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InsinO0rityon tavoitteena oli kehittaa helppokayttdinen konfigurointitydkalu, jota voi-
daan kayttaa uusien verkkolaitteiden kayttdonoton, eli provisioinnin, yhteydessa. Ke-
hitettya tyokalua kayttamalla voidaan varmistaa, etta provisioidut verkkolaitteet ovat
konfiguroitu yhdenmukaisella tavalla helpottaen verkkolaitteiden hallintaa jatkossa.

Insindorityossa esiteltiin tietoliikenneverkon yllapidon eri osa-alueita ja pohdittiin nai-
den osa-alueiden automatisoinnista saatavia hyotyja yllapidolle ja palveluiden saata-
vuudelle. Taman yhteydessa esiteltiin myos vaihtoehtoisia automatisoinnin tyokaluja
yllapidon eri osa-alueiden tarpeisiin.

TyOssa kerrottiin myds palvelinsalien virtualisoimisesta ja pilvipalveluista seka niiden
esiin tuomista haasteista perinteiselle tietoliikenneverkolle. Naihin haasteisiin pohdit-
tiin ratkaisuja kayttamalld muun muassa virtualisoituja tietoliikenneverkkoja ja ohjel-

mallisesti maaritettyja verkkoja.

Insindorityon lopputuloksena kehitettiin konfigurointityokalu, jota voidaan kayttaa

verkkolaitteiden provisiointiin. Tyokaluun luotua verkkolaitteiden etahallintaominai-
suutta voidaan kayttda myds osana konfiguraationhallintaa.

Avainsanat: Tietoverkkolaite, Konfiguraatio, Automaatio



Abstract

Author: Jami Ahvenainen

Title: Network device configuration tool

Number of Pages: 32 pages

Date: 1 June 2021

Degree: Bachelor of Engineering

Degree Programme: Information and Communication Technology
Professional Major: loT and Cloud Computing

Supervisor: Marko Uusitalo, Senior Lecturer

The objective of this project was to develop an easy-to-use network device configura-
tion tool which can be used to provision new network equipment. When using the
configuration tool, the user can be sure that the provisioned device has been config-
ured using consistent practices making further management of the network devices
easier.

Different areas of network management are presented in this thesis and automation
of these tasks was also considered. A selection of automation tools from different
providers and sources are also introduced.

Virtualization of data centers and cloud services are also presented as automation of
networks is an integral part of making data centers and cloud platforms efficient and
scalable. Challenges brought by ever expanding networks are considered and possi-
ble solutions are presented in the form of Software Defined Networks and network
virtualization.

As a result of this project, a working configuration tool was developed, and it was de-

signed so that it can easily be developed further to support different models of net-
work equipment.
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Lyhenteet

CLI: Command line interface. Komentokehote.

Kytkin: Tietoverkkolaite, mika kayttaa pakettikytkentaa pakettien valittami-

seen tietoliikenneverkossa.

Pilvipalvelu: Ohjelmisto-, virtualisointi- ja tallennuspalveluita, mitka ovat palvelun-
tarjoajan konesalissa. Kaytetaan etana, mutta kayttajalla itsellaan ei

ole hallintaa itse konesalin laitteisiin.
Python: Ohjelmointikieli.
SDN: Software Defined Network; ohjelmistopohjainen tietoliikenneverkko.

Virtualisointi: Toiminnan erottaminen virtuaaliseksi fyysiselta laitteelta, esimer-

kiksi virtuaalikone.

VLAN: Virtual logical network. Virtuaalilahiverkko.



1 Johdanto

Nykypaivana tietolikenne on osa jokaisen elamaa, tavalla tai toisella. Suuri osa
nykyajan palveluista on kaytettavissa internetin kautta, joten toimiva tietolii-
kenne on tarkeampaa kuin koskaan aiemmin. Tietoliikenne rakentuu monimut-
kaisten tietoliikenneverkkojen paalle, mitka koostuvat monista kytkimista, reititti-
mista, palomuureista ja muista verkkolaitteista. Tietoliikenneverkkojen yllapita-
jilld on nain ollen suuri tyo ja vastuu pysya ajan tasalla alati kehittyvasta teknii-
kasta ja uusista laitteista. Taman lisaksi tietoliikenneverkko ei ole staattinen ym-
paristo, vaan se on alati muuttuva, kehittyva ja kasvava rakenne, mika kannat-
telee nykyajan tietoyhteiskuntaa. Esimerkiksi vuoden 2020 kevaalla rikkoutunut
verkkolaite Telian tietolikenneverkossa lamautti monia tarkeita palveluita [1].
Rikkoutuvien laitteiden lisaksi inhimilliset virheet esimerkiksi verkkolaitteiden

kayttdonotossa ja muutostoissa voivat saada aikaan vakaviakin vikatilanteita.

Koronapandemialla on myos ollut vaikutus tietoliikenteeseen. lhmisten siirryttya
etakonttoreille pilvipalveluiden kaytto on lisaantynyt, ja tama on asettanut kas-
vupaineita palveluntarjoajille [2]. Tuotettavien palveluiden on skaalauduttava
joustavasti kayttdasteen kasvaessa ja myos monet yritykset ovat alkaneet kehit-
taa omia IT-jarjestelmiaan mahdollistaakseen normaalin ja tehokkaan tyosken-

telyn myds poikkeusaikoina [3].

Tassa insin0oritydssa kehitettiin tydkalu, jota kaytetaan verkkolaitteiden provisi-
ointiin, eli kayttoonottoon. Tyokalun avulla tietoliikenneverkon yllapitaja voi tuot-
taa konfiguraatioita verkkolaitteille selkean ja helppokayttéisen kayttoliittyman
kautta. Verkkolaitteiden valmistajilla on jokaisella oma konfiguraatiosyntaksi,
jota noudattaen yllapitajat luovat konfiguraation, eli toimintaohjeen, verkkolait-
teelle. Vaihtuvien konfiguraatiosyntaksien johdosta yllapitajan on haasteellista
tuottaa yhdenmukaisia ja toimivia konfiguraatioita hallitsemilleen verkkolaitteille,



jos kaytossa ei ole konfiguraationhallinnan tydkaluja. Tydelamassa olen huo-
mannut, etta jos verkkolaitteiden kayttoonotot ja muutokset eivat ole yhdenmu-

kaisia, virheiden mahdollisuus kasvaa huomattavasti.

InsinO0rityossa tutkitaan myos tietoliikenneverkon automaatiota ja keskitytaan
erityisesti yllapidon osa-alueiden automaatioon. Aiheeseen perehtyminen auttaa
tyokalun suunnittelutyossa ja avartaa nakdokantaa automaation tuomiin mahdol-

lisuuksiin.

2 Tietoliikenneverkon automaatio

2.1 Tietolikenneverkon hallinta

Tietoliikenneverkon hallinnalla tarkoitetaan toimenpiteita, jotka koskevat hallitta-
van tietoliikenneverkon kayttoa, yllapitoa ja kehitysta [4, luku 1]. Tietoliikenne-
verkon yllapitajien tehtava on varmistaa, etta asiakkaille tarjotaan toimiva tietolii-
kenneverkko, minka kautta voidaan tuottaa palveluita erinaisille loppukayttajille.
Palveluiden saatavuus on varmistettava jatkuvalla tietoliikenneverkkojen valvon-
nalla ja mahdollisiin vikatilanteisiin on puututtava siten, etta palvelualenemat
jaavat lyhytkestoisiksi. Yllapitoa tuetaan tarvittavilla huoltotoimenpiteilla, seka
korjaavilla ettd ennaltaehkaisevilla. Tekniikan edistyessa jatkuvaa kehitystyota
on myo0s suoritettava. Vanhentuvia laitteita korvataan uusilla, ominaisuuksia li-

sataan ja laiteohjelmistojen virheita korjataan ohjelmistopaivityksilla. [4, luku 1.]

Tietoliikenneverkon hallinnan eri osa-alueet voidaan eritella FCAPS-hallintamal-

lin mukaan [5]:

. (F)ault management: vianhallinta. Vikatilanteiden havaitseminen val-
vonnan avulla, vikatilanteiden korjaaminen ja niista toipuminen.

o (C)onfiguration management: konfiguraationhallinta. Laitteiden ja
palveluiden valmistelu, asentaminen ja konfigurointi.

o (A)ccounting management: auditointi. Palveluiden kaytdn tarkastelu
ja resurssien maarittaminen.

o (P)erformance management: suorituskyky ja palveluiden saavutetta-
vuus seka kapasiteetin valvonta.



o (S)ecurity management: kayttdoikeudet ja ympariston tietoturvan
valvonta ja hallinta.

Tietoliikenneverkon yllapidon kasittelema tieto voidaan karkeasti jakaa kahteen
eri osa-alueeseen: verkkolaitteiden konfiguraatioon ja tietoliikenneverkon tapah-
tumiin [6, luku 1]. Verkkolaitteen konfiguraatiolla tarkoitetaan laitteen asetuksia
ja toimintaohjeita. Esimerkiksi palomuurin sallimat protokollat tietoliikenteessa ja
langattoman lahiverkon (WLAN) tukiaseman mainostamat verkkotunnukset
(SSID) kuuluvat konfiguraation osa-alueeseen. Tietoliikenneverkon tapahtumat
ovat seurauksia verkkolaitteiden konfiguraatiosta, naista esimerkkina palomuu-
rin kieltosaannon estama tietoliikenne ja langattoman lahiverkon tukiasemaan
littyneet laitteet, eli tilaajat. Tapahtumat eivat myodskaan ole vakioita, silla tieto-
likenteen kuorma vaihtelee jatkuvasti ja verkossa oleva reititin saattaa vikaan-
tua ilman ennakkovaroitusta. Tapahtumien tarkkailu, eli monitorointi auttaa vika-
tilanteiden havaitsemisessa, tietoturvauhkien torjunnassa seka tarvittavien re-

surssien maarittamisessa.

Tuottamalla laadukkaita tietoliikenneverkon konfiguraatioita ja verkon tapahtu-
mia tarkkailemalla yllapitajat pyrkivat tayttamaan asiakkaiden asettaman vaati-
mukset tietoliikenneverkolle. Nama vaatimukset on maaritetty palvelutasosopi-
muksilla (SLA) ja niilla pyritdan saavuttamaan nopea ja toimintavarma tietolii-
kenneverkko [7]. Palveluntuottajilla on myods omia vaatimuksiaan tietoliikenne-
verkoille, niiden on esimerkiksi oltava kustannustehokkaita ja skaalautuvia tule-

via lisaresurssitarpeita varten.

Nama edella mainitut vaatimukset sanelevat osakseen kaytettavat tyokalut pal-
veluntarjoajalle. Verkkolaitevalmistajat ja ohjelmistoyritykset tarjoavat monenlai-
sia verkkolaitteita seka my0s valvonta- ja hallintaratkaisuja. Esimerkiksi ohjel-
mistopohjainen SDN (Software Defined Network) voi olla sopiva ratkaisu palve-
luntarjoajan konesaliverkkoon skaalautuvuuden, hallittavuuden ja automaation

puolesta.



2.2 Yllapidon automaatio

Tietoliikenteen yllapidon automaatiolla haetaan yllapidon yksinkertaistamista ja
suoraviivaistamista. llman automaatiota alati kasvavat tietoliikenneverkot ovat
tyolaita rakentaa ja yllapitaa perinteisella tavalla, jossa yllapitajat kayvat laite-
kerrallaan muokkaamassa laitekonfiguraatioita komentokehotteen kautta tai et-
simassa vikaantunutta kytkinporttia verkkolaitteiden tapahtumalokeista. Kuva 1
kuvaa tilannetta, jossa yllapitajan pitaa hallita kaikkia laitteita samanaikaisesti,
muokaten laitteiden konfiguraatioita yksi kerrallaan, samalla yrittden hahmottaa
muutosten vaikutukset koko tietoliikenneverkkoon. Kuva 2 havainnollistaa auto-
maation tuoman edun. Aiemmin kasin tehdyt muutokset suoritetaan nyt auto-
maattisesti ja nakyvyys tietoliikenneverkkoon paranee automatisoidun valvon-
nan ansiosta. Rajallisia henkilostoresursseja voidaan kohdistaa paremmin ja
myo0s keskittya pelkan reaktiivisen yllapidon sijasta tietoliikenneverkkojen suun-

nitteluun, kehitykseen ja optimointiin.

Palvelu |

Verkkolaite Verkkolaite

Verkkolaite Verkkolaite

Verkkolaite

Yllapitaja Yllapitaja

Verkkolaite

Palvelu | Palvelu |

Kuva 1. Perinteinen hallinta iiman automaatiota.



Palvelu | Palvelu |

Yllspitaja

Verkkolaite Verkkolaite

Verkkolaite Automaatioratkaisu Verkkolaite

Verkkolaite Verkkolaite

Kuva 2. Automaatiolla tehostettu hallinta.

Automaation suunnittelu

Ennen kun mitaan yllapidon toita voidaan automatisoida, pitaa selvittaa tyon-
kulku, jonka pohjalta on mahdollista suunnitella automatisoitavat tyovaiheet [8].

Kuvassa 3 on kuvattu esimerkinomainen konfiguraatiomuutoksen tyonkulku.

Tutustutaan Suunnitellaan
Pyynto/Tarve Kasitellaan ntod —p
Valmis Valmistellaan

Dokumentaation |€f—— Qi coksen = ——— Toteutus e — aikaikkuna

A tarkistaminen
paivitys muutokselle

Kuva 3. Konfiguraatiomuutoksen tydnkulku.



Tassa esimerkissa hyvin suunnitellulla automaatiolla voidaan automatisoida
suurin osa suunnitelluista tyovaiheista. Tyonkulun havainnollistaminen auttaa
my0s paljastamaan mahdolliset riskit eri tyOvaiheissa. Yllapitajan epahuomiossa
syottama vaara porttikonfiguraatio voi tiputtaa reitittimen verkosta ja talla voi olla
tuotantoymparistdssa lamaannuttavat seuraukset. Kuvassa 4 on sama konfigu-
raatiomuutos kuin kuvassa 3, mutta talla kertaa kuvaan on havainnollistettu au-

tomatisoitavia tyOvaiheita.

Y

Tutustutaan Suunnitellaan
Pyyntd/Tarve Kasitelldan ntd
prparkioon i

Y

Valmis ke Valmistellaan
Dokumentaation |« g A < Toteutus < aikaikkuna
i tarkistaminen
paivitys muutokselle

Kuva 4. Automatisoitu konfiguraatiomuutos.

Esimerkkeja automaatiosta

Seuraavia yllapidon tehtavia on yleisesti automatisoitu:

. kayttéonotto (provisiointi)
o konfiguraationhallinta

° valvonta.

Provisiointi



Ennen verkkolaitteen liittdmistd mihinkaan tietoliikenneverkkoon, saati osaksi
automaatiota, laite pitaa provisioida, eli valmistella kayttoon. Verkkolaitteen pro-
visioinnissa laitteelle syotetaan konfiguraatio, mika mahdollistaa laitteen kytke-
misen verkkoon. Osana provisiointia kaytetaan mallipohjaa, mika on luotu provi-
sioitavan verkkolaitteen konfiguraatiosyntaksin mukaisesti. Tahan mallipohjaan
syotetaan haluttuja parametreja ja nama yhdistamalla saadaan valmis konfigu-
raatio. Kayttamalla mallipohjaa voidaan varmistaa, etta jokainen silla provisioitu
laite on laitekohtaisia eroja lukuun ottamatta konfiguroitu samalla tavalla. [9,
luku 2.]

Konfiguraationhallinta

Konfiguraationhallinnan automatisoinnissa laitteiden toimintatavan, eli konfigu-
raation, muokkaukset on automatisoitu, myds verkkolaitteiden ohjelmistopaivi-
tyksia voidaan jalkauttaa verkkolaitteille konfiguraationhallinnan kautta. Tietolii-
kenneverkon yllapitaja voi esimerkiksi lisata reitittimien reititystauluun uusia reit-
teja ja muokata palomuurin saantokantaa salliakseen uuden protokollan ole-
massa olevaan saantoon. Automatisoinnin avulla yllapitajat voivat suorittaa suu-
riakin muutoksia tietoliikenneverkkoon lyhyellakin varoitusajalla ja muutosten
seuraukset ovat helpompia ennakoida, silla laitteita muokataan yhdenmukai-
sella tavalla. Taman lisaksi suoritettavat muutokset voidaan ajastaa tapahtu-
maan itsenaisesti esimerkiksi ydaikaan ja vikatilanteen sattuessa voidaan pa-

lata takaisin aikaisempaan, toimivaan konfiguraatioon. [9, luku 2.]

Valvonta

Tietoliikenneverkon ja verkkolaitteiden tapahtumien keraaminen voidaan myos
automatisoida. Nama tiedot ovat ensiarvoisen tarkeita tietoliikenteen optimoin-
nissa ja vikatilanteiden ratkaisemisessa. Automatisoinnilla verkkolaitteiden loki-
tiedot voidaan kerata kootusti ja myos niiden lapikaynti ja tulkitseminen voidaan
automatisoida. Verkkolaitteiden tilaa voidaan kysella esimerkiksi SNMP-proto-

kollan (Simple Network Management Protocol) avulla ja jarjestelma voi nostaa



halytyksen, mikali tietty raja-arvo laitteen toiminnassa ylittyy. Saatua tietoa voi-
daan hyodyntaa erilaisiin raportteihin, joiden avulla voidaan tarkistaa, etta onko
tietoliikenneverkko konfiguroitu vaatimusten mukaisesti. Tama on erityisen hyo-
dyllinen ominaisuus ympariston auditoinnin yhteydessa. Tarpeeksi kehittyneella
automatisoinnilla jarjestelma voi tulkita verkkolaitteista saatua tietoa ja tarvitta-
essa suorittaa korjaustoimenpiteita autonomisesti vikatilanteen havaittuaan. [9,
luku 2.]

Kuvassa 5 on kuvakaappaus Solarwinds NetFlow Traffic Analyzer -ohjelman
kayttoliittymasta. Nakymaan on koostettu valvonnassa olevien verkkolaitteiden
kuormitusta ja tietoliikenneverkon kaytetyimpia sovelluksia. Naiden tietojen
avulla yllapitajat voivat kohdistaa tietoliikenneverkon resursseja tarpeen mu-
kaan, jotta palvelut ja sovellukset pysyvat saavutettavina suurenkin kuormituk-

sen aikana.

NetFlow Traffic Analyzer Summary
Last 1 Hours - Both

NetFlow Sources Top 10 Applications
10 INTERFACES BOTH, LAST HOUR
TRAFFIC TRAFFIC  LAST RECEIVED LAST RECEIVED
ROUTER  INTERFACE T T e
. BOWAN 341171222 PM  3/4/17 12220 PM
3 Datacenter Fastiron X448 3/4/17 12:22 PM never
% EMEA Juniper 3200 34117 12:22 PM never !
HDQ ProCurve 2800 3/4/17 12:22 PM never
@ 2 HQWAN 3/6/171222PM  3/4/17 12220 PM
a Internet Gateway 3725 3/8/171222PM  3/4/17 12220 PM
e singapore Huawei 34117 12:22 PM never
(@ Steelhead 1020 APAC 3/4/17 12:22 PM never
@ vMware Virtual Switch 3/4/17 12:22 PM never
APPLICATION
. W & World Wide Web HTTP (80)
Top 5 NetFlow Sources by % Utilization Hee
p Y & Microsoft-SQL-Server (1433)
@ % Oracle Database
NODE INTERFACE RECEIVE TRANSMIT & Domain Name Server (53)
Internet Gateway 3725 Ethernet -WAN (NetFlow) 85% [N o5% N W NETBIOS Name Service (137)
r B iChat and AOL IM
BOWAN GigabitEthernetd/1.2022  31% [N 50% N B & MicrosofDs (445)
@ Howan GigabitEthernet0/1.2021 25% N 15% Wl i MSNP (1863)

Kuva 5. NetFlow Traffic Analyzer. Kopioitu lahteesta [10].



2.3 Automaation tyokaluja

Tietoliikenneverkon yllapidon automatisointiin 10ytyy monia vaihtoehtoja. Auto-
matisointiratkaisu voidaan kehittaa itse, muokata olemassa olevaa jarjestelmaa
tai ostaa valmis ratkaisu. Esimerkiksi itse kehitetty konfiguraationhallinnan jar-
jestelma on tyolas suunnitella ja kehittaa, joten useimmat yllapitajat valitsevat
joko avoimeen lahdekoodin perustuvan ratkaisun ja raataldivat sen omaan tar-

peeseen sopivaksi tai ostavat kayttdvalmiin ratkaisun.

Ansible

Ansible on avoimeen lahdekoodiin perustuva tyokalu, joka perustuu YAML-kon-
figuraatiotiedostoihin pohjautuviin "Playbook”:hin [11]. Etuna Ansiblella on muo-
kattavuus ja sen on ennen kaikkea ilmainen. Ansible kirjautuu jarjestelmiin
SSH-protokollan (Secure shell) avulla ja kayttaen erilaisia moduuleita, muokkaa
laitteen konfiguraatiota. Kuvassa 6 olevassa esimerkissa moduulia kaytetaan

kolmen VLAN:in luomiseksi Ciscon kytkimelle.

- name: Merge provided configuration with device configuration
cisco.ios.ios_wvlans:
config:
- name: V1an_18
vlan_id: 18
state: active
shutdown: disabled
remote span: 18
- name: Vlan_28
vlan_id: 28
mtu: 618
state: active
shutdown: enabled
- name: Vlan_ 38
vlan_id: 3@
state: suspend
shutdown: enabled
state: merged

Kuva 6. Ansible-moduuli. Kopioitu lahteesta [12].
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Ansiblella voidaan myds lukea tietoa verkkolaitteelta SNMP-protokollalla. Esi-
merkkikoodissa 1 on maaritetty SNMP-palvelin, -community ja -versio. Tassa
esimerkissa verkkolaite palauttaa tiedon laitevalmistajasta ja ohjelmistoversion.
[13, luku 4.]

- name: GET SNMP DATA
snmp_device version:
host=spine
community=public
version=2c

{"ansible facts": {"ansible device os": "nxos", "ansible de-
vice vendor": "cisco", "ansible device version":

"7.0(3)I2(1)"}, "changed": false}
Esimerkkikoodi 1. SNMP-kysely verkkolaitteelle. Kopioitu lahteesta [13, luku 4].

Solarwinds NCM

Solarwindsin tuottama NCM tarjoaa tietoliikenneverkon yllapitgjille valmiin konfi-
guraationhallinnan alustan, joka tukee alalla yleisia monitoimittaja ymparistoja.
NCM tarjoaa konfiguraationhallinnan lisaksi muita palveluita, muun muassa lai-
tepaivityksia ja laitekonfiguraatioiden varmuuskopiointia. NCM:n etuina on kayt-
tovalmiit ja kattavat konfiguraationhallinnan palvelut, tuki lukuisille laitevalmista-
jille seka mahdollisuus linkittdd NCM muihin Solarwindsin tuotteisiin, esimerkiksi
verkonvalvonnan tyokaluun, NPM:aan. Kuvassa 9 esitetdadn NCM-kayttoliittyma,
mihin on listattu yllapidon piirissa olevia laitteita valmistajan ja laitetyypin mu-
kaan. [14.]
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Configuration Management

CONFIG MANAGEMENT TRANSFER STATUS INVENTORY STATUS SCRIPT MANAGEMENT 10-

GROUP BY: | DOWNLOAD~ | & COMPARE NODE(S) CONFIGS~ | [ UPLOAD | § EXECUTE SCRIPT | . EDIT PROPERTIES | {7 UPDATE
 — =B, nodels) selected Show selected only Clear selection
Machine Ty v
achine Type . Page 1 of1 i1 | Pagesize 25
[No grouping] Name ~ P Address Lest Last action date
W= Adtran (3) ® socoreswitch 10.196.200.250 # 12272016 05:48:28 pm
S Brocade Communications Systems, Inc. (1) =
P @1/6/2017 12:07:33 pm Running
=3 Cisco (40) =
Catalyst 37xx Stack (5) @1/6/2017 12:01:09 pm Running
Cisco 1200 Access Point (2) =
& :18: Runnin
Cisco 2621 XM (5) 1/2/2017 04:18:36 pm unning
Cisco 2651 XM (1) Show all
Cisco 2821 (2) ® Ewa3; 10.199.10.10 $  11/9/2015 11:55:54 am
Cisco 3640 (1) EWEI0 &
Cisco 7206 VXR (13) @1/1012016 02:34:38 pm Baseline
Cisco Catalyst 2948 (1) 7
@ pw. 199,10, ] 132;
Cisco Catalyst 3548 XL (1) EW-37508 10.199.10.11 11/18/2015 07:32:54 am
Cisco Catalyst 3560-E24PD (1) ® Hocoreswitch 10.196,100.250 §  12/2/2016 05:48:27 pm
Cisco Catalyst 4506-E (1) ® 10.199.1.10 7 2/1/2016 09:00:45
Cisco Catalyst 6000 (1) Tex-3750.aus.lab 1199.1. [ :00:45 am
Cisco Catalyst 6009 (1) @2110/2016 02:02:00 am Running
Cisco CSR 1000V (4) S
Cisco Wireless Co ©12/9/2016 02:01:11 am Running
™ Dell Computer Corporation (1) @2/8/2016 02:01:07 am Running
Dell PowerConnect 3424 (1) —

Efxtreme Networks (1)
Extreme Networks Alpine 3808 (1)

Ers Networks, Inc. (4)

Kuva 7. Kuvakaappaus NCM:n kayttoliittymasta. Kopioitu lahteesta [14].

Netmiko & Napalm

Mikali yllapitaja paattaa joko kehittaa oman tydkalun tai vain helpottaa omia tyo-
tehtavia automaatiolla, yllapitajan kannattaa hyodyntaa jo kehitettyja ratkaisuja.
Konfiguraationhallinnan automaation tueksi voidaan ottaa esimerkiksi Netmiko.
Netmiko on Python-kirjasto, jota voidaan kayttaa yksinkertaistamaan SSH-yh-
teyden kautta suoritettavaa laitehallintaa [15]. Kayttamalla esimerkiksi GitHu-
bista lIoytyvia esimerkkikoodeja yllapitaja voi automatisoida tiedonhaun verkko-
laitteelta tai suorittaa komentoja laitteelle etana. Kuvassa 8 on tiedonhakuskripti

Cisco-kytkimelle. Haku palauttaa tiedot fyysisista ja virtuaalisista kytkinporteista.
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from netmiko import ConnectHandler
from getpass import getpass

ciscol = {
"device type": "cisco_ios",
"host™: "ciscol.lasthop.io”,
"username”: "pyclass”,
"password”: getpass(),

command = "show ip int brief”

with ConnectHandler{**ciscol) as net connect:
output = net_connect.send command({command)

print()
print (output)
print()

Kuva 8. Kuvakaappaus Netmikolla tehdysta tiedonhakuskriptista. Kopioitu lah-
teesta [16].

Napalm perustuu pitkalti Netmikon paalle ja erikoistuu paaasiassa konfiguraa-
tiomuutosten automatisointiin [17]. API-rajapintoja kayttamalla Napalm voi "kes-
kustella” tuettujen verkkolaitteiden kanssa ja muokata verkkolaitteiden konfigu-
raatioita. Netmikosta poiketen Napalm mahdollistaa konfiguraatiotiedoston vaih-

tamisen verkkolaitteella ja tarvittaessa palaamisen aikaisempaan versioon [18].

2.4 Automaation haasteita

Automaation suunnittelussa ja kayttoonotossa voi nousta esiin muutamia haas-
teita. Konfiguraationhallinnassa pitda ottaa huomioon, etta verkkolaitevalmista-
jilla, esimerkiksi Cisco, HPE ja Juniper, on eri syntaksit, eli kirjoitustyylit, laite-
konfiguraatioille, joten samaa konfiguraatiota ei voida kayttaa kahdelle eri malli-
selle verkkolaitteelle. Myds tietoliikenneverkon tapahtumat raportoidaan eri ta-
voilla. Kuvissa 9 ja 10 nahdaan esimerkit laite- ja valmistajakohtaisista eroista,

kun kytkimen porttikonfiguraatio muokataan untagged- eli access-tilaan. Monien
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yritysten verkkolaitteita on hankittu eri aikoihin, eri valmistajilta, joten on toden-
nakoista, etta tietoliikenneverkon yllapitaja joutuu hallitsemaan hyvin sekalaista

verkkolaitekantaa.

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#interface fastethernetl/2

Switch (config-if)#switchport

Switch (config-if)#switchport mode access

Switch (config-if)#switchport access vlan 10

Switch (config-if) ¥

Kuva 9. Porttikonfiguraatio Cisco 10S -kytkimella.

set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode access
set interfaces ge-0/0/0 unit 0 family ethernet-switching vlan members guest

set interfaces ge-0/0/0 unit 0 family ethernet-switching storm-control default

Kuva 10. Porttikonfiguraatio Juniper EX -kytkimella. Kopioitu lahteesta [19].

Toinen mahdollinen haaste esiintyy, kun verkkolaitevalmistajien laitteet toimivat
usein valmistajien omilla ohjelmistoilla, eivatka laitteet tue itsetehtyja tai kaytta-
jan raataléimia ohjelmistoja. Taman johdosta verkkolaitteiden yllapito suorite-

taan yleensa etahallinnalla, olkoon se automatisoitua tai ei. [20, luku 1.]

Ihmiset myOs aiheuttavat haasteita automaation kayttoonotossa. Monet saatta-
vat olettaa, ettd aiemmin heidan suorittamansa ty6t tehdaan jatkossa automatii-
kalla ja heidan palveluitaan ei enaa tarvita. Mutta kuten aiemmin kavi ilmi, auto-
matisointi mahdollistaa henkildstoresurssien siirrot itseaan toistavista toista jo-
honkin, mika vaatii ihmisen "kosketusta”, esimerkiksi suunnitteluun ja kehityk-

seen. [21.]

2.5 Pilvipalveluiden asettamat haasteet

Massadatan (Big Data) aikakautena seka palveluiden ja kayttajien maaran kas-
vaessa virtuaaliset konesalit ja pilvipalvelut ovat yleistyneet. Palveluntuottajien
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ja alustojen yllapitajien on kehitettava skaalautuvia jarjestelmia, jotka vastaavat
asiakkaiden tarpeisiin. Pilvipalveluiden ja konesalien virtualisoimisen myota

my0s tietoliikenneverkkojen vaatimukset ovat muuttuneet. [22, luku 2.]

Vaatimuksia ovat muun muassa:

) automaatio
o skaalautuvuus
o monireititys

o kayttajien klusterointi.

Pilvipalveluissa ja virtualisoiduissa konesaleissa resursseja voidaan allokoida
tarpeen ja kuormituksen mukaan ja virtuaalikoneiden luonti erinadisia palveluita
varten tapahtuu nopeasti. Perinteinen tietoliikenneverkko, jossa verkon konfigu-
raation muutokset tehdaan manuaalisesti fyysisille verkkolaitteille, ei pysy virtu-
aalikoneiden asettamassa vauhdissa mukana. Uusia virtuaalikoneita voidaan
luoda tai siirtaa toiselle palvelimelle minuuteissa, kun taas tietoliikenneverkon
muutokset voivat vieda useita tunteja. Tietolikenneverkon muutoksia hidastaa
monet tekijat: tyopyynto palvelimien yllapitgjilta tietoliikenneverkon yllapitajille
seka verkkolaitteiden kartoitus, joita muutos koskee ovat vain osa muutostyon

vaatimista vaiheista. [22, luku 2.]

Virtuaalikoneiden suuri maara asettaa myos muitakin kuin pelkastaan yllapitoon
ja muutosten hallintaan liittyvia haasteita tietoliikenteelle. Perinteisten verkkolait-
teiden tekniset rajoitukset tulevat esiin, kun palvelinsalien tuhannet fyysiset pal-
velimet voivat jokainen sisaltda useita virtuaalikoneita. Verkkolaitteiden MAC-
osoitetaulut seka VLAN:ien maara ovat rajalliset, ja nama rajat tulevat nopeasti

vastaan suurissa konesaliymparistoissa. [22, luku 2.]

Skaalautuvuuden lisaksi konesalin tietoliikenneverkon on oltava tehokas ja vika-
sietoinen. Kayttamalla lyhyintd mahdollista reittia verkossa tietolilkkenne eri so-
vellusten ja palveluiden valilla on nopeaa. Tietoliikenneverkossa on kuitenkin

my0s oltava vaihtoehtoisia reitteja vikasietoisuutta ja kuormantasausta silmalla
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pitéden. Layer 2 -tasolla (OSI-mallin siirtoyhteyskerros) perinteisessa tietoliiken-

neverkossa osa vaihtoehtoisista reiteista olisi jatkuvasti estettyna, jotta mahdol-
lisilta reititysloopeilta voidaan valttya. Tama hidastaa tietoliikenneverkon toimin-
taa konesaliymparistossa, mika tahtaa tehokkuuteen ja taydelliseen toimintavar-

muuteen. [22, luku 2.]

Aikaisemmin palvelinsalien resursseihin oli paasy vain rajatulla joukolla kaytta-
jia, mutta nykyisten pilvipalveluiden suunnittelun lahtokohtana on, etta palvelin-
salien resurssit ovat saatavilla suurelle joukolle kayttgjia internetin yli. Naissa
pilvipalveluissa palveluntarjoaja, esimerkiksi Amazon Web Services, tarjoaa
kayttajille sovelluksia ja tallennustilaa Amazonin omasta palvelinsalista. Eri asi-
akkaat on eroteltu toisistaan klustereihin ja naiden valinen liikenne on estetty
esimerkiksi palomuurilla. Jokainen klusteri tarvitsee omat tietoliikenneverkot ja
tahan tarkoitukseen kaytetaan virtualisoituja tietoliikenneverkkoja, joita kayttajat

voivat hallita fyysisen tietoliikenneverkon tapaan. [22, luku 2.]

Virtualisoitu tietoliikenneverkko

Tietoliikenneverkon virtualisoinnilla tarkoitetaan fyysista verkkoa, joka on jaettu
erillisiin, loogisiin osiin. Tasta yleisena esimerkkina on virtuaalilahiverkko, el
VLAN. Kuten aikaisemmin esitettiin, 4049 VLAN:in raja perinteisessa tietoliiken-
neverkossa toimii pullonkaulana isoissa konesaliymparistdissa. Esimerkiksi pal-
veluntarjoaja, jolla on konesalissaan palvelut 600 asiakkaalle, voi allokoida jo-

kaiselle asiakkaalleen keskimaarin vain kuusi VLAN:ia. [24, luku 2.]

Taman ongelman ratkaisuna voidaan kayttaa tunnelointia, esimerkiksi
VXLAN:ia (Virtual Extensible Local Area Network), mika kasvattaa verkkotun-
nusten maaran 16 miljoonaan. VXLAN-tekniikassa yhdistetdan OSI-mallin
(Open System Interconnection Reference Model) tasoja kaksi ja kolme linkitta-
malla sama lahiverkko IP-verkon yli. IP-verkkoa kayttamalla voidaan myos valt-
tadd OSI-mallin toisen tason mahdolliset STP:n (Spanning Tree Protocol) aiheut-

tamat ongelmat tietoliikenneverkon reitityksen suhteen. [24, luku 2.]
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Sofware Defined Networking

Viime aikoina yksi tietoliikenteen kasvavista osa-alueista on ohjelmallisesti maa-
ritetty tietoliikenneverkko, eli SDN [24]. Ohjelmallisesti maaritellyissa verkoissa

verkkolaitteiden hallinta- ja datataso on eriytetty ja hallintataso on siirretty erilli-

selle hallintaohjaimelle eli kontrollerille [22, luku 4]. Taman johdosta voidaan ku-
vailla, etta kayttajalle SDN-verkko nakyy yhtena verkkolaitteena, vaikkakin verk-
koon kuuluu monta eri verkkolaitetta. Kuvassa 11 on kuvattu perinteinen kytkin-
verkko, missa seka hallinta- etta datataso ovat samalla laitteella, vaikkakin ovat

toiminnallisesti erotettuna.

Kytkin Kytkin

Hallintataso Hallintataso

Datataso Datataso

Hallintataso

Datataso

Kuva 11. Perinteinen kytkinverkko.

SDN-verkko voidaan jakaa kolmeen osaan [22]. Eri tasot on havainnollistettu

kuvassa 11:

o Sovellustaso: Talla tasolla on palvelut, jotka kayttavat esimerkiksi
APIl-rajapintoja tietoliikenneverkon konfiguroimiseen.

o Hallintataso: Talla tasolla on keskitetty SDN-verkon hallintaohjain, el
kontrolleri. Kontrolleri hallitsee verkkolaitteita ja maarittaa edelleen-
lahetyssaannat tietoliikenneverkon paketeille.
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J Datataso: Datatasolla on verkkolaitteet, jotka vastaavat pakettien va-
littamisesta tietoliikenneverkossa.

Vi - Sovellus
. Applikaatiotaso
-‘—F‘___:-'-'-'-'_'-__—__ _______\--\-\---\-"‘—\.
SDN-Kontrolleri
Hallintataso

K',rtkln L K',rtkm w

-

Datataso Datataso

Datataso

Kuva 12. Havainnekuva SDN-verkon eri tasoista [22, luku 4].

Tarjolla olevat SDN-tuotteet jakautuvat padasiassa kahteen ratkaisuun, jotka
ovat APl-rajapintaan perustuva SDN ja Overlay-verkkoihin perustuva SDN [22,
luku 4]. API-rajapintoihin pohjautuvassa ratkaisussa sovellukset voivat kayttaa
kontrollerin tarjoamia API-rajapintoja tietoliikenneverkon konfiguraation muok-
kaamiseen. Perinteisen komentokehotteen ja SNMP-protokollan lisaksi API-
SDN voi kayttaa myds esimerkiksi NETCONF-rajapintaa. Esimerkkind API-SDN
tuotteesta on Cisco ACI [25].
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Overlay-verkkoihin perustuva SDN kayttaa virtuaalisia tietoliikenneverkkoja, esi-
merkiksi VXLAN:ia [22, luku 4]. VXLAN:ia kayttamalla SDN-ohjelmisto luo virtu-
aaliverkon kahden eri paatepisteen valille fyysisessa tietoliikenneverkossa.
Nama paatepisteet voivat olla esimerkiksi fyysisia kytkinportteja tai virtuaaliko-

neita. Esimerkkina Overlay-SND tuotteesta on Nokian tuottama Nuage [26].

Overlay-SDN on hyva esimerkki ratkaisusta, mika yhdistaa virtuaalisia tietolii-
kenneverkkoja ja automaatiota. Tarpeeksi kehitettyna Overlay-SDN voi luoda
uusia yhteyksia verkkoon eri resurssien valille, jopa ilman yllapitajan toimenpi-
teitd. Tama ominaisuus yhdistettyna virtualisointiin auttaa vastaamaan virtuaa-
listen konesalien esittamiin haasteisiin, kuten esimerkiksi skaalautuvuuteen ja

klusterointiin.

SDN ei kuitenkaan ole kaikenkattava ratkaisu. Verkkolaitteet, jotka muodostavat
SDN:n, pitaa olla jonkinlaisen yllapidon piirissa. Fyysisia verkkolaitteita on paivi-
tettava, valvottava ja tarvittaessa vaihdettava. Ratkaisuna tahan voidaan kayt-
taad aiemmin esiteltyja konfiguraationhallinnan ja valvonnan tydkaluja. SDN on
my0s suhteellisen uutta teknologiaa, joten sen kaytto ja yllapitaminen voi olla

monelle vierasta.

3 Tyokalu

Konfiguraatiotydkalun kehittdminen jakautui kahteen eri osa-alueeseen. Kaytto-
liittyma ja sen suunnittelu muodostivat ensimmaisen osa-alueen. Toinen koostui
kayttajan syottaman tiedon jalostamisesta valmiiksi konfiguraatioksi. Tydkalun
ja sen kayttoliittyman suunnittelussa oli otettava huomioon kayttajan, tassa ta-
pauksessa tietoliikenneverkon yllapitajan tarpeet. Tydkalun on oltava selkea ja
helposti omaksuttava seka nopea ja yksinkertainen kayttaa. Tydkalun tarkoitettu
kayttaja ymmartaa verkkotekniikan termistda, joten yksityiskohtaisia selityksia ei
pitanyt liittda osaksi kayttoliittymaa. Tyokalun on myos oltava "kevyt”, eli sita pi-
taa voida kayttaa monella alustalla ilman erillistd asennusta eika tyokalulla saa



19

olla ulkoisia riippuvuuksia muihin jarjestelmiin tai tyokaluihin. Konfiguraatioty6-
kalu kehitettiin kayttaen Python-ohjelmointikielta. Python valikoitui ohjelmointi-

kieleksi helpon omaksuttavuuden ja kattavan lahdemateriaalin johdosta.

3.1 Kayttoliittyma

Konfiguraatiotydkalun kayttoliittyma luotiin kayttden Python Tkinter -moduulia.
Tkinter kayttaa Tk GUI -kirjastoa ja silla voidaan luoda kevyita kayttoliittymia.
Samoin kuin itse Python-ohjelmointikielessa, Tkinterin kaytosta 10ytyy paljon
lahdemateriaalia, ja silla luotuja kayttoliittymia voidaan ongelmitta kayttaa

useimmilla alustoilla, esimerkiksi Unix- ja Windows-pohjaisilla jarjestelmilla.

Konfiguraatiotydkalun kayttéliittyma koostuu yhdesta nakymasta, kuten on esi-
tetty kuvassa 13. Nakymassa on kenttia ja pudotusvalikoita, joihin kayttaja syot-
tda haluamansa parametrit. Kayttoliittyman ylaosassa ovat kentat, joihin kayt-
taja syottaa konfiguroitavan laitteen perustiedot, kuten esimerkiksi laitteen ni-

men ja hallinta IP -osoitteen.
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f Verkkolaitteiden konfigurointityckalu - O X

Laitteen nimi i i
Hostname

Manager salasana Hallinta-IP + Verkkomaski Default Gateway
Salasana [0.0.0.00.0.0.0 [1.1.11

PO . Ky[kinporttien \,"Ianitja nimet++++++++++++44

1(Vlan |Nimi)  gicaple — 6 (Vlan | Nimi)  gicaple s LLoP Kylla — |
2 (VIan |Nimi)  gicable _,| 7Man [Nim)  gicable _.| SNMP
| Pollaaja
. _ £ IP-osoite
[ [0.0.00
4Man |Nimi)  gicaple — | 9 (Vlan|Nimi)  gicaple —s |

5 (Vian | Nimi)  giple 10 (Vlan | Nimi)  gicaple _.|

Kuva 13. Konfiguraatiotyokalun kayttoliittyma.

Kayttoliittyman vasemmalla puolella ovat kentat ja pudotusvalikot laitteen kytkin-
portti- ja VLAN-asetuksille. Kayttaja syottaa kenttiin haluamansa VLAN:it ja va-
litsee pudotusvalikosta kytkinportin tilan, eli onko kytkinportti suljettu, tagged-
vai untagged-tilassa. Oletuksena kytkinportit on suljettu hyvan konfigurointita-
van mukaisesti. Halutessaan kayttaja voi myos nimeta kytkinportit. Nimeami-

sesta on hyotya dokumentoinnissa ja vianselvityksessa.

Tydkalun oikeassa laidassa on konfiguroitavan laitteen lisdasetukset. Kayttaja
valitsee pudotusvalikosta kunkin lisatoiminnon tilan ja sy6ttaa kenttiin tarvittavat

lisatiedot, esimerkiksi syslog-palvelimen IP-osoitteen.
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TyOkalun alalaidassa ovat painikkeet, joita painamalla luodaan laitekonfiguraa-
tio. Kayttajan painaessa "luo konfiguraatio” -painikkeita erillinen kyselyikkuna

aukeaa, jossa kayttaja maarittaa konfiguraatiotiedoston tallennuspolun, tiedos-
tonimen ja -muodon, kuten on esitetty kuvassa 14. Kayttgja voi valita tiedosto-
muodoksi joko .cnf- tai .txt-tiedoston. "Luo HP-konfiguraatio” -painiketta kaytta-
malla tyokalu luo konfiguraatiotiedoston HP2530-kytkimelle ja painamalla "Luo
Cisco-konfiguraatio” -painiketta tyokalu luo konfiguraatiotiedoston Cisco 2960 -

kytkimelle.

# Tallenna konfiguraatio
<« ~ 4 B > Tmatictokone » Tyopoyta » tyokalu
Jarjestd = Uusi kansio
MNimi . Muokkauspaiva Tyyppi

Hakuehtoja tayttavia kohteita ei loytynyt.

tesostos|
Muoto: | Configuration file

Text file
Configuration file

~ Piilota kansiot

Kuva 14. Tallennusikkuna.

TyOkalusta I16ytyy myos painikkeet konfiguraation lahettamiseksi suoraan verk-
kolaitteelle. Painamalla "Luo lahettava konfiguraatio”, kayttaja voi luoda riisutun
konfiguraation, milla voidaan muokata muun muassa laitteen nimea ja porttikon-
figuraatioita. "Laheta konfiguraatio” -painikkeella tyokalu ensin kysyy lahettavan
tiedoston ja tdaman jalkeen valittu konfiguraatiotiedosto lahetetaan verkkolait-
teelle SSH-yhteyden yli. Etahallintaominaisuus on toteutettu kayttamalla Net-
miko-kirjastoa. TyOkalu kayttaa kirjautumistietoina kayttoliittymaan syotettya hal-

lintaosoitetta ja salasanaa. Nama tiedot on esitetty esimerkkikoodissa 2.
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Laite = {
'device type':'hp procurve',
'ip':mngrip info,
'username': 'manager',
'password' :mngrpassw_info

}

Esimerkkikoodi 2. Kirjautumistiedot verkkolaitteelle.

3.2 Tiedon jalostaminen konfiguraatioksi

Konfiguraatiotyokalu jalostaa kayttajan syottamista parametreista valmiin konfi-
guraatiotiedoston kayttamalla valmista syntaksimallipohjaa. Mallipohjalla tarkoi-
tetaan konfiguraatiopohjaa, minka muoto on luotavan laitekonfiguraation syntak-

sin mukainen.

TyoOkaluun luotiin funktio, jota kutsutaan, kun kayttaja painaa "luo konfiguraatio”
-painiketta. Funktio hakee kayttajan syottamat parametrit ja luo niista muuttujia.

Tama on kuvattu esimerkkikoodissa 3.

#Keratddn kayttajan syodottamdt parametrit
hostname info = hostname.get ()
mngrpassw_info = mgmtpassw.get ()
mngrip info = mgmtip.get ()
mngvlan info = mgmtvlan.get ()
defaultgw _info = defaultgw.get ()

Esimerkkikoodi 3. Parametreista muuttujia.

Muuttujat syotetaan konfiguraation mallipohjaan. Muuttujat on kursivoitu esi-

merkkikoodissa 4.

#Kytkimen nimi
file.write ("hostname ")
file.write (hostname info)
file.write ("\n")
#Vaihdetaan manager-kayttdjadn salasana (salasana annetaan kah-
desti)
file.write
file.write
file.write
file.write
file.write
file.write

"password manager ")
H\nll)
mngrpassw_info)
"\nH)
mngrpassw_1nfo)
H\nll)

—~ o~ o~~~ o~

Esimerkkikoodi 4. Mallipohjaan liitetyt muuttujat.
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Painamalla "Luo JSON” -painiketta kayttaja voi luoda json-tiedoston (JavaScript
Object Notation), johon on tallennettu tyokaluun syotetyt parametrit. Json-tiedos-
toa voidaan hyodyntaa muiden konfiguraatiomallipohjien luonnissa ja testaami-

sessa. Esimerkki Json-tiedostosta on kuvassa 15.

=E

2 "nimi"™: "Hostname",

3 "passu™: "Salasana”™,
"luotavatvlanit™: "1007,
"ethlat™: "disable"™,
I'IEt'_n_'_I'I: " I'Ill
"eth2at™: "disable"™,
"Et."‘.E I'I: " I'Ill
"eth3at™: "disable"™,
"Et‘.’:é": " I'Ill

1 "eth4at™: "disable"™,

_' "Et.ﬂ.'g I'I: " I'Ill

3 "ethS5at™: "disable"™,
I'IEt'_n_SI'I: " I'Ill
"ethEat™: "disable"™,
I'IEt'_n_t"l'l: I'II'Ill
"eth7at™: "disable"™,
I'IEt_n_'? I'I: " I'Ill
"eth8at™: "disable"™,
I'IEt_n_E I'I: " I'Ill
"ethSat™: "disable"™,

_' I'IEt'_n_gl'l: e

3 "ethl0at™: "disable™,
I'IEt'_n_'_rJI'I: e

Kuva 15. Kuvakaappaus JSON-tiedostosta.

3.3 Mallipohjan suunnittelu

HPE2530-kytkimen konfiguraation mallipohjaa suunnitellessa tutustuttiin ensin
laitteen syntaksiin. Tahan kaytettiin valmistajan materiaalia ja verkosta I6ytyvia
komentolistoja, esimerkki komentolistasta on esitetty kuvassa 16. Syntaksiin tu-
tustumisen yhteydessa selvitettiin kytkimen komentorivikehotteen toimintatapa.
HPE2530-kytkimen komentorivikehotteessa on kolme eri tasoa: operator, ma-
nager ja config [27]. Jokaisella tasolla voidaan suorittaa eri komentoja, esimer-
kiksi config-tasolla voidaan muokata kytkimen konfiguraatiota. Tassa konfigu-

raation mallipohjassa manager-taso paatettiin suojata salasanalla.
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Step 3: Miscellaneous

e hostname <hostname> --- Set switch hostname

® |ink-test <destination switch MAC> --- Test connectivity between
switches (local switch and destination switch)

® ping <IP address> --- Ping IP 192.168.0.1

e chassislocate --- Turn on/off switch locator led or blink it (30
minutes)

e chassislocate blink <time> --- Blink switch locator led set time in
minutes

® ntp1 <time server name> --- Add time server to NTP server list

® timesync ntp --- Enable NTP synchronization with servers

® password operator --- Set operator password (Normal user / read-
only)

e password manager --- Set manager password (Admin user / read-

write)

password all --- Set operator and manager password

enable --- Switch to manager lever from operator level

exit - Exit current level

logout --- Logout out of the switch

Kuva 16. Kuvakaappaus HP-kytkimen komentolistasta [28].

Cisco 2960 -kytkimen kayttama konfiguraatiosyntaksi eroaa jonkin verran
HP2530-kytkimesta. Tasta esimerkkina HP2530-kytkimen konfiguraatiosyntak-
sissa kytkinportin tila voi olla "tagged”, kun taas Cisco 2960 -kytkimen syntak-
sissa sama termi on "trunk”. Muut vastaavat konfiguraatiosyntaksien erot selvi-
tettiin kayttamalla edella mainittuja komentolistoja ja valmistajan materiaalia
[29]. Ciscon kytkimessa on kaksi komentotasoa: EXEC- ja Priviledged EXEC -
taso. EXEC-tason mahdollisuudet ovat hyvin rajalliset. Talld komentotasolla ei
voida muokata tai tarkastella kytkimen konfiguraatiota, vaan ainoastaan kytki-
men toiminnallista tilaa voidaan tarkastella. Priviledged EXEC -tasolla voidaan

muokata laitteen konfiguraatiota eri alanakymien kautta, esimerkiksi "Global
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configuration” -alanakyman kautta. Priviledged EXEC -tasolle paasee syotta-
malla "enable”-komento. Tassa konfiguraation mallipohjassa Priviledged EXEC

-taso paatettiin suojata salasanalla.

Seuraavaksi eriteltiin mallipohja ja kayttajan syote. Mallipohjaan voidaan kova-
koodata tiettyja komentoja niille ominaisuuksille, joita halutaan pitaa aina sa-
mana, laitteesta riippumatta. Tallaisia voivat olla esimerkiksi kayttajat ja salasa-
nat seka LLDP-asetukset (Link Layer Discovery Protocol). Kayttajan syotetta
kaytetaan niissa asetuksissa, jotka ovat erilaisia joka laitteessa. Esimerkiksi lait-
teen hallintaosoite ja laitenimi ovat yleensa joka laitteessa erilaisia. Hyvin suun-
niteltua konfiguraation mallipohjaa voidaan kayttaa jopa tuotannossa rauhallisin
mielin, kunhan on varmistettu, ettd mallipohjaa on testattu huolellisesti ennen

kayttdonottoa.

4 Tyokalun kaytto ja jatkokehitys

Tyokalua on tarkoitus kayttaa verkkolaitteen kayttoonoton, eli provisioinnin yh-
teydessa. Kayttaja voi olla esimerkiksi palvelinsaliteknikko tai kenttaasentaja,
joka on asentamassa uutta kytkinta verkkoon. Kayttaja syottaa haluamansa pa-
rametrit tyokalun kayttoliittymaan ja tallentaa siité saadun konfiguraatiotiedos-
ton. Syotetyt parametrit ja kayttoliittyma on esitetty kuvassa 17. Insinddritydssa
kaytetyn HPE2530-kytkimen tehdaskonfiguraatiossa ei ole asetettu hallinta IP -
osoitetta, vaan |IP-osoite saadaan automaattisesti DHCP-palvelimelta, mikali
sellainen on verkossa. Tassa esimerkissa kayttaja avaa yhteyden kytkimen se-
rial-porttiin ja kopioi tyokalulla tehdyn konfiguraation (kuva 18) kytkimen komen-

torivikehotteen kautta.
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f Verkkolaitteiden konfigurointitydkalu - O X

. imi . .
TuotantoSW1 700 700,10,20,30

Manager salasana Hallinta-IP + Verkkomaski Default Gateway
SalainenSana [10.10.10.10 255.255.255.0 [10.10.10.1

++++++trtt++++Kytkinporttien vianit ja nimet++++++ 4444444+

1 (Vlan | Nimi) tagged —i | 6 (Vlan | Nimi)  gicable — | LLDP Kylla —i |
700,10,20,30  |to_core [ |

2(Vlan |Nimi)  gicable — I 7(Vian |Nimi)  gicable — | SNMP Kylls —s I

| | Kuuluuko
3 (Vlan |Nimi) ntagged — | 8(Vlan | Nimi)  gicaple — | SYSLOG Kylla — |
IP-osoite

|10 .Camputer [ | [10.10.10.2
4(Vlan | Nimi) nga00ed _,| 9(Vlan|Nim)  gicable _,|

|20 Printer | |
5 (Vian | Nimi) na00ed _,| 10 (Vian | Nimi) 430064 _,|
30 voIp 700,10,2030  |to_tuctantoSWJ

Kuva 17. Parametrit syotetty kayttoliittymaan.
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Enew1 X EnewZ X | E.]hpkomﬁ.mﬁ

configqure terminal

hostnamse TuotantoSWl
password manager

SalainenSana

SalainenSana

ip default-gateway 10.10.10.1
7 vlan 700

name Management

S ip address 10.10.10.10 255.255.255.0
110 exit

vlan 700,10,20,30

interface 1

tagged vlan 700,10,20,30

name to_core

AT I S PRI (S

;
nods (B

interface 2
16 disabkle

1 name

18 interface 3

1% untagged wlan 10
name Computer
interface 4
untagged wlan 20
nams Printer
interface S

LT Y T S T S

untagged wlan 30
name VOIP

interface &
28 disable
29 name

disakle
nams
interface 8
disakle
name

™oLn oW L B2

interface 9
disable
name

5% interface 10
tagged vlan 700,10,20,30
4 name to_ tuotantoSWZ

20 interface 7

exit
logging 10.10.10.2
snmp-server community Fuuluuko restricted

r
A0 IY SRS T N

Kuva 18. Parametreista jalostettu konfiguraatio HP2530-8G-kytkimelle.

Tietoliikennepalveluita tarjoavilla yrityksilla, joilla on monta asiakasta ja suuri
maara eri valmistajien laitteita, ei valttamatta ole keskitettya konfiguraatiohallin-

taa, minka kautta verkkolaitteita voitaisiin hallita. Konfiguraatiotydkalua voitaisiin
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kayttda myos tallaisissa ymparistdissa, niin uuden laitteen provisioinnissa kuin
myos konfiguraatiomuutoksia tehdessa. Tama auttaa ehkaisemaan inhimillisia
virheita, jotka voivat aiheutua huolimattomuudesta tai puutteellisesta konfigu-
raatiosyntaksin tuntemuksesta. Jo provisioituihin verkkolaitteisiin voidaan tehda

muutoksia etana kayttamalla tyokalun etahallintaominaisuutta.

Pohdintaa jatkokehitykselle

KonfiguraatiotyOkalua voidaan kayttaa muihin verkkolaitteisiin, joko muokkaa-
malla tai luomalla uusia mallipohjia. Kayttoliittyman muokkaaminen on tehty hel-
poksi ja valmiiksi luotuja mallipohjia voidaan kayttaa esimerkkeina uusia malli-
pohjia luodessa. Nain tyokalua voidaan kayttaa eri valmistajien kytkimien, reitit-
timien ja palomuurien provisiointiin ja konfigurointiin. Tyokalussa olevaa verkko-
laitteen etahallintaominaisuutta voidaan myos jatkokehittaa. Tydkalun avulla
voidaan vieda esimerkiksi varmenteita tai jopa ohjelmistopaivityksia verkkolait-
teelle. Etahallintaominaisuus mahdollistaa konfiguraatiotydkalun jatkokehittami-

sen myos enemman konfiguraationhallinnan suuntaan.

5 Yhteenveto

Insindoritydssa luotiin konfiguraatiotydkalu, mita voidaan kayttaa verkkolaittei-
den kayttoonotossa. Tyokalu koostuu kayttoliittymasta, johon syottamalla para-
metreja kayttaja voi luoda konfiguraatiotiedostoja. Konfiguraatioiden luontiin
kaytetaan mallipohjia, jotka mukailevat valmistajan kayttamaa konfiguraatiosyn-
taksia. TyOkalun kehityksen yhteydessa luotiin mallipohjat kahden eri valmista-
jan verkkolaitteelle. Samassa yhteydessa kerrottiin mallipohjien suunnittelusta

ja mita pitaa ottaa huomioon osana niiden kayttoonottoa.

Insindoritydssa esiteltiin tietoliikenneverkon yllapidon eri osa-alueita ja pohdittiin
niiden automatisointia. Selvisi, ettd automatisoimalla yllapidon tehtavia voidaan
saastaa yllapitajien aikaa seka resursseja ja vahentaa muutoksista aiheutuvia

riskeja. Pilvipalveluiden esittelyn yhteydessa pohdittiin, etta miten automaatiolla



29

ja tietoliikenneverkkojen virtualisoimisella voidaan vastata pilvipalveluiden ja vir-

tuaalisten konesalien esiin tuomiin haasteisiin tietoliikenteen nakokulmasta.

Lopuksi esitettiin mahdollisia kayttotilanteita tyokalun kayttoon ja pohdittiin tyo-
kalun jatkokehitysta. Insin60ritydn lopputuloksena valmistui helppokayttdinen
verkkolaitteiden konfigurointitydkalu, mika voi toimia osana alati kehittyvaa tieto-
likenteen automaatiota.
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