(

'D Tampereen ammattikorkeakoulu

Kulunvalvontajarjestelman
paivityksen laskentamallin
esisuunnittelu

Tatu Tikka

OPINNAYTETYO
Toukokuu 2021

Insinoori AMK
Sahkoinen Talotekniikka



TIVISTELMA

Tampereen ammattikorkeakoulu
Insin6ori AMK
Sahkdinen Talotekniikka

TIKKA, TATU:

Kulunvalvontajarjestelman paivityksen laskentamallin esisuunnittelu
Opinnaytety6 34 sivua, joista liitteita 5 sivua

Toukokuu 2021

Taman opinnaytetyon tarkoitus oli tuottaa laskentapohja, jolla voidaan arvioida
budjettia kulunvalvontajarjestelman paivittamiselle Esmikosta EcoStruxure Secu-
rity Expertiin. Jo alkuvaiheessa kavi ilmi, etta laskentapohjan luominen on laaja
ja haasteellinen tehtava, ja tyd paadyttiin rajaamaan laskentapohjan esisuunnit-
teluun.

Kun siirrytdan Esmikosta Security Expertiin, voidaan paivitys tehda karkeasti ja-
otellen kolmella eri tavalla. Riippuen kaytetysta paivitystavasta, seka asiakkaan
uutta jarjestelmaa koskevista toiveista, voidaan vanhoja Esmikon kenttalaitteita
hyodyntaa Security Expert -jarjestelmassa.

Haasteita laskentapohjan toteutukselle aiheuttaa Esmikon laaja tuotevalikoima
vuosien varrelta. Esmikko-nimella on asennettu jarjestelmia ja tuotteita yli 30 vuo-
den ajan. Kaikkia osia vanhoista jarjestelmista ei valttamattd voida hyodyntaa
Security Expertissa. Kiinteistdjen erilaisuus aiheuttaa toisen haasteen, silla Es-
mikkoa on asennettu niin paivakoteihin kuin keskussairaaloihinkin. Haastetta Ii-
saavat myos Security Expertin mahdollisuudet, silla samaan kohteeseen voidaan
asiakkaan toiveitten mukaan rakentaa hyvin erilaisia jarjestelmia riippuen siita,
mita ominaisuuksia hyodynnetaan.

Opinnaytetyon tuloksena syntyi suositukset laskentapohjan jatkokehittamisesta.
Koska kaytossa on jarjestelmaarviointiiomake, tulisi sen ja laskentapohjan olla
siina maarin yhtenevat, etta jarjestelmaarviointiiomakkeesta laskentapohjaan tie-
tojen siirto olisi helppoa. Jarjestelmaarviointilomakkeen kuuluisi kysella riittdvan
tarkasti, mutta mahdollisimman lyhyesti nykyisen jarjestelman tiedot. Vastaavasti
laskentapohjan tulisi olla mahdollisimman tiivis, mutta laajennettavissa kohteen
mukaan, jotta se pysyisi kayttokelpoisena kohteen koon muuttuessa.

Asiasanat: kulunvalvonta, laskentamallit, turvallisuustekniikka



ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Building Services Engineering
Electrical Systems

TIKKA, TATU:
Pre-planning the Calculation Template for an Access Control System Update

Bachelor's thesis 34 pages, appendices 5 pages
May 2021

The purpose of this thesis was to pre-plan a calculation template to estimate the
costs of updating Esmikko access control system to EcoStruxure Security Expert
access control system.

When transitioning from Esmikko to Security Expert, an update can be done in
approximately three ways. Depending on the method of transition and the cus-
tomer’s wishes for the new system, the old hardware from Esmikko can be used.
This poses a challenge for the calculation template since there are a number of
details to consider when updating.

This study was done as a project, which consisted of interviews and literature.
The interviews were done within Schneider Electric, and the interviewees varied
from an Offer and Launch Manager to a Technical Support Specialist. The litera-
ture consisted of reports and standard instructions (ST File) as well as the internal
material of Schneider Electric.

The result of the thesis is a list of recommendations for the further development
of the calculation template. Since there is a system evaluation form in use, the
form and the calculation template should be similar in a way that promotes easy
data swap between files. The system evaluation form should for example acquire
enough information from the old system that it is possible to calculate the costs
of the transition. It should also be in a compact format to be accessible. In a
similar manner, the calculation template should be as compact as possible, but
also expandable when needed.

Key words: access control, calculation template, security technology
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1 JOHDANTO

Taman opinnaytetyon tarkoitus on esisuunnitella Schneider Electric Finland
Oy:lle tyOkalu, jolla voidaan arvioida kustannuksia, kun siirrytaan Esmikko-kulun-

valvontajarjestelmasta EcoStruxure Security Expert -kulunvalvontajarjestelmaan.

Suomessa on asennettu yli 30 vuoden ajan Esmikon nimella kulunvalvontajarjes-
telmia. Esmikossa on, versiosta riippuen, rajatut mahdollisuudet integroida uusiin
jarjestelmiin. Myoskaan Esmikon tietoturva ei vastaa taman paivan uhkia tai vaa-
timuksia. Security Expert on vuonna 2018 markkinoille tullut kulunvalvontajarjes-
telma, joka vastaa naihin nykyisiin seka tulevaisuuden tarpeisiin, sekd mahdollis-
taa transition Esmikosta Security Expertiin olemassa olevia Esmikon laitteita hyo-
dyntaen. Paivitystapoja on monia, ja sama ratkaisu ei valttamatta sovi erilaisiin ja

eri kokoisiin kohteisiin.

Tyon tarkoituksena oli alun perin luoda laskentapohja, jolla voidaan nopeasti kar-
toittaa transition hintaa. Kuitenkin nopeasti kavi ilmi, etta laskentatyokalun luomi-
nen on hyvin haasteellista, ja opinnaytetyon uudeksi tavoitteeksi rajattiin lasken-

tapohjan esisuunnittelu.

Tassa tutkimuksessa kasitellaan ainoastaan Esmikko AX600- ja AX500-jarjestel-
mia, seka Security Expert SP-C- ja SP-C Web -jarjestelmia. Ainoastaan AX600-
pohjaiset jarjestelmat ovat tuettuna Security Expertin transitiossa. Security Expert
jakautuu verkkopohjaiseen SP-C Web -jarjestelmaan pieniin kohteisiin, ja omaan,
tehokkaampaan SP-C-jarjestelmaansa isoja kiinteistoja varten. SP-C Web ei tue
transitiota.



2 TILAAJA

Schneider Electric on kansainvalinen konserni, joka tarjoaa digitaalisia energia-
ja automaatioratkaisuja. Schneider Electric tarjoaa rakennusten, datakeskusten,
infrastruktuurin ja teollisuuden aloille tuotteita ja palveluja, joilla edistetaan tehok-
kuutta, turvallisuutta ja kestavaa kehitysta. (Schneider Electric 2021a.) Schneider
Electric tydllistaa yli 135 000 tyontekijaéd maailmassa. Vuonna 2020 Schneider

Electricin liikevaihto oli 25,2 miljardia euroa. (Schneider Electric 2021b.)

Schneider Electric on perustettu vuonna 1838 Ranskassa, silloin nimella Schnei-
der & Cie. Yritys on aloittanut toimintansa teras- ja laivateollisuudesta, mutta sit-
temmin niista on luovuttu, ja yritys on keskittanyt toimintansa sahkoteollisuuteen.
(Schneider Electric 2021c.) Schneider Electricin toimitusjohtajana on toiminut

Jean-Pascal Tricore vuodesta 2013 (Schneider Electric 2021d).

Schneider Electric Finland Oy on Schneider Electric -konserniin kuuluva yritys,
jonka paatoimialoja ovat automaatio ja maahantuonti. Vuonna 2019 Schneider
Electric Finland Oy tydllisti 469 tydntekijaa, ja sen liikevaihto oli 128 miljoonaa
euroa. Yrityksen paatoimipiste on Espoossa, mutta sivutoimipisteitd on ympari
Suomea. Suomen Schneiderin toimitusjohtajana toimii Jani Vahvanen. (Finder
2021.)



3 MITA ON KULUNVALVONTA

Tassa luvussa tarkastelen kulunvalvontaa kasitteena, riskianalyysia ja riskien-

hallintaa.

3.1 Maaritelma

Kielitoimiston sanakirjan maaritelman mukaan kulunvalvonnalla tarkoitetaan alu-
een tai kiinteiston henkildiden liikkumisen valvontaa vartioinnin ja teknisten lait-
teiden avulla (Kielitoimiston sanakirja 2020). Valvonta voidaan toteuttaa lukituk-
silla, vartioinnilla tai teknisella valvonnalla. Kulunvalvonnan toteutuksessa voi-
daan soveltaa naita eri valvonnan tapoja kohteen kayttotarkoituksen tarpeen mu-

kaan.

Lukituksella tarkoitetaan fyysista lukitsemista, vartioinnilla paikalla liikkuvia varti-
joita ja sahkaisella valvonnalla kulunvalvonnan sahkoisia tunnistautumisjarjestel-

mia. Tama tutkimus koskee sahkodisen valvonnan jarjestelmia.

3.2 Riskianalyysi

Kulunvalvontaa tarvitaan kiinteistoihin ja tiloihin, missa riskianalyysin perusteella
ovat kohonneet riskit omaisuus- tai henkildvahinkoihin (Turvaa oikein -opas
2019, 10). Esimerkiksi tuotantolaitoksilla kulunvalvonnalla voidaan vahentaa
varkaudesta johtuvia omaisuusvahinkoja valvomalla ja lukitsemalla alue. Vas-
taavasti tyoturvallisuusriskeja voidaan vahentaa rajoittamalla tyontekijoiden kul-

kua laitoksen sisalla tiloihin, joissa heidat ovat koulutettu tydskentelemaan.

3.3 Riskienhallinta

Riskienhallinta on oleellinen osa yritysturvallisuuden kokonaisuutta. Riskeihin va-

rautuminen vaatii niiden tunnistamisen ja niihin valmistautumisen etukateen. Yksi
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keino nostaa yrityksen turvatasoa on kayttaa teknisia turvajarjestelmia. TyOpai-
kalla tarkeimpia turvallisuuteen vaikuttavia tekijoita on henkiloston osaaminen ja
ymmarrys turvakaytanteista. Mikaan tekninen turvajarjestelma ei pysty suojaa-
maan uhilta, jotka paastetaan kayttajien toimesta sisaan. Tata varten henkilostoa
kuuluu ohjeistaa siita, kuinka toimitaan erilaisissa tilanteissa, ja pitaa selkeaa oh-
jeistusta saatavilla. Henkilostolle olisi hyva myos jarjestaa turvakoulutusta saan-
nallisin valiajoin, silla osa asioista voi unohtua ajan kanssa, ja henkilostd voi myos
vaihtua. (ST-kasikirja 11 2016, 16.)

Koska kulunvalvonta vaikuttaa jokaisen tyontekijan toimintaan, tulee jarjestelman
kayton olla sujuvaa. Nain varmistetaan, etta turvakaytanteiden noudattaminen on
helppoa ja luontevaa. Hyvin suunniteltu kulunvalvontajarjestelma yhdessa henki-
|6ston kouluttamisen kanssa on hyva sijoituskohde, silla se varmistaa turvallisen

tydympariston kustannustehokkaasti. (ST-kasikirja 11 2016, 16.)
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4 MIKSI KULUNVALVONTAA TARVITAAN

4.1 Turvallisuus

Kulunvalvonnalla voidaan varmistua siita, missa ja milloin kukakin liikkuu yrityk-
sen tiloissa. Nain voidaan suojata kiinteistossa olevaa omaisuutta, oli se yrityk-
sen, asiakkaiden, tai henkiloston. (ST-kasikirja 11 2106, 16.)

Kulunvalvontajarjestelma myos helpottaa turvallista toimimista vaikeissa tilan-
teissa. Lukkoja ei tarvitse uusia, kun avain katoaa, vaan jokaiselle kiinteistossa
likkuvalle voidaan maarittdd henkildkohtainen tunniste. Tunniste voidaan ottaa
katoamistilanteessa pois kaytosta, ja uuden luominen ei yleensa kestd muuta-
maa minuuttia kauempaa. Koska jokaisesta avauksesta jaa tietokantaan jalki,
pystytaan liikkumista seuraamaan tehokkaasti. Tama paljastaa kulkuoikeuksien
vaarinkaytokset nopeasti. Esimerkiksi varaston tai vastaavan tilan kulkua voidaan
valvoa tarkemmin kuin pelkan avaimella varustetun tilan, ja vaarinkaytostilan-
teessa voidaan tarkistaa tilanteen aikaan ovesta kulkeneet henkil6t. Jos talla esi-
merkkivarastolla kaydaan ilta-aikaan, on helpompaa selvitella tapahtumia yksit-
taisen henkilon osalta kuin kaikkien, joilla on avain kyseiseen tilaan. (ST-kasikirja
11 2106, 16.)

4.2 Kulkuoikeudet

Kulunvalvonnan suunnittelu voidaan pohjata erilaisiin rooleihin, esimerkiksi hen-
kilostoon, vierailijoihin ja tavarantoimittajiin. Naille rooleille luodaan sitten omat
periaatteet, joilla he voivat asioida kiinteistdssa ja tehda tydonsa turvallisesti ja te-
hokkaasti. (ST-kasikirja 11 2016, 16-17.)

Henkilostolle on hyva kayttaa lukittuja ovia tyopaikalle kulkemiseen. Nain voidaan
pitaa kirjaa siita, kuka liikkuu ja mista ovesta, varsinkin jos lukituksen avaaminen
toteutetaan tunnisteella. Sisaan- ja uloskayntien tulee olla valaistuja, ja kamera-

valvonta olisi suositeltavaa. Valaistus tuo turvaa ja selkeytta kiinteistoon saapu-
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vaan tai kiinteistosta poistuvaan liikehdintaan. Jos kaytossa on tallentava kame-
ravalvonta, mahdolliset vaarinkaytokset on helpompi todeta. Myos kameraval-
vonta itsessaan voi toimia riittavana pelotteena, jotta tiloihin ei yriteta murtautua.
Jos kiinteistdoon tai tilaan paasy on arkaluontoista, voidaan erilaisia kulunvalvon-
taratkaisuja laittaa paikalleen estamaan luvallisen kulkijan seuraaminen. (ST-ka-
sikirja 11 2016, 16-17.)

TyOpaikalla kaikilla henkiloston jasenilla tulee olla kulkukortti nakyvilla. Tama kos-
kee kaikkia henkildston jasenia riippumatta asemasta yrityksen sisalla. Vieraili-
joille tulee antaa vierailijakortti. Nain henkilosto pystyy aktiivisesti osallistumaan
yrityksen turvallisuuteen, silla kaikilla tulee olla kortti nakyvilla. Kortitta olevat tu-
lee ohjata aulaan vartijoille, jotka antavat tarvittavan vierailijakortin kaynnin
ajaksi. (ST-kasikirja 11 2016, 16-17.)

Vierailijoiden tulee kulkea yhden hyvin valvotun oven kautta, josta tulee olla
paasy ainoastaan yleisiin tiloihin. Naissa tiloissa sijaitsee myds vierailijoiden vas-
taanotto seka rekisterdityminen. Vierailijoiden tulee antaa nimi ja yritys, ja vas-
taanotossa kirjataan sisaankirjautumisaika seka annetaan vierailijakortti. (ST-ka-
sikirja 11 2016, 16-17.)

Vierailijaa ei tule paastaa itsekseen vaeltamaan tiloihin, vaan joku henkildkun-
nasta tulee saattamaan vierasta vierailun ajan. Vieraskortti palautetaan, kun vie-
ras lahtee kiinteistosta. Samalla kirjataan poistumisaika. (ST-kasikirja 11 2016,
16-17.)

Tavarankuljetuksella on hyva olla paasy lastausalueelle, jos sellainen on. Las-
tausalueelle suositellaan kameraa. Muuten tavarankuljetus toimii yhta lailla vie-
railijakortilla. (ST-kasikirja 11 2016, 16-17.)

4.3 Liitannaiset jarjestelmat

Tybajanseuranta, kameravalvonta tai rikosilmoitinjarjestelma usein mielletaan

osaksi kulunvalvontajarjestelmaa, mutta ne eivat varsinaisesti kuulu siihen.

Osassa kulunvalvontajarjestelmia on sisaanrakennettu mahdollisuus kayttaa
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naita jarjestelmia, ja osassa se on joko mahdollista integroida, tai kayttaa koko-

naan toista, rinnakkaista teknista jarjestelmaa.

Yksi syy siihen miksi nykyisin paaosin tarjotaan erillisia jarjestelmia, on kayttaja-
ryhmat. Kulunvalvontajarjestelmaa kayttavat kiinteiston turvallisuudesta vastaa-
vat henkilot, kun taas esimerkiksi tydajanseuranta on yleensa HR:n ja esimies-
ten kaytossa. Vaikka kayttoliittyma voi olla kulunvalvontajarjestelman kautta,
voidaan jarjestelmassa antaa paasy vain niihin tietoihin mita kukin tarvitsee tyo-
tehtavassaan. Tallainen jarjestelma on niita tarvitseville tahoille myds selkedmpi
kayttaa, silla ei turvallisuuspaallikon tarvitse paasta tyoaikatietoihin kasiksi, tai

HR:n muokkaamaan kulkuoikeuksia.

4.4 Taloudelliset hyodyt

Kulunvalvontajarjestelmista on taloudellisia hyotyja yrityksille. Vaikka turvalli-
suuspalveluiden asiakasarvostus on vahan tutkittu alue, voidaan syyna pitaa
turvallisuuden vaikeata maaritelmaa. Turvallisuus on tunne, joka tulee suhteut-
taa ympariston ja riskien mukaan. Turvallisuudesta on kuitenkin hyotya yrityk-
sille, ja sijoitusta turvallisuuteen voi pitaa kannattavana, silla turvallisuus tehos-

taa tyopaikan toimintaa eri tavoilla.

1. Turvallisuus tehostaa yhtion toimintaa, silla se siirtaa resursseja virhei-
den korjaamisen niiden ennaltaehkaisyyn. Samalla prosesseista tulee jal-
jitettdvampia, mika nostaa jokaisen tydntekijan vastuuta. Poikkeustilan-
teisiin voidaan reagoida nopeammin ja tilanteet ovat rajoitetumpia.

2. Turvallisuus lisaa yrityksen vetovoimaa olemassa oleville ja potentiaali-
sille asiakkaille.

3. Tyontekijoiden pysyvyys paranee, kun tyopaikka on turvallinen.

4. Antaa yrityksesta luotettavan toimijan kuvan.

5. Vahentaa todennakoisyytta, etta yritys olisi vastuullinen ikavista valikoh-
tauksista.

(VTT S25 2012, 25-26.)
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5 KULUNVALVONNAN HAASTEET

Tassa luvussa tarkastelen kulunvalvonnan haasteita. Seuraavat kohdat perus-

tuvat haastatteluihin ja nakemyksiin Schneider Electricilla.

5.1 Paivitettavyys

Sahkadiselle kulunvalvonnan jarjestelmalle asetetaan nykyisin vaatimuksia pys-
tya paivittymaan ja mukautumaan tulevaisuuden tarpeisiin ja haasteisiin. Nain
ollen on tarkeaa, etta jarjestelmaa pystytaan paivittdmaan tulevaisuudessa, oli
kyse sitten ohjelmiston paivityksesta tai fyysisten laitteiden tai niiden osien li-

saamisesta tai poistamisesta. (Kepponen 2021.)

5.2 Integroitavuus

Nykyisin jokaiselle kiinteistotekniikan osa-alueelle 10ytyy omia toimittajia, jotka
erikoistuvat omaan alaansa. Nain ollen kulunvalvontajarjestelma, joka pystyy in-
tegroimaan kolmansien osapuolien jarjestelmia, pystyy vastaamaan varmemmin

seka nykyisiin, etta tulevaisuuden tarpeisiin. (Kepponen 2021).

5.3 Turvallisuus

Kulunvalvonnan tarkein tehtava on turvata kiinteisto ja sallia oikeiden henkildiden
tiloihin paasy, seka ilmoittaa mahdollisista vaarinkaytoksista. Kulunvalvontajar-
jestelman tulee olla suojattu seka fyysisia ettd ohjelmistopohjaisia hyokkayksia
vastaan. Nykypaivana oikeastaan kaiken tietoliikenteen olisi hyva olla salattua,
silla se vaikeuttaa huomattavasti tietojen kaappausta eri kohdissa jarjestelmaa.
Myés salaustekniikan pitaa olla riittavan hyva, jotta salatun tiedoston murtaminen

on mahdotonta tai vahintaankin erittain tyolasta. (Kepponen 2021).
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5.4 Elinkaari

Tietoturva asettaa omat haasteensa nykypaivana kaikille tietoteknisille jarjestel-
mille. Sen lisaksi, etta jarjestelman tulee olla luontaisesti suojattu esimerkiksi
salauksella, tulee jarjestelman olla paivitettavissa ja paikattavissa jos mahdolli-

sia haavoittuvaisuuksia 16ytyy. (Kepponen 2021).

Jarjestelmien tulee jatkossa olla taipuvaisia muutoksiin tietoturvassa. Esimer-
kiksi EU:n yleinen henkilGtietosuoja-asetus GDPR tuli voimaan vuonna 2018 ja
muutti henkilGtietojen kasittelya monessa eri yhteydessa. Tama koskee myds
sellaisia kulunvalvontajarjestelmia, missa kasitellaan henkildtietoja missaan
maarin. Tulevaisuudessa kun henkil6tietosuojalait mahdollisesti kiristyvat, pitaa
kulunvalvontajarjestelman pystya mukautumaan niihin muutoksiin. (Kepponen
2021).

Nykyiseltaan henkiltietosuojalaki vaatii, etta tietoja tulee sailyttda mahdollisim-
man vahan aikaa. Silloinkin tulee huomioida eri tietoja koskevat muut lait, ja nii-
den maaraama sailytysaika, joka voi vaihdella tiedon tyypin mukaan. Yrityksen
tulee kuitenkin asettaa tiedoille maaraaika, jonka jalkeen tiedot tarkistetaan tai

poistetaan. (Euroopan komissio 2021.)

Viimeisen haasteen kulunvalvontajarjestelman elinkaarelle aiheuttaa tuotteiden
valmistuksessa kaytettavien komponenttien saatavuus, seka teknologiassa ta-
pahtuvat muutokset. Elektroniset komponentit yleisen tiedon mukaan tyypilli-
sesti kestavat noin 10-20 vuotta, riippuen kayttdolosuhteista. Taman aikajakson
jalkeen tulee olettaa, etta joitakin tuotteita joudutaan vaihtamaan. Valmistajasta
riippuen tuotetuki voi alkaa olla loppuvaiheessa tuon aikajakson jalkeen. (Kep-
ponen 2021).

5.5 Tunnisteteknologia

Asiakkailla voi olla toive tuoda vanhat tunnisteet kayttoon uudessa jarjestel-

massa. Tama tuo haasteensa jarjestelman suunnitteluun, silla uuden jarjestel-

man kayttoonotossa on silloin kaytdssa todennakaoisesti sekd muutama uudempi
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tunnistetekniikka, ettd vanha, jos sita halutaan edelleen kayttaa. Talloin uudessa
jarjestelmassa kaikkien lukijoiden tulee toimia usealla tunnistetekniikalla, mika
asettaa haasteensa valittaville lukijoille. Kaikkien tunnisteiden toteuttaminen uu-
della tekniikalla on helpompaa, ja joissain tapauksissa, jos kayttajia on vahan,
myOs edullisempaa. Aina tama ei kuitenkaan ole mahdollista. Esimerkiksi kun
samaa tunnistetta kaytetaan useassa kiinteistdossa, joista vain yksi paivitetaan, ei

kaikkia tunnisteita voida uusia. (Kepponen 2021).
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6 JARJESTELMAT

Tassa kappaleessa tarkastelen Esmikkoa ja Security Expertia jarjestelmina.

6.1 Kulunvalvontajarjestelma Esmikko

Esmikko on yleisnimitys ESMIn myymille kulunvalvontajarjestelmille. ESMI oli yri-
tys, joka nykyiseltdan kuuluu Schneider Electriciin. Esmikot voidaan jakaa tuot-
teiden tai ohjelmistoversioiden mukaan eri versioihin. AX500-pohjaiset jarjestel-
mat tulivat markkinoille vuonna 1990, ja ne korvattiin valikoimassa AX600-poh-

jaisilla jarjestelmilla vuonna 2003. (Nousiainen 2021)

6.1.1 Laitteisto ja ohjelmisto

Esmikossa on palvelinpohjainen ohjelmisto. Esmikon laitteisto voi pohjautua
AX500- tai AX600-kontrollereihin. Esmikon AX500-jarjestelma perustuu alykkai-
siin lukijoihin. AX600-jarjestelmassa aly on ovipaatteessa, ja lukija vain valittaa

ovipaatteelle tietoa. (Nousiainen 2021)

Esmikko 3 edustaa vanhempaa ohjelmistoversiota, ja Esmikko 4 tuoreempaa.
Esmikko 3 on yhteensopiva AX600-sarjan ovipaatteiden kanssa, ja Esmikko 4

toimii myos AX500-jarjestelman kanssa. (Nousiainen 2021)

AX600-pohjaiset jarjestelmat ovat tietoturvallisempia naista kahdesta, silla ovi-
paatteen ja kontrollerin valinen tietoliikenne on niissa salattua. Ainoastaan lukijan
ja ovipaatteen vali on salaamaton. AX500-jarjestelma ei ole salattu. (Nousiainen
2021)
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6.1.2 Elinkaari

Esmikko on perustasoltaan tietoturvallinen jarjestelma. Ajan kuluessa laitteisto
kuitenkin ikaantyy ja hyokkaysten taso nousee, joten sita ei voida pitaa pitkaikai-

sena. (Nousiainen 2021)

GDPR on osoittanut, ettd henkildtietosuojalait kehittyvat koko ajan, ja Esmikon
osalta voi olla, etta se ei taivu mahdollisiin uusiin tietosuojavaatimuksiin (Nousi-
ainen 2021).

Esmikon ohjelmistoa ei enaa aktiivisesti paiviteta, eika se siten valttamatta ole
muokattavissa niilla tavoin, kuin asiakas voisi toivoa jarjestelmaltd (Nousiainen
2021).

Esmikon osalta tuotteiden saatavuus heikkenee tulevaisuudessa, kun varaosien

tuki lakkautetaan vuonna 2024 (Nousiainen 2021).

6.2 Kulunvalvontajarjestelma Security Expert

Security Expert jakautuu kahteen jarjestelmaan, SP-C- ja SP-C-Web -kontrolle-
reihin. SP-C-Web on edullinen jarjestelma pieniin kohteisiin, kun taas SP-C pys-
tyy skaalautumaan kohteen koon muuttuessa ja sopii suuriinkin kohteisiin. SP-
C:n kaytto vaatii sopivaa lisenssia laitteiston koolle, SP-C-Web ei vaadi lisenssia.
(Schneider Electric 2020a.)

6.2.1 Laitteisto ja ohjelmisto

Security Expert SP-C toimii palvelinpohjaisella kayttojarjestelmalla, kun taas SP-
C-Web toimii verkkoselaimen kautta (Schneider Electric 2020a.).
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6.2.2 Integroitavuus

Security Expert on integroitavissa monen eri jarjestelman, kuten esimerkiksi kiin-
teiston automaatiojarjestelmien kanssa. Etu tassa on se, etta jokaista jarjestel-
maa kaytetaan niiden oman kayttoliittyman kautta, mika on usein kayttajaystaval-
lisempaa. Toinen etu on se, etta kiinteistosta ja sen kaytosta voidaan kerata huo-
mattavasti enemman dataa, jolla voidaan tehostaa kiinteiston toimintaa. Security
Expertista voidaan esimerkiksi kerata aktiivista kayttdastedataa, jolla voidaan oh-

jata kiinteistbautomaatiota reaaliaikaisesti. (Schneider Electric 2020a.)

6.2.3 Tietoturva

Suurimmat askeleet turvallisuutta kohden ovat lisdantyneet salaukset. Esmi-
kossa ovipaatteen ja vaylaohjaimen valinen tietoliikenne ei ole salattua. Security
Expertissa tietoliikenne on paasta paahan salattua. Lisaksi Security Expertissa
on siirrytty pois Wiegand-vaylasta, joka ei vastaa taman paivan turvallisuusvaati-
muksia. Security Expert mahdollistaa uudempien DESFire-tunnisteiden kayton,
joiden suojaus on merkittavasti vahvempi kuin Esmikon Indala-tunnisteiden.
(Schneider Electric 2020a.)
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7 PAIVITYSVAIHTOEHDOT

Esmikosta voidaan paivittaa Security Expertiin monella eri tavalla, ja paras me-
netelma on yleensa mietittava tapauskohtaisesti. Vaikka jokin malli olisi edullisin,
se ei valttamatta vastaa asiakkaan tarpeisiin ja haasteisiin. Paivitysvaihtoja on
useita, mutta ne voidaan jakaa karkeasti kolmeen erilaiseen. (Schneider Electric
webinaari 2020b.)

7.1 Paivitys Esmikosta Security Expertiin (transitio)

Suoraviivaisin vaihtoehto toteuttaa paivitys Esmikosta Security Expertiin on tehda
transitio. Transitiolla tarkoitetaan sita, etta Esmikosta voidaan tuoda tietokanta,
seka hyodyntaa kentalla olevia Esmikon laitteita. Kun paivitetaan Esmikko 4
AX600 -pohjaisesta jarjestelmasta Security Expertiin, voidaan vanhan Esmikon
tiedot siirtdaa uuteen jarjestelmaan. Tama vaatii Esmikosta tietojen siivoamisen,
muunnosprosessin seka tietojen ajamisen Security Expertiin. Paivityksessa on
myos hetki, jolloin kulunvalvontajarjestelma ei ole kaytettavissa. Talloin tulee het-
kellisesti kayttaa esimerkiksi vartijoita turvaamaan kiinteistoa silla aikaa, kun jar-
jestelma paivittyy. Transition jalkeen kulunvalvonnan ohjaukset toteutetaan Se-
curity Expertin kautta, ja Esmikko poistuu kaytosta. Etuja tassa ratkaisussa on
paivityksen edullisuus, silla vanhaa kenttalaitteistoa voidaan hyddyntaa niilta osin
kuin on jarkevaa, ja lisata tarpeen mukaan uutta Security Expertin laitteistoa nii-
den kohtien tilalle, joissa kaivataan turvatason nostoa. Kiinteistéssa voidaan pai-
vittda esimerkiksi kaikki ulkoseinan lukijat Security Expertin lukijoiksi, ja pitaa si-
satilan laitteisto Esmikkona. (Schneider Electric 2020b.)

7.2 Paivitys kokonaan uuteen Security Expert -jarjestelmaan

Toinen vaihtoehto on vaihtaa vanha jarjestelma kokonaan uuteen. Tama tulee

tarpeeseen silloin, kun tietojen siirtdminen ei ole kannattavaa. Esimerkiksi van-

han Esmikko 3 -jarjestelman tietokannan siirto vaatisi paivitysta Esmikko 4:aan
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ennen kuin se voidaan siirtda Security Expertiin. Pienissa kohteissa tama ei valt-
tamatta ole kannattavaa, vaan voi olla jarkevampaa aloittaa alusta Security Ex-
pertin kanssa. Isojen kiinteistdjen kanssa, missa on viela vanhempaa Esmikon
laitteistoa, voi olla kannattavaa selvittaa sen laitteiston transitiomahdollisuudet
ennen kuin paattaa aloittaa alusta Security Expertin kanssa. (Schneider Electric
2020b.)

Esmin ja Schneider Electricin kulunvalvonnan kehitys

1990 2003 2003 2005 2018 31.12.2020 31.12.2024
POP500/AX500 AX600 POP500/AX500 POP500/AX500 EcoStruxure Esmikko / AX600 Esmikko / AX600
markkinoille — Aly markKinoille — varaosiksi pois markkinoilta Security Expert varaosiksi pois markkinoilta
ovipaatteessa, Tyhma ovipaate _ markkinoille —
kaapelointi vdyldssa, dly Alykas, integroitu
erikseen kullekin keskitetty AX600- kulunvalvonta ja
ovelle vayldohjaimeen murtoilmaisu

Tyypillinen elinkaari elekroniikkaa sisaltavalle tuoteperheelle on 10 — 20 vuotta.

Elinkaaren pituuteen vaikuttaa tuofteissa kaytetyt komponentit ja niiden saatavuus.
Ohjelmistot eivat enaa ole yhteensopivia saatavilla olevien kayttojarjestelmien kanssa.

Lifels On | Schneider

Confidential Property of Schneider Electric | Page 2 & Electric

KUVA 1. Esmin ja Schneider Electricin kulunvalvonnan kehitys (Schneider Elect-
ric 2020)

7.3 Kaksi erillista jarjestelmaa (hybridi)

Kolmas vaihtoehto on kayttaa kahta erillista jarjestelmaa rinnakkain, jolloin Secu-
rity Expert rakennetaan Esmikon rinnalle. Kun kaikki vaylaohjaimet on siirretty
Security Expertiin, voidaan Esmikon kayttd lopettaa ja vanha jarjestelma purkaa
niiltd osin mita ei enaa hyodynneta uudessa jarjestelmassa. Tama on tarpeellista
silloin, kun kyseessa on korkean turvavaatimuksen kiinteisto ja halutaan valttaa
turvatason hetkellista alenemista paivityksen vuoksi. Nain on myoés mahdollista
tehda vaiheittainen paivitys, missa pikkuhiljaa nostetaan kiinteiston turvatasoa
asentamalla uudet lukijat ja vaiheittain poistamalla vanhat. Tama voi olla myds
tarpeellista silloin kun kaytetdan Esmikosta sellaisia toimintoja, joita Security Ex-
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pertissa ei ole. Esimerkiksi Security Expertissa ei ole lounaspaatetoimintoa. Rin-
nakkainen jarjestelma mahdollistaa vanhan, jo olemassa olevan Esmikon lounas-

paatetoiminnon kayton. (Schneider Electric 2020b.)
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8 LASKENTAMALLIN LAHTOTIEDOT JA ALUSTAVA LASKENTAMALLI

Tyota lahdettiin suunnittelemaan jarjestelmaarviointiiomakkeen (lite 1.) seka jo
olemassa olevien laskentamallien pohjalta. Tavoitteena oli luoda laskentamalli,
joka toimisi jarjestelmaarviointilomakkeen keraamista tiedoista, seka antaisi kar-

kean hinta-arvion paivitysprojektille.

8.1 Huomioitavia asioita

Laskentamallia lahdettiin suunnittelemaan silta pohjalta, etta asiakkaalle l1ahetet-
tavalla kyselylomakkeella kerattaisiin nykyisen kulunvalvontajarjestelman tiedot,
kenttalaitteet ja ohjelmistoversiot. Laskentamalliin syotettyna nama tiedot antai-

sivat arvion tarvittavista laitteista, seka tyotunneista.

Tavoitteena olisi luoda yksi pohja, joka toimisi suurimpaan osaan kohteista seka

olisi riittavan helppo kayttaa, jotta tyokalua on kannattava hyodyntaa.

8.2 Haasteita

Haasteita laskentatyokalun suunnitteluun tuo seka kentalla olevan laitteiston laa-
juus, etta erikokoisten kiinteistojen tietojen syottaminen. Eri muodoissa Esmikon
alla on myyty ja paivitetty laitteistoa yli 30 vuoden ajan. Nain ollen kentalla voi
tulla vastaan jarjestelmia, missa vanhimpia osia ei pystyta suoraan siirtamaan

Security Expertiin, mutta ne taytyy silti muokata nykypaivaan.

Toinen selkea haaste on liikekiinteistojen koko. Pienimmillaan SP-C Web voi olla
kaytossa esimerkiksi paivakodissa, missa on muutama ovi ja alle 10 tyontekijaa.
Suurimmillaan SP-C:n kanssa kyse voi olla usean kampuksen tai tehdastontin
kulunvalvontajarjestelman uusinnasta ja integroinnista. Lahtotietojen keraaminen
tulee jalkimmaisessa tapauksessa olemaan haastavaa ja tyolasta, mutta pakol-
lista onnistunutta projektia ajatellen. Vastaavasti kaikkia samoja kysymyksia ei

tarvitse esittda edella mainitussa paivakotiesimerkissa. Haaste muodostuukin
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siitd, miten pidetaan lahtotietojen keraaminen riittdvana isoja projekteja ajatellen,
mutta riittavan selkeana, jotta tyokalun kayttaminen olisi mielekasta myos pie-
nissa projekteissa. Tavoitteena on kuitenkin luoda yksi pohja, ja valttaa usean

rinnakkaisen tyOkalun kaytto.

Lisaa haasteita aiheuttavat kiinteistojen erilaiset pohjaratkaisut. Koska osaan ovi-
paatteista voidaan kytkea useampi lukija, voidaan nain laskea lukijoiden maaran
perusteella tarvittavien tuotteiden maarat. Tama ei kuitenkaan pida valttamatta
paikkaansa, jos lukijat ovat riittdvan kaukana toisistaan. Talloin voi olla tarpeel-
lista lisata ovipaatteiden maaraa, mutta koska tama on tilakohtaista, sen huomi-

oiminen laskentapohjassa on vaikeaa.

8.3 Hintatietojen keraaminen

Laskentamallin tulisi olla seka sisdisessa kaytossa, etta jaettavissa yhteistyo-
kumppaneille. Nain ollen tyon hintaa arvioitaessa tuntihinnassa voi olla eroja, ja
lisaksi erilaiset toimintatavat voivat johtaa erilaisiin laskennallisiin tydaikoihin.
Laskentamallin tulisi siis nailta osin olla muokattavissa, kun aika-arviot eri tyo-

osuuksiin tarkentuvat kokemuksen myota.

8.4 Alustava laskentamalli

Alustava laskentamalli tehtiin suoraan jarjestelmaarviointilomakkeen pohjalta.

Kuitenkin heti alkuvaiheessa selvisi, etta se ei sellaisenaan tule toimimaan. Alus-

tava laskentamalli liitteena 2.
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9 JOHTOPAATOKSET JA JATKOTOIMENPITEET

Laskentapohjan luominen ja jatkojalostaminen tulee olemaan haastavaa. Koska
transitiossa kohteiden koko voi vaihdella suuresti, ja asiakkaiden toiveet jarjes-
telmaa kohtaan voivat olla erilaiset, ei ole olemassa vain yhta oikeaa paivitysrat-
kaisua. Paras lopputulos saavutetaan, kun kuunnellaan asiakkaan toiveita seka
jarjestelman turvatason etta integroitavuuden osalta, ja suunnitellaan transitio ta-
pauskohtaisesti. Asiakkaan nakokulmasta olisi hyva, etta seka heidan kiinteisto-
paallikkonsa, etta IT-vastaava osallistuisivat projektiin. Nailla henkildilla saattaa
olla tiedossa sellaisia asiakkaan kannalta tarkeita asioita, joita tulisi saavuttaa

jarjestelmalla.

Hyoty helposti laskettavissa olevasta karkeasta hinta-arviosta on suuri seka myy-
jalle etta asiakkaalle. Laskentapohjan ei ole tarkoituskaan syrjayttaa myyjan tyota
tai tarjota absoluuttista hintaa tyolle, vaan toimia suuntaa antavana budjettihinta-
laskurina, jolla arvioidaan paivityksen kustannuksia. On hyva muistaa, etta jokai-
nen kohde on yksilollinen projekti omine haasteineen. Laskentapohjan ei kuulu-
kaan taipua jokaiseen projektiin, mutta sen olisi hyva antaa summittainen arvio,
jonka pohjalta myyjan, suunnittelijan ja asiakkaan on hyva lahtea tarkentamaan
projektia. Tama nopeuttaa kokonaisprojektin aikataulua, seka johtaa tarkempaan

tulokseen laskennassa, mika voi nakya projektin onnistumisessa.

Kun laskentapohja tyostetaan valmiiksi, tullaan samalla tallentaneeksi yrityksen
kokeneiden tyontekijoiden arvokasta hiljaista tietoa kulunvalvontajarjestelmien
paivittamisesta ja niiden kustannusten laskemisesta. Nain varmistetaan, etta tieto
pysyy yrityksessa myos tulevaisuudessa, mahdollisista henkilostomuutoksista

huolimatta.

9.1 Jatkotoimenpiteet

Jatkotoimenpiteita ovat laskentamallin seka jarjestelmaarviointilomakkeen kehit-

taminen. Nykyisellaan jarjestelmaarviointilomake ei anna kaikkia tarpeellisia tie-
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toja, eika se sovi suurten kohteiden arviointiin. Lomaketta ei voi mydskaan hyo-
dyntaa suorana pohjana laskentamallille, silla osa kysymyksista kysytaan kah-
desti, ensin karkea arvio ja sitten tarkat tiedot. Kaytannossa laskentamallia varten
tarvitaan tuo tarkka tieto, koska silla on merkitysta seka tarvittavien tuotteiden,

etta tydajan kannalta.

Jarjestelmaarviointilomaketta tulisi muokata siten, etta siella kysytaan tarvittavia
tietoja vain kerran niin, etta kysytty tieto on tarpeeksi tarkkaa laskentamallia var-
ten. Tieto tulisi kysya kohdekohtaisesti siten, etta kiinteistot on mahdollista ero-

tella toisistaan, myos laitteiston kannalta.

Jarjestelmaarviointiiomakkeeseen tulisi lisata osio, josta kay ilmi selkeasti seka

erilaisten lukijoiden kappalemaara, etta turvalukolla varustettujen ovien maara.

Lisaksi tarvitaan myos tieto siita, onko laitteistoille olemassa verkkopisteet. Jois-

sakin tapauksissa voi olla tarpeellista lisata myds verkkopisteita.

Jarjestelmaarviointilomakkeella tulisi myos selvittaa, montako asiakasohjelmaa
eli clientia tai web clientia kohteessa on. Asiakasohjelmien maara yhdessa ovien
ja hissien maaran kanssa vaikuttavat tarvittavien lisenssien maaraan, mika on

projektin hinnoittelun kannalta merkittava tekija.

Laskentapohjaa tulee kehittaa niin, etta aloitussivulla kerataan samat tekniset tie-
dot kuin jarjestelmaarviointiiomakkeessa. Tassa voisi olla hyva luoda pohja,
missa oletusarvoisesti kysytaan vain yhta kohdetta, mutta siihen olisi mahdollista
napista lisata kenttia, joihin voidaan laskea esimerkiksi muita toimipisteita. Nain
saataisiin yhteen pohjaan laskettua isojakin kokonaisuuksia. Laskentapohja vaa-
tii myds tarkennuksia osaluetteloon. Jarkevinta mielestani olisi laskea kokonai-
suuksia. Esimerkiksi kun asiakas ilmoittaa, ettd hanella on AX600/4-keskus, las-
kentapohja antaa tyotuntiarvion ja osaluettelon, jotka taman paivittamiseen tarvi-
taan. Kulut voisi laskea useammalle valilehdelle, jotta saadaan erikseen hinta

tarvittaville tuotteille seka tyolle.
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Lisahaasteen tuottaa graafinen kayttoliittyma, jolla kulunvalvontajarjestelmaa oh-
jataan ja hallinnoidaan. Graafisen kayttoliittyman luomiseen vaikuttavat monet te-
kijat, kuten kohteen pohjapiirustus, laitteistot ja integraatiot, ja sen luomiseen ku-

luvaa aikaa voi olla vaikeaa arvioida etukateen.

Security Expertin tarkeimpia ominaisuuksia on sen mahdollisuus integroida usei-
siin jarjestelmiin. Talle voi olla vaikeaa tehda valmista laskentapohjaa, silla mah-
dollisuuksia on paljon. Kuitenkin jo jarjestelmaarviointiiomakkeessa voisi olla
hyva tiedustella mahdollisista integraatioista, ja ajan kanssa paivittaa laskenta-
pohjaa siten, etta siihen voidaan jo alustavasti arvioida integraatioihin meneva

aika.

Mielestani laskentapohjan etusivu tulee olemaan tarkein maarittava tekija lasku-
rin kaytettavyydelle, joten siihen tulee panostaa. Tama etusivu tulee olemaan si-
doksissa jarjestelmaarviointiiomakkeeseen. Jarkevinta olisi, etta aluksi luotaisiin
lopullinen etusivu laskentapohjaan, ja sen perusteella tehtaisiin jarjestelmaarvi-
ointilomake. Etusivun haasteena on pitaa kerattava tieto kompaktissa paketissa,
jotta kayttd on miellyttavaa. Laskentapohjan etusivun tulisi olla mahdollisimman
samankaltainen jarjestelmaarviointiilomakkeen kanssa, jotta tietojen siirtaminen

kavisi helposti lomakkeelta laskentapohjaan.
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Liite 1. Jarjestelmaarviointilomake

[+ Jariestelman tiedot / sakenne
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Esmikko jarjestelman tiedot
Tieclot wsenikhs: jarjestelmist:

AEOD

LKEOD keskuksat {ei simy
transitioesa)

DCLE0SIP ovel (ei iy
transiticssa)

CIEAN2IT02 Gaiieel
TABORTOZ (e siry rapsifiassa)
kil el Apsitiossy

Enn WWin warsia, nkn kyse:sii
wirtuaali kone vai normaali seren

Oinko faskup servenid kaylosss

SOL versia

Esmikko versia / Clent vargial

Esgraf [ai tusthy ransitiossa, kuvat
lisdttdva Security Experttin

A warsiol

CIEA02/02 versiot

Jarjestelman verkkorakenne / tyyppi

Oinko @rjesteimas “avaimessa” verkosss vai omassa urvaverkossa

Aain varkks

Tarnisto verkko

Turvaverkko

fritys rajaukset

Oinko yritysraaukse! kayiissd Esmikossa
wai owatko kaikki laittest | kit
SYETEM yrityksessi. Security Experfissi
kayioesd "Recond group” asstus. Rajaukset
siig bahtivi manuaslsesti Security
Expersin

A keksuksien maara ja malli AXB00M AXE00/4
Fuinka manta AX keskusta on kayltess,
rminkd miallsia keskuksia on ke, Malli
waikutias siben, e4E mahtuuko SP-C AX
katelan sisile

AXB00/E

AXE00M1E

BCUG00 BCUG00/4 BCUB00/E
Wanhemmat AX keskukss! avat malia
BOUEN0, jalean =ama asia. EF mahiuuko
SP-C keskuksen sisidn vai e

BCUG00ME
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Schneider

Xe00/5

X keskukse! eivat siiry ransitiossa
Sacurity Expertin. Vaiktoehtona an
kamskukean muuttaminan AX keskukssksi
tai sitten keskus korvataan
kakonaisuutessaan Secunity Expertin
laitteilla. HUOM! Ohjataanko rdimid X602
laitieilla? K02 e twimi AX keskuksessa,

Xe0D | [Xe02 10U603

DBCE04 | DCUSDT

A keskuksien kaytiotapa
Onko kiythssd yia- | abiyd rakenne vai
ank kiytissd verkkoalaviyidohiimia

Y¥la ! alavayla

Verkkoalavayla

AX keskuksen releet

Creatin 0K "Gorefeat” kiyitess, joka
alatusarvolla tai konfatiuna? Kysaiset
rebaat pitAd siind SP-LMOE piatiealls joka
pitdd manusalsesh lisith Security Expert
jArjestalmadn,

Halytys valittimet / puh. Info.
Onko kotriessss hilytys vilitimeat
kdiyitesd 7 514, Safenet tai jokin mu?
Wailitin | villitimet &i siiry ransiticssa ja
waafi uudelleen konfauksen Securty
Experissd. Halytys vililin asetuksed Bytyy
knhdasts "sarvices” Sacurity Experticsd

Halytys valitimet

Puhelin info

Cwien lukumaara
Lok owien lukumdidd (DCUED1 /B05).
Tarkista myis abjatigen oven madsd,

n n e | oo -

5=

Lukijalla,yarustetut owet

Turvalukoilla varustetut ovet
Tarkista ja lasks niden owien madrd, missd
M, B- tai Corele on kigtossd. Kysessat
redaat ajvil girry ransition yhisydessd
Sacurity Expartin,

HUOMI Ouen A-rehe vol "ahittas”™ ulkoists
MG koskednta, vaikks sitd o ole konfatiu.
Tama taiminte pitad &t myds
manisaliseas Security Exparttiin

Mika lukija formaatti on
kaytosza

Transitic osaa sirtd 27-Bit, 29-6i ja
mifare formaatit Securily Experttin niin,
altd korttinumers on sama kuin asmikosss

27-Bit 29-Bit

itare.CSN | Joku mauu?

Lukija valmistaja

Bik an lukia valmistaa, perintesat
walmistai ovat Indala, HID ja ldesog, Muita
fyyppajE vai olla Ranger, Deigtar jne.

HID

MNexus

ok pamu?

Esmikko ovityypit

itk ovityypit oval kiyloes Esmikossa,
Parues avityypit 1 ja 17 boimivat nomaaliss
transition jlksen. Samain ovityvpit 12 ja
18, HUOM! Tyypin 19 avessa laskurin
foimints on erilainen kun esmikosss

Tarkista erikcisovien foiminta

Exmikhn LR ARHHALRRALS ¥3.2 S1BO3FI

(Schneider Electric 2020.)

31

2(2)



Liite 2. Alustava laskentamalli

32

1(3)

078 - S
A B D E F G H K L M o]

59 Jérjestelman tiedot / rakenne !

60 Esmikko jarjesielman tiedot
T
I

Tiedat esmikko jirjestelmasts | Kpl
61 j
T
i
Tydasemat |
62 !
|
AKBO0 keskukset |
63 !
|
i
K600 keskukset (el siiimy transitiossa) I
64 I
T
|
DICUBOSIP cwet [z ity transitiossa) |
65 !
T
DCUBOHBOS ovipditteet |
66 |
T
i
I0UEN3 pisttest I
67 !
]
DECEN4 paiittest |
68 |
T
|
CIEBD2/T02 pstteet !
69 I
T
i
TABOZITOZ (el sitry transitiossa) !
70 |
i
|
Hissit i iirry transitios=3) i
i
71 |
72 Jarjestelman versiotiedot: i
1
Win Yersio ! Virtuaali vai noimash
73

Seruarin Win uersio, anko kyseesss uituasli kane val ;
normaali serveri? |
i
I
74 :
75 Onko backup serveris kintdsss i
76 SEL versio i
77 Esmikk.a versio f Client versiot |
Esgraf (=i tuetty transiiossa, kuvat liséttiva Security !
78 Expertiin |
79 £ versiot |

Perustiedot = Tuoteluettelo |

Kustannukset | asetukset |

@




33

2 (3)

078 - e
A B D E F G H M
77 Esmikk.o versio ¢ Client versiot |
E=graf (=i tuettu trangitioss 3, kuwat liz Eua Security !
78 Expertiin] |
79 A% versiot |
80 CIEGOZITZ versiot !
21 Jarjestelman verkkarakenne / tyyppi
a2 Onko jirjestelms =avoimessa™ verkossa vai omassa turvaverkossa
& Auoin verkko |
a4 i
8 - |
20 Toimisto verkka |
B I
2 |
0s Turvauerkko !
b i
98 Yritysrajaukset !
]
|
|
Onko yrinysrsjaukset kigesss Esmikossa uai ovatko |
kaikki laitteet ¢ kyttdij3t SYSTEM yritksess3. Security |
Eripertiss3 kiutdss4 "Record group™ asetus. Rajaukset |
siis tehtivd manuaalizesti Security Experttin |
|
I
%9 1
101 Kuinka monta £ keskusta on kégtsss, minks mallisia keskuksia on k§)ésss. Mall valkuttas siinen, etté mahtuuko SP-C A3 kotelon sislle
102 AX keskuksien maara ja malli i Kpl
T
|
AXE00M !
103 -
i
o AX600/4 !
|
AXB00/3 !
105 .
i
AXE00/16 |
106 !
T
07 Vanhemmat AX keskukset ovat mallia BCUB0O. jalleen sama asia. Eli mahtuuko SP-C keskuksen sisaan vai ei.
7 |
108 BCUG00 !
]
w9 BCUG00/4 ! )
i
110 BCUG00/E !
T
1m BCUG00/16 !

Perustiedot | Tuoteluettelo | Kustannukset | asetukset | @




34

3 (3)

0111 M I

A E C D E F G H J K L M N
1o BCUB00/8 i
I
T
111 BCUB00/16 !
f
i

15 kesskuk set eiudt iy ransiticrssa Security Experttiin Vsiltoehtons on keskuk sen muttaminen A2 keskuksek si ta sitten keskus korvatasn kokonsisuudessan Security Expertin sitteila HUOW Dbjataanko rhmid
IXB02 laitteilla? IXE02 i toimi AR keskuksessa
'
12 :
113 X600 |
114 1X600/8 !
15 1X602 |
116 10UB03 |
17 DECB04 .
18 DCUB01 !
|
i
1
AX keskuksien kayttotapa Onko kaytossa yls- { alavayla rakenne vai onko kaytossa verkkoalavaylachjaimia
|
19 B
T
1
Yla / alavayla !
120 !
Y
. 1
121 Werkkoalavayla '
122 AX keskuksen releet i
'
1
Ovatho OK =Gereleet™ kdytésss, joko oletusareolla tai !
konfatuna? Kyseiset relest piis sing SP-M0% 1
pisteelle joka pirid manuaslisest lisitd Security Expert !
jariesteimzn. 1
123 |
Onko kohteessa hlytys vBlittimet kéyttssa? SIA, Safenet tai jokin muu? Valitin / valittimet ei siirry transitiossa ja vaatii

Halytys valittimet / puh. Info. uudelleen konfauksen Security Expertissa. Halytys valitin asetukset |6ytyy kohdasta "services” Security Expertissa.
124 i
i
Halytys valittimet i
1
125 B
T
'
1
Puhelin info |
126 i

Laske ovien lukumasra (DCUBOL / EDS].'I(arkista myis ohjattujen oven masra. Ohjattu ovi on mybs 1 ovi Security Expertin

I'-I't;rust dot oteluettelo | Kustannukset | asetukset | @



	1 JOHDANTO
	2 TILAAJA
	3 MITÄ ON KULUNVALVONTA
	3.1 Määritelmä
	3.2 Riskianalyysi
	3.3 Riskienhallinta

	4 MIKSI KULUNVALVONTAA TARVITAAN
	4.1 Turvallisuus
	4.2 Kulkuoikeudet
	4.3 Liitännäiset järjestelmät
	4.4 Taloudelliset hyödyt

	5 KULUNVALVONNAN HAASTEET
	5.1 Päivitettävyys
	5.2 Integroitavuus
	5.3 Turvallisuus
	5.4 Elinkaari
	5.5 Tunnisteteknologia

	6 JÄRJESTELMÄT
	6.1 Kulunvalvontajärjestelmä Esmikko
	6.1.1 Laitteisto ja ohjelmisto
	6.1.2 Elinkaari

	6.2 Kulunvalvontajärjestelmä Security Expert
	6.2.1 Laitteisto ja ohjelmisto
	6.2.2 Integroitavuus
	6.2.3 Tietoturva


	7 PÄIVITYSVAIHTOEHDOT
	7.1 Päivitys Esmikosta Security Expertiin (transitio)
	7.2 Päivitys kokonaan uuteen Security Expert -järjestelmään
	7.3 Kaksi erillistä järjestelmää (hybridi)

	8 LASKENTAMALLIN LÄHTÖTIEDOT JA ALUSTAVA LASKENTAMALLI
	8.1 Huomioitavia asioita
	8.2 Haasteita
	8.3 Hintatietojen kerääminen
	8.4 Alustava laskentamalli

	9 JOHTOPÄÄTÖKSET JA JATKOTOIMENPITEET
	9.1 Jatkotoimenpiteet

	LÄHTEET
	LIITTEET
	Liite 1. Järjestelmäarviointilomake
	1 (2)
	2 (2)
	Liite 2. Alustava laskentamalli
	1 (3)
	2 (3)
	3 (3)


