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1 Työn lähtökohdat 

1.1 Taustaa 

Kaikki maailman tietokoneet ovat jonkun henkilön hallinnassa. Tällä henkilöllä on oi-

keus asentaa ja muokata sovelluksia ja käyttää laitetta omiin tarkoituksiinsa. Suurim-

malla osalla maailman ihmisistä on jokin elektroninen laite jonka henkilökohtaiset tie-

dot halutaan pitää turvassa. Tällaisten laitteiden suojaus onnistuu kohtuullisen 

helposti, koska yhdellä ihmisellä on yleensä hyvin rajallinen määrä laitteita. Yritysmaa-

ilmassa tilanne on paljon laajempi ja monimutkaisempi. Laitteiden hallintaa ei voida 

tietoturva-, tuotteliaisuus- ja toimintasyistä jättää käyttäjän vastuulle. On myös mah-

dotonta olettaa jokaisen yrityksen työntekijän ymmärtävän täysin tietoturvallisuutta. 

Tämän takia laitteiden hallinta jätetään niiden vastuulle, jotka ymmärtävät tietoturval-

lisen laitteen ylläpitämisestä. Koska laitteiden määrä yrityksissä on niiden haltijoita 

suurempi, tarvitaan keino valvoa ja hallita tätä massaa tehokkaasti. Näihin ongelmiin 

yritysmaailmassa on rakennettu useita erilaisia keskitetyn hallinnan ohjelmistoja.  

Keskitetyn hallinnan järjestelmät on luotu helpottamaan heidän töitä, joiden vastuulla 

on pitää yrityksen tietoturva kunnossa. Nimi keskitetty hallinta tulee siitä, että verkon 

toiminnan hallinta on keskitetty yhden henkilön tai ryhmän alle, joka vastaa kaikkien 

verkon käyttäjien oikeuksista toimia määritetyillä alueilla. Oikeanlainen järjestelmä 

auttaa järjestelmänvalvojaa luomaan tarkkoja sääntöjä, joilla estää yritykselle haitalli-

nen toiminta verkossa. Näihin sisältyy mm. kielletyillä sivustoille vieraileminen, pääsy 

salattuihin tietoihin, ja yrityksen tietoturvan heikentäminen. Toinen ominaisuus hy-

vässä hallintaratkaisussa on sen tuoma tehokkuus, joka vähentää ylläpitämiseen tarvit-

tavaa aikaa. Eri prosessien automatisointi säästää järjestelmänvalvojan aikaa keskittyä 

muihin tärkeisiin töihin. Ylivoimaisesti kaikista käytetyimmät ovat Microsoftin kehittä-

mät active directory ja system center configuration manager (SCCM), nykyiseltä muo-

doltaan Microsoft endpoint configuration manager (MECM). Molemmat keskittyvät 

pääosin tietoturvapuoleen käyttäjä- ja laitehallinnan kautta, mutta endpoint configura-

tion managerin tehokkuus tulee esille, kun isolle määrälle laitteita pitää jakaa sovelluk-

sia. Muitakin vastaavia sovelluksia hyvine puolineen on markkinoilla, mutta ne on tar-

koitettu hieman erilaisiin ympäristöihin ja käyttötarkoituksiin.  
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Vuonna 2021 suurin osa maailman tietokoneista käytti järjestelmänä Microsoft Win-

dowsia. Moni on jo siirtynyt uusimman Windows 10:n käyttöön, mutta valtava osa ih-

misistä käyttää vielä Windows 7:ää, ja jopa Windows XP:tä käyttöjärjestelmänä. Micro-

softin osuus käyttöjärjestelmien markkinaosuudesta on eri lähteistä riippuen 75-90%, 

joka vastaa suurinta osaa käytössä olevista tietokoneista. Kaikille nykyisille versioille 

yhteistä on, että ne käyttävät Active Directoryä (AD) ja niitä voidaan hallita työympäris-

tössä sen kautta. (The world’s second-most popular desktop operating system isn’t 

macOC anymore 2021) 

1.2 Toimeksiantaja 

Vuonna 2016 Jyväskylään aloitettiin uuden sairaalan rakentaminen, joka nimettiin sai-

raala Novaksi. Uutta sairaalaa päädyttiin rakentamaan, koska se tuli halvemmaksi, kuin 

vanhan sairaalan jatkuva korjaaminen. Samalla voitiin rakentaa sellaiset tilat, joissa voi-

tiin tarjota laajat erikoissairaanhoidon palvelut Keski-Suomen 22:lle kunnalle. Osana 

tätä muutosta päätettiin siirtää vanhan sairaalan tietojärjestelmät uuden sairaalan ti-

loihin. (Arola, 2010, Jyväskylään mahdollisesti uusi keskussairaala; Laiho & Penttilä & 

Salomaa, 2020, Sairaala Nova) 

Kaikki sairaala Novan tietokoneet ovat Windows-pohjaisia ja niitä varten tarvittiin toi-

miva hallintaratkaisu. Tässä päädyttiin Microsoft Endpoint Configuration Manageriin. 

Järjestelmä on yksi maailman suosituimpiin kuuluvista, johtuen sen erinomaisesta toi-

mivuudesta Windows-käyttöjärjestelmien kanssa ja osittain, koska markkinat nojaavat 

yritysmaailmassa Microsoftin tuotteisiin päin. Sovellus on erittäin skaalautuva ja sen 

opettelussa on paljon jyrkempi oppimiskäyrä, kuin muilla vastaavilla sovelluksilla, 

mutta moni yritys on kokenut, että se on tarpeeksi tehokas ja varma omaan käyttöön. 

Sen yksi haittapuoli on, että se toimii vain Windows-laitteilla. Tämä ei kuitenkaan ollut 

haittana Novan projektissa. Toinen sovellus, jota harkittiin oli Microsoft Intune, joka on 

pilvipohjainen hallintaratkaisu pääosin mobiililaitteille. Tämä jätettiin kuitenkin tulevai-

suuden mahdollisiin lisäyksiin.  

Keskitetty sovellusten hallinta on avainasemassa, kun Keski-Suomen keskussairaalan 

palvelimet siirretään uuden Nova-sairaalan puolelle ja sovelluksia asennetaan uusille 
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koneille. Jokaista sovellusta ei voitu asentaa käsin rajallisen ajan ja henkilökunnalle ai-

heutuvien keskeytysten vuoksi. Hyvin valmisteltu ohjelmistokirjasto auttaa myös tule-

vaisuudessa ohjelmistojen asennuksen ja poiston yhteydessä, kuten myös tarvittavien 

ohjelmistojen valvonnassa.  

Sovellusten paketoinnit ja asennukset hoiti Istekki Oy, joka on vuonna 2009 perustettu 

julkisomisteinen osakeyhtiö tietoteknologian alalla. Yritys on keskittynyt julkishallinnon 

ja terveydenhuollon teknologiaratkaisuihin, minkä takia se oli erinomainen tekijä Nova-

sairaalan projektissa. Paketoinnit tehtiin käyttäen Istekin ja Keski-Suomen keskussai-

raalan verkkoja, tietokoneita, ja järjestelmiä.  

2 Vaatimukset ja tavoitteet käyttöönotettavalle järjestelmälle 

Tässä opinnäytetyössä keskityttiin tarkastelemaan Microsoft endpoint configuration 

managerin tehokkuutta sairaalaympäristössä. Ratkaistavina ongelmina olivat kuinka 

suuren ohjelmistomäärän tehokas keskitetty asennus, valvonta ja hallinta voidaan to-

teuttaa turvallisella tavalla ilman että siitä on haittaa henkilökunnan päivittäisessä 

työssä. Resursseina tähän oli käytössä Istekin Nova-projektiin varatut henkilöt ja 

KSSHP:n tietohallinnon henkilöstö. Selvitimme järjestelmien tilan vanhan sairaalan 

puolelta ja mietimme sekä varsinaiseen siirtotyöhön liittyvät mahdolliset ongelmatilan-

teet että parannuskeinoja tulevan järjestelmän vakaana pysymiseen. Vaatimuksena oli, 

että kaikki toimisi vielä vuosien päästä ilman suurta muutosta hallintaratkaisussa. Sai-

raalan käyttöönoton jälkeen Istekki hoiti vielä viimeisten järjestelmien siirtoa uuteen 

konesaliin Novan tiloihin. Sairaalan henkilökunnan järjestelmiin liittyvissä ongelmati-

lanteissa oltiin yhteydessä Istekin asiakaspalveluun, jossa asiasta luotiin vikatiketti. Jär-

jestelmäasiantuntijat ottivat vianselvitykseen liittyvät asiat hoidettavakseen, jotta vi-

kaantuneet järjestelmät saatiin palautettua toimintakuntoon.  

Sovellusten jakelut tuli osoittaa ryhmille ja koneille, eikä käyttäjille. Tällä pyrittiin vält-

tämään sovellusten asennusta useampaan kertaan samalle koneelle eri käyttäjätilin 

alle ja ylläpitämään hyvää tietoturvaa. Osastotyöntekijät käyttivät pääosin yhteisiä ko-

neita, joilla oli heidän tarvitsemat ohjelmat. Laiteryhmille sovellusten asentaminen 

täytti vaadittavat tietoturvakriteerit.  
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Asennuksia varten olevat skriptit tulivat olla selkeästi kommentoituja, jotta niiden tul-

kitseminen olisi selkeää. Jos tiedostoa piti muokata myöhemmin, kommentoitu skripti 

auttoi ymmärtämään mitä osaa piti muuttaa. Erityisen tärkeää oli muuttaa vanhasta 

sairaalasta siirtyvien ohjelmien tietokannan IP-osoite skriptiin, jotta yhteys luotaisiin 

uuden konesalin palvelinkantaan.  

Jokaisen sovellusjakelun metatiedot tuli olla selkeästi täytetyt, jotta järjestelmänvalvo-

jat ja sairaalan työntekijät ymmärtäisivät asennettavan paketin sisällön ja löytäisivät 

lisäapua tarvittaessa. Tarkat tiedot olivat tärkeitä varsinkin vapaaehtoisesti ladattavissa 

sovelluksissa. Ohjelmakirjaston sovellusikkunassa tuli myös olla linkki käyttöohjeisiin, 

josta kävisi ilmi kaikki sovelluksen vaatimat yhteydet, tietokannat, ja käyttöoikeudet. 

Sovelluksille joiden käyttö vaati pääsyä erilliselle verkkolevylle, luotiin oma käyttäjä-

ryhmä. Näiden ryhmien tavoitteena olisi jakaa oikeus salassa pidettäviin tietoihin vain 

niitä tarvitseville henkilöille. Pääsyoikeudet jaettiin Group Policyllä (GPO).  

Kaikki asennettavat sovellukset tuli järjestää selkeään hierarkiaan Endpoint Configura-

tion Managerin sovelluskirjastoon helppoa hallintaa ja mahdollisia tulevaisuuden muu-

toksia varten.  

Sairaalaympäristöön luotiin useampi jakelupiste verkon suunnitelman mukaan. Sovel-

lukset ja päivitykset jaettiin alueittain sairaalassa, jottei verkossa päässyt syntymään 

ruuhkaa vilkkaampina aikoina.  

3 Hallintaratkaisujen vertailu 

Windows-pohjaisille laitteille on olemassa useita eri hallintasovelluksia, joista muuta-

mana esimerkkinä ovat Microsoft Endpoint Configuration Manager, Microsoft Intune, 

ja Ansible. MECM on näistä ehkäpä kaikista helpointa käyttää pienen opiskelun jäl-

keen. Intune keskittyy enemmän mobiilipuolen hallintaan ja Ansible sijoittuu johonkin 

näiden välimaastoon. On kuitenkin hyvä huomioida, että vaikka Intunessa laitteiden 

hallinnasta vastaa Mobile Device Management (MDM), sillä voi kuitenkin hallita myös 

tietokoneita. MECM on myös kaikista selkein käyttää sen graafisen käyttöjärjestelmän 

kautta. Intune on lähellä sen helppoutta, mutta nykyversio tuntuu vielä hyvin suppe-

alta ja vaikeaselkoiselta. Valikoiman suppeus tulee esiin muun muassa verrattaessa 
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Group Policyn ja Mobile Device Managementin eroja. Windows 10:n hallintavaihtoeh-

toja on noin 3300 vähemmän Intunessa. Joidenkin asetusten muuttaminen Intunen 

avulla on myös vaikeampaa, koska säännöistä ei ole valmiita malleja ja ne tulee luoda 

itse. Myös monet asetukset käyttävät mielummin GPO:ta, jos sekä Intunen että Group 

Policy ovat käytössä. Tässä tapauksessa menetettyjen hallintavaihtoehtojen määrä kas-

vaa noin 10 000:n. (Policies in Policy CSP supported by Group Policy 2019, Policy CSP – 

ControlPolicyConflict 2021, ADMX-backed policies in Policy CSP 2020, Understanding 

ADMX-backed policies 2020) 

Ansiblessa sen sijaan kaikki säännöt ajetaan osana playbookkia, joka on sääntökirja 

asetuksista ja oikeuksista. Näitä voidaan laatia useampia eri käyttötarkoituksille ja ryh-

mille. Playbookin hyvä puoli on, että siihen voidaan sisällyttää myös vastaavia Group 

Policyn sääntöjä. (Intro to Playbooks 2020, Best Practices 2020) 

Ansible vaatii komentorivin käyttöä ja ohjelmointitaitoa, toisin kuin MECM ja Intune. 

Kehitteillä on kuitenkin Ansible AWX, joka on visuaalinen käyttöliittymä nettise-

laimeen. Ansible on kuitenkin monipuolisempi joissain sen ominaisuuksissa, esimer-

kiksi sen kuljetustason protokollissa ja salauksissa. MECM:ssä on myös komentoja, joita 

voidaan ajaa vain Powershellillä, mutta suurin osa käytettävistä toiminnoista on graafi-

sen käyttöliittymän takana. Ansible on agentiton ohjelma, joka ottaa yhteyden SSH:lla 

ja ajaa tarvittavat komennot laitteille. Jos laite tukee SSH-yhteyttä ja ymmärtää Pytho-

nia, se erittäin todennäköisesti tukee myös Ansiblea (ks. Taulukko 1.) Sekä MECM että 

Ansible tukevat autentikointitekniikkana Kerberosta, mutta niiden lisäksi Ansiblella on 

käytössä mm. NTLM, CredSSP, basic authentication, ja sertifikaattiautentikointi. Yksi 

Ansiblen aikaa säästävistä ominaisuuksista on kyky ajaa skriptin täysin automatisoi-

dusti päätelaitteille. Jos tietokone vaatii uudelleenkäynnistyksen ohjelmiston asennuk-

sen päätteeksi, Ansible osaa jatkaa skriptiä automaattisesti sen jälkeen. (winrm - Run 

tasks over Microsoft’s WinRM 2020) 

Sovellusten jakamisessa Intune jää MECM:n ja Ansiblen jalkoihin, koska sillä voi jakaa 

vain hyväksyttyjä sovelluksia Microsoftin, Google Playn ja Androidin kaupasta. Se ei siis 

salli omien sovellusten jakamista, muuta kuin siinä tapauksessa, että ne on luotu yri-

tyksen sisällä. Näitä kutsutaan line-of-business (LOB) sovelluksiksi.  
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Koska yritysmaailma on pääosin tottunut Microsoftin graafisiin käyttöjärjestelmiin, on 

Microsoft Endpoint Configuration Manager saanut suuren jalansijan muiden hallinta-

sovellusten joukosta. Tuotteen jatkuva kehitys tekee siitä myös monipuolisemman ja 

toimivamman ratkaisun kaikenkokoisten ympäristön hallintaan. Jatkuva kehitys näkyy 

myös MECM:n tuetuissa Windows 10 versioissa. Tietoturva-aukkoja löytyy tasaisin vä-

liajoin ja ne pyritään korjaamaan aikataululla, joka määräytyy riskin tasosta. Vanhin 

Windows 10 versio, jota tuetaan on vuoden 2018 huhtikuussa julkaistu versio ja sitä 

voidaan käyttää Configuration Managerin versiolla 1910 eteenpäin. Uudemmat versiot 

vaativat myös uudemman Configuration Managerin, ja päivittäminen vaatii lisätyötä 

järjestelmänvalvojilta (ks. Liite 3.) Uudemmat versiot myös poistavat tuen joiltain käyt-

töjärjestelmiltä (ks. Liite 4.) (Supported OS versions for clients and devices for Configu-

ration Manager 2021, Supported operating systems and browsers in Intune 2021) 

Microsoft Intune on vielä hieman alkuvaiheessa käyttömukavuudessaan ja laajuudes-

saan. Sen toiminta mobiililaitteille pilvipalvelussa toteutettuna on erittäin toimiva rat-

kaisu nykymaailmassa, jossa langattomat yhteydet ovat saavuttaneet riittävät nopeu-

det suuren laitekannan ylläpitämiseksi. Järjestelmä toimii yhdessä Azure AD:n kanssa, 

jotka sijaitsevat Microsoft Azure-pilvessä. Esimerkiksi Office 365:n toteutus pilven 

kautta on erittäin toimiva ratkaisu asennusten ja autentikoinnin kannalta (Kts. Liite 5.) 

Sen suppeat asetukset ryhmäkäytäntöjen hienosäätöön jättävät sen kuitenkin selvästi 

sekä MECM:n että Ansiblen taakse. (Microsoft Intune is an MDM and MAM provider 

for your devices 2020, Support for Windows 10 in Configuration Manager 2021, What 

is Microsoft Intune app management? 2021) 

Taulukko 1 Hallintasovellusten vertailu 

 MECM Intune Ansible 

Hinta $1323-$3607 $8/käyttäjä/kk Ilmainen 

Käyttöjärjestelmä Graafinen Graafinen CLI 
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Markkinaosuus 75-90% 5-10% - 

Linux-tuki 

Tuki poistettu versi-

ossa 1902 - 

RHEL7 ja 8, CentOS, 

Fedora, Ubuntu, 

Debian, Gentoo 

FreeBSD, Solaris, 

Arch Linux, Slack-

ware Linux, Clear 

Linux 

Microsoft 

Windows 10, Win-

dows 8.1 (x86, x64): 

Professional & Enter-

prise, Windows 10 

IoT Enterprise (x86, 

x64), Windows 10 

IoT Mobile Enter-

prise, Windows 10 

Team for Surface 

Hub, Windows 10 

Mobile, Windows 10 

Mobile Enterprise 

Surface Hub, Win-

dows 10 (Home, S, 

Pro, Education, ja En-

terprise), Windows 

10 Enterprise 2019 

LTSC, Windows 10 

IoT Enterprise (x86, 

x64), Windows Holo-

graphic for Business, 

Windows 10 Teams 

(Surface Hub), Win-

dows 10 1709 

(RS3)+, Windows 8.1 

RT, Windows 8.1 

(Sustaining mode) 

Windows 7, 8.1, ja 

10 

Apple-tuki macOS 10.13-10.15 

Apple iOS 12.0+, Ap-

ple iPadOS 13.0+, 

Mac OS X 10.13+ macOS 10.12+ 

Taulukko jatkuu seuraavalla sivulla. 

 



9 
 

 

Taulukko jatkuu. 

 

Google-tuki - 

Android 5.0+ w/ 

Samsung KNOX Stan-

dard 2.4+ On 

UNIX-tuki 

Tuki poistettu versi-

ossa 1902 - On 

 

4 Active Directory 

Active Directory on Microsoftin vuonna 1999 luoma keskitetyn hallinnan järjestelmä, 

joka sisältyy Windows Server-käyttöjärjestelmään. AD koostuu vähintään yhdestä pää-

palvelimesta, Domain Controllerista (DC) ja sen alla olevista päätelaitteista. Suurissa 

verkoissa se voi koostua useista verkossa olevista DC:ista, jotka keräävät tiedon kai-

kista päätelaitteista ja käyttäjistä, joita määritellyssä verkossa on olemassa. Kaikki tieto 

kerätään yhteen hierarkkiseen tietokantaan, josta se voidaan jakaa muille verkon käyt-

täjille ja tietokoneille. AD-verkko koostuu metsästä (forest), joka sisältää toimialueita 

(domain), jotka voivat sisältää pienempiä hallinnollisia yksiköitä (organizational unit). 

Kaikki samassa metsässä sijaitsevat laitteet ovat samassa nimiavaruudessa (ks. Kuvio 

1.) (What Are Domains and Forests? 2014)  

AD käyttää avointa Microsoftin kehittämää Lightweight Directory Access Protocolia 

(LDAP), joka mahdollistaa hakemistotietoihin pääsyn ja hallinnan IP-verkoissa. Keskei-

nen osa Active Directorya on sen Domain Services -osio (ADDS), josta hallitaan käyttä-

jiä ja laitteita keskitetysti. ADDS:ssä määritetään tietokoneiden ja käyttäjien asetukset 

koko domainin alueelle. Tietokoneet keskustelevat toistensa kanssa käyttäen DNS-

nimipalvelimia, jonka avulla ne löytävät DC:t. Myös kirjautumiset suoritetaan verkon 

avulla, sillä todennusprotokollana käytetään Kerberosta. (Active Directory Domain Ser-

vices Overview 2017) 



10 
 

 

 

Kuvio 1 Esimerkki Active Directoryn rakenteesta 

Group policy eli ryhmäkäytäntö on ADDS:n osa, jolla määritetään sääntöjä ja konfigu-

raatioita käyttäjille ja tietokoneille. Käyttäjä voi kirjautua mille tahansa koneelle toimi-

alueessa ja saa aina samat asetukset. Asetusten sidonnaisuus käyttäjiin luo sekä tieto-

turvallisen ympäristön, että mahdollistaa käyttäjien työskentelyn useammalla koneella. 

(Group Police overview 2016) Jos kaksi tai useampi sääntö on ristiriidassa keskenään, 

oikea sääntö päätetään arvolla nimeltä precedence, joka tarkoittaa ristiriitaisten sään-

töjen prioriteettijärjestystä. Korkeamman prioriteetin säännöt valitaan ensin ristiriidan 

tullessa vastaan. Jos laitteelle tai käyttäjälle tulee useampi samaa asetusta koskeva 

sääntö, oikea sääntö valitaan seuraavien sääntöjen perusteella: 1. Vaadittavat asetuk-

set ovat tärkeämpiä, kuin profiiliasetukset, 2. Jos kaksi samaa vaadittavaa asetusta 

ovat ristiriidassa, niin rajoittavampi sääntö on tärkeämpi, ja 3. Jos asetuskäytännöt 

ovat ristiriidassa toisen asetuskäytännön kanssa, ongelma tuodaan esille Intunessa ja 

ongelma tulee ratkaista käsin. (Common questions and answers with device policies 

and profiles in Microsoft Intune 2021) 

Novassa Group Policyä (GPO) eli ryhmäkäytäntöä käytetään pääsyoikeuksien rajoitta-

miseen, verkkotulostinten yhdistämiseen tileihin sekä verkkolevyjen jakamisessa niitä 

tarvitseville henkilöille. GPO:n käyttäminen vaati hallinnollisia yksiköitä ja ne jaettiin 

pääosin osastoittain. Monet ohjelmat käyttivät salassapidettäviä potilastietoja, eikä 
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niitä voitu säilyttää paikallisella levyllä kaikkien saatavilla. Näissä tapauksissa ryhmä-

käytännöllä jaettiin verkkolevyjen oikeudet niille, jotka niitä tarvitsivat ja kaikki muut 

suljetaan tietojen ulkopuolelle.  

5 Microsoft Endpoint Configuration Manager 

5.1 Toimintamalli 

Endpoint configuration managerin pääasiallinen tarkoitus on hallita, mitä sovelluksia 

päätelaitteille asennetaan. Tämä toteutetaan poistamalla käyttäjien oikeudet asennuk-

siin ja keskittämällä sovellusten jakaminen MECM:n alle, jota vain pieni ryhmä ihmisiä 

hallitsee. Kaikista Novaan tulevista sovelluksista tehtiin lista, määriteltiin mille koneille 

ne kuuluvat ja sovellusten asennukset toteutettiin massajakeluina. (Microsoft Endpoint 

Manager overview 2020) 

5.2 Palvelimet ja roolit 

Microsoft Endpoint Configuration Manager saa tietonsa Active Directory Domain Servi-

cesiltä, joka noudattaa hierarkiarakennetta. Perinteisessä mallissa tämä tarkoittaa, että 

kaikki tieto verkon objekteista ja säännöistä kerätään yhdelle pääpalvelimelle (Central 

Administration Site; CAS), josta se jaetaan alaspäin seuraavaksi tärkeimmille laitteille. 

Tässä tapauksessa seuraavana olisi domainin Distribution Point (DP) eli jakelupiste, 

joka jakaa tarvittavat tiedot päätelaitteille. Kaikki asennettavien sovellusten tarvitse-

mat tiedot lähetetään jakelupisteelle, josta ne ladataan päätelaitteille, kun asennus 

käynnistyy. Hierarkiarakenne on tärkeä verkon yhtenäisyyden ja toiminnan kannalta. 

Suurissa yli 100000 laitteen verkoissa täytyy olla yksi päätietokanta, joka kerää ja jakaa 

muutokset eteenpäin ensisijaisille hallinta-alueille, jotka tekevät varsinaiset muutokset 

alemman tason verkon laitteille. Kaikki tämä tieto verkon käyttäjistä ja laitteista on 

oleellinen pohja Endpoint configuration managerin toiminnan kannalta (ks. Kuvio 2.) 

(Install and configure distribution points in Configuration Manager 2021) 
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Kuvio 2 Hierarkiarakenne 

Nykyisin Microsoft suosittelee jättämään CAS:n pois, mikäli verkossa on alle 100000 

laitetta, koska se ei juuri tuo hyötyä pienille verkoille. Tietokantojen replikointi useiden 

eri palvelimien välillä tuo ylimääräistä työtä ja hankaloittaa hallintaa, jos niille ei ole pa-

kottavaa tarvetta. Yksi ensisijainen hallinta-alue pystyy palvelemaan 250:tä toissijaista 

aluetta, mutta Novan tapauksessa oli suositeltavaa käyttää niiden sijaan jakelupisteitä. 
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(Fundamentals of sites and hierarchies for Configuration Manager 2016, Size and scale 

numbers for Configuration Manager 2021))  

Novan verkko sisältää yhden toimialueen, jonka sisällä kaikki verkon laitteet toimivat. 

Koska Novassa ei ole hallinnan alla kuin muutama tuhat konetta, jakelupisteiden 

4000:n koneen rajoitus oli riittävä. Paremman kaistankäytön vuoksi jakelupisteitä luo-

tiin 4 ja ne rajattiin eri osiin rakennusta, jotta kaistankäyttö sovellusten lataamisen ai-

kana pysyisi kohtuullisissa mitoissa kovankin rasituksen aikana. Lisäksi yksi jakelupiste 

luotiin Istekin testikoneita varten.  

5.3 Kokoelmat 

Laitteista voidaan luoda kokoelmia eri tarkoituksiin. Ne helpottavat sovellusten jaka-

mista merkittävästi, koska sovelluksen asennuspyyntö voidaan lähettää yhdelle ryh-

mälle, josta se jakautuu kaikille ryhmässä oleville laitteille. Kokoelmia voidaan luoda 

myös päätelaitteiden kuntoa tarkastellen. Tällä tavalla voidaan tarkkailla laitteiden 

kuntoa ja ennaltaehkäisevästi vaihtaa vanhat tai rikkinäiset laitteet, ennen kuin ne ai-

heuttavat haittaa työskentelylle.  

Endpoint Configuration Manageriin on sisäänrakennettu seitsemän oletusryhmää: 

Kaikki käyttäjäryhmät, kaikki käyttäjät, kaikki käyttäjät ja käyttäjäryhmät, kaikki tieto-

koneet ja palvelimet, kaikki mobiililaitteet, kaikki järjestelmät ja kaikki tuntemattomat 

tietokoneet. Näitä oletusryhmiä käytettiin luomaan tarkemmin rajattuja ryhmiä Novan 

infrastruktuurista eri osastoille ja sovellustarpeille. Pienemmät ryhmät helpottavat ha-

vainnollistamaan, miten laitekanta jakautuu ja helpottamaan sen hallinnassa. Ryhmiä 

käytettiin paljon mm. sovellusten jakamisessa päätelaitteille. Pienempien ryhmien 

luonti oli myös välttämätöntä nopeuttamaan sovelluskyselyiden käyttöä, koska niiden 

ajaminen isolle määrälle laitteita on hidasta ja erittäin raskasta verkolle. (Introduction 

to collections in Configuration Manager 2019) 

5.4 Palvelut 

Itse ohjelman sisältä löytyy erilliset osiot käyttäjille, laitteille ja niiden ryhmille, 

ohjelmakirjastoille, monitoroinnille ja hallinnalle. Jokainen näistä rooleista tehostaa 
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verkon valvontaa ja hallintaa eri tavoilla, ja hyvässä hallintajärjestelmässä jokaista 

myös käytetään.  

5.4.1 Ohjelmakirjasto 

MECM saa AD:n kautta listan laitteista, jotka ovat hallinnan piirissä. Jotta sovellus voi-

daan jakaa verkossa olevalle koneelle, tulee sovelluksen asennustiedostot olla saata-

villa sellaisessa tallennussijainnissa, jonne MECM:llä on pääsy. Yksi toimintamalli tähän 

on luoda erillinen verkkolevy toiselle palvelimelle, jotta hallintapalvelimen levy ja lii-

kenne eivät ruuhkaudu ylimääräisistä pyynnöistä. Nämä pääsyoikeudet asetetaan sille 

koneelle, johon MECM on asennettu. Verkonvalvoja kopioi tarvittavat tiedostot jaet-

tuun sijaintiin, jonka jälkeen voidaan luoda jakelutapa Endpoint Configuration Manage-

rissa. Kun sovelluksesta lähetetään asennuspyyntö koneelle tai ryhmälle, asennuksen 

tiedot ja mediat lähetetään sovellustietokannasta jakelupisteelle, josta ne kopioidaan 

käyttäjille asennusta varten (ks. Kuvio 3.) Tarvittavista sovelluksista tehtiin tietotur-

vaselvitykset Keski-Suomen sairaanhoitopiirin muutoshallinnassa, jotta verkkoon ei 

asennettu sitä haavoittavia osia. 
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Kuvio 3 Jakeluverkon perusrakenne 

KSSHP:n tapauksessa sovellukset asennettiin pääosin tietokoneiden järjestelmätilin 

alle, jotta tarvittavat sovellukset olivat näkyvissä kaikille käyttäjille. Koneet asennettiin 

eri osastoille niin, että kaikilla henkilöillä oli tiedossa millä koneilla on heidän tarvitse-

mansa sovellukset. Muussa tapauksessa ohjelmat olisivat asentuneet aina uusille ko-

neille, joihin he kirjautuisivat ja näin sovellukset olisivat olleet kaikkien saatavilla. Tämä 

ei olisi ollut ongelma kaikkien sovellusten kohdalla, koska suurin osa vaati erilliset käyt-

täjätunnukset, mutta se olisi antanut mahdollisuuden yrittää murtautua suojattuihin 

tietoihin. 

Ohjelmakirjasto-välilehdeltä löytyy osio nimeltä sovellukset, jonne luodaan jokaiselle 

jaettavalle sovellukselle oma jakelutapa. Tähän jakelutapaan määritetään kaikki tiedot, 

joita MECM tarvitsee asentaakseen ohjelman ja jotka käyttäjä näkee etsiessään sovel-

lusta. Ohjelman sisään on rakennettu ominaisuus, joka tunnistaa asennettavan sovel-

luksen tiedot asennuspaketista automaattisesti, mutta tämä on rajattu vain tiettyihin 
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tiedostomuotoihin, joista yleisimpänä on Windowsin yleinen asennuspaketti .msi. (ks. 

Liite 1.) Toisena vaihtoehtona on syöttää sovelluksen tiedot manuaalisesti, jolloin ainoa 

pakollinen kenttä on nimi. Muita mahdollisia tietoja ovat julkaisija, kommentit, versio, 

järjestelmänvalvojan kommentit ja päivä jona sovellus on julkaistu. Seuraavassa osassa 

jakelun luomista määritetään, mille ryhmälle sovellus näkyy valinnaisesti asennettavien 

sovellusten listalla ja mitä tietoja käyttäjälle näkyy sovelluksesta. Näkyviksi tiedoiksi 

voidaan määrittää nimi, linkki sovelluksen dokumentointiin/käyttöohjeeseen ja sen ot-

sikko, tietosuojaselosteen linkki, sovelluksen kuvaus, avainsanoja hakua varten ja ikoni 

sovellukselle sovelluskauppaan.  

Osa sovelluksista jaettiin käyttäjien saataville, mutta ei pakotetusti. Nämä sovellukset 

näkyivät käyttäjien omassa ohjelmakirjastossa nimeltä Software Center. Ohjelmakir-

jasto sisältää kaikki MECM:n kautta koneelle pakotetut sovellukset, saatavilla olevat 

sovellukset ja niiden asennuksen tilat. Osaa sovelluksista tarvittiin vain tietyillä osas-

toilla ja nämä jaettiin vain niiden osastojen saataville. Osa yleisistä sovelluksista, esim. 

Notepad++, jaettiin kaikkien saataville. Edellisessä kappaleessa mainitut sovelluksen 

tiedot tuli täyttää tarkasti, koska ne tulevat näkyville käyttäjille Software Centeriin. Tä-

män vuoksi myös erillisten ohjeiden tekeminen oli tärkeää. Niistä löytyvillä ongelma-

ratkaisuilla voitiin säästää lähituen ja asentajien aikaa muihin tehtäviin. (Software Cen-

ter user guide 2020) 

Ohjelmiston jakelutyyppiin ei tarvitse määritellä sovelluksen sisältöä ja tunnistusmene-

telmää, mikäli sovellustietojen tunnistukseen on käytetty automaattista tunnistusme-

netelmää. Muussa tapauksessa nämä tiedot tulee syöttää käsin. Jakelutyypille määrite-

tään asennusmedioiden sijainti, josta tulee löytyä asennusohjelma tai skripti 

asennukseen ja sovelluksen poistoon. Jakelutyyppiin määritetään tieto, asennetaanko 

vai poistetaanko kyseinen sovellus kohdekoneelta. Asennetaviin sovelluksiin pyrittiin 

aina tekemään batch-skripti, joka sisälsi tarvittavat komennot asennussovelluksen aja-

miseen järjestelmän taustalla. Msi-pakettien hiljaiseen asennukseen käytettiin vipua /q 

ja uudelleenkäynnistyksen estoon /norestart. Skripti vaadittiin kolmannen osapuolen 

sovelluksiin, jotta ne voitiin ajaa käyttäjältä piilossa häiriön välttämiseksi ja asennusten 

lisäparametrien antamista varten. Sekä asennusta, että poistoa varten tehtiin erilliset 
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skriptit. Osaa sovelluksista ei voitu asentaa skriptillä, jos niissä ei ollut sisäänrakennet-

tuja komentoja tausta-ajoa varten. Tällaiset sovellukset joko vaihdettiin toisiin, jossa oli 

oikeanlaiset komennot massa-ajoa varten, tai pienempien ryhmien tapauksissa asen-

nettiin tietokoneille käsin.  

Keino, jolla MECM tunnistaa onko sovellus asennettu koneelle, voidaan syöttää joko 

rekisteriavaimena tai polkuna tiedostoon, joka tulee löytyä koneelta ohjelman jo ol-

lessa asentuneena. Varmempi keino tunnistukseen on käyttää rekisteriavainta, joka on 

yksilöllinen jokaiselle sovellukselle ja joka poistuu rekisteristä sovelluksen poiston yh-

teydessä. Vaihtoehtoisesti tunnistustavaksi voidaan luoda PowerShell tai VBScript-

skripti, joka syötetään jakelutyyppiin.  

Sovellus voidaan asentaa yhdelle käyttäjälle, järjestelmälle tai järjestelmälle jos asen-

nuskohde on laite, muussa tapauksessa käyttäjälle. Sovellukset asennettiin aina järjes-

telmälle, koska tietyt sovellukset asennettiin aina osastoittain sairaalaan. Toisena 

syynä oli turhien asennusten välttäminen yksittäisille käyttäjille, jos useampi henkilö 

käyttäisi sovellusta samalla koneella. Asennukselle kerrotaan, voidaanko sovellus asen-

taa, jos käyttäjä on kirjautuneena. Vaihtoehtoina ovat käyttäjä on kirjautuneena, ei vä-

liä onko käyttäjä kirjautuneena, ja vain kun käyttäjä ei ole kirjautuneena. Suurin osa 

Novan asennuksista voitiin toteuttaa, vaikka käyttäjä oli kirjautuneena, koska sovelluk-

set pyrittiin asentamaan käyttäjältä piilossa järjestelmän taustalla. Sovelluksia ei asen-

nettu koneelle, jos käyttäjä oli kirjautuneena vain niissä tapauksissa, joissa asennettava 

ohjelma vaati muiden ohjelmien sulkemista tai se näkyi käyttäjälle. Asennus voidaan 

suorittaa taustalla, normaalisti tai koko ruudulla ja vaihtoehtoisesti käyttäjälle voidaan 

antaa oikeus olla vuorovaikutuksessa asennusohjelman kanssa. Nämä vaihtoehdot ei-

vät tulleet käyttöön aikaisemmin mainituista syistä. Jotkin sovellukset vaativat koneen 

uudelleenkäynnistämistä ja tämä voidaan joko sallia tai estää. Uudelleenkäynnistämi-

nen estettiin oletuksena, jottei käyttäjien työt keskeydy yllättävästi. Jos asennettava 

sovellus vaatii muita sovelluksia asennettavaksi tai poistettavaksi ennen asennusta, ne 

voidaan määrittää myös jakelutyyppiin. Viimeisenä on mahdollisuus asettaa hälytyksiä 

sovelluksen jakeluun liittyen, esimerkiksi niissä tapauksissa, kun sovellus ei ole tietyn 
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määräajan sisällä löydettävissä koneilta. Tällöin MECM lähettää viestin järjestelmänval-

vojille, jotta he voivat korjata ongelman jakelussa. (Create applications in Configuration 

Manager 2020) 

Kun jakelutyyppi on luotu, voidaan asennuksen sisältämät tiedostot lähettää ohjelman 

avulla jakelupisteille, jotka jakavat ne edelleen päätelaitteille, kun ne niitä tarvitsevat. 

Jokaisen jakelupisteen tulee kuulua rajaryhmään (boundary group), joka on rajattu osa 

verkossa toimiville laitteille. Verkon alueita voidaan yhdistää yhdeksi rajaryhmäksi esi-

merkiksi valitsemalla tietyn IP-avaruuden osat. Tällaisen osion tarkoitus on pitää osa 

laitteista erillään esimerkiksi hallinnan helpottamista varten. Sovellusten jakamisen nä-

kökulmasta jakelupisteitä tulee olla kaikissa rajaryhmissä, jotta jokaisessa verkon 

osassa on paikka, josta päätelaitteet voivat saada päivityksiä ja sovelluksia. Jos rajaryh-

miä ei määritettäisi, kaikki verkon koneiden kyselyt ohjautuisivat yhdelle oletusarvoi-

selle koneelle, joka kuormittuisi turhan paljon (ks. Kuvio 4.) 

 

Kuvio 4 Hallinta-alueet 
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Windows-päivityksiä ei jaettu automaattisesti koneille, vaan niillä oli aluksi tarkastus-

jakso. Päivityksistä luettiin tietoa mahdollisista ongelmatilanteista järjestelmän ja so-

vellusten kannalta ja selvitettiin mahdollisten tietoturva-aukkojen riski. Jos kaikki oli 

kunnossa, päivitykset jaettiin normaalisti koneille. Muussa tapauksessa odotettiin kor-

jaavaa päivitystä.  

Joissain tapauksissa jaettavan sovelluksen mukana on välttämättömiä tiedostoja, joita 

ei voitu tai haluttu jakaa koneille MECM:llä. Esimerkkinä pikakuvakkeet, jotka viittasi-

vat erilliseltä palvelimelta ajettavaan sovellukseen. Tällaisen pikakuvakkeen olisi voinut 

jakaa sovelluspakettina, mutta se olisi jouduttu jakamaan julkisille työpöydille kaikille 

koneille, jossa sitä käytettäisiin. Tämä olisi ollut sekä tietoturvariski, että epäkäytännöl-

listä. Käyttäjä tarvitsi myös pääsyoikeudet palvelimelle. Paras käytäntö tähän oli jakaa 

sekä pikakuvake että oikeudet GPO:lla, jotta käyttäjällä on aina tarvittava pikakuvake 

tietokoneella, jonne hän kirjautuu.  

5.4.2 Monitorointi ja raportointi 

Sovellusten käytön valvonta on oleellinen osa sairaalan kulunhallintaa. Mikäli jotain so-

vellusta ei käytetä tarpeeksi, voidaan se vaihtaa toiseen tuotteeseen tai poistaa käy-

töstä kokonaan. Sairaalaympäristön laitesovellukset ovat kallis ylläpitokulu, jos niistä ei 

saada hyötyä. Samalla tavalla voidaan valvoa sovelluksia, joiden lisenssit ovat käytetty 

ja näyttää, että niitä voisi tarvita jatkossa lisää. Kaikki tämä on aktiivisen valvonnan 

tehtävä ja se kuuluu ympäristön elinkaarivalvontaan.  

Novan siirtyvien järjestelmien projektissa selvitettiin eri sovellusten käyttöasteita. Tällä 

pyrittiin saamaan laajempi käsitys siitä, mitkä sovellukset ovat käytössä, jotta turhat 

sovellukset voitaisiin poistaa tai tarvittavia hankkia lisää. Osa sovelluksista löytyi aikai-

semmin luotujen ryhmien perusteella ja osa jouduttiin etsimään WQL-kyselyiden (Que-

ries) avulla. Kyselyt etsivät tutkittavan ryhmän tietokoneiden tietokannasta haettuja 

avaintietoja, jotka määritetään jokaiseen kyselyyn erikseen. Näillä voidaan etsiä tietoa 

koneen laitteistosta ja ohjelmistosta erittäin tarkasti ja siksi ne ovat hyvä keino kartoit-

taa sekä rauta- että ohjelmistotason tilannetta. Kyselyt luotiin joko käsin kirjoittamalla 
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tai käyttämällä selkeää graafista työkalua, joka antoi hakukriteerivaihtoehtoja. (Create 

queries in Configuration Manager 2020, WQL (SQL for WMI) 2018) 

Raportointi liittyy oleellisesti valvontaan. Siinä missä monitoroinnilla voidaan manuaa-

lisesti etsiä tietoa verkon laitteista, raportointi on automaattinen tapa saada päivityk-

siä oman järjestelmän tilanteesta. MECM:iin on sisäänrakennettu ominaisuus, joka on 

täysin järjestelmänvalvojan määriteltävissä. Sen pohjana toimii SQL Server Reporting 

Services (SSRS), joka mahdollistaa monimutkaistenkin kyselyiden luomisen. Raportteja 

voidaan luoda tarkastelemaan esimerkiksi uusimpien Windows-päivitysten tilannetta 

ja lähettämään niistä päivän päätteeksi tiivistelmä määritetyn henkilön sähköpostiin. 

Samalla tavalla voidaan luoda automatisoituja viestejä muista halutuista tilanteista, 

joita verkossa ilmenee. Raporttien tehtävänä on siirtää valvontaan ja tilannekatsauksiin 

liittyvät manuaaliset työt automaattisen järjestelmän tehtäväksi. (Introduction to re-

porting in Configuration Manager 2021) 

6 Pohdinta 

Työn tavoitteena oli rakentaa ja kuvata sairaala Novan työasema- ja käyttäjähallintaa 

sovellusjakelun näkökulmasta. Iso sairaala koostui isosta infrastruktuurista, johon sisäl-

tyi paljon eri osa-alueita, joista vain murto-osaa on käsitelty tässä työssä. Sovellusten 

jakaminen isossa hallitussa verkossa oli itselleni uusi aluevaltaus ja sen kautta pääsin 

osallistumaan ison maamerkin pystytykseen. Monet projektin osa alueet olivat itselleni 

jo tuttuja koulun puolesta, esim. Active Directory, ja se helpotti suurelta osin kokonai-

suuden hahmottamista. Vaikka uusia asioita tuli paljon, ne oli helppo ymmärtää pien-

ten opiskelupäivien jälkeen ja käytännön harjoittelulla testikoneilla.  

Henkilökohtaisena tavoitteena oli oppia ymmärtämään kuinka Active Directory ja 

MECM toimivat isossa organisaatiossa ja kuinka jo tuotannossa olevia järjestelmiä siir-

retään yhdestä palvelinsalista toiseen.  

Lopputuloksena Endpoint Configuration Manager toimi todella kiitettävästi sovellusten 

jaossa. Jakeluiden luominen oli helppoa, ja niiden osoittaminen jakeluryhmille ei vaati-

nut juurikaan lisävaivaa. Sovellusten asennuksen seuranta monitoroinnin kautta auttoi 
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näkemään jakeluiden tilanteet, samalla kun loin uusia sovellusjakeluita. Niissä tilan-

teissa, joissa jakelu antoi virhekoodin ongelma saatiin ratkaistua nopean googletuksen 

avulla. Skriptien ei tarvinnut olla pitkiä tai vaikeita ja tämä nopeutti omalta osaltani nii-

den ymmärryksessä ja luonnissa.  

Novan nykytilanne näyttää ohjelmiston hallinnan kannalta erittäin hyvältä, tosin se ei 

ole täydellinen. Vaikka Endpoint Configuration Manager on laaja ja toimiva ohjelmisto, 

sen tehokkuus itsekseen ei yllä vielä esimerkiksi mobiililaitteiden puolelle. Laajempi 

mobiililaitteiden hallinta tarvitsisi rinnalleen esimerkiksi Microsoft Intunen, joka on eri-

koistunut mobiilipuoleen.  

Yksi toteutusmahdollisuus Intunen kanssa olisi ottaa käyttöön nk. Co-management, 

jossa käytössä olisi sekä MECM että Intune. Tässä mallissa työjako voidaan määrittää 

laitekohtaisesti. MECM:iinn ja Intuneen kirjatut laitteet saavat molempien palveluiden 

ominaisuudet käyttöön. Yhdistetyssä hallintatilassa voidaan määrittää mitkä työt ohja-

taan MECM:lle ja Intunelle. Näin voidaan saada molempien palveluiden edut ilman ris-

tiriitoja. Näiden kahden yhdistäminen vaatisi enemmän rahaa, aikaa ja työtä. MECM:n 

ja Intunen välillä on myös prioriteettiongelmia osan Group Policyn sääntöjen kanssa. 

Osalla säännöistä on preferenssi kumman ohjelmiston antamat asetukset ovat etusi-

jalla ja tärkeämmäksi luokiteltu asetus voittaa. Tällaiset tapaukset vaatisivat lisää selvi-

tys- ja suunnittelutyötä sääntöjen luomista varten, jotteivat loppukäyttäjien laitteet 

saa vääränlaisia asetuksia. Tämä on kuitenkin vain pieni osa kokonaislaitemäärästä No-

vassa.  

Tulevaisuudessa on mielenkiintoista nähdä pitääkö Microsoft-yhtiö Endpoint Configu-

ration Managerin ja Intunen erillään vai voisivatko ne yhdistyä yhdeksi kaiken katta-

vaksi ohjelmistoksi. Taka-ajatuksena tässä on jatkuvasti kasvava mobiililaitteiden osuus 

käyttäjien laitteistossa. SCCM ja MECM on luotu pääosin silloin, kun mobiililaitteiden 

osuus ja käyttötarkoitukset ovat olleet suhteellisen pienessä roolissa. Koska molemmat 

ohjelmistot ajavat samanlaista takaa hallintamallia hieman eri näkökulmasta, olisi mie-

lestäni looginen seuraava askel pyrkiä yhdistämään nämä yhdeksi kokonaisuudeksi.  

Henkilökohtaisen raporttini kirjoittaminen on ollut hieman haasteellista, johtuen 

omista työajoistani ja osittain myös globaalista pandemiasta. Loppujen lopuksi projekti 
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oli erittäin mielenkiintoinen ja opettava isojen organisaatioverkkojen ymmärtämisessä 

ja hallitsemisessa.  
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