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Tavoitteena oli luoda perusteet valvontajarjestelman kayttéonotolle asiantuntija-
organisaatiossa. Valvontajarjestelman avulla tavoite on vahentaa hairidita ja
kyeta ennakoimaan niita seka nopeuttaa viankorjausta. Toimivalla valvontajarjes-
telmalla voidaan I0ytaa heikkouksia palveluissa ja komponenteissa seka paran-
taa asiakastyytyvaisyytta havaitsemalla ongelmat mahdollisesti jo ennen asia-
kasta. Opinnaytetydn yhteydessa ei luotu valvontajarjestelmaa vaan tehtiin edel-
lytyksia sen luomiselle. Opinnaytetyotyyppi oli toiminnallinen ja sisalsi tyoela-
maan liittyvaa suunnittelu- ja selvitystyota.

Opinnaytetyon tarkoituksena oli selvittaa tarkeimmat tehtavat, jotka tulee organi-
saatiossa tehda ennen valvontajarjestelman kayttdonottoa. Tarkoitukseen kuului
myos saada kasitys siita, mita valvontajarjestelmalta vaaditaan seka kartoittaa
hieman minkalaisia valvontajarjestelmia on olemassa. Valvontajarjestelmien so-
veltuvuutta tutkittiin vertailemalla muutamaa tunnettua ohjelmistoa erilaisten val-
vontaan liittyvien ominaisuuksien osalta. Opinnaytetyon annettua perusteet val-
vontajarjestelman kayttoonotolle suunniteltiin tiekartta jatkokehitykselle.

Valvontajarjestelmien vertailuun valikoitui muutama hyva ohjelmisto, ja valinnat
perustuivat sekd muutamien asiantuntijoiden kokemuksiin etta Internet-hakuihin.
Talla tavalla ei saada valttamatta parasta mahdollista lopputulosta, vaan koke-
muksia pitaisi kysya suuremmalta joukolta asiantuntijoita tai peilata valintaa jo
aiemmin aiheesta tehtyyn tutkimukseen. Valvontajarjestelmien koeluontoinen
asennus olisi tuonut myds paljon lisatietoa jarjestelmien soveltuvuudesta ja en-
nen kaikkea toimivuudesta, mutta valitettavasti testiasennuksen toteutus ei ollut
talla kertaa mahdollista.
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The aim of the thesis was to create the basis for the introduction of a monitoring
system in an expert organization. The eventual goal is to use the monitoring sys-
tem to reduce and anticipate disturbances and speed up troubleshooting. A func-
tioning monitoring system can be used to identify weaknesses in services and
components and to improve customer satisfaction by detecting problems poten-
tially before the customer. In connection with the thesis, no monitoring system
was created, but conditions were created for its creation. The thesis type was
functional and included planning and study work related to working life.

The main tasks of what should be done in the organization before the introduction
of the monitoring system and what is required of the monitoring system were
clarified in the thesis. The suitability of the monitoring systems was examined by
comparing a few well-known software for different monitoring-related capabilities.

The selection of the compared software was based on the experience of both a
few experts and Internet searches. Experimental installation of monitoring sys-
tems would have provided much additional information about the suitability and,
above all, functionality of the systems, but unfortunately test installation was not
possible.

Key words: monitoring system, service production, network operation center, ser-
vice desk



SISALLYS

6

JOHDANTO ... annsesassnsnssnnssnsnnnnnnnnnnn 6
OPINNAYTETYON PERUSTA .....oooiiieeeeeeee e 9
VALVONTAPROSESSIT ..o 11
3.1 Tapahtumahallinta..............ooooiiii e 12
3.2 Poikkeamahallinta ... 16
3.3 Ongelmahallinta ...........cccooriiiiiiiiii e 17
VALVONTA ORGANISAATIOSSA ... 18
4.1 Valvonnan nykytila ja kehitystarpeet organisaatiossa .................. 18
4.2 Organisaation toiminta .............ccooeviiiiiii e, 19
4.3 Valvontaan liittyvat roolit ... 21
4.4 Valvonnasta hallintaan ..., 23
4.5 Vaatimukset uudelle valvontajarjestelmakokonaisuudelle............ 23

4.5.1 Teknologiset vaatimukset..............cccuvuuiiiiiiiiiiiiiiiiis 24

4.5.2 SAantOkoKoelmat.............uuueuuuuiiiiiiiiiiiiiiiiiaes 25

4.5.3 Mittaaminen ...........cooiiiiiiiiiii e 26
VALVONTAJARJESTELMAT ..o, 30
5.1 Valvontajarjestelmien soveltuvuuden arviointi.................ccccc..... 30
5.2 Muita sovelluksia valvontakayttoon .............ccccceeeeiiiiiiiiiiiiien e, 37
5.3 JAtKOKENILYS ....vviiiiiiiiiiiiiiie 37
O | N 8 I 41

LAHTEET ..ottt 44



LYHENTEET JA TERMIT

ITIL Information Technology Infrastructure Library
SLA Service Level Agreement

SNMP Simple Network Management Protocol
XML Extensive Markup Language

JSON JavaScript Object Notation

MTTR Mean Time To Repair

MTRS Mean Time To Restore Service
MTBSI Mean Time Between Service Incidents
MTBF Mean Time Between Failures

CSF Critical Success Factor

KPI Key Performance Indicator

WMI Windows Management Instrumentation
SSH Secure Shell

HTTPS Hyper Text Transfer Protocol Secure
WinRM Windows Remote Management

OMI Open Management Infrastructure

CIM Common Information Model

REST Representational State Transfer

API Application programming interface
SQL Structured Query Language

IS Internet Information Services

HPE Hewlett-Packard Enterprise

TCP Transmission Control Protocol

HASH Tiedoston merkkijonotiivistelma



1 JOHDANTO

Tietojarjestelmien ja tietoteknisten ymparistojen kasvaessa on tarkeaa, etta tie-
detaan mita ymparistdossa tapahtuu. Valvontajarjestelman avulla tama on mah-
dollista. Valvontajarjestelma on kaytanndssa ohjelmisto, joka auttaa keraamaan
tapahtumat yhteen paikkaan ja suodattamaan, lajittelemaan ja kasittelemaan ta-
pahtumia. Ohjelmisto itsessaan ei hoida valvontaa riittdvan laadukkaasti, vaan
valvovan organisaation tulee suunnitella ja tehda jarjestelman kayttoonotto siten,
etta siina otetaan tarkeimmat asiat huomioon. Tassa tydssa on pyritty I6ytamaan

nuo asiat.

Suunnitteilla olevan valvontajarjestelman ytimessa on arvon tuottaminen. Opin-
naytetyon tavoitteena on suunnitella valvontajarjestelman kayttoonotto siten, etta
suunnitelman avulla voidaan ottaa kayttoon lapi organisaation arvoa tuottava val-
vontajarjestelma. Tietojarjestelmien kayttajille arvoa tuottaa etenkin parempi
kayttokokemus, lynyemmat tai harvinaisemmat katkot, jarjestelmissa tuotettujen
tuotteiden laadun paraneminen seka nopeammin saapuvat hairidtiedotteet. Pai-
vystajat saavat vahemman vikailmoituksia, kun vioista ehditaan tiedottamaan en-
nen kuin asiakkaat huomaavat vian olemassaoloa. Organisaation ja etenkin pai-
vystajien ja jarjestelmaasiantuntijoiden tilannetietoisuus paranee, kun tieto on
keskitetymmin saatavilla. Jarjestelmaasiantuntija voi paikantaa vian nopeammin
valvontanakyman avulla ja pystyy ennakoimaan komponenttien vikaantumisia tai
tulevia suorituskykyongelmia. Tietohallintokin saa tilannetietoa ja se voi tarkas-
tella myds, miten palvelutasosopimus, eli SLA (Service Level Agreement) kohtaa
toteumaa, kun se saadaan luotettavasti mitattua valvontajarjestelman avulla.
Johdon suuntaan voidaan raportoida, kuinka luotettavasti palveluita pystytaan tu-

kemaan.

Palvelutasosopimuksissa kaytetaan erilaisia mittareita, esim. saatavuutta jollakin
aikavalilla (Overby, Greiner & Gibbons Paul 2017). Pitaa myos varmistaa, etta

osapuolet ymmartavat mita SLA tarkoittaa eli kuinka kova vaatimus on esimer-



kiksi palvelun 99,9 % saatavuus. Overby, Greiner & Gibbons Paul (2017) mainit-
see, etta esim. 99,999 % saatavuus ei ole epatavallinen vaatimus sivustolle, joka

tuottaa miljoonia dollareita tunnissa.

Opinnaytetyon tarkoitus on, etta opinnaytetydssa tehtava suunnitelma mahdollis-
taa valvontajarjestelman kayttoonoton mahdollisimman sujuvasti ja siten, etta
valvontajarjestelma nostaa tietojarjestelmien, verkon ja teknisen alustan valvon-
nan uudelle tasolle niin, etta tiedetaan mita tietoteknisessa ymparistossa tapah-

tuu ja niin, etta kyetaan ennakoimaan tulevaa.

Valvontajarjestelma voi olla seka reaktiivinen etta proaktiivinen. Reaktiivisuus tar-
koittaa sita, etta jarjestelma havaitsee vikoja mutta ei osaa ennakoida niita.
Proaktiivisuus puolestaan tarkoittaa, etta sen avulla pystytaan ennakoimaan tu-
levia vikoja tai resurssitarpeita. (Prescient 2016.) Tassa tydssa tavoitteena on,
etta suunniteltavan valvontajarjestelman avulla voidaan havaita korjausta kaipaa-
via prosesseja, palveluita ja komponentteja seka kaynnistaa havaintojen perus-

teella tarvittavat prosessit.

Hyvan valvontajarjestelman kautta pystytdan myds havaitsemaan ja vahenta-
maan jarjestelmien monimutkaisuutta. Monimutkaisuus tulee ilmi viimeistaan pal-
veluiden ja jarjestelmien valvonnan sdannostdja luotaessa. Saannostdja luota-
essa joudutaan miettimaan mita prosesseja ja komponentteja tulee valvoa, ja ko-
konaisuus joudutaan tuolloin jakamaan pienempiin osiin etenkin monimutkaisen
jarjestelman osalta. Monimutkaisuuden avaamista voidaan verrata auton raken-
teeseen, yhdellakaan auton osalla ei tee keskenaan mitaan, vaan olennaista on
osien yhteistoiminta. Mita monimutkaisempi, sita vika-alttimpi. Tama sama lo-

giikka patee myds IT-jarjestelmiin. (Cannon 2011, 365.)

Sopivien mittarien avulla saadaan tietoa jarjestelmien toiminnasta tai toimimatto-
muudesta. Mittaaminen voi kuitenkin helposti jaada muun toiminnan varjoon, ote-
taan jarjestelmia kayttoon, mutta ei huomioida, miten mitataan esimerkiksi jarjes-
telman kustannuksia, resurssitarpeita ja jarjestelmasta saatavia hyotyja tai sen
aiheuttamia haittoja. Valvontajarjestelmaa kannattaa kayttaa myos mittaamiseen
(Ellingwood 2017), joten tassa tydssa suunnitellaan mittareitakin.



Riskit liittyvat olennaisesti mittaamiseen - riskeja halutaan nimenomaan mitata.
Uhkan todennakoisyys, kohteen haavoittuvuus kyseista uhkaa kohtaan ja uhkan
toteutuessa sen vaikuttavuus ovat riskin mittareita. (Cannon 2011, 367). Jarjes-
telmissa piilevat riskit taytyy kartoittaa, etta saadaan priorisoitua valvottavia kom-
ponentteja, prosesseja ja palveluita. Teknisessa alustassa voi olla esimerkiksi
joku komponentti, mistd useampi palvelu on riippuvainen. Valvontajarjestelman
luonnista on sekin hyoty, ettd voidaan havaita luonnin ohessa myos tietojarjes-
telmien rakenteisiin, arkkitehtuuriin tai komponentteihin liittyvia riskeja. Toisaalta,
jos riskeja on jo toisaalla kartoitettu, on niista hyotya valvontajarjestelman luon-

nissa.

Valvontajarjestelmaa ei ole jarkevaa lahtea suunnittelemaan valitsemalla kaytet-
tavia sovelluksia ja jarjestelmia vaan tulee ensin suunnitella, miten jarjestelmaa
kaytetaan ja mita siltd vaaditaan ja halutaan. Suunnittelun apuna kaytetaan ITIL
(Information Technology Infrastructure Library) -kirjastoa. ITIL-kirjastosta saa-
daan apua mm. prosessien, menetelmien ja mittarien suunnitteluun (Axelos
2020). ITIL-kirjaston kaytannot eivat sovi kuitenkaan suoraan organisaation kayt-
toon, vaan niita on pakko soveltaa. Tydssa ei kayda kuitenkaan organisaation
prosesseja, jarjestelmia ja kaytanteita tarkemmin lavitse vaan ratkaisuja haetaan

yleisella tasolla.



2 OPINNAYTETYON PERUSTA

Opinnaytetyossa kasitellaan valvontajarjestelmakokonaisuutta etenkin verkon-
valvomon ja palvelupisteen nakokulmista keskittyen toiminnallisuuden, palvelu-

tason seka hairididen valvontaan.

Kokemus on opettanut, etta IT-alalla ei kannata keksia kaytantoja omasta paas-
taan vaan kannattaa kayttaa hyvaksi jo olemassa olevia kaytantoja. Valmiita kay-
tantoja tarjoaa esimerkiksi tassakin opinnaytetydssa lainattu ja jo johdannossa

mainittu kaytantokirjasto: Information Technology Infrastructure Library (ITIL).

ITIL-kirjastoa kayttavat miljoonat ammattilaiset maailmanlaajuisesti ja se tarjoaa
kattavan, sertifioidun ohjeistuksen IT-palvelutuotannon kayttoéon. Sita kaytetaan
tydkaluna esim. liikketoiminnan muutos- ja kasvutilanteissa. (Axelos 2021.) Kay-
tantoja ei kuitenkaan oteta kayttoon ilman kriittista tarkastelua vaan kaytantoja

muokataan ja sovelletaan tarpeen mukaan organisaatiolle sopiviksi.

Jarjestelmien valvontaa verrataan elavan organismin elintoimintojen seurantaan
eli toiminta on normaalia, mikali elintoiminnoissa ei ole muutoksia havaittavissa
(Steinberg 2011, 48). Palveluista ja laitteista siis haetaan tiettyja merkkeja siita,
etta jarjestelma toimii hyvin tai huonosti. Kiinnostavin on tietenkin se tilanne, kun
toiminta on epanormaalia. Tama tapa valvoa on kevyt, mutta tdma ei mahdollista
esimerkiksi komponenttien vikaantumisen ennakointia vaan lisaksi tarvitaan
myds syvallisempia tarkistuksia (Steinberg 2011, 49). Tamantyyppinen tietotek-
nisen terveyden seuranta voisi olla lahtokohta valvonnan suunnittelulle, mutta se
vaatii omien jarjestelmien hyvaa tuntemusta, ettd nuo normaalit elintoiminnot ovat
tiedossa ja saadaan maariteltya sopivat halytysrajat. Halytysrajojen maaritys vaa-
tii myOs seuranta-aikaa, ettda saadaan normaalit raja-arvot selville. Paljon tyota
jaa tehtavaksi siis myos valvontajarjestelman kayttdoonoton jalkeenkin, puhumat-

takaan iteratiivisesta kehittamisesta mita toiminta vaatii.
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Palveluille I0ydetaan yhteisia nimittajia, kuten elaville organismeillekin, ja kuten
elavilla organismeilla myos palveluilla on omat heikot kohtansa, joita voidaan tar-
vittaessa valvoa tarkemmin. Palvelutason maarittaminen kullekin palvelulle aut-
taa tassa eteenpain ja sen perusteella voidaan maaritella, kuinka tarkasti mitakin
palvelua tarvitsee valvoa ja se auttaa myos halytysrajojen maarittamisessa. Kun
palvelutasot ovat maariteltyna, on helpompaa valita tarkeimmat jarjestelmat pal-
velutasojen perusteella ja tarkeimmille jarjestelmille voidaan tehda sovelletut vi-
kapuuanalyysit. Vikapuuanalyysin avulla voidaan loytaa kriittisia komponentteja
(Salo, 2007). Kriittisten komponenttien etsimiseen on muitakin tapoja, mutta ta-
han tydhon metodiksi valittiin vikapuuanalyysi sovellettuna, koska se on nopea
toteuttaa. Nopea toteutus edellyttaa, etta analyysi tehdaan yksinkertaistettuna.
Tieto kriittisista komponenteista auttaa siina, etta tiedetaan mita kannattaa valvoa
seka jarjestelman vikasietoisuuden parantamisessa. Vikasietoisuutta voidaan
parantaa mm. vaihtamalla komponentteja laadukkaampiin tai kahdentamalla kriit-

tisid komponentteja.
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3 VALVONTAPROSESSIT

Valvontaan liittyvia IT-palvelutuotannon ITIL:n mukaisia prosesseja ovat tapahtu-
mahallinta, poikkeamahallinta ja ongelmahallinta (Optanix 2020). Tassa opinnay-
tetyOssa etsitdan parhaita ratkaisuja naihin prosesseihin liittyen organisaation
kayttoon. Nama prosessit ovat toisaalta myos erittain tarkeita ylipaataan palve-

luiden toiminnan kannalta.

Suunniteltavia asioita ovat myods tapahtumien ja poikkeamien luonti ja kerays,
luokittelu, viestinta ja eskalointi, mita tietoa tapahtumakortille ja poikkeamakortille
asetetaan ja mihin kaikki tallennetaan. On suunniteltava jarjestelma jarjestelmalta
ja palvelu palvelulta, mita tapahtumia tarvitsee kerata, mita tapahtumadataa ne
tuottavat automaattisesti ja mita pitaa erikseen kysella. Naita toimenpiteita hyva
valvontajarjestelma tukee tyokalujensa avulla auttaen myds iteratiivisessa kehit-
tamisessa. Naita toimenpiteita ei tassa tyossa pystyta tekemaan, vaan ne jaavat

jatkokehitysta odottamaan.

Valvonnasta on liittyma myds palvelunhallintaan. Steinberg (2011, 123), esittelee
valvontahallintasyklin, missa verrataan prosessien lopputuotteita ns. normaaliin
tuotteeseen tai ennalta maaritettyyn normiin. Kuvio 1 havainnollistaa tata. Mikali
jossakin kohtaa tuote muuttuu liikaa normiin nahden, luodaan jarjestelmaan poik-

keamatapahtuma.
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Kuvio 1. Valvonta-hallintasykli (Steinberg 2011)

Valvonta-hallintasyklissa on kyse siita, ettéd havaitaan ei-toivotut muutokset tuot-
teiden tai palveluiden tulosteissa. Sykli alkaa syotteesta (Input), mille tehdaan
prosessissa joku aktiviteetti (Activity). Tuotetta tai vastaavaa tarkastellaan aktivi-
teetin jalkeen (Monitor) ja verrataan (Compare) normituotteeseen (Norm). Tarvit-
taessa sille tehdaan hallintatoimia (Control), minka jalkeen se menee uudelleen
prosessiin. Normituote asettaa rajat minkalainen tuote saa olla, ettd huomataan

mahdolliset virheet tuotannossa. (Steinberg 2011, 123.)

3.1 Tapahtumahallinta

Valvonnan kannalta tarkein prosessi on tapahtumahallinta. Tapahtuma (event)
on kuvattu ITIL:ssa nain: tilamuutos, jolla on merkitysta IT-palvelun tai muun kom-
ponentin hallintaan. Termia voidaan kayttda myos IT-palvelun, komponentin tai
valvontajarjestelman luomien halytysten ja huomautusten yhteydessa. Tapah-
tuma usein vaatii IT-palveluhenkildston toimenpiteitad johtaen poikkeamailmoituk-
sen luontiin. (Axelos 2011.)
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ITIL-kaytantokokoelmissa tapahtumat jaetaan tapahtumien merkityksellisyytta
kuvaaviin tapahtumatyyppeihin. ITIL:ssa kaytettyja tapahtumatyyppeja ovat tieto-
tapahtumat (informational events), varoitustapahtumat (warning events) ja virhe-

tapahtumat (exception events). (Santoshi 2019.)

Tapahtumahallinta kasittaa siis kaikki tapahtumat mita ihmiset, jarjestelmat, ver-
kot ja komponentit tuottavat jarjestelmiin ja niiden perusteella kaynnistetaan mm.

poikkeamahallinnan, ongelmahallinnan ja paasyhallinnan prosesseja.

Hyvan tapahtumahallinnan mahdollistaa valvontajarjestelma, joka pohjautuu
kahdentyyppisiin tyokaluihin: aktiivisiin valvontatydkaluihin mitka pollaavat avain-
komponentteja ja passiivisiin valvontatyokaluihin mitka havaitsevat ja korreloivat
komponenttien viestintaa ja halytyksia (Steinberg 2011, 58). Taulukkoon 1 on
koottu aktiivisen ja passiivisen seka reaktiivisen ja proaktiivisen valvonnan tun-

nusmerkkeja.
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Taulukko 1. Aktiivinen ja passiivinen ja reaktiivinen ja proaktiivinen valvonta
(Steinberg 2011)

Active

Passive

status of a device, system or
service — usually for critical
components or following the re-
covery of a failed device to en-
sure that it is fully recovered (i.e.
Is not going to cause further in-

cidents)

Reactive Used to diagnose which device  Detects and correlates event records
Is causing the failure and under  to determine the meaning of the
what conditions (e.g. ‘ping’ a de- events and the appropriate action
vice, or run and track a sample  (e.g. a user logs in three times with
transaction through a series of the incorrect password, which repre-
devices) sents a security exception and is es-
calated through information security

Requires knowledge of the infra- management procedures)

structure topography and the

mapping of services to Cls Requires detailed knowledge of the
normal operation of the infrastruc-

Requires capability to simulate fure and services

service workloads and demand

volumes

FProactive  Used to determine the real-time  Event records are correlated over

time to build trends for proactive

problem management

Patterns of events are defined and
programmed into correlation tools for

future recognition

Aktiivis-reaktiivisessa valvonnassa pyritaan diagnosoimaan mika laite aiheuttaa

vikaa ja minkalaisessa tilanteessa. Passiivis-reaktiivinen havainnoi ja korreloi ta-

pahtumia etsien syita tapahtumille tarvittaessa eskaloiden asian asianmukaiseen

prosessiin. Aktiivis-proaktiivinen pyrkii ottamaan selvaa laitteen, jarjestelman tai

palvelun reaaliaikaisesta tilasta etenkin kriittisten komponenttien osalta, tai aiem-

min vikaantuneen, toimintaan palautetun laitteen osalta, ettei se vikaantuisi uu-

delleen. Passiivis-proaktiivisessa valvonnassa tapahtumia korreloidaan ajan ku-

luessa etsien trendeja proaktiivisen ongelmahallinnan kayttoon.
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Steinberg (2011, 59) vertaa valvontaa ja tapahtumahallintaa siten, etta tapahtu-
mahallinta luo ja havaitsee huomioita IT-infrastruktuurissa ja palveluissa, ja val-
vonta taas on laajempi kokonaisuus, sisaltaen tapahtumahallinnan syotteiden li-

saksi myos tarkempaa esim. suoraan laitteelta erikseen kyseltya tilatietoa.

Varoitusten ja poikkeamien osalta tarvitaan poikkeamahallinnan ja mahdollisesti
ongelmahallinnan prosesseja, eli ne tulee eskaloida eteenpain. Tietotapahtumien
osalta voidaan tehda saannostoja, esim. siten etta mikali joku odotettu tapahtuma
ei toistu, voidaan paatella palvelussa olevan vikaa ja talloin eskaloida se poikkea-
mahallintaan. Joistakin tapahtumista tulee myds lahettaa tiedonantoja eteenpain,
tyypillisesti sahkopostitse tiedonantoja varten luodulle sahkopostijakelulle. Ta-
pahtumia pitaa kyetd myds suodattamaan. IT-infrastruktuurissa voi tulla muuten
aivan liikaa tapahtumia, etta sielta kyettaisiin analysoimaan poikkeamia, tai etta

valvontajarjestelman kapasiteetti riittaa niita sailyttamaan.

Kuviot 2 ja 3 avaavat valvonnan suhdetta IT-palvelun elinkaareen. Valvonta on
jatkuvaa ja paivittaista toimintaa (service operation), mutta valvonnan kautta saa-
daan tietoa, milla voi olla vaikutusta myos palvelustrategiaan (service strategy),
uusien palveluiden suunnitteluun (service design) ja palvelumuutoksiin (service
transition). Tama motivoi tekemaan valvontaosion laadukkaasti. Kuviossa 2 IT-
tukihenkilo saa tiedon kirjautumisongelmasta puhelimitse. Kuviossa 3 saadaan

vihia strategian epaonnistumisesta ITIL:n palvelutoimintatasolta.
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ITIL service lifecycle

we must

We can . ;
enable staff - I've tested it Pve upgraded
P":f':’;'::s \:;P N and it works. ||/ The problem to the latest
[#]

It's now ready IS you version!

our servers!
to use!

P L . =
. Service Service Continual Service
Design (SD) Transition (ST) Operation (SO) Improvement (CSI)

Copyraht ® 2019 KnowledgeyTrain] Limited

Kuvio 2. ITIL-palvelutoiminnan (valvonnan) suhde palvelun elinkaareen (Bueh-
ring 2020)

It would've been
cheaper to keep
the drivers!

Copyright ® 2019 Knowledge Train Limited

Kuvio 3. ITIL-palvelutoiminnan (valvonnan) suhde strategiaan (Buehring 2020)

3.2 Poikkeamahallinta

ITIL kuvaa poikkeamaksi keskeytykset ja laadun heikkenemisen IT-palvelutuo-
tannossa. Poikkeamahallinnalla pyritdan korjaamaan tapahtumahallinnan kautta

havaittuja vikoja minimoiden hairiét organisaation toiminnassa. (Axelos 2011.)
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Poikkeamia voivat olla vaikkapa komponentin hajoaminen, suorituskyky-, saata-
vuus-, kapasiteetti- tai verkkoyhteysongelmat. Poikkeamahallinta on siis riippu-

vainen tapahtumahallinnasta, missa poikkeamat havaitaan.

Poikkeamien osalta on suunniteltava, kaytetaanko Steinbergin (2011, 75) kaytta-
mia poikkeamatasoja eli poikkeama ja vakava poikkeama vai tarvitaanko enem-
man poikkeamatasoja. Tatakin taytyy organisaatiossa jatkokehityksen lomassa
miettia. Mikali organisaation kaytossa on toiminnanohjausjarjestelma, johon

nama ovat jo maaritetyt, nama voidaan kopioida suoraan sielta.

3.3 Ongelmahallinta

Ongelma (problem) on ITIL:n mukaisesti yhden tai useamman tapahtuman syy.
Ongelmahallinnalla pyritdan proaktiivisesti estdmaan poikkeamien tapahtuminen
ja vahentamaan vaikutuksia niiden poikkeamien osalta, joita ei kyeta estamaan.
(Axelos 2011.) Valvontaan ongelmahallinta liittyy siten, ettd ongelmat tulee tun-

nistaa ja eskaloida ongelmahallintaan.

Usein ongelmaksi kirjataan my0s vika, jota ei saada korjattua kohtuullisella ty6-
maaralla, vaan vian korjaus vaatii isomman urakan tai esimerkiksi muutoksen on-

gelmalliseen jarjestelmaan.
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4 VALVONTA ORGANISAATIOSSA

Kappaleessa kaydaan lapi valvonnan tila, kehitystarpeet, roolit organisaatiossa
seka valvontajarjestelmalle asetetut vaatimukset. Kappaleessa mietitaan myos

mittareita, valvonnan suhdetta hallintaan ja sdantokokoelmien kayttoa.

4.1 Valvonnan nykytila ja kehitystarpeet organisaatiossa

Lahivuosilta on olemassa esimerkkitapauksia, joissa olisi ollut tarkemmasta val-
vonnasta hyotya joko estamaan vikatilanne taysin, tai nopeuttamaan korjausta.
Yhdessa tapauksessa eras palvelukomponentti ei lahtenyt kayntiin rekisteri-
asetusten muututtua, ja tassa kului ensin aikaa, etta vika paikallistettiin kyseiseen
komponenttiin ja lisda aikaa, etta havaittiin rekisterimuutokset. Molempia on mah-
dollista valvoa ja valvominen on jarkevaa noin kriittisten komponenttien osalta.
Tassa tapauksessa lahes kaikkien kayttajien kirjautuminen toimialueelle oli esty-
nyt. Toinen tapaus oli siina mielessa samantyyppinen, etta siinakin oli kyse pal-
velukomponentista minka uudelleenkaynnistys auttoi vikaan. Tapaus oli senkal-
tainen, etta valvontajarjestelma voisi komponentin tilan havaitessaan jopa auto-
maattisesti kaynnistaa uudelleen komponentin, jolloin vika korjaantuu. Nama toi-
menpiteet pitaa tietenkin kirjata lokiin tarkasti. Kolmas tyypillinen tilanne on, etta
kayttajamaarien lisdantyessa tyopaivan vilkkaimpaan aikaan alkaa kehittya ka-
pasiteettiongelma, ja jarjestelma toimii hitaasti, tai ei toimi ollenkaan. Kyseessa
on tyypillisesti palvelimen massamuisti-, keskusmuisti- tai suoritinresurssin riitta-
mattomyys tai tietoliikenteen pullonkaula. Molemmat voidaan havaita jo ennen
ongelmia, ja lisata resurssia tai poistaa pullonkauloja tarpeen mukaan. Kapasi-
teettiin liittyen valvontaa voidaan kayttaa myds siten, etta jos jollekin palvelulle on

allokoitu liikaa resurssia, voidaan sita sielta vapauttaa tarpeeseen.
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4.2 Organisaation toiminta

Organisaation toimintaan vaikuttaa kokonaisuutena usea asia. Kuvio 4, JHS:n
prosessikarttaesimerkki, havainnollistaa tata: organisaatiossa on 4 ydinprosessia
(A, B, C, D). Kuviossa ylhaalta niiden toimintaan vaikuttaa strateginen johtaminen
ja ohjaus, vasemmalta lainsdadanto, asiakkaiden tarpeet, strategia, arvot ja visio,
alhaalta palautteeseen ja toiminnan arviointiin liittyva jatkuva parantaminen.
Ydinprosessien tuotantoa seurataan toiminnan seurannalla ja arvioinnilla ja lop-
putuloksena ovat tyytyvaiset asiakkaat. Toiminnan seurannasta ja arvioinnista
seka asiakkailta tulevaa palautetta kaytetaan hyvaksi toiminnan jatkuvassa pa-

rantamisessa.
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Palautteeseen ja toiminnan arviointiin liittyva jatkuva parantaminen

Kuvio 4. Prosessikarttaesimerkki (JHS 2020)

Tahan opinnaytetyohon liittyen oleellista on, etta tuetaan erilaisia ydinprosesseja,
joiden paamaaraa tukemassa on erilaisia jarjestelmia. Ydinprosesseja tukevia
jarjestelmia kehitetdan kehitysprojekteissa ja yllapidetaan yllapitoprojekteissa.
Kyseisten ydinprosessien tarkeys organisaation tehtavan kannalta (ja sita kautta
priorisointi) saattaa muuttua ja tata tarkastellaankin vuosittain. Vuosittain voidaan
asiakkaiden kanssa yhdessa tarkentaa myos palvelutasosopimusta, kun edella

on priorisointeja mietitty. Palvelutasosopimus auttaa valvottavien palveluiden ja
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komponenttien kriittisyyden arvioinnissa. Sellaisiakin jarjestelmia, jotka eivat suo-
raan liity ydinprosesseihin, ja joita ei valttamatta kirjata palvelutasosopimukseen
taytyy valvoa, koska kyseiset jarjestelmat voivat kuitenkin olla kriittisia ydinpro-

sessien tukemisessa, eli toimivat ydinprosesseja tukevien jarjestelmien pohjana.

Liiketoimintavaikutusanalyysi voisi auttaa valvonnan kohdentamisessa kriittisim-
piin komponentteihin palvelutasojen lisaksi. Sen tarkoituksena on hahmottaa ka-
tastrofin vaikutuksia liiketoimintaan. (Hunnebeck 2011, 283.) Hunnebeck (2011)
jakaa liiketoimintavaikutusanalyysin kahteen osa-alueeseen, liiketoiminnan hal-
linta, mika tutkii vaikutusta liiketoimintaprosessin tai -toiminnon menetyksessa tai
osittaisessa menetyksessa ja palvelunhallinta, missa palvelun menetyksen vai-
kutukset avataan liiketoiminnalle. Kaytannossa kumpikin osapuoli siis analysoi

asiaa omalta kantiltaan ja kommunikoi toiselle osapuolelle.

Valvonta-arkkitehtuurin yllapitotoimet kaynnistetaan vuosittain. Kuvio 5 havain-
nollistaa kokonaisarkkitehtuurin yllapitomallia, mutta soveltuu hyvin myos val-
vonta-arkkitehtuurin yllapitoon. Valvonta-arkkitehtuuri on tietenkin myos riippu-
vainen kokonaisarkkitehtuurista, eli muutokset kokonaisarkkitehtuurissa aiheut-
tavat muutoksia myos valvonta-arkkitehtuuriin. Kun vaikkapa strategia muuttuu,
taytyy tarkastella valvonta-arkkitehtuuria ainakin muutosten osalta. Kuvion va-
semmasta ympyrasta tulee siis esimerkiksi strategiamuutoksia, mitka taytyy huo-
mioida valvonta-arkkitehtuurissa. Valvonta-arkkitehtuurin yllapito voidaan nahda
tassa toistuvana projektina, missa kaydaan muuttuneet palvelutasosopimukset
lapi ja tehdaan sen mukaiset muutokset valvontaan. (Business Technology Stan-
dard 2019). Kuviosta poiketen kevyempi malli tahan voisi olla, ettéd asiantuntija-
tiimi kay mahdolliset muutokset 1api, kasittelee palvelutasot asiakkaiden kanssa

ja ohjaa palvelutasojen avulla valvontajarjestelman yllapitoa.
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Kuvio 5. Enterprise Architecture Governance (Business Technology Standard
2019)

Kuviossa 5 vasemmalla on kuvattuna kokonaisarkkitehtuurin hallintosykli (Enter-
prise Architecture Governance Cycle). Sykli kulkee strategiaprosessista (1 Stra-
tegy Process) kokonaisarkkitehtuurin tilaan ja tiekarttaan (2 EA Target State and
Roadmap), kehitysprojekteihin (3 Development projects) ja uuteen tilaan ja liike-
toimintavaikutukseen (New Current State and Business Impact), minka jalkeen
sykli alkaa uudelleen. Oikealla on kokonaisarkkitehtuurin tuki projekteille (EA
Support to Projects), mika saa ohjausta kokonaisarkkitehtuurin hallintosyklin koh-
dasta kehitysprojektit. Syklissa paivitetaan ensin projektien paamaarat tai liiketoi-
mintatapaukset (3.1 Project Goals / Business Case), sitten tehdaan kokonaisark-
kitehtuuripaivitykset, sitten arkkitehtuurin mukaiset implementaatiot ja lopuksi tar-

kastellaan vaikutuksia liikketoimintaan.

4.3 Valvontaan liittyvat roolit

Valvontaan liittyvat roolit tehtavineen taytyy kayda lapi, etta valvontatehtaville on
tekijansa. Tassa tydssa on kuvattuna esimerkkiroolitus mika voisi toimia useas-
sakin organisaatiossa, ainakin tekemalla pienia muutoksia riippuen organisaation
koosta ja rakenteesta. Roolit kaydaan tasoittain 1api, 1. taso on lahimpana loppu-

kayttajaa ja 3. taso kauimpana.

1. tason tukena toimii palvelupiste. Kaytetaan ns. yhden luukun periaatetta, eli
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palvelupiste vastaanottaa seka palvelupyynnot etta hairidilmoitukset. Palvelupis-

teen tehtavia ovat:

1.

2
3.
4

Tikettien seuranta.

. Tikettien priorisointi, luokittelu ja kategorisointi.

Tikettien ohjaus eteenpain.

. Oman vastuualueen tikettien ratkaisu. Toistaiseksi palvelupisteen tehtavia

tekevilla on myos muita tehtavia ja vastuita.

Yleinen palvelupistetoiminta: oheislaitteiden ja kannettavien yms. lainaa-
minen, pienet asennustehtavat, neuvonta, ym. soveltuvat tehtavat.
Toiminnan jatkuva kehittdminen. Mahdollisiin epakohtiin puuttuminen ja

kehitystyohon osallistuminen.

Verkonvalvomo valvoo verkkoa, teknista alustaa ja palveluiden tilaa toimien 2.

tason tukena. Verkonvalvomon tehtavia ovat:

1.

Verkon, teknisen alustan ja palveluiden valvonta.

. Hairiéiden hallinnan koordinointi (poikkeamahallinta).

Hairid- ja vikatilanteiden analysointi ja rajaus tai ratkaisu itsenaisesti, jos
mahdollista.

Osoitus 3. tason tuelle.

Tilannetietoisuuden yllapito.

Hairiot.

Vikatilanteet.

Tiedossa olevat muutostyot.

Palveluiden saatavuus.

. Tiedottaminen — hairiét ja muutosty6t (toimiala asiakkaineen, kumppanit).
. Jarjestelmatilannekuvan yllapito.

. Omat jarjestelmat.

. Runkoverkko.

. Johdon raportoinnin tuki.

. Palvelutasosopimusraportointi (edellyttda sovitut ja mitattavat mittarit).

. Menneen aikajakson hairiot ja tapahtumat.

. Toiminnan jatkuva kehittaminen.
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3. tason tuessa toimivat jarjestelmien asiantuntijat ja kumppanit. 3. tason tuen
tehtdvana on toimia yhteistydssa muiden 3. tason asiantuntijoiden ja palvelu-

piste- seka verkonvalvomohenkildston kanssa pyrkien ratkaisemaan tiketit.

Asiakas voi luoda palvelupyyntoja ja hairidilmoituksia itsepalveluportaalissa, pu-
helimitse tai palvelupisteella seka tiedottaa luotujen tikettien osalta mahdollisista

muutoksista tukihenkilostoa.

4.4 Valvonnasta hallintaan

Kappaleen 4.3 roolikuvauksista voidaan paatella, etta missa valvonta ja hallinta
roolillisesti kohtaavat. Verkonvalvomo tekee valvontaty6ta, mutta myos ratkaisee
ne tiketit mitka ovat verkonvalvomon ratkaistavissa. Erikoistapaukset, mitka eivat
ole verkonvalvomon ratkaistavissa, se osoittaa 3.tason tukeen. Valvontaan kay-
tettavilla tyokaluilla voidaan tehda pienessa mittakaavassa myos hallintatehtavia,
mutta hallinta on kuitenkin oma osa-alueensa, ja sita hoitavat omien osa-aluei-

densa asiantuntijat.

4.5 Vaatimukset uudelle valvontajarjestelmakokonaisuudelle

Vaatimukset kohdistuvat seka organisaatioon etta kaytettaville tyokaluille. Tyo-
kaluilta vaaditaan tiettyja ominaisuuksia ja organisaatiolta tietotaitoa tydkalujen

kaytossa, etta kyetaan tekemaan oikeanlaisia mittareita, kaytantoja ja saantoja.

Yleisesti jarjestelman tulee olla toimintavarma, kustannustehokas, helposti kayt-
téonotettavissa seka helppokayttdinen. Jarjestelman osalta myods turvallisuus on
huomioitava erityisen tarkasti, koska valvontajarjestelman pitaa paasta valvo-
maan avainkomponentteja ja mahdollisesti sensitiivistakin tietoa sisaltavia jarjes-
telmid. Huomiota taytyy kiinnittaa siihen, etta tuotteet ovat tunnettuja ja hyvamai-
neisia ja kayttdéonotto tehdaan hallitusti sovittujen menetelmien mukaisesti seka
yllapito, paivittaminen ja konfigurointi tehdaan asianmukaisesti. Jarjestelma tulee
olla mahdollista integroida muihin jarjestelmiin yleisimmin kaytettyjen rajapintojen
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kautta. Naita ovat esimerkiksi SNMP (Simple Network Management Protocol),
XML (extensive markup language ja JSON (JavaScript Object Notation). Tapah-
tumia ja poikkeamia pitaa pystya muokkaamaan luomisen jalkeen ohjelmallisesti
(turvallisuus huomioiden) ja niita pitaa pystya poissulkemaan ennakoitujen huol-

tokatkojen ajaksi. Jarjestelman tulee omata myos hyvat raportointiominaisuudet.

4.5.1 Teknologiset vaatimukset

Valvontajarjestelman tulee kyeta valvomaan teknista alustaa, palveluita ja kom-
ponentteja. Jarjestelma voi koostua joko useasta sovelluksesta mitka erikoistuvat
omaan osa-alueeseensa tai sitten jarjestelma voi toimia nakymana, mika keraa
tilatietoa eri lahteista. Valvontajarjestelman tulee kyeta seuraamaan ainakin seu-

raavia asioita:

Windows-kayttojarjestelman palvelut
Linux-kayttojarjestelman palvelut ja prosessit
Windows-kayttojarjestelmat
Linux-kayttojarjestelmat

Virtuaalialustat

Verkkokomponentit (kytkimet, reitittimet, palomuurit)
Tulostimet ja skannerit

Levyjarjestelmat

© ©® N o o bk~ =

Konttiteknologia.

Tarve ohjaa valvontajarjestelmatoimittajia siina, etta yleisimmin kaytettyja kom-
ponentteja kyetdan valvomaan. Tasta syysta ylla mainittujen yleisesti kaytettyjen

komponenttien valvonta onkin valvontajarjestelmissa usein kattavasti toteutettu.
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4.5.2 Saantokokoelmat

Saantokokoelmien avulla voidaan tehda palvelukohtaisia arvioita jarjestelman ky-
vykkyydesta. Palvelukohtainen saantokokoelma voi sisaltaa palveluiden osien ti-
lan ja laskea sen perusteella palvelun saatavuustason. Palvelukohtainen saanto-
kokoelma voi sisaltdaéd myos palveluun liittyvat komponentit, joista kukin arvote-
taan kriittisyyden perusteella. Yksittdisen komponentin rikkoontuminen ei valtta-
matta vaikuta ollenkaan palvelukohtaiseen saatavuuteen tai sitten se voi lamaan-
nuttaa koko palvelun tai se voi heikentaa palvelun saatavuutta osittain. (Steinberg
2011, 63.)

Saantokokoelmien kayttda fyysisella ja loogisella tasolla havainnollistaa kuvio 6.
Kuviossa 6 kuljetaan fyysiselta tasolta (Physical layer) loogiselle (Logical layer).
Fyysisen ja loogisen tason rajapinnassa kaytetaan saantokokoelmia (Rule sets),
jotka perustuvat fyysisen tason komponentteihin ja niiden muodostamiin tapah-
tumiin (Generated events from infrastructure Cls). Sdantékokoelmien perusteella
tapahtumat korreloidaan palveluihin (Correlated service events). Loogisella ta-
solla on omat saantokokoelmat, jotka huomioivat palveluihin liittyvat tapahtumat.
Nama tapahtumat korreloituvat liiketoimintatapahtumiksi (Correlated business
events), jolloin tiedetaan, mika on palveluiden tilanne liiketoiminnallisesta nako-
kulmasta. Kriittisen komponentin rikkoutuessa vaikutukset voivat nakya liiketoi-
minnassa asti heti, kuten kuvion esimerkissa tilausprosessissa (Business pro-
cess, i.e. process sales order). Talla tavalla tiedetddn myos mihin palveluun kom-

ponentin vikatilanne vaikuttaa.
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Kuvio 6. Fyysisen infrastruktuurin tapahtumien, palveluiden ja prosessien
valinen suhde (Hunnebeck 2011)
4.5.3 Mittaaminen
Mittaamalla voidaan varmistaa, etta valvontajarjestelma ja valvottavat jarjestel-
mat toimivat, seurata organisaation tuottavuutta ja tuotteiden laatua, ennakoida

tulevaa ja tuottaa raportteja paatdksenteon tueksi.

Valvontajarjestelmalla tulisi olla mahdollista mitata seuraavia asioita:
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Saatavuus. Saatavuutta tulisi kyetd mittaamaan ketjun alusta loppuun.
Palvelun saatavuus on yhta kuin ketjun heikoin lenkki, eli sitd voidaan pa-
rantaa paljon eliminoimalla heikkoja tai epaluotettavia komponentteja ja

yksittaisia vikaantumispisteita. (Hunnebeck 2011, 127.)

Palvelutasojen mukaista saatavuutta voidaan mitata valvontajarjestelman
avulla ja saatavuutta tulee myds verrata sovittuun tasoon. Jos tavoite ei
tayty, tulee kaynnistaa tarvittavat prosessit asian korjaamiseksi. Valvonta-
jarjestelmasta saatavaa hyotya voidaan mitata myos mittaamalla saata-
vuutta jarjestelman kayttoonoton yhteydessa ja vertaamalla sita tulevai-

suuden saatavuuteen.

Saatavuudenhallintaprosessin tulee pystya valvomaan kaikkia IT-palvelui-
den ja -komponenttien saatavuuden, luotettavuuden ja yllapidettavyyden
aspekteja kayttaen soveltuvia tapahtumia, halytyksia ja toimenpiteita seka
automaattisia palautumisskripteja (Hunnebeck 2011, 126). Suunniteltava
valvontajarjestelma tarvitsee tietenkin aikaa, etta kyetaan tekemaan auto-
maattisia palautumisskripteja. Saatavuutta on seurattava, ettd saadaan
riittdvasti dataa tietdadksemme mihin saatavuusongelmiin kannattaa tarttua

seka tehda mahdollisesti niihin liittyvia palautumisskripteja.

Kapasiteetti. Esimerkkeja mittareista ovat massamuistin kayttdaste, kellu-
vien lisenssien kayttoaste, kayttajamaara verrattuna muihin mittareihin tie-
tylld ajanhetkelld. Esimerkiksi riittavatkd kelluvat lisenssit kaikkina ajan

hetkinad vai tayttyyko lisenssimaara kesken tydpaivan?

Olennaista kapasiteettimittareissa on myos se, ettd kuinka hyvin voidaan
ennustaa tulevaa kapasiteetintarvetta, eli analysointiin saadaan valvon-

nan kautta hyvaa dataa.

Suorituskyky. Esimerkkeja mittareista ovat suoritinteho, keskusmuistin
kayttd, kaistanleveys, siirtonopeus, vasteaika. Voidaan myos mitata,
kuinka jarjestelma selvida toimistotydaikaan tulevista kuormituspiikeista.

Valvontajarjestelman avulla saatava tieto auttaa skaalaamaan resursseja
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tarpeen mukaan paremmin. Voisiko virtuaalijarjestelmissa siirtaa resurssia
ybaikaan tietyille palvelimille, jos niilla ajetaan esimerkiksi indeksointeja tai
muuta resursseja vaativaa tehtavaa yolla, ja aamulla takaisin toimistotyo-
aikaan tarvittaville resursseille? Tamakin voisi olla tapa lisata asiakastyy-

tyvaisyytta ja resurssien tehokasta kayttoa.

. Yllapidettavyys. Yllapidettavyytta voidaan mitata MTTR (Mean time to re-
pair) -mittarilla sekd MTRS (mean time to restore service) -mittarilla (Hun-
nebeck 2011, 128). Tata selventada kuvio 7: laajennettu poikkeaman elin-
kaari. Yllapidettavyyden mittaaminen vaatii kdytanndssa seuranta-aikaa,

ettd saadaan poikkeamia talteen ja sitd kautta mitattua yllapidettavyytta.

Incident Incident Incident
start start start
Uptirme Uptime Uptime (availability)
A
Service Service Service
available available available
L
Dewntime (time to restare) (MTRS) Downtime
Service
Service unavailable unavailable
Availability Availability
Diagnose Recover
Detect Repair Restore
Time between service incidents Time between failures (MTBF)
(MTESI)
Time

Kuvio 7. Laajennettu poikkeaman elinkaari (Hunnebeck 2011)

Laajennetun poikkeaman elinkaaren ideana on purkaa poikkeaman ai-
heuttama katko osiin. Aikaa kuluu poikkeaman havaitsemiseen (Detect),
diagnosointiin (Diagnose), korjaukseen (Repair), palautumiseen (Reco-
ver) ja ennallistamiseen (Restore). Kuvio havainnollistaa myds poik-
keamien valistd aikaa (Time between service incidents), hairidaikaa

(Downtime), saatavuusaikaa (Uptime (availability)) seka hairididen valista
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aikaa (Time between failures). Kun poikkeama on purettuna osiin, voidaan

keskittaa parannustoimenpiteet osiin, joissa eniten on parannettavaa.

. Luotettavuus. Luotettavuuden mittana pidetaan palvelun tai komponentin
keskeytyksetonta suoritusta ilman laatuongelmia. Luotettavuuden mittaa-
misessa voidaan kayttaa MTBSI (mean time between service incidents) ja
MTBF (mean time between failures) -mittareita. (Hunnebeck 2011, 128.)

Tata avaa kuvio 7: laajennettu poikkeaman elinkaari. Vaatii kaytannossa
seuranta-aikaa, ettd saadaan poikkeamia talteen ja sitd kautta mitattua

luotettavuutta.

. Valvontajarjestelman toiminta. Jarjestelman toimintaa voidaan mitata kayt-
tamalla CSF (critical success factor) - ja KPI (key performance indicator) -
mittareita. CSF-tekijat tulee suunnitella alkuvaiheessa siten, ettd saadaan
kaikki olennainen irti valvontajarjestelmasta. Esimerkiksi etta saadaanko
kaikki halutut tapahtumat jarjestelmasta vai jaako jotain tietoa saamatta ja
eskaloidaanko tietyt tapahtumat eteenpain jne. KPIl:lla muutetaan tuo

CSF-tekija numeroiksi vertailun helpottamiseksi.
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5 VALVONTAJARJESTELMAT

Kappaleessa kuvataan valvontajarjestelmien keskeisia teknisia ominaisuuksia
seka arvioidaan niiden soveltuvuutta eri valvontatarkoituksiin. Kappaleessa en-

nakoidaan myos suunnittelun ja valmistelun jatkokehitysta seka kayttdonottoa.

5.1 Valvontajarjestelmien soveltuvuuden arviointi

Seuraavassa esitellaan vertailuun kaavailtuja ohjelmistoja. Osaa valvontajarjes-
telmista vertaillaan syvallisemmin kappaleessa 5.1, taulukossa 1. Osa valvonta-
jarjestelmista jatettiin syvallisemmasta vertailusta pois, koska ne eivat sovellu

valvontakayttoon riittdvan hyvin.

1. Microsoft Endpoint Configuration Manager (ConfigMgr)

Microsoft Endpoint Configuration Manager tunnettiin aiemmin nimella Microsoft
System Center Configuration Manager. ConfigMgr:lla voidaan valvoa paatelait-
teiden ja Windows-kayttojarjestelmien tilaa. Edellyttdd kaytanndéssa ConfigMgr
Client -sovelluksen asennuksen kyseiseen instanssiin. ConfigMgr hyddyntaa
Windows Management Instrumentation (WMI) -rajapintaa, minka kautta se saa
yksityiskohtaista tietoa kyseisesta kayttojarjestelmasta ja laitteesta (myds virtu-
aalisesta), mihin se on asennettu. ConfigMgr:ssa on mm. Client Health
Dashboard, mista voi tarkastella client-asennusten tilatietoja ja ConfigMgr:sta
pystyy tarkastelemaan myos kyseisen instanssin sovellus- ja laiteluetteloita. (Mic-
rosoft 2020c.)

Paaasiassa ConfigMgr on kuitenkin hallintakayttéon (kuten ohjelmisto- ja kaytto-
jarjestelmaasennukset ja paivitykset) suunniteltu, joten valvontakayttédn se ei ole

optimaalinen tuote. ConfigMgr on maksullinen tuote.
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2. Microsoft System Center Operations Manager (SCOM)

Microsoft System Center Operations Manager on ConfigMgr:n yhteyteen asen-
nettava maksullinen lisdosa. SCOM on nimenomaan tarkoitettu infrastruktuurin
monitorointikayttoon. Windows-kayttojarjestelman osalta se kykenee valvomaan
tapahtumia ja suorituskykya. Valvonnan lisaksi kykenee suorittamaan tehtavia ja
tyonkulkuja hallintapaketin mukaisesti. Windowsiin asennetaan agentti, joka Ia-
hettaa valvontatietoa SCOM hallintapalvelimelle. Agentti sisaltéda valvottavan in-
stanssin "terveytta” seuraavan palvelun. Windowsissa voidaan agentin asennus
kaynnistaa automaattisesti koneen ilmaantuessa aktiivihakemiston (Active Direc-

tory) luetteloon.

Kommunikointi hallintapalvelimien suuntaan on loogisessa mielessa yksinker-
taista, kuten kuviosta 8 selviaa. SCOM:issa voi asettaa seka staattisia etta itses-
taan skaalautuvia suorituskykymittareita, mitkd pohjautuvat Windowsin suoritus-
kykylaskuriin. Skaalautuvista on hyotya etenkin pitkassa juoksussa, kun suoritus-
kykya on ehditty seurata jonkun aikaa. Seuranta-ajan voi itse maaritella, jolloin
jarjestelma kykenee esimerkiksi oppimaan toimistoajan kovimmat kuormituspiikit.
SCOM:in hallintapaketteja voi ottaa kayttéon myds Powershell-skriptien avulla,
joten uusien jarjestelmien valvontaa voidaan nopeuttaa tekemalla valmiita
skripteja. Tahan tyohon liittyen mielenkiintoinen ominaisuus on myos tilatiedon

vieminen suoraan Sharepoint-sivustolle. (Microsoft 2021b).
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Kuvio 8. Kommunikointi hallintapalvelimen ja Windows-agentin valilla (Microsoft
2021b)

Kuviossa 8 Agentilla hallittu jarjestelma (Agent-manager system) lahettaa hallin-

tapalvelimille (Management server(s)) tilatietojaan.

Linuxin ja Unixin osalta pystytdan valvomaan massamuistia, suoritintehoa, kes-
kusmuistia, verkkosovittimia, kayttojarjestelmaa, prosesseja ja lokitiedostoja. Li-
nux- ja UNIX-instansseille asennetaan agentti kuten Windows-instansseille,
mutta toiminta eroaa siten, ettd agentissa ei ole omaa Health Service -palvelua
vaan tietoja lahetetdan hallintapalvelimelle "terveyden” arviointia varten. Kuvi-
ossa 9 on esitelty kommunikointi hallintapalvelimen (Operations Manager mana-
gement server) ja Linux/UNIX-agentin (Operations Manager agent for Li-
nux/UNIX) valilla.
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Kuvio 9. Kommunikointi hallintapalvelimen ja Linux/UNIX-agentin valilla (Micro-
soft 2021b)

Kuviossa 9 hallintapalvelin (Operations Manager management server) ottaa ssh
(secure shell client) -yhteyden Linux/UNIX-agenttiin (Operations Manager agent
for Linux/UNIX) tehdakseen agentin huoltotoimenpiteitéd (Agent Maintenance Ac-
tions). Muu valvontakommunikointi tapahtuu HTTPS-yhteydelld WinRM-asiakas-
kirjaston ja OMI CIM (Open Management Infrastructure Common Information Mo-

del) -palvelun valilla.

Hajautettujen sovellusten valvontaa SCOM:illa voidaan tehda luomalla kustomoi-
tuja hallintapaketteja (Management Pack). Hallintapakettiin konfiguroidaan kaikki
komponentit valvontasaantoineen. Voidaan kayttaa myos valmiiksi tehtyja hallin-
tapaketteja, joita I0ytyy paljon Internetista etenkin Microsoftin tuotteille. (Microsoft
2021b.)

3. Progress WhatsUp Gold (WUG)

WUG on verkonvalvontasovellus, jolla voidaan valvoa verkkotopologiaa, verkon
ja sovellusten suorituskykya, pilvipohjaisia resursseja seka hallita lokeja ja konfi-
guraatioita. WUG:iin saa nykyaan lisdosana myos REST API:n, mika tarjoaa
mahdollisuuden luoda integraatioita muihin jarjestelmiin ja automatisoida valvon-
tatehtavia. (Progress 2021a.) Kaytanndssa WUG:illa paasee valvonnassa jo pit-
kalle etenkin kaytettdessa suurien laitevalmistajien valmistamia paatelaitteita ja
verkkolaitteita seka yleisesti kaytettyja kayttojarjestelmia. G2-organisaatio arvioi
WUG:in johtavaksi tuotteeksi useiden tekijoiden perusteella. Tekijoita olivat mm.
toiminnot ja toiminnallisuus seka asiakastyytyvaisyys (Progress 2021b.) G2 on

kayttajien arviointeja keraava organisaatio (G2, 2021).
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4. Nmap

Nmap on lyhennys sanoista Network Mapper. Se on avoimen lahdekoodin sovel-
lus verkon skannaukseen ja turvallisuusauditointiin. Silla voi mm. valvoa, mita
laitteita verkosta I0ytyy ja kuinka kauan palvelu tai laite on ollut toiminnassa.
Nmap on konsolipohjainen sovellus, mutta siihen on saatavilla helppokayttoi-

sempi kayttoliittyma. (Nmap 2021.)

5. Paessler PRTG Network Monitor

PRTG Network Monitorin mainostetaan kykenemaan monitoroimaan kaikkia IT-
infrastruktuurin jarjestelmia, laitteita, tietoliikennetta ja sovelluksia. Sivustojen lis-
taus PRTG Network Monitorin kyvyista on varsin vakuuttava, se kykenee valvo-
maan lokitiedostoja, sharepointia, SQL-palvelinsovelluksia, Exchange-palvelin-
sovelluksia, varmistuksia, sahkopostia, Hyper-V:ta ja VMWarea, IIS:ia, tiedostoja
jne. Paessler on useiden johtavien IT-alan yritysten kumppani. Naita ovat mm.
Fujitsu Alliance, Dell Technologies, Cisco, AXIS Communications ja VMWare

Technology Alliance. (Paessler 2021t.)

6. Park Place Technologies Entuity Network Analytics (ENA)

ENA keskittyy verkon hallintaan, skannaukseen, topologiaan, tapahtumien ja lii-
kenteen seurantaan lahde- ja kohdeportin valilla seka sovelluksien polun seuraa-

miseen verkon lapi (Park Place Technologies 2021a).

Taulukkoon 1 koottiin valikoitujen jarjestelmien valvontakykyvertailu valiten mm.
joitakin yleisesti kaytdssa olevia kayttojarjestelmia, ohjelmistoja ja tietokanta-
moottoreita mukaan. Taulukosta jatettiin valvontakayttéon huonommin soveltuvat
Microsoft Configuration Manager ja Network Mapper pois. Network Mapperia
kaytetaan paaasiassa tietoturva-auditointiin ja Microsoft Configuration Manageria
laitteiden hallintaan. Mukaan valikoitui Progress WhatsUp Gold (WUG), Microsoft
System Center Operations Manager (SCOM), Paessler PRTG Network Monitor
(PRTG) ja Park Place Technologies Entuity Network Analytics (ENA).
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Taulukon avulla nopeasti huomataan, etta valvontaa pystytaan varsin kattavasti
suorittamaan tuotteilla WUG, SCOM ja PRTG. ENA taas on selvasti profiloitunut
verkonvalvontaan. WUG on varsin kykeneva valvontaan sellaisenaan. Heikkouk-
sia l6ytyy ainoastaan Windowsin ajastettujen tehtavien ja PostgreSQL:n osalta.
Molemmat onnistuvat, mutta valvonnan mahdollistaminen teettaa lisatyota.
SCOM taas on tarkoitettu Configuration Managerilla hallittuihin laitteisiin liittyviin
operaatioihin. Se pystyy kuitenkin havaitsemaan ja ainakin osittain valvomaan
laitteita, joiden IP-osoite on skannaukseen asetetulla IP-osoitealueella. VMWa-
ren osalta SCOM vaatii hallintapaketin (Management Pack) ja toimivasta, laaduk-
kaasta hallintapaketista voi joutua maksamaan. Myos Tomcatin ja Oraclen val-
vonnassa on puutteita SCOM:ssa. PRTG:lla voidaan myds kaikki vertailuun nos-
tetut asiat toteuttaa, joten PRTG on varteenotettava vaihtoehto, mutta lisatyota
PRTG:n osalta teettavat Windowsin ajastetut tehtavat, Linux-palvelut ja Tomcat.
Myds kombinaatiot WUG ja SCOM, PRTG ja SCOM voisivat olla toimiva ratkaisu,
mikali SCOM:lla valvottaisiin palvelupuolta ja WUG:illa tai PRTG:lla verkkoa.
Seka WUG:ista ettda PRTG:sta yhdessa ei kannata maksaa. Jatkokehityksen yh-

teydessa paatetaan, etta mita jarjestelmia organisaatiossa valvontaan kaytetaan.

Taulukko 1. Valvontajarjestelmavertailu (Dell 2021; Github 2019; Hewlett Pack-
ard Enterprise 2019; Liam Matthews IT 2014; Microsoft 2017, 2019, 2020a,
2020b, 2020d, 2020e, 2020f, 2020g, 2020h, 2021a, 2021c; NZ DBA 2016; Paess-
ler 2011, 2021a, 2021b, 2021c, 2021d, 2021e, 2021f, 2021g, 2021h, 2021i,
2021j, 2021k, 20211, 2021m, 2021n, 20210, 2021p, 2021q, 2021r, 2021s; Park
Place Technologies 2021a; 2021b, 2021c; Progress Community 2017a; 2017b,
2017c, 2020; Burri 2019; System Center Management Pack Catalog n.d.a, Sys-
tem Center Management Pack Catalog n.d.b).
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Onnistuu Ei tuettu
see toimenpi-
teita
WUG SCOM PRTG ENA

Laitteiden havaitseminen / skannaus

* Virtuaalisten ymparistdjen havaitseminen

* Tallennusjarjestelmien havaitseminen

* Karttavisualisaatio

Windows-palvelut

Windows-ajastetut tehtavat

Windows-palvelimet (ping, latenssi ja saatavuus,

levyn, suorittimen ja keskusmuistin kdyttoaste)

Windows-ty6asemat

Palvelimet (Esim. HPE Proliant, DELL...)

Linux-palvelut (prosessit)

Linux-palvelimet

Hyper-V

VMWare

Verkkokomponentit

Tietoliikenteen analysointi

Tulostimet

Levyjdrjestelmat

SQL Server

PostGreSQL

s

Apache

Tomcat

Lokien hallinta

Sertifikaatit

Halytysten eskalointi

Toimenpiteiden eskalointi (esim. palvelimen uu-

delleenkdynnistykset yms.)

Oracle
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5.2 Muita sovelluksia valvontakayttoon

Zabbix on avoimen lahdekoodin reaaliaikainen valvontaohjelmisto. Sita voidaan
kayttaa Windows-, Linux- ja UNIX-kayttojarjestelmissa. Zabbixin valvontakyvyt
nayttavat olevan varsin hyvat, erilaisia ratkaisuja 16ytyy vakuuttavan paljon. Sama
agentti toimii useissa kayttojarjestelmissa (Windows, Linux, Unix), ja silla voi
tehda seka aktiivista etta reaktiivista valvontaa. Agentti kykenee valvomaan mm.
tarkeimpia resursseja (keskusmuisti, massamuisti, prosessori), palveluita (pal-
velu- ja prosessitilatieto, muistinkayttd, TCP-yhteystila ja vasteaika), tiedostoja
(koko, olemassaolo, tarkistussumma ja hash-summa), verkkoa (siirretyt pake-
tit/bitit, virheet/pudotetut paketit ja tormaykset) ja lokeja (tekstiloki, Windowsin ta-
pahtumaloki). (Zabbix 2021.)

Zabbix ei ehtinyt edellisen kappaleen vertailuun mukaan mutta sitd kannattaa tar-
kastella ennen valvontajarjestelmahankintoja ilmaisuutensa vuoksi. Yksi tapa toi-
mia voisi olla, etta Zabbix asennetaan joka tapauksessa testimielessa ja tutkitaan

ja testataan sen soveltuvuutta organisaation valvontakayttoon.

Grafana on kehittynyt maailman suosituimmaksi teknologiaksi, milla havainnollis-
tetaan valvontatietoa. Se on skaalautuva, yksinkertainen, turvallinen ja tuettu
(GrafanalLabs 2021). Kaytannodssa Grafana on enimmakseen erilaisten mittarien
seuraamiseen ja mitattavien asioiden visualisointiin luotu ohjelmisto, joten sen
kyvyt eivat ole valvontamielessa niin hyvat. Grafanaan saakin esimerkiksi Zabbix-
lisdosan, milld voi tuoda Zabbixistakin dataa Grafanaan (GrafanalLabs 2021).
Grafana voisi olla kdytdssa Zabbixin tai vastaavan ohjelmiston rinnalla ollessaan

vahva etenkin visualisoinnissa.

5.3 Jatkokehitys

Opinnaytetyossa tehdyn suunnittelun jalkeen tyd jatkuu valvontajarjestelman
suunnittelu- ja valmistelutehtavilla. Tarkempi suunnitelma suunnittelu- ja valmis-
telutoista on kuvattuna taulukossa 2 ja suunnittelu- ja valmistelutdiden tiekartta
kuviossa 10.
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Taulukko 2. Valvontajarjestelman kayttédnottosuunnitelma: suunnittelu- ja val-

mistelu

Valvontajérjestelman kdyttoonottosuunnitelma

Kuukausi 2 Kuukausi 3
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Suunnittelu ja valmistelu
Hintatiedustelut 3

Palvelutasojen masritcaly
asiakkaiden kanssa

Jarjestelmavalinnat 4
Hankinnat 3
Valvonta-arkkitentuurin 33
suunnittelu

Riskikartoitus & :

vikapuuanalyysi

Poikkeama-
/hilytystapahtumien 5
masrittely

Kriittisten komponenttien
valvonnan suunnittelu

Mittarien ja
s3Entkokoelmien 5
suunnittelu

Suunnittelu- ja valmistelutdiden tiekartta

PROJEKTIN ALOITUS
VALVONTA-
ARKKITEHTUURIN
SUUNNITELMA AL
PALVELUTASOJEN KOMPONENTTIEN
MAARITTELY VALVONTASUUNNITELMA
l HANKINNAT VIKAPUUANALYYSI l
- T L @ :L T
JARJESTELMAVALINNAT MITTARI- JA
SAANTOKOKOELMASUUNNIT
HINTATIEDUSTELUT ELMA
TAPAHTUMAMAARITTELYT
Merkkipaalu
Projektin aloitus
Hintatiedustelut

Palvelutasojen madrittely

Jarjestelmavalinnat

Hankinnat

Valvonta-arkkitehtuurin suunnitelma
Vikapuuanalyysi

Tapahtumamaérittelyt

Kriittisten komponenttien valventasuunnitelma
Mittari- ja sddntdkokoslmasuunnitelma

Kuvio 10. Suunnittelu- ja valmistelutehtavien tiekartta

Suunnittelu- ja valmistelutehtavien jalkeen jatketaan kayttddnottotehtaviin, joiden

tarkempi suunnitelma on kuvattuna taulukossa 3 ja tiekartta kuviossa 11.
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Taulukko 3. Valvontajarjestelman kayttoonottosuunnitelma: kayttoonotto

Valvontajérjestelman kdyttéonottosuunnitelma

Kuukausi 3 Kuukausi 4 Kuukausi 5
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Kayttoonottotdiden tiekartta

PROJEKTIN ALOITUS

YHTEISTOIMINNAN

KONFIGUROINTI
VALVONTAJARJESTELMAN
AoENELS POIKKEAMIEN JA
HALYTYSTEN
KONFIGUROINTI TESTAUS

SAANTOKOKOELMIEN
KAYTTOONOTTO
VALVOMON PERUSTAMINEN

Projektin merkkipaalut
Merkkipaalu

Projektin aloitus

Valvomon perustaminen
Valvontajarjestelméan asennus
Saantokokoelmien kayttdonotto
Poikkeamien ja halytysten konfigurointi
Yhteistoiminnan konfigurointi

Testaus

Kuvio 11. Valvontajarjestelman kayttoonottosuunnitelma: kayttoonottotehtavien
tiekartta

Jatkokehitykseen kaytetdan usean eri osa-alueen asiantuntijan panosta, eri jar-
jestelmien jarjestelmaasiantuntijoista tietoliikenneasiantuntijoihin. Tama tarken-
tuu mm. palvelutasomaaritysten perusteella. Alkuvaiheen hankinta- ja jarjestel-

mavalintatehtaviin riittda pienemmat henkildresurssit.

Suunnittelutehtavien toteutuksessa tulee varmasti paljon eteen pohdittavaa, joten
niihin on hyva kohdentaa riittavasti resursseja. Mita on jarkevaa valvoa? Kannat-

taako elinkaaren loppupuolella olevat jarjestelmat jattda suosiolla pois, vai onko
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niissa suurimmat riskit vanhenevien komponenttien vuoksi? Ylimaaraisen tyon
valttamiseksi kannattaa lahitulevaisuudessa poistuvat jarjestelmat jattaa pois,
etenkin jos niille on jo korvaava jarjestelma kaytettavissa. Jarjestelmavalintoja
tehdessa tulee miettia kustannuksia pitemmalla aikajanalla. Halvin, kaytannossa
ilmainen, valvontajarjestelma voi tulla pitkassa juoksussa kallimmaksi, mikali sen
toiminta vaatii enemman henkilo- ja laiteresursseja. Toisaalta jos ilmainen ajaa

saman asian samoilla resursseilla niin se on jarkeva valinta.

Kayttajien koulutus aloitetaan jarjestelman ollessa testikaytossa. Kayttoonottotoi-
den valmistuttua valvontajarjestelman kayttajien koulutusta tehostetaan ja kayt-
tamisen voi kukin aloittaa heti koulutuksen saatuaan. Koulutuksen jarjestelyt ja-
tetaan tassa vaiheessa tarkemmin suunnittelematta, koska koulutukselliset tar-

peet riippuvat jarjestelmavalinnoista.
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6 POHDINTA

Valvontajarjestelman hyodyntamisesta tuli tyota tehdessa ajatuksia, mita ei si-
nansa tahan tyohon sisallyteta. Yhtena ajatuksena tuli koneoppimiseen ja auto-
matiikan kayttoon liittyen: kyseisia tekniikoita voisi hyodyntaa vikojen ennakoin-
nissa ja automaattisessa ratkaisussa. Koneoppimisen keinoin voitaisiin |0ytaa vi-
kaantumiskaavoja ja automatiikka voisi puolestaan tiettyjen oireiden ilmaantu-
essa tehda palveluille korjaavia toimenpiteita. Naihin liittyvia ajatuksia tulee to-
denndkdisesti lisaa, kun varsinaisia poikkeaman ja halytyksen aiheuttavia tapah-

tumia maaritetaan.

Opinnaytetyossa kaytiin lapi tarkeimmat valvontajarjestelman kayttéénoton suun-
nitteluun liittyvat asiat. Tyossa kaytiin 1api valvontaan liittyvat prosessit, koska val-
vontajarjestelman kayttdonotto edellyttaa todennakoisesti muutoksia organisaa-
tion prosesseihin. Tydssa pyrittiin Ioytamaan olennaisimmat prosesseihin liittyvat
seikat, mitkd kayttédnotossa on huomioitava. Organisaation toimintaa oli hyva
avata seuraavaksi: mihin rooleihin tarvitaan henkiloresursseja, minkalaisia vika-
tilanteita valvontajarjestelman avulla voitaisiin ratkaista ja minkalaisia vaatimuk-
sia organisaatiolla on valvontajarjestelmakokonaisuudelle. Roolit, vaatimukset ja
jarjestelmasta oletettavasti saatavat hyodyt onnistuttiin listaamaan hyvin. Taman
jalkeen jatkettiin arvioimalla muutamien valvontajarjestelmien soveltuvuutta ja te-
kemalla jatkokehityssuunnitelmaa. Vertailu jai tosin lilan suppeaksi - valvontajar-
jestelmia olisi voitu ottaa vertailuun useampia. Vertailtujen jarjestelmien joukosta
lOytyy tosin hyvia vaihtoehtoja valvontakayttoon. Jatkokehityssuunnitelma antaa
hyvin osviittaa, etta kauanko kayttoonotossa valmistelu- ja suunnittelutdineen
voisi menna, mutta aikataulu riippuu paljon organisaation ja sen tietojarjestelmien

koosta, valvonnan tasosta, ja tdihin saatavien resurssien maarasta ja laadusta.

Opinnaytetydn tavoitteena oli, etta luotava suunnitelma auttaa lapi organisaation
arvoa tuottavan valvontajarjestelman kayttoonotossa. Tydssa on pyritty huomioi-
maan tarkeimmat asiat, mitka kayttdonotossa tulee huomioida, missa onkin on-
nistuttu. Suunnitelma antaa mahdollisuuden onnistua kayttdonotossa, mutta ar-

von tuottaminen |&pi organisaation riippuu siita, ettd kuinka laajasti jarjestelmia
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valvotaan. Mikali paatetaan valvoa vain kriittisia komponentteja tai muilla kritee-
reilla valittuja komponentteja, ei jarjestelma valttamatta tuota arvoa kuin valvon-

taan valittuihin komponentteihin liittyvien palveluiden kayttajille.

Opinnaytetyon tarkoituksena oli, ettéd luodaan suunnitelma niin hyvin, etta tilan-
netietoisuutta ja tulevaisuuden ennakointia kehittava valvontajarjestelma on to-
teutettavissa mahdollisimman sujuvasti. Tarkoituksen tayttaminenkin selviaa kay-
tannossa vasta valvontajarjestelman ollessa kaytossa. Mikali esim. havaitaan vi-
koja mitka olisivat olleet valvontajarjestelman kautta havaittavissa, on ainakin
osittain epaonnistuttu. Tydssa mainittujen mittarien avulla voidaan myos tarkas-
tella valvontajarjestelman toimivuutta maaratyn seuranta-ajan kuluttua, esim.
poikkeamien valisen ajan piteneminen kertoo kehityksesta. Tydssa on onnistuttu,

koska luotu suunnitelma mahdollistaa tarkoituksen tayttamisen.

Valvontajarjestelman toiminnan keskidossa on jatkuva iteratiivinen kehittaminen.
Mikali iteratiivista kehittamista ei tehda, tulee arvon tuottaminen pikkuhiljaa hiipu-
maan. Jarjestelmia, komponentteja ja sovelluksia uusitaan jatkuvalla syotolla ja
toisaalta niita myos poistuu kaytosta. Voisikin sanoa, etta valvontajarjestelma on
naimisissa muutoksenhallintaprosessin kanssa. Olennaista on myds, etta valvon-
tajarjestelman hyoty saadaan realisoitua — kayttajat taytyy kouluttaa valvontajar-
jestelman kayttoon ja tarvittavia hallintapaketteja ja tapoja valvoa tulee etsia ja
kehittaa jatkuvasti. Valvontajarjestelman kayttoonotto edellyttaa, etta suunnittelu-
, valmistelu- ja kayttdonottovaiheisiin saadaan riittdvat resurssit, joten myos tie-
tohallinnon ja johdon tuki on erittain tarkeda. Tuen saamiseksi valvontajarjestel-
masta saatavat hyodyt tulee tuoda ilmi paattaville tahoille. Lopullisesti valvonta-
jarjestelmasuunnitelman onnistuminen tai epaonnistuminen tulee kuitenkin ilmi
vasta kayttoonoton yhteydessa. Tuolloin on syyta katsoa hieman taaksepain ja

ottaa tarvittaessa opiksi seuraavia suunnitelmia katsoen.

Organisaatiossa voidaan suunnitelman perusteella aloittaa jatkokehitys. Ensiksi
tulee selvittaa, etta paljonko tydhdn saadaan henkildresursseja ja tarvitaanko lai-
tehankintoja. Valvontajarjestelma tarvitsee vahintdan yhden palvelimen, mihin

ohjelmisto asennetaan. Laitehankinta voidaan tehda samassa yhteydessa, kun
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ohjelmistohankintaa tehdaan. Henkiloresurssien maaran ja ammattitaidon perus-
teella voidaan paivittaa kayttdonottosuunnitelmia ja aikatauluja. Taman jalkeen

voidaan aloittaa tyot seuraamalla suunnitelmaa vaihe vaiheelta.

Suunnitelma auttaa myds siina, etta voidaan tarkentaa valvontajarjestelman kayt-
toonottoon menevia kuluja, koska tiedossa on mita kayttoonotto vaatii. Toisaalta
se auttaa tarvittaessa tekemaan kayttoonoton mahdollisimman pienilla resurssi-
tarpeilla, mikali on tiedossa, etta halutaan valvoa esimerkiksi vain tiettyja, kriitti-

simpia komponentteja.

Vertailun ja siina tehdyn ominaisuuskartoituksen yhteydessa |loydettiin paljon val-
miita hallintapaketteja, joita voidaan hyodyntaa kayttoonoton yhteydessa. Kayt-
toonoton mahdollisesti venyessa tulee kuitenkin tarkistaa, etteivat Ioydetyt hallin-
tapaketit ole vanhentuneet. Valvontajarjestelman kayttoonottotoimenpiteet kan-

nattaakin aloittaa mahdollisimman pian.
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