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Opinnaytetyon tarkoituksena oli tarkastella turvallista yhdyskaytavatoteutusta,
jonka toteutukseen opinnaytetyontekija osallistui  tyohon liittyvassa
asiakasprojektissa. Yhdyskaytava toteutettiin osana isompaa
ohjelmistokehitysprojektia, joka asetti tarkat vaatimukset toteutuksen
tietoturvalle.  Turvallisen yhdyskaytavan tarkoituksena oli suodattaa
sovelluskokonaisuudessa valitettya tietoa kahden eri turvaluokitellun ympariston
valilla. Nain yhdyskaytava pystyy estamaan korkeamman turvaluokituksen
ympariston tiedon paasyn matalamman turvaluokituksen ymparistoon kayttaen
alkiotunnistukseen perustuvaa sisallonsuodatusratkaisua.

Sovellus toteutettiin muusta sovelluskokonaisuudesta erillisena Spring Boot -
sovelluksena, jossa valitettyja viesteja suodatettiin sisallonsuodatussovelluksen
lisaksi verkkotason suojauksella muun muassa |P-rajauksella. Toteuttamalla
rajausta seka sovellus- ettad verkkotasolla ymparistd saavutti projektilta vaaditun
turvaluokitustason. Ottaen huomioon useimpien yhdyskaytavaratkaisuiden
tunnetut heikkoudet, yhdensuuntaisen liikkenteen ratkaisuiden vaatimat
sovellusmuutokset ja laiteperusteisten ratkaisuiden rajallisuudet,
alkiotunnistukseen perustuva ratkaisu oli oikea valinta kyseiseen tarpeeseen ja
vaatimuksiin.
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The purpose of this thesis was to examine the implemented secure gateway so-
lution. The gateway was implemented as part of a larger software development
project, which set strict requirements for the information security of the applica-
tion. The purpose of the secure gateway was to filter the transmitted messages
within the application environment that covered two different security classifica-
tion levels to prevent higher level environment information reaching lower-level
environment using filtering based on object identification.

Application was implemented separately from the rest of the applications as a
standalone Spring Boot application, where transmitted messages were filtered in
the content filtering application as well as in the network level using IP restrictions.
Using filtering both in application and network levels the environment reached the
required security classification. Considering the known weaknesses of most other
gateway solutions, application modifications needed for the one-way communi-
cation solutions and the limitations of hardware solutions, object identification-
based solution was the correct selection in this particular need and requirements.

Key words: gateway, content filtering, information security
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1 JOHDANTO

Opinnaytetydssa tutkitaan tietojen valitystd suljettuihin, korkeamman
turvaluokituksen verkkoihin alkiotunnistukseen perustuvan
sisallonsuodatusratkaisun avulla. Opinnaytetyohon liittyen toteutetaan Spring
Boot -pohjainen sovellus, joka validoi lapikulkevat viestit ja valittda oikeelliset
viestit 1api. Opinnaytetydssa tutkitaan myds vaihtoehtoisia tapoja toteuttaa
turvallinen yhdyskaytavaratkaisu ja valittujen toteutustapojen turvallisuutta

viranomaisten asettamiin kriteereihin nahden.



2 KASITTEET

2.1 Yhdyskaytava

Yleisesti yhdyskaytavalla tarkoitetaan tietoliikenteessa verkossa olevaa kohtaa,
joka mahdollistaa liikenndinnin verkosta toiseen. Tassa opinnaytetyossa
yhdyskaytavalla tarkoitetaan ratkaisua, jolla mahdollistetaan suojaustasoltaan
erilaisten ymparistojen liittaminen toisiinsa. Yhdyskaytavan tehtava on
likenndinnissa sallia vain matalamman suojaustason tiedon siirtyminen
korkeamman suojaustason ymparistdsta matalamman tason ymparistodon (Ohje

yhdyskaytavaratkaisujen... 2018, 4).

Yhdyskaytavien suunnittelun tavoitteena on tavallisesti seurata Bell-LaPadula -
mallin saantoja tietojen lukemisesta ja Kirjoittamisesta (Ohje
yhdyskaytavaratkaisujen... 2018, 4). Mallin mukaan hyvaksyttavassa
yhdyskaytavaratkaisussa ylemman suojaustason informaatio ei saa siirtya
matalamman suojaustason ymparistoon, ja taten yhdyskaytavaratkaisun pitaa
toteuttaa mallin perusperiaatteet "No Read Up” seka "No Write Down”. Jotta
nama saannot toteutuisivat, Bell-LaPadula -mallin hyvaksymat
yhdyskaytavaratkaisut toteutetaan joko yksisuuntaisina suodatusratkaisuina,
jolloin liikkenndinti tapahtuu vain matalammalta tasolta korkeammin suojatulle
tasolle tai sisallonsuodatusratkaisuina, joissa informaatio suodatetaan
tunnistamisen jalkeen, niin ettd vain matalamman tason informaation kulku

ylemmalta tasolta matalamman tason ymparistoon sallitaan.

2.2 Turvallisuusluokitukset

Katakri eli Kansallinen turvallisuusauditointikriteeristé maarittelee muun muassa
tietoliikenneturvallisuuteen liittyvat  turvallisuusluokitukset, jotka pyrkivat
yhtenaistamaan ja tehostamaan turvallisuustoiminnan toiminta- ja toteutustapoja
(Katakri 2011, 73).
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Turvallisuusluokitukset on tietoturvan osalta jaettu kolmeen tasoon: perustason
vaatimukset (ST4), korotetun tason vaatimukset (ST3) ja korkean tason
vaatimukset (ST2). Kriteerit vastaavat yleisimpiin kysymyksiin vaaditusta
tietoturvaratkaisusta liittyen kaikkiin kolmeen vaatimustasoon. Nain ollen
toteuttaessa naihin turvaluokituksiin  peilattavaa toteutusta, kaytannon
toteutuksen ominaisuuksia on helppo peilata turvallisuusvaatimuksiin tai kayttaa
kriteereita hyvaksi esimerkiksi jo sovelluksen toiminnallisuuksia maariteltaessa.
Katakri maarittelee kaikille suojaustasoille teknisen tietoturvallisuuden arviointiin
kaytettavat vaatimukset erikseen tietoliikenne-, tietojarjestelma-, tietoaineisto- ja
kayttoturvallisuudelle (Katakri 2015, 29).



3 TEKNOLOGIAT

3.1 Kotlin

Kotlin on erilaisille alustoille sopiva avoimen lahdekoodin staattisesti tyypitetty
ohjelmointikieli (Kotlin Programming Language 2021). Kotlin on suunniteltu
yhteensopivaksi Java-ohjelmointikielen kanssa ja koska se kaantyy muun
muassa JVM-tavukoodiksi, sita pystytaan ajamaan ymparistoissa, jotka tukevat
Java-kielen maarittelyn mukaisia virtuaalikoneita. Java-yhteensopivuuden vuoksi
Kotlin on yhteensopiva kaikkien olemassa olevien Java-viitekehyksien ja

tyokalujen kanssa.

3.2 Spring

Spring -viitekehys tarjoaa kattavan infrastruktuurituen Java-pohjaisille
sovelluksille (Comparison Between... 2021). Spring -viitekehyksen avulla
ohjelmistojen kehitystd voidaan helposti nopeuttaa ja tehostaa, koska monet
sovelluksissa toistuvat rakenteet ja toiminnallisuudet, jotka ilman viitekehysta
pitaisi kirjoittaa alusta alkaen, voidaan lisata koodiin kayttamalla viitekehyksen
tarjoamia valmiita moduuleita. Valmis moduuli voidaan lisata koodiin helposti, ja
sen konfiguraatioita voidaan saataa tapaukseen sopivaksi vain muutamalla rivilla

koodia.

3.3 Spring Boot

Spring Boot on Spring -viitekehyksen yksinkertaistetumpi laajennus, jonka
tavoitteena on tehda kehitysymparistosta nopeampi ja tehokkaampi karsimalla
ylimaaraista konfiguraatiota, jota alkuperainen Spring -viitekehys kayttaa (Spring
n.d.). Spring Boot -viitekehys tarjoaa valmiiksi ns. aloituspaketin, johon on koottu
yleisimmat riippuvuudet, ja jonka konfiguraatioita on pyritty automatisoimaan

mahdollisimman paljon (Comparison Between... 2021).
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3.4 Apache Camel

Apache Camel on avoimen lahdekoodin integraatioviitekehys, jolla pystytaan
maarittelemaan muun muassa integraatioiden valiohjelmistojen viestitoteutusten
reititysten ja valitysten saantoja (What is Camel? n.d.). Camelin toiminta perustuu
vallitsevaan Enterprise Integration Patterns -malliin, joka sisaltaa useita
integraatioiden yhteydessa kaytettavia viestintamalleja. Camel mahdollistaa
integraatiot useiden jarjestelmien kanssa kayttaen samaa rajapintaa
viestintatavasta riippumatta ja se tukee myds erimuotoisia viestintaprotokollia ja
datatyyppeja kuten esimerkiksi HTTP-protokolaa (Introduction to... 2020).
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4 TOTEUTUS

4.1 ARKKITEHTUURI

Kuvio 1 kuvaa toteutuksen kokonaisarkkitehtuuria, jossa nahdaan
sovelluskokonaisuuteen kuuluvat virtuaalikoneilla ajettavat sovellukset, erilliset
yhdyskaytavat, palomuurit sekd VPN-yhteys, jota kuvataan avain -kuvaajalla
AWS-ympariston edessa. Kuviossa on nahtavissa myds suojaustasot ja niihin

liittyvat fyysiset erottelut toteutuksessa.

ST3 sovellus Yhdyskéytiva P

KUVIO 1. Toteutuksen arkkitehtuuri

Arkkitehtuurissa huomattavaa on tietoturvan vuoksi erillisraudoille sijoitetut
sovelluskokonaisuudet.  Vaikka toteutuksessa  pyrittinkin ~ kayttamaan
mahdollisimman vahan erillisia rautoja, virtuaalikoneiden erottelu ei ollut
tietoturvan kannalta riittdva vaan ST3-sovelluksen olemassa olevaan rautaan
littmisen sijaan myos Secure -komponentti vaati erillisen raudan alleen ja ST4-

toteutus piti sijoittaa myos erillisraudalle.

4.2 YHDYSKAYTAVATOTEUTUS

Projektin  toteutukseen  valittin  yhdyskaytavan ratkaisuvaihtoehdoksi
alkiotunnistukseen perustuva sisallonsuodatusratkaisu, joka mahdollisti
tietoliikenteen ylemman suojaustason ymparistostd matalamman tason
ymparistoon, sekda myds matalammalta tasolta ylemman tason ymparistoon

yhden suojaustason ylittdvana ratkaisuna (Ohje yhdyskaytavaratkaisujen...
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2018, 6). Sovelluskokonaisuuteen kuuluu ST3-suojaustason sovellus seka
toisessa paassa AWS-pilvialustan paalle rakennettu sovellus (kuvio 1). AWS-
pohjaiseen sovellukseen valitettavan tiedon pitaa olla ST4-turvallisuusluokiteltua,
jotta se voidaan esittdaa pilviymparistossa (PiTuKri 2020, 33), eli

kokonaistoteutuksen tietoliikenne on suojaustasojen ST3 ja ST4 valinen.

Sovelluksen tavoitteena on suodattaa tietoliikennetta jarjestelmien valilla
maariteltyyn tietojoukkoon perustuen. Toteutuksessa suodatus tehdaan siten,
etta siirretystd informaatiosta tarkistetaan tiettyja parametreja, joita verrataan
maariteltyyn skeemaan ja vertailuun perustuen paatellaan, kuuluuko siirrettava
tieto sovelluksen kasittelemaan tietojoukkoon vai ei. Tama tarkoittaa myos sita,
etta suodatus on raataloitava erikseen eri toteutuksissa erityyppisille tietotyypeille
kayttaen esimerkiksi luokkakirjastoja tai XML-skeemaa. Lisaksi suodatuksessa

voidaan kayttaa myos tiedon kokoon kantaa ottavia parametreja.

Opinnaytetydssa keskityttiin toteutukseen, jossa siirrettava tieto ainoastaan
suodatetaan, eikd informaation sisaltda muokata suodatuksen perusteella
turvaluokitukseen sopivaksi. Yhdyskaytavaan tuleva viesti joko menee lapi
halutulle tasolle tai yhdyskaytava estaa virheellisen viestin paasyn tasolle, jolloin

se palauttaa lahteeseen virheviestin.

4.2.1 Spring Boot -sovellus

Yhdyskaytavatoteutus on Spring Boot -sovellus, joka tarjoaa rajapinnat, jotka
vastaavat yhdyskaytavan yhdistamien sovellusten jo olemassa olevia rajapintoja.
Tama mahdollistaa sen, ettd yhdyskaytavatoteutus on nakymaton yhdistettaville
turvaluokituksiltaan eroaville sovelluskokonaisuuden osille. Tavoitteena oli luoda
sovellus, jota pystyttaisin @ kayttamaan kummankin turvaluokituksen
ymparistoissa, eli monistamalla yhdyskaytavasovellusta voitaisiin luoda ns.
yhdyskaytavaputki, jossa kaksi yhdyskaytavasovellusta toimii yhdessa. Vaikka
kyseessa on kahden eri suojaustason kattava ratkaisu, voidaan kummallakin

puolella silti kayttaa samoja validointisaantoja ja rajapintoja.
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Kaikki yhdyskaytavaan liittyvat toiminnot kaynnistetdan kuviossa 2 nakyvan ST3-
turvaluokitetun sovelluksen toimesta, joka lahettaa yhdyskaytavan lavitse
pyynnon kaytavan toisella puolella sijaitsevan sovelluksen rajapinnalle. Kuviossa
on esimerkin vuoksi kaytetty viestina ilmoituksen lahetysta sovellusten valilla.
Yhdyskaytavaan tuleva tieto on muodoltaan JSON:ia, joka muutetaan Kotlin-
luokiksi. Taman muunnoksen aikana tietosisallon rakenne ja sisalté validoidaan
maariteltya skeemaa vasten. Muunnos JSON:ista Kotliniksi onnistuu vain
oikeinmuotoisella JSON-tietosisallolla. Validoinnin jalkeen Kotlin -luokka
muutetaan jalleen takaisin JSON:iksi ja lahetetaan edelleen rajapintaan. Kaikki

viestinta yhdyskaytavien toimesta tapahtuu kayttaen HTTPS-protokollaa.

‘ Unsecure

Secure

Sovellus 8T3 H Yhdyskaytava

AWSYhdyskaytava | AWS Sovellus

: |

! 1
! 1
d |
; 1
! i
| i
! |
| |

L
| NotificationReq

i
i
MotificationReq | b
| viestin 1
| kasittel 1
;- NotificationReq | !
pmmy : NatificationReq |
Kasittely
qNﬂlf tionR
%Nnhncahnuﬁc P ’
NotificflionResy viestin
NotificationResp Le,:i.;r[‘u( IR
HNotificationReso stin

ST3 o

KUVIO 2. Sekvenssikaavio esimerkkiviestin kulusta

ST3-turvaluokitettu sovellus lahettda ajastetusti palomuurin lavitse viestin
ensimmaiselle yhdyskaytavalle, joka tarkistaa viestin merkintda varten, tekee
lokimerkinnan ja valittaa viestin eteenpain Secure -komponentille. Secure -
komponentti tarkistaa, etta viesti on skeeman muotoinen ja rakenne on oikea ja
tekee lokimerkinnan validoinnista. Jos viestin validointi onnistuu, komponentti
kutsuu ST4-suojaustasolla olevaa Unsecure -komponenttia. ST4-suojaustasolla
Unsecure-komponentti tarkistaa jalleen saadun viestin rakenteen, validoi sen
suojaustason maaritellyn skeeman perusteella ja kirjaa lokimerkinnan viestin

validoinnista. Validoinnin onnistuessa komponentti kutsuu saman suojaustason
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yhdyskaytavaa. AWSYhdyskaytava kutsuu VPN:n 1api pilviymparistdon
sovelluksen rajapintaa, joka hakee viestista halutut tiedot ja palauttaa sen
vastauksena AWSYhdyskaytavalle, jolloin viesti lahtee kulkemaan takaisin kohti
ST3-sovellusta. Unsecure- ja Secure- komponenttien valilla on myds
palomuuritoteutus, jossa lisdsuojana HTTPS-protokollan tukena on myds IP-
rajaus, jolloin vain tietysta |P-osoitteesta tulevat vastaukset sallitaan. Secure -
komponentin validoima viesti valitetdan edelleen ST3-yhdyskaytavaan. Jos
viestin validointi ei onnistu jossain tilanteessa eli viesti on virheellinen,

tuntematon tai vaaran rakenteinen, virheviesti palautetaan kutsujalle.

4.2.2 Viestien toteutus

Yhdyskaytavan viestien valityksessa kaytettin Apache Camel — viitekehysta.
Sovelluksen toteutuksessa piti ottaa huomioon, ettd toteutuksen taytyi tukea
kaikkia projektin kontekstissa olemassa olevia viesteja. Viestit voivat olla
esimerkiksi tietopaketteja tai ilmoituksia. Viestinta on toteutettu kayttamalla

HTTPS-protokolaa, jossa viestinta on salattu kayttaen TSL-protokolaa.

4.2.3 Lokitus

Viestien siirrosta tehdaan lokikirjauksia, jotta tiedonsiirtoa ja sen toimintaa
voidaan halutessa seurata. Viestin validoinnin onnistumisesta lokitetaan joka
tapauksessa riippumassa siita, oliko viesti oikeellinen vai poikkesiko se
maaritellysta skeemasta. Viestistd merkitdan yldés sen ID ja validoinnin tulos,
mutta viestin sisalldsta, turvaluokituksesta tai sen rakenteesta ei tehda mitaan

merkintoja. Virhetilanteessa merkitaan ID:n lisaksi erikseen vikalokimerkinta.
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5 JOHTOPAATOKSET JA POHDINTA

5.1 Analyysi toteutuksen turvallisuudesta

Toteutuksen tavoitteena oli saada aikaan yksinkertainen ja turvallinen
yhdyskaytavaratkaisu, joita jo olemassa olleiden sovellusten rajapinnat tukisivat.
Projektin turvaluokitukset huomioiden alun perin tavoitteena oli saada ST3-
hyvaksynta ymparistolle valitulla yhdyskaytavaratkaisulla. Toteutuksessa
pystyttin  kayttamaan lahes identtista yhdyskaytavaratkaisua seka ST3-

ymparistossa, etta ST4 -ymparistossa.

Verraten ratkaisua Kyberturvallisuuskeskuksen antamaan ohjeistukseen
turvallisen alkiotunnistuksen sisaltosuodatukseen perustuvan yhdyskaytavan
kriteereista (Ohje yhdyskaytavaratkaisujen... 2018, 6) toteutettu ratkaisu tayttaa
ST3-kriteerit soveltuvin osin. Ohjeistuksen mainitsemat ehdot 1-3 tayttyvat
ratkaisussa, kun yhdyskaytavan vastaanotetun tiedon rakenne, sisaltd ja
sovellustason sanomamuoto on etukateen maaritelty ja vain maaritykseen sopiva
tieto paastetdan lavitse. Tietoalkiot voitaisiin halutessaan myds merkita
tunnistettaessa esimerkiksi tiettyyn suojaustasoon sopiviksi tai tiedon omistaja,
salassapitoaika tai jakelu voitaisiin yhdistaa tietoon. Tahan
yhdyskaytavaratkaisuohjeen mainitsemaan tiedon merkintaan ei tassa
tapauksessa ollut tarvetta, koska vain oikeellinen maariteltyyn skeemaan sopiva
tieto paastettiin lavitse, eika edella mainitut merkintatiedot tuoneet sovelluksen

toimintaan mitaan lisaarvoa.

Sovellus ei mahdollista vaaran muotoisen JSON-tietosisallon muuntamista
Kotlin-luokaksi tai paasta virheellisia viesteja kaytavassa eteenpain. Se tekee
myOs epaonnistuneista validoinneista lokimerkinnan. Talloin suodatuksen
voidaan olettaa toimivan luotettavasti seka oikean muotoisten, etta virheellisten
tietosisaltdjen tapauksessa ja tayttdvan nain ratkaisuohjeen ehdon 4 (Ohje

yhdyskaytavaratkaisujen... 2018, 7).

Suodatus suoritetaan muusta sovelluskokonaisuudesta  eriytetyssa

sovelluskokonaisuudessa, joka koostuu Secure- ja Unsecure -komponenteista,
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eikad se ole nakyva ymparoiville sovelluksille. Toiminnallisuus on rajattu omille
edustapalvelimilleen ja kokonaisuuksia rajaa IP- ja porttirajaukset, jossa
suoritetaan myoOs suodatusta eli suodatusta suoritetaan sovellustason lisaksi
myOs verkkotasolla. Useammassa tasolla toteutettavalla, eriytetyssa
toiminnallisuudessa toimivalla suodatuksella taytetaan ratkaisuohjeen ehdot 5-6

(Ohje yhdyskaytavaratkaisujen... 2018, 7).

5.2 Vaihtoehtoiset toteutustavat

5.2.1 Yksisuuntaiset suodatusratkaisut

Yksisuuntaiset  suodatusratkaisut  rajaavat eri  tavoin  lilkkenndinnin
yksisuuntaiseksi. Liikenndinnin rajaaminen voi tapahtua esimerkiksi fyysisella
OSI-mallin kerroksella. Talléin puhutaan niin sanotusta datadiodiratkaisusta, joka
mahdollistaa tiedonsiirron ainoastaan matalan tason ymparistosta ylemmalle
tasolle. Datadiodiratkaisussa taytyy myos toteuttaa informaation eheyden
tarkistus. Datadiodi ratkaisu mahdollistaa toimimisen korkean turvaluokituksen
ymparistoissa, mutta rajaa liikenndinnin yksisuuntaiseksi. Kyseista ratkaisua
voidaan kayttda myos useamman kuin yhden suojaustason lapi toteutettavassa

yhdyskaytavassa.

Datadiodin lisaksi yksisuuntaisiin suodatusratkaisuihin lukeutuvat myos
esimerkiksi ajastettujen palomuurisaantdjen avulla eristetty yhteys, jossa
suojaustasojen valille luodaan eristetty vyohyke, jossa liikenndinti sallitaan
rajatussa aikaikkunassa yhteen suuntaan kerrallaan ja vain tunnistetut tietotyypit
sallitaan yhteyden I3pi. Kyseinen ratkaisu tuo lisasuojaa eriyttamalla
yhdyskaytavan erikseen hallinnoiduksi vyohykkeeksi, jos riskina on, etta
hyokkaaja paasee kasiksi alemmalle tai ylemmalle suojaustasolle. Ratkaisussa
pitdd kuitenkin varmistaa, ettd yhteys katkeaa aina kun sallittu aikaikkuna
umpeutuu.  Palomuuriratkaisu on toteutettu = OSI-mallin  verkko- ja
sovelluskerroksilla ja sita voidaan kayttaa ainoastaan yhden suojaustason

ylittavissa yhdyskaytavaratkaisuissa.
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Alun perin toteutettavan yhdyskaytavan ratkaisumallia valittaessa, mietittiin
mahdollisuutta kayttaa datadiodin mallia  suodatukseen. Datadiodin
kyvykkyyksien epavarmuuden ja muutosherkkyydesta johtuvien
yllapitovaatimusten vuoksi datadiodia ei nahty optimaaliseksi vaihtoehdoksi

tahan toteutukseen.

5.2.2 Muut yhdyskaytavaratkaisumallit

Yhdyskaytavatoteutukselle on yleisesti olemassa monia muita ratkaisumalleja.
Turvallisuusvaatimusten luonteen vuoksi toteutuksessa ei kuitenkaan pidetty
tarpeellisena tutkia useampaa toteutustapaa, koska niiden tunnettujen
heikkouksien vuoksi nama ratkaisumallit eivat ole Kyberturvallisuuskeskuksen
yleisesti hyvaksymia (Ohje yhdyskaytavaratkaisujen... 2018, 13). Kyseiset
yhdyskaytavatoteutukset voidaan hyvaksya tilanteesta riippuen, jos valitettavien
tietojen omistaja on tyytyvainen saavutettavaan tietoturvan tasoon

riskianalyysien perusteella.

Poisluettuihin ratkaisuihin lukeutuvat muun muassa likennevuon sisaltoratkaisut,
virtualisointiin perustuvat ratkaisut ja KVM-ratkaisumallit. Esimerkiksi KVM-
ratkaisussa liikkenndinti on yleensa rajattu kytkimen avulla nappaimiston, nayton
ja hiiren toiminnallisuuksiin, jossa rajaus on toteutettu joko ohjelmistopohjaisesti
tai mekaanisesti. KVM-ratkaisun turvallisuuden perustuessa tuotekohtaisuuteen,
kyseinen malli ei ollut edes kayttokelpoinen projektin kontekstissa. Myos
poisluetut ohut- ja monitasopaateratkaisut rajaavat sovelluskohteet samalla
laitteella tapahtuvaan eri suojaustasojen ymparistdjen kayttdon, joka ei

myoskaan ollut validi ratkaisumalli toteutukselle.

5.3 Pohdinta

Opinnaytetydn tulos el ole ristiriidassa projektissa  toteutetun
yhdyskaytavaratkaisuanalyysin kanssa, vaan tyossa paadyttiin tukemaan valittua
alkiotunnistukseen  perustuvaa  sisalldonsuodatusratkaisua.  Tutkimustyon

tuloksena ei I6ydetty parempaa vaihtoehtoista toteutustapaa, joka olisi tayttanyt
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projektin vaatimukset suojaustasojen ja muiden rajoitteiden suhteen.
Datadioditoteutuksen lisaksi muut yhdyskaytavaratkaisut olivat helposti
rajattavissa pois mahdollisista toteutustavoista projektin asettamien rajausten

perusteella.

Opinnaytetyon tuloksena yhdyskaytavaratkaisuiden vertailuiden ja mahdollisten
aikaisempien suunniteltujen toteutusten dokumentaatiosta paaosat on koottu
yhteen lahteeseen, aikaisemman pirstalaisen dokumentaation sijaan.
Pirstaleinen ja epaloogisesti arkistoitu dokumentaatio teki tutkimuksesta myos
aika ajoin vaivalloista, koska ristiriitaisten dokumentaatioiden eroavaisuudet
nojasivat paljolti muutaman ihnmisen tietoon ja nain ollen uutena asiaan perehtyva
henkilo ei pysty pelkastaan dokumentaatioon perustuen perehtymaan kattavasti

valitun toteutuksen perusteisiin tai toteutuksen aikajanaan.

OpinnaytetyOssa katettu sovellustoteutus on perusperiaatteiltaan yksinkertainen
suodatusratkaisu, joka helpottaa toteutuksen yllapitoa ja mahdollisia

tulevaisuuden muutostarpeita.
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