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Johdanto

Yhteiskuntamme riippuvuus tieto- ja viestintiteknologiasta on suurempaa kuin koskaan aikai-
semmin. Suomessa, muissa Pohjoismaissa ja EU-maissa kansalaiset asioivat ja kédyttavat pal-
veluita enenevassd madrin verkossa seka tekevit etitditd, viranomaiset ovat monin paikoin lak-
kauttaneet kdyntiasiointipisteensé ja litketoiminta on yhd enemmén digitaalisista jirjestelmista
riippuvainen (Asiakaspalvelu 2014; Mattila 2019; Randall & Berlina 2019; Digital Economy
and ... 2020; Vasilescu ym. 2020). Eldamdmme siirryttyd verkkoon on myds digiasiointiin liit-

tyvistd digikvalifikaatioista ja kyberturvallisuudesta tullut entisté tairkedmpéa.

Kuvaamme téssd artikkelissa digitalisaation muodostamia reunachtoja Lapin maakunnassa
asuvien kansalaisten asioinnille. Artikkelimme pohjautuu maa- ja metsatalousministerion ra-
hoittamaan Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeen loppura-
portissa kéytettyihin aineistoihin (Viinamdki ym. 2017; Kivivirta ym. 2020). Artikkelin aluksi
esittelemme esimerkinomaisesti digitalisaation, kyberturvallisuuden ja digikuilun kansainvali-
sid madritelmid sekd sanahakutuloksia ministeridittidin. Digiasioinnin mahdollistavaa verkko-
tarjontaa kuvaava kartasto kontekstoi kansalais- ja viranomaiskyselymme tuloksia seké johto-

paételmia.



Mité on kyberturvallisuus?

Kyberturvallisuus niyttidytyy usein omasta arjesta etdisend ja tekniseni asiana. Mieleen saattaa
tulla etdisid mielikuvia verkko- ja ohjelmistoinsindoreistd, turvallisuudesta vastaavista viran-
omaisista, internetin himaristi toimijoista ja kryptografeista S-kdyrid analysoimassa. Toiminta
on salaista, padtelaitteet turvattuja ja yhteydet suojattuja. Jarjestelmien kayttdjat ymmartavat
tietoturvariskit tdydellisesti, eivétkd tee virheitd. Ndméd ennakko-oletukset eivit kuitenkaan
vastanneet sitd kuvaa, mikd meille ndyttiytyi tutkiessamme kybertuvallisuutta eurooppalaisit-
tain pohjoisessa suomalaisessa digiyhteiskunnassa Lapin, Pohjanmaan ja Pohjois-Karjalan
maakunnissa (Kivivirta ym. 2020). Aikaisimmin kyberturvallisuutta on l&hinni tutkittu tekni-
seltd kannalta, vaikka pitdisi huomioida myds eri toimijoiden roolit ja mahdollisuudet kyber-
turvallisuuskysymyksessd (Limnéll 2014; Lehto ym. 2018; Suomen kyberturvallisuusstrategia

2019; Mattila ym. 2020).

Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeessa lahdimme selvitti-
méiin, mitkd viranomaiset vastaavat kyberturvallisuudesta ja mistd nikokulmasta. Liséksi to-
teutimme kansalaiskyselyn, missd selvitimme kansalaisten kdsityksid arjen kyberturvallisuu-
desta. Tutkimusaineistot muodostuvat Lapin, Pohjanmaan ja Pohjois-Karjalan maakunnissa to-
teutetuista kansalais- ja viranomaiskyselyistd tyOpaja- ja tilastodatan lisdksi. Emme maéaéritel-
leet kyberturvallisuutta etukdteen, vaan paadyimme testaamaan yleisid kyberturvallisuuden
madritelmid empiirisessad analyysissimme. Aineistoa kerdtessimme ldhestyimme kyberturval-
lisuutta seuraavista ndkokulmista: 1) saavutettavuus (sdhkoisten palvelujen hyvéksyttivyys ja
tekninen luotettavuus), 2) tasa-arvo (sihkoisten palveluiden saavutettavuusalueet ja viestoryh-
maét), 3) infrastruktuuri (verkkoinfrastruktuuri ja henkilokohtaiset laitteet) ja 4) osaaminen
(kyky kayttad erilaisia sovelluksia, portaaleja ja tietokantoja) (Viinamdki ym. 2017, 21-26,
51-75).

Digitalisaatiokehityksen myotd sdhkoistd asiointia kuvaava sanasto laajenee jatkuvasti. Nykyi-
sin ndytetddn kaytettivin termejd digiasiointi, digitaalinen itsepalvelu, eAsiointi, sihkéinen
asiointi, verkkoasiointi jne. (esim. Sote-palvelujen digitalisointi ... 2021; Varhaiskasvatuksen
eAsiointi 2021; Sdhkoinen asiointi s.a.; Verkkoasiointi organisaatioasiakkaille s.a.). Tassé ar-
tikkelissa kdytdmme digiasiointi -termié sekd Digikansalaisuus ja palveluiden saavutettavuus
maaseudulla -hankkeen kansalais- ja viranomaiskyselyissd kdytettyjd termejd (Viinaméki ym.
2017, 174—195). Terminologinen muutos osaltaan kuvaa digitalisaatiokehityksen nopeutta ja

moniulotteisuutta niin teknisten mahdollisuuksien kuin asiakasryhmienkin saavutettavuuden



ndkokulmista. Taulukossa 1. esittelemme 1) Techopedia. Technology Dictionaryn, 2) EU:n ja
3) Gabler Wirtschaftslexikon Online|Das Wissen der Expertenin médritelmia digitalisaatiosta,

kyberturvallisuudesta ja digikuilusta.



Taulukko 1. Esimerkinomaisesti kansainvélista digitalisaation, kyberturvallisuuden ja digikuiluméérittelya.

Lahde

Digitalisaatio

Kyberturvallisuus

Digikuilu

Techopedia.
Technology
Dictionary

"Digitization is the process of
converting analog signals or in-
formation of any form into a digi-
tal format that can be understood
by computer systems or elec-
tronic devices. The term is used
when converting information, like
text, images or voices and
sounds, into binary code. Digit-
ized information is easier to
store, access and transmit, and
digitization is used by a number
of consumer electronic devices”
v" What does Digitization
mean?:
https://www.techope-
dia.com/definition/6846/dig-

“Cybersecurity refers to preventative methods used to pro-
tect information from being stolen, compromised or at-
tacked. It requires an understanding of potential infor-
mation threats, such as viruses and other malicious code.
Cybersecurity strategies include identity management, risk
management and incident management. ... Cybersecurity
is a very broad category which encompasses numerous
hardware and software technologies, and can be applied
on any level, including personal, corporate or governmen-
tal devices or networks. Passwords are a cybersecurity
tool that people encounter nearly every day. Other com-
mon cybersecurity tools include: Anti-virus/anti-malware
software; Software patches; Firewalls; Two-factor authen-
tication; Encryption. A cybersecurity plan is critical for any
company with highly sensitive information.”

v What does Cybersecurity mean?:
https://www.techopedia.com/definition/24747/cyber-

itization

security

"The digital divide appears in a number of different con-
texts, including:
e Differences between rural and urban Internet access
e Socioeconomic differences between people of different
races, income and education that affects their ability to
access the Internet
Differences between developed, developing and emerg-
ing nations in terms of the availability of Internet
The digital divide was once used to describe different
rates of technology adoption by different groups. In recent
times, however, Internet access has increasingly been
seen as the primary advantage that many technologies can
grant in that it represents a staggering store of knowledge
and resources. In this sense, the digital divide may be
shrinking as cheaper mobile devices proliferate and net-
work coverage improves worldwide.”
v" What does Digital Divide mean?:
https://www.techopedia.com/definition/605/digital-di-
vide

EU

"Another term of dititalization is
digitization. When we want to ex-
plain it in the simplest words, its
explanation is easy: is changing
analog data to digital form. If we
want to show some xaple, that
would be easy: when we scan
some document, we digitize it.
Why? Because we change it
forms from analog to digital, after
scanning, we might see and find
it on the screen of our PC.”

v What the word "DIGITALI-
ZATION" means?
https://www.interre-
geurope.eu/oss/news/news-
article/5013/what-the-word-
digitalization-means/

"An increasing number of vital services depend on digital
systems — commercial transactions, health, safety, secu-
rity and others that contribute to our general well-being.
Disruptions to these systems — through deliberate "cyber"
attacks, natural disasters or technical failure — could cause
major economic and social damage. Moreover, the lack of
users' trust regarding the security of online services and
privacy protection jeopardises the exploitation of the full
potential of information and communication technologies
to foster innovation, economic growth and progress.

A coordinated action at the EU level is needed to re-
spond to cyber-attacks and reinforce rules on personal
data protection, as well as to ensure that critical networked
systems are sufficiently secure and resilient.

The Digital Agenda, which is part of the Europe 2020
Strategy, outlines seven priority areas for action including
boosting internet trust and security.”

v' Cybersecurity: https://ec.europa.eu/jrc/en/research-

"Digital divide refers to the distinction between those who
have internet access and are able to make use of new ser-
vices offered on the World Wide Web, and those who are
excluded from these services.

At a basic level, the participation of citizens and enter-
prises in the information society depends on access to in-
formation and communication technology (ICT), i.e. the
presence of electronic devices, such as computers, and in-
ternet connections.

The term explicitly includes access to ICTs, as well as
the related skills that are needed to take part in the infor-
mation society.

The digital divide can be classified according to criteria
that describe the difference in participation according to
gender, age, education, income, social groups or geo-
graphic location.”

v' Glossary:Digital divide: https://ec.europa.eu/euro-
stat/statistics-explained/index.php/Glossary:Digital _di-

topic/cybersecurity

vide
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Gabler
Wirtschaftslex-
ikon Online |
Das Wissen
der Experten

"Der Begriff der Digitalisierung
hat mehrere Bedeutungen. Er
kann die digitale Umwandlung
und Darstellung bzw. Durchfiih-
rung von Information und Kom-
munikation oder die digitale Mod-
ifikation ~ von  Instrumenten,

Geréaten und Fahrzeugen

ebenso meinen wie die digitale

Revolution, die auch als dritte

Revolution bekannt ist, bzw. die

digitale Wende. Im letzteren

Kontext werden nicht zuletzt "In-

formationszeitalter" und "Com-

puterisierung" genannt.”

v Definition: Was ist "Digi-
talisierung"”?
https://wirtschaftslexikon.ga-
bler.de/definition/digitalisier-
ung-54195/version-277247

"Cybersecurity oder IT-Sicherheit ist der Schutz von
Netzwerken, Computersystemen, cyber-physischen Sys-
temen und Robotern vor Diebstahl oder Beschadigung ih-
rer Hard- und Software oder der von ihnen verarbeiteten
Daten sowie vor Unterbrechung oder Missbrauch der an-
gebotenen Dienste und Funktionen. Bei den Daten han-
delt es sich sowohl um personliche als auch um betriebli-
che (die wiederum personliche sein kénnen).”
v Definition: Was ist "Cybersecurity"?
https://wirtschaftslexikon.gabler.de/definition/cyber-
security-99856/version-331724

“digitale Polarisierung; Unterschied zwischen Industrielan-
dern und Entwicklungslandern in der Nutzung und dem
Zugang zur digitalen, internationalen Kommunikationsinfra-
struktur. Die Menschen, die das Internet nutzen, machen
gerade einmal ein gutes Viertel der Weltbevélkerung aus.
Dabei fallt der Bevélkerungsanteil mit Zugang zum Internet
regional extrem unterschiedlich aus: Wahrend in Afrika
knapp 27 Prozent der Bevodlkerung Uber einen Inter-
netzugang verfligen, sind es in Nordamerika fast 90 Pro-
zent (bezogen auf das Jahr 2016). Die Ursachen fiir diese
globale Wissens- und Informationskluft liegen in den man-
gelnden technischen Voraussetzungen fir Internetanschli-
sse in den Entwicklungslandern, die in einer haufig nicht
gegebenen Stromversorgung mit zahlreichen Ausféllen in
den Stadten sowie dem oft ganzlichen Fehlen von Elektri-
zitat in 1andlichen Raumen sowie der geringen Anzahl von
Telefonanschlissen, insbesondere auf dem Land, zum
Ausdruck kommen. Die - gemessen am Einkom-
mensniveau der Entwicklungsléander - hohen Kosten fiir
Hardware, Internetanschluss sowie Telefongebiihren, aber
auch mangelnde Lese- und Schreibkenntnisse tragen ihr
weiteres dazu bei.”

v Ausfiihrliche Definition im Online-Lexikon digitale
Polarisierung https://wirtschaftslexikon.ga-
bler.de/definition/digital-divide-51569/version-274730
& Quelle: https://wirtschaftslexikon.gabler.de/defini-
tion/digital-divide-51569
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Kuten taulukosta 2. ndhdddn, kyberturvallisuuden méairitelmét vaihtelevat méadrittelijdn kon-
tekstin mukaan. Monet yleisesti kédytetyt kyberturvallisuuden méaritelmit ovat laajoja koros-

taen teknisid ulottuvuuksia ja niilld on useita lahikésitteitd (Limnéll 2014; Pelkonen ym. 2016).

Suomen Kyberturvallisuusstrategia julkaistiin ensimmadisen kerran vuonna 2013, jonka yleisiin
periaatteisiin myos vuoden 2019 Suomen kyberturvallisuusstrategia nojautuu (Lehto ym. 2018;
Suomen kyberturvallisuusstrategia 2013; Suomen kyberturvallisuusstrategia 2019). Vuoden
2013 Kyberturvallisuusstrategiaan verrattuna vuoden 2019 kyberturvallisuusstrategiassa doku-
mentoituu vahvemmin kansalaisten aktiivinen ja tiedostava rooli (Emt., 8):

“Kansallinen kyberturvallisuus rakennetaan viranomaisten, elinkeinoeldmdin, jdrjesto-
jen ja kansalaisten yhteistyond, ja jokainen voi osaltaan vaikuttaa yhteiseen kybertur-
vallisuuteemme."

Kyberturvallisuuden sanasto -julkaisussa (2018, 22) eritelldin tietoturvaa ja kyberturvallisuutta
sekd niiden vilisié eroja:

”Siind missd tietoturvalla tarkoitetaan tiedon saatavuutta, eheyttd ja luottamukselli-
suutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai orga-
nisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.”

Tutkimuksellisemmat kyberturvallisuuden méaéritelmét korostavat ihmisen turvallisuuden ulot-

tuvuuksia ja paikallisen yhteison kontekstia (ks. Salminen & Hossain 2018; Zojer 2019).

Kuka vastaa kyberturvallisuudesta?

Teimme 23.3.2021 sanahaut sanoilla digitalisaatio, digikuilu, digipalvelut, digisyrjdytyminen,
digitaidot, kyberturvallisuus, sihkdinen asiointi Sanna Marinin hallituksen ministeridistd hah-
mottaaksemme digitalisaation roolia eri ministeridissd (Valtioneuvoston toiminta s.a.; Tau-
lukko 2.). Sanavalinnassa hyddynsimme Digi arkeen -neuvottelukunnan laatimassa julkaisussa
sekd digitalisaatiota tarkastelleissa tutkimuksissa kéytettyd terminologiaa (van Dijk 2009; Di-

gitaalinen Suomi — Yhdenvertainen ... 2019; Mattila 2019; Salminen ym. 2020).



Taulukko 2. Hakusanalla digiasiointiterminologista -saldoa 23.3.2021 ministerioittiin.

Ministerié | Hakutulos Ministerié | Hakutulos
Valtioneuvoston kanslia Sisaministerio

digitalisaatio 282 digitalisaatio 49
digikuilu 1 digikuilu 0
digipalvelut 8 digipalvelut 1
digisyrjaytyminen 0 digisyrjaytyminen 0
digitaidot 2 digitaidot 0
kyberturvallisuus 19 kyberturvallisuus 18
sahkoinen asiointi 18 sahkdinen asiointi 17
Liikenne- ja viestintaministerio Sosiaali- ja terveysministerio

digitalisaatio Noin 27300 digitalisaatio 498
digikuilu 0 digikuilu 0
digipalvelut 1 digipalvelut 66
digisyrjaytyminen 2 digisyrjaytyminen 3
digitaidot 2 digitaidot 1
kyberturvallisuus Noin 117 kyberturvallisuus 14
sahkoinen asiointi Noin 1430 sahkdinen asiointi 80
Maa- ja metsatalousministerio Tyo- ja elinkeinoministerio

digitalisaatio 379 digitalisaatio 708
digikuilu 0 digikuilu 0
digipalvelut 7 digipalvelut 9
digisyrjaytyminen 1 digisyrjaytyminen 0
digitaidot 0 digitaidot 7
kyberturvallisuus 6 kyberturvallisuus 30
sahkoinen asiointi 100 sahkdinen asiointi 98
Opetus- ja kulttuuriministerio Ulkoministerio

digitalisaatio 691 digitalisaatio 163
digikuilu 2 digikuilu 0
digipalvelut 13 digipalvelut 0
digisyrjaytyminen 0 digisyrjaytyminen 0
digitaidot 21 digitaidot 0
kyberturvallisuus 30 kyberturvallisuus 27
sahkoinen asiointi 40 sahkoinen asiointi 31
Oikeusministerio Valtiovarainministerio

digitalisaatio 316 digitalisaatio 992
digikuilu 0 digikuilu 2
digipalvelut 5 digipalvelut 183
digisyrjaytyminen 0 digisyrjaytyminen 0
digitaidot 1 digitaidot 55
kyberturvallisuus 10 kyberturvallisuus 34
sahkoinen asiointi 111 sahkoinen asiointi 182
Puolustusministerio Ympaéristoministerio

digitalisaatio 39 digitalisaatio 204
digikuilu 0 digikuilu 0
digipalvelut 0 digipalvelut 5
digisyrjaytyminen 0 digisyrjaytyminen 0
digitaidot 0 digitaidot 0
kyberturvallisuus 58 kyberturvallisuus 0
sahkdinen asiointi 13 sahkdinen asiointi 24

Ministerididen yleisin ilmaisu oli digitalisaatio, jota 10ytyi jokaisesta ministeriostd. My0s

toiseksi yleisintd ilmaisua sdhkoimen asiointi 16ytyi jokaisesta ministeriostd. Kyberturvallisuus




-sana paikantui ymparistoministeriotd lukuun ottamatta jokaiseen muuhun ministerioon. Digi-
talisaatiokehitykseen osallisuutta kuvaavat digikuilu ja digisyrjdytyminen -ilmaisuja paikantui
Valtioneuvoston kansliaan, liikkenne- ja viestintiministerioon, maa- ja metsatalousministeri-
00n, opetus- ja kulttuuriministeriéon, sosiaali- ja terveysministerioon sekd valtiovarainminis-
terioon. Digiasiointia kuvaava digitaidot -ilmaisu paikantui Valtioneuvoston kanslian lisdksi
litkenne- ja viestintdministeridon, oikeusministeriodn, opetus- ja kulttuuriministerioon, sosi-
aali- ja terveysministerioon, tyo- ja elinkeinoministerioon sekd valtiovarainministerioon. Kay-
tannossa yksiselitteisen selkedd kyberturvallisuuden ministeriovastuutahoa ei ndytd Suomessa
olevan. Ylikansallisella tasolla Euroopan unionin kyberturvallisuusstrategissa tavoitteeksi on
kirjattu kansalaisten luottamuksen lisddminen digitaalisiin vélineisiin ja palveluihin erityisesti

vahvistamalla kyberuhkien sietokykyé (The EU's Cybersecurity Strategy... 2020).

Havaintoja pohjoisen kyberturvallisesta digiasioinnista

Palveluiden ja asioinnin siirtyessd verkkoon ovat kansalaisten digiasiointiosaamisvaatimukset
lisddntyneet. Digipalveluiden yleistyessd sekd Suomessa ettd muissa EU-maissa 2000-luvulla
on alettu puhua digitaalisesta kuilusta ja digitaalisesta syrjdytymisestd, joilla kuvataan yhteis-
kunnan eri véestoryhmien (etniset vihemmistot, sosioekonomisesti huono-osaiset, nikdvam-
maiset jne.) marginalisoitumista internetperustaisesta yhteiskunnasta. Digikuilu realisoituu vé-
estoryhmien lisdksi myos alueittain kaupunki—maaseutu-ulottuvuudella sekd Suomessa ettd
muualla (Van Dijk 2009; Farrington ym. 2015; Bridging the rural ... 2018; Ragnedda & Krei-
tem 2018; Eurostat regional yearbook 2020; Véeston tieto- ja viestintdtekniikan ... 2020.) In-
ternetin hyodyntdminen asiointikanavana on Suomessa ja muualla vdhdisintd myonteisesta ke-
hityssuunnasta huolimatta eldkeldisilld, perusasteen suorittaneilla sekd maaseudulla asuvien
kansalaisten keskuudessa (Digital Economy and ... 2020; Véeston tieto- ja viestintitekniikan

... 2020).

100 Mbit/s kiinted laajakaista ja valokuitupohjainen laajakaistaverkosto mahdollistavat laajo-
jen liitetiedostojen ldhettdmistd edellyttivin verkkoasioinnin (ks. esim. Selkdld ym. 2016).
Kuitenkin digitaalisia verkkoyhteyksié tuottavat markkinatoimijat eivit juurikaan investoi har-
vaan asuttujen alueiden verkkoyhteyksiin (ks. esim. Digitaalitalouden ja -yhteiskunnan indeksi

(DESI), 2020). Lapissa on edelleen katvealueita seké kiintedn laajakaistatarjonnan ettd mobii-



liverkon kattavuuden osalta. Digiasiointimahdollisuudet eivét aina voi toteutua Lapin maakun-
nassa optimaalisesti kotimaan rajojen sisilld tai valtakunnan rajat ylittden (ks. esim. 4G-yhtey-

det ovat ... 2020; Kela siirtdé asiointia ... 2021; Lappi uhkaa jaada ... 2021; Kartasto 1.).

nssa nssa

2 Mbivs
= 10 Mbivs
30 Mbit/s

Pietari  m 100 Mbit/s
CankT-Netept gy 500 ppitrs

< 85 % kodeista

 m 85-89% kodeista
Pietari ™ 90 - 94 % kodeista
CankT-TleTepGm 95 - 98 % kodeista

a ’ allinna 25 m 1000 Mbit/s s ."' linna ~°  m>98%kodeista
Kiintea laajakaista kunnittain 12/2019. Mobiiliverkon kattavuus kunnittain 4G 100 Mbit/s
Suurin valtaosalle saatavilla oleva nopeusluokka 6/2020

Lahde: Monitori. https://eservices.traficom.fi/monitori/area
Kartasto 1. Verkkoasioinnin mahdollistavaa verkkotarjontaa alueittain vuosina 2019 ja
2020.

Lapin maakunnassa digiasiointi on realistinen vaihtoehto kdyntiasioinnille pitkien asiointimat-
kojen ja kéyntiasiointipisteiden harventumisen vuoksi. Osa lappilaisista myos tydskentelee tai
opiskelee Ruotsissa tai Norjassa, mikd haastaa valtakunnan rajat ylittivan digiasioinnin mah-
dollistumisen. (Lappi 2018; Viinamdki ym. 2019; Ruotsalainen 2020; Korkein aika lunastaa
... 2021.) Huolimatta kansalaisten jatkuvasti yksil6llistyvistd palvelutarpeista verkkoasioinnin
kehittdmisti ndyttdd ohjaavan yksityisen ja julkisen sektorin sisdiset intressit ja teknologiset
mahdollisuudet (esim. Verdegem & Verleye 2009; Clarke 2020). Digipalveluiden kéyttdjien ja

-tuottajien vilinen yhteiskehittiminen niyttda véhitellen yleistyvin (esim. Jalonen 2019).

Tiedustelimme Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeessa kui-
luanalyysid soveltaen (esim. Moteleb & Woodman 2007; Gap Analysis.” Encyclopedia...
2009) kansalaisilta ja viranomaisilta kokemuksia internetperustaisesta asioinnista sekd avo-

ettd vaittimakysymyksilld (Viinaméki ym. 2017). Kysyimme kansalaisilta internetperustaisen


https://eservices.traficom.fi/monitori/area

asioinnin vaikeuksista véittiméperusteisella kysymyskokonaisuudella “Mitd mieltd olette seu-
raavista internetperustaista asiointia kuvaavista vdittdmistd? ja viranomaisilta kysyimme in-
ternetperustaisen asioinnin vaikeuksia kysymykselld “Mitd mielti olette seuraavista vdittd-

mistd?” Taulukko 3.



Taulukko 3. Kansalaisten ja viranomaisten arvioita internetperustaisen asioinnin vaikeudesta.

Kansalainen

Taysin sa- Jonkin verran | Eisamaa Jonkin verran | Taysin eri Yhteensa
maa mielta samaa mieltd | eika eri eri mielta mielta
mielta

Vaittama n % n % n % n % n % n %
|nt§r.ne.tperu_sta|nen aspmﬂmahdolhsuus on helpottanut viranomais- 294 35.1 366 43,7 114 13,6 30 36 34 41 838 100
asiointia kotikunnassani
internetperustaisten palvelujen kayttéturvallisuus on tarkea kriteeri
valitessani asiointikanavaa (sédhkéinen palvelu vai henkil6kohtainen 493 57,1 227 26,3 102 11,8 19 2,2 23 2,6 864 100
kaynti palvelun toimipisteesséa)
internetperustaisia asiointimahdollisuuksia tarjottaessa on tarkeaa
huomioida niiden helppokayttdisyys myds toimintarajoitteisille kan- 671 77,0 136 15,6 39 4,5 12 1,4 13 1,5 871 100
salaisille (esim. ndkévammaiset, liikuntaesteiset)
internetperustainen asiointimahdollisuus on helpottanut elamaani
kotikunnassani 306 35,9 338 39,7 148 17,3 25 29 35 4,2 852 100
Viranomainen

Taysin sa- Jonkin verran | Eisamaa Jonkin verran | Taysin eri Yhteensa

maa mielta samaa mieltéd | eika eri eri mielta mielta

mielta

Viittama n % n % n % n % n % n %
Interr)etperus'taln.erj a§|0|nt|mahdolllsuus on helpottanut kansalais- 24 50,0 24 50,0 ) ) ) ) ) ) 48 100
ten viranomaisasiointia
Internetperustaisten palvelujen kayttoturvallisuus on tarkea kriteeri
kansalaisten valitessa sahkoisen palvelun ja henkil6kohtaisen pal- 34 70,8 10 20,8 2 4,2 2 4,2 - - 48 100
velun valilta
Internetperustaisia asiointimahdollisuuksia tarjottaessa on tarkeaa
huomioida niiden helppokayttdisyys myds toimintarajoitteisille kan- 39 81,3 9 18,8 - - - - - - 48 100
salaisille (esim. nakévammaiset, liikuntaesteiset)
Internetperustainen asiointimahdollisuus on helpottanut kansalais-

24 50,0 23 47,9 1 21 - - - - 48 100

ten elamaa




Tulostemme mukaan kansalaiset ovat yleensa kriittisempié kuin viranomaiset heidén vastates-
saan sdhkoisten palvelujen ominaisuuksia ja vaikutuksia koskeviin kysymyksiin. 35,1 % kan-
salaisvastaajista oli vahvasti samaa mieltd siitd, ettd sdhkdinen asiointimahdollisuus on helpot-
tanut viranomaisasiointia heidén kotikunnassaan ja 50 % viranomaisvastaajista oli vahvasti sa-
maa mieltd siité, ettd sdhkoinen asiointimahdollisuus on helpottanut kansalaisten viranomais-
asiointia. 57,1 % kansalaisvastaajista oli vahvasti samaa mielti siitd, ettd kyberturvallisuus on
tarked tekija valittaessa palvelumuotoa (sdhkdinen palvelu vs. henkilokohtainen kdynti palve-
lun toimipisteessd) ja 70,8 % viranomaisvastaajista oli vahvasti sitd mielté, ettd kyberturvalli-
suus on tirked tekijd kansalaisten valitessa sdhkdisen palvelun ja kdyntiasioinnin vélilld. 77 %
kansalaisvastaajista oli vahvasti samaa mielta siitd, ettd sdhkoisid asiointimahdollisuuksia tar-
jottaessa on tarkedd huomioida niiden helppokéyttdisyys myds toimintarajoitteisille kansalai-
sille (esim. ndkdvammaiset, liikuntaesteiset) ja 81,3 % viranomaisvastaajista oli vahvasti sitd
mieltd, ettd on tirkedd kiinnittdd huomiota sahkoisid asiointimahdollisuuksia tarjottaessa niiden
helppokayttdisyyteen myos toimintarajoitteisille kansalaisille (esim. ndkévammaiset, litkunta-
esteiset). 35,9 % kansalaisvastaajista oli vahvasti samaa mielta siité, ettd sihkoiset asiointimah-
dollisuudet ovat helpottaneet heidin eldméi kotikunnassaan ja 50 % viranomaisvastaajista oli

vahvasti sitd, ettd sahkoiset asiointimahdollisuudet ovat helpottaneet kansalaisten elamaa.

Termié "kyberturvallisuus" ei selitetty kyselyn osallistujille, joten emme tiedd, miten vastaajat
hahmottivat turvallisuuden. Viranomaiset suhtautuvat myonteisemmin séhkdisten palvelujen
tarjoamiin mahdollisuuksiin. Kansalaisten ja viranomaisten nidkemyserot olivat pienimmat
vaittimassa "on tdrkedd kiinnittdd huomiota vammaisten kéyttdjien kdyttdjdystdvdllisyyteen"
ja suurimmat koskien turvallisen digiasioinnin vaikutusta kotikunnan valintaan, silld kansalai-
set eivit pitidneet asiaa merkittdvand. Yksi merkittivistd edellytyksistd sdhkoisten palveluiden
kiytossd on tunnistautuminen. Kansalaiset ja viranomaiset katsovat tunnistautumista eri nako-
kulmista. Kansalaisilla saattaa olla henkilokohtaista kiinnostusta ja he kédyttdvat henkilokoh-
taista tietokonettaan digiasioinnissaan ja tunnistautumisessaan, kun taas viranomaiset kayttivat
virkatietokonetta” tunnistautumisessaan (ks. myds Lindgren & Jansson 2013; Antikainen ym.

2017; Tuorila 2017).

Vastausvaihtoehtokysymysten lisdksi tiedustelimme avokysymykselld kansalaisilta ja viran-
omaisilta internetperustaisen asioinnin vaikeudesta. Kansalaisilta internetperustaisen asioinnin

vaikeutta tiedusteltiin kysymykselld: “Mikd internetperustaisessa asioinnissa on mielestdnne



vaikeinta? " ja viranomaisilta asiaa tiedusteltiin kysymykselld “Mikd internetperustaisessa asi-
oinnissa on mielestinne vaikeinta palvelun tuottajan ndkokulmasta?” Taulukkoon 4. olemme
poimineet keskeisimmait vastaustyypit kyberturvallisesta digiasioinnista kansalaisten ja viran-

omaisten kertomana.

Taulukko 4. Kansalaisten ja viranomaisten kuvauksia internetperustaisen asioinnin vaikeu-

desta.

Kansalaiset Viranomaiset

o Et ymmaérrd mikd lomake pitdé tayttaé ja joudut | o Jokaisella toimijalla eri nékéiset eri periaattein
jonottaa puhelinpalvelua 30 min. sen takia 2> toimivat palvelut. Erilaiset tunnistautumistavat
enemmaén chat-palveluita. yms.

o Nettisivujen epéselkeys, ongelmatilanteiden rat- o Kattavan internet yhteyden puuttuminen; ope-
kaisua joutuu odottamaan ns. *virka-aikaan”. raattorit tekevét vain markkinaehtoisia alueita.

o Salasanojen muistaminen, monimutkainen Kkir- o Man kan alltid rédkna med att alla
jautuminen palveluun, sivujen "tékkiminen”. kommuninvanare inte har egna datorer eller

o Tietoturva-asiat; kuinka varmistua tietojen suo- telefoner med internetuppkoppling.
Jjaamisesta ja luottamuksellisuudesta, hakkeroin- o Palvelun tuottaminen asiakasldhtbisesti, ymmaér-
nit ja tietosuojahybkkédykset néyttévét olevan ar- rettdvésti ja luotettavasti/turvallisesti. Digipalve-
Kipdivaa. lun tulisi olla teknisesti helppokéyttbinen, jotta jél-

o Tekniset ongelmat, joihin itse ei osaa vélttaméatté kiselvittelyyn ei tarvitsisi kdyttaa moninkertaisesti
vaikuttaa/korjata. aikaa.

o Yhteydet ei pelaa maaseudulla (hitaasti toimi tai | © Toimivat liittymét ja varma séhkd6verkko. Tietotur-
ei ollenkaan). van varmistaminen ja néihin liittyvét kysymykset

tuottajalle.

Sekad kansalaiset ettd viranomaiset painottavat turvallisuuskysymyksid kédyttdessddn erilaisia
digitaalisia asiointiportaaleja. Liséksi he mainitsevat internetin saatavuuteen, infrastruktuuriin
ja digiosaamiseen liittyvit kysymykset suurimpina vaikeuksina sdhkoisissd palveluissa. Kan-
salaiset mainitsivat my0s sdhkoisten palvelujen kdyton kaupunki—maaseutu-ulottuvuuden ja
totesivat, ettd maaseudulla on vihemmain digipalveluiden tarjoajia kuin kaupunkialueilla vées-
totiheyden ja markkinamekanismien vuoksi. Viranomaiset mainitsivat erilaisten valtion tieto-
jarjestelmien yhteensopivuusongelmat. Viranomaiset ilmaisevat ainakin virallisesti luottamuk-
sensa siihen, ettd sdhkoiset palvelut tuovat kustannussdéstdja toimintaan. Lapin maakunnassa
asuvilla kansalaisilla ndyttdd kuitenkin olevan viranomaisia hieman enemmaén epiilyksié tur-
vallisuuskysymyksisté kdyttdessddn sdhkdisid palveluja, etenkin tietoturvan ndkokulmasta (ks.
my0s DIVSI Entscheider-Studie zu Vertrauen... 2013; Buess ym. 2017; eGovernment MONI-
TOR 2017). Edella kuvaamamme empiiriset tulokset kuvaavat tutkimusjoukkoon kuuluneiden

suhtautumista kyberturvallisuuteen.



Johtopditokset: Arjen kyberturvallisuutta pohjoisessa

Kyberturvallisuudesta ei vastaa vain yksi toimija tai hallinnonala enempidid Suomessa kuin
muuallakaan (Lehto ym. 2018). Hallinnon tutkimuksessa puhutaan monitasohallinnasta kuvat-
taessa erilaisten ylikansallisten, valtiollisten, alueellisten, paikallisten, yksityisten ja kansalais-
yhteiskunnan toimijoiden muodostamaa verkostomaista kokonaisuutta (Pierre 2019). Eri toi-
mijoiden roolit ovat usein varsin sekavat ja verkostojen perinteinen johtaminen vaikeaa (Sicilia
ym. 2016). Usein kriisitilanteissa valtioiden rooli korostuu tai niiden ainakin oletetaan ottavan
vastuuta niiden alueita vaarantavista turvallisuusuhkatekijoistd. Usein kuitenkin unohtuu, ettd
valtiot ovat hajauttaneet digiasioiden vastuita monitasohallinnan periaatteiden mukaisesti eri
hallinnon tasoille valtiotason yli- ja alapuolelle. Viranomaisten nikokulmasta Suomen erityis-
piirteend on myos voimakkaasti siilautunut valtionhallinto eri ministeridineen, misté esimerk-
kinéd tekemdmme digiasiointia kuvaavien sanojen hakusaldo ministeridittdin. Pohjoisessa ky-
berturvallisuus tarkoittaa viranomaisille toimintaa yhteistydssd alueen kansalaisten, yritysten,
jarjestdjen sekd eri hallinnon tasolla olevien julkisten toimijoiden kanssa. Kansalaisten ja alu-

eella toimivien organisaatioiden on voitava luottaa viranomaisiin kyberturvallisuusasioissa.

Kansalaisten ndkokulmasta kyberturvallisuuden merkityksen tiedostaminen arjen digiasioin-
nissa tarkoittaa tietojarjestelmien turvallista kdyttod (esim. salasanan muotoilun, sdilyttdmisen
ja kéyttamisen osalta). Tulostemme perusteella arjen kyberturvallisuus tarkoittaa, ettd kansa-
laiset kokevat pystyvinsd hallitsemaan e-pétevyyksid ja toimimaan arjessaan kyberturvalli-
suutta edistévilla tavoilla. Tutkimuksemme mukaan kansalaisten kyberturvallista digiasiointia
tarkastellessa tiytyy huomioida kyberturvallisuuden kontekstuaaliset reunachdot (ks. Kuvio 1.;
vrt. Viinaméki ym. 2016; Viinamiki ym. 2017). Jokainen Kuviossa 1. esitetty reunachto on
valttiméaton digipalvelujen edellytys etenkin harvaanasutuilla alueilla. Reunaehdot kytkeytyvit

sithen, mitd ylipddtian tarkoittaa eldd digiajan kansalaisena pohjoisilla alueilla.

Digi-INFRASTRUKTUURI (kdytettidvissd olevat verkkoasioinnin mahdollistavat laitteet ja
verkkoyhteydet) toimii motivaattorina kansalaisten digiasioinnille. Digi-ESTEETTOMYYS
(verkkopalveluiden saatavuus ja saavutettavuus sekd palveluiden tekninen toimintavarmuus)
muodostaa konkreettisen toiminta-alustan digiasioinnille myonteisten kiyttokokemusten lisé-
tessd digiasiointi-intensiteettid. Digi-KVALIFIKAATIOT (digiasiointiosaaminen erilaisissa asi-
ointiportaaleissa) mahdollistavat kustannustehokkaan ja kyberturvallisen digiasioinnin seké di-
gipalveluiden optimaalisen hyddyntdmisen ajasta ja paikasta riippumatta. Digi-TASA-ARVO

(digipalveluiden saavutettavuus alueittain ja vdestoryhmittdin) mahdollistaa sujuvan digiarjen



toteutumisen asuinpaikasta ja kansalaisen sosioekonomisesta asemasta riippumatta. (Emt.,

51-80.)

Digi-

INFRASTRUKTUURI
4

/

. 7
Digi- A\ / Digi-

TASA-ARVO KVALIFIKAATIOT

Kuvio 1. Digiesteettomyys, -infrastruktuuri, -kvalifikaatiot ja -tasa-arvo verkkoasioinnin reu-
naehtoina.

Kyberturvallisuuden nékokulmasta digikansalaisten odotetaan nykyisin ymmartivén tietotur-
vaan liittyvét kysymykset ja kéyttdytyvin tavalla, joka ei aiheuta kyberturvallisuusongelmia.
Kaikilla kansalaisilla ei kuitenkaan vélttdmatté ole taloudellisia mahdollisuuksia tai osaamista
esimerkiksi pdivittdd omia digilaitteitaan niin usein, kun olisi kyberturvallisuuden nidkokul-
masta suotavaa. Osa viestOstd saattaa myds asua digi-infrastruktuurin kannalta vaardssé pai-
kassa asutuskeskusten ja valtateiden sivussa tai voi toisinaan joutua turvautumaan naapurimaan
digi-infrastruktuuriin. Tulostemme mukaan etenkin ammattikoulutuksen puute ja asuinpaikka
ovat kyberturvallisuuden ndkokulmasta pohjoisessa suurempia ongelmia kuin vdeston ikd. Su-
kupuolella taas on tulostemme mukaan hyvin vdhdn merkitysti arjen kyberturvallisuuden to-

teutumiseen pohjoisessa. (Kivivirta ym. 2020.)

Pohjoisessa toimiva digi-infrastruktuuri ei ole itsestdénselvyys, vaikka oletetaan, ettid verkko-
palvelujen tarjoajien tehtdvind on tarjota sekd infrastruktuuri ettd palvelu, joka tukisi digiajan
kansalaisuuden muodostumista. Pohjoisen ihmiset kuitenkin ovat tottuneet omassa arjessaan
sithen, ettd yhteydet eivit aina toimi ja sihkonjakelu saattaa katketa. Verkkopalvelujen tarjo-
ajien nidkokulmasta kyberturvallisuuden perusta on tekninen luotettavuus ja palomuuriturva,

jotka molemmat luovat perustan kansalaisille kayttiytyd tavalla, joka edistdd kyberturvalli-



suutta ja lisdd sdhkdisten palveluiden luottamusta. Kun syrjdisten alueiden digikansalaiset koh-
taavat kyberturvallisuushaasteita, sdhkoisten palvelujen sosiaalinen hyvéksyttavyys ja kéyt-

tointensiteetti voi heikentya.

Ne kyberturvallisuuden mééritelmit, jotka korostavat inhimillisen turvallisuuden ulottuvuuk-
sia ja paikallisen yhteison kontekstia, ovat tutkimustulostemme mukaisia (ks. Salminen & Hos-
sain 2018; Zojer 2019). Viitdmme, ettd kyberturvallisuus olisi maariteltivd uudelleen ihmisten
turvallisuuden ulottuvuuksien integroimiseksi tunnistamalla, ettd ihmisille voi aiheutua uhkia
useista ldhteistd (Buzan & Hansen 2009). Erityisesti syrjdytymisen riskien lieventdmiseksi har-
vaanasuttujen alueiden kansalaisten kohtaamia kyberturvallisuushaasteita olisi késiteltdva
edelleen. Jatkossakin on tilaa empiiriselle tutkimukselle, jossa kyberturvallisuuden inhimilli-
sen turvallisuuden ulottuvuudet otetaan huomioon. Katsomme myos, ettd kansalaisten arjen
henkilokohtaiset olosuhteet, sosioekonominen tausta, koulutustaso, tydtila ja asuinpaikka ovat
tarkeitd edellytyksid yksilotason kyberturvallisuuskédyttaytymisessd. Sen sijaan viranomaisten
toiminnan haasteina kyberturvallisuuskysymyksissd pohjoisessa korostuvat usein mainittujen
teknisten puutteiden liséksi erityisesti yhteiskuntapoliittiset reunachdot seké vaikeudet johtaa

metatasolla verkostomaisia hallintorakenteita.
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