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Johdanto 

Yhteiskuntamme riippuvuus tieto- ja viestintäteknologiasta on suurempaa kuin koskaan aikai-

semmin. Suomessa, muissa Pohjoismaissa ja EU-maissa kansalaiset asioivat ja käyttävät pal-

veluita enenevässä määrin verkossa sekä tekevät etätöitä, viranomaiset ovat monin paikoin lak-

kauttaneet käyntiasiointipisteensä ja liiketoiminta on yhä enemmän digitaalisista järjestelmistä 

riippuvainen (Asiakaspalvelu 2014; Mattila 2019; Randall & Berlina 2019; Digital Economy 

and … 2020; Vasilescu ym. 2020). Elämämme siirryttyä verkkoon on myös digiasiointiin liit-

tyvistä digikvalifikaatioista ja kyberturvallisuudesta tullut entistä tärkeämpää. 

Kuvaamme tässä artikkelissa digitalisaation muodostamia reunaehtoja Lapin maakunnassa 

asuvien kansalaisten asioinnille. Artikkelimme pohjautuu maa- ja metsätalousministeriön ra-

hoittamaan Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeen loppura-

portissa käytettyihin aineistoihin (Viinamäki ym. 2017; Kivivirta ym. 2020). Artikkelin aluksi 

esittelemme esimerkinomaisesti digitalisaation, kyberturvallisuuden ja digikuilun kansainväli-

siä määritelmiä sekä sanahakutuloksia ministeriöittäin. Digiasioinnin mahdollistavaa verkko-

tarjontaa kuvaava kartasto kontekstoi kansalais- ja viranomaiskyselymme tuloksia sekä johto-

päätelmiä. 



Mitä on kyberturvallisuus? 

Kyberturvallisuus näyttäytyy usein omasta arjesta etäisenä ja teknisenä asiana. Mieleen saattaa 

tulla etäisiä mielikuvia verkko- ja ohjelmistoinsinööreistä, turvallisuudesta vastaavista viran-

omaisista, internetin hämäristä toimijoista ja kryptografeista S-käyriä analysoimassa. Toiminta 

on salaista, päätelaitteet turvattuja ja yhteydet suojattuja. Järjestelmien käyttäjät ymmärtävät 

tietoturvariskit täydellisesti, eivätkä tee virheitä. Nämä ennakko-oletukset eivät kuitenkaan 

vastanneet sitä kuvaa, mikä meille näyttäytyi tutkiessamme kybertuvallisuutta eurooppalaisit-

tain pohjoisessa suomalaisessa digiyhteiskunnassa Lapin, Pohjanmaan ja Pohjois-Karjalan 

maakunnissa (Kivivirta ym. 2020). Aikaisimmin kyberturvallisuutta on lähinnä tutkittu tekni-

seltä kannalta, vaikka pitäisi huomioida myös eri toimijoiden roolit ja mahdollisuudet kyber-

turvallisuuskysymyksessä (Limnéll 2014; Lehto ym. 2018; Suomen kyberturvallisuusstrategia 

2019; Mattila ym. 2020). 

Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeessa lähdimme selvittä-

mään, mitkä viranomaiset vastaavat kyberturvallisuudesta ja mistä näkökulmasta. Lisäksi to-

teutimme kansalaiskyselyn, missä selvitimme kansalaisten käsityksiä arjen kyberturvallisuu-

desta. Tutkimusaineistot muodostuvat Lapin, Pohjanmaan ja Pohjois-Karjalan maakunnissa to-

teutetuista kansalais- ja viranomaiskyselyistä työpaja- ja tilastodatan lisäksi. Emme määritel-

leet kyberturvallisuutta etukäteen, vaan päädyimme testaamaan yleisiä kyberturvallisuuden 

määritelmiä empiirisessä analyysissämme. Aineistoa kerätessämme lähestyimme kyberturval-

lisuutta seuraavista näkökulmista: 1) saavutettavuus (sähköisten palvelujen hyväksyttävyys ja 

tekninen luotettavuus), 2) tasa-arvo (sähköisten palveluiden saavutettavuusalueet ja väestöryh-

mät), 3) infrastruktuuri (verkkoinfrastruktuuri ja henkilökohtaiset laitteet) ja 4) osaaminen 

(kyky käyttää erilaisia sovelluksia, portaaleja ja tietokantoja) (Viinamäki ym. 2017, 21−26, 

51−75).  

Digitalisaatiokehityksen myötä sähköistä asiointia kuvaava sanasto laajenee jatkuvasti. Nykyi-

sin näytetään käytettävän termejä digiasiointi, digitaalinen itsepalvelu, eAsiointi, sähköinen 

asiointi, verkkoasiointi jne. (esim. Sote-palvelujen digitalisointi … 2021; Varhaiskasvatuksen 

eAsiointi 2021; Sähköinen asiointi s.a.; Verkkoasiointi organisaatioasiakkaille s.a.). Tässä ar-

tikkelissa käytämme digiasiointi -termiä sekä Digikansalaisuus ja palveluiden saavutettavuus 

maaseudulla -hankkeen kansalais- ja viranomaiskyselyissä käytettyjä termejä (Viinamäki ym. 

2017, 174−195). Terminologinen muutos osaltaan kuvaa digitalisaatiokehityksen nopeutta ja 

moniulotteisuutta niin teknisten mahdollisuuksien kuin asiakasryhmienkin saavutettavuuden 



näkökulmista. Taulukossa 1. esittelemme 1) Techopedia. Technology Dictionaryn, 2) EU:n ja 

3) Gabler Wirtschaftslexikon Online|Das Wissen der Expertenin määritelmiä digitalisaatiosta, 

kyberturvallisuudesta ja digikuilusta.  



Taulukko 1. Esimerkinomaisesti kansainvälistä digitalisaation, kyberturvallisuuden ja digikuilumäärittelyä. 

Lähde Digitalisaatio Kyberturvallisuus Digikuilu 
Techopedia. 
Technology 
Dictionary 

”Digitization is the process of 
converting analog signals or in-
formation of any form into a digi-
tal format that can be understood 
by computer systems or elec-
tronic devices. The term is used 
when converting information, like 
text, images or voices and 
sounds, into binary code. Digit-
ized information is easier to 
store, access and transmit, and 
digitization is used by a number 
of consumer electronic devices” 
 What does Digitization 

mean?: 
https://www.techope-
dia.com/definition/6846/dig-
itization  

“Cybersecurity refers to preventative methods used to pro-
tect information from being stolen, compromised or at-
tacked. It requires an understanding of potential infor-
mation threats, such as viruses and other malicious code. 
Cybersecurity strategies include identity management, risk 
management and incident management. … Cybersecurity 
is a very broad category which encompasses numerous 
hardware and software technologies, and can be applied 
on any level, including personal, corporate or governmen-
tal devices or networks. Passwords are a cybersecurity 
tool that people encounter nearly every day. Other com-
mon cybersecurity tools include: Anti-virus/anti-malware 
software; Software patches; Firewalls; Two-factor authen-
tication; Encryption. A cybersecurity plan is critical for any 
company with highly sensitive information.” 
 What does Cybersecurity mean?: 

https://www.techopedia.com/definition/24747/cyber-
security 

”The digital divide appears in a number of different con-
texts, including: 
• Differences between rural and urban Internet access 
• Socioeconomic differences between people of different 

races, income and education that affects their ability to 
access the Internet 

Differences between developed, developing and emerg-
ing nations in terms of the availability of Internet 

The digital divide was once used to describe different 
rates of technology adoption by different groups. In recent 
times, however, Internet access has increasingly been 
seen as the primary advantage that many technologies can 
grant in that it represents a staggering store of knowledge 
and resources. In this sense, the digital divide may be 
shrinking as cheaper mobile devices proliferate and net-
work coverage improves worldwide.” 
 What does Digital Divide mean?: 

https://www.techopedia.com/definition/605/digital-di-
vide 

EU ”Another term of dititalization is 
digitization. When we want to ex-
plain it in the simplest words, its 
explanation is easy: is changing 
analog data to digital form. If we 
want to show some xaple, that 
would be easy: when we scan 
some document, we digitize it. 
Why? Because we change it 
forms from analog to digital, after 
scanning, we might see and find 
it on the screen of our PC.” 
 What the word "DIGITALI-

ZATION" means? 
https://www.interre-
geurope.eu/oss/news/news-
article/5013/what-the-word-
digitalization-means/ 

”An increasing number of vital services depend on digital 
systems – commercial transactions, health, safety, secu-
rity and others that contribute to our general well-being. 
Disruptions to these systems – through deliberate "cyber" 
attacks, natural disasters or technical failure – could cause 
major economic and social damage. Moreover, the lack of 
users' trust regarding the security of online services and 
privacy protection jeopardises the exploitation of the full 
potential of information and communication technologies 
to foster innovation, economic growth and progress. 

A coordinated action at the EU level is needed to re-
spond to cyber-attacks and reinforce rules on personal 
data protection, as well as to ensure that critical networked 
systems are sufficiently secure and resilient. 

The Digital Agenda, which is part of the Europe 2020 
Strategy, outlines seven priority areas for action including 
boosting internet trust and security.” 
 Cybersecurity: https://ec.europa.eu/jrc/en/research-

topic/cybersecurity 

”Digital divide refers to the distinction between those who 
have internet access and are able to make use of new ser-
vices offered on the World Wide Web, and those who are 
excluded from these services. 

At a basic level, the participation of citizens and enter-
prises in the information society depends on access to in-
formation and communication technology (ICT), i.e. the 
presence of electronic devices, such as computers, and in-
ternet connections. 

The term explicitly includes access to ICTs, as well as 
the related skills that are needed to take part in the infor-
mation society. 

The digital divide can be classified according to criteria 
that describe the difference in participation according to 
gender, age, education, income, social groups or geo-
graphic location.” 
 Glossary:Digital divide: https://ec.europa.eu/euro-

stat/statistics-explained/index.php/Glossary:Digital_di-
vide 
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Gabler 
Wirtschaftslex-
ikon Online | 
Das Wissen 
der Experten 

”Der Begriff der Digitalisierung 
hat mehrere Bedeutungen. Er 
kann die digitale Umwandlung 
und Darstellung bzw. Durchfüh-
rung von Information und Kom-
munikation oder die digitale Mod-
ifikation von Instrumenten, 
Geräten und Fahrzeugen 
ebenso meinen wie die digitale 
Revolution, die auch als dritte 
Revolution bekannt ist, bzw. die 
digitale Wende. Im letzteren 
Kontext werden nicht zuletzt "In-
formationszeitalter" und "Com-
puterisierung" genannt.” 
 Definition: Was ist "Digi-

talisierung"? 
https://wirtschaftslexikon.ga-
bler.de/definition/digitalisier-
ung-54195/version-277247 

”Cybersecurity oder IT-Sicherheit ist der Schutz von 
Netzwerken, Computersystemen, cyber-physischen Sys-
temen und Robotern vor Diebstahl oder Beschädigung ih-
rer Hard- und Software oder der von ihnen verarbeiteten 
Daten sowie vor Unterbrechung oder Missbrauch der an-
gebotenen Dienste und Funktionen. Bei den Daten han-
delt es sich sowohl um persönliche als auch um betriebli-
che (die wiederum persönliche sein können).” 
 Definition: Was ist "Cybersecurity"? 

https://wirtschaftslexikon.gabler.de/definition/cyber-
security-99856/version-331724 

”digitale Polarisierung; Unterschied zwischen Industrielän-
dern und Entwicklungsländern in der Nutzung und dem 
Zugang zur digitalen, internationalen Kommunikationsinfra-
struktur. Die Menschen, die das Internet nutzen, machen 
gerade einmal ein gutes Viertel der Weltbevölkerung aus. 
Dabei fällt der Bevölkerungsanteil mit Zugang zum Internet 
regional extrem unterschiedlich aus: Während in Afrika 
knapp 27 Prozent der Bevölkerung über einen Inter-
netzugang verfügen, sind es in Nordamerika fast 90 Pro-
zent (bezogen auf das Jahr 2016). Die Ursachen für diese 
globale Wissens- und Informationskluft liegen in den man-
gelnden technischen Voraussetzungen für Internetanschlü-
sse in den Entwicklungsländern, die in einer häufig nicht 
gegebenen Stromversorgung mit zahlreichen Ausfällen in 
den Städten sowie dem oft gänzlichen Fehlen von Elektri-
zität in ländlichen Räumen sowie der geringen Anzahl von 
Telefonanschlüssen, insbesondere auf dem Land, zum 
Ausdruck kommen. Die - gemessen am Einkom-
mensniveau der Entwicklungsländer - hohen Kosten für 
Hardware, Internetanschluss sowie Telefongebühren, aber 
auch mangelnde Lese- und Schreibkenntnisse tragen ihr 
weiteres dazu bei.” 
 Ausführliche Definition im Online-Lexikon digitale 

Polarisierung https://wirtschaftslexikon.ga-
bler.de/definition/digital-divide-51569/version-274730 
& Quelle: https://wirtschaftslexikon.gabler.de/defini-
tion/digital-divide-51569 
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Kuten taulukosta 2. nähdään, kyberturvallisuuden määritelmät vaihtelevat määrittelijän kon-

tekstin mukaan. Monet yleisesti käytetyt kyberturvallisuuden määritelmät ovat laajoja koros-

taen teknisiä ulottuvuuksia ja niillä on useita lähikäsitteitä (Limnéll 2014; Pelkonen ym. 2016).  

Suomen Kyberturvallisuusstrategia julkaistiin ensimmäisen kerran vuonna 2013, jonka yleisiin 

periaatteisiin myös vuoden 2019 Suomen kyberturvallisuusstrategia nojautuu (Lehto ym. 2018; 

Suomen kyberturvallisuusstrategia 2013; Suomen kyberturvallisuusstrategia 2019). Vuoden 

2013 Kyberturvallisuusstrategiaan verrattuna vuoden 2019 kyberturvallisuusstrategiassa doku-

mentoituu vahvemmin kansalaisten aktiivinen ja tiedostava rooli (Emt., 8):  

”Kansallinen kyberturvallisuus rakennetaan viranomaisten, elinkeinoelämän, järjestö-
jen ja kansalaisten yhteistyönä, ja jokainen voi osaltaan vaikuttaa yhteiseen kybertur-
vallisuuteemme." 

Kyberturvallisuuden sanasto -julkaisussa (2018, 22) eritellään tietoturvaa ja kyberturvallisuutta 

sekä niiden välisiä eroja:  

”Siinä missä tietoturvalla tarkoitetaan tiedon saatavuutta, eheyttä ja luottamukselli-
suutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai orga-
nisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.”  

Tutkimuksellisemmat kyberturvallisuuden määritelmät korostavat ihmisen turvallisuuden ulot-

tuvuuksia ja paikallisen yhteisön kontekstia (ks. Salminen & Hossain 2018; Zojer 2019).  

 

Kuka vastaa kyberturvallisuudesta? 

Teimme 23.3.2021 sanahaut sanoilla digitalisaatio, digikuilu, digipalvelut, digisyrjäytyminen, 

digitaidot, kyberturvallisuus, sähköinen asiointi Sanna Marinin hallituksen ministeriöistä hah-

mottaaksemme digitalisaation roolia eri ministeriöissä (Valtioneuvoston toiminta s.a.; Tau-

lukko 2.). Sanavalinnassa hyödynsimme Digi arkeen -neuvottelukunnan laatimassa julkaisussa 

sekä digitalisaatiota tarkastelleissa tutkimuksissa käytettyä terminologiaa (van Dijk 2009; Di-

gitaalinen Suomi – Yhdenvertainen … 2019; Mattila 2019; Salminen ym. 2020). 

  



Taulukko 2.  Hakusanalla digiasiointiterminologista -saldoa 23.3.2021 ministeriöittäin.  

Ministeriö Hakutulos  Ministeriö Hakutulos 
Valtioneuvoston kanslia  Sisäministeriö 
digitalisaatio 282  digitalisaatio 49 
digikuilu 1  digikuilu 0 
digipalvelut 8  digipalvelut 1 
digisyrjäytyminen 0  digisyrjäytyminen 0 
digitaidot 2  digitaidot 0 
kyberturvallisuus 19  kyberturvallisuus 18 
sähköinen asiointi 18  sähköinen asiointi 17 
Liikenne- ja viestintäministeriö  Sosiaali- ja terveysministeriö 
digitalisaatio Noin 27300  digitalisaatio 498 
digikuilu 0  digikuilu 0 
digipalvelut 1  digipalvelut 66 
digisyrjäytyminen 2  digisyrjäytyminen 3 
digitaidot 2  digitaidot 1 
kyberturvallisuus Noin 117  kyberturvallisuus 14 
sähköinen asiointi Noin 1430  sähköinen asiointi 80 
Maa- ja metsätalousministeriö  Työ- ja elinkeinoministeriö 
digitalisaatio 379  digitalisaatio 708 
digikuilu 0  digikuilu 0 
digipalvelut 7  digipalvelut 9 
digisyrjäytyminen 1  digisyrjäytyminen 0 
digitaidot 0  digitaidot 7 
kyberturvallisuus 6  kyberturvallisuus 30 
sähköinen asiointi 100  sähköinen asiointi 98 
Opetus- ja kulttuuriministeriö  Ulkoministeriö 
digitalisaatio 691  digitalisaatio 163 
digikuilu 2  digikuilu 0 
digipalvelut 13  digipalvelut 0 
digisyrjäytyminen 0  digisyrjäytyminen 0 
digitaidot 21  digitaidot 0 
kyberturvallisuus 30  kyberturvallisuus 27 
sähköinen asiointi 40  sähköinen asiointi 31 
Oikeusministeriö  Valtiovarainministeriö 
digitalisaatio 316  digitalisaatio 992 
digikuilu 0  digikuilu 2 
digipalvelut 5  digipalvelut 183 
digisyrjäytyminen 0  digisyrjäytyminen 0 
digitaidot 1  digitaidot 55 
kyberturvallisuus 10  kyberturvallisuus 34 
sähköinen asiointi 111  sähköinen asiointi 182 
Puolustusministeriö  Ympäristöministeriö 
digitalisaatio 39  digitalisaatio 204 
digikuilu 0  digikuilu 0 
digipalvelut 0  digipalvelut 5 
digisyrjäytyminen 0  digisyrjäytyminen 0 
digitaidot 0  digitaidot 0 
kyberturvallisuus 58  kyberturvallisuus 0 
sähköinen asiointi 13  sähköinen asiointi 24 

 

Ministeriöiden yleisin ilmaisu oli digitalisaatio, jota löytyi jokaisesta ministeriöstä. Myös 

toiseksi yleisintä ilmaisua sähköimen asiointi löytyi jokaisesta ministeriöstä. Kyberturvallisuus 



-sana paikantui ympäristöministeriötä lukuun ottamatta jokaiseen muuhun ministeriöön. Digi-

talisaatiokehitykseen osallisuutta kuvaavat digikuilu ja digisyrjäytyminen -ilmaisuja paikantui 

Valtioneuvoston kansliaan, liikenne- ja viestintäministeriöön, maa- ja metsätalousministeri-

öön, opetus- ja kulttuuriministeriöön, sosiaali- ja terveysministeriöön sekä valtiovarainminis-

teriöön. Digiasiointia kuvaava digitaidot -ilmaisu paikantui Valtioneuvoston kanslian lisäksi 

liikenne- ja viestintäministeriöön, oikeusministeriöön, opetus- ja kulttuuriministeriöön, sosi-

aali- ja terveysministeriöön, työ- ja elinkeinoministeriöön sekä valtiovarainministeriöön. Käy-

tännössä yksiselitteisen selkeää kyberturvallisuuden ministeriövastuutahoa ei näytä Suomessa 

olevan. Ylikansallisella tasolla Euroopan unionin kyberturvallisuusstrategissa tavoitteeksi on 

kirjattu kansalaisten luottamuksen lisääminen digitaalisiin välineisiin ja palveluihin erityisesti 

vahvistamalla kyberuhkien sietokykyä (The EU's Cybersecurity Strategy... 2020).  

 

Havaintoja pohjoisen kyberturvallisesta digiasioinnista 

Palveluiden ja asioinnin siirtyessä verkkoon ovat kansalaisten digiasiointiosaamisvaatimukset 

lisääntyneet. Digipalveluiden yleistyessä sekä Suomessa että muissa EU-maissa 2000-luvulla 

on alettu puhua digitaalisesta kuilusta ja digitaalisesta syrjäytymisestä, joilla kuvataan yhteis-

kunnan eri väestöryhmien (etniset vähemmistöt, sosioekonomisesti huono-osaiset, näkövam-

maiset jne.) marginalisoitumista internetperustaisesta yhteiskunnasta. Digikuilu realisoituu vä-

estöryhmien lisäksi myös alueittain kaupunki–maaseutu-ulottuvuudella sekä Suomessa että 

muualla (Van Dijk 2009; Farrington ym. 2015; Bridging the rural … 2018; Ragnedda & Krei-

tem 2018; Eurostat regional yearbook 2020; Väestön tieto- ja viestintätekniikan … 2020.) In-

ternetin hyödyntäminen asiointikanavana on Suomessa ja muualla vähäisintä myönteisestä ke-

hityssuunnasta huolimatta eläkeläisillä, perusasteen suorittaneilla sekä maaseudulla asuvien 

kansalaisten keskuudessa (Digital Economy and … 2020; Väestön tieto- ja viestintätekniikan 

… 2020).  

100 Mbit/s kiinteä laajakaista ja valokuitupohjainen laajakaistaverkosto mahdollistavat laajo-

jen liitetiedostojen lähettämistä edellyttävän verkkoasioinnin (ks. esim. Selkälä ym. 2016). 

Kuitenkin digitaalisia verkkoyhteyksiä tuottavat markkinatoimijat eivät juurikaan investoi har-

vaan asuttujen alueiden verkkoyhteyksiin (ks. esim. Digitaalitalouden ja -yhteiskunnan indeksi 

(DESI), 2020). Lapissa on edelleen katvealueita sekä kiinteän laajakaistatarjonnan että mobii-



liverkon kattavuuden osalta. Digiasiointimahdollisuudet eivät aina voi toteutua Lapin maakun-

nassa optimaalisesti kotimaan rajojen sisällä tai valtakunnan rajat ylittäen (ks. esim. 4G-yhtey-

det ovat … 2020; Kela siirtää asiointia … 2021; Lappi uhkaa jäädä … 2021; Kartasto 1.). 

   
Kiinteä laajakaista kunnittain 12/2019.  
Suurin valtaosalle saatavilla oleva nopeusluokka 

Mobiiliverkon kattavuus kunnittain 4G 100 Mbit/s 
6/2020  

Lähde: Monitori. https://eservices.traficom.fi/monitori/area 

Kartasto 1. Verkkoasioinnin mahdollistavaa verkkotarjontaa alueittain vuosina 2019 ja 
2020. 

Lapin maakunnassa digiasiointi on realistinen vaihtoehto käyntiasioinnille pitkien asiointimat-

kojen ja käyntiasiointipisteiden harventumisen vuoksi. Osa lappilaisista myös työskentelee tai 

opiskelee Ruotsissa tai Norjassa, mikä haastaa valtakunnan rajat ylittävän digiasioinnin mah-

dollistumisen. (Lappi 2018; Viinamäki ym. 2019; Ruotsalainen 2020; Korkein aika lunastaa 

… 2021.) Huolimatta kansalaisten jatkuvasti yksilöllistyvistä palvelutarpeista verkkoasioinnin 

kehittämistä näyttää ohjaavan yksityisen ja julkisen sektorin sisäiset intressit ja teknologiset 

mahdollisuudet (esim. Verdegem & Verleye 2009; Clarke 2020). Digipalveluiden käyttäjien ja 

-tuottajien välinen yhteiskehittäminen näyttää vähitellen yleistyvän (esim. Jalonen 2019). 

Tiedustelimme Digikansalaisuus ja palveluiden saavutettavuus maaseudulla -hankkeessa kui-

luanalyysiä soveltaen (esim. Moteleb & Woodman 2007; Gap Analysis.” Encyclopedia… 

2009) kansalaisilta ja viranomaisilta kokemuksia internetperustaisesta asioinnista sekä avo- 

että väittämäkysymyksillä (Viinamäki ym. 2017). Kysyimme kansalaisilta internetperustaisen 

https://eservices.traficom.fi/monitori/area


asioinnin vaikeuksista väittämäperusteisella kysymyskokonaisuudella “Mitä mieltä olette seu-

raavista internetperustaista asiointia kuvaavista väittämistä? ja viranomaisilta kysyimme in-

ternetperustaisen asioinnin vaikeuksia kysymyksellä “Mitä mieltä olette seuraavista väittä-

mistä?” Taulukko 3. 



Taulukko 3.  Kansalaisten ja viranomaisten arvioita internetperustaisen asioinnin vaikeudesta.  

Kansalainen 

 

Täysin sa-
maa mieltä 

Jonkin verran 
samaa mieltä 

Ei samaa 
eikä eri 
mieltä 

Jonkin verran 
eri mieltä 

Täysin eri 
mieltä 

Yhteensä 

Väittämä n % n % n % n % n % n % 
internetperustainen asiointimahdollisuus on helpottanut viranomais-
asiointia kotikunnassani 294 35,1 366 43,7 114 13,6 30 3,6 34 4,1 838 100 

internetperustaisten palvelujen käyttöturvallisuus on tärkeä kriteeri 
valitessani asiointikanavaa (sähköinen palvelu vai henkilökohtainen 
käynti palvelun toimipisteessä)  

493 57,1 227 26,3 102 11,8 19 2,2 23 2,6 864 100 

internetperustaisia asiointimahdollisuuksia tarjottaessa on tärkeää 
huomioida niiden helppokäyttöisyys myös toimintarajoitteisille kan-
salaisille (esim. näkövammaiset, liikuntaesteiset)  

671 77,0 136 15,6 39 4,5 12 1,4 13 1,5 871 100 

internetperustainen asiointimahdollisuus on helpottanut elämääni 
kotikunnassani  306 35,9 338 39,7 148 17,3 25 2,9 35 4,2 852 100 

Viranomainen 

Väittämä 

Täysin sa-
maa mieltä 

Jonkin verran 
samaa mieltä 

Ei samaa 
eikä eri 
mieltä 

Jonkin verran 
eri mieltä 

Täysin eri 
mieltä 

Yhteensä 

n % n % n % n % n % n % 
Internetperustainen asiointimahdollisuus on helpottanut kansalais-
ten viranomaisasiointia 24 50,0 24 50,0 - - - - - - 48 100 

Internetperustaisten palvelujen käyttöturvallisuus on tärkeä kriteeri 
kansalaisten valitessa sähköisen palvelun ja henkilökohtaisen pal-
velun väliltä 

34 70,8 10 20,8 2 4,2 2 4,2 - - 48 100 

Internetperustaisia asiointimahdollisuuksia tarjottaessa on tärkeää 
huomioida niiden helppokäyttöisyys myös toimintarajoitteisille kan-
salaisille (esim. näkövammaiset, liikuntaesteiset) 

39 81,3 9 18,8 - - - - - - 48 100 

Internetperustainen asiointimahdollisuus on helpottanut kansalais-
ten elämää 24 50,0 23 47,9 1 2,1 - - - - 48 100 

 



Tulostemme mukaan kansalaiset ovat yleensä kriittisempiä kuin viranomaiset heidän vastates-

saan sähköisten palvelujen ominaisuuksia ja vaikutuksia koskeviin kysymyksiin. 35,1 % kan-

salaisvastaajista oli vahvasti samaa mieltä siitä, että sähköinen asiointimahdollisuus on helpot-

tanut viranomaisasiointia heidän kotikunnassaan ja 50 % viranomaisvastaajista oli vahvasti sa-

maa mieltä siitä, että sähköinen asiointimahdollisuus on helpottanut kansalaisten viranomais-

asiointia. 57,1 % kansalaisvastaajista oli vahvasti samaa mieltä siitä, että kyberturvallisuus on 

tärkeä tekijä valittaessa palvelumuotoa (sähköinen palvelu vs. henkilökohtainen käynti palve-

lun toimipisteessä) ja 70,8 % viranomaisvastaajista oli vahvasti sitä mieltä, että kyberturvalli-

suus on tärkeä tekijä kansalaisten valitessa sähköisen palvelun ja käyntiasioinnin välillä. 77 % 

kansalaisvastaajista oli vahvasti samaa mieltä siitä, että sähköisiä asiointimahdollisuuksia tar-

jottaessa on tärkeää huomioida niiden helppokäyttöisyys myös toimintarajoitteisille kansalai-

sille (esim. näkövammaiset, liikuntaesteiset) ja 81,3 % viranomaisvastaajista oli vahvasti sitä 

mieltä, että on tärkeää kiinnittää huomiota sähköisiä asiointimahdollisuuksia tarjottaessa niiden 

helppokäyttöisyyteen myös toimintarajoitteisille kansalaisille (esim. näkövammaiset, liikunta-

esteiset). 35,9 % kansalaisvastaajista oli vahvasti samaa mieltä siitä, että sähköiset asiointimah-

dollisuudet ovat helpottaneet heidän elämää kotikunnassaan ja 50 % viranomaisvastaajista oli 

vahvasti sitä, että sähköiset asiointimahdollisuudet ovat helpottaneet kansalaisten elämää. 

Termiä "kyberturvallisuus" ei selitetty kyselyn osallistujille, joten emme tiedä, miten vastaajat 

hahmottivat turvallisuuden. Viranomaiset suhtautuvat myönteisemmin sähköisten palvelujen 

tarjoamiin mahdollisuuksiin. Kansalaisten ja viranomaisten näkemyserot olivat pienimmät 

väittämässä "on tärkeää kiinnittää huomiota vammaisten käyttäjien käyttäjäystävällisyyteen" 

ja suurimmat koskien turvallisen digiasioinnin vaikutusta kotikunnan valintaan, sillä kansalai-

set eivät pitäneet asiaa merkittävänä. Yksi merkittävistä edellytyksistä sähköisten palveluiden 

käytössä on tunnistautuminen. Kansalaiset ja viranomaiset katsovat tunnistautumista eri näkö-

kulmista. Kansalaisilla saattaa olla henkilökohtaista kiinnostusta ja he käyttävät henkilökoh-

taista tietokonettaan digiasioinnissaan ja tunnistautumisessaan, kun taas viranomaiset käyttävät 

”virkatietokonetta” tunnistautumisessaan (ks. myös Lindgren & Jansson 2013; Antikainen ym. 

2017; Tuorila 2017).  

Vastausvaihtoehtokysymysten lisäksi tiedustelimme avokysymyksellä kansalaisilta ja viran-

omaisilta internetperustaisen asioinnin vaikeudesta. Kansalaisilta internetperustaisen asioinnin 

vaikeutta tiedusteltiin kysymyksellä: “Mikä internetperustaisessa asioinnissa on mielestänne 



vaikeinta?” ja viranomaisilta asiaa tiedusteltiin kysymyksellä “Mikä internetperustaisessa asi-

oinnissa on mielestänne vaikeinta palvelun tuottajan näkökulmasta?” Taulukkoon 4. olemme 

poimineet keskeisimmät vastaustyypit kyberturvallisesta digiasioinnista kansalaisten ja viran-

omaisten kertomana. 

Taulukko 4.  Kansalaisten ja viranomaisten kuvauksia internetperustaisen asioinnin vaikeu-
desta. 

Kansalaiset Viranomaiset 

o Et ymmärrä mikä lomake pitää täyttää ja joudut 
jonottaa puhelinpalvelua 30 min. sen takia  
enemmän chat-palveluita. 

o Nettisivujen epäselkeys, ongelmatilanteiden rat-
kaisua joutuu odottamaan ns. ”virka-aikaan”. 

o Salasanojen muistaminen, monimutkainen kir-
jautuminen palveluun, sivujen ”tökkiminen”. 

o Tietoturva-asiat; kuinka varmistua tietojen suo-
jaamisesta ja luottamuksellisuudesta, hakkeroin-
nit ja tietosuojahyökkäykset näyttävät olevan ar-
kipäivää. 

o Tekniset ongelmat, joihin itse ei osaa välttämättä 
vaikuttaa/korjata. 

o Yhteydet ei pelaa maaseudulla (hitaasti toimi tai 
ei ollenkaan). 

o Jokaisella toimijalla eri näköiset eri periaattein 
toimivat palvelut. Erilaiset tunnistautumistavat 
yms. 

o Kattavan internet yhteyden puuttuminen; ope-
raattorit tekevät vain markkinaehtoisia alueita. 

o Man kan alltid räkna med att alla 
kommuninvånare inte har egna datorer eller 
telefoner med internetuppkoppling. 

o Palvelun tuottaminen asiakaslähtöisesti, ymmär-
rettävästi ja luotettavasti/turvallisesti. Digipalve-
lun tulisi olla teknisesti helppokäyttöinen, jotta jäl-
kiselvittelyyn ei tarvitsisi käyttää moninkertaisesti 
aikaa. 

o Toimivat liittymät ja varma sähköverkko. Tietotur-
van varmistaminen ja näihin liittyvät kysymykset 
tuottajalle. 

 

Sekä kansalaiset että viranomaiset painottavat turvallisuuskysymyksiä käyttäessään erilaisia 

digitaalisia asiointiportaaleja. Lisäksi he mainitsevat internetin saatavuuteen, infrastruktuuriin 

ja digiosaamiseen liittyvät kysymykset suurimpina vaikeuksina sähköisissä palveluissa. Kan-

salaiset mainitsivat myös sähköisten palvelujen käytön kaupunki−maaseutu-ulottuvuuden ja 

totesivat, että maaseudulla on vähemmän digipalveluiden tarjoajia kuin kaupunkialueilla väes-

tötiheyden ja markkinamekanismien vuoksi. Viranomaiset mainitsivat erilaisten valtion tieto-

järjestelmien yhteensopivuusongelmat. Viranomaiset ilmaisevat ainakin virallisesti luottamuk-

sensa siihen, että sähköiset palvelut tuovat kustannussäästöjä toimintaan. Lapin maakunnassa 

asuvilla kansalaisilla näyttää kuitenkin olevan viranomaisia hieman enemmän epäilyksiä tur-

vallisuuskysymyksistä käyttäessään sähköisiä palveluja, etenkin tietoturvan näkökulmasta (ks. 

myös DIVSI Entscheider-Studie zu Vertrauen… 2013; Buess ym. 2017; eGovernment MONI-

TOR 2017). Edellä kuvaamamme empiiriset tulokset kuvaavat tutkimusjoukkoon kuuluneiden 

suhtautumista kyberturvallisuuteen.  

 

 



Johtopäätökset: Arjen kyberturvallisuutta pohjoisessa 

Kyberturvallisuudesta ei vastaa vain yksi toimija tai hallinnonala enempää Suomessa kuin 

muuallakaan (Lehto ym. 2018). Hallinnon tutkimuksessa puhutaan monitasohallinnasta kuvat-

taessa erilaisten ylikansallisten, valtiollisten, alueellisten, paikallisten, yksityisten ja kansalais-

yhteiskunnan toimijoiden muodostamaa verkostomaista kokonaisuutta (Pierre 2019). Eri toi-

mijoiden roolit ovat usein varsin sekavat ja verkostojen perinteinen johtaminen vaikeaa (Sicilia 

ym. 2016). Usein kriisitilanteissa valtioiden rooli korostuu tai niiden ainakin oletetaan ottavan 

vastuuta niiden alueita vaarantavista turvallisuusuhkatekijöistä. Usein kuitenkin unohtuu, että 

valtiot ovat hajauttaneet digiasioiden vastuita monitasohallinnan periaatteiden mukaisesti eri 

hallinnon tasoille valtiotason ylä- ja alapuolelle. Viranomaisten näkökulmasta Suomen erityis-

piirteenä on myös voimakkaasti siilautunut valtionhallinto eri ministeriöineen, mistä esimerk-

kinä tekemämme digiasiointia kuvaavien sanojen hakusaldo ministeriöittäin. Pohjoisessa ky-

berturvallisuus tarkoittaa viranomaisille toimintaa yhteistyössä alueen kansalaisten, yritysten, 

järjestöjen sekä eri hallinnon tasolla olevien julkisten toimijoiden kanssa. Kansalaisten ja alu-

eella toimivien organisaatioiden on voitava luottaa viranomaisiin kyberturvallisuusasioissa.  

Kansalaisten näkökulmasta kyberturvallisuuden merkityksen tiedostaminen arjen digiasioin-

nissa tarkoittaa tietojärjestelmien turvallista käyttöä (esim. salasanan muotoilun, säilyttämisen 

ja käyttämisen osalta). Tulostemme perusteella arjen kyberturvallisuus tarkoittaa, että kansa-

laiset kokevat pystyvänsä hallitsemaan e-pätevyyksiä ja toimimaan arjessaan kyberturvalli-

suutta edistävillä tavoilla. Tutkimuksemme mukaan kansalaisten kyberturvallista digiasiointia 

tarkastellessa täytyy huomioida kyberturvallisuuden kontekstuaaliset reunaehdot (ks. Kuvio 1.; 

vrt. Viinamäki ym. 2016; Viinamäki ym. 2017). Jokainen Kuviossa 1. esitetty reunaehto on 

välttämätön digipalvelujen edellytys etenkin harvaanasutuilla alueilla. Reunaehdot kytkeytyvät 

siihen, mitä ylipäätään tarkoittaa elää digiajan kansalaisena pohjoisilla alueilla.  

Digi-INFRASTRUKTUURI (käytettävissä olevat verkkoasioinnin mahdollistavat laitteet ja 

verkkoyhteydet) toimii motivaattorina kansalaisten digiasioinnille. Digi-ESTEETTÖMYYS 

(verkkopalveluiden saatavuus ja saavutettavuus sekä palveluiden tekninen toimintavarmuus) 

muodostaa konkreettisen toiminta-alustan digiasioinnille myönteisten käyttökokemusten lisä-

tessä digiasiointi-intensiteettiä. Digi-KVALIFIKAATIOT (digiasiointiosaaminen erilaisissa asi-

ointiportaaleissa) mahdollistavat kustannustehokkaan ja kyberturvallisen digiasioinnin sekä di-

gipalveluiden optimaalisen hyödyntämisen ajasta ja paikasta riippumatta. Digi-TASA-ARVO 

(digipalveluiden saavutettavuus alueittain ja väestöryhmittäin) mahdollistaa sujuvan digiarjen 



toteutumisen asuinpaikasta ja kansalaisen sosioekonomisesta asemasta riippumatta. (Emt., 

51−80.) 

 

Kuvio 1.  Digiesteettömyys, -infrastruktuuri, -kvalifikaatiot ja -tasa-arvo verkkoasioinnin reu-
naehtoina.  

Kyberturvallisuuden näkökulmasta digikansalaisten odotetaan nykyisin ymmärtävän tietotur-

vaan liittyvät kysymykset ja käyttäytyvän tavalla, joka ei aiheuta kyberturvallisuusongelmia. 

Kaikilla kansalaisilla ei kuitenkaan välttämättä ole taloudellisia mahdollisuuksia tai osaamista 

esimerkiksi päivittää omia digilaitteitaan niin usein, kun olisi kyberturvallisuuden näkökul-

masta suotavaa. Osa väestöstä saattaa myös asua digi-infrastruktuurin kannalta väärässä pai-

kassa asutuskeskusten ja valtateiden sivussa tai voi toisinaan joutua turvautumaan naapurimaan 

digi-infrastruktuuriin. Tulostemme mukaan etenkin ammattikoulutuksen puute ja asuinpaikka 

ovat kyberturvallisuuden näkökulmasta pohjoisessa suurempia ongelmia kuin väestön ikä. Su-

kupuolella taas on tulostemme mukaan hyvin vähän merkitystä arjen kyberturvallisuuden to-

teutumiseen pohjoisessa. (Kivivirta ym. 2020.)  

Pohjoisessa toimiva digi-infrastruktuuri ei ole itsestäänselvyys, vaikka oletetaan, että verkko-

palvelujen tarjoajien tehtävänä on tarjota sekä infrastruktuuri että palvelu, joka tukisi digiajan 

kansalaisuuden muodostumista. Pohjoisen ihmiset kuitenkin ovat tottuneet omassa arjessaan 

siihen, että yhteydet eivät aina toimi ja sähkönjakelu saattaa katketa. Verkkopalvelujen tarjo-

ajien näkökulmasta kyberturvallisuuden perusta on tekninen luotettavuus ja palomuuriturva, 

jotka molemmat luovat perustan kansalaisille käyttäytyä tavalla, joka edistää kyberturvalli-

Digi-
INFRASTRUKTUURI

Digi-
ESTEETTÖMYYS

Digi-
TASA-ARVO

Digi-
KVALIFIKAATIOT

Kyberturvallisen
digiasioinnin 
reunaehtoja



suutta ja lisää sähköisten palveluiden luottamusta. Kun syrjäisten alueiden digikansalaiset koh-

taavat kyberturvallisuushaasteita, sähköisten palvelujen sosiaalinen hyväksyttävyys ja käyt-

töintensiteetti voi heikentyä.   

Ne kyberturvallisuuden määritelmät, jotka korostavat inhimillisen turvallisuuden ulottuvuuk-

sia ja paikallisen yhteisön kontekstia, ovat tutkimustulostemme mukaisia (ks. Salminen & Hos-

sain 2018; Zojer 2019). Väitämme, että kyberturvallisuus olisi määriteltävä uudelleen ihmisten 

turvallisuuden ulottuvuuksien integroimiseksi tunnistamalla, että ihmisille voi aiheutua uhkia 

useista lähteistä (Buzan & Hansen 2009). Erityisesti syrjäytymisen riskien lieventämiseksi har-

vaanasuttujen alueiden kansalaisten kohtaamia kyberturvallisuushaasteita olisi käsiteltävä 

edelleen. Jatkossakin on tilaa empiiriselle tutkimukselle, jossa kyberturvallisuuden inhimilli-

sen turvallisuuden ulottuvuudet otetaan huomioon. Katsomme myös, että kansalaisten arjen 

henkilökohtaiset olosuhteet, sosioekonominen tausta, koulutustaso, työtila ja asuinpaikka ovat 

tärkeitä edellytyksiä yksilötason kyberturvallisuuskäyttäytymisessä. Sen sijaan viranomaisten 

toiminnan haasteina kyberturvallisuuskysymyksissä pohjoisessa korostuvat usein mainittujen 

teknisten puutteiden lisäksi erityisesti yhteiskuntapoliittiset reunaehdot sekä vaikeudet johtaa 

metatasolla verkostomaisia hallintorakenteita.  
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