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1 Johdanto

TyOasema- ja palvelinymparistdjen laajentuessa sekd monimutkaistuessa ymparistdjen
hallintaa pyritdaan helpottamaan ja tehostamaan eri tavoilla. Microsoft on kehittanyt pitkdaan
PowerShell-nimista komentokehotetydkalua, jonka avulla tydasema- ja palvelinymparistojen
yllapitamista on pyritty helpottamaan. Tassa opinnadytetydssa perehdyn PowerShell-
tyokaluun ja selvitan kdytannon esimerkein, miten PowerShellia voi hyddyntaa service desk -
tehtavissa. Keskityn seka teoria- ettd kdytannon osassa Windows PowerShell 5.1 -versioon.
Teoriaosassa kerron kuitenkin myds eri PowerShell-versioista ja pohdin, millainen

tulevaisuus PowerShellilla on.

Tutustun opinnadytetydssa myds service desk -tyohon. Koska service desk on usein
loppukayttdjien ensimmadinen kontaktikanava erilaisissa tietoteknisissa ongelmissa, tulee
service desk -tydssa vastaan monenlaisia tyotehtavia. Nykyaikana yksi tydelaman trendeista
on tyotehtavien tehostaminen. Tama ilmenee myos service desk -tydssa. Tasta syysta haluan
selvittdaa, miten PowerShellilla pystyy tehostamaan ja suorittamaan service deskissa

esiintyvia tyotehtavia.

Olen tutustunut PowerShelliin tyoni kautta, mutta en ole paassyt perehtymaan
syvallisemmin PowerShellin tarjoamiin mahdollisuuksiin eri palveluiden ja jarjestelmien
hallinnassa. PowerShellin avulla pystyy esimerkiksi automatisoimaan toistuvia tyotehtavia
skriptien avulla. Opinnadytety6 on minulle hyva tilaisuus kartuttaa PowerShell-osaamistani ja

paasta syvemmalle PowerShellin maailmaan.

Opinnaytetyon tutkimuskysymykset ovat:

- Millainen rooli PowerShellilla on tulevaisuudessa tydasema- ja palvelinymparistojen

yllapidossa?

- Miten PowerShellilla voidaan tehostaa service deskin tyotehtavia?



2 PowerShell

PowerShell on Microsoftin kehittdma jarjestelmariippumaton komentokehote- ja
automaatiotyodkalu, joka on rakennettu .NET Common Language Runtime (CLR) -ympariston
paalle (Kuva 1). PowerShellin luojan Jeffrey Snoverin tarkoituksena oli luoda PowerShellista
.NET-ymparistd6a hyddyntava uuden sukupolven alusta, jolla sovelluskehittdjat, testaajat,
tehokayttdjat, jarjestelmanvalvojat seka graafisen kayttoliittyman kayttajat pystyisivat
tyoskentelemaan tehokkaasti ja kdyttamaan hyvaksi .NET-objekteja. PowerShellista
julkaistiin ensimmainen testiversio vuonna 2005 tyénimella Monad. Noin vuosi testiversion
julkaisemisen jalkeen Monad nimettiin uudelleen Windows PowerShelliksi, ja marraskuussa

2006 julkaistiin ensimmainen versio Windows PowerShell 1.0. (Peters ym., 2018, ss. 8-9)

PowerShell hyodyntda .NET-objekteja syotteend seka tulostuksessa. PowerShellin tehokkuus
perustuukin osaltaan .NET-objektien kasittelyyn, ndiden sisaltamaan informaatiomaaraan
seka kyseisen informaatiomaaran tehokkaaseen kasittelyyn. Toisin kuin perinteisissa
komentokehotteissa, joissa kasitelldan oletuksena merkkijonoja, PowerShellissa kasiteltavat
objektit sisdltdavat paljon informaatiota, jota pystyy kasittelemaan eri tavoilla PowerShell-
komennoilla. PowerShell padsee kasiksi myos tietokoneen levyjarjestelmaan seka muihin
tietolahteisiin, kuten Windowsin rekisteriin ja sertifikaatteihin. Lisdaksi PowerShelliin on
saatavilla eri palveluihin sidoksissa olevia moduuleja. Moduulien mukana PowerShelliin saa
kayttoon uusia toimintoja sekd komentoja, joilla pystyy hallitsemaan kyseisia palveluja.
(Microsoft, 2021d) PowerShellilla pystyy hallitsemaan paikallista tietokonetta, mutta myos
etdayhteyden kautta muita tietokoneita tai palvelimia. Yhdellda komennolla voi kohdistaa
saman toiminnon usealle eri tietokoneelle etayhteyden vilityksella. Valmiiksi tehtyja
skripteja voi myos kohdistaa joukolle eri tietokoneita. Nama etayhteysominaisuudet antavat
PowerShellin kadyttajalle tehokkaan tavan hallita suurta maaraa eri tietokoneita. (Microsoft,

2020e)



Kuva 1 Windows PowerShell 5.1

2.1 PowerShell-versiot

Microsoft on kehittanyt PowerShell-tyokalua Windows XP -kayttojarjestelmaajoilta lahtien.
Ensimmainen PowerShell-versio julkaistiin vuonna 2006 (PowerShell 1.0) Windows XP SP2 -
kayttojarjestelmaversiolle sekd Windows Server 2003 SP1 -palvelinversiolle. Taman jalkeen
Microsoft on jatkanut PowerShellin kehittamista ja julkaissut tasaisin valiajoin uusia
PowerShell-versioita (Taulukko 1). Vuonna 2016 julkaistu PowerShell 5.1 oli viimeinen vain
Windows-ymparistoon kehitetty PowerShell-versio. Taman takia PowerShell versioista 1.0-
5.1 kdytetdadan myds nimitystda Windows PowerShell. Ensimmainen monialustalle kehitetty
PowerShell-versio 6.0 julkaistiin vuonna 2018. Kyseista versiota kutsutaan myds nimella
PowerShell Core. Monialustamalliin siirtymisen myota PowerShell 6.0 kehitettiin avoimen
Iahdekoodin .NET Core 2.0 -alustalle. Uusimmat PowerShell-versiot 7.0 ja 7.1 julkaistiin

vuonna 2020. (Microsoft, 2020b)



Taulukko 1 PowerShell-versiot (Microsoft, 2020c)

Versio

Julkaisupaiva

Huomautus

PowerShell 7.1 11/2020 Luotu .NET Core 5.0:n paalle (nykyinen).
PowerShell 7.0 3/2020 Luotu .NET Core 3.1:n paalle (vakaa).
PowerShell 6.2 3/2019

PowerShell 6.1 9/2018 Luotu .NET Core 2.1:n paalle.

PowerShell 6.0 1/2018 Ensimmainen julkaisu, luotu .NET Core 2.0:n
paalle. Asennettavissa Windows-, Linux- ja
macOS-alustoille.

PowerShell 5.1 8/2016 Julkaistu Windows 10 Anniversary Update -
paivityksen ja Windows Server 2016 -alustan
mukana.

PowerShell 5.0 2/2016 Julkaistu Windows Management Framework

(WMF) 5.0 -kirjaston mukana.




PowerShell 4.0 10/2013 Sisaanrakennettu Windows 8.1- ja Windows
Server 2012 R2 -alustoihin. Asennettavissa
Windows 7 SP1-, Windows Server 2008 R2 SP1- ja
Windows Server 2012 -alustoille.

PowerShell 3.0 10/2012 Sisdanrakennettu Windows 8- ja Windows Server
2012 -alustoihin. Asennettavissa Windows 7 SP1-,
Windows Server 2008 SP1- ja Windows Server
2008 R2 SP1 -alustaille.

PowerShell 2.0 7/2009 Sisaanrakennettu Windows 7- ja Windows Server
2008 R2 -alustoihin. Asennettavissa Windows XP
SP3-, Windows Server 2003 SP2- ja Windows
Vista SP1 -alustoille.

PowerShell 1.0 11/2006 Asennettavissa Windows XP SP2-, Windows
Server 2003 SP1- ja Windows Vista -alustoille.
Valinnainen komponentti Windows Server 2008 -
alustalle.

2.1.1 Windows PowerShell

Windows PowerShellistd puhuttaessa tarkoitetaan PowerShell versioita 1.0-5.1. Kuten
nimestakin voi jo paatella, Windows PowerShell -versiot on kehitetty vain Windows-
kayttojarjestelmille. Microsoft alkoi lisata PowerShellia kayttojarjestelmiinsa Windows 7 SP1-
ja Windows Server 2008 R2 SP1 -versioista lahtien. Uusin vuonna 2016 julkaistu 5.1-versio
tulee talla hetkelld valmiiksi asennettuna kaikkiin Windows-kayttdjarjestelmiin. Microsoft on
lopettanut Windows PowerShellin kehittamisen, mutta siihen julkaistaan edelleen

tarpeellisia paivityksia kayttojarjestelmapaivitysten mukana. (Microsoft, 2020b)

Windows Powershellin mukana on julkaistu PowerShell 2.0 -versiosta ldhtien erillinen
Windows PowerShell ISE (Integrated Scripting Environment) -sovellus. Windows PowerShell
ISE -sovelluksessa kayttaja voi kirjoittaa ja testata skripteja seka suorittaa PowerShell-
komentoja. Ohjelman graafinen kayttoliittyma tarjoaa yhdessa ikkunassa PowerShell-
komentokehotteen, skriptitydkalun seka kirjaston kaytettavissa olevista komennoista.
Naiden lisaksi sovellus tarjoaa joukon muita hyodyllisia ominaisuuksia, joista on hyotya
PowerShellin kdaytossa ja skriptien kirjoittamisessa. Sovelluksen tarkoituksena onkin tarjota

kayttajille monipuolinen ja tehokas tyokalu PowerShellin kayttoon seka skriptien tekemiseen



ja testaukseen. Windows PowerShellin kehitystydn paattyessa myds Windows PowerShell
ISE -sovelluksen kehitys on lopetettu. Sovellus toimitetaan kuitenkin valmiiksi asennettuna
kaikkien Windows-kayttojarjestelmien mukana, ja siihen julkaistaan edelleen tarpeellisia
vakautta ja tietoturvaa parantavia paivityksia Windows-paivitysten mukana. Microsoft on
korvannut Windows PowerShell ISE -sovelluksen Visual Studio Code -sovelluksella, joka

tukee uudempia PowerShell 6.0- ja 7.0-versioita. (Microsoft, 2018a)

2.1.2 PowerShell Core 6.0

Microsoft muutti linjaansa Windows PowerShell 5.1 -version jalkeen julkaisemalla seuraavan
PowerShell-version avoimen ldahdekoodin versiona. Samalla Microsoft siirtyi
monialustamalliin tarjoamalla PowerShellin Windows-alustojen lisdksi myds muille alustoille.
Muutoksen myo6ta myods kayttajayhteiso paasi mukaan PowerShellin kehitystyéhon. Uusi
PowerShell Core 6.0 -versio, joka pohjautuu .NET Core -ympariston paalle julkaistiin
tammikuussa 2018. (Peters ym., 2018, ss. 11-12) Monialustamalliin siirtymisen myo6ta
PowerShell Core 6.0 tuli tarjolle Windows-, Linux- ja macOS-alustoille. Windows-alustoilla on
mahdollista kayttaa seka Windows PowerShell -versiota etta PowerShell Core -versiota
saman aikaisesti. Tama mahdollistaa esimerkiksi Windows PowerShellin ja Core-version
vertailun samalla tietokoneella. Vaikka PowerShell Core 6.0 -versiossa siirryttiin uuden NET.
Core -ympariston paalle, pyrki Microsoft sdilyttamaan taaksepain yhteensopivuuden
Windows PowerShellissa kaytettyjen komentojen ja moduulien kanssa. Osa vanhoista
moduuleista oli kuitenkin vielda kdantamatta uuteen ymparistéén PowerShell Core 6.0 -
version julkaisun hetkena. Tilannetta parannettiin kuitenkin kdantamalla moduuleja

yhteensopiviksi Microsoftin ja kehittdjayhteison kesken. (Microsoft, 2018b)

PowerShellin muuntaminen monialustamalliin voi kuulostaa aluksi erikoiselta ratkaisulta,
silla PowerShellin ensimmaisesta versiosta alkaen PowerShell on pidetty tiukasti Windows-
alustalle suunnattuna komentokehotetydkaluna. 5.1-versioon ennattanyt Windows
PowerShell oli hiottu hyvin toimivaksi ja kaiken kattavaksi Windows-alustojen
yllapitotyokaluksi. Uuden Core-version myota monet Windows PowerShell -version
toiminnot poistuivat kdytosta yhteensopivuusongelmien vuoksi. Monialustamalliin
siirtymista tukee kuitenkin ajatus siita, ettd esimerkiksi Microsoftin omassa Azure-

pilvipalvelussa kaytetaan runsaasti Linux-pohjaisia alustoja. Tarjoamalla PowerShellin



kayttédn myds Linux- ja macOS-alustoille, Microsoft tarjoaa universaalin hallinta- ja
automaatiotyokalun kaikille pilvipalveluiden kayttajille. Vaikka PowerShellin kehitys jatkuu
Core-version aloittamalla tielld, ei Windows PowerShellia ole kuitenkaan kuopattu. Windows
PowerShell toimitetaan valmiiksi asennettuna edelleen jokaisen Windows 10- ja Windows
Server -kayttojarjestelman mukana. Windows PowerShell tuskin saa enaa uusia ominaisuus-
tai versiopaivityksid, mutta se ei silti ole huono asia, silla Windows PowerShell 5.1 on jo

itsessadn hyvin monipuolinen ja loppuun asti hiottu kokonaisuus. (Jones, 2018)

PowerShell Core 6.0 -version jalkeen Microsoft julkaisi viela parannellut versiot 6.1 seka 6.2.
Lukuisten suorituskykyparannusten seka bugikorjausten lisaksi tarkeimpia parannuksia olivat
siirtyminen .NET Core 2.1 -ymparistoon seka Windows Compatibility Pack for .NET Core -
paketin lisdaminen osaksi PowerShell Core 6.1 -versiota. Talla yhteensopivuuspaketilla

PowerShell Core -version komentojen maara nousi yli 1900 kappaleeseen. (Microsoft, 2018c)

2.1.3 PowerShell Core 7.0

Maaliskuussa 2020 julkaistiin uusi versio PowerShell Coresta. PowerShell 7.0 -version
mukana PowerShell sai jalleen uusia ominaisuuksia seka taaksepdin yhteensopivuutta
parannettiin Windows PowerShellista tuttujen moduulien kanssa. Myos .Net Core -ymparist6

paivittyi versioon 3.1. (Microsoft, 2020f)

PowerShell 7.0 versioon on julkaistu uusin paivitys marraskuussa 2020. PowerShell 7.1 on
talla hetkelld uusin saatavilla oleva PowerShell-versio. PowerShell 7.1 kayttaa hyvaksi uutta
.NET Core 5.0 -ymparistda. 7.1-versiossa paadpaino oli keskittya yhteison esiin nostamien

ongelmien korjaamiseen. (Aiello, 2020)

2.2 PowerShellin tulevaisuus

PowerShellin tulevaisuus on vahvasti sidoksissa monialustamalliin. Peters ym. (2018, s. 27)
uskovat, ettd tama tulee jatkumaan myos tulevaisuudessa. Avoimeen lahdekoodiin
siirtymisen myo6ta myos PowerShellin kehitysyhteiso on otettu vahvasti mukaan
PowerShellin kehitystyohon. Vanhaan Windows PowerShell -versioon kehitettyja moduuleja

muokataan jatkuvasti yhteensopivaksi uuden PowerShell Core -version kanssa. Pilvipalvelut,



kuten Azure, tulevat olemaan my6s yksi PowerShellin ydinalueista. PowerShell on tuettuna
esimerkiksi Azureen integroidussa Azure Cloud Shellissa. (Peters ym., 2018, s. 27) Jeffrey
Snover (Snover, 2018) mainitsee pitamdassaan luennossa, etta PowerShellin uusi missio
monialustamalliin siirtymisen myo6ta on tarjota tehokas tyokalu digitaaliseen muutokseen.
PowerShell halutaan tarjota jokaiselle alustalle minka tahansa palvelimen, palvelun tai
pilvipalvelun hallintaan. Perinteisia paikallisia palvelinymparist6ja ei ole myodskaan jatetty

suunnitelmien ulkopuolelle.

PowerShell ei ole ainoa komentokehotetydkalu, jolla pystyy hallitsemaan pilviresursseja.
Microsoftin Azure-pilvipalveluun on saatavilla esimerkiksi Azure CLI -komentokehotetydkalu,
jolla pystyy hallitsemaan Azuressa olevia resursseja samaan tapaan kuin PowerShellilla.
Kayttajilla on siis mahdollisuus valita haluamansa komentokehotetyokalu eri vaihtoehtojen
valilla. Se, mita tyokalua kayttajat paatyvat kayttamaan, on varmasti osittain kiinni siita, mita
tyokalua he ovat aiemmin tottuneet kdyttamaan. Azure CLI:n ja PowerShellin tapauksessa
molemmilla tyokaluilla pystyy hallitsemaan Azurea samalla tavalla. Vain komentojen syntaksi
on erilaista. Joitakin eroja eri kielista l10ytyy, mutta molemmat ovat varteenotettavia
vaihtoehtoja Azuren hallintaan. Erilaisten tyékalujen tarjoaminen Azuren kaytt66n voidaan
nahda kilpailusta huolimatta hyvana asiana; moninainen hallinnointiymparisto6 tarjoaa

mahdollisimman laajalle joukolle mieleiset tyokalut ymparistdjen yllapitoon. (Miller, 2019)

Graafisia kayttoliittymia hyodyntdvien palvelimien lisdksi palvelinymparistoissa otetaan
kayttoon myos erilaisia server core- ja nano server -palvelimia. Kyseiset palvelintyypit eivat
sisalla ollenkaan perinteista graafista kayttoliittymaa vaan naiden hallinta tapahtuu
kokonaan keskitettyja hallintatyokaluja hyodyntamalla. Palvelimiin ei myoskaan pysty
ottamaan perinteista etatyopoytayhteytta. PowerShell on yksi keskeisista hallintatyokaluista
taman tyyppisten palvelinten hallinnassa. Tama lisda entisestadan PowerShellin tarkeytta

palvelinten ylldpitotehtavissa. (Krause, 2016, s. 305)

Microsoft on kehittdnyt monia hallintatydkaluja, jotka toimivat graafisessa kayttoliittymassa
PowerShellin paalla. Kayttdjan tehdessa erilaisia toimenpiteita graafisessa kayttoliittymassa
komennot ohjataan PowerShell-komentoina eteenpdin, ja tehdyt muutokset tulostetaan
nakyviin graafiseen kayttoliittymaan. (Krause, 2016, s. 304) Vaikka Microsoft on luonut

palvelujen hallintaan graafisen kayttoliittyman, osa toiminnoista on mahdollista tehda vain



PowerShellin kautta. Ndin ollen jarjestelman yllapitdjan on kdytettava PowerShellia, mikali
tarvittava toiminto ei ole saatavilla graafisessa hallintapaneelissa. PowerShellia
hyodyntamalla palvelujen yllapito ja maarittaminen pysyvat myos helpommin
yhdenmukaisina. Kun kaytdssa ovat samat komentosarjat, joita voi kopioida tai ajaa
skriptilla, valtytaan mahdollisilta inhimillisilta virheilta. PowerShellin vahvuutena on myds
dokumentointi, joka tapahtuu automaattisesti. PowerShellista saa haettua kaikki tehdyt
toimenpiteet yhdella komennolla, ja ndin ollen tehtyjen muutoksien ja komentojen

tarkastelu jalkeenpdin on helppoa. (Minasi, 2014)

Kun PowerShell siirrettiin avoimeen lahdekoodiin, PowerShellin kehitysyhteis¢ padsi mukaan
PowerShellin kehitystyohon. PowerShellin kehitystd on viety eteenpain yhteison kanssa
GitHub-palvelussa. Yhteis6 vastasi noin 50 prosentin osuudesta pull-pyynnoista vuonna
2018. Taman tilaston myota voidaankin ajatella, ettda PowerShellin kehitystyo ja
tulevaisuuden kehityssuunta ovat siirtyneet osittain kehittdjayhteisdn kasiin. (Snover, 2018)
Tarkasteltaessa viimeisen vuoden aikana tehtyja pull-pyyntéjen maaraa, voidaan huomata
yhteison tehneen yli 50 prosenttia pyynndista. Myos GitHubiin nostetut ongelmapyynnot

ovat paaasiassa yhteison luomia. (Microsoft, 2021c)

Digitaalisen muutoksen my6ta pilvipalveluiden kaytté on kasvanut merkittavasti viime
vuosina. Esimerkiksi monet ohjelmistot toimitetaan nykyisin SaaS-palveluna (Software as a
Service). Tasta hyvana esimerkkind Microsoftin Office 365 -palvelu. (Stiennon, 2019) Talla
hetkelld kolme suurinta pilvipalveluiden toimittajaa ovat Amazon Web Services, Microsoft
Azure ja Google Cloud Platform. Ndiden kolmen suurimman toimijan osuus pilvipalvelujen
kokonaismaarasta kasvaa jatkuvasti, kun yritykset siirtdavat liikketoimintojaan pilveen.
(Dignan, 2021) PowerShellilla pystyy hallitsemaan kaikkien kolmen suurimman edella
mainitun toimittajan pilvipalveluita. Pilvipalvelun hallintaa varten tarvitsee asentaa vain
tarvittava moduuli PowerShelliin. Taman jalkeen pilvessa olevien resurssien hallinta onnistuu
normaaliin tapaan kayttdjan tietokoneessa olevan PowerShellin kautta. (AWS, n.d.; Google,

n.d.; Microsoft, 2021b)

Digitaalisen muutoksen yksi mahdollistava tekija on automaation liséaminen. Kasvavaan
automaatiotarpeeseen tarvitaan kuitenkin tehokkaita tyokaluja. PowerShell on yksi

vaihtoehdoista, silld se tarjoaa tehokkaan alustan ja tyokalut automaation lisddmiseen. Tasta
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syysta PowerShell on tarkedmpi osa jarjestelmien yllapitoa kuin koskaan aiemmin. (Snover,
2018) Automaatiosta saatavia hyotyja ovat esimerkiksi inhimillisten virheiden vaheneminen,
prosessien tehostuminen ja resurssien saastaminen. Kun prosessi suoritetaan kokonaan
automaationa, ei tahan tarvitse resursoida tyontekijaa, ja nain ollen yrityksen kustannukset

laskevat ja tuottavuus paranee. (McHugh, n.d.)

2.3 PowerShellin suorituskdytanto ja vaikutustaso

PowerShelliin on sisddnrakennettu toimintoja, joilla on pyritty estamaan kayttajan
epahuomiossa suorittamat mahdollisesti haittaa aiheuttavat komennot tai skriptit.
Suorituskdytannon (execution policy) tarkoituksena on estda kayttdjaa suorittamasta
mahdollisesti haitallisia skripteja. Suorituskaytanto ei rajoita PowerShell-
komentokehotteessa suoritettavia komentoja, vaan estda valmiiksi luotujen
skriptitiedostojen suorittamisen. Oletuksena execution policy on maaritetty Windows 10 -
kayttojarjestelmissa tasoon restricted, joka estaa skriptien suorittamisen. Windows
palvelimilla asetukseksi on maaritetty remote signed, joka vaatii ladattujen skriptien olevan
allekirjoitettu luotetun julkaisijan toimesta. Execution policyn padasee muuttamaan
avaamalla PowerShellin jarjestelmanvalvojan oikeuksilla ja suorittamalla Set-

ExecutionPolicy-komennon (Komento 1). (Robbins, 2018, ss. 10-12)

Komento 1 Komento, jolla voi muuttaa suorituskdytannon

Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

PowerShellissa on kaytdssa myds toiminto, joka maarittaa jokaisen suoritetun komennon
vaikutustason (impact level). Koska PowerShell on luotu tehokkaaksi jarjestelmatyokaluksi,
voi sen huolimattomalla kayt6lla saada aikaan suurta vahinkoa kohdejarjestelmassa.
Vaikutustaso-toiminnolla PowerShell arvioi kunkin suoritettavan komennon ja vertaa sita
etukateen madaritettyyn kynnysarvoon. Jos suoritettava komento vastaa kynnysarvoa tai
ylittda sen, kayttajalta pyydetaan komennon suorittamisen jalkeen viela erillinen varmistus
komennon suorittamisesta. Talla ominaisuudella pyritdan valttamaan tilanteita, joissa

kayttdja suorittaa epahuomiossa komennon, jonka vaikutus on oletettua suurempi.
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PowerShellin impact level -kynnysarvon voi tarkistaa suorittamalla PowerShellissa komennon

Sconfirmpreference. (Hassell, 2017, s. 35)

2.4 PowerShell-komennot ja niiden rakenne

PowerShellissa kaytdssa olevista komennoista kdytetdaan nimitysta cmdlet, joka lausutaan
”"command-let” (Hassell, 2017, s. 27). Cmdlet-komennot suorittavat halutun toimenpiteen ja
palauttavat normaalisti .NET-objektin kayttajalle tai seuraavalle komennolle. Toisin kuin
monissa muissa komentokehotteissa, PowerShellissa kasitelldadn tekstin sijaan .NET-

objekteja, jotka sisaltavat paljon informaatiota. (Microsoft, 2020a)

PowerShell-ikkunassa voi suorittaa myods ulkoisia komentoja. PowerShell hyvaksyy DOS-
komentokehotteen komentoja, kuten ping, tracert ja net use. Tuntemattomampien
komentojen kohdalla PowerShell saattaa kuitenkin antaa virheilmoituksia ja epdonnistua
komennon suorittamisessa, silld PowerShell ei tunnista kyseessa olevan DOS-komento.
Ongelman voi kiertaa kayttamalla kahta valiviivaa (--) komennon jalkeen. Tama merkinta
kertoo PowerShellille kyseessa olevan DOS-komento, ja ndin ollen PowerShell osaa siirtaa

komennon vanhaan komentokehoteikkunaan. (Hassell, 2017, s. 27)

PowerShell-komentokehotteeseen on lisdtty muutamia toimintoja helpottamaan
komentojen kirjoittamista ja kayttoa. PowerShellissa voi kayttda komennon automaattista
taydennysta nappadimiston tabulaattorindppaimella. Jos kayttdja haluaa esimerkiksi kirjoittaa
komennon Get-Command, riittaa, etta komentokehotteeseen kirjoittaa Get-Co ja painaa
tabulaattoria. Komentokehote osaa ehdottaa kayttdjalle tdman perusteella Get-Command-
komennon. Automaattinen tdydennys hakee aina kirjoitettua sanaa ldhinna olevan
komennon aakkosten perusteella. Painamalla uudelleen tabulaattoria PowerShell hakee
seuraavaksi ldhinna olevan komennon, mikali komentoja |6ytyy. Samalla, kun PowerShell
tdydentaa komennon, muuttuu komentojen isot ja pienet kirjaimet syntaksin mukaiseksi.

(Microsoft, 2017)

PowerShell komentokehotteessa voi selata my6s aiemmin suoritettuja komentoja
nappaimiston nuolindppaimilld. Yléspain-nuolindppdimelld padsee selaamaan vanhoja

komentoja, ja alaspdin nuolindppdimella padsee palaamaan takaisinpdin komentohistoriassa.
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Myos tekstin kopioiminen ja liittdminen onnistuu PowerShell-ikkunassa. (Hassell, 2017, ss. 8-

10)

PowerShell-komennot koostuvat aina ennalta maaritetyn saannon mukaan, jotta
komentojen kirjoittaminen ja ymmartaminen olisi mahdollisimman helppoa.
Komentokehotteessa kaytettya kielta ja kirjoitusasua kutsutaan nimella syntaksi.
PowerShellin syntaksi muodostuu seuraavalla tavalla: Verbi-substantiivi -parametri arvo -
parametri arvo -kytkinparametri. PowerShell-komennot alkavat aina verbilla, esimerkiksi
Get, Stop tai Set. Verbin peraan tulee viliviiva ja substantiivi, esimerkiksi Event, Table tai
Process. Naista verbi-substantiivi-osan komennoista kdytetdaan nimea cmdlet. Cmdlet-
komentoja voi kayttaa sellaisenaan, esimerkiksi Get-Process. Jotta komennosta saa tehtya
tarkemman tai komentoon saadaan lisdamaareita, voi komentoon liittaa erilaisia parametreja.
Parametrien avulla komennoista saa huomattavasti monipuolisemman tai komennon
hakemaa sisdltoa pystyy tarkentamaan. Parametreja voi liittda komentoon yhden tai
useamman. Parametrin eteen lisataan aina valiviiva, ja parametrin jalkeen tulee valilyonti

seka arvo (Komento 2). (Hassell, 2017, ss. 21-22)

Komento 2 PowerShell-komento, jossa on kaytetty syntaksia Verbi-substantiivi -parametri

arvo -parametri arvo

Get-EventLog -LogName Application -Newest 10

Komennon loppuun voi liittda vapaaehtoisen kytkinparametrin eli switch-parametrin
(Komento 3). Kytkinparametrit voivat olla joko paalla tai pois paalta. Mikali parametrin jattaa
pois komennosta, PowerShell tulkitsee parametrin olevan pois paalta. Jos taas parametrin
lisda komentoon, PowerShell tulkitsee parametrin olevan paalla. Kytkinparametreille ei

maaritetd arvoa. (Hassell, 2017, s. 22)

Komento 3 Komennossa on mukana kytkinparametri -verbose

Get-EventLog -LogName Application -Newest 10 -Verbose

Osa PowerShell-komennoissa kaytetyista parametreista on niin sanottuja sijaintiparametreja

(positional parameter). Kyseisia parametreja kdytetdan hyvin usein ja samalla tavalla eri
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komennoissa. Koska sijaintiparametrit ovat aina samassa kohdassa komennossa, voi ne
jattaa kirjoittamatta. Komentoihin tulee tall6in vain sijaintiparametrin jalkeinen arvo.
Vaatimuksena on kuitenkin, etta arvo on kirjoitettu juuri oikeaan kohtaa komennossa.

(Hassell, 2017, s. 24)

Komento 4 Komennosta on jatetty pois sijaintiparametri

Get-EventLog Application -Newest 10

Komennossa 4 Application on arvo sijaintiparametrille -LogName. Kyseinen sijaintiparametri
sijoittuu aina verbi-substantiivi-osan jalkeen, ja ndin ollen PowerShell osaa tulkita parametrin

arvon oikein, vaikka itse parametria ei ole kirjoitettu komentoon. (Hassell, 2017, s. 24)

2.5 PowerShellin help-toiminto

PowerShellia kaytettdessa tulee enemmin tai myéhemmin vastaan tilanne, jossa kayttaja ei
muista, miten komento kuuluu kirjoittaa tai tarvittava cmdlet ei ole tiedossa. Tata tapahtuu
usein varsinkin PowerShell-kayton alkuvaiheessa. Varsinkin monimutkaisemmissa
komennoissa oikean syntaksin muistaminen voi olla hankalaa tai komennon rakennetta ei
muista ulkoa. PowerShellissa on sisdanrakennettu ohjetoiminto, josta |0ytaa ohjeen
kdaytdannossa jokaiseen cmdlet-komentoon, mukaan lukien eri PowerShell-moduuleiden
mukana tulevat cmdletit. Ohjetoiminnon tulisi olla ensimmainen kanava tiedon etsimisessa,
silla ohjeet ovat ajantasaisia, ja ne sdastavat kayttdjan aikaa. PowerShellin ohjetiedostot voi
paivittdd komentokehotteessa suorittamalla jarjestelmanvalvojan oikeuksin komennon

Update-Help. (Hassell, 2017, ss. 28-29)

Ohjetoiminnon cmdlet on Get-Help. Get-Help-cmdletin voi liittdd halutun komennon eteen,
josta haluaa etsia ohjeita. Jos kayttaja tarvitsee lisatietoja esimerkiksi Get-Process-

komennosta, voi PowerShelliin sy6ttda komennon 5 mukaisen komennon. (Microsoft, n.d.-a)

Komento 5 Haetaan PowerShellin help-toiminnolla tietoa komennosta Get-Process

Get-Help Get-Process
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Oletuksena help-toiminto palauttaa yhteenvedon tai supistetun version komennosta
|6ytyvasta ohjeistuksesta. Mikali kayttaja haluaa viela enemman ohjeita nakyviin,
komentoon voi lisata erilaisia parametreja. Esimerkiksi parametrilla -Full saa nakyviin koko
ohjeartikkelin kyseisestd komennosta. Parametrilla -Online (Komento 6) saa avattua

verkkoselaimeen komentoon liittyvan Microsoftin ohjesivun. (Microsoft, n.d.-a)

Komento 6 Avataan Microsoftin ohjesivu nettiselaimeen komennosta Get-Process

Get-Help Get-Process -Online

Mikali kayttdja ei tieda etsimaansa komentoa, help-toiminnolla voi etsid my0ds tietyn sanan
perusteella ohjeartikkeleita. Hakeminen onnistuu lisdiamalla Get-Help-komennon jalkeen

hakusana, jossa on tahtimerkit sanan ymparilla (Komento 7). (Hassell, 2017, s. 31)

Komento 7 Haetaan ohjeita help-toiminnolla sanasta item

Get-Help *item*

Kun kayttdja ajaa komennossa 7 esitetyn komennon, PowerShell tulostaa
komentokehotteeseen joukon cmdlet-komentoja, joissa on mukana sana “item”. Kayttaja voi
etsid haluamansa cmdletin ja hakea tasta jalleen lisdtietoja komennon 6 mukaisesti. (Hassell,

2017, s. 31)

2.6 Putkitus

PowerShellia kaytettdessa tulee usein tarve linkittda useita komentoja yhteen isommaksi
kokonaisuudeksi. Esimerkiksi jarjestelmasta haettu tieto voidaan haluta lahettds
jatkokasiteltavaksi toiselle komennolle. Tallainen komentojen toisiinsa liittdminen on yksi
PowerShellin vahvuuksista ja mahdollistaa monimutkaisten tehtdvien suorittamisen nopeasti
ja vaivattomasti. Eri komentojen yhdistamista toisiinsa yhdeksi kokonaisuudeksi kutsutaan
putkitukseksi (piping). Putkituksessa kdytettavat komennot erotetaan |-merkilla.
Putkittaminen tehddan kuten komennossa Komento 8 on esitetty. Samalla periaatteella voi
putkittaa usean erilaisen komennon yhdeksi kokonaisuudeksi, jossa tieto liikkuu aina

vasemmanpuoleiselta komennolta oikealle (Komento 9). (Hassell, 2017, ss. 37-39)
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Komento 8 Haetaan kdynnissa olevat Chrome-prosessit ja valitetddn saadut tiedot

seuraavalle komennolle, joka listaa tiedot listamuotoon

Get-Process —-Name chrome | Format-List

Komento 9 Haetaan Chrome-prosessit, valitaan ominaisuus id ja tulostetaan tiedot

listamuotoon

Get-Process -Name chrome | Select-Object id | Format-List

Putkittamalla komentoja edelld kuvatulla tavalla, voi komennoista saatua tietoa tulostaa
myo6s PowerShellin ulkopuolelle. PowerShellista pystyy tulostamaan tietoa esimerkiksi

tiedostoon komennolla Out-File (Komento 10). (Hassell, 2017, s. 43)

Komento 10 Haetaan Firefox-prosessit ja tulostetaan ne firefox.txt -tiedostoon

Get-Process —-Name firefox | Out-File firefox.txt

2.7 Tiedon tuonti ja vienti PowerShellissa

PowerShellilla voi kerata paljon erilaista tietoa kohdejarjestelmastd, mutta tietoa voi tuoda
PowerShelliin my6s ulkoisista ldahteista monella eri tapaa. Esimerkiksi valmiit skriptit voivat
pyytaa kayttdjaa antamaan tietoa PowerShelliin Read-Host-cmdletin avulla. Read-Host-
cmdletilla kayttajaa pyydetaan kirjoittamaan tieto PowerShell-ikkunaan, minka jalkeen tieto
tallennetaan usein muuttujaan mychempaa kayttoa varten (Komento 11). Talla tavalla
voidaan ottaa vastaan kayttajalta my6s esimerkiksi salasanoja kayttamalla -AsSecureString-
parametria (Komento 12). Kyseinen parametri piilottaa syotettdvan tiedon *-merkkien

taakse ja tallentaa syotetyn tiedon SecureString-objektiin. (Microsoft, n.d.-d)

Komento 11 Pyydetdan kayttajaa syottamaan tietokoneen nimi ja tallennetaan se

muuttujaan Stietokone

Stietokone = Read-Host “Anna tietokoneen nimi”
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Komento 12 Pyydetdan kayttdjaa sydttamaan salasana ja tallennetaan se muuttujaan

Ssalasana

$salasana = Read-Host “Anna salasana” -AsSecureString

Monessa eri tilanteessa on tarve tuoda tietoa ulkoisesta lahteesta PowerShelliin. Esimerkiksi
valmiiksi haettu data voidaan haluta siirtaa PowerShelliin kasittelya varten. Kun tieto on
saatu kasiteltya, se pitda saada tallennettua jalleen tiedostoon. Vililla tietoa tarvitsee siirtaa
my0s jarjestelmasta toiseen, esimerkiksi aktiivihakemistosta Office 365 -palveluun.
PowerShellilla kdyttdja voi hakea tietoa erilaisista tiedostoista kasittelya varten. Yksi eniten
kaytetyista tavoista on hakea tietoa csv-tiedostoista. Niissa tieto on usein lajiteltu valmiiksi
sopiviin riveihin ja sarakkeisiin, joista PowerShell osaa hakea tiedon ja muodostaa naista
sopivia kokonaisuuksia. Tietojen hakeminen onnistuu cmdletilla Import-Csv (Komento 13).
Tietojen hakemisen jalkeen tietoja voi kasitella PowerShellissa eri komennoilla. (Hassell,

2017, ss. 44—47)

Komento 13 Polkuun C:\temp\yhteystiedot.csv tallennetusta csv-tiedostosta haetaan tiedot

PowerShelliin

Import-Csv C:\temp\yhteystiedot.csv

Vastaavasti tietojen siirtdminen PowerShellista csv-tiedostoon onnistuu Export-Csv
cmdletilla, kuten komennossa Komento 14 on esitetty. Kyseisen cmdletin kanssa kaytetaan -
Path-parametria, jolla maaritetdaan, mihin sijaintiin csv-tiedosto tallennetaan. (Hassell, 2017,

ss. 47-48)

Komento 14 Haetaan Firefox-prosessit ja tallennetaan tiedot C:\temp\firefox.csv-tiedostoon

Get-Process -Name firefox | Export-Csv C:\temp\firefox.csv

Kuten komentojen rakenteesta voi huomata, Import-Csv ja Export-Csv komennot kayttavat
hyvaksi PowerShellin putkitusta. Samalla logiikalla tietoa pystyy tuomaan ja viemaan myos

muista lahteista. Hyvana nyrkkisdantona voi pitaa sita, etta tiedon tuontiin tarkoitetulle
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Import-cmdletille on aina vastaparina tiedon vientiin tarkoitettu Export-cmdlet. (Hassell,

2017, ss. 47-49)

Erilaisista tekstitiedostoista pystyy tuomaan tietoa PowerShelliin helposti Get-Content-
komennolla (Komento 15). Komento soveltuu tekstimuodossa olevan tiedon hakemiseen

tiedostosta. (Hassell, 2017, ss. 27-28)

Komento 15 Luetaan tiedostossa Numerot.txt oleva tieto PowerShell-istuntoon

Get-Content C:\temp\Numerot.txt

PowerShell pystyy myds muuntamaan tietoa tiedostotyypista toiseen. PowerShelliin voi
esimerkiksi tuoda csv-tiedoston ja muuntaa taman html-tiedostoksi. Tiedon muuntamiseen
voi olla tarvetta, jos tietoa pitaa siirtda kahden eri jarjestelman valilla. PowerShellilla voi
myos kerata tietoa jarjestelmasta ja luoda keratysta tiedosta eri tiedostoja. PowerShellissa
on ConvertTo-alkuisia cmdlet-komentoja, joilla voi suorittaa tiedon muuntamista. Kayttaessa
kyseisida komentoja on kdytettava myos Out-File-komentoa, silla pelkka ConvertTo-komento

muuntaa tiedon vain komentokehoteruudulle (Komento 16). (Hassell, 2017, ss. 49-51)

Komento 16 Haetaan Firefox-prosessit, muunnetaan tieto html-muotoon ja tallennetaan

muunnettu tieto C:\temp\firefox.html-tiedostoon

Get-Process —-Name firefox | ConvertTo-Html | Out-File
C:\temp\firefox.html

2.8 Objektit ja niilden ominaisuudet

Objekteilla tarkoitetaan tapaa, miten tietoa esitetddan PowerShellissa. Tieto voi olla
esimerkiksi taulukkona, tekstina tai numeroiden muodossa. Kun tietoa sail6taan objektiksi,
kayttaja pystyy kasittelemaan tata tietoa tehokkaasti eri komennoilla PowerShellissa.

(Hassell, 2017, s. 65)

Kasiteltavan objektin tyyppi on yksinkertaista tarkistaa PowerShellissa Get-Member-

cmdletilla (Komento 17). Get-Member-cmdlet tulostaa komentokehotteeseen listauksen
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erilaisia tietoja valitusta komennosta (Kuva 2). Objektin tyyppi selvida ensimmaiselta rivilta

kohdasta TypeName. (Robbins, 2018, ss. 44—46)

Komento 17 Haetaan WinDefend-palvelu ja putkitetaan objekti taman jalkeen Get-Member-

komennolle

Get-Service -Name WinDefend | Get-Member

Kuva 2 Get-Member-cmdletilla tulostuu objektin tiedot

WinDefend | Get-Member

erviceController

Definition

chineName
iceHandle

ependedOn {get;}

Kuvasta 2 selvida, ettd komennossa kasiteltavan palvelun WinDefend objektityyppi on
System.ServiceProcess.ServiceController. Eri objektityyppeja on lukuisia erilaisia. Get-
Member-komennolla selviad myos muita tarkeita tietoja objektista. Kuvassa 2 nakyy
objektityypin alapuolella joukko erilaisia metodeja (method) sekd ominaisuuksia (property).
Ominaisuudet ovat nimensa mukaisesti erilaisia ominaisuuksia, mita kyseinen objekti pitaa
sisdllaan. Jokaiseen ominaisuuteen liittyy arvo. Get-Member-komennon tuottamasta

listauksesta ndkee, millainen arvo ominaisuudella voi olla. Esimerkiksi ominaisuudella
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ServiceName on string-tyyppinen arvo. Metodit ovat erilaisia toimintoja, joita kyseiselle
objektille voidaan suorittaa. Kuvan 2 tapauksessa metodeilla Stop ja Start pystyy

sammuttamaan tai kaynnistamaan WinDefend-palvelun. (Robbins, 2018, ss. 44—46)

Kun objektin tyyppi on selvilla, voi taman perusteella tarkistaa, minkalaisia cmdlet-
komentoja kyseiselle objektille on saatavilla. Komennolla 18 esimerkiksi voidaan tarkistaa,
mita cmdleteja on kaytossa edellda mainitulle System.ServiceProcess.ServiceController-
objektille. Objektin alkuosan voi jattaa komennosta pois, jolloin jaljelle jaa viimeisen pisteen
jalkeinen sana ”ServiceController”. Kayttamalla Get-Member-cmdletia objektin tarkasteluun
ja Get-Command-cmdletia eri cmdlet-vaihtoehtojen tarkasteluun, pystyy kayttaja
selvittdamaan helposti, mita PowerShellin avulla voi tehda eri tilanteissa. Kaikkea ei tarvitse
muistaa aina ulkoa, kun tietad, milla komennoilla objekteja ja ndiden komentoja voi

tarkastella. (Robbins, 2018, ss. 44—46)

Komento 18 Tarkistetaan mitd cmdlet-komentoja on kaytossa objektityypilld

ServiceController

Get-Command -ParameterType ServiceController

2.9 Muuttujat

Muuttujia kaytetaan tyypillisesti silloin, kun halutaan sail6a tietoa myéhempaa kayttoa
varten. Muuttujiin voi tallentaa mita tahansa tietoa, esimerkiksi sanoja, numeroita tai listoja.
Muuttujaan voi tallentaa tietoa PowerShell-komennosta saadusta tuloksesta tai kayttdja voi
maarittda muuttujaan muun haluamansa arvon. Muuttujien kdyttaminen on olennainen osa
PowerShell-skriptien kirjoittamista. Muuttuja maaritetdaan PowerShellissa komennon 19

mukaisesti. (Hassell, 2017, ss. 96—98)

Komento 19 Maaritetdaan kolme erilaista muuttujaa

Snumero = 12345
Steksti = "Tdssd on esimerkkilause"
$listaNumeroita = 1, 7, 15, 20
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Muuttuja maaritetaan antamalla S-merkki ja muuttujan nimi. Valilyonnin jalkeen tulee
yhtasuuruusmerkki, ja uuden valilydnnin jalkeen haluttu tieto. PowerShell osaa maarittaa
muuttujan tyypin aina automaattisesti. Mikali muuttujaan syottaa tekstia, on teksti
syoOtettdva heittomerkkien tai lainausmerkkien sisdan. Muuttujiin voi tallentaa myos
PowerShell-komennoilla kerattya tietoa. Talléin muuttuja maaritetdaan Komennon 20
mukaisesti. Maaritetyn muuttujan voi tulostaa konsoliin milloin tahansa kirjoittamalla

muuttujan nimen, esimerkiksi Sloki. (Hassell, 2017, ss. 96-97)

Komento 20 Maéritetddn muuttujaan Sloki PowerShellilla haettu Eventlog-merkinnéat

$loki = Get-EventLog -LogName Application -Newest 6

Samalla logiikalla voidaan tallentaa muuttujaan tietoa esimerkiksi csv-tiedostosta.

Toimenpide suoritetaan komennon Komento 21 mukaisesti. (Microsoft, n.d.-b)

Komento 21 Tallennetaan muuttujaan Syhteystiedot list.csv-tiedoston tiedot

Syhteystiedot = Import-Csv .\list.csv

PowerShell sisdltaa joukon valmiiksi maaritettyja muuttujia, joita voi hyédyntaa
komennoissa ja skripteissa. Vaikka kyseisiin muuttujiin voi maarittaa haluttuja arvoja,
Microsoft kehottaa vahvasti kdayttamaan naita vain tiedon lukemiseen. Yksi valmiiksi
maaritellyistd muuttujista on $_ -muuttuja (sama kuin SPSltem-muuttuja). Kyseinen
muuttuja sisaltadd objektin, joka on kyseiselld hetkelld komentoputkessa. S_ -muuttuja on
tarkea apu esimerkiksi tilanteissa, joissa jokin toimenpide pitda suorittaa kaikille objekteille

kyseisessa komennossa. (Microsoft, 2021a)

2.10 Objektien kasittely

Usein objekteja kasiteltdessa on tarve tutkia tai erotella objektien sisaltdmaa tietoa eri
tavoilla. PowerShellissa on erilaisia cmdlet-komentoja, joiden avulla objektien sisdltamaa

tietoa pystyy kasittelemaan.
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2.10.1 Sort-Object

Cmdletilla Sort-Object pystyy lajittelemaan kerattya tietoa monella eri tavalla. Lajittelua
pystyy tekemaan esimerkiksi nimen tai koon mukaan. Sort-Object-cmdletille putkitetaan

aina aiemmin haettu tieto, kuten komennosta 22 nahdaan. (Hassell, 2017, ss. 74-77)

Komento 22 Haetaan C:\temp kansiossa oleva sisalto ja lajitellaan ne koon mukaan

nousevaan jarjestykseen

Get-ChildItem C:\temp | Sort-Object -Property Name -Descending

2.10.2 Compare-Object

Compare-Object-cmdletilla pystyy vertailemaan kahta eri objektia keskendaan. Komento
antaa kayttajalle listauksen tiedoista, missd kohtaa tiedot eroavat toisistaan. Verrattavat
objektit voi tallentaa muuttujiin esimerkiksi tiedostoista tai PowerShellissa suoritetuista
komennoista. Compare-Object-cmdletissa maaritetaan -ReferenceObject-parametrilla
objekti, joka toimii vertausobjektina. Parametrilla -DifferenceObject maaritetdaan objekti,
jota verrataan ensimmaiseen objektiin. Komennossa 23 haetaan vertailtavat tiedot txt-
tiedostoista, kun taas komennossa 24 vertaillaan muuttujia, joihin on tallennettu tietoja

tietokoneen prosesseista. (Hassell, 2017, ss. 111-117)

Komento 23 Tallennetaan tekstitiedostojen sisalté kahteen eri muuttujaan ja suoritetaan

muuttujille vertailu

Stekstil Get-Content C:\temp\testil.txt
Steksti2 = Get-Content C:\temp\testi2.txt
Compare-Object -ReferenceObject S$tekstil -DifferenceObject Steksti2

Komennon 23 tuloksena syntyy listaus poikkeavista riveista tekstitiedostoissa (Kuva 3). Kuten
kuvasta 3 voi paatelld, vertailun kohteena olevassa tiedossa on poikkeavuus
referenssitiedostoon verrattuna. Kohdetiedostossa on kolmannella rivilla teksti: rivi tekstia.

Referenssitiedostossa kyseiselld rivilld on teksti: Kolmas rivi tekstia.



22

Kuva 3 PowerShellin tulostama vertailu

Komennossa 24 haetaan tietokoneen prosessit muuttujaan Sprosessitl. Taman jalkeen

tietokoneessa kaynnistetadan Chrome-selain ja tallennetaan prosessit muuttujaan
Sprosessit2. Sitten muuttujia vertaillaan keskendan. Parametrilla -Properties valitaan

tulostukseen nakyviin prosessin nimi.

Komento 24 Tallennetaan kahteen eri muuttujaan kaynnissa olevat prosessit ja vertaillaan

naitd keskendan

Sprosessitl = Get-Process

Sprosessit2 = Get-Process

Compare-Object -ReferenceObject S$prosessitl -DifferenceObject
Sprosessit2 -Property Name

Kuva 4 Komennon 24 tuloksena saadaan listaus prosesseista mitkd ovat muuttujassa

Sprosessit2 mutta puuttuvat muuttujasta Sprosessitl

ter_tool

PS C:\WINDO
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2.10.3 Select-Object

Kun laajasta joukosta eri objekteja haluaa valita vain tietyt objektit jatkokasittelyyn, voi
kayttaa Select-Object-cmdletia. Cmdlet soveltuu tilanteisiin, joissa haetaan ensin suuri maara
tietoja eli objekteja, ja tdman jalkeen halutaan eritelld joukosta vain tietyt objektit
jatkokasittelyyn. Komennossa 25 Select-Object-cmdletia kaytetaan valitsemaan kolme

viimeksi kirjoitettua tiedostoa. (Hassell, 2017, ss. 118-120)

Komento 25 Haetaan kansion C:\temp tiedostot, lajitellaan tiedostot viimeisimman

kirjoitusajan mukaan ja valitaan naista tiedostoista kolme viimeisinta

Get-ChildItem C:\temp | Sort-Object -Property LastWriteTime | Select-
Object -Last 3

Select-Object-cmdletilla voi valita myo6s, mita objektien ominaisuuksia halutaan tulostaa
nakyviin. Komento 26 valitaan Select-Object-cmdletilla tulostukseen parametrit kansio,

luontiaika seka tiedostopaate. (Hassell, 2017, ss. 118—-120)

Komento 26 Haetaan C:\temp-kansion sisalto ja tulostetaan nakyviin kansio, luontiaika seka

tiedostopaate

Get-ChildItem C:\temp | Select-Object -Property Directory,
CreationTime, Extension

2.10.4 Where-Object

Cmdletilla Where-Object voidaan suodattaa tietoa tai objekteja erikseen maaritettyjen
kriteerien ehdoilla. Suodatusta voi tehda objektien ominaisuuksien perusteella, ja kriteereja
voi olla yksi tai useampi. Vertailua voi tehda erilaisilla vertailuoperaattoreilla, joista
muutamia on lueteltu taulukossa 2. Where-Object-cmdletin lauseke kirjoitetaan aina
aaltosulkujen sisdan, kuten Komento 27 selvida. Lausekkeessa voi kayttda muuttujaa S_, jolla

viitataan viimeisimpaan objektiin komentoputkessa. (Hassell, 2017, ss. 81-85)
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Taulukko 2 Cmdletin Where-Object vertailuoperaattoreita (Hassell, 2017, s. 82)

Operaattori | Selite

-It vahemman kuin

-le vahemman tai yhta kuin

-gt enemman kuin

-ge enemman tai yhta kuin

-ne erisuuri kuin

-like kdytetdan kun etsitdadn vastaavia teksteja

Komento 27 Haetaan tietokoneen prosessit ja suodatetaan jaljelle ne prosessit missa

suoritinaika on yli 1000 ms ja prosessin kdyttama muistimaara on yli 20 mb

Get-Process | Where-Object {$ .CPU -ge 1000 -and
$ .PrivateMemorySize64 -ge 20MB }

2.11 PowerShell-etayhteydet

PowerShellin yksi tarkeimpia ominaisuuksia on eri tietokoneiden ja palvelinten hallinta
etdayhteyden avulla. Kayttdja pystyy etdayhteystoimintojen avulla hallitsemaan muita verkon
laitteita omalta tietokoneeltaan PowerShellin kautta. Windows PowerShell kayttaa
etdyhteyden muodostamiseen WSMan- ja WinRM-tekniikoita. WSMan toimittaa komentoja
verkossa tietokoneiden vililla http- ja https-tekniikoilla. WinRM kuuntelee WSMan-
lilkennetta ja vastaanottaa PowerShell-komennon kohdetietokoneessa. Jotta etakaytto on
mahdollista, pitda tietokoneessa olla kdytdssa Windows PowerShellin etayhteystoiminto.
Toiminto otetaan kdytt6on komennolla Enable-PSRemoting. Komennon suorittaminen vaatii
jarjestelmanvalvojan oikeudet. Myds tietokoneen verkon tyypin tulee olla joko domain tai

yksityinen. Komennon suorittamisen jalkeen etdayhteystoiminto on kaytossa vain
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jarjestelmanvalvojat-ryhmaan kuuluvilla kayttajilla. Mikali etayhteystoiminnon haluaa
kayttoon muille kayttajille, pitdd nama maaritykset tehda erikseen. (Hassell, 2017, ss. 139—
142) Windows PowerShell tukee myés WMI- ja RPC-pohjaisia etdayhteystekniikoita.
PowerShell Core 7 -versiossa on kaytdssa myos SSH-etdayhteysmahdollisuus. Tekniikka on
kaytossa Linux- ja Windows-ymparistoissa. SSH mahdollistaa esimerkiksi Linux-tietokoneen

etdhallinnan Windows-tietokoneelta. (Microsoft, 2020d)

2.11.1 Windows PowerShell -etakomennot

Windows PowerShellissa on useita erilaisia cmdlet-komentoja, joita voidaan kohdistaa
etdayhteyden avulla toisiin tietokoneisiin ilman erillista etayhteyden maarittamista. Tama
onnistuu kayttamalla cmdletiin sisdllytettyd ComputerName-parametria. Kyseisella
parametrilla voi maarittaa tietokoneen tai useita tietokoneita, joihin kyseinen komento
kohdistetaan. Komentoa suoritettaessa kohdetietokoneesta haetaan pyydetty tieto tai
tehdaan haluttu maaritys. Taman tyyppiset cmdletit kdyttavat hyvakseen erilaisia Windows-
jarjestelmissa toimivia kommunikaatioprotokollia, eivatka nama vaadi erillisia maarityksia.
Esimerkiksi seuraavat cmdletit sisaltavat ComputerName-parametrin: Restart-Computer,

Get-Process, Set-Service ja Get-WmiObject. (Microsoft, 2020e)

2.11.2 Windows PowerShell -etdyhteydet

Windows PowerShellilla voidaan muodostaa etdayhteys toiseen Windows-tietokoneeseen
ajamalla Komento 28. Komento muodostaa uuden PowerShell-session, jonka
kohdetietokoneena toimii komennossa maaritetty tietokone. Session avaamisen jalkeen
PowerShellia voi kayttda samaan tapaan kuin paikallista PowerShell-istuntoa.
Etayhteyssession ollessa kdaynnissa kaikki komennot kohdentuvat tietokoneeseen, johon
etdayhteys on muodostettu. Kun etdayhteys halutaan sulkea, suoritetaan Komento 29.

(Hassell, 2017, ss. 142-143)

Komento 28 Muodostetaan uusi PowerShell-sessio tietokoneeseen tietokonel

Enter-PSSession -computername tietokonel
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Komento 29 Suljetaan kdynnissa oleva PowerShell-etdayhteyssessio

Exit-PSSession

Kun halutaan suorittaa PowerShell-komento tai -skripti useassa tietokoneessa samaan
aikaan, voidaan kayttaa Invoke-Command-cmdletia (Komento 30). Suoritettaessa Invoke-
Command muotoista komentoa, lahdetietokoneesta ldhetetdan komento
kohdetietokoneeseen. Kohdetietokone vastaanottaa komennon ja avaa paikallisen
PowerShell-prosessin. Komento suoritetaan taman jalkeen kohdetietokoneessa, ja saadut
tiedot lahetetdan takaisin I[ahdetietokoneeseen. Samalla komentoa varten avattu
PowerShell-sessio sulkeutuu. Toisin kuin PSSession-komennossa, Invoke-Command-
komennolla avataan aina erillinen PowerShell-istunto kohdetietokoneessa komennon
suorittamisen ajaksi. Oletuksena Invoke-Command-komento suoritetaan samanaikaisesti
maksimissaan 32:ssa tietokoneessa. Rajoituksen tarkoituksena on vahentaa verkon
ylikuormitusta. Mikali komennossa maaritetdan yli 32 tietokonetta, suoritetaan komento
32:n tietokoneen erissa. Rajoitusta voi muuttaa tarvittaessa -ThrottleLimit-parametrilla.

(Hassell, 2017, ss. 143-145)

Komento 30 Suoritetaan Get-Process-komento tietokoneissa tietokonel, tietokone2 ja

tietokone3 Invoke-Command-cmdletia kayttamalla

Invoke-Command -ComputerName tietokonel,tietokone2,tietokonel3 -
ScriptBlock { Get-Process }

Komento 31 kdytetdan tietokoneiden listauksessa tekstitiedostoa. Tietokoneiden nimet voi
olla listattuna tiedostossa allekkain siten, etta yksi tietokone on aina yhdella rivilld. Nimien

perdssa ei tarvitse olla merkkeja. (Hassell, 2017, ss. 146—-147)

Komento 31 Suoritetaan Get-Process-komento tietokonejoukolle, jotka ovat listattuna

tietokoneita.txt-tiedostossa

Invoke-Command -ScriptBlock { Get-Process } -ComputerName (Get-Content
tietokoneita.txt)



27

Invoke-Command-komennossa voi maarittaa myos erillisen skriptitiedoston, joka sisaltaa
suoritettavan komennon tai useita eri komentoja. Talloin kdytetaan -FilePath-parametria -
ScriptBlock-parametrin sijasta. Komento 32 on esimerkki -FilePath-parametrin kaytosta.

(Hassell, 2017, ss. 145-146)

Komento 32 Suoritetaan komento.ps1 skriptitiedosto joukolle tietokoneita, jotka ovat

listattuna tiedostossa tietokoneita.txt

Invoke-Command -ComputerName (Get-Content tietokoneita.txt) -FilePath
C:\temp\komento.psl

Tietokoneista saapuvia tietoja voi tallentaa myds muuttujaan tiedon jatkokasittelya varten.

Komento 33 kdytetdan muuttujaa tietojen tallentamiseen. (Microsoft, n.d.-c)

Komento 33 Tallennetaan muuttujaan Sversio tietokoneista saatavat PowerShell-versiot

Sversio = Invoke-Command -ComputerName (Get-Content tietokoneita.txt)
-ScriptBlock {$PSVersionTable.PSVersion}

Mikali kohdetietokoneisiin suoritetaan useampia komentoja, on jarkevaa kayttaa
sessiotoimintoa ja tallentaa se muuttujaan. Kun kayttdja maarittaa session,
kohdetietokoneisiin muodostetaan PowerShell-sessio. Sessio pysyy kdynnissa
kohdetietokoneissa myds komentojen suorittamisen jdlkeen, eika kohdetietokoneessa
tarvitse avata jokaista suoritettavaa komentoa varten uutta yhteytta. Sessio muodostetaan
New-PSSession-cmdletilla, kuten komennosta Komento 34 ndhdaan. Kun sessio on
tallennettu muuttujaan, voi kohdetietokoneita kutsua kyseiselld muuttujalla (Komento 35).
Sessio suljetaan lopuksi Remove-PSSession-cmdletilla (Komento 36). (Robbins, 2018, ss. 116—

117)

Komento 34 Muodostetaan uusi PowerShell etdyhteyssessio tietokoneisiin Win10V1 seka

Win10V2

Syhteys = New-PSSession -ComputerName WinlOV1, Winl0V2
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Komento 35 Haetaan tietokoneista kdynnissa olevat Chrome-prosessit ja tulostetaan

nakyviin prosessin nimi ja kaynnistysaika

Invoke-Command -Session $yhteys { Get-Process -Name chrome | Select-
Object Name, StartTime }

Komento 36 Suljetaan luotu sessio, joka on tallennettu Syhteys-muuttujaan

Get-PSSession | Remove-PSSession

2.12 PowerShell-skriptit

PowerShell-skripteilla tarkoitetaan valmiiksi luotuja tekstitiedostoja, joihin on kirjoitettu
PowerShell-komento tai monia eri komentoja. PowerShellin skriptitiedostot ovat .ps1-
paattyvia tiedostoja. Skriptitiedostoja suoritetaan PowerShell-ikkunassa syottamalla
skriptitiedoston kansiopolku, esimerkiksi C:\temp\testiskripti.ps1, tai mikali PowerShell on
avattu valmiiksi kyseiseen kansioon, riittaa, etta kirjoittaa skriptitiedoston nimen, esimerkiksi
Atestiskripti.ps1. Skriptin voi suorittaa myos tiedostokuvakkeesta klikkaamalla hiiren oikealla
painikkeella tiedoston paalla ja valitsemalla ”"Run with PowerShell”. Skriptitiedostoilla voi
suorittaa erittdin monimutkaisia tehtavia aina kayttojarjestelmaasennuksiin asti. Tama tuo
tarvittavaa tehokkuutta tydasema- ja palvelinympariston yllapitamiseen. (Hassell, 2017, s.
95) PowerShell-skripteja pystyy luomaan helposti Windowsin mukana tulevalla Windows
PowerShell ISE -ohjelmalla seka erikseen ladattavalla Visual Studio Code -ohjelmalla. Naista
kahdesta ohjelmasta Visual Studio Code on uudempi ja toimii PowerShell ISE -ohjelman

seuraajana. (Peters et al., 2018, ss. 30—-32)
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3 Service desk

IT Service deskin eli kdyttotuen paaasiallisena tehtavana on tarjota asiakkaalle IT-tukea. Se
voi toimia spoc-periaattella (single point of contact) eli asiakas ottaa yhteytta kaikissa IT-
ongelmissaan aina samaan service deskiin, joka ratkaisee asiakkaan ongelman tai pyynnon.
Mikali ongelmaa tai pyyntda ei saada ratkaistua, kayttotuki kirjaa tydpyynnon ja toimii
sovitun toimintamallin mukaisesti. Service deskissa kdytetadan normaalisti palvelun
yllapitamiseksi jonkinlaista palvelunhallintaohjelmistoa, johon kirjataan tyopyynnot ja muita
kasiteltavia asioita. Yhteisen palvelunhallintaohjelmiston kaytt6 on tarkeaa service desk -
ymparistossd, jotta valtytdaan paallekkaiselta tyolta, ja eri tahoilla on paasy tarvittaviin
resursseihin. Palvelunhallintaohjelmiston avulla saadaan myos tarkkoja raportteja
kayttdtuen toimista ja tydpyynnoista. Service desk toimii ensimmaisen tason tukena ja

lahteena erilaisille palvelunhallinnan raporteille. (ITILnews.com, n.d.)

3.1 Service deskin tehtavat

Service deskin tehtavana on toimia asiakkaalle ensimmaisena yhteydenottokanavana
kaikenlaisissa tydasemaymparistoon liittyvissa ongelmissa. Tydasemaymparisto kasittda mm.
tietokoneet, oheislaitteet, ohjelmistot ja verkot. (Field Engineer, n.d.) Service desk toimii
ammattitaitoisena osastona asiakkaan ja IT-palveluntarjoajan vélissa. Asiakkaat voivat
soittaa service deskiin jonkin ongelman ilmaantuessa tai kysyakseen neuvoa eri tilanteissa.
Service desk toimii usein tyopyyntojen hallitsijana ja omistajana koko tyopyynnon elinkaaren
ajan. Tama tarkoittaa sita, etta tyopyyntdjen ratkaiseminen sovittujen sopimusten puitteissa

on service deskin vastuulla. (ITILnews.com, n.d.)

Service desk pyrkii ratkaisemaan asiakkaan ilmoittaman ongelman aina ensimmaisella
yvhteydenotolla, mikéali tdma on mahdollista. Jos tydpyyntda ei saada ratkaistua, voi service
desk valittda tyopyynnon sopivalle asiantuntijataholle tai kolmannelle osapuolelle. Mikali
asiakkaan ty6asemaymparistossa ilmenee laaja hairio, joka aiheuttaa merkittavaa haittaa
asiakkaalle, service deskin tehtdva on kdynnistda laajahairioselvitys ja toimia

hairidviestintdkanavana asiakkaan suuntaan. (Klassen, 2018)
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Service deskin perustehtavia ovat esimerkiksi erilaiset tunnushallintatehtavat,
ohjelmistoasennukset, kayténneuvonta eri sovelluksille seka kaikenlaisten
tyoasemaymparistossa ilmenevien vikatilanteiden selvittaminen ja korjaaminen. Service
deskilla on kdytdssaan erilaisia etayhteystyokaluja, joilla tydasemaymparistoa pystyy

yllapitamaan etayhteydella. (Dahl, 2021)

3.2 Service deskin nykytilanne ja tulevaisuus

Service deskissa tulee vastaan erilaisia ongelmia, joita tukihenkilot pyrkivat ratkaisemaan
asiakkaalle. Usein kohdataan toistuvia tyotehtavia, joiden ratkaisemiseen on olemassa
valmiita toimintatapoja. Nykypaivana yksi service deskiin kohdistuvista tavoitteista on
automatisoida mahdollisimman paljon erilaisia IT-tukitehtavida. Automatisointia pyritaan
tekemaan esimerkiksi erilaisten virtuaaliassistenttien avulla ja tarjoamalla analytiikan avulla
hyodyllisia ohjeita asiakkaalle eri tilanteissa. Service deskin tyopyynndista ja
loppukayttdjapalautteesta saatavien tietojen kautta pystytaan myos kehittamaan IT-

ympadristda oikeaan suuntaan. (Luhtala, 2020)

Service desk -kokemuksesta pyritdan tekemaan asiakkaalle aiempaa henkil6kohtaisempaa.
Tavoitteena on tuoda service desk -palvelut saataville kaikille internetiin liitetyille laitteille ja
tehda service deskista helposti [ahestyttava. Automaation, virtuaalisten avustajien ja
tekoalyn avulla service desk -palvelut ovat tavoitettavissa vuorokauden ympari, ja asiakkaalla
itsellda on mahdollisuus valita miten ja milloin han kdyttaa palveluja. Tekodlyn ja keratyn
tiedon perusteella asiakkaalle voidaan tarjota apua silloin, kun asiakas sita tarvitsee. (Fujitsu,

n.d.)



31

4 Windows PowerShellin hyodyntaminen service deskissa

Tassa luvussa kasitellaan erilaisia service deskissa esiintyvia tyotehtavia ja selvitetdan, miten
kyseiset tyotehtavat voidaan suorittaa Windows PowerShellilla. Service desk -tyo on valilla
hyvin kiireistd, ja asioiden hoitamiseen saattaa olla niukasti aikaa. Taman takia tyotehtavien
tehostamisesta on suurta hyotya service desk -tydssa. PowerShell on tehokas tydkalu
palvelin- ja tydasemaymparistdjen hallinnassa, ja se tarjoaa erilaisia
automaatiomahdollisuuksia. PowerShell-skripteilla pystyy suorittamaan monimutkaisia
yllapitotoimia ja muutoksia tehokkaasti aikaa saastdaen. Luvussa esitellaan muutamia erilaisia
tapoja, miten Windows PowerShellia voi hyodyntaa service deskissa esiintyvissa
tyotehtavissa. Tassa tyossa kaytetaan Windows PowerShell 5.1 -versiota. Jatkossa Windows

PowerShellista kaytetdan nimitysta PowerShell.

4.1 Haastattelu

Tyon kdaytannon osuutta varten on haastateltu IT-yrityksen service deskissa tyoskentelevaa
henkiloa. Kohdeyritys on ICT-palveluja tuottava globaali yritys, joka ty6llistaa Suomessa noin
1700 henkil6a. Haastateltava on toiminut pitkdan service deskissa kyseisessa yrityksessa ja
kuuluu tiimiin, joka vastaa usean eri asiakkaan kayttotuesta. Haastattelun tarkoituksena oli
selvittda, miten kohdeyrityksen service deskissa hyodynnetaan PowerShellia eri
kayttokohteissa. Haastattelu jakautui neljdaan eri teemaan, jotka esitelldan seuraavissa

kappaleissa.

Haastattelun ensimmaisena teemana oli PowerShellin hyodyntaminen aktiivihakemiston
yllapidossa seka siihen liittyvissa tyotehtavissa. Haastateltavan tiimissa kaytetaan
PowerShellia 1ahinna silloin, kun aktiivihakemistoon pitaa tehda suuri maara muutoksia,
esimerkiksi kustannuspaikkatiedon tai kayttdoikeusryhman lisddminen suurelle joukolle
kayttajia. Valilla saattaa tulla vastaan tyotehtavia, joissa pitaa listata kayttajatietoja AD-
ryhmasta tai hakea kayttajalistaus tietyn kustannuspaikan perusteella. Tavallisesti
PowerShellia hyddynnetaan siis tyotehtavissa, joissa pitaa kasitelld suurta maaraa eri
kayttajia ja tehda nadihin muutoksia, tai aktiivihakemistosta pitdaa koota isoja listauksia

kayttajista tai muista objekteista.
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Haastattelun toisena teemana oli PowerShellin etayhteystoiminnot ja ndiden
hyédyntaminen toimialueen tietokoneiden hallinnassa. Tiimissa ei juurikaan kayteta
PowerShellin etayhteystoimintoja, koska usein tydasemaympariston ja tietokoneiden
hallintaan on olemassa jokin toinen jarjestelma, jolla voi esimerkiksi jakaa sovelluksia ja
korjausasennuksia tai tarkistaa tietokoneiden tietoja. Lisaksi joissain asiakkuuksissa voi olla
rajoitteita tai rajoituksia, jotka estavat PowerShellin etdyhteystoimintojen hyédyntamisen.
Naista huolimatta on kuitenkin joitain tyotehtavia, joita voidaan suorittaa PowerShellilla.
Naita ovat esimerkiksi tiedon kerdaminen tietokoneista. PowerShellia voidaan hyddyntaa
myo0s tilanteissa, joissa pienelle joukolle tietokoneita pitda tehda jarjestelmamuutoksia.

Tasta esimerkkind Windowsin rekisteriin tehtavat lisdykset tai muutokset.

Kolmantena teemana oli PowerShell-skriptien hyédyntaminen service desk -tehtavissa.
Haastateltavan service desk -tiimissa on kaytossa erilaisia skripteja, jotka helpottavat ja
nopeuttavat toistuvien tyétehtavien hoitamista. Naista esimerkkina skripti, joka kopioi AD-
kayttooikeusryhmia mallitunnukselta toiseen AD-tunnukseen. Talla skriptilld on saatu
tehostettua kayttooikeuksien lisdamista uusille tai muokattaville kayttajatunnuksille, mikali
tunnusta pitad muuttaa manuaalisesti. Valmiita skripteja |6ytyy myds esimerkiksi erilaisten
kayttajalistauksien hakemiseen aktiivihakemiston kayttajista. Uusia skripteja voi tehda kuka
tahansa service desk -tyéntekija, mutta usein ongelmaksi muodostuu vahadinen kokemus ja
PowerShell-osaaminen. Tiimilla on kaytdssa jonkinlaisia testausmahdollisuuksia uusia

skripteja varten, mutta varsinaista testiymparistoa ei ole kaytossa.

Haastattelun viimeisessa vaiheessa tiedusteltiin haastateltavalta, kokeeko han PowerShell-
tyokalun tehostavan service desk -tyotehtavia. Haastateltavan mielesta PowerShell on hyva
tyokalu, jonka avulla service deskissa suoritettavia tyotehtavia voi suorittaa hyvin
tehokkaasti. PowerShell tehostaa tyotehtavien suorittamista ja on hyva lisa muiden
jarjestelmien rinnalla. Ongelmana on kuitenkin vahdinen PowerShell-osaaminen tiimin
tyontekijoiden keskuudessa. Tasta syysta usein PowerShellia vaativat tyotehtavat kasautuvat
tietyille henkildille. Haastateltava nakee PowerShellin Windows-ympariston tehokkaimpana
ja monipuolisimpana tydkaluna ja uskoo sen olevan myos tulevaisuudessa tarkea tyokalu

Windows-ympariston hallinnassa.
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Haastattelussa ilmeni, etta service deskissa kdytetadan PowerShellia myds Exchange- ja 0365-
ympadriston hallintaan. Tama johtuu osaltaan siita, etta kaikkia toimenpiteita ei pysty

tekemaan graafisen kayttoliittyman kautta vaan toimenpiteet on tehtava PowerShellilla.

Haastattelua varten selvitettiin myds kohdeyrityksen muista service desk -tiimeistd, miten
heidan tiimeissaan kaytetaan PowerShellia. Lyhyen tiedustelun pohjalta kavi ilmi, etta
PowerShellin kaytto on vahadistd, mutta kdytossa on joitakin PowerShell-skripteja, joilla

nopeutetaan toistuvia tyotehtavia.

4.2 Testiymparisto

Opinndytetyota varten on otettu kayttoon Windows Server 2016 -palvelin. Palvelimelle on
asennettu aktiivihakemisto (AD), Hyper-V-palvelin sekd muut toimialueen pystyttamiseen

tarvittavat komponentit. Hyper-V-alustan paalle on luotu kaksi Windows 10 -tietokonetta.
Palvelin ja Windows 10 -tietokoneet ovat samalla jk.local-toimialueella. Tyossa kaytettavat
komennot ja skriptit suoritetaan tassa ymparistdssa. Tyota varten aktiivihakemistoon on

luotu kayttdjia seka AD-ryhmia, jotta tarvittavat komennot voidaan suorittaa ja testata.

4.3 PowerShellin hyodyntaminen aktiivihakemistossa

Service desk -tehtavissa tarvitsee tehda usein muutoksia aktiivihakemistoon ja suorittaa
erilaisia yllapitotoimia. Varsinkin suurissa toimialueissa eri kdyttajia ja AD-ryhmia voi olla
useita, ja ndin ollen tehokas tapa hallinnoida seka kerata aktiivihakemiston tietoja on

tarkeaa.

4.3.1 Kayttajdlistan koonti aktiivihakemiston ryhmasta

Yksi mahdollinen ylldpitotehtava on kayttajalistojen koostaminen AD-ryhmistad. Ndiden
ryhmien kayttajista voidaan tarvita kerattavaan listaukseen erilaista tietoa, kuten
kayttajatunnuksia ja kustannuspaikkatietoja. Kayttajalistauksen kokoaminen on hyvin aikaa
vievaa tyota, jos listan joutuu kokoamaan manuaalisesti. Seuraavassa esimerkissa esitellaan,

miten listauksen pystyy koostamaan tehokkaasti PowerShellilla.
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Tehtdvana on kerata listaus AD-ryhmaén Tiedeosaston henkilosto -kayttdjista (Kuva 5).
Listassa pitaa olla mukana kayttajan nimi, kayttajatunnus, kustannuspaikka seka osasto.
Listaus taytyy saada tallennettua tiedostoon, joka voidaan lahettaa sahkodpostilla esimerkiksi

asiakkaalle.

Kuva 5 Tiedeosaston henkil6sto -ryhman kayttajat

=]

File Action View Help
e 2FE /8 XECR BRIV aETER

] Active Directory Users and Com

! Tiedeosaston henkilstd Properties ? ¥ fion
| Saved Queries
v G jklocal General Members  Member Of Managed By
| Builtin
| Computers Members:
2| Domain Controllers MName Active Directory Domain Services Folder
| FareignSecurityPrincipal: b 8 Testi Kayttaja 1 k local/ Tiedeosasta/ Users
| Managed Service Accour _3_, Testi Kayttaja 2 fleJocal Tiedeosasto/ Users
= PowerShell _a_, Testi Kayttaja 3 ik local/Tiedeosasto/ Users
~ 2] Tiedeosasto a_, Testi Kayttaja 4 jk Jocal/Tiedeosasto/ Users
2| Groups _1_, Testi Kayttaja 5 ik local/Tiedeosasto/ Users
2| Users
| Users

Add... Bemave

Canee! Epply

Kayttdjalistaus voidaan hakea Get-ADGroupMember-cmdletilla, kuten komennosta Komento
37 nahdaan. Komento hakee valitun AD-ryhman kayttajat. Komentoon lisataan mukaan
halutut parametrit. Tassa tapauksessa listaukseen halutaan mukaan kayttajien nimet,
kayttajatunnus, kustannuspaikka seka osasto. Kustannuspaikka on tallennettu AD-tunnuksen

office-kenttdan ja osasto department-kenttaan.

Komento 37 Haetaan AD-ryhman Tiedeosaston henkilosto -kayttajat csv-tiedostoon valituilla

lisatiedoilla
Get-ADGroupMember "Tiedeosaston henkildsto" -recursive | Get-ADUser -
Properties * | select-object name, SamAccountName,

physicalDeliveryOfficeName, department | Export-Csv
C:\temp\Tiedeosaston kayttajat.csv -Encoding UTF8 -NoTypelInformation
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Kuva 6 Komennolla luotu csv-tiedosto

A E C D E F G H
name,"SamAccountMName","physicalDeliveryOfficeName","department"”
Testi Kayttaja 1,"testil","100","Tiedeosasto"

Testi Kayttaja 2,"testi2","110","Tiedeosasto"
Testi Kayttdja 3,"testiz","110","Tiedeosasto"
Testi Kayttdja 4,"testid", "100","Tiedeosasto"
Testi Kayttdja 5,"testis","110","Tiedeosasto"

S = T T R ST T

Kuva 6 nahdaan, millainen listaus komennolla saadaan aikaiseksi. Jaottelemalla saadut tiedot
omiin soluihin Excelin automaattisella toiminnolla tiedostosta saa helposti luettavan.

Tiedoston voi lahettda taman jalkeen esimerkiksi asiakkaalle sahkopostin liitteena (Kuva 7).

Kuva 7 Keratyt tiedot on jaoteltu omiin soluihin

A B C D

1 name SamAccountName physicalDeliveryCfficeMame  department
2 |Testi Kayttdja 1 testil 100 Tiedeosasto
3 |Testi Kayttaja 2 testi2 110 Tiedeosasto
4 | Testi Kayttija 3 testi3 110 Tiedeosasto
5 |Testi Kayttdja 4 testid 100 Tiedeosasto
& |Testi Kayttdja s testis 110 Tiedeosasto
T

4.3.2 AD-attribuutin muuttaminen joukolta kayttajia

Aktiivihakemistossa saattaa joutua tekemaan muutoksia isolle joukolle toimialueen kayttajia.
Vastaan voi tulla tilanne, jossa kayttajien AD-tunnuksiin pitda tehda yhtendinen muutos tai
lisdta kokonaan uusi tieto tunnuksiin. Esimerkiksi kustannuspaikan muuttuessa kayttdjien
kustannuspaikkatieto pitada muuttaa tai tunnuksiin maaritetty voimassaoloaika paivittaa
tietyille kayttajille. Seuraavassa esimerkissd muutetaan kustannuspaikkaan 110 kuuluvien

kayttajien tunnuksien voimassaolo 31.12.2021 asti.

Komento 38 Tarkistetaan tunnuksien tamanhetkinen voimassaoloaika. Haetaan tunnukset

joiden office-kentdssa on kustannuspaikka 110
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Get-ADUser -Filter 'office -like 110' -Properties * | Select-Object
SAMAccountname, office, AccountExpirationDate

Kuva 8 PowerShellin tulostamat tiedot komennon 38 jalkeen

| select-Object SAMAccountname, office, 4

110
110

‘Administrators _

Kuva 8 selviaa, ettei kustannuspaikan 110 tunnuksille ole maaritetty talla hetkella
voimassaoloaikaa. Kun on varmistettu, ettd Komento 38 saatu kayttdjalistaus on oikea ja
sisaltaa oikeat kayttajat, voidaan siirtyd maarittamaan naille tunnuksille uusi
voimassaoloaika. Kyseiseen tehtdavadan soveltuu foreach-komento. Kyseinen komento kay

jokaisen putkessa olevan objektin lapi ja tekee sille maaritetyn muutoksen (Komento 39).

Komento 39 Haetaan office-kentdn perusteella kayttdjat ja muutetaan kayttajien tunnus

poistumaan kaytosta 01.01.2022

Get-ADUser -Filter 'office -like 110' | foreach { Set-ADUser -Identity
$ .SamAccountName -AccountExpirationDate '01.01.2022' }

Tehtyjen maarityksien jalkeen taytyy vield varmistaa, ettd muutokset ovat tulleet voimaan.

Tama voidaan tarkistaa suorittamalla uudelleen Komento 38. K

Kuva 9 voidaan todeta, etta tunnuksien voimassaoloaika on muuttunut halutulla tavalla.

Kuva 9 Tarkistetaan viela lopuksi, etta kayttdjien voimassaoloaika on muuttunut halutulla

tavalla

| Select-Object SAMAccountname, office, |

.00, 00

. 00. 00
. 00. 00
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4.3.3 Kayttdjatunnusten hakeminen nimilistan perusteella

Tassa esimerkissa haetaan PowerShellin avulla valmiiksi listattujen henkiloiden
kayttajatunnukset. Kayttdjien nimet ovat listattuna txt-tiedostossa muodossa “etunimi

sukunimi”. Nimet ovat listattuna tiedostossa allekkain (Kuva 10).

Kuva 10 Tiedosto Nimilista2.txt

File Edit Format View Help

huusu Testaaja
Mikko Testaaja
Milla Maalainen
Pekka Pohjoinen
Taisto Taivas

Ensimmaisena toimenpiteena nimitiedot pitaa siirtaa tekstitiedostosta PowerShelliin. Taman

voi tehdd Get-Content-cmdletin avulla (Komento 40).

Komento 40 Siirretdadn kayttdjien nimet tekstitiedostosta PowerShelliin ja tallennetaan

muuttujaan Slista

$lista = Get-Content -Path C:\temp\NimilistaZ2.txt
Kun nimet on saatu siirrettyd muuttujaan, haetaan muuttujan avulla jokaista nimea vastaava
kayttajatunnus Komento 41 mukaisesti. PowerShell-ikkunaan tulostuu listaus kayttdjien

nimista seka kayttajatunnuksista (Kuva 11).

Komento 41 Haetaan muuttujaan tallennettuja nimia vastaava kayttajatunnus ja tulostetaan

komentokehotteeseen nakyviin kayttajan nimi seka kayttajatunnus

foreach ($nimi in $lista) {Get-ADUser -filter { cn -eq S$nimi } |
select name, SamAccountName }
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Kuva 11 PowerShell tulostaa nakyviin kayttdajan nimen seka kayttajatunnuksen

WUsers'\Adminis i mi in $1ista 1 $nimi } | select name, SamAccountMame

t
t
m

Kayttdjatunnukset sekd nimet voidaan tallentaa taman jalkeen vield esimerkiksi csv-
tiedostoon (Komento 42). Kyseisen tiedoston voi aukaista Excelissa ja muuntaa tiedot omiin
sarakkeisiin Excelin automaattisella toiminnolla (Kuva 12). Kun tiedot on jaoteltu omiin
soluihinsa helposti luettavaan muotoon, voi tiedoston lahettaa eteenpain taholle, joka on

pyytanyt kyseisia tietoja.

Komento 42 Haetaan kayttdjien tiedot ja tallennetaan kayttajien nimi seka kayttajatunnus
csv-tiedostoon
foreach ($nimi in $lista) {Get-ADUser -filter { cn -eq $nimi } |

select name, SamAccountName | Export-Csv -Path
C:\temp\nimi ja tunnus.csv -Append -Encoding UTF8 -NoTypeInformation }

Kuva 12 Csv-tiedosto, jossa kayttdjatiedot on muutettu omiin soluihinsa Excelin

automaattisella toiminnolla

A B C
1 |name SamAccountName
2 Juuso Testaaja testajuul
3 |Mikko Testaaja testamik
4 Milla Maalainen maalamil
5 |Pekka Pohjoinen  pohjopek
& |Taisto Taivas taivatai
T
8
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4.3.4 Vaihtoehtoiset menetelmat

Edella kuvatut esimerkkitapaukset ovat tyétehtavia, joita voi tulla vastaan service deskissa.
Tapauksesta riippuen muutettavia AD-objekteja tai kerattavia tietoja voi olla yksi tai useita
kymmenia. Mikali kyseisia tehtavia ei suoriteta PowerShellilla, pitaa tiedot hakea tai muuttaa
manuaalisesti usein yksi kayttaja kerrallaan. Yksittdisen tai muutaman AD-objektin tietoja on
nopea ja helppo muuttaa graafisen kayttoliittyman kautta, mutta mikali objekteja on useita,

tulee tehtavasta helposti aikaa vieva prosessi.

Haettavan tiedon tai tehtavien muutoksien maara maarittaa sen, kannattaako ty6 tehda
PowerShellilla vai graafisen kayttoliittyman kautta. Usein yksittdisen tai muutaman kayttdjan
tietojen tarkistaminen tai muuttaminen on nopeampaa tehda graafisen kayttoliittyman
kautta. Pitaa myos muistaa, ettd vahemman PowerShellia kdyttanyt henkil6 joutuu
kdayttamaan tydaikaa oikean komennon loytamiseen ja komennon testaamiseen. Mikali
haettavia tai muutettavia tietoja on paljon, on huomattavasti jarkevampaa ja tehokkaampaa
suorittaa tehtava PowerShellin avulla. PowerShellin yksi vahvuus on isojen tietomaarien
hallitseminen tehokkailla komennoilla. Muutamalla tarkkaan harkitulla komennolla pystyy
suorittamaan satoja tai tuhansia operaatioita muutamassa sekunnissa. On myoés hyva
muistaa, ettd kerran opeteltu tai koottu PowerShell-komento on helppo tallentaa muistiin
uudelleenkayttda varten tai luoda komennosta skriptitiedosto. Ndin saman tyotehtavan

suorittaminen seuraavalla kerralla on entistd nopeampaa.

4.4 PowerShellin etdyhteystoiminnot

Tybasemaympadristdssa joutuu tekemaan monenlaisia yllapitotoimia, joista monet tyot
vaativat etdayhteyden kayttoa. PowerShellin etdayhteystoiminnoilla pystyy suorittamaan
monia tehtavia tiedonkeruusta asetusten muuttamiseen ja asennuksiin. Erilaisia service
deskissa suoritettavia tyotehtavia pystyy suorittamaan tehokkaasti PowerShellin avulla aikaa
sdastden ja hairitsematta asiakkaiden tyoskentelya. Seuraavaksi kdaydaan lapi muutamia

esimerkkeja tallaisista tehtavista.
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4.4.1 Tiedoston siirtdminen ja suorittaminen etdyhteydella

Toimialueen tietokoneisiin joutuu ajamaan usein erilaisia asennuksia tai paivityksia
asiakkaiden tarpeiden mukaan. Jotkin asennukset saattavat olla hyvin yksinkertaisia, mutta
vievat kuitenkin paljon tybaikaa, silld tietokoneita saattaa olla enemman kuin yksi, ja
asiakkaan kontaktoiminen seka etayhteyden ottaminen vievat aina oman aikansa.
PowerShellilla pystyy siirtamaan helposti tiedostoja eri tietokoneille ja suorittamaan
esimerkiksi exe-tiedostoja etayhteydella. Vaikka tietokoneita olisi useampi, ei aikaa kulu juuri
sen enempaa kuin yhden tietokoneen kasittelyssa. Tassa esimerkissa siirretddan kahteen eri
tietokoneeseen pakattu zip-tiedosto, puretaan paketti ja suoritetaan paketista purettu exe-

tiedosto.

Ensimmaisena tyovaiheena haetaan txt-tiedostoon tallennetut tietokoneiden nimet

PowerShelliin (Komento 43). Tietokoneiden nimet tallennetaan muuttujaan Stietokoneet.

Komento 43 Haetaan valmiiksi allekkain listatut tietokoneiden nimet tietokoneita.txt-

tiedostosta

Stietokoneet = Get-Content C:\temp\tietokoneita.txt

Kun tietokoneiden nimet on tuotu Stietokoneet-muuttujaan, luodaan tdman jalkeen tulevia
komentoja varten uusi tyhja taulukko Serr-muuttujaan (Komento 44). Kyseiseen muuttujaan

tallennetaan PowerShellin antamia mahdollisia virheilmoituksia.

Komento 44 Luodaan uusi tyhja taulukko Serr-muuttujaan

Serr=Q ()

Taman jalkeen siirretaan pakattu zip-tiedosto palvelimen C-asemalta kohdetietokoneisiin
(Komento 45). Komentoon lisdtdan mukaan -ErrorVariable-parametri, jotta voidaan

tarkastella mahdollisia PowerShellin antamia virheilmoituksia.
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Komento 45 Kopioidaan jokaiselle Stietokoneet-muuttujassa maaritetylle tietokoneelle zip-

tiedosto palvelimelta

foreach (S$tietokone in ($tietokoneet)) { Copy-Item —-Path
C:\temp\testitiedosto.zip -Destination \\$tietokonel\c$\temp -Verbose -
ErrorVariable +err }

PowerShellilla pystyisi siirtamaan exe-tiedoston myos sellaisenaan ilman paketointia. Mikali
tiedostoja on useampia, on normaalisti helpompaa siirtda yksi pakattu tiedosto monen
yksittdisen tiedoston sijaan. Tiedoston siirtamisen jalkeen tiedosto pitdaa purkaa. Purkaminen

onnistuu samaan tapaan foreach-komennolla kuin tiedoston siirtaminen (Komento 46).

Komento 46 Puretaan siirretty tiedosto kohdetietokoneen C:\temp\purettu-kansioon

foreach ($tietokone in ($tietokoneet)) { Expand-Archive -Path
\\$tietokone\c$\temp\testitiedosto.zip -DestinationPath
\\$tietokone\c$\temp\Purettu -verbose -ErrorVariable +err}

Kohdetietokoneiden C:\temp\Purettu-kansioissa on nyt purettuna exe-tiedosto, joka
voidaan suorittaa lopuksi PowerShellin avulla. Kyseinen exe-tiedosto asentaa tietokoneelle
7-zip-ohjelmiston. Asennus suoritetaan hiljaisena asennuksena oletuskansioon (Komento

47).

Komento 47 Suoritetaan exe-tiedosto kohdetietokoneen C:\temp\Purettu-kansiosta

foreach (S$tietokone in ($tietokoneet)) { Invoke-Command -ComputerName
Stietokone -ScriptBlock { C:\temp\purettu\7z1900-x64.exe /S /D } }

Esimerkkitietokoneisiin on asennettu nyt PowerShellin avulla 7-zip-ohjelma kayttaen hyvaksi
PowerShellin tarjoamia etdyhteystoimintoja. Samalla tavalla tietokoneelle tai useaan
tietokoneeseen voi siirtaa suoritettavan tiedoston erilaisia asennuksia tai muutoksia varten.
Mikali komentoja suorittaessa tulee virheilmoituksia, niitd paasee tarkastelemaan Serr-
muuttujan avulla. Kuva 13 on jadnyt Serr-muuttujaan virheilmoituksia, koska tietokoneeseen

Win10V2 ei ole saanut yhteytta komennon suorittamisen aikana.



42

Kuva 13 Komennon suorittamisen aikana ilmenneet virheilmoitukset

" or common parameter is set to Stop:

;\'er' Shell.Archive. psml:44

+ CategoryInfo : ObjectNotFound: / \tes =to String) [Resolve-Path], ItemNotFoun
dException
+ FullyQualifiedErrorId : PathNotFound,Microsoft.Po ePathCommand

p' because 1t « 2
5hell. Archive\Micros .Powershell.Archive. psml:44

. rentResolvedPaths = Reszolve-Path -Path $currentPath

+ CategoryInfo : ObjectNotFound: nlov2'c\tempitestitiedosto. zip:S5tring) [Resolve-Path], ItemMNotFoun
dException
+ FullyQualifiedErrorId : PathNotFound,Microsoft.Powershell.Commands. ResolvePathCommand

estitiedosto.zip' either does not exist or is mot a valid file system path.

Komennot voisi tallentaa my0s valmiiksi tehtyyn skriptitiedostoon, joka suorittaisi
automaattisesti samat toimenpiteet. Skriptiin maaritettaisiin mukaan kyselyt, joissa
kayttajalta pyydettaisiin ensin siirrettavan tiedoston hakemistopolku ja tarvittavat

hakemistopolut kohdetietokoneista.

4.4.2 Jarjestelmamuutokset useaan tietokoneeseen

Toimialueen tietokoneisiin voi joutua tekemaan erilaisia korjauksia, jotka kohdistuvat
rekisteriin, tietokoneen asetuksiin tai tietokoneessa oleviin ohjelmiin tai ajureihin. Itse
muutos voi olla helppo toteuttaa, mutta jos tietokoneita on kymmenia tai satoja, voi
tehtdvasta tulla haastava. Tassa esimerkissa ndytetdaan, miten toimialueen tietokoneisiin voi
muuttaa Windowsin rekisteriin rekisteriarvon. Rekisterin polusta
HKEY_USERS\.DEFAULT\Control Panel\Keyboard halutaan muuttaa rekisteriavainta
InitialKeyboardIndicators. Kyseinen rekisteriavain maarittaa, onko nappaimistéon numlock-
painike oletuksena paalla vai pois paalta, kun tietokoneen kdynnistaa. Tassa esimerkissa
rekisteriarvoksi halutaan maarittaa 2 eli numlock on oletuksena paalla. Muutokset tehdaan
PowerShellin etdyhteystoimintoja kdayttamalla. Toimenpiteen voi kohdistaa useaan eri

tietokoneeseen yhtaaikaisesti.

Ensimmaisena taytyy maarittaa, mille tietokoneille tulevat toimenpiteet suoritetaan. Tassa
esimerkissa valittujen tietokoneiden nimet ovat listattuna allekkain tietokoneet.txt-
tiedostossa. Tietokoneiden nimet haetaan kyseisesta tiedostosta ensin PowerShelliin, jotta

tietokoneisiin paastaan kohdentamaan komentoja (Komento 48).
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Komento 48 Haetaan tietokoneiden nimet C:\temp\tietokoneet.txt-tiedostosta

PowerShelliin muuttujaan Stietokoneet

Stietokoneet = Get-Content -Path C:\temp\tietokoneet.txt

Kun tietokoneet on maaritetty PowerShellin muuttujaan, voidaan maarittaa etayhteys
kyseisiin tietokoneisiin. Yhteyden muodostamiseen kdytetdaan PowerShellin New-PSSession-
cmdletia. Yhteys tallennetaan muuttujaan Syhteys, jonka avulla tulevat komennot voidaan

kohdistaa oikeisiin tietokoneisiin (Komento 49).

Komento 49 Muodostetaan PowerShell etdyhteyssessio Stietokoneet-muuttujaan

tallennettuihin tietokoneisiin

Syhteys = New-PSSession -ComputerName S$tietokoneet

Kun PowerShelliin on muodostettu muuttuja, johon on tallennettu tarvittavat sessiotiedot,
voidaan suorittaa haluttuja komentoja sessioon tallennettuihin tietokoneisiin. Tassa
esimerkissa tarkistetaan ensimmaisena, millainen rekisteriarvo tietokoneissa on talla
hetkelld polussa HKEY_USERS\.DEFAULT\Control Panel\Keyboard\InitialKeyboardindicators
(Komento 50).

Komento 50 Tarkistetaan, millainen rekisteriarvo on tallennettu avaimeen

InitialKeyboardIndicators

Invoke-Command -Session $yhteys -ScriptBlock { Get-ItemProperty -Path
"Registry: :HKEY USERS\.DEFAULT\Control Panel\Keyboard\" -Name
"InitialKeyboardIndicators" }
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Kuva 14 PowerShell tulostaa Komento 50 haetut tiedot komentokehoteikkunaan nakyviin

kayttajalle

ath : M3 Ft.Po h .Cor i JEFA rol Panel‘\Keyboard
rentPath M ft.Pom .Cor JEF ! h rol Panel

h11dName : Keyboard
ovider = Tt.PowerShell.Core\Registry

ed43451e-2692-4aa2-a0dd3-cfF2fbef5780a
Panel\Keyboard,
Panel

ft.Powershell.Core\Registry

: edeba9s6-04ed-4c0a-b010-5313Fda331f3

PS5 C:\Users\Administrator= _

Komentokehoteruudulle tulostuvista tiedoista (Kuva 14) pystytdan tarkistamaan, etta
tietokoneella Win10V1 rekisteriavaimen InitialkeyboardIndicators arvo on 0 ja tietokoneella
Win10V2 arvo on 2147483648. Tarkoituksena on maarittdaa nappaimistéon numlock-painike
oletuksena paalle tietokoneen kdaynnistymisen yhteydessd, joten arvoksi pitda asettaa 2.

Muutos voidaan suorittaa kdyttdaen Set-ltemProperty-cmdletia (Komento 51).

Komento 51 Muutetaan tietokoneiden rekisterissa InitialkeyboardIndicators-

rekisteriavaimen arvoksi 2

Invoke-Command -Session $yhteys -ScriptBlock { Set-ItemProperty -Path
"Registry::HKEY USERS\.DEFAULT\Control Panel\Keyboard\" -Name
"InitialKeyboardIndicators" -Value "2" }

Kun muutos on tehty, voidaan tarkistaa vield Komento 50 mukaisesti, etta rekisteriarvo on
muuttunut. Kuva 15 voidaan huomata, etta InitialkeyboardIndicators rekisteriavaimen arvo

on muuttunut halutulla tavalla.
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Kuva 15 Varmistetaan, etta InitialKeyboardIndicators-rekisteriavainten arvoiksi on

muuttunut 2

InitialKeyboardIndicators : 2 ) )
PSPath | .Po .C Registry: HKEY_U y. rol Panel‘Keyboard)

P rentPath L .Po 5 Registry: :HKEY_U {. rol Panel
PSChi1dName K

P wider

P iputerName

Runzpaceld

InitialkeyboardIndicators : 2
PSPath i .Po H “Regi ] (EY_L° JEF! K ol Panel‘Keyboard'
P rentPath : M3 : g Reqg KEY_US 3 {. ol Panel
PSChildName ]

PSProvider

P nput erName

Runzpaceld

Ps C:\Users'\Administrators

Kun halutut muutokset on saatu tehtya, voidaan muutoksia varten kohdetietokoneisiin
muodostettu PowerShell-sessio sulkea, jotta tietokoneille ei jaa auki turhia yhteyksia

(Komento 52). Kuva 16 ndhdaan, ettd Syhteys-muuttujaan tallennettu sessio on suljettu.

Komento 52 Suljetaan Syhteys-muuttujaan tallennettu PowerShell-sessio

Disconnect-PSSession $yhteys

Kuva 16 PowerShell tulostaa naytolle tiedot katkaistusta sessiosta

ssion Syhteys

State ConfigurationName Availability

Winlovi RemoteMachine Disconnected Micro Powershell None
Winlovz2 RemoteMachine Disconnected Mic t. Powershell None

P5 C:\Users\Administrator>

4.4.3 Vaihtoehtoiset menetelmat

PowerShellin etdayhteystoiminnoilla pystyy suorittamaan tehokkaasti tietokoneiden ja
palvelimien yllapitotehtdvia suoraan yllapitajan tietokoneelta tai palvelimelta. Tdiméan etuna
on mahdollisuus tehda toimenpiteita ilman kohdetietokoneen kayttdjan kontaktointia tai
varsinaisen etdyhteyden muodostamista kohdetietokoneeseen tai palvelimeen. Mikali
tehtavia ei tehda PowerShellilla, taytyy muutokset tehda kohdetietokoneisiin toista

etdayhteystyokalua kayttamalla. Naita ovat esimerkiksi Windowsin oma etatyopoytayhteys-
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tyokalu ja muut kolmansien osapuolien etdayhteysohjelmat. Nama etdayhteystydkalut vaativat
kuitenkin joko asiakkaan kontaktointia etayhteyden muodostamiseksi tai tietokoneen
vapauttamista etayhteysistunnon kayttoa varten. Joitakin muutoksia pystytaan

toteuttamaan myos erilaisia jakelujarjestelmia kayttamalla.

Mikali useaan eri tietokoneeseen pitdaa tehda muutoksia esimerkiksi vikatilanteen vuoksi, on
muutos helppo tehda PowerShellin avulla. Kun tarvittavat komennot on testattu toimiviksi,
voidaan komento suorittaa etayhteystoimintojen avulla tarvittaessa kaikkiin verkossa oleviin
tietokoneisiin. Mikali muutokset tai korjaukset tehdaan muulla tapaa, esimerkiksi
etatyopoytayhteyden avulla, taytyy muutokset tehda jokaiseen tietokoneeseen erikseen, ja

kohdetietokoneen kayttdjan taytyy kirjautua ulos tietokoneelta toimenpiteiden ajaksi.

Ensimmaisessa esimerkissa tehty tiedoston siirto ja kopiointi on mahdollista toteuttaa myds
esimerkiksi kaytossa olevalla ohjelmistojakelutydkalulla. Tallaista jarjestelmaa kaytetdaan
tavallisesti kuitenkin vain isommille jakeluille, esimerkiksi kun tietty ohjelmisto halutaan
kayttoon suureen osaan toimialueen tietokoneista. Pienemmalle joukolle tehtavat
ohjelmistoasennukset tai yksittdisten suoritettavien tiedostojen jakelu ei ole usein jarkevaa
toteuttaa talla menetelmalla. Taman takia yleinen toimintatapa on ottaa etdayhteys
tietokoneeseen ja suorittaa asennus manuaalisesti etdayhteydelld. Tama toimii hyvin
yksittadisissa tapauksissa, mutta mikali tietokoneita on useita, vie manuaaliasennukset ja

etdyhteydenmuodostamiset paljon tybaikaa.

Samaan tapaan myos erilaisten jarjestelmamuutosten tekeminen ilman PowerShellia
etdayhteyden avulla vie huomattavasti aikaa, mikali muokattavia tietokoneita on useita.
PowerShellilla monet muutokset pystytadan tekemaan yhdellda komennolla, ja kohdentamalla
komento useaan tietokoneeseen voidaan suuri maara tietokoneita korjata yhdella
komennolla tai skriptilla. Lisaksi muutoksen onnistumisen todentaminen onnistuu yhta
helposti PowerShell-komennolla tai maarittamalla skripti kirjoittamaan lokitiedosto tehdyista
toimenpiteista. Suoritetut toimenpiteet on myos helppo tarkastaa jalkikdteen PowerShellin

komentohistorian avulla.
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4.5 PowerShell-skriptit toistuvien tyotehtavien tukena

PowerShellin tarkeimpia ominaisuuksia on erilaisten skriptitiedostojen luominen ja
suorittaminen. Skriptitiedostoja voi suorittaa PowerShellin kautta tai suoraan
skriptitiedoston kuvakkeesta. Skriptitiedostoja voi ajastaa myds kdaynnistymaan
automaattisesti tai liittda erilaisten jarjestelmien osaksi. Seuraavissa esimerkeissad luodaan
erilaisia skriptitiedostoja, joiden tarkoituksena on tehostaa toistuvia tyotehtavia.

Skriptitiedostot tehddaan Windows PowerShell ISE -ohjelmalla.

4.5.1 Lokitiedostojen hakeminen toimialueen tietokoneista

Tarkoituksena on luoda skriptitiedosto, joka hakee toimialueen tietokoneista valitusta
sijainnista txt-tiedostot ja kopioi ne palvelimelle maaritettyyn kansioon. Taman kaltainen
skripti soveltuu tapauksiin, joissa tietokoneisiin muodostuu ennalta maarattyyn paikkaan
tiedostoja, jotka pitaa siirtaa toiseen sijaintiin talteen tai jatkokasittelyyn. Tassa esimerkissa
kdytetaan txt-tiedostoja. Tiedostot haetaan kohdetietokoneista palvelimelle ohjelmakoodin

1 mukaisesti.

Ohjelmakoodi 1 Skriptitiedostoon maaritetyt komennot

g Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

0 &R «& O »x |9 BEN AR RN RIER= =Rl
| Hae lokitpst x|
1 #Haetaan tietokoneet muuttujaan
2 $tietokoneet Get-Content -Path C:\temp\tietokoneet.txt
3
4 #Tarkistetaan onko palvelimen lokikansiot tyhjid ja poistetaan kansioiden sis&dl1tdé tarvittaessa
5 —foreach ($tietokone 1in $tietokoneet) {
6 | $tarkistakansio = Get-ChildItem "C:\Haetut Tokit\$($tietokone)" Measure-Object
7 if (StarkistaKansio.count 0)
8 { Get-ChildItem -Path "C:\Haetut Tokit\$(Stietokone)\*" -Recurse Remove-Item -Recurse }
9
10

11 #Haetaan tiedostot tytasemista ja kopioidaan palvelimelle

12 =foreach ($tietokone in $tietokoneet) {

13 New-Item "C:\Haetut Tokit\$(Stietokone)" -ItemType directory -Force
14 }

16 =foreach ($tietokone in $tietokoneet) {
17 Copy-Item -Path "\\Stietokone\C$\Lokit\*.txt" -Destination "C:\Haetut Tokit\$(ftietokone)" -Recurse

20  #ITmoitetaan mistd tydasemista Tokit on haettu
21 Write-Host "Lokit on haettu tydasemista $tietokoneet”
22 $Host .UI.RawUI.ReadKey("'NoEcho,IncTudeKeyDown")

Tietokoneet, joista lokitiedostot noudetaan, on listattuna palvelimella

C:\temp\tietokoneet.txt-tiedostossa. Skripti hakee tietokoneiden nimet muuttujaan ja
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tarkistaa taman jalkeen, onko palvelimella lokitiedostojen tallennuspaikassa jo valmiiksi
aikaisempia lokitiedostoja. Jos tiedostoja |6ytyy, skripti poistaa tiedostot ja siirtda taman
jalkeen uudet tiedostot oikeisiin kansioihin. Skripti osaa muodostaa palvelimelle C:\Haetut
lokit-kansioon kohdetietokoneen nimella kansion, jonne skripti siirtda kyseisen tietokoneen
lokitiedostot. Lopuksi kayttajalle ilmoitetaan, mista tietokoneista lokeja on noudettu. Kuva
17 ndahdaan, mita skriptitiedosto suorittaa. Tyovaiheet saa nakyviin, kun parametri -Verbose
lisataan komentojen perdan. Kuva 18 nahdaan, etta skripti on hakenut tiedostot

kohdetietokoneista ja tallentanut ne palvelimelle C:\Haetut lokit-kansioon.

Kuva 17 Skriptin suorittamat valivaiheet

EX Administrator: Windows PowerShell - ] x

SE: Performing the operation "Remov on targ Haetut 1 J Version. txt"
Performing the operation "Ren on t Haetut Wi Y est1t1edo<to t\t 3
Performing the operation "Ren i on i
Performing the operation " i on Haetut
Performing the operation " i on Haetut
Performing the operation ' mov i on ta :\Haetut

: Performing the operation r Directory"” on tdrqet "Destinat

Directory: C:\Haetut lokit

LastwriteTime Length Name

23.4.2021 20.45 winlOvl
Performing the operation "Create Directory” on target "Destination: C:\Haetut lokit\WinlOv2".
23.4. 20.45

WinlOv2
operation "Copy File" on target "Item: \\Wi /ANCS\Lokit\PSVersion.txt Destination: C:\Haetut
LExtt.
operation ' opy F1Te on target "Item: \\Wi JANC$\Lokit\Testitiedosto.txt Destination:
inl0vl\Testitied
orming the operation ' kopy F1Te on target "Item: \\WinlOvI1\C$\Lokit\winlOvl.txt Destination: \Haetut
WinlOvl. txt".
ing the cpetat1cn “"Copy File" on target "Item: \\WinlOv2\C$\Lokit\Testiloki.txt Destination: C:\Haetut
Testiloki.txt"
ing the openat1on "Copy File" on target "Item: \\WinlOv2\C$\Lokit\Uusi tiedosto.txt Destination:
W1n10\2\uu51 tiedosto.txt"
ormwnq the operation "Copy File" on target "Item: \\WinlOv2\C$\Lokit\winlOv2.txt Destination: \Haetut

Lokit on haettu tycasemwsta WinlOvl winlOv2
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Kuva 18 Palvelimen C:\Haetut lokit-kansion sisalto

EN Administrator: Windows PowerShell
P5 C:hUsershAdministrators> Get-ChildItem
Directory: C:“Haetut TokitwinlOwil
LastwWriteTime Length Mame
PSVersion. txt

Testitied o.txt
- 06 Winlovi. txt

C:%Haetut Tokit'Wwinlovz2

LastWriteTime Length

4.2021
L2021 20, 4 Uus1 tied
4.2021 20, 4 winlOwv2. txt

Pl Pl Pod
Ll L L

C:\UsersiAdministrator= _

4.5.2 Tietokoneen siivous ja Windows-profiilien poistaminen

Service desk -tehtavissa kohdataan usein tilanteita, joissa joutuu poistamaan yhden tai
useamman Windows-profiilin tietokoneesta. Profiilin poistoon voi olla monia eri syita. Valilla
vastaan saattaa tulla tietokoneita, joihin on kertynyt vuosien saatossa suuri maara eri
kayttajien Windows-profiileja, jotka vievat kovalevylla suuren maaran tilaa. Usein profiileja
joutuu uusimaan myos korjauskeinona ilmenneeseen ongelmaan. Profiilien poistaminen
Windowsin asetuksien kautta on aikaa vieva toimenpide varsinkin, jos niita pitaa poistaa
suuria maaria. Profiileja on mahdollista poistaa myds PowerShellin avulla joko yksittdin tai
useampia kerrallaan. Seuraavassa esimerkissa luodaan skripti (Ohjelmakoodi 2), joka poistaa

tietokoneesta halutut profiilit perustuen viimeisimpaan kirjautumiskertaan.

Samalla, kun skripti (Ohjelmakoodi 3) poistaa tietokoneesta valitut profiilit, skripti kay lapi
ennalta maaratyt kansiot ja poistaa naista sisallon. Tarkoituksena on poistaa valiaikaisia

tiedostoja ja vapauttaa tietokoneen kovalevylle tilaa.
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Ohjelmakoodi 4 Skripti, joka poistaa profiilit ja valiaikaiset tiedostot

B Administrator: Windows PowerShell 1SE
File Edit View Tools Debug Add-ons Help

b & 3 & o >0 P B W= | & (B E.
| Profiilien_poisto_ja_sivousps1™ X

1 #Pyydetddn kdyttdjdltd tietokoneen nimi sekd mddritetddn poistettavat profiilit

2 $tietokone Read-Host "Anna tietokoneen nimi"

3 $aika Read-Host "M&&ritd kuinka monta pdivdid kdyttdmdttémind olleet Windows-profiilit poistetaan”
4 Write-Host "Suoritetaan toimenpiteitid"”

5 $aikaleima (Get-Date) .AddDays (-$aika)
6
7
8

#Tarkistetaan onko tietokone verkossa
SonkoPaalla = Test-Connection -ComputerName $tietokone -Quiet

9

10 #Jos tietokone on verkossa
11 @if (SonkoPaalla $true) {
12

13 | #Poistetaan valitut windows-profiilit

14 | Get-CimInstance -ClassName win32_UserProfile -ComputerName $tietokone

15 | Where-Object { $_.LastUseTime $aikaleima } Remove-CimInstance

16

17 #Tyhjennetddn C:\temp ja Windows\temp

18 | Get-ChildIitem -Path \\S$tietokone\C$\temp -Recurse Remove-Item -Recurse

19 | Get-childItem -Path \\$tietokone\C$'\Windows\Temp -Recurse | Remove-Item -Recurse

20

21 | Write-Host "Tietokoneen $tietokone vanhat profiilit ja vdliaikaset tiedostot on poistettu."”

22 |}

23

24  #Jos tietokone ei ole verkossa

25 —lelse {

26 ?rite—Host "Tietokone Stietokone ei ole pddlld tai siihen ei saa yhteyttd!"”
27

28

29  3Host.UI.RawUI.ReadKey(''NoEcho,IncludeKeyDown™)

Skripti kysyy kayttadjalta ensimmaisena tietokoneen nimen, johon toimenpiteet kohdistetaan.
Taman jalkeen kayttajalta kysytaan vield, kuinka monta paivaa kayttamattomana olleet
Windows-profiilit poistetaan. Naiden kysymysten jalkeen skripti tarkistaa, saako kadyttdjan
maarittamaan tietokoneeseen yhteyden. Jos tietokoneeseen ei saa yhteyttd, ilmoitetaan
siita kayttajalle, ja skriptin suorittaminen keskeytetaan. Mikali tietokone vastaa verkossa,
suoritetaan Windows-profiilien poisto seka ennalta maaritettyjen kansioiden tyhjennys.
Lopuksi kayttdjalle ilmoitetaan, etta suoritetut toimenpiteet on tehty. PowerShell-skriptin
suorittamisen jalkeen kohdetietokoneesta on poistettu vanhat Windows-profiilit ja temp-

kansiot on tyhjennetty.

Skriptin toimivuuden varmistamiseksi voidaan varmistaa, etta skripti tekee halutut

toimenpiteet. Kuva 19 ndhdaan tdmanhetkiset Windows-profiilit tietokoneesta Win10V1.
Tarkistamisen jalkeen kdynnistetdan skripti ja syotetdan tietokoneen nimi seka aikamaare
(Kuva 20). Tietojen syottamisen jalkeen, skripti alkaa kdymaan lapi poistettavia Windows-
profiileja seka tyhjattavia kansioita (Kuva 21). Kun skripti on tehnyt kaikki toimenpiteet ja
sulkeutunut, voidaan tarkistaa tietokoneen Win10V1 Windows-profiilit. Kuva 22 ndhdaan,

ettd skripti on poistanut tietokoneesta yli kaksi paivaa vanhat profiilit.
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Kuva 19 Tarkistetaan ensin tamanhetkiset Windows-profiilit tietokoneesta Win10V1 ennen

skriptin suorittamista

Get-CimInstance Win3Z_UserP

Winlovl |

elect-Object LocalPath

N R N N N

workService
Localservice
emprofile

6.4.2021
.4.2021

Kuva 20 Skriptiin syotetaan ensin tietokoneen nimi seka aikamaare

EN Administrator: Windows PowerShell

Anna tietokoneen nimi: wWinlOvl
1ddritd kuinka monta pdivdd kiyttdmdttéomidnd olleet Windows-profiilit poistetaan: 2

Kuva 21 Skripti poistaa valitut profiilit ja valiaikaiset tiedostot C:\temp- ja

C:\Windows\Temp-kansioista

Anna tietokoneen nimi
aritd kuinka monta pa
»uorwtetaan toimenpiteitd
RBOSE: Performi the operation "R

1-5-21-4105225545-3162908307-212
perform (:perah on 'Delete L'Il‘ﬂ:[ﬂStciﬂCE
5225

a kayttamattomana olleet Windows-profiilit poistetaan: 2

on target "wWin32_UserProfile

with f0110w1nq parimeters root, instance'
3 8503

on target an)é _UserProfile
25
"Delete CimInstance'
5-1-5-21-4105225545-31
the operation "Remove-C m:[nstance
6 830 350

with f0110w1nq parameters‘ ‘namespaceName ' root/cim instance’
=erPrqf11e 503
Performw on tarqet an;2 UserProfile

"Delete CimInstance’ root/cimv2, "instance’
= "5-1-5-21-4105225
the operation "Remo
-3162908307 24850
operatwon

Te (s1D_=

with fo?]ow1nq parameters. 'namespaceName’
850

l;...) o
on tirget

"Win32_UserProfile

'Delete CimInstance’ instance’

-1-5-21-4105225545-31

with fol 1mu1nq par mﬂeters .
21248503

'namespaceName’ root,

eration

eration

eration
Operation
Performi
Performi
Performing
Performwnq

Perfcrmw
Performi

'Delete
‘Delete
‘Delete C
‘Delete

the
the
the
the

the
the

operation
operation
operation
operation

operation "
operation

operation "

mInstance'
CimInstance’
mInstance
CimInstance

"Remove
"Remo
“Remo

p\AF1EIF1B-;

operation "
operation "

Performing the operatﬁon "

Performing the operation

Performwnq
Performwnq

Performi
Performing
Performing
Performi
Performi
ietokoneen WinlOvl

the
the

the
the
the
the

ration

operation
operation
operation
operation
operation
operation
operation
operation

"Remo
"Remo
EdgeCrashpa
“Remo
“Remo
"Remo
"Remo
"Remo
"Remo
"Remo
"Remo

vanhat profiilit

complete.
complete.
complete.
complete.

File"

File"
File"
File"
File"

D1rectory‘

on
on
on
on
on

on tar
target
target
target
i

e Directory”

e Directory”
Directory”

File"”
File"
File"”

on
on
on

on tar
on tal
target
target

hrottle_store

File"
File"
File"
File"
File"
File"
File"”
File"

t
dliaikaset tiedostot on powstettu.

on
on
on
on
on
on
on
on

target

msedge_installer.

log
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Kuva 22 Varmistetaan, etta PowerShell-skripti on poistanut yli kaksi pdivdaa vanhat Windows-

profiilit

Administrator= Get-CimInstance Win32_UserProfile Winlovl | Select-Object LocalPath

(al ot

ice
tem32' conf temprofile

sers\Administrator>

4.5.3 Kayttooikeuksien listaaminen

Kayttdjien ja naille liitettyjen kdyttdoikeusryhmien listaaminen on pitkallinen prosessi, mikali
tehtdvaa alkaa suorittamaan manuaalityona. Tyon voi suorittaa manuaalisesti, jos kayttdjia
on muutama, mutta esimerkiksi koko osaston tai organisaation kasittavan listauksen
tekemiseen kuluisi lilan kauan aikaa. PowerShellin avulla tallaisen listan tekeminen onnistuu,
kunhan tietda, milla komennoilla tarvittavat tiedot saa haettua aktiivihakemistosta, ja miten
tiedot saa tallennettua haluttuun muotoon. Tassa esimerkissa haetaan tietyn osaston
kayttdjien tiedot csv-tiedostoon. Csv-tiedostoon tallennetaan kayttdjatunnus,
sahkopostiosoite, osasto, kustannuspaikka seka kayttooikeusryhmat, joihin kayttajan tunnus

on liitetty (Ohjelmakoodi 5).
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Ohjelmakoodi 6 PowerShell-skripti, joka pyytda osaston nimen ja hakee kyseisen osaston

kayttajat ja ndiden kayttooikeusryhmat

B Administrator: Windows PowerShell ISE
Fie Edit View Tools Debug Add-ons Help

0D® | 4 =N ] > B E| w8 HoDO

| Hae_kayttajat ja_ryhmat.ps1= X

]
(]

1 #Alustetaan muuttujat

2 $Users '

3 $valmisTaulukko a(d

4

5  #Pyydetddn osasto ja haetaan kdyttdjdtunnukset

6 $osasto Read-Host "Anna osasto jonka kdyttdjdtiedot haetaan"
7 $Users Get-ADUser -Filter 'department -eq $osasto’ -Properties *
8

9  #Tarkistetaan onko osasto oikein
10 Fif (Susers $null) {
11
12 |wWrite-Host "Tietoja haetaan..."
13

14 | #Haetaan jokaisen kdyttdjdtunnuksen tiedot ja tallennetaan muuttujiin
foreach (Suser in Susers ) {

=
v
]

17 $tunnus Suser.samAccountName

18 $sposti Suser.EmailAddress

19 $osasto Suser.department

20 $kp Suser.office

21 $ryhma (Get-ADPrincipalGroupMembership -Identity Suser Select-Object -ExpandProperty name ) !

23 | # Luodaan tiedoille taulukko
24 =$taulu @{

25 Kdyttdjanimi $tunnus

26 sdhkopostiosoite $sposti

27 Osasto $osasto

28 Kustannuspaikka Skp

29 Kdyttdoikeusryhmit $ryhma

30

31

32 | #Tallennetaan tiedot omaan psobjektiin

33 $valmisTaulukko New-Object psobject -Property $taulu
34

35 | #Luodaan haettujen tietojen pohjalta csv-tiedosto
36 $valmisTaulukko Select-Object Kdyttajdnimi, Sihkopostiosoite, Osasto, Kustannuspaikka, Kdyttooikeusryhmat
37 Export-Csv C:\temp\kayttajat_ja_ryhmat.csv -NoTypeInformation -Encoding UTF8 }

39 |write-Host "Tiedot listattu csv-tiedostoon!”
40

41

42  #Jos kdyttdja syottad osaston mitd ei 1oydy
43 —else {

44 | Write-Host "valitsemaasi osastoa ei 16ydy!"
45

46

47 $Host.UI.RawUI.ReadKey("NoEcho,IncludeKeyDown")|

Skripti pyytaa kayttajalta ensin osaston nimen, jonka perusteella kayttdjia haetaan (Kuva 23).
Kun kayttdja on syottanyt osaston nimen, skripti tarkistaa |6ytyyko kyseista osastoa. Skripti
kayttaa osastotietona AD-kayttdjien department arvoa. Jos osasto l6ytyy, skripti hakee kaikki
kyseisen osaston kayttajat ja tallentaa naista kayttajanimen (samAccountName),
sdahkopostiosoitteen (emailAddress), osaston (department), kustannuspaikan (office) seka
AD-ryhmat, joihin kadyttaja kuuluu (Kuva 24). Kun kaikki kayttajat on kayty lapi, skripti
muodostaa haetuista tiedoista csv-tiedoston, joka tallennetaan C:\temp-kansioon (Kuva 25).
Csv-tiedostossa oleva tieto kannattaa jarjestda omiin soluihinsa, jotta tiedot ovat helposti
luettavassa muodossa (Kuva 26). Mikali kayttdja kirjoittaa osaston, jota ei [6ydy miltdan

kayttajalta, skripti keskeytyy ja kadyttajalle ilmoitetaan, ettei kyseista osastoa |6ydy.
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Kuva 23 Skripti pyytaa kdaynnistymisen jdlkeen osaston

EN Administrator: Windows PowerShell

Anna osasto jonka kayttajatiedot haetaan: tiedeosasto_

Kuva 24 Osaston syottamisen jalkeen skripti hakee tiedot ja lisda ne csv-tiedostoon

EN Administrator: Windows PowerShell

Anna osasto jonka kdyttdjatiedot haetaan: tiedeosasto

ietoja haetaan...

/ERBOSE: Performing the operation Csv g ( mp\kayttajat_ja_ryhmat.csv
Performing the operation "E Y | ( mp\kayttajat_ja_ryhmat.csy
Performing the operation Cs\ mp\kayttajat_ja_ryhmat.csy
Performing the operation Csv arg mp\kayttajat_ja_ryhmat. cs\

: Performing the operation Cs\ target "C:\temp\kayttajat_ja_ryhmat.csv
iedot Tistattu csv-tiedostoon!

Kuva 25 Skripti luo csv-tiedoston, jossa on lueteltu attribuutit ensimmaiselle riville ja

kayttajatiedot seuraaville riveille

A B (€ D E! F G H | J K 1 M N (o} P 0
|Ké\rtt .Lﬁi,"Séhkijpms‘tiosmite“,"Osas‘to","Kustannuspaikka","Ka‘\."rtijoikeusryhmét”
testil,"testil@testiyritys.com","Tiedeosasto","100", "Domain Users, Administrators, Tiedeosaston henkildstd, Osaajat, Myyjit, Koko henkildstd, IT-osasto, Verkkolevy H, Verl
testi2,"testi2@testiyritys.com","Tiedeosasto","110","Domain Users, Administrators, Tiedeosaston henkildstd, Osaajat, Myyjat, Koko henkilastg, IT-osasto”
testi3,"testi3@testiyritys.com","Tiedeosasto","110", "Domain Users, Administrators, Tiedeosaston henkildstd, Osaajat, Myy]jat, Koko henkilasta, IT-osasto, Verkkolevy H, verl
testid,"testid@testiyritys.com”,"Tiedeosasto","100","Domain Users, Administrators, Tiedeosaston henkildstd, Osaajat, Myyjit, Koko henkilgstd, IT-osasto”
testis,"testis@testiyritys.com","Tiedeosasto","110","Domain Users, Administrators, Tiedeosaston henkilstd, Osaajat, Myyjat, Koko henkildsts, 1T-osasto, Verkkolevy H, verl

Bowra e

- @ w

Kuva 26 Jakamalla tiedot omiin soluihinsa Excelin teksti sarakkeisiin -toiminnolla listauksesta

saa helppolukuisen ja tietoja padsee suodattamaan

A B z D E
1 |Kayttajanimi | v | Sahkopostiosoite ~ | Osasto ~ | Kustannuspaikka ~ |Kayttooikeusryhmat
2 |testil testil@testiyritys.com Tiedeosasto 100 Domain Users, Administrators, Tiedeosaston henkilostd, Osaajat, Myyjat, Koko henkilstd, IT-osasto, Verkkolevy H,
3 |testi2 testi2@testiyritys.com Tiedeosasto 110 Domain Users, Administrators, Tiedeosaston henkiléstd, Osaajat, Myyjat, Koko henkilastd, IT-osasto
4 testi3 testi3@testiyritys.com Tiedeosasto 110 Domain Users, Administrators, Tiedeosaston henkilasta, Osaajat, Myyjat, Koko henkilastd, IT-osasto, Verkkolevy H,
5 |testid testid@testiyritys.com Tiedeosasto 100 Domain Users, Administrators, Tiedeosaston henkilostd, Osaajat, Myyjat, Koko henkilstd, IT-osasto
6 testis testis@testiyritys.com Tiedeosasto 110 Domain Users, Administrators, Tiedeosaston henkiléstd, Osaajat, Myyjat, Koko henkilastd, IT-osasto, Verkkolevy H,
7
8
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4.5.4 Vaihtoehtoiset menetelmat

PowerShell-skripteilld on mahdollista suorittaa melkein mita tahansa ty6asemaympariston
tai palvelinympariston yllapitotehtavia. Skriptit voivat olla todella monimutkaisia, ja ne
voivat suorittaa useita erilaisia toimenpiteita halutulla tavalla. Tassa tydssa kaytettiin
esimerkkeina tiedostojen siirtoa tietokoneilta palvelimelle, Windows-profiilien seka temp-
kansioiden siivousta ja kdyttdoikeuksien listaamista. Kaikki mainitut tehtavat pystytaan
suorittamaan skriptin avulla muutamassa sekunnissa. Mikali kyseiset toimenpiteet tehtaisiin
ilman PowerShellia, kuluisi ndiden tekemiseen huomattava maara aikaa. Tiedostojen
kopiointi pitdisi tehda resurssienhallinnan kautta hakemalla ensin kohdetietokoneelta
tiedostot ja siirtamalld ne haluttuun sijaintiin palvelimella. Windows-profiilien poistamista
varten pitdisi ottaa erikseen etdayhteys kohdetietokoneeseen jollain etayhteysohjelmalla.
Tahan kuluu paljon aikaa, silla Windowsiin kirjautuminen vie oman aikansa, minka lisaksi
Windows-profiilien poistaminen graafisen kayttoliittyman kautta on hidasta ja
epakaytannollista, mikali poistettavia profiileja on suuria maaria. Viimeisessa esimerkissa
suoritettu kayttajatietojen seka kayttooikeusryhmien hakeminen ja listaaminen erilliseen

tiedostoon on manuaalitydna epakaytannoéllinen toteuttaa, mikali kayttajia on suuri maara.

Kun tulee vastaan tilanne, jossa tyon voi suorittaa PowerShell-skriptin avulla tai
vaihtoehtoisella tavalla, on jarkevaa pohtia, pitaako kyseinen toimenpide suorittaa
tulevaisuudessa uudestaan vai onko kyseessa yksittdinen toimenpide. Mikali kyseessa on
yksittainen toimenpide, voi olla jarkevampaa toteuttaa tyd manuaalisesti, vaikka siihen
kuluisi hieman aikaa. PowerShell-skriptien tekemiseen kuluu myos aikaa, silla tarvittavia
komentoja voi joutua selvittdmaan pitkdan ja tietoa voi joutua hakemaan eri ldhteista.
PowerShell-skriptit on my06s syyta testata hyvin ennen varsinaista tuotantokaytt6a, silla
vaadrin maaritetylla komennolla tai skriptilla voi saada merkittavaa vahinkoa aikaiseksi. Jos
taas kyseista toimenpidetta joutuu toistamaan useamman kerran, on jarkevaa tehda
PowerShell-skripti, jonka avulla toimenpiteen pystyy suorittamaan helposti ja nopeasti.
Skriptin avulla toimenpiteen voi automatisoida kokonaan, ja mahdolliset muutokset on
helppo muuttaa tai lisata skriptiin. Taman lisdksi PowerShell-skriptiin voi sisallyttaa erilaista

lokitietojen keruuta.
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5 Johtopaatokset ja pohdinta

Opinndytetyon tuloksena syntyi opas PowerShellin kdytt6on. Opas soveltuu henkildille, jotka
eivat ole kayttaneet PowerShellia aiemmin tai jotka haluavat perehtya PowerShellin
peruskadytantdihin ja komentoihin. Tyon teoriaosassa pyrittiin selvittdmaan, millainen rooli
PowerShellilla on tulevaisuudessa palvelin- ja tydasemaymparistdjen yllapidossa. Kerattyjen
aineistojen perusteella PowerShell tulee olemaan yksi tarkeistd komponenteista erilaisten
palvelinymparistdjen yllapidossa. PowerShell tarjoaa mainittuihin teknologian
kehityssuuntiin, eli digitaaliseen muutokseen ja pilvipalveluiden yleistymiseen, tehokkaan
tyokalun, jolla jarjestelmien yllapitdjat pystyvat vastaamaan alan muuttuviin tarpeisiin.
Samalla, kun palvelinymparist6t laajentuvat ja palvelimien maara kasvaa, on tarkeda saada
palvelinten yllapidosta mahdollisimman tehokasta. PowerShellin avulla tdma on mahdollista.
Lisaksi PowerShell on tarkedssa osassa automatisoinnin mahdollistajana. Monet Microsoftin
tarjoamat hallintatyokalut on rakennettu PowerShell-komentojen paille, eika graafisista
kayttoliittymista l6ydy aina kaikkia samoja toimintoja, joita PowerShell-komennoilla pystyy

tekemaan.

Tuomalla PowerShellin Windows-alustojen ulkopuolelle, Microsoft laajentaa myos
PowerShellin kayttdjakuntaa ja tekee PowerShellista alustariippumattoman yllapitotyokalun.
Microsoftin siirryttyd avoimen ldhdekoodin malliin kehitysyhteisd on pdassyt tuomaan oman

nakemyksensa ja panostuksensa PowerShellin nykyisiin ja tuleviin versioihin.

Tyon teoriaosioon on keratty laajasti erilaisia komentoja, joiden avulla PowerShellin kdytdssa
paasee alkuun, ja joiden avulla on mahdollista suoriutua erilaisista service deskissa
esiintyvista tyotehtavista. PowerShell on aiheena hyvin laaja, ja siita syysta aiheen
rajaaminen oli mietittava tarkkaan. Tydssa on onnistuttu kerdadamaan hyvin tarvittavat
perustiedot PowerShellin kayttéon. Myos PowerShellin tulevaisuuteen vaikuttavista
trendeista on saatu kerattya hyvia poimintoja, joiden pohjalle voi maalata

tulevaisuudenkuvaa PowerShellille.

Kaytdnnon osassa naytettiin, miten service deskissa esiintyvia tyotehtavia voidaan suorittaa
PowerShellilla. PowerShellin tehokkuus tulee esille, kun tehtavid muutoksia on useita,

esimerkiksi tietty asetusmuutos pitda suorittaa useaan eri tietokoneeseen tai
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aktiivihakemistoon pitda tehda laajoja muutoksia. PowerShellin avulla myds tiedonkeruu
onnistuu tehokkaasti niin toimialueen tietokoneista kuin aktiivihakemistostakin. Lisaksi
valmiiksi tehdyt PowerShell-skriptit ovat tehokas tapa parantaa tydtehtavien tuottavuutta.
PowerShell tehostaa toistuvien tyotehtadvien suorittamista ja mahdollistaa tyotehtavien
automatisointia. Tyota varten pidetyssa haastattelussa kavi ilmi, etta PowerShellin kaytolla
pystytdan tehostamaan service deskin tyota. Ongelmana on kuitenkin usein vahainen

PowerShell-osaaminen service deskin tydntekijéiden keskuudessa.

Kaytdnnodn osaan on saatu erilaisia esimerkkeja service desk -tehtavista. Tahan osioon olisi
voinut saada esimerkkeja useammasta eri jarjestelmasta, kuten Exchangesta tai 0365-
palvelusta. N&aitd palveluja ei ollut mukana pystytetyssa testitoimialueessa, joten ne jaivat

tyon ulkopuolelle.
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6 Yhteenveto

Opinndytetyon teoriaosassa tutustuttiin PowerShellin komentoihin ja selvitettiin, millainen
rooli PowerShellilla on tulevaisuudessa tydasema- ja palvelinymparistojen yllapidossa.
Tyohon saatiin kerattya olennaisia poimintoja IT-alan tulevaisuudennakymista ja trendeista.
Naita tulevaisuudennakymia vasten pohdittiin, miten PowerShell pystyy vastaamaan
kyseisiin muutoksiin. Tahan liittyvaa tutkimusta ja pohdintaa olisi voinut olla vield hieman

enemman, ja aihetta olisi voinut kasitella vield laajemmin.

Kaytdannon osassa pyrittiin ndayttamaan, miten PowerShell tehostaa service desk -
tyotehtavia. Tyohon saatiin kerattya haastattelun avulla kdytannonlaheisia
esimerkkitehtavia, joita voi suorittaa tehokkaasti PowerShellilla, ja joiden suorittaminen
ilman PowerShellia veisi huomattavasti enemman aikaa. Osiossa tehtya vertailua
PowerShellin ja vaihtoehtoisten toimintatapojen valilla olisi voinut kasitella

yksityiskohtaisemminkin.

Opin tyon aikana paljon uutta PowerShellista. Olen halunnut opetella kdayttamaan
PowerShellia jo pitkdan, koska tiedan, millainen potentiaali silld on, ja kuinka tehokas tydkalu
se on oikein kdytettyna. Tama tyo antoi minulle mahdollisuuden perehtya PowerShellin
perusteisiin. Pdasin selvittdamaan myds, miten voin hyédyntdaa PowerShellia tyoelamassa
service desk -tyotehtavissa. Kertyneen tiedon ja osaamisen pohjalle on hyva lahted
opettelemaan viela syvallisempia kokonaisuuksia PowerShellista. Uskon myds, etta
PowerShell-osaamisesta on minulle hyotya tulevaisuudessa. Opin tyon aikana paljon
PowerShellin historiasta ja sain hyvan yleiskuvan siitd, mihin suuntaan PowerShellia ollaan

kehittamassa, ja mitka asiat ajavat tata kehitysta.

PowerShell on tehokas tyokalu tybasema- ja palvelinymparistojen yllapidossa. Se on
kulkenut pitkan matkan paikallisista Windows-ymparistoistd monialustapohjaiseksi
tehokayttdjien yllapitotyokaluksi. On mielenkiintoista nahda, millaisen jalansijan PowerShell
saa tulevaisuudessa Windows-ymparistdjen ulkopuolella, etenkin erilaisten pilvipalvelujen
yllapitotyokaluna. IT-alan trendit ja globaali pyrkimys tuottavuuden parantamiseen tarjoavat
PowerShellille hyvan alustan nousta tarkeaksi eri jarjestelmien ja ymparistojen

hallintatyokaluksi.
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Liite 1: Aineistonhallintasuunnitelma

Kehitysprojekti:

Kehitysprojektin aikana pidetaan paivakirjaa, johon kerataan teknista tietoa projektissa kaytetyista
PowerShell-komennoista ja -skripteistda. Tama tieto analysoidaan opinndytety6ta varten. Kaikki
aineisto luodaan Vcommander-palvelussa luotuun testiymparistoon. Ymparistossa ei kasitella
mitaan luottamuksellista tietoa. Paivakirjaa sailytetaan tekijan tietokoneen C-asemalla, ja siita
tehdadan saannollisesti varmuuskopioita OneDrive- ja Google Drive -pilvipalveluun. Pdivdkirjaa
sailytetadn C-asemalla ja Google Drive -pilvipalvelussa ainakin vuoden verran opinndytetyon

valmistumisesta.

Kehitysprojektin aikana pidetyista kokouksista pidetaan poytakirjoja, jotka sdilytetaan tekijan

tietokoneen C-asemalla sekd OneDrive- ja Google Drive -pilvipalveluissa.

Projektin aikana pidetyn haastattelun tallenne sailytetaan tyon tekijan tietokoneen C-asemalla

seka tyopaikan OneDrive-palvelussa.
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