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Opinnaytetyon tavoitteena on luoda Kansalaisen mikrotuelle palomuurijarjestelmd, jolla
saadaan jaettua asiakas- ja tydntekijalaitteet omiin verkkoihin. Rajatussa asiakasverkossa
laitteet voidaan huoltaa turvallisesti vaikuttamatta muiden laitteiden tietoturvallisuuteen
haitallisesti. Lisaksi luodaan palomuurijarjestelméan kéyttdohjeet.

Palomuurijarjestelmén luomisprosessia tarkastellaan jarjestelmékehityksen elinkaarimallin
avulla. Palomuurin ja RAID-tekniikoiden toiminta pyritaén selvittdmaan perusominaisuuksien ja
toimintaperiaatteiden osalta.

Jarjestelman alkuunpanossa selvitetddn palomuurin  vaatimusmaarittelyt, jonka jalkeen
hankitaan tarvittavat laitekomponentit ja selvitetddn Kansalaisen mikrotuen verkon rakenne.
Taman jalkeen suoritetaan palomuurijarjestelmien vertailu, jonka perusteella valitaan kaytt6on
tuleva palomuurijarjestelmd. Lopuksi jarjestelmd asennetaan ja asetetaan asetukset
vaatimusmaarittelyn mukaisesti.

Jarjestelm& saatiin otettua kayttdon useista jarjestelman asennuksen aikana syntyneista
vastoinkaymisista huolimatta. Jarjestelma saatiin vastaamaan vaatimusmaarittelyja muuten,
paitsi valityspalvelimen osalta.
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CITIZEN'S HELPDESK FIREWALL SYSTEM

The aim of this thesis is to create a computer firewall system for Citizen's helpdesk. The firewall
divides the customer and the employee equipment to different own networks. In a limited
customer network, the devices can be serviced safely without affecting the information security
of other devices adversely. In addition a user guide for the firewall system is created.

The process of creating a firewall system is examined with the life cycle model of the system
development. The firewall and the RAID technologies’ basic features and principles of operation
are explained.

Firewall requirement specifications are explained in the system initiation and after that all the
necessary device components are acquired and the structure of the Citizen’s helpdesk network
is explained. After this the comparison of the firewall systems is performed and a suitable
firewall system is selected for usage. Finally, the system is installed and the settings are set in
accordance with the requirement specification.

In the end, the system was operational despite all the trouble during the installation of the
firewall system. The system meets all the requirements of the specifications except for the proxy
server.
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1 JOHDANTO

Opinnaytetyon tavoitteena on luoda Kansalaisen mikrotuelle (myéhemmin KMT)
konstruktiivisen tutkimusotteen mukaisesti toimiva palomuurijérjestelma ja oppia
samalla, kuinka se tapahtuu. Tavoitteena on luoda palomuurijarjestelma, jolla
saadaan jaetuksi asiakas- ja tyontekijalaitteet omiin verkkoihinsa. Rajatussa
asiakasverkossa laitteet voidaan huoltaa turvallisesti vaikuttamatta muiden
laitteiden tietoturvallisuuteen haitallisesti. Vaadittavat toimenpiteet jarjestelman
luomiseen toteutetaan jarjestelmékehityksen elinkaarimallin (SDLC, system

development life cycle) vaiheiden mukaisesti.

Palomuurijarjestelmén laadinta alkaa toimeksiantajan vaatimusmaarittelylla ja
jatkuu valmistelevilla suunnittelutoimenpiteilla jarjestelmén tyostamiseksi.
Alkutoimenpiteind tehtyjen paatdsten perusteella jarjestelma toteutetaan ja
testataan, kunnes se tayttda vaatimukset ja jarjestelma on sen jalkeen valmis
otettavaksi kayttoon. Toimivan jarjestelman yllapito ja jatkotoimenpiteet jaavéat
KMT:n projektipdallikon tehtavaksi. Valmiin palomuurijarjestelman lisaksi
laaditaan asennus- ja kayttoohjeet, joiden avulla palomuurijarjestelman pystyy
asentamaan perehtymatta siihen syvallisemmin ja kayttdmaan sita

vastaavanlaisessa ymparistossa kuin mihin se nyt rakennetaan.

Opinnaytetydssa kasitellddn ja selostetaan tyon eri vaiheita: mitd siina on tehty,
miksi tiettyihin ratkaisuihin on paadytty ja kuinka jokainen vaihe onnistui
tyoskentelyn edetessd. Opinnaytetyon tiedonhankintamenetelming kaytetaan
padasiassa omaa tietotaitoa ja yritys-erehdys -kokeiluja, mutta kirjallisuutta,
haastatteluja ja sahkopostikysymysten esittamisia hyddynnetaan niilta osin, kun

omaa tietotaitoa ei ole.
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2 JARJESTELMAKEHITYKSEN ELINKAARIMALLI

Opinnaytetyota tehdaan jarjestelmékehitysen elinkaarimallin (SDLC - System
Development Life Cycle) mukaisesti (kuva 1). Tietoturvaan ja standardeihin
perehtyneen yhdysvaltalaisen kauppaministerion alaisen viraston National
Institute of Standards and Technologyn (NIST) mukaan SDLC on jaoteltu
alkuunpanoon, kehittamiseen ja hankkimiseen, taytantbonpanoon ja arviointiin,
toimintaan ja yllapitoon ja kaytdstd poistoon (Radack 2009, 2-3). Jokaisessa
vaiheessa on syyta tarkastella jarjestelman kehitysta tietoturvan nakékulmasta.

Tarkoitus on selvittdd, mita jokainen vaihe sisaltdd ja miten niitd voidaan

hyddyntaa palomuurijarjestelman laadinnassa.

Operation / Maintenanc

Development / Acquisition ®  Implementation | Assessment

Initiation

Initiation

Kuva 1. Jarjestelméakehityksen elinkaarimallin kiertokulku (Kissel ym. 2008, 11).

Alkuunpano

Organisaatio selvittda jarjestelmalle ilmaistut tarpeet ja sen, mihin tarkoitukseen
jarjestelmaa aiotaan kayttda. Naiden tietojen perusteella jarjestelmén

vaatimukset dokumentoidaan. On hyvin tarkeaa, ettd vaatimusmaarittely on
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mietitty riittdvan tarkkaan tietoturvan osalta, jotta mydhemmisséd vaiheissa

osataan ottaa ne huomioon. (Radack 2009, 3-4.)
Kehittaminen ja hankkiminen

Jarjestelma on suunniteltu, ostettu, ohjelmoitu, kehitetty tai muuten rakennettu
valmiiksi. Vaihe sisaltdéa usein muita maariteltyja kiertoja, kuten
jarjestelmanhankinnan kehityskierron. Kehittamisen ja hankinnan tietoturvasta

tehdaan riskiarviointeja ja analysoidaan turvavaatimukset. (Radack 2009, 4.)
Taytantdoonpano ja arviointi

Jarjestelma asennetaan, minka jalkeen suoritetaan erilaisia kokeiluja ja testeja,
jotta saadaan selvitetyksi jarjestelman toiminta kayttotarkoitukseen kuuluvalla
tavalla. Jarjestelman tietoturvallisuus my0s testataan erilaisilla testeilld, jotta
saadaan  varmistettua, ettda  jarjestelmd& tayttad4  kaikki  vaaditut
tietoturvaominaisuudet. (Radack 2009, 4-5.)

Toiminta ja yllapito

Testausvaiheen jalkeen jarjestelmd on otettu toimintaan ja sen kayttoa
seurataan. Tarkoituksena on, ettd jarjestelma suoriutuu tydsta, johon se on
suunniteltu. Seurannan aikana saatetaan kuitenkin tehdd mahdollisia
parannuksia tai muutoksia jarjestelmd&dn muun muassa tietoturvan osalta.
(Radack 2009, 5.)

Kéaytostéa poisto

Laaditaan suunnitelmat kaytdsta poistettavan jarjestelman alasajosta ja vanhan
jarjestelman korvaamisesta uudella jarjestelmalla. Jarjestelmd poistetaan
kaytosta vasta sen jalkeen, kun siirtyminen uuteen jarjestelmééan on valmistunut
ja on toiminnassa. Vanhan tiedon tietoturva taytyy pitdd kunnossa, kun tieto
siirretdan korvaavaan jarjestelmaan, sailytetdan tai tuhotaan. (Radack 2009, 5.)
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3 JARJESTELMAN ALKUUNPANO

Opinnaytetyon aihe sai alkunsa tarpeesta saada KMT:lle palomuuri, jolla
saataisiin  eriytettyd  asiakaslaitteet rajoitettuun  ymparistoon.  Silloin
asiakaslaitteilla olisi paasy vain rajoitettuihin palveluihin. KMT:n projektipaallikk®
Ari Makelainen ilmoitti palomuurijrjestelmén tarpeesta. Aihe tuntui
kiinnostavalta ja projektipaallikolta selvitettin  tarvetta ja vaatimuksia

paapiirteissaan ennen opinnaytetyon valinnantekoa.

Vaatimuksina olivat liikenteen lokitus, estetyn liikenteen lokitietojen lyhyt, noin
viikon sailytysaika, mydhemmin maariteltava sallitun liikenteen sailytysaika,
yhteyksien musta ja valkoinen listaus, hallinnan ja kayttoliittyman yksinkertainen
ja selkeéa ulkoasu, josta on mahdollisuus seurata lokeja, proxy-ohjelmiston
asennus, maksuton Unix, BSD tai vastaava kayttojarjestelma ja kahden
verkkokortin laite. Liséksi jarjestelmassa ei saa olla minkaanlaista etéhallintaa.
Jarjestelmdsséd voidaan kayttad paivityksid, mutta ne eivat saa rikkoa
jarjestelman toimintoja. (Makelainen 2.5.2011.)

Tarkeintd mustassa ja valkoisessa listauksessa on, etta laitteet eivat nae
toisiaan. Oletuksena kaikki likenne on estetty poislukien maaritellyt palvelut ja
niiden paivittaminen, kuten Windows Update, SUPERAnNtiSpyware,
Malwarebytes ja Avast. Valkoiselle listalle pdésee kasiksi vain paikallisesti ja
siirto listalle on tehtdva manuaalisesti. Lisaksi tulevat merkinnat vanhenevat
automaattisesti viikossa. Palomuurin ei tule suorittaa osoitteenmuunnosta,

koska ip-osoitteet jaetaan NAT-laitteelta. (Mékelainen 2.5.2011.)

Tybnkuvaus tuntui tekijan taitoihin nahden sopivalta, joten hyvaksymisprosessia
lahdettiin viemaan eteenpéin. Aihe hyvaksyttiin ja pdaatettiin, etta pidetdaan
tapaaminen, jossa keskustellaan opinnaytetydn tekijan, KMT:n projektipaallikon
ja tietojenkasittelyn opettajien kanssa palomuurijarjestelman rakentamisen

aloittamisesta.
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Tapaaminen

Ennen tapaamista selvitettiin, mink&laisia vaihtoehtoja palomuurijarjestelman
kayttojarjestelmalle 10ytyy ja minkalainen laitteisto jarjestelman kayttdmiseen
vaaditaan. Hakukoneella etsittin  hakusanalla "open firewall distro”
palomuurijarjestelmia ja loydettiin LinuxQuestions.org-sivulta hyva listaus
jarjestelmista (Firewall distributions 2010). Vertailtavaksi otettiin vain
jarjestelméat, jotka sopivat vaatimusmaéarittelyn kriteereihin.  Vertailun
ulkopuolelle jatettiin kaupalliset, ei-aktiiviset, taysin komentorivipohjaiset,
disketti- ja CD-pohjaiset jarjestelmét. Tarkoituksena on valita ilmainen, tuettu,

helppokayttdinen ja muokattava jarjestelma, jossa onnistuu kiintolevyasennus.

Tutkittavaksi palomuurijarjestelmiksi valittin - Endian, mOnOwall, pfSense,
Smoothwall Express ja Zeroshell. Tutkittavaksi valittujen jarjestelmien
verkkosivuilta selvidd, ettd ne eivat vaadi laitteistolta suurta suorituskykya,
mutta toimivat uudemmillakin laitteistoilla. Palomuurijarjestelmasta riippuen
laitteiston vahimmaisvaatimukset vaihtelevat Pentium-tasoisesta prosessorista
500 MHz:n prosessoriin, 16 megatavusta 256 megatavuun keskusmuistia ja
levytila 256 megatavusta 4 gigatavuun. (Endian 2011b; MOnOwall 2011,
PfSense 2011d; Smoothwall 2011a; Zeroshell 2011.)

PfSensen sivuillta |0ytyy hyvéa laitteiston skaalaukseen liittyva ohjeistus.
Ohjeistuksen mukaan, jos haluaa hyddyntdd KMT:n tiloihin tulevan 100
megabitin yhteysnopeuden kokonaan, vaaditaan vahintddn 1 GHz nopeuksinen
prosessori, jotta yhteys ei hidastelisi ja prosessori jaisi pullonkaulaksi. Mikali
laitteeseen  asennetaan tunkeilijan  havaitsemisjarjestelma Snort tai
verkkoliikenteen analysointivaline Ntop, on muistikapasiteetin oltava vahintaan

512 megatavua. (Pfsense 2011a.)

Tapaamisessa keskusteltiin, miksi palomuuria tarvitaan ja minkalaisia
vaatimuksia palomuurijarjestelmalle on. Keskusteluissa ilmeni, etta palomuuria
tarvitaan erottamaan asiakaslaitteet rajattuun verkkoon, jossa KMT:n

henkilokunnan on helppo huoltaa asiakaslaitteet turvallisessa ymparistossa
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vaarantamatta jo huollettuja laitteita, henkilokunnan laitteita ja vahentamalla
turhaa ylimaaraista liikkennetté ulkoverkkoon.

Tarkoitus on pitaa kaikki laitteet ensin mustalla listalla, joka rajoittaisi paasyn
kaikkialle paitsi kayttojarjestelman, virustorjuntaohjelmien ja huolto-ohjelmien
paivityspalvelimille. Kun huolto-operaatiot on saatu valmiiksi, projektipaallikko
siirtdd laitteen valkoiselle listalle. Valkoisella listalla sallittaisiin liikenne

internetiin, mutta ei sisaverkon laitteisiin.

Tapaamisessa  selvitettin ~ mahdollisuutta  varmuuskopioida  lokitiedot
lokipalvelimelle. Sellaista laitetta ei ole kuitenkaan hankinnassa, joten lokitiedot
sdilytetddn pelkastddn palomuurissa. Lisdksi selvitettiin, miksi tavallista
Windows-tyokonetta ei kannata kayttdd palomuurina. Windows-laitteilla on
suurempi riski joutua hyokkayksen kohteeksi. Jéarjestelma on paivitettava
saanndllisesti, jotta tietoturva-aukot saadaan korjattua. Lisaksi yllapito vie
enemman resursseja ja aikaa ja suorituskyky on heikompi. Tybasemien
palomuurit on suunniteltu suojaamaan vain yksittaista tietokonetta eika koko
verkkoa. Verkon suojaamiseen on jarkevinta kayttaa siihen dedikoitua erillista
palomuurilaitetta. (Microsoft 2011.)

Vaatimuksiksi maariteltiin kaytettavaksi KMT:n projektip&allikdn suunnitelman
mukaan laadittua vaatimusmaarittelya pienin lisdyksin. Jarjestelmalta halutaan
vikasietoisuutta ja mahdollisuutta eriyttdd palomuurin  hallinta omalle
verkkokortille. Vikasietoisuuden lisdamiseksi ehdotettiin vaihtoehdoksi SSD-
levya tai kiintolevyista tehtavaa RAID-jarjestelmaa. Vaihtoehdoista todettiin, etta
tulee edullisemmaksi rakentaa kiintolevyistd ohjelmistopohjainen RAID5-
jarjestelma, koska kaytettdvissa on AMK:n poistettujen tietokoneiden
kiintolevyja. Lisaksi jarjestelmassa on oltava liitannat kolmelle verkkokortille,
jotta sisa-, asiakasverkko ja palomuurin hallintaverkko ovat mahdollisimman

turvatut.
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4 PALOMUURIN TOIMINTA

Palomuuri on tietoturvajarjestelmé, joka suodattaa lapikulkevaa liikennetta.
Palomuurijarjestelma suodattaa suojattavan verkon ja vaarallisemman verkon
valisia yhteyksia. Useimmiten palomuuria tarvitaan avoimesta Internet-
yhteydestd tulevilta hyokkayksilta suojautumista varten, mutta myos
ulkomaailmaan lahtevaa liikennettd suodatetaan, esimerkiksi haittaliikennetta.
Palomuurilaitteilla on sé&antoja, joilla sisdan tulevista yhteyksista suodatetaan

pois kaikki muu paitsi valttamattomat yhteydet. (Palomuuri 2012.)
Palomuurit kaytdnndssa

Useimmiten palomuureja on isoissa yritysverkoissa useampia. Palomuurien
perusongelma on, etta niiden lapi hyokéannyttd murtautujaa ei voida enaa estaa
tekemasta tuhoa. Taman takia yrityksilla on eteisverkko eli demilitarisoitu alue
(demilitarized zone, DMZ), joka sijaitsee luotetun sisaverkon ja Internetin
valissa. Palomuurit sijoitetaan Internetin ja eteisverkon seka eteisverkon ja
sisaverkon valiin. Julkiset palvelimet sijoitetaan eteisverkkoon. Tastd on se
hyoty, ettd vaikka tunkeutuja paasisi murtautumaan kyseisille palvelimille, olisi

hanella viela toinen palomuuri edessédéan ennen sisaverkkoa. (Palomuuri 2012.)

Palomuurilaitteet osaavat toteuttaa tarvittaessa useita erilaisia eteisverkkoja
siséltdvan konfiguraation yhdella laitteella. Palomuurilaitteeseen vain lisataan
verkkoliitantoja ja sille maaritetddn, onko liitantdjen takana luotettu verkko,

taysin turvaton verkko vai jotain silta valilta. (Palomuuri 2012.)
Palomuuritekniikat

Yksinkertaisin palomuuri on kuljetuskerroksella toimiva pakettisuodatin ja
yhdyskaytava. Pakettivirrasta seulotaan paketit lahde- ja kohdeosoitteen seka
porttien perusteella. Naitd on kahdentyyppisia: tilattomia (stateless) ja tilallisia
(stateful). Tilaton palomuuri vertaa jokaista pakettia palomuurisaantdihin siten,
ettd ei-sallittuja paketteja ei véliteta eteenpain ja sallitut valitetddn. (Palomuuri
2012))
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Tilallinen palomuuri mahdollistaa liikenteen tarkemman valvonnan. Tilallinen
palomuuri pitdd kirjaa muodostetuista TCP-yhteyksista ja virallisista UDP-
yhteyksista ja sallii vain yhteyteen kuuluvat paketit. TCP-yhteyksilla tutkitaan
mya0s tilasiirtymien laillisuus, jolloin tilallinen palomuuri pitda ylla samoja tietoja
kuin TCP/IP-paketti. (Palomuuri 2012.)

Tilattoman palomuurin ongelma on se, ettd paluupakettien portteja ei voida
kaikissa protokollissa tietdd tarkasti, jolloin joidenkin ohjelmien toimivuuden
vuoksi porttinumeron 1024 jalkeiset portit on avattava paluuyhteydelle. Taman
jalkeen porttialueella olevaan palveluun voidaan ottaa yhteys ilman palomuurin

valiintuloa. (Palomuuri 2012.)

Tilallinen palomuuri tarkistaa jokaisen paketin kohdalla, kuuluuko se johonkin
olemassa olevaan yhteyteen ja olemassa oleviin yhteyksiin liittyvat paketit
paastetaan lapi. TCP-yhteyden avaamisen jalkeen tutkitaan ensin, onko yhteys
sallittu palomuurin sdéntéjen perusteella. Hyvaksytyn yhteyden tiedot lisataan
palomuurin yhteyslistaan ja kaikki kyseiseen yhteyteen liittyvat paketit
paastetaan jatkossa lapi. Usein myos sallitaan yhteyteen liittyvat ICMP-
sanomat. (Palomuuri 2012.)

Yhteyden sulkeuduttua tai tietyn kayttamattoman ajan jalkeen yhteyden tiedot
poistetaan yhteyslistalta eikd kyseiseen yhteyteen kuuluvia paketteja enda
paasteta lapi. Tilallisessa palomuurissa on sama ongelma tuntemattomien
protokollien kanssa kuin tilattomassakin, mutta siihen voidaan tarvittaessa lisata

saantoja tunnettuja protokollia varten. (Palomuuri 2012.)

Sovelluskerroksella toimivassa sovelluspalomuurissa paketin sisdltamaéa dataa
tarkkaillaan esimerkiksi laittomista komennoista. Muille palomuurityypeille
ongelmallinen aktiivinen FTP toimii tdméantyyppisessd palomuurissa, koska
palomuuri lukee avattavan datakanavan portin numeron FTP-komentokanavan
sanomasta ja sallii yhteyden siihen. Palomuuri voi myds suodattaa liikennetta
sisallon perusteella esimerkiksi estdmélla HTTP-paketeista tunnettuja

turvallisuusaukkoja hyddyntavat murtoyritykset. (Palomuuri 2012.)

TURUN AMK:N OPINNAYTETYO | Tero Makel&



13

Useimmat nykyaikaiset tydasemakohtaiset palomuurit ovat sovellus- ja tilallisen
palomuurin yhdistelmid. Niissa myo6s sovellus voi vaikuttaa siihen, sallitaanko
jokin yhteys. Erona perinteisiin palomuureihin on se, ettda ennalta tiedetdan
tarkkaan, mitka palvelut ovat sallittuja ja samoin, mika liikenne kohdistuu
tybasemaan. Perinteiset palomuurit joutuvat toimimaan va&hempien tietojen

perusteella. (Palomuuri 2012.)
Palomuurien heikkouksia

Palomuuri suodattaa vain lavitseen kulkevia yhteyksid. Niinpa verkkoon voi
paasta vaihtoehtoisia reitteja, kuten langattoman lahiverkon tukiasemien kautta
tai fyysisesti paasemalla yrityksen toimitiloihin. Palomuuri ei mydskaan kykene
suodattamaan esimerkiksi IPSec-salattua liikennetta, josta ei nay kohdeporttia
tai valttamattd edes kohdekonetta. Taman takia salattu VPN-liikenne pyritaan
viemaan erilliselle  eteisverkolle, josta se voidaan vieda Vvield

salaamattomanakin palomuurin [&pi uudelleen. (Palomuuri 2012.)
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5 LAITTEISTOHANKINNAT JA TILANNEKARTOITUS

Palomuurin rakentaminen aloitetaan kartoittamalla saatavilla olevat komponentit
palomuuria varten. Tulevaisuutta varten on hyva valita riittdvdn moderni ja
tehokas kokoonpano, jotta tarvittavia ohjelmisto- ja komponenttilaajennuksia
pystytddn mydhemmin tekemé&an. AMK:n puolesta olisi ollut mahdollista saada
poistettuja Fujitsu Siemens Esprimo P5915 -pdytdkoneita palomuurikayttoon,
mutta koneissa on todettu useita tyyppivikoja, toimintavarmuuteen liittyvia
ongelmia sekd kotelon soveltumattomuutta RAID-jarjestelman levypakalle.
Koneet paatettin purkaa ja ottaa projektia varten kaikki keskusmuistit ja
kiintolevyt ja kayttaa yli jAdneet komponentit varaosina.

AMK:n varastossa oli erilaisia tietokonekoteloita ja niistd |6ytyi yksi kriteerien
tayttdva avara tornimallinen ATX-kotelo projektia varten. Varastosta |6ytyi
lisdksi kolme 3Comin 100 megabitin verkkokorttia, jotka sopivat hyvin projektia
varten. Valitettavasti AMK:lla ei ollut tarjota muita komponentteja, joten
opinndytetyon tekijd toimitti omasta varastostaan emolevyn, prosessorin,

virtalahteen ja nayténohjaimen.

Palomuurin laitteisto-osuuden rakentaminen aloitettiin, kun tarvittavat
komponentit oli keratty. Komponentit asennettiin niille tarkoitetuille paikoille.
Emolevyyn asennettiin vain valttamattomat laitteet ja kaapelit. Kun kiintolevyt ol
asennettu, ne numeroitin emolevyn porttinumeroiden perusteella, jotta
rikkoutunut levy on helpompi l6ytdd. Kotelon takaosaan asennettiin tuuletin ja
sijoitettiin kaapelit siten, ettd ne olisivat mahdollisimman véhan ilmavirran tiella,
jotta komponentit eivat altistuisi ylimaaraiselle lammadlle, joka lyhentaisi niiden

kayttoikaa.

Laite kaynnistettiin onnistuneesti heti ensimmaisella kayttokerralla ja taman
jalkeen aloitettin BlIOS-asetusten asettaminen. BIOS-asetuksista poistettiin
kaytostd kaikki muut liitAnnét ja ohjaimet paitsi USB-liittimet ja SATA-
kiintolevyohjain, koska jokainen ylimaarainen liitdntd ja ominaisuus on
tietoturvariski. Parametrien asettamisen jalkeen tarkistettiin, ettd emolevylle on

asennettu viimeisin BIOS-paivitys. BIOS:n valmistelun jalkeen aloitettiin
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keskusmuistin ja prosessorin rasitustesti. Kone toimi virheitta ja vakaasti sallitun

lampdotilarajan rajoissa taydessa rasituksessa yli vuorokauden ajan.

Laitteiston suunnittelun ja toteutuksen lisaksi on syytd tutustua KMT:n
lahiverkkoon ja tehda siita looginen verkkokuva, jotta saisi paremman
kasityksen lahtotilanteesta (kuva 2). Verkkokuvan perusteella pystyy

aloittamaan vaadittujen parannustoimenpiteiden suunnittelun ja toteuttamisen.

kmt-server
192.168.0.1

kait-server
192.168.0.19

Asiakaskoneet Tydntekijat

192.168.0.x 192.168.0.x

Kuva 2. KMT:n nykyinen looginen verkkokuva.

TURUN AMK:N OPINNAYTETYO | Tero Makel&



16

KMT:n verkkoa tutkittiin ja saatiin selvitetyksi palvelinten ja verkkolaitteiden
kytkennét ja toiminta. Kmt-server toimii KMT:n ulko- ja sis&verkon valisena
palvelimena. Tasta palvelimesta yhteys jatkuu kytkimeen, josta yhteys jakautuu
kait-serverille, muutamalle tyontekijdkoneelle ja toiselle kytkimelle. Toiseen
kytkimeen ovat yhteydesséa kaikki asiakaskoneet ja muutama tyontekijakone.
KMT:n projektipaallikkd yllapitdd palvelimia ja tyontekijakoneita. Kummallekin
palvelimelle on maaritelty omat salasanat ja tyontekijakoneille yhteinen

salasana.

Kmt-server suorittaa verkko-osoitemuunnoksen, jakaa sisaverkon osoitteet ja
suodattaa palomuurisaantéjen mukaan verkkoliikennettd. Laitteelle on asetettu
kiinted ip-osoite 192.168.0.1 ja se esiintyy ulkoverkkoon ip-osoitteella
192.168.112.254. Kaikille muille laitteille jaetaan ip-osoitteet koko 192.168.0.0-
osoiteavaruuden sisalta alkaen 2:sta paattyen 254:aan. Kait-server toimii KMT:n
asiakastietokantana, jonne uudet huoltoty6t kirjataan ja tietoja kasitellaan
tyontekijakoneilta. Oletettavasti laitteen ip-osoite on kiintea 192.168.0.19, koska
asiakaslaitteiden kirjaukset tehdan kyseiseen osoitteeseen. Asiaa ei pystynyt
tarkistamaan, koska laitteelle ei onnistuttu kirfjautumaan milldan tiedossa

olevista salasanoista.

Vaatimusten mukaan asiakaslaitteet pitdd saada suojatuksi palomuurilla. Talléin
KMT:n verkkoa on muutettava siten, etté asiakaslaitteiden kayttoon tarkoitettua
kytkintd ennen asennetaan palomuuri. Toiseen kytkimeen kytketadn kaikki

tyontekijalaitteet, palvelimet ja asennetaan asiakaslaitteita suojaava palomuuri.

Palomuuriin kytketdan lisaksi hallinnointipdate, joka toimii samalla myo6s
projektipdallikon tyékoneena. Talldin projektipaallikon tyokoneessa on oltava
kaksi verkkokorttia: toinen palomuurin hallinnointiin, toinen tydntekijaverkossa
muuhun  kayttoon. Palomuurille ei sallita hallinnointia  muualta kuin
projektipaallikon tietokoneelta, joten yhteys hyvaksytaan vain

hallinnointiverkosta ja méaaritetysta verkkolaitteesta.
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6 PALOMUURIJARJESTELMIEN VERTAILU

Vertailtavat palomuurit rajattiin jo aiemmin esiselvitettyihin Endian, Smoothwall
Express, mOnOwall, pfSense, Zeroshell -palomuurijarjestelmiin. Tarkoituksena
on valita KMT:lle sopivin palomuurijarjestelmaratkaisu ja ottaa tutkittavaksi vain
rajattu  ma&ard eri  palomuurijarjestelmia, jotta palomuuri saadaan

mahdollisimman nopeasti rakennetuksi.

Eri jarjestelmid voi asentaa ja kayttda erilaisin tavoin. Jarjestelmaa voi kayttaa
CD-levyltd tai muistikortilta tai asentaa se taydellisend asennuksena
tietokoneen Kkiintolevylle. CD-levyltd kaytettdessa jarjestelméa voi kayttaa
asentamatta sita kiintolevylle tai muistikortille ja asetukset voidaan tallentaa
disketille tai USB-muistitikulle. CD:n tiedostoja ei kayteta usein kaynnistyksen
jalkeen, koska jarjestelma toimii silloin paaasiassa keskusmuistilta. Levya ei
kuitenkaan saa poistaa kadynnissa olevasta jarjestelmasta. Yleisesti CD-version
kayttotarkoituksena on arvioida ohjelmistoa tietylla laitteistolla, jonka jalkeen
jarjestelma asennetaan muistikortille tai kiintolevylle. PfSensen tapauksessa
kayttajat eivat voi kayttaa paketteja ja suorituskyvyn historiagraafit haviavat

uudelleenkaynnistyksessa. (Buechler & Pingle 2009, 7.)

Sulautettu versio on raataloity kaytettdvaksi Compact Flash -muistikortilla
samalla tavalla kuin kiintolevyltd. Koska muistikorteille voidaan kirjoittaa
rajattuja  kirjoituskertoja, kaytetddn muistikorttia vain luku -tilassa ja
keskusmuistissa tiedostojarjestelmaa, johon voi kirjoittaa ja jota voi lukea
lukemattomia kertoja. Sulautettuja jarjestelmid tuetaan laajasti monilla
laitteistoilla ja muuntimilla. Muistikorteilla kaytetaan muistipiireja, jolloin ei ole
mahdollista riski& rikkoutuvasta kiintolevyn pydrivasta kiekosta. Koska niissa ei
ole liikkkuvia osia, ne kuluttavat vahemman virtaa, tuottavat vahemman lamp64a,
ovat hiljaisia ja toimivat riittdvan nopeasti useissa verkoissa. Kuten CD-
versiossa, myds sulautetussa versiossa on riski menettdéd historiagraafit, mutta

vain akillisissa virtakatkoksissa. (Buechler & Pingle 2009, 7-8.)

Taysasennuksella jarjestelmd asennetaan hyddyntaen koko Kkiintolevyn

kapasiteetti. Se on yleisin ja suositelluin tapa useimmissa kayttbonotoissa.
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(Buechler & Pingle 2009, 7). Jarjestelmd asennetaan kayttamalla
taysasennusta, koska kaytdssa on useita kiintolevyja ja kiintolevyt on asennettu
RAIDiin, jolloin vikatilanteessa rikkindisen kiintolevyn pystyy korvaamaan
toisella. Palomuurissa ei kuitenkaan aiota pitéda optista asemaa tietoturvasyista
ja graafien menettdminen uudelleenkaynnistyksessa tai sahkokatkon takia on
tapahtumahistorian seuraamisen kannalta ongelmallinen. Tall6in taysasennus

on ainut KMT:n ymparistossa toimiva ratkaisu.
Palomuurijarjestelmien tarkastelu

Endian ja Smoothwall tarjoavat seka ilmaisen ettd maksullisen linux-pohjaisen
ratkaisun. llmaisessa versiossa on ohjelmisto- ja laitteistorajoituksia, jotka saa
kayttoon maksullisessa versiossa. Vaikka Endian ja Smoothwall tarjoavat
yhteiso- ja kaupallisen version, saattaa yhteisoversiosta puuttua jokin tarkea tai

oleellinen osa, joka on osana kaupallista versiota.

Endianin yhteisOversio on kohdistettu kehittgjille ja testikayttoon ei-kriittiseen
ymparistoon tai yksityiseen kayttéon. Oleellisina puutteina tai rajoitteina voisi
pitaa sitd, ettd jarjestelma on tarkoitettu pieneen ja voittoa tavoittelemattomaan
kayttoon. Tukea ei ole kaupallisille virustorjunta- ja roskapostiohjelmille ja
virtualisointia varten. Kayttojarjestelma ja tietoturvapaivitykset eivat tule
reaaliajassa eikd myoskaan ole paéasya uusiin ominaisuuksiin. Jarjestelmaa ei
voida valita, mikali toiminta muuttuu joskus tulevaisuudessa kaupalliseksi.
Tahan asiaan ei ole yksiselitteista vastausta, joten kyseinen jarjestelma jatetaan

valitsematta tasta syysta. (Endian 2011a.)

Smoothwall Express 3 yhteisOversiossa oleellisina puutteina ovat rajoitettu
ulospain  menevan liikkenteen hallinta, objektikohtaisten porttisaantojen
puuttuminen ja lahde- ja kohdeosoitteiden liikenteen eston pudotus ja hylkays.
Jarjestelman hallinnoinnista on poistettu hyodyllisia toimintoja ja tilanakymia.
Suurin ongelma tulee kuitenkin siitd, kun kaytdssa ei voi olla useaa aliverkkoa ja
kahta paikallista sisaverkon aluetta, joista toisessa olisivat asiakaslaitteet ja
toisessa hallintapaate. Ongelmia tuottaa myos se, etta jarjestelmassa ei voi

kayttaa varmuuskopiointia ja palautusta. Jarjestelmaan ei kannata tutustua sen
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tarkemmin, koska se ei vastaa vaatimusmaarittelya ja tdman takia sita ei

myoskaan voida valita. (Smoothwall 2011b.)

MOnOwall ja pfSense ovat BSD-pohjaisia jarjestelmia. Jarjestelmat ovat muuten
samanlaisia, mutta pfSense-jarjestelméda on lahdetty kehittamaan alun perin
taydelliseksi PC-asennukseksi ja parantamaan mOnOwallin ominaisuuksia.
Toisin  kuin pfSense, mOnOwall on tarkoitettu pelkastddn sulautettuihin
jarjestelmiin. Tama onnistuu myos nykyaan pfSensellakin. PfSenseen on lisaksi
mahdollista asentaa kayttotarpeen mukaan hyddyllisia paketteja, jotka toimivat
graafisessa web-littyméssa ja lisdavat verkon tietoturvaa, yllapitotoimintoja ja
palveluita. (PfSense 2011b, 2011c.) Koska kaytdssdmme ei ole sulautettu

jarjestelma, mOnOwall karsiutuu valittavista jarjestelmista.

PfSensen kehittjat valitsivat FreeBSD:n jarjestelman pohjaksi OpenBSD:n
sijaan, koska jarjestelmén ajurituki ja verkon suorituskyky ovat parempia.
FreeBSD sisélsi aikanaan monipuolisempia ominaisuuksia ja tietoturvallisempia
ratkaisuja kuin OpenBSD. Vaikkakin ajan kuluessa kummatkin jarjestelmat ovat
kehittyneet, on FreeBSD pysynyt suorituskykyisempana jarjestelmana.
(Buechler & Pingle 2009, 2.)

Zeroshell tarjoaa myo6s linux-pohjaisen ratkaisun, mutta sen web-liittymé&n
ulkoasu on vanhanaikainen ja vaikeantuntuinen. Jarjestelmaa ei ole tarkoitettu
kiintolevylle asennettavaksi, vaan kaytettavaksi CD-levyltd tai sulautettuna
jarjestelmana (Zeroshell 2012). Zeroshellin perusominaisuuksista puuttuu mm.
MAC-kohdeosoitteen suodatus ja edistyneemmista ominaisuuksista tarpit, joka
hidastaa tulevia yhteyksid ja transparent to traceroute, joka piilottaa laitteen
traceroute-komennolta. (Comparison of firewalls 2012; Tarpit (networking)
2012; InetDaemon 2012.)

Palomuurijarjestelméaksi valittin pfSense, koska muut jarjestelmat ovat
epéasopivia suunniteltuun kayttétarkoitukseen. PfSense on hyva valinta, koska
se on taysin ilmainen ja avoimen l|ahdekoodin projekti, siind on hyvat
ominaisuudet, sitd paivitetddn saanndllisesti, se sisdltada selkean ja

helppokayttdisen graafisen kayttolittyman, se on turvallinen, se on
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laajennettavissa lisdpaketeilla ja siihen on mahdollista hankkia maksullista
tukea. Liséksi sen voi asentaa kiintolevylle ja siitéa ei ole poistettu tai rajoitettu
ominaisuuksia kuten muiden jarjestelmien yhteisdversioista. pfSenselta [6ytyy

yhteisd, jolta voi kysya tarvittaessa neuvoa ongelmatilanteissa.
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7 PALOMUURIJARJESTELMAN ASENNUS

RAID-tekniikoiden vertailu

Palomuurilaitteiston toimivuuden testaamisen jalkeen on selvitettavd, miten
jarjestelma asennetaan vikasietoista levyjarjestelmda eli RAID-jarjestelméaa
hyodyntaen ja mitd RAID-jarjestelmaa kannattaa kayttaa. Vaihtoehtoina ovat
laitteisto- tai ohjelmistopohjainen RAID-jarjestelma. Ohjelmistopohjaisella RAID-
jarjestelmalla levyjarjesteimad hallitsee  kayttojarjestelmd, kun taas
rautapohjaisella RAID-jarjestelmalla emolevylla oleva tai erilliskortilla oleva

RAID-ohjain. (Vinum volume manager 2012.)

Aikaisemmin suurin pullonkaula ohjelmistopohjaiseen RAID:n
pariteettilaskentaan muodostui prosessorin hitaudesta. Nykyaikaiset prosessorit
pystyvat laskemaan nykyisten levyjarjestelmien pariteetin huomattavasti
pienemmalla suorituskyvyn alenemisella. Ohjelmistopohjaiset RAID-jarjestelmét
voivat kayttda kehittyneempia algoritmeja kuin laitteistopohjaiset RAID-
jarjestelmat saavuttaen siten paremman suorituskyvyn. (Redundant array of
independent disks 2012.)

Laitteistopohjainen RAID-ohjain ei vaadi prosessorilta resursseja. Useissa
laitteistopohjaisissa RAID-ohjaimissa on Iluku- ja kirjoitusvalimuisti, joka
parantaa suorituskykya riippuen tiedonsiirron maarastd. Emolevyllda olevaa
levyohjainta ei tule sekoittaa RAID-ohjaimeen, joka suorittaa laskennan. Naita
emolevylla olevia "vale-RAID”-levyohjaimia valmistajat kutsuvat
harhaanjohtavasti RAID-ohjaimiksi, jotka kuluttavat laskentaan prosessoritehoa
kuten  ohjelmistopohjainenkin ~ RAID-jarjestelmd.  Emolevyn  tarjoama
levyohjaimen kaytté on hieman helpompi kuin ohjelmistopohjaisen RAID:n,
mutta siind on kummankin tekniikan huonot puolet. (Redundant array of
independent disks 2012.)

Laitteistopohjaisessa RAID-jarjestelmdssd on se etu, ettd se voidaan
patterivarmentaa. Talloin levyjarjestelmaan kirjoitettava data sailyy ohjainkortin
valimuistissa, vaikka sattuisikin sahktkatkos. Tama on tarkeaa, ettei kriittinen

data katoa tai muutu lukukelvottomaksi. Tosin ohjelmistopohjaisella ratkaisulla
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suojauksen voi tehda siten, etta jokainen levyjarjestelman kiintolevy voidaan
patterivarmentaa ja UPS:n avulla jarjestelman voi pitdd paalla Iyhyen
sahkokatkoksen ajan tai ajaa turvallisesti alas. (Redundant array of independent
disks 2012.) Jarkevaa olisi siis hankkia vahintddn UPS-suojaus palvelimille ja

palomuurille séhkokatkoksia varten.

Ohjelmistopohjainen RAID-jarjestelma voidaan helposti siirtdd koneelta toiselle,
kunhan kayttojarjestelma pysyy samana. Siirtdminen ei ole laitteistopohjaisella
RAID-jarjestelmalla yhtd helppoa, koska talloin on kaytettdva yhteensopivaa
laitteistopohjaista ohjainta. Jos RAID-ohjain hajoaa, dataa ei pysty valttamatta
palauttamaan, jollei kayteta yleensd saman valmistajan samantyyppista

laitteistopohjaista ohjainta. (Redundant array of independent disks 2012.)

Jokaisella tekniikalla on hyvat ja huonot puolet. Lahtokohtana on se, etta
kayttobn saadaan turvallinen levyjarjestelma, jonka kustannukset ovat
mahdollisimman alhaiset. Koska kaytdéssd on useita kiintolevyja ja riittavan
suorituskykyinen prosessori, kannattaa tallgin kayttaa RAID 5 -tekniikkaa, jolloin
saadaan vikasietoisuutta ja suurempaa luku- ja kirjoitusnopeutta. (Redundant
array of independent disks 2012.)

Toteutukseen ei voida kayttaa emolevylla olevaa RAID-piiria, koska piiri ei ole
kovin yleinen eik& yhtd&an parempi kuin ohjelmistopohjainenkaan RAID-ratkaisu.
Erillisten RAID-korttien yhteensopivuus palomuurin kanssa on epaselva ja hinta
on varmasti suurempi kuin ohjelmistopohjaisella RAID-jarjestelmalla. Tasta
syysta ainoaksi vaihtoehdoksi jad ohjelmistopohjainen RAID-jarjestelman
laadinta. Huomioitavaa on myos se, ettda palomuuri ja muut kriittiset laitteet

suojataan UPS:lla.
Ohjelmistopohjaisen RAID-jarjestelméan asennus

Ohjelmistopohjaisen RAID-jarjestelman asennuksen apuna kaytetddn Mario
Theodoridisin laatimaa ohjeistusta siitd, kuinka ohjelmistopohjainen RAID
tehdaan FreeBSD:lle. Ohjeistus pohjautuu loogiseen taltiohallintajarjestelma
Vinumiin, jota kutsutaan tutummin ohjelmistopohjaiseksi RAID-tekniikaksi.

Vinum mahdollistaa kiintolevyjen ja niiden osioinnin erottamisen toisistaan
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loogisesti. Talloin voidaan yhdistdéd esimerkiksi kahden tai neljan kiintolevyn
kaytdssa oleva kapasiteetti yhdeksi osioksi. (Looginen taltiohallinta 2012.)

Vinum ei pysty kaynnistamaan jarjestelmdad lomitetulla RAID O -tekniikalla,
peraankytketyilté kiintolevyiltd tai RAID 5 -tekniikalla, mutta peilatulla RAID 1 -
tekniikalla sen pitaisi onnistua (Theodoridis 27.5.2011). Epavakautta saattaa
iImetda, jos tekee muutoksia jarjestelman osioihin jalkikdteen, mutta muuten
jarjestelman pitaisi olla varsin vakaa. Aluksi pitdd selvittdd, pystyyko
jarjestelméan asentamaan ohjeiden mukaisesti maarittelemalla jarjestelman
kaynnistys- ja jarjestelmaosiot omiksi RAID 1 -osioiksi, swap RAID 0 -osioksi ja
data RAID 5 -osioksi. (Schmut 2011.)

Seuraavaksi asennuslevykuva tallennetaan muistitikulle raakakopiona
kayttamalla dd-komentoa. Jarjestelma kaynnistyy muistitikulta normaalisti,
mutta asennusohjelmassa kiintolevyjen laitetunnukset ad4, ad6, ad8 ja adl0
poikkeavat ohjeistuksen da0-da3:sta. Tama johtuu siitd, ettéa "ad” tarkoittaa IDE-
levyd ja "da” SCSI- tai SATA-levya. Asennusohjelmassa ei ole kuitenkaan
valintaa RAID-levyjarjestelman luomiseen, mutta osiointityOkalulla saa luotua
jarjestelméosioita, joita FreeBSD-jarjestelméssa kutsutaan nimelld slice.
(Schmut 2011; FreeBSD 2011.)

Ohjeen mukaan pitaisi kayttaa fdisk -osiointieditoria ja bsdlabel -
levynnimeamiseditoria, mutta asennusohjelmasta ei padse suorittamaan
komentorivikomentoja. Koska komentoriville ei paassyt siirtymaan, pitda
selvittaa, pystyyko jarjestelmé&n luomaan toisella FreeBSD-jakelulla. Ensin
kokeiltiin FreeSBIE-jarjestelmaa, mutta se ei kaynnistynyt CD-levylta tai USB-
muistilta. Seuraavaksi kokeiltin Frenzy-jarjestelmaa, joka ei suostunut
kaynnistymaan USB-muistilta, mutta CD-levylta jarjestelma kaynnistyi. (Schmut
2011))

Fdiskin ja bsdlabelin manuaaleista tutkittiin, mitéa ohjeessa mainitut komennot ja
niiden valinnat tekevét. Valinnat vaikuttivat manuaalin mukaan olevan jarkevi,
mutta ensimmaisen komentosarjan jalkeen tulokseksi ilmestyi kuitenkin fdiskin

iimoitus "luokkaa ei l6ydy”. Internetistd ei I6ytynyt minkdanlaista ratkaisua

TURUN AMK:N OPINNAYTETYO | Tero Makel&



24

ongelmaan eivatkd ohjeiden muutkaan kohdat nain ollen voi toimia. (Schmut
2011.)

RAID-kortin hankinta

Koska ohjelmistopohjaisen RAID-jarjestelman laadinnan todettiin olevan
hankalaa ja ratkaisua eteen tuleviin ongelmiin ei l6ytynyt, tadytynee hankkia
laitteistopohjainen RAID 5 -ohjainkortti. Ennen laitteen hankintaa on
selvitettdva, mitk& ohjainpiirit ovat yhteensopivia FreeBSD:n kanssa ja sen
jalkeen ohjainkortit, joissa on tuettu ohjainpiiri. Tutkittiin, ettd HighPoint
RocketRaid 2640x4 -ohjainkortti toimii PfSensella ja ohjaimen hankintahinta
pysyi alle 150 € budijetin, jonka jalkeen se tilattiin Turun PC-huollosta.

PfSensen testaus

Silla aikaa, kun ohjainkorttia joutui odottelemaan, testattiin jarjestelman asennus
ja laitteiston toiminta ilman RAID-levyjarjestelmaa. Jarjestelma asennettiin
muistitikulta ja valittiin asennusvaihtoehdoista pika-asennus
moniydinprosessorituella. Verkkokortteja maariteltaessa on jokainen liitdnta
nimettava verkkokortin ajurin nimella ja juoksevalla numerolla seka maariteltava
jokaiselle liitAnnélle I1P-osoite ja aliverkon peite. Tarvittaessa jokaiselle

verkkokortille voidaan maaritella oma virtuaalinen verkko eli VLAN.

Koska jarjestelman asennus ja web-ympaéristoon pikainen tutustuminen ehdittiin
kayda lapi ennen kuin ohjainkortti saapui, pdaatettiin paivittdd tietokoneen
prosessoria uudemmalla ja nopeammalla mallilla. Valitettavasti uudella
prosessorilla kone ei kuitenkaan kaynnistynyt odotetulla tavalla, vaan jai jumiin.
Ongelma pysyi, vaikka otti kaikki ylimaaraiset komponentit irti. Koska vika ilmeni
prosessorin asennuksen jalkeen, pitaisi jarjestelman toimia alkuperaisella
prosessorilla. N&ain ei kuitenkaan ollut, vaan kone jumitti samassa kohdassa
samalla tavalla, vaikka nollasi BIOS:n. Todettiin, ettd emolevy rikkoutui ja tasta

syysta vaihdettiin toimivat uudemmat komponentit tilalle.

Kone saatiin toimaan uusilla komponenteilla ja karsituilla BlOS-asetuksilla

moitteetta, joten seuraavaksi voitin asentaa RAID-ohjainkortti. Ohjainkortin
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asentaminen tapahtui samalla tavalla kuin verkkokorttienkin ja samoja
datakaapeleita voitiin hyddyntaa kuin testausvaiheessa, koska ohjainkortissa on
kaytossa tavalliset SATA-liittimet. Lopuksi kone asetettiin kdynnistymaan RAID-

ohjainkortilta.
Laitteistopohjaisen RAID-jarjestelman asennus

Jotta PfSensen voi asentaa, pitda ensiksi alustaa ja luoda RAID-ohjainkortin
hallintaohjelmistolla RAID 5 -levyjarjestelma. Valimuistipolitikaksi valittiin datan
kirjoittaminen kiintolevyille samanaikaisesti, kun se kirjoitetaan valimuistiin.
Talldin saavutetaan paras vikasietoisuus verrattuna siihen, ettd odotetaan
valimuistin tayttymista, jonka jalkeen kirjoitetaan kiintolevylle. Lisaksi kiintolevyt
asetetaan  kaynnistymdan porrastetusti. Talléin saadaan korkeampi
luotettavuus, mutta samalla saadaan estettyd huomattava virtapiikki, jos kaikki
kiintolevyt kaynnistyvat samanaikaisesti koneen kaynnistyessa. Lisaksi
virrankulutus saadaan tasaisemmaksi ja virtalahteen akillista ylirasitusta

pystytdan laskemaan. (Spin-up 2012.)

RAID-ohjainkortin mukana tuli ajurilevy, mutta sita ei kuitenkaan otettu kayttoon,
koska ajuri on tarkoitettu vanhemmalle jarjestelmaversiolle. Valmistajan sivuilta
ladattin  PfSensen kanssa yhteensopiva viimeisin ajuri, kéayttbohje ja
komentorivi- ja verkkopohjainen kayttolittyman hallintaohjelma. Nain RAID-
levyjarjestelman  kiintolevyjen tilaa pystytédn seuraamaan vika- tai
hairidtilanteissa. Samalla tarkistettiin RAID-ohjaimen ohjelmiston paivitystarve,
mutta todettiin, ettd uusimmassa versiossa ei ole uusia ominaisuuksia tai

korjauksia, joita pystytaan hyddyntaméaan palomuurijarjestelméssa.

Jotta levyjarjestelman pystyy kaynnistdmaan, on sisallytettava vaadittavat ajurit
asennusmedialle eli tassa tapauksessa muistitikulle. Tarkoituksena on lisata
ajurit pfSensen-levykuvaan, jonka jalkeen se kopioidaan muistitikulle. PfSensen
levykuva muistitikuille on ufs-tiedostojarjestelmamuodossa. Levykuvaa ei pysty
oletuksena muokkaamaan Ubuntu-Linuxilla, mutta sen pystyy littaméaan ja

tiedostojarjestelmén tiedostoja pystyy lukemaan vain luku -tilassa. Jotta
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Ubuntulla pystyisi muokkaamaan levykuvaa, taytyy jarjestelman kernel kaantaa
uudelleen ja lisata siihen ufs-kirjoitusominaisuus. (Ghantoos 2009.)

Ensin ladataan, asennetaan ja puretaan uusin linux-lahdekoodi ja kopioidaan
nykyisen jarjestelman asetustiedosto purettuun hakemistoon. Taman jalkeen
lisatddn ufs-kirjoitustuki manuaalisesti ja kaannetadan hakemisto uudelleen
paketiksi, joka asennetaan. Asetusvalikkoa ei tarvitse kayttdd, mikali muokkaa
asetustiedostoa manuaalisesti. Taman jalkeen jarjestelman voi kaynnistaa
uudelleen uudella kernelilla ja tarkistaa kernelin version "uname -r’ komennolla.
(Quiet Earth 2006.)

BSD-pohjaisessa jarjestelmassa levykuva liitetddn kayttdmalla mdconfig-
komentoa. Kyseistd komentoa ei ole Linuxissa, joten on kaytettavd mount-
komentoa levykuvan liittamiseen.  Mount-komento antaa  kuitenkin
virheilmoituksia lohkolaitteesta, tiedostojarjestelman vaarasta tyypista,
valitsimen virheellisyydesta, viallisesta laitteen superlohkosta, puuttuvasta
koodisivusta tai apuohjelmasta yritettdessa liittaa levykuvaa.

(LinuxQuestions.org 2007.)

Tutkittaessa tarkemmin kernelin viestipuskurissa olevia ajuriviesteja selvisi, etta
ufs-jarjestelmatyyppia ei ollut yksiloity (Dmesg 2012). Vaikka jarjestelmén
tyypiksi laittoi mink& vain eri vaihtoehdoista, antoi jarjestelma virheilmoituksen
"ufs_reader_super: bad magic number’. Ongelmaan ei I6ytynyt minkaéanlaista
ratkaisua manuaalista tai  verkkohaulla, joten  muistitikkulevykuvan

muokkaaminen taytyi jattdad sikseen ja saada muokatuksi CD-levykuvaversiota.

CD-levykuvan liittdminen tiedostojarjestelmén liitoskohtaan onnistui ja
levykuvan sisaltd kopioitiin paikallisen levyn hakemistoon. Samalla muutettiin
kopioitujen tiedostojen ja hakemistojen kayttdoikeudet kaikille kaytettavaksi.
Taman jalkeen kopioitiin RAID-ohjainkortin ajuritiedosto,
komentorivihallintaliittym&n asennustiedosto ja jalkiasennusskripti kopioidun
levykuvahakemiston oikeisiin hakemistopolkuihin ja muokattiin jarjestelméan
kaynnistysasetukset siten, etta jarjestelman kaynnistyessa ladataan RAID-

ohjainkortin ajuri.
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Hakemistosta pystyisi luomaan levykuvan, mutta mahdollisten ongelmien
valttamiseksi muokatut tiedostot lisattiin levykuvaan suoraan, jotta ongelmia
tulisi mahdollisimman vahan kaynnistys- ja asennusvaiheessa. Levykuvan
muokkaamiseen kaytettiin ISO Master -optisten levyjen kirjoitusohjelmaa, jolla
lisattiin asennustiedostot ja muokattiin kaynnistystiedostot. Ensimmaisell&
levylla poltto ja asennusohjelma eivat toimineet, koska levy oli viallinen, mutta

toisella levylla paasi valitsemaan kaynnistysvalintoja.

Jostain syystd oletuskaynnistysvalinnalla jarjestelma jaa jumiin, mutta
komentokehoitevalinnalla pystyy tarkistamaan, ettd RAID-ajuri ei kaynnistynyt.
Ajurin kuitenkin pystyy lataamaan komentokehoitteessa ja kaynnistamaan
jarjestelman sen jalkeen ilman virheilmoituksia. Jarjestelman kaynnistyttya

pystyy kaynnistimaan asennusohjelman.

Kaynnistymisen jalkeen jarjestelma asennetaan mukautettuna asennuksena.
Kiintolevy osioidaan hyoddyntden sen koko kapasiteetti ja muuten kaytetdan
oletusasetuksia. = Swap-aliosiolle  osoitetaan tuplasti kaytdssd olevan
keskusmuistin verran. Talloin jarjestelma ei mene jumiin, jos muisti loppuu
kesken. Lopuksi valitaan tuki moniydinprosessoreille, jotta pystytdan
hyodyntamaan laitteistoa taydellisesti. Asetusten mukauttamisen jalkeen
jarjestelma asentuu ongelmitta ja ennen uudelleenkaynnistysta ilmoittaa web-

kayttoliittyman kirjautumistiedot.

Jarjestelmd ei kuitenkaan kaynnisty, joten taytyy tehda muokkauksia
komentokehotteessa. Jarjestelméosio liitetadn ja lisatddn kaynnistyksen
asetustiedostoon ja moduuleihin  RAID-ajurin kéynnistystiedot. Ne eivét
kuitenkaan korjaa virhetta kaynnistyksessa. Jarjestelman kaynnistyminen
saatiin ratkaistua osittain silla, ettd komentokehotteessa ladattin RAID-ajuri,
jonka jalkeen jarjestelma latautui, kuten pitddkin. Jarjestelmad sammutettaessa
kuitenkin ilmeni virheilmoitus, joka esti koneen sammumisen. Se ei ole
toiminnan kannalta yhtd oleellinen ongelma kuin se, etta jarjestelma ei

kaynnisty.
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Seuraavaksi pitda selvittdd, mikd aiheuttaa vian, joka estaa koneen
kaynnistymisen normaalisti. Talldin ei tarvitse jokaisella kaynnistyskerralla
erikseen ladata manuaalisesti RAID-ajuria. Sammumisen aikana tuleva
virheilmoitus on myo6s saatava korjatuksi. Vikaa yritettiin selvittda kysymalla

ongelmasta pfSensen foorumilta.

Foorumilla Kkerrottiin, ettd kaynnistyskomennon kuuluu olla paikallisessa
kaynnistyksen asetustiedostossa eikd kaynnistyksen oletusasetustiedostossa.
Komennon lisdaminen eri hakemistopolkuun ei kuitenkaan korjannut ongelmaa,
koska jarjestelman kaynnistyminen epdaonnistui silti. Ongelmana voi olla myds
se, ettd jarjestelma on esijulkaisuversio ja joitain vikoja siind saattaa viela

esiintya, joten jarjestelmaan kokeillaan asentaa uudempi laiteohjelmisto.

Uudempi laiteohjelmisto ei kuitenkaan korjannut kaynnistyksen aikana
tapahtuvaa virhettd, mutta sammutuksen estavan virheilmoituksen se poisti.
Paivitys paivitti jarjestelmaytimen hakemistossa olevat tiedostot, jotka
nollaantuivat paivityksessd. Taman vuoksi kaynnistyksen asetustiedostoon
taytyy lisdtd RAID-ajurin kaynnistamiskomento uudelleen, mutta sekaan ei
korjaa kaynnistymisongelmaa. Ongelma voi olla my6s siind, ettd RAID-ajuri on
vaarassa hakemistopolussa. Loogisesti paattelemalla oikea hakemistopolku

sille on kaynnistysmoduuli-hakemisto, mutta jarjestelma ei lataa ajuria siltdkaan.

Jarjestelman asetustiedostoissa voi olla jokin merkintd, joka on voinut jaada
huomioimatta, joten kaikki asetustiedostot etsittiin ja luettiin 1api. Paikalliseen
jarjestelméan taustapalvelun konfiguraatiotietokantaan kokeiltiin lisdta RAID-
ajurin latauskomento, mutta sekdan ei auttanut. Koska ongelmaan ei 16ytynyt
ratkaisua, paatettiin lukea valmistajan antamat ohjeet kertaalleen lapi kohta
kohdalta. Ohjekirjasta ei I6ytynyt kohtaa, joka olisi jatetty valiin, mutta luettaessa
jalkiasennusskriptin - sisdltéa huomio Kkiinnittyi kohtaan, jossa RAID-ajuri
kopioitiin jarjestelman hakemistoon ilman versionumeroa. Jarjestelma kaynnistyi

normaalisti, kun ajurin nimesta poisti versionumeron.

Jotta RAID-ajuri ei poistuisi ja asetukset eivat palautuisi oletusarvoisiksi

paivityksen yhteydessa, RAID-ajuri kopioitiin jarjestelmaytimen ja moduuleiden
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kaynnistyshakemistoihin ja asetukset kaynnistyksen latausasetuksiin ja
paikallisiin latausasetuksiin. Jarjestelma kaynnistyi uuden
laiteohjelmistopaivityksen jalkeen normaalisti, joten jarjestelmé&a voi pitdd ajan

tasalla ilman ylimaaraista saatoa.

Nyt kun jarjestelma saatiin asennetuksi, voidaan suunnitella jatkotoimenpiteita.
Palomuurin verkotus pitdd saada jarkevasti luoduksi ja tutustua palomuurin
sallintama&arityksiin, jotta erilaiset virustentorjuntaohjelmat ja haittaohjelmien
poistotybkalut  paasevat asiakaskoneilta padivittdmaan tietokantansa.
Kiintolevyjarjestelman tarkkailuohjelmisto on my6s asennettava, jotta

kiintolevyjen tilaa voidaan seurata mahdollisten levyrikkojen varalta.
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8 PALOMUURIN ASETUSTEN ASETTAMINEN

Internet

kmt-server
192.168.0.1

kait-server WAN
192.168.0.19 192.168.0.121
Tyontekijat
192.168.0.x
LAN 7
192.168.1.1

Hallinta
192.168.10.2/30

i3
i
i

Asiakaslaitteet

Kuva 3. KMT:n looginen verkkokuva palomuurijarjestelmalla.

KMT:n verkosta rakennetaan kuvan 3 kaltainen ratkaisu, jossa palomuuriin
tulevat verkot pitda maaritella siten, etta tyontekijoiden koneet ja palvelinkoneet
ulkoverkosta eivat paase kirjautumaan palomuuriin tai likennéimaan sen kautta.
Hallintaverkossa on ainoastaan yksi kone, jolla paasee hallintaliittymaan kasiksi

ja asiakaslaitteiden verkko on suodatettu siten, ettd yksikdan asiakaslaite ei née
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toista ja laitteet paasevat paivittAméaan huollossa tarvittavat ohjelmat ja
asentamaan paivitykset.

Palomuuriin kytketyt verkot asennetaan eri aliverkkoihin, jolloin eri verkot eivat
nae toisiaan. Asiakaskoneet taytyy kytked kytkimeen, jotta monta laitetta
pystytddn huoltamaan samanaikaisesti. Tama saattaa aiheuttaa sen, ettd
koneet nakevat toisensa samassa aliverkossa. Ongelma voidaan ratkaista
siten, ettd muokataan palomuurisdédnnoista jokainen kytkimen portti omaksi
aliverkoksi jakamalla niihin DHCP:lla vain yksi osoite. Vaihtoehtoisesti verkot

voidaan erottaa toisistaan virtuaaliverkoilla.

Palomuurin sdatamista aloitettiin testaamalla eri vaihtoehtoja. Palomuurin ulko-
ja siséverkkoon annettiin ensin IP-osoitteet, jotta web-littymaan paésee kasiksi
muokkaamaan asetuksia ja testaamaan palomuurisdantdja. Jostakin syysté
palomuuriin ei saa yhteytta, joten jatetddn ainoastaan ulkoverkon liitAnta
toimimaan. NAain pystytdan selvittdmaan estavatké muut liitdnnat laitteen
toiminnan. Taman jalkeen palomuurin web-liittymaan paasee kirjautumaan ja
tutustumaan tarkemmin erilaisiin valikkoihin ja valintoihin. Jostakin syysta web-
littym& vastaa ainoastaan ulkoverkosta, vaikka muutkin verkot kytketdan

toimintaan.

Asetuksista saadetdan palomuuri oikeaan aikavyohykkeeseen, asetetaan
ulkoverkon osoitteeksi sama osoite kuin palvelimelta saatu osoite ja poistetaan
palomuurin DHCP kaytosta. Asiakasverkko ja ulkoverkkoverkko ovat samassa
aliverkossa, jolloin NAT-kone jakaa asiakasverkolle osoitteet. Lisaksi on
selvitettava, miten palvelimelle asetetaan kiinteéa IP-osoite, miten ulkoverkon IP-
osoitteen saa vaihdetuksi ja toimimaan jollakin muulla arvolla, jonka
osoitealueen palvelin jakaa. Asiakasverkkoon asetettiin oletusyhdyskaytavaksi
palomuurin asiakasverkon osoite ja nimipalvelimiksi AMK:n nimipalvelimet,

mutta yhteys asiakasverkosta internetiin ei siltikd&n toiminut.

Verkkojen asetuksia yritettin saatdd, jotta asiakasverkosta paasisi
ulkoverkkoon, mutta web-liittyméaan ei paassyt asetusten muokkaamisen

jalkeen. Nollattiin asetukset poistamalla kaikki verkot ja lisddmalla ne uudelleen.
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Perusasetusesimerkkien dokumentista ja asennusohjeesta etsittiin neuvoja,
kuinka jarjestelman saa toimintaan. Koska kaytdssa on jo natattu yksityisverkko,
kokeillaan NAT-asetusten ottamista kokonaan pois kaytosta. Asetuksen muutos

ei vaikuttanut mihinkaan, joten muutetaan se takaisin oletusarvoonsa.

Koska jarjestelman hallintaan tarvitaan hallintaliittymé&, kayttoon otettiin kolmas
verkkokortti. LiitAnn&n asetuksia muokattiin siten, etta hallintaverkkoon tulee
yksi aliverkko, johon ei ole mahdollista liittaa mitd&dn muuta kuin palomuuri ja
hallintap&ate. Liséksi testattiin hallintapaatteelta, ettd palomuuriin saa yhteyden.

Asetuksia paatettiin muokata, kun asiakasverkko saadaan toimintaan.

Tutkitaan, mitd palomuurin  eri  verkkoliitdnnat ilmoittavat tilakseen.
Asiakasverkon puoli ilmoittaa, ettd oma liitanta ja ulkoverkon liitdnnat toimivat
oikein, mutta ulkoverkko ilmoittaa, etta asiakasverkon kaapelia ei ole kytketty.
Tarkistettiin, ettd kaapelit ovat ehjia ja ne on kytketty kunnolla verkkokortteihin.
Liséksi vaihdettiin toinen verkkokortti rikkinaiseksi epadillyn tilalle, mutta sama
virheilmoitus toistui silti. Koska laitteistossa ei l0ytynyt vikaa, taytyy vian olla
verkkokorttien valisen linkin reitityksessa. Kokeiltiin reititysten lisaamista
asiakasverkon ja ulkoverkon valille, mutta kyseisid asetuksia ei tarvinnut

muokata.

Verkko alkoi toimia, kun palautti NAT-asetukset oletuksiksi ja jatti vain
ulkoverkon verkkoliitdntaén oletusyhdyskaytavan maarityksen ja poisti muista
verkkoliitannoistd oletusyhdyskaytavan merkinnan (Multi-LAN Setup 2010).
Internet-yhteys toimi niin kauan, kunnes palomuurisdanngista poistettiin
asiakasverkosta ja asiakasverkkoon sallittu kaikki liikenne, joka on hyva asia,
koska tallin palomuurisadnnét toimivat. Asiakasverkosta poistetaan DHCP:n
osoitteiden jakaminen, jolloin jokaiseen asiakaskoneeseen taytyy kasin asettaa

verkkoasetukset ja saadaan testattua, miten se toimii kaytannodssa.

PfSensen perusasetusten esimerkkidokumentista tutkitaan esimerkkeja
peruspalomuurisddnnoista. Ohje on aika suppea, mutta perusperiaate kay siita
selville. Palomuuriséannét koskevat aina verkkokortille tulevaa liikennetta.

Saannoista tarvitaan ainoastaan tavallisen ja salatun verkkoliikenteen sallinta
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sekd nimipalvelimille olevan liikenteen sallinta. (Example basic configuration
2007.)

Asetetaan asiakasverkolle ja hallintaverkolle yksityis- ja ei-hyvaksyttyjen IP-
osoitteiden eli bogon-verkkojen esto, jotta turha liikenne saadaan pois. Samalla
kuitenkin huomataan, ettéa verkko ei toimi. Tama johtuu siita, ettd ulko- ja
sisaverkko ovat kummatkin yksityisverkossa, joten sallitaan yksityisverkkojen

likenne ja verkko toimii jalleen.

Asiakasverkosta poistetaan kaiken liikenteen sallinta, jotta voidaan tarkistaa
jarjestelmén lokitiedoista palomuurin tilatiedoista sallittava liikenne. Asetuksella
ei tuntunut olevan minkaanlaista vaikutusta liikenteen suodatukseen, joten
poistetaan kaikki mahdolliset sallinnat ulko- ja sisdverkosta, mutta sallitaan
ainoastaan TCP-likenne. Palomuuriasetuksen hyvaksymisen jalkeen web-
littymaan ei paassyt mitenkaan. Taman seurauksena palomuurin konsolin

avulla piti l16ytéaa keino saada palomuurisdannét nollattua.

PfSensen dokumenteista I6ytyi ohje, jolla saa tilapaisesti vaihdettua
palomuurisdantoja. Kytkemalld palomuurin pois paaltd verkko toimii, mutta
hetken paéastd saanntt palautuvat takaisin. Muokkaamalla asiakasverkon
saannot sallituksi  pystyy kirjautumaan web-littymdan ja korjaamaan
palomuurisddnnot siten, etta palomuurin asetuksiin paasee kasiksi. (I locked
myself out of the WebGUI, help! 2011.)

Projektipdallikon kanssa keskusteltiin, mita asioita pitaisi seuraavaksi selvittaa.
Pitaisi selvittdd, onko mahdollista kayttdd VLAN:eja, luoda palomuurille
sallittujen osoitteiden valkoisen ja kiellettyjen osoitteiden mustan listan ja
pystyykd sen tekemd&n manuaalisesti suodatusasetusten tekstitiedostoon.

VLAN:it pystytaan asettamaan palomuurin portteihin, mikali sille on tarvetta.

Tutkittiin, voiko pfSensen saannét luoda tekstitiedostoon vai onko kaytettava
web-liittymaad. Saanndt on tarkoitettu tehtdvaksi web-littyman kautta eika
tekstitiedostoon. Saanndt on mahdollista kirjoittaa tekstitiedostoon, mutta talle ei
pitdisi olla tarvetta, koska vastaavat toimenpiteet on mahdollista tehda
graafisessa kayttoliittymassakin. (How can | edit the PF ruleset 2009.)
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Jarjestelmastd ei kannata tehdd turhan monimutkaista. Verkko asetetaan
toimimaan siten, ettd ulkoverkosta ei paase palomuurin web-liittymaan, mutta
muu liikenne on sallittu. Asiakasverkosta paasee vain paivittdmaan
tietokoneiden jarjestelmat ja huolto-ohjelmat ja muu likenne voidaan sallia vain
tarvittaessa koneen I[P-osoitteen perusteella. Hallintaverkosta tulee paasta
ainoastaan palomuurin web-liittymaan, jonka hallinnointi on taysin KMT:n

projektipaallikén vastuulla.
Palomuurisdéntdjen asetus

DHCP-palvelu otettiin kayttoon asiakasverkossa, koska laitteet ovat eri
aliverkossa eivatkd saa enaa IP-osoitetta NAT-koneelta. Sitten tarkistettiin, etta
tietokoneet saavat IP-osoitteen. Taman jalkeen testattiin palomuurisdantéja
sallien ensin kaikki liikenne ja sitten TCP-likenne, UDP-liikenne ja TCP- ja
UDP-liikenne. Taman jalkeen testattiin liikenne tiettyyn verkko-osoitteeseen ja

tietysta verkko-osoitteesta palomuuriin.

Asiakasverkolta sallitaan yhteys DNS-palvelimille ja kaikilla protokollilla kaikista
osoitteista kaikkiin osoitteisiin, jolloin verkkoliikenne toimii rajoittamattomana,
kuten pitddkin. Taméan jalkeen muokataan sdantba siten, ettd sallitaan
ainoastaan TCP- ja UDP-liikenne ja verkkoliikenne toimii yh&. Lopuksi, kun
testaus suoritetaan erikseen TCP- ja UDP-likenteen sallinnoilla, testatut

Googlen ja uutissivustojen verkkosivustot eivéat aukea.

Testausta jatketaan hyvaksymalla kaikki TCP- ja UDP liikenne, mutta vain
tiettyyn osoitteeseen. Testiosoitteeksi valittin Hewlett-Packardin (HP) verkko-
osoite  www.hp.fi, koska kyseiseltd sivustolta voi myds ladata
ohjelmistopaivityksia. Selvitetddn HP:n verkko-osoitteen IP-osoite pingaamalla
HP:n kotisivulle, jonka jalkeen testataan palomuurisdantdjen toimivuus saatuun

IP-osoitteeseen.

Jostain syysta sivu ei lataudu, joten palomuurin kayttaytymista testataan siten,
ettd sallitaan kaikki verkko-osoitteet, joiden kautta liikenne kulkee
kohdeosoitteeseen. Kaikkien verkkolaitteiden IP-osoitteet, jotka ovat lahde- ja
kohdeosoitteiden valilla, saadaan kayttamalla komentoa traceroute. Kun kaikki
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IP-osoitteet on saatu, ne lisataan palomuurisaantdihin lahtéosoitteesta alkaen.
Palomuuri lukee saannott jarjestyksessad rivi riviltd, jolloin vaarassa
jarjestyksessad olevat sdanntt saattavat katkaista liikenteen etenemisen

ensimmaisen verkkolaitteen jalkeen.

Vaikka kaikki tracerouten osoitteet lisattiin sallituiksi, ei HP:n sivuille kuitenkaan
paassyt. Kun kohdeosoitetta tarkasteltin tarkemmin, se oli erilainen kuin
aiemmin saatu IP-osoite ping-komennolla. Tasta voimme vetaa johtopaatoksen,
ettd HP:lla on kaytdssaan useampi palvelin. Silloin kaikkien HP:n palvelimien
osoitteet on lisattava sallituiksi, jotta sivut aukeaisivat. Tasta syysta testisivuksi
vaihdettiin Turun ammattikorkeakoulun kotisivu. Kun HP:n IP-osoitteen muultti

Turun ammattikorkeakoulun IP-osoitteeksi, uudet sivut aukesivat ongelmitta.

Kun yhteys alkoi toimia, voitiin selvittaa, tarvitseeko lahde- ja kohdeosoitteiden
valisia verkko-osoitteita sallia. Vahentamalla sallittuja osoitteita yksitellen
nahdaan, onko niille tarvetta. Sdantdjen poistaminen aloitettiin loppupéaasta ja
yhteys kohdeosoitteeseen testattiin jokaisen poiston jalkeen. Kaytosta voitiin
poistaa kaikki saannot, jotka koskivat lahde- ja kohdeosoitteen valilla olevia IP-
osoitteita ja yhteys toimi silti. Tasta voidaan tehda johtopéatds, etta verkkosivu
saadaan latautumaan, kunhan pelkkd kohdeosoite on maaritelty

asiakasverkosta TCP- ja UDP-protokollilla. N&in asian pitaakin olla.

Kun palomuurin toiminta saatiin selvitetyksi, voitiin aloittaa péaivityspalvelimien
IP-osoitteiden selvittdminen. Selvittdminen aloitettiin Windowsin
paivityspalvelimista. PfSensen foorumeilta I0ytyi samasta aiheesta oleva
kysymys, jossa kasiteltiin paivitysosoitteiden lisadmista omaksi alias-nimeksi
(PfSense 2012). Alias-nimen kayttdd kokeiltiin luomalla Windows-paivityksille
oma alias. Ongelmaksi muodostui se, minka tyyppinen alias tulisi valita. Host
vaatii IP-osoitteen, network vaatii verkkoalueen ja -peitteen. Loogisesti
ajateltuna pitaisi kayttdd URL- tai URL table -valintaa, koska Microsoft ei anna
palveluiden IP-osoitteita, vaan ainoastaan URL-verkko-osoitteet (Microsoft
2012). URL-valinnalla jarjestelma ilmoittaa verkko-osoitteen virheelliseksi seké

http-protokollan kanssa ettd ilman sitd. URL table -valinnalla alias saatiin
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luoduksi, mutta palomuuri varoitti puuttuvasta saantétiedostosta ja varoituksen

takia kaikki palomuurisd&nnot olivat pois kaytosta.

Palomuuri pé&atettiin kdynnistdd uudelleen, koska muokkaus saattoi vaatia
uudelleenkaynnistystd. Kun kone kaynnistyi uudelleen, se jai jumiin kesken
kaynnistyksen ja sammui jonkin ajan kuluttua itsestéédn. Sama ongelma toistui,
valitsi mink& tahansa kaynnistysvaihtoehdon. Jarjestelman kaynnistys jai aina
jumiin PCl-laitteiden alustuksen jalkeen. Vian voitiin paatella liittyvan jollakin
tavalla PCl-laitteisiin.  Kokeiltin  ensin  verkkokorttien verkkokaapelien
irroittamista ja jarjestelman kaynnistamista uudelleen. Kaikeksi onneksi
palomuuri kaynnistyi normaalisti. Taman jalkeen kokeiltin verkkokaapelien
uudelleen liittAmista ja jarjestelman kaynnistamista uudelleen. Jumiutumista ei

kuitenkaan saatu toistetuksi.

Kun palomuuri toimi taas normaalisti, alias-asetukset avattiin. Palomuuri oli
poistanut aiemmin luodun URL-taulun, joten tutkittin tarkemmin PfSensen
sivuilta, miten verkko-osoitteista luodaan oma alias. Dokumentissa ei mainita
tarkkaan, milla tavalla verkko-osoitteen suodatussaantd kuuluu Iluoda.
Palomuurisdantolistan saa kuitenkin siistimmaksi, kun kayttdd alias-ryhmia.
(Aliases 2009.)

Foorumikirjoituksen perusteella selvisi, ettd URL- ja URL Table -kenttiin
maaritelladn verkko-osoite tai hakemistopolussa oleva tiedosto, josta l6ytyvat
kaikki kasiteltavat IP-osoitteet. Jotta tiettyja verkko-osoitteita voidaan kéasitella
iiman erillistd tiedostolistausta, kasittelyyn kaytetadn alias-ryhmé&n host tai
network valintaa kirjoittamalla verkko-osoite tai verkkoalue kenttdén, jossa

pyydetaan IP-osoitetta. (PfSense 2010.)

Alias Host-valintaa kokeillaan Turun ammattikorkeakoulun verkkosivulla ja
sallitaan liikenne vain alias-ryhmén osoitteeseen. Palomuuri pééasti odotetusti
likenteen lapi ammattikorkeakoulun sivuille. Taman jalkeen on mahdollista
helposti lisata tarvittavia verkko-osoitteita alias-ryhmiin, jolloin
palomuurisdantoihin ei tarvitse tehda muutoksia. Seuraavaksi pitda selvittaa

jaljella olevien ohjelmien paivityspalveluiden osoitteet.
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F-Securen virustunnistetietokantojen péivityspalvelinten osoitteet [0ytyivat
helposti Google-hakujen kautta (F-Secure 2012). Microsoftin paivitysosoitteista
suositeltiin jattAmaan asteriskilla eli tahtimerkilla maaritelty verkko-osoitteen osa
pois. (PfSense 2012). Nortonin ja Panda Cloudin péivityspalvelimien verkko-
osoitteita ei 10ytynyt tuotetukisivuilta tai verkkohakujen avulla, joten niita
kysyttiin suoraan Nortonin ja Panda Securityn asiakastuesta. Symantecin
Norton-tuotteilla on ainoastaan yksi osoite ja Pandalla useita osoitteita, joista
voidaan ladata paivitykset (Symantec 28.9.2012; Panda 8.10.2012.). Avastin
osoitteet voidaan lisata kayttamalla aiemmin kokeiltua URL aliasta, koska
Avastin kayttamat palvelinosoitteet on listattu ohjelman asennushakemiston
tiedostoon (Avast 2009). Ubuntun paivityspalvelimet |6ytyvat jarjestelman
asetustiedostosta (Sources.list 2012). SUPERAnNtiSpywaren paivitysosoite
kerrottiin tuotteen tukisivuilta ja Malwarebytesin paivitysosoitteet |0ytyivat
sivuston foorumilta (SUPERAnNtiISpyware 2012; Malwarebytes 2011).

Osoitteiden toimivuutta kokeiltiin lisaGamalla ne palomuurin  Alias-ryhmé&an.
Tarkat verkko-osoitteet ja verkkoalueet toimivat ongelmitta.
SUPERAnNtiSpywaren kanssa ilmeni ongelmana se, etta KMT:n kaytdssa oleva
versio on ilmaisversio, jota ei voi paivittda. Ohjelman paivittdmista ei pystynyt
siten testaamaan. Malwarebytesin verkko-osoitteet eivat toimineet, joten
selvitettin  ohjelman paivityspalvelimen osoite kaynnistamalla ohjelman
paivitystoiminto ja katsomalla palomuurin lokista estetty paivityspalvelimen

verkko-osoite.

Kaikkein suurin ongelma muodostui Windowsin ja Microsoftin tuotteiden
paivittdmisesta. Testattavana ollutta Windows XP -konetta ei saanut paivitetyksi
muokatuilla Microsoftin verkko-osoitteilla. Koska asteriskia ei voinut kayttaa ja
iiman sitd paivittaminen ei onnistu, Microsoftin paivitysosoitteet pitda
tietoturvasyistd  lisatd  yksitellen  sallituiksi  osoitteiksi.  IP-osoitteiden
kohdentamisesta oikeaan palveluun on ongelmana se, ettd Microsoftin IP-
osoitteet eivat vastaa ping-, traceroute- tai nslookup-kyselyihin.

Selvitysta ei mydskaan helpota se, ettd Microsoftin paivityspalvelimen IP-osoite

voi vaihtua samana pdaivana muutaman kerran aivan toiseen verkko-
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osoitteeseen ja vaihtoehtoisia verkko-osoitteita on useita tuhansia. Lisaksi
Windows Update ei ole kaytdssa vikasietotilassa, jolloin muut palvelut saataisiin

pois hairitsemasta verkkoliikennetta.

Palomuuri on naiden toimenpiteiden jalkeen kayttdvalmis. Ainoaksi ongelmaksi
jai se, ettd Microsoftin tuotteiden paivittamiseen ei 16ytynyt helppokayttoista ja
katevaa ratkaisua. Jatkoprojektina voisi ajatella mahdollisuutta lisata
palomuuriin - Windows-paivitysten tallennustoiminto palomuurin kiintolevylle
valimuistiin. Sellainen pitaisi olla mahdollista squid-ohjelmalla, joka tallentaa
verkkosivustoja tai tdssa tapauksessa Microsoftin paivitystiedostot paikallisen
koneen valimuistiin, josta ne saadaan nopeasti asiakaskoneiden kayttoon.
(Squid (software) 2012.)

TURUN AMK:N OPINNAYTETYO | Tero Makel&



39

9 YHTEENVETO

Opinnaytetyon tavoitteena oli rakentaa palomuurijarjestelma, joka suojaa
huollettavia  asiakaslaitteita ja estda  mahdollisesti  saastuneiden
asiakaslaitteiden aiheuttaman KMT:n verkon kuormituksen haittaliikenteelta.
Liséksi se suojaa verkkoon kytkettyja laitteita haitallisilta ohjelmilta. Tavoitteena
oli rakentaa palomuuri jarjestelméakehityksen elinkaarimallin mukaisesti
noudattaen annettuja vaatimusmaarittelyja. Liséksi luotiin palomuurijarjestelman

asennus- ja kayttoohjeistus.

Vaatimusmaarittelyn mukaan estetyn verkkoliikenteen lokitiedot tulee sailyttaa
noin viikkon ajan, mutta sallittu likenne maaritelladn my6hemmin.
Verkkoyhteydet tulee pystya maarittelemaan mustalle ja valkoiselle listalle.
Jarjestelmalla pitaé olla selkea ulkoasu, yksinkertainen hallinta ja kayttoliittyma,
josta on mahdollisuus lokien seuraamiseen. Lisaksi haluttiin, etta jarjestelmaan
asennetaan proxy-ohjelmisto, jarjestelma pohjautuu maksuttomaan Unixiin,
BSD:hen tai vastaavaan kayttojarjestelmaan, laitteessa on kaksi verkkokorttia ja
estetty etahallinta. Toiminnallisuuden on sailyttava, vaikka jarjestelméan

pAiVittaa.

Mustan ja valkoisen listan tarkoituksena on estaa laitteita nakeméasta toisiaan.
Ainoastaan paivittamispalveluiden liikenne sallitaan, mutta muu liikenne
estetaan. Laitteet voidaan siirtda valkoiselle listalle vain kasin ja merkinnat
vanhenevat automaattisesti viikon valein. Osoitteenmuunnosta ei aseteta,

koska ip-osoitteet jaetaan NAT-laitteelta.

Vaatimusmaarittelyiden jalkeen pyrittiin selvittamaan palomuurin
toimintaperiaatteet, miten ja minkélaisissa kayttoymparistoissa sita kaytannossa
padasiassa kaytetaan. Lisaksi kaytiin lapi palomuurin erilaisia tekniikoita ja

heikkouksia mm. salauksen osalta.

Palomuurijarjestelman  laitekomponentit  hankittin ~ vaatimusmaarittelyjen
mukaisesti ja testattiin, ettd kone kaynnistyy ja toimii ja komponentit kestavat

pitkan rasitustestin. Liséksi selvitettin KMT:n verkon lahtétilanne, jotta saataisiin
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parempi kasitys siita, miten ymparistd toimii ja kuinka palomuurijarjestelma

kannattaisi siihen asentaa.

Ymparistoon tutustumisen jalkeen vertailtiin palomuurijarjestelmia.
Vertailtavaksi otettiin vain jarjestelmat, jotka sopivat vaatimusmaarittelyn
kriteereihin. Vertailun ulkopuolelle jatettin kaupalliset, ei-aktiiviset, taysin
komentorivipohjaiset, disketti- ja CD-pohjaiset jarjestelmat. Tarkoituksena oli
valita ilmainen, tuettu, helppokayttdinen ja muokattava jarjestelmd, jossa
onnistuu kiintolevyasennus. Valinta kohdistui pfSense-palomuurijarjestelmaan,

koska se oli ainut jarjestelmd, joka vastasi vaatimusmaarittelyn kriteereihin.

Palomuurijarjestelman asennus aloitettiin  selvittamalla aluksi eri RAID-
jarjestelmien toiminta ja sitten vertailtiin niitd kesken&an. RAID-jarjestelmaa
lahdettiin luomaan ensin ohjelmistopohjaisella RAID-jarjestelmalla, mutta sen
huomattiin olevan usean epaonnistumisen jalkeen liian vaikeaa. RAID-
jarjestelma vaihdettiin laitteistopohjaiseksi ostamalla koneeseen RAID-
ohjainkortti. Jarjestelma saatiin asennetuksi, mutta RAID-ohjainkortin ajurin
latautumisen kanssa ilmeni ongelma. Ongelma saatiin kuitenkin ratkaistuksi,

kun perehdyttiin asennusskriptiin tarkemmin.

Palomuurijarjestelmén asentamisen jalkeen suunniteltin KMT:n verkkokuva,
johon on asennettu palomuuri ja jonka mukaan verkko lopulta rakennettiin.
Palomuurin verkkoasetukset maariteltin vaatimusmaarittelyn ja verkkokuvan
mukaisiksi. Erilaisia vaihtoehtoja kokeiltiin, kunnes toimivat asetukset I6ytyivat.
Taman jalkeen selvitettiin palomuurisaantdjen ja alias-ryhmien toiminta, jonka
jalkeen voitiin tehda paéivitysosoitteisiin  kohdistuvat palomuurisallinnat.
Palomuuri  saatiin  toimimaan toivotulla tavalla, paitsi Microsoftin
paivitysosoitteiden kanssa, koska paivityspalvelinten verkko-osoitteet eivat

toimineet ohjeiden mukaisesti.

Vaatimusmaarittelya jouduttin muokkaamaan tybn edetessd, kun selvisi
tarkemmin, miten palomuurijarjestelmé toimi. Liikenteen jakaminen eri listoihin
saatiin toteutetuksi, mutta eri tavalla kuin oli ajateltu. Proxy-ohjelmiston asennus

karsittiin vaatimusmaarittelyista, koska siita olisi tullut lilan laaja. Ohjelmiston
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saa kuitenkin asennetuksi kayttamalla squid-ohjelmaa, joka tallentaa
verkkosivustoja tai tiedostoja palomuurin valimuistiin. Sieltd ne saadaan

nopeasti asiakaskoneiden kayttoon.

Palomuurijarjestelmén rakentaminen sindnsa ei ollut kovin monimutkainen,
mutta vaatimusmaarittely RAID-ohjelmiston osalta hankaloitti tyén etenemista
huomattavasti. Jarjestelma saatiin kuitenkin kayttokuntoon useista jarjestelméan

asennuksen aikana ilmenneista vastoinkaymisista huolimatta.
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KMT:n palomuurin asennus- ja kayttoohje
Asennus

Siirry osoitteeseen http://www.pfsense.org/ ja valitse sieltd Downloads ja New

Installs -otsikon alta linkki "here on the mirrors”.

wsense

Downloads Hardware support - Documentation Development = | About

Downloads Project News Feed
Choose a mirror geographically close to you for best performance. Some of the mirrors are exceptionally slow from pfSense Digest
overseas, but fast for users close to them Mews, reviews and more related to the

pfSense firewall project
New Installs ® 2.1 Tutorial at EuroBSDCon 2012
Both the Live CD and embedded images can be "cu you aren't sure which version to Ermal and | will be doing a full day
choose, read the Versions page pfSense 2.1 tutorial at EuroBSDCon 2012
October 18 in W Poland
Upgrades Registration has just opened. This

# pfSense at Texas Linux Fest 2012
| will be presenting on pfSense 2.1 and
IPvE at Texas Linux Fest

VMware Appliance San Anton

. . . the
AWM Appl wvailabl
ware Appliance 15 avalable ®» Happy World IPv6 Launch Day!

Today is World IPv6 Launch day, when
bsit e per ently
ds to make their sites
6. All our sites

The upgrade files are available here on the mirrors. Make sure you download the correct file for your platform -
Full for full installs, Embedded for embedded installs_For more information, see the Upgrade Guide

& 2004-2011 BSD Perimeter LLC
Valitse listalta jokin pfSenseda tarjoava palvelin. Esimerkiksi jostakin Euroopan

maasta, mutta kuitenkin maantieteellisesti mahdollisimman lahelta.

Click on a mirror name (left hand side) to continue to file selection.
NOTE! Tutorials require FireFox! You will see a blank white page in IE, etc!

Hosting by Backbone Location

Johannesburg,

The Packet Hub South Africa

Bol2riz Team Above net Paris, France

ube Managed Services

Leveld Communications, e
AboveNet, LINX London, UK

Teleglobe Spain

optusnet.com.au Sydney, Australia
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Valitse listasta kayttotarpeeseen sopiva levykuva. Esimerkiksi CD-levylle
poltettava iso-levykuva 32-bittiseen jarjestelméaéan. Tarvittaessa voit ladata md5-
tarkistussumman, jolla voit tarkistaa tiedoston eheyden ennen CD:n polttoa.
Tarkistuksen voi tehdd Windowsissa esimerkiksi Microsoft File Checksum
Integrity Verifier -ohjelmalla tai muissa jarjestelmissa komennolla md>5.
Sulautetuille jarjestelmille on ladattavissa erikokoisille muistikorteille sopivia

nanobsd-tiedostoa, mutta tahan asiaan ohjeessa ei paneuduta sen tarkemmin.

Index of /mirror/pfsense/downloads

Hame Lazt modified S5ize Description

é Parent Director -

pfSense-memstick-2.0.1-RELEASE-i586.imu.gz.5hal2sé 20-Dec-2011 21:26 1185

pfSense-memstick-2.0.1-RELEASE-i586.img.gz.md5 20-Dec-2011 21:26 84
fSense-memstick—2.0.1-RELELSE-i386.imy. gz 13-Dec-2011 21:11 38M

@ pfSense-memstick-2.0.1-RELELSE—amdéd.imy.g=.2halbé 20-Dec-2011 21:2& 120

pfSense-memstick-2.0.1-RELEASE-amded.img.gz.mds 20-Dec-2011 21:26 85
pfSense-memstick-2.0.1-RELEASE-amdéd4.img.gz 13-Dec-2011 21:11 110M

pfSense-2.0.1-RELFASF-i586.is50.0z.5ha256 20-Dec-2011 21:26 110

“B=a e A iile s} 20-Dec-2011 21:2& 75

- 1-RELEASE-i386.i30.02 13-Dec-2011 21:10 98M

pfSense—. U T nrrrAC L —amded.i50.02. 5halb6 20-Dec-2011 21:26 111

@ pfSense-2.0.1-RELEASE-amd64.iso.gz.md5S 20-Dec-2011 21:26 TE

pfSense-2.0.1-RELEASE-amd64.is0.09zZ 153-Dec-2011 21:05 110M

Levykuva tulee polttaa CD:lle levykuvana eikd data-CD:na, joka sisaltaa yhden
iso-tiedoston. Windowsissa voi kayttdd esimerkiksi ohjelmaa ImgBurn tai Nero
ja Linuxissa K3B tai Brasero.

Kun levykuva on poltettu levylle, palomuurijarjestelman voi kaynnistaa ja
asentaa siltd. Jos tietokone ei kdynnista CD-levylta, kannattaa tarkistaa BIOS-
asetuksista kaynnistysjarjestys tai painaa Esc tai F12 -n&appaintd, jolloin saa

nakyviin tietokoneen kaynnistysvalikon (Boot menu).
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Kun jarjestelmé on latautunut CD-levylta ja kysyy jatkotoimenpiteita, voi painaa
[-n&ppaint&, jolloin pfSensen asennusohjelma kaynnistyy.

BT SN
Y p N___~/ Sense
N/ ~

~__ 7

llelcome to pfSense 2.8.1-RELEASE

Mount ing unionfs directories...done.
Launching the init system... done.
Initializing

Gtarting device Manager (dewd)...done.

[ Press R to enter recovery mode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config. xml
from a broken hard disk installation. etc.

(Idnstaller May be invoked now if you do
mot Wish to boot into the liveCD enviromMment at this timex

(C) continues the LiveCll bootup wWwithout further pause.

Timeout before auto boot continues (seconds): 7J)

Ensimmaisessé ruudussa voi muokata konsolin ja nappéainasettelun asetuksia.

Naita ei tarvitse muokata, vaan voi siirtyd seuraavaan vaiheeseen.

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wWish
to change.

{ Change Uideo Font (default) >

{ Change Screenmap (default) >
{ Change Keymap (default) >
{ Accept these Settings >

Toisessa ruudussa voi valita, haluaako asentaa jarjestelman pika-asennuksena

tai mukautettuna asennuksena. Jos kaytdssa on vain yksi Kkiintolevy ja
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asennusta ei tarvitse mukauttaa, voi valita nopean ja helpon asennuksen, jolloin

asennusohjelma valitsee oletusarvot.

Choose one of the following tasks to
perform.

< QuicksEasy Install >

< Custom Install >

{ Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer with minimal questions

Pika-asennusvalinnan jalkeen jarjestelma asentuu ja tiedostojen kopioinnin
jalkeen jarjestelma kysyy, minka jarjestelmaytimen (kernelin) haluaa asentaa.

Naista kannattaa valita oletusarvo.

F1A8=Refresh Display

You HMay nod Wish to install a custom Kernel configuration.

< Symmetric multiprocessing kernel (more than one processor) >

{ Embedded kermel (no vga console, keyboard >
< Developers kernel (includes GDB, etc) >

Mukautettu asennus poikkeaa pika-asennuksesta siten, ettd asennuksessa Vvoi

valita, mille kiintolevylle jarjestelm& asennetaan, suorittaa kiintolevyn
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alustuksen, muokata kiintolevyn geometriaa, luoda osioita kiintolevylle, lisata ja
poistaa kaynnistyslohkoja eri Kkiintolevyille ja muokata aliosioita. Muuten
asennus etenee vastaavanlaisesti kuin pika-asennuskin.  Aliosioiden
muokkaaminen on todennakdisesti ainut vaihe, jota voi tarpeen mukaan
muokata.  Siindkin  vaiheesta  ainoastaan heittovaihto-osion  (swap)
muokkaaminen suuremmaksi tai pienemmaksi voi olla kayttbtapauksesta

riippuen tarkeaa.

18=Refreszh Display

Set up the subpartitions (also known as just ‘partitions’ in BSD tradition)
you Want to have on this primary partition.

For Capacity, use 'M’ to indicate megabytes, 'G’ to indicate gigabytes, or a

single '=’ to indicate 'use the remaining space on the primary partition’.

Mountpoint Capacity

[” 1 [+ 1 < Ins > < Del >
[swap 1 [8G 1 < Ins > < Del >
< Add >

LT NI B YRR E] < Return to Select Partition >

< Switch to Expert Mode >

Taman jalkeen jarjestelmd on asennettu kiintolevylle ja tietokone voidaan

kaynnistaa uudelleen.

F1B=Refresh Display

This Machine is about to be shut dowun.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >
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Uudelleenkaynnistysvaiheessa jarjestelméa iimoittaa web-liittyman
kirjautumisosoitteen ja oletusarvot kayttajanimelle ja salasanalle, jotka ovat

seuraavanlaiset:
Kayttajatunnus: admin
Salasana: pfsense

Tunnukset on mahdollista vaihtaa myéhemmin.

pfSense iz now rebooting

After the reboot iz complete, open a web browser and
enter https:~~-192.168.1.1 (or the LAN IP Addre==s) in the
location bar.

'You Mmight need to acknowledge the HTTPS certificate if
wour browser reports it as untrusted. This iz normal
s a self_simned certificate iz used by defaunlt.

‘*DEFHULT Username=: admin
=JEFAULT Passwords=: pfsense

in 5 seconds. CTRL-C
in 4 seconds. CTRL-C
in 3 seconds. CTRL-C
in 2 seconds. CTRL-C
in 1 second.. CTRL-C

iz nod rebooting.

(Max 68 seconds) for systeM process ‘vnlru’ to stop...done
(max 68 seconds) for system process ‘bufdaemon’ to stop...done
(Max 68 seconds) for system process ‘syncer’ to stop...

dizks, vnodes remaining...8 B B B B

Kaynnistyksen jalkeen komentorivilla asetetaan palomuurin verkkokortin
asetukset. Aluksi jarjestelma nayttda kaytettavissa olevat verkkoliitdnnat.

Kuvassa verkkoliitannat em0O, em1, em2.

No core dumps found.
adds1b
Launching the init system... done.
Initializing
Loading configuration
Hetwork interface mismatch —- Running interface assignment option.
Valid interfaces are:
emb BB:Bc:29:ed:cf:69 (up) Intel(R) PRO-1888 Legacy Network Connection 1.8.3
eml BB :Bc:29:ed:cf: 73 (up) Intel(R) FRO-1888 Legacy Network Connection 1.8.3

AB:Bc:29:ed:cf:Md (up) Intel(R) PRO-1888 Legacy Hetwork Connection 1.8.3

want to set up VLANs first?

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULAMs later, if required.

want to set up ULANs now [yinl? |
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Kuvan mukaisesti asetetaan aiemmin ilmoitetut kaytettavissa olevat
verkkoliitanndt WAN- ja LAN-verkkoliitannoiksi. Kun véahintdéan WAN-

verkkoliitdnta on konfiguroitu, pddsee palomuurin perusndkymaan.

are not going to use ULAM=, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULAHs wnow [yinl? n

pfSense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CAHHOT continue.

If you do not have at least 1 =REAL* network interface card(s)
or one interface wWwith mMultiple ULANs then pfSense
=LILL MOT= function correctly.

If you do not know the names of your interfaces, you May choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the HWAN interface name or 'a’ for auto-detection: emd
Enter the LAN interface name or 'a’ for auto-detection
MOTE: this enables full Firewalling-HAT mode.

(or nothing if finished): eml

Enter the Optional 1 interface nmame or 'a’ for auto-detection
(or nothing if finished): em?

Palomuurin perusnédkymassa on mahdollista mm. muokata verkkoyhteyksien
asetuksia, nollata verkkoliittyméan salasana, kaynnistaa palomuuri uudelleen,
pingata verkko-osoitteisiin, kirjautua komentoriville ja katsoa jarjestelman tietoja.

Lost child: child exited
TerMinat ing

done.

Generating RRD graphs...done.
Gtarting CRON... done.

Bootup complete

FreeBSD-i386 (pfSense. localdomain) (ttyuvd)
=xx Llelcome to pfSense 2.8.1-RELEASE-pfSense (i386) on pfSense ==xx

HAN (wan) -» emxd -» 192.168. 181.218 (DHCP)
LAN (lan) -» eml -» 192.168.1.1
0PT1 (optl) -> em? —» HOHE

Logout (S53H only) Shell

Assign Interfaces pfTop

Set interface(s) IP address Filter Logs

Rezet webConfigurator password Restart webConfigurator
Reset to factory defaults pfSense Developer Shell
Reboot system Upgrade from console

Halt system Enable Secure Shell (sshd)
Ping host

Enter an option: JJ
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Tarvittaessa verkkoasetuksia voi muokata haluamakseen perusnakyméan
kautta. Kuvassa muokataan LAN-verkkoliitannan verkkoasetuksia.

6) Halt system 14) Enable Secure 5Shell (sshd)
7) Ping host

Enter an option: 2

Available interfaces:

Enter the number of the interface you wish to configure: 2

the new LAH [Pv4 address. Press {ENTER> for none:
> 192.168.181. 288

Subnet Masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 g

the new LAH IPv4 subnet bit count:

n

Mahdollisten muutosten jalkeen voidaan kirjautua palomuurin web-liittymaan
kayttamalla asennusvaiheessa annettua kayttajatunnusta ja salasanaa.

T T G 0 ) ET g 1% l_!-
s - ¢ :
e £ G2 Login ' -

o C M 5k hees//192.168.101.200 T @ 203\

¥Ksense

Username:
a8 admin

Password:

Enter username and password to login.

ckogin
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Kirjautumisen jalkeen aukeaa palomuurin hallintangkyma, josta nakee
ohjelmiston, laitteen ja verkkojen perustiedot.

€« C M 5k heps://192.168.101.200

»  System b Interfaces » Firewall » Services » VPN »  Status » Diagnostics

Status: Dashboard
(1)

System Information Interfaces =]
Name pfSense.localdomain O wAN 1000baseT <full
>

e 1 192168100210
duplex:
Version 2.0.1-RELEASE (i385) {EHCE) o
built on Mon Dec 12 17:53:52 EST 2011
FreeBSD 8.1-RELEASE-p6

O LAN + 192,168.101.200 é“u‘;““"ﬂ il

s>

Unable to check for updates.
Platform pfSense
CPU Type Intel(R) Core(TM} i5 CPU M 520 @ 2.40GHz

Uptime 00:05

Current

date/time Tue Aug 14 15:11:28 UTC 2012

127.0.0.1

DNS
192.168.101.246
=rrene] 195.148.208.2

Last config
change

Tue Aug 14 15:07:55 UTC 2012

State table 18/22000
size Show states

MBUF Usage 646/8512

[
0%

Memory | —
usage 22%

]
SWAP
usage 0%

CPU usage

]

Disk
usage 1%

Kirjautumisen jalkeen kannattaa kayttaa asennusvelhoa. System\Setup Wizard.

atu: %
C M X heps://192.168.101.200/index.php

~ System » Interfaces »  Firewall »  Services > VPN »  Status » Diagnostics

Advanced

Cert Manager

Firmware

General Setup

Logout

Packages

Routing i Interfaces (=] 3|
Setup Wizard pfSense.localdomain I WAN
User Marsoer 2.0.1-RELEASE (i385 (DHCP)

)
built on Mon Dec 12 17:53:52 EST 2011
FreeBSD 8,1-RELEASE-pS. 0 Lan T 192168101200 éﬁ?g:ﬂ <full-

1 192168 101,210 L00002sT <ful-

duplex:

Unable to check for updates.
Platform pfSense
CPU Type Intel(R) Core{TM) i5 CPU M 520 @ 2.40GHz

Uptime 00:11

Current

date/time Tue Aug 14 15:17:36 UTC 2012

127.00.1
DNS

192.168.101.246
- 195.148.208.2

Last config
change

Tue Aug 14 15:16:45 UTC 2012

State table 21/22000
size Show states

MBUF Usage 646/8512

CPU usage

Memory
usage

SWAP usage

Disk usage
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Asennusvelhon avulla saa tehtya helposti ja nopeasti pfSensen alkuasetukset:
esimerkiksi koneen nimen, toimialueen ja DNS-palvelimien osoitteet,
maariteltya aikapalvelimen ja verkkoliitantdjen asetukset. Kuvassa WAN-verkon
asetukset maaritelty staattiseksi, muutettu IP-osoite ja lisatty valityspalvelimen
osoite.

@ pisense.localdomain - Con’

€ C M (X heps://192.168.101.200/wizard.php

On this screen we will configure the Wide Area Network information.

Configure WAN Interface

SelectedType: satic =

General configuration

MAC RAdress: 11 fieid can be used to modify (*spoof”) the MAC address of the WAN Interface (may be required with some cable

connections). Enter 2 MAC address In the following format: oo o o oc30¢ of leave blank,

If you enter a value in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header
size) will be in effect. [ you leave this fied blank, an MTU of 1492 bytes for PPPOE and 1500 bytes for al ather connection types
will be assumed.

Static IP Configuration

1P Address: 192.168.101.100 Jl 24

Gateway: § 192.168.101.1

Tamaén jalkeen alkuasetukset on maaritelty.

Wpfsanse.\cca]domam - Reloo %

€« C' M | (5 heeps://192.168.101.200/wizard.php

A reload is now in progress. Please wait.

The wizard will redirect to the next step once the reload is completed.

Reload in progress

IRARRE: < N -

Congratulations! pfSense is now configured.
Please consider donating to the project to help us with our overheads costs.
Click here to donate or purchase services offered by the pfSense team.
CII continue on to pfSense webConfigurator.

‘Wizard completed.
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Alkuasetusten jalkeen voidaan muokata palomuurin suodatusasetuksia.
Firewall\Rules. Kuvassa WAN-liitannan saanndissa on kielletty ulkoverkon
varattujen osoitteiden ja yksityisverkon osoitteiden paasy palomuurin lapi.

b Interfaces  ~ Firewall  » Services > » Stetus  »Diagnostics »  Help

Aliases
NAT
Rules
Schedules

RFC 1518 Block private
networks networks

Reserved/not Block bogon
assigned by networks
TANA

No rules are currently defined for this interface
All incoming connections on this interface will be blocked until you add pass rules.

Clickthe @ button to add a new rule.

pass E3 block reject Li )
pass (disabled) block (disabled) reject (disabled) log (disabled)

Hint:

Rules are evaluated on a first-match basis (L.e. the action of the first rule to match a packet will be executed). This means that if you use block rules,
you'll have to pay attention to the rule order. Everything that isn't explicitly passed s blocked by default.

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

LAN-liitannan asetuksissa on maaritelty valmiiksi hallintayhteyden lukituksen
esto ja LAN-verkon osoitteista sallinta kaikkiin mahdollisiin osoitteisiin.

I A o
i @palomuun‘.kml - Firewall: R
C M 5 beeps://192.168.101.200/ firewal|_rules.php?if=lan

0] »  System » Interfaces  » Frewall » Services » »  Status » Diagnostiecs  »  Help

Firewall: Rules
 Fioating | wan VTR naviowra |

| Prote inati e (e
* Anti-Lockout J@

Rule 1

Default all i
e 4

]
(]

D pass E3 block reject i )
pass (disabled) block (disabled) reject (disabled) g (disabled)

Hint:

Rules are evaluated on 2 first-match basis (L.e. the action of the first rule to match a packet will be executed). This means that if you use block rules,
you'll have to pay attention to the rule order. Everything that isn't explicitly passed s blocked by default.

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

TURUN AMK:N OPINNAYTETYO | Tero Makela



Liite 1

Hallintayhteys kannattaa asettaa omaan virtuaaliverkkoon tai kokonaan toiseen
verkkoliitantaan. Jos kuitenkin halutaan hallita palomuuria kaikilta LAN-
verkkoon kytketyilta laitteilla, kannattaa maarittaa kayttajahallinta kuntoon.

Jos kaytossa on kolmas verkkokortti, voidaan kayttaa verkkoliitdntaa
Interfaces\OPTL1.

' @ palomuuri.kmt - Status: Da: ¥

- Interfaces  » [Firewall » Services » VPN »  Status » Diagnostics

[CE=T)]
LAN

Liitannan asetukset voidaan maaritella halutulla tavalla. Hallintayhteys
kannattaa rajata riittavan kattavalla verkon peitteella. Esim. maarittelemalla IP-
osoite ja verkon peite x.X.x.x/30 mahtuu aliverkkoon ainoastaan kaksi
verkkolaitetta, joista toinen on palomuuri.

W @alomuumkm(f\nterfﬂces .
C M | 5k https://192.168.101.200/interfaces.php?if=opt1

v o , » System » Interfaces »  Firewall » Services 3 » Status » Diagnostics

Interfaces: OPT1

Enable ¥ Enable 1nterface

P [%. Hallinta
Enter a description (name) for the interface here.

[ static 3|

|\ Insert my local MAC address

This field can be used to modify (“spoof”) the MAC address of this Interface
(may be required with some cable connections)
Enter a MAC address in the following format: socococoos o o leave blank

If you leave this field blank, the adapter's default MTU will be used. This ts typically 1500 bytes but can vary on some hardware,

If you enter a value in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header
size) will be in effect.

Speed and duplex [M] - Show advanced option

1P address [ 192.168.123.1 (o s

Gateway [ None % | -or add a new cne.
IF this interface is an Intemet connection, select an existing Gateway from the list or add one using the link above:

Private networks

|| Block private networks

‘When set, this option blocks traffic from [P addresses that are reserved for private networks as per RFC 1918 (10/8, 172.16/12,
192.168/16) as well as opback addresses (127/8).  You should generally leave this aption turned on, unless your WAN network
lles In such a private address space, too.

|_| Block bogon networks

‘When set, this option blocks traffic from [P addresses that are reserved (but not RFC 1918) or not yet assigned by IANA.
Bogons are prefixes that should never appear In the Internet routing table, and obviously should not appear as the source
address In any packets you recefve.

[ save | [ cancel |

Hallintaverkossa kannattaa sallia hallintayhteys palomuuriin aliverkon
osoitteesta.
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Kayttéohje

Palomuurisdannot lisatdan Firewall\Rules-nakymassa. Valilehdelta voidaan
valita konfiguroitava verkko ja nahda sen hetkiset palomuurisdannot. Nakyman
oikeassa reunassa on nappeja, joilla voidaan tiettyyn kohtaan lisaté ja poistaa
saantoja seka jarjestaa sdannot eri jarjestykseen.

| @ pfsense.localdomain - Firev 3¢ 1§

C A [ 192.168.0.121/firewall_rules.php?if=opt1

7 0 C »  System » Interfaces »  Frewall » Services

Firewall: Rules

[ g | v | uan LR

ID | Proto  Source

TANA

pass E3 biock reject [i B
pass (disabled) block {disabled) reject (disabled) log (disabled)

Hint:

Rules are evaluated on a first-match basis (l.e. the action of the first rule to match 2 packet will be executed). This means that if you use block rules,
you'll have to pay attention to the rule order. Everything that isn't explicitly passed & blocked by default.

Kun halutaan tehdé verkosta turvallinen, kannattaa kieltaa tai poistaa kaytosta
kaikki ulkoverkkoon menevan liikenteen sallinnat. TAmén jalkeen on helppo
lisata sallinnat vain tiettyihin verkko-osoitteisiin, kuten paivityspalvelimiin.
Sallintoja poistettaessa kannattaa olla tarkkana. Jos hallintayhteys palomuuriin
estetaan (nuoli), taytyy kaikki palomuurisaannot ottaa tilapéisesti pois kaytosta
palomuurin komentorivilla. Alhaalla kuvissa napit: poisto (x) ja muokkaus (e).

| palomuuri.kmt - Firewall: B %
&« C M X heps://192.168.101.200/ firewall_rules.php?if=lan
Yol }  System » Interfaces »  Firewall »  Services » VPN »  Status } Diagnostics *»  Help anpdmllmt

Firewall: Rules

[ Fioating [ wan JELY HaLLINTA |

ID  Proto

=

Default allow
LAN to any rule

O pass E3 block reject (i J%)
pass (disabled) block (disabled) refect (dissbled) log (disabled)

Hint:

Rules are evaluated on 2 first-match basis (l.e. the action of the first rule to match 2 packet will be executed). This means that If you use block rules,
you'll have to pay attention to the rule order. Everything that isn't explicitly passed Is blocked by default.

TCR/UDP

LAN net ‘ . ‘ - none ‘
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Palomuurisdéntojen liséaminen tapahtuu siten, etta ensin maaritellaan sallinta
tai kielto, jonka jalkeen maaritellaan liitanta, josta paketit tulevat palomuuriin.
Sitten valitaan protokolla, lahdeosoite ja kohdeosoite tai -osoitteet tai alias-
ryhma. Tarvittaessa voidaan maaritella porttialueet lahde- ja kohdeosoitteista.
Lopuksi on jarkevaa nimeta saanto, jotta ei tarvitse tulkita saantolistalla, mita
mikin palomuurisaanto tekee.

| @ pfsense.localdomain - Firey

&« C M [ 192.168.0.121/firewall_rules_edit.php?if=lan&after=-1

> System » Interfaces  » Frewall » Services

| Pass |

Cheose wihat to do with packets that match the criteria specified below,

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is
discarded.

Disabled [_| Disable this rule
Set this option to disable this rule without remoxing it from the list.

Interface | LAN |
Cheose en which interface packets must come in to match this rule.

| TCP :)
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCP here.

| not
Use this option to invert the sense of the match.

Type: | LAM suznet =

Address: /E]

| Advanced | - Show source port range

Destination [l not
Use this option to invert the sense of the match.

Tyoe: | Single hostaralias : |

Aedress: D]

Destination port =209 fom: [ (ornen

W | lother)

Specify the port or port range for the destination of the packat for this rule.
Hint: you can leave the to'field empty if you enly want to filter a single port

Log (] Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using  remote syslog server (see the Diagnostics: System logs: Settings page).

Eewriar |\, Allow Ubuntu FI Update Server]
You may enter a description here for your reference.

| Save | | cancel |

Jos yksittaisia sdant6ja on useita, kannattaa hyddyntaéa alias-ryhmia
Firewall\Aliases.

»  System + Interfaces ~ Frewall » Services »  Status » Diagnostics

Aliases

Firewall: Aliases

46.228.128.0/20, 65.200.212.0/24,
65.221,11.0/24, 122.220.160.0/24,
153.110.108.0/23, 193.64.205.152/26,
153,66.251.0/24, 202.65.153.152/26,
217.110.87.128/25,
superantispyware.com...

download.windowsupdate.com,
download.microsoft.com,
wustat.windows.com,
ntservicepack.microsoft.com,
stats.micrasoft.com,
test.stats.update. microsoft.com,
update.microsoft.com,
windowsupdate.com,
windowsupdate.microsoft.com,
go.microsoft.com...

Note:
Aliases act as placeholders for real hosts, netwiorks or ports. They can be used to minimize the number of changes that have to be
made if a host, network or port changes. You can enter the name of an alias instead of the host, network or port in all fields that

have 3 red background. The alias will be resolved according to the list above. If an alias cannot be resolved {e.g. because you
deleted it), the corresponding element (e.g. filter/NAT/shaper rule) will be considered invalid and skipped.
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Alias-ryhmat voidaan luoda kayttamalla erilaisia tiloja. Tiettyyn tilanteeseen
kannattaa kayttaa tiettya tilaa. Naista Host ja Network ovat yleisesti
kaytetyimmat tilat.

»  System + Interfaces  » Firewall »  Services b VPN »  Status

Firewall: Aliases: Edit

S <., Update
The name of the alias may only consist of the characters "a-z, A-Z and 0-5".

\ Update servers
You may enter a description here for your reference {not parsed).

| Network(s) *

3 Networks are specified in CIDR format. Select the CIDR mask that pertains to each entry. f32 specifies a single host, /24 E
1 specifies 255.255.255.0, ete. Hostnames {FQDNs) may also be specified, using a /32 mask. You may also enter an IP '
| range such as 152.168.1.1-152.168.1.254 and a list of CIDR networks will be derived to fill the range.

CIDR Description

(20 =) [, F-Secure Update Server (]
[_24 | %, F-Secure Update Server &)
(24 = | ", F-Secure Update Server &)
(24 =) [, F-Secure Update Server (]
(23 | ", F-Secure Update Server @
26 = | %, F-Secure Update Server &)
(24 =] ", F-Secure Update Server &5
(26 ) [, F-Secure Update Server @
(25 =] %, F-Secure Update Server &)
[ %1 ", superAntiSpyware Update Server &
[ :] %, MalwareBytes Update Server @
[ =1 %, MalwareBytes Update Server &)
[ %1 ", Ubuntu Update Server &5
[ :] %, Ubuntu Update Server @

= -

Kun Alias-ryhmé(t) on luotu, on helppoa vain lisata uudet verkko- ja IP-osoitteet
suojausasetusten mukaiselle sopivalle listalle. Palomuurin saantéja on helpompi
lukea, kun suuri maara osoitteita on sisallytetty alias-ryhméan yhteen riviin.

» Services

»

+  Firewall VPN

+ Interfaces

Firewall: Rules

[ Fostiog | wan LY haLLiNma

D Source

o 3 3 3 LAN Address 3 3 Anti-Lockout g
Rule

Block bogon
networks

D ] TCP/UDP | LAN net = DHS = = none Allow to DNS
name servers

] (> TCPfUDP | LAN net = WinUpd - = none Allow to
Windows
Update

Senvices

) TCPfUDP | LAN net x Update * x none Allow to Update
Senvices

bl b 66l Gl Gk
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