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Kasitteet ja termit

Veeam Backup & Replication

Opinndytetyossa kaytettava varmistusohjelmisto.

Veeam ONE

Opinndytetyossa kaytettava raportointi ja monitorointiohjelmisto.

RTO (Recovery Time Object)

Termi, jolla mitataan aikaa vikatilanteen alkamisajasta siihen, milloin jarjestelma on

kaytettavissa.

RPO (Recovery Point Object)

Termi, jolla joka ilmaisee tavoitellun toipumispisteen ajan.

Liiketoimintavaikutusten analyysi (BIA-analyysi)

BlA-analyysi, jolla havainnollisestaan palvelimien kriittisyytta liikketoiminnan nakékulmasta.

Deduplikointi

Deduplikointi on kasittelyteknologia toistuvien tietojen kopioiden poistamiseen.

Domain Controller

Windows-toimialueen ohjauskone.



SQL Server

Relaatiotietokantapalvelin, jota opinnaytetydssa kaytetaan

Transaktioloki

SQL-palvelimen lokitiedosto

SLA (Service Level Agreement)

Sopimus, jossa maaritellaan asiakkaan tarvitsema palvelutaso

VMWare vCenter Server

VMWaren virtualisointialustan ohjauspalvelin

Hyper-V Host

Microsoftin virtualisointialusta

Failover Cluster

Microsoftin korkean kadytettavyyden virtualisointiratkaisu.

SCVMM Server

Microsoftin System Center Virtual Machine Manager joka on virtualisointialustan

hallintatyokalu.



1 Johdanto

Opinndytetyossa tutkitaan, kuinka asiakasyrityksessa voidaan parantaa jatkuvuuden
hallintaa. Tahan kaytetaan BlA-analyysia ja siihen tehtya vaikutusarviotydkalua.
Opinnaytetyon aikana otetaan kayttoon Veeam ONE monitorointi- ja raportointisovellus
tukemaan jatkuvuudenhallintaa ja parantamaan ympariston tiedonkulkua yllapidosta
vastaaville henkildille. Jatkuvuudenhallintaa kdytetdaan organisaatioissa mahdollisimman
hairidttdmien toimintojen takaamiseksi. Lisaksi silla varmistetaan organisaation
avaintoimintoja, jolloin tuottavuus voidaan sadilyttda myos poikkeustilanteissa.

(Vaestorekisterikeskus, 2019, s. 29)

Jatkuvuuden hallinta on jatkuvasti kehitettava ja kehittyva prosessi, jonka tulisi olla osa
organisaation normaalia toimintaa varautumisen ohella.

Jatkuvuudenhallintaprosessissa luodaan ja paivitetdan maarittelyja palveluiden ja
palvelimien kriittisyydestd, voidaan hyédyntda esimerkiksi varmistusratkaisuissa
varmistustiheyden maarittelyssa, toipumisaikamaarittelyyn tai varmistuksien sdilytyksessa.

(Vaestorekisterikeskus, 2019, s. 29)

Opinnaytetyossa tutkitaan BlA-analyysitukityokalua ja luodaan erillinen BIA-
analyysitukitydkalu, johon on tiivistetty asiakasyrityksen tarpeet.

Jarjestelman varmistus suoritetaan asiakkaalla olemassa olevalla Veeam Backup &
Replication -ohjelmistolla. Monitorointia ja raportointia hallinnoidaan Veeam ONE -
ohjelmistolla. Opinnaytetyon aikana ei ole tarkoitusta paivittda Veeam Backup & Replication
-ohjelmistoa, mutta Veeam ONE - ohjelmisto paivitetdan versiosta V10 versioon V11. Version
paivittdminen uudempaan mahdollistaa laajemmat raportointityokalut. Raportointia otetaan

laajemmin kdyttoon opinnaytetydn aikana tuotantoymparistéon.

Opinnaytetyon tarkoituksena on visualisoida ja dokumentoida asiakasympariston palvelut ja
palvelimet toipumisaika (RTO) ja toipumispiste (RPO) maarittelylld seka maarittelemalla

palvelutasot (SLA). Tavoitteiden saavuttamiseen kaytetadn BIA Analyysia tukityokaluna.



Tavoitteena on saada jarjestelmaan parempi saatavuus parantamalla varmistuksia tuomalla
mukaan raportointia ja monitorointia hyvaksikayttaen tukityokalua palvelun kriittisyysasteen

maarittelyyn.



Tutkimuskysymykset

e Kuinka kehitetaan toiminnan jatkuvuutta ja varaudutaan poikkeustilanteisiin?
e Miten priorisoidaan palvelut jatkuvuuden hallinnan suunnittelussa?

e Mihin kaytetdan toipumispistettd (RPO) ja toipumisaikaa (RTO)?

o Kuinka hyodyntaa toipumispistetta ja toipumisaikaa asiakasymparistossa?



2 Tutkimusmenetelmat

Tadssa opinndytetyodssa tutkitaan aiheeseen liittyvaa materiaalia eri |ahteistad seka kaytetaan
testausvaiheessa kaytannon testausta demoymparistossa. Testauksella varmistetaan
aineistojen paikkansa pitavyys ja mahdollisesti voidaan |16ytda uusia tapoja, joita ei
aineistossa ole esitelty. Tutkimuksessa loydetyt ratkaisut, mitka eivat ole aineistosta
poimittuja, dokumentoidaan ja validoidaan Veeamin teknisen tuen kanssa, jolloin

varmistutaan toimivuudesta myos poikkeustilanteissa tuotantoymparistossa.

Opinnaytetyon kirjoittaja on kdaynyt Veeam VMCE- ja VMCE-A-sertifiointikokeisiin
oikeutettavat kurssit, joista ratkaisuja tuodaan opinnadytetyon kaytanndn osuuteen, lisaksi
tyoskentelee erilaisten Veeam ymparistdjen kanssa paivittain. Muina lahteina kdytetdan
Mastering Veeam Backup & Replication -kirjaa, jonka on kirjoittanut Chris Childerhose. Kirjan
kirjoittaja on VMCE- sekda VMCE-A-sertifioinnin suorittanut henkild, joka toimii Veeam

Vanguardin jasenena.



3 Jatkuvuudenhallinnan teknologioita

Luku kasittelee yleista teoriaa ja siind syvennytaan tarkemmin opinnaytetyon alussa

esiteltyihin kasitteisiin ja termeihin.

3.1 Domain Controller

Active Directory on Microsoftin Windows Server-kayttojarjestelmien paalla toimiva palvelu.
Palvelun paaasiallinen tehtava on hallinnoida Windows-pohjaisten verkkojen kayttdjien ja
tietokoneiden oikeuksien varmentamista ja oikeuksien jakamista (Antti Eteldaho, 2015, s.

21).

3.2 SAQL Server

SQL on lyhenne englannin kielen sanoista structured query language. Alunperin kyselykielen
on kehittanyt IBM 70-luvulla (2K, ei pvm.). Kirjallisuudessa on todettu ettd SQL:43 voidaan

pitaa eniten kdytettyna neljannen sukupolven ohjelmointikielena (Hovi, 2004).

SQL-prosessin aikana tuotetaan transaktiolokeja, jotka sisaltavat lokitietueita. Ne ovat
tarkein osa SQL Server -tietokantaa hatatilanteiden varalta ja niiden tulee sailya

vahingoittumattomina. (Stankovic, 2014)

3.3 Deduplikointi

Deduplikointi on datan pakkaamiseen tarkoitettu tekniikka. Vuonna 2021
deduplikointiratkaisuja l6ytyy monelta eri valmistajalta. Deduplikointia voidaan tehda
lahdepalvelimen toimesta, joka tarkoittaa sitd, etta datan deduplikointi tehdaan
lahdepdassa. Talla vahennetdan dataliikennetta verkossa varmistuksen aikana. Negatiivisena
puolena ratkaisussa on prosessoritehon tarve varmistuksen aikana ja lisdksi tarvitaan
useimmiten sovellus, joka toiminnon hoitaa. Kohdededuplikointi tapahtuu varmistuskohteen
padssa. Tama tapa vahentaa prosessorikuorman tarvetta lahdepdassa, mutta kuormittaa
enemman verkkoa, kun data kulkee deduplikoimattomana. Inline-deduplikointitapa

mahdollistaa, ettd data deduplikoidaan ennen kuin se kirjoitetaan varmistuskohteeseen.



Vaihtoehto vahentaa siirrettdavan datan maaraa ja vahentda kapasiteetin tarvetta
varmistuskohteessa.(Andrew Maclen, ei pvm.) Varmistuksen jalkeisella deduplikoinnilla
tarkoitetaan etta data prosessoidaan varmistuskohteessa varmistustydn valmistuttua.
Ratkaisua kaytetaan yleisesti virtuaalisissa nauhakirjastoissa seka joissain deduplikoivissa
varmistuskohteissa. (Maattd, 2013) Nauhakirjastolla tarkoitetaan varmistuskohdetta, jossa
varmistettava tieto tallennetaan nauhalle.

Esimerkkeina deduplikoivista varmistuskohteista on EMC DataDomain, Exagrid, HPE

Storeonce ja Quantum DXi. Eri valmistajien ratkaisuissa on eroja datan kasittelytavoissa.

Kuva 1. Deduplikointia havainnollistava piirros (Maatta, 2013, s. 23)

Tiedosto 1 | Tiedosto 2 Tiedosto 3
A|B|C|A|C|C|D|A|D|B|C

Uniikki data
B |Duplikaatti data

3.4 \Virtualisointialustat

Virtualisointialustoja on saatavilla eri valmistajilta. Virtualisoinnin tarkeimpia etuja on
fyysisen palvelinlaitteiston tehokkaampi kdyttd (IBM, 2021). Opinnadytetydssa kasitellaan
kahta eri virtualisointialustaratkaisua. Virtualisointialustojen hallintapalvelimella

tarkoitetaan palvelinta, jonka kautta virtualisointialustoja voidaan hallita keskitetysti.



3.4.1 VMware vSphere Hypervisor (ESXi)

VMWaren virtualisointialustaratkaisu. VMWare on tuonut markkinoille ensimmaisen
virtualisointialustan nimellad VirtualServer vuonna 2007 (VMWare, 2021a).

VMWaren vCenter server on palvelimien keskitetty hallintaportaali, jolla voidaan hallinnoida
palvelinkokonaisuuksia yhdesta pisteestd. Kuvassa 2 havainnollistetaan miten VMWare
virtualisointi visuaalisesti esitetdan. Alin kerros kuvassa 2 havainnollistaa fyysista rautaa.
vSphere-kerros havainnollistaan VMWaren kerrosta fyysisen raudan paalla. OS merkitsee
kayttojarjestelmatasoa vSphere-tason paalld ja APP tarkoittaa sovelluskerrosta virtuaalisen

kayttojarjestelman paalla. (Kuva 2)

Kuva 2. Havaintokuva virtualisoinnista (VMWare, 2021b).

3.4.2 Hyper-V

Hyper-V on Microsoftin tarjoama virtualisointialusta (Posey, ei pvm.). Hyper-V:std on
saatavilla kolme eri versiota. Saatavilla on itsendinen Hyper-V-kayttojarjestelma, Hyper-V For
Windows 10 seka Hyper-V For Windows Server (DNS Stuff, 2020). Windows 10 seka Server-
kayttojarjestelmassa Hyper-V-rooli sisadltyy kdyttojarjestelmaan ja voidaan ottaa kdyttoon
palvelinkayttojarjestelmassa asentamalla Hyper-V-rooli tai Windows 10 -

kayttojarjestelmassa kayttoonottamalla ominaisuutena.



Microsoft System Center Virtual Machine Manager on Microsoftin System Center-
tuoteperheen virtualisointialustan hallintasovellus. Hallintasovelluksen tarkoitus on Hyper-V-

virtualisointialustojen ylldpito ja hallinta. (Lee, 2019)

3.5 Veeam

Kappaleessa esitellaan opinnadytetyossa kaytettdavaa ohjelmaa ja siihen liittyvia keskeisia

aiheita.

3.5.1 Backup & Replication

Veeam Backup & Replication -varmistus- ja replikointiohjelmisto koostuu erilaisista
komponenteista, joilla kaikilla oma roolinsa. Ohjelmiston komponentteja ovat
varmistuspalvelin (Backup server), varmistettavan tiedon valityspalvelin (Proxy server),
liityntapalvelin (Mount server) seka varmistuskohde (Backup repository). Varmistuspalvelin
voidaan asentaa joko fyysiseen tai virtuaaliseen Windows-palvelimeen ja se toimii
konfigurointi- ja hallintaliittymana. Varmistettavan tiedon valityspalvelin prosessoi ja
suorittaa datan siirron ldhteestd varmistuskohteeseen. Liityntdpalvelin on olennainen osa
palautusprosessia. Palautusprosessissa liityntapalvelin liittda varmistusajankohdan
palautustiedostot ja toimii tiedostojen tai kohteen palautusprosessissa suorittavana
palvelimena. Varmistuskohde toimii varmistustdiden sdilona. Varmistuskohteena voi toimia
Windows-palvelin, Linux-palvelin, levyjarjestelma tai deduplikoiva varmistuskohde.
Toissijaisena varmistuskohteena tai varmistuksien arkistointiin voidaan kayttaa
pilvitallennuskapasiteettia kuten Amazon S3, Azure Blob storage, muu S3-yhteensopiva tai

IBM Cloud storage. (Veeam, 2020a)

3.5.2 Veeam ONE

Veeam ONE -monitorointi- ja raportointiohjelma. Kaytossa oleva versio on V11. Ohjelmisto
integroituu Veeam Backup & Replicationin kanssa ja mahdollistaa kokonaisvaltaisen
ympadriston reaaliaikaisen sekd historian monitoroinnin ja raportoinnin. Kuvassa 3 on esitetty
yleinen arkkitehtuurikuva, kuinka ONE toimii. ONE sisadltaa myos kayttoliittymandakyman

lilketoiminnan nakokulmasta. Talla voidaan tehda ryhmia, joita voidaan monitoroida.



ONE:sta saa myo0s reaaliaikaisia halytyksia esimerkiksi sahkdpostiin mahdollisista
poikkeuksista tai vikatilanteista. Ohjelmassa on kaksi kayttoliittymaa. Sovelluspohjaisella
kayttoliittymalla, padosin konfiguroidaan ja selainpohjainen kayttoliittyma, muodostaa
erilaisia ndkymid, joita halutaan seurata. Kuvassa 4 esitetaan esimerkkikuva
selainkayttoliittyman tarjoamasta tiedosta koskien esimerkkitapauksessa varmistuksien
tietoa. Kuvassa 5 on esimerkkikuva sovelluspohjaisesta kayttoliittymasta. ONE:lla voi myos
tehda keskeisimpia hallintatoita yhdesta nakymasta, Esimerkkina snapshottien
yhdistaminen. ONE koostuu komponenteista, jotka ovat ONE Server, Web Ul, monitor-

ohjelmisto seka SQL-server. (Veeam, 2020a)

Kuva 3. Arkkitehtuurikuva ratkaisusta

Virtualisointialusta

]

~La

SQL Server

Veeam B&R Veeam ONE
server

ONE Client



Kuva 4. Esimerkkikuva selainkayttoliittyman nakymasta

@ Veeam Backup and Replication @
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Kuva 5. Esimerkkikuva sovelluspohjaisesta kayttoliittymasta

Veeam ONE Client Logged in as:

< Q = L] l X =) ?
Back Forward Refresh Add Server  Notifications  Reports Modeling Settings Full Sereen Help
¢ €3 Configuration issues (3 detected). Show details
Infrastructure View Summary  Alams  TopVMwareVMs  TopVMuwareHosts  LowestVMwareload  Top Hyper-VUMs  TopHyper-VHosts  LowestHyper-Vload  Tasks & Events
© > 5 virtual Infrastructure ) Selected Object: Virtual Infrastructure - 1 error, 1 warning
Hosts Status Datastores Status. Virtual Machines Status
1
1 3 '
5 5
®Healthy  © Warming @ Error ® Healthy @ Waming @ Error @ Healthy © Waming @ Eror @ Inaccessible
Latest Alarms Alarms by Object
Status Time Source Name Type Source Alarms
O enar 29,2021 647,01 64T...  This object Virtual Infrastructure) Veeam ONE Server Load 57 -DNS 12
@ Eror 19.2021221212 22,0, Windows Fileserver VM power status 6] Hyper-V_Virtual_Lab 12
@ Eror 19.202121593021... -Hv2 Host CPU time per dispatch & This object (Virtual Infrastructure] 1/1
@ Eror 19.202116.05.39 16...  Hyper-V Virtual Lab VM power status Eg rcentl 1/0
L Waming  19.202115571415...  Hyper-V Virtual Lab VM with no backup 6] Windows Fileserver 1/0
L Waming  19.202115571415...  Hyper-V Virtual Lab VM with no replica E -HV2 1/0
i Waming 192021110041 11... Windows Fileserver replica VM with no backup i -VCENT 0/2
L Waming  19.202110572010...  Linux Ubunty VM with na backup & -ADD3 0/2
L Waming  19.202192134921... This object (Virtual Infrastructure] Object properties data callection failure o -DDVE 0/2
& error 19.202198.21138.21. ~vcent! Virtual Server connection failure 6Y Linuwx Ubuntu o/2
L Waming 3182021924249,  Linux Ubunty VM with ne replica B Windows Fileserver_replica 0/1
i Waming  27.8.202185828 8. -AD03 VM with no backup
L Waming  17.2021 111650 11... -DNS VM with no backup
i Waming 2962021220932 22. VCENT VM with no backup
i Waming  29.6.202122.09.32 2., -VCENTI VM with no replica
&* Infrastructure View
[ Business View
ﬂ."g Data Protection View
ﬂ Alarm Management
Service: localhost & connected Database: VeeamONE & connected Collector: stopped

3.5.3 Veeam ONE lisenssivaihtoehdot

ONE lisensoidaan joko taydellisena versiona tai vaihtoehtoisesti community-versiona, joka
on maksuton. Maksullinen taysversio lisensoidaan serverin prosessorikohtaisesti,
instanssipohjaisesti tai vuokramallina. Instanssi tarkoittaa tassa kohtaa esimerkiksi
monitoroitavaa kohdetta. Vuokramallisena lisensointi tapahtuu myds instanssipohjaisesti.
Maksuttomassa community-versiossa on joitain rajoituksia verrattuna taysversioon, kuten
esimerkiksi monitoroitavien palvelimien maaran rajaus ja suppeammat sahkoposti-

ilmoitukset. (Veeam, 2021c)
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3.6 Virtuaalikoneiden merkinta virtualisointiymparistoon

VMWare tarjoaa mahdollisuuden maarittaa virtuaalikoneille tunnisteita (tag). Vaatimuksena
on, etta kaytossa on vCenter server. Tunnisteiden kaytto helpottaa virtuaalikoneiden
hallintaa ja ryhmittelya. Veeamin varmistuksissa tunnisteita voidaan kayttaa hyodyksi
esimerkiksi maarittelemalla toipumisaikojen tai SLA:n perusteella. Varmistustyot toimivat
dynaamisesti, mikali varmistustyéhon on maaritelty, etta valintaperusteena kaytetaan

tunnistetta tai tunnisteita.

Esimerkkind Veeamin dokumentaatiossa kerrotaan rajoituksista, jotka on hyva huomioida
tunnisteiden kaytossa. Dokumentaatiossa kuvaillaan kategorialuokan “prioriteetti” luominen
ja sille annetaan arvoksi yksi tunniste yhta objektia kohden. Esimerkkina kategorialuokassa
on kaksi tunnistetta normaali ja korkea. Maaritellessa virtuaalikoneiden kansion tunnisteeksi
normaali ja kansion sisalla olevan virtuaalikoneen tunnisteeksi korkea. Mikali
varmistustyossa kasitelldaan objektia normaali -tunnisteella, niin myds virtuaalikone, jolla on
korkea -tunniste, sisallytetdaan tahan tyéhon. Veeam Backup & Replication tulkitsee, etta
virtuaalikoneen sdil0ssa olevat virtuaalikoneet perivat sdilolle maaritetyn tunnisteen.

(Veeam, 2021e)

3.7 Toipumispiste ja toipumisaika (RPO / RTO)

RPO (Recovery Point Objective) tarkoittaa toipumispistetta. Termilla kuvataan pistettd mihin
vikatilanteessa paastdan palautumaan.
RTO (Recovery Time Objective) on termi, jolla mitataan aikaa vikatilanteen alkamisajasta

sithen, milloin jarjestelma tulisi olla kdytettavissa hairidtilanteen jalkeen. (VAHTI, 2016)

Termeilld havainnollistetaan ja méaaritelldan palvelimien tai palveluiden kriittisyysaste eli
kuinka nopeasti palvelin tai palvelu pitaa olla kdytettavissa mahdollisen vikatilanteen
jalkeen. RPO maarittaa varmistussyklin, kuinka monta kertaa pdivassa palvelu tai palvelin
varmistetaan. Yleisesti toipumispiste ja toipumisaika kuvataan (Kuva 3) mukaisesti.
Yksityiskohtaisemmin aikajana (Kuva 4) voidaan lohkoa pienempiin osiin, jolloin

kokonaisuutta voidaan tarkistella tarkemmin.
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Yleisesti toipumispiste ja toipumisaika kuvataan yksinkertaisemmalla havainnekuvalla (Kuva
6). Kuva 7 on yksityiskohtaisemmin havainnollistava kuva toipumisajasta ja toipumispisteesta
(kuva 7). Erityinen yksityiskohta kuvan 7 aikajanassa on reaktioaika. Reaktioajalla kuvataan
sitd, miten nopeasti poikkeustilanteeseen reagoidaan. Reaktioaikaan vaikuttaa se, miten
nopeasti tydhon saadaan tekija, joka pystyy aloittamaan palautustoimenpiteet. Toinen
reaktioaikaan vaikuttava asia on organisaation sisdinen rakenne siita, kuinka nopeasti
palautukseen tarvittava lupa saavuttaa palautusta suorittavan henkilon. Yleisesti reaktioajan
hitaus johtuu siitd, ettd palautusta suorittavalla henkil6lla ei ole valtuuksia palauttaa ilman

ylemman tason lupaa.

Havainnollistavana esimerkkina kdytetdaan poikkeustilaa organisaatiossa, jossa palautuksista
paattaa tietohallintopaallikkd. Organisaatiossa kriittisimmat palvelut varmistetaan kahden
tunnin valein, toipumispiste on kaksi tuntia ja toipumisaika kriittisimmille palveluille on nelja
tuntia. Jatkuvuuden hallinnan suunnittelussa ei ole huomioitu toipumisajassa reaktioaikaa.
Palautustestissa kriittisten palveluiden palautus tuotantoon on kaksi tuntia. Arkipaivana klo.
13.00 tapahtuu kriittinen vikatilanne ja palautustoimet joudutaan aloittamaan
varmuuskopiosta. Organisaation IT-asiantuntijalla ei ole valtuuksia paattaa palautuksesta
vaan valtuutuksen palautukseen antaa tietohallintopaallikko. Tietohallintopaallikkd on
tavoittamattomissa kaksi tuntia ja palautusta ei pystyta aloittamaan, vaikka IT-asiantuntija
olisi valmiina aloittamaan palautustyot. Tama pitkittaa palautustyon aloittamista ja

tavoiteaika saattaa ylittya.

Jatkuvuuden suunnittelussa pidetdan tiarkedna osana myos reaktioajan huomiointia. On kyse
sitten sisdisesta IT-osastosta, joka palautuksen suorittaa tai ensisijaisesti palautuksista
vastaavasta ulkoisesta palveluntarjoajasta, taytyy myos reaktioaika huomioida toipumisajan

maarittelyssa.
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Kuva 6. Yleinen havainnepiirros toipumisajasta ja toipumispisteestd(Veeam, 2017).

Last backup Eilre Recovered data

_—

Recovery Point L CCC OO 2999%>  RecoveryTime

How far ! How long
- s -
Kuva 7. RPO / RTO havainnollistava piirros (Veeam Key concepts, 2020).

Basic Full
Disaster functionality functionality

© ©)

Limited
Normal Usage p . Normal Usage

Reaction
time Resume backup

> ————————» and/or replication

Downtime
-

© 2020 Veeam Software. Confidential information. All ights reserved. All trademarks are the property of their respective awners.

3.8 Riskien ja kustannusten balanssi

Kuvan 8 piirroksella havainnollisestaan sitd miten lyhyemmat toipumisaika ja toipumispiste
ajat vaativat suuremmat kustannukset. Korkeammat toipumisaika ja toipumispiste ajat
madaltavat kustannuksia mutta samalla riski tietojen menettamiseen kasvaa ja jarjestelman
odottamattomat kdyttokatkojen maara saattaa nousta. Optimaalinen ratkaisu tayttaa tai
ylittaa toipumisajan ja toipumispisteen kustannusvaatimukset, jotka eivat ylitd investoinnin

arvoa tai odottamattomasta kadyttokatkosta aiheutuvaa kustannusta.
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Kuva 8. Havainnollistava piirros riskien ja kustannuksien balanssista (Jensen, 2017).

Cost / Risk
Cost of Cost of
Data System
Availability Availability

Risk of Risk of
Data Loss System
Downtime
® |
2, Q
Hours RPO Seconds RTO Hours

Hours of lost data Hours to restore data

3.9 Palvelutaso (SLA)

Palvelutasosopimuksessa maaritellaan kahden osapuolen vililla mitka IT-palvelut
sopimukseen sisallytetdaan, kuinka sopimukseen sisdllytettyjen palveluiden palvelutasot
maaritelldan ja miten palvelutasojen toteutumista seurataan. Sopimusta tehdessaan
osapuolet maarittelevat palvelutasotavoitteet. (Julkisen hallinnon tietohallinnon
neuvottelukunta JUHTA, 2019, s. 14) JUHTA:n suosituksessa (2019 s.14) kuvaillaan
palvelutasotavoitteita seuraavasti: "Palvelutasotavoitteet maaritelldan sellaisiksi, ettd ne
ovat mahdollistaa saavuttaa ja ne tukevat asiakkaan liiketoimintaa.” BIA-analyysitydkalussa
SLA-tasot maaritelladn esimerkin omaisesti viiteen eri tasoon. Tasoihin madritellaan
palveluaika, kaytettavyys, palveluvaste seka ratkaisuaika. Kaytettavyydella tarkoitetaan
prosenttiarvoa, jolla kuvataan kaytettavyystasoa. Esimerkkina voidaan kdyttda 99,9 % arvoa,
joka tarkoittaa paivatasolla yhta minuuttia ja kahtakymmenta kuutta sekuntia. Viikkotasolla

sama SLA-arvo tarkoittaa kymmenta minuuttia ja neljaa sekuntia (Uptime, ei pvm.).
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3.10 Liiketoimintavaikutusten analyysi (BIA, Business Impact Analysis)

Kyseessad on yleismaailmallinen termi lilkketoimintavaikutusten analyysista. Analyysilla
selvitetdan ja tutkitaan palveluiden tai palvelimien kriittisyytta lilketoiminnan nakoékulmasta.
Internetista l6ytyy valmiita malleja, joita voidaan kadyttaa yrityksen tarpeisiin lainaamalla ja

muokkaamalla.

Kangas (2016, s. 3) kiteyttda vaikutustyokalun kayton seuraavasti:
Vaikutusanalyysia kdytetddan mm. toiminnan jatkuvuuden ja jarjestelmien toipumisen
tukityokaluna, jolla selvitetddan mm. tietoturvan merkitysta ja hairididen (esim.
kayttokatkokset tai tietojen menetys tai tietojen paivittymattomyys) vaikutusten
arviointiin.
Julkisen hallinnon digitaalisen turvallisuuden johtoryhma VAHTI:n internet-sivulta l0ytyy
valmis BIA-analyysipohja, jonka on luonut Arto Kangas. Aluksi kdydaan lapi Kankaan tekemaa
vaikutusarviotydkalua. Vaikutusarviotyokalulla maaritelladn analyysin kohde, kohteen sijainti
ja palveluntarjoaja. Valmiiseen tyokalupohjaan taytetaan liséksi arvioinnin teettdja,
suorittamisajankohta ja arviointiin osallistuvien henkildiden nimet, tyoroolit seka

organisaatio. (Kangas, 2016)

3.10.1 ICT-varautumisen luokitukset

VaikutusarviotyOkalun toisessa vaiheessa madritelladn kohteen, siind kasiteltdvien tietojen ja
ICT-varautumisen luokitukset (Valtionvarainministerio, 2020). Suojaustasot on maaritelty
ennalta arviotyokaluun ja ndiden selitykset 10ytyvat Teknisen ICT-ymparistdn tietoturvataso-

ohje-julkaisusta (Valtiovarainministerio, 2012, s. 27).

3.10.2 Tietoturvallisuuden tarkeys, palvelutasotavoitteet

Vaikutusarviotyokalussa kdytetdan esimerkinomaisesti viranomaisasiakirjojen luokitteluun
kohdistettua suojaustaso- ja turvallisuusluokitusta. Tyokalu antaa mahdollisuuden kirjoittaa
vapaamuotoisen luokittelun, joka voidaan maaritelld analyysin luontivaiheessa
asiakaskohtaisesti. Tietoturvan tarkeyteen ja palvelutasotavoitteisiin maaritellaan arvot

kolmeen eri kategoriaan; luottamuksellisuus, eheys ja saatavuus. Kaytettdvia vaihtoehtoja on
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nelja. Esimerkkina kdytetdaan tasoa nelja joka on maaritelty erittain tarkeaksi voidaan kayttaa
(VAHTI, 2012, s. 27) mukaisesti ST I- tai ST II-tason luokittelua. Tietoturvan tarkeydessa
pohditaan luottamuksellisuutta, saatavuutta ja eheyttd. Luottamuksellisuuden tarkeydella
tarkoitetaan sitd, kuinka hyvin tieto on saatavilla vain niille kayttajille, joille tieto kuuluu.
Kangas (2016, s. 7) kirjoittaa "Paasaantdisesti tdman arvioinnissa eniten vaikuttaa se, miten
paljon tietojen oikeellisuuteen (informaationa ja/tai datana) pitaa pystya luottamaan.”
Saatavuuden tarkeydella tarkoitetaan, miten helposti ja hairi6ttomasti data tai palvelu on
saatavilla ja kdytettavissa. Saatavuuden tarkeyden arvioinnissa on otettava huomioon myos

palvelutason kriittisyydesta johtuvat kustannusvaikutukset (Kangas, 2016, s. 8).

Kuva 9. Suojaustaso ja turvallisuusluokitus diagrammi (VAHTI, 2012, s. 27).

Salassa pidettdvdt tiedot, viranomaisharkinta, kdyttétarvesidonnainen

Erityistaso

Suojaustasomerkinta:
Turvallisuusluokitusmerkinta: Korkea taso

Korkea taso

STl
Luottamuksellinen LD T

STV
Kdyttd rajoitettu

Julkinen tieto

3.10.3 Kayttokatkokset, tiedon vanhenemisen vaikutukset ja tiedon menetys

Tyokalun ohjeissa kdydaan lapi vaikutukset eri osapuolille. Vaikutukset on kategorisoitu
seuraavasti: oma organisaatio, kumppanit tai alihankintatahot, asiakkaat tai loppukayttajat
ja muut osapuolet. Muut osapuolet osiota voidaan tarpeen mukaan vaikutusarviotyokalussa

muokata riippuen niiden vaikutuksista esimerkiksi terveyteen tai henkeen, lakisaateisten



18

tehtdvien hoitamiseen, suoriin taloudellisiin menetyksiin tai maineen menetykseen. (Kangas,

2016, s. 10)

3.10.4 Keskeiset riippuvuudet

Kankaan BlA-analyysin viidennessa osiossa arvioidaan riippuvuuksia kahdesta eri kulmasta.
Analyysissa luetellaan ensimmaiseksi keskeiset riippuvuudet, joista arviointikohde on
riippuvainen ja merkitaan kuinka tarkeita riippuvuudet ovat. Toisesta suunnasta keskeisia
riippuvuuksia tarkastellaan palveluista, prosesseista tai tahoista nahden, joista toiminto on

riippuvainen. (Kangas, 2016, s. 13)

3.10.5 Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaikutukset

Kankaan vaikutusarviotyokalun kayttéohjeen kuudennessa osiossa kasitelldan yhteiskunnan
turvallisuusstrategian uhkakuvien, kuten tietoliikenteen ja tietojarjestelmien vakavien
uhkien tai sotilaallisen voimankayton vaikutuksia. Osiossa arvioidaan kohteen tarkeytta
yhteiskunnalle elintarkeille tehtaville. Osiossa tarkastellaan ja arvioidaan, onko kohteella

varautumisvelvollisuuksia YTS 2010 mukaisesti. (Kangas, 2016, s. 14)

BIA-analyysi vaikutustukityokalun tekohetkelld on kadytetty yhteiskunnan
turvallisuusstrategiadokumenttia vuodelta 2010. Uudempi yhteiskunnan

turvallisuusstrategiadokumentti on kirjattu vuodelta 2017.
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4 Jatkuvuudenhallinta ja ONE:n kayttoonotto

Kaytdnnon osuudessa perehdytdan kaytannon testaukseen, ratkaisun tuotantoon vientiin,

BlA-analyysin suunnitteluun, maarittelyyn ja kaytettavan tukitydkalun valintaan.

4.1 VYleista raportoinnista, monitoroinnista ja ilmoituksista

Opinnaytetyon kirjoittajan kuudentoista vuoden kokemus IT-tyosta on se, etta raportointiin
ja monitorointiin kiinnitetdan nykyisin enemman huomiota kuin esimerkiksi vuonna 2005.
Kysyntdaa monitoroinnille on paljon enemman. Tasta kertoo se, etta edellisen kahden vuoden
aikana palveluna tuotettavan raportointi- ja monitorointituotteen sensorien maara on
kasvanut yli 50 prosenttia.

Aikaisemmin raportointi- ja monitorointityokalut ovat olleet vain isompien organisaatioiden
saatavilla. Ohjelmien sisdiset raportointi- ja monitorointityokalut ovat olleet kankeita ja
puutteellisia. Nykyisin on paljon valmistajia, joiden raportointi- ja monitorointitydkalut ovat
saatavilla laajoilla ominaisuuksilla. Ohjelmistojen omat tydkalut ovat parantuneet ja naista

saadaan automatisoituja raportteja lahetettya.

Monitorointi seka raportointi ovat keskeisia rooleja, kun valvotaan jarjestelman toimintaa
seka nailla voidaan ennaltaehkaista tuotantokatkoja, jotka voivat aiheuttaa pahimmillaan
datan haviota. Esimerkkina voidaan kayttaa opinnaytetydssakin keskeisessa roolissa olevaa
SQL-tietokantapalvelinta. SQL kirjoittaa transaktiolokia ja mikali tata transaktiolokia ei
varmisteta ja tyhjenneta varmistuksen jalkeen, tayttaa se SQL-lokiosiota. Lokiosion
tayttyessa SQL-transaktiot eivat enda onnistu. Talloin jarjestelma, joka kayttaa SQL-
tietokantapalvelua menee vikatilaan ja tasta seuraa tuotantokatko.

IlImoituksiin voidaan maaritelld, ettd levytilaa seurataan ja raja-arvon tayttyessa siita lahtee
halytys, jolloin voidaan tehda ennaltaehkaisevia toimia kuten kasvattaa levya ja selvittaa
mistd ongelma johtuu. Raja-arvojen maarittely Veeam ONEssa tapahtuu prosenteilla. Raja-
arvoja halytyksessa on kaksi kappaletta. Ensimmainen on varoitustaso, jolle oletuksena on
maaritetty 10 prosenttia. Toisena on virhetaso, joka oletuksena on maaritetty viiteen
prosenttiin. Ndma toimivat yleisesti hyvin oletusasetuksina, mutta niitd voidaan myos

tarvittaessa hienosaataa.
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Monitorointi tuottaa ennusteita, esimerkiksi siitd milloin varmistuskohteen kapasiteetti alkaa
loppua. Ennusteiden avulla voidaan myds etukateen budjetoida mahdollista

varmistuskohteen lisakapasiteetin tarvetta.

Raportointi mahdollistaa hyvan katsauksen ympariston seka varmistuksen kokonaistilasta.
Automatisoituna tama helpottaa normaalia arkirutiinia. Talla valtytaan esimerkiksi
rutiininomaiselta varmistuspalvelimen tarkastelulta esimerkiksi varmistuksien poikkeamien
suhteen. Varmistusohjelmistossa itsessaan on varmistustydraportointi integroituna mika
kertoo varmistustyokohtaisesti, onko poikkeuksia. Isoissa ymparistdssa varmistustoéita voi
olla kymmenia tai satoja. Tasta aiheutuu sahkopostitulva, mikali kaikki varmistustyot
ilmoittavat oman tilatietonsa sahkopostilla paivittdin. Veeam ONE mahdollistaa tiedon
koostamisen yhteen postiin, joka sisaltaa oleellisen tiedon. Esimerkkina raportista on
varmistustoiden aikatrendit. Trendit nakyvat punaisena tai vihredna nuolena. Tasta voidaan
myo6s nahda, onko varmistusaika ollut normaalia pidempi. Trendimuutoksesta voidaan
paatelld, onko varmistushetkelld ollut suorituskykyongelmaa tai onko datan maara kasvanut

edellisesta varmistuksesta merkittavasti, joka nakyy varmistuksen pituudessa.

IImoituksien ja halytyksien konfigurointiin saa kaytettya paljon aikaa. Se on kuitenkin
kannattavaa. Maarittelylla ja konfiguroinnilla sddstetdaan tyoaikaa ja henkiléresursseja
voidaan kayttaa tehokkaammin muualla, kun resurssia ei sidota jokapaivaisiin rutiinin
omaisiin tarkastuksiin.

Kappaleessa tuodaan esille ndkokulma, joka on muodostunut useista keskusteluista IT-
ammattilaisten kanssa. Jokapaivadinen rutiinitarkastus monessa tilanteessa menee rutiinilla ja
tarkistuksen tekeva henkilo saattaa tulla sokeaksi ilmoituksille ja han ei valttamatta huomaa
poikkeusta mika taas saattaa aiheuttaa pidemmassa juoksussa pahimmassa tapauksessa
datahaviota tai tuotantokatkon. Raportointisovellus tekee pyyteettomasti joka paiva

rutiinitydn tyontekijan puolesta.

Sovelluksesta saadaan myds liiketoimintaldhtdisia raportteja, joka voidaan automatisoida ja
lahettaa henkildlle joka kuukausi, kvartaaleittain tai vuosittain. Automatisoinnilla
lilketoiminnasta vastaava henkil6 saa haluamansa raportin automaattisesti ja tata ei tarvitse

erikseen hanelle muodostaa. Talla saadaan myods vapautettua resurssia muihin tehtaviin.
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4.2 Pohdintaa valmiin ja oman BlA-analyysin valilla

Osiossa pohditaan valmiin ja opinnadytetyon ohella tehdyn BlIA-analyysin valilla. Kankaan
vaikutusarviotydkalussa on paljon hyvia osioita, joita voi kayttaa ja hyodyntaa. Kankaan
vaikutusarviotyokalu on kuitenkin ensisijaisesti tarkoitettu julkishallintoon vaikkakin siina on
osioita, joita voidaan hyddyntdd myos yritysmaailmassa. Kankaan luoma
vaikutusarviotyokalu ei soveltunut taman opinndytetyon loppuasiakkaan kayttoon silla se oli
lilan raskas laajuudestaan ja yksityiskohdistaan johtuen. Kayttoohjeessa, opinnaytetyon
kirjoittajan mielesta jotkut kohdat oli kirjoitettu epaselvasti tai puutteellisesti, joka vaikeutti
dokumentin ja vaikutusarviotyokalun tulkintaan ja kaytettavyyteen. Tata opinnaytetyota
varten kaytiin lapi erityyppisia BlA-analyysimalleja ja vertailtiin ndiden ominaisuuksia.
Ulosrajatut BIA-analyysitydkalut olivat ominaisuuksiltaan puutteellisia eivatka ne vastanneet
asiakkaan tarpeita. Kankaan BIA-vaikutusarviotyokalu otettiin tarkempaan tarkasteluun, silla
se sisalsi eniten asiakkaan tarpeiden kannalta hyodynnettavia ominaisuuksia. Kangas on
tehnyt erittdin hyvan ja kattavan BlA-vaikutusarviotydkalun, joka on saatavilla Suomidigin

internetsivuilta (Valtionvarainministerio, 2020).

Ensisijainen tarkoitus oli raataldida hyva ja helppokayttdinen analysointityokalu asiakkaalle,
jolle opinnaytetyo toteutetaan. BIA-analyysityokalusta toteutettiin myos englanninkielinen
versio. Analyysityokalussa haluttiin keskittya asiakkaalle tarkeisiin ja hyodyllisiin osioihin.
Opinnaytetyoprosessin aikana luotiin BIA-vaikutusarviotyokalu, joka mukailee hyviksi
havaittuja kdytantoja ja tata varten jo olemassa olevista vaikutusarviotyokaluista lainattiin
hyvaksi havaittuja osioita. Arviointikriteereja on muutettu niin etta ne palvelevat

parhaimmalla mahdollisella tavalla yritysta, jonka kdyttoon analyysi tuotettiin.

Saatavuus-, eheys- ja suojaustasojen maarittelyssa on kaytetty erilaisia variaatioita. Yleinen
kdytanto monessa BlA-analyysin ohjeistuksessa on maaritelty, etta vahadisen merkityksen tai
merkityksettomyyden voi jattdad merkitsematta tai maarittelemattd mika hieman keventaa

analyysin luontiprosessia.

Opinnaytetyon edetessa havaittiin, ettd asiakaskohtaisesti kohdennettu BlIA-analyysi
palvelee paremmin tarkoitustaan ja BIA-analyysissa voidaan keskittya keskeisiin palvelu- ja

palvelinkomponentteihin. Opinndytetydssa luodussa BlA-analyysitydkalussa (Liite 1)
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keskitytdaan ensisijaisesti tarkastelemaan asiakasymparistoa ja kdayttamalla niita
komponentteja analyysissa, jotka on koettu asiakkaan kanssa kaydyissa keskusteluissa

tarkedksi heille liiketoiminnan ja IT-nakdkulmasta.

4.3 BIlA-analyysin esittely

Seuraavissa kappaleissa perehdytdan tarkemmin opinnaytetyon aikana toteutettuun BIA-
analyysiin. Tarkoituksena on selkeyttaa lukijalle analyysityokalun kayton vaikutuksia
asiakkaan tietojarjestelmien kaytettavyyteen, seka kuinka saatavuus- ja eheystasoja on

suunniteltu kaytettavaksi.

4.3.1 Yleiset tiedot

Yleiset tiedot-kentdssad maaritelldan perustiedot, jotka seuraavat lapi dokumentin
elinkaaren. Analyysin kohde voi olla kokonaiskuva palveluymparistosta, tietty
palveluymparisto tai yksittdinen palvelu, jota tarkastellaan. Analyysin kohde vaikuttaa siihen
miten syvalle analyysissa paneudutaan. Kuvassa 10 esitelldan esimerkinomaisesti, kuinka

lomaketta taytetdaan (Kuva 10).

Kohteen sijainnin voi dokumentin tayttdja maarittaa omalla, riittavan tarkalla maarittelylla.
Yleisesti voi riittaa kaupunki tai vaihtoehtoisesti esimerkiksi pilvipalvelualusta Microsoft

Azure tai Amazon AWS.

Palveluntarjoaja voidaan maarittaa sen mukaan, miten tarkasti analyysin kohde on rajattu.
Esimerkkind voidaan kayttaa kokonaisvaltaista ja pintapuolista BIA-analyysia yrityksen IT-
ymparistostad. Nain ollen palveluntarjoaja voi olla ulkopuolinen yritys tai vaihtoehtoisesti

yrityksen sisdinen IT-organisaatio.

Dokumentaatioon kirjataan ne henkil6t, jotka ovat olleet mukana tekemassa ja arvioimassa
analyysia. Mikali dokumentin elinkaari on pitka, voidaan kayttaa tarkentavana lisakenttana
vield mukana versiossa-kenttaa, johon voidaan eritelld, kuka on ollut maarittelemassa
mitdkin versiota. Versioinnissa kuitenkin tarkeinta on pitda yhdenmukaisuus lapi dokumentin

elinkaaren.
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Organisaatio-kentdssa voidaan kayttaa yritysta, tai esimerkiksi tiettya liiketoimintayksikkoa
yrityksen sisalla. Dokumentissa maaritellaan, kuka arvioinnin on teettanyt seka mika hanen

roolinsa on yrityksessa.

Kuva 10. Yleiset tiedot

1. Yleiset tiedot
| Analyysin kohde Yeypiristd A / Palvelu A Organisaatio Yritys A
Kohteen sijainti I‘(‘érupunki / Kenesali Arvioinnin teettdja Matti Malli
I joaj; Palveluntarjoaja A Rooli IT Manager
mukana olleet henkil5t
Nimi Rooli (8] isaati Mukana
Matti Malli IT Manager Yritys A 1]
Mikko Mallikas Specialist Yritys B 1
Teppo Testi Specialist Yritys B 1]
Versio Paivamaard Paivittija Muutos
1] 28.4.2021|Mikko Mallikas Ensimmainen versio

4.3.2 Palvelutasojen maarittely

Palvelutasoissa maaritellaan eri palvelutasot palveluille. Palvelutasoja voi olla enemman tai
vahemman mikali analyysi sitd vaatii ja se koetaan tarpeellisena. Esimerkkinad kuvassa 11 on

kaytetty viitta eri palvelutasoa (Kuva 11).

4.3.3 Eheystasot

Eheystasolla tarkoitetaan sitd, kuinka tietojen oikeellisuuteen taytyy pystya luottamaan.
Samoin kuin palvelutasoissa, voidaan eheystasojen maaravaatimusta tarkastella analyysin
hahmottelu- tai aloitusvaiheessa. Esimerkissa eheystasoja on kolme, jotka ovat erittain

tarkea, merkityksellinen seka vahainen merkitys (Kuva 11).



4.3.4 Saatavuustasot

Saatavuustasoilla arvioidaan, kuinka kriittinen palvelu on kyseessa ja kuinka paljon
saatavuuden heikkeneminen vaikuttaa tuotantoon. Esimerkissa saatavuustasot ovat

maaritelty kolmeen eri kategoriaan (Kuva 11).

4.3.5 Koontindkyma palvelutasoista

Koontindkymaan on keratty toipumisaika, toipumispiste, palvelutaso, eheys- seka
saatavuustasot. Toipumisaika maaritelldaan nakymaan palvelukohtaisesti ja
vaikutusarviotydkaluun on luotu indikaattori tason mukaan, joka nayttaa varilla kuinka
kriittisesta palvelusta on kyse. Punainen vari merkitsee lyhytta toipumisaikaa ja vihrea
tarkoittaa pidempaa toipumisaikaa. Toipumispiste-kentdssa maaritellaan, miten pitka
toipumispiste palvelulla on. SLA on lyhennetty palvelutasosta. Eheys-sarakkeessa
maaritelldan palvelun eheyden kriittisyys. Saatavuus sarakkeessa maaritelldan palvelun

saatavuuden kriittisyys.

Kuva 11. Palvelutason maarittely
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Palvelutaso (SL&R Palveluaika Kaytettavyys I Ratkai
5 24/7 99,9 % 30min 2h
424/7 99,5 % 60min 4h
3 tyopaivina 6-24 99 % 90min 12h
2 tyopaiving 6-24 99% 4h 24h
1 tydpaiving 6-24 99 % 8h 4sh
Eheystasot Kriittisyys

3 Erittain tarked
2 merkityksellinen
1 Vahainen merkitys

Saatavuustasot Kriittisyys
3 Erittain tarkea
2 merkityksellinen
1 vihainen merkitys

Palvelu RTO (h) [RPO (h) sta Eheys Saatavuus

Palvelu 1 5 24 5 2 3
Palvelu 2 1 0,25 4 3 3
Palvelu 3 1 0,25 4 3 3
Palvelu 4 1 24 5 3 2|
Integraatiopalvelu 1 2 24 2 2 1]
Integraatiopalvelu 2 3 24 4 2 2
Integraatiopalvelu 3 a 24 2 2 1]
Integraatiopalvelu 4 4 24 2 2 1
Integraatiopalvelu 5 4 24 4 2 2]
Integraatiopalvelu 6 1 24 5 3 3
Integraatiopalvelu 7 a4 24 5 3 3




25

4.3.6 Odottamattomien katkojen vaikutukset

Odottamattomien katkojen vaikutuksia analyysissa tarkastellaan vastaavin arviointikriteerein
kuin saatavuus tai eheystasoissa. Esimerkissa arviointikriteereissa on kaytetty kolmea (Kuva
12). Odottamattomien katkojen vaikutuksia on maaritelty useita riippuen siitd mista BIA-
analyysivaikutusarviotyokalusta on kyse, mutta tassa opinnadytetydssa kaytettavaan
vaikutusarviotydkaluun on maaritelty kolme arviointialuetta, jotka vaikuttavat
tapahtuessaan eniten yritykseen jolle analyysi tehtiin. Arviointikriteeristd on jaettu kolmeen

eri kategoriaan.

Hairion kestossa arvioidaan hairion vaikutusta tuotantoon. Hairion kesto on eritelty kahteen
eri kategoriaan, kesto, jolla on pieni vaikutus seka kesto, jolla on suuri vaikutus (Liite 1).
Hairion vaikutukset tarkastellaan aina analyysin alussa asiakaskohtaisesti. Keston maareena
voidaan kayttaa esimerkiksi minuuttia, tuntia tai paivaa. Paiva on melko harvinainen maare,
mutta mahdollinen esimerkiksi palvelulle, jota kdytetdaan kerran kuukaudessa. Tiedon
menetyksessad kaytetdadn samankaltaista aikamaaretta kuin hdirion kestossa. Hairion kestossa
arvioidaan vaikutusta ajalta milta tieto katoaa. Pieni vaikutus voi olla yksi tunti ja silloin
esimerkin omaisesti se on merkittava. Suurella vaikutuksella esimerkissa kuvataan kahta
tuntia, jolloin vaikutus on kohtuuton. Kolmantena arvioidaan aikaa ja vaikutuksia sen
mukaan, kuinka pitkdan voidaan toimia ilman tietojen paivittymista. Talla arvioidaan
tilannetta, miten pitkdan tuotantoa voidaan pitaa kdaynnissa ilman tietojen syottamista tai

tietojen saamista tietojarjestelmasta.



Kuva 12. Odottamattoman katkon vaikutukset
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3. Odottamattoman katkon vaikutukset
[arkRintikriteerit
3 Sietamaton
2 Kohtuuton
1 Merkittava
Odott: n katkon vaikutukset Oma i io
Lakisddteiset tehtavat 1
Taloudelliset vahingot 2|
Mainevaikutukset 2|
Hairion kesto
Kesto |KE5tD, pieni vaikutus ‘Ke!.to, suuri vaikutus
tunteina |K55tn Vaikutus ‘Kesto Vaikutus
Palvelun toimi taysin kesk & ods on ja i on hiirid
‘Palveluaika |1h 1\2h ‘ 2]
o j [an 1]24h | 7|
Tiedon
Kesto |KE5tD, pieni vaikutus ‘Ke.'.to, suuri vaikutus ‘
minuutteina |K55tn Vaikutus ‘Kesto ‘Vaikutus
Aika ja vaikutukset sen mukaan, miten pitkiltd ajalta tiedot voidaan menettad
‘Palveluaika 1h 2‘ 2h ‘ 2]
‘palveluaian ulkopuolella |4h 1‘247’7 ‘ 1]
Aika ja vaikutukset sen mukaan, miten pitkdin voidaan toimia ilman tietojen pdivi
‘Palveluaika |1h 1‘4h ‘ 2]
‘palveluaian ulkopuolella |12h 1‘24h ‘ 2]

4.3.7 Keskeiset riippuvuudet

Keskeisten riippuvuuksien arviointikriteereissa on maaritelty esimerkissa kolme kriteeria.

BlA-analyysin esimerkissa arvioinnin kohteena on koko yrityksen IT-infrastruktuuri, joten

keskeisia riippuvuuksia monesti koko ymparistdssa on useampia (Kuva 13). N&ita yleisimpia

ovat kommunikointiratkaisut seka erilaiset integraatiopalvelut. Esimerkissa on kaytetty naita

kahta kuvaamaan arviointia (Kuva 13). Tarkeys maaritellaan arviointikriteerien mukaisesti,

palvelu- tai jarjestelmasarake taytetaan riittavan tarkasti kuvaamaan palvelua tai

jarjestelmaa. Organisaatiolla tarkoitetaan sitd, kuka palvelun tai jarjestelman on toimittanut

seka tuntee tai yllapitda jarjestelmaa. Riippuvuudella kuvataan mista palvelu tai jarjestelma

on riippuvainen. Lisatietokenttdan voidaan kirjoittaa tarkentavia lisatietoja. Viimeisena

palveluille maaritelldan palvelutaso. Palvelutasossa voidaan kayttad samaa kriteeristoa kuin

aiemmin palvelutasomaarittelyssa tai voidaan tehda erillinen palvelutasokriteeristd.
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Kuva 13. Keskeiset riippuvuudet

4. Keskeiset riippuvuudet

|Arviointikriteerit
3 Kriittinen
2 Erittain tarkea
1 térked

T = = — T — R
0365 vritys B [Ri i
i 1 vritys

4.4 Demoympadristo testaukselle

Demoympadristona toimii tietokone, johon on asennettu VMWare Workstation Pro 16.
VMWare Workstationin alustalla pyorii kolme VMWare ESXI 7.0.1-virtualisointialustaa, jotka
simuloivat todellista tuotantoymparist6a. Virtuaalialustojen paalla pyorii virtualisoitu
VMWare vCenter Server -hallintaohjelmisto. Virtuaaliymparisto on eristetty erillisella
pfSense -palomuurilla. Verkko on segmentoitu erilliseen verkkoon. Levyjarjestelmaa
ympadristossa simuloi TrueNAS-ohjelmisto, joka esittda levya VMWarelle iSCSI-protokollalla.
Demoympadristo koostuu useista virtuaalipalvelimista, joita ovat Active Directory, SQL,
Veeam Backup & Replication, Veeam ONE seka tiedostopalvelin. Ymparist6lla voidaan
simuloida, testata ja luoda erilaisia skenaarioita koskematta tuotantoymparistoon.
Varmistuskohteena toimii virtualisoitu Dell EMC DataDomain Virtual Edition, joka

duplikoidaan Microsoft Azuressa sijaitsevaan blob storageen.
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Kuva 14. Demoymparisto
VMWare vCenter Server

&

SQL $erver

VMWare Workstation Pro 16 @
0ooooo
iSCSI Sterage

I IJiR< A DataDomain Virtual Edition
Kannettava
Veeam ONE

[ I |
7|

Azure Blob Storage

Scale-Out
Repository

Active
Directory
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4.5 Veeam ONEn asennus

Asennus aloitetaan maarittelemalla palvelin tai palvelimet, joihin palvelut asennetaan. Chris
Childerhose kuvaa kirjassaan prosessin olevan hyvin suoraviivainen. Ennen asennuksen
aloittamista, suositellaan tarkistamaan alustan ja jarjestelman vaatimukset. Lisdksi on
tarkeaa kayda lapi kayttajatilien oikeudet seka verkkoportit. (Childerhose, 2021, s. 273)
Optiona asennuksessa voidaan perustaa SQL-tietokanta jo ennen asennuksen aloitusta.
Jarjestelman vaatimukset ja suositukset riippuvat siitd, miten monta palvelinta on

monitoroitavana. Vaatimukset ja suositukset ovat Veeamin maarittelemia (Veeam, 2021d).

Esimerkkina tassa opinndytetydssa kdytetaan 100 palvelimen vaatimuksia ja suosituksia.
Suoritinvaatimus on vahintdaan 4 vCPU:ta ja suositus on 8 vCPU:ta. Muistivaatimus palvelulle
on 4 GB ja valmistaja suosittelee vahintaan 8 GB. Kiintolevysuositus on vahintaan 50 GB.
Valmistaja tarjoaa laskentakaavan milld helpotetaan palvelimen kapasiteetin tarpeen
madrittelyd (Veeam, 2021d). Tuetut kayttojarjestelmat seka tuettujen SQL- palvelimien
listaus 16ytyy Veeam:in ohjesivuilta (Veeam, 2021a). Childerhose suosittelee palvelun
komponenttien osoittamisen eri levyasemille; jarjestelmalevy, ohjelmisto, tietokanta ja
suorituskyvyn valimuisti jokainen omalle levyasemalleen (Childerhose, 2021, s. 274).
Parhaita kaytantoja kayttamalla levyasemia tarvitaan nelja, ja ndin toimimalla palvelun

kdyttoon saadaan nopeutta ja suorituskykya.

Asennuksessa voidaan valita tilanteeseen sopivampi asennustyyppi kahdesta vaihtoehdosta.
Pienempiin ymparistoihin suositellaan tyypillistd asennusta ja suurempiin ymparistdihin
suositellaan kehittyneempaad asennusta. Kehittyneempi asennus antaa mahdollisuuden
hajauttaa ONE:n palveluita eri palvelimille. Asennusohjelma tarkistaa, onko palvelimelle
asennettuna jo vaadittavat oheissovellukset. Mikali oheissovelluksia ei ole, asennusohjelma
asentaa oheissovellukset automaattisesti. Tarkempi lista oheissovelluksista |6ytyy
ohjesivustolta (Veeam, 2021b). Asennusohjelma kysyy mihin asemalle palvelu asennetaan.
Oletuksena asennusohjelma tarjoaa kayttojarjestelman Program Files -kansiota. Palvelu
tarvitsee palvelutilin (service account). Tietoturvanakokulmasta suositellaan kayttamaan
erillista palvelutilia, jolla ei ole oikeuksia muualle kuin palveluun tarvittaviin palveluihin.
Asennusohjelma kysyy seuraavaksi SQL-palvelimen osoitetta ja instanssia mihin ONE

tallentaa tiedon. SQL-palvelimeen voi kirjautua joko Windows-kayttdjatunnuksilla tai SQL:n
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omalla sa-tunnuksella (Childerhose, 2021, s. 279). Asennuksessa voidaan maaritella lisenssi,
jolla palvelu aktivoidaan. Mikali lisenssi on saatavilla, osoitetaan lisenssitiedosto
asennusohjelmalle tai jos ONE asennetaan samalle palvelimelle kuin Veeam Backup &

Replication, l6ytaa asennusohjelma lisenssin automaattisesti.

Asennusohjelmassa maaritellaan yhteyden muodostukseen kaytettavat portit seka
varmenteen. Oletuksena ONE kayttaa raportoinnin web-rajapintaan HTTPS 1239 ja Veeam
ONE agent kayttaa porttia TCP 2805. Mikali halutaan muuttaa portteja esimerkiksi

tietoturvan vuoksi, voidaan nama portit muuttaa.

Asennusohjelman viimeisessa vaiheessa maaritellaan suorituskyvyn datan valimuistikansio.
Oletuksena asennusohjelma tarjoaa kayttojarjestelma osiota, mutta suosituksien mukaan se
on hyva olla erikseen sille varatulla levyosiolla (Childerhose, 2021, s. 273). Asennusohjelma
kysyy virtuaalisen infrastruktuurin tyyppia. Vaihtoehdot ovat VMWare vCenter Server tai
Hyper-V host, Failover cluster tai SCYMM Server. Ohjeistuksessa suositellaan ohittamaan

tdma vaihe ja jatkamaan asennusta.

Asennuksen edistyessa maaritelldan datan kerdamismuoto ymparistosta. Vaihtoehtoja on
kolme. Optimoitu tyypilliseen kayttédnottoon, optimoitu skaalautuvaan kayttéonottoon tai
vain varmistusdatan keraamiseen. Tyypillinen kdyttéonotto on suunnattu pienempiin
ymparistoihin, joissa on vdhemman kuin 100 fyysista virtualisointialustaa ja alle 1500
virtuaalikonetta. Skaalautuvaa kdyttoonottoa suositellaan, kun tyypillisen kdyttdonoton rajat
ylittyvat. Lopuksi asennusohjelma nayttda koosteen maarittelyista josta voidaan tarkastaa

asennusmaarityksien oikeellisuus ennen asentamista.(Childerhose, 2021, s. 283).

Ohjelman ensimmaisellad kdynnistyskerralla kdynnistyy ohjattu maarittely, jolla osoitetaan
sahkopostin [ahettamiseen kaytettava palvelin, osoitteet joihin ilmoitukset toimitetaan
sdhkopostilla ja lahetystiheys. Ohjattu maarittely voidaan my0s ohittaa ja konfiguroida

my6hemmin.

Ohjatun maarittelyn jalkeen aukeaa itse ohjelma, joka on ldhes tyhjd, kun konfigurointeja ei
ole tehty eika tietoa ole viela keratty ymparistosta. Monitoroitavan ympariston liittamisen

jalkeen muodostuu ndkymaan yleiskuvaus ymparistosta.
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4.6 Veeam ONE paivitys

Luvussa kerrotaan paivitysprosessista demoympariston seka tuotantoympariston
paivityksesta versioon V11. ONE:n paivitykselld saavutetaan paremmat monitorointi- ja

raportointiominaisuudet verrattuna edelliseen versioon.

4.6.1 Testiympariston paivitys

Ensimmaisessa vaiheessa paivitetdaan demoymparistén Veeam ONE versioon 11.
Opinnaytetyon kirjoitushetkelld ONEsta on tullut paivitys, joka mahdollistaa asiakkaan
nakokulmasta paremman raportoinnin ja monitoroinnin. Pdivitysprosessi aloitetaan
ottamalla olemassa olevasta tietokannasta varmuuskopio. ONE:n tyOkaluista loytyy
varmistusosio, jolla tietokannasta johon data tallennetaan, otetaan varmistus ennen

paivitysta.

Kuva 15. Tietokannan varmistaminen

'.]."T Veeam OME Settings _ %

General Database Retention Policy Period

Veeam ONE Server

Veeam ONE Web

Severname: | WEEAMSQL2016 | [ Browse..
Scalability Database name |VeeamONE |
Command time-out: | 18000 % seconds Muttisubnet Failover: |:|
Authentication Windows Authentication i
User name
Password
Test | | Create Backup

Connection status:  Available
Database version:  11.0.0.1379
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4.6.2 Veeam ONE padivitys tuotantoymparistossa

Tuotantoymparistdn paivittaminen aloitetaan varmistamalla nykyinen Veeam ONE:n SQL-
kanta Veeamin omalla tietokannan varmistustyokalulla. Varmistuksessa kesti jonkin verran
kauemmin verrattuna demoympadriston varmistamiseen. Demoympariston tietokannan koko
oli 1,2GB kun taas tuotantotietokannan koko oli Iahes 4 GB. Tietokannan varmistus sujui
hyvin. Tietokannan varmistuksen palautusta testattiin demoymparistossa toimivaan SQL-
palvelimeen ja ajamalla SQL-komentojonon, joka tulosti saman tiedon mita

tuotantotietokannasta saatu tuloste oli.

4.7 \Virtuaalikoneiden merkinta

Merkinta aloitetaan testausymparistossa, jolloin nahdaan merkintéjen toimivuus,
toimintaperiaate seka vaikutukset. Teoriaosuudessa kasiteltiin merkintéjen rajoituksia ja nyt
rajoitukset haluttiin testata demoymparistossd, jotta voitiin nahda, kuinka merkinnat
toimivat. Demoymparistdssa madriteltiin VMWare vCenterissa kategorian RPO, jonka sisalle
maariteltiin merkinnat RPO 1 h sekda RPO 24 h. Merkinnat kuvaavat kuinka usein
palvelimesta halutaan tehtavan varmuuskopio ja mahdollisessa poikkeustilanteessa, miten

lahelle vikaantumispistettd padstadn palautumaan varmuuskopiolla.

Merkintdjen kayttoon virtuaalikoneiden kategorioinnissa on muutama eri tapa. VMWare
vCenterissa voidaan maaritelld kansiotasolla merkinnat, jolloin kaikki virtuaalipalvelimet,
jotka sijaitsevat kansion alla, saavat automaattisesti merkinnan. Merkinnat siirtyvat ja
tulevat nakyville Veeamin ohjelmistoihin. Merkintéjen mukaan voidaan sijoittaa
virtuaalikoneita palautustoihin tai hyddyntaa kategorisointia raportoinnissa ja

monitoroinnissa.

Toinen vaihtoehto on maéaritella virtuaalikoneille merkinnat yksittdgin VMWare vCenterissa.
Tama on yllapidon kannalta ty6ladmpi vaihtoehto kayttaa merkintaa. Virheellisten
merkintakonfigurointien valttamiseksi ei kannata merkita virtuaalikoneita ja kansioita.
Sekoitettaessa merkintdja virtuaalikonetasolla ja kansiotasolla, saattaa se aiheuttaa

ristiriitoja varmistuksissa.
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Esimerkkina tasta kaytetdan demoymparistossa tehtyad varmistustyotestia, joka varmistaa
palvelimet, joilla on RPO 24 h -merkinta. VMWare vCenterin hallinnassa on luotu kansio,
jonka sisalla on kaksi virtuaalipalvelinta. Kansiotasolla kansio on merkitty RPO 24 h. Merkinta
periytyy kansiolta virtuaalikoneille, jolloin molemmat virtuaalikoneet tulevat
varmistustyohon, jolle on maaritetty merkinta RPO 24 h. Toiselle virtuaalikoneelle asetetaan
merkintd RPO 1 h ja luodaan toinen varmistustyd. Varmistustyd varmistaa palvelimen, jolla
on merkinta RPO 1 h. Virtuaalikoneelle erikseen maaritelty merkinta RPO 1 h, ei kumoa
ylempaa perittya merkintda vaan lisaa sen. Nain ollen virtuaalikoneella on kaksi merkintaa,
RPO 24 h seka RPO 1 h. Tasta saattaa aiheutua ristiriitoja, mikali varmistustyot ajetaan

paallekkain ja virtuaalipalvelin, jolla on kaksi merkintda, varmistetaan kahteen kertaan.
Kuva 16. Havainnekuva merkintdjen periytymisesta

vCenter Server

VM Folder RO 24 h
= —E

VM 2

m RPO 24 h

<Z
<
S §

RPO 24 h
RPO 1 h ‘

RPO1h

4.8 Raportointi (maarittely ja testaus)

Tiedon saaminen automaattisesti ja ajastetusti on keskeinen osa ratkaisua, joka mahdollistaa
paremman jatkuvuuden hallinnan varmistusnakdkulmasta. Veeam ONE antaa erittdin hyvat
ja kattavat tyokalut raportointiin, monitorointiin seka raportoinnin automatisointiin.
Paasaantoisesti raportointia hallitaan selainkayttoliittymalla. Tyopoytasovelluksessa on

kaytossa raportointikuvake, kuvake ohjaa automaattisesti selainhallintaan.
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Ensimmadisena tutustuttiin Veeam ONE 11 version julkaisutietoihin, jotta voitiin paremmin
hahmottaa miten versiota 11 on paranneltu. Yhtena tarkeana toiminnallisuutena versiossa
11 on tullut SQL-lokien varmistuksen raportointi. Versiossa 10 SQL-lokivarmistushistorian
raportti ei nayta SQL-lokivarmistusta, mikali varmistustyo on tehty agenttivarmistuksena.
Agenttivarmistuksella tarkoitetaan sovellusta, jonka kautta varmistus suoritetaan
palvelimesta. (Yakovlyuk.A, Henkil6kohtainen tiedonanto, 22.3.2021) Tieto perustuu Alex
Yakovlyukin kanssa kaytyyn sahkopostikeskusteluun. Yakovlyuk tyéskentelee Veeam

asiakaspalvelussa jarjestelmaasiantuntijana.

Opinndytetyon kohteen kannalta SQL-lokivarmistushistoria on kriittinen raportti, jotta
voidaan seurata ettd, SQL-palvelimien lokivarmistukset toimivat ja tasta saadaan
automaattisesti raportti. Raportoinnin maarittelyssa ja kdyttéonotossa on huomioitava,
miten pitkalta ajalta raportti halutaan muodostettavan. Raportti on mahdollista [ahettaa
sahkopostilla tai ONE voi muodostaa sen tiedostona maariteltyyn verkkojakoon.
Tiedostomuotoisia raportteja voidaan muodostaa PDF:ksi, Microsoft Word -dokumentiksi,
Microsoft Excel -tyokirjaksi, CSV-tiedostoksi tai XML-tiedostoksi. Tiedostomuotoisena tata
voidaan jatkojalostaa ja vieda esimerkiksi IT-osaston omaan intranet-sivustoon, jolloin tieto

tavoittaa suuremman maaran henkiloita.

Maarittelyssa kaytetaan esimerkkina tietokantojen varmistusraportteja, joita maaritellaan
kaksi. Ensimmaisessa raportissa kaytetdan ajanjaksona edellistd paivaa, jolloin ndhdaan
pdivatasolla lokivarmistuksien toimivuus seka SLA. Toinen raportti maaritellaan

muodostamaan raportti tietokantojen varmistuksesta kuluvalta kuukaudelta.

Raportin lahettamisen ja muodostamisen voi méaaritella eri vaihtoehdoin. Vaihtoehtoina ovat
tietty aikavali, jonka jalkeen jarjestelma muodostaa tai lahettaa sahkopostina raportin,
kerran paivassa tiettyna kellon aikana tai kuukausittain. Tassa on hyva huomioida, etta
raportin maarittelyssa kaytetaan sopivaa ajanjaksoa, jolloin esimerkiksi kuluvan kuukauden

raportti ldhetetadn tai muodostetaan kuukauden viimeisend paivana.

Esimerkkiraportissa (Kuva 17) esitetdan edellisen pdivan varmistuksien onnistumista.
Lokivarmistuksien kokonaismaara on 91 kappaletta, ja ndiden onnistumisprosentti on 100 %.

Raportti on maaritelty lahetettavaksi automaattisesti jokaisena arkipdivana kello yhdeksan,



jolloin ndhdaan edellisen paivan tieto ja poikkeamiin voidaan reagoida mahdollisimman

nopeasti.

Kuva 17. Esimerkkimalli tietokannan varmistuksesta saatavasta raportista

VeeAM

Database Protection History

Description

This report gives historical overview of all database log backup jobs including the list of protected and unprotected databases for each virtual and physical machine.

Report Parameters

Scope: Backup Infrastructure
Interval: 3/16/2021
Backup jobs: All Jobs

Database types:  Microsoft SQL

Summary

Jobs Qverview SLA Job Sessions by Status

Jobs: 50%
Wis:
Computers:

SQL Databases:

el e

5QL Databases Overview 25% 'I O O% 75% 91—
Protected: 3
Unprotected 0

Excluded: 2 b\
| Errors Warning Success

Details

Backup Job: SQLO1 Agent backup - SQLO1. SQL Server Transaction Log Backup

Databases RPO Sessions

Computers E .
Protected Unprotected Excluded SLA Misses Max Delay Success Warning Errors

2 0 # 100,00 0 00:00:00 91 0 )
SQL01

Total 3 0 2 100,00 0 00:00:00 91 0 0

Report created: 5/17/2021 9:22:15 PM ((UTC+02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius) Page: 1 of 1

4.8.1 Raportoinnin kdyttoonotto tuotantoymparistossa

Opinndytetyon aikana suoritettiin raportoinnin ensimmainen kayttéonotto. Pddasiassa
seurataan kriittisten SQL-palvelimien varmistuksia ja ilmoituksia poikkeuksista. Kerran
viikossa koostetaan raportti, joka kertoo edellisen viikon varmistuksen toiminnasta. Toinen
tarkea raportti, joka ensimmaisessa vaiheessa on otettu kdyttoon, on virtuaalikoneiden

snapshottien seuranta. Snapshotteja hydodynnetdan paljon péivitys- ja testaustilanteissa ja
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ndin ollen vanhoja snapshotteja saattaa jaada turhaan levyjarjestelmaan, mika aiheuttaa
levykuormaa levyjarjestelmalle tai paikallisille kiintolevyille. Herate halyttaa, mikali snapshot
on yli seitseman vuorokautta vanha. Kerran kuukaudessa tasta koostetaan automatisoidusti
raportti, joka kertoo, onko snapshotteja ollut edellisen kuukauden aikana ja miten ne on

siivottu pois.

Toisessa kayttoonottovaiheessa maaritelladn sovelluspalvelimet, toimialueen ohjauskoneet
seka muut kriittiset palvelimet, joiden toimintaa halutaan valvoa ja joista halutaan saada
heratteitd seka raportteja. Opinnaytetyon aikana kayttéonoton toinen vaihe oli vasta

suunnitteluasteella, jonka vuoksi se rajautui ulos opinnaytetyosta.

4.8.2 Integrointi kommunikointi- ja tiedonvalitysalustoihin

Heratteiden ja raporttien integrointi kommunikointi- ja tiedonvalitysalustoille parantaa
tiedon saatavuutta ja tavoittaa suuremman jakelun. Teamsiin ja Slackiin Veeamilta [6ytyy
ratkaisu, jolla heratteet voidaan toimittaa myos nykyaikaiseen kommunikointi- ja
tiedonvalitysymparistoon. ONE:ssa ei itsessdan ole suoraa ratkaisua heratteiden
integroimiseksi. Jorge De La Cruz on vuonna 2019 julkaissut artikkelin, jossa on esitelty tapa,
kuinka tieto voidaan integroida esimerkiksi Teamsiin webhookin avulla. Tapa on edelleen
taysin kdyttokelpoinen ja toimiva, mutta nykyisin mm. Teamsissa kanavilla on

sahkopostiosoite, eli tieto voidaan valittada myos ONE:sta sahkdpostilla Teamsiin.

Informatiiviset ilmoitukset ja ei-kriittiset ilmoitukset voidaan ilmoittaa yksinkertaisella
lahetystavalla esimerkiksi sahkdpostilla. Kriittisimmat ilmoitukset voidaan toimittaa
esimerkiksi kahta eri vaylaa esimerkiksi webhookin kautta kuten Jorge De La Cruzin
esimerkissa kuvasi seka sahkopostin kautta. Kahdennetulla tiedonsiirrolla ennaltaehkaistdan
esimerkiksi postin lilkkenndinnin epdonnistumista tai viivetta, kuten myo6s painvastoin. (De La

Cruz, 2019)

Yleisesti ndissa konfiguroinneissa tapahtuu yritys ja erehdys -tilanteita esimerkiksi kaikki
informatiivinen ja ei-kriittiset ilmoitukset aiheuttavat informaatiotulvan mika aiheuttaa sen,
ettd kriittinen tieto saattaa hukkua naiden muiden ilmoituksien joukkoon. On hyva
tarkastella siita mika tieto tulkitaan yrityksen jarjestelman kannalta kriittiseksi ja luodaan

nadista ilmoitukset useampaan kohteeseen. Naiden ilmoituksien konfigurointiin ja
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lapikdymiseen suositellaan kaytettavaksi aikaa ja perehtymaan naihin. Silloin heratteisesta ja

ilmoituksista saadaan paras hyoty.
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4.9 Monitorointi

Veeam ONE on tehokas apuvaline reaaliaikaisen seka historian tiedon monitorointiin tai
tarkasteluun. Riippuen missa tyypissa ONE on asennettu, maarittda se tietyt aikajaksot
suorituskykydatan kerdaamiselle. Esimerkkina opinnadytetydssa on kaytetty tyypillista
asennustapaa, joka keraa suorituskykydataa virtualisointialustalta kahdenkymmenen
sekunnin valein ensimmaisen tunnin. Suorituskyvyn historiatieto viikon taaksepain kerataan
viiden minuutin valein. Viikon jalkeen vuoden taaksepain suorituskyvyn historiadata on
saatavilla kahden tunnin valein. Suorituskykydatan keruusykliesimerkit ovat VMWaresta.
Hyper-V-virtualisointialustassa keruusykli on hieman erilainen tyypillisessa asennustavassa.
Ympdriston koon kasvaessa, mikali kdaytetdan laajennettua asennustapaa, muuttuu
keruusykli pidemmaksi. Arvot ovat oletusarvoja ja ndita voi muuttaa. (Veeam, 2020b)
Yleisesti virtualisointialustoissa on omat suorituskykymonitorit ja ONE koostaa monitorit

saman hallintapaneelin alle, joka helpottaa ympariston monitorointia.

Monitorointiin on kaytannossa kaksi kayttoliittymaa, naita ovat tyopoytdsovellus seka
selainpohjainen kayttoliittyma. Tyopoytasovellus keskittyy hallintaan ja konfigurointiin.
Selainpohjainen kayttoéliittyma on enemman informatiivinen kayttéliittyma, jossa voidaan
luoda ndkymia, joihin saadaan keskeisia informaatiokomponentteja, joita halutaan seurata.

Selainpohjainen kayttoliittyma on hyva ympariston kokonaiskuvan kannalta.

4.10 Heratteiden hallinta

Heratteilla tarkoitetaan sahkopostilla, SNMP:Ild tai ponnahdusikkunasta tulevaa ilmoitusta
virheesta tai varoituksesta. Heratteilld pyritaan kiinnittamaan valvovan tahon huomio
poikkeustilanteeseen, jolloin voidaan reagoida proaktiivisesti. Tama vahentaa

palvelukatkoksia tuotantoymparistoissa.

Veeam ONE sisdltdaa ennalta madritettyja heratteita, joita voidaan muokata monipuolisesti.
Heréatteiden hallinnalla on ONEssa oma hallintapaneeli, joka on kaytettavissa
tyopoytdversiossa. Selainversiossa ei ole erillistda heratteiden hallintaa. Opinndytetydssa

keskitytdan VMWaren herétteisiin ja niiden toimintaan.



39

Esimerkkina luvussa kdydaan lapi virtuaalikoneen uudelleen kdynnistysta ja sen ilmoitusta.
Prosessi on hyvin yksinkertainen, testiymparistossa kaynnistetaan virtuaalikone uudelleen
mika laukaisee heratteen. Heratteeseen on maaritelty oletuksena, etta lahettda ONEn
asennuksen yhteydessa maaritettyyn oletusryhmaan sahkopostia. Heratteen
ilmoitustoiminnoista voidaan lisata eri toiminnoilla esimerkiksi lahettamalla sahkoposti-
ilmoitus erilliseen sahkopostiosoitteeseen, lilketoimintanakyman ryhman omistajalle,

lahettamalla SNMP-syote tai suorittamalla komentosarja.

Kuva 18. Havainnekuva heratteen ilmoitustoiminnoista

Alarm Settings X

General
eners Notifications are sent when alarms with the corresponding severity are triggered. Use the list below to define notification

Rull options.

ules

Action Value Condition Add

Assignment

Sendemalios ety
Notifications

Send email to a default group

Actions Send email to Business View group owner

Send email notification

Suppress
o Send SNMP trap

Knowledge Base Run script

Save Cancel

Esimerkkiratkaisuna voidaan kayttaa yrityksen IT-osastoa, joka kayttaa Microsoft Teamsin
kanavaa, jonne kaikki ilmoitukset toimitetaan keskitetysti tai vaihtoehtoisesti

kategorisoituna eri kanaviin.
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5 Tulokset

Opinnaytetyon aikana tehdyn BIA-analyysin perusteella on tehty tuotannon jatkuvuuden
hallintaan parannuksia. Tata tukemaan on otettu kaytt66n Veeam ONE -ohjelmisto, joka
monitoroi palveluita, ilmoittaa heratteilld poikkeuksista seka luo raportteja, josta ndahdaan
mahdolliset poikkeukset. ONE:n paivitys testi- seka tuotantoymparistéssa meni lapi
poikkeuksitta mikd nopeutti edistymista maarittelyvaiheeseen. Tarkeimmat palvelut tuotiin
valvonnan piiriin ja ndille maariteltiin heratteet mika mahdollistaa nopeamman reagoinnin
poikkeustilanteessa. BIA-analyysin perusteella tehdyn dokumentin perusteella kriittisimmat
palvelimet ovat maaritelty tunnisteilla ja ndiden varmistussyklid on muutettu tihedmmaksi,
jolloin toipumispiste ja toipumisaika -maarittelyt toteutuvat. Ennen muutoksia palvelimien
varmistussykli oli kerran paivassa. Maarittelyjen jalkeen tarkeimmat palvelimet varmistetaan
nelja kertaa paivassa. Varmistuksia seurataan automatisoiduilla raporteilla ja poikkeuksista
toimitetaan heratteita henkildille, jotka vastaavat ratkaisusta. lImoitukset toimitetaan
valvontaryhmalle, josta luodaan myds tukitiketti tikettijarjestelmaan, jolloin tieto tavoittaa
henkil6t, jotka toimivat ymparistdn kanssa ja voivat reagoida ennakoivasti mahdolliseen

poikkeukseen.

Poikkeustilanteeseen on varauduttu laajentamalla osaamista yrityksen sisalld palauttamisen
suhteen ja kayty lapi yleisimmat palautusskenaariot, jotka ovat myds dokumentoitu
ohjemuotoon. Reagointiajat lyhenevat, kun tieto tavoittaa nopeasti useamman asiantuntijan

ja toimenpiteet voidaan aloittaa nopeallakin aikataululla.

Kriittisimpiin palveluihin voidaan hyodyntaa myos poikkeustilanteissa valitonta
palautustoimenpidettd, joka mahdollistaa palvelimen kdynnistamisen suoraan
varmistuskohteelta, jolloin aikaa saastetdan tiedon palauttamiselta tuotantoymparistdon ja
siirto tuotantoymparistdon voidaan suorittaa myohemmassa vaiheessa tai mikali VMWare:n

lisensointi antaa myoden, voidaan siirto tehdd myos katkotta Storage vMotionin avulla.

BIA-analyysi onnistui hyvin ja asiakas sai tasta pohjan kokonaisvaltaiselle
vaikutusarviotukityokalulle, jota opinndytetyon jalkeen tullaan hyddyntamaan asiakkaalla

muutoksien yhteydessa. Analyysilld pystyttiin maarittelemaan palveluille toipumispisteet



seka toipumisajat, jotka kasiteltiin ja tullaan viemaan tuotantoon suuremmassa

mittakaavassa.
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6 Yhteenveto

Prosessi aiheen parissa oli mielenkiintoinen ja opetti uutta. Teknologianakoékulmasta tuli
jonkun verran uutta syventavaa asiaa ONE:n osalta seka uusia ratkaisutapoja, kuinka
hyodyntdaa ONE:a paremmin tulevaisuudessa ja miten ONE voidaan integroida erilaisiin
nykyaikaisiin kommunikointipalveluihin kuten Microsoft Teams. BIA-analyysi oli
mielenkiintoinen ja toi paljon uutta nakdkulmaa. Prosessi opetti myds kirjoittamaan
enemman yleiskielisilla termeilld, mika tietotekniikka-alalla on mielestani melko haastavaa.

Eniten haasteita yleisesti toi termit ja kdsitteet, jotka yleisesti kasitelldan englanninkielisena.

Tutkimuskysymyksiin vastaaminen onnistui hyvin ja kattavasti. Toiminnan jatkuvuuden
kehittamistd saadaan parannettua hyodyntamalla BIA-analyysia ja pitamalla
vaikutusarviotydkalua ajantasalla. Poikkeustilanteisiin varautumiseen otettiin kayttoon
ONE:n ilmoitukset ja heratteet, jolla saadaan tietoa ymparistostd, jolloin voidaan toimia
ennaltaehkaisevasti tai myos tilanteissa saadaan tietoa, mikali poikkeustila syntyy.
Palveluiden priorisointiin jatkuvuudenhallintasuunnittelussa otettiin kdaytt6on palvelimien
merkinnat, jotka osoittavat varmistustiheytta seka priorisointia poikkeustilanteessa.
Toipumispiste ja toipumisaika kasiteltiin mihin ndita tarvitaan ja miten naita hyédynnetaan
jatkuvuudenhallinnassa. TyOssa on kasitelty myos paljon ndiden keskeisten kysymyksien
rinnalta oleellisia termeja, kasitteita ja teknologioita, jolloin lukijalla tulee parempi

yleiskasitys opinndytetyon sisallosta.

Tyon keskeinen lahtékohta aiheen valinnalle oli tydelamalahtoisyys ja kuinka opinndytetyon

aikana opittua tietoa voin hyodyntaa tyoelamassa prosessin jalkeen. Tulevaisuudessa pystyn
hyodyntamaan naditd opinndytetydssa oppimiani asioita tydelamassa. Kokonaisuutena opetti
myo6s tunnistamaan, havaitsemaan ja ymmartamaan paremmin asiakasymparistdjen tarpeita

lilketoiminnan ja IT:n nakdkulmasta.
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Liite 1: Aineistonhallintasuunnitelma

Tyon aikana kerattava julkistesti saatavilla oleva lahdemateriaali sdilytetdaan Mendeleyss3,
jolla hallitaan opinnaytetyon aikana lahteita seka lahdeviitteitd. Prosessin ohessa tehty BIA-
analyysi toimitetaan asiakkaalle ja heille annetaan tdahan kayttooikeus. Liitteena olevaan BIA-
analyysiin on taytetty tietoja esimerkinomaisesti. Asiakasyrityksen tietoja ei kasitella
opinndytetyon aikana materiaaleissa. Prosessin aikana tiedot tallennetaan HAMK:n
henkilokohtaiseen Onedrive -pilvipalveluun, joka kopioidaan kasin toiseen Onedrive -
pilvipalveluun tiedon varmistamiseksi. Toinen Onedrive -pilvipalvelu varmuuskopioidaan

kolmannen osapuolen tuotteella.

Opinnaytetyoprosessin jalkeen HAMK:n Onedrive -pilvipalvelussa olevat tiedot tuhotaan
kuuden kuukauden kuluttua prosessin loppumisesta. Lopullinen havittaminen tapahtuu

HAMK:n toimesta, kun kirjoittajan Office 365 -pilvipalvelu suljetaan.



Liite 2: BIA analyysi

BlA-analyysi

1. Yleiset tiedot

[Analyysin kohde Ymparists A / Palvelu A

Kohteen sijainti Kaupunki / Konesali
Palveluntarjoaja Palveluntarjoaja A

Yritys A
Matti Malli

IT Manager

mukana olleet henkilst

Nimi [Rooli Organi Mukana versiossa
Matti Malli |IT Manager Yritys A 1]
Mikko Mallikas ]ﬂaecialist Yritys B 1
Teppo Testi Specialist Yritys B 1]
Dokumentin versiointi
Versio Paivamaara Paivittdja Muutos

1 28.4.2021|Mikko Mallikas imméinen versio
2. Palvelutason maarittely

(sLA) il Kaytettavyys Palveluvaste Ratkaisuaika

5 24/7 99,9% 30min 2h

424/7 99,59% 60min 4h

3 tyopaivind 6-24 99 % 90min 12h

2 tydpaivina 6-24 99% 4h 24h

1 tybpaivina 6-24 99% 8h 48h
Eheystasot Kriittisyys

3 Erittain tarked

2 merkityksellinen

1 Vahainen merkitys

3 Erittdin tarked

2 merkityksellinen

1 Vahainen merkitys
Palvelu RTO (h) RPO (h) [sta Eheys Saatavuus
Palvelu1 5 24 5 2 3
Palvelu 2 0,25 4 3 3
Palvelu 3 0,25 4 3 3
Palvelu 4 24 5 3 2
Integraatiopalvelu 1 2 24 2 2 1
Integraatiopalvelu 2 3 24 4 2 2
Integraatiopalvelu 3 4 24 2 2 1
Integraatiopalvelu 4 4 24 2 2 1
Integraatiopalvelu 5 4 24 4 2 2
Integraatiopalvelu 6 4 24 5 3 3|
Integraatiopalvelu 7 4 24 5 3 3
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1. Yleisettiedot

Analyysin kohde
Téytetdan organisaatio

Kohteensijainti
Téytetadn kohteen sijainti. Esim: Palveluntarjoajan konesali, oma konesali

Palveluntarjoaja
Téytetadn palveluntarjoaja. Palveluntarjoajia voi olla useampia kentassa.

Arvoinnissamukana olleet henkilst
Téytetddn henkilStjotka ovat olleet mukana téyttaméssa analyysis.

Dokumentinversiointi
Téytetdan inversio,
tehdyt muutokset.

irs, paivittdja sekd taytetdan muutos kenttdan

2. Palvelutason madrittely

Eheystaso:
Arvioinnissa maaritelladn miten kriittinen datan eheys on seka kuinka datan oikeellisuuteen
voidaan luottamaan.

Saatavuustaso:
Misritelladn aikakriittisyyden ja palvelutason tavoitteiden perusteella miten kriittinen palvelun
saatavuuson.

myésp ittei isesti kor
johtuvat kustannusvaikutukset.

Mati tiyttohjeet
Téyta palvelu-/ palvelinkenttdan palvelun kuvaus.

RTO
Téyta RTO, missd ajassa palvelu téytyy olla kdytettévisss hairistilanteen jalkeen

Tayta RPO, miten lahellevikatilannetta pitaa paasta. Tama vaikuttaa kuinka monta kertaa



3. Od: katkon
Arviointikriteerit
3 Sietdmdton
2 Kohtuuton
1 Merkittava
[ katkon Oma |Asiakkaat
Lakisdateiset tehtavét 2 1]
Taloudelliset vahingot 2 2
i i 2 2|
Hairion kesto
Kesto IKesto, pieni vaikutus IKesto, suuri vaikutus
tunteina | Kesto Vaikutus | Kesto Vaikutus
Palvelun toimil téysin keskeyttiva od ja hiirio
[ [uh 1oh [
| [an 1]24h |
Tiedon menetys
Kesto |Kesto, pieni vaikutus |Kesto, suuri vaikutus |
i IKesto Vaikutus IKesto IVaikutus
Aika ja vail sen mukaan, miten pitkaltd ajalta tiedot voidaan menettaa
[ i M 2[2h [
[palveluajan ulk [an 12t [
Aika ja vai sen mukaan, miten pitkaan voidaan toimia ilman tietojen péivi
[Palveluail [th | an |
| [12n [ 1]24h |
4. Keskeiset riippuvuudet
Arviointikriteerit
3 Kriittinen
2 Erittain tarked
1 tarked
Keskeiset rii
palvelu/jérjestelma (o] Riippuvuus Lisétietoja SLA
0365 Yritys B Riippuvai
Kriittinen lvelu 1 Yritys C ipp maksuliik

Kriittinen

Erittdin tarked

Tarked

Tarked

Erittdin tarked

Tarked

Tarked
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3.0 katkon

Lakisdateiset tehtavat
Arvioidaan arviointikriteerien perusteella odottamatton katkon vaikutuksista koskien
lakisaateisten tehtdvien suorittamiseen oman organisaation jaasiakkaan nakokulmasta.

Taloudelliset vahingot
Arvioidaan suoria taloudellisia vahinkoja oman organisaation ja asiakkaan na

Mainevaikutukset
Arvioidaan mainevaikutuksiaoman organisaation ja asiakkaan nakékulmasta.
i voidaan't iataloudellisiavahinkoj;

myds epésuoria

Hairion kesto

Madritelldén jaarvioidaan hairion keston vaikutuksia eri aikoina. Arviointi on jaettu kahteen
erikategoriaan, kesto jolla pieni vaikutus seké kesto jolla suuri vaikutus.

Palvelun toiminnan taysin k yttiva ja i hiirio

Madritellddn kesto jaarvioidaan odottamattoman hairion tai suunnittelematton hairion

vaikutuksia.

Aika ja vaikutukset sen mukaan, miten pitkaltd ajalta tiedot voidaan menettad
Médritellaan aika milté ajalta tieto havida jaarvioidaan tiedon havidmisen vaikutuksia.

4. Keskeiset riippuvuudet

Arviointikriteerit
Madritellaan arviointikriteerit joilla palveluiden arvioidaan riippuvuuksien kriittisyys

Riippuvuuden tirkeys
Arvioidaan arviointiasteikolla

Palvelu/Jirjestelma
Madritelldan palvelu tai jarjestelma josta lilketoiminta on riippuvainen

Organisaatio
Madritelldan organisaatio joka on vastuussa ensisijaisesti palvelusta tai jarj
Palvelun toimittava organisaatio, joka ensisijaisestivastaa palvelun hallinnasta.

Riippuvuus
Voidaan tarkentaa mihin palvelu tai j

jestelmaon riippuvainen

Lisétietoja
Kirjataan mahdollisialisatietoja tai huomioita palvelusta
SLA

Madritellaan palvelutaso palvelulle. Voidaan kayttda samaa arviointitaulukkoa kuin kohdassa
2. Voidaan jattad myés tyhjaksi mikali palvelu/jarjestelmé on késitelty aiemmin kohdassa 2.
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