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Taman opinnaytetyén tarkoituksena oli selvittdd, kuinka kryptovaluuttojen mahdollisuudet
seka riskit ovat kehittyneet kryptovaluuttojen synnysta nykypdaivaan asti. Sen lisaksi oli tar-
koitus tutkia, miten kryptovaluuttojen asema on muuttunut sijoitusmarkkinoilla. Tutkimuk-
sella haluttiin myds selventdd, miten kryptovaluuttojen valvonta seka saantely on muuttunut.
Opinnaytetyd toteutettiin kvalitatiivisena eli laadullisena tutkimuksena.

Tyo6n teoreettisen osion aineisto kerattiin padosin internet-lahteistd, Suomen laista, Verohal-
linnon ohjeistuksesta seka kirjalahteista. Tutkimusmenetelmana kaytettiin teemahaastatte-
lua, silla se oli soveltuvin haastattelumuoto. Tyéta varten haastattelimme kolmea eri finans-
sialan asiantuntijaa, joille annoimme etukéteen tutkimuskysymykset, joihin ei ollut valmiita
vastausvaihtoehtoja. Haastattelukysymykset pohjautuivat kolmeen tutkimusongelmaamme.
Jokaista asiantuntijaa haastateltiin erikseen ja haastattelut toteutettiin kevaalla 2021 Google
Meetingsia seka sahképostia hyddyntaen.

Tyon tuloksena saatiin selville, ettd kryptovaluuttojen valvonta on muuttunut Suomessa uu-
den lain seurauksena. Kryptovaluutat on otettu osaksi Euroopan unionin rahanpesudirektii-
via seka niitd varten on omat verotusohjeistukset. Kryptovaluuttojen markkina-arvo on kas-
vanut vuosien aikana, ja osa kryptovaluutoista on muuttunut maksuvalineista sijoitustuot-
teiksi. Kryptovaluutat ovat muuttuneet pienestéd markkina-alueesta koko maailman tietoisuu-
teen. Asiantuntijoiden mukaan etenkin louhinnan kehitys on yksi tarkeimmista mahdollisuuk-
sista, mutta mahdollisuuksia varjostavat huijaukset seka lompakoiden turvattomuus.

Johtopaatdksena todettiin, ettd kryptovaluutat ovat kehittyneet merkittavasti vimeisen kym-
menen vuoden aikana. Sijoittajien nakdkulmasta kryptovaluuttojen muuttuminen sijoitustuot-
teeksi tuo uusia mahdollisuuksia hajauttaa varojaan useaan eri sijoitustuotetyyppiin. Asian-
tuntijoiden ndkodkulmasta merkittdvin muutos oli jatkuvasti uusiutuvassa lainsdddanngssa
seka kryptovaluuttojen teknologiassa.

Avainsanat kryptovaluutta, lohkoketju, louhiminen, lainsdadanto, verotus
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The purpose of this thesis was to determine how the opportunities and risks of cryptocur-
rencies has evolved from the creation of cryptocurrencies to the present day. Furthermore,
this thesis intended to examine how the status of cryptocurrency has changed in the invest-
ment markets. In addition, the goal of the study was to unravel how the regulation and su-
pervision of cryptocurrencies has changed.

The theoretical framework of this thesis focus on the opportunities and risks of cryptocurren-
cies, cryptocurrency in the investment markets, and the regulation and supervision of cryp-
tocurrencies. The information was mainly gathered from internet sources, the Finnish law,
tax administrations guidelines and academic books.

The thesis mainly used qualitative research methods. In the practical part of the study, theme
interviews were used to gain further understanding and professional insight into the topic
from three finance and cryptocurrency professionals. The interviews were conducted via
Google Meet during the spring of 2021 and through the usage of multiple emails.

The results of this study show that the regulation of cryptocurrencies has changed in Finland
due to new laws. Cryptocurrencies have been added to the European union’s money loun-
dering directive and they have been given their own taxation guidelines. In addition, it was
found that the market value of cryptocurrencies have skyrocketed and that they have
evolved from means of payment to becoming more of an investment product. Furthermore,
the results of the thesis indicated that cryptocurrencies have evolved from a niche market to
a global sensation and especially the mining of cryptocurrency and its evolution has brought
many opportunities for cryptocurrencies to develop further. The study also found that fraud
and other crimes have evolved in relation to cryptocurrency.

The study concluded that cryptocurrencies have developed in many ways and directions
over the last decade. From the point of view of investors, it was found that the evolution of
cryptocurrencies to become more like investment products would bring a new opportunity to
diversify investments. According to the interviewed professionals, the constantly evolving
legislation and technology were the most noteworthy evolution.

Keywords cryptocurrency, blockchain, mining, legislation, taxation
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1 Johdanto

Opinnaytetyon johdanto jakautuu kolmeen alakappaleeseen. Ensimmaisena kasitte-
lemme valitsemamme opinnédytetydn aihetta. Toisessa kappaleessa kerrotaan opinnay-
tetyon tavoite seka rajaukset. Lisaksi kerromme opinnaytetydmme tutkimuskysymykset.
Viimeisessa kappaleessa kuvaillaan opinnaytetydn tutkimusmenetelméa seka kerrotaan
kaytetystéd aineistosta.

1.1 Opinnaytetyon aihe

Kryptovaluutoista vanhin ja markkinoillaan tunnetuin on vuonna 2008 syntynyt Bitcoin.
Bitcoin ja sadat muut kryptovaluutat syntyvéat taysin tietokoneiden ja algoritmien my6ta,
ja niitéa voidaan louhia vain tietty ennalta maaéritelty maara. Verrattuna perinteisempiin
valuuttoihin kuten euroon tai dollariin, ne eroavat kryptovaluutoista siten, etta niitd on
olemassa myos fyysisessa muodossa ja niité voidaan painaa ja taten valmistaa keskus-
pankeissa loputtomiin. (Bittiraha.fi 2021b.) Vaikka kryptovaluutat ovat edelleen mystisia,
ne ovat paiva paivaltd yha tunnetumpia ja niitd koskeva tieto on helpommin saatavilla.
Kryptovaluutta on omalla tavallaan arkipaivaistynyt, ja nykyaan sita voi kayttda ”"pimean
netin” lisaksi myo6s arkisesti ruoka- ja verkkokaupoissa (Bittiraha.fi 2021a). Kryptovaluu-
tat ovat kehittyneet huikeasti edeltavien vuosien aikana, mutta miltd niiden tulevaisuus

tulee nayttdmaan sijoitustuotteina?

Opinnaytetydn aihevalintaan vaikutti taman opinnaytetytn tekijéiden vahvuudet, silla
molempien padaineena on laskentatoimi ja rahoitus. Lisaksi tekijoiden kiinnostus finans-
sivalvonnasta, laeista, sijoittamisesta seka sijoitustuotteista ovat merkittava syy aiheen
valinnalle. Kryptovaluutoista on uutisoitu viimeisten vuosien aikana entistd enemman ja
se on sijoitusmarkkinoilla erittéain ajankohtainen aihe, joiden liséksi sen menneisyys ja
mahdollinen tulevaisuuden ndkdkulma ovat erittéin mielenkiintoisia. Kryptovaluuttojen tai
muidenkaan sijoitustuotteiden tulevaisuutta ei voi todenmukaisesti ennakoida, mutta tu-
lemme teoretisoimaan tamén opinnaytetydn aikana mahdollisia polkuja kyseiselle sijoi-
tustuotteelle. Edella mainitun liséksi perehdymme lakiin virtuaalivaluutan tarjoajista ke-
vaalta 2019, silla lain ensikertaisuuden seka tuoreuden vuoksi se varmasti sisaltaa eten-
kin finanssivalvonnan tyontekijdéiden nakdkulmasta niin sanottuja porsaanreikia, jotka

tuovat taas uusia ndkokulmia sek& mahdollisia haasteita opinnaytetydhomme.



1.2 Opinnaytetydn tavoite ja rajaus

Opinnaytetytn tavoitteena on selvittdd, miten kryptovaluutat ovat muuttuneet sijoitus-
tuotteena seké spekuloida niiden mahdollista tulevaisuutta. Opinnaytetydmme keskitsséa
on kolme tutkimuskysymysta, joihin pyrimme prosessin aikana saamaan vastauksia:

» Kuinka kryptovaluuttojen riskit ja mahdollisuudet ovat kehittyneet?

* Miten kryptovaluuttojen asema on muuttunut sijoitusmarkkinoilla?

» Miten kryptovaluuttojen valvonta ja saantely on muuttunut?

Ensimmainen tutkimuskysymyksemme kasittelee, kuinka kryptovaluuttojen riskit seka
mahdollisuudet ovat kehittyneet tdhan paivaan asti. Talla kysymyksella pyrimme selvit-
tamaan mahdollisia trendeja kryptovaluuttojen pdrssiarvoissa ja sijoittamisesta aiheutu-
vien riskien sek& mahdollisuuksien kehittymisessa. Taman lisaksi meita kiinnostaa, onko
mahdollista |6ytaa toistuvuutta kryptovaluuttojen, etenkin Bitcoinin hurjista arvon nou-
suista ja romahduksista. Lisdksi haluamme tarkastella kehittyvan tietotekniikan ja koko
ajan enemman esille tuodun digitaalisen yksityisyyden héairinnén ja turvaamisen vaiku-

tuksia sen epasuosioon, mahdollisuuksiin, riskeihin seka suosioon.

Toinen opinnaytetyon tutkimuskysymyksistd kasittelee sitd, miten kryptovaluuttojen
asema on muuttunut sijoitusmarkkinoilla. Taméan kysymyksen avulla pyrimme selvitta-
maan, kuinka kryptovaluuttojen suosio sijoitustuotteina on muuttunut ja tuleeko niiden
suosio sijoituskohteena kasvamaan vai mahdollisesti laskemaan. Vai onko mahdollista,
ettd kyseessa onkin markkinakupla, ja taten kryptovaluutat sijoitustuotteena tulevat me-
nettamaan arvonsa seka sijoittajien kiinnostuksen? Tama tutkimuskysymys on kiinnos-
tava, koska keskustelu kryptovaluuttojen ympaérilla on tallakin hetkelld hyvin polarisoitu-
nutta ja haluamme tietda ovatko kyseiset mielipiteet aina olleet yhta tasavékiset ja kuinka

nama kannat ovat vaikuttaneet kryptovaluuttojen suosioon sijoitustuotteina.

Opinnaytetyomme kolmas ja viimeinen tutkimuskysymys kasittelee kryptovaluuttojen
valvonnan ja sédéntelyn muuttumista. Haluamme selvittdd, miten kryptovaluuttojen val-
vonta on kehittynyt, ja miten niitd koskeva laki on muuttunut. Tassa kysymyksessa on

myds otettava huomioon talla hetkella tai tulevaisuudessa I0ydettavia "porsaanreikia”



niin laissa kuin finanssivalvonnassakin. Kryptovaluuttojen valvonnan ja sdantelyn muut-
tuminen on erityisen kiinnostavaa, silla laki virtuaalivaluutan tarjoajista tuli Suomessa
voimaan vasta vuonna 2019, eli on taten hyvin ajankohtainen seka uusi. Edella mainit-
tujen kysymysten liséksi haluamme ottaa pienen katsauksen kryptovaluuttojen osuuteen
rikosmaailmassa ja selvittaa, kuinka tamé on vaikuttanut tai tulee vaikuttamaan valvon-

taan ja saatelyyn.

Opinnaytety6ta on rajattu jattamalla tutkimuksesta pois kryptovaluuttojen rahallisen kay-
ton ja teknologisen kehityksen ndkokulmat. Lisaksi rajaamme myos tutkittavat kryptova-
luutat viiteen suosituimpaan, jotta saamme tiivistettya tutkimusaluettamme seka varsi-

naista opinnaytetyota helpommin kasiteltavaksi.

1.3 Tutkimusmenetelmat ja tutkimusaineisto

Opinnaytetydmme tutkimusmenetelma on toteutettu kvalitatiivisesti. Kvalitatiivinen tutki-
musmenetelma sopeutuu parhaiten vastaamaan opinnaytetydmme tutkimuskysymyk-
siin. Valitsimme kvalitatiivisen, eli laadullisen tutkimusmenetelman, silla se soveltuu par-
haiten antamaan syvdllisen ndkemyksen ja tarkentamaan opinnadytetyon teoriaa. Sanat
antavat paremman kuvan ilmiosté ja auttavat lukijaa ymmartamaan kryptovaluuttoja pa-
remmin. (Kananen 2010, 41-42.) Lisaksi haastattelimme finanssialan ammattilaisia saa-
daksemme tietda heidan nakemyksiaan kryptovaluuttojen sijoittamisen ja valvonnan ke-
hittymisesta ja tulevaisuuden suunnasta. Tutkimus toteutetaan kvalitatiivisesti, jotta

saamme mahdollisimman paljon asiantuntevaa seké tarkkaa tietoa kaytettavaksi.

Opinnaytetydn haastattelut toteutettiin Google Meetingsin seka sahképostin valityksella.
Opinnaytetydssa tulemme Kkirjoittamaan haastattelut auki ja kayttdmaan saamaamme
tietoa tukemaan seka haastamaan tutkimusvaiheessa loytdm&amme tietoa. Haluamme
nahda, eroavatko eri finanssialan ammattilaisten nakemykset vai onko heilla yhteisia

mielipiteita esimerkiksi kryptovaluuttojen kehittymisesta.

Tutkimusongelman selvittdmiseen kdytimme useita ja erilaisia aineistoja eri aihealueiden
kasittelyyn. Valitsemillamme aineistoilla toivomme saavan mahdollisimman monipuo-
lista, mutta todenmukaista tietoa, jonka avulla voimme kasitelld ja haastaa tutkimusvai-

heessamme |0ydettyja trendeja ja teemoja.



Opinnaytetyota kirjoittaessa hyddynsimme Kirjallisuutta kryptovaluutoista ja niiden histo-
riasta, kuten Bitcoin-standardi: kohti avointa rahajarjestelmaa -teosta seka Verkkorikok-
set-kirjaa. Nama teokset tuovat opinnaytetybhdémme historiallista seka virallista tietoa
mya0s rikollisuuden puolelta. Kaytdssdamme on myds useita sahkdisia lahteita kuten uuti-
sia, kryptovaluutan kauppaamissivustoja, porsseja seka verkkojulkaisuja. Sahkdiset ar-
tikkelit sek& uutiset puolestaan antavat mahdollisimman reaaliaikaista informaatiota esi-
merkiksi kryptovaluuttojen arvoista. Naista saamme erilaisia ndkokulmia seka luotetta-
vaa lahdemateriaalia liittyen kryptovaluuttoihin.

2 Kryptovaluuttojen historia

Kryptovaluutat eli digitaaliset virtuaalivaluutat ovat salattuja digitaalisia valuuttoja, jotka
perustuvat lohkoketjuteknologiaan. Sen vahvuutena on, ettei se perustu ainoastaan va-
luuttaan vaan teknologiasta on kehittynyt kokonainen ekosysteemi, jonka avulla on esi-
merkiksi mahdollista solmia sopimuksia sekd myyda palveluita. Niille on tunnusomaista,
ettd niiden maarat ovat rajatut: kryptovaluuttoja ei siis paineta lisaa, mikali keskuspankki

niin paattaisi. (Bergman 2020.)

Vaikka ensimmainen kryptovaluutta tuli kayttédn vuonna 2008, on kaiken pohjalla mel-
kein 20 vuotta aiemmin perustettu sahkoéinen valuutta: DigiCash. DigiCash oli yksi en-
simmaisista sahkoisista rahayhtidista, jonka perusti amerikkalainen tietojenkasittelytie-
teen tutkija ja kryptografi David Chaum vuonna 1989. DigiCash erottui muista digitaali-
sista valuutoista sen anonyymisilla kateissiirroilla. Vaikka yritys teki konkurssihakemuk-
sen vuonna 1998 ja oli téten toiminnassa alle 10 vuotta, oli sen tuoma teknologia suurena
pohjana 2000-luvulla syntyville kryptovaluutoille ja niiden kayttamalle lohkoketjuteknolo-
gialle. (Peters 2021.) Lohkoketjut, eli blockchainit ovat sek& hajautettuja etta jaettuja tie-
tokantoja, joiden tavoitteena on saada ratkaisu keskitettyjen tietokantojen ongelmiin.
Lohkoketjuun on mahdollista tallentaa mitéa tahansa tietoa, jota halutaan yllapitaa hajau-
tetussa ja luotettavassa paikassa. Lohkoketju muodostuu toisiinsa yhteydesséa olevista
erillisista lohkoista. Lohkoketjun sisaltdmat lohkot siséltavéat ennalta maaritellyn maaran
tietoa. Yksinkertaisesti selitettyn& lohkoketju on dataa, joka on ketjussa. (Northcrypto
2020c.)



2.1 Kryptovaluuttojen syntyminen

DigiCashin teknologiaan pohjautuneista kryptovaluutoista ensimmaisena ilmestyi Bitcoin
vaihdettavaksi internet-verkkoon 2000-luvulla, ja sen kilpailijat tulivat markkinoille muu-
tama vuosi myohemmin. Tahén aikaan ei kryptovaluuttoihin kuitenkaan luotettu, silla nii-
den rahallinen arvo oli tuntematon ja lisaksi kyseisena aikana useat hakkerointitapaukset
loivat epauskoa sijoitustuotteeseen. Myds skeptisyytta ja negatiivista mediahuomiota he-
ratti ensimmaiset vaitteet, joiden mukaan kryptovaluuttoja kaytettiin dark webissa. (Big-
more 2018.) Dark webilla tai dark netilla tarkoitetaan joukkoa salattuja online-sivustoja,
jotka on piilotettu tavallisilta verkkoselaimilta. Dark webin sisddnpaasyyn tarvitaan tietty
selain, jonka kayttd perustuu siihen, ettéa se antaa huomattavasti enemman yksityisyytta
kayttajilleen. Tama yksityisyys on hyoddyksi esimerkiksi poliittisille toisinajattelijoille, jotka
haluavat ilmaista nakemyksiaan, mutta se toimii myos kotina laittomien tuotteiden online-

markkinapaikoille. (Anderson 2021.)

Vuosien my6ta kryptovaluutat ovat siirtyneet enemman ja enemman tavallisten kansa-
laisten tietoon ja virkavallan tarkkailtavaksi. Joka paiva uusia kryptovaluuttoja tuodaan
markkinoille ja uudet yritykset, valtiot ja pankit joko hyvaksyvat tai kieltavat valuuttojen
kayton. Koko ajan tulee ilmi uusia mahdollisuuksia ja uhkia, ja liséksi kansoille heraa

kysymyksia naistd mysteerisista uusista valuutoista.

2.2 Bitcoinin historia

Vuonna 2008 Satoshi Nakamoto -nimimerkkia kayttéanyt, tahan asti tuntemattomana py-
synyt henkil6 tai taho, alkoi etsimaan ohjelmoijia avustamaan hanta projektissa, joka
tunnetaan nimelld Bitcoin. Nakamoton tavoitteena oli luoda taydellisesti hajautettu, virtu-
aalinen maksuvdline, joka kayttaisi hyodykseen teknologiaa nimeltd lohkoketju. Naka-
moton maaritelman mukaan Bitcoinin tavoitteena oli olla taysin riippumaton kolmansista
osapuolista, kuten keskuspankeista, muista erilaisista instituutioista seka valtioista.
(Northcrypto 2021a.) Nakamoton tavoitteisiin kuului myos se, etté luomus olisi puhtaasti
vertaismuotoinen elektroninen kéteinen, jonka tarjontaa ei kukaan tai mikaan muu osa-
puoli voi muuttaa (Ammous 2019, 232). Elokuussa 2008 bitcoinin virallinen verkko-osoite
rekisterditiin, ja noin kuukauden kuluttua Nakamoto julkaisi Bitcoinia koskevan kirjallisen
raportin, jossa kehittgja kuvailee seka Bitcoinin toimintaa ettd sen taustalla olevaa tek-
nologiaa. Tammikuun kolmantena paivana 2009 louhittiin bitcoinin ensimmainen lohko,

joka tunnetaan myos nimella genesis block. Yhdeksan paivdd mythemmin suoritettiin



historian ensimmainen bitcoinin transaktio eli siirto Bitcoinin lohkoketjun lohkossa nu-

mero 170 Nakamoton seké ohjelmistokehittdja Hal Finneyn valilla. (Northcrypto 2021a.)

Bitcoinin lohkoketju koostuu useista kymmenista tuhansista palvelimista eli nodeista,
jotka jatkavat lohkoketjun yllapitoa sek& datan prosessointia, vaikka joku nodeista sam-
mutettaisiin. Bitcoin oli ensimmainen lohkoketjuteknologiaa hyddyntava sovellus. Sen
lohkoketjuteknologia mahdollistaa sen, ettei mikaan yksittainen taho kykene vaikutta-
maan sen toimintaan. Palvelimien hakkerointi ei vaikuta mitenk&éan bitcoinin toimintaan,
ja sen verkko onkin taysin immuuni perinteisille uhkille, kuten hakkeroinnille tai luotta-
musongelmille. Bitcoinin lohkoketju on avoin eli kuka tahansa voi halutessaan perustaa
oman noden ja ryhtya bitcoinin lohkoketjun yllapitajéaksi. (Northcrypto 2021c.)

Jokaisen louhinnan palkkioksi syntyy lohkopalkkio, joka hyvittaa bitcoinin louhijoille hei-
dan tyontodisteen ratkaisemiseen kayttdmansa resurssit. Lohkopalkkio muodostuu upo-
uusista kiertoon lisatyista bitcoineista seka transaktioita tekevien tahojen suorittamista
siirtojen maksusta. Bitcoin tuottaa uuden lohkon noin kymmenen minuutin valein. Jo-
kaista lohkoa kohden myonnetdan 50 kolikon palkkio Bitcoinin ensimmaiselle neljalle
vuodelle. Neljan vuoden kuluttua palkkio puolittuu 25 kolikkoon, ja taas neljan vuoden
jalkeen 12,5 kolikkoon. Puolittuminen jatkuu loputtomasti joka neljas vuosi. (Ammous
2019, 234.)

2.3 Ethereumin historia

Ethereum on markkina-arvoltaan toiseksi suurin kryptovaluutta Bitcoinin jalkeen ja, se
on my6s samalla yksi tunnetuimmista kryptovaluutoista. Sen kehitti ohjelmoija Vitalik
Buter, joka julkaisi kirjallisen raportin Ethereumista jo 27 lokakuuta 2013. Seuraavana
vuonna Ethereum aloitti intial coin offering eli ICO joukkorahoituksensa. Ether-kryptova-
luutta julkaistiin vuonna 2015. (Northcrypto 2021b.) Etheria kutsutaan toisen sukupolven
kryptovaluutaksi, mika tekee siitd yhden vanhimmista kryptovaluutoista markkinoilla

(Reiff 2020). ICO joukkorahoituksesta kerrotaan lisaa alaluvussa 3.2.2.

Nykyinen Ethereum-lohkoketju syntyi vuonna 2016 tapahtuneen hakkeroinnin seurauk-
sena Ethereum jakautui ohjelmistopaivityksessa, eli hard forkissa kahteen eri haaraan.
Tassa jakautumisessa alkuperaisesta lohkoketjun haarasta syntynyt Ethereum on nyky-

paivana, silla nimella tunnettu kryptovaluutta. (Northcrypto 2021b.)



2.4 Muiden kryptovaluuttojen historia

Binance Coin on kryptovaluutta, joka luotiin heindkuussa vuonna 2017. Se toimi aluksi
Ethereum-lohkoketjussa tokenina ja kehittyi viralliseksi kryptovaluutaksi, kun sen kehit-
taja, kryptovaluuttojen vaihtosivusto Binance loi oman lohkoketjunsa Binance Chainin.
(Corporate Finance Institute 2021.) Tokenilla tarkoitetaan tiettyyn lohkoketjuun sidottua
kryptovaluutan yksikk64a, joka toimii vain tietyn, ennalta rajatun toimintaympaéristd sisalla
(Kryptokansalainen 2017). Tata kryptovaluuttaa voi kayttaa kryptovaluutta vaihtoihin si-
vustolla ja silla voi maksaa vaihtokuluja alennetulla hinnalla Binance-sivustolla. Taman
kryptovaluutan suuruus markkinoilla on seuraamus sen kehittdjasivuston suosiosta. Bi-
nance-sivusto on ollut maailman suurin kryptovaluutan vaihtosivusto jo vuodesta 2018.

(Corporate Finance Institute 2021.)

Binance-yritys vahtii kryptovaluuttansa arvoa kirjallisessa dokumentissaan esittamalla
tavalla: Joka neljannesvuosittain se kayttaa 20 prosenttia voitoistaan ostamaan Binance
Coineja, jotka he sitten tuhoavat kokonaan. Binance tulee polttamaan Binance Coineja
neljannesvuosittain, kunnes se on tuhonnut 100 miljoonaa kryptovaluuttaansa. Tama
summa on puolet kaikista Binance Coineista. Binance kayttda tata kaytantéd turvaa-
maan kryptovaluutan tarjonnan pysymisen rajallisena, joka tekee valuutasta vahaisem-

man ja taten nostaa sen arvoa. (Corporate Finance Institute 2021.)

Tether on kryptovaluutta, joka tuli kaytt6on vuonna 2014 nimell& Realcoin. Se eroaa pe-
rinteisisté kryptovaluutoista olemalla niin sanottu vakaavaluutta. Tama tarkoittaa, etta
Tetherin arvo on sidottuna USA:n dollariin. TAma ei kuitenkaan tarkoita sitd, etta krypto-
valuutta olisi USA:n dollarin tukema, vaan Tether Inc, Tetherin omistama yritys, luo yh-

den tetherin aina kun sijoittaja vaihtaa dollarin kryptovaluutaksi. (Stevens 2021.)

Tether on kaikista kryptovaluutoista ylivoimaisesti eniten vaihdettu valuutta. Se on vas-
tuussa suurimmasta osuudesta kaupankaynti volyymista ja, sita vaihdetaan 24 tunnin
aikana noin kaksinkertaisesti verrattuna suurimman arvoiseen kryptovaluuttaan Bitcoi-

niin. Tasta syysta sijoittajat pitavat sité kryptoekonomian selkarankana. (Stevens 2021.)

Cardano on syyskuussa 2017 kaynnistetty kryptovaluutta, joka kayttd& louhinnassaan
Proof of Stake -menetelmda. Cardanon perustaja Charles Hoskinson oli myés yksi Et-
hereumin perustajista, mutta paatti lahted projektista pois ja kehittdd oman non-profit

kryptovaluuttansa. Cardano kutsuu omaa kryptovaluuttaansa ADA:aa ensimmaiseksi



kolmannen generaation kryptovaluutaksi ja sanoo olevansa ainut kryptovaluutta, jossa
sen avoimen lahdekoodin lohkoketju lapikay tarkkaa tutkijoiden ja ohjelmoijien vertaisar-
viointia. Cardano tekee myds yhteisty6ta useiden akateemisten instituuttien kanssa tut-
kiakseen ja tarkastellakseen kaikkia sen lohkoketjun piirteita. (Sharma 2019.) Proof of

Stake -menetelmasta puhutaan enemman kappaleessa 5.1.2.

3 Kryptovaluuttoihin sijoittaminen

Kryptovaluuttoihin sijoittaessa on hyva perehtyd sen sisaltamiin mahdollisuuksiin seka
riskeihin. Ennen naita kerrotaan lyhyesti kryptovaluuttojen ostosta sekéa myymisesta.

3.1 Kryptovaluuttojen ostaminen ja myyminen

Kryptovaluuttoja on mahdollista ostaa ja myyda kryptovaluutan vaihtosivustoilla. Nama
ovat pankkisektorin ja perinteisten sijoitusmarkkinoiden ulkopuolella olevia verkkosivus-
toja, joita ylla pitdd kryptovaluuttapalvelujen tarjoajat, kuten Binance ja Coinmotion. Si-
joittajan on luotava kayttdjatunnukset kyseiselle sivustolle ostaakseen ja myydékseen
kryptovaluuttoja ja omistettava jonkin tyyppinen kryptovaluuttalompakko. (Reynard
2018))

Kryptovaluuttoja vaihtaessa lohkoketjulla kayttaja pysyy melkein taysin anonyymina,
eika transaktiossa ole kolmatta osapuolta, kuten pankkia. TAma tarkoittaa, sita etta vaih-
don osapuolet ovat ainoastaan ostaja ja myyja. Ostaessa ja myydessa kryptovaluuttoja
sijoittaja, maksaa transaktioistaan kuluja toimijalle. Ostaminen ja myyminen voi olla mait-

ten rajoja ylittdvaa, eika siitd synny lisékuluja. (Bajpai 2019.)

3.2 Mahdollisuudet ja riskit

Kuten muutkin sijoituskohteet, myds kryptovaluutat siséltavat useita mahdollisuuksia
seka riskeja. Koska kryptovaluutat ovat olemassa vain digitaalisessa ymparistossa, sen

myOta on havaittavissa uudenlaisia uhkia seka tutkimatonta potentiaalia.



3.2.1 Mahdollisuudet

Kryptovaluutat voivat tehda sijoittajasta rikkaan tai kdyhan muiden sijoitustuotteiden ta-
paan. Kryptovaluutat ovat hyva sijoitustuote sellaiselle sijoittajalle, jolla on tietoa etenkin

digitaalisten valuuttojen maailmasta.

Kryptovaluutat ovat korkean riskin sijoitus (Analytics Insight 2021). Silla tarkoitetaan si-
joitusta, jolla on suurempi mahdollisuus menettdd merkittdva maara sijoituksista. Talldin
hyotyna on mahdollisuus saada sijoituksilleen todella korkea tuotto. (Davemanuel 2021.)
Kryptovaluuttoihin, etenkin bitcoiniin seka ethereumiin sijoittamista voidaan pitéaa korkea
riskisend suuren volatiliteetin vuoksi. Kuten muutkin sijoitustuotteet, on sijoittajan kan-
nattavaa tehda laajakantainen tutustuminen sijoitustuotteisiin ja olla varovainen sijoituk-
sissaan. Parhaimman ja turvallisimman lopputuloksen voi saada, mikali hajauttaa sijoi-

tukset useaan eri kryptovaluuttaan ja taten pienentaa riskia. (Analytics Insight 2021).

Sijoittajan on l6ydettava luotettava seka hyvin arvioitu kryptovaluuttojen vaihtosivusto,
jotka pienentavat kryptovaluuttoihin sijoittamisen riskid. Mikéli pohditaan kryptovaluut-
toihin sijoittamista, on l6ydettava luotettava/hyvin arvioitu vaihtosivusto, joka pienentaa
kryptovaluuttoihin sijoittamisen riski&. Joillekin henkiltille kryptovaluutat vaikuttavat sijoi-
tustuotteelta, joka kiinnostaa vain tiettyja henkiloitd, mutta kryptovaluuttoja pitéisi koh-
della samalla tavalla kuin muitakin korkeariskisia sijoitustuotteita. Kun useat tunnetut yri-
tykset hyvaksyvat ja kayttavat kryptovaluuttoja, se luo vaikutuksen sijoittajille, etta kryp-
tovaluutat ovat arvokkaita sekd hyoddyllisid, jopa oman sijoittamisen arvoisia. (Analytics
Insight 2021.)

Myds louhinnan tuottoisuus on yksi mahdollisuuksista. Louhinnan tuottoisuuteen vaikut-
tavat esimerkiksi louhintakoneen tuottamat sahkokulut, laitteiston hinta seka saatavuus.
Louhinnan vaikeus muuttuu sitd mukaan, mita enemman louhijoita on. Sita mukaan, kun
louhijoiden maaré kasvaa, sitd enemman joutuu sijoittamaan omaan louhintakoneistoon,

silla louhintakilpailu tapahtuu muita parempia ASIC-koneita vastaan. (Zucchi 2020.)

Likviditeetilla on positiivinen vaikutus kryptovaluuttojen arvoon, joka luo mahdollisuuksia.
Likviditeetilla tarkoitetaan sita, etté sijoittajalla ei ole annettu mitdan alennuksia omaisuu-
den ostoon tai myyntiin. Likviditeetin avulla on helppoa muuttaa kryptovaluutat esimer-
kiksi dollareihin ja euroihin, ja taten tulla tai poistua kryptovaluuttamarkkinoilta. Vuonna

2020 bitcoinilla oli korkea likviditeetti. Sen paivittainen vaihtovolyymi ylitti yli 20 miljardin
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dollarin rahan, eli sitd vaihdettiin paljon muun muassa euroihin ja dollareihin. Korkeaan
likviditeettiin syyna vaikuttaa se, ettd on olemassa yha enemman luotettavia kryptova-
luuttojen vaihtosivustoja, jotka kasvattavat vaihtomaaria, ja samalla nostaa likviditeetin
entista korkeammaksi. Korkeaan likviditeettiin vaikuttaa myds se, etta bitcoin hyvaksy-
taan maksuvalineena verkkokaupoissa, muissa yritystoimissa seka perinteisissa kivijal-

kaliikkeissd. Se nostattaa kaytettavyytta ja vahentaa volatiliteettia. (Bajpai 2021.)

3.2.2 Riskit

Finanssivalvonta on varoittanut kuluttajia kryptovaluuttoihin kohdistuvista riskeista,
koska siihen sijoittamiseen liittyvia riskeja ei ole taysin tunnistettu. Bitcoin seka monet
muut kryptovaluutat ovat Finanssivalvonnan mukaan sijoituskohteena ainoastaan spe-
kulatiivisia. Kryptovaluuttojen arvonmuodostuksella ei ole kiinteda pohjaa. Niille ei myds-
kaan kukaan maksa mitaan varsinaista tuottoa, kuten esimerkiksi korkoa tai osinkoa.
Kryptovaluuttojen tuotto-odotus perustuu ainoastaan odotuksiin siitd, etta joku ostaa niita
my6hemmin korkeammalla hinnalla. Edell& mainittu sijoitustoiminta sisaltaa aina merkit-
tavia riskeja. Bitcoinin sekd muiden kryptovaluuttojen markkinahintojen voimakkaan hei-
lahtelun liséksi osa kryptovaluutoista on voitu luoda esimerkiksi huijaustarkoituksessa.
(Finanssivalvonta 2017.)

Kryptovaluuttoihin voidaan liittééd myds ilmié nimeltaan initial coin offering eli ICO. ICO:lla
tarkoitetaan uuden kryptovaluutan eli tietynlaisen "rahakkeen”, tarjoamista vastineeksi
rahoitukselle, jota ollaan haettu kuluttajilta tai toisilta yrityksilté. Sijoittajan tehtavéana on
osallistua ICO-rahoituskierrokseen antamalla rahoitusta hakevalla joko toista kryptova-
luuttaa tai virallista valuuttaa, ja tasta sijoittaja saa vastineeksi uutta kryptovaluuttaa, joka
on laskettu liikkeeseen. ICO:n toteutustavat seka ehdot vaikuttavat siihen, mihin uutta
kryptovaluuttaa voidaan hyddyntdd. Uuden kryptovaluutan kéayttotarkoitus voi olla epéa-
selvd, tai sitéd voidaan kayttdd maksuvalineena liikkeellelaskijan jo olemassa olevia tai

mahdollisesti tulevia tuotteita seka palveluita. (Finanssivalvonta 2017.)

Euroopan arvopaperimarkkinaviranomainen on kertonut oman ndkemyksensa riskeista,
jotka on yhdistetty ICO:ihin. ICO:n on mahdollista olla sdanteleméatdn. Osa ICO:ista on
ollut huijauksia, eika sijoittajia suojaava sééntely aina sovellu ICO:ihin. On olemassa
korkea riski, etta koko sijoitettu pAdoma menetettéisiin. 1CO:ille on tyypillistd voimakas
hinnanvaihtelu. Kun jalkimarkkinoita ei ole, voi olla mahdotonta, etté jo hankitulle krypto-

valuutalle 16ytyy ostajaa, mikali sijoittaja haluaa ajan saatossa luopua siita. Informaatio
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voi olla myo6s riittamatonta ja sijoittajille annetut tiedot ovatkin usein harhaanjohtavia,
puolueellisia tai puutteellisia. My6s teknologiariskit ovat aina olemassa, silla teknologian

toimivuudesta ei ole tayttd varmuutta. (Finanssivalvonta 2017.)

Joulukuussa 2013 Euroopan pankkiviranomainen EBA kertoi myds oman varoituksensa,
jotka koskevat kryptovaluuttojen ostamista seka niilla kaytavaa kauppaa. Kryptovaluut-
toja on mahdollista ostaa joko suoraan henkildltd, joka omistaa niita, tai vaihdantapalve-
lun kautta. Edell&a mainittuja vaihdantapalveluja ei poikkeuksetta sdannellg, ja lukuisissa
tapauksissa vaihdantapalvelu on sulkeutunut, lopettanut koko toimintansa, tai kolman-
nen osapuolen suorittama hakkerointi on ollut syyna vaihdantapalvelun sulkeutumiseen.
EBA:lla on tiedossa tapauksia, joissa kuluttaja on menettédnyt huomattavia summia ra-
haa, jotka on sdilytetty vaihdantapalveluissa. Mikéli vaihdantapalvelusta katoaa rahaa
tai se lopettaa toimintansa, ei kuluttajalle ole olemassa erityista oikeudellista suojaa, ku-
ten talletussuojajarjestelmad, joka korvaisi vaihtopalvelussa sdilytettyjen varojen mene-
tyksen. (EBA 2013.)

Digitaalisesta lompakosta voidaan varastaa rahat tai ne voi havita. Kun virtuaalivaluutat
ollaan ostettu, ne tallennetaan kryptovaluuttalompakkoon. Lompakoilla on julkinen avain
seka yksityinen avain tai salasana, jonka avulla ostaja voi saada rahat kayttddnsa. Hak-
kereilla on mahdollisuus paasta naihin lompakoihin, ja kuten perinteisista lompakoista,
my0Os naistd on mahdollista varastaa rahaa. Mikali kuluttaja hukkaa kryptovaluuttalom-
pakkonsa avaimen tai vaihtoehtoisesti salasanan, han saattaa menettda kryptovaluut-
tansa pysyvasti, silla ei ole olemassa keskusvirastoja, jotka antavat uusia salasanoja
menetettyjen tilalle. (EBA 2013.) Lisaa eri kryptovaluuttalompakoista kerrotaan opinnay-

tetyon luvussa 4.

Kuluttajan kayttdessa kryptovaluuttaa palveluiden tai tavaroiden maksuun palautusoi-
keutta koskeva Euroopan Unionin lainsaadanto ei tarjoa kuluttajalle vastaavaa suojaa,
kuin perinteisesta pankista tai toisilta maksutileilta tehtyjen siirtojen kohdalla. Kryptova-
luuttalompakosta tehtyja virheellisia tai luvattomia veloituksia ei paasaantoisesti voida
perua. Vahittaismyyjien kryptovaluuttojen hyvaksynta pysyvasti ei ole taattua, koska se
perustuu vahittaismyyjien sopimuksiin ja/tai harkintaan, joiden voimassaolo voi paattya
koska vaan ilman mitdan irtisanomisaikaa. Kryptovaluuttojen siirrot ovat julkisia, mutta
seka siirtdjia etta vastaanottajia koskevat tiedot eivat ole. Siirtoja ei kokonaan pystyta
jaljittamaan, ja kryptovaluutan kaytt6 mahdollistaa korkean anonymiteetin. Taten on

mahdollista, etta verkostoa kaytetdan siirtoihin, jotka ovat kytkdksissa rikollisiin toimiin,
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kuten rahanpesuun. Edellda mainittu vaarinkayttd voi vaikuttaa kuluttajaan, koska lainval-
vonnasta vastuussa olevat viranomaiset voivat tehda paatdksen vaihdantapalvelun sul-
kemisesta ja taten estaa kuluttajan paasyn vaihdantapalvelussa sailytettaviin rahoihin tai
jopa niiden kayton. (EBA 2013.)

Bitcoinin seka muiden kryptovaluuttojen arvo vaihtelee nopeasti, ja niiden arvo voi laskea
yhta helposti kuin kohota. Mikali tietyn kryptovaluutan suosio vahenee, voi toinen virtu-
aalivaluutta tulla suositummaksi, ja tdten sen arvo saattaa laskea jyrkasti ja jopa pysy-
vasti. Kryptovaluuttojen hintojen epavakaus vaikuttaa kuluttajaan, mikali han on ostanut
kryptovaluuttaa maksuvalineeksi. Toisin kuin perinteinen raha, joka maksetaan joko pe-
rinteiseen pankkiin tai maksutilille fiat-valuuttana, kuluttaja ei voi olla taysin varma siita,

etta kryptovaluuttana sailytettavia varojen arvo sailyy ennallaan. (EBA 2013.)

Yhtena mahdollisena riskina kryptovaluuttoihin sijoittamisessa on riski siita, etta krypto-
valuuttamarkkinat ovat markkinakuplassa. Viimeisen vuosikymmenen aikana bitcoinin
nouseva arvo on tuonut esille pelkoja siitd, etta kryptovaluuttojen nouseva arvo on seu-
raamuksena markkinoiden manipuloinnista ja sijoittajien hurmaantumisesta. (Rizzo
2021))

4 Kryptovaluuttojen sailyttaminen

Kryptovaluuttoja ensimmaista kertaa ostavan on valittava niiden sailyttamiselle krypto-
valuuttalompakko. Kryptovaluuttalompakko on verrattavissa digitaaliseen pankkitiliin,
joka mahdollistaa sen omistajan sailyttamaan, lahettdmaan ja vastaanottamaan krypto-
valuuttoja. N&ita lompakkoja on useita erilaisia, mutta ne voidaan jakaa kahteen katego-

riaan: cold- ja hot-walletteihin. (Lielacher 2021.)

Kryptovaluuttalompakot kehittyivéat Bitcoinin kanssa, ja ensimmainen kryptovaluuttalom-
pakko oli hot-wallet -tyyppinen tyopdytdlompakko, mutta sen kaytto oli hankalaa ja useat
kayttgjat tekivat virheitd, jotka vaaransivat ja poistivat heidan lompakkonsa (Sedgwick
2019). On useita eri syita, miksi sijoittaja haluaisi sailyttaa kryptovaluuttojaan tietylla ta-
valla eri tarkoituksiin. N&ita tarpeita vastaamaan on syntynyt moniin eri kayttoihin sovel-
tuvia lompakkotyyppeja. Nykypaivana on normaalia, etté kryptovaluuttaan sijoittavalla on
kaytossa useita kryptovaluuttalompakkoja, jotka ovat niin cold- kuin hot-walletteja. (Ken-
ton 2021.)
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4.1 Cold-walletit

Sijoittaja valitsee lompakokseen cold-walletin, kun han haluaa mahdollisimman turvalli-
sen tavan sailyttaa kryptovaluuttojaan pitkalla aikavalilla. Cold-walletit ovat turvallisem-
pia, silla ne ovat yhteydessa internettiin vain silloin, kun omistaja on tekeméassa transak-
tioita. Cold-walletteja on kahdenlaisia: hardware- ja paperilompakoita. Naista suositumpi

on hardware-lompakko, silla se on helppokayttdisempi. (Lielacher 2021.)

Hardware-lompakot ovat fyysisia laitteita, jotka muistuttavat usein USB-tikkuja. Vaikka
niitd kutsutaan lompakoiksi, ei niissa todellisuudessa sailyteta kryptovaluuttoja. Sen si-
jaan niissa sailytetaan sijoittajan yksityista avainta, jolla han paésee lohkoketjuihin si-
saan, jossa omaisuus oikeasti sijaitsee. Taman lisdksi lompakon tieto on turvattu var-
kaudelta PIN-koodilla, ja jos sijoittaja haluaa viela enemman turvallisuutta, voi han lisata
omavalintaisen salasanan. (Radar Relay 2019.) On myds tarkeaa, ettei sijoittaja osta
lompakkoa kaytettyna, silla sen edellinen kayttdja on voinut manipuloida laitetta siina

mielessd, ettd han voi myéhemmin rydstdd sen (Rosic 2021).

Koska néissa laitteissa sdilytetddn sijoittajan yksityisia avaimia, niiden hakkerointi on
mahdotonta, kun lompakko ei ole yhteydessé internettiin. (Lielacher 2021). Samalla
hardware-lompakolla on mahdollista kirjautua useaan eri lohkoketjuun tai niissa sijaitse-
viin digitaalisiin sovelluksiin. Niilla on myds mahdollista tehda kauppaa tai siirtdéd krypto-
valuuttoja suoraan lompakoiden valilla, mika on kaikista turvallisin tapa digitaalisessa

kaupankaynnissa. (Radar Relay 2019.)

Yksi muutamista turvallisuuden riskitekijoistéa kryptovaluutan sailyttamiselle hardware-
lompakoille on lompakon kadottaminen tai sen tuhoutuminen. Cold-walletit eivat ole ris-
kivapaita, mutta riskit syntyvat inhimillisista virheista, joiden seurauksena sijoittaja voi
menettaa valtavan rahamaaran edesta kryptovaluuttoja, koska he ovat kadottaneet hard-
ware-lompakkonsa ja unohtaneet salasanansa. Jos sijoittaja kuitenkin kadottaa lompa-
kon, heiddn on mahdollista siirtdd omaisuutensa toiseen lompakkoon palautuslauseen
avulla. (Rosic 2019.)

Paperilompakot ovat kiistamatta turvallisin sailytystapa kryptovaluutoille, jos sijoittaja
seuraa siihen koskevia varotoimenpiteitd. Lompakon turvallisuus on perisin siitd, etta

sijoittajalla on taysi hallinta ja vastuu. Paperilompakon kanssa ei tarvitse pelata laitteen
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mahdollista toimintahairiota tai huolehtia hakkereista ja haittaohjelmista. Sijoittajan tay-
tyy vain pitéaa huolta yhdesta paperin palasta. Paperilompakko on tulostettu paperi, jossa
on kuva sijoittajan yksityisista ja julkisista avaimista QR-koodi muodossa. Sijoittaja paa-
see kasiksi omaisuuteensa skannaamalla avainten koodit. Tasta syysta on erityisen tar-

kead, etta paperilompakkoa sailytetaan turvallisessa paikassa. (Rosic 2021.)

Paperilompakot eivéat kuitenkaan ole taysin riskiton sailytystapa. Koska lompakko on kir-
jaimellisesti pala paperia, se voi helposti vaurioitua tai tuhoutua onnettomuudessa. Li-
séksi on mahdollista, etté se varastetaan tai mikali sijoittaja ottaa paperipalasta kuvan,
voi hakkeri kuvan kautta paasta kasiksi paperilompakkoon. Lisaksi, kuten myds hard-
ware-lompakon kanssa on aina mahdollista, sijoittaja voi kadottaa lompakon tai vahin-
gossa repaista lompakon rikki. (Rosic 2021.)

4.2 Hot-walletit

Hot-walletit eroavat cold-walleteista silla, etta ne ovat aina yhteydessa internettiin. Ne
eivat ole yhta turvallisia, kuin cold-walletit, mutta sopivat sijoittajille, jotka tekevat monesti
ja useita transaktioita kryptovaluutoillaan. Useat sijoittajat suosittelevatkin, etta sijoittaja
monipuolistaa kryptovaluuttojensa sailytysta ja tallettaa niista enimmissaan yhden vii-
desosan hot-wallet tyyppisissa lompakoissa ja loput cold-walleteissa. Tassa mielessa

hot-walletteja voi ajatella kryptovaluuttaversiona normaalista lompakosta. (Rosic 2021.)

Hot-walletit ovat yleisia ja helppokéayttdisia lompakkoja, joita sijoittaja voi luoda kryptova-
luuttojen vélittdjien sivustoilla tai lataamalla sovelluksen puhelimeen ja tietokoneelleen.
Liséksi kuluttaja tarvitsee tallaisen lompakon, jos han haluaa kayttaa kryptovaluuttoja
maksutapanaan sellaisissa palveluissa, joissa niitd hyvaksytaan. Hot-walletit voidaan ja-

kaa kahteen erityyppiseen lompakkoon: ohjelmisto- ja online-lompakot. (Rosic 2021.)

Ohjelmistolompakot voivat olla joko mobiili- tai tyopodytalompakkoja. Ne toimivat kum-
matkin samalla tavalla ja usealta ohjelmistolompakon tarjoajalta on saatavissa molem-
man tyyppisia sailytysohjelmistoja. Lompakon kayttbonottoa varten sijoittaja lataa ja
asentaa lompakon yhdelle mobiililaitteelle tai tietokoneelle, mink& jalkeen lompakko on
kaytettavissa vain kyseisessa laitteessa salasanalla. Taméan tyyppisissa hot-walleteissa
lompakon omistaja on useimmiten henkilokohtaisesti vastuussa henkil6kohtaisista

avaimistaan ja taten kryptovaluutoistaan. (Cryptopedia 2021.)
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Online-lompakot eli pilvilompakot ovat kaikista kryptovaluttalompakoista helpoimpia
luoda ja kayttad. Nama lompakot sijaitsevat kryptovaluuttojen vaihtosivustoilla ja niihin
voi kirjautua milla tahansa laitteella, kunhan se on yhteydessa internettiin. Online-lom-
pakon voi useasti luoda samassa yhteydessa, kuin kayttaja luo tilin kryptovaluutan vaih-
tosivustoille. Koska lompakko on tehty suoraan kyseisille sivustoille, lompakkojen kirjau-
tumistiedot, kuten sen yksityinen avain sailytetdan sivustojen palvelimessa. Tama tekee
niista erittdin houkuttelevia ja helppoja kohteita hakkereille. On siis erittain tarkeaa, etta
sijoittajat, jotka kayttavat naitéd lompakoita eivat sailyta suurta osuutta omaisuudestaan
niissé. Sen sijaan on hyva sailyttaa vain vahimmaismaara kryptovaluuttoja, joita sijoittaja
tarvitsee vaihtotarkoituksiin. (Rosic 2021.)

Koska lompakot ovat aina yhteydessa internettiin, on kryptovaluuttojen transaktioiden
tekeminen todella helppoa ja yksinkertaista. Helppokayttdisyyden kuvaannollinen maksu
on kuitenkin lompakon turvallisuus. Internet-yhteydestaan johtuen on lompakko alttiimpi
kyberrikollisuudelle. (Lielacher 2021.) Kaikista vahiten turvalliset kryptovaluuttalompakot
ovat kryptovaluutan valittajien sivuilla isanndimét lompakkopalvelut. T&man syyna on se,
etta sijoittaja antaa lisensoimattomalle yhteisoélle, joiden oikeaa identiteettia han ei tieda,
luottamuksensa siitd, ettd yhteisot huolehtivat tamén varoista. Toinen syy turvaamatto-
muudelle on se, ettd ndma sivustot ovat oiva kohde rikollisille, silla niissa sailytetaan

arvoltaan suuria kryptovaluuttoja. (Rosic 2021.)

5 Kryptovaluuttojen louhiminen

Enemmistd kryptovaluutoista syntyy louhimalla. Louhiminen on prosessi, jonka aikana
Bitcoin-verkkoa varmistavat tietokoneet yrittavét kilpaa murtaa matemaattisen arvoituk-
sen (Keronen 2018). Ennen kuin voidaan varsinaisesti puhua louhinnasta, on hahmotet-
tava seké lohkoketju ettéa sen sisaltama lohkoketjuteknologia. Bitcoin pohjautuu avoi-
meen lahdekoodiin, joka hytdyntaa lohkoketjuteknologiaa (Bitcoinkeskus 2018a). Loh-
koketjuteknologialla tarkoitetaan teknologiaa, joka mahdollistaa sen, etté lohkoketjun eri
osapuolet voivat luoda seka yllapitaa erilaisia hajautettuja seka jaettuja tietokantoja. Loh-
koketjua on my6s mahdollista kutsua erdanlaiseksi tilikirjaksi, jota jaetaan peer-to-peer
eli vertaisverkkoon kuuluvien tahojen kesken. Lohkoketjun avulla taataan ihmisille lukui-

sia hyotyja, joista merkittdvimmat ovat luottamus seka turvallisuus. (Northcrypto 2020c.)
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Bitcoinin lohkoketju on hajautettu tietokanta, eli sen sisaltama informaatio on tallennettu
tuhansille eri verkkoa yllapitaville tietokoneille. Verkkoa ei ole mahdollista poistaa kay-
tosta hakkeroimalla ainoastaan yhta palvelinta. Edella mainitun liséksi lohkoketjuun tal-
lennettuja informaatioita on kaytannon tasolla mahdotonta muokata jalkikateen. Bitcoinin
lohkoketju on kaytadnndssa ainoastaan julkinen lista transaktioista, eika siind sinallaan
ole mitdén varastamisen arvoista. Vastaanottajan seka lahettdjan osoitteet ovat suojat-
tuna transaktiolistassa niin sanotun julkisen avaimen avulla. Kaytannossa sita on mah-
dotonta murtaa, joten transaktioiden suorittajien henkildllisyytta ei saada selville hakke-
roimalla lohkoketjua. Mahdollisen hytkkayksen ainoa syy olisi virheellisen informaation
syottdminen uuden lohkon generoinnin yhteydessa tai datan muuttaminen lohkoissa.
(Bitcoinkeskus 2018a.)

5.1 Louhintaprosessi

Kaytannon tasolla Bitcoin on kymmenien tuhansien tietokoneiden muodostama verkko,
jossa ei ole mitdén valvovaa elinta, kuten keskuspalvelinta. Kuka tahansa voi liittya verk-
koon lataamalla open source -nimisen ohjelman omalle tietokoneelleen, silla verkko on
taysin vapaa. Bitcoinin verkkoa pitavét ylla niin sanotut node-palvelimet, joiden tehta-
vana on verifioida eli todentaa verkkoon lahetetyt transaktiot seké lohkoketjun lohkot sen
saantdjen mukaisesti. Full node -palvelin pitda hallussaan datamaaraltaan liki 200 giga-
tavua sisaltdvan koko Bitcoinin lohkoketjun. Sen jalkeen, kun transaktio on todettu saan-
téjen mukaiseksi, se siirretddn laariin, jota kutsutaan mempooliksi. (Bitcoinkeskus
2018a.)

Louhinnan seuraavassa vaiheessa mukaan tulevat louhijat, jotka poimivat transaktioita
mempoolista ja kokoavat ne yhdeksi lohkoksi (Bitcoinkeskus 2018a). Louhijat yllapitavat
lohkoketjua. Kaytannossa louhijat ovat erittéin tehokkaita tietokoneita, jotka kilpailevat
keskendaan siita, kuka saa ratkaistua ensimmaisena vaikean matemaattisen yhtaloén seka
luotua uuden lohkon tdhan kyseiseen lohkoketjuun. Louhijat mahdollistavat hajautettujen
lohkoketjujen olemassaolon seka sen, ettd ne pystyvat tayttdmaan sen kayttotarkoituk-
sen, jota varten louhijat on luotu. (Northcrypto 2020c.) Sen jalkeen lohko on valmis lii-
tettéavaksi lohkoketjuun. Vain rajallinen maara transaktiota mahtuu yhteen lohkoon, joka
voi aiheuttaa ruuhka-aikoina siirtojen myohastymista. (Bitcoinkeskus 2018a.) Louhinta-
tyota varten suunnittelut erikoisvalmisteiset tietokoneet toimivat Bitcoin-verkon louhijana.
Bitcoinin synnyn alkuvuosina louhinta suoritettiin tavallisilla tietokoneilla ja sen jalkeen
nayténohjaimilla. Teknologian kehittymisen my6td mukaan ovat tulleet ASIC-laitteet.
(Bitcoinkeskus 2018a; Kuvio 1.)
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Kuvio 1. ASIC-laite, Bitmain AntMiner S9 (Bitcoinkeskus 2018a).

Bitcoinin lohkoketjuun lisataan ainoastaan yksi lohko keskimaaraisesti kymmenen mi-
nuutin valein, vaikka louhijoiden méaéara on satojatuhansia. Kaikki louhintakoneet ratkovat
jatkuvasti erittdin vaikeaa matemaattista yhtal6a, jossa loppuen lopuksi joku osuu oike-
aan ja saa oikeuden lisata ketjuun uuden lohkon. Sen seurauksena kaikki louhijat aloit-
tava tyon jalleen kerran alusta, ja timéa sama toistuu loputtomasti vuosi vuoden jalkeen.
Termilla hashrate voidaan hyvin kuvailla Bitcoin-verkon louhintakapasiteettia. (Bitcoin-
keskus 2018a.) Hashratella tarkoitetaan kokonaista yhteen laskettua tietokone voimaa,
jota kaytetddn louhintaan ja transaktioihin Proof-of-Work blokkiketjussa (Hertig & Leech
2021).

5.1.1 Proof of Work

Bitcoin-verkkoon seka muidenkin kryptovaluuttojen louhintaan liittyy merkittavasti Proof
of Work -konsensusalgoritmi, josta kaytamme lyhennettd PoW. PoW-on ollut kdyttsséa
jo 1990-luvulta I&htien. Sen toimintalogiikkana on datan generointi, joka toimiakseen
vaatii riittdvan paljon laskentatehoa eli tydta. Samanaikaisesti sen informaation oikeelli-
suus on nopea ja helppo varmentaa verifioijan toimesta. Datan generointi ei saa olla liian

helppoa, mutta se ei saa kestdd mydskaan liian kauan. (Bitcoinkeskus 2018a.)
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PoW:in toimintaideana on tehda hyodkkays verkkoa kohtaan niin hankalaksi, ettd hakke-
rin ei ole kannattavaa kayttaa vaadittua tydmaaraa tavoitteensa saavuttamiseksi. Proof
of Work -jarjestelmassa hakkerin taytyisi saada yli puolet verkon louhintakapasiteetista,
jotta hyodkkays onnistuisi. 2010-luvun alkupuolella monet alkoivat kyseenalaistamaan
Proof of Workin hyddyt suhteessa siihen vaadittuun tehonkulutukseen, jonka my6ta esiin

nostettiin toinen malli, Proof of Stake. (Bitcoinkeskus 2018a.)

5.1.2 Proof of Stake

Proof of Stake eli PoS-jarjestelman idea on erittdin yksinkertainen. Lohkoketjun yllapita-
minen luotetaan sellaisen tahon kasille, jolla on paljon kryptovaluuttaa havittavana, mi-
kali jotain menee vikaan. Kukaan ei halua hyokata sellaiseen verkkoon, jossa romahta-

minen tarkoittaa sitd, ettd henkilén oma varallisuus tuhoutuisi. (Bitcoinkeskus 2018a.)

Proof of Stake -jarjestelmista on lukuisia eri versioita, mutta yleensa uuden lohkon veri-
fioija valitaan sellaisten tahojen joukosta, jotka ovat ennestdan lukinneet tietyn maaran
kyseista kryptovaluuttaa tdman verkon yllapitotyohon. Verifioijaksi valitaan todenndkoi-
simmin henkild, joka panostaa eniten valuuttaa, ja sen myota saa louhintatyon sekéa palk-
kiot itselleen. (Bitcoinkeskus 2018a.)

5.2 Louhinnan haitat

Mitd enemman bitcoinia sekd muita kryptovaluuttoja louhitaan, sitd suuremmat ovat sen
tuomat paastot energiankaytosta. Paasttt joko nousevat tai laskevat samassa tahdissa
kuin kryptovaluuttojen hinta. Toisin sanoen mité korkeampi on kryptovaluutan hinta, sita

korkeammat ovat energiankaytto ja sen aiheuttamat ilmastopaastot. (Ortamo 2021.)

Esimerkiksi Bitcoinin louhijat rakentavat sille kuuluvaa lohkoketjua eli hajautettua tieto-
kantaa, johon on tallennettu tiedot jokaisesta bitcoinsiirrosta. Bitcoinin louhijat kilpailevat
jatkuvasti siita, kuka saa rakennettua valmiiksi ketjun seuraavan lohkon. Nopeinten tasta
suoriutuva saa palkkioksi 6,25 bitcoinia eli noin 230 000 euroa. Tama tapahtuu noin kym-
menen minuutin valein. Mik&li verkostoon tulee lisaa laskentatehoa eli tietokoneita, loh-
kon valmistuksesta tulee automaattisesti haastavampaa, jolloin lohkojen valmistustahti
pysyy ennallaan. Samalla kun bitcoinin hinta nousee, tulee louhimisesta entista houkut-

televampaa. Niinpa mukaan tulee uusia louhijoita, jotka jatkavat lohkojen valmistamista.
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Lohkojen valmistumisprosessi kuluttaa siis jatkuvasti yhd enemman sahkoa, mita enem-
man louhijoita on mukana. Talla hetkella bitcoinin louhinta kuluttaa noin 78 - 130 tera-
wattituntia sahkoa vuodessa, kun taas kotimaamme Suomi noin 86 terawattituntia vuo-
dessa. (Ortamo 2021.)

Louhijoiden sijainti seka kaytetty energiamuoto
globaalilla tasolla

33,33%

= Muu maailma = Kiina, paastoton energia Kiina, paastollinen energia

Kuvio 2. Loubhijoiden sijainti seka kayttssa oleva energiamuoto (Mukaellen Ortamo 2021).

Bitcoinin seka muiden kryptovaluuttojen louhintaa rajoittaa lahinna vain sahkoén hinta.
Taman takia louhijat pyrkivat ldytamaan mahdollisimman halpaa sahkéa. Muun muassa
Islannissa on monia bitcoinin louhijoita, silla siella kaytettava geoterminen energia on
halpaa, paastotonta seka sitd on saatavilla runsaasti. Kuten ylla olevasta kuviosta voi-
daan havaita, niin noin puolet bitcoinin louhijoista toimii Kiinassa, jossa hallinto on tehnyt
sahkostéa edullista, jotta talouskasvua pystytaan vauhdittamaan. Kolmasosa Kiinan lou-
hijoista hytdyntaa Sichuanin maakunnassa paastttonta vesivoimaa, josta osa on huk-
kaenergiaa, joka olisi mahdollista haaskata ilman louhijoita. Cambridgen yliopiston tutki-
muksen mukaan vahintaan kaksi kolmesta Kiinan bitcoinin louhijoista louhii maakun-

nissa, joissa suuri osa sahkosté tuotetaan hiilivoimalla. (Kuvio 2; Ortamo 2021.)

Toinen louhinnan haitoista keskittyy pilvilouhintaan, joka saavutti muutama vuosi sitten
erittdin suuren suosion louhijoiden keskuudessa. Silla tarkoitetaan louhintatehon osta-

mista muualta, esimerkiksi isolta louhintafarmilta. Pilvilouhinnan avulla mahdollistetaan
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se, ettd louhijalla ei ole tarvetta tehda isoja investointeja louhintalaitteiston hankki-
miseksi. Kryptovaluuttojen louhinnan suurena ongelmana on ollut se, etta yksittaisilla
louhijoilla ei ole ollut padsya kayttamaan edullista sédhkda. Pilvilouhinnan suosion yleis-
tyessa ovat lisaantyneet myds siihen liittyvat ongelmat; huijaukset. Lukuisille louhijoille
on myyty louhintatehoa, vaikka kyseista laitetta ei ole ikina ollut olemassa. Louhintatehon
myyminen on todella otollista huijareille, silla louhintatehoa on miltei mahdotonta toden-
taa. (Cryptokolikot 2021.)

Kolmas louhinnan haitoista on 51 prosentin -hytkkays, jolloin hyokkaaja saa haltuunsa
yli puolet kryptovaluutan louhintatehosta. T&llgin lohkoketjun siséltdé seka transaktioita
on mahdollista manipuloida. Nain on kaynyt vuonna 2018 kryptovaluutalle nimelta
Bitcoin Gold. Tama tapahtui, silla Bitcoin Gold kayttaa samaa tiivistealgoritmia kuin moni
muukin suosittu kryptovaluutta. Siksi hyokkaykseen vaadittava laskentateho oli jo ole-
massa, ja sen takia rikollisten tuli ainoastaan suunnata laskentateho eri kohteeseen. Ni-
ceHash-palvelun kautta on mahdollista vuokrata laitteistoa, jonka avulla louhintaa suori-
tetaan. Crypto51.app-sivusto on luonut teoreettisen laskelman sille, kuinka paljon yhden
tunnin mittainen hyodkkays maksaisi, mikali laitteet vuokrattaisiin NiceHash-palvelusta.
Liséksi Crypto51.app-sivuston taulukosta voidaan lukea, kuinka monta prosenttia vaa-
dittavasta laskentatehosta on mahdollista vuokrata NiceHash-palvelusta. Laskelman
mukaan monien kryptovaluuttojen kimppuun hydkkaaminen olisi helppoa seké edullista.
(Bitcoinkeskus 2018b; Crypto51 2020.)

5.3 Louhinnan kehittyminen

Viimeisen vuosikymmenen aikana louhintakoneet ja niiden teknologia ovat kehittyneet
nopeasti. Louhintakoneisto on tarkeénéa osana bitcoinin ja muiden kryptovaluuttojen ver-
kostojen menestymista, silla ndma koneet maarittavat sen, onko louhinta tuottoisaa. Lou-
hintalaitteisto ja sen kehitys ovat avainsyy sille, ettd louhinnasta on muodostunut monen
miljardin teollisuus. Louhintateollisuus kehittyy yha nykypaivanakin, mutta kehitys vaikut-

taisi olevan hidastumassa. (Kim 2020.)

Kun vuonna 2009 Satoshi Nakamoto -nimimerkilla kulkeva kryptovaluuttojen luoja louhi
ensimmaisen bitcoinlohkon, pystyi han tekemaan sen ilman erikoista valineist6& nor-

maalilla henkilokohtaisella tietokoneellaan. Nain& louhinnan alkuaikoina louhijat kayttivat
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tietokoneittensa prosessoreja prosessoimaan uuden lohkon luomisen. Tama oli mahdol-
lista vahaisesta louhijakilpailijoiden maarasta johtuen, silla se tarkoitti sita, ettei louhin-

taan tarvinnut kayttaa suuria maaria laskennallista energiaa. (Kim 2020.)

Ensimmainen merkittava innovaatio louhinnassa tapahtui bitcoinin markkina-arvon vah-
vistamisen jalkeen. Kun bitcoinin arvo nousi kymmeneen senttiin vuonna 2010, kehitet-
tiin ensimmainen naytdnohjausyksikkoa kayttava louhintalaite. Taméa uusi louhintalaite
pystyi suorittamaan useita matemaattisia operaatioita samanaikaisesti, jonka seurauk-
sena ne pystyivat louhimaan noin kuusi kertaa nopeammin ja maksoivat vain tuplasti
aikaisempia louhintamenetelmia enemman. TAman kehityksen kuitenkin sysasi siitd seu-
raavana vuonna 2011 markkinoille tullut FPGA:ta (field-programmable gate array) hyo-
dyntavat louhintalaitteet. Nama laitteet olivat naytdnohjaimia tuplasti nopeampia, mutta

vaativat enemman tyovoimaa rakentamiseen. (Kim 2020.)

Kolmas ja viimeisin merkittavéa louhinnan innovaatio oli vuonna 2013 markkinoille tulleet
ASIC-louhintakoneet. Nama laitteet olivat ensimmaisia louhintalaitteita, jotka olivat téaysin
ja alun perin kehitetty vain louhintaa varten. Tasté syystéa ne ylittivat aikaisemmat laite-
tyypit tehokkuudessaan ylivoimaisesti ja ovat pysyneet paalouhintalaitteistona jo liki
kymmenen vuotta. Vuosien aikana ASIC-koneille on tullut uusia valmistajia ja niiden si-
run kokoa on pienennetty. Louhintamarkkinoiden kehittyminen on viety ASIC-koneiden
kohdalta jo loppusuoralle ja uusi innovaatio tarvittaisiin sen eteenpdin kehittymiselle.
(Kim 2020.)

6 Kryptovaluutan valvonta ja verotus

Kryptovaluuttoja valvotaan seka verotetaan. Kryptovaluuttojen valvontaan vaikuttaa lain-
saadannot seka erindiset ohjeistukset ja esimerkiksi Euroopan unionin asettamat direk-

tiivit. Kryptovaluuttojen verotuksesta kerrotaan enemman alaluvussa 6.3.

6.1 Kryptovaluutan valvonta ja valvojat

Suomessa Finanssivalvonta eli Fiva toimii viranomaisena, jonka tehtdvana on valvoa
virtuaalivaluuttapalveluita. Keskusrikospoliisin eli KRP:n rahanpesun selvittelykeskuk-
sen tehtavana on pyrkia estaméaén, paljastamaan, selvittdmaan seka saattamaan esitut-

kintaan virtuaalivaluuttoihin liittyvia rikoskokonaisuuksia. (Vero 2020a.)
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Kansainvdlisen rahanpesun- ja terrorismin rahoittamisen estamista varten on perustettu
hallitustenvalinen toimintaryhma Financial Action Task Force eli FAFT, joka antaa virtu-
aalivaluuttoja koskevia suosituksia, joita ollaan otettu kayttdon kaikkialla maailmassa.
Euroopan Unionissa viides rahanpesudirektiivi seka sen sisaltaman virtuaalivaluuttoja
koskevat sadnnotkset ja Suomessa laki virtuaalivaluuttojen tarjoajista ovat luoneet oikeu-

dellisen viitekehyksen taman ilmién ymparille. (Vero 2020a.)

Kryptovaluuttojen sdantelyn uutuuden johdosta alan parhaimmat kaytanteet seka toimin-
tatavat hakevat vasta muotoonsa ja virtuaalivaluuttalakia kehitella&n koko ajan. Viran-
omaisten kansainvalinen yhteistyd on erittdin merkittdvassa roolissa. Lahitulevaisuu-
dessa on viitteitd muun muassa siitg, etta on saatavilla voimaan globaali sdantely, jonka
kautta valtiot saavat automaattisesti tietoa verovelvollisistaan, jotka kayttavat myés ul-
komaalaisia virtuaalivaluutan tarjoajia. Tama tulisi tehostamaan huomattavasti virtuaali-

valuuttoihin kytkoksissé olevaa verovalvontaa seka tietojenvaihtoa. (Vero 2020a.)

6.2 Virtuaalivaluuttojen lainsaadanto

Suomessa on talla hetkella voimassa laki virtuaalivaluutan tarjoajista, joka on tullut voi-
maan toukokuussa 2019. Euroopan unionin rahoitustietodirektiivi on annettu 20.6.2019
ja EU:n jasenvaltioiden taytyy saada voimaan direktiivin noudattamisen edellyttamat
asetukset, hallinnolliset méaaraykset seka lait vimeistéaén 1.8.2021 (Sis&dministerio 2020).
Naiden liséksi on tarjolla verohallinnon ohjeistus siitd, miten virtuaalivaluuttoja tulee ve-

rottaa.

6.2.1 Laki virtuaalivaluutan tarjoajista

Suomessa laki virtuaalivaluutan tarjoajista on tullut voimaan 1. toukokuuta 2019. Ky-
seista lakia sovelletaan virtuaalivaluutan tarjoajien harjoittamaan liiketoimintaan. Lain
seka sen nojalla annettujen maaraysten seka saanndsten noudattamista valvoo Finans-
sivalvonta. Lain ensimmaisessd momentissa maaritellaan kasitteet virtuaalivaluutta, vir-
tuaalivaluutan tarjoaja, virtuaalivaluutan liikkeeseenlaskija, virtuaalivaluutan vaihtopal-
velu, lompakkopalvelun tarjoaja seka virtuaalivaluutan liittyva palvelu. On huomioitavaa,
ettd tassa laissa virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa,
jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen
maksuvaline, jota henkild voi kayttdd maksuvélineena seka joka voidaan siirtaa, tallentaa

seka vaihtaa sahkdisesti. Virtuaalivaluutalla ei siis tarkoiteta maksulaitoslain viidennen
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momentin 6 a kohdassa tarkoitettua sahkdista rahaa. (Laki virtuaalivaluutan tarjoajista,
1 luku 2-3 8))

Elinkeinoharjoittaja saa tarjota virtuaalivaluuttaan liittyvia palveluita ainoastaan silloin,
mikali se on rekisterdity taman lain mukaisesti virtuaalivaluutan tarjoajaksi. Rekisteroity-
misvelvollisuutta ei sovelleta, mikali elinkeinoharjoittaja tarjoaa virtuaalivaluuttoihin liitty-
via palveluita rajatussa verkossa tai elinkeinoharjoittaja tarjoaa virtuaalivaluuttoihin liitty-
vid palveluita satunnaisesti ennakollista hyvaksyntad edellyttavan ammattitoiminnan,
muun toimiluvan tai rekisterdinnin yhteydessa. Virtuaalivaluutan tarjoajista pitaa rekiste-
ria ylla Finanssivalvonta. Finanssivalvonnan on rekisteroéitava ilmoituksen tekija virtuaa-
livaluutan tarjoajaksi, mikali hakijalla on oikeus harjoittaa kyseista elinkeinotoimintaa
Suomessa, ilmoituksen tekija ei ole konkurssissa ja mikali han on luonnollinen henkild,
taysi-ikdinen sekd hanen toimintakelpoisuuttaan ei ole rajoitettu eika hanelle ole maa-
ratty edunvalvojaa. Lisaksi ilmoituksen tekijan on oltava luotettava. (Laki virtuaalivaluu-
tan tarjoajista, 1 luku 4-6 8.)

[Imoituksen tekija ei ole luotettava, jos hanet on viiden edeltdvén vuoden aikana tuomittu
vankeusrangaistukseen, kolmen edeltdvan vuoden aikana sakkorangaistukseen rikok-
sesta, jonka voidaan katsoa osoittavan hanen olevan muun muassa sopimaton tarjoa-
maan virtuaalivaluuttaan liittyvid palveluja, tai omistamaan tata toimintaa harjoittavaa yh-
teis6a tai toimimaan toimitusjohtajana. Mikéli ilmoituksen tekija on oikeushenkil®, vaati-
mus luotettavuudesta koskee toimitusjohtajaa sekd hanen sijaista, hallituksen jasenta tai
varajasentd, hallintoneuvoston seka siihen rinnastettavan toimielimen jasenta tai varaja-
sentd, vastuunalaista yhtiomiesta tai muuta korkeimpaan johtoon kuuluvaa seka sita,
jolla on vlillisesti tai suoraan vahintadn kymmenesosa osakeyhtion osakkeista tai osak-
keiden tuottamasta aanivallasta tai vastaava maaraamis- tai omistusvalta, mikali ky-
seessa on muu yhteis6. Liséksi ilmoituksen tekija ei ole luotettava, mikali tama on kolmen
edeltavan vuoden aikana huomattavassa maarin tai toistuvasti laiminlyonyt lakisaateisiin
eladke-, tapaturma- tai tyokyvyttomyysvakuutusmaksuihin, Tullin perimiin maksuihin liitty-
vien rekisteroitymis-, ilmoitus- ja maksuvelvollisuuksien tai verojen hoitamisen. (Laki vir-

tuaalivaluutan tarjoajista, 1 luku 7 8.)

Rekisteriin on merkittdvd muun muassa yksityisen elinkeinoharjoittajan taydellinen nimi
seka henkilétunnus tai tAman puuttuessa syntymaaika seka toiminimi tai muut vastaavat
tunnisteet, rekisterdinnin paivamaara seka ilmoituksen tekijalle jo maaratyt julkiset varoi-

tukset ja sellaiset kiellot, joiden tehosteeksi on asetettu uhkasakko. Edella mainitut tiedot
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Finanssivalvonta saa luovuttaa, mutta henkilétunnuksen saa luovuttaa taman lain nojalla
ainoastaan silloin, jos tieto annetaan tulosteena tai teknisena tallenteena ja mikali luovu-
tuksensaajalla on oikeus henkildtunnukseen kasittelyyn tietosuojalain 29 momentin tai
muun lain nojalla. Muun muassa yksityisen elinkeinonharjoittajan nimi, toiminimi, oikeus-
henkilén toiminimi, toimitusjohtajan ja hanen sijaisensa nimi, hallituksen jasenien seka
varajasenien nimet, rekisterdinnin paivamaara seka ilmoituksen tekijalle maaratyt julkiset
varoitukset ja sellaiset kiellot, joiden tehosteeksi on jo asetettu uhkasakko ovat sellaisia
rekisteriin merkittyja tietoja, joita Finanssivalvonnan on pidettava yleisesti saatavilla sah-
kdisen tietoverkon avustuksella. (Laki virtuaalivaluutan tarjoajista, 1 luku 8-9 8.)

Mikali muualla laissa ei sdadeta lyhyemmasta tai pidemmasta sailytysajasta, on virtuaa-
livaluutan tarjoajan sailytettava asiakirjat seka tiedot virtuaalivaluuttoihin liittyvista palve-
luista viiden vuoden ajan siitd, kun peruste, jonka my6té tiedot on merkitty rekisteriin, on
paattynyt. Jos palvelusta syntyy erimielisyyttd, on asiakirjat seké tiedot sailytettava siihen
saakka, kunnes erimielisyys on sovittu tai ratkaistu tahojen kesken. (Laki virtuaalivaluu-
tan tarjoajista, 1 luku 10 §8.)

Virtuaalivaluutan tarjoajan on markkinoinnin aikana annettava asiakkaalle markkinoita-
vasta palvelustaan kaikki ne tiedot, joilla on mahdollista olla merkitysta asiakkaan teh-
dessa palvelua koskevia ratkaisuja. Markkinoinnissa virtuaalivaluutan tarjoaja ei saa an-
taa harhaanjohtavia tai totuudenvastaisia tietoja eika kayttaa asiakkaan kannalta hyvien
tapojen vastaisia tai sopimattomia menettelyja. Asiakkaan kannalta hyvien tapojen vas-
taisesta tai sopimattomasta menettelysta ollaan sdadetty lisda vuoden 1978 kuluttajan-
suojalain toisessa luvussa. On otettava huomioon, etta markkinointia, joka ei pida sisal-
laan asiakkaan taloudellisen turvallisuuden kannalta oleellisia tietoja, on pidettava aina
sopimattomana. Mikali virtuaalivaluutta on vuoden 2012 arvopaperinmarkkinalain toisen
luvun toisessa pykalassa tarkoitettu rahoitusvéline, siihen sovelletaan myds mainittua

lakia. (Laki virtuaalivaluutan tarjoajista, 1 luku 12 8.)

Virtuaalivaluutan tarjoajan edellytyksena on tuntea asiakkaansa. Virtuaalivaluutan tarjo-
ajan on tunnistettava seka asiakkaan tosiasiallinen henkild seka edunsaaja, joka toimii
asiakkaan lukuun, joiden lisaksi tarvittaessa kyeta todentamaan naiden henkil6llisyys.
My0s virtuaalivaluutan tarjoajalla on oltavat riittavat riskienhallintajarjestelmaét, joiden
avulla se kykenee arvioimaan asiakkaista toiminnalleen aiheutuvia riskeja. Liséksi on
voimassa se, mita terrorismin rahoittamisen estosta seké selvityksesta ja rahanperusta

annetussa laissa 444/2017 on saadetty. Finanssivalvonnalla on oikeus antaa tarkempia
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maarayksia ensimmaisessd momentissa tarkoitetuista asiakkaan tuntemisessa nouda-
tettavista menettelytavoista seka toisessa momentissa tarkoitetusta riskienhallinnasta.

(Laki virtuaalivaluutan tarjoajista, 1 luku 13 8.)

Lain 14 pykalan mukaan Suomen Finanssivalvonnalla on oikeudet saada salassapito-
saannosten seka muiden tiedonsaantia koskevien rajoitusten estamattd sakon taytan-
t6On panemisesta annetun lain (672/2002) 46 pykalassa tarkoitetusta sakkorekisterista
tiedot, jotka ovat valttAmattomia tietda tdméan lain seitsemannessé pykalassa tarkoitetun
henkilon luotettavuuden ratkaisemiseksi. Finanssivalvonnan oikeudesta saada tietoja ri-
kosrekisteristéd on saadetty vuoden 1993 rikosrekisterilaissa. Pykalan 15 mukaan Fi-
nanssivalvonnan on kiellettava virtuaalivaluuttaan liittyvien palvelujen tarjonta, jota har-
joitetaan ilman rekisterdintia taman lain vastaisesti. Jos syy on erityinen, voidaan kielto
kohdistaa myds téllaista toimintaa harjoittavan palveluksessa olevaan henkil6on tai muu-
hun, joka tekee ty6tad hanen lukuunsa. Jollei erityisesta syysta ole tarpeetonta, on kieltoa
tehostettava uhkasakolla. Finanssivalvonnan oikeudesta maarata julkinen varoitus on
saadetty erikseen Finanssivalvonnasta annetussa laissa. (Laki virtuaalivaluutan tarjo-
ajista, 1 luku 14-15 8.)

Finanssivalvonnan on poistettava virtuaalivaluutan tarjoaja rekisterista ilman aiheetonta
viivastystéd, mikali virtuaalivaluutan tarjoaja on lopettanut toimistansa tai ei ole tarjonnut
virtuaalivaluuttoihin liittyvid palveluja edeltavien kuuden kuukauden aikana, virtuaaliva-
luutan tarjoaja on hyvaksytty rekisteriin tarjoajan antamien harhaanjohtavien tai virheel-
listen tietojen vuoksi, taman lain kuudennessa pykalassa saadetyt rekisterdinnin edelly-
tykset eivat tayty endé tai kun virtuaalivaluutan tarjoajan tai sen korkeamman johdon
toiminnassa on ilmennyt toistuvia tai vakavia laiminlyonteja seka sille on jo asetettu lain
17 pykalassa tarkoitettu toimintakielto. Finanssivalvonnalla on mahdollisuus rekisterista
poistamisen yhteydessa antaa asiakkaiden etujen turvaamiseksi maarayksia niista toi-
menpiteistd, joihin virtuaalivaluutan tarjoajan on ryhdyttava, jotta toiminta lopetetaan.

(Laki virtuaalivaluutan tarjoajista, 1 luku 16 8.)

Lain pykala 17 siséaltaa virtuaalivaluutan tarjoajaa koskevat muut seuraamukset. Mikali
virtuaalivaluutan tarjoaja laiminlyd, mita sen velvollisuudeksi on saadetty kahdeksannen
pykalan toisessa momentissa, tai mita pykalissa 10, 11 tai 13 saadetaan, eika tata lai-
minlyontié ole korjattu Finanssivalvonnan asettamassa kohtuullisessa ajassa, on Finans-

sivalvonnalla oikeus kieltaa virtuaalivaluutan tarjoajaa jatkamasta toimintaansa, kunnes
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han on korjannut laiminlyéntinsé. Tehosteeksi Finanssivalvonnalla on oikeus asettaa uh-
kasakon. Finanssivalvonnasta annetussa laissa saadetdan Finanssivalvonnan oikeudet

maarata julkisia varoituksia. (Laki virtuaalivaluutan tarjoajista, 1 luku 17 8.)

6.2.2 Euroopan unionin rahoitustietodirektiivi

Rahoitustietodirektiivin mukaan Euroopan unionin jasenvaltioiden taytyy nimeta ne vi-
ranomaiset, joilla on oikeus paasta jasenvaltioiden perustamiin kansallisiin keskitettyihin
pankkitilirekistereihin seka tehda niissa sisaisia hakuja. Esimerkiksi keskitetyt rekisterit
seka keskityt sdhkoiset tiedonhakujarjestelmat lukeutuvat keskitettyihin pankkitilirekiste-
reihin. Keskitettyjen pankkitilirekisterien kautta toimivaltaiset viranomaiset pystyvat ha-
kemaan sahkdisesti tietoja maksu- ja pankkitileistd seka niiden haltijoista ja tosiasialli-
sista edunsaajista. Kayttéoikeudet maksu- ja pankkitilirekistereihin voidaan antaa sellai-
sille viranomaisille, joille on mydnnetty toimivalta vakavien rikosten ennalta estossa, pal-
jastamisessa, tutkinnassa seka niihin liittyvissa syytetoimissa. Sisdministerion asetta-
massa saadoshankkeessa selvitetaan, keille viranomaisille ja millaisiin kayttotarkoituk-
siin oikeus saada tietoa maksu- ja pankkitilien valvontajarjestelmistéd on mahdollista an-
taa. Hankkeen tydstamisessa kiinnitetdan huomiota perustuslaissa turvattu yksityisela-
man ja henkilttietojen suoja seka tietosuojaa koskevan saantelyn asettamat vaatimuk-

set. (Siséaministerio 2020.)

Edell& mainittujen velvoitteiden liséksi jasenvaltioiden on nimettava toimivaltaiset viran-
omaiset, joilla on lupa pyytdaa seka saada analyyseja ja rahoitustietoja rahanpesun sel-
vittelykeskuksilta. Suomessa Keskusrikospoliisi vastaa rahanpesun selvittelykeskuk-
sesta. Rahoitustietodirektiivissa saadetaan lisaksi tietojenvaihdosta Europolin kanssa

seka rahanpesun selvittelykeskusten kesken. (Sisaministerié 2020.)

Rahoitustietodirektiivi liittyy niin kutsuttuun viidenteen rahanpesudirektiiviin. Siina edel-
lytetaéan, ettd Euroopan unionin jasenvaltiot ottavat kayttoonsa keskitettyja pankkitilire-
kistereitd seka tiedonhakujarjestelmia, jotka taas mahdollistavat maksu- ja pankkitilien
seka erinaisten tallelokeroiden haltijoiden oikea-aikaisen tunnistautumisen. Viides ra-
hanpesudirektiivi ndkyy Suomessa esimerkiksi lailla maksu- ja pankkitilien valvontajar-
jestelmastd, joka on astunut voimaan 1.5.2019. Viidennen rahanpesudirektiivin maksu-
ja pankkitilien tiedonhakujarjestelmia sekd maksu- ja pankkitilirekisterid koskevia saan-

noksia ollaan sovellettu 1.9.2020 alkaen. (Sisaministerio 2020.)
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6.3 Virtuaalivaluuttojen verotus

Virtuaalivaluutasta tai sen kaytosta ei ole muuta virallista sdantelya kuin vuoden 2019
laki virtuaalivaluutan tarjoajista, jonka takia virtuaalivaluutan kayttéala kuuluu sen osa-
puolten sopimusvapauden piiriin. Taten virtuaalivaluuttoja voidaan vaihtaa myyjan ja os-
tajan sopiessa muun muassa hyodykkeisiin, palveluihin, virallisiin valuuttoihin tai muihin
virtuaalivaluuttoihin. Yrityksilla ei ole velvollisuutta ottaa virtuaalivaluuttaa vastan mak-
suvdlineena, silla virtuaalivaluutat eivat ole virallista valuuttaa. Virtuaalivaluuttoja kayte-
taan yleisesti sijoittamistarkoituksessa, jolloin sen tulonodotukset kohdistuvat arvonnou-
suun. (Vero 2020b.)

Verohallinnon syventavassa ohjeistuksessa kasitellaan virtuaalivaluuttojen verotusta ar-
vonlisdverotuksessa, henkiloverotuksessa seka yritysverotuksessa. Jokaista verotuksen
realisoivaa omaisuuden vaihto- sekd myyntitapahtumaa taytyy kasitella erillisena tapah-
tumana. Kryptovaluuttojen tuloverotuksen kannalta jokaisesta vastikkeellisesta luovutuk-
sesta lasketaan luovutustappio -seka voitto samalla tavalla kuin esimerkiksi vastikkeel-
listen osakeluovutusten osalta taytyy laskea. (Vero 2020b.)

6.3.1 Arvonlisdverotus

Arvonlisaverotuksen soveltamisala on maaritelty vuoden 1993 arvonlisaverolain ensim-
maisessé pykalassa. Taman saanndksen mukaan liiketoiminnan muodossa Suomessa
tapahtuvista palveluiden seka tavaroiden myynnista suoritetaan valtiolle arvonlisaveroa.
Arvonlisaveroa ei suoriteta rahoituspalvelujen myynnistd. Rahoituspalveluna pidetéén
arvopaperikauppaa, luotonantoa sekda muuta rahoituksen jarjestamista, luotonantajan
harjoittamaa luoton hallintaa, maksuliikettd, takaustoimintaa ja valuutanvaihtoa. (Vero
2020b.)

Arvonlisaverodirektiivin (2006/112/EY) 135 artiklan ensimmaéisen kohdan d alakohdan
mukaan jasenvaltioiden taytyy vapauttaa arvonlisdverosta liiketoimet, joihin lukeutuu
my0s valitys, jotka koskevat kaytto- ja talletustileja, maksuja, saamisia, shekkeja, muita
siirrettvia asiakirjoja seka tilisiirtoja. Saamisten periminen ei lukeudu arvonlisdverosta
vapautettaviin liiketoimiin. Arvonlisverodirektiivin (2006/112/EY) 135 artiklan ensimmai-
sen kohdan e alakohdan mukaa jasenvaltioiden taytyy vapauttaa arvonlisaverosta liike-

toimet, jotka koskevat laillisina maksuvélineina kayttssé olevia kolikoita ja seteleita, va-
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luuttaa. Myos valitysta koskevat liikketoimet kuuluvat arvonlisaverosta vapautuviin liike-
toimiin. Sen sijaan kerdilykolikoita ja -seteleita eli toisin sanoen hopea-, kulta- ja muita
metallikolikoita seké seteleita, joita ei yleisesti kayteta laillisina maksuvalineina tai ovat
numismaattisesti eli rahatieteellisesti arvokkaita kolikoita, eivat kuulu arvonlisaverosta

vapautuviin liikketoimiin. (Vero 2020b.)

Rahoituspalveluna pidetaan arvonlisdverolain 42 pykalan ensimmaisen momentin nel-
jannen kohdan mukaan maksuliikettd. Verottomaan maksuliikenteeseen lukeutuvat
muun muassa maksuvalineiden hoitaminen ja liikkeelle laskeminen sek& maksujen vali-
tyspalvelut kuten tilisiirrot. Maksuvélineena voi toimia esimerkiksi luottokortti tai matka-
sekki. Rahoituspalveluna pidetd&dn myos arvonlisaverolain 42 pykalan ensimméainen mo-
mentin viidennen kohdan mukaan valuutanvaihtoa. Valuutanvaihto on verotonta, mikali
se tapahtuu asiakkaan tai omaan lukuun. Valuutan myymisen seka valittamisen lisaksi
verotonta on sellaisen elinkeinoharjoittajan myyma palvelu, jonka kaupankayntijarjestel-
massa asiakkaat, yleisimmin pankit, kdyvéat kauppaa valuuttatermiineilla tai valuutalla
muiden asiakkaiden kanssa. (Vero 2020b.) Termiinilla tarkoitetaan yrityksen sek& pankin
valista sitovaa sopimusta tietyn valuuttamaaran myymisesta tai ostamisesta tiettyna era-

paivana ennalta sovittuun kurssiin (Kntpfer & Puttonen 2017, 224).

Euroopan unionin tuomioistuin eli EUT on oikeuskaytdnnossaan ottanut kantaa krypto-
valuuttana tunnetun bitcoinin arvonlisaverokohteluun. Euroopan unionin tuomioistuimen
tuomiossa C-264/14 Hedqvistin tarkoituksena oli tarjota yrityksenséa kautta palveluita,
jotka muodostuivat kryptovaluutta bitcoinin myynnista seka ostosta, eli perinteisen va-
luutan vaihtamisesta bitcoineiksi ja painvastoin. EUT:n tuomion mukaisesti liiketoimia,
jotka muodostuvat perinteisien valuuttojen vaihdosta kryptovaluuttaan ja toisinpain, tay-
tyi pitaa arvonlisaverodirektiivissa tarkoitettuina vastikkeellisina palveluiden suorittami-
sina, silla ne muodostuivat erilaisten maksuvalineiden vaihtamisesta ja koska Hedgvistin
suorittaman palvelun sekéa hanen saamansa vastasuorituksen valilla oli tuomion mukaan
suora yhteys. EUT:n tuomion mukaan kyseiset liiketoimet oltiin vapautettu arvonlisdve-
rosta arvonliséverodirektiivin 135 artiklan ensimmaisen kohdan e alakohdan nojalla. Eu-
roopan unionin tuomioistuimen mukaan palveluiden suorituksia taytyi pitaa liiketoimina,
jotka vapautettiin arvonlisdverosta. Tuomioistuimen perusteluina oli se, etta Hedgvistin
liketoimet koostuivat perinteisten valuuttojen vaihtamisesta kryptovaluuttaan ja toisin-
pdin, ja kun tapahtumat suoritetaan sellaista maksua vastaan, joka koostuu tdman toi-
mijan kyseisesta valuutasta maksaman ostohinnan sek&a sen asiakkailleen tarjoaman

myyntihinnan valistd marginaalia vastaavasta summasta. (Vero 2020b.)



29

Suomen keskusverolautakunta on ottanut kryptovaluutta bitcoiniin kantaa ratkaisussaan
KVL 2014/34 ja samalla vahvistanut, etta bitcoineja pidetdan arvonlisdverotuksessa
maksuvdlineind. Keskusverolautakunnan tapauksessa oli kyse yhtiostd, jonka liiketoi-
mintana oli teknisen alustan eli markkinapaikan tarjoaminen kryptovaluuttana tunnetun
bitcoinin myymiseen sekéa ostamiseen. Kyseisella markkinapaikalla kryptovaluuttana kul-
kee suoraan kayttajalta toiselle ilman valikasia. Keskusverolautakunnan ratkaisun mu-
kaan virallisen valuutan vaihtamisesta bitcoineihin tai bitcoinien vaihtamisesta virtuaali-
seen valuuttaan perittdvaa valityspalkkiota taytyi pitaéa arvonlisaverolain 42 pykalassa
tarkoitetun rahoituspalvelun suorittamisesta veloitettuna palkkiona, joka oltiin vapautettu
arvonlisverotuksesta. Keskusverolautakunnan paattkseen vaikuttivat arvonlisaverolain
41 pykala, 42 pykalan ensimmaisen momentin kohdat nelja ja viisi seka arvonlisaverodi-
rektiivin 135 artiklan ensimmainen kohdan d alakohta. (Vero 2020b.)

6.3.2 Henkildverotus

Suomessa verovelvollisen, joka on tienannut virtuaalivaluuttaan perustuvaa tuloa, on itse
ilmoitettava saamansa tulot veroilmoituksella Verohallinnolle. Virtuaalivaluutoista synty-
vat tulot on ilmoitettava riippumatta siitd, onko se syntynyt ulkomailla vai kotimaassa.
Myoskaan silla ei ole merkitystd, onko tulo syntynyt euroissa, muussa virtuaalivaluutan
arvonnousun realisoivassa muodossa tai toisessa virallisessa valuutassa. lImoitus teh-
daan sen verovuoden veroilmoituksella, jolloin tulo on realisoitunut. Verovelvollisen on
mahdollista hakea ennakkoveroa jo kyseisen verovuoden aikana virtuaalivaluuttojen
kaytosta saaduille tuloille. Siitd syysta, etta virtuaalivaluuttoja ei pidetd verotuksessa ar-
vopapereina, kaytosta aiheutuneet luovutustappiot seka -voitot ilmoitetaan muun omai-
suuden luovutusvoittona Verohallinnon OmaVero-palvelussa, mikali erillinen virtuaaliva-
luuttoja koskeva ilmoituslomake uupuu. limoitustavasta rijppumatta ilmoitus taytyy tayt-

taéa jokaisesta verotuksen realisoivasta tapahtumasta erikseen. (Vero 2020b.)

Veroilmoituksessa louhinnasta verovuoden aikana saadut tulot ilmoitetaan kohdassa
muut ansiotulot. Mikali louhintaan kohdistuu kuluja, tulee ne ilmoittaa erikseen ansiotulon
hankintaan kohdistuvissa menoissa. Mikéli kyseessa on louhintamuoto, josta saadut tu-
lot verotetaan pddomatulona, saatu tulo tulee ilmoittaa veroilmoituksessa muuna paa-

omatulona sek& mahdolliset véhennykset kohdistettava tdhan tuloon. (Vero 2020b.)
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Kirjanpitovelvollisia toimijoita lukuun ottamatta muut tulonhankkimistoimintaa harjoittavat
ovat velvollisia pitamaan toiminnastaan muistiinpanoja, jotka sisaltavat riittavasti eritel-
tyind verotukseen tarvittavat tiedot. Muistiinpanoja on kirjattava, vaikka esimerkiksi virtu-
aalivaluutan kayttokertojen lukumaara tai virtuaalivaluuttojen arvo on pieni. Tapahtumien
kirjaaminen on valttamatonta, silla verovelvollisen tulee tayttdd oma ilmoitusvelvollisuu-
tensa. Mikali asianmukaisia meno- seka tulotietoja ei ole kaytettavissa, verotus tulee toi-
mittaa Veromenettelysta annetun lain 27 pyk&lan mukaan arvioimalla nettotuloa tiedossa
olevien sekd menojen etté tulojen perusteella. TAman vuoksi on verovelvollisen oman
oikeusturvan kannalta erittain tarkeaa, etta han on kirjannut virtuaalivaluuttojen kayttéon
liittyvat tapahtumat muistiinpanoihinsa riittavan eriteltyin& seka sailyttaa niité kuusi vuotta
verotuksen paattymista seuraavan vuoden alusta. Edella mainittujen muistiinpanojen on
veromenettelysta annetun lain 12 pykaldn mukaan perustuttava tositteisiin. (Vero
2020b.)

6.3.3 Yritysverotus

Yrityksen toiminta tai osa siitd on mahdollista perustua esimerkiksi virtuaalivaluutan lou-
himiseen tai virtuaalivaluutalla kaytavaan kaupankayntiin. Lisaksi yrityksen on mahdol-
lista hyvaksya virtuaalivaluutta maksuvalineena seka hankkia palveluja tai tavaroita vir-
tuaalivaluutalta esimerkiksi toisilta organisaatioilta. Jokaisessa vaihdantatilanteessa vir-
tuaalivaluuttojen realisoitunut arvonnousu on yritykselle veronalaista tuloa. Samalla tulon
hankinnasta tai sailyttamisesta seuranneet menot ovat lahes poikkeuksetta vahennys-
kelpoisia. Virtuaalivaluutan hankintameno vaihdantatilanteessa on tulolahteesta riippu-
matta aina vahennyskelpoista. Virtuaalivaluuttaan liittyvat menetykset seka arvonlaskut
voivat olla vahennyskelpoisia vain elinkeinotoiminnan tuloldhteessa. Elinkeinotoiminnan
tulolahteessd menetysten seka arvonlaskujen vahennyskelpoisuuteen vaikuttaa virtuaa-
livaluutan omaisuuslaji, joka voi olla kaytto-, rahoitus-, sijoitus- tai vaihto-omaisuus. Lain
elinkeinotulon verottamisesta mukaan tuloldhdejaon poistamisen piiriin kuuluvien yhtei-
sojen verotuksessa virtuaalivaluutta voi kuulua muun omaisuuden omaisuuslajiin. Koska
virtuaalivaluutat eivat ole virallista valuuttaa, verotuksessa ei voida ottaa huomioon va-

luuttakurssimuutoksia. (Vero 2020b.)

Kun yrityksen toiminta perustuu osittain tai kokonaan virtuaalivaluutalla kaytavaan kaup-
paan, muodostuu toiminnan tulot virtuaalivaluutat myyntivoitoista. Virtuaalivaluutalla kay-

tava kauppa tarkoittaa sellaista virtuaalivaluutan myynti- ja ostotoimintaa, jossa virallista
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valuutta vaihdetaan virtuaalivaluutaksi ja takaisin viralliseksi valuutaksi ja kun virtuaali-
valuuttaa vaihdetaan toiseen virtuaalivaluuttaan. Yrityksen virtuaalivaluuttaan perustu-
vaa sijoitustoimintaa pidetaan elinkeinotoimintana, kun se on aktiivista, jatkuvaa, suun-
nitelmallista, taloudellisen riskin ottavaa seka voittoa tavoittelevaa. Yrityksen toiminta ar-
vioidaan edellda mainittujen tunnusmerkkien tayttymisen perusteella yhtend kokonaisuu-
tena. Myds muun elinkeinotoiminnan ohella harjoitettu sijoitustoiminta luokitellaan
useimmiten luonteeltaan elinkeinotoiminnaksi. Mikéli kaupankaynti tayttaa elinkeinotoi-
minnan tunnusmerkit, 1&htokohtaisesti virtuaalivaluutta lukeutuu yrityksen vaihto-omai-
suuteen. Vaihto-omaisuuteen kuuluvat virtuaalivaluutan arvonlasku on vahennyskelpoi-

nen suoraan tulosta, mutta arvonnousu on yrityksen veronalaista tuloa. (Vero 2020b.)

Mikali yritys sijoittaa tilapaisesti liketoimintaansa varten tarvittavia varojaan virtuaaliva-
luuttaan, kuuluu virtuaalivaluutta l&htokohtaisesti rahoitusomaisuuteen. Rahoitusomai-
suuteen kuuluvat virtuaalivaluutan arvonlasku on vahennyskelpoista suoraan tulosta,

mutta arvonnousu on yrityksen veronalaista tuloa. (Vero 2020b.)

7 Kryptovaluutta ja rikokset

Rikollisten on mahdollista hytdyntaa laittomassa toiminnassaan lukuisia uuden teknolo-
gian tuomia mahdollisuuksia. Viimeisimpien vuosien aikana ovat voimakkaasti yleisty-
neet anonymiteetin tarjoavat seka alkuperan haivyttavat toimintatavat, sovellukset, verk-
koalustat sek& véalineet. Tietoverkoissa tapahtuva toiminta on helppoa, maailmanlaa-
juista ja nopeaa, ja tdméan takia niistd on muodostunut tarkea osa rikollisten seka rikolli-
suuden pydrittamaa toimintaympéaristéd. Monet tullirikollisuuden alat, kuten laittomien
tuotteiden kauppa seké salakuljettaminen keskittyy entistd enemman anonyymien pika-
viestien, Tor-verkon seka virtuaalivaluuttojen ymparille. Bitcoin on kryptovaluuttana tun-

netuin seka yleisin rikollisten kayttdma virtuaalivaluutta. (Tulli 2019.)

7.1 Kryptovaluuttojen osuus rikollisuudessa

Itse kryptovaluuttana bitcoin on laillinen suurimmassa osassa maailmaa. Sen kayttéa on
rajoitettu tai kielletty muutamassa maassa, kuten Boliviassa, Kolumbiassa seka Ecuado-
rissa. (Albrecht 2018; Bajpai 2019.) Boliviassa kryptovaluuttojen kayttd on laitonta, Ko-
lumbiassa niihin ei saa sijoittaa ja Ecuadorissa ne on kielletty kansalliskokouksessa. Nai-
den lisaksi bitcoin on kielletty Kiinassa. Sielld on laitonta kayttéa bitcoinia maksuvali-

neena tai vaihtaa rahaa bitcoinista. Seka Venajalla etta Vietnamissa ei ole valvontaa
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bitcoinin suhteen, mutta maksuvalineena se on laiton. (Bajpai 2019.) Bitcoinin osallisuus
rikoksissa voidaan jakaa kahteen ryhmaan. Ensimmaisessa ryhmassa kayttajan on mah-
dollista olla taysin anonyymi, mikéa sopii rikollisille. Taman takia bitcoin on suosittu muun
muassa kiristyshaittaohjelmien maksuvélineena. Toisessa ryhmdassa hyddynnetaan
kryptovaluuttoja ja rakennetaan huijauksia sen ymparilla pyérivan kohun varaan. (Al-
brecht 2018.)

Virtuaalivaluuttoja koskevan rikollisen toiminnan arvo on useita miljardeja euroja. Joiden-
kin kansainvalisten arvioiden mukaan reilu prosentti kaikista virtuaalivaluuttatapahtu-
mista liittyy rikollisuuteen, muiden arvioiden mukaan tdma prosentti on paljon suurempi.
Tarkkoja arvioita seka lukuja on vaikea saada esimerkiksi ilmion kansainvalisyyden, pal-
veluntarjoajien ison maaran seka virtuaalivaluuttoihin liittyvan nimettdmyyden eli ano-

nymiteetin takia. (Vero 2020a.)

Suomessa poliisin tietoon tulleet virtuaalivaluuttoihin liittyvien rikosepéailyjen mééra on
kasvussa ja koskevat tyypillisimmin huumausainerikoksia, kiristyksia, petoksia seka py-
ramidihuijauksia (Tulli 2019; Vero 2020a). Naista osa on kansainvalisia seka todella or-
ganisoitunutta. Petoksien avulla saadut rahat vaihdetaan mahdollisimman nopeasti vir-
tuaalivaluutaksi, jolloin seka varojen jaljittaminen etta niiden takaisin saaminen vaikeu-
tuvat. Eri virtuaalivaluuttoihin liittyvien prepaid-maksukorttien kasvanut kaytto voi osittai-
sesti kytkeytya laittomista lahteistd saatujen varojen kayttéon tai rikolliseen rahanpe-
suun. Virtuaalivaluuttojen kayttd mahdollistaa lukuisia talousrikoksia kuten kirjanpito-,
velallisen- seké verorikokset. Lisaksi virtuaalivaluutat liittyvat myos erinaisiin tietoverk-

korikollisuudessa ilmentyneisiin ilmidihin. (Vero 2020a.)

Salatussa tor-verkossa vuosina 2013-2019 toiminut Silkkitie on huumemarkkinoiden
kaupankayntipaikka, jonka toiminta perustui taysin bitcoinien kayttoon. Ostaja talletti ha-
luamansa summan bitcoineja ja kaytti niita sitten ostoksiinsa. (Haasio 2017, 22; Helsin-
gin uutiset 2020.) Vuonna 2020 uutisoitiin Helsingin poliisin tutkineen yli 300 huumaisai-
nerikosta, jotka ovat kytkoksissa Silkkitiella tehtyihin huumausainekauppoihin. Vuosien
2013 ja 2019 valisena aikana ostajat olivat tilanneet Silkkitien kautta erilaisia huumaavia
ladkkeitd sekd huumausaineita, jotka oli toimitettu paasaantodisesti postitse suoraan hei-
dan kotiovellensa. (Helsingin uutiset 2020.) Dark netistd ostaja voi ostaa esimerkiksi
aseita, hakkeroitua dataa, huumausaineita, lapsipornografiaa seka laittomia palveluja
(Tulli 2019).
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7.2 Tapaus OneCoin

OneCoin tunnetaan virtuaalisena kryptovaluuttana seké Bitcoinin kilpailijana, joka on pal-
jastunut vuosien jalkeen yhdeksi tunnetuimmaksi pyramidihuijaukseksi. OneCoinin
markkinointi perustuu sen suuriin tuotto-odotuksiin. OneCoinin perustajana pidetéén bul-
garialaista Ruja Ignatovaa ja markkinoinnista on vastannut vuonna 2015 perustettu
Onecoin Itd. Onecoin Itd.:n liiketoiminta perustuu koulutuspakettien jakeluun sekad myyn-
tiin. (Erkkila 2020.)

OneCaoinin toiminta perustuu verkostomarkkinointiin, jossa jasenet voivat saada palkki-
oita suosittelemalla toimintaa eli OneCoinia uusille asiakkaille. Myyjat ostavat koulutus-
paketin, joilla on epailty peitettavaksi verkostomarkkinoinnin laittomuus. Koulutusmateri-
aalit sisaltavat e-kirjan seka videomateriaaleja, joiden sisaltd on kopioitu muista lahteista.
Liséksi koulutuspaketin hinnat saattavat olla moninkertaisia verraten niiden lisaarvoon.
Liséksi koulutuspaketin ostaja saa optioita kryptovaluutan louhintaan, ja optioiden maa-

réaan vaikuttaa ostetun paketin hinta. (Erkkila 2020.)

OnecCaoin Itd. yhti6 ilmoitti OneCoinin kokonaisarvon olevan yli 3 500 miljardia euroa. Yh-
tio on myds ilmoittanut, etta siihen on sijoittanut noin 3,6 miljoonaa ihmista, ja he ovat
sijoittaneet siihen yli 15 miljardia euroa. Vuosien 2014 — 2016 yli 30 000 suomalaista oli
sijoittanut OneCoiniin noin 40 miljoonaa euroa. (Erkkila 2020; Hanninen 2020; Kuvio 3.)
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OneCoinin tulot 2014 - 2016 (miljardeina)

4
3,5
3,5
3
2,5
2
2
15
1
0,502 0,502
0,5
0,09 0,046 0,042 0,04 0,033
0
® 5 @ > @ 3 > > >
\J\L\\Q (({z}'b S «&3\ & 6"\"{“ 006\ ™ 0(@
£ L & e 2 2 @
J @) < ?‘é\ %_\' K\
Ca I~ & N >
P S o N &
oQ Do QO ‘ {g’b ?‘5
© &
"% v

Kuvio 3. OneCoinin tulot 2014 — 2016 miljardeina euroina (Mukaellen Hanninen 2019).

Kuten yll& olevasta kuviosta voidaan havaita, eniten OneCoiniin sijoitti kiinalaiset, noin
kaksi miljardia euroa. Taméa summa on yli puolet koko summasta mita OneCaoiniin sijoi-
tettiin vuosina 2014 — 2016. Toiseksi eniten sijoittivat sek& Eurooppa & IVY-maat seka
Aasia & Oseania, molemmat 502 miljoonaa euroa. Suomalaiset sijoittivat noin 40 miljoo-
naa euroa, ja kaikista vahiten sijoittivat Afrikan maat seka Lahi-Ita, noin 33 miljoonaa
euroa. (Kuvio 3.)

7.3 Tapaus Mt. Gox

Vuonna 2014 Tokiossa sijaitseva maailman suurin sen ajan kryptovaluutan vaihtopalve-
lun tarjoaja Mt. Gox joutui akillisesti konkurssiin, kun sen sivustot hakkeroitiin ja heilta
varastettiin suuri maara bitcoineja. Mt. Gox hoiti huippuvuosinaan yli 70 prosenttia kai-
kista maailman bitcoinsiirroista, mutta yrityksella oli paljon ongelmia sen hallinnossa,

jonka lisaksi sen tydntekijat olivat kokemattomia alalla. (McMillan 2014.)

Mt. Gox oli ennen 2014 vuoden hakkerointia kokenut saman pienemmassa skaalassa
vuonna 2011, jolloin sivusto hakkeroitiin ja sieltd varastettiin 8,75 miljoonan dollarin
edesta bitcoineja. Vuonna 2014 huomattiin, ettéa hakkeroijat olivat varastaneet kryptova-

luuttoja sivustolta useampana vuonna. Hakkeroijat olivat varastaneet 850 000 bitcoinia,
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mika oli silta ajalta arvoltaan 460 miljoonaa dollaria ja 5 prosenttia kaikista maailman
bitcoineista. Hakkeroinnit onnistuivat, silla Mt. Gox:in jarjestelmasséaan oli eraanlainen

heikkous, mita hakkeroijat hytdynsivat. (McMillan 2014.)

7.4 Tapaus Tether

Tether on maailmanlaajuisesti kaikista kryptovaluutoista vaihdetuin, mutta samalla myos
yksi kiistanalaisimmista. Tetherin mukaan, kun sijoittaja maksaa heille dollarin, he "print-
taavat” yhden kryptovaluutan sijoittajalle. Kryptovaluuttakriitikot ovat syyttaneet Tetheria
kayttajiensa huijaamisesta, silla valuutta oli syntyessédén vuonna 2014 vaittanyt krypto-
valuutan arvon olevan sidottuna Amerikan dollariin. Vuonna 2018 tutkijat julkaisivat tut-
kimuksen, jonka johtopaatoksena oli se, etta Tether voi julkaista lisda kryptovaluuttaansa
ilman Amerikan dollareita, joka vahvisti sen, ettei kryptovaluutta ole todellisuudessa si-
dottuna Amerikan dollareihin. Epailystéa kryptovaluuttaa kohtaan heratti myds sen toimin-
nan heikko lapindkyvyys. Tether myonsi valheen New Yorkissa viela 2021 vuonna jatku-

van seitseman vuoden pituisen petostutkinnan yhteydessa. (Stevens 2021.)

Taman lisaksi Tether oli paattanyt sailyttaa varansa Crypto Capital -nimisessa pankissa,
jota on syytetty olevan hamara pankki. Crypto Capital varasti Tetheriltd noin 850 miljoo-
naa dollaria, josta osa oli Tetherin arvon takaukseen tarkoitettuja varoja. Tapauksen seu-
rauksena Tether otti 650 miljoonaa dollaria Tetherin toiselta pankkitililta ja hyvittivat sen
Crypto Capital -tilille, jolla ei ollut enda mitdén varoja. Kriitikot ja Amerikan oikeuskansleri
syyttivat Tetheria yrittaneen kayttaa tekoaan piilottamaan taloudellisen reik&nsa. Loppu-
jen lopuksi Tether on mydntanyt, etté vain 74 prosenttia sen varoista on sidottuna dollarin

arvoon. (Stevens 2021.)

8 Kryptovaluuttojen kehittyminen ja tulevaisuus

Kryptovaluuttojen kehittymisen kannalta on oletettavaa huomioida niiden arvojen muu-
tokset. Tulevaisuuden nakokulmasta kasittelemme trendeja, lainsaadantoa, rikollisuutta,

lompakkojen turvallisuutta seka louhinnan tulevaisuutta.
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8.1 Arvon muutokset

Tassa luvussa kdydaan lapi 2021 vuoden alussa viiden suurimman markkina-arvon
omanneiden kryptovaluuttojen, Bitcoinin, Ethereumin, Binance Coinin, Tetherin sek&
Cardanon arvojen muutokset. Arvojen muutoksia on seurattu aina vuoden 2021 maalis-

kuulle saakka.

Bitcoinin arvon kehitys 1.1.2015 -1.3.2021
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Kuvio 4. Bitcoinin arvon kehitys 1.1.2015 — 1.3.2021 (Investing 2021b).

Yll& oleva kuvio 4 kertoo Bitcoinin arvon kehityksen 1.1.2015 — 1.3.2021. Bitcoinin en-
simmainen tarkkailuajanvalin jyrkka arvonnousu alkoi 1.2.2017, jolloin arvo nousi ensim-
maisen kerran kryptovaluutan historiassa yli tuhannen euron, 1 119,80 euroon. Arvon
nousu jatkui jyrkasti 1.12.2017 asti aina 11 850,30 euroon, mika oli kyseisen nousupiikin
huippu. Tdman jalkeen arvo laski hitaasti 1.1.2019 asti, jolloin kryptovaluutan arvo oli
nousukauden jalkeen alhaisimmillaan 2 995,70 euroa. Arvo lahti takaisin nousuun ja py-
syi noususuunnassa 1.6.2019 asti, jonka jalkeen se kaantyi lievaan laskusuuntaan. Las-
kusuunta muuttui 1.3.2020, jolloin Bitcoinin arvo alkoi nousemaan ennekuulumattomiin
arvoihin. Tamé& nousukausi on jatkunut tarkkailuajan 1.3.2021 loppuun asti, jolloin arvo
oli 47 564,90 euroa. (Kuvio 4.)
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Ethereumin arvon kehitys 1.8.2015 - 1.3.2021
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Kuvio 5. Ethereumin arvon kehitys 1.8.2015 — 1.3.2021 (Investing 2021d).

Yll& oleva kuvio 5 kertoo Ethereumin arvon kehityksen 1.8.2015 — 1.3.2021. Ethereumin
arvon kehitys peilaa ja seuraa Bitcoinia. Sen ensimmainen arvonnousu alkoi 1.1.2017 ja
nousi 1.6.2017 asti 245,20 euroon. Arvo laski 57 euroon 1.10.2017, mutta lahti siita jyrk-
kadan nousuun 1.1.2018 asti, jolloin Ethereumin arvo nousi sen aikaiseen ennatysarvoon,
888,95 euroon. Taman jalkeen arvo laski ja pysyi alle 300 euron 1.8.2018 — 1.7.2020.
1.7.2020 eteenpain Ethereumin arvon on ollut voimakkaassa nousussa, samoin kuin
bitcoinin arvo. Tarkkailuaikana Ethereumin arvo nousi ennatyskorkeaksi 1.3.2021, jolloin
se oli 1 493,09 euroa. (Kuvio 5.)
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Binance Coinin arvon kehitys 1.11.2017-1.3.2021
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Binance Coin

Kuvio 6. Binance Coinin arvon kehitys 1.11.2017 — 1.3.2021 (Investing 2021a).

Ylla oleva kuvio 6 kertoo Binance Coinin arvon kehityksen 1.11.2017 — 1.3.2021. Bi-
nance Coinin arvo on kehittynyt tasaisesti loivilla nousu- ja laskukausina. Suurempaa
arvonnousua tapahtui vimeisen kerran vuonna 2019, samoin kuten kahdella aikaisem-
malla tarkkaillulla kryptovaluutalla. Talléin Binance Coinin arvo alkoi nousta 1.2.2019,
jolloin se oli 8,60 euroa. 2019 vuonna kryptovaluutan arvo oli korkeimmillaan 26,90 euroa
1.6.2019, mutta laski taméan jalkeen takaisin kymmenen euron suunnalle loppuvuodeksi.
Binance Coinin arvo pysyi 10 — 20 euron valilla my6s suurimman osan vuodesta 2020,
kunnes 1.11.2020 se nousi ensimmaista kertaa vuoteen yli 20 euroon. 2021 vuonna Bi-
nance Coin on kokenut ennennakemattdman arvonnousun ja ylitti 200 euron arvon en-
simmaista kertaa 1.3.2021, kun arvo nousi 223,73 euroon. Jyrkka nousukausi on seu-
rauksena Bitcoinin ennatysarvoista samalla aikavalilla, mik& lisési kryptovaluuttojen ja
taten myds Binance-sivuston kayttagjamaaria. Koska kryptovaluuttaa kaytetdan paaasi-
assa kyseiselld vaihtosivustolla vaihtoihin ja maksamaan transaktiokuluja, niin sivuston

kayttajamaaralla on taten vaikutus Binance Coinin arvoon. (Kuvio 6.)
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Tetherin arvon kehitys 1.4.2017 - 1.3.2021
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Kuvio 7. Tetherin arvon kehitys 1.4.2017 — 1.3.2021 (Investing 2021e).

Ylla oleva kuvio 7 kertoo Tetherin arvon kehityksesta 1.4.2017 — 1.3.2021. Tetherin ar-
von kehittyminen eroaa muista tarkkailuista kryptovaluutoista, siiné etta se on vakaava-
luutta. Tama tarkoittaa sita, ettd kryptovaluutan arvo pyrkii pysymaan samana kuin US
dollarin arvo. Tasta syysta arvo heittelee 0,82 euron ja 0,85 euron valilla. Taulukon
alussa oleva matala arvo johtuu Tetherilla siihen aikaan kohdistuneesta petosepailyk-

sestda ja siihen liittyneesta tutkimuksesta. (Kuvio 7.)
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Cardanon arvon kehitys 1.2.2018 - 1.3.2021
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Cardano

Kuvio 8. Cardanon arvon kehitys 1.2.2018 — 1.3.2021 (Investing 2021c).

Y& oleva kuvio 8 kertoo Cardanon arvon kehityksen 1.2.2018 — 1.3.2021. Cardano on
tarkkailluista kryptovaluutoista nuorin ja tdten myds huomattavasti matala-arvoisin,
vaikka onkin markkina-arvoltaan viidenneksi suurin kryptovaluutta. Tarkkailuajan alussa
Cardanon arvo oli ensimmaiset kuusi kuukautta yli kymmenen senttia ja kahdesti yli kak-
sikymmenta senttid. Ensimmaisena kuukautena 1.2.2018 arvo oli 0,25 euroa ja 1.4.2018
se nousi sen aikaiseen ennétysarvoon, 0,28 euroon. Taman jalkeen arvo laski takaisin
alle kymmenen sentin ja lahti kunnolla takaisin nousuun vasta 1.11.2020, jolloin krypto-
valuutoilla alkoi harkamarkkinat. Kuten muutkin seuratut kryptovaluutat Cardanon arvo
nousi ennennakemattdman korkealle 2021 vuoden alussa ja ylitti ensimmaisen kerran
euron arvon 1.2.2021. (Kuvio 8.)

8.2 Arvon muutoksen trendit

Kryptovaluuttojen arvon muutoksissa on huomattavissa trendejd, yksi niistd on arvojen
nopea ja arvaamaton muutos. Kryptovaluuttojen arvot heiluvat nopealla aikavalilla ja
Bitcoinin kohdalla vuonna 2021 yhden péaivan sisélla arvo voi heilua 2 000 eurolla. Var-
sinkin Bitcoinin arvon muutoksessa on huomattavissa muutaman vuoden vélein tapah-
tuva hetkellinen korkea arvon nousu, jonka jalkeen arvo tasautuu tippumalla huomatta-
valla summalla. Jokaisen nousukauden jalkeen tapahtuneen laskukauden ohi mentya

valuutan arvo on silti korkeampana, kuin ennen arvon nousua.
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Muita syita arvon hetkelliselle laskulle on huomattavissa skandaaleissa, kuten suurissa
hakkerointi tapauksissa, tai jos kryptovaluutta joutuu rikostutkinnan alaiseksi. On kuiten-
kin huomattavissa, etta jos rikostutkinnasta ei ilmene laittomia kaytantsja, kryptovaluutan

arvo palaa nopeasti takaisin aikaisempaan arvoonsa.

Kryptovaluuttamarkkinoilla on havaittavissa yleisesti nousu- ja laskukausia, joissa koko
pdrssin arvo on yhdensuuntaista. Esimerkkina tastd on vuoden 2021 alussa alkanut nou-
sukausi, jonka mukaisesti kaikki seuratut kryptovaluutat, Tetheri& lukuun ottamatta, nou-
sivat ennennékemattomiin arvoihin. On mahdollista, ettd arvon nousua on kasvattanut
sen ympadrille syntynyt huuma ja uutisointi, mika toi markkinoille suuria maaria uusia si-

joittajia.

8.3 Lainsaadanndn muutokset

Tammikuussa 2021 Nigerian Keskuspankki Central Bank of Nigeria eli CBN on maaran-
nyt maan pankit sulkemaan pankkitilit, jotka ovat kytkoksissa kryptovaluuttoihin. Tama
tarkoittaa kaytannodssa sita, etta nigerialaisilla ei ole endé mahdollisuutta k&yda kaupan-
kayntia tunnetuissa kryptovaluuttapdrsseissa. Kielto ei ole taysin uusi, koska Nigeriassa
on kielletty kryptovaluuttakaupat jo vuodesta 2017 lahtien. (Bitcoinkeskus 2021.) Liséksi
Intia on suunnittelemassa lakia, joka kieltaisi yksityisten kryptovaluuttojen kuten bitcoinin
maassa. Taman tilalle maa aikoo suunnitella puitteet, jonka perusteella valtiolle kehitet-

taisiin virallinen digitaalinen valuutta. (Singh 2021.)

8.4 Tulevaisuuden rikokset

Virtuaalivaluutat sisadltavat tulevaisuudessakin useita ongelmia rikollisuuden piirissa. Va-
luutan arvolle ei kukaan takaa arvoa, toisin kuin keskuspankkirahassa. Myos kryptova-
luuttojen edullisuuden on mahdollista perustua harmaaseen talouteen. Edullisuus voi
johtua verojen maksamatta jattamisesta tai siitd, etta virtuaalivaluuttansa saadusta tu-
loste ei makseta ollenkaan tuloveroa. (Palmgren 2019.) Kryptovaluuttoja tullaan tulevai-
suudessakin kayttdmaan laittomien tavaroiden ostossa pimeasta verkosta, erindisissa
huijauksissa seka rahanpesussa, sen yksityisyyden takia (Kastner 2020). Nousua on
nahty jo 2019 ja 2020 vuosien valilla, milloin varkaudet ja hakkeroinnit kasvoivat 38,4

prosentilla (Finextra 2021).



42

8.5 Lompakkojen tulevaisuus

Kryptovaluuttojen synnysta lahtein sen toimiala on kasvanut jatkuvasti ja joka paiva teh-
daan uutisia tai paivityksia myds kryptovaluuttalompakoista. Kryptovaluutta ja lohkoketju
kehittajien lisdksi myos osa pankki- ja maksutoimialan tekijoisté on ilmaissut kiinnostus-
taan lompakoista ja kryptovaluutan vaihtosivustoista. Naista esimerkkina on MasterCard,
jolla on aikomuksena hankkia tiimi kehittamaan kryptovaluuttalompakkoa ja tulla merkit-
tavaksi yritykseksi alalla. Muita kryptovaluuttalompakoista ja niiden vaihdon kehittami-
sestd kiinnostuneita yrityksia ovat muun muassa japanilainen verkkokauppa Rakuten
sekd Amerikan pankki. (Best White Label Exchange 2020.)

8.6 Louhinnan tulevaisuus

Bitcoineja on laskettu liikkeelle sen maksimimaara eli 21 000 000 kolikkoa, joista jokai-
nen kolikko jakautuu 100 000 000 satoshiin (Ammous 2019, 237). Nailld nakymin
vuonna 2140 matemaattinen tarkkuus ei enéé riita puolittamaan Bitcoinin louhinnasta
saatua lohkopalkkiota, joten uusia bitcoineja ei enda tule (Bittiraha.fi 2021b). Mutta mita

sitten tapahtuu, kun bitcoineja ei voi enda louhia eika lohkopalkkiota puolittaa?

Kuten Nakamoto on alun perin visioinut, bitcoinien louhinta tulee tulevaisuudessa pyori-
maan enenevissad maarin Bitcoin-siirtojen siirtopalkkioilla. Talla hetkella louhijat ansait-
sevat 6,25 bitcoinin lisdksi lisdtulona siirtopalkkion. Toistaiseksi vain pieni osa kokonais-
palkkiosta koostuu siirtokuluista, mutta sen odotetaan muuttuvan vuosien aikana. Mita
isommat siirtokulut ovat, sitd pienemmaksi lohkopalkkio muuttuu. 2020-luvulla oletetaan
syntyvan jonkinlainen markkina louhijoiden sek& Bitcoin-kayttajien valille. Talla tarkoite-
taan sita, etté tulevaisuudessa Bitcoin-lompakot ovat alykkaampia seka niille voidaan
maarittaa erilaisia nopeuspreferenssejd, joista maksetaan erilaista kulua. (Bittiraha.fi
2021b.)

On myo6s mahdollista, etté louhinnan ei jokaisen kannalta tarvitse olla suoranaisesti edes
kannattavaa. Isot Bitcoin-yritykset voivat haluta osallistua louhintaprosessiin lisatakseen
verkon turvallisuutta, silla heilla on merkityksellista liketoimintaa Bitcoinissa. Mielta he-
ratteleva ajatus erdanlaisten reservitehojen hankkiminen, jolla tarkoitetaan sita, etta lou-
hinnassa tehokasta rautaa pidetdan reservissa valmiudessa sita varten, mikali joku yrit-
taisi 51 prosentin hyokkaysta. Mikali hydkkays tapahtuisi, reservit otettaisiin kayttoon, ja
hyokkays torjuttaisiin. (Bittiraha.fi 2021b.)



43

My6s muiden kryptovaluuttojen, joiden toimintaperiaate on samantapainen kuin
bitcoinilla, voi olettaa olevan sama tulevaisuus. Kun lohko- ja siirtopalkkioita ei ole enaa

mahdollista antaa louhijoille, kryptovaluutan maara ei enaa lisdanny.

9 Finanssialan asiantuntijoiden haastattelut

Tassa opinnaytetyon luvussa esitelldan kolmen haastattelun tulokset. Haastattelimme
kahta Coinmotionin tyontekija&, Pasi Matilaista ja Jukka Karhapaatéa seka Finanssival-
vonnan tyontekijdd Tytti Tannista. Lahetimme haastateltaville kysymykset etukateen
sahkopostitse, ja sovimme Matilaisen sekéa Karhapaan kanssa erilliset haastattelut, jotka
toteutimme Google Meetingsin avulla. Tanninen puolestaan vastasi haastattelun kysy-
myksiin séhkdpostilla. Haastattelun runko on liitettynda tdman opinnaytetyon liitteissa
(Liite 1).

9.1 Haastateltavien taustat

Ennen haastatteluiden tuloksia kerromme haastateltaviemme taustat. Taustatietojen li-

saksi kerromme, kauan he ovat olleet tekemisissa kryptovaluuttojen kanssa.

Matilainen on Coinmotionin teknologiajohtaja, jonka vastuulla on palvelujen kehitys. Ha-
nella on kymmenen hengen tiimi, jonka tydtehtaviin kuuluu kehittda seka yllapitaa palve-
luja. He ovat myos kehittaneet palveluja muun muassa Coinmotionin sisaryrityksille Bit-
tiraha.fi, seka Bittimaatti. Matilainen tutustui bitcoineihin noin kymmenen vuotta sitten,
jolloin han olisi henkilokohtaisesti halunnut alkaa louhimaan bitcoineja. Tydmahdollisuus
Kiinassa kuitenkin esti taman. Matilainen osti ensimmaiset bitcoininsa vuosina 2015 —
2016. Vuonna 2018 hén aloitti tydnsa Coinmotionilla. (Matilainen 2021.)

Karhapaéa on toiminut ennen Coinmotionissa tydskentelya erilaisissa lakimiestehtavissa
noin 20 vuoden ajan. Reilut 2,5 vuotta han on tydskennellyt Coinmotionissa, tyttehtava-
naan asiakkaan tunnistaminen seka tahan liittyvat lainsaadantdvelvoitteet. Tyénsa puo-
lesta han on ollut tekemisissa kryptovaluuttojen kanssa ainoastaan Coinmotionilla, ja sitéa

aiemmat kokemukset han on saanut harrastuneisuuden kautta. (Karhapaa 2021.)

Tanninen tydskentelee Finanssivalvonnassa asiantuntijana eli virkamiehena. Hanen tyo-

tehtaviinsd kuuluu muun muassa saantelytyd, lausunnot seké ohjeiden laatimiset. Han
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mainitsee erikseen, ettei han toimi vastuuvalvojana. Tanninen on maaliskuusta 2019 al-

kaen tydskennellyt kryptovaluutoissa liittyvissa tyotehtavissa. (Tanninen 2021.)

9.2 Haastatteluiden tulokset

Tama alaluku sisaltaa haastatteluiden tulokset. Vastaukset on jaettu omiin alalukuihinsa,
joita on nelja. Alaluvut ovat kryptovaluuttojen muutos, lainsaadanto ja valvonta, sijoitta-

minen seka kansan nakemys kryptovaluutoista.

9.2.1 Kryptovaluuttojen muutos

Matilainen luokitteli vastauksensa kahteen osaan; bitcoiniin ja muihin kryptovaluuttoihin.
Bitcoinin laatu ja teknologia ovat vuosien saatossa kehittyneet. Bitcoinille on tullut myo6s
paljon uusia ominaisuuksia seké toisen kerroksen toimintoja. Bitcoin on viimeisten vuo-
sien saatossa ottanut useita kehitysaskeleita, ja sen lisaksi kayttdjamaara on kasvanut

paljon. (Matilainen 2021.)

Muiden kryptovaluuttojen suhteen Matilaisen mielipide on kaksijakoinen. Han kommentoi
olevansa Bitcoin maksimalisti ja uskoo sen olevan tulevaisuudessakin paavaluutta ja
muiden kryptovaluuttojen olevan rajatun kayton valuuttoja. Hanen mielestaan muut kryp-
tovaluutat ovat kuitenkin tuoneet viimeisten vuosien aikana markkinoille paljon uutta ja
monipuolisuutta palveluissa, jotka ovat vasta kehitysvaiheessa Bitcoinilla. Han kommen-
toi seuraavansa tata mielenkiinnolla ja nosti esimerkiksi hajautetun pérssin ja desentra-
lisoidut palvelut. Matilainen kuitenkin huomauttaa, etta hdnen mielestaan on myds paljon
huonoja muutoksia. Usea muu kryptovaluutta ei ole hyva sijoituskohde pitkélla aikava-
lilla, eikd mik&éan niista tule paihittdmaéan Bitcoinin arvoa. Lisaksi naiden kryptovaluutto-

jen parissa pyorii useita huijauksia. (Matilainen 2021.)

Karhapaa otti esille merkittdvammaksi muutokseksi kryptovaluuttojen tulon lainsdadan-
non piiriin, mik& on tuonut kryptovaluuttojen kdyttdmisen tunnistettavampaan muotoon.
Muutosta on myds siina, etté kryptovaluuttoja kaytetaan sijoitustuotteina. Yha lisaanty-
vassa maarin sijoittajilla, joilla on perinteisempia sijoitustuotteita, kuten rahastoja ja osak-

keita, voi osa sijoitustuotteista olla virtuaalivaluutoissa. (Karhapaa 2021.)

Tanninen kommentoi finanssivalvonnan suhtautuvan neutraalisti kryptovaluuttojen kehi-

tykseen, mutta pitaa tervetulleena kehityksené séantelyn lisaantymista, silla se parantaa
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sijoittajansuojaa. Yhtena naista saantelyn lisdantymisen esimerkkina Tanninen otti esille
kryptovaluuttojen vaihtopalveluiden ja lompakkopalveluiden tulemisen EU:n rahanpesun

valvontakehikon piiriin askettain. (Tanninen 2021.)

Han huomioi muutoksia Bitcoinilla sen voimakkaassa arvonnousussa, joka nahtiin edel-
lisen kerran vuonna 2017 ja nyt uudestaan 2020 vuoden lopulla. Bitcoinin arvo nousi
ensimmaisen kerran yli 20 000 dollariin ja myéhemmin yli 60 000 dollariin. Nama voi-
makkaat arvonnousut ovat lisdnneet median huomiota kryptovaluutoista ja my6s krypto-

valuuttojen méara on kasvanut voimakkaasti viimeisina vuosina. (Tanninen 2021.)

Toiseksi suureksi mediahuomiota herattaneeksi hankkeeksi Tanninen otti esille Libra-
nimell& lanseeratun kryptovaluutan, jonka kulkee nykyaan Diem-nimella. Se on voimak-
kaasti Facebookiin henkildityva hanke, joka selkeasti lisési politiikka- ja sdéntelypaineita
erityisesti vakaavaluuttoihin liittyen. Kryptovaluuttojen varjolla tehddén myos enenevissa

maarin sijoitushuijauksia, Tanninen kommentoi. (Tanninen 2021.)

Lohkoketjuteknologia on myods kerannyt kiinnostusta. Koska ensimmaiset kryptovaluutat
ovat alun perin kehitetty maksutarkoituksiin, on niiden rinnalle kehittynyt muihin ensisi-
jaisiin tarkoituksiin luotuja kryptovaroja, kuten tokenit ja hyddyketokenit. Tanninen lisasi
viela, ettd lohkoketjuteknologiaa on sovellettu viime vuosina kasvavissa maarin myos

kryptovaraekosysteemin ulkopuolelle. (Tanninen 2021.)

9.2.2 Lainsdadanto ja valvonta

Matilaisen mielesta nykytilanne lainsdadannon ja valvonnan tilanne on hyva. Ty6tehta-
vissdan yha suurempi osa tybajasta kaytetddn regulaatioiden seurantaan ja kaikki hanen
tiiminsé jasenet tuntevat saannokset tdissaan. Saanndsten tunteminen on hyva asia.
Coinmotion toimii yhteistydssa finanssivalvonnan kanssa ja sen alhaisena. Tasta syysta
Coinmotionille on yha tarkedmpéaé menna valvonnassa lapi "puhtain paperein”. Matilai-
nen on kuitenkin sitd mielta, ettei kryptovaluuttojen valvontaa ja lainsdadantta pida ki-
ristad lilkaa tulevaisuudessa. Han kommentoi, etta esimerkiksi travel-rule hankaloittaisi
alaa tulevaisuudessa. Jos valvonta kiristyisi paljon Euroopassa, sen seurauksena toden-
nakoisimmin kayttdjat siirtyisivat EU:n ulkoisten maitten tarjoamiin palveluihin. (Matilai-
nen 2021.)
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Karhapaa on aikaisemmin toiminut rahoitusalalla asiakkaantunnistamisen ja rahanpe-
suun liittyvissa tehtavissa ja ei taten nae suurta muutosta tyotehtavissaan. Kun virtuaa-
livaluutat luettiin mukaan rahanpesudirektiiviin 2019 vuonna. Karhapaan mielesta han ei
nae tata erikoisempana asiana vaan uskoo, etta kryptovaluuttojen oli aika tulla saantelyn
piiriin. Muutosta aiemmasta on tuonut kontekstin siirtyminen kryptovaluutan puoleen ja
oman tydskentelyn ulkopuolella yrityksen jarjestelmien ja niihin liittyvien tunnistautumis-

kaytantojen kehittdminen. (Karhapaé 2021.)

Karhapaa mainitsi lainsa&ddannon ja valvonnan tarvittavaksi muutokseksi lainsdadannon
huomaamattomuuden toimijoiden eri kokojen. On toimijoita, joilla on satoja tuhansia asi-
akkaita, mutta 16ytyy myads yrityksia, joilla asiakasluku on huomattavasti vihemman. Tal-
I6in tullaan siihen tilanteeseen, ettd pienemmilla yrityksilla tydomaara on aikamoinen.
Heilla on pienemmat resurssit panostaa asiaan, seka tekevaa henkilostéa on vahem-
man, vaikka samat toimenpiteet olisi tehtava. Toinen ongelma asia on, kuinka saataisiin
etatunnistautumisratkaisu, joka hyvaksyttaisiin koko Euroopan talousalueella, mika vas-
taisi saman kaltaista vahvaa tunnistautumista, kuin Suomessa on téalla hetkella. Kun
vahva tunnistautuminen, kuten pankkitunnukset tai id-varmenne on kaytdssa, palvelun
tarjoajalla on oikeus tehda johtopaatos siitd kuka palvelua kayttaa tunnuksilla. Karhapaa
pohti, miten eurooppalaiselle alueelle saataisiin keskitetty jarjestelma, joka pystyisi hy-
vaksymaan elektronisen tunnistautumisen eurooppalaisten maitten valilla. Han kuitenkin
kommentoi, ettéd tahan on vield matkaa, silla Suomi ja pohjoismaat ovat edella elektroni-

sessa pankkitoiminnassa ja kayttavat kateistd vahemman. (Karhapaa 2021.)

Tannisen tydskentelyyn vaikuttanut merkittdva muutos on ollut Suomessa virtuaalivaluu-
tan tarjoajista annetun lain voimaantulo vuonna 2019, seké siihen kirjatun siirtymaajan
paattyminen samana vuonna marraskuussa ja rahanpesulain osalta joulukuussa. Tama
laki edellyttad, ettd kaikki Suomessa palveluita tarjoavat virtuaalivaluutan tarjoajat rekis-
terdityvat Finanssivalvonnalle. Finanssivalvonta myds laati samana vuonna virtuaaliva-
luutan tarjoajia koskevat maaraykset ja ohjeet. Tanninen kertoi, ettd maarayksissa ja
ohjeissa asetetaan palveluntarjoajille lisdvaatimuksia asiakasvarojen sailyttamiselle ja

antaa myos lisdohjeistusta rahanpesulain soveltamiseen. (Tanninen 2021.)

Lain voimassaolo on myds edellyttdnyt virtuaalivaluutan liittyvid lainsdadantdémuutoksia
my0Os esimerkiksi rahankerays- ja rahanpesulainsdadantoon, seka rikoslakiin Tanninen
lisasi. H&n myos mainitsi muutokseksi Euroopan komission 24.9.2020 julkaistun asetus-

luonnoksen kryptovarojen markkinoita koskevan lainsaadanndn. Kun valmis asetus tulee
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voimaan tulevaisuudessa, tulee kryptovaluuttoja, etenkin vakaavaluuttoja ja erityisesti
niihin liittyvia palveluita tarjoavien toimijoiden saantely lisdantymaan merkittavasti. Tan-
ninen kommentoi Finanssivalvonnan osallistuvan myoés yleisemmin kryptovaroja koske-
vaan seuranta- ja politikkatydhon Euroopan pankkiviranomaisen ja arvopaperimarkkina-

viranomaisen kautta. (Tanninen 2021.)

Tannisen mielesta kryptovaluuttoja kuvaa hyvin se, ettd ne kehittyvat jatkuvasti. Tama
tarkoittaa sita, ettéd sdantelyn on oltava tarpeeksi teknologianeutraalia ja joustavaa, jotta
se pysyy kehityksessd mukana. Talla hetkelld kryptovaluuttoja ei koske maitten rajoja
ylittava saantelykehikko. Tanninen tarkensi taman tarkoittavan, sita etta kryptovaluuttoi-
hin koskeva mahdollinen saantely on taysin kansallista, kuten Suomessa oleva saantely.
Kyseinen tilanne hankaloittaa palveluntarjoajien liiketoimintaa ja myds palveluiden val-
vontaa eri maissa. Tahan on onneksi tulossa muutos. Euroopan komissiolla on luonnok-
sessa asetuksia, etta kryptovarojen liikkkeellelaskijat ja niihin liittyvia palveluita tarjoavat
toimijat saisivat tarjota palveluita EU:n alueella saatuaan toimiluvan yhdessa jasenvalti-
ossa ilmoitusmenettelyn nojalla. Tanninen kommentoi tAman tarkoittavan sita, etta tule-
vaisuudessa toimilupaa tai rekisterdintia ei tarvitse hakea erikseen jokaisesta EU-

maasta, missa palveluita tarjotaan. (Tanninen 2021.)

9.2.3 Sijoittaminen

Matilaisen mukaan on hyva muistaa, etteivat kryptovaluutat ole viela valmiita, vaan ne
kehittyvat ja niiden ympaérille syntyy jatkuvasti uusia palveluita. Han uskoo, etta krypto-
valuuttojen ja pankkien valit tulevat tulevaisuudessa hailymaan enemman. Kryptovaluut-
tojen valikoima pankeissa tulee varmuudella yleistymé&aén, ja jossain vaiheessa ne tulevat
jokaisen pankin valikoimaan sijoittajille. Han myds mainitsee, etta toisen kerroksen teke-
mat ratkaisut blokkiketjun skaalausongelmiin tulevat varmasti muuttamaan kryptovaluut-

toihin sijoittamista tulevaisuudessa. (Matilainen 2021.)

Karhapaa otti huomioon, etta virtuaalivaluuttatuotteet eivat ole sijoituspalveluiden alaisia
sijoitustuotteita. Euroopan unionissa on kuitenkin kehitysprojekti, joka tulisi mé&arittele-
maan virtuaalivaluuttojen asemaa. Kryptovaluutat tulisivat tata kautta rahoitustuotteiksi,
jonka jalkeen ne saataisiin hyvéksyttya sijoituspalveluihin tuotteeksi. TAma tulisi varmen-
tamaan kryptovaluuttojen asemaa sijoitustuotteeksi, jonka seurauksena virtuaalivaluut-

tapalvelujen tarjoajat olisivat kaytdnndssa sijoituspalveluyrityksid. Karhapéa ei nde saan-
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telya pahasta ja kommentoi, etta perinteiseen pankkisektoriin lahentyminen voisi helpot-
taa alan hyvaksyntaa perinteisella pankkisektorilla. Lahentymista voi ajatella maksulii-

kenteen mahdollisena yhdistymisena tai yhteistyona. (Karhapaa 2021.)

Tannisen mukaan Finanssivalvonta pitaa hyvana kehityksena sitd, etta sijoittajansuojaa
pyritddn parantamaan. Euroopan komission tekema luonnos kryptovarojen markkinoita
koskevaksi asetukseksi tuo kryptovarat, kuten virtuaalivaluutat, monelta osalta rahoitus-
markkinoita seké -palveluita vastaavan saantelyn piiriin. Muun muassa kryptovaroihin
liittyvien palveluiden tarjonta on tulossa yksiselitteisesti kuluttajansuojalain rahoituspal-
veluiden etamyynitd koskevien sdaanndésten piiriin. Palveluntarjoajille asetetaan myds
useita liilketoiminnan jarjestamista koskevia ja operatiivisen riskin hallinnan vaatimuksia,

seka valvontavaatimuksia markkinanvaarinkayttéa koskien. (Tanninen 2021.)

9.2.4 Kansan ndkemys kryptovaluutoista

Matilainen uskoo, ettéa kansan ndkemys kryptovaluutoista tulee varmasti muuttumaan
tulevaisuudessa. Ndkemys muuttuu sitd mukaan, kun kryptovaluuttojen palvelut laajene-
vat ja tatd myota, yhd useammat ottavat kryptovaluutat kaytt6on. Matilainen uskoo, etté
kryptovaluutat ja etenkin bitcoin tulee useammassa maassa osaksi normaalia paivittaista
raha-asioiden hoitamista. Nykyinen globaali talousjarjestelméa ei en&aéa toimi niin hyvin,
joten on mahdollista, etté kryptovaluutat tulevat vaikuttamaan ja luomaan uudenlaisen
talousjarjestelman. Matilainen kritisoi nykyista globaalia talousjarjestelmaa, joka kannus-
taa velkaantumista, kun taas kryptovaluutat kannustavat sdastamiseen. On tarkeaa, etta
kryptovaluutat sailyttavat jatkossakin arvonsa. Myos rikollisuuden pelko hailyy sita
myo6ta, kun kansa nakee kryptovaluutat, etenkin bitcoinin, yh& luotettavampana. (Mati-
lainen 2021.)

Karhapaa uskoo ndkemyksen muuttumaan tulevaisuudessa positiivisempaan suuntaan,
kun jo vertaa vuoden 2020 ja 2021 aikana tapahtuneeseen palveluiden positiivisem-
massa savyssa esittdmista niité aikaisempiin vuosiin. Yleisen tietouden ja ymmarryksen
lisdantyessa tullaan ymmartamaan, etteivat kryptovaluutat ole erityisia rahanpesun ja
rikollisen puolella. Pankeissa rahanpesua tapahtuu enemman, kuin virtuaalivaluutta puo-
lella ja nykyaan siihen luetaan mukaan kaikki petokset. On kuitenkin kdytdnnéssa mah-

dotonta havaita mitéa kautta organisoitu rahanpesutoiminta tehdaan. (Karhapaa 2021.)
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Tanninen ja Finanssivalvonta eivat halunneet ottaa kantaa tédhan kysymykseen (Tanni-
nen 2021).

10 Tutkimustulokset

Tutkimuksen tuloksena ilmeni, etté finanssialan ammattilaisten ndkemykset kryptovaluu-
tan kehittymisesté ja tulevaisuudesta ovat saman suuntaisia kuin tamé opinnaytetytn
teoriaosuus antaa ymmartdd. Haastatteluissa tuli ilmi, ettd kryptovaluuttojen kanssa
tyoskentelevien finanssialan ammattilaisten ty6hon on vaikuttanut voimakkaasti krypto-
valuuttojen lakimuutokset. Heidéan tydssdaan on myos tarkea ottaa huomioon jatkuvasti
kehittyva louhintateknologia seka kryptovaluuttojen sédéntely ja valvonta. Saéntelyn tule-
vaisuuden suunta Euroopan unionin maissa viittaisi kehittyvan tukemaan palveluiden

tarjoajia sekd valvomaan paremmin kryptovaluuttojen rikollista kayttoa.

Sijoitusmarkkinoilla kryptovaluuttojen asema tutkimuksen mukaan on kehittynyt mark-
kina-arvoltaan huikeasti. Liséksi kryptovaluuttojen ostamisesta, myymisesta ja sailytta-
misesta on vuosien aikana tullut helpompaa ja monipuolisempaa. Haastattelussa tuli
ilmi, ettd kryptovaluutat ovat kehittyneet mydnteiseen suuntaan viimeisten vuosien ai-
kana ja, ettd niiden kehittyminen ja uudet palvelut tuovat uusia mahdollisuuksia sijoitta-
jille. Ammattilaisten mukaan kryptovaluutat ja pankit tulevat tulevaisuudessa tekemaan

yhteisty6ta ja tulevat virallisiksi sijoitustuotteiksi.

Riskien ja mahdollisuuksien kannalta haastattelumme osoitti, etté rikollisuus ja valvonta
eivat Suomessa luo suurta riskia, mikali sijoittaja kayttaa seuraa kehotuksia ja suosituk-
sia esimerkiksi lompakoiden turvallisuudesta. Lisaksi sijoittajan on hyva perehtya ja tut-
kia kryptovaluuttaan, ennen kuin han sijoittaa siihen. Euroopan unionin ulkopuolella on
laillisuuden kannalta enemman riskeja sijoittaa kryptovaluuttoihin, silla useat valtiot seka
pankit kyseenalaistavat kryptovaluuttojen laillisuutta. Louhinnan tulevaisuudessa tulisi
kehittda uudenlaisia louhintamenetelmi&, jotka olisivat ymparistoystavallisempid, mutta

yhta tehokkaita kuin jo olemassa olevat ASIC-laitteet.
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11 Johtopaattkset

Opinnaytetytn johtop&&tokset voidaan jakaa kahteen alalukuun, joissa ensimmaisessa
kaydaan lapi opinnaytetyon luotettavuutta eli reliabiliteettia ja validiteettia. Toisessa ala-
luvussa keskitytddn opinnaytetydprosessin arviointiin seka mahdollisiin jatkotutkimuseh-
dotuksiin.

11.1 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksen luotettavuus voidaan jakaa reliabiliteettiin ja validiteettiin. Reliabiliteetilla
tarkoitetaan sitd, miten luotettavasti seka toistettavasti kaytdssa ollut mittari mittaa ha-
luttua iimiotad (Stat 2021a). Opinnaytetydssamme se tarkoittaisi sitd4, onko opinnayte-
tydmme toistettavissa uudestaan. Validiteetilla ilmaistaan sita, kuinka hyvin tutkimuk-
sessa kaytetty mittausmenetelma mittaa juuri sita tiettya tutkittavan ilmion ominaisuutta,
mit& on tarkoitus mitata ja saada vastaus (Stat 2021b). Opinnadytetydssamme se tarkoit-
taisi sitd, ettd aineistossa analysoidaan oikeita asioita ja etta ne analysoidaan oikein.

Opinnaytetytssa kaytetyt lahteet ovat mielestamme luotettavia. Olemme kayttéaneet
opinnaytetyssa ajantasaisia ja uusia lahteitd, seka lisaksi virallisimmaksi lahteiksi luo-
kiteltavia kirjoja seka laki- ja verohallinnon ohjeistuksia. Etenkin kirjalahteet, lakiosuudet
sekad verohallinnon ohjeistukset ovat erittdin luotettavia lahteita. Opinnaytetytssa on
hyodynnetty myos laajasti muita lahteitd, kuten verkkojulkaisuja seka -artikkeleita myoés
ulkomaisilta lahdesivustoilta, jotka tuovat tydhdén monipuolista lahdeluetteloa. Tutkimus-
osiota voidaan my0s pitdé luotettavana. Haastattelimme kaikkia haastateltavia samalla
kysymyspohjalla, emmeka sensuroineet tai ohjanneet heidéan vastauksia. Jokainen asi-
antuntija myos tyoskentelee luotettavassa yrityksessa. Asiantuntijoilla on useamman
vuoden kokemus omista tyOtehtavistd&n sek& luotettavaa tietoa esimerkiksi kryptova-

luuttoja koskevista lakimuutoksista.

11.2 Opinnaytetydprosessin arviointi ja jatkotutkimusehdotukset

Opinnaytetyoprosessi eteni ennalta annetun aikataulun mukaisesti. Opinnaytetydpro-
sessi aloitettiin syksyllda 2020 ja tata on tyostetty etenkin kevaalla 2021. Osallistuimme
opinnaytetydprosessin aikana jokaiseen opinnaytetydohjaajamme jarjestamiin seminaa-
reihin, jotka jarjestettiin Zoomin kautta pandemiarajoituksista johtuen. Seminaarit olivat

erittain hyodyllisid, ja niista saatiin hyvia ideoita varsinaisen tydn muodostamiseen. Myos
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opinnaytety6ta varten tehdyt haastatellut toteutettiin Google Meetingsin seka lukuisten
sahkopostien valityksella. Valitsemastamme aiheesta oli erittéin paljon etenkin englan-
ninkielisia internet-julkaisuja, mutta osa termeista oli sellaisia, joille ei ollut jo olemassa
olevia suomenkielista versiota. Mielestamme valitsimme opinnaytetydhémme tarpeeksi
kattavat seké luotettavat lahteet, jotka tukivat seka teoriaa etta tutkimusosiotamme. Tut-
kimusta tehdessamme opimme uusia termeja seka lisda esimerkiksi louhintaprosessin
moninaisuudesta. Haastattelun myodta saimme asiantuntijoilta erilaisia nakokulmia esi-

merkiksi lainsdadannon seka valvonnan merkityksesta.

Opinnaytetydmme tutkimusosion tuloksista meilla oli pienid etukateisoletuksia seka hy-
poteeseja. Oletimme, ettd asiantuntijoiden mielesta kryptovaluutoilla on epavarma tule-
vaisuus ja ettd he ovat ylipaataan kriittisia kryptovaluuttojen suhteen. Olimme positiivi-
sesti yllattyneitd, ettd asiantuntijoiden vastaus oli painvastainen. Tutkimuksesta saa-
mamme tutkimustulokset ovat mielestdmme erittdin mielenkiintoisia, kun miettii ettéa asi-
antuntijoilla on niin eri [&htokohdat ja taustat tydn puolesta. Opimme tutkimusta tehdessa,
kuinka monet tekijat vaikuttavat lainsdadantoon. Liséksi opimme, kuinka tarke&a on hyva
taustaty6 tutkimuksen rakentamisen kannalta seka laadullisen tutkimuksen tutkimusme-

netelmista, kuten tulosten kasittely ja referointi.

Opinnaytetyodlle voisi tehda kolme erillista jatkotutkimusta. Ensimmainen kéasittelisi sita,
miten tulevaisuudessa rikollisuus vaikuttaa kryptovaluuttoihin. Olisi mahdollista tutkia,
millaisia erilaisia hakkerointi- seka varkausmuotoja on tulevaisuudessa ja paljastuvatko
jotkut kryptovaluutoista tulevaisuudesta. Tall6in voitaisiin myds tutkia, mitkd maat seu-
raavaksi kieltavat kryptovaluutat, ja onko kielloilla vaikutuksia. Toinen jatkotutkimus ka-
sittelisi arvon kehitysta ja sen seurantaa. Talldin tutkimuksessa voitaisiin jatkaa arvojen
muutoksen analysointia: onko uusia trendeja tai tulevaisuudessa esimerkiksi pandemi-
oita, jotka vaikuttavat kryptovaluuttojen arvoon. Kolmas ja viimeinen jatkotutkimus kes-
kittyisi lainsdadantoon. Lainsaadantd muuttuu jatkuvasti erindisten Euroopan unionin di-

rektiivien, sadnnosten seka lakien myota.
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Haastattelun kysymykset

18.03.2021
Sini Lahti & Nea Lehtonen
Metropolia ammattikorkeakoulu

Opinnaytetytn haastattelukysymykset, aiheena kryptovaluuttojen tulevaisuus.

1. Kuka olet ja miten tydskentelet kryptovaluuttojen kanssa?

2. Kuinka pitkaan olet ollut tekemisissa kryptovaluuttojen kanssa?

3. Miten kryptovaluutat ovat mielestdsi muuttuneet viimeisien vuosien aikana?

Onko muutos mielestési hyva vai huono?

4. Miten kryptovaluuttojen valvonta seka lainsdadantd on vaikuttanut tyoskentelyysi?

Onko jotain erityista muutosta mika tulisi mieleen?

5. Onko lainsdadanndssa ja valvonnassa mielestasi "aukkoja” mita pitaisi muuttaa tule-

vaisuudessa?

6. Onko mielestasi kryptovaluuttojen sijoittamisessa jotain, mihin pitaisi kiinnittdd huo-

miota tulevaisuudessa tai johon tulisi tehda muutoksia?

7. Uskotko, ettéa kansan ndkemys kryptovaluutoista tulee muuttumaan tulevaisuudessa?

Mihin suuntaan nakemys muuttuu?



