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Leikkaussaleissa rakennusautomaatiojärjestelmien toiminta ja talotekniikan toimintavarmuus 
korostuu. Leikkaussaleille on määritetty tarkat olosuhdevaatimukset, käyttöaika on arvokasta 
ja käyttökatkokset kalliita. Käyttökatkoista aiheutuu välittömän haitan lisäksi suurta välillistä 
haittaa, kun toimintaa joudutaan uudelleenjärjestelemään tai perumaan.  Pahimmillaan peruttu 
leikkaus voi olla potilaalle kohtalokas. Käyttökatkokset tulisi siis pitää minimissään ja 
parhaassa tapauksessa estää kokonaan. On siis tärkeää, että leikkaussalin talotekniikka ja sitä 
ohjaava rakennusautomaatio toimii tarkoituksenmukaisesti ja luotettavasti.  

Tutkimuksen tavoitteena oli selvittää, miten teollisen internetin ratkaisut voivat parantaa 
nykyisten järjestelmien toimintavarmuutta, tehostaa yrityksen toimintaa ja tuoda asiakkaille 
hyötyä. Jotta ratkaisuita voitiin kehittää todellisiin tarpeisiin, täytyi osata tunnistaa asiakkaan ja 
toimittajan tarpeet. Tunnistetut tarpeet antavat tuotekehitykselle suunnan. Tutkimuksen 
tuloksilla voidaan perustella investointipäätöstä vaadittavalle tuotekehitykselle sekä 
järjestelmästä saatavia hyötyjä asiakkaille. 

Työn teoriaosuus käsittelee teollista internetiä, rakennusautomaatiota sekä leikkaussalien 
rakennusautomaation merkitystä ja siihen liittyviä kustannuksia. Tiedonhankintaa 
asiakastarpeista tehdään kvalitatiivisin tutkimusmenetelmin, jossa tarpeita selvitetään 
kyselytutkimuksella strukturoitujen ja avointen kysymysten kautta. 

Teorian ja kyselytutkimuksen avulla haetaan vastauksia kysymyksiin miksi teollisen internetin 
järjestelmiä tarvitaan leikkaussalien rakennusautomaation tueksi, miten teollinen internet voi 
auttaa parantamaan leikkaussalin rakennusautomaatiota ja millainen järjestelmän tulee olla, 
jotta siitä saadaan hyötyä toimittajalle ja asiakkaalle. 

Työn tuloksissa todetaan toimintavarmuuden olevan kriittinen osa asiakkaan ja yrityksen 
tavoitteita. Tutkimuksella löydettiin keinoja toimintavarmuuden parantamiseen, määritettiin 
järjestelmän taloudellinen potentiaali, sekä tunnistettiin kuinka järjestelmä voi lisätä henkilöstön 
luottamusta talotekniikan toimintaan kohtaan. Tutkimuksen pohjalta muodostettiin järjestelmän 
vaatimusmäärittely, jonka mukaan järjestelmäarkkitehtuuria kehitettiin. 

Työn toimeksiantajana on Halton Oy, joka on suomalainen ilmanvaihtoalalla toimiva yhtiö. 
Halton on erikoistunut sisäilmastotuotteiden, -palveluiden ja -ratkaisujen toimittamiseen 
vaativiin erikoisympäristöihin.
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In operating rooms, the operation of building automation systems and reliability of building 
services are emphasized. Precise condition requirements have been set for operating rooms, 
operating time is valuable, and downtimes are expensive. In addition to the immediate 
inconvenience, downtimes cause great indirect inconvenience when operations must be 
reorganized or cancelled. At worst, a cancelled surgery can be fatal for the patient. Downtimes 
should therefore be kept to a minimum and, at best, prevented altogether. It is therefore 
important that the building services in an operating room and the building automation that 
controls it work appropriately and reliably. 

The aim of the study was to study how industrial internet systems could improve the reliability 
of existing systems, increase the efficiency of the company's operations, and bring benefits to 
customers. To develop solutions for actual needs, the needs of the customer and supplier must 
be first identified. Identified needs give direction to product development. The results of the 
study can be used to justify investment decision for the required product development, as well 
as to justify the benefits for customers. 

The theory part examined the Industrial Internet of Things, building automation and the 
importance of building automation in operating rooms and the associated costs. The acquisition 
of information on customer needs was done by using qualitative research methods, where the 
needs were determined through surveys with structured and open questions. 

The results of the research and survey are used to answer the questions why industrial internet 
systems are needed to support operating room building automation, how the industrial internet 
can help improve operating room building automation and what kind of system is required to 
benefit the supplier and the customer. 

The results of the study indicate that reliability is a critical part of the customer's and company's 
goals. The study found ways to improve operational reliability, determined the financial 
potential of the system, and identified how the system could increase staff confidence towards 
the operation of building services. The system requirement specification was formed based on 
the study and the system architecture was developed accordingly. 

The thesis was commissioned by Halton Oy, a Finnish ventilation company. Halton specialize 
in indoor air solutions for demanding indoor environments. 
 

1 Keywords: Operating room, building automation, Industrial Internet of Things 



4 

SISÄLTÖ 

Opinnäytetyön tiivistelmä  .................................................................................... 2 

Thesis abstract  .................................................................................................... 3 

SISÄLTÖ .............................................................................................................. 4 

Kuvio- ja taulukkoluettelo ..................................................................................... 7 

Käytetyt termit ja lyhenteet ................................................................................... 9 

1 JOHDANTO ................................................................................................... 11 

1.1 Työn tausta ............................................................................................. 11 

1.2 Työn tavoite ............................................................................................ 11 

1.3 Työn rakenne .......................................................................................... 12 

1.4 Suoritettava tutkimus .............................................................................. 13 

1.5 Yritysesittely............................................................................................ 13 

2 TEOLLINEN INTERNET ................................................................................ 15 

2.1 Teollinen internet käsitteenä .................................................................. 15 

2.2 Hyödyt ja haitat ....................................................................................... 16 

2.3 Kommunikaatioprotokollat ...................................................................... 19 

2.3.1 REST ......................................................................................................... 19 

2.3.2 MQTT ......................................................................................................... 21 

2.3.3 WebRTC .................................................................................................... 23 

2.3.4 OPC UA ..................................................................................................... 24 

2.4 Riskit ja tietoturva ................................................................................... 25 

2.5 Datan oikeudet ....................................................................................... 28 

3 RAKENNUSAUTOMAATIO ........................................................................... 29 

3.1 Rakennusautomaatio käsitteenä ............................................................ 29 

3.2 Historia .................................................................................................... 31 

3.3 Kommunikaatioprotokollat ...................................................................... 33 

3.3.1 EIB/KNX ..................................................................................................... 33 

3.3.2 BACnet....................................................................................................... 35 

3.3.3 LonWorks ................................................................................................... 36 



5 

3.3.4 Modbus ...................................................................................................... 38 

3.3.5 DALI ........................................................................................................... 39 

3.4 Rakennusautomaation nykytilanne ja tulevaisuuden näkymät .............. 39 

4 LEIKKAUSSALIN RAKENNUSAUTOMAATION MERKITYS ....................... 43 

4.1 Leikkaussalin olosuhdevaatimukset ....................................................... 43 

4.1.1 Ilmanpuhtaus ............................................................................................. 44 

4.1.2 Ilmamäärä .................................................................................................. 48 

4.1.3 Lämpötila ................................................................................................... 51 

4.1.4 Kosteus ...................................................................................................... 52 

4.1.5 Äänitaso ..................................................................................................... 54 

4.2 Kustannusvaikutukset............................................................................. 54 

4.3 Leikkaussalin rakennusautomaation nykytilanne ja tulevaisuuden 
näkymät .................................................................................................. 56 

5 TUTKIMUSMENETELMÄT ............................................................................ 58 

5.1 Kyselytutkimus ........................................................................................ 60 

6 TUTKIMUKSEN TULOKSET ......................................................................... 64 

6.1 Palveluntuottajan tarpeet ........................................................................ 64 

6.2 Loppuasiakkaan tarpeet ......................................................................... 72 

6.3 Validiteetti ja reliabiliteetti ....................................................................... 82 

7 VAATIMUSMÄÄRITTELY JA JÄRJESTELMÄARKKITEHTUURI ................ 84 

7.1 Vaatimusmäärittely ................................................................................. 84 

7.1.1 Yleiset vaatimukset .................................................................................... 84 

7.1.2 Käytettävyys ............................................................................................... 85 

7.1.3 Tietoturva ................................................................................................... 85 

7.1.4 Olosuhdevaatimukset ................................................................................ 85 

7.1.5 Ylläpidettävyys ja huollettavuus ................................................................. 86 

7.1.6 Siirrettävyys, laajennettavuus ja uudelleenkäytettävyys ............................ 86 

7.1.7 Yhteysmääritelmät ..................................................................................... 86 

7.1.8 Laitemääritelmät ........................................................................................ 87 

7.1.9 Tiedonkäsittelymääritelmät ........................................................................ 87 

7.1.10 Kustannukset ............................................................................................. 87 



6 

7.2 Laitteiston järjestelmäarkkitehtuuri ......................................................... 87 

7.2.1 Edge-laite ................................................................................................... 88 

7.2.2 Edge-ohjelmisto ......................................................................................... 89 

7.2.3 Tietoliikenneyhteydet ................................................................................. 89 

7.2.4 Edge-hub ................................................................................................... 90 

7.2.5 Käyttäjänhallinta ......................................................................................... 90 

7.2.6 Versionhallinta ........................................................................................... 90 

7.2.7 Pilvipalvelu ja käyttöliittymä........................................................................ 91 

7.2.8 Tiedontallennus .......................................................................................... 91 

7.2.9 Tietoturva ................................................................................................... 91 

8 YHTEENVETO ............................................................................................... 93 

8.1 Pohdinta .................................................................................................. 96 

LÄHTEET ........................................................................................................... 98 

LIITTEET .......................................................................................................... 107 

 



7 

Kuvio- ja taulukkoluettelo 

Kuvio 1. REST-rajapinnan toimintaperiaate. .......................................................................... 20 

Kuvio 2. MQTT-palvelun periaatekaavio. ............................................................................... 22 

Kuvio 3. Perinteinen asennustapa. ........................................................................................ 34 

Kuvio 4. KNX asennustapa .................................................................................................... 34 

Kuvio 5. Esimerkki BACnet objektista. ................................................................................... 36 

Kuvio 6. LonWorks-verkon periaate. ...................................................................................... 37 

Kuvio 7. Leikkaussalin infektioaste mikrobipitoisuuden funktiona. ......................................... 45 

Kuvio 8. Suodatusmekanismit. ............................................................................................... 47 

Kuvio 9. Suodatustehokkuus hiukkaskokoluokan funktiona. .................................................. 48 

Kuvio 10. Ilman suhteellisen kosteuden vaikutukset. ............................................................. 53 

Kuvio 11. Miksi tuote ei menesty. .......................................................................................... 59 

Kuvio 12. Vastaajien taustakoulutus. ..................................................................................... 64 

Kuvio 13. Vastaajien työnkuva. .............................................................................................. 65 

Kuvio 14. Liittyykö vastaajan päivittäinen työ leikkaussaleihin. .............................................. 65 

Kuvio 15. Onko teollinen internet käsitteenä tuttu. ................................................................. 66 

Kuvio 16. Onko leikkaussalijärjestelmien toimintavarmuus huolenaihe. ................................ 66 

Kuvio 17. Teollisen internetin oikea-aikaisuus. ...................................................................... 67 

Kuvio 18. Onko vastaaja havainnut kilpailijoiden IoT ratkaisuita leikkaussaleihin. ................. 68 

Kuvio 19. Vastaajien näkemys yrityksen sisäisestä osaamisesta teollisen internetin 

palveluihin. ............................................................................................................................. 68 

Kuvio 20. Palveluita joita tulisi tarjota. .................................................................................... 69 



8 

Kuvio 21. Vastaajien mielestä kolme tärkeintä palvelua. ....................................................... 70 

Kuvio 22. Kokeeko vastaaja tärkeäksi että toimittaja saa ajantasaista informaatio 

järjestelmän toiminnasta. ....................................................................................................... 71 

Kuvio 23. Vastaajien koulutus. ............................................................................................... 73 

Kuvio 24. Vastaajien työtehtävät. ........................................................................................... 73 

Kuvio 25. Liittyykö vastaajan päivittäinen työ leikkaussaleihin. .............................................. 74 

Kuvio 26. Onko teollinen internet käsitteenä tuttu. ................................................................. 74 

Kuvio 27. Onko leikkaussalien toimintavarmuus vastaajalle henkilökohtaisesti tärkeää. ....... 74 

Kuvio 28. Kokeeko vastaaja epävarmuutta leikkaussalin talotekniikan 

toimintavarmuudesta.............................................................................................................. 75 

Kuvio 29. Mitä leikkaussalien toimintoja ja mittareita vastaajat aktiivisesti seuraavat. ........... 76 

Kuvio 30. Mistä tiedosta vastaaja haluaisi säännöllisen raportoinnin. .................................... 77 

Kuvio 31. Kuinka usein vastaaja haluaisi säännöllisen raportoinnin ...................................... 78 

Kuvio 32. Kokeeko vastaaja säännöllisen raportoinnin hyödyttävän häntä työssään. ........... 78 

Kuvio 33. Mistä palveluista vastaaja kokisi hyötyvän. ............................................................ 79 

Kuvio 34. Kokeeko vastaaja tärkeäksi että toimittaja saa ajantasaista informaatio 

järjestelmän toiminnasta. ....................................................................................................... 80 

Kuvio 35. Datankeruun UML kaavio....................................................................................... 84 

Kuvio 36. Järjestelmäarkkitehtuuri. ........................................................................................ 88 

Kuvio 37. Edge järjestelmäperiaate. ...................................................................................... 89 

Taulukko 1. Työn rakenne ..................................................................................................... 12 

Taulukko 2. Puhdastilojen ja puhdasvyöhykkeiden valitut ilman hiukkaspitoisuuden 

mukaiset puhtausluokat. ........................................................................................................ 46 



9 

Käytetyt termit ja lyhenteet 

API Ohjelmistorajapinta (Application Program Interface) 

BACnet Tiedonsiirtostandardi (Building Automation and Control Network) 

cfu Pesäkkeen muodostava yksikkö (Colony Forming Unit) 

CPS Kyberfyysiset järjestelmät (Cyber Physical Systems) 

CRUD Tiedonhallinnan toiminnot (Create/Read/Update/Delete) 

EIB Tiedonsiirtostandardi (European Installation Bus) 

GDPR Tietosuoja-asetus (General Data Protection Regulation) 

HTTP Hypertekstin siirtoprotokolla (HyperText Transfer Protocol) 

IIoT Teollinen internet (Industrial Internet of Things) 

IoE Kaiken internet (Internet of Everything) 

IoT Esineiden internet (Internet of Things) 

KNX Tiedonsiirtostandardi (Konnex) 

LonWorks Tiedonsiirtostandardi (Local Operating NetWork) 

LVI Lämpö, vesi, ilmanvaihto 

M2M Koneiden välinen viestintä (Machine-to-Machine communications) 

MQTT Julkaise/tilaa-tyyppinen tiedonsiirtoprotokolla (Message Queuing 

Telemetry Transport) 

OPC UA Käyttöjärjestelmäriippumaton kommunikaatioprotokolla laitteiden 

välille (Open Platform Communication Unified Architecture) 

REST HTTP-protokollaan perustuva sovellusarkkitehtuurimalli 

(Representational State Transfer) 



10 

SQL Ohjelmointikieli tietokantojen hallintaan (Structured Query Language) 

SSL Tietoverkkosalausprotokolla (Secure Sockets Layer) 

UML Järjestelmä- ja ohjelmistokehityksen graafinen mallinnuskieli (Unified 

Modeling Language) 

VPN Virtuaalinen erillisverkko (Virtual Private Network) 

WebRTC Ohjelmointirajapinta reaaliaikaisille yhteyksille kahden selaimen 

välille (Web Real-Time Communication) 

  



11 

1 JOHDANTO 

1.1 Työn tausta 

Yritysten kiinnostus hyödyntää teollisen internetin ratkaisuja on lisääntynyt huomattavasti viime 

vuosina. Laitteiden väliseen kommunikaatioon vaadittava tekniikka on yleistynyt siinä määrin, 

että käyttömahdollisuuksia eivät rajoita enää teknologia tai kustannukset, vaan yritysten hitaus 

hyödyntää olemassa olevia ratkaisuita ja innovoida uusia käyttökohteita. Suurin haaste on 

tunnistaa liiketoimintahyödyt omassa yrityksessä ja asiakasverkostossa. 

Rakennusautomaatiojärjestelmät vaikuttavat suoraan rakennuksen toimintaan ja ihmisten 

viihtyvyyteen. Rakennusautomaation järjestelmät ovat hyvin vakiintuneita ja muutokset 

tapahtuvat hitaasti. Uuden tekniikan käyttöönottoon liittyy aina haasteita ja päätöksiä tehtäessä 

halutaan välttää kalliita riskejä. Teollisen internetin avulla nykyisiin järjestelmiin voidaan tuoda 

uusia ominaisuuksia ilman suuria investointeja tai riskejä, mikä avaa uusia mahdollisuuksia 

kiinteistön omistajille ja järjestelmien toimittajille.  

Leikkaussaleissa automaatiojärjestelmien toiminta ja toimintavarmuus korostuu. 

Leikkaussalien käyttöaika on arvokasta ja käyttökatkokset kalliita. Käyttökatkoksilla on myös 

vaikutusta suunniteltuihin leikkauksiin. Käyttökatkoista aiheutuu välittömän haitan lisäksi 

suurta välillistä haittaa, niin henkilökunnalle kuin potilaillekin. Käyttökatkokset tulisi siis pitää 

minimissään ja parhaassa tapauksessa estää kokonaan. 

1.2 Työn tavoite 

Tämän työn tarkoitus on selvittää asiakkaan ja toimittajan tarpeita leikkaussalien 

rakennusautomaatioon liittyen. Tulosten avulla voidaan kehittää uusia ratkaisuita todellisiin 

tarpeisiin. Työssä käsitellään rakennusautomaation merkitystä ja teollista internetiä, sekä 

tähän liittyviä näkökulmia, joita tulee huomioida järjestelmiä suunniteltaessa. 

Tavoitteena on selvittää, minkälainen järjestelmä rakennusautomaation tueksi tarvitaan,  mistä 

mittatiedosta ollaan kiinnostuneita ja miten mittatietoa tulisi tulkita. Mittatiedon keräämiseen 

tarvitsee määrittää laitteisto, joka välittää tiedon pilveen, jossa tietoa analysoidaan. 

 Työn tavoite on vastata seuraaviin tutkimuskysymyksiin: 
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Pääkysymys on: 

− Miten teollisen internetin ratkaisut voivat parantaa nykyistä järjestelmää ja auttaa 

lisäämään järjestelmän toimintavarmuutta? 

Alakysymykset ovat: 

− Mitkä ovat kehitetystä järjestelmästä saatavat aineelliset ja aineettomat hyödyt, niin 

toimittajalle kuin asiakkaalle? 

− Minkälaisia tietoturvariskejä ratkaisuun liittyy ja ovatko saatavat hyödyt suurempia 

kuin riskit? 

− Minkälaisia rajoituksia datan oikeuteen ja hyödyntämiseen liittyy? 

1.3 Työn rakenne 

Työ koostuu kahdeksasta pääluvusta. Työn rakenne on esitetty taulukossa 1. 

Taulukko 1. Työn rakenne 

Luku Otsikko Sisältö 

1 Johdanto 
Esitellään työn tausta, tavoitteet, tutkimusmenetelmät, 

rakenne ja tilaajayritys. 

2 Teollinen Internet 

Esitellään teollinen internet käsitteenä, siihen liittyvät 

hyödyt ja haitat sekä käsitellään tietoturvaan ja datan 

oikeuteen liittyviä näkökulmia. 

3 Rakennusautomaatio 
Esitellään rakennusautomaatio käsitteenä, sen historiaa, 

nykytilaa ja tulevaisuuden näkymiä. 

4 
Leikkaussalin rakennusautomaation 

merkitys 

Esitellään leikkaussaleihin liittyviä eritysvaatimuksia, 

käsitellään automaation vaikutusta kustannuksiin ja 

potilasturvallisuuteen sekä käydään läpi 

nykyjärjestelmien haasteita. 

5 Kyselytutkimus asiakastarpeista Esitellään tutkimusmenetelmät ja tutkimuksen rakenne. 

7 Tutkimuksen tulokset Käsitellään tutkimuksen tuloksia eri näkökulmista. 

6 
Vaatimusmäärittely ja 

järjestelmäarkkitehtuuri 

Esitellään työhön liittyvä laitteisto, 

kommunikaatiomenetelmät, ohjelmisto ja alustat. 

8 Yhteenveto Yhteenveto työn sisällöstä ja pohdinta tutkimustuloksista. 
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1.4 Suoritettava tutkimus 

Työssä tehtävä tutkimus on kartoittava tutkimus. Tiedonhankintaa tehdään kvalitatiivisin 

tutkimusmenetelmin, jossa tarpeita selvitetään kyselytutkimuksella strukturoitujen ja avointen 

kysymysten kautta. Sovellettavana tutkimusmenetelmänä on kehittämistutkimus. 

Kvalitatiivisen tutkimusmenetelmän avulla voidaan tutkia vastauksia kysymyksiin: Miksi 

teollisen internetin järjestelmiä tarvitaan leikkaussalien rakennusautomaation tueksi, miten 

teollinen internet voi auttaa parantamaan rakennusautomaatiota ja millaisen järjestelmän tulee 

olla, jotta siitä saadaan hyötyä toimittajalle ja asiakkaalle. 

Tutkimuksessa pyritään hyödyntämään tuotekehitysprosessin asiakastarpeiden tunnistusta. 

Kehitettäessä uutta tuotetta tulee tunnistaa asiakkaan tarpeet ja ymmärtää miten asiakas saisi 

tuotteesta isoimman hyödyn. On tärkeää tunnistaa asiakkaan tiedossa olevat, tiedostetut ja 

piilossa olevat tarpeet. Tiedossa olevat tarpeet ovat asiakkaan tarpeita, joihin löytyy jo ratkaisu 

markkinoilta. Tiedostetut tarpeet ovat tarpeita, jotka asiakas osaa ilmaista, mutta näihin ei löydy 

markkinoilta ratkaisua. Piilossa olevat tarpeet ovat tarpeita, joita asiakkailla on, mutta ei niitä 

ole vielä itse tunnistanut. (Goffin, Lemke & Koners 2010, 8.) Tuotekehitystoiminta on aina 

asiakastarpeista lähtevä prosessi ja tunnistetut tarpeet antavat suunnan tuotekehityksen 

päämäärälle (Opetushallitus & Välimaa 1994, 25). 

1.5 Yritysesittely 

Työ toteutetaan Halton Oy:lle ja tutkimuksessa keskitytään Halton Health -segmentin 

leikkaussalien LVI-automaatioon liittyvään teollisen internetin palveluun ja palvelun vaatimaan 

tuotekehitykseen. Halton on erikoistunut sisäilmastotuotteiden, -palveluiden ja -ratkaisujen 

toimittamiseen vaativiin erikoisympäristöihin. Yrityksen tavoitteena on luoda viihtyisiä, 

turvallisia ja työskentelyä tehostavia tiloja asiakkailleen, kestävän kehityksen elinkaariajattelu 

ja energiatehokkuus aina huomioiden. (Halton Oy, [viitattu 25.11.2020].)  

Halton on vuonna 1969 perustettu suomalainen perheyritys, jonka tavoitteena on ollut 

kansainvälinen menestys alusta lähtien. Nykyisin Haltonilla on tuotantolaitoksia yhdeksässä 

maassa ja henkilökuntaa 37:ssa eri maassa. Halton työllistää maailmanlaajuisesti yli 1600 

henkeä, joista Suomessa työskentelee hieman yli 400 henkilöä. Tuotekehityskeskuksia on 

yhteensä kymmenen, joista Suomen tuotekehityslaitos on vanhin ja suurin. Vuonna 2019 
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yrityksen liikevaihto oli 237 miljoonaa euroa ja yrityksen visiona on 500 miljoonan liikevaihto 

vuonna 2025. (Halton Oy 2020.) 

Haltonin toiminta on jaettu neljään eri ratkaisualueeseen. 

− Halton Buildings, joka käsittää julkiset ja kaupalliset rakennukset 

− Halton Health, joka käsittää terveydenhuollon, lääketieteen ja teollisen laboratorion 

tilat 

− Halton Foodservice, joka käsittää ammattikeittiöt ja ravintolat 

− Halton Marine, joka käsittää laivat, sekä energiatuotannon ympäristöt maalla ja 

merellä 

Halton tarjoaa asiakkaille erilaisia ratkaisuja ja palveluita liittyen leikkaussaleihin, aina 

kuntokartoituksista täydellisiin avaimet käteen -leikkaussaleihin. Avaimet käteen -leikkaussalit 

toteutetaan yhteystyössä muiden alan asiantuntijoiden kanssa, jotka ovat erikoistuneet 

puhdastilojen tilaratkaisuihin ja sairaalalaitetekniikkaan. Haltonin vastuulla on talotekniikka, 

LVI-automaatio ja salien puhtauteen liittyvät todennusmittaukset. 
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2 TEOLLINEN INTERNET 

Tässä luvussa käsitellään teollista internetiä käsitteenä ja siihen liittyviä näkökulmia  sekä 

paneudutaan tarkemmin tietoturvaan ja datanoikeuteen liittyviin huomiokohtiin. 

2.1 Teollinen internet käsitteenä 

Teollinen internet on laaja ja vaikeasti määritettävä käsite. Se on monitahoinen eikä sitä voida 

helposti rajata. Teollinen internet nimenä on käännös englannin kielen sanoista Industrial 

Internet. Sen esitti ensimmäisenä yhdysvaltalainen konsultti- ja analyytikkoyhtiö Frost & 

Sullivan raportissaan 8.6.2000 (Collin & Saarelainen 2016, 29). Suomeksi voidaan seuraavat 

termit rinnastaa teollisen internetiin: teollinen esineiden internet, esineiden internet, asioiden 

internet, tavaroiden internet, kaiken internet, teollisuus 4.0, tulevaisuuden tehdas, 

kyberfyysiset järjestelmät ja koneiden välinen viestintä. Englanniksi rinnastettavat termit ovat: 

Industrial Internet of Things (IIoT), Internet of Things (IoT), Internet of Everything (IoE), Industry 

4.0, Cyber Physical Systems (CPS) ja Machine-to-machine communications (M2M). Käytössä 

on siis monta termiä, joilla kaikilla tarkoitetaan samojen toimintaperiaatteiden mukaisesti 

rakentuvia järjestelmiä. 

Koska teollinen internet on jossain määrin abstrakti käsite, nimillä luodaan mielikuvia. Kukin 

taho haluaa omaan käyttötarkoitukseen sopivan nimen. Esimerkiksi teollisuuden yritykset 

mieltävät teollisen internetin mieluisammaksi kuin kuluttajamaailmaan sopivamman esineiden 

internet -käsitteen. Kuluttajamaailman termin Internet of Things lyhenne IoT on saamassa 

vakituista asemaa puhe- ja markkinointikielessä myös teollisen internetin ratkaisuista 

puhuttaessa, mikä entisestään hämärtää teollisen maailman ja kuluttajamaailman termien 

rajoja. Teollisen internetin ja kuluttajamaailman ratkaisuiden suurin ero on usein laitteiden 

suunnitellussa käyttöiässä. Teollisen internetin ratkaisut on suunniteltu käytettäväksi useiden 

vuosien aikajänteelle, kun kuluttajamaailman ratkaisuiden käyttöikä on vain muutamia vuosia. 

(Hosain 2018, 136.) Tässä työssä käsitellään teollisen internetin ratkaisuja, mutta usein 

käsiteltävä asia kattaa tai sisältää myös muut edellä mainittujen termien järjestelmät.  

Kansainvälisen teollisen internetin konsortion, IIC:n, mukaan teollisen internetin määritelmä on 

esineiden, koneiden, tietokoneiden ja ihmisten internet, mikä mahdollistaa älykkään teollisen 

toiminnan käyttämällä edistynyttä data-analytiikkaa muutoksiin johtavien liiketoimintatulosten 

aikaansaamiseksi (Baudoin ym. 2020, 12). 
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Teollinen internet tarkoittaa fyysisen ja digitaalisen maailman yhdistämistä. Fyysiset laitteet ja 

siihen liittyvät perinteiset palvelut, kuten suunnittelu, asennus ja huolto kohtaavat digitaalisen 

maailman. Digitaalisessa maailmassa laitteista kerätään jatkuvasti dataa pilvialustoille, joissa 

dataa analysoidaan algoritmien avulla. Laitteita voidaan seurata ja ohjata internetin välityksillä 

erinäisin ohjelmistoin ja käyttöliittymin. Fyysinen ja digitaalinen ulottuvuus yhdessä tekee 

laitteista ja palveluista älykkäitä. Niiden pohjalta voidaan rakentaa suurempia älykkäitä 

järjestelmäkokonaisuuksia ja ratkaisuja, jotka mahdollistavat uusia ennen näkemättömiä 

tuotteita ja palveluita. (Collin & Saarelainen 2016, 18–19.)  

Teollisen internetin ratkaisut koostuvat kolmesta elementistä: 

1. Antureilla ja yhteyksillä varustetut koneet ja laitteet 

2. Edistynyt analytiikka, joka tulkitsee laitteista kerättyä dataa 

3. Yritykset ja ihmiset, jotka hyödyntävät laitteista kerättyä ja analysoitua tietoa. 

(Juhanko ym. 2015, 4–5.) 

Teollista internetiä on kuvattu seuraavaksi teolliseksi vallankumoukseksi. Ensimmäisessä 

teollisessa vallankumouksessa koneet korvasivat ihmistyön ja mahdollistivat massatuotannon. 

Digitaalisessa vallankumouksessa tietokoneet ja automaatio mahdollisti uudenlaisen tavan 

työskennellä ja internet muutti tavan välittää tietoa. Digitaalinen vallankumous yhdisti ihmiset 

internetiin. Teollisen internetin vallankumous yhdistää laitteet verkkoon ja toisiinsa. Internetissä 

ihmiset ovat pääasiallinen sisällöntuottaja, teollisessa internetissä laitteet tuottavat sisällön. 

(Juhanko ym. 2015, 11.) 

2.2 Hyödyt ja haitat 

Teollinen internet mahdollistaa yrityksille, kuluttajille ja yhteiskunnalle monia hyötyjä. Teollisen 

internetin mahdollisuudet tarjoavat esimerkiksi merkittäviä etuja tuottavuuteen, laitekannan 

hallintaan, laitekannan parempaan käyttöön ja prosessien optimointiin. (Collin & Saarelainen 

2016, 18.) On arvioitu, että teollisen internetin ratkaisut voivat lisätä valmistusteollisuuden 

tuottavuutta jopa 30 % (Accenture 2015, 4). 

Yritysten puntaroidessa käyttökohteita teollisen internetin sovelluksille on usein tavoitteena 

parantaa kilpailukykyä. Erottuvuus, tuottavuuden nostaminen ja kustannussäästöt ovat 

helposti saavutettavissa uusilla ratkaisuilla. Yritys voi erottua kilpailijoista tarjoamalla 

ainutlaatuisia palveluita asiakkaille, mikä parantaa nykyisten tuotteiden myyntiä ja laajentaa 
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tarjontaa. Liikevaihdon kasvun lisäksi voidaan liiketoiminnan kuluja laskea operatiivisia 

kustannuksia karsimalla ja parantamalla työn tuottavuutta, esimerkiksi optimoimalla 

työprosessia ja vähentämällä hukkaa. Tämän lisäksi ratkaisuista saatavan uuden tiedon myötä 

voidaan tehdä parempia investointipäätöksiä ja optimoida varastosaldoja. (Collin & 

Saarelainen 2016, 129–130.) 

Teollisen internetin tarjoamien mahdollisuuksien avulla voidaan tehdä perinteisen reagoivan 

kunnossapidon sijaan ennakoivaa kunnossapitoa. Ennakoivalla kunnossapidolla pyritään 

vähentämään odottamattomia käyttökatkoja ja tarpeetonta osien vaihtamista. Ennakoivan 

huollon myötä tuottavuus paranee ja laiterikkojen määrä vähenee, mikä takaa korkeamman 

käyttöasteen, pidemmän käyttöiän ja korkeamman asiakastyytyväisyyden. Asiakas ei maksa 

turhista varaosista tai huoltokäyneistä. (Collin & Saarelainen 2016, 73–77.) Ennakoivan 

huollon on arvioitu säästävän jopa 12 % määräaikaishuoltojen kustannuksissa ja jopa 30 % 

kokonaishuoltokustannuksissa sekä vähentävän laiterikkoja jopa 70 % (Accenture 2015, 4). 

Kun laitteet on kytketty verkkoon, voidaan laitteita valvoa etänä. Etävalvonnassa yritys voi 

seurata hallitsemiensa tai valmistamiensa laitteiden tilaa, kuntoa ja suorituskykyä, riippumatta 

niiden fyysisestä sijainnista. Esimerkiksi ajojärjestelijä näkee, missä kukin auto on, ja voi näin 

ohjata lähimmän auton asiakkaan luo. Järjestelmä voi myös kouluttaa kuljettajia 

taloudellisempaan ajotapaan ajotavanseurannan perusteella. Etähallinnassa laitteita tai 

prosesseja voidaan ohjata etänä. Esimerkiksi kaivostyöläisten ei tarvitse enää olla maan alla, 

vaan laitteita voidaan hallita hyvistä olosuhteista maan päältä käsin. Laitteiden päivitykset ja 

kalibroinnit voidaan suorittaa etänä ja välttää turhaa matkustusta. (Collin & Saarelainen 2016, 

63–67.) 

Laitteiden itseohjautuvuuden myötä monen arkielämä ja työtehtävät muuttuvat, kun ihmisiä ei 

enää tarvita yksinkertaisiin tehtäviin. Rutiininomaiset fyysiset työt vähenevät ja tämän myötä 

vapautuu enemmän resursseja muihin tehtäviin. (Collin & Saarelainen 2016, 19.) 

Laajentaakseen toimintaa teollisen internetin ratkaisuihin yritysten tulee tarkastella tarvittavia 

resursseja datatieteissä, ohjelmistokehityksessä, laitekehityksessä, testauksessa,  

operatiivisessa toiminnassa sekä myynnissä ja markkinoinnissa (Accenture 2015, 14). 

Suurin taloudellinen merkitys teollisella internetillä on arvioitu olevan teollisuudessa. On 

arvioitu, että teollinen internet voi tuoda jopa 14 biljoonan Yhdysvaltain dollarin taloudellisen 

lisäarvon maailmantaloudelle vuoteen 2030 mennessä (World Economic Forum 2018, 3). 
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Teollisen internetin kehityshankkeet tarkoittavat myös merkittäviä investointeja. Vuonna 2015 

arvio  teollisen internetin kehityshankkeiden arvosta globaalisti oli 500 miljardia dollaria 

vuoteen 2020 mennessä (Accenture 2015, 4). 

Digitalisaatiolla on myös vaikutusta ympäristöön. Datakeskukset vievät noin 1 % maailman 

sähkönkulutuksesta. Luku on pysynyt tasaisena internetin käytön kasvusta huolimatta. 

Viimeisen kymmenen vuoden aikana internetliikenne on yli kymmenkertaistunut, mutta nopeat 

parannukset energiatehokkuudessa ovat auttaneet rajoittamaan datakeskusten ja 

tiedonsiirtoverkkojen energian kasvua. Energiatehokkuuden parannukseen on vaikuttanut  

kehitys itse laitteiden laskentatehossa ja energiatehokkuudessa, mutta merkittävänä tekijänä 

on ollut myös palvelinkeskusten siirtyminen pienistä datakeskuksista suuriin pilvi- ja 

hyperluokan palvelinkeskuksiin. Näiden suurten palvelinkeskusten jäähdytysratkaisut on 

suuren energiankulutuksen vuoksi rakennettu hyvin energiatehokkaiksi. Energiatehokkaimmat 

jäähdytysratkaisut kuluttavat vain 0,1 kWh jäähdytysenergiaa jokaista IT-laitteen vaatimaa 

kilowattituntia kohden. Tämän lisäksi suurimmat palveluntarjoajat hyödyntävät 75–100 % 

uusiutuvia energiamuotoja energiankulutuksessaan. (Kamiya 2020.) 

Teollisen internetin ratkaisuiden on ennustettu vähentävän 20 % maailman hiilidioksidipäästöjä 

(Record Evolution 2020), mikä vastaisi nykyisten ennusteiden mukaan yli  seitsemän miljardia 

tonnia vähemmän hiilidioksidipäästöjä (Center for climate and energy solutions 2019).  

Teollisen internetin positiivinen vaikutus ympäristökuormaan on siis monin kerroin suurempi 

kuin kehityssuuntauksen synnyttämät päästöt. 

World Economic Forumin (2018) suorittaman analyysin mukaan 84 % teollisen internetin 

kehityshankkeista voivat jollain tasolla auttaa yhdistyneiden kansakuntien määrittelemissä 

kestävän kehityksen tavoitteissa: Esimerkiksi vähentämällä nälänhätää ruoantuotantoa 

tehostamalla ja vähentämällä veden kulutusta maataloudessa maankosteusantureiden avulla, 

sekä optimoimalla ja ennustamalla sähkönkulutusta, jolloin voidaan myös paremmin 

hyödyntää uusiutuvan energian tuotantomuotoja. Teollinen internet ei ole siis ainoastaan 

taloudellisesti kannattavaa, vaan usein myös ekologisesti sekä eettisesti kannattavaa. 

Teollisessa internetissä vaadittavien laitteiden valmistus vie luonnonvaroja. Esimerkiksi yhden 

tietokoneen valmistus vie 1,5 tonnia vettä, 22 kg kemikaaleja ja 240 kg fossiilisia polttoaineita. 

Elektroninen jäte on myös yksi teollisen internetin sivutuotteista, ja väärin hävitettynä 

elektroninen jäte voi aiheuttaa suurta kuormaa ympäristölle. Tilastojen mukaan ainoastaan 20  



19 

% elektronisesta jätteestä kerätään kierrätettäväksi. Elektronisen jätteen kasvuvauhti on noin 

4–8 % vuodessa ja elektronisen jätteen on arvioitu ylittävän 50 miljoonaa tonnia vuonna 2020. 

(Leblanc 2020.) Teollisen internetin kasvaessa ja laitteita uusittaessa yritysten tulisi kiinnittää 

erityistä huomiota syntyvän jätteiden kierrätykseen sekä ohjeistaa asiakkaitaan oikeaoppisesta 

kierrätyksestä ja parhaassa tapauksessa hoitaa laitteiden kierrätys osana palvelua. 

2.3 Kommunikaatioprotokollat 

Teollisen internetin kasvu tarkoittaa hajautettujen järjestelmien määrän lisääntymistä ja 

toisiinsa liitettyjen laitteiden eksponentiaalista kasvua. Laitteiden on kyettävä saumattomasti 

keskustelemaan keskenään sekä jakamaan dataa ulkoisille laitteille ja järjestelmille. Tätä 

varten tarvitaan yhteisiä kommunikaatioprotokollia. Seuraavaksi esitellään lyhyesti muutamia 

valittuja teolliselle internetille tyypillisiä kommunikaatioprotokollia ja rajapintoja. Tarkoitus on 

avata lukijalle teollisen internetin toimintaperiaatteita. 

2.3.1 REST 

Representational State Transfer eli REST on HTTP-protokollaan perustuva 

sovellusarkkitehtuurimalli. REST-sovellusarkkitehtuurimallin määritteli vuonna 2000 Roy 

Fielding väitöskirjassaan. (Restfulapi.net 2020.)  Hän on myös ollut osallisena HTTP:n 

kehityksessä (Lafon 2002). Sovellusarkkitehtuurimallissa lähetetään pyyntö palvelimelle, johon 

palvelin reagoi pyynnön mukaisesti (Benharosh 2018). Vapaasti suomennettuna 

Representational State Transfer on esitettävän tiedon statuksen siirtoa. Tieto esitetään tietyssä 

muodossa ja tietoa päivitetään asiakassovelluksen ja palvelimen välillä käyttämällä 

määritettyjä kutsuja. REST on suunniteltu erityisesti verkkoyhteyssovelluksille (Elkstein 2008). 

REST-pohjaiset palvelut ovat yleensä helppokäyttöisiä ja vaivattomasti ylläpidettäviä. Ne ovat 

myös nopeasti käyttöönotettavissa ja helppo omaksua. Lähes kaikki yleisimmät palvelut, joita 

käytetään päivittäin, käyttävät REST-sovellusarkkitehtuuria hyväkseen, kuten esimerkiksi 

Google, Twitter ja Youtube (Robards 2019). 

REST-rajapintaa voidaan käyttää millä sivustolla tai millä sovelluksella tahansa, riippumatta 

millä kielellä sovellus on kirjoitettu, sillä pyynnöt perustuvat universaaliin HTTP-protokollaan ja 



20 

tieto yleensä palautetaan esimerkiksi JSON-formaatissa, jota lähes kaikki ohjelmointikielet 

osaavat lukea (Benharosh 2018). 

REST-sovellukset käyttävät HTTP-pyyntöjä datanhallintaan. Dataa voidaan luoda, päivittää, 

kysellä tai poistaa. REST siis käyttää HTTP:ta kaikkiin CRUD-toimintoihin 

(Create/Read/Update/Delete). (Elkstein 2008.) 

REST-rajapinnassa käytetyt tyypilliset HTTP-CRUD-metodit ovat:  

− POST, luo uuden resurssin palvelimelle 

− GET,  hakee resursseja palvelimelta, voi olla yksittäinen resurssi tai lista 

resursseista 

− PUT,  päivittää koko resurssin palvelimella 

− PATCH, päivittää resurssin palvelimella kuten PUT, mutta vain määritellyn resurssin 

osan 

− DELETE,  poistaa resurssin palvelimelta. (Robards 2019.) 

REST hyödyntää myös HTTP:n statuskoodeja metadatassaan, millä voidaan verifioida 

kyselyitä, esimerkiksi 404-koodi indikoi, ettei resurssia löydy (Benharosh 2018). 

 

Kuvio 1. REST-rajapinnan toimintaperiaate (Mikkonen 2017). 
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REST-sovellusarkkitehtuurimallissa on selvät tehtävät palvelimella ja asiakkaalla. Palvelin 

käsittelee ja vastaanottaa asiakasohjelman lähettämät viestit, ja asiakasohjelman tehtävänä 

on viestien käsittely ja lähettäminen oikeassa muodossa. Tämä parantaa järjestelmän 

skaalautuvuutta ja mahdollistaa asiakas- ja palvelinpuolen komponenttien kehittämisen 

toisistaan riippumattomasti. REST-järjestelmä on tilaton, eikä palvelimelle jää tietoa tehdyistä 

kyselyitä. Turhan resurssienkäytön vähentämiseksi kyselyiden tulokset voidaan tallentaa 

välimuistiin. (Fielding 2000, 5.1.2-5.1.3.)  

2.3.2 MQTT 

Message Queuing Telemetry Transport eli MQTT on kevyt teollisen internetin sovelluksiin 

kehitetty julkaise/tilaa-tyyppinen viestiprotokolla, joka sopii erityisesti telemetriadatan 

keräämiseen. MQTT:n kehitti IBM:n tohtori Andy Stanfrord-Clark ja Arcomin (nyk. Eurotech) 

Arlen Nipper vuonna 1999. (MQTT, [viitattu 13.03.2021].) 

Protokollan tehontarve on pieni ja siirtoon tarvitaan hyvin vähän tietoliikennekaistaa, joten se 

sopii mainiosti akkukäyttöisiin mobiiliverkkosovelluksiin. MQTT toimii yleensä TCP/IP:n päällä 

ja SLL-salausta voidaan hyödyntää tietoliikenteessä. (MQTT, [viitattu 13.03.202].)  

MQTT-sovelluksissa laite julkaisee tietoa määritetystä aiheesta, josta käytetään 

englanninkielistä nimitystä ”Topic”. Aihe toimii siis välitettävän tiedon tunnisteena. Aihe voidaan 

julkaista ja tilata kahden laitteen välillä suoraan, mutta usein aihe julkaistaan MQTT-

välittäjäpalvelimelle ”MQTT Broker”. Välittäjäpalvelin toimii linkkinä julkaisijan ja tilaajien välillä 

hallinnoiden viestiliikennettä ja käyttäjiä. Välittäjäpalvelimelta käyttäjät tai muut laitteet voivat 

tilata kyseistä aihetta. Tietoa julkaistaan huolimatta siitä, onko kukaan tilannut kyseistä aihetta. 

Kaikki aiheen tilaajat saavat saman viestin, jonka laite julkaisee. Tilaajia samalle aiheelle voi 

olla useita, jopa tuhansia. (OPC Router, [viitattu 13.03.2021].) Käyttäjä voi myös toimia 

julkaisijana, esimerkiksi valonohjaus voidaan rakentaa siten, että käyttäjä julkaisee tietylle 

valolle kohdistetun aiheen, jota valonohjaus tilaa ja ohjaa aiheen viestin perusteella valoa.  
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Kuvio 2. MQTT-palvelun periaatekaavio (OPC Router, [viitattu 13.03.2021]). 

Aiheet, joita julkaistaan, koostuvat yhdestä tai useammasta aihetasosta. Jokainen aihetaso 

erotetaan kauttaviivalla. Aiheen nimen tulee sisältää vähintään yksi merkki, välimerkit ovat 

sallittuja ja nimet ovat kirjainkokoriippuvaisia. Joten RoomTemperature ja roomTemperature 

ovat eri aiheita. Ainut rajoitus nimeämisessä on $-merkin käyttö. $-merkillä alkavat aiheet on 

varattuna MQTT-välityspalvelimen statustiedoille. Aiheita tilatessa voidaan käyttää villikortteja. 

Esimerkiksi olohuoneen lämpötilaa julkaistaan aiheella ”koti/olohuone/lämpötila”. Tilatessa 

aihetta ”koti/+/lämpötila” palauttaa kaikki hakuun osuvat aiheet, jossa olohuone on korvattu 

millä tahansa muulla huoneella/sanalla, esimerkiksi ”koti/keittiö/lämpötila”. Plusmerkki (+) siis 

toimii villikorttina yhden aihetason mielivaltaiselle arvolle. Useamman aihetason tilauksille 

voidaan käyttää risuaitaa (#), esimerkiksi tilaus aiheelle ”koti/#” palauttaa kaikki aiheet, jotka 

alkavat sanalla ”koti”. (HiveMQ 2019.) 

Erona HTTP-protokollaan välittäjäpalvelin päivittää tiedon tilaajille kun tiedossa tapahtuu 

muutos, jolloin vältytään turhalta tietoliikenteeltä. Mikäli yhteys katkeaa, voi välittäjäpalvelin 

puskuroida tiedon käyttäjille. Käyttäjä saa puuttuvan tiedon, kun yhteys muodostetaan 

uudelleen. (HiveMQ 2019.) 

MQTT-palvelunlaatuasetuksilla, QoS (Quality of Serviece), voidaan konfiguroida, kuinka 

palvelin hallitsee lähetettävän viestin varmistuksen. 
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Laatuasetukset ovat: 

1. ”At most once”, jossa palvelin lähettää dataviestin aihetta kuunteleville asiakkaille, 

eikä odota varmistusta viestin saapumisesta. 

2. ”At least once”, jossa palvelin lähettää viestiä jokaiselle asiakkaalle, kunnes palvelin 

saa asiakkaalta kuittauksen. 

3. ”Exactly once”, jossa palvelin varmistaa kaksitasoisella kättelyllä, että asiakas on 

saanut tilaamansa aiheen täsmälleen kerran. (HiveMQ 2015.) 

2.3.3 WebRTC 

Web Real-Time Communication eli WebRTC on ohjelmointirajapinta reaaliaikaisille yhteyksille 

kahden selaimen välille. Teknologia on saatavilla kaikille moderneille selaimille ja yleisimmille 

mobiilikäyttöjärjestelmille. WebRTC projektin käynnisti Google toukokuussa 2011, vuosi sen 

jälkeen kun Google oli ostanut videopuheluohjelmistopalveluita tarjoavan Global IP Solutionin, 

joka oli kehittänyt monia ominaisuuksia RTC:tä varten, kuten koodekkeja ja 

kaiunnanestotekniikoita. (Onsip, [viitattu 13.3.2021].) WebRTC:n takana olevat tekniikat on 

toteutettu avoimena verkkostandardina, ja ne ovat saatavana tavallisina JavaScript-

ohjelmistorajapintoina. WebRTC on avoimeen lähdekoodiin perustuva rajapinta, jonka 

kehitystä tukevat isot selainvalmistajat Google, Mozilla ja Opera.  (WebRTC, [viitattu 

13.3.2021].) 

Rajapinnan tavoitteena on mahdollistaa sellaisten selainohjelmien kehitys, mitkä toimivat 

selaimen sisällä, eivätkä vaadi ylimääräistä ohjelmiston latausta tai lisäominaisuuksia. Ne 

tarjoavat käyttäjille audiovisuaalisen yhteyden ilman välittäjäpalvelimen tarvetta. (W3C 2021.) 

Tärkeimpiä WebRTC:n hyödyntämiä JavaScriptejä ovat  

− ”getUserMedia”. Liittää käyttäjän kameran ja audion sovellukseen. 

− ”RTCPeerConnection”. Mahdollistaa audio- ja videokommunikaation käyttäjien 

välille. Suorittaa signaaliprosessoinnin, koodekkienhallinnan, P2P-yhteyden, 

tietoturvan ja kaistanhallinnan. 

− ”RTCDataChannel”. Sallii nopean kaksisuuntaisen yhteyden käyttäjien väille. 

(Mozilla, [viitattu 13.3.2021].) 
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Suurimpana tietoturvaongelmana tällä hetkellä on WebRTC kautta paljastuvat käyttäjien IP-

osoitteet, vaikka käyttäjällä olisi VPN-palvelu käytössään. Ongelma on kuitenkin helppo korjata 

selaimeen asennettavilla laajennusohjelmalla. (Ernesto 2015.) 

2.3.4 OPC UA 

Open Platform Communication Unified Architecture eli OPC UA on 

käyttöjärjestelmäriippumaton kommunikaatioprotokolla laitteissa ja laitteiden välille. Se on 

kehitetty erityisesti teollisuuden käyttöön tiedon jakoon ja vastaanottoon. Kun OPC-standardi 

julkaistiin 1996, sen tarkoituksena oli saada yhtenäinen kommunikaatioprotokolla 

automaatiologiikoiden ja käyttöpäätteen välille, jolloin käyttöpäätteet voitiin suunnitella yhdellä 

kielellä, riippumatta logiikan kommunikaatioprotokollasta. Vuonna 2006 julkaistiin OPC UA, 

jonka eroina aikaisempaan oli esimerkiksi muiden kuin Windows-käyttöjärjestelmien 

mahdollistaminen, lisääntynyt tietoturva ja tulevaisuuden standardien mahdollistaminen. OPC 

UA on helposti skaalautuva ja sitä voidaan käyttää suljetussa verkossa paikallisesti tai suurissa 

avoimen verkon järjestelmissä. OPC UA sisältää vahvan tietoturvan ja sitä käytetään useilla 

teollisuuden toimialoilla, kuten autotuotannossa, energiantuotannossa, 

elintarviketeollisuudessa ja kiinteistöautomaatiossa. (OPC Foundation, [viitattu 10.5.2020].) 

Protokollassa jaettavan tiedon formaatti määritellään, sekä miten tietoa ja siihen liittyvää 

metadataa jaetaan, jolloin vastaanottava osapuoli ymmärtää miten tietoa käsitellään. Tämä 

mahdollistaa sen, että tiedon mukana kulkee tietoon liittyvä informaatio ja relaatio. (Steinkrauss 

2019a.) 

OPC UA:n sisäänrakennettuja informaatiomalleja ovat:  

− tiedonhallinta 

− hälytysehdot 

− historiadata ja tapahtumat 

− ohjelmat 

− laitekuvaukset. (Steinkrauss 2019a.) 

OPC UA kattaa sekä asiakas/palvelin-mallin että julkaise/tilaa-tyyppisen tiedonsiirtomallin, 

jolloin molempia voidaan soveltaa tarpeiden mukaisesti. Asiakas/palvelin-mallissa päätteiden 

välille muodostetaan yhteys, jossa jokainen viesti varmennetaan. Haittapuolena tässä on 
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resurssien kuormittavuus, kun yhteyksiä on paljon. Julkaise/tilaa-mallissa tieto julkaistaan 

palvelimelle, kun tiedossa tapahtuu muutos. Asiakas saa tilaamansa tiedon, kun tiedossa on 

tapahtunut muutos. Tämä vähentää tietoliikennettä, kun staattisia arvoja ei jatkuvasti päivitetä. 

Mahdollisia protokollia ovat UAPD, AMQP, MQTT tai UADT. Tiedon salaus voidaan liittää 

tietoliikenteeseen. (Steinkrauss 2019b.) 

2.4 Riskit ja tietoturva 

Uuden järjestelmän käyttöönottoon liittyy aina haasteita ja riskejä. Uuden tekniikan integrointi 

vanhoihin laitteisiin voi olla haastavaa tai jopa mahdotonta, ja tällöin joudutaan harkitsemaan 

investointipäätöksiä laitteiston uudistamiseksi, mistä voi aiheuta merkittäviäkin kuluja.  

Riskinä on voi olla myös kehitystavoitteiden epäselvä määrittely tai niiden puuttuminen 

kokonaan. Yritys voi käyttää paljon aikaa ja rahaa järjestelmän rakentamiseen, mikä 

myöhemmin osoittautuu kannattamattomaksi tai vääränlaiseksi käyttötarkoitukseen nähden. 

Teollisen internetin tielle lähdettäessä tulee tunnistaa niin riskit kuin tarpeetkin. 

Monella kehitykseen ryhtyvällä suurimpina huolenaiheena on tietoturvaan liittyvät riskit. 

Riskinä ovat myös inhimilliset virheet, kuten puutteellisen testauksen aiheuttamat ongelmat, 

virheellinen data tai virheellisesti tulkittu data, mikä voi johtaa virheellisiin päätöksiin. 

Virheelliset päätökset voivat johtaa laiterikkoihin tai pahimmassa tapauksessa 

henkilövaurioihin. (Accenture 2015, 13.) 

Jotta data on luotettavaa ja laadukasta, tulee huomioida viisi eri näkökulmaa: 

− Data accuracy: Data kuvaa oikein reaalimaailman tilannetta. 

− Data completeness: Data on aukotonta ja kaikki tarvittava tieto on saatavilla 

johtopäätöksiä varten. 

− Data consistency: Data on yhdenmukaista eri järjestelmien välillä. 

− Data unigueness: Data on raportoitu vain kerran, jotta tulokset eivät vääristy. 

− Data timeliness: Data on tuoretta, eikä johtopäätöksiä tehdä vanhan tiedon varassa. 

(Collin & Saarelainen 2016, 310.) 

Tavallisesti IT-osaston tehtävänä on ollut suojata yrityksen datakeskukset, järjestelmät, verkko 

ja laitteet. Teollisen internetin ratkaisujen myötä tietoturvan tarve laajenee, kun kaikki toiminnot 

on kytketty verkkoon. Jokainen verkkoon kytketty laite on tietoturvariski ja mahdollinen portti 
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yrityksen sisäisiin järjestelmiin. Teollisen internetin laitteet ovat alttiina hyökkäyksille ja taitava 

hakkeri voi päästä käsiksi laitteiden väliseen datavirtaan. Pahimmillaan vaarana ovat suuret 

henkilövahingot, jos esimerkiksi hakkeri onnistuu kaappaamaan auton tai lentokoneen 

kontrollin itselleen.  (Porter &  Heppelmann 2015, 105.) 

Tietoturvaa suunniteltaessa tulee tunnistaa ja arvioida järjestelmään liittyvät riskit. Riskien 

tunnistuksessa tulee arvioida myös tarvittavan suojauksen kriittisyys. Esimerkiksi vain 

kiinteistön lämpötilaa seuraavan laitteen tietoturvan ei tarvitse olla yhtä korkea kuin laitteen, 

joka kerää ja käsittelee maksutapahtumien luottokorttitietoja. Kiinteistöstä kerättävän tiedon 

suojauksen vaatimuksena on pysyä nimettömänä yksityisyydensuojan vuoksi, mutta 

luottokorttitiedot vaativat vahvan tiedon salauksen tietojen luvattoman käytön estämiseksi. 

Tietoturvan rakentaminen ja ylläpitäminen vaatii aikaa ja rahaa, joten tietoturva tulee 

suunnitella tietomurron seurausten vakavuuteen nähden oikealle tasolle. (Hosain 2018, 137.) 

Riskejä arvioidessa tulee pohtia ja selvittää seuraavia näkökulmia: 

− Mitä seurauksia tietoturvatapahtuma voi aiheutua ja seurausten vakavuus? 

− Rikkooko tietovuoto lakeja, esim. yksityisyydensuojaa? 

− Asettaako yhden laitteen tietomurto myös muut laitteet vaaraan ja voidaanko 

yksittäinen laite eristää muista tapahtuman sattuessa?  

− Mitä tapahtuu, mikäli tietomurto tapahtuu järjestelmätasolla, esimerkiksi jos palvelin 

tai käyttöliittymä vaarantuu? 

− Kuinka nopeasti tietoturvatapahtuma havaitaan? (Hosain 2018, 137.) 

Lait ja määräykset voivat myös rajoittaa, mitä, miten ja missä tietoa saa käsitellä. Tietyt maat 

esimerkiksi kieltävät datan siirtämisen valtionrajojen ulkopuolelle analysoitavaksi, joten tiedon 

käsittely tulee tehdä paikallisesti kyseisessä massa (Hosain 2018, 133). On siis perehdyttävä 

maan lakeihin ja määräyksiin ennen siirtymistä uudelle markkina-alueelle.  

Ennen kuin laite päätetään liittää verkkoon, tulee järjestelmän vaatiman kyberfyysisen 

tietoturva-arkkitehtuurin olla valmiina. Mikäli vanha laitos liitetään internetiin, tulee huomioida 

etteivät vanhat teolliset hallintajärjestelmät usein sisällä minkäänlaisia tietoturvaominaisuuksia. 

Lisäksi on syytä huomioida, että vanha laitos saatetaan liittää verkkoon tahattomasti. Vanha 

laitos saattaa olla verkkoyhteydessä epäsuorasti esimerkiksi samaan verkkoon liitetyn 

datankeräyslaitteiston kautta. (Collin & Saarelainen 2016, 243–245.) 
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Tietoturva-arkkitehtuuria voidaan vahvistaa seuraavin menetelmin: 

− Tunnistettava riskit ja arvioida seurausten vakavuus. 

− Rajattava verkkoa ja pääsyä muihin järjestelmiin. 

− Päätettävä tarvitaanko kaksisuuntaista verkkoyhteyttä. 

− Varmistettava, että vain tarvittava tieto siirretään. 

− Käytettävä järjestelmiä, joiden käyttö vaatii yksilölliset käyttöoikeudet. 

− Käytettävä suojattuja kommunikaatioprotokollia. 

− Salattava tieto (data encryption). 

− Rakennettava suojauksia kerroksittain. 

− Varmistettava järjestelmien toiminta silloinkin, kun verkkoyhteys katkeaa. (Collin & 

Saarelainen 2016, 243-245;311.) 

− Vältettävä käyttöjärjestelmiä, jotka ovat vanhentuneet tai joihin ei ole 

sisäänrakennettu tietoturvaominaisuuksia. 

− Pidettävä rekisteriä kytketyistä laitteista. 

− Tunnistettava luvattomat yhteydet. 

− Valvottava yhteyksiä ja luoda ennalta määritetyt yhteyspyyntöosoitteet. 

− Havaittava ja poistettava väärennetyt, laittomat tai vaarantuneet ohjelmistot ja 

komponentit. 

− Varmistettava järjestelmä turvamekanismein, jolla vältytään laite- ja 

henkilövahingoilta. (Accenture 2015, 13.) 

− Huomioitava lait ja tietosuojavaatimukset (GDPR). 

− Pidettävä säännölliset tietoturva-auditoinnit. 

− Pidettävä ohjelmisto päivitettynä ja suunniteltava järjestelmä niin, että päivitykset 

voidaan tehdä etänä. 

− Suojattava laitteet fyysisiltä uhilta ja hyökkäyksiltä. 

− Koulutettava henkilökuntaa ja käyttäjiä tietoturvakäytännöistä. (Hosain 2018, 130–

135.) 

Kaikkia uhkia on mahdoton tunnistaa, saati suojautua niiltä, mutta jokaisen tulee tehdä 

parhaansa ymmärtääkseen seuraukset ja minimoidakseen riskit etukäteen. Järjestelmä on 

myös suunniteltava siten, että laitteet voidaan helposti päivittää, kun uusia uhkia tunnistetaan. 
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Asiakkaalle on tärkeää käydä tietoliikenteen suojaus ja tietoturvaan liittyvät näkökulmat 

perusteellisesti läpi. (Collin & Saarelainen 2016, 309.) Asiakkaalle tulee selventää, mitä tietoa 

siirretään, miten se siirretään, mihin sitä käytetään ja mitä he siitä hyötyvät 

2.5 Datan oikeudet 

Tieto on valtaa, sanoi jo Francis Bacon vuonna 1597 (Garcia 2001). Kun tiedon määrä ja sen 

merkitys kasvaa, tulee tarkastella, kenelle tieto kuuluu, kuka sitä saa käyttää ja miten. 

Jokainen yritys haluaa suojella omaisuuttaan, ja tieto on yksi omaisuuden muoto. Yritykset 

eivät halua paljastaa salaisuuksiaan ja menettää kilpailuetuansa. Yksityisyydensuojaan liittyvät 

lait tulee myös huomioida. On tärkeää käsitellä dataa lähtökohtaisesti mahdollisimman 

anonyymisti. Vaikka tieto jostain syystä päätyisi vääriin käsiin, ei tieto sellaisenaan sisällä 

mitään merkitystä. Esimerkiksi pelkillä numeroilla ei ole merkitystä, jos niiden tarkoitusta ei 

voida mitenkään päätellä. (Collin & Saarelainen 2016, 309.) 

Tietoon liittyy omistajuus ja käyttöoikeus. Lähtökohtaisesti tiedon omistaja on sen laitteen tai 

palvelun omistaja, josta tieto on peräisin. Teollisen internetin ratkaisuissa raakatiedon omistaja 

on usein asiakas, joka omistaa esimerkiksi laitteet, joista anturin mittatieto on peräsin. Kun 

raakatieto on käsitelty teollisen internetin palvelussa, on palvelun tarjoaja syntyneen tiedon 

omistaja. Tiedon omistaja on se taho, jolla on vastuu tiedosta ja jolla on oikeus päättää, mitä 

tiedolla tehdään. Käyttöoikeudella tarkoitetaan omistajan toimesta annettua oikeutta käsitellä 

määritettyä tietoa määritetyllä tavalla. (Seppälä, Juhanko, & Mattila 2018, 3.)  Tietoon liittyvä 

omistajuus ja käyttöoikeus eivät ole yksiselitteisiä, eikä lainsäädännöllisessä mielessä tietoa 

voi omistaa.  On siis aina syytä sopia asiakkaan kanssa tiedon käsittelyn yksityiskohdista. 

Tiedon jakamiseen liittyy aina riskejä, mutta riskejä voidaan hallita. Usein tiedon jakamisesta 

saatavat hyödyt ovat riskejä suuremmat. Palvelun tuottajan on helpompi sopia asiakkaan 

kanssa tiedon käyttöoikeudesta kuin omistajuudesta. Kun tiedosta jalostettava palvelu tuo 

asiakkaalle lisäarvoa, on asiakas usein myöntyväinen antamaan palvelun tuottajalle 

käyttöoikeuden tietoon. Tällöin tiedon omistajuus säilyy asiakkaalla, mutta käyttöoikeus sallii 

datan siirron palveluntuottajan käyttöön. (Collin & Saarelainen 2016, 309.) 
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3 RAKENNUSAUTOMAATIO 

Tässä luvussa käsitellään rakennusautomaatiota, sen historiaa, nykytilaa ja tulevaisuuden 

ennusteita. Myös rakennusautomaation yleisimmät kommunikaatiostandardit esitetään 

karkealla tasolla.   Tavoitteena on antaa lukijalle riittävä ymmärrys, mitä rakennusautomaatiolla 

tarkoitetaan ja kuinka se on kehittynyt vuosien varrella. 

3.1 Rakennusautomaatio käsitteenä 

Rakennusautomaatio on automaation alakäsite. Kiinteistön automaatiojärjestelmistä on 

käytössä useita nimityksiä, joista rakennusautomaatio on yleiskäsite. (Finto 2020.) Muita 

käytettyjä termejä ovat kiinteistöautomaatio, talotekniikan automaatio, taloautomaatio ja 

kotiautomaatio (Piikkilä & Sahlstén 2017, 158). Talo- ja kotiautomaatiolla viitataan usein 

pientalojen rakennusautomaatioon (TEPA-termipankki 2020). 

Sanastokeskuksen termipankin mukaan (Finto 2020) rakennusautomaatio on 

automaatiojärjestelmä rakennuksen laitteiden ja teknisten järjestelmien ohjaamiseen, 

säätämiseen ja valvontaan. Saksalaisen rakennusautomaatiostandardin VDI 3814-1 (2019) 

mukaan rakennusautomaatio on talotekniikan tietokoneistettu mittaus, valvonta ja hallinta. 

Talotekniikka on yhteisnimitys kiinteistön teknisille palveluille, kuten lämpö, vesi, ilma, sähkö 

ja näihin liittyville tekniikan alaryhmille, kuten esimerkiksi jäähdytys, kulunvalvonta ja 

palontorjunta (Talotekninen teollisuus ja kauppa ry 2019, 4). Perinteisesti 

rakennusautomaatiolla on tarkoitettu pelkkää LVI-automaatiota, mutta termi on laajentunut 

muihin taloteknisiin järjestelmiin järjestelmien ohjausmahdollisuuksien kehittyessä. (Piikkilä & 

Sahlstén 2017, 158). 

Yleisesti automaatio tarjoaa helppokäyttöisyyttä, mukavuutta, tehokkuutta, varmuutta ja 

turvaa. Näistä syistä lähes kaikki järjestelmät ja prosessit pyritään automatisoimaan. (Merz, 

Hansemann & Hübner 2009, 1). Rakennusautomaatiossa pätee samat tavoitteet. 

Rakennusautomaation tehtävänä on tarjota käyttäjän määrittämät olosuhteet mahdollisimman 

tarkasti ja energiatehokkaasti ympäri vuoden – ilman että käyttäjän tarvitsee edes ajatella koko 

asiaa (Suomäki & Vepsäläinen 2013, 11). 

Talotekniikka ja rakennusautomaatio ovat tärkeässä roolissa rakennusten sisäolosuhteiden ja 

tarpeenmukaisen käytön kannalta. Ihmisten suorituskyky ja tuottavuus ovat korkeimmillaan 



30 

mukavissa olosuhteissa ja vastaavasti tuottavuus laskee huomattavasti, jos olosuhteet eivät 

ole mieluisia (Merz ym. 2009, 3). Ihmisten viihtyvyyden katsotaankin olevan taloudellisesti 

kannattavaa, ja rakennusten omistajat ovat valmiita sijoittamaan automaatioon. 

Rakennusautomaatiojärjestelmän investointikustannus on rakennuksen 

kokonaiskustannuksiin nähden vähäinen, mutta vaikutus elinkaarikustannuksiin on merkittävä 

(Liedes & Härkönen 2018, 21). Tarpeenmukaisella ohjauksella saadaan merkittäviä säästöjä, 

kun optimaalisia olosuhteita ylläpidetään vain kun siihen on tarvetta. Muuna aikana tavoitteita 

voidaan laskea ja näin parantaa energiatehokkuutta. Rakennusautomaatio tarjoaa myös 

mielenrauhaa, kun hälytysjärjestelmän avulla voidaan ilmoittaa esimerkiksi murroista, paloista 

tai vesivahingoista. (Merz ym. 2009, 1.) 

Rakennusautomaation on tarkoitus vähentää kiinteistöhoidon kustannuksia tarjoamalla 

helppokäyttöisyyttä ja toimintavarmuutta. Tavoitteiden saavuttamiseksi rakennusautomaation 

tulee olla käyttötarkoitukseen nähden oikein suunniteltu ja rakennettu sekä sitä tulee myös 

osata käyttää oikein. Muuten vaarana voi olla kustannussäästöjen sijaan vain lisäkustannuksia. 

Jotta rakennusautomaatiota osaa käyttää oikein, tulee tuntea talotekniikan toiminnan 

perusteet. Käyttäjän tulisi ymmärtää miten laitteet toimivat, miten niiden pitäisi toimia ja kuinka 

niiden toiminnot vaikuttavat muihin laitteisiin ja järjestelmiin. (Suomäki & Vepsäläinen 2013, 

10.) Kiinteistöä tulee aina tarkastella kokonaisuutena ja ymmärtää eri laitteiden, prosessien ja 

järjestelmien väliset riippuvuudet ja seuraussuhteet. 

Jotta rakennuksen suunnitellut olosuhteet saavutetaan ja energiatehokkuus pysyisi hyvänä, 

talotekniikan tulee myös toimia oikein. Rakennuksen energiatehokkuuden ylläpito on jatkuva 

prosessi, joka perustuu oikeaan tietoon olosuhteista, laitteiden kunnosta ja mahdollisista häiriö- 

ja vikatilanteista. Oikea anturointi, kohteeseen sovitettu ohjelmisto ja valveutuneen käyttäjän 

valvoma rakennusautomaatiojärjestelmä mahdollistaa monimutkaistenkin järjestelmien 

pitämisen optimialueella ja näin ylläpitää tavoiteltua energiatehokkuutta, sisäolosuhteita ja 

turvallisuutta. (Liedes & Härkönen 2018, 21.) 

Kiinteistöjen valvonta, ohjaus ja seuranta tapahtuu valvomojärjestelmien kautta. Rakennuksen 

järjestelmien toimivuuden seuranta on riippuvainen valvomojärjestelmästä ja sen käytön 

osaamisesta. Käyttäjän tulee osata hyödyntää järjestelmien ominaisuuksia. Järjestelmän tulee 

olla selkeä ja ymmärrettävä, mutta tarjota myös riittävät ominaisuudet kiinteistön valvontaan, 

hallintaan ja seurantaan. Seurannan johtopäätösten perusteella voidaan ryhtyä tarvittaviin 

toimenpiteisiin. Esimerkiksi järjestelmän tallentamien historiatietojen kautta voidaan optimoida 
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säätöjä ja parantaa energiatehokkuutta. Jotta tieto olisi helposti hyödynnettävissä, tulee sen 

olla olennaista, selkeää ja luotettavaa. (Piikkilä 2008, 9–11) 

Rakennusautomaation tärkeimmät tavoitteet ovat siis: 

− Ylläpitää itsenäisesti kiinteistön suunniteltuja olosuhteita mahdollisimman 

energiatehokkaasti. 

− Valvoa talotekniikan toimintoja ja hälyttää poikkeamista. 

− Tuottaa kulutus-, energiatehokkuus- ja olosuhdetilastoja kiinteistön toiminnasta. 

− Tarjota käyttäjälle päivittäistä käyttöä tukevan selkeän ja ymmärrettävän 

käyttöliittymän. 

3.2 Historia 

Rakennusautomaation historia alkoi säätötekniikasta. Vielä 1900-luvun alussa virtaamaa, 

lämpötilaa ja painetta säädettiin manuaalisesti analogisten mittarien avulla. Vähitellen alettiin 

käyttää bi-metalleihin tai termolaajeneviin aineisiin perustuvia säätöventtiilejä. Ensimmäisen 

maailmansodan jälkeen manuaalinen säätö vaihtui asteittain automaattiseen säätöön.  (Liedes 

& Härkönen 2018, 13.)  

Ilmanvaihdon koneellistuminen 1950- ja 1960-luvuilla loivat tarpeen ilmanvaihtokoneiden 

lämmityspattereiden luotettavalle säädölle ja valvonnalle. Suunnitelmiin perustuvia 

urakkatarjouksia kyseltiin LVI-automaatioon keskittyviltä yrityksiltä jo 1950-luvulta lähtien. 

(Liedes & Härkönen 2018, 13.) 1970-luvun energiakriisi pakotti kiinteistönomistajat etsimään 

keinoja energiakulutuksen pienentämiseksi (Suomäki & Vepsäläinen 2013, 9). 

Vielä 1950-luvulla säätimet olivat analogisia, vuorokausi- ja viikkokellot olivat mekaanisia ja 

hälytykset kulkivat pienjännitekaapeleilla. Pneumaattista säätötekniikkaa eli paineilmaa 

hyödyntävää tekniikkaa käytettiin etenkin teollisuuden puolella edullisten ja yksinkertaisten, 

mutta voimakkaiden toimilaitteiden ansiosta. Vuonna 1960 hyväksyttiin 4…20 mA:n 

analogisignaalistandardi käyttöön rakennusautomaatioalalla. (Liedes & Härkönen 2018, 13-

14.)  

Tietokoneiden kehitys mullisti automaatioalaa ja mahdollisti digitaalisen 

rakennusautomaatiojärjestelmän. American Telephone & Telegraph Companyn (AT&T) 

tutkimusyksikkö Bell laboratories esitteli ensimmäisen metallioksidi-
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puolijohdekanavatransistorin (MOSFET) eli eristehilatransistorin 23.12.1947, mikä aloitti 

mikroprosessorien kehityksen (Watkins, [viitattu 26.2.2020]). Puolijohdeyritys Fairchild 

Semiconductors kehitti ensimmäisen mikropiirin vuonna 1959. Myöhemmin Gordon Moore, 

Robert Noyce ja Andrew Grove erosivat yrityksestä ja perustivat vuonna 1968 oman yrityksen 

– Intelin. Vuonna 1971 esiteltiin intel 4004, joka oli ensimmäinen yleisesti saatavilla oleva 

mikroprosessori. (Reddy 2019.) 

Puolijohdetekniikka tarjosi mahdollisuuden toteuttaa keskitetty digitaalinen säätöjärjestelmä. 

Vuonna 1962 Englantilainen Imperial Chemical Industries kehitti ensimmäisen suoran 

digitaalisen säätöjärjestelmän eli DDC:n (Direct Digital Control), mikä korvasi analogisen 

säätöjärjestelmän. Järjestelmä koostui mikroprosessoripohjaisista säätimistä ja ohjelman 

ohjaamasta logiikasta. Uusi järjestelmä tarjosi muun muassa suurempien ja 

monimutkaisempien järjestelmien hallinnan, tarkemman säädön, helpomman tavan 

energiatehokkaalle aikaohjaukselle sekä historiatiedon tallennuksen, kuten trendiajot ja 

vikadiagnostiikan. Järjestelmä oli myös uudelleenohjelmoitavissa, minkä vuoksi se herätti 

kiinnostusta rakennusautomaatioalalla. (Prakash 2013, 6-7.) 

Nykymuotoinen kenttälaitetasosta, alakeskustasosta ja valvomotasosta koostuva 

kolmitasoinen rakennusautomaatiojärjestelmä yleistyi 1980-luvulla. Valvomotekniikka kehittyi 

myös 1980-luvulla, kun useampi kiinteistö kyettiin liittämään samaan valvomoon puhelinjojen 

avulla ja välittämään hälytykset päivystykseen automaattisten robottipuhelimien avulla. 

Valvomo oli tuolloin tärkeässä roolissa ja alakeskukset olivat riippuvaisia valvomosta. 1990-

luvulla alakeskukset kehittyivät itsenäisiksi. Alakeskukset sisälsivät tarvittavan tekniikan ja 

prosessointikapasiteetin ohjausta varten. Valvomoiden tehtäväksi jäi seuranta. GSM-verkkoa 

alettiin hyödyntämään hälytyksien välityksessä ja talonmiehet joutuivat hiljalleen väistymään 

huoltoyritysten tieltä. 2000-luvulla internetin yleistyminen mullisti etävalvonnan ja yhdisti 

valvomot keskitetyiksi etävalvomoiksi. (Liedes & Härkönen 2018, 14–17.) 

1990-luvulla laitetoimittajat alkoivat kehitellä laitteilleen omia suljettuja järjestelmiään, mikä 

pakotti kiinteistön omistajan ostamaan koko järjestelmän yhdeltä toimittajalta tai luopumaan 

keskitetystä valvonnasta ja laitteiden välisestä kommunikaatiosta. Kommunikaatioon eri 

järjestelmien välillä tarvittiin rajapintojen kehittämistä, mutta standardoinnin puutteen vuoksi se 

oli aikaa vievää ja kallista. Näin syntyi tarve yhteiselle kommunikaatiostandardille. (Liedes & 

Härkönen 2018, 16.)  
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3.3 Kommunikaatioprotokollat 

Rakennusautomaatiossa on nykyisin käytössä useita kymmeniä eri väyläratkaisuja. 

Seuraavana esitellään muutamia yleisimpiä rakennusautomaatiossa käytettyjä 

kommunikaatiostandardeja. 

3.3.1 EIB/KNX 

EIB eli European Installation Bus tai lyhyesti Instabus on Euroopassa kehitetty 

rakennusautomaation kommunikaatiostandardi kenttälaitteiden, säätimien ja käyttöliittymien 

välille. Standardi julkaistiin vuonna 1990. Nykyisin EIB:n on korvannut Konnex eli KNX. (Merz 

ym. 2009, 49.) 

KNX:n suurimpana etuna on kaapeloinnin vähäinen määrä, minkä vuoksi asennus on helppoa 

ja kytkentävirheiden määrä vähenee. Lisäksi kaikki liitokset tehdään ruuvittomilla liittimillä. KNX 

tarvitsee vain yhden parikaapelin toimiakseen, mutta väylässä voidaan hyödyntää monenlaisia 

muita medioita, kuten sähkökaapelia, radiotaajuuksia, valokuitua ja Ethernet-kaapelia. KNX ei 

ole häiriöherkkä, sillä sanoma lähetetään symmetrisesti, joten kaapelit voidaan asentaa 

sähkökaapeleiden kanssa samalle hyllylle. Väyläkaapelin kautta laite saa käyttöjännitteensä 

(30 VDC +/- 2 V) ja samaa kaapelia pitkin kulkee informaatio. (Piikkilä & Sahlstén 2017, 129.) 

KNX-standardissa jokaisessa laitteessa on KNX-liityntä ja kaikki laitteet kytketään samaan 

väylään, joten kaikki laitteet voivat kommunikoida keskenään. Jokaisessa laitteessa on myös 

oma mikrokontrolleri. Tästä syystä KNX-laitteet ovat myös muita laitteita kalliimpia. (Merz ym. 

2009, 51-52.) 

Kuviossa 3 on esitetty perinteinen asennustapa, jossa säätimet toimivat yhdyspisteinä ja 

laitteet on liitetty säätimiin. Säätimien väliseen kommunikaatioon vaaditaan omat kaapelinsa. 

Asennustapa vaatii tarkkaa suunnittelua ja paljon kaapelointia. (Merz ym. 2009, 51.) 
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Kuvio 3. Perinteinen asennustapa. 

Kuviossa 4 on esitetty KNX toteutus, jossa kaikki laitteet on liitetty samaan verkkoon ja näin 

ylimääräisiä kaapelointeja ei tarvita. Tämä ratkaisu yksinkertaistaa suunnittelua ja toteutusta, 

tehden järjestelmästä helposti skaalautuvan. (Merz ym. 2009, 52.) 

 

Kuvio 4. KNX-asennustapa 
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Laitteiden väliset ohjaukset ohjelmoidaan tietokoneella ja se voidaan tehdä jo ennen 

asennustyön aloittamista. Samalle KNX-komponentille voidaan määritellä useita eri toimintoja, 

joten markkinoilla olevien komponenttien määrä on pieni. Eri valmistajien komponentit voidaan 

liittää yhteen standardoidun järjestelmän vuoksi. Mahdolliset verkkotopologiat ovat väylä-, 

tähti-, puu- tai yhdistelmätopologia. Rengastopologiaa ei tueta. Järjestelmässä voi olla 

enintään 15 aluetta ja jokaisessa linjassa enintään 15 linjaa. Linjassa voi olla enintään neljä 

segmenttiä ja yhdessä segmentissä voi olla enintään 64 laitetta. Yhteensä yhdessä 

järjestelmässä voi olla 57 357 laitetta. Jokaisella laitteella on oma 16-bittinen osoite. Linjat 

yhdistetään toisiinsa linjayhdistimen avulla ja vastaavasti alueet toisiinsa alueyhdistimillä. 

Linjan kaapelin maksimipituus on 1000 m. Liittyjän ja virtalähteen maksimipituus on 350 m. 

Usein jokaisella linjalla on vähintään yksi virtalähde. (Piikkilä & Sahlstén 2017, 129–133.)  

KNX on suunniteltu kenttäväyläkäyttöön ja sopii parhaiten järjestelmiin, joissa monta yksittäistä 

laitetta liitetään samaan järjestelmään ja niiden välille halutaan älykkäitä toimintoja. Esimerkiksi 

koko kiinteistön valaistuksen ohjaus tai jos halutaan suorittaa yksinkertaisia operaatioita 

laitteiden välillä, esimerkiksi patteritermostaatti sulkeutuu automaattisesti kun ikkunasensorilta 

tulee aukinaisen ikkunan tilatieto. 

3.3.2 BACnet 

Building Automation and Control network eli BACnet on amerikkalaisen LVI-järjestön 

ASHRAEN (American Society of Heating, Refrigeration and Air-Conditioning Engineers) 

kehittämä avoin kommunikaatioprotokolla (Merz ym. 2009, 185). Standardi julkaistiin vuonna 

1995 (Swan, [viitattu 6.3.2021]). Protokolla on kehitetty erityisesti LVI-tekniikan ohjaukseen ja 

on yksi käytetyimmistä rakennusautomaation väyläratkaisuista. Tiedonsiirto tapahtuu yleensä 

lähiverkossa, kuten Ethernet, RS-232, RS-485, ARCNET, LONTALK tai MS/TP. BACnet 

TCP/IP -tekniikalla voidaan hyödyntää kiinteistön yleiskaapelointia. (Piikkilä & Sahlstén 2017, 

125–127.)  BACnet-standardissa käytetään niin sanottuja objekteja, missä objektit sisältävät 

tietyt määritetyt ominaisuudet. Nämä ennalta määritetyt ominaisuudet tekevät kommunikaation 

rakentamisesta yksinkertaista. BACnet ei vaadi laitteilta kalliita toimintoja, lähes kaikilla 

laitetoimittajilla on rajapinta BACnetin käyttöön. BACnet sopii parhaiten valvontaan, eli eri 

laitteiden ja järjestelmien kommunikaation yhdistämiseksi kiinteistön hallintaverkkoon. (Merz 

ym. 2009, 186–191.) 
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Kuviossa 5 esitetään lämpötila-anturiin liittyvän analogisen tulon objekti. Ominaisuudet, kuten 

kuvaus, laitetyyppi ja yksiköt, määritetään asennuksen yhteydessä. Ominaisuudet, kuten 

nykyinen arvo ja poissa käytöstä -tieto, perustuvat anturin sen hetkiseen tilaan. Kysely anturin 

nykyisestä arvosta antaa esimerkin tapauksessa vastauksen 68,0. (Swan, [viitattu 6.3.2021].) 

 

Kuvio 5. Esimerkki BACnet-objektista (Swan, [viitattu 6.3.2021]). 

3.3.3 LonWorks 

Local Operating NetWork eli LonWorks on amerikkalaisen Echelonin kehittämä avoin 

kommunikaatioprotokolla. LonWorksin kehitys alkoi vuonna 1988 (Echelon, [viitattu 9.3.2021]), 

protokolla lanseerattiin vuonna 1990 (Piikkilä & Sahlstén 2017, 119) ja julkaistiin virallisesti 

vuonna 1999 Yhdysvaltalaisena ANSI EIA/CEA 709.1 -standardina (Willmann 2011). 

Protokolla sopii parhaiten kenttäväyläkäyttöön. LonWorksin laitteet kytketään samaan väylään, 

jokaisessa laitteessa on oma väyläliityntänsä ja mikrokontrolleri. LonWorksin toiminta perustuu 

Echelonin kehittämään Neuron-mikrokontrolleriin. KNX ja LonWorks ovat periaatteiltaan hyvin 

samankaltaisia. (Merz ym. 2009, 135–144.) 

LonWorks-järjestelmän keskeiset osat ovat väyläsovittimet, sillat, reitittimet ja apuohjelmat. 

Ohjattaviin laitteisiin kytketään sähkö ja kenttäväylä. LonWorks mahdollistaa hyvin vapaan 

verkkorakenteen, verkkorakenne voi olla väylä-, puu-, tähti-, hybridi- tai rengastopologia. 

Rengastopologiaa ei kuitenkaan suositella käytettäväksi. Etuna LonWorks-väylässä on 

kaapeloinnin määrän väheneminen ja näin myös kytkentävirheiden väheneminen. 

Tiedonsiirtoon väylässä voidaan hyödyntää monenlaisia eri tiedonsiirtotapoja, kuten kierrettyä 

parikaapelia, sähkökaapelia, radiotaajuuksia, valokuitua ja infrapunayhteyttä. (Piikkilä & 

Sahlstén 2017, 119–122.) Kuviossa 6 on esitetty LonWorks-verkon periaate.  
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Kuvio 6. LonWorks-verkon periaate (Piikkilä & Sahlstén 2017, 122). 

LonWork-kommunikaatio tapahtuu erilaisten vakioitujen objektien sisältämien muuttujien 

avulla. Verkko muodostuu ns. solmuista, jotka kommunikoivat keskenään. Jokainen solmu on 

älykäs laite, joka sisältää fyysisen, elektronisen ja ohjelmallisen osan. Järjestelmän jokainen 

solmu vastaanottaa kaikki väylällä olevat paketit, joista se tarkastaa osoitteet, ja tallentaa vain 

itselleen kuuluvat paketit. Hylätyt paketit kuormittavat väylää ja niiden vapauttamiseen menevä 

aika määrittää väylän suurimman pakettimäärätiheyden. (Piikkilä & Sahlstén 2017, 122–123.) 

Verkko on hierarkkinen, sen ylimmällä tasolla on pääverkko, toisella tasolla aliverkot ja 

kolmannella tasolla solmut. Pääverkossa voi olla enintään 255 aliverkkoa, jotka ovat kokoelmia 

solmuista yhdestä tai useammasta kanavasta. Kanavat ovat solmujen topologioita, jotka 

liitetään muuhun verkkoon reitittimillä. Jokaisessa aliverkossa voi olla enintään 127 solmua. 

Järjestelmässä voi olla siis enintään 32 385 solmua. Yksi solmu voi kuulua enintään 15 

ryhmään, ja järjestelmässä voi olla enintään 256 eri ryhmää. Yhdessä ryhmässä voi olla 

enintään 64 solmua, jos käytetään varmentamista ja kertaviestinä solmujen määrää ei ole 

rajoitettu. Yksi solmu voi kuulua enintään kahteen pääverkkoon, mutta solmulla on vain yksi 

solmuosoite verkossa. (Piikkilä & Sahlstén 2017, 123–124.) 

Suomessa vuosina 1995–1999 käynnissä olleessa Tekesin rahoittamassa SaMBA-projektissa 

(Smart and Modular Building Automation) tavoitteena oli luoda pohja tietoväylien 

hyödyntämiseen ja rakennusautomaation kehitykselle Suomessa. Projektissa panostettiin 

erityisesti LonWorks-standardiin. (Liedes & Härkönen 2018, 16.)  
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3.3.4 Modbus 

Modbus on saksalaisen Modiconin, nykyisin Schneider Electric, vuonna 1979 kehittämä 

avoimeen arkkitehtuuriin perustuva kommunikaatioprotokolla ohjelmoitavien logiikoiden 

kommunikaatioon (Modbus, [viitattu 9.3.2021]). Modbus-protokollasta on kolme varianttia; 

Modbus RTU (Remote Terminal Unite), Modbus ASCII (American Standard Code for 

Information Interchange) ja Modbus TCP/IP (Transmission Control Protocol / Internet 

Protocol). Tyypillisesti RTU:ta ja ASCII:ta käytetään sarjaväylien, kuten RS-485 päällä ja 

TCP/IP-versiota Ethernet-verkossa. Topologia voi olla kaksipisteyhteys (RS-232 ja RS-422) tai 

monipisteyhteys (RS-485). Kaapelin enimmäispituus rajoittaa RS-232-väylän käyttöä. RS-232-

kaapeli voi olla ainoastaan 15 metriä pitkä. RS-485 mahdollistaa 1200 metriä pitkän 

kaapeloinnin. RS-485-väylässä käytetään päätevastusta, ja runkokaapelin suojavaippa 

maadoitetaan kelluvan maadoituksen periaatteella yhdestä pisteestä. (Piikkilä & Sahlstén 

2017, 140–142.) 

Modbus-protokolla perustuu isäntä–orja-periaatteeseen, jossa isäntä lähettää kyselyn johon 

orja vastaa. Jokaisella orjalla on oma osoitteensa. Yhteen isäntään voidaan kytkeä enintään 

247 orjaa RTU-verkossa. TCP/IP-verkossa ei suoraa rajoitusta ole. TCP/IP-verkossa yksi orja 

voi kommunikoida useamman isännän kanssa. Tiedonvaihto perustuu orjalaitteiden rekisterien 

lukuun ja kirjoitukseen. Määritetyt yksibittiset rekisterityypit ovat coil ja diskreetti tulo (discrete 

input) sekä 16-bittiset syöttörekisteri (input register) ja pitorekisteri (holding register). Coilia ja 

pitorekisteriä voidaan lukea ja kirjoittaa, mutta diskreettiä tuloa ja syöttörekisteriä ainoastaan 

lukea. Tyypillisesti jokainen rekisteri sisältää 10 000 osoitetta (0–9999), mutta rekisteriä on 

mahdollista jatkaa 65536 osoitteeseen asti (0–65535), tällöin on tärkeää että jokainen 

rekisterinumero sisältää kuusi numeroa, jotta järjestelmä osaa erottaa tavallisen ja jatketun 

rekisterin osoitteet. (Control Solutions Minnesota, [viitattu 20.3.2021].) 

Rekisterityypit ja mahdolliset rekisterinumerot: 

− 0x = Coil = 00001–09999 

− 1x = Discrete Input = 10001–19999 

− 3x = Input Register = 30001–39999 

− 4x = Holding Register = 40001–49999. (Control Solutions Minnesota, [viitattu 

20.3.2021].) 
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Rekisterityypit ja mahdolliset rekisterinumerot jatketussa rekisterissä: 

− 0x = Coil = 000001–065535 

− 1x = Discrete Input = 100001–165535 

− 3x = Input Register = 300001–365535 

− 4x = Holding Register = 400001–465535. (Control Solutions Minnesota, [viitattu 

20.3.2021].) 

3.3.5 DALI 

Digital Addressable Lighting Interface eli DALI on seitsemän eurooppalaisen 

valaisinvalmistajan yhteistyössä kehittämä digitaalinen valaistuksenohjausstandardi (Bommel 

2019, 362).  Standardin kehitys alkoi 1996 ja se julkaistiin syksyllä 1999 (Glamox, [viitattu 

9.3.2021]). DALI on yksinkertainen hajautettu kenttäväyläjärjestelmä, joka on suunniteltu 

pelkästään valaistuksen ohjaukseen. DALI on helppo ja yksinkertainen asentaa, eikä sitä 

tarvitse liittää kiinteistöautomaatiojärjestelmään. Yhteen DALI-väylään voidaan kytkeä 

enimmillään 64 kuormaliitäntää tai liitäntälaitetta ja jokaiselle laitteelle voidaan ohjelmoida 16 

erilaista tilannetta. Enimmillään 16 laitetta voidaan yhdistää ryhmäksi ja tietty laite voi kuulua 

useampaan ryhmään. Ohjaimen ja kauimmaisen laitteen välinen maksimietäisyys on 300 m. 

Jokaisessa laitteessa on oma muisti. Muistiin tallentuu laitteen asetukset: osoite, ryhmät ja eri 

valaistustilanteet. (Piikkilä & Sahlstén 2017, 147–149.) 

3.4 Rakennusautomaation nykytilanne ja tulevaisuuden näkymät 

Rakennusautomaation tavoitteet ovat pysyneet muuttumattomana. Rakennusautomaation 

tehtävänä on tarjota käyttäjän määrittämät olosuhteet mahdollisimman tarkasti ja 

energiatehokkaasti vuodenajasta riippumatta, ilman että käyttäjän tarvitsee edes ajatella koko 

asiaa. Usein näin onkin – talotekniikkaan ja rakennusautomaatioon kiinnitetään huomiota vasta 

kun jokin ei toimi. Sisäympäristö ja tähän liittyvä ihmisten hyvinvointi ja viihtyvyys on nykyisin 

tärkeässä asemassa, ja sisäympäristön merkitys ymmärretään yhä paremmin.  

Talotekniikan toimintaperiaatteet ovat pysyneet lähes muuttumattomina viimeiset 50 vuotta, 

mutta niitä ohjaava automaatio on kehittynyt huomattavasti tuona aikana. Nykyään kiinteistöjen 

talotekniikkaa voidaan valvoa ja hallita etänä internetin välityksellä mistä vain, milloin vain. 

(Suomäki & Vepsäläinen 2013, 9.) Kiinteistön talotekniset järjestelmät ovat nykyisin hyvin 
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pitkälle automatisoituja ja ainoastaan pieni osa päivittäisestä kiinteistönhoitotyöstä liittyy itse 

rakennusautomaatiojärjestelmän käyttöön. Hälytyksiin reagoidaan tarpeen mukaan ja aktiivista 

seurantaa tehdään vasta kun on syytä tutkia ongelmien syntyperää. (Paiho, Leskinen & 

Mustakallio 2000, 13–17.) 

Suurin osa käytössä olevasta rakennusautomatiikasta on 20–30 vuotta vanhaa (Suomäki & 

Vepsäläinen 2013, 10). Rakennusautomaation järjestelmiä ei uudisteta kiinteistön elinkaaren 

aikana monesti, jos lainkaan. Jos järjestelmä toimii riittävän hyvin, ei automaatiolle nähdä usein 

itsenäistä uusintatarvetta. Usein järjestelmien uudistus tapahtuu vasta suurempien 

saneerausten yhteydessä. Uusia järjestelmiä lisätään laajennuksien ja perusparannuksien 

yhteydessä vanhan rinnalle. Käytössä on siis lukuisia eri ikäisiä järjestelmiä, 

kommunikaatioprotokollia ja käyttöliittymiä, jopa samassa rakennuksessa. Lukuisten eri 

järjestelmien ja niiden monipuolisten ominaisuuksien hyödyntäminen on hankalaa. 

Kiinteistöhuollon ulkoistamisen seurauksen huoltohenkilöstön tulisi hallita useiden toimittajien 

eri järjestelmiä. (Piikkilä & Sahlstén 2017, 9–10.) 

Rakennusautomaatiolla on suuri merkitys kiinteistön toimivuudessa, ihmisten viihtyvyydessä, 

energianhallinnassa ja ympäristönäkökulmissa. Järjestelmän avulla muodostetaan 

monenlaisia raportteja eri käyttäjätahoille. Verkko-ominaisuuksien hyödyntäminen tulee 

kasvamaan kiihtyvissä määrin. Tämä tarjoaa lisäarvoa asiakkaalle käytettävyydessä ja 

ajantasaisen informaation lähteenä. Web- ja mobiilipalveluita voidaan hyödyntää esimerkiksi 

kulkuoikeuksien hallintaan kiinteistössä, hälytystietojen välitykseen ja ennakoivaan huoltoon. 

(Piikkilä & Sahlstén 2017, 9–10.) 

Useimmat rakennusautomaation protokollat ovat avoimia ja niillä ainakin periaatteessa 

voitaisiin ohjata kaikkia kiinteistön talotekniikan laitteita. Näin ei kuitenkaan käytännössä ole, 

vaan tietyt kommunikaatioprotokollat ovat vakioituneet tietyn alan järjestelmiin. 

Rakennushankkeet kilpailutetaan ja eri tekniikan alueista vastaavat eri urakoitsijat. Urakoitsijat 

voivat lisäksi kilpailuttaa järjestelmätoimittajat, jolloin toimittajien kirjo lisääntyy. Ilman tarkkoja 

vaatimusten määrittelyitä rakennuksen tekniikasta ja laitteiden välisestä kommunikaatiosta 

tulee helposti kirjavaa. Tästä syystä usein kaikkia järjestelmiä ei voida liittää 

kiinteistövalvomoon, ainakaan täysimääräisenä. Kaikkia tietoja ei myöskään aina haluta liittää 

kiinteistövalvomoon. Eri järjestelmien väliseen kommunikaatioon voidaan käyttää myös 

väylämuuntimia, mutta niiden käyttö on työlästä,  tiedonsiirto epätäydellistä ja epävarmaa. 
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Parhain tulos saadaan toimittajariippumattomilla järjestelmillä, jotka tukevat useita eri 

kommunikaatioprotokollia. 

Tekniikan nopealla kehityksellä on ollut vaikutusta siihen, että teollinen internet on tullut 

ajankohtaiseksi viime vuosina. Auto- ja älypuhelinmarkkinoiden kehityksestä syntyneet 

halvemmat, pienemmät ja vähemmän virtaa kuluttavat anturit ovat avanneet uusia 

mahdollisuuksia myös muihin sovelluksiin. Tiedonsiirtonopeuden kasvu, halpa hinta ja kattava 

kuuluvuus ovat mahdollistaneet laitteiden välisen kommunikaation uudessa mittakaavassa. 

Tallennuskapasiteetin hinnan romahdus ja analytiikan kehitys ovat mahdollistaneet uusia 

käyttötarkoituksia tiedon tallennukseen ja prosessointiin. Ohjelmistojen merkitys on noussut 

uudelle tasolle ja ketterän kehityksen mallit ovat syrjäyttäneet perinteisimpiä tapoja tehdä 

asioita. 

Teollisen internetin kasvu tarkoittaa hajautettujen järjestelmien määrän lisääntymistä ja 

toisiinsa liitettyjen laitteiden eksponentiaalista kasvua. Hajautetussa järjestelmässä jokainen 

yksikkö pystyy toimimaan itsenäisesti ja ne yhdessä muodostavat suuremman 

järjestelmäkokonaisuuden. Laitteiden on kyettävä saumattomasti keskustelemaan keskenään, 

sekä jakamaan dataa ulkoisille laitteille ja järjestelmille. Tätä varten tarvitaan yhteisiä 

kommunikaatioprotokollia. 

Käytännössä useimmat teollisen internetin ratkaisut ovat hajautettuja järjestelmiä. Teollisen 

internetin ratkaisuille on tyypillistä, että dataa syntyy, prosessoidaan ja esitetään eri paikoissa, 

niin fyysisesti kuin ohjelmallisestikin. Päätepisteet pystyvät olemaan yhteydessä toisiinsa ilman 

keskitetyn järjestelmän ohjausta. (Collin & Saarelainen 2016, 201.) Teollisen internetin 

ratkaisut hyödyntävät nykyaikaisia kommunikaatioprotokollia, joilla kerätty tieto lähetään 

pilveen jatkojalostettavaksi.  

Hajautetusta järjestelmästä saadaan monia etuja. Suorituskyky paranee, kun laskentaa 

suoritetaan paikallisesti ja samalla vaadittava tietoliikennemäärä saadaan myös minimoitua 

(Collin & Saarelainen 2016, 202). Ei ole välttämättä tarpeellista lähettää kaikkea dataa 

millisekunnin välein pilveen, vaan prosessoida data paikallisesti ja lähettää vain tarpeellinen 

tieto, jolla voidaan informoida muutoksesta (Collin & Saarelainen 2016, 215). Hajautetun 

järjestelmän vikasietokyky on keskitettyä järjestelmää parempi, sekä järjestelmä on helposti 

skaalattavissa (Juvaste 2009, 11). 
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Teollisen internetin tarpeet ovat lisänneet myös lähilaskennan tarvetta. Kun tavoitteena on 

luoda älykäs, autonomiseen toimintaan kykenevä järjestelmä, jossa laitteet toimivat 

optimaalisesti ja viestivät keskenään analytiikan täytyy tapahtua paikallisesti. Näin vältytään 

datan välityksestä pilveen analysoitavaksi aiheutuvalta viiveeltä ja laitteilla on käytössä 

reaaliaikaista dataa välittömästi. Dataa voidaan myös tallentaa paikallisesti, jolloin yhteyden 

katkeaminen pilveen ei aiheuta katkoksia datassa. Tämä on myös käytännöllistä, jos 

internetyhteyttä ei ole jatkuvasti saatavilla, kuten esimerkiksi lentokoneissa tai laivoissa. Tällöin 

voidaan hyödyntää hajautettua laskentaa, eli niin sanottua edge computingia paikalliseen 

tiedon prosessointiin ja puskurointiin. (Collin & Saarelainen 2016, 215–216.) 

Tiedonkäsittely on yksi isoimmista haasteista. Tietoa on saatavilla lähes kaikista järjestelmistä 

ja ongelmana on olennaisen tiedon erottaminen tietomassasta. Tietojenkäsittelyyn 

erikoistuneet yritykset voivat tarjota kiinteistönomistajille palveluita, jotka hyödyntävät 

kiinteistön olemassa olevia antureita ja järjestelmiä. Tarjottavat palvelut erottelevat olennaisen 

tiedon ja muodostavat niistä helposti ymmärrettäviä ja visuaalisia raportteja, joiden pohjalta 

kiinteistönomistajien on helppo tehdä tarvittavia päätöksiä. (BaseN 2021). 

Talotekniikan järjestelmät ja niiden ohjausmahdollisuudet, liitettävyys ja 

kommunikaatiomahdollisuudet ovat kehittyneet hurjasti. Älykkäät järjestelmät ja 

tarpeenmukainen ohjaus ovat tulleet jäädäkseen. Rakennusautomaatiojärjestelmien 

yhtenäistäminen ja teollisen internetin integrointi on jo alkanut ja tulee lisääntymään 

tulevaisuudessa. Nykyjärjestelmiä pystytään jo valvomaan ja ohjaamaan internetin välityksellä, 

mutta teollisen internetin ratkaisut tarjoavat automaattista tarkkailua ja analysointia. 

Analysoinnin avulla voidaan esimerkiksi säätöä optimoida ja energiatehokkuutta parantaa. 

Analysoinnin perusteella voidaan myös perustella laitekannan uusimistarpeita ja toteuttaa 

ennakoivaa huoltoa. Tarkkuus, luotettavuus, energiatehokkuus, helppokäyttöisyys ja eritoten 

lisäarvon muodostus kiinteistönomistajille ja loppukäyttäjille ovat tärkeitä argumentteja 

tulevaisuuden rakennusautomaatiossa. 
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4 LEIKKAUSSALIN RAKENNUSAUTOMAATION MERKITYS 

Leikkaussalin ilmanvaihdon tarkoituksena on minimoida ilman mikrobipitoisuus ja siten 

ehkäistä infektioiden syntymistä (Rantala 2009). Leikkaussalin mikrobipitoisuuden on osoitettu 

olevan suoraan verrannollinen leikkausinfektioiden määrään (Sairaalaliitto 1990, 11).  

Leikkausinfektio on merkittävin kuolleisuuden aiheuttaja ja yleisin postoperatiivisen infektion 

muoto. Infektion saaneen potilaan riski kuolla on yli kaksinkertainen verrattuna normaalisti 

toipuvaan potilaaseen. Leikkausalueen infektio moninkertaistaa sairaalahoidon kulut. 

Suomessa leikkausinfektioiden aiheuttamien kulujen on arvioitu olevan 100–200 miljoonaa 

euroa vuodessa. (Kuntaliitto 2005, 233.) 

Ilmanpuhtauden lisäksi leikkaussalin olosuhteilla on myös vaikutus potilaaseen ja 

henkilökuntaan. Ilman lämpötilalla, ilmankosteudella ja nopeudella on vaikutusta avoimeen 

haavaan ja haavaan liittyviin elintoimintoihin. Tilan olosuhteilla, joihin sisältyy myös tilan 

äänitaso, on vaikutusta henkilökunnan viihtyvyyteen. Henkilökunnan viihtyvyys vaikuttaa 

työhyvinvointiin, mutta myös työn laatuun ja näin potilasturvallisuuteen. Leikkaussalien 

kaikkien järjestelmien on toimittava oikein, jotta voidaan taata tehokas ja potilasturvallinen 

ympäristö. On siis tärkeää, että leikkaussalin automatiikka toimii tarkoituksenmukaisesti ja 

tilassa vaadittavat olosuhteet saavutetaan. Tässä luvussa esitellään leikkaussalien 

olosuhdevaatimuksia, leikkaustoimintaan liittyviä kustannuksia ja kuinka 

rakennusautomaatiolla on vaikutusta leikkaussalitoimintaan. 

4.1 Leikkaussalin olosuhdevaatimukset 

Leikkaussaleille on määritetty tarkat olosuhdevaatimukset. Vaatimuksilla pyritään takaamaan 

hygieeninen leikkausympäristö, jonka tarkoituksena on vähentää leikkausinfektioita. Suurin 

osa olosuhdevaatimuksista liittyy taloteknisiin järjestelmiin, kuten ilmanvaihto, sähkö ja 

sairaalakaasut. Tässä luvussa keskitytään enimmäkseen ilmanvaihtoon liittyviin vaatimuksiin. 

Leikkaussalien ilmanvaihdon tekniikoiden tarkoituksena on vähentää ilman mikrobipitoisuuksia 

ja hiukkaspitoisuuksia, hallita lämpökuormia, ylläpitää henkilökunnan viihtyvyyttä, sekä poistaa 

tilasta haitalliset kaasut ja hajut (DIN 1946-4 2008, 9). 

Leikkaussalien tavoitellut olosuhteet on määritetty standardeissa ja ohjeistuksissa. Yleensä 

ohjeistukset ovat kansallisia tai alueellisia. Suomessa ei ole virallisia ohjeita koskien 

leikkaussalien ilmanvaihtoa. Eurooppalaisen standardisointijärjestön CEN:n tekninen komitea 
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156, työryhmä 18, (CEN/TC 156/WG 18) on valmistellut teknistä ohjetta CEN/TS 16244  

sairaaloiden ilmanvaihtoon. Tässä yhtenä tärkeimpänä osana on leikkaussalin ilmanvaihto. 

Tavoitteena komitealla oli muodostaa yleispätevä eurooppalainen standardi, mutta erot 

kansallisissa standardeissa olivat niin suuria, että yhteisymmärrystä maiden kesken ei löydetty 

ja standardista päätettiin tehdä ohjeistus. Ohjeistusta ei ole vielä virallisesti julkaistu. 

Eurooppalainen ohjeistus ja lähes kaikki kansalliset ohjeistukset jakavat tavoitteet kahteen 

tasoon: korkeamman infektioriskin leikkauksiin ja matalamman infektioriskin leikkauksiin. 

Kummallekin on asetettu omat vaatimustasonsa. Korkeamman riskin leikkauksille vaaditaan 

parempaa puhtaudentasoa, mutta myös muita kriteereitä voi olla tarkemmin määritetty, kuten 

esimerkiksi minkälainen ilmanjakotapa tilassa tulee olla ja tähän liittyviä suureita. 

4.1.1 Ilmanpuhtaus 

Leikkaussalin tehtävänä on tarjota optimaalinen ympäristö onnistuneelle leikkaukselle. 

Tärkeimpänä kriteerinä on ilmanpuhtaus, jonka avulla voidaan vähentää merkittävästi 

leikkausinfektioiden syntymistä. Leikkausinfektion aiheuttaa leikkaushaavaan kulkeutunut 

epäpuhtaus. (Sairaalaliitto & Hakkila 1990, 8.) Tutkimuksissa on havaittu, että 98 % 

leikkaushaavoihin päässeistä epäpuhtauksista oli kulkeutunut haavaan ilmateitse (Kjell 2013). 

Ilman epäpuhtauslähteet ovat peräisin ulkoilmasta, rakennus- ja sisustusmateriaaleista tai 

tilassa tapahtuvasta toiminnasta (Seppänen 1996, 31). Tilan ulkopuolelta tulevat epäpuhtaudet 

on saatu leikkaussaleissa estettyä tehokkaasti korkean suodatusasteen ja tilojen 

paineenhallinan avulla. Oikeilla rakennus- ja sisustusmateriaaleilla voidaan estää rakenteista 

irtoavien epäpuhtauksien aiheuttamaa haittaa. Pääasiallinen epäpuhtauslähde on siis tilassa 

olevat henkilöt. Henkilöiden aiheuttamien päästöjen määrään vaikuttaa henkilöiden lukumäärä, 

vaatetus ja aktiviteettitaso. Ihminen erittää päivässä n. 10 miljoonaa hiukkasta. Aktiviteetti 

vaikuttaa irtoavien hiukkasten määrään. (Takki 1988, 4.) Ihminen erittää normaalissa 

kävelyliikkeessä noin 10 000 hiukkasta minuutissa ja noin 10 % niistä sisältää mikrobeja. 

Ihopartikkelit ovat kooltaan noin 5–30 μm ja näistä noin 7–10% on alle 10 μm. Alle 10 μm:n 

partikkelit kulkeutuvat ilmavirtojen mukana. (SFS-EN 13795-1 2019, 19–20.)  

Kaikki hiukkaset eivät kuitenkaan aiheuta infektioita. Infektion aiheuttaa elävä hiukkanen, joita 

kutsutaan mikro-organismeiksi eli mikrobeiksi. Mikrobit ovat pieneliöitä ja niiden koon 

ilmaisemiseen käytetään mittayksikköä mikrometri (μm). Bakteerit (0,5–5,0 μm) tai virukset 
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(0,01–0,2 μm) kulkeutuvat ilman mukana joko erillisinä tai suurempiin hiukkasiin sitoutuneina. 

Näitä kutsutaan yhteisnimityksellä pesäkkeen muodostava yksikkö (pmy). Englanniksi colony 

forming unit (cfu). (Sairaalaliitto & Hakkila 1990, 11.) Tauteihin tai taudinaiheuttajiin laskettavia 

organismeja löydetään yleensä partikkeleista joiden halkaisija on 2–20 μm (Noble, Lindwell & 

Kingston 1963). Mikrobeja kantavat ihosolut ovat keskikooltaan 8–12 μm (SFS-EN 13795-2 

2019, 21). Tutkimuksen mukaan noin 5 % suurien hiukkasten (≥5 μm) lukumäärästä on 

pesäkkeen muodostavia yksilöitä eli mikrobeita. (Takki 1988, 4.) Mikrobipitoisuuden ja 

leikkausinfektioiden välillä on selvä korrelaatio, alhainen mikrobipitoisuus takaa pienemmän 

infektioprosentin (Sairaalaliitto 1990, 32). Tutkimuksissa (Lindwell 1982; Lindwell 1983) on 

havaittu leikkaussalin mikrobipitoisuuden olevan suoraan verrannollinen infektioasteeseen 

(kuvio 7).  

 

Kuvio 7. Leikkaussalin infektioaste mikrobipitoisuuden funktiona (Lindwell 1983). 

Eurooppalaisen teknisen ohjeen CEN/TS 16244:2018 mukaan korkean infektioriskin 

leikkauksissa sallittu mikrobipitoisuus on alle 10 cfu/m³ ja matalan infektioriskin leikkauksissa 

alle 100 cfu/m³. Ruotsalainen leikkaussalistandardi SIS-TS 39:2012 jakaa korkean ja matalan 

infektioriskin leikkaukset edelleen kahteen ryhmään riippuen käytetystä vaatetuksesta. Mikäli 

käytetty vaatetus on puhdasilmapuku, on korkean infektioriskin leikkausten tavoitetaso alle 5 

cfu/m³ ja matalamman infektioriskin leikkausten tavoitetaso alle 50 cfu/m³. Tavallisella 

vaatetuksella vaatimukset vastaavat eurooppalaista ohjeistusta. 
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Ilman hiukkaspitoisuuden on todettu korreloivan ilman mikrobipitoisuuden kanssa, ja ilman 

mikrobipitoisuuden on todettu korreloivan infektioasteen kanssa. Näin voidaan sanoa, että 

leikkaussalien ilman hiukkaspitoisuus on tärkeää. Edellä mainituista kolmesta suureesta 

hiukkaspitoisuus on ainoa, jota voidaan mitata reaaliajassa. Mikrobipitoisuusmittausten 

tulokset vaativat tyypillisesti 48 tuntia (SIS-TS 39:2012, 30) ja infektioasteen määrittäminen 

huomattavasti pidemmän seurannan (Rintala, Rantanen & Ikonen 2018). 

Leikkaussaleille on useissa standardeissa määritetty hiukkaspitoisuuden raja-arvot. Raja-

arvoina käytetään yleensä puhdastilastandardin ISO 14644-1 määrittämiä puhtausluokkia eli 

ISO-luokkia. Korkeamman infektioriskin leikkauksille on asetettu lähes aina tavoitteeksi ISO 5 

-luokka ja matalamman infektioriskin leikkauksille ISO 7 -luokka (CEN/TS 16244 2018; SIS-TS 

39 2012; VCCN- RICHTLIJN 7 2014; NF S 90-351 2013). ISO-luokat ja niiden suurimmat 

sallitut hiukkaspitoisuudet hiukkaskokoluokittain on esitetty taulukossa 2.  

Taulukko 2. Puhdastilojen ja puhdasvyöhykkeiden valitut ilman hiukkaspitoisuuden mukaiset 
puhtausluokat (SFS-EN ISO 14644-1:2015). 

 

Alhainen hiukkaspitoisuus saavutetaan henkilöstön rauhallisella käytöksellä, oikealla 

vaatetuksella, tehokkaalla suodatuksella, riittävällä ilmanvaihdolla ja oikeilla painesuhteilla. 

Leikkaussalien ilmanvaihtojärjestelmässä käytetään tyypillisesti kolmiportaista suodatusta, 

missä suodattimien suodatustehokkuus paranee ilmavirran suuntaisesti (Sairaalaliitto & 

Hakkila 1990, 44). Viimeisenä suodattimena käytetään korkean erotteluasteen suodattimia, eli 

HEPA-suodatinta (High Efficiency Particulate Air filter). 

Leikkaussaleissa käytetään vähintään H13-luokan suodattimia (CEN/TS 16244 2018), joiden 

suodatustehokkuus on 99,95 %. Korkean infektioriskin leikkaussaleihin asennetaan usein H14-

ISO luokitus 
numero (N) 

Suurimmat hiukkaspitoisuusrajat (hiukkasia/m3 ilmaa) hiukkasille, jotka ovat 
yhtä suuria tai suurempia kuin alla esitetyt tarkasteltavat koot 

 0,1 µm 0,2 µm 0,3 µm 0,5 µm 1 µm 5 µm 

ISO luokka 1 10      

ISO luokka 2 100 24 10    

ISO luokka 3 1 000 237 102 35   

ISO luokka 4 10 000 2 370 1 020 352 83  

ISO luokka 5 100 000 23 700 10 200 3 520 832  

ISO luokka 6 1 000 000 237 000 102 000 35 200 8 320 293 

ISO luokka 7    352 000 83 200 2 930 

ISO luokka 8    3 520 000 832 000 29 300 

ISO luokka 9    35 200 000 8 320 000 293 000 
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luokan suodattimet, joiden suodatustehokkuus on 99,995 %. Prosenttiluku kertoo kuinka suuri 

osa kaikkein tunkeutuvimmista hiukkasista (Most Penetrating Particle Size, MPPS) pysähtyy 

suodattimeen. Mikrolasikuitusuodattimille tunkeutuvin hiukkaskoko on yleensä 0,12–0,25 μm:n 

välillä. (SFS-ISO 29463-1 2017.) 

Korkean erotteluasteen suodatinmateriaali on valmistettu lasikuiduista, joiden halkaisija on 

0,1–10 μm. Lasikuiduista valmistetussa kankaassa kuidut ovat satunnaisesti ristikkäin ja 

kuitujen väliin jäävä tila on usein paljon suurempi kuin suodattimeen jäävät hiukkaset. (Whyte 

2013, 19–20.) Suodatus perustuu viiteen toimintamekanismiin: 

1. Seulonta, jossa hiukkasen koko on suurempi kuin kuitujen välinen rako. 

2. Törmäys, jossa hiukkanen jatkaa massasta johtuvasta hitaudestaan liikerataansa ja 

törmää kuituun, kun ilmavirta kiertää kuidun. 

3. Sieppaus, jossa hiukkanen koskettaa ja takertuu kuituun kiertäessään kuitua. 

4. Diffuusio, jossa pienet hiukkaset törmäävät kuituun liikkuessaan satunnaisesti 

ilmassa. Satunnainen liike johtuu törmäyksistä muihin hiukkasiin ja ilman 

molekyyleihin (Brownin liike). 

5. Sähköstaattinen vetovoima, jossa kuitujen varaus vetää hiukkasia puoleensa. (Whyte 

2013, 19–20; Han, Kim & Ko 2021.) 

 

Kuvio 8. Suodatusmekanismit (Han, Kim & Ko 2021). 

Kun hiukkaset koskettavat suodattimen kuituja tai jo aiemmin suodattimeen jääneitä hiukkasia, 

sitoo sähköstaattinen vetovoima ja lepokitka ne suodattimeen. Diffuusio toimii parhaiten 

hiukkasiin, joiden koko on alle 0,15 μm. Törmäys toimii parhaiten hiukkasiin, joiden koko on yli 
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0,5 μm, ja seulonta parhaiten hiukkasiin, joiden koko on yli 1 μm. Sieppaus alkaa toimimaan  

vähitellen 0,2 μm:n hiukkaskokoluokasta ylöspäin. Kuviosta 9 nähdään suodatusmateriaalin 

suodatustehokkuus eri hiukkaskokoluokilla ja hiukkaskokoluokkaan vaikuttava 

suodatusmekanismi. Kuviosta 9 voidaan myös nähdä huonoin suodatustehokkuus 

hiukkaskokoluokkien 0,10–0,25 μm välillä. (Whyte 2013, 20-21.) 

 

Kuvio 9. Suodatustehokkuus hiukkaskokoluokan funktiona (Whyte 2013, 21). 

Korkean suodatustehokkuuden myötä tuloilman hiukkaspitoisuus on tavallisessa 

käyttötilanteessa H13-luokan suodatuksella lähellä nollaa ja H14-suodatuksella käytännössä 

hiukkasvapaata (Whyte 2013, 17). 

4.1.2 Ilmamäärä 

Riittävä ilmanvaihto riippuu ilmanjakotavasta, epäpuhtauslähteiden määrästä ja 

tavoitetasoista. Normaalin ilmanvaihdon mitoituskriteerit ovat ihmisten terveys- ja 

viihtyvyysvaatimukset. Leikkaussaleissa henkilökunnan terveyden ja viihtyvyyden vaatima 

ilmamäärä on mitättömän pieni muihin leikkaussalin mitoituskriteerien vaatimiin ilmamääriin. 

(Seppänen 1996, 31.) Leikkaussalin ilmanvaihtoa mitoittaessa tulee tarkastella monia 

mitoituskriteereitä ja näistä suurimman ilmamäärän vaativa kriteeri on määräävä. 
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Leikkaussaleissa on käytössä erilaisia ilmanjakotapoja, jotka voidaan jakaa kahteen 

periaateryhmään: sekoittavaan ja laminaariseen järjestelmään. Sekoittava ilmanjako perustuu 

epäpuhtauksien laimentamiseen, kun taas laminaarinen ilmanjako perustuu epäpuhtauksien 

syrjäyttämiseen. (CEN/TS 16244 2018.) 

Täydellisesti sekoittavan ilmanvaihdon mitoitusilmamäärä saadaan laskettua jakamalla 

epäpuhtauslähteen voimakkuus tavoitepitoisuudella (SIS-TS 39 2012, 18). Tarvittava 

ilmamäärä voidaan laskea kaavalla: 

𝑄𝑣 =
𝑛×𝑞𝑠

𝑐
   (1) 

missä, 

Qv = ilmavirta (m³/s) 

n = henkilömäärä (hlö) 

qs = päästövoimakkuus (cfu/s, hlö) 

c = sallittu ilman mikrobipitoisuus (cfu/m³) 

Syrjäyttävässä ilmanvaihdossa mitoitusilmamäärä perustuu ilmavirran nopeuteen määritellyllä 

korkeudella ja tuloilmalaitteen virtausaukon poikkipinta-alaan. Nopeudet vaihtelevat 

standardeissa välillä 0,23–0,55 m/s (DIN 1946-4 2008; CEN/TS 16244 2018; HTM 03-01 Part 

A 2007; NF S 90-351 2013). Tutkimuksissa (Reinmüller 2016) on todettu mikrobipitoisuuden 

jyrkkä nousu leikkausalueella, kun ilman nopeus leikkausalueella laskee alle 0,30 m/s. 

Suositeltava ilman nopeus leikkausalueella on tästä syystä vähintään 0,35 m/s.  Tarvittava 

ilmamäärä voidaan laskea kaavalla: 

𝑄𝑣 = 𝐴 × 𝑣    (2) 

missä, 

Qv = ilmavirta (m³/s) 

A = tuloilmalaitteen virtausaukon pinta-ala (m²) 

v = ilman nopeus (m/s) 

Yhtenä mitoituskriteerinä käytetään palautumisaikaa. Palautumisajalla tarkoitetaan aikaa, 

jossa pitoisuus laskee sadasosaan lähtötilanteen pitoisuudesta. Palautumisaika kuvastaa 
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ilmanvaihdon kykyä laimentaa epäpuhtauksia ja se perustuu ilmanvaihtokertoimeen ja 

tuloilman sekoitussuhteeseen. Palautumisaikaa käytetään sekoittavan ilmanjaon mittarina, 

eikä se sovellu syrjäyttävälle ilmanjaolle. (SFS-EN ISO 14644-3:2006, 46.) Eurooppalaisen 

ohjeen mukaan korkean infektioriskin leikkaussaleissa palautumisajan tulee olla 10 min tai alle 

ja matalamman infektioriskin leikkaussaleissa alle 20 min. Täydellisen sekoittavassa 

ilmanvaihdossa tarvittava ilmamäärä voidaan laskea kaavalla: 

  𝑄𝑣 = 4,6 ×
𝑉

𝑡
   (3) 

missä, 

Qv = ilmavirta (m³/s) 

V = Huoneen tilavuus (m³) 

t = palautumisaika (s) 

Ilmanvaihdolla hallitaan myös leikkaussalien lämpökuormia ja ilmanvaihdon tulee kyetä 

pitämään leikkaussalin lämpöolosuhteet haluttuina sisäisistä ja ulkoisista kuormista 

riippumatta. Leikkaussalien sisäisiä lämpökuormia ovat muun muassa kirurgiassa tarvittavat 

laitteet, potilaslämmittimet, yleisvalaistus, leikkausvalaistus ja henkilöstö. Jotta leikkaussalin 

lämpötila ei nouse on tuloilman lämpötilan oltava huoneilmaa viileämpää. Laminaarisissa 

järjestelmissä lämpötilaero tuloilman ja huoneilman välillä tulisi olla enintään 3 °C (ÖNORM H 

6020 2015) ja sekoittavassa järjestelmässä enintään 4 °C. Tarvittava ilmamäärä riittävään 

jäähdytykseen voidaan laskea kaavalla: 

  𝑄𝑣 =
Φ 

(𝜌×𝑐𝑝𝑖×∆𝑇)
  (4) 

 missä, 

Qv = ilmavirta (m³/s) 

Φ = tehontarve (kW) 

ρ = ilman tiheys (kg/m³) 

cpi = ilman ominaislämpökapasiteetti (kJ/kg, °C) 

∆T = tuloilman ja huoneilman lämpötilaero (°C) 
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Painesuhteilla hallitaan hiukkasten liikettä tilojen välillä. Tila, jonka tulee pysyä puhtaana, 

suunnitellaan ylipaineiseksi, jolloin ilman virtaussuunta ja näin epäpuhtauksien kulkeutuminen 

on puhtaasta likaisempaan. Ylipaine saadaan aikaiseksi syöttämällä enemmän ilmaa tilaan 

kuin sieltä poistetaan. Puhtaita leikkauksia varten leikkaussali suunnitellaan ylipaineiseksi ja 

infektioleikkauksia varten alipaineiseksi. (Sairaalaliitto 1990, 13.) Ruotsalaisen 

leikkaussalistandardin SIS-TS 39 (2012, 21) mukaan tilan tulee olla 5 Pa tai yli, jotta tila on 

varmasti ylipaineinen mahdollisesta mittausvirheestä huolimatta. Lisäksi kyseinen standardi 

vaatii, että painetta valvotaan visuaalisen mittarin tai laitteen avulla. Standardin ISO 14644-

4:2001 mukaan optimaalinen paine-ero on 5–20 Pa, jolloin ovien avautuminen ei vaikeudu ja 

vältetään turbulenssin aiheuttamia ristivirtauksia (ISO 14644-4, 2001, 15). Yleisesti puhdastila 

suunnitellaan 15 Pa ylipaineiseksi likaiseen tilaan verrattuna ja viereiset eriarvoiset puhdastilat 

10 Pa toisiinsa nähden ja samanarvoiset 0 Pa (Whyte 2013, 61). 

Leikkaussalien ilmanvaihdolle asetetaan siis korkeat vaatimukset ja rakennusautomatiikan on 

kyettävä ylläpitämään riittävää ilmamäärää tarkasti ja hallitsemaan tilojen painesuhteita 

jatkuvasta ovien availuista huolimatta. Vain oikein toimiva automaatiojärjestelmä voi taata 

puhtaat leikkausolosuhteet. 

4.1.3 Lämpötila 

Leikkaussaleissa optimaalinen lämpötila on vaikea toteuttaa ristiriitaisten vaatimusten vuoksi. 

Fyysisesti aktiivisimman ja eniten suojavaatteita pukeneen kirurgin toive on hyvien 

työskentelyolosuhteiden kannalta noin 18–19 °C, kun taas vähemmän aktiivisten hoitajien toive 

on lämpimämpi, noin 22–24,5 °C ja vähiten aktiivisen paikoillaan istuvan anestesiahoitajan 

toive on noin 23–24 °C. Tärkeimpänä on kuitenkin potilas, jonka tulisi pysyä lämpimänä, jotta 

keho toimii parhaiten. Potilaan kannalta suositeltu ilman lämpötila on 24–26 °C. (Kjell 2013; 

Balaras, Dascalaki & Gaglia 2007, 457.) Potilaan lämmittämiseen käytetään 

potilaslämmittimiä. Jos potilaan ruumiinlämpötila kyetään pitämään 38 °C tai yli, vähentää se 

infektioriskiä yli 40 %. (Palosaari 2015.) Erikoisleikkaukset voivat vaatia omia erityisolosuhteita. 

Esimerkiksi sydänkirurgiassa voidaan käyttää 17 °C lämpötilaa, kun taas lasten ja vanhusten 

kirurgiassa käytetään korkeampaa lämpötilaa, noin 27–30 °C, sillä he ovat herkempiä alhaisille 

lämpötiloille. Palovammapotilaiden kirurgiassa saatetaan käyttää jopa 32 °C lämpötilaa. 

(Balaras ym. 2007, 457; ASHRAE 2003, 42.) Eurooppalaisen ohjeen (CEN/TS 16244 2018) 

mukaan leikkaussalin lämpötilan tulisi olla 18–26 °C. Sairaalaliitto (1990, 13) ja Kuntaliitto 
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(2005, 261) suosittelevat leikkaussalin lämpötilaksi 19–25 °C. Leikkaussalin lämpöolosuhteet 

päättää yleensä kirurgi, joka joutuu puntaroimaan hyvien työskentelyolosuhteiden ja potilaan 

vaatimusten välillä. 

Leikkaussaleissa lämpötilan asetusarvoa saatetaan muuttaa kirurgin ja potilaan vaihtuessa 

useita asteita kerralla ja useita kertoja päivässä. Leikkaussalin LVI-tekniikan on kyettävä 

toteuttamaan leikkaussalin haluttu lämpötila nopeasti ja ylläpitämään asetettua lämpötilaa 

tasaisesti leikkaussalin kuormista riippumatta. Leikkaussalin lämpökuormat vaihtelee suuresti, 

leikkauksen aikana lämpökuormaa on tyypillisesti 2–9 kW, kun taas leikkauksen päätyttyä 

lämpökuorma tippuu tyypillisesti alle 1 kW (Halton Oy 2017).   Automaation säädön viritys on 

tärkeässä roolissa, jotta leikkaussalin halutut lämpöolosuhteet saadaan toteutettua nopeasti ja 

tarkasti. 

4.1.4 Kosteus 

Ilman kosteudella on vaikutusta leikkaussalin hygieniaan ja viihtyvyyteen. Usein ilman 

kosteuspitoisuutta ilmaistaan suhteellisella kosteudella (Relative Humidity, RH). Ilman 

suhteellinen kosteus on ilmassa olevan vesihöyryn prosenttiosuus kyllästymispisteen 

vesihöyryn määrästä. Kyllästymispisteeseen vaikuttaa ilman lämpötila ja ilmanpaine. 

Ilmankosteudella on monia vaikutuksia. Kuiva ilma lisää staattisen sähkön muodostumista ja 

jotkin sairaalalaitteet saattavat olla herkkiä staattiselle sähkölle ja vaativat tietyt olosuhteet 

toimintavarmuuden takaamiseksi. Liian kuiva ilma aiheuttaa myös haava-alueen kuivumista ja 

veren hyytymistä, lisäksi kuiva ilma kuivattaa limakalvoja ja hankaloittaa esimerkiksi 

silmäleikkauksia. (Balaras ym. 2007.) Palovammapotilaiden ihon kuivumista pyritään 

ehkäisemään ilman kostutuksella. Palovammapotilaiden leikkauksissa voidaan käyttää jopa 95 

% suhteellista kosteutta 32 °C lämpötilassa (ASHRAE 2003, 42). Liiallinen huoneilman kosteus 

kuitenkin suosii bakteerien ja sienten kasvua, sekä edistää niiden kulkeutumista ilmateitse 

(Balaras ym. 2007.). Myös steriilipakkaukset saattavat aueta, mikäli suhteellinen kosteus on yli 

60%.  

Eurooppalaisen ohjeistuksen (CEN/TS 16244 2018) mukaan leikkaussalien suhteellinen 

ilmankosteus tulisi pitää alle 60 %, mutta 1–3 päivän poikkeamat olosuhteissa ovat sallittavia 

äärimmäisten sääolosuhteiden aikaan. Sairaalaliiton (1990, 13) ja Kuntaliiton (2005, 261) 

mukaan leikkaussalien suositeltu ilman suhteellinen kosteus on 35–45 % ± 10 %. 
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Kuviosta 10 voidaan nähdä suhteellisen kosteuden vaikutuksia eri kosteusalueilla ja 

suhteellisen kosteuden optimialue, 40–60 %, jolloin ilman kosteudesta aiheutuu vähiten 

haittoja. 

 

Kuvio 10. Ilman suhteellisen kosteuden vaikutukset (Seppänen 1996, 24). 

Leikkaussalien ilmankosteus on pääsääntöisesti riippuvainen ulkoilman ilmankosteudesta. 

Sisäiset kosteuskuormat, kuten henkilökunta ja lattioiden märkäpesu, nostavat vain hieman 

tilojen kosteusprosenttia. Olosuhteita voidaan hallita kostuttamalla tai kuivaamalla 

leikkaussaliin tulevaa ilmaa. Ilman kosteudenhallinta vaatii paljon energiaa ja tämä tulee 

huomioida laitteiden mitoituksessa. 

Tarpeetonta kostutusta tulisi välttää ellei henkilökunnan viihtyvyys tai lääketieteelliset syyt sitä 

vaadi. Kostutinratkaisuista paras on höyrykostutin, sillä kostutusveden kierrätystä ei suositella 

mahdollisen bakteerikasvuston takia. (Sairaalaliitto & Hakkila 1990, 14.). Höyrykostutin vaatii 

paljon sähköenergiaa, joten kostuttimen sähkönsyöttö on huomioitava sähkökeskuksen 

mitoituksessa. 

Kuivatus on usein pakollista hyvien leikkausolosuhteiden takaamiseksi. Kuivatus toteutetaan 

usein ilmanvaihdon avulla. Ilmanvaihtokoneen jäähdytyspatterin lämpötila lasketaan alle 

kastepistelämpötilan, jolloin ilmassa oleva kosteus tiivistyy patterin pintaan ja valuu pisaroina 

kondenssivedenpoistoon. Kosteudenpoiston tehokkuuteen vaikuttaa jäähdytyspatterin 
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keskimääräinen pintalämpötila, patterin lämmönluovutuspinta-ala ja ilman virtausnopeus 

patterin läpi. Patterilta tuleva ilma on kylmää, mutta vesisisältö on alhaisempi. Ilma lämmitetään 

takaisin lämmityspatterilla käyttölämpötilaan sopivaksi. (Seppänen 1996, 195.) Usein 

kuivatukseen tarvittava jäähdytys- ja lämmitysteho ylittävät tavanomaisen lämpötilahallinnan 

tehontarpeet ja tämä tulee huomioida laitteiden mitoituksessa. 

Ilman kosteudenhallinta vaatii rakennusautomaatiojärjestelmältä tarkkaa ja reagoivaa säätöä, 

jotta leikkaussalin olosuhteet saadaan pidettyä optimaalisella tasolla ilman että 

kosteudenhallinnalla on vaikutusta leikkaussalin lämpötilaolosuhteisiin. 

4.1.5 Äänitaso 

Äänitasolla on vaikutusta henkilökunnan viihtyvyyteen ja potilasturvallisuuteen. Korkea 

taustamelu häiritsee henkilökunnan kommunikaatiota ja keskittymistä ja voi pahimmillaan 

johtaa hoitovirheeseen. (Giv ym. 2017.) Sallittu LVI-tekniikan aiheuttama äänitaso vaihtelee 

maiden välisissä standardeissa 35–55 dB(A) välillä (DIN 1946-4 2008; HTM 03-01 Part A 2007; 

NF S 90-351 2013; UNE 100713 2005; ÖNORM H 6020 2015). Eurooppalaisen ohjeistuksen 

mukaan sallittu taso on maksimissaan 48 dB(A) (CEN/TS 16244 2018).  

Tutkimusten (Giv ym. 2017) mukaan toiminnan aikainen äänitaso on selvästi korkeampi kuin 

LVI-tekniikan aiheuttama taustamelu. Givin ym. (2017) mukaan pääasiallisia melunlähteitä 

ovat laitteiston aiheuttama äänitaso (69 ± 4.1 dB), tasojen liikuttelu (66 ± 2.3 dB) ja 

henkilökunnan keskustelu (64 ± 3.9 dB).  Instrumenttipöytien yms. liikuttelu käytävillä aiheutti 

häiritsevää melua myös leikkaussaliin. Käytävältä kantautuviin ääniin kuitenkin vaikuttaa 

laitteiden pyörien materiaali, lattiamateriaali, seinärakenne, ovien rakenne ja tilojen ilmatiiveys. 

Laitteet, kuten porat, vasarat, imulaitteet ja hengityskoneet aiheuttivat eniten ääntä 

leikkaussalissa. Henkilökunnan keskustelu on myös yksi leikkaussalin melulähteistä, mutta 

olennainen osa onnistunutta leikkausta. Keskustelun aiheuttama äänitaso on kuitenkin 

yleisesti alhaisempi kuin laitteiston aiheuttama äänitaso. 

4.2 Kustannusvaikutukset 

Leikkaussalin ilmamäärät poikkeavat merkittävästi tavanomaisista tiloista. Esimerkiksi 

toimenpidehuoneissa riittävä ilmamäärä on rakentamismääräyskokoelman 
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(Ympäristöministeriö 2012) osan D2 mukaan 2 litraa sekunnissa lattianeliötä kohden. 

Leikkaussaleissa ilmamäärät ovat moninkertaiset, noin 10–65 litraa sekunnissa lattianeliötä 

kohden. Suuren ilmamäärän suodatus, lämpötilan- ja kosteudenhallinta vie paljon energiaa. 

HUS-Kiinteistöjen vuoden 2012 seurannan mukaan ilmanvaihdon energiankulutus on 

merkittävä sairaalan kokonaisenergiankulutuksesta. Ilmanvaihto vie yli puolet koko sairaalan 

lämmitysenergiasta ja arviolta neljänneksen sähkönkulutuksesta. Kaikkiaan LVI-laitteet vievät 

yli kolmanneksen sairaalan sähkönkulutuksesta. (Sillanpää 2012.) Jatkuvalla täysiteholla 

olevan salikohtaisen raitisilmakoneen energiakulutus on vuodessa noin 140 MWh ja maksaa 

arviolta noin 8 600 euroa vuodessa. Ilmanvaihdon optimoinnilla voidaan säästää arviolta 66 % 

eli esimerkin tapauksessa noin 5 700 euroa vuodessa leikkaussalia kohden. (Grönvall 2020.) 

Leikkausyksikkö on sairaalan tuottavin yksikkö, mutta myös kallein (Marjamaa 2007). 

Leikkaustoimintaan liittyvät kustannukset kattavat keskimäärin yli puolet koko sairaalan 

kulubudjetista (Doub 2003). Leikkaustoiminta vaatii monen koulutetun ihmisen työpanoksen. 

Yhden leikkaussalitunnin tuottamiseen tarvitaan 20–28 henkilötyötuntia ja yhden 

leikkaussalitunnin hinta on Suomessa noin 800–1 000 euroa. (Hari ym. 2008.) Pohjois-Karjalan 

sosiaali- ja terveyspalvelujen kuntayhtymän kustannuslaskelmien mukaan vuodelta 2017 

yhden leikkauksen keskimääräinen kustannus on 2 154 euroa. Pelkät leikkaussalin 

käyttökustannukset ovat 1 208 euroa ja loput ovat henkilökustannuksia, eli 946 euroa.  

Käyttökustannuksiin lasketaan vuokra, laitoshuolto, välinehuolto, koneet ja kalusto, huolto ja 

kunnossapito, lääkintälaitehuolto, hoitotarvikkeet, tietohallinto ja muut kulut. 

Henkilökustannuksista lääkäreiden ja hoitajien kustannukset jakautuvat tasan, mutta hoitajien 

palkan ollessa lääkäreitä pienempi, henkilöstöä vaaditaan määrällisesti enemmän. (Sihvonen 

& Turunen 2020.) Keskimäärin yhdessä salissa suoritetaan kolme leikkausta työpäivässä, 

yhteenlaskettu kustannus leikkaussalille on 6 462 euroa päivässä. Keskimääräinen 

sairaanhoitopiirien vuosikateprosentti on 5,2 % (Sjöholm 2018), joten keskimääräinen 

leikkaussalin tulo olisi 6 816 euroa. Kuitenkin leikkausosasto sairaalan on tuottavin yksikkö, 

joten voidaan olettaa leikkausosaston kateprosentin olevan keskimääräistä 

vuosikateprosenttia korkeampi. 

Hoitoon liittyvät infektiot aiheuttavat vuosittain Suomessa jopa 500 miljoonan euron kulut. 

(Rintala ym. 2018). Leikkausinfektioiden aiheuttamien kulujen on arvioitu olevan 100–200 

miljoonaa euroa vuodessa (Kuntaliitto 2005, 233). Tilastojen mukaan yhden leikkausinfektion 

kustannus Suomessa on keskimäärin noin 21 000–25 000 euroa (Autio 2021; Rintala ym. 
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2018). Hoitoon liittyvistä kuluista aiheutuu lisäksi epäsuoria kustannuksia kuten pitkittyneitä 

sairaslomia ja tulonmenetyksiä. Normaalisti toipuvaan potilaaseen verrattuna infektion 

saaneen potilaan kulut olivat Suomessa noin seitsenkertaiset. (Rintala ym. 2018.) Suomessa 

vuosina 1999–2005 leikkausalueen infektioiden esiintyvyys ortopediassa oli 3,2 % 

(Kansanterveydenlaitos 2007). Kuntaliiton tilastojen mukaan (Sjöholm 2018) Suomessa 

suoritetaan noin 360 000 leikkausta vuosittain. Yhdysvalloissa infektioiden esiintyvyys on noin 

4 % ja Yhdysvalloissa suoritetaan noin 50 miljoonaa leikkausta vuosittain. Koko maailmassa 

suoritetaan arviolta 234 miljoonaa leikkausta vuosittain (Wonder 2017.) 

Tutkimuksen (Rintala ym. 2018) mukaan infektion saaneen potilaan keskimääräinen 

vuodeosastoaika oli 2,6 kertainen normaalisti toimivaan potilaaseen verrattuna ja 

tehohoitojakson keskimääräinen pituus 16,7 kertainen normaalisti toipuvaan potilaaseen 

verrattuna. Infektion saaneista potilaista yli kolmannes joutui uusintaleikkaukseen ja joillekin 

jouduttiin suorittamaan useampi operaatio. Hoitoon liittyvä infektio johti yli 700 potilaan 

kuolemaan vuonna 2005. (Rintala ym. 2018.) 

4.3 Leikkaussalin rakennusautomaation nykytilanne ja tulevaisuuden näkymät 

Leikkaussalien olosuhteille on määritetty tarkat vaatimukset ja leikkaussalin ilmamäärät 

poikkeavat merkittävästi tavanomaisesta. Suuren ilmamäärän käsittely vie paljon energiaa. 

Rakennusautomaation kehityksellä on mahdollistettu tarkka olosuhteiden säätö ja valvonta. 

Kuitenkaan tarpeenmukainen ilmanvaihto ei ole vielä yleistynyt leikkaussaleissa. 

Tarpeenmukainen ilmanvaihto vaatii riittävää anturointia ja älykästä ohjausta 

energiankulutuksen optimointiin. Tarpeenmukaisella ilmanvaihdolla voidaan pienentää 

energiankulutusta ja säästää käyttökustannuksissa. Älykäs automaatio ylläpitää vaadittuja 

olosuhteita samalla optimoiden energiankulutusta. Ilmanvaihdon määrää säädetään 

leikkaustason ja vaadittavan ilmamäärän mukaan. Toiminta-ajan ulkopuolella ilmanvaihto 

voidaan asettaa lepotilaan, missä säästetään mahdollisimman paljon energiaa, silti ylläpitäen 

tilan olosuhteita ja puhtaustasoa. Ilmanvaihdon on oltava aina nopeasti toimintavalmiina 

esimerkiksi hätäleikkauksia varten. Yhden leikkausinfektion kustannus on noin neljä kertaa 

suurempi verrattuna leikkaussalin vuosittaiseen energiansäästöpotentiaaliin, joten tärkeintä on 

olosuhteiden optimointi ja energiankulutusta on optimoitava vain siten, ettei se huononna 

leikkausolosuhteita. 
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Leikkaussalien rakennusautomaation viritys tapahtuu käyttöönottovaiheessa. Virityksen 

tavoitteena on saada prosessin tila asetusarvoonsa mahdollisimman nopeasti ja prosessin 

tulee pysyä stabiilina kun muutosta ei vaadita (Suomäki & Vepsäläinen 2013, 72). Virityksen 

yhteydessä tehdään trendiajot ja askelvastekokeet. Askelvastekokeessa asetusarvoa 

muutetaan riittävästi ja muutostilannetta tarkkailemalla voidaan arvioida virityksen 

onnistumista. Askelvastekokeen avulla voidaan määrittää järjestelmän tunnuslukuja, kuten 

kuollut aika, aikavakio, nousuaika, huippuarvo, huippuaika ja asettumisaika. Näiden 

tunnuslukujen avulla voidaan arvioida säätöä ja luoda matemaattisia malleja säädölle. (Harju 

& Marttinen 2000, 74-79.) Harvoin kuitenkaan käyttöönotossa tapahtunut säätö vastaa oikeaa 

leikkaussalin käyttötilannetta. Säätöjä on pyrittävä optimoimaan käytönaikaisen seurannan 

perusteella. Käytönaikainen säätö ajoittuu rakennusurakan ulkopuolelle ja eikä usein sisälly 

alkuperäiseen rakennusautomaatiourakkaan. Kiinteistöhuollolla ei välttämättä ole aikaa, halua 

tai osaamista tehdä käytönaikaista säädön optimointia. 

Leikkaussalien käyttökatkokset ovat kalliita. Käyttökatkoksilla on myös vaikutusta 

suunniteltuihin leikkauksiin. Käyttökatkoista aiheutuu välittömän haitan lisäksi suurta välillistä 

haittaa, pahimmillaan peruttu leikkaus voi olla potilaalle kohtalokas. Käyttökatkokset tulisi siis 

pitää minimissään ja parhaassa tapauksessa estää kokonaan. Teollisen internetin ratkaisuilla 

on mahdollista parantaa leikkaussalien järjestelmien toimintavarmuutta ennakoivan huollon ja 

seuranta-analyysien avulla. Järjestelmän käytöstä ja toiminnasta voidaan luoda malleja ja 

optimoida järjestelmän toimintaa mallien mukaan. Käytönaikaisen säädön viritykseen 

tarvittavia tunnuslukuja voidaan seurata ja viritys voidaan jopa automatisoida, eli muodostaa 

älykäs itseään optimoiva järjestelmä. Salien laitekannan seuranta helpottuu ja 

seurantaraporttien perusteella voidaan havaita orastavia ongelmia, joista ei ole vielä edes tullut 

hälytyksiä. 
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5 TUTKIMUSMENETELMÄT 

Kehitettäessä uutta tuotetta tai palvelua on hyvä osata tunnistaa asiakkaan tarpeet ja 

ymmärtää miten asiakas saisi tuotteesta isoimman hyödyn. Tärkeää on tunnistaa asiakkaan 

tiedossa olevat, tiedostetut ja piilossa olevat tarpeet. Tiedossa olevat tarpeet ovat asiakkaan 

tarpeita, joihin löytyy jo ratkaisu markkinoilta. Tiedostetut tarpeet ovat tarpeita, jotka asiakas 

osaa ilmaista, mutta näihin ei löydy markkinoilta ratkaisua. Piilossa olevat tarpeet ovat tarpeita, 

joita asiakkailla on, mutta ei niitä ole vielä itse tunnistanut. (Goffin, Lemke & Koners 2010, 8.) 

Tuotekehitystoiminta on aina asiakastarpeista lähtevä prosessi ja tunnistetut tarpeet antavat 

suunnan tuotekehityksen päämäärälle (Opetushallitus & Välimaa 1994, 25). 

Keskeisimmät tavoitteet asiakastarpeiden tunnistamisessa ovat: 

– Varmistaa, että tuote vastaa asiakkaan tarpeita 

– Tunnistaa tiedossa olevat, tiedostetut ja piilossa olevat tarpeet 

– Hankkia faktapohja tuotespesifikaation perustaksi 

– Luoda tuotekehitysprosessin tarvemäärittelyt 

– Varmistaa, ettei yksikään kriittinen asiakastarve ole jäänyt huomioimatta 

– Muodostaa yhteinen ymmärrys asiakastarpeista kehitysryhmän kesken. (Ulrich & 

Eppinger 2008, 54.) 

Hyvin toteutetulla asiakaslähtöisellä tuotekehityksellä on kaikki edellytykset onnistuneeseen 

lopputulokseen. Lisäksi asiakaslähtöinen kehitys on viesti asiakkaalle; tarpeesi ovat meille 

tärkeitä (Opetushallitus & Välimaa 1994, 7.) 

Menestynyt tuote täyttää kolme ominaisuutta: 

1. Teknisesti toimiva 

2. Kaupallisesti kannattava 

3. Tuottaa käyttäjilleen hyötyä. (Hyysalo 2006, 6.) 

Suurin syy miksi uudet tuotteet eivät menesty, on, että ne ovat liian samanlaisia jo markkinoilla 

olevien kanssa ja uudet tuotteet, joiden eroavaisuutta on vaikea yksilöidä, eivät herätä 

asiakkaan mielenkiintoa. Tämä ei ole kuitenkaan syy, vaan seuraus asiakastarpeiden 

huonosta ymmärryksestä. (Goffin ym. 2010, 3; Hyysalo 2006, 2.) Syy-seuraussuhde on esitetty 

kuviossa 11. 
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Kuvio 11. Miksi tuote ei menesty (Goffin ym. 2010, 5). 

Asiakastarpeiden tunnistus on prosessi, jonka avulla pyritään ymmärtämään asiakkaan 

tarpeita ja suhteuttamaan niiden tärkeyttä tuotekehitykseen. Prosessin tarkoituksena on 

varmistaa, että asiakkaan tarpeet ohjaavat kehitystoimintaa. Tarpeiden määrittely ei ole 

kertaluonteista, vaan jatkuvaa asiakastiedon keräämistä ja tulkitsemista. (Opetushallitus & 

Välimaa 1994,16.) 

Asiakastarpeiden tunnistamisen vaiheita ovat: 

1. Lähtötilanteen ja asiakkaiden määrittely 

2. Raakatiedon hankinta asiakkailta 

3. Kerätyn raakatiedon tulkitseminen asiakastarpeiksi 

4. Asiakastarpeiden luokittelu primääri- ja sekundaaritarpeiksi 

5. Tarpeiden järjestäminen tärkeysjärjestykseen 

6. Tulosten ja prosessien tarkastelu. (Ulrich & Eppinger 2008, 55; Opetushallitus & 

Välimaa 1994, 16-17.) 

Tärkein informaatiolähde yritykselle on asiakas. Reklamaatiot nykyisistä tuotteista tulee myös 

huomioida uutta kehitettäessä. Näin voidaan välttää samat virheet ja kehittää uutta todelliseen 

tarpeeseen. (Opetushallitus & Välimaa 1994, 34.) On myös tärkeää kartoittaa laajemmin 

yrityksen sisäiset tarpeet, näkemykset ja tavoitteet. 

Perinteisen markkinatutkimuksen mukaiset menetelmät ovat kyselyt ja fokusryhmät. 

Valittaessa kyselyyn osallistuvia on syytä miettiä tahoja, jotka kuvaisivat mahdollisimman hyvin 

koko markkinakuntaa. Pitää myös huomioida, että loppukäyttäjä ja ostopäätöksen tekevä eivät 

ole aina sama henkilö ja päätöksen teosta voi vastata yhden henkilön sijaan 
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päätöksentekoyksikkö. Kyselyyn pohjautuvan markkinantutkimuksen heikkoutena on, ettei 

asiakas osaa kuvata riittävästi tarpeitaan. Toinen kyselyn heikkous on vastausprosentti, joka 

on yleensä alhainen. (Goffin ym. 2010, 6–7.)  

Toinen perinteisen markkinatutkimuksen menetelmä on fokusryhmät. Fokusryhmä on pieni 

ryhmä asiakkaita tai käyttäjiä, joilla on riittävä tietämys aiheesta. Fokusryhmälle esitellään aihe 

ja ryhmän ajatuksia herätetään visuaalisin kuvin ja monipuolisilla kysymyksillä. Ryhmän 

mielipiteet ja keskinäiset keskustelut tallennetaan ja analysoidaan, tämän avulla pyritään 

tunnistamaan asiakastarpeet. Heikkouksena usein on, että fokusryhmä ei osaa uutta tuotetta 

varten tuoda riittävän innovatiivisia ajatuksia, jotka olisivat todella uusia ja eivätkä pohjautuisi 

kilpailijoiden tai vanhojen tuotteiden ominaisuuksiin tai niiden parantamiseen. (Goffin ym. 2010, 

6-7.) 

5.1 Kyselytutkimus 

Ajankäytön ja vallitsevan koronaviruspandemian takia tutkimus päätettiin suorittaa 

kyselytutkimuksena.  

Yrityksen sisäisiä tarpeita kartoitettiin kyselyllä, johon kutsuttiin henkilöitä yrityksen eri 

osastoilta. Kyselyyn kutsuttiin tuotepäälliköitä, tuotekehityksen henkilöstöä, huolto- ja 

käyttöönotto-organisaation henkilöstöä, projektihallinnan henkilöstä ja henkilöitä 

myyntiorganisaatiosta. 

Asiakastarpeita kartoitettiin kyselyllä, johon kutsuttiin eri asiakastahoja. Kyselyyn kutsuttiin 

kiinteistön omistajia, yksikönpäälliköitä, kiinteistöhuollon väkeä, osastovastaavia ja eri 

tehtävissä olevia loppukäyttäjiä. 

Tämän luvun tarkoitus on kuvata, mitä kysely sisälsi ja miksi vastaajilta kysyttiin esitettyjä 

kysymyksiä. Tarkoituksena kyselyillä oli saavuttaa esitetyt tavoitteet, eli selvittää yrityksen 

sisäiset tarpeet ja ymmärtää asiakkaan tarpeet. Kyselyiden avulla pyritään saamaan riittävä 

raakatieto, josta voidaan tunnistaa tiedossa olevat, tiedostetut ja piilossa olevat tarpeet sekä 

asettamaan tarpeet tärkeysjärjestykseen. Kysymyksillä pyritään löytämään vastauksia 

edellisen luvun kuviossa 11 esitettyihin haasteisiin. Näin ollen voidaan varmistaa, että kehitys 

vastaa tunnistettuja tarpeita. Varsinaiset kyselyt ovat nähtävissä liitteissä 1 ja 2. 
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Tutkimus suoritettiin kyselytutkimuksena. Kyselytutkimus sisälsi strukturoituja ja avoimia 

kysymyksiä. Kysymykset pyrittiin pitämään yksiselitteisesti tulkittavina. Kysymysrakenteen oli 

tarkoitus olla riittävän johdatteleva aiheeseen, muttei kuitenkaan johdatteleva vastaukseen. 

Kysymysten oli tarkoitus herättää vastaajassa ajatuksia, sillä kyselyn yhtenä tavoitteena oli 

saada vastauksia kysymyksiin, joihin ei osattu esittää kysymyksiä tai antaa valmiita 

vastausvaihtoehtoja. Sisäisten ja ulkoisten tarpeiden kyselyt olivat samankaltaisia, mutta 

kysymysasettelu ja osa kysymyksistä poikkesivat kyselyissä. Yrityksen sisäinen kysely 

toteutettiin englannin kielellä ja asiakaskysely suomeksi. 

Kysely sisälsi lyhyen ohjeistuksen itse kyselyn suorittamiseen sekä terminologia osuuden, 

jossa vastaajalle avattiin, mitä käsitteet talotekniikka ja teollinen internet tarkoittavat kyseisessä 

kyselyssä. 

Talotekniikka oli selvennetty vastaajille seuraavasti: 

Talotekniikalla tarkoitetaan tässä kyselyssä kiinteistön teknisiä palveluita, kuten 

ilmanvaihto, lämpö, vesi, sähkö, sairaalakaasut ja ennen kaikkea niiden mittaukseen, 

valvontaan ja hallintaan tarkoitettua rakennusautomaatiota. 

Teollinen internet oli selvennetty vastaajille seuraavasti: 

Teollinen internet eli IIoT (Industrial Internet of Things) viittaa verkostuneisiin laitteisiin ja 

järjestelmiin, jotka ovat kommunikaatiossa toisiinsa internetin välityksellä. Älykkäät 

laitteet voivat kerätä tietoa omasta suorituskyvystään, tallentaa tietoa ja vaihtaa tietoja 

muiden verkkoon kuuluvien laitteiden kanssa. Ihmiset voivat käyttää kerättyä tietoa 

hyödykseen; esimerkiksi parantaakseen tuottavuutta, prosessien optimointiin, 

laitekannan hallintaan, ennakoivaan kunnossapitoon ja toiminnan ymmärrykseen, minkä 

pohjalta voidaan tehdä parempia päätöksiä. Puhekielessä käytetään yleisesti myös IoT 

(Internet of Things) lyhennettä, joka viittaa enemmän kuluttajamaailman ratkaisuihin. 

Periaate on kuitenkin sama ja suurin ero on usein laitteiden suunnitellussa käyttöiässä. 

Taustatietoina molemmissa kyselyissä selvitettiin kyselyyn vastaajan taustakoulutus, missä 

kategorisessa työtehtävissä vastaaja toimii, liittyykö hänen päivittäinen työnsä leikkaussaleihin 

sekä onko teollinen internet käsitteenä entuudestaan hänelle tuttu. 
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Seuraavana kyselyssä kartoitettiin vastaajan tunnesidosta leikkaussalien 

toimintavarmuuteen kysymyksellä ”Onko leikkaussalin toimintavarmuus teille 

henkilökohtaisesti tärkeää?” sekä toimintavarmuuden käytännön vaikutusta avoimella 

kysymyksellä ”Kuinka talotekniikan äkillinen toimimattomuus vaikuttaa sinun työhösi?”. 

Tavoitteena kysymyksillä oli asettaa vastaajan ajatusmaailma kyselyn aiheeseen sopivaksi. 

Vastauksista saadaan myös tärkeää raakatietoa tarpeiden tulkintaa varten. 

Tästä eteenpäin kysymykset poikkesivat kyselyiden välillä. Seuraavana käydään läpi 

sisäisen kyselyn kysymykset, sitten asiakaskyselyn kysymykset ja lopuksi jäljellä olevat 

yhteiset kysymykset. 

Sisäisessä kyselyssä vastaajille esitettiin kysymyksiä teollisen internetin liittyen. Vastaajilta 

kysyttiin kokevatko he, että nyt on oikea aika tuoda teollisen internetin palvelut tarjolle, vai 

onko liian aikaista tai myöhäistä. Kyselyssä kartoitettiin myös vastaajien mielipidettä siihen, 

onko heidän mielestään organisaatiossa riittävästi tietoa ja osaamista palveluiden 

tarjoamiseen sekä ovatko he tietoisia kilpailijoiden vastaavista palveluista – ja jos olivat, 

minkälaisia palveluita kilpailijat tarjoavat. 

Sisäisessä kyselyssä kysyttiin minkälaisia palveluita heidän mielestään tulisi tarjota ja kuinka 

valitut palvelut hyödyttäisivät heitä heidän työssään. Vastaajia pyydettiin myös nimeämään 

kolme valintaa, jotka he kokevat tärkeimmäksi.  Tällä voidaan arvioida yrityksen sisäisiä toiveita 

kehitykselle. Vastaajilta kysyttiin myös yleisiä parannusehdotuksia järjestelmään liittyen. 

Sisäinen kysely sisälsi myös kysymyksen, näkeekö vastaaja hyötyä teollisen internetin 

järjestelmien hyödyntämisessä. Vastausten perusteella voidaan arvioida yleinen näkemys 

järjestelmän hyödystä, ja tietoa voidaan käyttää hyväksi investointipäätöksissä. 

Asiakaskyselyssä organisaatioon liittyvät kysymykset eivät ole relevantteja ja asiakkailta 

pyrittiin selvittämään heidän nykyisiä toimintatapoja ja miten heidän työtään voitaisiin helpottaa 

teollisen internetin järjestelmillä. 

Asiakaskyselyn vastaajilta kysyttiin seuraavatko he säännöllisesti jotakin leikkaussaliin liittyvää 

suuretta tai toimintaa. Tällä kysymyksellä voidaan oppia, mistä asioista eri tahot ovat 

kiinnostuneita, ja minkä asioiden seuranta koetaan nykyisellään tärkeäksi. Seuraavana 

kysyttiin, mistä asioista ja kuinka usein vastaaja haluaisi säännöllisen raportoinnin, mukana oli 
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vastausvaihtoehtoja herättämässä vastaajien ajatuksia, sekä tarjolla oli tarkoituksella useampi 

tyhjä syöttösolu. Vastausvalinnoista osa on helposti nykyisellään toteutettavissa ja osa vaatii 

laajempaa tuotekehitystä. Mikäli kuitenkin katsotaan että suuri joukko vastaajista haluaa jotakin 

tiettyä raportointiin, on tälle perusteita tehdä tarkempi tuotekehitysanalyysi. Vastaajia pyydettiin 

myös analysoimaan, kuinka säännöllinen raportointi hyödyttäisi heitä heidän työssään.  

Asiakkailta kysyttiin tietoturvaan ja tiedon oikeuteen liittyviä mielipiteitä. Tarkoituksena oli 

selvittää yleinen näkökanta asiaan. Tietoturvakysymykset pohjautuivat nykyiseen 

järjestelmäarkkitehtuuriin, eli yhteys muodostetaan salatulla erillisyhteydellä ja tiedon tallennus 

tapahtuu käyttäjäsuojattuun pilveen. 

Molemmilta kohderyhmiltä, asiakkailta ja yrityksen sisäisesti kysyttiin kuinka toimintavarmuutta 

voitaisiin parantaa seurannan ja seurantaan liittyvän analyysin avulla. Yhteisenä kysymyksenä 

oli myös, kokevatko he tärkeäksi että laitetoimittaja saisi ajantasaista tietoa laitteiston 

toiminnasta, esimerkiksi aiheutuneista hälytyksistä. Vastaajaa pyydettiin myös perustelemaan 

vastaustaan. Mikäli laitetoimittaja saa järjestelmän toiminnasta ajantasaista tietoa, voidaan 

aktiivisesti ennakoida ja ratkaista ongelmia, jotka muuten olisivat aiheuttaneet pidentynyttä 

haittaa toiminnalle. Tämä tuo kuitenkin laitetoimittajalle uuden velvollisuuden seurata 

järjestelmiä. On siis tärkeää ymmärtää molempien tahojen mielipide asiaan sekä perustelut 

mielipiteille. 

Molempien kyselyiden lopussa oli vapaa tekstikenttä kommenteille. Kyselyn alun 

ohjeistuksessa oli mainittu, että lopussa sana on vapaa ja vastaaja voi esittää omia 

näkemyksiään aiheeseen liittyen. 
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6 TUTKIMUKSEN TULOKSET 

6.1 Palveluntuottajan tarpeet 

Yrityksen sisäisiä tarpeita kartoitettiin kyselyllä, johon kutsuttiin henkilöitä yrityksen eri 

osastoilta. Kyselyitä lähetettiin yhteensä 22 kpl, joista vastauksia saatiin 16 kpl. 

Vastausprosentti oli siis 73 %. Kysely on nähtävissä liitteessä 1. 

Tässä luvussa käsitellään kyselyn vastaukset. Mikäli yksittäiseen kysymykseen eivät kaikki 

kyselyyn osallistujat vastanneet, on kysymykselle annettu oma vastausprosentti. Kyseisissä 

tapauksissa vastausprosentti on prosenttimäärä kyselyyn osallistuneista. Kaikista 

monivalintakysymyksistä on esitetty tulkinnan lisäksi kuvaaja, ja avoimet kysymykset on 

käsitelty vain kirjallisesti. 

Vastaajista 81 %:lla oli teknillinen tutkinto ja 13 %:lla oli kaupallinen tutkinto, yhdellä vastaajalla 

(6 %) oli muu määrittelemätön tutkinto. 

 

Kuvio 12. Vastaajien taustakoulutus. 
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Hieman alle puolet vastaajista toimii myyntitehtävissä, neljännes projektihallinnassa, noin 

viidennes tuotekehityksessä ja loput toimivat hallinnollisissa tehtävissä.  

 

Kuvio 13. Vastaajien työnkuva. 

69 % vastaajista kertoi päivittäisen työnsä liittyvän leikkaussaleihin. 

 

Kuvio 14. Liittyykö vastaajan päivittäinen työ leikkaussaleihin. 
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Valtaosalle (87%) vastaajista teollinen internet tai esineiden internet oli entuudestaan 

käsitteenä tuttu. 

 

Kuvio 15. Onko teollinen internet käsitteenä tuttu. 

Yli neljä viidesosaa vastaajista (81 %) kokee, että leikkaussalijärjestelmien toimintavarmuus 

on heille henkilökohtainen huolenaihe. Huomioitavaa on, että useampi kokee 

leikkaussalijärjestelmien toimintavarmuuden huolenaiheeksi kuin he, joiden päivittäinen työ 

liittyy leikkaussaleihin. Vastauksista voidaan päätellä, että leikkaussalijärjestelmien 

toimintavarmuus on yritykselle tärkeää ja vaikuttaa muihinkin kuin niiden parissa 

työskenteleviin henkilöihin. 

 

Kuvio 16. Onko leikkaussalijärjestelmien toimintavarmuus huolenaihe. 

75 % kyselyyn osallistuneista vastasi avoimeen kysymykseen; ”Kuinka leikkaussalin 

toimintavarmuuteen liittyvät ongelmat, kuten äkillinen talotekniikan häiriö vaikuttaa työhösi?”. 

Osalle henkilöstä vaikutus on pieni ja epäsuora. Toisaalta osalle henkilöstöstä vaikutus on 

hyvin suora ja he joutuvat avustamaan paikallista huoltoa etänä, löytämään sopivan tahon 

korjaamiseen tai menemään itse paikalle korjaamaan ongelmaa. Ongelmat siis vievät aikaa, 

resursseja ja aiheuttavat kustannuksia. Vastauksista voidaan päätellä, että yritykselle tulevat 

vikailmoitukset otetaan vakavasti ja käsitellään heti. Tämä tarkoittaa että ongelmat aiheuttavat 

viivettä muihin töihin, koska ongelmien korjaaminen on korkein prioriteetti. Suuri huolenaihe 
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ongelmatilanteisiin liittyen on myös ongelmien vaikutus maineeseen. Leikkaussalien käyttöaika 

on arvokasta ja käyttökatkot aiheuttavat suurta haittaa asiakkaalle, joten he odottavat että tilat 

ovat toimintavarmoja ja mahdolliset korjaukset hoidetaan viipymättä. Tämä on vastauksista 

päätellen hyvin henkilöstön tiedossa. Käytännössä on havaittu, että vika on usein asiakkaan 

järjestelmissä, mutta maineen takia ongelmiin tartutaan viipymättä niiden mahdollisesta 

aiheuttajasta huolimatta. Vastauksista voidaan tulkita, että taustalla on korkea tavoite ylläpitää 

asiakastyytyväisyyttä. Asiakastyytyväisyyden vuoksi ongelmien ratkaisemiseen ollaan valmiita 

käyttämään aikaa, resursseja ja rahaa. 

Valtaosa (87 %) vastaajista kokee että nyt on oikea aika teollisen internetin ratkaisuille. 75 % 

vastaajista perusteli vastaustaan. Perusteluja kysyttäessä monen mielestä teollisen internetin 

ratkaisut ovat monen tiedossa ja tätä päivää, muttei kuitenkaan vielä käytössä kyseisellä 

sektorilla. Aiemmin toimitetut leikkaussalit antavat hyvän pohjan lisämyynnille ja lisäävät niiden 

nykyarvoa. Lisäksi vastauksista nähdään, että teollisen internetin tuomaa informaatiota 

arvostetaan ja tämän avulla voidaan kehittää parempia järjestelmiä. Analytiikka ja 

koneoppiminen tarjoavat uusia mahdollisuuksia tulevaisuudessa. Kahden vastaajan mielestä 

ollaan liian myöhässä kehityksen kanssa. Toisen mielestä teollisen internetin ratkaisut olisivat 

tuoneet tarvittavaa kilpailuetua markkinoilla ja toisen mielestä nykyistä leikkaussalijärjestelmää 

olisi voitu kehittää ratkaisulle sopivammaksi jos kehitys olisi ollut aiemmin mukana, sekä olisi 

myös vältytty jälkiasennuksilta. 

 

Kuvio 17. Teollisen internetin oikea-aikaisuus. 
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Kaksi vastaajaa (12 %) ilmoitti olevan tietoisia kilpailijoiden IoT-ratkaisuista leikkaussaleihin. 

Selventävissä kommenteissa mainitaan vastaajan törmänneen leikkaussaleissa käytettävien 

lääkinnällisten laitteiden teollisten internetin ratkaisuun. Toinen vastaaja ei perustellut 

vastaustaan. 

 

Kuvio 18. Onko vastaaja havainnut kilpailijoiden IoT-ratkaisuita leikkaussaleihin. 

Mielipiteet jakautuivat kysyttäessä vastaajien näkemystä siitä, onko heidän mielestä 

yrityksessä tarvittavaa osaamista palveluiden tuottamiseen. 37,5 % mielestä yrityksessä on 

riittävä osaaminen ja 25 % mielestä ei ole riittävää osaamista. 37,5 % vastaajista ei osannut 

sanoa. 

 

Kuvio 19. Vastaajien näkemys yrityksen sisäisestä osaamisesta teollisen internetin palveluihin. 

Kysyttäessä mitä palveluita yrityksen tulisi tarjota, saivat kaikki valmiit vastausvaihtoehdot 

kannatusta. Keskimäärin vastaajat valitsivat kuusi vaihtoehtoa kahdeksasta annetusta 

vaihtoehdosta ja kuudesta vapaasta syöttösolusta. Suurimman kannatuksen (94 %) sai 

etäyhteys ja etätuki. Seuraavaksi eniten ääniä  (88 %) saivat tilan mitattaviin suureisiin 

perustuva seurantapalvelu ja ennakoiva huolto. Kolmanneksi eniten ääniä (81 %) sai 

järjestelmän optimointipalvelu. 75 % vastaajista kannatti kerättyyn tietoon perustuvaa 

automaattista raportointia ja hälytysten välitystä toimittajalle. Tietomassojen kerääminen eli 
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niin sanotun massadatan muodostus sai seuraavaksi eniten ääniä (56 %). 

Kalustonhallintapalvelu sai 31 % äänistä. Muita vastausvaihtoehtoja tuli yhteensä kolme 

kappaletta. Ehdotuksia olivat digitaalinen kaksonen, massadataan perustuva analytiikka ja 

reaaliaikainen mikrobitasojen seurantapalvelu. Vastauksista on nähtävissä, että huoltoa 

tukeva toiminta on saanut suurta kannatusta, etäyhteydellä ja etätuella säästetään aikaa ja 

matkustusta ja saavutetaan kustannussäästöjä. Etäyhteyttä voidaan hyödyntää myös 

käyttöönotossa. Ennakoiva huolto vähentää huoltokustannuksia ja lisää toimintavarmuutta. 

Seurantapalvelun avulla voidaan myös havaita mahdolliset ongelmat ajoissa. 

 

Kuvio 20. Palveluita, joita tulisi tarjota. 

Seuraavana vastaajilta kysyttiin, kuinka heidän valitsemansa palvelut auttaisivat vastaajia 

heidän omassa työssään. Kysymykseen vastasi 75 % kyselyyn osallistuneista. Vastaajien 

mukaan suurin osa palveluista auttaisi lisäämään järjestelmän toimintavarmuutta estämällä, 

vähentämällä ja lyhentämällä mahdollisia ongelmia. Kerätyn informaation avulla voidaan 

kehittää parempia ja luotettavampia järjestelmiä asiakkaille.  Jos toimintavarmuutta saadaan 

parannettua, voidaan vähentää toimintakatkoista johtuvia negatiivisia seurauksia. Palveluilla 

nähdään myös markkinointipotentiaalia ja palveluliiketoimintamahdollisuuksia. Informaatio 

leikkaussaleista ja niiden toiminnasta vähentää henkilöiden kokemaa huolta ja epävarmuutta. 

Tämän uskotaan myös pätevän asiakkaisiin. Etäyhteyden avulla matkustus vähenee ja 

tuottavuus paranee. 
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Vastaajia pyydettiin valitsemaan kolme tärkeintä palvelua, joihin yrityksen tulisi keskittyä. 

Kolme selvästi eniten ääniä saanutta palvelua olivat seurantapalvelu (88 %), etäyhteys ja 

etätuki (81 %) ja ennakoiva huolto (69 %). Raportointipalvelua kannatti 25 % vastaajista. 13 % 

vastaajista äänesti myös hälytysten välitystä toimittajille, järjestelmän optimointipalvelua ja 

massatiedon muodostusta. 

 

Kuvio 21. Vastaajien mielestä kolme tärkeintä palvelua. 

Vastaajilta kysyttiin myös heidän mielipidettään, kokevatko he tärkeäksi sen, että toimittaja saa 

ajantasaista informaatiota järjestelmän toiminnasta, esimerkiksi aiheutuneista hälytyksistä. 

Enemmistön (81 %) mielestä oli tärkeää, että toimittaja saa ajantasaista tietoa järjestelmän 

toiminnasta. 94 % vastaajista perusteli vastaustaan. Perusteluissa nousivat esiin nopea 

reagointi, ennakointikyky, jatkuva kehitys, olosuhteiden valvonta ja asiakastyytyväisyyden 

ylläpitäminen. Vastauksista voidaan nähdä, että vastaajat ymmärtävät tilan korkeat 

vaatimukset ja tilan jatkuvan toiminnan merkityksen. Vastaajat haluavat taata, että asiakkaiden 

toiminta olisi mahdollisimman keskeytymätöntä, asiakkailla olisi optimaaliset 

työskentelyolosuhteet ja että asiakkaat olisivat tyytyväisiä toimitettuihin laitteisiin ja 

järjestelmiin. He, jotka vastasivat kielteisesti kysymykseen, perustelivat vastustaan 

lisääntyneellä vastuulla, joka kuuluisi paikalliselle kiinteistöhuollolle.  
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Kuvio 22. Kokeeko vastaaja tärkeäksi, että toimittaja saa ajantasaista informaatio järjestelmän 
toiminnasta. 

Kysyttäessä kuinka vastaaja näkee, että luotettavuutta voitaisiin parantaa seurannan ja 

analyysin avulla olivat vastaukset samankaltaisia edellisen kysymyksen perusteluiden kanssa. 

Yleisimpänä vastauksena oli ennakointikyky, eli ennakoiva huolto ja ongelmiin puuttuminen 

ennen laiteiden vikaantumista ja mahdollisuus havaita piileviä ongelmia. Järjestelmän 

väärinkäyttöön voidaan havaita ja käyttäjää ohjeistaa oikeaoppiseen käyttöön. Järjestelmien 

optimointi ja energiankulutuksen seuranta monen vastaajan mielestä tärkeä näkökulma 

luotettavuuden parantamiseen. Mukana oli myös innovatiivisia ideoita analyyseille perustuen 

mittasuureiden välisiin korrelaatioihin. Kysymykseen vastasi 87,5 % kyselyyn osallistuneista. 

Kun vastaajilta kysyttiin, kuinka järjestelmää voitaisiin yleisesti parantaa, oli mukana hyviä 

käytännönläheisiä ehdotuksia, jotka sisälsivät komponentti-, sovellus- ja järjestelmätason 

parannusehdotuksia. Useat ehdotuksista ovat helposti toteutettavissa ja niillä on mahdollista 

saavuttaa nopeita parannuksia järjestelmään. Teollisen internetin käyttöönotto nähtiin myös 

monen mielestä tarvittavana parannuksena. Osa ehdotuksista on monimutkaisempia ja ne 

vaativat laajempaa tarkastelua. Kaikki vastaukset tulee käsitellä yksityiskohtaisesti yrityksen 

sisällä. Kysymykseen vastasi 75 % kyselyyn osallistuneista. 

Vastaajat olivat yksimielisiä siitä, että teollisen internetin ratkaisuiden käyttöönotto tuo hyötyä, 

joten on selvää, että teollisen internetin ratkaisuiden kehittämiseen on perusteltua investoida 

tarvittavia resursseja. 

Kyselyn perusteella on selvää, että yrityksellä on korkea tavoite ylläpitää asiakastyytyväisyyttä. 

Asiakkaille haluttaan tarjota optimaaliset olosuhteet ja korkein mahdollinen toimintavarmuus. 

Asiakastyytyväisyyden vuoksi yrityksellä on halu kehittää ja parantaa järjestelmien laatua ja 

palveluita. Yritystoiminnan on oltava myös kannattavaa. Etänä suoritettavat toiminnot tarjoavat 

säästöjä matkakustannuksissa ja matkustukseen käytettävässä ajassa, mikä parantaa 

tuottavuutta. Kyseiset kustannussäästöt eivät heikennä laatua, vaan parantavat sitä. Myynnin 
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kasvu nähdään myös tavoitteena, joka on mahdollista saavuttaa teollisen internetin avulla. Eli 

kolme keskeisintä tavoitetta yrityksellä ovat asiakastyytyväisyys, kannattavuuden 

parantaminen laatua heikentämättä ja myynnin kasvu. 

Kaikkien kolmen tavoitteen keskiössä on toimintavarmuuden parantaminen. Talotekniikkaan 

liittyvät ongelmat vievät aikaa, resursseja ja aiheuttavat kustannuksia. Ongelmat myös 

heikentävät asiakastyytyväisyyttä ja hidastavat näin myyntiä. Tärkeimpänä tavoitteena 

yrityksellä on siis parantaa toimintavarmuutta. 

Lähes kaikkien palveluiden uskotaan lisäävän asiakastyytyväisyyttä. Suurin osa palveluista 

auttaisi lisäämään järjestelmän toimintavarmuutta estämällä, vähentämällä tai lyhentämällä 

mahdollisia ongelmia. 

6.2 Loppuasiakkaan tarpeet 

Asiakastarpeita kartoitettiin kyselyllä, johon kutsuttiin henkilöitä eri asiakassektoreilta. 

Kyselyitä lähetettiin yhteensä 76 kpl, joista vastauksia saatiin 20 kpl. Vastausprosentti oli siis 

26 %. Kysely on nähtävissä liitteessä 2. 

Tässä luvussa käsitellään kyselyn vastaukset. Mikäli yksittäiseen kysymykseen eivät kaikki 

kyselyyn osallistujat vastanneet, on kysymykselle annettu oma vastausprosentti. Kyseisissä 

tapauksissa vastausprosentti on prosenttimäärä kyselyyn osallistuneista. Kaikista 

monivalintakysymyksistä on esitetty tulkinnan lisäksi kuvaaja, avoimet kysymykset on käsitelty 

vain kirjallisesti. 

Vastaajista 60 %:lla oli terveystieteellinen koulutus ja 40 %:lla tekninen koulutus. Yksi vastaaja 

oli valinnut ”Muu, mikä?” -vaihtoehdon, jossa ilmoitti koulutukseen opistotasoisen 

hoitajakoulutuksen, jonka voidaan katsovan lukeutuvan terveystieteellisen koulutuksen piiriin. 
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Kuvio 23. Vastaajien koulutus. 

 

Vastaajista 45 % ilmoitti olevansa työtehtäviltään leikkausosaston vastaavia. 40 % ilmoitti 

työtehtävien liittyvän huoltoon ja 15 % ilmoitti työtehtäviensä olevan hoitotyötä. 

 

Kuvio 24. Vastaajien työtehtävät. 

70 % vastaajista ilmoitti päivittäisen työnsä liittyvän leikkaussaleihin. 
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Kuvio 25. Liittyykö vastaajan päivittäinen työ leikkaussaleihin. 

Teollinen internet tai esineiden internet oli käsitteenä entuudestaan tuttu vain 32 % vastaajista. 

Kysymykseen vastasi 95 % kyselyyn osallistuneista. 

 

Kuvio 26. Onko teollinen internet käsitteenä tuttu. 

Kaikille vastaajille leikkaussalin toimintavarmuus on henkilökohtaisesti tärkeää, vaikka 30 % 

ilmoitti ettei heidän päivittäinen työnsä liity leikkaussaleihin. Vastauksista voidaan päätellä, että 

leikkaussalien toimintavarmuus koskettaa myös leikkausosaston ulkopuolisia tahoja. 

 

Kuvio 27. Onko leikkaussalien toimintavarmuus vastaajalle henkilökohtaisesti tärkeää. 
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Hieman alle puolet vastaajista (45 %) kokee epävarmuutta leikkaussalin talotekniikan 

toimintavarmuudesta. Vastaajien huoli toimintavarmuudesta on ymmärrettävää, sillä kaikki 

vastaajat kokivat toimintavarmuuden henkilökohtaisesti tärkeäksi. 

 

Kuvio 28. Kokeeko vastaaja epävarmuutta leikkaussalin talotekniikan toimintavarmuudesta. 

Vastaajilta kysyttiin, kuinka leikkaussalin talotekniikan äkillinen toimimattomuus vaikuttaa 

hänen työhönsä. 90 % kyselyyn osallistuneista vastasi tähän kysymykseen. Yleisesti äkillinen 

toimimattomuus aiheuttaa vastaajille välitöntä reagointitarvetta, mistä aiheutuu ylimääräistä 

kiirettä ja stressiä. Vastauksissa näkyy vastaajien työnkuva. Huoltohenkilökunnalle työstä 

aiheutuu tarve selvittää tilanne ja saada vika korjattua mahdollisimman nopeasti. 

Hoitohenkilökunnalle aiheutuu monenlaista haittaa. Toimintaa joudutaan 

uudelleenorganisoimaan ja jopa perumaan. Leikkaussalin olosuhteet voivat olla heikentyneet, 

mikä heikentää henkilökunnan viihtyvyyttä ja lisää infektioriskiä, joka taas tarkoittaa 

lisääntynyttä riskiä potilasturvallisuudelle.  

Vastaajilta kysyttiin, seuraako vastaaja aktiivisesti leikkaussalien eri toimintoja ja mittareita. Yli 

55 % vastaajista seuraa aktiivisesti leikkaussalien talotekniikan toimintaa. Vastaajista vain 40 

% ilmoitti työtehtävikseen huoltoon liittyvän toiminnan, joten voidaan todeta että leikkaussalien 

talotekniikan toimintaa seuraa myös aktiivisesti leikkausosaston henkilökunta. 50 % vastaajista 

seuraa leikkaussalien käyttöastetta ja 45 % vastaajista infektioprosenttia. Vastaajista 45 % 

ilmoitti olevansa leikkausosaston vastaajia, joten on oletettavaa, että he seuraavat kyseisiä 

arvoja. Leikkaussalien kustannuksia seuraa aktiivisesti 40 % vastaajista. Kustannuseriä ei 

eritelty kyselyssä. Energiankulutusta seuraa vain 5 % vastaajista. Vapaita vaihtoehtoja tuli 

yhteensä kolme kappaletta. Vastauksissa ilmoitettiin aktiivisesti seurattavan leikkaussalien 

lämpötilaa ja kosteutta, toisekseen ilmanvaihdon toimintaa ja kolmannekseen toimintoja, kuten 

paineilmakompressorin, ilmanvaihdon, jäähdytyksen ja kaasulaitteiston toimintaa. Kaikki 

kolme vastausta lukeutuvat talotekniikan käsitteeseen. Keskimäärin kukin vastaaja valitsi noin 

kaksi vaihtoehtoa. 
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Kuvio 29. Mitä leikkaussalien toimintoja ja mittareita vastaajat aktiivisesti seuraavat. 

Seuraavana vastaajilta kysyttiin, mistä tiedosta he haluaisivat säännöllisen raportoinnin. 

Keskimäärin kukin vastaaja valitsin neljä vaihtoehtoa yhdeksästä annetusta vaihtoehdosta ja 

kolmesta vapaasta syöttösolusta. Selvästi enemmistö (90 %) haluaisi säännöllisen 

raportoinnin olosuhdepoikkeamista. 65 % vastaajista haluaisi tiedon keskimääräisistä 

leikkaussalin olosuhteista. Puolet vastaajista (50 %) haluaisi tiedon leikkaussalien ovien 

avausmääristä ja automaation kirjaamista hälytyksistä raportointiväliltä. 45 % vastaajista 

ilmoitti haluavansa tiedon keskimääräisestä hiukkaspuhtaustasosta. 35 % vastaajista haluaisi 

toimenpidesuositukset kerätyn tiedon perusteella, mitkä käytännössä tarkoittaa tulosten 

analysointia ja tuloksiin perustuvia johtopäätöksiä. 30 % vastaajista ilmoitti haluavansa 

säännöllisen raportoinnin energiankulutuksesta. Vain 15 % vastaajista ilmoitti haluavansa 

tiedon leikkaussalien käyttöasteesta ja leikkausten lukumäärästä säännöllisellä raportoinnilla. 

Edellisessä kysymyksessä puolet vastaajista ilmoitti seuraavansa aktiivisesti leikkaussalien 

käyttöastetta, joten on yllättävää, että vain 15 % haluaisi säännöllisen raportoinnin aiheesta. 

Yksi vastaajista (5 %) ilmoitti haluavansa säännöllisen raportoinnin kaasuverkoston 

puhtausnäytteestä. Vastauksista voidaan nähdä, että talotekniikan toiminta kiinnostaa 

vastaajia. Vastaukset painottuvat leikkaussalien olosuhteisiin, niiden suorituskykyyn ja etenkin 

poikkeuksiin olosuhteissa ja järjestelmän toiminnassa. 



77 

 

Kuvio 30. Mistä tiedosta vastaaja haluaisi säännöllisen raportoinnin. 

Vastaajilta kysyttiin seuraavana kysymyksenä, kuinka usein he haluaisivat säännöllisen 

raportoinnin. Vuosineljänneksittäin, eli kolmen kuukauden välein oli suosituin vaihtoehto, ja sen 

valitsi 50% vastaajista. 35 % vastaajista ilmoitti toivovan raportti puolen vuoden välein. Kerran 

kuukaudessa raportoinnin haluaisi neljännes (25 %) vastaajista. 10 % vastaajista ilmoitti 

haluavansa raportoinnin kerran vuodessa. Yksikään vastaajista ei halunnut säännöllistä 

raportointia kerran viikossa tai kerran päivässä. Vastaajat selvästi kokevat raportoinnin olevan 

tehokkaampaa harvemmin, jolloin tuloksiin jaksetaan keskittyä enemmän. Huomioitavaa on, 

että jotkin vastaajat valitsivat useamman kuin yhden vaihtoehdon. 
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Kuvio 31. Kuinka usein vastaaja haluaisi säännöllisen raportoinnin 

Lähes kaikki vastaajat (95 %) kokisivat säännöllisen raportoinnin hyödyttävän heitä työssänsä. 

75 % vastaajista perusteli vastaustaan. Vastaajat perustelivat vastauksiaan siten, että 

säännöllisen raportoinnin avulla voidaan turvata leikkaussalien toimintaa, kun poikkeamiin ja 

muutostarpeisiin voidaan reagoida nopeammin. Omavalvonta kasvaa ja käyttäjien 

virhetoimintaan voidaan puuttua helpommin. Huollon ja säädön tarvetta voidaan ennakoida 

nykyistä paremmin. Raportit tuovat myös mielenrauhaa, kun saadaan konkreettista tietoa siitä, 

että järjestelmä toimii suunnitellusti ja leikkaukset suoritettaan niille vaadituissa olosuhteissa. 

Lisäksi raportit toimivat historiatietona. Kielteisen vastauksen antaneen mielestä raportit eivät 

kuuluisi hänelle, vaan hänen esimiehelleen. 

 

Kuvio 32. Kokeeko vastaaja säännöllisen raportoinnin hyödyttävän häntä työssään. 

Seuraavana vastaajilta kysyttiin, mistä palveluista hän uskoisi hyötyvänsä. Keskimäärin kukin 

vastaaja valitsin neljä vaihtoehtoa kymmenestä annetusta vaihtoehdosta ja viidestä vapaasta 

syöttösolusta. Selvä enemmistö (80 %) vastaajista kokisi hyötyvänsä olosuhteiden 

seurannasta.  Noin puolet (45–55 %) vastaajista kokisi hyötyvänsä hälytysten seurannasta, 
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säännöllisestä raportoinnista, hälytysten välityksestä laitetoimittajalle, toimittajan 

etäyhteydestä ja ennakoivasta huollosta. 35 % vastaajista kokisi säädön optimoinnin 

hyödyttävän heidän työtään. 25 % kokisi pitkäaikaisen historiatiedon hyödyttävän heitä. Vain 

20 % kokisi käytön seurannan hyödyttävän heitä, vaikka 50 % vastaajista ilmoitti seuraavansa 

aktiivisesti leikkaussalien käyttöastetta. Vain 15 % kokisi energiakulutuksen seurannan 

hyödyttävän heitä. Vapaaseen syöttösoluun tuli vain yksi ehdotus. Ehdotus oli raportointi 

vikojen korjauksesta. 

 

Kuvio 33. Mistä palveluista vastaaja kokisi hyötyvän. 

Seuraavana vastaajia pyydettiin tarkentamaan, kuinka heidän valitsemansa palvelut 

hyödyttäisivät heitä omassa työssään. Kysymykseen vastasi puolet (50 %) kyselyyn 

osallistuneista. Vastaajat perustelivat valitsemiensa palveluiden hyödyttävän heitä esimerkiksi 

siten, että toimintavarmuus ja käyttömukavuus paranisivat, vikatilanteet lyhenisivät, huoltoa 

voitaisiin aikatauluttaa paremmin. Palvelut tarjoavat informaatiota siitä, että kaikki on kunnossa 

ja leikkaussalien olosuhteet täyttävät vaatimukset, vähentäen henkilöstön kokemaa huolta.  

Palveluista saatavaa tietoa voidaan hyödyntää infektioiden seurannassa ja analysoinnissa. Eli 

palveluiden uskotaan tehostavan toimintaa tuomalla varmuutta, mukavuutta ja 

lisäinformaatiota, sekä vähentämällä henkilöstön kokemaa huolta leikkausolosuhteista. 
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Seuraavana vastaajilta kysyttiin, kuinka heidän mielestä toimintavarmuutta voitaisiin parantaa 

seurannan ja analyysin avulla. Kysymykseen vastasi 35 % kyselyyn osallistuneista. Monen 

mielestä ennakointikyky paranisi ja poikkeamat havaittaisiin helpommin, tämän kautta 

yllättäviä vikaantumisia aiheutuisi vähemmän parantaen järjestelmän toimintavarmuutta ja 

laatua. Lisäksi palvelun nähdään lisäävän säännöllistä vuorovaikutusta käyttäjien ja 

laitetoimittajan välillä. 

Enemmistö (85 %) kokee tärkeäksi, että laitetoimittaja saisi ajantasaista tietoa järjestelmän 

toiminnasta, esimerkiksi tiedon aiheutuneista hälytyksistä. Kuitenkin aiemmin oli kysytty, mistä 

palveluista vastaaja uskoisi hyötyvän, jolloin vain 45 % koki höytyvänsä hälytysten välityksestä 

laitetoimittajalle. Vastaajia pyydettiin perustelemaan vastaustaan ja 30 % vastaajista perusteli 

vastaustaan. Kyllä-vastanneiden mielestä laitetoimittajan saama tieto järjestelmän toiminnasta 

lisää laitteiston luotettavuutta ja vikojen ennaltaehkäisyä, koska laitetoimittajalla on paras tieto 

laitteiden toiminnasta ja vaadittavista korjaustoimenpiteistä. Kielteisesti vastanneiden mielestä 

ei haluta olla liikaa laitetoimittajan armoilla ja paikanpäällä tulisi olla riittävästi valvontaa. 

Perusteluista herääkin kysymys, kenellä on reagointivastuu havaittuihin ongelmiin. Vastuut ja 

toimintatavat tulee selvästi määrittää. 

 

Kuvio 34. Kokeeko vastaaja tärkeäksi, että toimittaja saa ajantasaista informaatio järjestelmän 
toiminnasta. 

Seuraavana kysyttiin tietoturvaan liittyviä kysymyksiä. Vastaajilta kysyttiin, kokevatko he 

salatulla erillisyhteydellä käyttäjäsuojattuun pilveen tallentuvan seurannan tietoturvariskiksi. Yli 

puolet (60 %) vastaajista ei osannut sanoa mielipidettään, 25 % vastaajista ei kokenut asiaa 

tietoturvariskiksi ja 15 % vastaajista koki asian tietoturvariskiksi. Yksi kyllä-vastannut perusteli 

vastaustaan, miksi kokee asian tietoturvariskiksi. Hänen mukaan mikään palvelu ei ole 

murtamaton. 
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Seuraavana kysymyksenä oli kokevatko he salatulla erillisyhteydellä tapahtuvan toimittajan 

etäyhteyden tietoturvariskiksi. Yli puolet (60 %) vastaajista ei osannut sanoa mielipidettään, 30 

% vastaajista ei kokenut asiaa tietoturvariskiksi ja 10 % vastaajista koki asian tietoturvariskiksi. 

Yksi kyllä-vastannut perusteli vastaustaan siten, että tämä mahdollistaa taitavalle hakkerille 

etäkäytön. 

Vastauksista nähdään että tietoturva on yksi teollisen internetin vaikeimmista alueista ja 

tietoturvaan liittyvät asiat tulee selvittää osapuolten välillä tarkasti palveluita tarjottaessa. 

Asiakkaalle tulee selventää mitä tietoa siirretään, miten se siirretään, mihin sitä käytetään ja 

mitä he siitä hyötyvät, sekä mahdollisen tietoturvavuodon seuraukset. 

Datan käyttöoikeuteen liittyvään kysymykseen ”Koetko että seurantapalvelun tarjoajalla olisi 

oikeus hyödyntää keräämäänsä tietoa tuotteiden, palveluiden ja järjestelmien kehittämiseen?” 

vastaajat olivat melko yksimielisiä: 94 % vastaajista ilmoitti kokevansa, että palvelun tarjoajalla 

olisi oikeus hyödyntää keräämäänsä tietoa. Asiakkaat näkevät saatavan hyödyn suurempana 

kuin mahdolliset riskit. Kysymykseen vastasi 90 % kyselyyn osallistuneista. 

Viimeisenä oli vapaa kommenttikenttä, johon yksi kyselyyn osallistuneista kommentoi 

nykytekniikan olevan jo nyt liian riippuvaista internetistä. Järjestelmää suunniteltaessa onkin 

muistettava huomioida internetin katkoksen vaikutukset ja järjestelmän on toimittava 

itsenäisesti internetin toiminnasta huolimatta. Yhteyden avulla voidaan tarjota lisäarvoa 

tuottavia palveluita, mutta leikkaussalien toiminnan ei tulisi olla riippuvainen internetistä. 

Leikkaussalien toimintavarmuus on sairaalan toiminnalle erittäin tärkeää. Äkillinen 

toimimattomuus aiheuttaa sairaalan henkilöstölle välitöntä reagointitarvetta, mistä aiheutuu 

ylimääräistä kiirettä ja stressiä. Toimintaa joudutaan uudelleenorganisoimaan ja jopa 

perumaan. Leikkaussalin olosuhteet voivat olla heikentyneet, mikä heikentää henkilökunnan 

viihtyvyyttä ja lisää infektioriskiä, joka taas tarkoittaa lisääntynyttä riskiä potilasturvallisuudelle. 

Kaikki kyselyyn vastanneet asiakkaat kokevat leikkaussalien toimintavarmuuden tärkeäksi, 

riippumatta vastaajan työtehtävistä. Lähes puolet vastaajista kokee toimintavarmuuden 

huolenaiheeksi. 

Vastauksista näkyy myös selvä tarve ja kiinnostus olosuhteiden seurannalle ja tähän liittyvälle 

raportoinnille. Pyrkimyksenä on lisätä informaatiota, jonka avulla voidaan esimerkiksi 

ennakoida paremmin vikatilanteita ja huollon tarvetta, täten parantaen toimintavarmuutta. 
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Informaatiolla voidaan myös todentaa olosuhteet ja hyödyntää tietoa infektioiden seurannassa 

ja analysoinnissa. Informaatio tehostaa eri sektoreiden toimintaa tuomalla varmuutta, 

mukavuutta ja lisäinformaatiota, sekä vähentää henkilöstön kokemaa huolta 

toimintavarmuudesta ja leikkausolosuhteista. 

Enemmistö asiakkaista kokee tärkeäksi, että laitetoimittaja saisi ajantasaista tietoa 

järjestelmän toiminnasta. Vastaajien mielestä laitetoimittajan saama tieto järjestelmän 

toiminnasta lisää laitteiston luotettavuutta ja vikojen ennaltaehkäisyä, koska laitetoimittajalla 

on paras tieto laitteiden toiminnasta ja vaadittavista korjaustoimenpiteistä, mutta paikan päällä 

tulisi olla myös riittävästi valvontaa. 

Tunnistetut asiakastarpeet ovat: tehostaa toimintaa, vähentää stressiä ja lisätä 

toimintavarmuutta. Asiakastarpeisiin saadaan vastattua keräämällä ja raportoimalla 

informaatiota laitteiston toiminnasta ja leikkausolosuhteista sekä analysoimalla kerättyä tietoa. 

Tällöin mahdollisia ongelmia voidaan tunnistaa etukäteen. 

6.3 Validiteetti ja reliabiliteetti 

Tulosten analysoinnissa on huomioitava kyselyn ja vastausten laatutaso, sekä kyselyn 

luotettavuus. 

Vastausprosentti yrityksen sisäisessä kyselyssä oli 73 %, mitä voidaan pitää hyvänä. Otoskoko 

oli 16 vastaajaa. Asiakaskyselyssä vastausprosentti oli 26 %, joka on melko alhainen. 

Otoskoko oli 20 vastaajaa. Kysely on kvalitatiivinen, eli vastauksia pyritään tulkitsemaan ja 

otoskoolla ei ole niin suurta painoarvoa kuin kvantitatiivisessa tutkimuksessa. Otanta oli myös 

harkinnanvarainen, eli kyselyt lähetettiin joukolle, jonka tiedettiin olevan jollain tasolla 

tekemisissä leikkaussalien kanssa. Asiakaskyselyt lähetettiin lähes kaikkiin Suomen 

sairaanhoitopiireihin ja kattavasti yksityisiin sairaaloihin eripuolella Suomea. 

Kyselyn sisältö koostui kysymyksistä, jotka koskettivat eniten leikkaussalien kanssa 

työskenteleviä henkilöitä. Eräs kiinteistön omistaja otti yhteyttä, että hänen päivittäinen työnsä 

on niin kaukana leikkausosaston työstä, ettei hän osaa vastata kyselyyn ja tästä syystä jätti 

vastaamatta.  
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Asiakaskyselyn vastaajista lähes puolet olivat leikkausosaston vastaavia. Kyselyyn kutsuttuja 

leikkausosaston vastaavia on vain yksi sairaalaa kohden, joten kyselyyn saatiin vastauksia 

usean eri sairaalan henkilöstöltä. Voidaan myös olettaa, että kyselyn lopputuotteella oli 

leikkausosaston vastaaville eniten tarjottavaa. Loput asiakaskyselyyn osallistuneista oli 

työtehtäviltään huoltoon liittyvissä tehtävissä (40 %) tai hoitotyössä (15 %). 

Yrityksen sisäiseen kyselyyn vastanneiden työtehtävät jakautuivat laajemmin, mukana oli 

myynnin, projektihallinnan, tuotekehityksen ja hallinnon henkilöstöä. Myynnin osallistuminen 

kyselyyn oli suurinta, 44 % vastaajista. 

Kyselyyn vastanneiden taustakoulutus oli kapea-alaista. Yrityksen sisäiseen kyselyyn 

vastanneista selvällä enemmistöllä (81%) oli teknillinen tutkinto ja lopuilla kaupallinen tutkinto. 

Asiakaskyselyyn vastanneista hieman yli puolella oli terveystieteellinen tutkinto ja lopuilla 

teknillinen tutkinto. 

Vapaat syöttösolut eivät olleet vastaajien suosiossa, vaan vastaajat valitsivat usein 

vastauksensa annetuista vastausvaihtoehdoista. Mukana oli kuitenkin avoimia kysymyksiä ja 

useissa kysymyksissä vastaajaa pyydettiin perustelemaan valintojaan. Näiden avaavien 

kysymysten myötä tuloksia voidaan tulkita paremmin ja ymmärtää vastauksia laajemmin. 

Kysely oli onnistunut ja validiteetti oli korkea, sillä kyselyllä saatiin vastauksia kaikkiin 

tutkimuskysymyksiin. 

Työn tavoitteena oli myös saada pilottijaksolta kerättyä käyttökokemuksia, mutta teknisen 

kehityksen, pilottikohteen löytämisen ja käyttökokemusjakson pituuden aiheuttaman viiveen 

vuoksi pilottijaksoa ei sisällytetty tämän tutkimuksen tuloksiin. Pilottijaksolta olisi voitu tehdä 

konkreettisia havaintoja palveluiden tarpeista, sekä kerätä asiakkaiden palautetta. 
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7 VAATIMUSMÄÄRITTELY JA JÄRJESTELMÄARKKITEHTUURI 

Tässä luvussa kuvataan, mitä vaatimusmäärittelyjä järjestelmälle on asetettu ja kuinka 

järjestelmäarkkitehtuuri on toteutettu. Vaatimukset pohjautuvat yleisiin sairaalaympäristön 

vaatimuksiin, sekä  yrityksen ja asiakkaiden tarpeisiin, yrityksen nykyinen laitakanta 

huomioiden. 

7.1 Vaatimusmäärittely 

Kuviossa 35 on kuvattu järjestelmän käyttö ja periaatteellinen toiminta. 

 

Kuvio 35. Datankeruun UML-kaavio. 

7.1.1 Yleiset vaatimukset 

Järjestelmän yleisiä vaatimuksia ovat: 

− Tukee kaikkien segmenttien laitteita ja järjestelmiä 

− Mahdollistettava uusien digitaalisten palveluiden tuottamisen 

− Yhteensopiva eri valmistajien säätimien ja väyläprotokollien kanssa 
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− Teknologian tulee olla toimittajariippumaton ja mahdollistaa uusien 

teknologiaratkaisuiden hyödyntämisen 

− Ratkaisun on täytettävä tietoturvavaatimukset 

− Alhaiset investointi- ja käyttökustannukset 

− Hyödynnetään mahdollisimman paljon valmiiksi kehitettyjä ratkaisuita 

− Laitteiston tulee olla helposti käyttöönotettavissa ja helppo käyttää 

7.1.2 Käytettävyys 

Kun ajatellaan laitteen käytettävyyttä, lopullisen käyttöliittymän pitää olla selkeä ja intuitiivinen 

käyttää, siihen yhdistämisen tulee olla helppoa niin sisäisiltä kuin ulkoisilta käyttäjiltä. 

Käyttöliittymän kieli pitää olla valittavissa ja käyttäjän tulisi pystyä itse määrittämään 

trendiajoja. 

Sisäisten ja ulkoisten käyttäjien tulisi pystyä muodostaa yhteys käyttöliittymään etänä millä 

tahansa verkkolaitteella. Verkkosovelluksesta näkee ilmanvaihdon senhetkisen tilan, aktiiviset 

hälytykset, hälytysten kuittaukset, diagnostiikkanäkymät ja trendiajot. 

7.1.3 Tietoturva 

Sairaalaympäristössä asetetaan tiukat vaatimukset tietoturvalle. Potilastiedot ja 

potilasturvallisuus eivät saa vaarantua liitettävien laitteiden seurauksena. 

Tietoturvavaatimuksina on käyttäjien tunnistaminen, käyttäjätasot, yhteyden salaus tai 

kryptaus, etäyhteyden kautta rajoitetut toiminnot ja verkkoliikenteen rajaus vain laitetoimittajan 

toimittamiin laitteisiin. 

7.1.4 Olosuhdevaatimukset 

Laitteistolle ei aseteta erityisiä olosuhdevaatimuksia. Laitteisto asennetaan samoihin tiloihin 

kuin ohjelmoitava logiikka tai läheisiin teletiloihin eli sisätiloihin. Olosuhteet ovat yleisesti kuivat 

ja lämpötila plussan puolella.  

Valvonta-alakeskuksen laitteet on usein mitoitettu kestämään 60 °C lämpötiloja, mutta lämpöä 

tuottavissa laitteissa, joissa on erilliset passiiviset jäähdytyselementit, ympäristön lämpötilan 

tulisi olla alle 40 °C, jotta jäähdytyselementin konvektiovirtaus olisi tehokasta ja laite jäähtyisi. 
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Optimaalisena keskuksen lämpötilana pidetään 35 °C, jolloin laitteistot eivät kuumene liikaa ja 

kondenssiriski on myös pienempi. (Pfannenberg 2019.) Valittavan laitteiston tulisi olla mitoitettu 

kestämään 60 °C lämpötiloja. 

7.1.5 Ylläpidettävyys ja huollettavuus 

Kaikki ohjelmalliset muutokset ja päivitykset tulisi pystyä hoitamaan etänä. Paikan päällä 

tapahtuvaa huoltoa tulisi minimoida. Käyttäjienhallinta tulisi tapahtua keskitetysti 

laitteistotoimittajan toimesta. Käyttäjienhallinnan osana on käytönseuranta, jossa seurataan eri 

suureita, kuten esimerkiksi kirjautumisten määrää ja vierailuiden kestoa. 

Versionhallintaan tulee kiinnittää huomiota. Jokaisella taholla, jolla on oikeudet tehdä 

päivityksiä, tulisi olla tiedossa, mikä on viimeisin versio ja mikä versio on nykyisin käytössä, 

sekä mistä kyseiset versiot löytyvät. Ohjelmat ja historiatieto varmuuskopioidaan 

pilvipalveluun, jolla on hyvä varmuuskopioiden hallinta. 

7.1.6 Siirrettävyys, laajennettavuus ja uudelleenkäytettävyys 

Laitteiston tulee toimia kaikkien nykyisin käytössä olevien kenttälaitteiden kanssa ja kattaa 

myös mahdolliset tulevaisuuden tarpeet. Parametrien päivityksen tulisi olla helppoa, jolloin 

muutokset kentällä on helppo ajaa myös ohjelmistoon. Laitteisto ei ole sidottuna paikkaan, 

muuten kuin määritysten kautta. Määrityksiä muuttamalla laite voidaan siirtää tarvittaessa 

toiseen kohteeseen. 

Paikallislaitteistoon tulee pystyä liittämään useita kymmeniä, jopa satoja kenttälaitteita ja IoT-

hubiin useita tuhansia paikallislaitteita 

7.1.7 Yhteysmääritelmät 

Laitteiston tulee toimia kaikkien nykyisin kenttälaitteissa käytössä olevien väyläprotokollien 

kanssa ja kattaa myös mahdolliset tulevaisuudentarpeet. Teollisen internetin järjestelmästä 

kenttälaitteistoon tulisi pystyä suorittamaan luku- ja kirjoitustoimenpiteitä, sekä yleisiä 

ohjelmistopäivityksiä. 

Aina asiakkaan verkkoliittymään liittyminen ei ole mahdollista ja tämä tuo mukanaan muita 

tietoturva- ja yhtenäistämisongelmia, joten yhteys kenttälaitteiden ja verkkosovelluksen välillä 
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on tehtävä mobiiliyhteyden avulla. Yhteydentarjoajan tulisi olla maailmanlaajuinen, tarjoten 

hyvällä verkkoaluelaajuudella kohtuuhintaan alhaisia tiedonsiirtopalveluita. 

7.1.8 Laitemääritelmät 

Laitteiston tulisi olla fyysiseltä kooltaan riittävän pieni, että se on helppo asentaa nykyisten 

laitteiden rinnalle tai alakeskusten sisälle. Laitteiden tulisi olla riittävän pitkäikäisiä ja 

luotettavia, sekä helposti konfiguroitavissa ilman suurempaa erityisosaamista. 

Laitteen tulee teknisesti sisältää kaikki liitännät mitä yhdistämiseen tarvitaan, kuten USB-

liityntä konfigurointia varten, Ethernet-liityntä paikallisverkkoliityntää varten, 4G-modeemi ja 

antenni mobiiliyhteyttä varten. 

Tekninen suorituskyky laitteessa tulisi olla riittävä kattamaan tiedonkäsittelyn ja siirron ilman 

havaittavia viiveitä. 

7.1.9 Tiedonkäsittelymääritelmät 

Tiedontallennuksen tulisi kyetä käsittelemään tuhansia järjestelmiä, joista jokaisesta kerätään 

kymmenistä useampiin satoihin parametrimuutoksiin sekunnissa. Tiedon tulee sisältää riittävä 

informaatio ajankohdasta, tiedon sisällöstä sekä tiedon kohteesta. Kerättyä tietoa pitäisi pystyä 

käsittelemään, siivoamaan ja poistamaan. 

7.1.10 Kustannukset 

Laitteiston investointikustannusten tulisi olla alle tuhannen euron ja jatkuvat 

käyttökustannukset muutamia kymmeniä euroja kuukaudessa. Koko järjestelmän jatkuvat 

käyttökustannukset tulisi olla myös muutamissa kymmenissä euroissa kuukaudessa. 

7.2 Laitteiston järjestelmäarkkitehtuuri 

Järjestelmä koostuu paikallisista talotekniikkalaitteista, rakennusautomaatiolaitteista ja 

välityspalvelimena toimivasta Edge-laitteesta, internetin ylitse liikkuvasta tietovirrasta, 

ohjelmistosta ja pilvipalvelualustoista. Järjestelmäarkkitehtuuri on esitetty kuviossa 36. 
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Kuvio 36. Järjestelmäarkkitehtuuri. 

7.2.1 Edge-laite 

Dataa kerätään järjestelmästä paikallisesti Edge-laitteeseen. Edge-laite muodostaa yhteyden 

paikallisen verkon ja ulkopuolisen verkon välille, eli toimii nimensä mukaisesti kahden verkon 

reunoilla siirtäen dataa verkkojen välillä. (Techopedia, [viitattu 13.03.2021].) Kohteeseen 

tarvitaan vain yksi laite ja laite on yhteydessä kaikkiin kohteen kenttälaitteisiin. Edge-laitteena 

toimii pieni IoT-sovelluksia varten kehitetty tietokone. Laitteen käyttölämpötila 0–60 °C, joten 

se täyttää myös olosuhdevaatimuksissa esitetyt kriteerit. Yhteys tietojen lähettämiseen ja 

vastaanottamiseen muodostetaan laitteeseen liitetyllä 4G-modeemilla. 

Hajautetusta järjestelmästä saadaan monia etuja. Suorituskyky paranee, kun laskentaa 

suoritetaan paikallisesti ja samalla vaadittava tietoliikennemäärä saadaan myös minimoitua 

(Collin & Saarelainen 2016, 202). Ei ole välttämättä tarpeellista lähettää kaikkea dataa 

millisekunnin välein pilveen, vaan prosessoida data paikallisesti ja lähettää vain tarpeellinen 

tieto, jolla voidaan informoida muutoksesta (Collin & Saarelainen 2016, 215). Hajautetun 

järjestelmän vikasietokyky on keskitettyä järjestelmää parempi, sekä järjestelmä on helposti 

skaalattavissa (Juvaste 2009, 11).  
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Kuvio 37. Edge-järjestelmäperiaate (Microsoft 2019). 

7.2.2 Edge-ohjelmisto 

Edge-laitteen käyttöjärjestelmänä on BalenaOS, joka on kevyt ja yksinkertainen Linux-

pohjainen käyttöjärjestelmä. BalenaOS on suunniteltu erityisesti Docker-pakettienhallintaan. 

(Balena, [viitattu 12.06.2021].) 

Docker on kevyt virtuaalisointiteknologia, joka mahdollistaa helpon ohjelmistojen kehityksen ja 

käyttöönoton. Docker-ympäristössä ohjelmistopaketit ovat käyttöjärjestelmäriippumattomia ja 

toimivat itsenäisesti, hieman kuin omana virtuaalitietokoneena, mutta ilman resurssivarauksia 

ja käyttöjärjestelmän emulointia. Itsenäiset paketit voidaan verkostoida keskenään, paketit 

vaihtavat tietoa keskenään tai hyödyntävät samaa tietolähdettä. (Docker, [viitattu 12.06.2021].) 

Laitteessa ajettavia paketteja ovat esimerkiksi: 

– Ohjelmointityökalu, joka muuntaa paikallisverkon protokollan viestit MQTT-viesteiksi. 

– Välityspalvelin, joka piilottaa taustallaan olevien palvelinten verkkoidentiteetin ja 

näkyvyyden käyttäjille. 

– VPN-ratkaisu mahdollistaen etäyhteyden kenttäverkkoon. 

– Aikasynkronointi paikallislaitteille. 

7.2.3 Tietoliikenneyhteydet 

Kenttäväyläprotokolla muunnetaan Edge-laitteessa MQTT-protokollan viesteiksi, jolloin 

paikallisverkon kommunikaatioprotokollien ei tarvitse tukea MQTT:tä tai muita teollisen 

internetin ratkaisuille tyypillisiä viestintäprotokollia. Näin järjestelmästä saadaan helpommin 

skaalautuva, kun yksi laite voidaan liittää moniin eri paikallisiin kommunikaatioprotokolliin. 
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MQTT on kevyt IoT-sovelluksiin kehitetty julkaisu/tilaa -tyyppinen viestiprotokolla. Protokollan 

siirtoon tarvitaan hyvin vähän tietoliikennekaistaa, joten se sopii mainiosti 

mobiiliverkkosovelluksiin. Tietoliikenteen määrää rajoitetaan myös siten, että tiedot päivitetään 

vain jos tiedossa havaitaan muutos. Kerätty tieto julkaistaan MQTT-välittäjäpalvelimelle 

Secure Sockets Layer (SLL) -salausprotokollaa hyödyntäen. Valittu MQTT-

palvelunlaatuasetus QoS (Quality of Serviece) on ”Exactly once”, jossa palvelin varmistaa 

kaksitasoisella kättelyllä, että asiakas on saanut tilaamansa aiheen täsmälleen kerran. 

MQTT-viestit välitetään välittäjäpalvelimelle 4G-yhteyden avulla. Mobiiliyhteyden tarjoaa 

maailmanlaajuinen mobiiliyhteyspalvelu, jossa palvelusta maksetaan käytön perusteella. 

Palveluntarjoajalla ei ole omaa tietoliikenneverkkoa, vaan palveluntarjoaja on solminut 

sopimuksia paikallisten verkko-operaattoreiden kanssa.  

Jos mobiiliyhteys katkeaa, tiedot tallennetaan paikallisesti laitteen omaan tietokantaan. Kun 

yhteydet ovat jälleen käytettävissä, tiedot lähetetään laitteen tietokannasta pilveen. Tällä 

toimenpiteellä varmistetaan tietojen aukottomuus. 

7.2.4 Edge-hub 

Edge-laitteiden hallinta tapahtuu kootusti yhdestä paikasta, Edge-hubista. Hubin kautta 

hoidetaan mm. laitteiden käyttöönototto, yhteysasetusten hallinta ja konfiguraatioiden lataus. 

Edge-hub toimii verkkopohjaisesti pilvipalvelualustalla. Edge-hub toimii myös kalustonhallinta-

alustana, näin voidaan keskitetysti hoitaa esimerkiksi tietoturvapäivitykset. 

7.2.5 Käyttäjänhallinta 

Käyttäjänhallinta Edge-laitteille ja Edge-hubiin hoidetaan käyttämällä Microsoftin 

käyttäjäntodennuspalvelua. Palvelu takaa vahvan käyttäjäntunnistuksen, seurattavuuden ja 

käyttäjäoikeuksien hallinnan. 

7.2.6 Versionhallinta 

Versionhallinnan työkaluksi valikoitui GitKraken. GitKraken on graafinen 

käyttöjärjestelmäriippumaton versionhallintatyökalu ohjelmistokehityksen versionhallintaan.  
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GitKrakenin avulla varastoidaan Edge-laitteen Docker-paketit ja laitteen konfiguraatiot, sekä 

PLC ohjelmistoversiot ja konfiguraatiot. 

7.2.7 Pilvipalvelu ja käyttöliittymä 

Pilvipalvelualustana toimii Microsoft Azure, joka tarjoaa etähallintaa, tietojen visualisointia, 

tallennustilan ja varmuuskopiot. Microsoft Azurea käytetään maailmanlaajuisesti, ja sillä on 

palvelinkeskuksia ympäri maailmaa. Jokaisessa palvelinkeskuksessa on useita palvelimia 

joihin tiedot tallennetaan. Nämä palvelimet varmuuskopioidaan käyttämällä prosessia, jota 

kutsutaan replikaatioksi. Pohjimmiltaan, jos yksi palvelin tai jopa palvelinkeskus on offline-

tilassa, tietoja voidaan käyttää toisesta palvelimesta. Tämä tarkoittaa, että palveluun 

tallennetut tiedot ovat aina käytettävissä. 

Graafisena käyttöliittymänä on Tridiumin valmistama Niagara-ohjelmisto. Niagara on 

rakennusautomaatiojärjestelmä, joka pyörii Windows-palvelimella ja hyödyntää HTML5- 

teknologiaa (Tridium 2021). Niagara tilaa Edge-laitteen lähettämät viestit, näiden pohjalta 

muodostetaan visuaalinen kuvaus ja trendiseurannat. Niagarassa on tallennustilaa 

lyhytaikaista (1-6 kk) tallennusta, trendiseurantaa, analysointia ja raportointia varten. Envision-

lisäosaa käytetään visualisointia varten. 

Niagara cloud backup -palvelua käytetään Niagara-sovellusten ja historiatiedon tallennukseen. 

Varmuuskopiointi toimii Tridium-pilvipalvelussa. 

7.2.8 Tiedontallennus 

Pitkäaikaiseen tiedontallennukseen hyödynnetään Microsoftin SQL-palvelinta yhdessä SQL 

Management Studion kanssa. Tiedot tallennetaan Microsoftin Azure-pilvipalveluun. 

7.2.9 Tietoturva 

Erillisen mobiiliyhteyden käyttö on tärkein suojausominaisuus, koska se eristää kiinteistön 

sisäverkon ja Halton-yhteyden toisistaan. Tällöin Halton-yhteyden vaarantuminen ei vaaranna 

asiakkaan verkkoa. 
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Laitteen ja pilven välinen yhteys on suojattu VPN:llä (Virtual Private Network) ja SSL (Secure 

Sockets Layer) -verkkosalausprotokollalla, jonka avulla laitteet voivat kommunikoida 

turvallisesti internetin kautta ilman että luvattomat kolmannet osapuolet voivat käyttää 

lähetystä. VPN:n ja SSL:n avulla siirrettävät tiedot salataan tavalla, jota vain valtuutetut ja 

luotettavat laitteet voivat tulkita. Tämä varmistaa, että järjestelmätiedot pysyvät 

luottamuksellisina. 

Pilvitallennuksessa hyödynnetään monitasoista käyttäjähallintaa ja vain valtuutetut henkilöt 

voivat käyttää pilvitallennustilaa. Hallinto-osassa käytetään kaksivaiheista todennusta, mikä 

tarkoittaa, että salasanan lisäksi kirjautuminen varmennetaan esimerkiksi puhelimitse 

Pilvipalvelussa on myös käytössä kirjautumisyritysraja, jonka ylitettyä järjestelmä lukitsee tilin. 

Tämä estää esimerkiksi hakkereita käyttämästä toistuvia hyökkäyksiä salasanan löytämiseen.  

Järjestelmän hajautettu rakenne lisää turvallisuutta. Tämä estää verkon muiden laitteiden 

turvallisuusriskit vaikka yksi laite vaarantuisi. 

Turvallisuuskonsultointiyritys suorittaa säännöllisesti tietoturvatarkistuksia järjestelmälle. 

Nämä automaattiset turvatarkistukset etsivät mahdollisia haavoittuvuuksia, havainnot 

raportoidaan ja mahdolliset ongelmat korjataan. Tärkeä osa turvallisuutta on laitteiden 

pitäminen ajan tasalla. Laitteisto saa säännöllisiä tietoturvapäivityksiä, jotka asennetaan 

keskitetyn etäasennuksen avulla. Jokaisen uuden ohjelmistojulkaisun jälkeen suoritetaan 

manuaaliset turvatarkastukset. Tietoturva-aukkoja arvioidaan myös kolmannen osapuolen 

tietoturva-auditoinneilla 
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8 YHTEENVETO 

Halton Oy halusi selvittää, miten teollisen internetin ratkaisut voivat tarjota asiakkaille hyötyä 

ja lisätä toimintavarmuutta, samalla tehostaen yrityksen omaa toimintaansa. Kehitettäessä 

uutta on tärkeää tunnistaa, mitä tuotteella halutaan saavuttaa. Menestyvän tuotteen täytyy olla 

teknisesti toimiva, kaupallisesti kannattava ja tuottaa käyttäjilleen hyötyä. Täten työssä 

käsiteltiin laitteiston tekniset, taloudelliset ja käytännölliset näkökulmat. 

Tutkimuksen tavoitteena oli vastata tutkimuskysymykseen: Miten teollisen internetin ratkaisut 

voivat parantaa nykyistä järjestelmää ja auttaa lisäämään järjestelmän toimintavarmuutta? 

Alatavoitteina on selvittää kehitettävän järjestelmän aineelliset ja aineettomat hyödyt, 

järjestelmään liittyvät riskit sekä datan oikeuteen liittyvät näkökulmat. 

Teoriaosuudessa tutkittiin teollista internetiä, rakennusautomaatiota sekä leikkaussalien 

rakennusautomaation merkitystä. Lukijalle avattiin teollisen internetin käsitettä, siihen liittyviä 

hyötyjä ja haittoja, sekä käytiin läpi tietoturvaan ja datan oikeuteen liittyviä näkökulmia. 

Teollisen internetin teknistä toteutusnäkökulmaa käytiin läpi esittämällä muutamia käytössä 

olevia kommunikaatioprotokollia. Tämän tavoitteena oli selvittää lukijalle teollisen internetin 

toimintaperiaatteita. Myös rakennusautomaatio kerrottiin lukijalle käsitteenä, tutkittiin sen 

historiaa, nykytilaa ja tulevaisuuden näkymiä. Rakennusautomaatiossa yleisesti käytössä 

olevia kommunikaatioprotokollia esitettiin havainnollistamaan järjestelmien 

toimintaperiaatteita, mahdollisuuksia ja rajoituksia. Leikkaussalin rakennusautomaation 

merkitystä käytiin läpi esittämällä leikkaussalille vaadittavia erityisvaatimuksia, joita 

rakennusautomaation tulee ylläpitää. Luvussa selvitettiin myös leikkaussalin toimintaan liittyviä 

kustannusvaikutuksia, sekä leikkaussalien rakennusautomaation nykytilaa ja tulevaisuuden 

näkymiä. 

Toimittajan ja asiakkaan tarpeita kartoitettiin kvalitatiivisin tutkimusmenetelmin, jossa tarpeita 

selvitettiin kyselytutkimuksella strukturoitujen ja avointen kysymysten kautta. Yrityksen 

kyselyyn kutsuttiin henkilöitä yrityksen eri osastoilta. Vastauksia saatiin myynnin, 

projektihallinnan, tuotekehityksen ja hallinnon henkilöstöltä. Asiakaskyselyyn kutsuttiin 

kiinteistön omistajia, yksikönpäälliköitä, kiinteistöhuollon väkeä, osastovastaavia ja eri 

tehtävissä olevia loppukäyttäjiä. Vastauksia saatiin usean sairaalan henkilöstöltä, mutta 

ainoastaan leikkausosaston vastaavilta, huollon henkilöiltä ja hoitohenkilökunnalta. Kiinteistön 

omistajilta tai yksikönpäälliköiltä ei saatu vastauksia. 
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Teoriaa tutkimalla selvisi, että teollisen internetin mahdollisuudet tarjoavat esimerkiksi 

merkittäviä etuja laitekannan hallintaan, laitekannan parempaan käyttöön ja prosessien 

optimointiin. Teollisen internetin ratkaisuilla on mahdollista parantaa leikkaussalien 

järjestelmien toimintavarmuutta ennakoivan huollon ja seuranta-analyysien avulla. 

Järjestelmän käytöstä ja toiminnasta voidaan luoda malleja ja optimoida järjestelmän toimintaa 

mallien mukaan. Lisäksi yritys voi erottua kilpailijoista tarjoamalla ainutlaatuisia palveluita 

asiakkaille, mikä parantaa nykyisten tuotteiden myyntiä. 

Teollisen internetin ratkaisujen tietoturvaa suunniteltaessa tulee tunnistaa ja arvioida 

järjestelmään liittyvät riskit. Riskien tunnistuksessa tulee arvioida myös tarvittavan suojauksen 

taso. Järjestelmän vaatiman kyberfyysinen tietoturva-arkkitehtuuri tulee olla valmiina ennen 

kuin laite liitetään verkkoon.  Suurin osa kyselyyn vastanneista asiakkaista ei osannut sanoa 

mielipidettään liittyen tietoturvariskeihin. Kysymykseen vastanneista enemmistö ei nähnyt 

toimittajan tarjoamaa palvelua tietoturvariskinä. Tuloksista nähdään, että tietoturva on yksi 

teollisen internetin vaikeimmista alueista ja tietoturvaan liittyvät asiat tulee selvittää osapuolten 

välillä tarkasti palveluita tarjottaessa. Asiakkaalle on tärkeää käydä tietoliikenteen suojaus ja 

tietoturvaan liittyvät näkökulmat perusteellisesti läpi, sekä mahdollisen tietoturvavuodon 

seuraukset. 

Tieto on yksi sen omaisuuden muoto. Tietoon liittyy omistajuus ja käyttöoikeus. 

Lähtökohtaisesti omistaja on sen laitteen tai palvelun omistaja, josta tieto on peräisin. 

Käyttöoikeudella tarkoitetaan omistajan toimesta annettua oikeutta käsitellä tietoa. Tiedon 

jakamiseen liittyy aina riskejä, mutta riskejä voidaan hallita ja usein tiedon jakamisesta saatavat 

hyödyt ovat riskejä suuremmat. Palvelun tuottajan on helpompi sopia asiakkaan kanssa tiedon 

käyttöoikeudesta kuin omistajuudesta. Kun tiedosta jalostettava palvelu tuo asiakkaalle 

lisäarvoa, on asiakas usein myöntyväinen antamaan palvelun tuottajalle käyttöoikeuden 

tietoon. Asiakkaalle tulee selventää mitä tietoa siirretään, miten se siirretään, mihin sitä 

käytetään ja mitä he siitä hyötyvät. Kyselytutkimuksen perusteella asiakkaat olivat lähes 

yksimielisiä siitä, että palvelun tarjoajalla olisi oikeus hyödyntää keräämäänsä tietoa tuotteiden, 

palveluiden ja järjestelmien kehittämiseen. He näkevät hyödyn suurempana kuin mahdolliset 

riskit. 

Kyselytutkimuksen tuloksista voidaan tulkita yrityksellä olevan kolme keskeistä tavoitetta: 

asiakastyytyväisyyden ylläpitäminen, kannattavuuden parantaminen ja myynnin kasvu. 

Toimintavarmuuden takaaminen tukee kaikkia tavoitteita, joten järjestelmän luotettavuus on 
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avainasemassa tavoitteiden saavuttamisessa. Jos toimintavarmuutta saadaan parannettua, 

voidaan vähentää toimintakatkoista johtuvia negatiivisa seurauksia ja lisätä 

asiakastyytyväisyyttä sekä edistää myyntiä.  

Asiakkaiden tarpeissa korostuu myös toimintavarmuus sekä toiminnan seurattavuus. Äkillinen 

talotekniikan toimimattomuus aiheuttaa sairaalalle paljon suoraa ja epäsuoraa haittaa. 

Henkilöstö joutuu reagoimaan nopeasti tilanteeseen ja pahimmillaan ongelmat 

toimintavarmuudessa voivat olla potilaalle kohtalokkaita. Lähes puolet vastaajista kokee 

toimintavarmuuden huolenaiheeksi, joten yksi tärkeä asiakastarve on vähentää henkilökunnan 

kokemaa huolta tarjoamalla laadukasta ja oikea-aikaista informaatiota. 

Kyselyn tulosten perusteella molemmat tahot hyötyvät talotekniikan seurantapalvelusta, jossa 

talotekniikan toimintaa ja leikkaussalien olosuhteita seurataan. Kerätyn datan perusteella 

muodostetaan automaattinen raportointi, jossa esitetään esimerkiksi poikkeamat ja hälytykset. 

Raportoinnin tueksi tarvitaan analytiikkaa ja koneoppimista, jonka avulla voidaan muodostaa 

malleja esimerkiksi ennakoivaa huoltoa varten. Järjestelmän käytöstä ja toiminnasta voidaan 

luoda myös malleja ja optimoida järjestelmän toimintaa mallien mukaan. Hälytykset tulisi 

välittää myös toimittajalle, jotta he voivat olla tietoisia laitteiston toiminnasta ja ohjeistaa 

käyttäjää mahdollisissa väärinkäyttötilanteissa. Toimittajan kokema huoli vähenee 

informaation myötä ja vikoja pystytään tunnistamaan ja ennustamaan paremmin. Vastuu 

huoltotoiminnasta pysyisi edelleen sairaalalla, mutta toimittajan saaman tiedon avulla voidaan 

auttaa ohjaamaan huollon toimintaa. Etäyhteydellä voidaan suorittaa päivityksiä, optimointia ja 

avustaa ongelmatilanteissa, sekä korjata ongelmia nopeasti ilman matkustamisen tarvetta. 

Kyseisillä palveluilla järjestelmän toimintavarmuutta voidaan nostaa uudelle tasolle ja vähentää 

henkilöiden kokemaa huolta laitteiston toiminnasta. 

Laitteistosta saatavat mitattavissa olevat aineelliset hyödyt ovat selviä. Laitteiston 

investointikustannus on alle tuhat euroa ja jatkuvat käyttökustannukset alle sata euroa 

kuukaudessa. Arviolta yhden leikkaussalin tulo on noin 7 000 euroa päivässä ja tilastojen 

mukaan yhden leikkausinfektion kustannus Suomessa on keskimäärin noin 21 000–25 000 

euroa. Jos järjestelmän avulla vältytään vuosittain edes yhden salin päivän käyttökatkolta, on 

jo järjestelmästä saatava rahallinen hyöty asiakkaalle huomattavasti suurempi kuin siihen 

liittyvät kustannukset. Mikäli toimittaja välttyy käyttöönottoon, päivityksiin tai vianetsintään 

liittyviltä työmatkoilta, saavutetaan merkittäviä säästöjä matka-ajassa ja matkakuluissa. 
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Teorian, kyselytutkimuksen, olemassa olevien tarpeiden ja nykyisen 

rakennusautomaatioarkkitehtuurin pohjalta voitiin tehdä vaatimusmäärittely ja 

järjestelmäarkkitehtuuri laitteistolle ja kehittää järjestelmää tämän mukaan. 

Tutkimuksen tulokset vastasivat tärkeimpään tutkimuskysymykseen, eli miten teollisen 

internetin ratkaisut voivat parantaa nykyistä järjestelmää ja auttaa lisäämään järjestelmän 

toimintavarmuutta. Laitteiston tarjoamiin aineellisiin ja aineettomiin hyötyihin löydettiin myös 

vastauksia. Tietoturvaan ja datan oikeuteen liittyviin kysymyksiin saatiin vastauksia teoriaa 

tutkimalla ja kartoittamalla asiakkaiden näkemyksiä asiaan liittyen. 

On siis selvää, että teollisen internetin tarjoamat ratkaisut hyödyttävät niin aineellisesti kuin 

aineettomasti kumpaakin osapuolta.  Palveluilla järjestelmän toimintavarmuutta voidaan 

nostaa uudelle tasolle ja vähennetään henkilöiden kokemaa huolta laitteiston toiminnasta. 

Palveluilla nähdään myös markkinointipotentiaalia ja uusia 

palveluliiketoimintamahdollisuuksia. Teollisen internetin ratkaisujen kehittäminen on yritykselle 

kannattava investointi ja asiakkaille kannattava hankinta. 

8.1 Pohdinta 

Yrityksen tarvemäärittely teollisen internetin järjestelmiin on keskittynyt toistaiseksi lähinnä 

sisäisiin tarpeisiin: toiminnan tehostamiseen ja kustannussäästöihin. Tuotekehitystoiminta on 

kuitenkin aina asiakastarpeista lähtevä prosessi ja tunnistetut tarpeet antavat suunnan 

tuotekehityksen päämäärälle. Tutkimuksessa saatiin kartoitettua asiakkaan tarpeita 

leikkaussalien rakennusautomaatioon liittyen, kuin myös paremmin toimittajan omia tarpeita. 

Tulosten pohjalta voidaan kehittää järjestelmiä paremmin todellisiin tarpeisiin ja kehitykselle on 

selkeä päämäärä.  

Tutkimuksessa onnistuttiin löytämään piilossa oleva tarve, eli vähentää asiakkaiden ja 

yrityksen henkilöstön kokemaa epävarmuutta laitteiston toiminnasta. Yleisesti talotekniikan 

alalla pätee sääntö: ”Kun on hiljaista, kaikki toimii”. Eli jos kukaan ei kiinnitä huomiota 

talotekniikan toimintaa, silloin järjestelmät toimivat optimaalisesti. Leikkaussalissa 

suoritettavalle toiminnalle olosuhteet ovat kuitenkin kriittisiä. Pitkä hiljaiselo luo epävarmuutta, 

vaikka järjestelmät toimisivatkin suunnitellusti. Kaikkia olosuhdevaatimuksiin liittyviä suureita 

ei voi aistia, vaan on luotettava anturointiin. Tällöin kaivataan seurantaa ja säännöllistä 

raportointia.  
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Tutkimus suoritettiin lomakemallisena kyselytutkimuksena. Tutkimuksessa oltaisiin voitu 

suorittaa lomaketutkimuksen ohella henkilökohtaisia haastatteluja, jolloin olisi päästy 

keskustelemaan aiheesta ja saatu enemmän vapaita vastauksia ilman ohjaavia 

vastausvaihtoehtoja. 

Tarkoituksena tutkimuksessa oli myös osallistuttaa asiakasta osaksi tuotekehitysprosessia ja 

saada kerättyä käyttökokemuksia pilottikohteen avulla. Pilottikohde on tärkeä oppimisvaihe. 

Siinä voidaan havaita suunnitteluun, käyttöön, rakenteeseen, ominaisuuksiin ja ulkonäköön 

liittyvät virheet, sekä miten tuote soveltuu itse käyttöympäristöönsä ja miten se muuttaa 

käyttäjiensä käytäntöjä ja työtapoja. Pilottijakson aikana käsitys laitteesta usein muuttuu. 

Pilottikohteen aikataulun venymisestä johtuen käyttökokemusjakso jää kuitenkin tämän 

tutkimuksen ulkopuolelle ja siitä saatava tieto on käsiteltävä erikseen. 

Pilottikohteen käyttökokemusten kerääminen onkin seuraava looginen vaihe. Jotta 

pilottikohteen koekäyttöjaksosta saadaan käyttökokemusinformaatiota, tulee aktiivisesti kerätä 

palautetta kaikilta koekäyttöön osallistuvilta osapuolilta: Esimerkiksi, mitä he ovat havainneet 

ja minkälaisia kehityskohteita järjestelmässä on. Kuinka järjestelmä on heitä hyödyttänyt ja 

mitä uusia tarpeita koekäyttöjakso on heissä herättänyt. Henkilöiden käyttökokemuksen ohella 

tulee myös arvioida teknistä toteutusta, voidaanko sitä kehittää ja onko nykyinen laitteisto 

sopiva käyttötarkoitukseen. 

Tutkimustyön aikana yrityksen teollisen internetin kehitystä saatiin leikkaussalien osalta vietyä 

suuresti eteenpäin ja järjestelmällä on nyt tekninen valmius. Lisäksi tutkimukseen liittyvän 

tiedonhaun ja suoritettujen kyselyjen osalta saatiin yritykselle arvokasta informaatiota. Näin 

ollen tutkimuksen avulla saatiin kasvatettua yrityksen tietopohjaa, sekä teolliseen internetiin 

liittyvää valmiutta ja osaamista. Ilman tätä tutkimustyötä asiakastarpeiden määrittelyä ei olisi 

suoritettu ja tuotekehitykseltä puuttuisi selvä päämäärä. 
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