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The purpose of the thesis work was to inspect the documentation detailing pro-
cessing of employees’ personally identifiable information and information security re-
lated to the processing. Additionally, the purpose was to compare the processing and
information security to the current law and regulatory guidance, and to collect any im-
provement need to the company’s work backlog.

The thesis work was conducted by interviewing the personnel who process employee
personally identifiable information and the Chief Executive Officer. In addition to the
interviews, the thesis was conducted by reviewing documentation related to the pro-
cessing and associated information security setup. Furthermore, the policies, works
instructions, and training material related to privacy and information security was re-
viewed.

The conclusion of the thesis work was that the protection of the privacy of the em-
ployees in on a good level when compared to the law and available regulatory guid-
ance. As part of the findings of the thesis work, the company decided to replace the
informal risk management model, to which the protective measures were selected,
with a formal risk management framework. Some shortcomings in the privacy notice
provided to the employees were also found. Fixing of the shortcomings were started
at the company.
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Lyhenteet

CA:

DPIA:

GDPR:

HTTP:

HTTPS:

Certificate Authority: Yritys, joka myontaa toisille yrityksille tai yksi-
I6ille digitaalisia sertifikaatteja, joita kaytetdan tiedon salaukseen tai

entiteetin kuten yrityksen tunnistautumiseen.

Data Protection Impact Assessment: Vaikutuksen arviointi erityisesti

tietosuojan osalta.

General Data Protection Regulation. Englanninkielinen nimi yleiselle

tietosuoja-asetukselle.

Hyper Text Transfer Protocol: Hypertekstin siirtoprotokolla, jota se-
laimet ja WWW-palvelimet kayttavat tiedonsiirtoon. Protokolla perus-
tuu siihen, etta asiakasohjelma (selain, hakurobotti tms.) avaa TCP-
yhteyden palvelimelle ja Iahettaa pyynnon. Palvelin vastaa lahetta-
malla sopivan vastauksen, tavallisimmin HTML-sivun tai bindarida-

taa kuten kuvia, ohjelmia tai aanta.

Hyper Text Transfer Protocol Secure: HTTP-protokollan ja TLS/SSL-
protokollan yhdistelma, jota kaytetaan tiedon suojattuun siirtoon in-
ternetissa. Protokollan ansiosta siirto on salattu seka palvelimelle

etta palvelimelta.

ISO 27001: International Organization for Standardization 27001: OSI:n standar-

NIST:

dinumero 27001 tarjoaa hyvaksytyn prosessiperusteisen lahestymis-
tavan organisaation tietoturvajohtamis- ja hallintajarjestelman perus-
tamiseen, toteuttamiseen, kayttamiseen, valvomiseen, paivittami-

seen, huoltamiseen ja parantamiseen.

National Institute of Standards and Technology. Amerikan Yhdysval-
tojen kansallinen organisaatio, jonka tarkoituksena on kehittaa stan-

dardeja liittovaltion kayttotarkoituksiin.



SaaS:

SOC 1:

SOC 2:

SSL:

TLS:

WPAZ2:

WPAG3:

Software-as-a-Service: Ohjelmiston jakelumalli, jossa palvelun tar-
joaja yllapitaa sovellusohjelmistoa palvelimillaan ja tarjoaa palvelua

asiakkaille internetin valityksella.

System and Organization Control 1: Auditointiraportti, jossa arvioi-
daan palveluntarjoajan taloudelliseen raportointiin ja sen kontrollei-
hin.

System and Organization Control 2: Auditointiraportti, jossa arvioi-

daan palveluntarjoajan muita kuin taloudellisia kontrolleja.

Secure Socket Layer: Tiedonsalausprotokolla.

Transport Layer Security: SSL:8a kehittyneempi tiedonsalausproto-

kolla.

Wi-Fi Protected Access 2: Tiedonsalausprotokolla, jota kaytetaan

yleisesti langattomissa lahiverkoissa.

Wi-Fi Protected Access 3: Tiedonsalausprotokolla, jota voidaan kayt-

taa langattomissa lahiverkoissa, ei yhta yleinen viela kuin WPA2.



1 Johdanto

Opinnaytety6 tehtiin Justin Group Oy:lle, joka on suomalainen henkiléston omis-
tama riippumaton liikkeenjohdon konsultointiin keskittynyt asiantuntijayritys [1].
Yrityksen filosofiaan kuuluu olennaisesti paikkariippumaton tyoskentely seka

tyontekijoista huolehtiminen ja tyontekijoiden arvostaminen.

Edella mainituista syista yritys halusi varmistaa tyontekijoiden henkilotietojen
kasittelyn seka kasittelyn dokumentaation olevan kaikilta osin vahintaan viran-

omaisohjeistusten mukaisella tasolla.

Insindorityon tavoitteena oli tarkastaa tyontekijoiden henkiltietojen kasittelyn ja
tietoturvan dokumentaatio seka verrata sita henkilotiedonkasittelysta annettuun
viranomaisohjeistukseen seka kerata mahdolliset kehitystarpeet yrityksen kehi-

tysjonoon.

Teoriaosassa esitellaan henkilotietojen kasittelyyn liittyvaa viranomaisohjeis-
tusta ja lakia seka siihen liittyvan tarpeenmukaisen tietoturvan jarjestamista silta

osin kuin se on oleellista insindorityon tavoitteiden kannalta.

Insindorityd toteutettiin haastattelemalla yrityksessa tyontekijoiden henkilGtietoja
kasittelevia inmisia seka toimitusjohtajaa. Haastatteluiden lisaksi kaytiin lapi yri-
tyksen dokumentaatiota henkilotietojen kasittelysta, tietoturvasta seka niihin liit-

tyvista politiikoista, ohjeistuksista ja koulutusmateriaaleista.

2 Henkilotieto

2.1 Yleinen tietosuoja-asetus

Euroopan unionin Your Europe-verkkosivusto kuvaa yleisen tietosuoja-asetuk-

sen tarkoituksen seuraavalla tavalla.

Yleisessa tietosuoja-asetuksessa asetetaan yrityksille ja organisaa-
tioille henkildtietojen keraamista, sailytysta ja hallinnointia koskevat



tarkat vaatimukset. Vaatimuksia sovelletaan seka eurooppalaisiin
organisaatioihin, jotka kasittelevat ihmisten henkilGtietoja EU:ssa,
etta EU:n ulkopuolisiin organisaatioihin, joiden suorittama tietojen
kasittely kohdistuu EU:n alueella asuviin ihmisiin. [2.]

Yleista tietosuoja-asetusta, joka tunnetaan yleisemmin englanninkielisesta ly-
henteestaan GDPR, alettiin soveltamaan kaikissa EU maissa kevaalla 2018 [3].
Nain ollen talla hetkella jokaisen suomalaisen yrityksen tulisi noudattaa kyseista
asetusta.

Kuva 1 Yleinen tietosuoja-asetus suojaa EU:n alueella asuvien ihmisten henki-
|Gtietoja riippumatta siita, missa maassa tietoja kasitellaan tai kerataan. EU-
maat on kuvattu keltaisella varilla.

2.2 Henkilotieto
2.2.1 Maaritelma

Henkildtieto maaritelldan Tietosuojavaltuutetun toimiston internetsivujen mu-

kaan seuraavasti.



Henkilbtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tun-
nistettavissa olevaan henkiloon [4].

Euroopan unionin Your Europe sivulla annetaan henkilolle, kenen henkilotietoja

kasitellaan, lisanimike rekisteroity.

Henkilotiedoilla tarkoitetaan kaikkia tietoja, jotka koskevat tunnistet-
tua tai tunnistettavissa olevaa henkiloa, jota kutsutaan myos rekis-
teroidyksi [2].

Tietosuojavaltuutetun toimisto avaa laveita mutta lainmukaisia maarittelyja, hie-
man esimerkin kautta.

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkilo voi-
daan tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla yksit-
tainen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistami-
sen. Henkilo voidaan tunnistaa esimerkiksi nimen, henkildtunnuk-
sen tai jonkin hanelle tunnusomaisen tekijan perusteella. [4.]

Nain ollen esimerkiksi harvinaisen sukunimen ja kaupunginosan yhdistelma voi
jo mahdollistaa henkildn yksiselitteisen tunnistamisen. Lain mukaan se on hen-

kilotietoa, jota kerataan rekisterdidysta.

Rekisterdidyt Henkilotiedot
® * Sosiaaliturvatunnus
*  Nimi
* |ka
* Paino
. * Rikosrekisteri
* Koulutustiedot
3 * Osoite

Kuva 2 Esimerkki rekisterdidyista ja henkildtiedoista, joita kerataan rekisterdi-
tyyn liittyen.



2.2.2 Rekisterdidyn oikeudet

Yleisessa tietosuoja-asetuksessa on lahdetty siita ajatuksesta liikkeelle, etta re-
kisteroity omistaa henkilotietonsa. Yleisen tietosuoja-asetuksen koko kolmas

luku onkin omistettu rekisteroityjen oikeuksille. [5.]

Rekisterdidyilla
Oikeuksia
Vapauksia

?
%
?

Kuva 3 Rekisterdidyillda on EU:n lakien ja asetusten suojaamia oikeuksia ja va-
pauksia.

Rekisterdidylla on oikeus

o tietaa mita henkildtietoja rekisterinpitaja tallentaa ja miten niita kasitellaan

e nahda tiedot ja pyytaa rekisterinpitajaa korjaamaan vaara tieto

e oikeus tulla unohdetuksi, eli oikeus vaatia tietojen poistoa

e vastustaa henkilotietojen kasittelya, erityisesti automaattista kasittelya

¢ rajoittaa tietojen kasittelya



e siirtaa tiedot jarjestelmasta toiseen ja rekisterinpitajan tulee toimittaa tie-

dot siirrettavassa muodossa.

Yleisen tietosuoja-asetuksen [5] artikla 23 kuitenkin listaa erityistapauksia, ku-
ten yleinen turvallisuus ja kansallinen turvallisuus, joissa rekisterdidyn oikeuksia

voidaan rajoittaa.

Yleisen tietosuoja-asetuksen [5] artiklassa 34 kuvataan lisaksi rekisterdidyn oi-
keus saada tietaa, jos rekisterdidyn henkilotietoihin on kohdistunut tietoturva-

loukkaus.

2.2.3 Kategoriat

Henkildtiedot jaetaan karkeasti kahteen eri ryhmaan: henkilGtietoryhmiin, joina
voinaan pitaa esimerkiksi nimi ja osoitetietoja seka erityisiin henkilotietoryhmiin.
Yleinen tietosuoja-asetus kuvaa yhdeksannessa artiklassa erityiset henkilotieto-

ryhmat alla olevalla tavalla.

Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen al-
kupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakau-
mus tai ammattiliiton jasenyys seka geneettisten tai biometristen
tietojen kasittely henkilon yksiselitteista tunnistamista varten tai ter-
veytta koskevien tietojen taikka luonnollisen henkilon seksuaalista
kayttaytymista ja suuntautumista koskevien tietojen kasittely on
kiellettya [5].

Erityisien henkilotietoryhmien tietojen kasittely on kuitenkin mahdollista sa-
massa artiklassa maaritellyissa erityistilanteissa esimerkiksi rekisteroidyn ni-
menomaisella suostumuksella tai jos rekisterdity on ne itse nimenomaisesti

saattanut julkisiksi [5].



2.3 Henkilotietojen kasittely

2.3.1 Kasittelyn periaatteet

Yleinen tietosuoja-asetus ottaa vahvasti kantaa henkilGtietojen keraamiseen,

kasittelyyn, suojaamiseen seka niihin liittyviin vastuisiin ja velvollisuuksiin.

Yleisen tietosuoja-asetuksen [5] vildennessa artiklassa kuvataan henkilGtietojen

kasittelyn periaatteet.

e lainmukaisuus, kohtuullisuus, ja lapinakyvyys

o kayttotarkoitussidonnaisuus

o tietojen minimointi

o tasmallisyys

e sailytyksen rajoittaminen

e cheys ja luottamuksellisuus

e osoitusvelvollisuus.

Artikla siis maaraa, etta henkildtietoja tulee kasitella lainmukaisesti, kohtuulli-
sesti ja lapinakyvasti. Henkilotietoja tulee kerata vain tiettya kayttotarkoitusta
varten, ja rekisterinpitajan pitaa minimoida keratyn tiedon maara. Henkilotieto-
jen tulee olla tasmallisia ja tarvittaessa paivitettyja, eika rekisterinpitaja saa sai-
lyttaa niita pidempaan kuin kayttotarkoitus vaatii. Lisaksi henkilotietoja on kasi-
teltava tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus.
Rekisterinpitajalla on myods osoitusvelvollisuus siita, etta periaatteita noudate-
taan. [5.]



Rekisterinpitajan pitaa keraamisen yhteydessa siis kertoa rekisterdidylle, mihin
tarkoitukseen tietoja kerataan, miten niita kasitellaan seka kuinka kauan tietoja
sailytetaan. Rekisterinpitaja on vastuussa siita, etta kasittely on lainmukaista ja
tiedot ovat asianmukaisesti suojattuja seka pystya tarvittaessa osoittamaan val-

vovalle viranomaiselle toimivansa periaatteiden mukaisesti.

Yleisen tietosuoja-asetuksen [5] artikloissa 33 ja 34 kuvataan lisaksi rekisterin-
pitajan velvollisuudet valvovia virnaomaisia ja rekisteroityja kohtaan tietoturva-

loukkauksien tapahtuessa.

Oman mausteensa kasittelyyn tuo myds Yleisen tietosuoja-asetuksen rajoituk-
set tiedon kansainvaliseen siirtoon. Asetuksen mukaan henkilGtietojen siirta-
miseksi EU-maiden ulkopuolelle pitaa siirronsaajan valtion tietosuojan olla EU:n
mielesta riittavalla tasolla, eli valtiolla tulee olla niin kutsuttu adequacy decision
eli tietosuojan riittavyytta koskeva paatos. Vaihtoehtoisesti siirronsaajan tulee
toteuttaa asianmukaiset suojaustoimenpiteet kuten erityisten lausekkeiden si-
sallyttaminen sopimukseen. Viimeisena vaihtoehtona ovat viela erityiset perus-

teet kuten rekisterdidyn suostumus. [2;5.]

Rekisterinpitajalla
- Oikeuksia
- Velvollisuuksia

Kuva 4 Rekisterinpitajalla on oikeuksia, mutta erityisesti velvollisuuksia henkilo-
tietojen kasittelyyn liittyen.



2.3.2 Kasittelyn lainmukaisuus

Yleisen tietosuoja-asetuksen [5] kuudennessa artiklassa kuvataan kasittelyn

lainmukaisuuden maarittely.

Artiklan mukaan henkilGtietoja saa kasitella vain, jos

e rekisterdity on antanut suostumuksensa

o kasittely on tarpeen sopimuksen taytantoonpanemiseksi, tai sopimusta
edeltavien toimenpiteiden toteuttamiseksi, ja rekisteroity on sopimuk-

Sessa osapuolena

o Kkasittely on tarpeellista rekisterinpitajan lakisaateisen velvoitteen, kuten

esimerkiksi kirjanpitolain noudattamisen, vuoksi tarpeen

o Kkasittely on rekisteroidyn tai toisen luonnollisen henkild elintarkeiden etu-

jen suojaamiseksi tarpeellista

o Kkasittely on yleista etua koskevan tehtavan suorittamiseksi, tai rekisterin-

pitajan julkisen vallan kayttamiseksi, tarpeellista

e Kkasittely on tarpeellista rekisterinpitajan tai kolmannen osapuolen oikeu-

tettujen etujen toteuttamiseksi tarpeellista.

Viimeisen kohdan osalta on erikseen mainittu rekisterdidyn etujen ja perusoi-

keuksien ja -vapauksien syrjayttavan rekisterinpitajan edut.

Suostumukseen liittyen Yleisen tietosuoja-asetuksen [5] seitsemannessa, kah-
deksannessa seka yhdeksannessa artiklassa on erikseen lueteltu suostumuk-
seen liittyvia erityisehtoja kuten alle 16-vuotiaan lapsen osalta vanhempien
suostumus ja erityisien henkilétietoryhmien osalta nimenomainen suostumus.

Lisaksi suostumuksen tulee perustua vapaaehtoisuuteen ja rekisterdity voi



milloin vain peruuttaa suostumuksensa. Rekisterinpitajalla on lisaksi osoitusvel-

vollisuus suostumuksen antamisesta.

Rekisterdidyilla Rekisterinpitdjalla
Oikeuksia - Oikeuksia
Vapauksia - Velvollisuuksia

[ 4
|I N

Henkilstiedot

b

—

Kuva 5 Kasittelyn lainmukaisuus toteutuu vain, jos rekisterinpitaja huolehtii vel-
vollisuuksistaan rekisterdityjen oikeuksia ja vapauksia kohtaan

3 Tiedon suojaus
3.1 Henkilotietojen turvallisuus

Yleinen tietosuoja-asetus asettaa rekisterinpitajalle velvollisuuden huolehtia ka-

sittelemansa tiedon turvallisuudesta.

Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydel-
taan ja vakavuudeltaan vaihtelevat riskit rekisterinpitajan ja henkilo-
tietojen kasittelijan on toteutettava riskia vastaavan turvallisuusta-
son varmistamiseksi asianmukaiset tekniset ja organisatoriset toi-
menpiteet [5].

Artikla ei siis suoraan kerro, mita keinoja tulee kayttaa, vaan siirtda vastuun re-
kisterinpitajalle, jonka tulee itse arvioida kasittelemiensa henkiltietojen perus-
teella, miten niita tulee suojata. Rekisterinpitajan tulee suorittaa arviointi, joka

perustuu rekisteroidyn oikeuksille ja vapauksille koituviin riskeihin. [5.]
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Suojaustoimet

Henkil6tiedot
Kuva 6 Rekisterinpitajalla on velvollisuus huolehtia henkilGtietojen kasittelyn tur-

vallisuudesta seka velvollisuus pystya osoittamaan, etta suojaustoimenpiteet
ovat olemassa.

3.2 Riski ja riskienhallinta

3.2.1 Riski

National Institute of Standards and Technology maarittelee riskin vapaasti kdan-

tden muun muassa seuraavasti.

Riski on se vaikutus organisaation toiminnalle, joka syntyy tietojarjestelman kay-
tosta johtuvan uhan vaikutuksen maarasta seka todennakdisyydesta, jolla uhka
kay toteen. Riski voi kohdistua yrityksen toimintoihin, imagoon, tai muuhun yri-

tyksen arvoon tai arvon tuottamiseen tarvittavaan asiaan. [7.]

Yrityksen toimintaan kohdistuu siis riskeja, ja taman insinooritydon kannalta eri-

tyisesti tietoturvaan ja tietosuojaan liittyvia riskeja.

Kyberturvallisuuskeskus muistuttaa, etta viime kadessa yrityksen riskienhallinta
ja tietoturva ovat yrityksen hallituksen vastuulla, ja tietoturva tulee nostaa osaksi

yrityksien riskienhallintaa [8].
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Yleinen tietosuoja-asetuskin velvoittaa rekisterinpitajaa arvioimaan riskeja.
Asetuksessa riskeja velvoitetaan arvioimaan rekisteroidyn vapauksiin ja oikeuk-
siin kohdistuvien riskien kannalta yritykseen suoraan kohdistuvan riskin sijaan

[5.]

3.2.2 Riskienhallinta

Yritysten tulee siis tehda riskienhallintaa, mutta mita se on?

Riskienhallinta maaritellaan muun muassa Valtioneuvoston Ohje riskienhallin-
taan -toimesta olevan jarjestelmallista ja tavoitteellista toimintaa, jolla tuetaan
lisaksi organisaation johtamista ja kehittymista ja jonka perusteella saadaan sel-
ville ne tasapainotetut toimet, joilla uhkia ja mahdollisuuksia hallitaan. Riskien-
hallintaan sisaltyvat toimintakulttuuri, prosessit ja rakenteet, jotka edesauttavat

mahdollisuuksien toteutumista ja joiden avulla hallitaan haitallisia tapahtumia.

[9.]

Kyberturvallisuuskeskuksen [10] mukaan kaikessa riskienhallinnassa on ylei-

sesti nelja mekanismia.

riskin poisto

riskin todennakoisyyden pienentadminen

riskin vaikutuksen pienentaminen

riskin hyvaksyminen.

Yleensa joudutaan valitsemaan riskin todennakoisyyden ja riskin vaikutuksen
pienentaminen ja hyvaksymaan jaljelle jaava jaannosriski, koska riskia ei voida

kokonaisuudessaan poistaa [10].

Tarkeaa on kuitenkin se, etta riskit tunnistetaan ja se, mita niille tehdaan, kirja-
taan osaksi riskirekisteria [9].
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Yritysten ei kuitenkaan tarvitse keksia riskienhallintamallejaan taysin itse, vaan
he voivat ottaa kayttédn vaikkapa National Institute of Standards and Technolo-
gyn Risk Management Frameworkin, joka kuvaa, mita yrityksen tulisi ottaa huo-

mioon riskienhallintamallissaan ja sen kayttdonotossa.

NIST kuvaa Risk Management Frameworkin tarjoavan prosessin, joka integroi
turvallisuuden, yksityisyydensuojan ja kybertoimitusketjun aktiviteetit osaksi jar-

jestelman kehityksen elinkaarta [11].

3.2.3 Uhka

Uhka, englanniksi threat, kuvataan NIST:in toimesta vapaasti kdantden muun

muassa seuraavalla tavalla.

Uhka on mika tahansa olosuhde tai tapahtuma, jolla on potentiaali-
nen negatiivinen vaikutus organisaatioon, organisaation omaisuu-
teen, yksiloon, toisiin organisaatioihin tai valtioon, joka tapahtuu jar-
jestelman lapi oikeudettoman paasyn, tuhoamisen, tiedonannon,
tiedon muokkauksen, ja/tai palveluneston avulla [12].

Uhka on siis mika tahansa olosuhde tai tapahtuma, jolla on potentiaalinen nega-
tiivinen vaikutus organisaatioon. Uhan vaikutus ja todennakdisyys sen sijaan
muodostavat yritykselle riskin, jota riskienhallinnalla yritetaan vahentaa tai pois-
taa. Uhka taas muodostuu muun muassa uhka-aktoreista ja uhka-vektoreista.
[9;10;12.]

3.2.4 Uhka-aktorit

Uhka-aktori viittaa tietosuojan ja tietoturvan kontekstissa henkilddn, organisaa-
tioon tai valtiolliseen entiteettiin, jonka aikeena on toimeenpanna pahantahtoi-
nen teko. Heihin viitataan myds englanninkielisella termilla cyber threat actor el
CTA.[13]

Uhka-aktorit kayttavat hyvaksi tietojarjestelmien tai laitteiden haavoittuvuuksia

varastaakseen, salatakseen, sabotoidakseen, saadakseen mainetta,
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heidan motiiviensa ja kyvykkyyksiensa mukaan: mita he saavat ja mita resurs-

seja heilla on kaytettavissaan. [13.]

Taulukko 1: Uhka-aktorien kategoriat, motivaatio, ja kyvykkyyksiensa taso [13].

Uhka-aktori

Motivaatio

Kyvykkyyksien taso

Kansallisvaltio

Geopoliittinen

Korkea

Kyberrikollinen

Raha

Keskiverrosta korkeaan

Aktivisti hakkerit

Ideologinen

Keskiverrosta korke-aan

Terroristi organisaatio

Ideologinen vakivalta

Matalasta korkeaan

Jannityksen hakijat

Mielihyva

Matalasta korkeaan

Sisapiiriuhka

Tyytymattomyys

Yleisesti matala

3.2.5 Uhkavektorit

Uhkavektori on reitti tai keino, mita kautta tai minka avulla uhka-aktori saa paa-

syn tietojarjestelmaan hyvaksikayttden olemassa olevaa haavoittuvuutta reitilla

[14].

Uhkavektorit muuttuvat hyokkaysvektoreiksi, kun joku aktori paattaa kayttaa tie-

tamaansa vektoria hyokatakseen.

Yleisimpia hydkkaysvektoreita ovat

e urkintasahkopostit

e paivittamattomat ohjelmistot

e Kiristyshaittaohjelmat
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e sisapiiriuhat

e heikot tunnukset

¢ kolmansien osapuolien toimittajat

e huonot salausmenetelmat

e vaarin konfiguroitu jarjestelma [15].

Tama lista ei tietenkaan kata kaikkia mahdollisia vektoreita, vaan organisaatio

kasittelee vektoreita osana riskienhallintaa uhkien kautta.

3.3 Tiedon suojaus

Tietosuojavaltuutetun toimisto muistuttaa organisaatioita siita, etta henkilotieto-
jen kasittelyn on oltava luottamuksellista ja turvallista. Rekisterinpitajan vas-
tuulla on arvioida riskeja seka sita, onko organisaation tietosuoja- ja turvaohjeis-
tus ja tekninen suojaus tarvittavalla tasolla. Rekisterinpitajalla on myos osoitus-

velvollisuus naista suojaustoimista seka niiden toimivuudesta. [16.]

Suojaustoimilla organisaatio tavoittelee Kyberturvakeskuksen riskienhallinnan
mekanismeista joko riskin poistoa tai sen todennakoisyyden tai vaikutuksen pie-

nentamista ja hyvaksyy mahdollisen jaanndsriskin [10].

Suojaustoimet ovat luonteeltaan teknisia tai organisatorisia. Teknisilla ja organi-
satorisilla toimenpiteilla tarkoitetaan esimerkiksi henkilostolle annettuja ohjeita
tietosuojan toteuttamiseksi, kaytonvalvontaa, tietojarjestelmien tietoturvaa, tieto-

jen salausta ja muita suojatoimenpiteita. [17.]

Tietoturva-alalla puhutaan yleisesti termista defence-in-depth, jolla tarkoitetaan
suojaustoimenpiteiden monikerroksista implementointia datan suojaamiseksi.
Suojauskerroksia ovat kayttajat, sovellusten tietoturva, paatelaitteiden tieto-

turva, tietoliikenteen tietoturva ja fyysinen tietoturva. [18.]
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Fyysinen tietoturva

Tietoliikenteen tietoturva

Paatelaitteiden tietoturva

Sovellusten tietoturva

Kayttajat
Henkilotiedot

\%

Kuva 7 Defence-in-depth eli suojaustoimenpiteet kerroksittain henkilGtietojen
ymparilla.

3.3.1 Kasittelijat

Kasittelijoista, eli paatelaitteiden ja tietojarjestelmien kayttajista syntyvaa riskia
vastaan kaytetaan yleisesti suojaustoimenpiteena administratiivisia suojaustoi-
menpiteitd. Administratiivisia suojaustoimenpiteita ovat muun muassa politiikat,
menettelytapojen kuvaukset eli prosessikuvaukset, ja ohjeistukset, joilla kaytta-

jille kerrotaan, mita he saavat tehda missa ja miten. [18.]

Administratiivisena suojaustoimenpiteena voidaan pitaa myos turvallisuuskoulu-
tuksia, joilla autetaan kayttgjia tunnistamaan esimerkiksi sosiaalinen manipu-
lointi. Sosiaalisen manipuloinnin tavoitteena on tietojarjestelman haavoittuvuuk-
sien sijaan kayttaa haavoittuvuuksia ihmisten psykologiassa tai kayttaytymi-

sessa, ja taten kiertaa tekniset suojauskerrokset. [19.]

3.3.2 Paatelaitteet

Paatelaitteista syntyvalta riskiltd suojaudutaan yleisesti huolehtimalla paatelait-

teen sisaltavan tarvittavia tietoturvaominaisuuksia kuten massamuistin
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salauksen, virusturvan, haavoittuvuuksienskannauksen ja varmuuskopioimalla
massamuisti [20; 21; 22].

Mahdollisuuksien mukaan paatelaitteet tulee myos liittaa keskitetysti hallinnoita-
vaksi muun muassa pakotettuja paivityksia varten ja tietoturvatapahtumien ke-
raamisen seka vaatimuksenmukaisuuden seuraamisen helpottamiseksi. Keski-
tetylla hallinnalla pyritaan saavuttamaan vakioitu laiteymparisto, jonka riskit tie-

detaan ja jossa tapahtuvat muutokset tunnistetaan. [20; 21; 22.]

3.3.3 Tietoliikenne

Tietoliikenteesta syntyvalta riskilta suojaudutaan yleisesti salaamalla tietolii-
kenne. Nykyaikaisissa organisaatioissa tehdaan paikkariippumatonta tai moni-
paikkaista tyota pilven reunalla pydrivien SaaS-palveluiden avulla. Paikkariippu-
maton ja monipaikkainen tydntekotapa vaatii tietoliikenteen suojausta yrityksen
tilojen lisaksi myos tyontekijoiden kodeissa seka vaikkapa vuokramokilta tai la-

hikahvilasta.

((( ))) Verkon Puhelinliittyman
===/ palveluntarjoajan |¢=| palveluntarjoajan
verkko verkko
Verkon tukiasema \
Mobiililaite Saas -
3 palveluntarjoajan

.
V\ Ty6- [ Koti-/ Muu verkko / verkko
H \’c.?l - —. Internet
\ W alveluntarjoajan
[ o | ot 0 Ty | Polvelentaion
— WLAN- Reititin PalomuurT
Tydasema tukiasema

Kuva 8 : Tietoliikenne SaaS-palveluntarjoajan ja paatelaitteiden valilla. Vihreat
nuolet kuvaavat tietoliikkenteen reittia kayttajan laitteilta SaaS-palveluntarjoajan
verkkoon ja takaisin.

Paatelaitteen ja SaaS-palveluiden valilla on monia tietoliikennelaitteita, jotka ei-
vat ole yrityksen hallinnassa, joten on tarkeaa varmistaa paasta paahan -suo-
jaus SaaS-palveluiden ja paatelaitteiden valilla.
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Koska SaaS-palvelut ovat yleensa selaimella kaytettavia, huolehtimalla SaaS-
palvelun tukevan HTTP-tietoliikenneprotokollan salattua versiota HTTPS-proto-
kollaa, saadaan luotua suojatumpi tiedonsiirtoreitti SaaS-palvelun ja paatelait-
teen valille. [23;24.]

HTTPS-protokolla kayttda Secure Socket Layer- tai Transport Layer Security -
protokollaa salausta ja todennusta varten. SSL ja TSL perustuvat varmenteisiin,
joita myontavia yrityksia kutsutaan englanniksi Certificate Authority -nimella. Sa-
lauksen lisaksi varmenteita kaytetdan myos todistamaan palvelua tarjoavan or-
ganisaation identiteetti, ja joskus my0Os palvelua kuluttavan organisaation tai

muun entiteetin identiteetti. [25;26.]

Toinen tarkea kohta, johon yritykselld on mahdollisuus vaikuttaa, on paatelait-
teen ja mobiililaitteen valinen tietoliikenne, seka paatelaitteen ja mobiililaitteen

seka langattoman verkon tukiaseman valinen liikenne.

Organisaation tulisi ohjeistaa tyontekijéitaan olemaan liittymatta tuntemattomiin
langattomiin verkkoihin ja kayttdmaan sen sijaan mobiilidataa. Lisaksi organi-
saation on hyva ohjeistaa tyontekijoitaan huolehtimaan, etta langaton liikkenne
esimerkiksi puhelimen ja kannettavan tietokoneen valilla on suojattu vahintaan
WPAZ2 Personal -tasoisella salauksella. Nykyaikaiset laitteet tukevat myos uu-
dempaa WPAS-salausta. [27;28.]

3.3.4 Tietojarjestelmat

Tietojarjestelmien suojaukseen liittyy olennaisesti kayttajat seka paatelaitteiden-
ja tietoliikenteen suojaus, mutta tassa luvussa keskitytaan itse jarjestelmassa tai

jarjestelmaan tehtya suojaustyota, erityisesti SaaS-palveluihin liittyen.

Ostaessaan SaaS-palveluita organisaation on ensin arvioitava SaaS-palvelua
tarjoavan yrityksen luotettavuutta tietoturvan ja tietosuojan osalta. Onko palve-
luntarjoajalla yleisia vaatimuksenmukaisuus tietoturva sertifikaatteja kuten SOC,

SOC 2, tai ISO 270017 Missa maassa / maissa palveluntarjoajan infrastruktuuri



18

ja henkilosto sijaitsevat? Onko kyseisilla valtioilla Euroopan komissiona tieto-
suojan riittavyytta koskeva paatos vai kayttaako yritys Euroopan komission mal-
lisopimuslausekkeita? Mika palvelun luotettavuus on ja kuinka se skaalautuu?
Minkalaiset palautumissuunnitelmat ja palvelulupaukset silla on? Tuhotaanko
asiakkaan tiedot luotettavasti, kun palvelun tilaus lopetetaan? Miten palvelun

tiedot suojataan ja mika on yrityksen taloudellinen tilanne? [5;29;30;31.]

Kun SaaS-palvelun tarkoituksenmukaisuus ja SaaS-palveluntarjoajan sopivuus
on tarkistettu, yhtion on lisdksi huolehdittava yleensa palvelua kayttavalle orga-
nisaatioille kuuluvista asioista kuten kayttajiin liittyen kayttovaltuuksien hallinnan
prosesseista, kertakirjautumistoiminnoista, keskitetysta identiteetinhallinnasta,
ja monivaiheisesta autentikoinnista. Kayttdvaltuuksien hallinnassa tulisi lisaksi
huomioida pienimman valtuuden periaate eli se, etta kayttajille annetaan vain

tarvittavat oikeudet ja oikeudet poistetaan, kun tarve oikeuksille poistuu. [31.]

3.3.5 Fyysinen suojaus

Tietoteknisen ympariston suojauksessa tulee ottaa huomioon myds fyysinen
suojaus. Tiloja tulisi suojata muun muassa suojaamalla tiloihin kulkemisvaylat
kulkukortilla toimivilla sahkdlukollisilla ovilla seka asentamalla tiloihin halyttimia.
Kulkukorttien kaytto tulisi tallentua myohempaa tarkastelua varten. Yleisia tiloja
ja kulkuvaylia tulisi valvoa tallentavilla valvontakameroilla. Lisaksi tyontekijoita

tulisi kouluttaa sosiaalista manipulointia vastaan. [32;33.]

Monipaikkaisessa ty0ssa organisaatiolla ei tietenkaan ole mahdollista varmistaa
kaikkien mahdollisten tilojen fyysista suojausta, vaan organisaation on ohjeistet-
tava tyontekijoita siitd, minkalaisissa tiloissa tyovalineita on sallittua varastoida

seka minkalaisissa tiloissa tyotehtavia saa suorittaa [34].
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3.4 Osoitusvelvollisuus

Tietosuojavaltuutetun toimisto, joka toimii valvovana viranomaisena, kuvaa in-
ternetsivuillaan, miten rekisterinpitajan tulisi osoittaa toteuttaneensa tarvittavat

tekniset ja organisatoriset toimet henkilGtietojen suojaamiseksi [35].

Osa osoitukseen tarvittavasta dokumentaatiosta, kuten seloste kasittelytoimista,
koskee vain tietyn kokoisia organisaatioita, tai organisaatioita, jotka kasittelevat
tietynlaista henkilotietoa. Kasittelytoimien selosteessa rajat ovat yli 250 henkilon

organisaatio tai etta joku seuraavista pitaa paikkansa.

o Kasittelytoimet aiheuttavat todennakaisesti riskin rekisterdidyn oikeuk-

sille ja vapauksille.
e Henkildtietojen kasittely ei ole satunnaista.

o Kasiteltavat henkilotiedot sisaltavat erityisia tietoryhmia tai rikostuomioi-

hin ja rikkomuksiin liittyvia henkilGtietoja. [36.]

Toinen osa osoitukseen vaadittavasta dokumentaatiosta vaaditaan kaikilta re-
kisterinpitajilta. Tasta esimerkkina mainittakoon osoitusvelvollisuus siita, etta re-
kisterditya on kerrottu kasittelysta ja etta henkilotietojen kasittelysta kertova in-
formaatio on helposti ymmarrettavaa, kun otetaan huomioon rekisterdidyn kyky

kasittaa kasittelysta kertova dokumentaatio. [37.]

4 Tyontekijoiden henkilotietojen kasittely Justin Group Oy:ssa
4.1 Yleiskuva

TyoOntekijatiedon kasittely elinkaari Justin Groupilla noudattaa mallia, joka lienee
yleinen yrityksen toimialasta ja koosta riippumatta.
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Ty6suhteen
paattaminen

Tyontekijaksi
tuleminen

Kuva 9 : Kuvassa esitellaan tyontekijatiedon kasittelyn elinkaari Justin Group
Oy:ssa.

Hakiessaan tyota tuleva tyontekija luovuttaa yritykselle henkiltiedoiksi luokitel-
tavia tietoja itsestaan, jotka tallentuvat tai tallennetaan yrityksen tietojarjestel-
miin osana rekrytointiprosessia. Rekrytointiprosessin aikana tydnhakijalle saate-
taan tehda tyotarjous, joka on luokiteltavissa henkildtiedoksi ja sisaltda henkilo-
tietoja. Tyotarjous tallennetaan yrityksen tietojarjestelmiin. Rekrytointiprosessin
aikana keratyn tiedon laillinen peruste on tydnhakijan antama suostumus lahet-

tdessaan tietoa vapaaehtoisesti. [38;39.]

Tyosopimuksen allekirjoituksen jalkeen alkaa uuden tyontekijan tyontekijaksi tu-
lemisen prosessi, jossa tyOntekijalta pyydetaan lisatietoja kuten tilinumero pal-
kanmaksua varten. Uusia ja aikaisemmin saatuja tietoja tallennetaan yrityksen
erilaisiin tietojarjestelmiin yrityksen velvollisuuksien tayttamiseksi seka tyonteki-

jan tyotehtavien mahdollistamiseksi. [38;39.]

Tyo6suhteen aikana tyontekijan rooli tai tyotehtavien sisaltd yrityksen sisalla voi

muuttua, jolloin jo kerattyja henkilotietoja kaytetaan myos uusiin tarvittaviin pal-
veluihin. Yritys saattaa my0s ottaa kayttdon uusia jarjestelmia tai poistaa jarjes-
telmia pois kaytosta. Uusien jarjestelmien kayttdonottoon tai vanhojen jarjestel-
mien poistamiseen, eli muutoksenhallintaprosessiin, kuuluu olennaisena osana

vaikutuksenarviointi, eli Data Protection Impact Assessment, jolla arvioidaan



21

muutoksen vaikutusta tydntekijoiden tietosuojan ja yrityksen tietoturvan tasoon.
[38;39.]

Yrityksen toimialaan, johdon konsultointiin, kuuluu myds olennaisena osana
tyontekijoiden ansioluetteloiden lahettaminen asiakkaille ja potentiaalisille asiak-
kaille osana tarjousten lahettamista. Tyontekijoiden tietoja myos esitellaan yri-

tyksen julkisilla verkkosivuilla. [38;39.]

TyOsuhteen aikana yrityksen jarjestelmiin kerataan yrityksen, henkildston, asi-
akkaiden ja muiden sidosryhmien tietoturvan ja tietosuojan vuoksi osaksi henki-
|otiedoiksikin laskettavaa tietoa tietojarjestelmien kaytosta. Naita tietoja ovat esi-
merkiksi IP-osoitteet, jotka liittyvat kayttajatunnukseen, kirjautumistiedot, mita

dokumentteja kayttaja on paivittanyt ja milloin seka moni muu vastaava tieto.

TyOsuhteen aikana tietojen keraamiseen kaytetaan useita eri laillisia perusteita

riippuen keratysta tiedosta [38;39].

Tyosuhteen paattyessa kaynnistyy tydsuhteen paattamisen prosessi, jossa kul-
jetaan painvastaiseen suuntaan kuin tyontekijaksi tulemisen prosessissa. Tyo-
suhteen paattyessa tyontekijan tunnukset yrityksen jarjestelmiin ensin suljetaan
ja lopuksi poistetaan tietyn varoajan jalkeen. Yritys ilmoittaa asiakasyrityksille
tyontekijan poistuvan yrityksesta, jotta asiakasyritykset voivat aloittaa omat

poistamisprosessinsa. [38;39.]

Tyontekijaksi tulemisen ja tydsuhteen aikana keratyn tiedon laillisen syyn mu-
kaan osaa henkilotiedoista pidetaan tallessa viela useita vuosia tydsuhteen
paattymisen jalkeen. Naiden henkilotietojen tallentamiseksi yleisin syy on yrityk-

sen lakisaateiset velvoitteet. [38;39.]
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4.2 Administratiiviset ja organisatoriset suojaustavat

4.2.1 Riskienhallintamalli

Yrityksessa on ollut kaytossa epaformaali riskienhallintamalli, jonka perusteella
yritys on valinnut kayttdonotettavat tiedonsuojausmenetelmat eri alueille. Ris-
kienhallinta ei ole kuitenkaan asianmukaisesti dokumentoitu eika riskienhallin-
nan prosessia tai muuta formaalia kasittelytapaa rooleineen ole maaritelty.
[38;39.]

4.2.2 Politiikat ja ohjeistukset

Justin Group suojelee tyontekijdiden henkildtietoa teknisten suojausmenetel-
mien lisaksi myos administratiivisien ja organisatoristen suojauskeinojen kuten

politiikkojen ja ohjeistusten avulla.

Yrityksessa on johdon hyvaksymana etatyopolitiikka, tietoturvapolitikka, henki-

IGtietojen kasittelyn politikka seka dokumenttien hallinnan politiikka.

Etatyopolitikassa kuvataan henkilostolle, minkalaisia tyovalineita etatyossa saa
kayttaa ja minkalaisessa ymparistossa tydtehtavia saa hoitaa. Lisaksi ohjeiste-
taan turvallisen tiedonsiirron jarjestamisesta ja muistutetaan henkildstolle, miksi
politikkojen noudattaminen on yrityksen ja rekisteroityjen kannalta tarkeaa.
[38;39.]

Tietoturvapolitiikassa kuvataan teknisten laitteiden toiminnallisia vaatimuksia ja
niiden pakollisia tietoturvaa ja tietosuojaa parantavia ohjelmistoja. Tietojarjestel-
mien osalta kuvataan kayttajahallinnan vaatimuksia ja teknisia tietoturvavaati-
muksia. Fyysisen tietoturvan osalta kuvataan vierailijakaytannot seka tietosuoja-

materiaalin tuhoamisen vaatimukset. [38;39.]

Henkildtietojen osalta kuvataan erityiset politikat henkilGtietojen kasittelyyn liit-
tyen ja opastetaan henkilostoa tunnistamaan tilanteet, joissa yritys on rekisterin-
pitaja ja tilanteet, joissa yritys on kasittelija. Henkilostolle opastetaan myo0s,
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kuinka kummassakin tilanteessa tulee toimia. Kaytannon tasolla politiikat ohjaa-
vat henkiloston noudattamaan henkilotietojen kasittelyssa johdon hyvaksymia

henkilotietojen kasittelyyn liittyvia prosesseja. [38;39.]

Dokumentinhallinnan politiikoissa henkilostolle kerrotaan, missa mitakin tietoa
tulee yrityksessa tallentaa seka mita tietoa ei missaan nimessa saa yrityksen

jarjestelmiin tallentaa [38;39].

Henkilostoa koulutetaan politiikoissa tapahtuvista muutoksista kuukausittain ja
ajantasainen tieto politiikoista ja koulutusmateriaalista on henkildstolle yhtion in-

tranetissa aina tarjolla [38;39].

4.2.3 Prosessit

Prosessikuvauksia ja tydohjeita voidaan pitda yhtena administratiivisena tai or-

ganisatorisena suojausmenetelmana.

Tyontekijoiden henkilGtietojen suojaamiseen liittyen yrityksessa on tunnistettu ja

kuvattu tietyt prosessit.

Rekrytointiprosessi kuvaa, mita henkilotietoja tydnhakijasta kerataan ja mihin
sita saa tallentaa, kuka niita tallentaa seka miten tieto poistetaan. Prosessin ku-
vauksessa kerrotaan myos milla laillisella perusteella mitakin tietoa kerataan.
[38;39.]

TyoOntekijaksi tulemisen prosessi kuvaa, mita lisatietoja tyontekijasta kerataan ja
mihin eri jarjestelmiin mitakin niista tiedoista viedaan ja kenen toimesta. Osana

prosessikuvausta kuvataan milla laillisella perusteella mitakin tietoja on keratty.

[38;39.]

Yrityksen toimialan takia tydsuhteen aikana tyontekijoiden henkildtietoja lahete-
taan asiakkailla tai potentiaalisille asiakkaille osana myyntia tai tarjoukseen vas-
tausta. Lisaksi tydosuhteen aikana muuttuvien roolituksien vuoksi tyontekijoiden
tietoa voidaan lisata uusiin jarjestelmiin. [38;39.]
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TyOsuhteen aikana tydntekijoiden henkildtiedoiksi laskettavaa kayttotietoa kera-
taan niissa tietojarjestelmissa, joihin tyontekijalle on annettu kayttajatunnukset,
ja niista laitteista, jotka tyontekijalle on luovutettu. Tata tietoa kerataan tyonteki-
joéiden, yrityksen ja yrityksen muiden sidosryhmien tietojen suojaamiseksi.
[38;39.]

TyoGsuhteen paattymisen prosessissa kuvataan, mista jarjestelmista poistetaan
mitakin tietoja ja missa vaiheessa prosessia. Prosessikuvauksessa kerrotaan
my0s, mita tietoja ei voida poistaa tydsuhteen paattyessa niihin kohdistuvien
tarpeiden vuoksi. Yrityksella on laillinen velvoite sailyttaa tiettyja tietoja jopa
useita vuosia tydsuhteen paattymisen jalkeen. Velvoitteet tulevat Suomen lain-

saadanndsta tai viranomaisohjeistuksista. [38;39.]

Muutoksenhallinnan prosessissa kuvataan yrityksen huolehtivan vaikutuksenar-
vioinnista, eli Data Protection Impact Assessmentista, osana muutoksenhallin-
taa [38;39].

Tietoturva- ja tietosuojapolitiikkojen paivitysprosessi kuvaa erilaiset tilanteet,
joissa kyseisten politiikkojen paivitysprosessi kaynnistyy seka prosessin eri toi-
mijat ja vaiheet uuden politiikan kayttoonottoon ja henkilostolle kouluttamiseen
asti [38;39].

Tietosuoja- ja tietoturvatapahtumien ja hairididen prosessi kuvaa, miten yritys
huolehtii tietoturvaan ja tietosuojaan kohdistuvien tapahtumien ja hairididen hal-
linnasta [38;39].

4.3 Tietotekniset suojaustavat

Administratiivisten ja organisatoristen suojaustapojen lisaksi yrityksessa on kay-

tossa useita erilaisia tietoteknisia suojaustapoja.
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Justineers

Kuva 10 Justin Group Oy:n politikka dokumentaatiosta lainattu kuva esittaa tie-
toteknisen suojauksen kerrokset [39].

Henkilostolle luovutetaan kayttdon vain yrityksen tietoturvapolitikan mukaisia
paatelaitteita, joissa on muun muassa levynsalaus, keskitetty hallinta, keskitetty
paivitysten hallinta, virusskanneri seka keskitetty virusten ja haavoittuvuuksien-
hallinta. Yritykselld on mahdollisuus keskitetysti estaa laitetta paasemasta ka-
siksi yrityksen tietoihin seka poistaa tietoja kadotetuista laitteista. [38;39.]

Tietojarjestelmien osalta yrityksen |IT-strategiassa keskitytdan ostamaan tarvit-
tavat ohjelmistot yleisesti tunnetuilta ja luotettavilta SaaS-palveluntarjoajilta,
joilla on yritysta paremmat edellytykset huolehtia muun muassa tietojarjestel-
mien infrastruktuurin yllapitoon ja sovelluskehitykseen liittyvista tietoturvahaas-
teista. Yrityksen politiikoissa kuvataan jarjestelmatoimittajiin kohdistuvia toimin-
nallisia vaatimuksia seka tietoturva- ja tietosuojavaatimuksia, joita seurataan

osana ostoprosessia seka kayton aikana. [38;39.]
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Tietojarjestelmien sisalla tallennetaan loki-tietoa siita, kuka on tehnyt mita,
missa ja milloinkin, jotta mahdollisiin vaarinkaytoksiin voidaan puuttua ja ne voi-

daan tarvittaessa todistaa [38;39].

Kaytossa olevat tietojarjestelmat on kirjattu yrityksen rekisteriin. Tietojarjestel-
mien osalta on myos kuvattu, mika yritys tietojarjestelmaa tuottaa ja mika yrityk-
sen kotivaltio on. Rekisteriin on kirjattuna, onko kotivaltiolla ja muilla kasittely-
valtioilla EU:n tietosuojan riittavyytta koskeva paatos vai onko kaytdossa Euroo-
pan komission hyvaksymat vakiolausekkeet ja missa kyseiset vakiolausekkeet
on kuvattu. Rekisterissa on myos tallennettuna, missa toimittajan tietosuojail-
moitus on kuvattu ja minkalainen tietoturva tietojarjestelmassa on toimittajan
puolesta. [38;39.]

Yrityksen tyontekijat tekevat monipaikkaista ja paikkariippumatonta ty6ta, jolloin
kaikkia mahdollisia tietoliikenteeseen liittyvia laitteita ei voida hallinnoida yrityk-
sen toimesta. Tietoliikenteen turvaamiseksi yrityksessa on keskitytty huolehti-
maan kaytettavien tietojarjestelmien tukevan tietoturvallista tiedonsiirtoa paasta
paahan seka ohjeistamaan henkilostoa valitsemaan, millaisissa tilanteissa kay-
tetaan minkakinlaisia tietoliikenneyhteyksia. Esimerkiksi kahviloiden avoimien

langattomien verkkojen kayttd on kielletty. [38;39.]

4.4 Fyysiset suojaustavat

Yrityksen toimitilojen suojana on henkilokohtaisilla kulkutunnisteilla toimivat sah-
kolukot seka toimitiloihin kulkevien kulkuvaylien varrella oleva nauhoittava ka-
meravalvonta. Yrityksen politiikat kuvaavat lisaksi vierailijjakaytannot, joita tulee
noudattaa. [38;39.]

Yrityksen tyontekijat tekevat paikkariippumatonta ja monipaikkaista ty6ta, jolloin
kaikkia mahdollisia tiloja, joissa tyota tehdaan, ei voi suojata. Yrityksen toimitilo-
jen ulkopuolella yrityksen tyontekijat noudattavat etatyopolitikkaa, joka kuvaa,
minkalaisissa tiloissa tyotehtavia saa suorittaa seka miten tydvalineita tulee sai-
lyttaa. [38;39.]
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5 Tyontekijan tietosuojan toteutuminen

Yleinen tietosuoja-asetus tai Tietosuojavaltuutetun toimisto, joka toimii valvo-
vana viranomaisena, ei anna yrityksille suoria ohjeistuksia siita, minkalaisilla

suojaustoimenpiteilla yritysten tulisi tyontekijoiden henkilttietoja suojata, vaan
ohjeistaa yrityksia itse suorittamaan riskiarvioinnin ja toteuttamaan riskiarviota

vastaavat suojaustoimenpiteet kaikkeen henkilotietoon liittyen.

Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydel-
taan ja vakavuudeltaan vaihtelevat riskit rekisterinpitajan ja henkilo-
tietojen kasittelijan on toteutettava riskia vastaavan turvallisuusta-
son varmistamiseksi asianmukaiset tekniset ja organisatoriset toi-
menpiteet [5].

Tietosuojavaltuutetun toimisto tarjoaa kuitenkin esimerkkia siihen, miten yrityk-
sen pitaisi huolehtia osoitusvelvollisuudestaan perustuen yrityksen kokoon ja

kasiteltavaan henkildtietoon [35].

Vaikka yrityksessa on suoritettu riskienhallintaa, yrityksessa ei ollut insinoori-
tyon alkaessa kaytdssa formaalia riskienhallintamallia. Riskienhallintamallin for-
malisointi osaksi yrityksen toimintaa lisattiin yrityksen tydjonoon ja se otettiin

heti tyon alle.

Riskiarvioinnin perusteella tyontekijoiden henkildtiedon tietosuojaan on yrityk-
sessa panostettu useilla eri tavoilla kaikilla defence-in-depth -mallin mukaisilla
tasoilla. Tiedot ovat siis useiden eri administratiivisien ja tietoteknisten suojaus-
keinojen tavoin suojattuja. Kaikilla eri alueilla yrityksen valitsemat paatelaite-,
tietoliikenne-, tietoliikennelaite-, sovellus- ja tietojarjestelmatoimittajat ovat maa-
ilmanlaajuisesti tai lokaalisti tunnettuja ja arvostettuja yrityksia, jotka panostavat
tietoturvan tasoon huimia rahasummia vuosittain jo oman etunsa vuoksi.
[38;39.]

Insindorityon aikana huomattiin myos tarvetta paivittaa tydntekijoille annettavaa

tietosuojailmoitusta haastatteluissa I16ydettyjen tietojen pohjalta. Haastatteluiden
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perusteella myds paivitettiin joitakin henkil6tiedon kasittelyyn liittyvia prosessi-
kuvauksia ja ohjeistuksia. Tietosuojailmoituksen paivittaminen lisattiin yrityksen

tydjonoon.

6 Yhteenveto

InsinO0rityon tavoitteena oli tarkastaa tyontekijatiedon kasittelyn dokumentaatio
seka verrata sita henkilotiedonkasittelysta annettuun viranomaisohjeistukseen

seka kerata mahdolliset kehitystarpeet yrityksen kehitysjonoon.

Osana insinorityota haastateltiin tyontekijatiedon kasittelyyn jollakin tavalla
osallistuvia henkil6ita seka tutustuttiin tydntekijoiden henkildtietojen kasittelysta
olemassa olevaan dokumentaatioon kuten prosessikaavioihin, tyoohjeisiin, poli-
tiikkkoihin ja koulutusmateriaaleihin. Lisaksi tutustuttiin tietoturvaan liittyvaan do-
kumentaatioon kuten tietoturvapolitiikoihin, tydohjeisiin, koulutusmateriaaleihin
sekd muuhun dokumentaatioon. Edella mainittua yrityksen toimintaan liittyvaa

tietoa verrattiin viranomaisohjeistukseen ja lakiin.

Insindorityon tuloksena huomattiin yrityksen tyontekijoiden henkilotietojen tieto-
suojan olevan hyvalla tasolla lain ja viranomaisohjeistuksen vaatimusten mu-
kaan. Puutteitakin silti Idydettiin. Yrityksella on ollut kaytdssa epaformaali ris-
kienhallintamalli, johon perustuen tarvittavat tietosuojatoimenpiteet on valittu. Li-
saksi tyontekijoille annettavassa tietosuojailmoituksessa huomattiin puutteita.
Puutteet raportoitiin yrityksen tydjonoon, josta ne otettiin heti kasittelyyn asian
korjaamiseksi. Prosessikuvauksissa tai muussa ohjeistuksessa olleita pienia vir-

heita korjattiin osana insindorityota.

Insindorityossa sivuutettiin tarkoituksenmukaisesti syvallisempi tutkiminen kan-
sainvalisten siirtojen osalta. Kansainvalisten siirtojen osalta tyo olisi siirtynyt lii-
aksi juridiikan puolelle, eika taten osunut insinddrityota tekevan osaamisalu-

eelle. Kansainvalisten siirtojen osalta yritys jatkaa tyota lakimiesten kanssa.
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Insindoritydn arvo yritykselle syntyi paremmasta kasityksesta tydntekijoiden
henkilotietojen kasittelysta seka kasittelysta kommunikoimisesta yrityksen hen-
kilostolle. Insin6oritydn tulokset ovat myos yrityksen johdolle ja yrityksen halli-

tukselle tarkeaa tilannetietoa tietosuojan tilanteesta yrityksen toiminnassa.
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