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1 JOHDANTO

Opinndytetyoni tavoitteena oli tutkia matkustusturvallisuutta yrityksissa yritysten har-
joittaessa ulkomaankauppaa. Vaikka nykypdivind yhi suurenevassa miirin hyodyn-
netddn esimerkiksi palavereja etdyhteyksid hyodyntden, monelle on silti tarkeda, ettd
pysytddn jarjestiméin palavereja kasvotusten, minkd vuoksi matkustus on keskeinen
osa yritysten toimintaa. Matkustusturvallisuus on keskeinen asia yrityksille ja yrityk-
sissé toimiville ihmisille. minkd johdosta tima aihe on tarked. Matkustusturvallisuu-
teen liittyy useita osa-alueita, joita ovat mm. terveyteen liittyvét kysymykset, liitkku-

minen ulkomailla seké tietotekninen turvallisuus

Vuoden 2020 Covid-19 pandemia on tuonut paljon lisdhaasteita matkustamiseen luo-
den yrityksille uusia haasteita ulkomaankaupassa. Rokotekattavuuden kasvaminen ja
eri maissa rokotuspassin kdyttoonotto on tuonut mahdollisuuden matkustamiselle, ja
ndin matkustus eri maiden kohdeorganisaatiothin on alkanut palata normaalimpaan
suuntaan, mitd matkustaminen oli ennen pandemiaa. Etdyhteydet ovatkin olleet kes-
keisend osana ulkomaankaupan harjoittamisessa pandemian aikana, mutta uskon, etti

pandemian hellittdessd matkustus alkaa palautua normaaliin suuntaan.

Opinndytetyo on tehty haastattelumuotoisena. Valitsin neljd haastateltavaa, joille ke-
hitin kymmenen kysymyksen listan. Kysymyksisséd késitellddn ulkomaankauppaa ja
sithen liittyvid haasteita heiddn kokemustensa ja tyonsa kautta. Koen, ettd henkild, joka
on tehnyt usean vuoden ajan ulkomaankauppaa, on paras ldhde toiselle henkildlle, joka
on aloittamassa toiminnan ulkomaankaupan parissa omassa organisaatiossaan. Haas-

tatteluista saamiani vastauksia tulen analysoimaan ja vertaamaan keskendin.



2 OPINNAYTETYON TAUSTA, TARKOITUS JA AIKATAULU

Tédmidn opinndytetydn tarkoituksena on tutkia yleisesti matkustusturvallisuutta, sekd
kehittdd ohjeistusta, jota yritykset, ja muut toimijat voivat hyodyntié tehdessddn ulko-

maankauppaa ja ndin helpottaa turvallisuustoimintaa. (Pohjola vakuutus. 2019)

Matkustusturvallisuus pitdd sisdllddn useita késitteitd, minké takia koen, ettd matkus-
tusturvallisuus on kisitteend tirked. Ulkomaankauppaa tehtiessd ei vilttamatta tule
heti ajatelleeksi, kuinka paljon kdsite matkustusturvallisuus pitdd sisédlldén. Siksi onkin
tirkedd koota keskeiset kisitteet, ajatukset ja ohjeistukset yhdeksi kokonaisuudeksi ja
ndin mahdollisesti helpottaa jonkun toisen toimia ulkomaankaupan parissa.

(Ulkoministerid. 2021)

Useat eri toimijat ovatkin antaneet ohjeistuksensa matkustusturvallisuudesta, kuten
esimerkiksi poliisi, suojelupoliisi ja ulkoministerid. Koen, etti ndmé ohjeet antavat
hyvéé pohjaa matkustusturvallisuudelle, mutta itse koen, ettd matkustusturvallisuutta
ei voi pelkéstddn oppia kirjoitetuista teksteistd, vaan sitd tulisi oppia kokemuksen
kautta. Tdmédn vuoksi olen opinndytetyGtdni varten haastatellut viittd eri henkiloa,
jotka ovat toimineet usean vuoden ajan ulkomaankaupan ja matkustamisen parissa

tyonsd vuoksi. (Ulkoministerio. 2021)

Koen, ettd haastattelemieni henkildiden vuosien aikana karttama kokemus on verrat-
taessa yhté arvokasta kuin kirjoitetut ohjeistukset matkustusturvallisuudesta. Haastat-
telemani henkilt ovat toimineen ulkomaankaupan parissa usealla vuosikymmenella,
joten heilld on henkilokohtaista kokemusta siitd, miten esimerkiksi tietoturva on tullut
yhé suuremmaksi osaksi matkustusturvallisuutta ja miten maailma on kehittynyt sekd

nikemys siitd, millaisena kehitys mahdollisesti jatkuu. (Ulkoministerid. 2021)

Ty0stini voivat hyotyd uudet yritykset ja yksityiset toimijat, kun he suunnittelevat tyo-
matkustuksen turvallisuutta. Tydtdni voitaisiin kdyttdd yleisend ohjeistuksena tai pe-
rehdytyspohjaisena tiedonldhteend, kun suunnitellaan tyomatkustamista ulkomaille.
Perehdytettiessé uusia tyontekijoitd matkustusturvallisuuteen, ty6téni voitaisiin kayt-

tdd perustietoja antavana kokonaisuutena. (SUPO. 2020)



3 TUTKIMUSONGELMA

Ty0ssdni tutkimusongelmana on selvittad haastatteluiden avulla, miten matkustustur-
vallisuutta huomioidaan tilla hetkelld, ja miten sitd voisi haastateltavien mielestd pa-

rantaa yrityksissd ja organisaatioissa, joissa he tyoskentelevit.

Haastattelussa kdytin puolistrukturoitua haastattelua, eli en ldhde liiaksi rajaamaan
kysymyksié, vaan annan haastateltavan vastata vapaasti ja ndin mahdollisesti kertoen

minulle enemman tietoa kuin tilanteessa, jossa haastattelu olisi suppeampi.

Tutkimusaiheikseni valitsin tietoteknisen turvallisuuden, maksuliikenteen, litkkumi-
sen eri muotojen kéyttamisen turvallisesti sekd tyontekijén terveydestd huolehtimisen
tyomatkoilla. Koen, ettd nimé neljd aihealuetta koskettavat suuresti sekd tyontekijaa

ettd yritystd, jossa hén toimii.



4 TEORIATIETOA MATKUSTUSTURVALLISUUDESTA

Teoriaosiossa késittelen valitsemani neljd aihealuetta tarkemmin, jokainen aihealue
omana kokonaisuutenaan. Késittelemailld aihealueet omana kokonaisuutenaan taustoi-
tan tietopohjaa ja vastauksia, joita tulen mahdollisesti saamaan tekemissini haastatte-

luissa.

Liikematkustaminen késitteend tarkoittaa tyomatkustusta, mikd on henkilén tekemi
matka, jonka hin tekee suorittaakseen hinelle tydssddn olevien velvoitteiden ja toiden
suorittamista muualla kuin itse omalla toimipisteellddn. Talld voidaan tarkoittaa seké
maan sisdistd matkustamista etti valtiosta toiseen tapahtuvaan valtion rajojen ylitté-
mid matkustamista ty0asioissa.

(Ammattiliitto Pro. 2021)

4.1 Liikkuminen ulkomailla

Ulkomailla liikuttaessa tydasioissa on otettava monia asioita huomioon. Niitd ovat,
milld kulkumuodolla kohteeseen litkutaan ja miten kohteen siséllé liikkutaan, esimer-
kiksi julkista liikennettéd kdyttden tai vuokra-autolla. Tdmén vuoksi onkin tirked ottaa
selvidd kohteesta ennen matkaa seké selvitettivd kohteesta annettua tdsmallista tietoa,

kuten esimerkiksi litkkumisen turvallisuudesta. (Ulkoministerio. 2021)

Ulkoministerid on antanut maakohtaisesti selkeédt ohjeet matkustamisesta eri valtioi-
hin. Nama matkustustiedotteet pitivét sisdllddn maakohtaisesti poliittisen tilanteen, tu-
risteille kohdistuvat mahdolliset vaarat seké, mitkd kulkumuodot, esimerkiksi taksit ja
junat ovat turvallisia litkkkumisen vaihtoehtoja. Koronaviruspandemian johdosta tilla
hetkelld kaikkea turhaa matkustamista suositellaan valttdmadn, mika nékyy jokaiselle
maalle annetussa matkustustiedotteessa, erityismainintoina Brasilia ja Eteld-Afrikkaan

koronavirusmuunnosten vuoksi. (Ulkoministerio. 2021)

Ulkomailla liikuttaessa kattava matkavakuutus on tarked hankkia ennen matkaa, joko

itse tai tyOnantajan toimesta. EU-alueella matkustettaessa eurooppalainen



sairaanhoitokortti on hyva lisd, mutta kyseinen kortti ei kata kaikkia palveluja, joita
tapaturmassa vodaan tarvita, minkd vuoksi matkavakuutus on tdrkedi olla. Matkava-
kuutuksella pystytdén myos kattamaan aiheutuneita kuluja esimerkiksi kadonneesta tai

rikkoutuneesta omaisuudesta. (Ulkoministerio, 2021) (Pohjola vakuutus, 2019)

Ulkomailla liikuttacssa on tarkedd muistaa, ettd muiden maiden liikennekulttuurissa
voi olla suuriakin eroja verrattuna Suomeen. Suuriakin eroja voi olla liikkennekéayttdy-
tymisessé ja ajoneuvojen kunnossa ja tielitkennekelpoisuudessa. On tiarked huomioida,
ovatko omat ajotaidot riittdvat kohdemaan tieliitkennekulttuuriin. Mydskin tirkeéd huo-
mionarvoinen asia on, ettd jokaisessa maassa autoilijan ja jalankulkijan suhde ei ole
sellainen, jossa autoilija vdistdd aina kdvelevai jalankulkijaa tai pyorélla litkkkujaa. Ké-
vellessé tulee mydskin maakohtaisesti huomioida vasemmanpuoleinen litkenne.

(Terveyskirjasto. 2016)

4.2 Terveys matkustettaessa

Ennen ulkomaankomennukselle 1dht64 on hyvi lukea ulkoministerion matkustustie-
dotteesta kohdemaata koskeva matkustamiseen liittyvd informaatio kohdevaltion tur-
vallisuus- ja terveystilanne. Matkustustiedotteessa on kohdemaasta riippuen listattu
mahdollisia terveydellisid riskitekijoitd. N&itd voivat olla esimerkiksi tartuntataudit
kuten HI-viruksen aiheuttama HIV, malaria tai vesijohtoveden puhtaus.

(Ulkoministerid. 2021)

Ulkomaille matkustettaessa terveydestd puhuttaessa kisitteend terveys pitdd sisdlldan
useita eri asioita. Néitd ovat ennen matkaa otettavat rokotukset sekd mahdollinen es-
tolddkitys eri tauteja, kuten malariaa vastaan otettava estolddkitys, matkavakuutuksen
ja eurooppalaisen sairaanhoitokortin hankkiminen ennen matkaa, varata itselle méaa-
rittyjd reseptilddkkeitd mukaan vihintddn kahden viikon annos seké itsehoitoladkkeita
esimerkiksi kuume- ja ripulitartunnan hoitoon sekd selvittdd paikallisesti esiintyvit
taudit ja niiden ehkéisy matkakohteessa.

(Tavallisimmat terveysvaarat matkoilla — riittdako, ettd rokotukset on kunnossa. 2019)
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Oli kyseessd tyo- tai vapaa-ajan matka, omasta henkilokohtaisesta hygieniasta huoleh-
timinen on aina tdrkedd maasta riippumatta. Yleisesti matkailija saattaa sairastua mat-
kansa aikana ripuliin, flunssaan, keuhkokuumeeseen tai influenssaan. Niiltd suojautu-
maan pystyy parhaiten ottamalla ennen matkaa asianmukaiset rokotukset sekd huoleh-
timalla perushygieniasta esimerkiksi kisid pesemélld ja kdsidesid kayttamélld seka ole-
matta koskematta omaa naamaa seké valttimalla tarpeetonta koskettelua.

(Tavallisimmat terveysvaarat matkoilla — riittdako, ettd rokotukset on kunnossa. 2019)

Terveys on myoskin huomioitava matkamuotoa valittaessa. Mikili matkustusmuo-
doksi valikoituu lentdminen, on useita eri asioita huomioitava ennen lentoon 14hto4.
Terveyskirjasto on listannut erinomaisesti eri tekijét, jotka saatavat rajoittaa lentomat-
kustamista, tai jotka saattavat vaatia erityisjdrjestelyjd lennon aikana. Niitd tekijoitad
ovat dskettdin tehty leikkaus, oireinen sepelvaltimotauti, dskettdinen sydaninfarkti tai
aivoverenvuoto, krooniset keuhkosairaudet, dskettdin saatu hoidettava vamma, lisdha-
pen tarve, vesirokko tai muut tarttuvat taudit kuten esimerkiksi tuberkuloosi, kurkku-
métd ja télld hetkelld Covid-19 tartunta. Nama lentomatkustusta rajoittavat tekijat tulisi
mydskin huomioida tyontekijakohtaisesti yrityksissd, kun suunnitellaan toiseen valti-
oon tehtdvaa matkaa. (Terveyskirjasto, sairaudet ja lentdiminen, 2016), (THL, infektio-

taudit ja rokotukset. 2021)

4.3 Tietotekninen turvallisuus

Suojelupoliisi on Turvallisesti matkalla- julkaisussaan laatinut laajan ja kattavan oh-
jeistuksen siitd, mitd tulee ottaa huomioon tietoteknisessd turvallisuudessa matkalle
ldhdettéessd. Tietotekninen turvallisuus pitdd tdmén julkaisun mukaan siséllddn seu-
raavat henkilokohtaiset laitteet: matkapuhelin, tietokone, tabletti ja dlykello.

(SUPO. 2020)

Julkaisussa (SUPO. 2020) on annettu tarkat ohjeet, kuinka henkildkohtaisen elektro-
niikan kanssa tulee toimia ulkomailla. Henkil6kohtaisten laitteiden tulisi ennen matkaa
olla kdyttovalmiina ja pdivitetty laitteiden sovellusten viimeisimpddn versioon niin
taaten laitteen parempi toimivuus ulkomailla. Laitteiden pddsykoodit tulisi myds péi-

vittdd selkeiksi itselleen. (SUPO, 2020)
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SUPO on julkaisussaan (SUPO. 2020) antanut selkeén ohjeen laitteiden yhteyksistad
tietoturvan kohdalla. Tyomatkalla omia laitteita ei tule yhdistdd muihin kuin oman toi-
minnanjohtajan hyvaksymiin Wi-Fi-verkkoihin néin estden ulkopuolisten toimijoiden
paasy laitteellesi. Itse tulee mydskin tarkkaan harkita, mihin verkkoon voi tai on tur-
vallista omat laitteensa kytked (SUPO, 2020). Henkilon tulisi my6s kayttda puhelimes-
saan, tietokoneessaan seké tabletissaan VPN-palvelua néin suojaten oman verkkoiden-

titeetin. (SUPO. 2020)

Tietoturvallisuutta koskee my0skin ohjeistus pitda kaikki yhteydet suljettuna, mikéli
niitd ei kyseisend hetkend kéytd. Niitd yhteyksid ovat Bluetooth, WLAN ja Wifi, pu-

heen ddnitunnistuspalvelut seka laitteen paikannus. (SUPO. 2020)

Tietoturvallisuutta huomioidessa tydmatkalla on aina otettava huomioon erilaiset tie-
toturvapoikkeamat. Naitd poikkeamia ovat esimerkiksi tilanteet, joissa henkilokohtai-
selta tietokoneelta on hdvinnyt tietoa tai tietokoneella on ohjelma, jota laitteen haltija
ei itse sinne ole asentanut. Myds tilanteet, joissa alueella, joka on tarkoitettu vain tyon-
tekijoille, liikkkuu sinne kuulumattomia henkil6itd ilman syytd, pidetdén tietoturva-
poikkeamina, silld kyseiset henkil6t voivat olla alueella tietojenkeréystarkoituksessa.

(Jarvinen & Rousku, 2017, luku 1, kohta ”ICT-héiri6t vs. tietoturvapoikkeamat™)

Tietoturvallisuus on térked turvallisuuden ala niin tydpaikalla kuin matkustettaessa
toiseen maahan tyoasioissa. Tietoturvallisuutta ei koskaan voi ottaa liian vakavasti.
Hyvin usein vahinko paisee tapahtumaan, esimerkiksi yrityksen salaisia tietoja paityy
vadriin késiin, koska itse ei vaivauduttu ilmoittamaan poikkeamaa tai kuviteltiin, ettad
joku toinen kylld hoitaa asian kuntoon tai on tietoinen tilanteesta. Jokainen poikkeama,
minkd kuvittelee liittyvan tietoturvallisuuteen, ja sen vaarantumiseen, tulee ilmoittaa

heti. (Jarvinen & Rousku, 2017, luku 1, kohta ”ICT-héiri6t vs. tietoturvapoikkeamat™)

Tietoturvallisuuteen ulkomaankauppaa tehtdessd liittyy myoskin sosiaalinen media.
Yhé useammat ihmiset ovat liittyneend joihinkin sosiaalisen median palveluihin, ja
jakavat sielld suurenevissa mairin tietoa itsestdéin henkilokohtaisen eldimin tilanteitaan

jakamalla. Kun tyon puolesta matkustetaan toiseen maahan, esimerkiksi



12

yritysneuvotteluun, sosiaaliseen mediaan ei tulisi jakaa tietoja itsestdén tai tekemisis-
tdan ulkomaankomennuksen aikana. Tdma on pieni teko, mutta timi vaikeuttaa mui-
den tiedonkeruuta sinusta ja kohdeyrityksestisi. Yksityisyysasetukset tulisikin olla tar-
kastettuna aina ennen kuin jakaa itsestddn tietoja muiden saataville sosiaalisessa me-
diassa.

(Jarvinen & Rousku, 2017, luku 1, kohta ”Tyontekijé ja sosiaalinen media”)

Ulkomaankomennuksen aikana tyontekijdn olisi mydskin tdrked erottaa tydaika
omasta ajastaan. Tama koskee erityisesti tyossé kiytettivid tietoteknisii laitteita, kuten
tietokoneita ja tabletteja. Tyoaikana pitdisi kdyttdd vain tyossd kéytettdvia laitteita, ja
tydajan jalkeen niitd ei tulisi missdén yhteydessd kdyttdd omiin henkildkohtaisiin tar-
koituksiin, vaan tydajan ulkopuolella kéytettdvien laitteiden tulisi aina olla henkil6-
kohtaisia. Téll4 pienelld teolla pystytddn suojaamaan tietoteknisté turvallisuutta isosti.
Néin viltytdén tilanteilta, joissa tyontekijd esimerkiksi huolimattomuuttaan kirjautuu
tyossd kaytettavilla laitteella suojaamattomaan WLAN-verkkoon vaarantaen laitteel-
laan olevan datan. (Jirvinen & Rousku, 2017, luku 1, kohta "Tydtehtivien ja vapaa-

ajan erottaminen’)

4.4 Maksuliikenne

Rahan kéytostd ulkomailla on useita ohjeita niin turisteille kuin tydasioissa matkustet-
taessa, ja samat sddnnot pétevit hyvin kumpaankin toimintaan. Tama pitdé sisdlldén
luotto- ja pankkikortit, kiteisen rahan kiyton sekd omilla laitteilla, kuten tietokoneella
verkkopankissa tehdyt toimet. Maksuliikenne on keskeinen osa matkustusturvalli-
suutta, ja késitteellisessd viitekehyksessd analysoin maksuliikenteen turvallisuutta.

(mappingmegan. 2012)
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Keskeisid ohjeita rahan kéytostd on esimerkiksi, ettd koskaan ei saa kantaa mukanaan
suurta huomiota herittdvdd summaa kéteistd rahaa, mikd kerdd muiden huomion.
Myoskin jokaisen tietdimé neuvo, ettd lompakkoa, jossa on koko kiteinen omaisuus,
pankkikortit, passi ja muut henkil6llisyystodistukset mukaan lukien, ei sijoiteta hou-
sujesi takataskuun, mistd sen vieminen on ammattilaiselle hyvin helppoa. (mapping-

megan. 2012)

Pankki- ja luottokorttien turvallisuuteen on olemassa monia ohjeita, miten niiden
kanssa tulee toimia ulkomailla. Nordea on luonut ohjeet, miten ulkomailla tulisi toimia
pankki- ja luottokorttien kanssa. Omille korteille tulee asettaa maakohtaiset rajat seka
varmistaa luotto- ja nostorajat. Néin ollen tilanteessa, missd esimerkiksi korttisi joutuu

vadrinkdyton kohteeksi, ei korttia pystytd kdyttiméédn loputtomiin. (Nordea. 2020)

Luotto- ja pankkikorttien turvallisuuden osalta on my0s keskeisti, ettei kanna samaan
aikaan kumpaakin korttia mukanaan. Mikali kadotat esimerkiksi lompakkosi tai puhe-
limesi, minkd suojakuoressa olivat luotto- ja pankkikorttisi, saatat menettdd kyvyn
suorittaa maksuja ja nostaa rahaa. Tdmin vuoksi onkin tarkedd, ettd toinen kortti ei ole

koko aikaa mukanasi, vaan esimerkiksi hotellissa ns. turvaboksissa. (Nordea. 2020)

Nykysisin ovat yleistyneet etdluettavat kortit ja passit, eivitkd timéan takia normaalissa
lompakossa oma etdluettava pankkikortti ole turvassa ohikdvelevén henkilon taskussa
olevalta skannauslaitteelta, jolla hidn kykenee saamaan korttisi tiedot itselleen. Tdméan
vuoksi onkin tirkedd suojata lompakossa séilytettidvit kortit. Tdhén elektroniseen tas-
kuvarkauteen suojan antaa mahdollisuuden esimerkiksi RFID-tekniikalta (Radio Fre-
quency Identification) suojatut lompakot. On olemassa myds RFID-kortteja, jotka ai-
heuttavat héiriosignaaleja laitteelle, jolla pyritddn lukemaan luottokorttisi tiedot.

(SELTEK. 2017) (rfid4u. 2021)

Tietokoneella suoritettavan maksuliikenteen suojaksi SUPO oli antanut selkedt ohjeet.
Tietokonetta ei yhdistetd tuntemattomiin tai arveluttaviin Wi-Fi- tai WLAN-yhteyk-
siin ja aina tulee kayttdd VPN suojausta. Muut yhteydet, joita ei kdytetd, pidetdédn aina
suljettuna. Néin suojellaan omia henkildkohtaisia tietoja parhaiten ulkopuolisilta.

(SUPO. 2020)
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5 COVID-19 PANDEMIAN TUOMAT HAASTEET TYOMATKUS-
TAMISESSA

Vuonna 2021 matkustaminen on alkanut vapautumaan rokotteiden ansiosta ympéri
maailmaa, mik& mahdollistaa myds tyomatkaliikenteen jatkumisen. Pandemia on kui-
tenkin tuonut omat haasteensa tyomatkustamisen kohdalla. Talla hetkelld esimerkiksi
Euroopassa osaan valtioita henkil6liikenne on vapautunut, kunhan henkil61ld on néyt-
tdd EU:n koronarokotetodistus. Todistuksella matkustava henkil6 todistaa, ettd hian on
saanut tdyden rokotesarjan, ja on nidin oikeutettu padsemddn kohdemaahan. Myos vi-
rustilanteen kehittyminen voi luoda muutoksia esimerkiksi maahantulosdédoksiin ja
karanteenikdyténtdihin. Myds eri maiden vililld olevat maahantulorajoitukset vaikeut-
tavat matkustusliikennettd, kun matkustetaan useamman kuin yhden maan valilla.

(THL. 2021)

Koronarokote luo kuitenkin omat haasteensa tydmatkustamisessa. Talld hetkelld Suo-
messa tarjolla olevien koronarokotteiden, BioNTech-Pfizer Comirnaty ja Moderna
Spikevax, ovat vapaaehtoisia, eikd néin ollen ketdin voida velvoittaa ottamaan niitad
vasten omaa tahtoaan. Syksylld 2021 osa EU-maista vaatii rajanylitystilanteissa todis-
tusta tdydestd rokotesuojasta ndin helpottaen turvallista matkustamista. Henkilo, joka
tekee tyokseen ulkomaankauppaa ja tdmén johdosta joutuu matkustamaan tydsséén,
vapaachtoisesta rokotuksesta kieltiytyminen voi muodostua haastavaksi tyontekijille

sekd tyonantajalle. (THL. 2021) (STM. 2021)

Koronarokotteen vapaaehtoisuus luokin haasteensa siind, voiko tyonantaja velvoittaa
tyontekijddnsd ottamaan tarjolla olevan vapaaehtoisen koronarokotteen, mikali ko-
ronarokoite mahdollistaa tyontekijan tyon ulkomaankaupan parissa. Ennen ko-
ronapandemiaa ainut rokote, josta voitiin vaatia virallista todistusta Maailman terveys-
jarjeston mukaan, oli keltakuumerokote. Nyt koronapandemia on tuonut omat haas-
teensa eri maihin saapumisen osalta koronarokotetodistuksen mydté.

(THL. 2021) (Terveyskirjasto. 2012)



15

6 VIITEKEHYKSEN KASITTEIDEN SUHTEET

Maksuliikenneturvalli- Terveysturvallisuus

suus matkustettaessa

It-turvallisuus Liikkuminen ulkomailla

Matkustusturvallisuus

Tassé kaaviossa késitellddn opinndytetyoni keskeisimmat kisitteet ja niiden suhteita.
Keskeisin kisite on matkustusturvallisuus, seka sithen liittyvit késitteet, joita ovat it-
turvallisuus, maksuliikenneturvallisuus, terveysturvallisuus sekd litkkuminen ulko-

mailla.

It-turvallisuus ja maksuliikenneturvallisuus linkittyvét toisiinsa. It-turvallisuutta kisi-
teltdessd tietotekniikka liittyy aina maksuliitkenneturvallisuuteen ja piinvastoin. Mi-
kéli omia henkilokohtaisia laitteitasi ei ole suojattu, voivat henkilokohtaiset tietosi
padtya ei toivottujen henkildiden késiin. Asianmukaisilla suojauksilla, kuten VPN- yh-
teydelld ja virusturvalla pystytddn suojaamaan omaa omaisuutta hyvin vahingoilta.

Terveys on kisitteellisessd viitekehyksessédni linkitettynd yleisen matkustusturvalli-

suuden lisdksi litkkumisen turvallisuuteen.
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Terveysturvallisuus on korostunut entistd enemmén koronaviruspandemian aikana, ja
matkustaminen on saanut uusia piirteitd terveyden osalta, esimerkiksi kasvomaskit on
otettu kiyttoon eri matkustusmuodoissa, kuten esimerkiksi lentomatkustamisessa ja

muissa julkisen liikenteen muodoissa. (SUPO. 2020)

Terveys on kisitteellisessé viitekehyksessdni linkitettynd yleisen matkustusturvalli-

suuden lisdksi litkkumisen turvallisuuteen.

7 TUTKIMUKSEN TOTEUTUS

Haastatteluissa pyrin useiden eri kysymysten avulla selvittimain neljiltd ulkomaan-
kaupan parissa toimivalta henkil6ltd, miten he ovat itse ottaneet huomioon matkustus-
turvallisuuden tyomatkustuksessa sekd miten yrityksissé, joissa he toimivat, on huo-
mioitu matkustusturvallisuus. Valitsemani haastateltavat henkil6t ovat toimineet kan-

sainvélisen kaupan parissa useiden vuosien ajan, minké takia valitsin juuri heidit.

Haastatteluja suunnitellessani paitin, ettd kymmenen kysymystd matkustusturvalli-
suuteen liittyen on riittdvd madrd. Ndin pysytddn asiassa eikd tule muodostetuksi tiy-
tekysymyksid. Kysymyksissd hankkimia vastauksia tulen vertaamaan aiemmin esitet-

tyihin tietoihin, ja katson, saanko jotain uutta tietoa.

Haastatteluissa saamieni vastausten taltiointiin tullaan kdyttdmién dinityssovellusta
sekd kirjoitettuja muistiinpanoja. Ndin mahdollistetaan, ettd saamiani vastauksiani on
helpompi késitelld haastatteluiden jédlkeen toisin kuin tilanteessa, jossa vastaukset olisi

vain kirjoitettu paperille.
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7.1 Puolistrukturoitu haastattelu

Haastattelut tullaan tekeméén puolistrukturoituna haastatteluna. Kun haastattelut ovat
puolistrukturoituja, voi haastateltava vastata vapaammin esittdmiini kysymyksiin il-
man, ettd olisi selkeitd vastausvaihtoehtoja. Ndin pystyn my0s saamaan mahdollisesti
enemman tietoa, mitd voisin saada haastatteluissa, jos vastauksiin olisi mahdollista

vasta vain lyhyesti. (Spoken. 2017)

Haastattelussa apuna tulen myoskin kéyttimain menetelménd avointa haastattelua,
mik4 tarjoaa minulle mahdollisuuden kayttéa suppilomenetelmaii, eli kohdentaa tiedon
kerddmistéd suuresta saadusta tietomaérastd. Tdmé menetelmé on hyddyllinen haastat-
teluissani, koska haastattelut tehdddn puolistrukturoidusti. Néin ollen haastateltavalta

saadaan laajemmin tietoa vastatuissa kysymyksissi. (Metodix. 2020)

7.2 Haastattelukysymykset

Haastattelukysymyksid varten suunnittelin, ettd jokaisen kysymyksen tulisi pitda sisil-
1a4n jotakin kisitteellisessd viitekehyksessé esitettyji tietoja. Kysymyksid haastattelua
varten kehitin seuraavien kysymysten kokonaisuuden. Vastauksissa haen haastattele-
mieni henkildiden saamia ohjeita seké heiddn itse oppimiaan asioita matkustusturval-

lisuudesta.

Haastattelussa esittiméni kysymykset ovat seuraavat:

- Mitkd ensimmadiset asiat otat huomioon valmistautuessasi matkustamaan tydsi
puolesta?

- Miten terveyteen liittyvét riskit otetaan tyonantajasi tai itsesi puolesta huomi-
oon matkustaessasi kohdemaasta riippuen?

- Onko sinulle annettu tarkkoja ohjeita, mitd matkustusmuotoja kohteesta riip-
puen tulee suosia, vai saatko itse valita, miten matkasi suoritat? Koetko maa-
kohtaisia eroja litkkumisen eri muotojen turvallisuuden kohdalla?

- Miten ennen matkaa itse huomioit tai miten tyonantajasi ottaa huomioon mak-
suliikenteen ja rahankdyton matkustettaessa? Onko tdstd annettu erillistd oh-
jeistusta? Oletko itse huomioinut maksuliikenneturvallisuudessa maakohtaisia

eroja? Milloin itse suosit maksukortin tai kdteisen rahan kéayttoa?
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- Miten olet itse tai miten tydnantajasi ottaa huomioon tietoteknisen turvallisuu-
den matkustaessasi? Onko sinulle annettu tarkkaa ohjeistusta esimerkiksi hen-
kilokohtaisen tietokoneen, tabletin tai puhelimen kaytosta?

- Oletko kokenut mitddn uhkatilanteita, jotka liittyvit liikkumisen turvallisuu-
teen, maksuliikenneturvallisuuteen, terveysturvallisuuteen tai tietoliikennetur-
vallisuuteen ulkomailla?

- Mitd olet itse oppinut tyourasi aikana matkustusturvallisuudesta? Oletko oppi-
nut jotain oman kokemuksesi kautta tai oletko vuosien varrella huomannut jon-

kun kysymysten osa-alueista muuttuneen huomattavasti?

8 HAASTATTELUJEN LAPIKAYNTI

8.1 Haastattelu 1

Ensimmadinen haastattelu tehtiin 30.9.2021. Haastattelu tehtiin suullisena ja se danitet-
tiin tietokoneen ddnentallennusohjelmalla haastateltavan luvalla, ja lupa piti sisadlldén,
ettd danitiedostot hdvitetddn raportin kirjoittamisen jidlkeen. Haastattelussa mind ja
haastateltava késittelimme edelld esittimidni kysymyksié keskustelumuotoisena haas-

tatteluna eli puolistrukturoituna haastatteluna. (Haastattelu 1. 2021)

Haastattelemani henkil6 on 58-vuotias mies. Hdn on ollut nykyisen yrityksen palve-
luksessa tdmidn haastattelun aikana viimeiset kymmenen vuotta. Hanen tehtiviinsi
kuuluu Suomessa olevien yrityksen tehtaiden suunnittelu sekd ulkoisen logistiikan

suunnittelu. (Haastattelu 1. 2021)

Ensimmadisind asioina haastattelussa késittelimme tyomatkaan valmistautumista, mat-
kustusturvallisuutta ja it-turvallisuutta. Tastd ensimmaisend kysymyksend oli, ettd mi-
ten hin valmistautuu tydmatkaan ja mitka asiat hian ottaa huomioon yleisessi turvalli-
suudessa. Haastateltava vastasi tdhdn, ettd ensimmadisend katsotaan maakohtaisesti,

ettd mihin maahan ollaan menossa. (Haastattelu 1. 2021)
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Haastateltava sanoi, ettd heiddn firmassaan on virikoodit eri maille, vihred, oranssi ja
tummanpunainen. Ndméi vérikoodit kertovat firman ndkemyksen maan turvallisuusti-
lanteesta, vihredt ovat turvallisia, oranssit vihemman turvallisia ja punaiset maita, joi-
hin ei tule ldhted kuin ddrimmaisen pakon edessd. Voidaan myds puhua kielletyista
maista. Tdmén jilkeen tulee myos katsoa yleisesti paikallisia olosuhteita, maasta riip-
pumatta. Esimerkkini haastateltava sanoi, ettd onko kohde suuri vai pieni kaupunki ja
onko maassa poliittista litkehdintda, kuten lakkoja tai mielenosoituksia, mitkd vaikut-

tavat matkan toteutukseen. (Haastattelu 1. 2021)

Matkustusturvallisuudesta haastateltava sanoi, ettd maasta riippuen monessa paikassa
on turvallista matkustaa lentéen, julkisilla tai autolla, mutta firmassa olevasta vérikoo-
dista riippuen pitdd muistaa eri maihin kohdistuvat riskit. Mikéli valtio on firmassa
merkittynd oranssilla, on tarkemmin tutkittava, mitd matkustusmuotoa tulee suosia.

(Haastattelu 1. 2021)

Tadmén jilkeen haastattelumme aiheeksi tuli it-turvallisuus, ja miten hén sekéd hénen
yrityksensd huomioivat sen, kun tyontekijé toimii ulkomaankaupan parissa. Haastatel-
tava aloitti timén osion toteamalla, ettd mitd enemmaén tietotekniikka tulee osaksi ih-
misen arkipdivid ja tyOntekoa, sitd suurempi riski on, ettd tyontekijdd voidaan kiyttda
jollain tapaa hyvéksi, mikéli tietoteknisestd turvallisuudesta ei pideté tarpeeksi hyvii
huolta. Taémin takia hdanen edustamallaan firmalla on tarkat ohjeet, miten tulee toimia

ja millaisia tilanteita tulee vilttdd viimeiseen asti. (Haastattelu 1. 2021)

Haastateltava otti esille omassa tyomatkustamisessaan olevat laitteet. Hén sanoi, etti
hén pitdd mukanaan vain omaa dlypuhelinta ja tyonantajan tarjoamaa kannettavaa tie-
tokonetta. Mitd vihemman tietoteknisid laitteita on mukana, sitd paremmin riskit pys-
tytddn pienentdmddn, kun ei ole turhia laitteita mukana. Keskeisiksi aiheiksi it-turval-
lisuudesta keskusteltaessa muodostui omista laitteista tarkan huolen pitdminen ja ris-
kitilanteiden vélttdmisen, kuten tuntemattomiin verkkoihin kirjautumisen.

(Haastattelu 1. 2021)

Tietokoneihin liittyvésti turvallisuudesta haastateltavan edustama firma on antanut
useita ohjeistuksia. Vain laitteita hallinnoiva henkild on oikeutettu kdyttiméadn niita

laitteita, eikd yksikdin ulkopuolinen ole oikeutettu niihin koskemaan, ei edes tuttava,
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joka haluaisi tarkistaa jonkun pikaisen asian internetistd. Tyontekijd on ndin aina hen-
kilokohtaisesti vastuussa hénelle luovutetuista laitteista ja nithin kohdistuvista védrin-
kaytosepdilyistd. Laitteisiin tulee haastateltavan mukaan kohdistua tdydellinen fyysi-

nen koskemattomuus muista osapuolilta kuin hédneltd itseltdan. (Haastattelu 1. 2021)

It-turvallisuuteen liittyy my0skin haastateltavan firmassa ohjeistus, ettd tyonantajan
tarjoamille laitteille ei ladata mitdén sinne kuulumattomia sovelluksia. Néin estetddn
mahdolliset tietojen kalasteluyritykset ja hakkeroinnit. Ndin pienelld teolla pystytdén
estimédn mahdolliset tietojen kalasteluyritykset ja mahdolliset ongelmat.

(Haastattelu 1. 2021)

Tietokoneita koskevasta turvallisuudesta haastateltava antoi erityismaininnan muisti-
tikuista. Ohjeistus on, ettd tuntemattomia tikkuja ei laiteta koskaan omaan tietokonee-
seen, omia muistitikkuja ei jitetd koskaan vartioimatta sekunniksikaan, eikéd esimer-
kiksi mainoslahjanakaan saatuja muistitikkuja laiteta omiin laitteisiin, silld riski on
aina olemassa. Tdhén erityismainintaan liittyi myds hdnen sanojensa mukaan terveen
jarjen kaytto, kuten esimerkiksi tydlaitteilla ei vierailla sivustoilla, jotka eivit tyonte-
kijan itsensd mielesti kestd tarkempaa vertailua. Haastateltava sanoi, ettd minkdan
asian suhteen ei saa olla liian helppouskoinen. Tdmi koskien erityisesti it-turvalli-

suutta. (Haastattelu 1. 2021)

Haastateltavan kanssa keskusteltaessa hdan mainitsi it-turvallisuudesta keskusteltaessa,
ettd firman tarjoamia ty0laitteita ei tule koskaan kytked tuntemattomiin verkkoihin.
Ainoat verkot, joihin firman laitteita saa kytked, on oman firman tai kohdeorganisaa-
tion verkot. Ndin pystytddn turvaamaan verkkojen suojaus ja laitteiden koskematto-
muus ulkopuolisilta toimijoilta. Mikili tyokoneen kytkee tuntemattomaan WLAN-
verkkoon, ei suojausta pystytd varmistamaan tdydellisesti, vaikka laitteella olisi asian-

mukaiset suojaukset. (Haastattelu 1. 2021)

It-turvallisuudesta keskusteltaessa haastateltava toi esille tdnd pdivénd yleistyneet ka-
lastelusédhkodpostit, joissa esimerkiksi kehotetaan uusimaan jonkun tydssé kiytettdvan
sovelluksen salasana tai lataamaan jonkun sovelluksen uusi versio. Néihin haastatel-
tava sanoi, ettd jokaisen tulisi suhtautua terveelld jirjelld, ja ettd ndistd sdhkoposteista

on firman toimesta annettu ohjeistus hévittdd ne heti. Haastateltava osasi mainita, etti
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joka vuosi tdménkaltaiset kalasteluviestit ovat yleistyneet, mutta niistd ei ole koitunut
minkédnlaista turvallisuusriskié, kun niihin osaa suhtautua asianmukaisesti ja kayttaa

omaa jarkedan. (Haastattelu 1. 2021)

Seuraavaksi pddsimme haastateltavan kanssa keskustelemaan terveysturvallisuudesta
matkustettaessa, ja miten hinen firmansa on huomioinut terveysturvallisuuden ja ter-
veyteen liittyvit riskit. Terveysturvallisuuteen liittyvistd riskeistd ja ohjeistuksista on

haastateltavan firmassa tarkat ohjeistukset. (Haastattelu 1. 2021)

Ensimmaiseksi haastateltava toi esille aiemmin mainitun vérikoodiston eri maille. Kun
hinen firmassaan suunnitellaan matkustamista, ei maihin, jotka ovat merkittynd véri-
koodistossa punaisella, ole syytd matkustaa terveysturvallisuutta ajatellen. Nama pu-
naisella merkityt maat ovat haastateltavan firmassa pidetty riskimaina, joihin ei ole
mitddn syytd matkustaa. Tdhan riskimaiden listalle on listattuna esimerkiksi eri sairau-
det ja tartuntataudit, joita maassa esiintyy. Esimerkkimaana hén antoi Kongon demo-
kraattisen Tasavallan sielld todettujen ebolatartuntojen vuoksi. Haastateltava kertoi
my0s, ettd mikili kyseessd on hénen sanojensa mukaan véhinkéén eksoottisempi maa,
pitdd tyontekijilla olla rokotukset kunnossa. Mikdli ndin ei ole, ei henkilod voida 13-

hettdd kohdemaahan. (Haastattelu 1. 2021)

Terveysturvallisuus on hénen firmassaan huomioitu erityisen hyvin maailmanlaajui-
sella vakuutuksella, mika kattaa ldhes kaikki valtiot maailmassa. Tdma vakuutus on
ldhes valtiosta riippumaton. (Haastattelu 1. 2021)

Matkaa suunniteltaessa haastateltavan firmalla on palvelu, josta varataan lennot, ho-
tellit ja kuljetukset. Tdma palvelu my6skin kertoo kaikki oleelliset terveysturvallisuu-
teen liittyvit riskit maakohtaisesti, mikéli kohdemaassa on tyontekijoille mahdollisesti
atheutuvia terveydellisid riskejd. Tama palvelu kertoo myods mahdolliset luonnon-
oloista aiheutuvat riskit. Haastateltava sanoi tdmén palvelun olevan erittdin kattava.

(Haastattelu 1. 2021)

Terveysturvallisuus matkustettaessa on myoskin huomioitu haastateltavan firmassa
laajoilla terveystarkastuksilla. Néilld terveystarkastuksilla tutkitaan sekd tyoterveytta,
ettd sitd, onko henkil6 tarpeeksi hyvissd kunnossa matkustaakseen tai onko hénelld

esimerkiksi jokin sairaus, mikd estdd lentomatkustamisen. Nédin myos estetddn
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mahdolliset terveydelliset riskitilanteet matkustamisen aikana. Haastateltava sanoi ris-
keja pohdittaessa myo0s sen, ettd jokainen tyontekija joutuu myos itse pohtimaan mah-
dolliset riskit matkustettaessa, ja onko hén itse valmis matkustamaan.

(Haastattelu 1. 2021)

Terveysturvallisuudesta puhuttaessa haastateltava sanoi, etti omaan terveysturvalli-
suuteen pystyy myds itse suuresti vaikuttamaan. Vaikuttamisen keinoja on monia, ku-
ten se, mitd sy0 tai ei sy®, mitd juo tai miten pitdd henkilokohtaisesta hygieniasta
huolta. Pienilld teoilla pystyy suuresti vaikuttamaan omaan terveyteen. Haastateltava
osasi myds mainita, ettd omaan terveyteen ja fyysiseen koskemattomuuteen pystyy
myds suuresti vaikuttamaan siten, varsinkaan tyomatkalla ei tulisi ikind esiintyd péih-

tyneend. (Haastattelu 1. 2021)

Civid-19 pandemiasta keskusteltacssa haastateltava sanoi, ettd hidnen firmassaan
kaikki matkustus lopetettiin maaliskuussa 2020 ellei kyseessé ollut jokin johdon vili-
nen lattdméton matka. Nyt kesélld ja syksylld 2021 matkustamista on voitu jatkaa,
mutta vain silloin, jos tyontekijilla on tiysi rokotesuoja. Mikéli ei, ei mydskddn voida

suositella, ettd tyontekijd matkustaisi tyonsd puolesta. (Haastattelu 1. 2021)

Viimeisend haastattelumme aiheena oli maksuliikenneturvallisuus. Haastateltava mai-
nitsi, ettd rahankdytostd ja maksuliikenteestd on firman puolesta ohjeistus, mutta myos

omaa jirked tulee kéyttdd, miten suojata maksuliikenne. (Haastattelu 1. 2021)

Haastateltava toi esille firman tarjoamat luottokortin, miké voi tyontekijélla olla mu-
kana tyomatkalla. Tdméan kéytostd ohjeistuksena on, ettd kortti pysyy vain tyonteki-
jélla, jolle kortti on luovutettu. Luottokorttia ei myodskéén tule kayttad vihddkadn epdi-
lyttidvissd paikoissa. Ndin véltetddn mahdolliset vddrinkdytokset. Firman tarjoamaan
luottokorttiin on mydskin asetettu kéyttorajat, ndin estden kortin védrinkdytto tilan-
teessa, jossa kortti olisi varastettu. Firman luottokortti on tarkoitettu vain firman ku-

luihin, et muuhun. Tdma ohjeistus estdd hyvin vadrinkdytokset. (Haastattelu 1. 2021)

Maksuliikenneturvallisuudesta huolehditaan mydskin siten, ettd maksuliikennettd ei

koskaan suoriteta tyontekijoiden tietokoneilla, silld firmalla on omat laitteet
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maksuliikennettd varten. Néin pystytddn vélttdméédn tarpeettomat riskitilanteet, jossa
jokin ulkopuolinen saisi korttitunnukset itselleen. Maksuista hin osasi vield sanoa,
ettd koskaan tyOmatkalla ei ole tilannetta, jossa pitdisi suorittaa maksuja firman lait-
teilla.

(Haastattelu 1. 2021)

Lopuksi keskustelimme, mitd haastateltava on oppinut matkustusturvallisuudesta ul-
komaankaupan parissa. Hin sanoi, ettd mitd kevyemmin matkustaa ja jattia turhat asiat
ottamatta mukaan, pystytdén turhilta riskitilanteilta vilttyd. Tastd erityismaininnan sai
it-laitteet. Ylimaaraisid puhelimia tai tabletteja ei tule koskaan ottaa tyomatkalle mu-
kaan. Myd0skin laitteet on aina tarkastettava ennen tyomatkalle 1dhtod. (Haastattelu 1.

2021)

8.2 Haastattelu 2

Toinen haastattelu suoritettiin puhelimen vélitykselld 5.10.202. Sovimme haastatelta-
van kanssa, ettd hinen nimeéén ei esitetd haastattelua analysoitaessa. Haastattelua ei
adnitetty, mutta haastattelun aikana haastateltavalta otettiin ylos tdrkeimmét kohdat
kirjoittamalla. Haastateltu henkild on 59-vuotias, nyt eldkkeelld oleva mies. Hin on
tyoskennellyt vuodesta 1991-2019 ulkomaankaupan parissa, joista 14 vuoden ajan hén
on asunut ulkomailla. Hinen edustamansa yritys kuuluu telakkateollisuuden pariin.

(Haastattelu 2. 2021)

Ensimmaiseksi kasittelimme haastateltavan kanssa, mita asioita hidn otti ensimmaéisena
asiana huomioon valmistautuessaan matkustamaan tyonsi puolesta. Haastateltavani
kertoi, ettd hdnen itse ei ole tarvinnut huolehtia muusta, kuin ettd asianmukaiset doku-
mentit ja tarvikkeet ovat mukana, muuten matkan jarjestelyisti vastasi matkustussih-
teeri. Matkasihteerin tehtdvéksi jdi ehdottaa matkan mahdollisia toteutusmuotoja, ku-
ten matkustaako lentden, mutta lopuksi pditods oli tyontekijén itsensd. TyOntekijéd sai
vapaasti valita, kuinka kohteeseen matkustaa, kunhan valittuun matkustusmuotoon ei
liity mainittavia riskejd. Matkustusmuodon valinnan ainut iso kriteeri oli, ettd matka-

kustannukset eivét saa yrittdd tiettyd rajaa. (Haastattelu 2. 2021)
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Liikkumisturvallisuudesta haastateltu sanoi, ettd heiddn yrityksissdin on maakohtai-
sesti annettu vaarallisen tyon lisd ulkomaan péivdrahaan lisdttynd, mikali joihinkin
maihin ei ole ollut halukkaita l&htij6itd. Tahdn kiytintoon ovat haastateltavani yrityk-
sessd vaikuttaneet maakohtaisesti huonot kokemukset, joita ovat olleet uhkaavat tilan-
teet, aikaisemmilla matkoilla koettu vikivallan uhka ja yksi kuolemantapaus.

(Haastattelu 2. 2021)

Tédmin jilkeen haastattelumme aiheeksi tuli it-turvallisuus hénen yrityksessddn. En-
simmaisend kysyin haastatellulta, ettd kuinka it-turvallisuus oli huomioitu hdnen edus-
tamassaan yrityksessd. Suoria ohjeita it-turvallisuudesta huolehtimisesta ei hdnen

edustamassaan yrityksessd ollut. (Haastattelu 2. 2021)

Haastateltavani kertoi, ettd aiemmin tyontekijét saivat yrityksen puolesta tietokoneet
suojatuilla ja rajoitetuilla yhteyksilld. Tietokoneilla ei pdése hoitamaan kuin tydasioita
jandin viltetdén turhat riskitilanteet. Muuta tietokoneen kéytt6d varten tulee olla omat
laitteet mukana. Tekniikan kehityttyd nykyisin voi kdyttda omia laitteita, kunhan niihin
on asennettu yrityksen suojausjérjestelmait. Itse tietokonetta koskevia ohjeistuksia oli
kaksi. Namé olivat, ettd tietokone on aina tyOntekijin mukana, ja jos tietokonetta ei
kéytetd, niin se on lukittuna tai pois péddltd. Ndin mahdolliset it-turvallisuutta koske-

vilta uhkatilanteilta véltytdin helposti. (Haastattelu 2. 2021)

It-turvallisuutta koskien ei haastatellun yrityksessd ollut tarkkoja mainintoja tai suosi-
tuksia tuntemattomiin verkkoihin liittymisestd. Tétd koskien yleisesti on kehotettu
miettimdin omia toimiaan itse, ja ndin pohtia, mihin verkkoihin omilla laitteilla voi

liittyd. (Haastattelu 2. 2021)

Kolmantena aiheena haastateltavani kanssa oli terveysturvallisuus matkustettaessa
tyOn puolesta. Haastatellun yrityksessa ei ole koskaan ollut selkeitd ohjeita terveystur-
vallisuudesta huolehtimiselle. Hidnen sanojensa mukaan se ei ole koskaan ollut rele-
vantti kysymys. Haastateltu sanoi, ettd hinen edustamansa yrityksen tyontekijoilla ei
ole koskaan ollut tilanteita, joissa terveysturvallisuus olisi ollut uhattuna matkustetta-

essa. Poikkeuksena covid-19 pandemia. (Haastattelu 2. 2021)
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Terveysturvallisuus, ja muukin matkustukseen liittyva turvallisuus on hénen yrityk-
sessddn otettu vakuutuksilla huomioon. Vakuutukset kattavat yrityksessé eksoottisem-
matkin maat, esimerkkind han antoi Filippiinit ja Ecuadorille kuuluvat Galapagossaa-
ret. Hététilanteissa vakuutus kattaa yli 10000 euron kuljetuskustannukset. Haastatel-
tava koki tdmén tuovan tarpeeksi turvallisuutta koskien terveytti ja matkustusta.

(Haastattelu 2. 2021)

Maksuliikenneturvallisuudesta ei mydskéén ollut suoranaista ohjeistusta haastatellun
edustamassa yrityksessd. Yleisend, kirjoittamattomana ohjeistuksena on ollut terveen

jérjen kaytto, ja epdasiallisten paikkojen vilttdminen. (Haastattelu 2. 2021)

Viimeisend aiheena haastateltavani kanssa oli, ettd miti hén on oppinut ndistd kdymis-
tdmme matkustusturvallisuuden aihealueista tyGuransa aikana, ja mitd kokemuksia ha-
nelld niistd on. Haastateltava mainitsi, ettd hin on vélttynyt uhkatilanteilta ja turhilta
riskeiltd, kun ei ole mennyt epdasiallisiin paikkoihin. Myds hyvd matkajérjestely on
tuonut turvallisuutta kaikilla kdymillimme aihealueilla. Viimeiseksi hin totesi, etti
kokemuksen kautta oppisi, mutta ongelmilta on viltytty.

(Haastattelu 2. 2021)

8.3 Haastattelu 3

Kolmas haastattelu suoritettiin 8.9.2021. Haastateltavana oli 60-vuotias mies. Haastat-
telu dénitettiin, mutta danitiedostot luvattiin tuhota haastattelun kirjoituksen jilkeen.
Haastateltu mies on toiminut vuodesta 1990 lahtien ulkomaankaupan parissa. Néihin
tyOvuosiin sisdltyy vuoden asuminen Belgiassa, 3,5 kuukautta Singaporessa, nelja
vuotta Saksassa sekd noin 1500 matkapéivdd. Haastateltavan tydnkuvana on myynti-

ty0. (Haastattelu 3. 2021)

Ensimmadiseksi haastateltavan kanssa kidvimme l4pi, mitkd asiat hin ottaa ensimmadi-
send huomioon ennen matkaa tyon merkeissd. Ensimmaéisend haastateltava sanoi tut-

kivansa maata koskevat tiedot mahdollisista uhista sekd katsovansa tarkemmin, etti
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mihin maahan matka kohdistuu. Tdmin jélkeen Vuoroissa on matkustusmuodon va-
linta, jossa haastateltava sanoi tarkastavansa viranomaisohjeistuksen mm. matkustus-

turvallisuuteen liittyen. (Haastattelu 3. 2021)

Téstd padstimme seuraavaan aiheeseen, litkkumisen turvallisuuteen, ja miten hinen
edustamansa yrityksessd se huomioidaan. haastateltava kertoi, ettd hinen edustamas-
saan yrityksessa liikkkumiseen liittyvié turvallisuusohjeistuksia ei suoranaisesti ole. Jo-
kaisen tyontekijdn, joka ldhtee ulkomaankomennukselle, tulee itse tarkastella, minka
liikkkumistavan kokee turvalliseksi kohdemaasta riippuen. Yleisend kirjoittamatto-
mana ohjeena on, ettd kannattaa suosia tuttuja liikkkumisen muotoja, kuten itselleen
tutuksi tulleita lentoyhtiditd, ja vélttdd tuntemattomia. Néin pystyy vilttdmaén riskiti-
lanteet, joissa esimerkiksi tyontekijén laukut olisivat kadonneet itselleen tuntematto-

man lentoyhtion toimesta. (Haastattelu 3. 2021)

Liikkumisen turvallisuudesta haastateltava sanoi, ettd aina tulee ennalta suunnitella,
miten aikoo kohdemaassa litkkua turvallisesti. Aina tulee ennalta pohtia, onko kohde-
maassa turvallista liikkua julkisilla kulkuneuvoilla, kuten esimerkiksi junalla. Yleisend
kirjoittamattomana ohjeena toimiikin, etti aina tulee itse pohtia, miten perille paédsee

turvallisesti. (Haastattelu 3. 2021)

Liikkumisturvallisuuden jilkeen aiheena oli it- ja maksuliikenneturvallisuus haastatel-
tavan edustamassa yrityksessd. Haastateltava koki, ettd nima kaksi aihetta liittyvit

keskeisesti toisiinsa, joten padtimme kisitelld ne yhdessé. (Haastattelu 3. 2021)

It-turvallisuudesta haastatellun yrityksessa oli selked ohjeistus sekd verkkoihin yhdis-
tdmisestd ettd henkilokohtaisen tietokoneen kéiytostd. Kun tyomatkalla kdytetddn tyo-
paikan tarjoamaa tietokonetta, ainut verkko, mihin sen saa yhdistdd, on verkkoyhteys,
mika luodaan tydpaikan tarjoaman puhelimen suojatun yhteyden kautta kautta, eli niin
sanottu hotspot-yhteys. Ndin minimoidaan riskit, jossa tuntemattoman verkon kautta
pyrittdisiin suorittamaan esimerkiksi kalasteluyrityksid. Tamid sama ohjeistus kosi
myo6s maksulitkennettd. Tilanne, jossa maksuliikennettd tulee tarkastella, yhteys on

aina muodostettu puhelimella. (Haastattelu 3. 2021)
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Julkisista verkoista oli erikseen annettu ohjeistus tyontekijoille. Mikali julkisia verk-
koja haluaa kayttad, niin silloin tulee kdyttdad vain omia laitteita eikd tydpaikan tarjo-
amia. Tdmd minimoi riskit, joissa tyopaikan koneelle tehtéisiin tietomurto julkisissa

verkoissa. (Haastattelu 3. 2021)

Henkilokohtaista tietokonetta koskeva toinen ohjeistus oli, ettd tietokone on aina tyon-
tekijdn mukana, eikd se jdd koskaan valvomatta, oli tilanne mika tahansa. Nédin mini-
moidaan riskit, joissa joku ulkopuolinen yrittdisi padstd hallinnoimaan laitteita tilan-

teissa, joissa laitteet on jaényt valvomatta. (Haastattelu 3. 2021)

Maksuliikennettd koskeva toinen ohjeistus koski tydpaikan luottokortilla maksamista.
Tyopaikan luottokortin kéyttod tulee vélttda turhiin kustannuksiin, ja kéytt6d omasta
mielestd epdmiirdisissid paikoissa tulee aina valttdd. Maksuliikenneturvallisuus on
my0s huomioitu siten, ettd maksukorteille tulee asettaa ennen matkaa kayttdalue mat-
kan mukaan. Kortille on myds asetettava pdivdkohtaiset kdyttorajat. (Haastattelu 3.

2021)

Viimeisend aiheena késittelimme terveysturvallisuutta haastateltavan edustamassa yri-
tyksessd. Haastateltava sanoi, ettd hdnen edustamassaan yrityksessd terveysturvalli-
suudesta ei ole selkedd ohjeistusta. Vastuu on tyontekijdlla selvittdd maakohtaiset ter-
veysturvallisuuteen liittyvit riskit, ja néin itse huolehtia esimerkiksi tarvittavista ro-
kotteista. Kuitenkin ennen matkaa kidydaan keskusteluja kohdemaasta ja siihen liitty-

vistd mahdollisista riskeistd. (Haastattelu 3. 2021)

Lopuksi kysyin haastateltavalta, ettd mitd hdn on oppinut matkustusturvallisuudesta
tyOuransa aikana. Yhtend esimerkkind tuli esille, ettd itse terveysturvallisuudesta pys-
tyy huolehtimaan varaamalla kahden viikon ajaksi mahdolliset lddkkeet sekd ensiapu-

tarpeet. (Haastattelu 3. 2021)

Toisena esimerkkind haastateltava sanoi, ettd kokemuksen kautta oppii maakohtaisia
eroja matkustusturvallisuuteen liittyen, kuten liikkumiseen, ja ndin ajan myd6téd ulko-
mailla toimimisesta tulee turvallisempaa. Aina kuitenkin 16ytyy keinottelijoita, jotka
pyrkivit mahdollisesti aiheuttamaan sinulle harmia, mink& vuoksi on oltava aina valp-

paana maasta riippumatta. (Haastattelu 3. 2021)
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8.4 Haastattelu 4

Neljds haastattelu pidettiin 18.10.2021. Haastateltavana oli 61-vuotias nainen. Haas-
tattelu suoritettiin puhelimen vélitykselld, jonka aikana haastateltavalta keréttiin muis-
tiinpanoja raporttia varten. Haastateltavan kanssa sovittiin, ettd hinen nimeéén ei ker-
rota raportissa. Haastateltu henkil6 on asunut ulkomailla vuodesta 1985 ldhtien. Vuo-

desta 2004 lahtien hin on ollut toissd nykyisessd edustamassaan yrityksessa.

(Haastattelu 4. 2021)

Ensimmadiseni aiheena kisittelimme, mité haastateltava ottaa ensiksi huomioon ennen
matkustamista tyonséd puolesta. Haastateltava vastasi tdhidn lyhyesti, ettd hin katsoo
ensiksi maakohtaiset suositukset, mink4 jélkeen hinen ei tarvitse huolehtia matkusta-
misen jérjestelyistd. Hinen edustamallaan yritykselld on kdytdssé niin sanottu matkus-

tusmanageri, joka hoitaa kaiken matkaan liittyvét jarjestelyt. (Haastattelu 4. 2021)

Seuraavana aiheena késittelimme litkkumisen turvallisuutta. Tdahidn kohtaan liitimme
mukaan myo0s terveysturvallisuuden, silld haastateltava koki, ettd ne liittyvit oleelli-

sesti toisiinsa. (Haastattelu 4. 2021)

Liikkumisen ja matkustamisen turvallisuus haastateltavan yrityksessd on huomioitu
matkustuskasikirjalla. Tdma on ohjeistus kaikesta, miten litkkkuminen voidaan suorit-
taa turvallisesti, Esimerkkind, miten lentomatkustaminen suoritetaan turvallisesti.
Toisena, yleisend ohjeena, miten liikkuminen voidaan suorittaa turvallisesti, on oma
harkinta maakohtaisesti. Ennen matkaa tyontekijén tulee tarkistaa Saksan ulkominis-
terion matkustustiedote kohdemaasta, minké jilkeen voidaan alkaa suunnitella, miten
kohdemaahan matkustetaan turvallisesti. Yleisesti tyontekijdlla on paljon vapauksia
kustannuksista riippuen valita matkustusmuotonsa, mutta jos kyseessd on esimerkiksi
poliittisesti epdvakaa maa, matkustussuunnitelma laaditaan tarkasti huomioiden kaikki

mahdolliset riskit. (Haastattelu 4. 2021)

Tahdn samaan maakohtaiseen tarkistamiseen linkittyy myos terveysturvallisuus. Ul-
koministerion sivuilta saatu tieto maakohtaisesta terveystilanteesta, esimerkiksi mala-
rian esiintyvyydestd tai tdlld hetkelld maakohtaisesti koronavirustilanteesta vaikuttaa

sithen, miten matkustus kohdemaahan suoritetaan. (Haastattelu 4. 2021)
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Terveysturvallisuus on mydskin huomioitu haastateltavan yrityksessd maakohtaisilla
ohjeilla ja sddnnailld. Yritykselld on lista maista, joissa on mahdollisia terveyteen liit-
tyvid riskitekijoitd. Ndma ohjeistukset ja sddnnodt vaikuttavat sithen, miten kohde-
maassa voi toimia ndin varmistaen, ettd tyontekijén terveysturvallisuus on huomioitu.

(Haastattelu 4. 2021)

Kolmantena aiheena késittelimme haastateltavan kanssa it-turvallisuutta. Ensimmai-
send aihealueena it-turvallisuudessa oli omien laitteiden ja julkisten verkkojen kayttd
matkustettaessa. Hinen edustamassaan yrityksessé tydpaikan tarjoamia laitteita ei suo-
sitella missédén tilanteessa liittdmaén julkisiin verkkoihin néin vélttien riskit, ettd joku
yrittdisin pddsta kdsiksi laitteesi tiedostoihin. Ainoat verkot, joihin laitteita saa kytked,
on oman yrityksen tai kohdeyrityksen suojatut, ei julkiset verkot. Néin pystytdan val-
vomaan verkkoliikennettd, ja estdd ulkopuolisten toimijoiden mahdollinen tunkeutu-

minen laitteille. (Haastattelu 4. 2021)

Ty0ssa kéytettivien it-laitteiden turvallisuudesta on mydskin huomioitu siten, etti lait-
teita ei tule koskaan jéttdd huomiotta, jos poistuu esimerkiksi kokouksesta kahvitau-
olle. Laitteiden on aina kuljettava laitteen haltijan mukana, ja jos laite ei ole kdytossi,
niin sen tulee olla suljettu. Tdménkaltaisella ohjeistuksella on pyritty varmistamaan,
ettd laite ei ole missddn tilanteessa kenenkdin muun kuin laitteen haltijan kédytossa.

(Haastattelu 4. 2021)

It-turvallisuus on mydskin huomioitu haastateltavan yrityksessé jarjestdmélld yrityk-
sen tyontekijoille joka vuosi arviolta tunnin mittainen koulutus. Koulutuksessa tyon-
tekijoille tuodaan esille yrityksen it-turvallisuuteen liittyvét sddnnot ja ohjeistukset ja
miten niitd tulee noudattaa. Joka vuotisen koulutuksen tarkoituksena on, ettd kukaan
ei tilanteesta riippuen unohda it-turvallisuuden tirkeyttd ja ndin vélttden siihen liittyvit

riskitilanteet, kuten esimerkiksi tietojen kalasteluyritykset. (Haastattelu 4. 2021)

viimeisend aitheena késittelimme maksuliikenteen turvallisuutta haastateltavan yrityk-
sessd. Maksuliikenne on haastateltavan yrityksessd huomioitu palvelulla, jonka kautta

jokainen maksu suoritetaan. Palvelun kautta jokainen tyontekijd varaa itse matkansa,
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kohdemaasta riippumatta, ja palvelu antaa suosituksia firman turvalliseksi kokemista
toimijoista. Esimerkkind palvelusta voi varata vain hotelleja, jotka palvelu on hyviak-

synyt turvalliseksi. (Haastattelu 4. 2021)

Palvelun tarkoituksena on estéé tilanteita, joissa esimerkiksi tyontekijan kayttima tyo-
paikan tarjoama luottokortti joutuisi vadriin késiin, tai kortilta velotettaisiin summa,
joka ei ollut palvelun hyviaksymad. Palvelu ilmoittaa heti, jos kortti on joutunut véérin-
kayton kohteeksi tai siltd on veloitettu vdard summa. Tédlld on pyritty minimoimaan
maksuliikenteeseen liittyvét uhat. Enempad maksuliikenneturvallisuutta ei ole haasta-

teltavan yrityksessé otettu huomioon. (Haastattelu 4. 2021)

Haastattelun lopuksi kédsittelimme, ettd mita tyontekiji on tydvuosiensa aikana oppinut
matkustusturvallisuudesta tai onko hdn kokenut mitéén uhkatilanteita matkustaessaan
tyonsé puolesta. Haastateltava sanoi, ettd aina oppii uutta, ja koskaan ei voi olla liian
huolellinen. Uhkatilanteilta on véltytty, kun toimii ohjeiden mukaan.

(Haastattelu 4. 2021)

8.5 Haastattelu 5

Viides haastateltava oli 58-vuotias mies. Hén on tdissd telakkateollisuuden parissa.
Hén on toiminut ulkomaankaupan parissa vuodesta 1991 ldhtien. Haastattelu suoritet-
tiin puhelinhaastatteluna, minkad yhteydessd haastateltavalta otettiin muistiinpanot
haastattelua varten. Haastateltavan kanssa sovimme, ettd hin ei esiinny nimell&én.

(Haastattelu 5. 2021)

Ensimmadisend aiheena késittelimme it-turvallisuutta haastateltavan edustamassa yri-
tyksessd tilanteissa, joissa laitteita kdytetdén tyomatkaliikenteen aikana. Haastateltava
kertoi, ettd hidnen edustamassaan yrityksessé it-turvallisuus on huomioitu yleisohjeis-
tuksella. Yleisohjeistus pitdd sisdlladn, miten tulee toimia tietokoneiden ja puhelinten
kanssa ja miten vélttda turhia riskejd. Tdma pitdd siséllddn myds yhteyksien kdyton.

(Haastattelu 5. 2021)
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Tietokoneiden kaytdstd ohjeistus on, ettd yrityksen tarjoamaa tietokonetta ei saa kéyt-
tdd muuhun kuin tyokdyttoon. Kukaan muu kuin tyontekija itse ei kdytd hénelle yri-
tyksen puolesta tarjottua tietokonetta. Ndin véltetddn tilanteet, joissa ulkopuolinen
henkil6 voisi pdastd késiksi yrityksen kisittelemiin tiedostoihin.

(Haastattelu 5. 2021)

Tama ohjeistus pitdé sisdlladn mydskin, mihin verkkoihin liittymista tulisi valttda. Eh-
dotonta kieltoa julkisiin verkkoyhteyksiin liittymista ei ole kielletty, mutta niitd suosi-
tellaan véltettavin mahdollisuuksien mukaan. Tyontekijad kehotetaankin itse mietti-
miin, miten hin itse voi pitdd omasta it-turvallisuudesta huolen verkkoyhteyksien

osalta. (Haastattelu 5. 2021)

It-turvallisuudesta annettu ohjeistus pitdd mydskin sisilldin, mité tiedostoja tyontekija
voi laitteillaan késitelld, ja miten tietokoneen tulee olla suojattu ndissé tilanteissa. Yri-
tyksen tiedostoja kasiteltidessa laitteen tulisi olla suojatussa verkossa, ja laitteella tulisi

olla verkkoyhteyttd suojaava vpn-yhteys. (Haastattelu 5. 2021)

Puhelimen kaytosté ei ollut haastateltavan edustamassa yrityksessa suoria ohjeistuk-
sia. Puhelinta saa kéyttd4d muuhunkin kuin tydasioihin. Verkkoyhteyksien kéytostd, tai
selkeitd kieltoja, mitd yrityksen tarjoamalla puhelimella ei saisi tehdd, ei ollut mitdédn

ohjeistusta. (Haastattelu 5. 2021)

Seuraavana aiheena kisittelimme maksuliikenneturvallisuutta matkustettaessa. Haas-
tateltavan edustamassa yrityksessd on kdytossd matkustussddntd koskien luottokortin
kayttod. Tyontekijd tulee kdyttdd aina yrityksen tarjoamaa luottokorttia matkustaes-

saan. (Haastattelu 5. 2021)

Luottokortin kdytostd ei ole suoranaisia kieltoja. Yleistd ohjetta siitd, miten tai missi
korttia ei saa kayttdd, ei yrityksessd ole. Tyontekijdn on itse mietittdvé, milloin tilan-
teeseen voi siséltyd riski, jossa luottokorttia kdytetddn. Jos tilanteissa on kyse isom-
masta maksuliikenteestd, se hoidetaan yrityksessd finanssipuolella eikd ulkopuoliset

paise sithen vaikuttamaan. (Haastattelu 5. 2021)
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Kolmantena aiheena késittelimme liikkumisen turvallisuutta ja mitd haastateltava ottaa
huomioon ennen matkustamista tyonsa puolesta. Haastateltava sanoi, ettd ennen mat-
kaa hén itse tutkii mahdolliset uhat, mitd kohdevaltioon voi liittyd, seké esittdviansa
toiveensa matkan toteuttamisesta yrityksen matkustusmanagerille.

(Haastattelu 5. 2021)

Haastateltavan yrityksessd liikkumisesta ulkomailla on annettu yleinen matkustus-
ohje, mika pitd4 sisdllddn turvalliset litkkumismuodot sekd antaa valtiokohtaisia tietoja

esimerkiksi valtion turvallisuustilanteesta. (Haastattelu 5. 2021)

Ennen matkaa yrityksessé pidetdén tilaisuus, jossa kdyddidn matkan eri vaiheet lapi.

Tamén jilkeen tyOntekijd esittdd toiveensa yrityksen matkustusmanagerille, miten
matka jarjestetddn sekd missa tyontekijd haluaa yopyéd. Matkustusmanageri tarkistaa
turvallisimman ja varmimman tavan padstd kohteeseen sekd yrityksen turvalliseksi
luokittaman hotellin. Yrityksessd pyritddn suosimaan lentomatkustamista suorilla len-

noilla. (Haastattelu 5. 2021)

Yleisend turvallisuusohjeena yritys kéyttdd myoskin ulkoministerion matkustustiedo-
tetta. Yritys kokee, ettd matkustustiedotteen maakohtainen selonteko turvallisuustilan-
teesta on kattava ja riittdva. Jos esimerkiksi jossain valtiossa mainitaan julkinen lii-
kenne epiturvalliseksi, yritys jirjestdd valtiossa oman kuljettajan tyontekijélleen.

(Haastattelu 5. 2021)

Viimeisend aiheena késittelimme, miten terveysturvallisuus matkustettaessa on huo-
mioitu haastateltavan edustamassa yrityksessd. Haastateltava kertoi, ettd selkedd maa-
kohtaista ohjeistusta terveysturvallisuudesta ei ole. Yleisena ohjeistuksena on kaytetty
ulkoministerion matkustustiedotetta, jos kohdemaassa on jonkinlainen terveyteen liit-
tyvd uhka. Myoskin terveyden- ja hyvinvoinnin laitoksen ohjeistuksia kdytetdén yri-
tyksessd. Tyoterveys huolehtii tarvittavista ladkityksisté ja rokotuksista, mikéli kohde-
maassa on terveydellinen uhka, mika niitd vaatii, esimerkkind malaria.

(Haastattelu 5. 2021)
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Yleisend ohjeena terveysturvallisuudesta huolehtimiselle on oma toimiminen kohde-
maassa. Tyontekijén tulee itse miettid, miten voi huolehtia omasta terveysturvallisuu-
destaan. Esimerkkitilanteena haastateltava sanoi tilanteen, jossa tulee itse miettid,

onko turvallista juoda paikallista vettd syoda paikallista ruokaa. (Haastattelu 5. 2021)

Haastattelun lopuksi kdvimme ldpi, mitd haastateltava on oppinut matkustusturvalli-
suudesta ja onko hdn kokenut mitdén uhkatilanteita tyourallaan. Haastateltava osasi
kertoa, ettd aina oppii uutta, eikd koskaan voi olla liian varovainen valtiosta riippu-
matta. Haastateltava sanoi, ettd omalla toiminnallaan on pystynyt vélttdmé&én itsestdén

riippumattomat uhkatilanteet. (Haastattelu 5. 2021)

9 HAASTATTELUJEN ANALYSOINTI

Viidesté suorittamastani haastattelusta kerddméni materiaali linkittyy hyvin lapikay-
mééni teoriatietoon. Saamistani vastauksista koskien haastattelukysymyksidni en 16y-

tdnyt suuria ristiriitoja koskien teoriaosiooni.

Tietoteknisestd- eli it-turvallisuudesta keskustellessa haastateltavieni kanssa 16ysin
paljon yhtildisyyksid teoriaosiooni. Vastauksissa oli paljon samankaltaisuutta tois-
tensa kanssa, minka vuoksi koen, ettd yrityksissa it-turvallisuus on keskeinen turvalli-
suuden ala. Hyvédnd esimerkkind jokaisessa vastauksessa painottui ohjeistus omien
laitteiden kdytostd turvallisesti. Teoriaosiossa esittdméni tieto siitd, miten tydssd kiy-
tettdvid laitteita ei tule kdyttdd kukaan muu kuin laitteen haltija, painottui jokaisessa

haastateltavani vastauksessa.

Toisena yhtenevidisyytend haastateltavien ja teorian vililld on tuntemattomien ja suo-
jaamattomien verkkojen kdytto. Jokaisen haastateltavani yrityksessé oli jokin ohjeistus
tai sddnto siitd, missé tilanteissa tyontekijodille tarjottuja laitteita voi yhdistdd verkko-
yhteyteen ja miten laitteen tulee olla suojattu téssé tilanteessa. Esimerkkiné haastatel-
tava numero 1:n kohdalla hdnen edustamassaan yrityksessd on ehdoton kielto kdyttaa

avoimia tuntemattomia verkkoyhteyksii yrityksen tarjoamilla it-laitteilla.
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Maksuliikenneturvallisuudesta haastateltavieni yrityksissd oli jokseenkin eridvid oh-
jeistuksia. Ohjeistukset saattoivat olla suoria sdéntdjd tai pelkkid yleisohjeistuksia
siitd, miten matkustettaessa tulee toimia. Esimerkkind luottokortin kdytostd haastatel-
tavillani oli vain ohjeistus, miten ja missé tilanteissa luottokorttia tulee kédyttdd. Teo-
riaosiossa esittdiméni tieto korttien suojaamisesta, esimerkiksi RFID-tekniikalta ei tul-
lut yhdessikéian haastattelussa esille. Maksuliikenneosio haastatteluissa olisikin voitu

liittdd suoraan it-turvallisuuteen saamieni suppeiden vastaustulosten vuoksi.

Terveysturvallisuus oli huomioitu haastattelemieni henkildiden kohdeyrityksissé eri
tavalla. Esimerkiksi ensimmadiselld haastateltavallani oli maakohtaiset vérikoodit
maan turvallisuustilanteesta riippuen koskien myds terveydellisid riskejd. Toisilla
haastattelemillani henkil@illd, kuten haastattelun kolme henkilon edustamassa yrityk-
sessd ei ollut maakohtaisesti annettu eridvid ohjeita koskien valtion terveysturvalli-
suutta, vaan terveysturvallisuudesta huolehtiminen on paljolti tyontekijésti itsestddn

kiinni.

Teoriaosiossa terveysturvallisuudesta kirjoitin, ettd oli kyseessd oma vapaa-ajan tai
tyon puolesta suoritettava matka, niin henkilokohtaisesta hygieniasta huolehtiminen
on tarked osa terveysturvallisuutta matkustettaessa. Haastatteluissani tuli jokaisen koh-
dalla esille, etti itse omilla toimillaan voi suuresti vaikuttaa omaan terveysturvallisuu-
teensa. Siksi koen, ettd teoriaosioni on hyvin yhteydessd haastatteluissa saamiini vas-

tauksiin.

Matkustamisen ja litkkumisen turvallisuudesta saamani vastaukset ovat mydskin mie-
lestdni hyvin yhteydessi teoriaosioni tietoon. Vastauksissa kévi ilmi, ettd yrityksissé
on yleisesti selked turvallisuusohje siitd, miten litkkkuminen ulkomailla voidaan suorit-
taa turvallisesti, Yhteni haastatteluissa esiin tullut asia oli ulkoministerion matkustus-
tiedote. Teoriaosiossa kdvin ldpi, miten ulkoministerid antaa maakohtaisia suosituksia
ja tietoa eri valtioiden turvallisuustilanteesta ja siitd, miten litkkuminen valtiossa on
turvallista. Tdma ulkoministerion matkustustiedote tuli esille neljdnnen ja viidennen
haastattelun kohdalla, vaikka kyseessd oli kahdessa eri valtiossa, Suomessa ja Sak-

sassa toimivat henkilot.
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Liikkumisen turvallisuudesta toinen esille noussut asia oli kidyttdd omaa kokemustaan
ja tietoaan siitd, miten kohdevaltiossa voi liikkua turvallisesti. Haastateltavien kaksi ja
kolme kohdalla oman tiedon ja kokemuksen kaytto tulivat hyvin esille, esimerkkina
miten maassa voi kayttda julkisia kulkuneuvoja. Vaikka yritykselld on ohjeistus, miten

matkustus suoritetaan turvallisesti, omaa kokemusta tulee itse kayttaa.

10 TUTKIMUKSEN ONNISTUMINEN JA LOPPUSANAT

Tutkimuksessani selvitin, miten matkustusturvallisuus on huomioitu yrityksissa ulko-
maankauppaa tehtdessd. Tutkimuksen toteutin haastattelemalla viittd eri henkil6a,

jotka ovat toimineet useiden vuosien ajan ulkomaankaupan parissa.

Saamieni vastausten perusteella koen, ettd tutkimukseni onnistui vastaamaan kysy-
myksiin, miten késitteleméni aihealueiden turvallisuuskysymykset oli huomioitu haas-
tattelemieni henkildiden edustamissa yrityksissd. Sain mielesténi laajoja ja kattavia
vastauksia, erityisesti tietoteknistd turvallisuutta koskien. Tutkimuksessa haastatte-

luista saamani vastaukset tukivat mielestdni hyvin késittelemadni teoriatietoa.

Saamiini vastauksiin koskien tutkimusongelmaani, miten matkustusturvallisuus on
huomioitu yrityksissd koskien késittelemiéni aihealueita, koen, ettd tutkimuksen saa-
mien vastausten laatu olisi voinut olla parempi, jos tietoteknisen turvallisuuden osa-
alueeksi olisi liitetty maksuliikenneturvallisuus, eikd sitd olisi késitelty omana aihe-
alueena. Haastattelujen aikana koin, ettd ndma kaksi aihealuetta olisi voitu kdytd yh-

tend i1sona kokonaisuutena.

Tutkimuksen laatua pohdittaessa koen, ettd tutkimusta ei voi pitdd yleisend totuutena
siitd, miten neljd kisittelemddni turvallisuuden aihealuetta on huomioitu yrityksissé
ulkomaankauppaa tehtdessi. Haastateltavinani oli vain viisi ihmistd, minké vuoksi laa-
jemman kuvan saisi haastattelemalla useampaa ihmisti. Tutkimuksesta saisi laajem-

man ja enemmain suuntaa antavan, jos tutkimuksessa haastateltavia ihmisid olisi
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enemman samalla alalla toimivista yrityksistd. Néin voisi saada paremman kuvan mat-

kustustuvallisuudesta tietyltd alueelta yritysmaailmassa.

Tutkimuksesta opin, ettd tietotekninen turvallisuus on hyvin keskeinen aihealue yri-
tyksissd ulkomaankauppaa tehtdessd. Tdmédn koin my0s aihealueeni tdrkeimméksi.
Tietotekninen turvallisuus oli huomioitu parhaiten kaikissa saamissani vastauksissa.
En kuitenkaan koe téiti suurena ylldtyksend, silla tietoteknisen turvallisuuden on pakko
olla keskeinen osa yritysten turvallisuuskdytidntdjé, silld yhd enemmissd méérin tyo-

asiat hoidetaan tietokoneella tai dlypuhelimella.

Tutkimukseni véhiten tirkeimmiksi aihealueeksi koin maksuliikenneturvallisuuden.
Sen olisi voinut liittdd yhteen tietoteknisen turvallisuuden kanssa. Myds saamissani
vastauksissani koin, ettd kyseinen aihealue oli véhiten mietitty turvallisuuden alue

haastattelemieni edustamissa yrityksissa.

Tutkimusta voisi jatkaa ottamalla kisittelyyn yhden késittelemisténi aihealueita. Ndin
pystyttiisiin keskittymdin paremmin ja laajemmin yhteen aihealueeseen, ja saamaan
siitd enemmaén laadukkaampaa tietoa ja vastauksia. Voisin suositella keskittymista tie-

totekniseen turvallisuuteen.
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