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Opinnaytetyon tilaajana oli Oviku Oy. Opinnaytetyon tarkoituksena oli luoda toi-
miva kulunhallintajarjestelma, joka helpottaa suurien Oviku Nero -lukkoryhmien
hallintaa. Oviku Nero on lisdosa, joka tekee oven lukosta alylukon.

Kulunhallintajarjestelmaan kuuluu kaksi sovellusta, web-sovellus seka Android-
sovellus. Web-sovellus luotiin kayttaen HTML-kuvauskielta ja JavaScript suorit-
taa sovelluksen toiminnallisuudet. Jarjestelman mobiilisovellus toteutettiin
Android Studiolla Android-laitteille. Ohjelmointikielena mobiilisovelluksessa kay-
tettiin Javaa.

Kulunhallinta kulunhallintajarjestelmassa tapahtuu web-sovelluksella. Web-so-
velluksen kayttajat valitsevat hallintoalueista, mihin, paikkaan avain halutaan ja-
kaa. Avaimen jako suoritetaan joko valmiiksi maaritetylle kohdehenkilOlle tai kayt-
tden vastaanottajan sahkodpostia. Avaimen vastaanottaja saa avaimen mobiiliso-
vellukseen, jonka jalkeen on mahdollista avata lukko Bluetooth-yhteydella.

Opinnaytety6ssa kohdattiin ongelmia, joita ei ehditty ratkaista. Tasta huolimatta
kulunhallintajarjestelma toimii, vaikkei kaikkiin tavoitteisiin paasty. Lopputulok-
sena kulunhallintajarjestelmalla on mahdollista jakaa avain kohdehenkildlle tiet-
tyyn Oviku Nero alylukkoon. Avaimen vastaanottamisen jalkeen kayttajan on
mahdollista ottaa yhteys lukkoon mobiililaitteella ja avata ovi.
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The client of the thesis was Oviku Oy. The purpose of the thesis was to create a
functional access control system that facilitates the management of large Oviku
Nero lock groups. Oviku Nero is an accessory that turns the door lock into a smart
lock.

The access management system includes two applications. Web application as
well as Android application. The web application was created using the HTML
markup language and JavaScript executes the application's functionalities. The
system’s mobile app was implemented with Android Studio for Android devices.
Java was used as the programming language in the mobile application.

Access management in the system is done with a web application. Web applica-
tion users select the administration areas to which the key is to be shared. Key
sharing is performed, either to a predefined target person or using the recipient's
email. The recipient of the key receives the key to the mobile application, after
which it is possible to unlock it via Bluetooth.

There were problems in the thesis that could not be solved. Nevertheless, the
access control system works, although not all goals were achieved. As a result,
the access control system makes it possible to distribute the key to the target
person in a specific Oviku Nero smart lock. After receiving the key, it is possible
for the user to connect to the lock on the mobile device and open the door.

Keywords: management systems, web applications, mobile applications, Blue-
tooth, smart locks



ALKUSANAT

Haluan kiittaa opinnaytetyon tilaajaa Oviku Oy:ta ja sen koko henkildkuntaa
saamastani tuesta, projektin aikana. Erityiskiitokset yrityksessa toimineelle esi-
miehelleni Aki Marttilalle, joka mahdollisti tydosuhteeni taman projektin parissa.
Kiitan myos opinnaytetyon ohjaavia opettajia, jotka auttoivat opinnaytetyon lop-

puun viemisessa.

Olen kiitollinen Ovikulla kertyneesta kokemuksesta, joka toimii perustana alka-
valleni uralle. Tyoskentely projektin parissa opetti minulle uusia teknologiota ja

toimintaperiaatteita, joista varmasti on hyotya myéhemmin.
Oulussa 7.10.2021

Tommi Hirvonen
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1 JOHDANTO

Opinnaytetyon tilaajana oli Oviku Oy. Oviku on vuonna 2013 perustettu yritys,
joka tuottaa kodin turvallisuustuotteita (1). Yrityksen lippulaivatuote on Oviku
Nero, joka tuotiin markkinoille 2018 marraskuussa. Oviku Nero on jalkiasennet-
tava lisalaite kodin oveen, joka tekee nykyisesta kodin lukosta alylukon ja mobii-
lilaitteesta avaimen. Alylukkoa ja niiden avaimia hallitaan Oviku-sovelluksella,
joka on ladattavissa Play-kaupasta seka Apple Storesta. Applikaatiossa paakayt-
tajaksi maaritellyt kayttajat voivat seurata lukon lokitietoja seka jakaa uusia
avaimia. Avaimen jako internetin valityksella on mahdollista kenelle tahansa ha-

lutulle henkildlle.

Projektin idea sai alkunsa tarpeesta laajentaa Oviku Neron myyntia kerrostalo-
asuntoihin. Projekti toteutettiin ja suunniteltiin isannaditsijan ja huoltohenkilon esi-
merkkitilanteen ymparille ja sita tullaan kayttamaan tassa opinnaytetydssa. Opin-
naytetyossa kaydaan lapi, kuinka kulunhallintajarjestelma on rakennettu ja mitka
ovat sen paapiirteet ja toiminnallisuudet. Opinnaytetydn on myos tarkoitus antaa

lukijalleen valmiudet kulunhallintajarjestelman kayttoon.

Projektin tarkoituksena oli rakentaa toimiva kulunhallintajarjestelma, joka helpot-
taa suurien Oviku Nero -lukkoryhmien hallintaa. Hallintajarjestelma helpottaa ker-
rostaloasunnoissa tapahtuvaa liikkehdintaa. Esimerkki kayttotapaan viitaten: Isan-
naditsijan on mahdollista jakaa rajoitetun kayttdoikeuden sisaltdva avain huolto-
henkildlle. Huoltohenkild saa kyseisen avaimen mobiilisovellukseen. Kun isan-
noitsija on jakanut avaimen, huoltohenkildlla on mahdollisuus kayda suoritta-
massa huoltotdita asuinnoissa, joihin hanella on paasy. Jarjestelma helpottaa
kaikkia osapuolia kerrostaloasunnon huoltotilanteessa. Isannditsijan seka huol-
tohenkilon kummankaan ei tarvitsisi huolehtia konkreettisesta avaimesta, vaan
kyseessa olisi ainoastaan digitaalinen avain, joka jaetaan mobiilisovellukseen.
Asukas voi seurata lukon lokitietoja ja nahda, milloin ovi on avattu. Tama hyodyt-

td@ myos asukasta, sillda han on tietoinen, milloin asunnossa on kayty.



2 PROJEKTIN TAVOITTEET JA VAATIMUKSET

Aloitin tyoskentelyn Oviku Oy:lla maaliskuussa 2020 yrityslahtoisten tuotekehi-
tysprojektien merkeissa. Naiden yrityslahtoisten tuotekehitysprojektien aikana
aloitin suunnittelemaan ja toteuttamaan Oviku-kulunhallintajarjestelmaa. Oviku-

kulunhallintajarjestelma toteutettiin ja saatettiin loppuun opinnaytetyona.

Kulunhallintajarjestelman luomisesta tuli ajankohtaista, jotta Oviku Nero-alylukon
myyntia voidaan laajentaa kerrostaloasumiseen. Ovikulla oli valmiiksi toimiva
Android-sovellus, jolla yksityiset henkilot pystyivat hallitsemaan omaa alylukko-
aan. Projektin tavoitteet pystyi jakamaan kolmeen eri osaan. Ensiksi luodaan ko-
konaan uusi web-sovellus isannointi tarkoituksiin. Johdetaan rinnakkaissovellus
huoltohenkildiden kayttéon, Ovikun toimivasta Android-sovelluksesta. Mukaute-
taan olemassa olevaa tietokantaa vastaamaan uuden web-sovelluksen ja mobii-

lisovelluksen tarpeisiin.

Web-sovelluksen vaatimuksena oli toteuttaa toiminnallisuudet masterkayttajille ja
isannoitsijakayttajille. Masterkayttajat tarjoavat hallinto-oikeudet isannditsijakayt-
tajille. Isannditsijakayttajat jakavat avaimia haluttuihin kerrostaloasuntoihin koh-
dehenkildlle. Mobiilisovelluksen vaatimuksena oli johtaa helppokayttdinen rinnak-
kaissovellus olemassa olevasta mobiilisovelluksesta. Mobiilisovelluksen taytyi
vastaanottaa web-sovelluksesta jaettu avain, jonka jalkeen huoltohenkilo paasee
avaimella huoltokohteeseen. Vaatimuksena tietokannalle oli laajentaa ja mukaut-

taa se toimimaan web-sovelluksen ja Android-sovelluksen kayttotarkoitukseen.



3 VERSIONHALLINTA

Kulunhallintajarjestelman versionhallinta tapahtui GitHubissa. GitHub on graafi-
nen kayttoliittyma Git-versionhallintajarjestelmalle. GitHub on pilvipalvelu ja ty6-
kalu, jonka avulla ohjelmistokenhittajat voivat yllapitaa ohjelmistokehitysprojekteja
(2). Projektin alussa Oviku GitHub-kayttajalla luotiin GitHub repositoryt jarjestel-
man web- ja mobiilisovellukselle (kuva 1). Repositoryt sisaltavat sovelluksien lah-
dekoodin. Repositoryn luonnin jalkeen on mahdollista maarittaa, ketka kuuluvat

kyseiseen projektiin ja mitka ovat osallistujien oikeudet.

Owmer Repository name
AnotherGeek - HowToGeek v
rable. Need | t mustached-octo-batman
Description (optiona
H nGee ]
e Public
Private

| Initialize this repository with a README

None = None =

KUVA 1. Esimerkki GitHub repository luonnin nékymaésta (3)

GitHub mahdollistaa usean kehittajan yhtaaikaisen versionhallinnan samaan pro-
jektiin. Projektin versionhallinnassa kaytin GitHub desktop-sovellusta (kuva 2),
joka mahdollistaa helpon kaytén ja graafisenkayttoliittyman Git-komennoille. Ver-
sionhallinta GitHub desktopissa tapahtuu pull- ja commit-komennoilla. Kun pro-
jektiin on tehty muutoksia, jotka on todettu toimiviksi ja on syyta tallentaa, on
my0s hyva tehda commit-komento, jolla uusi ja toimiva koodi tallennetaan Gitiin.

Kun commit suoritetaan hyvaksytysti, tallentuu uusin projektiversio Gitiin. Pull-



komennolla taas puolestaan tuodaan uusi versio Gitista. Pull-komennolla henkil6t

saavat kayttoon uudet muutokset, joita projektiin on suoritettu commit-komen-

noilla.

v o Fetch origin

Changes

Add event handler to dropdown component
Appease linter k] iamwilishepherd and Markus Olsson committed <0~ c79%71c [£) 1 changed file

W iamWwillshep

Co-Authored-By: Markus Olsson <niik@users.noreply.github.com>
Add event handler to dropdown compon...
] iamwillshepherd and Markus Olssan ca app\sr\ul\toolbar\dropdown.ts @8 -145,6 +145,18 @ export class ToolbarDropdown ex
tends React.Components<

Move escape behavior to correct compo.. 145 145 this.state = { clientRect: null }

Remove event handler from the branches.. 147 147

] ismwilishept arki on co 148 | + > get isOpen() {
149 | =+ return this.props.dropdownstate === 'open’
Men;e branch ‘master’ into esc-pr 150+ }
Wk iamWillshepherd committed a day ago
. 151 |+
Me[ge puII request #4044 from desktap,‘___ 148 152 private dropdownIcon(state: DropdownState): Octic

W 1eha Batra committed 3 day ago onsymbol {
149 153 J/ BTODD: Remake triangle octi
Merge pull request #4070 from desktop/... sion
Q Brendan Forster committed 2 days ago 158 154 /
niters

n in a 12px ver

now it's scaled badly on normal dpi mo

bump to beta3

@8 -249,6 +253,13 @@ export class ToolbarDropdown ex
q Brendan Forster committed 2 days ago

tends React.Companent<

Merge pull request #4057 from desktop/... 243 253 1

B Erendan Forster committed 2 da 259 %4}
251 255
#
Merge pull request #4067 from desktop/... 256 |+ = onFoldoutkeyDown = (event: React.Keyboa

B erendan For:

Release to 1.1.0-beta2 257 |+ if (levent.defaultPrevented && ti

er committed 2 dz

ent>) m> {

5.isOpen &3 e

ﬁ Meha Batra committed 2 days age vent.key msm 'Escape’) {

258 | + event.preventDefault()

KUVA 2. GitHub desktop sovelluksen kayttoliittyma (4)
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4 JARJESTELMAKOKONAISUUS

Tama luku jaetaan kahteen kappaleeseen, jarjestelmarakenteeseen seka jarjes-
telmakommunikaatioon. Jarjestelmarakenne pitaa sisallaan kayttoliittymat ja nii-
den toiminnallisuudet. Jarjestelmakommunikaatiossa esitellaan tietokanta- ja pal-

velintoteutusta.

4.1 Jarjestelmarakenne

Kulunhallintajarjestelma koostuu kahdesta sovelluksesta (kuva 3) seka tieto-
kanta- ja palvelintoteutuksesta. Projektin web-sovellus luotiin helpottamaan
avainten jakoa suuriin Oviku Nero -lukkoryhmiin (kuva 4). Web-sovelluksen teh-
tava on toteuttaa mahdollisemmin yksinkertainen avaintenhallinta isannditaviin
kohteisiin. Web-sovelluksesta isannditsijat jakavat avaimia suoraan mobiilisovel-
lukseen. Mobiilisovellus toimii avaimena, kunhan kayttaja suorittaa kirjautumisen.
Kirjautumisen jalkeen kayttajalla on paasy omiin kayttajatietoihin seka mahdolli-
suus avata niiden asuntojen ovi, joihin hanelle on jaettu voimassa oleva avain.
Avaimen voimassaoloa voidaan rajoittaa esimerkiksi paivamaara- ja kellonaika-

asetuksilla.

11



) | ]33 vastaava
Jaaavain mikymg
e s
avaimen tledot
WEB-SOVELLUS MOBIILISOVELLUS

KUVA 3. Oviku-kulunhallintajérjestelmé vuokaavio (5)

KUVA 4. Oviku Nero -élylukko (1)
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4.2 Jarjestelmdakommunikaatio

Molemmat sovellukset rakennettiin toimimaan samassa tietokanta- ja palvelinto-
teutuksessa. Ovikun tietokanta- ja palvelintoteutus sijaitsee Google Cloud Plat-
formissa. Googlen Cloud Platform on Googlen tarjoama pilvipalvelu. Google
Cloud Platformissa on Compute Engine -toiminnallisuus, jolla voidaan luoda vir-
tuaalisia ymparistoja. Ovikun tietokanta- ja palvelintoteutus on toteutettu toimin-
nallisuutta kayttden. Kulunhallintajarjestelma toimii Ovikun testitietokannassa ja
testipalvelimella. Testiymparistd on kopio olemassa olevista release-toteutuk-
sista, joissa toimii myds Oviku-applikaatio. Testiymparistossa tydskentely mini-

moi riskit ja antoi vapauden kokeilla riskialttimpia toimintoja.

Ovikun tietokantana toimii PostgreSQL, joka on relaatiotietokanta. Relaatiotieto-
kannalla tarkoitetaan tietokantaa, jonka sisaltaman tiedon valilla on yhteyksia.
Relaatiotietokannassa on tauluja ja naiden taulujen sisalla kenttia. Taulut maarit-
televat kokonaisuuden, mihin kyseisen taulun kentat kuuluvat ja kentat sisaltavat
arvoja, jotka niille maaritelldaan. Kuvassa 5 havainnollistetaan yksinkertaisen re-

laatiotietokannan valisia yhteyksia.

; FEuokailu
Elain
elaintunnus - eldaintunnus Fuokalaji
laji paiva lajitunnus
ruokalaji energia
maara

KUVA 5. Havainnollistava kuva relaatiotietokannan vélisisté yhteyksisté (6)

Ovikun palvelin suorittaa funktioita, jotka on kirjoitettu Python-ohjelmointikielella.
Funktiot suorittavat SQL-komentoja, joilla tietokannasta haetaan haluttu tieto.
SQL-komennot ovat komentoja SQL-tietokannalle. SQL noudattaa tiettya syntak-
sia. Ohessa esimerkki yksinkertaisesta SQL-komennosta, jolla haetaan kaikki
users-taulun sisaltamat tiedot kayttajista, joiden asuinkaupunki on Oulu:

SELECT * FROM users WHERE city="oulu’;

13



Palvelimen funktioiden suoritus tapahtuu Hypertext Transfer Protocol (HTTP)
-pyynnailla (7). HTTP on tiedonsiirtoprotokolla, jota WWW-selaimet seka WWW-
palvelimet kayttavat. HTTPS on HTTP:n salattu versio (7). HTTP-pyynto sisaltaa
aina URL-osoitteen, johon pyynto lahetetaan. Esimerkiksi joka kerta, kun kayttaja

avaa Googlen, han lahettad HTTP-pyynnon osoitteeseen https://www.google.fi/.

Projektin web-sovelluksen HTTP-pyyntéja ohjataan JavaScript-ohjelmointikie-
lella, kun taas mobiilisovelluksessa naita pyyntoja suoritetaan Java-ohjelmointi-
kielella. Jarjestelma pitaa sisallaan useita erilaisia pyyntdja. Kunkin tiedon vas-
taanottamiseen vaaditaan tilanteeseen raataloity HTTP-pyyntd. HTTP-pyynto si-
saltdd metodin seka datan, mita palvelimelle lahetetaan. Jarjestelman kayttaja
lahettda paaosin HTTP-pyyntdja palvelimelle kayttaen POST-metodia. POST-
metodilla Iahetetaan dataa palvelimelle, jolla voidaan luoda tai paivittaa resurssia
(8). POST-metodin data lahetetdan JSON (JavaScript Object Notation) -muo-

dossa. Esimerkki yksinkertaisesta henkilo muuttujan JSON datasta:

var person = { name: "Tommi", age: 25, city: "Oulu" };

HTTP-pyyntdja testattiin Postman sovelluksella (kuva 6). Postmanilla oli yksin-
kertaista testata ja todeta HTTP-pyyntd toimivaksi, ennen kuin se lisataan koo-
diin. Uusi tiedonhakuprosessi aloitettiin luomalla palvelimelle funktio, joka kasit-
telee HTTP-pyynndlla Iahetetyn datan ja hakee sen tietokannasta. Taman jalkeen
Postmaniin luotiin uusi HTTP-pyyntd. Pyynnolle annettiin URL-osoite, metodi ja
body eli JSON-muodossa oleva data. Naiden argumenttien avulla Postmanista
on mahdollista lahettaa HTTP-pyynto. Kun pyynto lahetetaan, palvelimella olevan
funktion suoritus aloitetaan. Suoritusprosessi kasittelee vastaanotetun JSON-da-
tan, hakee halutut tiedot tietokannasta, jonka jalkeen palauttaa HTTP-pyynndn

lahettajalle tiedot takaisin JSON-muodossa.

14



88 MyWorkspace ~ &, Invite

Untitled Request

«“ ’ m v | T

You haven't sent any requests

KEY VALUE DESCRIPTION

KUVA 6. Postman-sovelluksen kéayttéliittyma (9)

Projektin aikana Postmanilla lahetettava testipyynto ei aina kuitenkaan toiminut.
Postman antoi virheilmoituksen, jos jokin oli vialla palvelimella. Virheilmoituksen
saatua oli helppo suunnata palvelimen virhelokitietoihin, joista vastaus ongelmiin
lopulta 16ytyi. Kun Postman testipyynto vastasi haluttua dataa, pystyttiin aloitta-

maan HTTP-pyynnon integrointi sovellukseen.

Web- ja mobiilisovelluksen valilla ei tapahdu suoraa kommunikaatiota. Molemmat
sovellukset suorittavat tietokanta toimintoja, joilla tarvittavat operaatiot suorite-
taan. Ensimmaisen kerran mobiilisovelluksen avaamisen yhteydessa, kayttaja

saa clientld-arvon, jonka avulla avain kohdistetaan oikealle henkilOlle.

15



5 WEB-SOVELLUKSEN TOTEUTUS

Web-sovelluksen toteutus oli suoraviivainen. Suunnitteluvaiheen jalkeen oli sel-
kea visio, mita toiminnallisuuksia sovellus tarvitsee ja kuinka ne toteutetaan. So-
vellusta luodessa pidettiin koko ajan mielessa, kuinka luoda mahdollisimman toi-

miva ratkaisu avainten jakamiseen suuriin lukkoryhmiin.

5.1 Web-sovelluksessa kaytetyt tekniikat

Web-sovelluksen nakymat luotiin kayttaen HTML-merkintakieltd. HTML-toimin-
nallisuus perustuu tageihin. Eri nimisilla tageilla maaritellaan, mika sovelluksen
elementti on kyseessa. Seuraavanlaisesti voidaan luoda yksinkertainen nakyma

websivusta HTML-tageilla:

<IDOCTYPE html>

<html>

<head>

<title>Web sivun nimi</title>

</head>

<body>

<h1>Otsikko 1</h1>

<p>Otsikon alapuolella oleva teksti.</p>
</body>

</html>

Projektissa kaytettiin HTML-merkintakielen lisaksi CSS-tyyliohjetta. CSS-tiedos-
toissa maaritellaan, milta mikakin HTML-tagin sisaltama asia nayttaa ja mika nii-
den tyyli on. CSS-tyyliohjetta kayttden on helpompi yllapitda sama tyyli lapi pro-

jektin. Seuraavanlaisesti voidaan antaa otsikolle 1 fonttityyli seka pistekoko:

16



hl {
font-family: arial;

font-size: 18px;

Web-sovelluksen toiminnallisuudet toteutettiin kayttden JavaScript-ohjelmointi-
kieltd. JavaScript-tiedostoissa kasitellaan jokainen toimenpide, mita sovelluksen
kayttaja suorittaa. Kyseessa voi olla esimerkiksi kirjautuminen, napin painallus tai
datan vastaanottaminen. Suurin osuus JavaScript-toiminnoilla on datan kasitte-
lyssa, siina, kuinka se haetaan tietokannasta ja kuinka se esitetaan kayttajalle.
Web-sovelluksen luonti vaati laajennuksen Ovikun olemassa olevaan tietokan-
taan ja palvelin toteutukseen. Tietokantaan lisattiin useampi uusi taulu ja taululle
vaadittavat kentat. Muutoksiin sisaltyi esimerkiksi taulu kayttajien tietojen tallen-
tamiseksi seka taulu hallintoalueista, jotka kuuluvat kullekin kayttgjalle. Ovikun
palvelin vaati myds muutoksia. Palvelimelle luotiin uusia funktioita, joita kutsutaan
HTTP-pyynnéilla. JavaScript tiedostoista lahetetaan HTTP-pyyntdja palvelimelle,
jonka jalkeen palvelimella oleva funktio kasittelee saadun datan ja hakee tieto-
kannasta halutut tiedot. Kun tiedot saadaan tietokannasta, ne palautetaan JSON-
muodossa, jonka jalkeen JavaScript-ohjelmat voivat kasitella kyseisen datan ja

esittaa ne kayttajille.

5.2 Kayttajanakymat

Tassa luvussa esitellaan web-sovelluksessa olevat kaksi kayttdjanakymaa, mas-

terkayttajanakyma seka isannoitsijakayttajanakyma. Molemmat nakymat luotiin

omiin tarkoituksiinsa, selkeyttamaan kayttajien ja avainten hallintaa.
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Oviku

Séihkoposti
Kirjoita séhkdposti
Salasana

Kirjoita salasana.

KUVA 7. Web-sovelluksen kirjautumissivu
Web-sovelluksen avautuessa kayttajat ohjataan kuvan 7 mukaiselle kirjautumis-

sivulle. Kayttajan syottaessa kirjautumistiedot hanet ohjataan kayttajatietoja vas-

taavaan nakymaan.

5.2.1 Masterkayttajanakyma

Masterkayttajat ovat oman yrityksensa kayttajien hallinto-oikeuksista vastaavia
kayttajia. Oviku luo masterkayttajatunnukset. Tunnuksen luonnin jalkeen kaytta-

jilld on mahdollista vaihtaa kirjautumistunnuksia (kuva 8).
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Esimerkki yritys 2 - Kéyttéjien hallinta

Salspos

.......

migasd

KUVA 8. Masterkéyttéja paénakyma

Masterkayttajan kirjauduttua sisdan hanelle avautuu kuvan 8 mukainen paana-
kyma. Paanakyma sisaltaa kolme erilaista toimintoa. Masterkayttajilla on mah-
dollisuus luoda uusia kayttajia, lisata hallinto-oikeuksia kayttajille tiettyihin taloyh-
tidihin seka lisata uusia taloyhtidita. Kun masterkayttaja luo uuden kayttajan, tie-
tokannan kayttajatietoja sisaltavan taulun kenttdan master lisataan oletusarvona
false. Ovikun luoma masterkayttaja puolestaan omaa kyseisen arvon frue. Talla
tavoin masterkayttajat seka isannditsijakayttajat saadaan eriteltya ja mahdollis-

tettua heille paasy eri nakymiin ja toiminnallisuuksiin.

Kun uusi kayttaja luodaan, hanen tietonsa tulevat kayttajalistaan, jonka jalkeen
Masterkayttajalla on mahdollista jakaa hallinto-oikeuksia valitulle henkildlle tiet-
tyihin taloyhtioihin. Kuvassa 9 nakyy nakyma, jossa kayttajalle jaetaan hallinto-

oikeuksia taloyhtidihin.
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Valitse lisdnsvat taloyhrist kiyedjille: user@email

Papinjirventie 1

Papinjirventie 9

Jalohaukantie 1

Jalohaukantie 2

Taloyhtidi jotka lisitiin

Papinjarventie |
TJalohaukantie |
TJalchaukantie 2

KUVA 9. Nakymé hallinto-oikeuksien lisdadmisestéa

5.2.2 Isannoitsijakayttajanakyma

Isannoitsijakayttajat ovat vastuussa avainten hallinnasta. Kun henkild kirjautuu
isanngitsijakayttajalle, han saa kuvan 10 mukaisen paanakyman. Paanakyma si-
saltaa listan taloyhtidista, joihin isannoitsijakayttaja voi jakaa avaimia. Lista muo-
dostuu masterkayttajan valitsemista hallinto-oikeuksista. Lista on yksilollinen,

jonka masterkayttaja maarittaa kullekin isannoitsijakayttajalle erikseen.

Esimerkki yritys 1 - Avainten jakaminen

Jaa avain taloyhtiéon
Q, Hae taloyhtié...
Peltokatu 19

Peltokatu 20

Peltokatu 21

A56

AS5

KUVA 10. Isénnéitsijakéayttéjan pdénékyma
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Avainten hallinta on isannditsijakayttajien ainut toiminnallisuus. Isannditsijakayt-
taja klikkaa nakymassa olevaa taloyhtiota halutessaan jakaa avaimen. Taloyh-
tiota klikatessa aukeaa lista kyseisen taloyhtion huoneistoista, joissa on Oviku
Nero -alylukko, joihin isannoitsijakayttajan on mahdollista jakaa avain. Huoneis-

toa klikattaessa aukeaa kuvan 11 mukainen nakyma.

Jaa avain asuntoon: A53

Sahkoposti

Avaimen nimi

Valitse yhteistytkumppani listasta:

AllTime

KUVA 11. Nékymé avainten jakamistoiminnosta

Avaimen voi jakaa joko sahkopostitse tai valmiiksi maaritellylle kohdehenkildlle.
Toiminnot poikkeavat toisistaan merkittavasti. Kun avain jaetaan kayttajalle sah-
kopostiin, isannditsijakayttajan on kirjoitettava vastaanottavan henkilon sahko-
postiosoite ja annettava jaettavalle avaimelle nimi. Taman jalkeen kohdehenkilo
saa kuvan 12 mukaisen sahkoposti viestin, jossa on avaimen tiedot ja osoite,
johon avain kay. Jos kohdehenkil6a ei ole valmiiksi maaritelty ja hanelle jaetaan
avain sahkopostitse, han joutuu tekemaan manuaalisen avaimen lisaamisen mo-
biilisovelluksessa. Kun valitaan listasta valmiiksi jarjestelmaan tallennettu kohde-
henkild, han saa avaimen suoraan mobiililaitteeseen mobiilisovelluksen sisalta-
man clientld:n avulla. Avaimen saatuaan kohdehenkild voi muodostaa mobiililait-

teella yhteyden alylukkoon ja avata oven.
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This is your key for Oviku Nero.

Address: Peltokatu 19 A55
Key: 452ab3a442

Oviku

Lataa sovellus Googdle Playsta
Lataa sovellus App Storesta

4, Vastaa ® Laheta edelleen

KUVA 12. Nédkyméa séhkoépostiviestin vastaanottajalle jaetusta avaimesta

Isannoitsijakayttajan on mahdollisuus poistaa kokonaan avain tai muokata sen
tietoja, jotka on jaettu web-sovelluksen kautta tiettyyn asuntoon. Kun isannditsi-
jakayttaja katsoo kohteen tietoja, han voi jakaa uuden avaimen ja nakee listan
jaetuista avaimista. Avainta klikkaamalla paasee mahdollisiin toiminnallisuuksiin,
joita avaimelle voi suorittaa (kuva 13). Toiminnallisuuksiin kuuluu uuden avaimen
luominen, aikarajoituksen asettaminen ja avaimen poistaminen. Aikarajoitus
avaimelle asetetaan valitsemalla ensin paivamaarat, jolloin avain on voimassa.
Seuraavaksi avaimelle maaritetdan viikonpaivat ja kellonaika, minka valisena ai-
kana avain toimii. Vaikka kalenteri ajankohta avaimelle olisi yksi viikko, mutta va-
littuna viikonpaivind on vain maanantai ja perjantai, avain on voimassa vain Ky-
seisina viikonpaivina. Jos haluaa luoda avaimen, joka on voimassa halutulla vii-
kolla maanantaina ja perjantaina keskenaan eri kellonaikoina, on kayttajan jaet-

tava kaksi eri avainta saavuttaakseen kyseisen toiminnon.
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Aseta aikaraja tai poista avain "Testi avain" asunnosta: A56

Alkamis péivi
14,04, 2021 m]
Padttymis paivi

18.84 2021 ||

) Maanantai
[ Tiistai
Keskiviikko
Torstai
Perjantai

[J Lauantai
Sunnuntai

Alkaen klo:

Paittyen klo:

KUVA 13. N&dkymé& avaimelle tehtévista toiminnoista. Avaimelle voi asettaa aika-

rajoituksen toimimiselle tai poistaa kokonaan.
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6 MOBIILISOVELLUKSEN TOTEUTUS

Mobiilisovellus toteutettiin Android Studiolla. Android Studio on natiivi ohjelmoin-
tiymparistd Android-laitteille (kuva 14). Sovellus paatettiin johtaa muokkaamalla
olemassa olevaa Oviku-applikaatiota. Tahan paadyttiin helpottaakseen sovelluk-
sen toteuttamista. Oviku-applikaatio pitaa sisallaan useita toimivia komponent-
teja, joita mobiilisovelluksen toteutus vaati, kuten esimerkiksi lukon ja mobiililait-
teen valinen kommunikaatio. Tasta syysta mobiilisovelluksen muokkaaminen oli

parempi ratkaisu kuin alkaa luomaan koko jarjestelmaa alusta.

s AndroidStudioProject s Appl

® ImageView

Google Pixel_XL v com le d.displayingbitmaps

CPU

MEMORY

NETWORK

KUVA14. Android Studion kayttéliittyma (10)

6.1 Sovelluksen rakenne

Sovelluksen suunnitteluvaiheessa oli selvaa, ettd rakenne pidetaan lahes sa-
mana kuin Oviku-applikaatiossa. Sovelluksen nakymat tarjotaan Activityilla. Acti-

vity on luokka Android Studiossa. Activity tarjoaa nakyman, mihin sovellus piirtaa
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sen kayttoliittyman (11). Sovelluksessa on kaksi Activitya, Log In Activity ja De-
vices Activity. Nama kaksi Activitya vastaavat koko sovelluksen nakymasta. Ac-
tivityjen lisaksi sovelluksessa on Fragment-tiedostoja ja XML-tiedostoja. Frag-
ment-tiedostot ovat nakymia, jotka kutsutaan ja kasitellaan toisessa Activityssa.
Fragmentit pitavat sisallaan oman nakyman ja toiminnallisuudet. Kirjautuminen
eli Log In Activity ei kutsu ainuttakaan Fragment-tiedostoa. Kaikki sovelluksessa
olevat nakymat kasitellaan ja suoritetaan Devices Activityn kautta. Fragmentit
vaikuttavat sovellukseen kokoon seka suorituskykyyn. Fragmentteja kayttamalla
sovelluksesta saadaan tehtya kevyt ja nopea. Sovelluksen nakymat maaritellaan
XML-tiedostoissa. XML-tiedostot pitavat sisallaan XML-kuvauskielta. Kaikille so-
velluksen Activityille ja Fragmenteille on niita vastaava XML-tiedosto, missa maa-
ritellaan, milta kyseinen nakyma nayttaa. Seuraavanlaisesti voidaan kuvata XML-

tiedostossa tekstinakyma ja nappi:

<?xml version="1.0" encoding="utf-8"?>
<LinearLayout xmlns:android="http://schemas.android.com/apk/res/an-
droid"
android:layout width="match parent"
android:layout height="match parent"
android:orientation="vertical" >
<TextView android:id="@+id/text"
android:layout width="wrap content"
android:layout height="wrap content"
android:text="Hello, I am a TextView" />
<Button android:id="@+id/button"
android:layout width="wrap content"
android:layout height="wrap content"
android:text="Hello, I am a Button" />

</LinearLayout>

(12).

Android Studio tarjoaa XML-tiedostojen muokkaamiseen myds graafisen kaytto-
littyman. Kehittajalla on mahdollisuus valita, haluaako han muodostaa nakyman
kirjoittamalla kuvauskielta itse vai kayttamalla drag and drop -toimintoja graafi-
sessa kayttoliittymassa. Graafisen kayttoliittyman kautta asetetut elementit luo-

vat automaattisesti XML-kuvauksen, jota voi myos halutessaan muokata.
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Sovelluksen kaksi Activitya tarjoavat kayttajalle sovelluksen paaominaisuudet.
Kirjautumisnakyma (kuva 15) suorittaa kirjautumisen ja palauttaa tietokannasta
kirjautuneen henkilon kayttajatiedot seka avaimet. Devices Activity on sovelluk-
sen paanakyma ja se myos sisaltaa sovelluksen paatoiminnallisuudet kuten lu-
kon avaamisen. Devices Activityssa tapahtuu myoés fragmenttien suoritus ja kut-
sut. Esimerkki fragmentteja Devices Activityssa ovat nakyma toimintoineen lu-

kon poistamiselle seka lukkojen lisaamiselle.

el g, @ $82 % W) 9.19

Kirjaudu sisaan

|

KIRJAUDU SISAAN

KUVA 15. Mobiilisovelluksen kirjautumisndkymé

6.2 RecyclerView-komponentti

Mobiilisovelluksen paatoiminnallisuutena on listanakyma, josta kayttaja voi avata
lukkoja, joihin hanella on voimassa oleva avain. Listanakyma toteutettiin kayttaen
Android Studion komponenttia RecyclerView (13). RecyclerView tarkoittaa suo-
meksi kierratysnakymaa. Nimensa mukaan se kierrattaa nakymaa eika tuhoa ele-
menttia, kun se vieritetaan ulos ruudusta, vaan varaa sen tilan seuraaville ele-

menteille. Talla tavoin RecyclerView takaa hyvan suorituskyvyn listanakymalle.
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ol 5, ¢ @3 R 47 %B0115.00

Lukko 5

Apartment1

House2

Apartment2

House3

Apartment3

House4

Apartment4

KUVA 15. Mobiilisovelluksen pdénékymé. RecyclerView, jossa voimassa olevat

avaimet.

RecyclerView-nakyma suunniteltiin toimimaan mahdollisimman kayttajaystavalli-
sesti. Huoltohenkild voi yksinkertaisesti nahda listasta kaikki lukot, joihin hanella
on voimassa oleva avain. Listan toiminnallisuuksiin suunniteltiin useita ominai-
suuksia, joita ei kuitenkaan ehditty saattaa loppuun tdman raportin valmistumis-
hetkella.
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7 JATKOKEHITYS

Sovelluskehitysprojektissa on iso tyd saada se julkaisukelpoiseksi. Kulunhallinta-
jarjestelma toteutettiin vaatimusten mukaan, ja suurin osa vaatimuksissa maari-
tellyista komponenteista saatiin valmiiksi. Jatkokehitykselle jaa silti viela tilaa nain
laajassa projektissa. Jarjestelmaa testatessa havaittiin useita ohjelmointivirheita,
jotka pitaa viela korjata. Suurin osa ohjelmointivirheista liittyy web-sovelluksen
kayttolittymaan. Kulunhallintajarjestelman loppuun saattamiseksi olisi myds hyva
saada testiryhma jarjestelman kohderyhmasta. Testiryhmalta voisi saada hyvia
nakemyksia, mita jarjestelmasta puuttuu ja minka asian olisi voinut toteuttaa toi-

sin.

7.1 Web-sovelluksen jatkokehitys

Web-sovellusta testatessa todettiin virheita kayttoliittyman ilmentamisessa. Graa-
finen puoli kayttoliittymassa tarvitsee paivitysta, jotta se on kayttajaystavallinen
eika jata epaselvyyksia sovelluksen kayttajalle taman navigoidessa eri toiminnal-
lisuuksien valilla. Myds osa toiminnallisuuksista on viela kesken, jotka sovelluk-
seen on saatava. Tallaisia toimintoja ovat esimerkiksi taloyhtion hallintaoikeuden

vaihtaminen eri isannointipalvelulle.

Projektin vaatimuksiin sisaltyi lokitietojen katsaus. Ovikun olemassa oleva appli-
kaatio mahdollistaa lokitietojen seuraamisen. Nain ollen asukas pystyisi seuraa-
maan applikaatiosta, milloin huoltohenkil6 on kaynyt asunnossa. Lokitietojen se-
laaminen toimintona toimisi siten, ettad isanndoitsijakayttajat voivat nahda lokitie-
toja, kun asunnon ovi on avattu heidan jakamallaan avaimella. Isannoitsijakayt-

tajat eivat kuitenkaan voisi seurata asukkaan liikkehdintaa asunnossa.
Suunnitteluvaiheessa maariteltiin isannoitsijakayttajalla olevan mahdollisuus hal-

lita taloyhtidita. Taloyhtididen hallinnalla tarkoitetaan sita, etta jos jonkun taloyh-

tidin kanssa isannointisopimus loppuu, isannointikohde voitaisiin poistaa isan-
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noitsijakayttajan hallittavista kohteista. Tahan toimintoon kuuluisi myos taloyhti-
oiden yksittaisten asuntojen hallinta. Esimerkiksi jos asukas ei olisi halukas anta-
maan isannaitsijalla lupaa jakaa avaimia hanen asuntoonsa. Tama mahdollisuus
olisi suotava asukkaalle ja masterkayttaja joutuisi poistamaan asunnon hallitta-

vista kohteista.

7.2 Mobiilisovelluksen jatkokehitys

Mobiilisovelluksen paanakymassa on raportin valmistumishetkella todettu ongel-
mia. Naistd ongelmista on raportoitu ja tehty korjaussuunnitelmat. Listandkyma
ei toimi kuten maariteltiin. Web-kayttoliittymasta on mahdollisuus jakaa avain
kohdehenkildlle, mutta kohdehenkilon on lisattava kyseinen lukko manuaalisesti
automaattisen lisayksen sijaan. Lukon lisaamisen jalkeen kohdehenkilon on kui-

tenkin mahdollista avata lukko voimassa olevalla avaimella.

Mobiilisovellukselle on suunniteltu useita jatkokehitystoimintoja, joita ei ehdita to-
teuttamaan taman opinnaytetydon merkeissa. Mobiilisovelluksen paanakymassa
yksi jatkokehityskohde on graafinen ilmoitus niista lukoista, jotka ovat kuuluvuus-
alueella. Lukot, joihin olisi mahdollista ottaa yhteys, muuttuisivat vihreiksi ja ovi
olisi mahdollista avata painamalla nappia. Mobiilisovellus ei ole kaukana julkai-
suvalmiudesta, mutta julkaisun jalkeen sovellus tarvitsee yllapidon havaittavien

virheiden korjaamiseksi.
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8 YHTEENVETO

Sovelluskehitysprojektin saattamisessa julkaisukelpoiseksi on valtava ty6. Sovel-
lukset ovat paaosaltaan toimivia, mutta jatkokehitykselle jaa silti varaa. Opinnay-
tetyon tavoitteeksi maariteltiin saada kulunhallintajarjestelma toimimaan. Tavoit-
teisiin paastiin niiltd osin, ettd kommunikaatio sovelluksien valilla toimii ja jarjes-
telman paatoiminnallisuus on kunnossa. Opinnaytetydssa kohtasin onnistumisia
seka ongelmia. Ongelmia saatiin selvitettya, mutta valitettavasti osa jaa jatkoke-

hitykseen.

Mielestani opinnaytetyon laajuus 15 opintopistetta on vahan. Sovelluskehityspro-
jektia rakentaessa opinnaytetyon opintopistemaara tayttyy hetkessa ja tekemista
silti riittaisi. Opinnaytetydn aikana opin valtavan maaran uusia taitoja, joita voin
varmasti hydodyntaa tulevaisuudessa. Koin itselleni haastavaksi opinnaytetyon ra-
porttiosuuden. Opinnaytetydn jasentely siten, ettd se pysyy selkeana ja lukijalle
helposti ymmarrettavana, oli hankalaa. Raporttiosuus kuitenkin mielestani opas-

taa lukijaa ja antaa valmiuden kayttaa kulunhallintajarjestelmaa.

Aloittaessani tyot Ovikulla kulunhallintajarjestelman parissa tehtaviksi maariteltiin
kahden sovelluksen luonti, tietokanta- ja palvelintoteutukset seka dokumentaatio.
llokseni voin todeta, etta opinnaytetydn merkeissa nama tehtavat on saatu paa-
tokseen. Opinnaytetyon valmistumishetkella kulunhallintajarjestelman paatoimin-
nallisuudet on toteutettu ja todettu toimiviksi. Kulunhallintajarjestelma toimii Ovi-
kun testiymparistdissa ja on viimeisia muutoksia vailla valmis siirrettavaksi re-

lease-ymparistoon.
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