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Lyhenteet

AD

C#

DoD

HMAC

HP

HPE

IAB

IANA

IETF

IQL

ITAM

ITSM

MIB

Active Directory — Microsoft Windows toimialueen kayttajatietokanta ja hake-

mistopalvelu

C# -ohjelmointikieli — Microsoftin .NET-alustalle kehitetty oliopohjainen

ohjelmointikieli
Department of Defence — Yhdysvaltain puolustusministeri®

Hash-based Message Authentication Code — Internet standardien mukainen

autentikointimenetelma
Hewlett Packard — maailmanlaajuinen teknologiayritys

Hewlett Packard Enterprises — maailmanlaajuinen teknologiayritys, joka
vastaa Hewlett Packardin yrityksille tarkoitetuista tuotteista

Internet Architecture Board — Internet-yhteisén neuvoa-antava elin, joka ohjaa

ja valvoo IETF:n toimintaa

Internet Assigned Numbers Association — jarjesto, joka vastaa mm. IP-0soit-

teiden allokoinnista maailmanlaajuisesti

The Internet Engineering Task Force — Internet-protokollien standardoinnista

vastaava organisaatio

Internet Protocol — protokolla, joka huolehtii IP-tietoliikennepakettien

toimittamisesta perille

Insight Query Language — Jira Insight Asset Management -ymparistossa

kaytettava kyselykieli

Information Technology Asset Management — IT-omaisuudenhallinta, eli

prosessi, jolla vyllapidetddn kantaa yrityksen IT-omaisuudesta, seka

hallinnoidaan laitteiden ja ohjelmistojen elinkaaria

Information Technology Service Management — IT-palvelunhallinta tarkoittaa

prosesseja, joilla yritys tuottaa ja hallinnoi IT-palveluitaan

Management Information Base - laitteet pitdvat reaaliaikaista tietoa

tilastaan MIB (Management Information Base) -tietokannassaan



NAS

OID

PDU

RFC

SCCM

SFTP

SMi

SNMP

SSH

TCP

UDP

UPS

WLAN

XML

Network Attached Storage — levytallennuslaitteita, joita hyédynnetaan

yleisimmin tiedon varastoimiseen, seka varmuuskopiointiin

Object Identifier — yksilGintitunnus, jota kaytetdan tietotekniikassa MIB-tieto-

kantojen olioiden yksildimiseen

Protocol Data Unit — PDU-viesteja hyoddynnetddan SNMP-protokollassa
yksinkertaisiin operaatioihin hallinta-aseman ja SNMP-agentin valilla

Request for Comments — RFC-dokumentit ovat IETF-organisaation

julkaisemia Internetid koskevia standardeja

Microsoft System Center Configuration Manager — tydasemien ja palvelimien

keskitettyyn konfiguraatiohallintaan tarkoitettu tydkalu

SSH File Transfer Protocol — verkkoprotokolla, jota kéytetaan salattuun

tiedonsiirtoon

Structure of Management Information — yleinen kehys, jossa esitetdan

vakioitu rakenne, jossa tietoa esitetaan MIB-tietokantojen sisalla

Simple Network Management Protocol — verkkojen valvontaan ja hallintaan

kaytettava protokolla
Secure Shell — salattuun tietoliikenteeseen tarkoitettu protokolla

Transmission Control Protocol - tietolikenneprotokolla tietokoneiden

valiseen luotettavaan tiedonsiirtoon

User Datagram Protocol — yhteydeton tietoliikenneprotokolla, joka

mahdollistaa tiedon siirron, mutta ei vaadi yhteytta laitteiden valille
Uninterruptible Power Supply — keskeytyméaton virransyotto
Wireless Local Area Network — langaton lahiverkko

Extensible Markup Language — merkintakielen standardi, joka maarittéaa

loogisen rakenteen, jolla tietoa esitetaan



1 Johdanto

IT-omaisuudenhallinnalla tarkoitetaan prosessia, jolla yllapidetaan kantaa yrityksen IT-
omaisuudesta, seka hallinnoidaan laitteiden ja ohjelmistojen elinkaaria. IT-omaisuudenhal-
linnan merkitys kasvaa, kun verkon koko, ja sen laitteiden maara kasvaa. IT-omaisuuden-
hallintaa voidaan toteuttaa erilaisilla, siihen tarkoitetuilla jarjestelmilla, jotka mahdollistavat
tiedon automatisoidun ja keskitetyn koostamisen. Omaisuudenhallinta voidaan osittain au-
tomatisoida verkon oheislaitteiden osalta, hyddyntamalla SNMP-protokollaa, joka on verk-
kojen hallintaan ja valvontaan tarkoitettu protokolla. Oikein toteutetulla IT-omaisuudenhal-
lintajarjestelmalla saadaan ajantasainen kuva yrityksen laiteinfrastruktuurista, mika selkeyt-

taa verkon kokonaiskuvaa, seka laitteiden elinkaarenhallintaa.

Ty6 toteutetaan Versowood Group Oy:n tietohallinnon toimeksiantona. Toimeksiantajan
vastuuhenkiléna toimii Versowoodin tietohallintopaallikkd Antti Kari. Tarvittavilta osin tyossa
tukee Versowoodilta myos jarjestelmaasiantuntija Mikko Parikka. Ty®n tavoitteena on ke-
hittdd Versowoodin IT-omaisuudenhallintajarjestelman toimintaa siten, ettd sen keraamaa
ja tuottamaa inventaariotietoa saadaan nykyista kattavammaksi, ajantasaisemmaksi ja luo-
tettavammaksi. Lisaksi tavoitteena on, ettd paranneltu jarjestelma palvelee tietohallinnon
sisdista toiminnanohjausta, ja sita kautta Versowoodin liikketoimintaa entistéa paremmin. IT-
omaisuudenhallintajarjestelma, joka Versowoodilla on kaytdssa, on Jira Insight Asset Ma-

nagement.

Tyon soveltamisala koskee Versowoodin verkkoymparistéssa olevia oheislaitteita, joihin lu-

keutuu seuraavat laitetyypit:

o Verkkokytkimet — tietoteknisia laitteita, jotka yhdistavat paikallisverkon osia

¢ Reitittimet — tietoverkkoja yhdistavia laitteita, joiden tehtéva on valittaa tietoa tieto-
verkon eri osien valilla

e Palomuurit — tietoteknisia laitteita, joiden tarkoitus on estéé asiaton paasy verkosta
toiseen

o |P-kamerat — yleensa aluevalvontaan kaytettavia kameroita, jotka kykenevat kom-
munikoimaan tietoliikenneverkoissa

o WLAN-kontrollerit — tietoteknisia laitteita, jotka mahdollistavat keskitetyn hallintaym-
pariston WLAN-tukiasemien hallintaan

e WLAN-tukiasemat — reitittimen& toimivia tietoteknisia laitteita, jotka muodostavat
langattoman verkon

e Tulostimet ja monitoimilaitteet — lisalaitteita, joilla tulostetaan kuvia sahkdisesta

muodosta paperille, ja toisinpain



o Levytallennuslaitteet — ns. NAS-laitteita (Network Attached Storage), joita hytdyn-
netaan yleisimmin tiedon varastoimiseen, seka varmuuskopiointiin

o UPS-laitteet — UPS (Uninterruptible Power Supply) tarkoittaa keskeytymaténta vir-
ransyottod, ja UPS-laitteiden tehtdva on taata virransyotto lyhyiden sahkokatkosten
aikana

e Palvelinten ohjauskortit — palvelinten lisalaitteita, jotka mahdollistavat palvelimien
hallintaympariston, jota voidaan kayttaa, vaikka palvelin on sammuksissa

Tama tyon puitteissa soveltamisala on rajattu koskemaan ainoastaan verkkokytkimia, seka
tulostin- ja monitoimilaitteita. Edella mainitut laitteet, ja niiden tilatiedot on siis tarkoitus

saada lisattya osaksi Jira Insight Asset Management -omaisuudenhallintajarjestelmaa.

Opinnaytetyota varten tuotetaan kaytéssa olevan Insight-tuotantoympariston tarvittavista
komponenteista koottu testiversio, jossa tutkimus- ja testausty6td voidaan tehda riskitto-
masti ilman, etta silla on vaikutusta tuotantoympariston kayttéén. Tyon paatteeksi tekniset

muutokset tehdaan tuotantoymparistoon, ja ne otetaan kayttoon.

Lopullisena tavoitteena on toimintaymparistd, jota voidaan hyddyntdd Versowoodin tieto-
hallinnon toiminnassa siten, ettd nakyvyys IT-ympéaristdon on omaisuudenhallinnan nako-
kulmasta aiempaa parempi, ja ympaéristdn laajentamispotentiaalia on kasvatettu. Talla saa-
daan tehtyyn investointiin nahden lisdarvoa. Lisaksi pyritaan kehittamaan Versowoodin
henkildstdn sisdista osaamista ja tietotaitoa siten, etta ympadristén toiminnallisuuksia voi-

daan jatkokehittaa ja yllapitaa omatoimisesti.



2 Versowood
2.1 Versowood yleisesti

Versowood on Suomen suurin yksityinen sahatavaran tuottaja ja jalostaja. Versowood kon-
serni koostuu emoyhtiéna toimivasta Versowood Group Oy:std, sekd Versowood Oy -liike-
toimintayhtiosta. Konsernin liikevaihto on lahes 500 miljoonaa euroa, ja yhtio tyollist&dé noin

800 henkiléa. Versowoodin toimitusjohtajana toimii Ville Kopra. (Versowood Group 2021b.)

Versowoodin paakonttori sijaitsee Vierumaelld. Vierumaen liséksi yksikoitd on Suomessa
Riihimaella, Otavassa, Hankasalmella, Heinolassa, Hartolassa, Haukiputaalla, Rovanie-
mella, Porissa, Valkeakoskella sekd Muurlassa. Eri paikkakuntien paaliiketoiminnat on esi-
tetty kuvassa 1. Versowoodilla on yksi tehdastoimipaikka myds Suomen ulkopuolella Vi-
rossa. Edella mainittujen lisdksi Versowoodilla on kolme ulkomailla sijaitsevaa myyntikont-

toria: Saksassa, Ranskassa seké Espanjassa. (Versowood Group 2021b.)

Perustettu1946

Saha
Toimintaa 13 yksikdssa: * Liimapuu

12 kotimaassa ja 1Virossa Pakkaus
e Infra

Energia

Noin 800 tyontekijaa

Hankasalmi

% Juupajoki
Hartola Ot;lva

Liikevaihto lahes 500 M€

O ra

Valkeakoski
*  Heinola>

~ 000
R“N"o“-k' Vierumaki
* Muura

<
LB

Kuva 1. Versowoodin tunnusluvut (Versowood Group 2021b)
2.2 Versowoodin historia

Yritys perustettiin Vierumaelle vuonna 1946, ja se aloitti toimintansa nimella Vieruméaen Te-
ollisuus Oy. Merkittdvimpia virstanpylvaita oli vuonna 1965 aloitettu sahatavaran suolakyl-
lastys, seka limapuutuotannon kaynnistys vuonna 1972. Yritys pysyi Kollin perheen omis-
tuksessa aina vuoteen 1990 saakka, kunnes sahayrittajaperhe Kopra siirtyi yrityksen omis-
tajaksi, ja johtoon. Vuonna 1997 yli satavuotias Otavan Saha liitettiin Vierumaen Teollisuus

Oy:n tytaryhtioksi. Talla kaupalla valmistettavan sahatavaran tuotantokapasiteetti saatiin



lahes kaksinkertaistettua. Vierumaen Teollisuus teki 2000-luvun alkupuolella merkittavia
yrityskauppoja, ja Kotka Laminated Lumber Oy, Pentre Finland Oy, sekd Paloheimo Wood
Oy liitettiin osaksi konsernia. Vuonna 2004 Vierumaen Teollisuus -konserni yhdenmukaisti
yksikéidensa nimet, ja yrityksen ilme uudistettiin. 10.12.2004 yrityksen nimeksi vaihtui Ver-

sowood. (Versowood Group 2021c.)

Vuonna 2005 Versowoodin Riihim&en toimipisteella toimintansa aloitti uusi kuormalavateh-
das, mika laajensi konsernin puupakkausvalikoimaa. Vuonna 2006 Versowoodin johdossa
tapahtui sukupolvenvaihdos, ja yhti6 juhli 60-vuotista taivaltaan. 2000-luvun loppupuoli oli
Versowoodille vilkasta aikaa. Konsernissa toteutettiin rakenneuudistus, jolla selkeytettiin te-
ollisia ja hallinnollisia toimintoja. Lisaksi Versowood laajeni useiden yrityskauppojen seu-
rauksena. R. Ojala Oy, Torpak Oy, Valkeakosken Laajapuu Oy, sekd Muurlava Yhtiot Oy
liitettiin osaksi Versowoodia. (Versowood Group 2021c.)

2010-luvulla Versowood osti Vapo Timber Oy:n Hankasalmen sahan, ja sen jalostusliike-
toiminnan, mink& ansiosta Versowoodin liikevaihto ylitti 350 miljoonan euron rajapyykin.
Vuonna 2016 Versowood osti Metsa Woodin Hartolan limapuutehtaan, mink& johdosta lii-
mapuun tuotantomaara nousi noin 65000 m3:sta yli 80000 ms:iin. (Versowood Group
2021c.)

Versowoodin merkittavimmat virstanpylvaat on esitetty kuviossa 1. Vuonna 2021 Verso-
wood juhlii 75-vuotista taivaltaan, ja liikevaihto kasvaa lahes 500 miljoonaan euroon. (Ver-

sowood Group 2021a.)

Historia 1940 1970
T

» Vierumaen teollisuus » Puunjalostuksen aika » Llimapuun tuotanto alkaa
perustetaan vuonnal946 +Pylvdit ja kyllastetty puu »Vlerumien teollisuus oli
» Sahaustolminta alkaa Vieruméells tulevat tuotevalikoimaan edellékévijéi suomalaisessa
~Hoylays ja sormijatkettu sahatavara puunjalostuksessa

» Sahausteimintaalkanut: Otava1891,
Riihim&ki 1898, Hankasalmi1916

2010 2000
@ 2020 ' I;' 1990

» Toiminnan » Pelletti- Ja purupaall- + Yersowood-konserni syntyy » Koprat omistajiksi
tehostaminen tuotannotalkavat vuonna 2004, vuonna 2007 .
jatuotannon o Versowood Oy > Vahvakehitysyha
laajentaminen » Pakkaustoiminnan kehittdmista (liiketoimintayhtid) ja suuremmaksi toimijaksi

» Hartolan llimapuutehtaan osto ?;en:s;;‘:t"igj’em‘”po" + Tolminta japuunhankinta

2016 laajenee uusille paikkakunnille
+ Versowood laajenee useiden
yritysostojen kautta (Otava

1997, Paloheimo 2004, v Wi
Hankasalmi 2014) w ERSOWOOD

Kuvio 1. Versowoodin historia (Versowood Group 2021a)



2.3 Versowoodin liiketoiminta

Versowoodin liiketoiminta koostuu viidesta liiketoiminta-alueesta, joihin kuuluu sahatavara,
limapuu, puupakkaukset, maa- ja tierakentaminen seka energiantuotanto. Kuviosta 2 nah-
daan, ettd raakapuusta saatava sahatavara muodostaa valtaosan Versowoodin liikevaih-
dosta. Sitd tuotetaan vuosittain noin 1,35 miljoonaa kuutiometrid. (Versowood Group
2021d.)

@ Sahaus
@ Sivutuotteet (ml. kuituk
@ Liimapuu
@ Puupakkaus
@ Ensiasteen jalosteet
® Infra

Energia (pelletti)

Kuvio 2. Versowoodin liikevaihto liiketoiminnoittain (Versowood Group 2021d)

Kuviosta 3 ilmenee, ettad Versowood kay kauppaa laajalti myés Suomen ulkopuolella. Liike-
vaihdosta noin 44 prosenttia koostuu kotimaan kaupasta, eli se on kuitenkin yksittaisista
markkina-alueista merkittdvin. Kotimaan jalkeen merkittavimpia markkina-alueita suuruus-
jarjestyksessa ovat Euroopan Unioni, Lahi-Ita ja Afrikka, Kiina, Japani seka muut Aasian

maat. (Versowood Group 2021d.)

@ Kotimaa

@ EU-maat

@ L:ahi-ita ja Afrikka
® Kiina

® Jzpanija Aasia

Kuvio 3. Versowoodin liikevaihto markkina-alueittain (Versowood Group 2021d)



3 IT-omaisuudenhallinta
3.1 IT-omaisuudenhallinta yleisesti

IT-omaisuudenhallinta (ITAM) on prosessi, jolla saadaan yllapidettya kantaa yrityksen IT-
omaisuudesta, seké hallinnoitua laitteiden ja ohjelmistojen elinkaaria. Manuaalisesti yllapi-
detyt laskentataulukot ovat edelleen yksi yleisimmista tavoista yllapitaéa tietokantaa yrityk-
sen laitteista ja ohjelmistoista. Kun yrityksen laite- ja ohjelmistoymparistd kasvaa, ja muut-
tuu kompleksisemmaksi, tulee manuaalisesta omaisuudenhallinnasta aina vaikeampaa ja
tyolaampéaa. IT-omaisuudenhallintaan tarkoitetut ohjelmistot mahdollistavat IT-omaisuuden
tietojen kerdaamisen automatisoidusti yhteen paikkaan, josta ne ovat helposti tarkastelta-
vissa, ja kokonaisnakyvyys yrityksen verkkoymparistéon paranee. (TechTarget 2018.)

IT-omaisuudella tarkoitetaan laitteisto- ja ohjelmistokokonaisuuksia. Naihin lukeutuu esi-
merkiksi paatelaitteet, verkkolaitteet, ohjelmistot, tietojarjestelmat, tietokannat, liittymat, in-
tegraatiot, palvelut, prosessit seké konfiguraatiot. IT-omaisuuden kayttdikd on rajallinen.
Jotta laitteen potentiaali, ja sen tuottama arvo yritykselle saadaan maksimoitua, tulee lait-
teen elinkaarta seurata aktiivisesti. Laitteiden ja ohjelmistojen elinkaarenhallinta onkin yksi
IT-omaisuudenhallintajarjestelman keskeisimmista hyédyista. Yritykset voivat maarittda
laitteen elinkaaren vaiheet oman tarpeensa mukaan. Kuvassa 2 on esitetty yleisimmin kay-
tossa oleva elinkaarimalli. Pddasiassa laitteen elinkaari koostuu suunnittelusta, hankin-
nasta, kayttéonotosta, yllapidosta, ja lopulta laitteen kaytdsta poistosta. Nain saadaan pa-
rempi kuva yksittaisen laitteen kokonaiskustannuksista koko elinkaaren ajalta, jolloin lait-
teen kayttdaika saadaan optimoitua, ja taten sen tuottama arvo maksimoitua. (TechTarget
2018.) Selkedlla elinkaarenhallinnannalla voidaan myds pienentaa riskeja. Kun laitteiden
tiedot on keratty koostetusti yhteen paikkaan, voidaan niiden joukosta suodattaa esimer-
kiksi elinkaaren lopussa olevat laitteet, jolloin niiden vaihtotarve voidaan ennakoida, ja mah-
dolliset laiterikot voidaan valttdd. Taten, mahdollisten tuotantokatkosten todennakoisyys

pienenee, ja esimerkiksi budjetointi on helpompi toteuttaa.



Plan

Retire IT asset Daecvqelll(i)r;;/
lifecycle
management

Maintain/

upgrade Integrate

Kuva 2. Laitteen elinkaaren hallinta (TechTarget 2018)

IT-omaisuudenhallintajarjestelma tehostaa ja optimoi myos yrityksen tietohallinnon siséista
toimintaa. Automatisoitu tiedonkeruu saastaa aikaa ja resursseja, kun manuaalisen yllapi-
don tarve vahenee, tai parhaassa tapauksessa jopa poistuu kokonaan. Aikaa ja resursseja
saédstetddn esimerkiksi tiedonetsinndn osalta. Kun laitteiden ja ohjelmistojen tiedot on
koottu yhteen paikkaan, on ne helposti I0ydettavissa, jolloin myds ongelmiin reagointi on
tehokkaampaa ja nopeampaa esimerkiksi vika- ja hairidtilanteissa. Sama patee myds eri-
laisiin tietoturvahaavoittuvuuksiin. Kun esimerkiksi tietyssa ohjelmistoversiossa havaitaan
haavoittuvuus, voidaan IT-omaisuudenhallintajarjestelméan inventaariotiedoista hakea lait-
teet, joissa kyseinen ohjelmistoversio on kaytdssa. Nain saastetddn aikaa verrattuna tilan-
teeseen, jossa laitteet tulisi etsia yksitellen manuaalisesti, ja tilanteeseen reagointi on no-

peampaa.
3.2 IT-omaisuudenhallinta Versowoodilla

IT-omaisuudenhallinta on kiinted osa Versowoodin tietohallintostrategiaa, jonka toteuttami-
sesta on vastuussa Versowoodin tietohallintoyksikkd. Versowoodin kaytossa olevat IT-
omaisuudenhallinnan ratkaisut ovat koostuneet erilaisista ratkaisuista, eika kayttssa ole

ollut varsinaista omaisuudenhallintaan tarkoitettua tydkalua. (Versowood Group 2018.)

Tietoa on koostettu automaattisesti ja manuaalisesti mm. seuraavilla tydkaluilla:



e Microsoft AD

¢ Microsoft Exchange

e Microsoft SCCM

e Excel

e Word

o Powerpoint

e Outlook

e HP Device Connect

¢ ManageEngine OpManager
e ManageEngine Network Configuration Manager
o SpiceWorks

Koska IT-omaisuudenhallinta on ollut hajautettua, tietojen kerdaminen ja koostaminen sel-
keasti luettavaksi ja hahmotettavaksi kokonaisuudeksi on ollut haastavaa. Verkon koko ja
kompleksisuus aiheuttavat myfos sen, etté IT-ymparistd eldé jatkuvasti. Manuaalisesti yll&-
pidettavat tiedot voivat vanhentua hyvinkin nopeasti, eika tydkaluja kattavan kokonaiskuvan

saamiseksi ole ollut. (Versowood Group 2018.)

Laite- ja ohjelmistotietojen koostamisen hankaluus on tehnyt myos niiden elinkaaren hallin-
nasta vaikeaa. Esimerkiksi takuiden ja yllapitosopimusten seuranta on hankalaa, eika esi-
merkiksi takuun paattymisesta ole ollut mahdollista saada halytyksia. Taméa on hankaloitta-
nut tilanteiden ennakoimista, silla eraantyneiden laitteiden toiminnassa voi esiintya virheita,
mitka taas voivat johtaa lisakustannuksiin. Koska kokonaisvaltainen elinkaariajattelu on
puuttunut, esimerkiksi budjetointi sekd kustannusten ennustaminen ja seuraaminen ovat

olleet hankalia toteuttaa. (Versowood Group 2018.)

Alkaen elokuusta 2020, Versowoodilla on otettu kayttédn omaisuudenhallintaan tarkoitettu
jarjestelma nimeltaéan Jira Insight Asset Management. Omaisuudenhallintajarjestelmalla py-
ritdan luomaan ymparistd, johon saadaan haettua laitteiden ja ohjelmistojen ajantasaiset
tiedot automatisoidusti, ja helposti luettavaan muotoon. Talla pyritdan IT-omaisuuskokonai-
suuden ja tilannekuvan parempaan hahmottamiseen, minkda my6ta myos toimintaa ja kus-

tannuksia pystytaan ennustamaan ja hallitsemaan entista paremmin.



4 SNMP - Simple Network Management Protocol
4.1 SNMP yleisesti

Simple Network Management Protocol, eli SNMP on vuonna 1990 esitelty TCP/IP-verkko-
jen hallintaan ja valvontaan kaytettava protokolla. Protokolla mahdollistaa verkossa olevien
laitteiden tilan ja tietojen seurannan. (RFC1157 1990.)

SNMP-hallintajarjestelma koostuu kolmesta osapuolesta. SNMP-hallintajarjestelmééan kuu-
luu ainakin yksi hallinta-asema (manager), jossa ajetaan hallintasovellusta. Hallintajarjes-
telmaan kuuluu myés SNMP-agentteja (SNMP entity), joilla tarkoitetaan verkon solmuja,
joissa toimii sovellus, jolla on paasy hallintavalineistodn. Hallintatietoa siirretdan kayttaen
SNMP-protokollaa. Hallittavat laitteet taas ovat verkon laitteita, joissa toimii SNMP-agentti.
Kullakin hallittavalla laitteella on oma MIB-tietokantansa, jossa tietoja yllapidetaan. MIB-
tietokannat koostuvat hallittavista muuttujista, jotka pitavat sisdllaan tietoja laitteen tilasta.
Nykyisin lahes kaikissa verkkoon liitetyissa laitteissa on SNMP-agentti. Kuviossa 4 on esi-
tetty SNMP-hallintaympariston yleinen rakenne. (RFC1157 1990.) SNMP on merkittavassa
roolissa IT-omaisuudenhallinnassa, silla oheislaitteilta skannattavat tiedot kerataan hyodyn-
taen SNMP-protokollaa.

|71 Halinta-

|.\..... - asema

1

l Hallittavat
laitteet

Hallittava

Hallittava objekti Hallittava

Kuvio 4. Yleinen SNMP-hallintaympariston rakenne (Jaakohuhta 2005, 313)

SNMP toimii UDP (User Datagram Protocol) -protokollan paalla. UDP on yhteydeton tieto-
likenneprotokolla, mika tarkoittaa, ettd mydés SNMP on yhteydetdn protokolla. Hallinta-ase-
man ja agenttien valilla ei siis yllapidetd yhteyksia, vaan jokainen SNMP-viesti on erillinen
tapahtuma. SNMP-protokolla kayttaa UDP-porttia 161 hallinta-aseman ja agentin valiseen
kommunikointiin. (Stallings 2007, 762-763.)
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SNMP:sta on julkaistu vuosien saatossa kolme versiota. SNMPv1 on protokollan ensimmai-
nen versio, ja se julkaistiin vuonna 1990. (RFC1157 1990.)

Toinen versio julkaistiin vuonna 1993, ja tunnetaan nimella SNMPv2 (RFC1441 1993).
SNMPvV2 toi uusia ominaisuuksia, joista merkittavimpia on parannetut vikailmoitukset, Get-
Bulk-operaatio, jolla saadaan siirrettya suurempia maaria dataa, seka tarkemmin maaritelty
kieli MIB méaarittelylle. (Ericsson Ab 2020.)

Protokollan uusin versio on SNMPvV3. Se esiteltiin vuonna 1999. SNMPvV3 -version uusista
ominaisuusista merkittavimpia oli salaus- ja autentikaatio-ominaisuudet. (RFC2570 1999;
Ericsson Ab 2020.)

4.2 MIB — Management Information Base

Hallittavat laitteet pitévat reaaliaikaista tietoa tilastaan MIB (Management Information Base)
-tietokannassaan. Kun laite saa uutta tietoa, se kirjoitetaan vanhan tiedon paalle. (Jaako-
huhta 2005, 313.) SNMP:n perushallintatietokannan kuvauksesta on tehty kaksi versiota.
Nykyinen kaytéssa oleva versio on MIB-II, joka julkaistiin vuonna 1991 (RFC1213 1991).

4.2.1 SMI (Structure of Management Information)

MIB-tietokanta koostuu hallittavista muuttujista, joita kutsutaan olioiksi (object). Olioilla ku-
vataan hallittavia resursseja, jotka kuvaavat hallittavan laitteen jotain ominaisuutta. Yksit-
tainen olio pitaa sisallaén yhden resurssin arvon. Oliolla on my6s tyyppi, riippuen siitd, min-
kalaista tietoa se esittaa. Jotta olioita voidaan maaritella, on tiedettava mita arvoa olio esit-
taa, ja mita arvoja sille voidaan antaa. Dokumentissa RFC1155 on maaritelty yleinen kehys
SMI (Structure of Management Information), joka maarittelee mm. tietotyypit, joita voidaan
kayttaa MIB-olioiden esittamiseen. SMI:n tarkoitus on pitaéa MIB-tietokantojen rakenne mah-
dollisimman yksinkertaisena ja taten helposti laajennettavana, minka takia tietotyypit voivat
olla vain yksinkertaisia skalaareita, ja skalaareista muodostuvia kaksiulotteisia taulukoita.
Olio, jolla tiettya resurssia esitetdan, tulee olla sama jokaisessa laitteessa. Tiedon esitysta-
valle taytyy olla vakioitu rakenne, jotta eri valmistajien verkonhallintajarjestelmat voivat toi-
mia ristiin. (RFC1155 1990.)

Dokumentissa RFC1155 (1990) maaritellyt tietotyypit olioiden kuvaamiseen ovat:

e Integer

e Octet String

e Null

e Object Identifier



e Sequence

e Sequence of
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Edella mainittujen lisdksi dokumentissa maaritellaan joukko tietotyyppeja sovellusten kayt-

toon:

e NetworkAddress

e IpAddress
e Counter
e Gauge

e TimeTicks

e Opaque

Lisaksi SMI:ssé& on méaritelty yleinen makro, jota kaytetaan olioiden maarittelyyn. Makron

avulla kullekin oliolle méaaritelladn olion nimi (objectName), sen tyyppi (Syntax), saatavuus

(Access) ja tila (Status). Lisaksi olioon voi olla maariteltynd myo6s kuvaus (Description) ja

viittaus (Reference), jolla voidaan viitata johonkin toiseen olioon. (RFC1155 1990.) MIB-

tietokantojen tarkasteluun voidaan hyodyntaa MIB-selainta. MIB-selaimella tarkoitetaan oh-

jelmistoa, jolla voidaan tarkastella ja hallita verkkolaitteiden MIB-tietokantojen sisaltdd. Ku-

vassa 3 nahdaan olio sysDescr, jonka arvo siséltaa laitteen kuvauksen. Olio sysDescr on

avattuna MIB-selaimessa. Kuvassa vasemmalla nédhd&éan olion makro, joka siséltaa edella

mainitut tiedot. Oikealla nahdaan olion nimi, arvo seka tietotyyppi.

| MIB Tree Al
Name sysDescr
oD 13612111
MIB REC1213-MIB
Syntax DisplayString (OCTET STRING)...
Access read-only
Status mandatory
DefVal
Indexes
Descr A textual description of the entity.
This value
should nclude the full name and
version
identification of the system's
hardware type.
software operating-system, and
networking
software. It is mandatory that this
only contain
printable ASCII characters.
Kuva 3.

Name/OID

Value

Type

sysDescr.0

ProCurve J9085A Switch 261

QOctetString

SysDescr-olio MIB-selaimessa

SNMPv2:en myota julkaistiin myds uudistettu versio SMI:sta, joka on kuvattu dokumentissa

RFC2578. Uusi SMI laajensi olioiden kuvaamista esittelemalla muun muassa uusia tieto-
tyyppeja. (RFC2578 1999.)
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4.2.2 MiIB-tietokannan rakenne ja olioiden nimeaminen

Kuviosta 5 nédhdaan, etta MIB-tietokannat muodostavat puumaisen rakenteen, joka noudat-
telee SMI:ss& maaritellyn kehyksen mukaista rakennetta. Useita MIB-hallintatietokannan
solmuja hallinnoi eri julkiset tahot. Laitteiden hallintatietojen ker&&mistéa koskevia solmuja
ovat iso(1), org(3), dod(6) sek& internet(1). MIB-hallintatietokannan dod-solmun omistaa
Yhdysvaltain puolustusministerio (DoD, Department of Defence). Dokumentissa RFC1155
on oletettu, etté puolustusministerio allokoi yhden haaran IAB:n hallintaan, minka johdosta
se on luovuttanut Internet-haaran 1AB:n (Internet Architecture Board) omistukseen.
(RFC1155 1990.) Kaytannossa Internet-haaraa hallinnoi IANA, eli Internet Assigned Num-
bers Authority (Haikonen, ym. 2000). Internet-haaran alle on méaaritelty eri solmuja.
Mgmt(2)-solmu on varattu IAB:n hyvéksymien standardien mukaisille olioille, joihin myds
MIB-II lukeutuu. SNMP-agenteilla voi olla myds valmistaja- tai laitekohtaisia olioita, seka
olioita, jotka eivat noudata standardeja. Nama oliot on maaritelty enterprises(1)-haaran alle.
(RFC1213 1991.)

ComT 120 JOINT-1S0-CCITT

() 1 (2
ORG
(3)
DO
(6}
INTE.RNET
(1)
DIFIE{ETDR“F . . h1|3.l‘x‘T [ EKPERI;.IENTAI_ . . PR -..:.ﬁ.TF
(1) 12) (3} {4)
MIB-2 ENTERPRISES
1) i
SWSTEM | | INTERFACE AT P IGMP TCP Lnp EGP | | TRANSMISSION | | SNMP HEWLETT-PACKARD

i1 2) (3) (4} (5) 6] {7l (4] {10) (11 (11}

Kuvio 5. MIB-hallintatietokannan rakenne (Virtanen, S. 2011)

Valmistaja- ja mallikohtaisia MIB-olioita voi olla monenlaisia, mutta kaikki SNMP-agentit
reagoivat standardin mukaisiin MIB-II-olioihin. Edella mainittuja kaytetdén esittamaan lait-
teen yleisia tietoja. MIB-11:n alle on maaritelty ryhmia, jotka on kuvattu tarkemmin taulukossa
1. (RFC1213 1991))
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Ryhman nimi Kuvaus

system Jarjestelmatiedot

interfaces Verkkoliitantatiedot

at Osoitteenkaannds (Address Translation)
ip Internet-protokollatiedot

icmp ICMP-vikatilat ja pakettien menetys

tcp TCP-yhteyksien tila

udp UDP-tilastot

egp EGP (Exterior Gateway Protocol) -reititys
transmission Siirtomedia-spesifiset MIB-oliot

snmp Lahetetyt ja vastaanotetut SNMP-paketit

Taulukko 1. MIB-Il ryhmét (RFC1213 1991)

Lukuun ottamatta juuritasoa, kaikille MIB-puun solmuille on méaaritelty yksildiva kokonais-
luku. Jokainen MIB-tietokannan olio voidaan identifioida, ja nimetéa sen sijainnin perusteella
MIB-puussa. Olion identifikaatio muodostuu sarjasta kokonaislukuja, jotka kuvaavat MIB-
tietokannan olioiden muodostamaa hierarkkista rakennetta. Kokonaislukujen sarja muodos-
taa Object Identifierin (OID), eli yksildintitunnuksen, joka toimii myds olion nimena.
(RFC1155 1990.) Kuvassa 4 on esitetty, miten sysDescr-olion OID .1.3.6.1.2.1.1.1. muo-
dostuu. Olio sysDescr sijaitsee siis MIB puussa sijainnissa root.iso.org.dod.inter-

net.mgmt.mib-2.system.

root 150 org dod internet mgmt mib-2 system sysDescr

1.3.6. 1. 2. 1. 1 .

Kuva 4. Olion nimeaminen

Ensimmaista kokonaislukua edeltavalla pisteella viitataan juureen (root). Viimeinen luku 1
taas viittaa olion sijaintiin system-solmun sisélla. Olion sysDescr nimi on siis kokonaisuu-

dessaan root.iso.org.dod.internet.mgmt.mib-2.system.sysDescr. Tietokantaa hallittaessa
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tulee viitata olion sijasta olion ilmentymaan, jolloin OID:n peraan lisataan nolla. sysDescr-
olion ilmentyman OID olisi siis .1.3.6.1.2.1.1.1.0.

4.3 SNMP-operaatiot

SNMP-protokolla perustuu yksinkertaisiin operaatioihin hallinta-aseman ja SNMP-agentin
valilla. Naita operaatioita kutsutaan PDU-viesteiksi (Protocol Data Units). SNMP-operaatiot
on kuvattu tarkemmin taulukossa 2. (Stallings 2007, 767-768.)

Viestin nimi Operaatio

GetRequest Hallinta-asema pyytaa agentilta jonkun muuttujan arvoa. SNMP-

agentti vastaa Response-viestilla.

GetNextRequest Hallinta-asema pyytaa agentilta listan olioista, ja niiden arvoista.

SNMP-agentti palauttaa mahdollisimman monen olion arvon.

SetRequest Hallinta-asema pyytaa agenttia asettamaan jollekin muuttujalle

halutun arvon.

GetBulkRequest SNMPv2:n méaarittelema operaatio, jonka tarkoituksena on opti-
moida agentin lahettdmien vastausviestien maarda sisallytta-

malla yhteen vastausviestiin mahdollisimman paljon informaa-

tiota.
Response Vastausviesti, jonka SNMP-agentti palauttaa hallinta-asemalle.
Trap Viesti, jonka SNMP-agentti voi lahettaé hallinta-asemalle, kun jo-

tain poikkeavaa tapahtuu. Trap-viesteihin ei vastata.

Taulukko 2. SNMP-operaatiot (Stallings 2007, 768-769)
4.4 SNMP-protokollan turvallisuus

SNMP-protokollaa kaytettaessé tulee varmistaa, etta operaatioita suoritetaan oikealta hal-
linta-asemalta. SNMP-protokolla kayttaa niin kutsuttuja yhteisétunnuksia. SNMP-yhteiso-
tunnukset (SNMP community) maaritelladn agentissa paikallisesti, ja tunnusta tarvitaan,
kun agentille halutaan tehda Get- tai Set-operaatioita. Yhteisétunnukset luku- ja kirjoitus-
operaatioita varten maaritelladn usein erikseen. Yhteisétunnukset siis toimivat ikdan kuin

salasanana hallinta-agenttiin ja sen olioihin. (Haikonen ym. 2000.)

SNMPv1:ssa autentikointiin kaytetdan yhteisétunnusta, ja liséksi tarkistetaan lahettgjan I1P-

osoite. SNMP:n ensimmaista versiota on kuitenkin kritisoitu puutteellisesta tietoturvasta,
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silla salasana kulkee selkokielisend, ja IP-osoite on mahdollista vaarentaa. Taman takia,
etenkin SetRequest-operaatiot ovat harvoin kaytdssa, ja SNMPv1:ta kaytetddnkin enem-

man verkon valvontaan, kuin varsinaiseen hallintaan. (Haikonen ym. 2000.)

SNMPv2:en turvallisuutta pyrittiin parantamaan, ja siina kaytetéaan jonkin asteista autenti-
kointia ja salausta. SNMPv2:sta julkaistiin useita eri versioita, kuten SNMPv2c, SNMPv2u,
joissa onnistuttiin toteuttamaan autentikointi ja salaus paremmin, kuin SNMPv2:en ensim-

maisessa versiossa. (Haikonen ym. 2000.)

SNMPv3:ssa pyrittiin parantamaan erityisesti autentikointia, yksityisyytta ja paasynhallin-
taa. SNMPv3:ssa maadritellaan kayttajakohtainen (User-based Security model) tietoturva-
malli, joka takaa viestisisallon eheyden kayttamalla vahvempaa autentikoinnin menetelmaa,
eli HMAC-salausta (Hash-based Message Authentication Code), joka on internet standar-
dien mukainen autentikointimenetelma. (RFC3414 2002; Stallings 2007, 770.)
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5 Jira Service Management
5.1 Jirayleisesti

Atlassian on vuonna 2002 perustettu ohjelmistoyritys. Atlassian perustettiin Australiassa
Mike Cannon-Brookesin ja Scott Farquharin toimesta. (Atlassian 2021.) Atlassianin tunne-
tuin tuote on Jira-tehtavanhallintaohjelmisto, joka julkaistiin vuonna 2002. Sen paamaaréana

on tehostaa yrityksen palvelunhallintaa. (Ambientia Group 2021.)

Versowoodilla Jira-ymparistd on otettu kaytté6n vuonna 2020. Tuolloin kayttéon otettiin IT-
palvelunhallintaan tarkoitettu Jira Service Desk, joka on sittemmin nimetty uudelleen nimella
Jira Service Management, seka Confluence, joka on Atlassianin organisaatiowikiohjelmisto.
Liséksi Atlassian Jiraa on mahdollista laajentaa useilla eri lisaosilla, joita tarjoaa seka At-

lassian, ettd kolmannet osapuolet.
5.2 Jira Insight Asset Management

Heindkuussa 2020 Atlassian osti Mindvillen, joka on omaisuuden ja konfiguraatioiden hal-
lintaan keskittynyt yritys. Sen paatoimipiste sijaitsee Ruotsissa, ja se tyollistda yli 1700 hen-
kiloa. Mindvillen paatuote on ollut Jiran lisdosa nimeltdén Insight Asset Management, josta
kaytetaan tadssa dokumentissa jatkossa nimea Insight. Insight on omaisuuden- ja konfigu-
raatioiden hallintaan tarkoitettu ohjelmisto, joka integroituu osaksi Jira-kokonaisuutta. Se
mahdollistaa tietotekniikan osalta esimerkiksi paatelaitteiden, palvelimien, verkkolaitteiden,
sovellusten, lisenssien ja versioiden hallinnan. Liséksi yritys voi hallita hallinnollisia tietoja,
kuten asiakkuuksia, yhteyshenkiloitéa seka kirjastoa organisaation tyontekijoista. (Kovalai-

nen.) Versowoodilla Jira Insight Asset Management on otettu kaytt66n syksylla 2020.

Insight on laajalti muokattavissa, ja se voidaan maaritella yrityksen tarpeisiin sopivaksi. Ku-
vassa 5 on esitetty Versowoodin ITSM-skeema, eli IT-palvelunhallinta-skeema. Skeemaan
on luotu eri kategorioita, esimerkiksi Windows- ja VMware-laitteita, sek& oheislaitteita var-
ten. Naiden alle taas on luotu alakategorioita, joissa laitetyypit maaritella&n tarkemmin. Yk-
sittéisen laitetyypin alle kootaan yksittéisia objekteja, joilla kuvataan esimerkiksi laitetta tai
ohjelmistoa. Kuvassa 5 on avattuna objekti, joka kuvaa yksittaistd Versowoodin verkossa
olevaa verkkokytkintd. Kuvan objekti sijaitsee kategoriassa oheislaitteet, ja kuuluu alakate-

goriaan verkkokytkimet.

Objektin sisélle on maaritelty attribuutteja, joilla kuvataan tietoja, mitd yksittaisesta objek-
tista halutaan esittda. Attribuutit ovat kayttajan itse maéariteltavissa. Laitteelta skannatut tie-
dot linkitetaan objektin attribuutteihin, ja ne paivittyvat uusien verkon skannauksien myota.

Kuvassa 5, laitteen attribuutteja ovat esimerkiksi verkkonimi ja laitteen kayttoaika. Lis&ksi
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objektin attribuuteiksi voidaan maaritella myds muita objekteja. Esimerkiksi verkko-osoite

voi olla oma objektinsa, ja se linkittyy osaksi sen laitteen attribuutteja, jolle se kuuluu.

o

No description

Searc! ect types Q

BE Windows- ja VMware-laitteet (840)

Versowood ITSM Schema

Verkkokytkimet

Verkkokytkimet

i %
B Mobiililaitteet
® Oheislaitteet (257) ¢ | FiterSearch~  Q  Advanced
@ Verkkokytkimet (107)
- @ Reitittimet [$] = Versowssd [TSM Schema / ./ Verkkaitiimet / TSM-552562
- A Palomuurit (2) imi
- = WLAN-kontrollerit (3) ST HAN-SWI-001
- W8 Tulostimet ja monitoimilaitteet (38) a
1, IP-kamerat (15) # Edit  Q Comment More ¥ (@ Object Graph
[B] Lewytallennuslaitteet (4) -
(@ Hallintarajapinnat HAN-SWI-003
¥ UPS-laitteet ~ Details
= AV-laitteet
:;’; Automaatiolaitteet HAN-SWI-005 B HAN-SWI-001
8 loT-laitteet a
© EI KATEGORIAA (88) o=
w# Ohjelmistot, tietojarjestelmat, tistokannat R HAN-SWI-001
*% Liittymat ja integraatiot {98) HAN-5WI-006
© ICT-palvelut ja prosessit
Tekniset taustatiedot SHOW ALL (30
% Hallinnolliset taustatiedot HAN-SW1-007 5
« Configuration
263d 23h 22m
0
HAN-5WI-008
<3} flse
H @ Ostettu
HAN-SWI-009 _
a Vastuutaho versowood IC
Sijainti
HAN-5WI-010 Omaisuusluckittelu Laite
a skannausinformaatio @ 2021-09-30.17.13
Object Has! 4622102BF17F82F095FTEAEFBDISTEDA
pary HAN-SWI-011 ° RAEER

Kuva 5. Versowood ITSM-skeema

Inisight tarjoaa ominaisuuksia, joilla Attribuuttien arvoja voidaan muokata helpommin luet-
tavaan muotoon, hyédyntamalla saantoja ja automatisoituja toimintoja. Insightissa hyédyn-
netaan 1QL-kyselykieltd (Insight Query Language). IQL noudattelee tiettya syntaksia ja ra-
kennetta, joka on kuvattu Atlassianin dokumentaatiossa. Kaytanndssa silla voidaan tehda
hakuja, ja luoda erilaisia saantdja Insight-ymparistossa, joita voidaan hyddyntaa esimerkiksi

erilaisten automatisoitujen toimintojen luomiseen. (Atlassian Support, 2021e.)

Insight luo objektien valille riippuvuussuhteita. Insightiin voidaan esimerkiksi luoda tausta-
tietoja, kuten kayttdjia, rakennuksia, verkkoliitdntdja, tai vaikka toimitusorganisaatioita. Tal-
I6in laitteen attribuutteihin voidaan maarittaa esimerkiksi sen paaasiallinen kayttaja, tai ta-
kuun tila ja tyyppi. Talléin objektien valille syntyy riippuvuussuhde, mika voidaan esittaa
Insightissa my6s graafisesti. Objektien valisia riippuvuussuhteita on havainnollistettu kuvi-
0ssa 6, jossa on esitetty yksittdinen kannettava tietokone, ja sen riippuvuussuhteet. Lisaksi
objekteja voidaan linkittaa Jira-ympariston muihin tydkaluihin, kuten Jira Service Manage-

menttiin. Esimerkiksi tukipyyntdon voidaan linkittaa se laite, jota pyynt6 koskee.
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Kuvio 6. Objektien riippuvuussuhteiden graafinen esitys Insightissa
5.3 Insight Discovery

Versowoodilla Jira Insight -ympéristéon on integroitu myos Insight Discovery -lisdosa. In-
sight Discovery on Atlassianin kehittdma verkon skannaamisen ja tiedonkeruuseen tarkoi-
tettu tyokalu (Atlassian Marketplace 2021). Se mahdollistaa IT-omaisuudenhallinnan auto-
matisoinnin, automaattisen tiedonkeruun osalta. Insight Discovery -ohjelmistosta kéytetaan
tassa dokumentissa jatkossa nimitysta Discovery. Kyseesséa on Insightista erilladn oleva
ohjelmisto, joka toimii Versowoodin tapauksessa erillisella palvelimella. Kuvassa 6 on esi-

tetty Discovery Tool -kayttoliittyma, jossa ohjelmiston maaritykset tehdaan.

m Discovery-Tool v3.0.3.0 Settings = O X
General | Common | Export | Pattem | Scan Setings | Credertials | Service |

4 Jira Service Management

Insight Discovery

Discover, identify, automate, unify

Kuva 6. Discovery Tool -kayttéliittyma
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Discovery-ohjelmiston maaritykset tehdaan Discovery Tool -kayttéliittyman kautta. Ohjel-
mistoon on mahdollista maarittda lukuisia eri asetuksia, kuten skannattavat IP-alueet,

SNMP-operaatioihin kdytetyt yhteisétunnukset, seké esimerkiksi tiedonsiirtoasetukset.

Discovery hyddyntaéa verkon skannauksiin tiettya kaavaa noudattavia malleja, eli skannaus-
profiileja (scan pattern). Skannausprofiilit noudattavat kuvassa 7 esitettya XML-tiedostora-
kennetta, jonka Atlassian on maarittanyt. (Atlassian Support, 2021d.) XML tulee sanoista
Extensible Markup Language. XML on World Wide Web Consortiumin vuonna 1996 kehit-
tama merkintakielien standardi, joka maarittaa loogisen rakenteen, jolla tietoa esitetaan.
(W3C 2016.) Itse suoritettava ohjelma on Processing-elementin (node) sisélla. Elementin
sisdlla kaytetdan C#-ohjelmointikieltd. Discoveryn mukana tulee useita valmiita malleja,
joita voidaan hyoddyntaa skannauksissa. Erilaisia valmiita malleja on esimerkiksi Windows-
ja SNMP-laitteita varten. Liséksi on mahdollista luoda omia, mukautettuja malleja. Atlas-
sianin dokumentaatiossa on kuvattu mukautetun mallin luonti, ja yksittaisten elementtien

maaritykset. (Atlassian Support, 2021d.)

MNade Mandatory Description
<\ersion= (/] A version string for the pattern.
<PatterniD> (/] A unique string for each pattern.
<AlternativePattern> (/] A pattern that will be used instead of that one

(e.g. used for PowerShell).

<ProcessType> (/] Describes which type of execution will be praceed
by the Discovery-Tool to collect information.
See Process fypes.

<PatternType> (V] Describes for which type of Discovery-Object the
pattern is respansible,

See Pattern types.

<Orderir> (/] You can have multiple patterns for one
Discovery-Object, and here you specify their
order.
<Command=> [x] Contains the Command that will be executed on

the Remote-System.
The command depends on the process type.
<Processing > (/] Contains the C# SourceCode to processing result
data to Discovery-Objects.
See Create custom patterns,
<IgnoreCommandCache> - If st to true, the CommandProvider will ignore
the cache. By default, a command result is stored

in the cache and the result of the same command
is read from the cache,

The scan is persistent for 2 scan session,
<RegValues [ x] The Registry Variable that would be read in
combination with the Command used by

WhIRegValue.

<ApplicationMame= [x] The name of the applicaticn that is used to collect
extended information for.

<ContextMame> [x] Optional SNMP Walk context name

<WhMINamespace> [x] Define an alternative Wi Namespace for the
initial command.

Kuva 7. Skannausprofiilin yleinen rakenne (Atlassian Support, 2021d)
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Skannauksessa Discovery suorittaa kayttoon aktivoituja skannausprofiileita. Ohjelmisto
muodostaa skannauksesta XML-tiedostoja, joihin laitteilta keratyt tiedot kootaan. Discovery
pakkaa edella mainitut XML-tiedostot ZIP-tiedostoon. Kokonaiskuva Discoveryn toimin-

nasta on havainnollistettu kuviossa 7.

. i
L~ AJastus
I —_—
{ 7~ | IP-osciteavaruus

|

7~

Discovery Tool s T~
-— — | Tunnukset (Credentlals)} . Skannaus } —

Pakattu kanslo, johon
skannauksen tulokset
on koottu

-~
\ -
\ -
\
-
4 -
-

A -
| skannausprofilll |-~

Kuvio 7. Kokonaiskuva Discovery-ohjelmiston toimintaperiaatteesta
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6 IT-omaisuudenhallinnan toteutus
6.1 SNMP-ympariston vaatimukset

IT-omaisuudenhallintajarjestelman toteuttaminen asettaa useita vaatimuksia verkkoympéa-
ristolle. Tyon alussa tulee kartoittaa yrityksen laitekanta siltd osin, mitd omaisuudenhallin-
nan toteutus koskee. Omaisuudenhallinnan toteutukseen vaikuttaa merkittavasti se, kuinka
yhdenmukainen laitekanta on, esimerkiksi laitevalmistajien ja laitemallien osalta. Mikali lait-
teita on monelta eri valmistajalta, ja useita eri malleja, voivat laitteiden valmistajakohtaisten

MIB-tietokantojen sisallét vaihdella merkittavasti, mika hankaloittaa tietojen keruuta.

Laitteiden MIB-tietokannat on suojattu autentikoinnilla, eli yhteisétunnuksilla. Yhteisétun-
nukset tulee maaritella myds skannaukseen kaytettdvaan ohjelmistoon silloin, kun skan-
naukset tehdaan SNMP-protokollalla. SNMP-yhteis6tunnukset maaritellaan hallinta-agen-
teissa paikallisesti, ja ennen tyon varsinaista toteutusta tulee huomioida, etta laitteiden yh-
teis6tunnukset ovat laitekategorioittain yhdenmukaiset, silla kaikki kaytdssa olevat yhteiso-
tunnukset tulee maarittdd skannausohjelmistoon erikseen. SNMP-agenteissa tulee olla
myds SNMP-palvelu aktiivisena, ja SNMP-lukutapahtuman tulee olla sallittu operaatio.
Verkkoymparistossa tulee tehdd myos tarvittavat muutokset palomuuriin, jotta SNMP-yh-

teydet ovat sallittuja.

Lisaksi tulee pohtia, miten laitteet tunnistetaan osaksi tiettya kategoriaa IT-omaisuudenhal-
lintajarjestelman sisalla. Versowoodin tapauksessa laitteiden tunnistaminen toteutettiin va-
kioiduilla nimeamiskaytannolla, ja vakioiduilla SNMP-maarityksilla. Esimerkiksi kaikkien
Versowoodin verkkokytkimien nimista [6ytyy sama merkkijono, minka perusteella Insight voi

tulkita laitteen olevan verkkokytkin, ja ohjata sen oikeaan kategoriaan.
6.2 Insight- ja Discovery-ymparistéjen valmistelu

Insightista tuli tuottaa ty6ta varten testiymparisto, jotta tutkimus- ja testaustydtad voitaisiin
tehda ilman, etta silla on vaikutusta tuotantoymparistoon tai sen kayttéon. Testiympariston
tuottaminen onnistui helposti, silla Insightissa on ominaisuus, jolla skeemasta saadaan luo-
tua identtinen kopio. Tuotantokaytdssa olevasta Versowood ITSM-skeemasta tehtiin kopio,

joka nimettiin SNMP Test -skeemaksi.

Kopion myd6ta, suurin osa Versowoodin ITSM -skeemaan maaritellyista asetuksista kopioi-
tuvat mukana. Téhan lukeutui esimerkiksi Versowoodin luomat kategoriat, laitetyypit, seka

laitetyypeille maaritellyt attribuutit.
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My@és Insight Discoverysta tuli luoda tuotantoymparistosta eriytetty versio, jotta verkkolait-
teiden skannauksia voitaisiin tehda ilman, ettd niistd aiheutuu héairiéta olemassa oleville,
ajastetuille verkon skannauksille. Tyon testikayttoon valjastettiin Insight Discoveryn beta-

versio 3.0.3, joka oli tyon toteutushetkella uusin tarjolla oleva versio.
6.3 Verkkokytkimet

Ymparistojen valmistelujen jalkeen itse IT-omaisuudenhallinnan kehitys aloitettiin verkko-
kytkinten tiedonkeruun osalta. Verkkokytkimet valikoituivat ensimmaiseksi laitetyypiksi use-
asta syysta. Verkkokytkimet ovat kriittinen osa Versowoodin verkkoymparistoa, ja niiden
hairidtilat tai rikkoutumiset voivat aiheuttaa tuotantokatkoksia, mik&a voi johtaa myés nega-
tiivisiin tuotantotaloudellisiin vaikutuksiin. Versowoodin verkkokytkimet ovat olleet verkon-
valvonnan piirissa, mutta automatisoitua omaisuudenhallintaa niiden osalta ei ole ollut ole-
massa. Kun verkkokytkimet saadaan myos omaisuudenhallinnan piiriin, voidaan niiden elin-
kaaria seurata paremmin, jolloin saadaan selkea kokonaiskuva esimerkiksi laitekannan
idsta. Taman lisaksi paaosa Versowoodin verkkokytkimista on HPE:n (Hewlett Packard En-
terprises) valmistamia verkkokytkimia, minka oletettiin yhdenmukaistavan MIB-tietokanto-

jen rakennetta, ja sen my6ta helpottavan kehitystyota.

Jarjestelméan testaaminen aloitettiin tekemall& muutoksia Discovery-ohjelmistoon. Kuvassa
8 on esitetty Discoveryn skannausasetuksiin maaritelty asetus verkkokytkimia varten. Skan-
nausasetukselle tuli maaritella 1D, kuvaus seka IP-osoiteavaruus, jolle skannaus suorite-
taan. Eri laitetyypeille maaritelladn oma asetuksensa, ja kaikille asetuksille méaaritellaan
uniikit tunnukset, eli ID:t, jotka Versowood oli maaritellyt, ja vakioinut jo etukateen. Tes-
tausta varten haluttiin pienempi otos laitteita, joten IP-osoiteavaruus maariteltiin kasitta-
maéan vain yhden paikkakunnan laitteet. Skannausasetukselle voidaan maaritella ajastus,
joka méaarittelee kuinka usein, ja mihin aikaa skannaus suoritetaan. Lopullisessa ymparis-
tossé jokaiselle skannausasetukselle maaritelladn oma ajankohtansa, jolloin skannaukset
saadaan automatisoitua. Testausvaiheessa ajoitusta ei kuitenkaan maaritelty, vaan skan-

nauksia haluttiin tehda manuaalisesti.
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=1 Discovery-Tool v3.0.3.0 Settings - O X
General ] Common | Export ] Pattem Scan Settings | Credentials ] Service |
| a""- | Start Evaluation-Report |
* iD: | SW Disabled Pattern il -
Disabled: [
Scan Interval ’i ~|
Next Scan Date/Time: [14.9 2021 15.17 —
IP-Range: [C2rr ge_configuration‘\scanrange_switches txt
Description: |.’I net J v

Kuva 8. Skannausasetus Discovery Tool -kayttoliittyméassa

Discovery-ohjelmistoon tuli maéaritella myoés tunnukset (Credentials), joilla skannauksia teh-
daan. Tunnuksia varten tulee maaritella tunnuksen tyyppi, joka on taméan tydn tapauksessa
SNMP. Kaytanndssa tunnukseen méaaritelladn SNMP kyselyissa kaytettava yhteisétunnus,
jolla laitteen SNMP-tietojen lukeminen on suojattu. Liséksi méaaritellylle tunnukselle anne-
taan kuvaus. Tunnus linkitetd&n skannausasetukseen, johon viitataan aikaisemmin maéari-
tellylla ID:l1a. Jokaista laitetyyppid, ja taten my6s skannausasetusta kohden, tulee siis luoda

oma tunnuksensa. Kuvassa 9 on esimerkki verkkokytkimille luodusta tunnuksesta.

31 Discovery-Tool v3.0.3.0 Settings — O X
General | Common | Expott | Pattem | Scan Settings Credentials | Service |

A ~
) 4 615af1d6-27f2-4e51-bf3c-e2795207 Tfc4 Test —
Scan Setting | A _I
Type | _I
Community Name
Description: |Verkkokytkimet
Usage Try: 16455 | Success: 11095 i | v

Kuva 9. Discovery Tool -kayttolittyméan Credentials-valilehti

Itse skannaukset perustuvat skannausprofiileihin, joissa maéaritelladn mita tietoja laitteelta
kysytaan. Lahtotilanteessa kaytettiin Atlassianin, Discoveryn mukana toimittamia oletus-
skannausprofiileja. Kaytettavat skannausprofiilit ovat .pat-tiedostoja, jotka sijoitetaan Dis-
covery-ohjelmiston asennuskansioon. Discovery-kayttoliittymassa on valilehti, jossa skan-
nausprofiileja voidaan hallita. Vélilehdella voidaan aktivoida tai poistaa tarpeettomia skan-
nausprofiileja kaytosta ilman, etta niita tarvitsee poistaa skannausprofiileille varatusta kan-
siosta. Testausta varten, skannausprofiileista aktivoitiin kayttoon ainoastaan SNMP-laitteita

koskevat skannausprofiilit. Sovelluksen mukana tulevien skannausprofiilien lisaksi
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Atlassian tarjoaa niin kutsuttuja mukautettuja skannausprofiileja (custom patterns), joita on
ladattavissa Atlassianin verkkosivuilta. Kytkimia varten testattavaksi otettiin skannauspro-
fiili, jolla oli tarkoitus saada laajennettuja tietoja Versowoodin kayttamista HPE:n verkkokyt-
kimista. Discoveryn oletusskannausprofiilit tai mukautetut skannausprofiilit eivat kuitenkaan
tuottaneet haluttuja tuloksia. Edella mainituilla skannausprofiileilla keratyt yksittaisen verk-

kokytkimen tiedot on esitetty kuvassa 10.

HAN-SWI-001

# Edit Q Comment More w @) Object Graph

~ Details

Nimi @ B HAN-SWI-001
Status [ RUNNING |
Verkkonimi HAN-SWI-001
Verkko-osoittest

SHOW ALL ‘30

RAM 0

263d 23h 32m
ka minuutteina 0
Takuu voimassa false
Hankintamalli g Ostettu

Kuva 10. Laitteilta keratyt inventaariotiedot lahtétilanteessa

Skannausprofiili paatettiin tehda alusta asti itse, jolloin sen toiminta tunnettaisiin taysin, ja
silla voitaisiin kysya mita tahansa MIB-tietokannan tietoja. Talldin sita voitaisiin soveltaa ja
laajentaa helposti myts muihin oheislaitekategorioihin. Ennen profiilin luomista tuli maari-
telld, mita inventaariotietoja verkkokytkimista haluttiin skannata. Tavoitemaarittely skannat-
tavista tiedoista tehtiin sisaisesti Versowoodin tietohallinnon kanssa, jotta tarpeisiin pystyt-
taisiin vastaamaan mahdollisimman kattavasti. Laitteilta skannattavat oletustiedot on maa-
ritelty jo Atlassianin toimesta. Oletustiedoilla tarkoitetaan tassa tapauksessa paaasiassa
MIB-IlI-standardia noudattelevia tietoja, jotka ovat skannattavissa kaikilta verkkolaitteilta,
riippumatta valmistajasta, mallista tai laitetyypistd. TAman lisaksi laitteilta haluttiin skannata
laajennettuja tietoja, joihin viitataan Insightin dokumentaatiossa nimella Extended Informa-
tions (Atlassian Support 2021a). Skannausprofiilin luominen edellytti tutustumista laitteiden
MIB-tietokantoihin. Laitteiden MIB-tietokantoja tutkittin hyodyntamalla MIB-selainta. MIB-
tietokannoista pyrittiin I0ytamaéan OID:t, jotka siséltavat ne tiedot, jotka tavoitemaarittelyssa
oli m&aritelty skannattaviksi. Eri laitemallien MIB-tietokantoja tuli my6s vertailla keskendan,

ja etsia OID:t, mitka vastasivat toisiaan myds eri laitemalleissa.

Oman skannausprofiilin luonti edellytti myos tutustumista XML-tiedoston rakenteeseen,

sekd sen sisalla olevaan C# -ohjelmaan. Osviittaa skannausprofiilin luomiseen sai
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Atlassianin luomista oletusskannausprofiileista, sekéa Atlassianin dokumentaatiosta (Atlas-
sian Support 2021c.) Skannausprofiilin alkuun tulee maarittdd kuvassa 11 kuvatut asiat.
XML-tiedoston aivan alussa on prologi, jossa esitelladn kaytettava XML-versio, ja tuettu
merkistd (KK Mediat.) PatternID on skannausprofiilille maaritelty yksildiva kuvaus. OrderNr
taas on yksildiva numerointi, jonka taytyy olla keskenaan poikkeava muiden kaytossa ole-
vien skannausprofiilien kanssa. Se maarittaa jarjestyksen, jossa skannausprofiilit suorite-
taan skannauksessa. Prosessi- ja pattern-tyypit on maaritelty Atlassianin dokumentaati-
0ssa, jossa skannausprofiilin rakenne on kuvattu (Atlassian Support 2021d). Kaytetty pro-
sessityyppi oli SNMP_GET, mika kaytannossa tarkoittaa, etté kysely tehdaédn SNMP-proto-

kollan GetRequest -sanomalla.

<%?xml version="1.0" encoding="utf-8"7%=
<1--

® Versowood

-

<ScanPattern )xmlns:xsi="http.//www w3 org/200]1/XMLSchema-instance" xmlns: xsd="http://www w3 ocrg/2001/XMl.Schema">

<Version>1.2.0</Version>
<PatternID>SHMP Swithces</PatternID>
£0rderNr>10000<,/0rderr>
<ProcessType>SNMP_GET</ProcessType>
<PatternType>Device</PatternType>

Kuva 11. Skannausprofiilin prologi

Kuvassa 12 on esitetty skannausprofiilin Command-elementti, jonka sisélle maaritellaéan
kaytettavd merkkidata. Kaytanndssa sen sisélle maaritellaén kaikki ne OID:t, joista tietoja
kysytaan. Mikali skannausprofiiliin lisdtdan uusi kysyttava tieto, on se maariteltdva myos

Command-elementin sisélle.

<Command>

< /Commands>

Kuva 12. Skannausprofiilin Command-elementti

Processing-elementin sisélle tulee C#-ohjelma, jolla itse kysely on toteutettu. Ohjelma py-
rittiin pitdmaan yksinkertaisena, jolloin sen muokkaaminen ja laajentaminen pysyisi mah-
dollisimman helppona. Kuvassa 13 on esitetty laitteelta kysyttavat, Atlassianin méaarittele-

mat oletustiedot, jotka koskevat jokaista oheislaitetyyppia.



<Procesaing>
<! [CDATAL
using System;
using System.Collections.Generic;
using Insight.Discovery.Tools;
us2ing Insight . Discovery.InfolClasses;
uaing System.Ling;
using Insight.Discovery.InfoClasses. CommandResult;

uaing
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Insight .Discovery.InfoClasses CommandResult ResultTypesa;

namespace Insight.Discovery {
public class PatternExec {

public wvoid PerformBction{cbject[] parameters)

{

Devicelnfo ret = (DevicelInfo)parametera[Z]

ret ExtendedInformations = new List<ExtendedInformation>() :

try
{

SHMPExecuteResult commandResult = (SHMPExecuteResult)parametersa[0];

DicticnaryCommandResult input = commandResult;

commandResult . LogResult () ;

ret. Type = "Switch";

ret . ExtendedInformations = new List<ExtendedInformation>();

chbject hostname;
input.TryGetValue("1.3.6.1.2.1.1.5.0",

ret Hostname = hostname. ToString() :

object description:
input. TryGetValue("1l.3.6.1.2.1.1.1.0",
ret . Model = description.TeString()

cbject location;

input. TryGetValue("1.3.6.1.2.1.1.6.0",

ret . Location = location.ToString();

cbject contackt;
input.TryGetValue("1.3.6.1.2.1.1.4.0",

ret Contact = contact.TeString():

cbject uptime;
input. TryGetValue("1.3.6.1.2.1.1.3.0",

out hostname) ;

out description);

LSplitd’, ") [0].Trim() 7

out location):

out contact);

out uptime) ;

ret. SystenUpTime = uptime TeStringl);

Kuva 13. Oletustietojen SNMP-kysely skannausprofiilissa

Oletustietojen lisdksi verkkokytkimilta haluttiin kerétéd myds laajennettuja inventaariotietoja,

jotka tulee huomioida erikseen, kun skannausprofiilia luodaan. Kaikille skannattaville tie-

doille tuli lis&td omat attribuutit Insightiin. Kuvassa 14 on otos verkkokytkimien attribuuteista

Insightissa.
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Object Type ~

.-é Create Obje Objects Graph

Verkkokytkimet
Id Name Description Type Type Value Additional Value
22785 8  Key Default Text
B 22787 & Crested Default DateTime
= 22788 & Updated Default DateTime
= 23430 E  Nimi Laitteen nimi Default Text fo)
23140 &  status Laitteen tilatieto Status Fe)
[TE T 8 \almistaja Laitteen valmistaja Default Text fo)
B 23142 S wall Laitteen malli Default Text Fe)
T 23040 & Tuotekcodi Laitieen valmistajan Default Text o)
o - tuotekoodi
23443 &  verkkonimi Laitteen verkkonimi Default Text [ o]
. . B . - Network

23445 &  verkko-osoittest Laitteen verkko-osoitteet Object & Verkkoliitannat l%‘erface o]
23446 & sarjanumero Laitteen safjanumero Default Text o]
B 23941 & MAC-osoite Laitteen MAC-osaite Default Text e

5 Laitteen kiyntiaika

3 [+ av

E 23449 ! Laitteen kdyntiaika adellisests kaynnistyksest Default Text ¢-

5 - Laitteen kdyntiaika

Laitteen kayntizika . -
= 23450 ] o minuutteina edellisests Default Integer o]
minuutteina - .
kaynnistyksests
P . T

E 23042 ! Ensisijainen Verkkokytkimen kaytdssa Default Toxt #

chjelmistoversio

oleva ohjelmistoversio

Kuva 14. Otos verkkokytkimille méaaritellyista attribuuteista

Laajennettujen inventaariotietojen keraaminen tarkoitti kaytannossa sita, etta skannauspro-

fiiliin tuli lis&td ExtendedInformations -lista, johon tietoja voidaan kysya. Kysytylle tiedolle

tuli maaritella nimi ja arvo, jotka molemmat ovat merkkijonon (string) muodossa. Kuvassa

15 on otos ohjelman

object ports;
input. TryGetValue("1.3.6.1.2.
ret. ExtendedInformations.

obhject productcode;
input. TryGetValue("1.3.6.1.4.
ret.ExtendedInformations.

ocbhject manufacturer;
input. TryGetValue("1.3.6.1.4.
ret.ExtendedInformations

ocbhject macaddress;
input. TryGetValue("1.3.6.1.4.
ret.ExtendedInformations.

ochject serial;
input. TryGetValue("1.3.6.1.4.
ret.ExtendedInformations.

ochject ipaddreas;
input. TryGetValue("1.3.6.1.4.
ret ExtendedInformations

ochject wersion;
input. TryGetValue("1.3.6.1.4.
ret ExtendedInformations.

object romversion;
input. TryGetValue("1.3.6.1.2.
ret ExtendedInformations.

.Add {new ExtendedInformation ()}

-Add {new ExtendedInformation ()

osasta, joka kysyy laajennettuja tietoja verkkokytkimilta.

1.2.1.0", out ports); ¢ OID to
Add (new ExtendedInformation ()

get the amount of ports
"Ports",

{ Name Value = ports.TeString() }):

1.11.2.36.1.1.5.1.1.8.1", out productcede); // OID to
Add {new ExtendedInformation(} "Product Code",

get product code
Value = productcode.ToString ()

I3

{ Name

ocut manufacturer); //
"Mamufacturer",

1.11.2.36.1.1.2.4.0", OID to get manufacturer

{ Name Value = manufacturer. ToString() });

HAC

1.11.2.14.11.5.1.1.6.0", out macaddress); // 0ID to get
Add {new ExtendedInformation ()} "MAC Address",

—address

{ Name Value = macaddress. ToString() });:

1.11.2.36.1.1.5.1.1.10.1", out serial);
Add (new ExtendedInformation ()

OID to get serial number

"Serial Number",

{ Name Value = serial.ToStringl) }):

1.11.2.36.1.1.3.1.1.7.1", out ipaddress); // 0ID to

"IP Address",

get IF-address

{ Name Value = ipaddress.ToStringi() 1});

1.11.2.36.1.1.5.1.1.11.1", out wersion); //
Add {new ExtendedInformation ()} "Firmware Version",

OID to get firmware wversion

{ Name Value = version.ToString() }):

1.47.1.1.1.1.9.1", out romversion);

2dd {new ExtendedInformation ()

/ OID to get ROM firmware wersion

"ROM Firmware",

{ Name Value = romversion.ToStringi() 1}):

Kuva 15. Laajennettujen tietojen SNMP-kysely skannausprofiilissa
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Itse luodun skannausprofiilin liséksi kaytettiin Insightin oletuksena tarjoamaa Network-skan-
nausprofiilia, joka on tarkoitettu laitteiden verkko-osoitteiden skannaamiseen. Lopuksi skan-
nausprofiilit lisatadn Discovery-ohjelmiston asennuskansioon, ja aktivoidaan ne kayttdon
Discovery-kayttoliittymassa. Skannatessa, Discovery suorittaa skannausprofiileissa méaéri-
teltyja SNMP-kyselyitd laitteille, jotka ovat Discovery-ohjelmistoon maaritellyn [P-0s0i-
teavaruuden piirissa. Skannauksen lopputuloksena syntyy pakattu kansio, johon skannauk-
sen tiedot on koottu. Skannauksessa muodostuu skannausasetuksen ID:n perusteella ni-
metty XML-tiedosto, johon kysytyt tiedot on tallennettu, kaikilta kyseisen skannausasetuk-
sen piirissa olevilta laitteilta. Kuvassa 16 on esitetty yksittaisen laitteen tiedot, muodostetun

skannaustiedoston siséalta.

- <Devicelnfo>
<ObjectHash>4622102BF17F82F095F76AEFBD357BDA</0ObjectHash>
- <ExtendedInformations>
- <ExtendedInformation>
<Name>Ports</Name>
<Type>String</Type>
<Value>32</Value>
</ExtendedInformation>
- <ExtendedInformation>
<Name>Product Code</Name>
<Type>String</Type>
<Value>H i e </Value>
</ExtendedInformation>
- <ExtendedInformation>
<Name>Manufacturer</Name>
<Type>String</Type>
<Value>Hewlett Packard</Value=>
</ExtendedInformation>
- <ExtendedInformation>
<Name>MAC Address</Name>
<Type>String</Type>
<Value>B i </ Value>
</Extendedinformation>
- <ExtendedInformation>
<Name>Serial Number</Name>
<Type>String</Type>
<Value> " </Value>
</ExtendedInformation>
- <ExtendedInformation=>
<Name>Firmware Version</Name>
<Type>String</Type>
<Value># </Value>
</ExtendedInformation>
- <ExtendedInformation>
<Name>ROM Firmware</Name>
<Type>String</Type>
<Value>8 W W</Value>
</ExtendedInformation>
</ExtendedInformations>
<Hostname>HAN-SWI-001</Hostname>
<SystemUpTime>247d 20h 19m</SystemUpTime>
<Model > s TS S e i </Model>
<SystemUpTimeMinutes>0</SystemUpTimeMinutes>
<RAM>0</RAM>
- <Scaninfo>
<ObjectHash>9C18D99FFOSACOD84CIFB78DA261FE3F</ObjectHash>
<ObjectlD>84732a14-cb42-4092-ba97-49e1f237dbcc</ObjectID>
<UsedCredentiallD>615af1d6-27f2-4e51-bf3c-ee795207 1fc4</UsedCredentialiD>
- <NetworkInterfacelnfo>
<ObjectHash>06CA181995735838E6E00564DD6714C4</0ObjectHash>
<DevicelD>noID</DevicelD>
<IP4> H</1P4>
<AddressSpace>Private</AddressSpace>
</NetworkInterfacelnfo>
<DiscoverylD>F5594</DiscoverylD>
<ScanSettingID>SWI</ScanSettingID>
<DiscoveryVersion>3.0.3.0</DiscoveryVersion>
<ScanTime>2021-09-14_14.00</ScanTime>
<ScanningTimeElapsed>1.3011028999999998</ScanningTimeElapsed>
</Scanlnfo>
- <NetworkInterfaces>
- <NetworkInterfacelnfo>
<ObjectHash>06CA181995735838E6E00564DD6714C4</ObjectHash>
<DevicelD>nolID</DevicelD>
<IP4> d</IP4>
<AddressSpace>Private</AddressSpace>
</NetworkInterfacelnfo>
</NetworkInterfaces>
<Type>Switch</Type>
<Location>F Bl ' </Location>
<Contact>Versowood ICT</Contact=>
</Devicelnfo>

Kuva 16. Verkkokytkimelté skannatut tiedot
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6.4 Tulostimet ja monitoimilaitteet

Toiseksi oheislaitekategoriaksi valittiin tulostimet ja monitoimilaitteet. Versowoodin kaltai-
sissa teollisuuden yrityksissa tulostinlaitteet ovat usein kriittinen osa tuotantoketjua. Verso-
woodin tapauksessa tulostimia kaytetaan esimerkiksi rahtikirjojen tulostamiseen, seka puu-
pakettien kylkeen liimattavien tuotetietolappujen tulostamiseen. Yksittaisen tulostimen rik-
koutuminen tai hairid voi siis aiheuttaa haittaa tuotannolle, tai pahimmillaan johtaa tuotan-
non pyséahtymiseen. Liséksi tulostimia ja monitoimilaitteita on Versowoodilla suuri maara, ja
laitteiden kirjo on laaja. Laitteiden suuren méaaran johdosta, myos niiden vaihtuvuus on
suurta. Tama tekee tulostinlaitteiden kannan seurannasta todella haastavaa, minka takia

laitteet on tarkeaa saada IT-omaisuudenhallinnan piiriin.

Versowoodin verkkoymparistossa tulostimia ja monitoimilaitteita on laaja kirjo, ja eri valmis-
tajiin kuuluu esimerkiksi HP, Toshiba, Kroko, Zebra seka Pitney Bowes. Huomattava enem-
mistd tulostinlaitteista on kuitenkin HP:n (Hewlett Packard) valmistamia laitteita, ja tydssa
lahdettiin liikkeelle HP:n laitteet etusijalla. Myds HP:n eri laitemalleja oli suuri maara, mika
edellytti perehtymisté laitteiden MIB-tietokantoihin, ja laitemallien valisiin eroihin. MIB-tieto-

kantojen tarkastelu tehtiin MIB-selaimella.

Valmisteluihin sisaltyi vastaavat asiat, jotka tehtiin verkkokytkimille. Discovery-ohjelmistoon
maariteltin omat skannausasetukset ja -tunnukset tulostinlaitteita varten. Myos tulostinlait-
teiden skannausta testattiin oletusskannausprofiileilla, mutta lopputulos oli vastaava kuin
verkkokytkimien osalta, ja niilla ei saavutettu haluttuja tuloksia. Oletusskannausprofiililla

skannatut tiedot on esitetty kuvassa 17.

VHPQJ476-2
# tdit Q Comment More v @ Object Graph
v Details
L —

Kuva 17. Tulostinlaitteilta skannatut tiedot lahtotilanteessa
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Mukautettu skannausprofiili luotiin hyédyntamalla kaavaa, jolla verkkokytkimien skannaus-
profiili oli toteutettu. Esimerkiksi oletustiedot skannattiin taysin vastaavalla tavalla. Kuvassa
18 esitettyyn skannausprofiilin prologiin tuli muuttaa PatternID, joka on skannausprofiilin
kuvaus, seka OrderNr, joka maarittaa jarjestyksen, jossa skannausprofiilit suoritetaan. Nai-

den tuli olla eriavia kuin verkkokytkimen skannausprofiilissa.

“?xml wersion="1.0" encoding="utf-8"7=
L1--

& Versowood

-—>

“ScanPattern xmlns x=i="http://www. w3 org/2001 /¥MLSchema—instance” xmlns:xsd="http: www.wa . org/ 2001 /XMLSchema" >

<Veraion>»1.2.0</Veraion>
<PatternID>SHMF Printers new</PatternID>
<OrderMr>10101</0Orderir>
<ProcessType>SHMP GET</ProceasType>
<PatternTyperDevice</PatternType>

Kuva 18. Tulostinlaitteiden skannausprofiilin prologi

Ongelmia tulostin- ja monitoimilaitteiden skannausprofiilin kehityksessa aiheutti laajennet-
tujen tietojen skannaus. Laitteiden MIB-tietokannoissa oli merkittavia poikkeamia eri laite-
mallien valilla. Tiedot, joita laitteilta haluttiin kerata, 16ytyivét vain osasta MIB-tietokannoista,
mutta osasta puuttuivat. Ongelma olisi ollut ohitettavissa, mikali kyseiset OID:t olisivat olleet
olemassa, mutta arvo tyhja. OID:t puuttuivat tietokannoista kuitenkin kokonaan, mika ai-
heutti virheen skannauksessa, ja kaikki laitteet, joista tieto puuttui, hylattiin. Suurimman on-
gelman aiheutti laitteiden varikasettien tyypit, silla mustavalkolaitteiden MIB-tietokannoissa
ei ole tietoja varillisistd kaseteista, joita pyrittiin skannaamaan varilaitteilta. Ongelmaa yri-
tettiin ratkaista skannausprofiilin sisalla erilaisilla C#-ohjelmointikielen ehtolauserakenteilla
seka poikkeuskasittelyillda, mutta ne eivat tuottaneet tulosta. Ratkaisu taytyi toteuttaa use-
ammalla skannausprofiililla. Ensin suoritetaan varilaitteille spesifinen skannausprofiili, jonka
jalkeen suoritetaan skannausprofiili, joka kysyy vain tietoja, jotka l6ytyvat kaikilta HP:n tu-
lostinlaitteilta. Jokainen skannausprofiili vaatii oman skannausasetuksensa, ja siihen linki-
tetyt yhteisétunnukset. Tulostin- ja monitoimilaitteita varten tuli maaritella erilliset asetukset

koskemaan véri- ja mustavalkolaitteita. Edella mainitut maaritykset on esitetty kuvassa 19.
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4

* 1D: | PRINT Disabled Pattern

Disabled: [
Scan Interval: |
Next Scan Date/Time: [23 9 2021 10 48
IP-Range:

I L

scanrange_configuration\scanrange _printers_mips bt

Description: | arilliset tulostimet ja monitoimilaitteet

* iD: | MVPR! Disabled Pattern

Disabled: I
Scan Interval: |
Next Scan Date/Time: |L} 9.2021 8.37
IP-Range:

o [ls

I L

scanrange_configuration‘\ecanrange_printers_mfps txt

L

Description: |F"\ stavalko tulostimet ja monitoimilaittest

Kuva 19. Skannausasetukset tulostin- ja monitoimilaitteita varten

Koska MIB-tietokantojen erot olivat suuria, luotu skannausprofiili k&sittelee vain HP:n tulos-
tinlaitteita. Eri laitevalmistajien tietojen skannaus vaatisi erillisid valmistajakohtaisia skan-

nausprofiileita, tai nykyisen skannausprofiilin jatkokehitysta.
6.5 Inventaariotietojen tuonti Insight-ymparistéon

Insight Discoveryn ja Insightin valille tuli luoda tiedonsiirtojarjestelma. Tapa, jolla tiedonsiirto
toteutettiin, oli toteutettu jo Versowoodin tietohallinnon toimesta, silla omaisuudenhallintaa
oli toteutettu jo muissa laitekategorioissa. Tiedonsiirto tuli kuitenkin monistaa myds testiym-
paristoon, ja koskemaan oheislaitteita. Discovery-kayttoliittyma sisaltada Export-valilehden,

jossa tiedonsiirtoasetukset voidaan maaritelld. Asetukset on kuvattu kuvassa 20.

) Discovery-Tool v3.0.3.0 Settings - a X

General | Common  Export |Pat‘tem | Scan Settings | Credentials | Service |

Export
Type: SFTP ﬂ Test Export Path

Export Path:

Login: |

Password: |

Zip Password: |

Kuva 20. Tiedonsiirtoasetukset Discovery Tool -kayttoliittymassa

Discoveryn tuottamat inventaariotiedot viedaan Discoverysta Insight-palvelimelle kayttaen
SFTP-protokollaa, eli SSH File Transfer -protokollaa. SFTP on verkkoprotokolla, jota kay-
tetdan salattuun tiedonsiirtoon (Nordea). SSH, eli Secure Shell taas on salattuun tietoliiken-
teeseen tarkoitettu protokolla (RFC4252 2006). Aluksi inventaariotiedot viedaan valiaikais-

kansioon, josta ne siirretdan lopulliseen Insightin sisaénlukukansioon. Kansioiden valinen
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tiedonsiirto toteutettiin automatisoiduilla siirtosaanndéilla, joiden luomiseen kaytettiin erillista

tiedonsiirto-ohjelmistoa.

Insightin tuontiasetuksiin taas on maéritelty kansio, josta tiedot tuodaan. Tuontiasetukselle
voidaan maaritellda ajastus, samaan tapaan kuin Discoveryn skannaukselle, jolloin myds
tietojen tuonti saadaan automatisoitua. Testausymparistossa ajastusta ei kuitenkaan luotu,
vaan tiedot synkronoitiin Insightiin manuaalisesti. Insightiin luotiin yksi SNMP-tuontiasetus,
joka koskee kaikkia SNMP-laitteita. Kuvassa 21 on kuvakaappaus Insight-ymparistosta,
SNMP-laitteiden tuontiasetuksista. Perusmaaritykset SNMP-laitteiden tuontiasetusta var-
ten oli luotu jo Versowoodin tietohallinnon toimesta, ja asetukset tuli vain monistaa testiym-
paristoon. Apuna asetuksen luomiseen kaytettiin Atlassianin dokumentaatiota (Atlassian
Support 2021b).

al e SOELATP M pans e LAST SYNC: 14.09.2021 0754 [EILENED  &£%
e INSIGHT DISCOVERY IMPORT

Directory

Zip Password

Automatically synchronize False
Synchronizing Account o Fiironen Jani
Empty Values Ignare
Unknown Values Ignare

Concatenator

Date Format

Date/Time Format

Create Object type mapping

[8] Oheislaittest ENABLED I + ]

&

Skannausinformaatio

o\
&

Verkkoliitdnnat

B @

Configuration

#=Q Discovery

I
g & & B E
L

[8] ScanSetting

:
£
=

@ Collector

Kuva 21. SNMP-laitteita koskeva tuontiasetus Insight-ymparistossa

Lisaksi tuontiasetuksiin tuli maaritella tuotavien tietojen linkitys oheislaiteille maariteltyihin
attribuutteihin. Kuvassa 21 on otos linkityksesta. Insight lukee tietoja sisaénlukukansion si-
sélla olevista skannaustiedostoista, ja Data Locator -kenttaan voi valita vain tietoja, jotka
ovat luettavissa edelld mainituista XML-tiedostoista. Insight Attribute -kenttaan maaritellaan

sen attribuutin nimi, johon kyseinen tieto halutaan linkittda. Kuvan 22 esimerkissd, XML-
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tiedostosta l0ytyva tieto Location, linkittyy siis oheislaiteobjektien attribuuttiin “Sijainti”.

Tuontiasetuksiin maaritelty linkitys toteutuu joka kerta, kun uutta tietoa tuodaan Insightiin.

@ Oheislaitteet L

Selector DEVICE
Filter data source by 1QL

Missing objects Ignore
Missing objects outbound references Ignore

Empty Values Use default

Unknown Values Use default

Match Identifier Case insensitive

O Name Nimi W% &
O Status Status [o]
O Hostname Verkkonimi &
O System Up Time Laitteen kayntiaika [o]
O Location Sijainti fe]
O Contact Vastuutaho ]

Kuva 22. Tietojen linkitys Insight-attribuutteihin

Insightin tuontiasetuksiin tuli maaritella saantd myos alakategorioita varten, jotta Insight tun-
nistaa, mihin laitekategoriaan kukin laite kuuluu. SNMP-laitteiden tuontiasetuksen alle luo-
tiin erillinen asetus, jolla laitteet saadaan tunnistettua osaksi oikeaa oheislaitekategoriaa.
Versowood on luonut nimedmiskaytannoét ja maaritykset, joiden mukaan laitteet siirretdén
oikean oheislaitekategorian alle. Tuontiasetuksiin luotiin saantd, jonka mukaan kaikki lait-
teet, joiden verkkonimi sisdltaa merkkijonon SWI, kuuluvat alakategoriaan Verkkokytkimet.
Vastaavasti kategoriaan tulostimet ja monitoimilaitteet, lisataan kaikki laitteet, joiden vas-
tuutaho-kentasta 1oytyy merkkijono PRINT. Laitteiden tunnistusta varten luotu asetus on

esitetty kuvassa 23.

Create Child Object type mapping

BE Verkkokytkimet 1QL: Nimi like SWI ol
M8 Tulostimet ja monitoimilaitteet  1QL: Vastuutaho like PRINT o]

Kuva 23. Laitteiden tunnistus Insightissa

Insight tarjoaa automaatio-ominaisuuksia, joilla voidaan luoda erilaisia automatisoituja toi-

mintoja objekteille, ja niiden attribuuteille. S&antdja tehdaan Insightin  Automation-
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valilehdella, ja niiden luomiseen kaytetaan Insightin omaa IQL-kieltd. Saantéja voidaan hyo-
dyntaa esimerkiksi attribuutin arvojen muokkaamiseen. Laitteiden tuotekoodi luettiin lait-
teelta virheellisessa muodossa, joten Insightilla luotiin jokaista laitemallia kohden saéanto,
joka muokkaa tuotekoodin helpommin luettavaan muotoon. Kuvassa 24 on Insightissa luotu
saanto, joka muokkaa verkkokytkinmallin tuotekoodin, kun laite luodaan tai paivitetaan In-
sight-jarjestelmassa. When-kenttddn maaritellaén, milloin saantd toteutuu. If-kenttaan luo-
daan IQL-lauseke, joka maarittelee ehdot, joiden tulee tayttyd, etta saantd toteutetaan.
Then-kenttaan taas maaritellaédn toimenpide, joka toteutetaan, mikali edellisten kenttien

vaatimukset tayttyvat.

WHEN O] IE ®
{ ) Object updated @ Condition = Attribute Value
+ Cbject created objectType in

objectTypeAndChildren|"Verkkokytkimet")
AMND ["Tuotekoodi” liks

AAZGITITILAT)

Kuva 24. Automaatiosaanto tuotekoodin muuttamiseksi.

Laitteiden tietoja voidaan rikastaa Insightissa erilaisilla teknisilla- ja hallinnollisilla taustatie-
doilla. Versowoodin ITSM-skeemaan on luotu kategoria koskemaan hallinnollisia taustatie-
toja, ja sen alle taas on luotu alakategorioita ja objekteja kuvaamaan esimerkiksi toimittaja-
organisaatioita, takuumalleja, hankintamalleja ym. taustatietoja. Automaatiosaantdja hyo-
dynnettiin my6s hallinnollisten taustatietojen lisddmiseen osaksi laitteiden attribuutteja. Ku-

vassa 25 on Versowood ITSM-skeeman hallinnollisten taustatietojen rakenne.

“* Hallinnolliset taustatiedot
Yhtiat (3)
& Liiketoiminta-alueet (7)
11 Organisaatioryhmat (20)
OKustannuspaikat (85)
= P41 Toimipisteet ja sijainnit (16)
i [ Rakennukset ja kayttépaikat (155)
- ¥8 Toimittajat ja palveluorganisaatiot (168)
‘. &n Toimittajan yhteyshenkilst (122)
- @) Kriittisyysluokittelu (5)
Omaisuusluockittelu (G)
- [£h GDPR-tietotyypit (14)
- o Kayttajat (657)
- %% Ryhmat (958)
- ® Omistajat (5)
- (©) Takuu
Y Takuun pituus (7)
Eg Takuun tyyppi (6)
- 2 VWarmuuskopiointikdytannst (3)
- 0@ Varmuuskopioinnin ajastus (7)
= Varmuuskopicinnin toteutus (13)
- #41 Ohjelmistojen hankintamallit (4)
@ Laitteiden hankintamallit (2)
- M Paivitysryhmit (22)
- 3 Tekniset toteutustavat (2)
- B Kayttaliittymat (4)
i' Windows-lisenssimallit (3)
- £ Lisenssimallit (8)

Kuva 25. Hallinnolliset taustatiedot Insightissa



35

Saantoja luotiin esimerkiksi takuutietojen, hankintamallin ja omaisuusluokittelun osalta.
Jotta automaatiosaantoja voidaan luoda isoille massoille, se edellyttad, etta tiedot ovat kaik-
kien laitteiden osalta toisiaan vastaavat. Verkkokytkimien osalta saantdja oli helpompi to-
teuttaa, silla kaikilla HPE:n kytkimilla on esimerkiksi elinikaiset takuut, ja kaikkien verkko-
kytkinten omistajuudet ja hankintamallit olivat Versowoodilla toisiaan vastaavat. Sen sijaan
tulostinlaitteissa esimerkiksi takuutiedot vaihtelevat laajalti laitemalleittain, jolloin tulee poh-
tia, toteutetaanko muutoksia esimerkiksi laitemallikohtaisilla automaatiosaannoilla, vai onko
tietojen paivittdminen manuaalisesti parempi vaihtoehto. Osaa hallinnollisista taustatie-
doista ei ole mahdollista paivittdd automaattisesti, vaan ne edellyttavat manuaalista tyota.
Tasta esimerkkina on attribuutti, joka kuvaa rakennusta, missa laite sijaitsee. Se on tieto,
joka tulee paivittaa laitteen attribuutteihin manuaalisesti, kun uusi laite luodaan Insightiin.
Vastaavasti, jo tuotantoymparistdossa olevien tulostinlaitteiden hankinta-ajankohdat tulee

selvittaa, ja paivittaa laitetietoihin manuaalisesti, jotta takuutiedot saadaan ajan tasalle.
6.6 Kayttoonotto ja lopputulokset

Kun inventaariotiedot sisaltdvan kansion sisaltd lopulta synkronoidaan Insightiin, tuodut tie-
dot linkittyvat laitteen attribuutteihin. Automaatiosdéntéihin on maaritelty, ettd saannot to-
teutetaan, kun laite luodaan Insightiin, joten taustatiedot maarittyvat laitteiden tietoihin au-
tomaattisesti, ja tekstin muotoilua toteuttavat automaatiosaénnét suoritetaan. Manuaalisesti
maariteltavat taustatiedot, ja mahdolliset muut attribuutit tulee méaaritella manuaalisesti en-
simmaisen kerran, kun laite luodaan, mutta taman jalkeen niitd ei tarvitse muokata. Tietojen
synkronoinnissa paivittyvat vain ne kentat, joissa on tapahtunut muutoksia, ja tieto kirjoite-

taan vanhan paalle.

Kuvassa 26 on vertailu lahtétilanteen ja lopputuloksen valilla verkkokytkimien osalta. Verk-
kokytkimien inventaariotietoja onnistuttiin laajentamaan merkittavasti, ja lopullisessa tilan-
teessa kaikki oleellisiksi koetut tiedot on saatu skannattua. Konkreettinen esimerkki inven-
taariotietojen hyodyntamisesta verkkokytkimien osalta, on tieto kaytdssa olevasta ohjelmis-
toversiosta. Mikali jossakin yksittdisessa ohjelmistoversiossa todettaisiin haavoittuvuus,
voidaan kaikki kyseisella ohjelmistoversiolla toimivat laitteet suodattaa Insightin hakutoimin-
non avulla, kun ennen omaisuudenhallintajarjestelmaa se olisi tullut tehda manuaalisesti,
kaymalla jokainen verkkokytkin yksitellen lapi. Skannattujen tietojen lisksi verkkokytkimille
on maaritelty hallinnollisia taustatietoja, kuten laitteen sijainti, takuutiedot, sekd hankintaan
ja omistajuuteen liittyvia tietoja. Osa taustatiedoista paivittyy automaattisesti ja osa on maa-

ritelty manuaalisesti.
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# Edit Q Comment More v @ Object Graph
v Details
Nimi @ B HAN-SWI-001
Hewlett Packar
# Edit Q Comment More ) Object Graph Verkkonim HAN-SWI-001
®
~ Details
Nimi W B HAN-SWI-001 MAC-osoite
Status Laitteen kiyntiaika 263d 20h 27m
Verkkonimi HAN-SWI-001 Er siner elmistover
Verkko-osoitteet
SHOW ALL (20
RAM 0
Laitteen kayntiaika 263d 23h 32m O H
2oH n
Laitteen kayntiaika minuutteina 0 i @l
i Il
Takuu voimassa false -
3 Versowood IC
Hankintamalli @ Ostettu o
B vai
@y ta / elir
@ Oste
4
o

Kuva 26. Vertailu lahtotilanteen ja lopputuloksen valilla — verkkokytkimet

Vastaavasti, kuvassa 27 on esitetty tulostin- ja monitoimilaitteilta keratyt tiedot tydn lahto-
ja lopputilanteessa. Myds tulostinlaitteilta keréattya inventaariotietojen maaraa saatiin laa-
jennettua merkittavasti. Tulostinlaitteiden MIB-tietokannat ja niiden epasaannéllisyys ai-
heuttivat haasteita, mink& takia tulostinlaitteiden omaisuudenhallinta tarvitsisi viela jatkoke-
hitysta. Luodut skannausprofiilit koskivat vain HP:n tulostinlaitteita, mink& johdosta kaikkia
Versowoodin tulostinlaitteita ei saatu tAman tyén puitteissa mukaan omaisuuden hallinnan
piiriin. Tulostinlaitteiden omaisuudenhallinnan jatkokehitystd voisikin toteuttaa esimerkiksi
valmistaja- tai mallikohtaisilla skannausprofiileilla, jolloin kaikki tulostinlaitteet saataisiin
omaisuudenhallinnan piiriin. Toinen vaihtoehto voisi olla skannausprofiili, joka skannaisi
oletustiedot kaikilta tulostinlaitteilta, jolloin kaikki laitteet saataisiin IT-omaisuudenhallinnan
piiriin. Taman lisdksi, voitaisiin luoda valmistaja- tai mallikohtaisia skannausprofiileja, jotka

kerdisivét laajennettuja inventaariotietoja.
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Kuva 27. Vertailu lahtétilanteen ja lopputuloksen vililla — tulostimet ja monitoimilaitteet

IT-omaisuudenhallinnan kehitystyo tehtiin Insight Discoveryn beta-versiossa 3.0.3. Alkupe-
raisend suunnitelmana oli, ettd myds Versowoodin tuotantoympadristdssa toimiva Insight
Discovery paivitetaan vastaavaan versioon, kun kehitys- ja testausty® on saatu paatokseen.
Kehitystydn valmistuttua tuotantoymparistdssa toimiva Discovery paivitettiin, mutta jo var-
haisessa vaiheessa sen kayttdonottoa, sen toiminnassa huomattiin bugeja, jotka vaikuttivat
jarjestelman toimintaan merkittavasti. Insight Discovery palautettiin aikaisemmin kaytdssa

olleeseen 2.29-versioon.

Suurimmat erot versioiden valilla ovat rakenteessa, jota skannausprofiilin tulisi noudattaa.
Luoduissa skannausprofiileissa oli rakenteita ja tietotyyppeja, jotka eivat olleet tuettuja van-
hemmassa 2.29-versiossa. Skannausprofiilit eivat siis sellaisenaan toimineet tuotantokay-

tossé olleessa versiossa. Skannausprofiileja yritettiin muokata yhteensopiviksi vanhan
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version kanssa, mutta pienilla muutoksilla siina ei onnistuttu. Skannausprofiilit olisi tullut

toteuttaa eri tavalla, ja toteutus ei tydn aikataulun puitteissa olisi ollut mahdollista.

Kehitetyn jarjestelman tuotantokayttoon valjastaminen siis ep&onnistui tamén tyon puit-
teissa. Versioiden véliset rajoitteet ja epayhteensopivuudet eivat kuitenkaan ole este, vaan
pikemminkin hidaste jarjestelman kayton laajentamiselle. Oheislaitteita varten onnistuttiin
luomaan toimiva profiili, jolla inventaariotietoja saatiin kerattya ja laajennettua. Kehitetty jar-
jestelmé voidaan ottaa tuotantokayttoon, kun Versowood ottaa kayttoonsa virallisen julkai-
sun Discoveryn 3.0-versiosta. Tuotantokayttoonotto olisi tarvinnut myos lisatoimenpiteita
ajastusten osalta, jotta jarjestelma saataisiin automatisoitua. Discovery-ohjelmistoon tulee
maaritella ajastus itse verkon skannauksille. Se tulee ajastaa muiden laitekategorioiden
skannaukset huomioiden, jotta palvelimen suorituskyky saadaan optimoitua. Ajastukset tu-
lee maarittaa myos jarjestelmien valista tiedonsiirtoa varten, seka Discovery-ohjelmistoon,

etta Insightiin.

Taulukossa 3 on esitetty vertailu inventaariotietojen valilla I&htétilanteessa, ja lopullisessa
tilanteessa. Lahtotilanteessa saadut inventaariotiedot on merkitty sinisella varilla. Ty6n tu-
loksena skannatut laajennetut tiedot on merkitty taulukkoon vihrealla vérilla. Taulukosta 3
nahdaan, etta laitteilta kerattyja inventaariotietoja on saatu laajennettua merkittavasti. Laa-
jennettuja tietoja voidaan hyddyntdd osana Versowoodin tietohallinnon toimintaa. Taulu-

kossa ei ole mukana automaatiosdanndilld, tai manuaalisesti lisattyja hallinnollisia tausta-

tietoja.
Verkkokytkimet Tulostin- ja monitoimilaitteet
Nimi Nimi
Status Status
Verkkonimi Verkkonimi
Laitteen kayntiaika Laitteen kayntiaika
Vastuutaho Vastuutaho
Sijainti Sijainti
Valmistaja Valmistaja
Malli Malli
Tuotekoodi Tuotekoodi
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Sarjanumero Sarjanumero
IP-osoite IP-osoite
MAC-osoite MAC-osoite

Ensisijainen ohjelmistoversio

Ensisijainen ohjelmistoversio

ROM-ohjelmistoversio

Kokonaistulostusmaara

Porttien lukuméaara

Asennetut varikasetit

Taulukko 3. Laitteiden inventaariotiedot
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7 Yhteenveto

Tyon tavoitteena oli kehittdaa Versowoodin IT-omaisuudenhallintajarjestelmén toimintaa si-
ten, etta sen keradmaa ja tuottamaa inventaariotietoa saataisiin kattavammaksi, ajantasai-
semmaksi ja luotettavammaksi. Lisaksi tavoitteena oli, ettd paranneltu jarjestelma palvelee
tietohallinnon sisaista toiminnanohjausta, ja sité kautta Versowoodin liiketoimintaa, entista
paremmin. Lopullisena tavoitteena oli toimintaymparistd, jota voidaan hyddyntaa Verso-
woodin tietohallinnon toiminnassa siten, etta nakyvyys IT-ymparistoon on omaisuudenhal-
linnan n&kodkulmasta aiempaa parempi, ja ympariston laajentamispotentiaalia on kasva-

tettu. Talla pyrittin saamaan lisaarvoa tehdylle investoinnille.

Tyon soveltamisala kasitti Versowoodin verkkoympariston oheislaitteet, joihin lukeutui verk-
kokytkimet, reitittimet, palomuurit, IP-kamerat, WLAN-kontrollerit, WLAN-tukiasemat, tulos-
timet ja monitoimilaitteet, levytallennuslaitteet, UPS-laitteet seka palvelinten ohjauskortit.
Tyo6n soveltamisala rajattiin koskemaan vain verkkokytkimia seka tulostin- ja monitoimilait-
teita, jolloin jarjestelman kehitys saataisiin vietyd naiden oheislaidekategorioiden osalta pi-
demmalle. Kyseiset oheislaitekategoriat valittiin osaksi tyon soveltamisalaa niiden liiketoi-
mintakriittisyyden takia. Sek& verkkokytkimien, ettd tulostinlaitteiden osalta laitteet olivat

paaasiassa HP:n ja HPE:n valmistamia laitteita, minka oletettiin selkeyttavan testaustyota.

Inventaariotietojen keradminen tdman opinnaytetydn puitteissa perustuu SNMP-protokol-
laan, joka on verkonhallintaan ja -valvontaan tarkoitettu protokolla. Hallittavat laitteet yllapi-
tavat reaaliaikaista tietoa tilastaan MIB-tietokannoissaan. SNMP-protokollan kayttd asettaa
verkkoymparistolle erilaisia vaatimuksia, mitka tuli huomioida ennen tutkimus- ja testaus-

tyon aloittamista.

Versowoodilla kaytossé oleva IT-omaisuudenhallintaan kaytettava jarjestelmé on Jira In-
sight Asset Management. Jarjestelméasta tuotettiin Insight-tuotantoymparistésta erillinen
testiymparistd, jossa tutkimus- ja testausty6ta voitiin tehda riskittomasti. Insightin ohella
kaytossa on Insight Discovery lisdosa. Discovery toimii erillaan Insightista, ja suorittaa itse
inventaariotietojen skannaukset verkon laitteilta. Discoveryn skannaukset perustuvat skan-
nausprofiileihin, jotka hyddyntavat SNMP-protokollaa tietojen kerdamiseen laitteilta. Disco-
veryn oletusskannausprofiilit eivat tuottaneet haluttuja tuloksia, joten skannausprofiili paa-
tettiin luoda itse. Vaatimusmaarittelyt skannattaville tiedoille tehtiin sisaisesti Versowoodin
tietohallinnon kanssa. Skannausprofiileille luotiin malli, jota onnistuttiin soveltamaan seka
verkkokytkinten, ettd tulostinlaitteiden tietojen skannaamiseen. Discoveryn ja Insightin va-
lille mé&ariteltiin tiedonsiirtojarjestelma. Tiedot siirretddn Discovery-sovelluksesta Insight-

palvelimelle kansioon, josta ne synkronoidaan Insightiin, maariteltyjen tuontiasetusten
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perusteella. Oheislaitteilta kerattyja inventaariotietoja saatiin rikastettua hallinnollisilla taus-

tatiedoilla, seka erilaisilla automaatiosaannailla.

Jarjestelman tuotantokayttoonotto epaonnistui jarjestelmaversioiden yhteensopivuusongel-
mien takia. Kehitys- ja testaustyo tehtiin Discoveryn beta-versiossa 3.0.3, ja suunnitelmana
oli paivittad myds tuotantokaytdssa ollut versio vastaavaksi, kun testaustyo olisi saatu p&a-
tokseen. Uuden version epakohdat pakottivat pysymaan vanhassa versiossa, ja tyon puit-
teissa luodut skannausprofiilit eivat olleet yhteensopivia tuotantokéyttssa olleen version
2.29 kanssa. Jarjestelmén tuotantokayttoonotto olisi vaatinut viela lisatoimia esimerkiksi

ajastusten osalta.

Lopputuloksena seka verkkokytkimien, etta tulostin- ja monitoimilaitteiden inventaariotietoja
saatiin laajennettua merkittavasti, ja nain koko IT-omaisuudenhallintajarjestelmaa on saatu
kehitettyd. Oheislaitteiden inventaariotietojen skannausta varten onnistuttiin luomaan skan-
nausprofiili, jota voidaan soveltaa myos muihin oheislaitekategorioihin. Oheislaitteiden tie-
dot saadaan kerattya automatisoidusti ja koostetusti yhteen paikkaan, josta ne ovat helposti
luettavissa ja hallittavissa. Nakyvyys Versowoodin verkkoympéristoon on aiempaa parempi
ja laitteiden elinkaaria voidaan seurata hallitusti ja keskitetysti. Kokonaisvaltainen elinkaa-
riajattelu helpottaa kustannusten ennustamista ja budjetointia, seka pienentaa riskeja, kun
elinkaaren lopussa olevat laitteet, seka tietoturva-aukkoja omaavat laitteet saadaan karsit-
tua verkkoymparistosta pois. Nain vahennetdan ennakoimattomia laiterikkoja ja -hairioita,
seka parannetaan reaktioaikaa tietoturvariskeihin puuttumiseen. Voidaan siis katsoa, etta
tyon tavoitteet saavutettiin padasiallisesti. Ainoa tavoite, joka tyon puitteissa epaonnistui,
oli jarjestelman valjastaminen osaksi tuotantoymparistta. Vaikka jarjestelman tuotantokayt-
t6On implementointi ei tydn puitteissa onnistunutkaan, on siihen vaadittavat tydkalut nyt ole-
massa, ja jarjestelmén tuotantokayttéonotto odottaa Discoveryn uuden jarjestelmaversion
kayttdonottoa. Kun jarjestelma saadaan valjastettua tuotantokayttoon, se tulee vahenta-
maan manuaalisen yllapidon tarvetta, ja taten tietohallinnon resursseja saadaan hyédyn-
nettya entista tehokkaammin, mill& on positiivinen vaikutus myos liiketoimintaan. Kokonai-
suudessaan, jarjestelman hyotykaytdn laajentamispotentiaalia on saatu kasvatettua, ja ta-

ten tehdylle investoinnille on saatu lisdarvoa.

Jatkokehityksen mahdollisuuksia tydssa on laajalti. Ensimmaéisena todennakdisena kehitys-
kohteena tulee olemaan kayton laajentaminen myds muihin oheislaitekategorioihin. Verk-
kokytkimien osalta skannausprofiili oli varmatoiminen, ja inventaariotiedot saatiin skannat-
tua kaikilta IP-osoiteavaruuteen maaritellyiltd laitteilta. Tulostinlaitteiden testausvaiheessa
tormattiin kuitenkin haasteisiin, eriavien MIB-tietokantojen osalta, ja sama tilanne tulee to-

dennékoisesti vastaan, kun kayttba laajennetaan muihin oheislaitekategorioihin. Jatkossa
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jarjestelmaa tulisi kehittda niin, ettd myos eri laitevalmistajien laitteet, seka kaikki laitemallit
saataisiin omaisuudenhallinnan piiriin. Toteutus vaatii lisatutkimusta ja pohdintaa, silla ny-
kyinen, useiden skannausprofiilien paallekkain suorittaminen ei ole laiteresurssien kaytdn
kannalta tehokasta. Skannausprofiilit voisi toteuttaa esimerkiksi siten, etté luotaisiin profiili,
joka keréa MIB-II standardin mukaisia perustietoja laitteilta, jolloin kaikki laitteet saataisiin
skannattua onnistuneesti, ja ne saataisiin IT-omaisuudenhallinnan piiriin. Taman jalkeen
voitaisiin suorittaa laite- tai mallikohtaisia skannausprofiileita, jotka keraisivat laitteilta laa-
jennettuja tietoja. Tamankaltaisen jarjestelman luominen vaatisi kuitenkin laajaa lisatutki-
musta, ja haasteena olisi esimerkiksi se, ettd miten laitteilta skannatut perustiedot, ja laa-
jennetut tiedot saataisiin yhdistettyd yhdeksi kokonaisuudeksi. Huomioon taytyy ottaa my6s
Discovery-ohjelmiston asettamat rajoitteet skannausprofiilin luomisen suhteen. Myds itse
Insight tarjoaa alustana merkittdvan laajennettavuutensa myota monia mahdollisuuksia jat-
kokehitykselle. Taustatietoja, eri attribuuttien ja laitteiden linkityksi& ja erilaisia automaatio-
saantdja voidaan maarittaa juuri omiin tarpeisiin sopiviksi.

Tulevaisuudessa IT-omaisuudenhallinnan merkitys tulee kasvamaan osana yritysten toi-
mintaa. Verkot kasvavat ja muuttuvat aina kompleksisemmiksi, minkd myota laite- ja ohjel-
mistokannan manuaalisesta seurannasta tulee aina vaikeampaa. Samaan aikaan verkko-
laitteiden vika- ja hairidtiloja pyritdan ennakoimaan mahdollisimman tehokkaasti, jotta mah-
dollisilta tuotantokatkoksilta, ja sen aiheuttamilta liiketappioilta valtyttaisiin. TAma taas ko-
rostaa laitteiden elinkaaren seurannan merkitysta nyt, ja erityisesti tulevaisuudessa. IT-
omaisuudenhallinnalla on keskeinen merkitys myds yrityksen tietoturvallisuuden kannalta.
Tietoturvallisen toimintaympariston peruspilareita on se, etta tiedetdén, mita laitteita ja oh-
jelmistoja yrityksen verkkoymparistossa on, jotta ne voidaan suojata asianmukaisesti. Kes-
kitetty ja automatisoitu IT-omaisuudenhallintaan tarkoitettu jarjestelma tulee olemaan tar-

kea tydkalu osana tietotekniikkaa hyddyntavien yritysten toimintaa.
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