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1 JOHDANTO

Historian aikana rikollisuus on muuttanut muotoaan jatkuvasti. Ennen internetin olemassaoloa rikol-
lisuus vaati lahtokohtaisesti inmisten fyysisté kanssakaymista. Rikolliset suosivat esimerkiksi pank-
kiry0stoja ja muita kivijalkaliikkeiden ryostoja. Ajan myota teknologian kehittyessa téllaisiin rydstoi-
hin osattiin varautua paremmin ja turvatoimet kehittyivat niin paljon, etteivat pankkirydstét enda ol-
leet kannattavia. Tasté johtuen rikollisten on taytynyt kehitty& teknologian rinnalla. Tama ei tieten-
k&an sulje pois etteikd vanhanaikaista kauppojen rydstamista voisi enéé harjoittaa, mutta nykyai-
kana tallaisella toiminnalla rikastuminen on rikollisille erittain vaikeaa ja kiinnijjaamisen riski on kor-

kea.

Viimeisten vuosien aikana teknologia ja tietoverkko on kehittynyt nopeaa vauhtia, ja kehitys ei ole
hidastumassa jatkossakaan. Tietoverkossa tapahtuva rikollisuus on lisdéntynyt internetin kehityk-
sen myo6ta jatkuvasti, ja tarkemmin ottaen juuri petokset ovat nousseet suureen suosioon rikollisten
keskuudessa. Tietoverkkorikollisuudessa ei tarvita enda aikaisemmin mainittua fyysista kanssakay-

mista, joten rikolliset voivat tehda rikoksia jopa yli kansainvalisten rajojen.

Tietoverkossa ja sen avulla tapahtuvia petoksia on monenlaisia. Ehka yleisempina ja lukumaaralli-
sesti jopa suosituimpana petoksen muotona ovat niin sanotut kirppisrikokset. Naissa rikoksissa ri-
kollinen myy oikeaa tai olematonta tuotetta esimerkiksi Facebookin kirpputorilla, mutta ostajan siir-
rettya rahat rikollisen pankkitilille, rikollinen ei l&hetdk&an tuotetta hanelle, vaan myy sita taas uu-
destaan uusille uhreille. Tallaiset rikokset eivat sindnsé vaadi suurempaa taitoa rikolliselta. Petok-
sessa ei tarvitse tehda muuta kuin laittaa kuva esineesta (esimerkiksi muumimuki) myyntiin Face-
bookin kirpputorille ja antaa sille hinta. Ostajat ottavat itse rikolliseen yhteyttd halutessaan ostaa
tuotteen, jolloin rikollinen pyytda maksun ennakkoon, eika ikina laheté tuotetta. N&ain yksinkertainen
nettikirppispetos on jo syntynyt. Uhrin kannalta on positiivista, etta rikollinen jaa yleensa naista

kiinni.

Vastakohtana téllaisille yksinkertaisille nettipetoksille ovat ammattimaiset ja aikaa vievat petokset,
kuten rakkauspetokset. Rakkauspetokset ovat aarimmaisen suunnitelmallisia, tarkkaan mietittyja ja
pitkakestoisia internetin valityksella tapahtuvia rikoksia, joissa rikollinen esittaytyy valeprofiilia kayt-
taen vaarana henkilona ja saa uhrin kontrolliinsa laheisyyden ja rakkauden avulla. Naiden rikosten
takana on jopa kansainvalista jarjestaytynytta rikollisuutta. Rakkauspetokset ovat omasta ammatti-
maisesta lahtékohdastani mielenkiintoisia, sill& niissa huijataan tietAmatonta uhria sellaisilla ta-
voilla, jotka vaikuttavat ulkopuolisen silméaéan kasittamattomiltd. Rakkauspetoksissa rikolliset leikki-
vat uhrien tunteilla niin hyvin, ettd he voivat saada yhdeltéa uhrilta kymmenien ja jopa satojen tuhan-

sien eurojen rikoshydtyja.



Yleisesti ottaen rakkauspetokset ovat télla hetkelld ajankohtaisia ja niihin kannattaa puuttua, silla
petosten lukumaara jatkaa kasvamistaan joka vuosi. Rikolliset yrittavat kohdentaa petokset varsin-
kin yksinaisiin ihmisiin, joilla ei ole suurta tukiverkkoa heidan ymparillaan, silla heidat on helpompi
uskotella petokseen mukaan laheisyyden, kiinnostuneisuuden ja rakkauden avulla, silla heilla ei

valttamatta ole laheisia varoittamassa heita ulkopuolisen helposti tunnistamasta huijauksesta.

Valitsin rakkauspetokset taman opinnaytetydn aiheeksi, silla olin jo aikaisemmin perehtynyt kysei-
seen aiheeseen, ja olin kuullut tarinoita erilaisista rakkauspetoksista ja uhrien kohtaloista. Ennalta
estava tyo ja varsinkin juuri rikosten ennalta estdminen on erittain tarkeaa. Opinnaytetyén tavoit-

teena onkin padasiassa ennalta estava linja, jotta tietoisuutta rakkauspetoksista saadaan yhdessa

kokonaisuudessa mahdollisimman laajasti esiin.

Opinnaytety® on toteutettu tutkimuksellisena kirjallisuuskatsauksena. Aluksi kaydaan lapi rakkaus-
petosten teoriapohjaa, jossa kasitellaan rakkauspetoksen etenemista ja siihen liittyvia tyypillisia
piirteité varsinkin esimerkkien avulla. Sen jalkeen siirrytadan rakkauspetoksia yhdistavaan lainsaa-
dantoon, jossa kaydaan tarkemmin lapi Suomen rikoslain pykalid. Viimeisena opinnaytetytssa kay-
daan lapi konkreettisia toimintaohjeita siihen, miten rakkauspetoksia voi tunnistaa, ja mita uhrin ja
hanen laheisensa tulisi tehda kohdatessaan rakkauspetos.



2 TUTKIMUKSEN TOTEUTUS

2.1 Tutkimusmenetelma

Tama opinnaytetyd on tutkimuksellinen ja tutkimusmenetelmana on kuvaileva kirjallisuuskatsaus.
Kirjallisuuskatsaus on yleisesti tutkimusmenetelma, jossa tutkittavana aiheena on jo valmiiksi aikai-
semmin tehty tutkimus. Kirjallisuuskatsauksessa arvioidaan ja kehitetaan valmiiksi saatavilla olevaa
teoriaa, mutta rakennetaan samaan aikaan myos omaa teoriaa. Tarkoituksena on myo6s kasata yh-

desta aiheesta yhtenainen asiakokonaisuus. (Salminen 2011, 1-3.)

Kuvaileva kirjallisuuskatsaus on yksi kolmesta kirjallisuuskatsausten tyypista. Kuvailevassa kirjalli-
suuskatsauksessa ei ole tarkkoja sdantoja. Siina kaytettava aineisto on erittain laaja eivatkd meto-
diset saannot esta aineiston valintaa tutkimuksessa. Aineiston laajuus ja tietynlainen s&dannotto-

myys ei kuitenkaan esta aiheen kuvaamista laaja-alaisesti. (Salminen 2011, 6.)

Kirjallisuuskatsaus oli paras valinta taméan opinnaytetydn toteutukseen, silla aineistoa rakkauspe-
toksiin 16ytyy paljon ja aineiston laatu on hyvin vaihtelevaa. Rakkauspetoksista ei juurikaan ole
tehty pitkid teoreettisia tutkimuksia ja aineisto on vaihtelevuuden lisaksi erittdin hajanaista. Kirjalli-
suuskatsaukselle tyypilliseen tapaan rakkauspetoksista |6ytyvasta irrallisesta aineistosta saa kasat-
tua yhtenaisen asiakokonaisuuden. Aineisto opinnaytetyéhdn on keratty kokonaisuudessaan avoi-

mista lahteista ja suurimmaksi osaksi sahkdisista lahteista.
2.2 Opinnaytetyon tutkimuskysymykset
Taman opinnaytetyon tutkimuskysymyksiné ovat.

Mit& rakkauspetokset ovat?
Mitk& ovat rakkauspetoksen tyypilliset piirteet ja miten niita voi tunnistaa?

Mik& saa ihmisen lankeamaan rakkauspetokseen?

P 0D

Miten ihmisen pitaisi toimia epaillessaan rakkauspetosta?

Opinnaytetydssa etsitdan vastauksia naihin kysymyksiin, ja ndiden kysymysten avulla rakkauspe-
tosta tarkastellaan useista erilaisista ndkokulmista. Opinnaytetydn tarkoituksena on saada irralli-
sesta aineistosta yksi yhtenadinen tietopaketti, jonka avulla lisdtdan ihmisten tietoisuutta rakkauspe-
toksista. Talla opinnaytetyolla haetaan myds ennalta estavyytta, silla varsinkin uhrin kannalta on

aina parempi, jos mahdollinen rakkauspetos saadaan estettya jo ennen sen tapahtumista.



3 TEORIAPOHJA

Tassa osiossa kaydaan yleisesti lapi rakkauspetoksia, sen esiintymisen muotoja ja sitd, miten rak-
kauspetokset etenevat ja miten uhri saadaan lankeamaan petokseen. Lopuksi kdydaan lapi viela
rakkauspetoksille ominaisia piirteita, jotka toistuvat erityyppisissakin rakkauspetoksissa.

3.1 Rakkauspetos k&sitteena

Rakkauspetoksista kaytetaan montaa eri nimed. Suomen kielessa yleisimpia nimityksi& ovat: rak-
kauspetos, rakkaushuijaus ja romanssihuijaus. Englannin kielessé vastaavia nimityksiéa ovat: ro-
mance scam ja romance fraud. Kaikki nama termit tarkoittavat kaytdnndssa samaa asiaa ja saman-

kaltaisia huijauksia. Tassa opinnaytetytssa kaytetaan padasiassa termia rakkauspetos.

Rakkauspetokset ovat internetissa tai internetin avulla tapahtuva rikollisuuden muoto, jossa rikolli-
nen paasaantoisesti kayttaa valeprofiilia ja sen avulla esittaytyy toisena henkilond. Rikollinen tutus-
tuu uhriin erindisten yhteydenottojen kautta ja ndin rakentaa luottamusta heidan vélilleen ajan
kanssa. Rikollinen myds esittdé olevansa kiinnostunut uhrista romanttisesti. Jossain vaiheessa ri-
kollinen keksii tarinan, jonka takia uhrin pitaisi lahettaa hanelle rahaa. (Federal Trade Commission,
2019.) Yleensa tama rahan lahettamisen vaihe on se, jolloin Suomen rikoslain mukainen petosrikos
tapahtuu. Rakkauspetosten ymparilla olevaa lainsaadantda tarkastellaan lainsdadantta kasittele-
vassa kappaleessa myéhemmin. Uhrille rakkauspetokset ovat yleensa erittédin vaikeita muun mu-
assa seuraavista syista: uhrit eivat valttdmattd ymmarra joutuneensa rikoksen kohteeksi, he eivéat
halua uskoa joutuneensa rikoksen kohteeksi tai he eivét uskalla kertoa asiasta kenellekaan, koska

heitd esimerkiksi havettaa.
3.2 Tyypillisen rakkauspetoksen eteneminen

Rakkauspetosten paéperiaate toimii siten, etta rikollinen tekee ensin valeprofiilin johonkin sosiaali-
sen median alustalle tai treffisivustolle. Valeprofiili tehd&an jonkun muun kuvalla, ja olemattoman
henkilon tausta keksitaan. Miehille suunnatuissa valeprofiileissa esiinnytaéan tyypillisesti I1td-Euroop-
palaisina nuorina ja kauniina naisina, kun taas naisille suunnatuissa valeprofiileissa esiinnytaan
usein l&dkareina, armeijan sotilaina tai oljynporauslautalla tydskentelevind miehina (Osuuspankki).
Syyna juuri ndiden ammattien valintoihin on yhteydenpidolliset rajoitukset. Kyseisten ammattien
"tyontekijat” eivat voi viestitella yleensa jatkuvasti, ja erindisten rajoitusten ja ongelmien takia he
eivat valttamatta pysty puhumaan normaaleja puheluita ollenkaan. Yhtenista valehenkildille on se,
ettd he ovat yleensa ulkomaalaisia ja monesti tdissa jossain muussa maassa kuin heidan koti-
maassaan. Esimerkiksi armeijan sotilaat esittaytyvét useasti Yhdysvaltojen sotilaina, jotka ovat ko-
mennuksella ulkomailla. Kaikki rikolliset eivat kuitenkaan esiinny ulkomaalaisina henkildin, vaan

valeprofiileissa esiinnytaan myos suomalaisina henkildina.



Valeprofiilin tekemisen jalkeen rikollinen ottaa uhriin ensimmaisen kontaktin tyypillisesti [&hetta-
malla talle viestia. Noin puolissa kaikista tapauksista ensimmainen yhteydenotto on tapahtunut Fa-
cebookin valityksella (Rikosuhripaivystys, a). Naisiin kohdistuneet petokset ovat huomattavasti suu-
remmassa roolissa kuin miehiin kohdistuneet, silla jopa 90 prosenttia kaikista rakkauspetosten uh-

reista ovat naisia (eml).

Viesteissa rikolliset antavat itsestadn sellaisen kuvan, etta he olisivat kiinnostuneita uhrista, ja he
haluaisivat tutustua heihin paremmin (FBI). Viestit ovat laadultaan aluksi hyvin viattomia, jolloin uhri
saa niista yleensa sellaisen kuvan, etta rikollinen osapuoli on vilpittdmasti kiinnostunut hanesta.
Viestien vaihtamisen alkumetreilla esimerkiksi miesta esittava rikollinen esittelee itsensa juuri

edella mainittuna armeijan sotilaana.

Uhrille tallaisen huijauksen tunnistaminen on yleensa erittain vaikeaa, silla petosten tekijat ovat ta-
vallisesti ammattimaisia tietoverkon kayttgjia ja hyvia inmistuntijoita (Rikosuhripaivystys, a). Rikolli-
set esittaytyvat viesteissa rehellising, huolehtivina ja uskottavina (FBI). Ihmisille on luontaista ha-
luta 16ytaad seuraa tai saada itselleen elamankumppani, ja juuri néita ominaisuuksia rikosten tekijat
kayttavat hyvaksi (Rikosuhripaivystys, a). Naiden syiden takia rikolliset kohdentavat petosyritykset
juuri yksindisiin vanhempiin naisiin. Monella yksinaisella vanhemmalla naisella huoli lasten saami-
sen mahdollisuudesta kasvaa idn my6té ja se liséa heidan riskiddn joutua petoksen uhriksi (Lee,
2020).

Satunnainen viestittely osapuolten valilla muuttuu ajan my6ta monesti paivittdiseksi. Paivittainen
viestittely voi rikollisen ja uhrin vélilla jatkua paivia, viikkoja, kuukausia tai jopa vuosia. Viestittelyn
tuloksena uhri kokee, ettd molempien kiinnostus toisiaan kohtaan lisaantyy ja syvenee, vaikka to-
dellisuudessa vain uhri alkaa kiinnostumaan rikollisesta. Ensimmaisten viikkojen tai kuukausien ai-
kana rikollinen saattaa lahettaa kuvia "itsestaan” uhrille. Tosiasiassa kuvat eivat ole hanesta itses-

taan, vaan jostain muusta henkildsta, jonka identiteettia rikolliset kayttavat.

Viestittelylle on usein erittain tyypillista, etté rikollinen ei kuitenkaan jostain syysta voi soittaa video-
puheluita tai lahettéda reaaliaikaisia kuvia uhrille. Syina tallaiseen voi olla teeskennelty kameran rik-
koutuminen, huono internetyhteys tai ettd hdn on oman kertomansa mukaan suorittamassa armei-
jan salaista operaatiota, jolloin videopuhelut ovat kiellettyja. (Osuuspankki.) Téallainen kayttaytymi-

nen on yksi rakkauspetoksen ominaispiirteistd. Tassa opinnaytetydssa kaydaan viela myéhemmin

lapi tarkemmin tallaisia merkkeja ja tilanteita, joissa uhri voi ja hanen olisi hyva ymmartaa, etta

hanta ollaan mahdollisesti huijaamassa.

Jossain vaiheessa naiden ensimmaisten viikkojen tai kuukausien aikana rikollinen kertoo olevansa

kiinnostunut uhrista. Mahdollisesti han on ihastunut tai jopa rakastunut uhriin ja alkaa ehka ehdotta-



maan tapaamista. (FBI.) Tyypillinen tapaaminen voisi olla esimerkiksi sellainen, jossa yhdysvalta-
lainen sotilas tulee lomalla kdym&an Suomessa kesken operaation. Tassa vaiheessa uhri on mo-
nesti jo vedetty syvalle huijaukseen, ja hanella saattaa olla aitoja tunteita toista osapuolta kohtaan.
Uhrin mielesta tallainen tilanne voi olla kuin lottovoitto. Osapuolet saattavat jo sopia ensimmaisen
tapaamisen. Tama hetki on monelle uhrille juuri se hetki, jolloin kaikki alkaa menemééan alama-

keen, ja uhri menettaa mahdollisesti ensimmaiset rahansa.

Tapaamisen sovittua rikollinen saattaa kertoa, ettéd han on ostanut lentoliput Suomeen tai suoma-
laiseksi esiintyvan huijarin tapauksessa uhrin paikkakunnalle ja hén tulee varta vasten tapaamaan
uhria. Uhrille saatetaan vakuuttaa jo tassa vaiheessa, ettd hdnen kanssaan halutaan yhteinen tule-
vaisuus Suomessa. Tdllaisissa rakkauspetoksissa tyypillinen linja on se, etta vierailut epaonnistu-
vat erilaisten vastoinkdymisten seurauksena (Rikosuhripaivystys, a). Tassa vaiheessa uhria ale-
taan testaamaan toden teolla ja hanelle syttetdan vaihtoehtoisia syitéd miksi tapaaminen ei onnistu.
Yleensa niihin liittyy aina jokin rahallinen syy. Ongelmien syyt vaihtelevat, mutta yleisia syita ovat
esimerkiksi ongelmat tullissa, ongelmat viisumin kanssa tai muunlaiset matkustuskulut (Federal

Trade Commission, 2019).

Edella mainittuun ongelmaan liittyy yleensd myds ensimmaiset avunpyynnot uhrilta. Esimerkkina
voidaan kayttaa tilannetta, jossa rikollinen kertoo uhrille, etta han ei paassyt lahteméaéan maasta,
koska h&nen viisumissaan oli jokin ongelma ja se vaatii X summan rahaa. Rikollinen kertoo, etta
hanella olisi rahaa kotimaassaan esimerkiksi Yhdysvalloissa, mutta han ei paase kasiksi siihen
kesken operaation esimerkiksi Afganistanissa. Rahan pyytdminen yleensa alkaa juuri tallaisista ti-
lanteista. Rikollinen saattaa myos lahettéaa erittain aidon nakoisia viranomaistodistuksia tai kuitteja
maksuista, joilla huijauksen uskottavuutta lisataan. Monesti ensimmaiset summat, joita uhrilta pyy-
detéén, voivat olla vain kymmenien eurojen suuruisia. Pienten summien tarkoituksena ei ole kas-

vattaa rikoshyotya rikolliselle, vaan kasvattaa rikollisen ja uhrin vélista luottamusta.

Yleensa rikollinen pyytaa, ettei uhri lahettéisi rahoja suoraan hénelle, vaan esimerkiksi hanen kave-
rilleen, sukulaiselleen tai muulle luotettavalle henkildlle (Osuuspankki). Mikali uhri saadaan lahetta-
maan ensimmaiset pienet summat rahaa, niin voidaan ajatella, etta suurin ty6é huijauksen valmiste-
lun osalta on jo tehty. Pienten summien jalkeen siirrytdan aina vain isompiin ja isompiin rahasum-

miin, ja rahan tarpeelle keksitaan aina erilaisia motiiveja.
3.3 Erilaiset rakkauspetokset

Edell& mainitussa osiossa kasiteltiin oikeastaan vain yhdenlaista rakkauspetosta. Kyseinen rak-
kauspetoksen muoto on hyvin yleinen, mutta muotoja on olemassa myos erilaisia. Padasiassa eri
tekotavat ovat kuitenkin hyvin yhtenevaisia. Tassa osiossa kaydaan lapi muita yleisia menetelmia,

miten rikolliset huijaavat uhreja, ja mill& konsteilla heidat saadaan lahettamaan rahaa.



Jotta rikos tai petos pysyy rakkauspetosmaaritelméan sisalla, tapahtuma vaatii sen, etta siin& kayte-
taan hyvaksi juuri edellisesséa osiossa mainittua aloitustapaa. Tasta syysta rakkauspetoksiin luoki-
teltavat rikokset alkavat melkein aina samalla tavalla ottamalla yhteytta uhriin internetissa ja esitta-
malla, etta hanesta ollaan kiinnostuneita. Erilaiset variaatiot petokselle alkavatkin siita hetkest,
kun uhriin on tutustuttu paremmin ja hénet on saatu kiinnostumaan valeprofiilista. Valeprofiilit ovat
yleensa erilaisia keskenaén, ja uhrin kanssa tutustumiseen kaytetaan erinaisia keinoja riippuen

siitd, millainen uhri on kyseessa.

BBC news on uutisoinut vuonna 2020 tapahtumasta, jossa rikollinen oli huijannut hongkongilaiselta
naisuhrilta noin 40 000 Hongkongin dollaria, eli noin 4400 euroa. Rikollinen oli ottanut yhteytta uh-
riin valeprofiilin avulla ja kertonut olevansa Englannista ja tydskentelevansa etelaamerikkalaisella
oljynporauslautalla operatiivisena johtajana. Rakkauspetosten luonteelle ominaisesti rikollinen oli
noin kuukauden viestittelyn jalkeen kertonut halukkuutensa tavata hongkongilainen nainen, mutta
sita ennen han tarvitsi rahaa tarkeisiin porauslautan osiin. Uhri l&hetti rikolliselle 40 000 Hongkon-
gin dollaria mainittuihin osiin. Rakkauspetosten luonteen mukaisesti pienen ajan kuluttua rikollinen
oli pyytanyt uhrilta lisé& rahaa, koska hanen tyttonsa oli kuulemma joutunut onnettomuuteen ja ha-
nen piti kerata rahaa tyton leikkaukseen. Juuri tdma kyseinen pyynté oli saanut uhrin ’heraamaan”

ja ajattelemaan, ettd tapaus oli liian traaginen, joten sen oli pakko olla huijausta. (Lee, 2020.)

OP Media uutisoi vuonna 2021 vastaavanlaisesta rakkauspetoksesta, jossa suomalainen noin viisi-
kymmentavuotias naisuhri oli menettanyt rikolliselle 16 000 euroa. Tapahtuma oli alkanut, kun uhri
oli saanut ilmoituksen uudesta deittikumppanista treffisovelluksessa. Kumppani esiintyi Suomessa
asuvana ranskalaisena miehena, joka kirjoitti viesteissé englantia. Erona edelliseen tapaukseen ol
kuitenkin se, etta rikollinen avautui tunteistaan jo muutaman péaivan kuluttua. Uhrille kerrottiin muun

muassa, ettd "han on lahja jumalalta”. (Jantti, 2021.)

Noin viikon jalkeen uhrille alkoi syntya epailyksia rikollista kohtaan. Rikollinen kertoi, ettd han ol
lahdossa tydmatkalle korjaamaan lentokoneita Saksaan. Tassa vaiheessa uhri laittoi rikolliselle en-
simmaista kertaa viestid, ettd miesta ei ole olemassa, koska hanen kuvillaan eikd nimellaén 16yty-
nyt mitaan internetista. Uhri myos epaili nopeita rakkauden osoituksia. Rikollinen oli vastannut ha-
nelle, ettei han halunnut jakaa omia tietojaan internetissa. Rikollinen oli [&hettényt uhrille kuvan ha-
nen passistaan vakuutteluksi. Uhrin mielesta passi oli aidon nakéinen (eml.) Uutisesta jaa epasel-

vaksi oliko passi aito vai vaarennos.

Kuten aikaisemmassa hongkongilaisen naisen tapauksessa, niin myods tassa kyseisessa tapauk-
sessa rikolliselta tuli parin viikon paasta viesti, jossa han pyysi uhrilta rahaa. Talla kertaa syyna ol

tarve saada rahaa lentokoneen moottorin rahtimaksun lunastamiseen. Jopa miehen uskoteltu sisko



oli laittanut viestid uhrille ja pyytanyt hantd maksamaan rahat ja sisko maksaisi rahat hanelle my6-
hemmin takaisin. Tama oli hetki, jolloin uhri oli suuttunut miehelle, koska tama pyysi hanelta rahaa.
Uhri oli myds kertonut, ettei hanella ollut sellaisia rahoja. Uhri oli tapauksen jalkeen estényt viestit-

telyt miehen kanssa. (Jantti, 2021.)

Pian kuitenkin uhri oli ottanut estot pois ja laittanut taas miehelle viestid. OP Median kirjoituksesta
jaa epaselvaksi miksi ndin oli tapahtunut, joten syita voi vain arvailla. Tapaukseen oli ryhtynyt alku-
peréisen rikollisen my6ta myds muita henkilditd, silla miehen pomoksi esittaytynyt mies oli soittanut
uhrille ja yrittéanyt vakuutella hanta. Viesteja oli tullut myés miehen tyttareksi esittaytyneeltd henki-
I61t&, joka vakuutti miehen rakastavan uhria. Taman johdosta uhri oli [&ahettdnyt ensimmaisen ker-
ran rahaa miehelle, joka tietenkin myohemmassa vaiheessa osoittautui rikolliseksi, mutta kyseisella
hetkell& uhri ei sita tiennyt. (eml.)

Tassa kyseisessa tapauksessa rikolliset kayttivat hyvaksi ihmisen luontaista luottamusta toisiin ih-
misiin. Uhrille oli tullut tapauksessa epadilyja, ettéd mies ei valttamatta olisikaan oikea henkild. Tasta
syysta tarinaan oli keksitty mukaan muita henkil6ita, jotta uhrin luottamusta saatiin taas kasvatettua
takaisin. Rikolliset tydskentelevatkin monesti ryhmissa ja tekevat keskusteluista muistiinpanoja,
jotta tarinat pysyisivat mahdollisimman aukottomina (Osuuspankki). Ryhmasséa toimivien rikollisten
on taten helppo tulla mukaan toisen huijaukseen ja néin edesauttaa uhrin luottamuksen vahvista-

mista ja rikollisten tuloksiinsa paasemista.

Valitettavasti tapahtuma ei ollut loppunut tdhan yhteen kyseiseen rahanpyyntéén. Mies oli soittanut
uhrille ja kuulostanut kiireiselta. Han oli kysynyt uhrilta, voisiko tdma kirjautua hanen pankkitililleen,
koska hanen piti maksaa palkat tydntekijdillensa, eikd han pystynyt itse kirjautumaan tilille. Uhrin oli
tarkoitus myds saada omat maksamansa rahat takaisin samalla kertaa. Mies oli antanut pankkitun-
nuksensa. Uhrin kirjauduttua verkkopankkiin tililla naytti olevan huomattavan suuri summa rahaa.
Uhri oli yrittanyt siirtdd rahaa miehen tililtd, mutta tili oli jostain syysta lukkiutunut, eika siirtoja pys-
tytty tekemaan. Taméan seurauksena uhria alettiin painostamaan ja hénen kaskettiin lainata palkka-
rahat omista rahoistaan. Painostuksen takia uhri oli maksanut palkkarahat toimeksiantajan tilille.
(Jantti, 2021.)

Tallainen manipulointi on rakkauspetoksissa yleista. Monissa rakkauspetoksissa uhrille esimerkiksi
annetaan nimenomaan kayttdoikeudet rikollisen tekaistulle tilille, ja h&nen pitaé siirtda rahoja juuri
toiselle tilille, kuten edellisessa esimerkissa, tai jopa ottaa rahoja sielta itselleen niin sanottuina ta-
kaisinmaksuina. Pankkitilin lukkiutuessa rikolliset kayttavat psykologisia keinoja uhrin huijaami-
sessa. Ensimmainen tunne, joka uhreille voi tulla tilanteessa, jossa he lukitsevat toisen pankkitilin,

voi olla pelko ja epavarmuus. Uhri ajattelee olevansa itse vastuussa tapahtumasta, jolloin hanella



on velvollisuus korjata tilanne. TAma ei tarkoita sitd, etté kaikki uhrit tuntisivat pelkoa ja epavar-
muutta, mutta rikolliset kayttavat naitd mahdollisuuksia hyvaksi, koska he ovat petosten ja ihmis-

mielen “asiantuntijoita”.

Palkkarahojen maksamisen jalkeen tuli vihdoin aika, jolloin miehen piti tulla tapaaman uhria Suo-
meen. Mies jopa lahetti kuvat lentolipuista. Kuitenkin jalleen kerran rakkauspetokselle ominaiseen
tapaan miehella tuli vastoinkdymisia, ja ainoa tapa selviytya niista oli pyytaa uhrilta rahaa. Uhrille
soitti jalleen kerran useita henkil6ita, jotka esittaytyivat poliiseina ja lakimiehina. Uhrille kerrottiin,
ettd valilla miesta uhkasi poliisin pidatys ja toisena hetkena ongelmana oli taas tyontekijdiden palk-
kojen maksu. Kaikki ongelmat ja vastoinkaymiset olivat kuitenkin aina korjattavissa rahalla. (Jantti,
2021.)

Uhri on kertonut OP Median artikkelissa, etta han epaili miesta ja hanen kertomia tarinoita, mutta
haneen kohdistunut syyllistaminen ja jatkuva vakuuttelu tarinan aitoudesta saivat hanet jatkamaan
rahan lahettamista. Koko tapauksen aikana uhri l&hetti ulkomaalaisille tileille yhteensé noin 16 000
euroa. Maksut han oli maksanut erillisiltd luottokorteilta. Loppujen lopuksi uhri oli ymmartanyt, etta
kyseessa oli huijaus, jonka jalkeen han oli tehnyt asiasta rikosilmoituksen. (eml.)

Kyseisestd OP Median jutusta voi huomata rikollisten &arimméisen ammattimaisuuden petoksiin.
Kuten aikaisemmin tassa kirjoituksessa tuli esille, rikolliset ovat ihmismielen asiantuntijoita, ja he
osaavat manipuloida ihmisia kayttden heidan tunteitaan hyvéksi. Rikolliset kayttavat erinaisia tek-
niikoita rahojen saamiseen, jossa he juuri manipuloivat ihmisten tunteita. Yksi naista tekniikoista on
usein kaytetty syyllistaminen (Police Scotland). Muita samankaltaisia psykologisia keinoja ovat mm.
aikaisemmin mainittu pelon tuottaminen, eristaminen ja poisvetaytyminen (eml). Tassa konteks-
tissa eristdmisella tarkoitetaan uhrin eristamista hanen sosiaalisesta ymparistostaan. Uhrille voi-
daan esimerkiksi kertoa rikollisen toimesta, etta viestittely taytyy siirtda tiettyyn sovellukseen, josta
kukaan ulkopuolinen ei voi nahda sitd. Uhria kielletd&n myds kertomasta asiasta ulkopuolisille, jol-
loin han jaa asian kanssa yksin. Poisvetaytymiselld taas tarkoitetaan tilannetta, jossa rikollinen ei
suostu kommunikoimaan uhrin kanssa, mikali uhri ei maksa pyydettya rahasummaa (eml). Kommu-
nikoinnin lopettaminen voi olla uhrille suuri jarkytys, silla hanella saattaa olla toista osapuolta koh-

taan jo suuria tunteita.

Talla hetkella rakkauspetokset ovat edenneet jo siihen pisteeseen, etta rikolliset myyvat valmista
pakettia rakkauspetoksen suorittamiseen. Yksi tallainen paketti on kasattu ja tarkoitettu vengjan
kieltd puhuville hakkereille. Paketti sisdltaa satoja valmiita kirjoituksia englanniksi ja muilla erillisilla
Euroopan kielilla. Paketissa esitetdan yleensa naisia, joten kohderyhmana ovat padasiassa miehet.
Paketissa tulee myos yksityiskohtaisia ohjeita, kuvia ja videoita rakkauspetoksen suorittamiseen.

Paketti sisdltdéineen on tarkoitettu nimenomaisesti yksindisten miesten vaanimiseen internetissa.



Paketin myyjd mainostaa vahintdan 1.2 % vastausmaarada uhreilta. Paketissa my6s mainostetaan,
ettd viikkotulot voivat nousta jopa 2000 Yhdysvaltain dollariin, eli noin 1720 euroon viikossa, mikali

huijausviesteja lahettaa keskimaarin 30 kappaletta paivassa. (Krebonsecurity, 2016.)

Paketissa ohjeistetaan ostajia lahettamaan ainakin tusina sahkdpostia uhrille, ennen kuin hanelle
mainitaan matkustamisesta. Kuten muidenkin rakkauspetosten kanssa, niin myos tassa kyseisessa
paketissa ohjeistetaan paketin ostajia, etta jossain vaiheessa huijarilla pitaa olla jokin tapahtuma,
miksi han vaatii pikaisesti rahaa. Syyt rahan pyytamiselle ovat samanlaisia kuin muissa rakkauspe-
toksissa. Naista rakkauspetospaketeista tekee erilaisen se, etta rikolliset pitéavat puhelinpalvelukes-
kuksia paketin ostajille. Paketin ostajat voivat tilata puhelinpalvelukeskuksesta puhelun uhrille. Kes-
kuksissa tyoskentelevat henkilot ovat miehié ja naisia, ja he voivat soittaa uhrille esittaen tiettya
henkil6&, jota pakettia kayttavat rikolliset tarvitsevat huijauksen lapiviemiseen (eml.)

Edella mainittu paketti ei luultavasti jaa viimeiseksi taman kaltaiseksi. Jo vuosia internetissa ja var-
sinkin dark webissa, eli pimeassa verkossa kasite "crime-as-a-service” on kasvanut. Crime-as-a-
service tarkoittaa tilannetta, jossa ammattirikollinen tai rikollisryhmittyma teettéé edistyneita tyoka-
luja, palveluja ja muita paketteja, joita myydaan eteenpain muille rikollisille. Muut rikolliset voivat
hyodyntaa ostamiaan tuotteita, joiden avulla he voivat tehda rikoksia, vaikka he eivat itse osaisi
tehdé kyseessa olevia tyokaluja tai paketteja. (Johnson, 2017.)

Edella lapikayty esimerkki rakkauspetospaketista venalaisille hakkeroijille menee tallaisen crime-
as-a-service kasitteen alle. Kyberrikokset ja crime-as-a-service rikokset vain lisdantyvét vuosi vuo-
delta, joten rakkauspetokset kuuluvat epailematta tallaisiin palveluihin, mitd jatkossa tullaan kehitta-
maan edelleen. Rakkauspetokset ovat rikollisille niin tuottavaa bisnesta, etta mita luultavammin he
eivat tule lopettamaan petosten tekemista niin kauan, kuin se toimii ihmisiin. Tasta syysta on luon-

nollista, ettd he myds kehittavat petosta eteenpain.
3.4 Rakkauspetosten ominaispiirteet

Kuten aikaisemmin on mainittu, rakkauspetoksissa esiintyy tietynlainen kaava, ja ne muistuttavat
huomattavan paljon toisiaan. Taman takia tdhan osioon on kasattu listamuodossa yhteen tyypillisia
piirteitéa ja tapahtumia, jotka toistuvat rakkauspetoksissa, jotta uhrit, tulevat uhrit ja muut henkil6t
oppisivat huomaamaan téllaisia tilanteita. Tasséa vaiheessa haluan kuitenkin painottaa, etta kaikki
henkil6t eivat ole internetissa rikollisia, ja internetin kautta voi l6ytya myds aitoa rakkautta. Tassa
kappaleessa lapikaytavat asiat ovat kuitenkin sellaisia, joiden ilmaantuessa uhrin tai tulevan uhrin

tulisi miettia tilannetta todella hartaasti, ja halytyskellojen tulisi mahdollisesti jo soida.
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Henkilon tausta. Tyypilliseen tekotapaan kuuluu, ettéa henkil on kyseisella hetkella erittain kau-
kana, esimerkiksi tydskentelemassa dljynporauslautalla, armeijan komennuksella tai ladkarina ul-
komailla (Chivers, 2021). Henkilon taustatarina on erittédin mielenkiintoisen kuuloinen, jolloin uhri
jaa siihen helposti "koukkuun”. Valeprofiileille tyypillistd on myds se, etta he kertovat olevansa hy-
vin varakkaita. Yleinen kertomus on, etta he kertovat saaneensa huomattavan suuren perinnén hil-

jattain.

Liian hyva profiili. Rikollisten kayttamat valeprofiilit eroavat oikeista profiileista esimerkiksi valoku-
vien maaralla. Oikeissa profiileissa on yleensa paljon kuvia erilaisissa tilanteissa henkilésta. Mo-
nesti henkilon koko keho saattaa myds nakya. Oikeissa profiileissa henkilot saattavat myos liittaa
heidan muita sosiaalisen median profiileja toiseen profiiliin. Vastaavasti rikollisten tekemissa valep-
rofiileissa ylla mainitut asiat saattavat puuttua. (eml.) Esimerkiksi kuvia saattaa olla vain yksi, jossa
henkild nakyy vain rinnasta ylospéin eikd hanen kehoaan nay. Tahan liittyy myds se, etta rikollinen
ei halua tai ei jostain syystéa pysty soittamaan videopuheluita uhrin kanssa. Uhrille kerrotaan lukui-
sia tekosyita. Armeijan sotilasta esittavilla henkilgilla tekosyy on yleensa se, etta he ovat komen-
nuksella ulkomailla, eivatka he pysty soittamaan sen takia. Erittain yleistd on myos, ettéa valeprofii-
leissa on juuri samat kiinnostuksen kohteet kuin uhrilla tai he kertovat pitdvansa samoista asioista
(Chivers, 2021). Rikolliset yrittéavat yhteisilla kiinnostuksen kohteilla luoda luottamusta. Mikali uhri
kertoo eronneensa esimerkiksi vuosi sitten, niin rikollinen saattaa kertoa eronneensa kuusi kuu-

kautta sitten.

Suhteen nopea eteneminen. Vaikka rikolliset haluavat kdyttaa aikaa uhrin pehmittamiseen ja luot-
tamuksen rakentamiseen, niin silti ensimmaiset ihastumisen tai rakkauden tunnustamiset tulevat
nopeasti. Rikolliset saattavat esimerkiksi kertoa haluavansa mennéa naimisiin uhrin kanssa. Rikolli-
set myds antavat lyhyessa ajassa lupauksia tapaamisista. Keskustelun siirtaminen nopeasti pois
alkuperaisesta paikasta on myos yksi halytysmerkki. Rikolliset haluavat talla saada esimerkiksi uh-

rin puhelinnumeron itselleen.

Lupausten rikkominen. Kuten aikaisemmissa osioissa on todettu, rikolliset antavat suuria lupauk-
sia ndkemisesta. He jopa lahettavat kuvia dokumenteista ja matkalipuista. (eml.) Rikollisen toimin-
nan jatkumisen takia rikollisen identiteetti ei missdan nimessé voi paljastua, joten he esimerkiksi
peruvat lupaukset Suomeen tulemisesta joka kerta. Mydhemmassa vaiheessa petosta lupausten
rikkominen saattaa liittyd rahaan. Uhrille annetaan lupauksia, etta yhden rahasumman lahettami-

sen jalkeen hanen rakkaansa voi saapua nakemaan hanta. Yllattden tama ei ole taaskaan totta.

Rahan tarve tai sen pyytaminen on kaikista suurin halytysmerkki, joka viittaa rakkauspetokseen.
Rahan saaminen on rikollisten p&éasiallinen tavoite. Koko huijaus perustuu siihen, etta uhri l[ahet-

taisi heille rahaa. Mikali uhri ei laheta heille rahaa, niin heidan aikansa kyseisen henkilon kanssa on
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mennyt hukkaan. Rahan pyytaminen voi alkaa "suhteen” misséa vaiheessa tahansa. Hyvin yleisia
syita rahojen pyytamiselle ovat matkalippujen ja viisumien maksut ja sairaalakulut (Chivers, 2021).
Muita yleisia syita ovat palkkojen maksamiset, tullimaksut tai tyéttomyyteen liittyvat kustannukset
(Rikosuhripaivystys, a). Nama eivat kuitenkaan todellakaan ole ainoita syita, vaan rikolliset keksivat
mit& kieroutuneimpia syita rahan pyytamiselle, ja heilla on monesti surullinen taustatarina pyyn-

nolle.

Rahan pyytamiseen liittyy my6s muunlaisia halytysmerkkeja. Yksi naista on se, etté raha pyyde-
taan maksamaan jonkun kolmannen henkilon tilille. Myos ulkopuoliset henkildt saattavat tulla mu-
kaan huijaukseen. Ulkopuoliset henkiltt esiintyvat muun muassa rikollisen laheising, tullivirkaili-

joina, poliiseina tai laékareina (Rikosuhripaivystys, a).

Rikolliset pyytavat yleensa uhria lahettdmaan rahaa tietynlaisilla maksutavoilla. Yleisimpia maksu-
tapoja ovat rahan lahetys rahasiirtopalveluiden kautta, valmiiksi ladatut lahjakortit ja joissain ta-
pauksissa suora tilisiirto. Rikolliset suosivat téllaisia maksutapoja, koska he saavat rahaa nopeasti,
ja nain heidan on helppo pysya anonyymina. (Chivers, 2021.) Suomessakin on tapahtunut muu-
tama rakkauspetos, jossa uhri on lahettanyt rikollisille rahaa erillisten rahasiirtopalveluiden kautta.
Rahasiirtopalveluissa yhtend ongelmana on, etté ne saattavat rajoittaa uhrin rahansiirtoa, jos ne
epdilevat, ettd kyseessa on huijausyritys. lltasanomat on uutisoinut, ettd uhrina olleet naiset ovat
lahettaneet Western Unionin kautta rahaa rikollisille. (Sérkk&, 2017). Western Union on kysynyt uh-
reilta tuntevatko he henkilon, joille he ovat lahettaméssa rahaa. Rikolliset ovat ohjeistaneet uhreja

vastaamaan téllaisiin kysymyksiin myodntavasti. (eml).

Edella mainittujen syiden takia rikolliset saattavat pyytda rahaa myos kryptovaluutan muodossa,
koska niille ei ole yleensa mink&énlaisia rajoitteita. Varsinkin bitcoin on ollut kovassa suosiossa ri-
kollisten keskuudessa. Rikolliset pyytavat uhreja ostamaan bitcoineja joko internetin vélityksella ja
lahettdmaan ne heille, tai uhreja jopa pyydetaan kdymaan fyysisilla bitcoin-automaateilla osta-
massa bitcoineja ja lahettamassa ne suoraan rikollisille. Suomessa bitcoin-automaatteja alkaa ole-

maan melkein jokaisessa suuremmassa kaupungissa.
3.5 Tilastot

Rakkauspetoksen tilastoja arvioidaan tassa osiossa paaasiassa vuoden 2020 ajanjaksolta, jotta
tilastoihin saadaan yhden vuoden mittainen jakso. Koko Suomessa poliisi rekisteréi vuoden 2020
aikana 210 kappaletta rakkauspetoksia (Vanhala, 2021). Maarallisesti luku ei valttamatta kuulosta
suurelta ja aluksi voisikin ajatella, ettéa rakkauspetokset ilmién& on Suomessa pieni. Vertailuna esi-
merkiksi vuoden 2020 aikana Suomessa kirjattiin poliisin toimesta 23 500 polkupyoéravarkautta,

joka on numeraalisesti huomattavasti rakkauspetoksia suurempi (Silfsten, 2021).
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Rakkauspetoksista huomattavan ilmion tekee kuitenkin saadun rikoshy6dyn maara. Edella maini-
tuissa 210 rakkauspetoksessa rikoshy6ty on yhteensa 6,1 miljoonaa euroa. Tarkkoja summia sille,
paljonko tietyt uhrit ovat menettaneet rahaa, ei ole tiedossa, mutta summat vaihtelevat kymmenista
euroista satoihin tuhansiin euroihin (Vanhala, 2021). Yksinkertainen keskiarvo voidaan kuitenkin
laskea jakamalla 6,1 miljoonaa euroa 210 tapauksella, jolloin keskiarvoksi saadaan noin 29 000
euroa. Tallainen laskutoimitus on vain arvio, silla osa ihmisistd on menettanyt huomattavasti va-
hemman ja osa huomattavasti enemman rahaa. Rikoshyoétya katsomalla huomataan, etta vaikka
vuoden aikana poliisin tietoon on tullut "vain” 210 tapausta, niin asiassa kuitenkin ollaan tekemi-

sissa erittain suuren kokonaisuuden ja ongelman kanssa.

Ongelmaksi tilastoinnissa muodostuu se, etté vain sellaiset rikokset voidaan tilastoida, jotka tulevat
poliisin tietoon. Piilorikollisuus kéasitteena tarkoittaa sellaisia rikoksia, jotka eivat tule poliisin tietoon
ja siten niita ei rekisteroida rikoksina (Tilastokeskus). Rakkauspetosten piilorikollisuudelle on monia
syita ja yksind isompina syind ovat muun muassa uhrin hapeén tunne ja se, ettei huijausta ymmar-
retd. Vaikka uhri olisi lahettanyt rikolliselle jo kymmenié tuhansia euroja rahaa, ei han valttamatta
viel& ymmarra tulleensa huijatuksi. Ketdan ihnmisté ei voida pakottaa tekemaan rikosilmoitusta, jos

han tosissaan luulee l6ytaneensé elaméansé rakkauden, ja raha on vain valiaikainen este.

Rakkauspetos ei ole kuitenkaan pelkastaan suomalainen ilmid, vaan sita ilmenee ympéri maail-
maa. Vuonna 2020 Yhdysvalloissa rakkauspetoksista saatu rikoshyoty oli isompi kuin mink&an
muun petoslajin rikoshyoéty. Yhteensa rakkauspetoksia oli ilmoitettu Yhdysvalloissa 32 792 kappa-
letta ja menetetty yhteissumma oli 304 miljoonaa Yhdysvaltain dollaria, eli noin 259 miljoonaa eu-

roa. (Federal Trade Commission, 2021.)
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4 LAINSAADANTO

Rakkauspetokset ovat tiivistetysti yksi rikollisuuden muoto. Jotta rakkauspetosta voidaan tarkas-
tella laillisesta nadkdkulmasta, niin sita ennen taytyy maarittaa, mika yleisesti on rikos ja miten se
tulee kaytantoon rakkauspetoksissa. Rikos kasitteené on teko tai laiminlyonti, joka on saadetty ran-
gaistavaksi laissa (Oikeusministerio). Paasaéntoisesti rikokset kirjataan rikoslakiin, mutta rangais-
tussédannoksia 10ytyy myos muista laeista. Lakeihin maaritellaan rikosnimikkeet ja niihin liittyvat tun-
nusmerkistot. Tunnusmerkistolla tarkoitetaan niité seikkoja ja ominaisuuksia, joiden pitaa tayttya,
ettd tapahtumasta tulee rikosnimikkeen alainen teko.

Tassa opinnaytetydssa ei oteta kantaa tarkemmin verollisiin nakokulmiin (esimerkiksi lahjaveroon),
eika pankkien tai muiden rahanlahetyspalveluiden sdannoksiin ja rahan lahettamisen rajoihin. Lain-
saadannon kannalta yleisella tasolla taytyy muistaa, etta rahan lahettaminen ei paasaantdisesti ole
rikos, kunhan siihen liittyvat toimet ja toimenpiteet ovat kunnossa. Rahaa saa lahettaa toiselle hen-
kildlle niin paljon kuin haluaa, eikéd syyta lahettamiselle tarvitse periaatteessa perustella kenelle-
kaan. Esimerkkina voidaan kayttaa tilannetta, jossa henkild on lahettanyt kymmenia tuhansia eu-
roja hanen "rakkaalleen”, jonka han on tavannut internetin valityksella. Kyseisen henkilon laheiset
ja tuttavat voivat vaittaa hanelle, etta hanen rakkaansa onkin rikollinen. Mikéli rahan lahettgja ei
ymmarra tai usko, ettd kyseessa on kaynnissa oleva rikos, niin henkiléa voi olla melkein mahdoton
saada lopettamaan rahan lahettadmista. Talldin kyseessa on erittéin vaikea tilanne, koska asiassa ei
voida olla varmoja erehdyttdakd joku rahan lahettdjaa, ja tayttyyko kyseisessa tilanteessa rikoksen
tunnusmerkisto.

Rakkauspetoksissa yleisin rikosnimike on petos. Petos voi olla my6s lieva tai torkea petos. Rak-
kauspetoksessa rikollinen on petoksen tekija eli epéilty, ja rahaa menettanyt henkil6 taas asian-
omistaja, eli rikoksen uhri. Rakkauspetoksiin voi liittyd myds muita rikosnimikkeitd, joita ovat esi-
merkiksi identiteettivarkaus ja maksuvalinepetos. Rakkauspetokseen liittyvid rikosnimikkeita kay-

daan tarkemmin lapi seuraavissa osioissa.
4.1 Petosrikokset

Petos méaaritelldan rikoslaissa (19.12.1889/39) 36 luvun 1 kohdassa (769/1990) tehdyn muutoksen
my0ta. Lieva petos méaaritelladn saman luvun 2 kohdassa ja torkea petos 3 kohdassa. Rikoslain 36
luvussa, 1 kohdassa 1 momentissa lukee nain: "Joka, hankkiakseen itselleen tai toiselleen oi-
keudetonta taloudellista hy6tya taikka toista vahingoittaakseen, erehdyttamalla tai erehdytysta hy-
vaksi kayttamalla saa toisen tekemaan tai jattamaan tekemétta jotakin, ja siten aiheuttaa taloudel-
lista vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maaréta, on tuomittava

petoksesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi” (RL 36:1.1).
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Kyseinen lainkohta méarittelee normaalimuotoisen petoksen. Kyseisessé pykalassé méaaritellaan
tarkasti kenen teko pitéda tehda, mita pitaéd tehda ja kenelle teko pitaa tehda. Tarkastellessa pykalaa
pienemmissa osissa huomataan, miten kyseinen pykala liittyy rakkauspetoksiin muutenkin kuin pel-
kan nimen vuoksi. Kyseinen pykala alkaa sanoilla, "Joka, hankkiakseen itselleen tai toiselleen oi-
keudetonta taloudellista hydtya taikka toista vahingoittaakseen, erehdyttamalla tai erehdytysta
hyvaksi kayttamalla...”. Lauseella tarkoitetaan sita, kun jonkun henkilén motiivina on saada oi-
keudetonta taloudellista hy6tya, eli sellaista, joka ei hanelle kuulu laillisesti. Rakkauspetoksissa tal-
lainen on rahaa, joka ei kuulu rikolliselle, vaan rahan lahettdneelle uhrille. Rahan saamisen taytyy
tapahtua juuri erehdyttamalla tai erehdytysta hyvaksi kayttamalla. Rakkauspetokset ovat oikeas-
taan pelkkaa erehdyttamista. Uhria erehdytetddn alusta loppuun asti esittaytymalla taysin toisena
henkilona. Erehdyttaminen tapahtuu myods rahan pyytamisvaiheessa, koska rahan tarve on kek-
sitty, ja rikollisella ei oikeasti ole tarkoitusta maksaa lahetettyja rahasummia.

Lainkohta jatkuu sanoilla "saa toisen tekemaén tai jattamaan tekematta jotakin, ja siten aiheuttaa
taloudellista vahinkoa erehtyneelle...”. TAma kyseinen kohta konkretisoi aiemmin esitetyn esi-
merkin. Kun rikollinen pyytaa uhrilta rahaa, han yrittd& saada uhrin tekemaan jotakin, eli l|ahetta-
maén rahaa. Silla hetkelld, kun raha lahtee rikolliselle, uhrille syntyy taloudellista vahinkoa. Yhteen-
vetona rakkauspetos syntyy laillisesta nakdkulmasta, kun erehdyttdja (rikollinen), erehdyttaa (pyy-
téa rahaa laittomin keinoin) ja erehtynyt (uhri) [&hettda rahaa, jolloin hanelle syntyy taloudellista va-

hinkoa.

Rikoslain 36 luvussa 1 kohdassa 3 momentissa, joka kasittelee petosta, lukee: "Yritys on rangais-
tava”. Mikali rikollinen yrittda saada itselleen taloudellista hyotya erehdyttamalla kuitenkaan siina

onnistumatta, niin sekin on kuitenkin rangaistavaa petoksen yrityksena.

Normaalimuotoisen petoksen liséksi rikoslaissa maaritelladn myos lieva petos, joka lukee nain:
”Jos petos, huomioon ottaen tavoitellun hyédyn tai aiheutetun vahingon maara taikka muut rikok-
seen liittyvat seikat, on kokonaisuutena arvostellen vahainen, rikoksentekija on tuomittava lievasta
petoksesta sakkoon” (RL 36:3.1). Lievassa petoksessa ei erikseen maaritella petoksen tunnusmer-
kist6d, koska se on kaytadnnossa sama kuin petoksessa. Yleisella tasolla lieva petos voi tulla kysy-
mykseen esimerkiksi tilanteissa, joissa edellda mainittu taloudellinen vahinko on vahainen. Esimerk-
kin& lievasta petoksesta voisi olla tilanne, jossa yksittdinen henkild myy olematonta vahaarvoista
tavaraa internetin kirppikselld, eikd han maksusta huolimatta I&heté tuotetta, eikd hanella ikind ollut
tarkoituskaan lahettaa sita. Mikali teko olisi yksittdinen, eika rikollinen myynyt olematonta tuotetta
kuin yhdelle henkildlle, voisi petos olla kokonaisuutena arvostellen vahainen. Asiassa on tarkea
muistaa, etta rikosnimikkeen maaraytyminen ei ole aina yksiselitteinen asia, vaan siihen voi vaikut-

taa monta muuttujaa.
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Lievan petoksen ja normaalimuotoisen petoksen raja menetetyn taloudellisen hyédyn mukaan on
vaihteleva. Joidenkin kaytantdjen mukaan se liikkuu noin 500 eurossa. Summa ei kuitenkaan ole
taysin tarkka. Rakkauspetosten osalta lieva petos on oikeudellisesti mielenkiintoinen. Tilanteessa,
jossa uhri olisi menettanyt esimerkiksi 100 euroa, olisi petos luultavasti pelkéan rahasumman takia
lieva. Kuitenkin asiaa taytyy pohtia siltd osalta, ovatko muut rikokseen liittyvat seikat kokonaisuu-
tena arvostellen vahaisia. Rakkauspetokset ovat yleensa ammattimaisia ja suunnitelmallisia petok-
sia. Niihin kaytetaan paljon aikaa ja niiden takana saattaa olla jopa jarjestaytynytta rikollisuutta.

Rakkauspetosten tekij6illa on yleensa jopa useita uhreja yhté aikaa erehdytettavana.

Normaalimuotoisen ja lievan petoksen lisdksi rikoslaissa on myds térkea petos. Toérkeasta petok-
sesta kirjoitetaan seuraavaa: "Jos petoksessa 1) tavoitellaan huomattavaa hyotya, 2) aiheutetaan
huomattavaa tai erityisen tuntuvaa vahinkoa, 3) rikos tehd&an kayttamalla hyvéksi vastuulliseen
asemaan perustuvaa erityista luottamusta tai 4) rikos tehdaan kayttamalla hyvaksi toisen erityista
heikkoutta tai muuta turvatonta tilaa, ja petos on myds kokonaisuutena arvostellen térked, rikok-
sentekij on tuomittava torkeasta petoksesta vankeuteen vahintaan neljaksi kuukaudeksi ja enin-
tdan neljaksi vuodeksi.” (RL 36:2.) Torkedssa petoksessa patee samat tunnusmerkistot kuin nor-
maalimuotoisessa petoksessa, mutta siihen taytyy tayttya yksi ylla mainituista neljastéa kohdasta ja
sen taytyy olla kokonaisuutena arvostellen torkea.

Korkeimman oikeuden omaisuusrikoksia koskevan ratkaisukaytannon mukaan torkeyttéa arvioi-
dessa merkittavampana seikkana pidetaan konkreettista rahasummaa, jonka uhri on menettanyt tai
epdilty on hydtynyt, eikd niink&&n uhrille aiheutunutta subjektiivista vahinkoa. Esimerkiksi Korkeim-
man oikeuden ratkaisun (KKO 2007:102) mukaan veropetoksella saatua noin 14 500 euron rikos-
hyotya ei pidetty huomattavana. Toisaalta ratkaisussa KKO 2019:33 katsottiin, etta 17 333 euroa
on suuri maara varoja ja tekoa pidettiin térkedna kavalluksena. Naiden kahden ratkaisun perus-
teella voidaan ajatella, ettd myos petoksessa térkedn minimiraja lilkkkuu noin 15 000 - 17 000 euron

valilla.

Rikosnimikkeet ja petoksen eri asteet voivat olla sekavia ihmisille, jotka eivat ole ennen perehty-
neet rikoslakiin tai muihin lakeihin. Tarkein asia uhrin nakokulmasta on, ettei han menettaisi enada
rahaa, ja rikos saataisiin poliisin tietoon. Uhrin kannalta on hyva, etta han voi jattaa rikosnimikkei-

den miettimisen poliisille, eiké& hanella tarvitse olla tarkempaa tietdmysta laista.
4.2 Muut rikokset

Rakkauspetoksiin liittyy myds muita rikoksia petoksen lisaksi. Yleensa rakkauspetoksissa petos on
aina yksi rikosnimike, mutta sama uhri voi olla asianomistajana myds esimerkiksi maksuvalinepe-

toksessa. Maksuvalinepetos on kirjattu rikoslain 37 lukuun 8 pykalaan (597/2021) tehdyn muutok-
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sen myoOta. Maksuvalinepetoksessa on monta kohtaa, koska se kattaa niin monta erilaista "tekota-
paa”. Rikoslaissa lukee nain: "Joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista
hyotya 1) kayttad maksuvalinetta ilman sen laillisen haltijan lupaa, lupaan perustuvan oikeutensa
ylittden tai muuten ilman laillista oikeutta...” (RL 37:8.1). Maksuvalinepetos tulee rakkauspetok-
sissa yleensa esille juuri kyseisen kohdan kautta. Joissain rakkauspetoksen muodoissa rikolliset

ovat pyytaneet uhreilta heidan pankkitunnuksiaan, ja uhrit ovat antaneet ne heille.

Pankkitunnusten antamiselle voi olla erindisia syita. Yksi esimerkki on, etta rikollinen haluaa itse
siirtdd pyytamiaan rahoja uhrin tililta, jotta rahasumma tulee varmasti perille oikealle henkilélle. Uhri
saattaa antaa rikolliselle luvan nostaa tietyn summan rahaa tililta. Kuten rikollisista voi hyvin paa-
tella, niin rahasumman nostaminen ei jaa yhteen tiettyyn kertaan, vaan tililtd nostetaan huomatta-
van paljon enemman rahaa. Joissain tilanteissa tili saattaa menna tyhjaksi. Tallaisessa tilanteessa
edell& mainittu maksuvalinepetos yleensa tayttyy.

Mikali rikollinen on saanut uhrin verkkopankkitunnukset kayttdonséa, voi tuleva vahinko olla merkit-
tavan suuri uhrille. Taman jalkeen uhrilla ei ole mahdollisuuksia enaa estaa rikollista niin sanotusti
"anelemalla”, etta rikollisuus loppuisi, vaan rikollinen pystyy kayttamaan pankkitunnuksia vapaasti.
Kannattaa muistaa, ettéd pankkitunnukset ovat henkilokohtaisia, eiké niita pida luovuttaa muille hen-
kildille. Uhrin tarkempia toimintaohjeita uhriksi joutumisesta kaydaan lapi viela myohemmin tule-

vassa osiossa.

Yleisesti pankkitunnusten kanssa kannattaa olla muutenkin erittdin varovainen. Rikolliset yrittavat
saada verkkopankkitunnuksia haltuun erittain ovelasti. Kyberturvallisuuskeskus on uutisoinut, etta
nykyaan verkkopankkitunnuksia kalastellaan esimerkiksi niin sanotulla hakukoneoptimoinnilla. Hui-
jaus etenee siten, etta kun henkild hakee esimerkiksi Googlen tai Bingin hakukoneella verkkopank-
kia, niin ensimmaiset ehdotetut tulokset johtavatkin huijaussivuille eika oikeille verkkopankin si-
vuille. Huijaussivut on tehty nayttdmaan samalta kuin oikeat, mutta kirjautuessa sisaan sivulle,
verkkopankin tunnistautumistiedot menevatkin rikollisille. (Kyberturvallisuuskeskus, 2021.) Tarkem-

min tietoa kyseisesta huijauksesta [6ytyy esimerkiksi kyberturvallisuuskeskuksen nettisivuilta.

Kolmas yleinen rikosnimike rakkauspetoksissa on identiteettivarkaus. Identiteettivarkaus on kirjattu
rikoslakiin ja se lukee nain: "Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti kayttaa toi-
sen henkil6tietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa ja siten aiheuttaa taloudellista
vahinkoa tai vahaista suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivarkau-
desta sakkoon” (RL 38:9 a). Identiteettivarkaus eroaa aikaisemmista rikosnimikkeista siten, etta
asianomistajana on se henkil®, jona rikollinen esiintyy eika se, jolta rahoja yritetdan saada. ldenti-
teettivarkaudessa haastavaa on se, etta uhri ei valttamatta tieda, ettd hanen tietojaan kaytetaan

petollisiin tarkoituksiin.
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5 KONKREETTISET TOIMINTAOHJEET

Aikaisemmassa osiossa "rakkauspetosten tyypilliset piirteet” oli listattuna asioita ja tapahtumia,
joista rakkauspetokset voidaan tunnistaa. Mielestani osiossa kaytiin kuitenkin asiat lapi vain pintaa
raapaisemalla, joten koin tarpeelliseksi tehd& erillisen osion, jossa kaydaan lapi konkreettisia toi-
mintaohjeita, miten henkilot voivat valttya tallaisilta rikoksilta ja mité heidén tulisi tehda, jos he epéi-
levat tulleensa huijatuksi. Osiossa kaydaan lapi myos vinkkeja ja ohjeita uhrin laheisille ja muille,
jotka ovat heidan kanssaan tekemisissé, koska tuki ja ymmarrys ovat isossa roolissa uhreille.

Osion esimerkeilla ja muilla kirjoituksilla ei missdan nimesséa haluta syyllistaan ketéaén uhria, joka
on mahdollisesti lahettanyt rahaa rikollisille. Pikemminkin tarkoituksena on tuoda tété asiaa esille
konkreettisista nakokulmista, jotta uusia rikoksia voitaisiin ennalta estéaa. Rikosten ennalta estami-

nen olisi aina paljon hyddyllisempaa, kuin niiden tutkiminen jalkikateen.
5.1 Uhrin / asianomistajan toimintaohjeet

Tarkkaile halytysmerkkeja. Mikali olet I6ytanyt uuden seuralaisen internetista ja olet alkanut kes-
kustelemaan hanen kanssaan, niin ehdottomasti tarkein ohje on tarkkailla aikaisemmassa osiossa
mainittuja halytysmerkkeja ja tyypillisia piirteita. Mikali jo yksi halytysmerkki toteutuu, niin uutta tut-
tavuutta tulisi tarkastella kriittisesti. Tama ei automaattisesti tarkoita, ettd henkil® olisi rikollinen tai
valeprofiilia kayttava henkild, mutta todennakdisyys on suurempi, kuin sellaisen henkilén kanssa,
kenen kanssa yksikaén naista halytysmerkeista ei toteudu. Yksittaista halytysmerkkia ei kuitenkaan
pitdisi mydskaan sivuuttaa. Mielessa saattaa kayda helposti ajatus, etté tilanne on vain yksittéista-
paus, ja uudessa tuttavuudessa on kaikki muut asiat kunnossa. Todellisuudessa yksi tallainen asia

voi olla merkittavassé roolissa rikollisuuden huomaamisessa.

Internetin kautta alkavissa suhteissa kannattaa muutenkin edeta hitaasti. Kannattaa miettia tark-
kaan onko uusi tuttavuus liian hyva ollakseen totta. Joskus uusi tuttavuus vain on todella hyva
I6yt0, mutta valitettavasti se ei sitd aina ole. Mitd enemmaén aikaa uuden tuttavan kanssa keskuste-
lee, sitd paremmin hanet oppii tuntemaan. Ajan kanssa mahdolliset halytysmerkit my6s havaitsee

itse paremmin, mikali sellaisia alkaa nakymaan.

Arvioi omaa lasnéoloasi internetissa (Chivers, 2021). Yleisesti hyva lahtdékohta on, ettd mita
enemman sinusta saadaan tietda internetissa, niin sita helpommin rikolliset voivat kayttaa naita tie-
toja sinun manipuloimiseesi. Esimerkiksi jos sinun tiedoissasi lukee, etta olet eronnut kaksi vuotta
sitten ja sinulla on kolme lasta, niin rikolliset voivat yrittda samaistua sinuun keksimalla, etta han on
eronnut vuosi sitten ja hanella olisi kaksi saman ikaista lasta kuin sinulla. Tallainen psykologinen
samaistuminen toimii yleisesti ihmisiin, koska monet haluavat 16ytaa lahelleen itsensa kaltaisia ih-

misid. Tama ei kuitenkaan tarkoita sita ettei internettiin saisi kirjoittaa mitdan itsestaan. ltsensa
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kanssa kannattaa kayda keskustelu siitd, ettd kannattaako internettiin kirjoittaa mitdén sellaista,

mité ei olisi valmis kertomaan taysin tuntemattomalle henkil6lle kasvotusten.

Yritd saada kuvayhteys henkilé6n (Chivers, 2021). Kuten aikaisemmin mainittiin, niin rikolliset
eivat pysty puhumaan videopuheluita, koska heidan taytyy suojella identiteettiansa. Pyyda henki-
I61té kuvia, videoita tai jopa videopuheluita. Mikali henkilot keksivat aina tekosyita mikseivat he voi
tayttaa tallaisia pyyntoja, niin he saattavat olla rikollisia. Mikéli petos on edennyt jo siihen pistee-
seen, etta henkild olisi tulossa tapaamaan sinua ja han on vannonut rakkauttaan, muttei siltikaan

Voi soittaa videopuheluita, niin kyseessa voi olla mité luultavammin rikos.

Ala laheta vaarantavia kuvia (eml). Rikollinen saattaa pyytaa kuvia ja videoita sinusta itsestasi.
Kannattaa harkita tarkkaan kenelle ja millaisia kuvia on valmis lahettama&an. Varsinkin intiimien ja
eroottisten kuvien lahettdmisen kanssa pitdé olla aarimmaisen varovainen. Téallaisia kuvia ei mis-
saan nimessa pitaisi lahettaa muille, eika varsinkaan tuntemattomille henkildille internetissa. Rikolli-
set vaativat uhreilta jopa intiimeja kuvia, joissa uhrin kasvot nakyvat (Sarkka, 2017). Mikali uhri 1a-
hettaa rikolliselle tallaisia kuvia, niin niiden avulla uhria pystytaan kiristamaan. Uhrille kerrotaan,
ettd mikali han ei maksa rikollisen pyytamia rahasummia, niin intiimit kuvat lahetetaan hanen aidil-
leen, lapsilleen tai jopa tytnantajalleen (eml). Tallainen toiminta aiheuttaa uhreille kasittAmattoman
suurta hdpeéa ja pettymysta, jolloin kynnys rikoksen ilmoittamisesta vain kasvaa.

Tutki henkilon taustat. Uuden tuttavuuden taustoja kannattaa l&ahted kaivelemaan varsinkin, jos
pienikin epaily syntyy henkilon rehellisyydesta. Internetista etsimalla 10ytyy hyvia keinoja rakkaus-
petosten selvittamiseen. Esimerkiksi rikosuhripaivystyksen nettisivuilta [6ytyy hyva ja kattava opas,
jonka avulla uuden tuttavuuden profiilia voi testata. Alla on tiivistetty lista rikosuhripaivystyksen oh-

jeista. Tarkemmat ohjeet vaiheiden tekemiseen l8ytyvat rikosuhripaivystyksen nettisivuilta.

¢ Ensimmaisena henkilon nimi kannattaa sy6ttaa Googlen hakuun (Rikosuhripaivystys, b).
Kannattaa tarkkailla 16ytyyko henkilosta mitédén ja vastaavatko mahdollisesti |16ytyneet tiedot
niitd4, mita henkilo on itse kertonut.

e Toisena henkilén kuville on hyva tehda Googlen kdanteinen kuvahaku. Tiivistetysti prosessi
toimii nain: Tallenna sinulle [&hetetty kuva tietokoneellesi, mene osoitteeseen

www.google.com>searchbyimage, lataa tallentamasi kuva osoitteesta ilmestyvalle nettisi-

vulle. Kyseinen prosessi paljastaa 10ytyyko kyseista kuvaa mistddn muualta internetista. Mi-
kali kuva I0ytyy joltain muulta sivulta, niin sivuja kannattaa tarkastella [lAhemmin ja katsoa
missa kontekstissa kuvat ovat siella. Kannattaa esimerkiksi tarkkailla 16ytyyko kyseisella ku-
valla toisia henkil6llisyyksid. Toisena henkildllisyyten& esiintyminen voi viitata, etta sinun

kohdallasi kyseessa on rakkauspetos. (eml.)
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e Mikali uusi tuttavuutesi antaa sinulle jotain nettisivuja tutkittavaksi, jotka esimerkiksi kertovat
hanesta itsestdan tai yhtiosta, jossa han tytskentelee, kannattaa niita tutkia tarkemmin. Ta-

han soveltuva tydkalu 16ytyy osoitteesta www.scamadyviser.com. Kyseisella sivulla voi Kir-

joittaa minka tahansa internetsivun osoitteen. Taman jalkeen Scamadviser-verkkosivu an-
taa syotetysta osoitteesta erillista tietoa. Tiedot kertovat kuinka vanha nettisivu on, mista
maasta kyseista nettisivua hallinnoidaan ja se voi myds ilmoittaa, mikali nettisivu on muuten
epdilyttava. Naita tietoja kannattaa taas verrata uuden tuttavan antamiin tietoihin. (Rikosuh-
ripaivystys, b.)

¢ Viimeisena vaiheena kannattaa tehda edellda mainittu kdanteinen kuvahaku myos yritysten
antamiin nettisivujen kuviin edella mainittujen ohjeiden mukaisesti. Kannattaa myds tarkas-
tella saamiasi puhelinnumeroita ja pankkiyhteyksia tarkasti. Kannattaa tarkastaa esimerkiksi
internetistd, ettd kuuluuko sinulle annetun puhelinnumeron maakoaodi sille maalle, johon sen
vaitetdan kuuluvan. Esimerkiksi +358 alkuiset puhelinnumerot kuuluvat Suomelle, kun taas
esimerkiksi +33 alkuiset kuuluvat Ranskalle. Mikali sinulle annetaan puhelinnumero, jonka
vaitetadn menevan esimerkiksi vieraan maan pankin virkailijalle, niin && missdén nimessa
soita suoraan kyseiseen numeroon. Mikali kyseessa on huijaus, niin puhelimeen vastaa ri-
kollinen, joka esittdd pankin virkailjaa. Kannattaa ennemmin etsia netista kyseisen pankin
asiakaspalvelunumero ja silhen numeroon soittamalla varmistaa, etta sinulle esitelty henkild

on tosiasiallisesti tbissa kyseissa yrityksessa. (eml.)

Uuden mahdollisen rakkaan kanssa kannattaa olla erittain varovainen juuri rahan kanssa. Esimerk-
kina voidaan tarkastella aikaisemmin lapikaytya tilannetta, jossa 6ljynporauslautan tyontekija oli
pyytanyt uhrilta rahaa lautan osiin. Paasaantoisesti 6ljynporauslautat kuuluvat isoille yrityksille,
joilla on suuria summia rahaa. Ei ole olemassa minkaanlaista syytd, miksi yksittdinen tyontekija tai
edes koko 6ljynporauslautan omistavan konsernin johtaja pyytaisi tuntemattomalta ihmiselta rahaa
siihen kuuluviin menoihin. Logiikan kautta asiaa voi ajatella nain: Oljynporauslautan rakentaminen
maksaa miljoonia ja jopa satoja miljoonia euroja, joten niita hallinnoivilla yrityksilla on pakko olla
rahaa. Konkreettisesti ei ole mahdollista, etté lautan toiminta olisi yhden tydntekijan tuntemattoman
internet-rakkauden varassa. Mikéali asia rehellisesti olisi ndin, ettéa koko yrityksen toiminta olisi yh-

den tuntemattoman varassa, niin yhtio olisi mennyt konkurssiin jo kauan aikaa sitten.

Mikali tuntematon henkild pyytéa sinulta rahaa, kannattaa harkita todella tarkkaan vastauksia muu-
tamiin kysymyksiin: Miksi kyseinen henkild on valinnut esimerkiksi Facebookista juuri minut ja |1&-
hettédnyt minulle viestia? Miksi han pyytda minulta rahaa? Eiko pyytajalla tosissaan olisi ketaan
muuta, jolta han voisi rahaa pyytaa? Mikali henkil6 kertoo, ettd han ei jostain syysta voi pyytaa ra-

haa esimerkiksi perheenjaseniltd tai kavereilta, niin sen pitéisi olla todella suuri halytysmerkki. Ra-
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han maksamisen sijasta henkild kannattaa ohjata ottamaan yhteyttd hanen oman maansa konsu-
laattiin tai lahetystoon (Chivers, 2021). Nama toimijat ovat juuri sité varten, etté he voivat auttaa
sellaisia henkil6itd, jotka ovat jostain syysta apua vailla. Rakkaallasi ei pitaisi voida olla minkaan-
laista estettd tai tekosyyté olla ottamatta naihin toimijoihin yhteytta. Mikali henkil6 jalleen kerran
kertoo jonkun syyn miksei se onnistu, niin tapahtuma on taas yhden asteen lahempana rakkauspe-

tosta.

Rakkauspetokset ovat uhreille henkisesti hyvin raskaita. Uhrit ymmartavat tajutessaan huijauksen,
ettd heita ei oikeasti rakasteta, eika henkild oikeasti valitd heista. Taman takia uhrit eivat valtita-
matta ymmarra meneillaén olevaa huijausta. Itselle ei mytdskaan haluta myontaa, etta kaikki on
vain ollut valetta, jolloin huijauskierretta saatetaan vain jatkaa jopa vakipakolla. Uhri on rikollisille
vain yksi pelinappula, jolta he kiskovat rahaa. Rikollisia ei kiinnosta yhtéaan paljonko uhri menettaéa
rahaa tai kuinka pahalta hanesta alkaa tuntumaan huijauksen seurauksena. Heidan ainoa tavoit-
teensa on saada mahdollisimman iso rikoshyoty. Rikolliset eivat mydskaan valita, vaikka uhri hauk-
kuisi heitd saatuaan tietda huijauksesta. Sama patee myds itkemiseen ja anelemiseen. Asiat kuu-

lostavat suoraan sanottuina pahalta, mutta ndma ovat vain tosiasioita.

Uhrin on myds vaikea myontad muille, etté itse& on huijattu. Ongelma on, ettd muiden reaktiota ei
voi tietda. Uhreille olisi parasta, etta heitd kannustetaan kertomaan asiasta ja heidan tukenaan ol-
laan, vaikka he ovat saattaneet menettaa suuriakin summia rahaa. Ongelmallista ilmoittamisesta
tekee vield sen, ettéd uhreja on huijattu kayttaen rakkautta (Sarkka, 2017). Uhreja voi havettaa
myo6s heidan oma sinisilmaisyytensa. Osaa uhreista harmittaa enemman heidan rakkautensa me-

nettaminen, kuin rahojen menettdminen (Sarkka, 2017).

Mikali epailet joutuneesi rakkauspetoksen kohteeksi, niin ensimmainen ja tarkein vaihe on lopettaa
rahan lahettaminen (rikosuhripéivystys, a). Vaikka olisit jo lahettanyt kymmenia tuhansia euroja,
niin raja kannattaa vetaa johonkin. Rahan lahettamista ei kannata jatkaa silla verukkeella, etta sita
on jo lahettanyt niin paljon. Taméan jalkeen rauhoita tilanne epaillyn rikollisen kanssa ja yhteyden-
pito h&neen kannattaa lopettaa. Yhteydenpidon lopettaminen voi tuntua vaikealta, silla rikollisen
toimikuvaan kuuluu vakuutteleminen ja syyllistaminen. Rikollinen saattaa uhkailla sinua kertomalla,
ettd hanen eldmansa on pilalla tai han voi jopa joutua vankilaan, jos sinéd et auta hanta. Tallaisissa

tapauksissa pida oma mielipiteesi ja ala lahde mukaan tallaiseen toimintaan.

Tilanteen rauhoituttua on aika alkaa miettimaan seuraavia vaiheita. Mikali olet kerennyt jo lahettaa
rikollisille rahaa, niin omaan pankkiin kannattaa olla yhteydessa mahdollisimman nopeasti (eml).
Pankilla voi olla mahdollisuus saada l&ahettdmasi rahat takaisin (Osuuspankki). Mikéli rahojen takai-

sin saaminen ei onnistu, niin pankki saattaa voida hankaloittaa rikollisten toimintaa. Pankkiin voi ja
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kannattaa olla aina yhteydessa, koska heidéan tehtavansa ei ole arvostella tai tuomita uhrin tekemia

valintoja. Pankki ja sen tyontekijat haluavat vain auttaa sinua ja turvata sinun rahasi. (eml.)

Pankille ilmoittamisen jalkeen tee asiasta rikosilmoitus poliisille. Rikosilmoituksella tapahtuma saa-
daan viranomaisten tietoon, ja asiaa pystytddn mahdollisesti lahtea tutkimaan. Rikosilmoituksen voi
tehda poliisille kaymalla poliisiasemalla rikosilmoitusten vastaanoton aukioloaikoina. Sinun ei tar-
vitse kayda juuri kotipaikkakuntasi poliisiasemalla, vaan rikosilmoituksen vastaanottaja osaa ohjata
ilmoituksen tutkittavaksi oikealle poliisilaitokselle. Rikosilmoituksen voi tehda myds poliisin verkko-
asioinnissa. Ohjeet ilmoituksen tekemiseen l6ytyy internetin sivulta: www.poliisi.fi. Sahkoéisen rikos-
ilmoituksen teko verkossa on suljettuna 6isin klo. 22.45-06 véalisen ajan. (poliisi.) Rikosilmoitus tulisi
tehda paasaantoisesti henkilékohtaisesti. Talla varmistetaan ilmoittajan henkildllisyys ja saadaan
tapahtumasta mahdollisimman tarkat tiedot. Rikosilmoituksen liitteeksi voi ja kannattaa liittaa kuvia
tai muita liitteité tapahtumista. Mikali rikosilmoituksen ilmoittamiselle henkilokohtaisesti on jokin
este, tai uhri on esimerkiksi alaik&inen, niin joku toinen henkild voi my6s ilmoittaa rikoksesta polii-
sille. Tallaisissa tilanteissa kuuluisi mainita, miksi toinen henkilo tekee ilmoituksen uhrin puolesta.
Tallainen tilanne voi tulla kysymykseen esimerkiksi alaikédisen huoltajalla tai muun henkilén edun-
valvojalla. Rikosilmoitusta tehdessa ei pida miettia, etta teko olisi liian pieni, mitaton tai, etta poliisia

se ei muka kiinnostaisi.

On hyvin ymmarrettavas, etta uhria saattaa havettad kertoa asiasta viranomaisille. Mikéali sinusta
tuntuu, etta et ole valmis ilmoittamaan asiasta poliisille, niin ota asia puheeksi laheistesi tai ysta-
viesi kanssa. Pyyda heita kuuntelemaan ja ymmartamaan sinun asiasi ja olemaan sinun tukenasi.
Kerro heille mita on tapahtunut ja pyyda heidan mielipidettaan asiassa. Paras tilanne olisi, jos he
eivat tuomitsisi ja he haluaisivat vain auttaa. Valitettavasti laheisilta saatu tuki ei ole aina rakenta-
vaa eika positiivista. Laheiset saattavat haukkua ja syyllistaa uhria saatuaan tietaa tapahtumasta.
Tallainen toiminta on tietenkin taysin vaarin, eik& uhria pitaisi ikind lannistaa lisda tilanteessa, jossa
han on kerannyt rohkeutta kertoa asiasta. Pelko laheisten reaktiosta ja vastaanotosta saattaa olla

uhrille jopa niin iso, ettei han ikind uskalla kertoa tapahtumasta.

Mikali sinulla ei ole laheisia tai kavereita, joille voisit kertoa tapahtuneesta, niin ole yhteydessa ri-
kosuhripaivystykseen. Rikosuhripaivystykseen voi ja kannattaa olla my0ds yhteydessa, vaikka olisit
jo kertonut asiasta muille. Rikosuhripaivystys on nimensa mukaisesti tarkoitettu varsinkin rikoksen
uhreille. Rikosuhripaivystyksen puhelinnumero lokakuussa 2021 on: 116 006 (Rikosuhripaivystys,
c¢). Puhelinnumero kannattaa kuitenkin tarkastaa internetista rikosuhripaivystyksen nettisivuilta
vaihtumisen varalta osoitteesta www.riku.fi. Puhelinnumerosta vastaa henkil®, jonka kanssa voi
keskustella omasta tilanteesta. Henkilét ymmartavat uhria ja sita, mita rikoksen kohteeksi joutumi-

nen voi merkitd (eml). Vastaajat tekevét kyseista tyota vapaaehtoisesti ja heidat ovat koulutettu
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tehtaviinsd. Puhelussa ei tarvitse valttdmaétta kertoa omaa nime&éan, vaan soiton voi tehd& myds

nimettémana (eml).
5.2 Uhrin laheisen toimintaohjeet

Uhrin laheisen reaktio ja toiminta ovat erittain tarkedssa roolissa uhrin kannalta, eika laheisia pitéisi
ikina vahatelld avunantajina naissa tilanteissa. On hyvin normaalia, ettd ihmisten reaktiot ovat eri-
laisia. Reaktioon voi vaikuttaa esimerkiksi henkiloén elamantilanne, historia tai tapa kasitella tapah-
tunutta (Rikosuhripaivystys, d). Erilaiset reaktiot tulevat esiin niin uhreissa kuin laheisissa. Esimer-
kiksi laheisten tai poliisien kysymykset voivat tuntua uhrista syyllistavilta ja tuomitsevilta. Taman
takia uhri saattaakin helposti kayttaa tilanteessa puolustusmekanismeja. Yksi tallainen mekanismi
on kokemuksen kieltdminen, jolla uhri "lievittda tuskaa”. (eml.) Varsinkaan poliisin tarkoitus ei ole
ikina olla tuomitseva tai syyllistava uhria kohtaan. Poliisi saattaa kysya asioita suoraan ja epardi-
matta sen takia, ettd mitd enemman heill& on tietoa, niin sitd paremmin he padsevat tutkimaan ta-

pausta.

Rikoksen uhrilla voi olla aikaisemmin mainitun syyllisyyden ja hdpedntunteen lisdksi jopa masen-
nusta, syomishairioita tai itsetuhoista kayttaytymista. On jopa mahdollista, ettd uhri konkreettisesti
yrittdd itsemurhaa tai alkaa kayttaméaan paihteitd. Tilanteesta tekee vaikeaksi viela sen, ettd pahim-
missa tapauksissa uhrit eivat valttamatta pysty ajattelemaan tulevaisuutta, jossa heidén olonsa hel-
pottaisi. (Rikosuhripaivystys, c.) Pahimmissa tapauksissa uhrit joutuvat kierteeseen, jossa heidan
tunteensa vain pahenevat, minka seurauksena masennus ja ahdistus voivat edeta hyvinkin pitkalle.
Taytyy muistaa, etta tallaiset vahvat reaktiot voivat tulla kenelle vain. Tasta syysta laheisten ei kan-
nata olettaa, ettd juuri hanen tuntemalle uhrille tapahtumat eivat vaikuttaisi niin voimakkaasti.
Vaikka uhri olisi menneisyydessa vaikuttanut maailman itsevarmimmalta, luotettavalta ja positiivi-

selta henkil6lta, niin rikoksen uhriksi joutuminen saattaa k&antda hanen maailmansa ylésalaisin.

On hyvin tyypillista, etté rikoksen uhri kaytannossa tietdd mita hanen pitaisi tehda jouduttuaan ri-
koksen uhriksi, mutta tilanne voi olla kaikin tavoin niin jarkyttava, etta uhri ei enaa tilanteessa
muista tai tieda mita hanen pitaisi tehda. Taman takia uhrin l&heiset nousevat jalleen kerran todella
suureen rooliin. Seuraavana tekstissa kaydaan lapi konkreettisia ohjeita, miten rikoksen uhria voi-
daan auttaa ja tukea prosessissa seka siina, etté hanelle tulisi varmempi olo tapauksen suhteen.

Ohjeissa keskitytaan juuri rakkauspetosten uhriksi joutuneiden auttamiseen.

Oli tilanne mika hyvansa, uhrille kannattaa lahted puhumaan varovasti ja todella miettia mita paas-
t&d suustaan. Vaarilla sanoilla tai lian hyokkaavalla puhetyylilla uhrin voi saada pelastymaan ja va-
romaan omaa kaytostaan. Mikali laheinen vasta epailee jonkun joutuneen rikoksen uhriksi, niin ha-
nelta kannattaa tiedustella hienovaraisesti, onko hanella kaikki hyvin. (Rikosuhripéivystys, d). Tal-

laisissa tilanteissa mahdolliselle uhrille kannattaa myds kertoa omia mahdollisia havaintoja hénen
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kayttaytymisestaan tai muista merkeistd, joita on itse huomannut, jotka voisivat liittya esimerkiksi

rakkauspetoksiin (eml).

Mikali uhri itse lahestyy sinua ja kertoo omasta rikoskokemuksestaan, on erittéin tarkedd antaa ha-
nelle aluksi kannustavaa palautetta ja tukea siitda, etta han kertoo asiasta jollekin, ja ettd hénella on
voimavaroja tehda tallainen iso paatos. (eml.) Tilanteessa ei kuitenkaan kannata olettaa eika odot-
taa, etta uhri kertoisi kaiken tapahtumista heti ja olisi taysin avoin kirja. Voi olla hyvin mahdollista,
ettd uhri jattaa jotain tarkeita tietoja sanomatta, koska hanta esimerkiksi havettaa. Uhri saattaa
my0s hyvin valehdella tapahtumista, jotta ne eivat kuulostaisi niin pahalta. Esimerkkiné voi olla ti-
lanne, jossa uhri on voinut ottaa kymmenié tuhansia euroja lainaa pankeilta ja pikavippiyrityksilta,
ja héan on lahettanyt kyseiset rahat rikolliselle. Ei ole mik&&n ihme, ettéd han ei halua kertoa téllaista

asiaa suoraan ensimmaisella kerralla.

Ensimmainen kerta kun uhri kertoo tapahtumasta, on kaikkein tarkein. Mikali ensimmainen rikok-
sesta kuulija ottaa uhrin vastaan avoimesti ja uskoo hanen kertomaansa, niin uhrilla on jatkossa
helpompi kertoa asiasta lisda. Vaikka uhria ei missaan nimessa voi pakottaa kertomaan asiasta
enempdad kuin han haluaa, niin hanta tulisi rohkaista kertomaan asiasta viranomaisille. Uhrille olisi
my0s hyva kertoa, ettéd kyseessé on oikeasti rikos ja vastuussa tapahtumasta on rikoksen tekija
eik& missdan nimessa uhri. Uhrin kannalta on aina parempi mit& nopeampaa poliisi saa tietaa ri-
koksesta, silla nopea reagoiminen saattaa edesauttaa poliisin mahdollisuuksia rikoksen selvittdmi-
seen. Mikali uhri ei halua kertoa tapahtumista viranomaisille, niin siihenk&én hanta ei pitaisi pakot-
taa. Uhria kannattaa motivoida kuitenkin kertomaan asiasta esimerkiksi rikosuhripaivystykselle.
Uhri saattaa avautua tapahtuneista helpommin puhelimen valityksella henkildlle, joka ei tieda tai
tunne hanta. Uhri saattaa olla mydhemmin valmis kertomaan tapahtumista viranomaisille. Tasta
syysta uhrille kannattaa tehda myos selvaksi, ettd on itse kaytettavissa sitten kuin uhri haluaa pu-

hua asiasta enemman. (Rikosuhripaivystys, d.)

Ensimmaisten ja kriittisimpien vaiheiden jalkeen laheisen tarkea rooli ei kuitenkaan pitaisi loppua.
Uhri tarvitsee jatkuvaa tukea muilta henkildiltéd. On hyvinkin normaalia, ettd uhri haluaa kayda sa-
maa asiaa lapi useita kertoja, jolloin laheisiltd vaaditaan karsivallisyytta ja ymmartavaisyytta asioi-
den lapi kdymiseen uudestaan ja uudestaan. Uhrin kanssa kannattaa puhua myés tunteista ja var-
sinkin pelosta. Rakkauspetoksissa rikolliset saattavat uhkailla ja kiristaa uhria erinékdisin keinoin.
Ulkopuolisen silmiin tallainen toiminta voi nayttaa jopa epauskottavalta, mutta uhrille se on henkil6-
kohtaista. Pelkoa on vaikea saada loppumaan jarjella selittdmalla, mutta siita yleisesti puhuminen

voi lievittaa siitd johtuvaa ahdistusta. (Rikosuhripaivystys, d.)
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Rikoksen uhrin kanssa ollessa olisi hyva muistaa, ettd han on monesti l&heinen henkild. Hanen
kanssaan tullaan olemaan tekemisissa kauan, joten asioita ei kannata kayda hatikdimalla lapi. Pi-
demmalla aikavalilla on tarkead, etta uhria ei jateta yksin ja ettd hanta autettaisiin esimerkiksi arjen
pienissa asioissa. (eml.) Arjen pienet asiat saattavat hyvin unohtua rikoksen uhreilta jos he ovat
esimerkiksi suuressa velkakierteessa ilman minkaanlaista varallisuutta. Ajan kanssa on myds hyva
muistaa, etta rikoksen uhrit ja rakkauspetosten uhrit ovat taysin normaaleja ihmisia eivéatka he ha-

lua leimautua uhriksi loppuelamakseen.

Joissain tapauksissa laheisten vdlille saattaa tulla suurtakin erimielisyytta jopa tahattomasti. Yksi
esimerkki tallaisesta tapauksesta rakkauspetoksissa on aidin ja lapsen suhde. Tilanteessa lapsi on
jo itsendinen nuori aikuinen, joka on muuttanut pois kotoa ja lapsen vanhemmat ovat eronneet. Ai-
tid on l&ahestynyt internetissa henkild, joka olemukseltaan ja kayttaytymiseltddn vastaa tyypillista
rakkauspetoksen rikollista. Aiti lahtee tietaméattaan mukaan huijaukseen ja osapuolet kiinnostuvat
tai "rakastuvat” toisiinsa. Aiti saattaa lahettaa rikolliselle rahaa tietamattaan, etta hanet on vedetty
mukaan huijaukseen. Aiti on saattanut kertoa uudesta miehestaan lapsellensa, joka on kuitenkin
tilanteesta erittain epdailevainen. Téllaisissa tilanteissa aidin ja lapsen valille syntyy helposti ristiriita,
silla lapsi vaittaa aidilleen, etta hanta huijataan, mutta aiti ei suostu hyvaksymaan sita. Aidin reaktio
on taysin ymmarrettavaa, silla kukaan ei halua hénelle sanottavan, etta uusi rakas ja tuleva ela-

mankumppani onkin rikollinen.

Edella mainittu esimerkki saattaa menna niin pahaksi, etta aidilla ja lapsella katkeaa puhevalit.
Nama tilanteet ovat varsinkin aidille pahoja rakkauspetoksen suhteen, silla han kokee rikollisen ai-
noaksi henkiloksi, joka ymmartad hanta ja valittdéa hanesta. Tallainen ajattelutapa vain vahvistaa

rikollisen ja uhrin valeja, jolloin rikollisella on helpompi saada lahettdméaén aina vain lisaa rahaa.
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6 YHTEENVETO

Taman opinnaytetyon tarkoituksena oli 16ytaé vastaukset alussa esitettyihin tutkimuskysymyksiin.
Tutkimuskysymyksiin vastaamisella tavoiteltiin pddasiassa ennalta estavaa vaikutusta koskien rak-
kauspetoksia. Pddasiassa opinnaytetyon tarkoituksena oli kirjoittaa laajasta ja hajanaisesta ole-
massa olevasta tiedosta yksi tiivis ja helppolukuinen paketti rakkauspetoksista. Tata tavoitetta var-
ten paras tutkimusmenetelma oli kuvaileva kirjallisuuskatsaus. Materiaali on lahtOkohtaisesti keratty
sahkdisista lahteista, koska rakkauspetoksista ei ole juurikaan olemassa tieteellisia tutkimuksia, ja

tutkimukseen sai talla tavalla mukaan myos ulkomaalaista materiaalia.

Tutkimustulosten luotettavuutta arvioidessa olennaista on lahteiden luotettavuus. Tama patee eri-
tyisesti kirjallisuuskatsaukseen, silla se perustuu paaosin lahdeaineistoon. Sahkoéisia lahteita tulee
arvioida kriittisesti, koska oikean tiedon liséksi ne sisaltavat paljon virheellisté tietoa. Tydssa on
kaytetty erilaisia lahteita viranomaistiedosta uutisartikkeleihin. Padasiassa viranomaisten ja julkis-
ten organisaatioiden tietoa voidaan pitaé luotettavana. Eri lahteista tulevat tiedot tukevat toisiaan,
mika lisaa tiedon luotettavuutta. Opinnaytetydssa on kaytetty myds ulkomaalaisten viranomaisten

tuottamaa tietoa. My6s tama tieto on linjassa suomalaisten lahteiden kanssa.

Opinnaytetydssa loydettiin vastaus tutkimuskysymyksiin, mita rakkauspetokset ovat, ja mitka ovat
rakkauspetoksen tyypilliset piirteet ja miten niita voi tunnistaa. Naihin kysymyksiin vastattiin paaasi-
assa kappaleessa 3 Teoriapohja. Tutkimus osoitti, etté yleisella tasolla rakkauspetokset ovat hyvin
samankaltaisia toistensa kanssa. Niiden tekomuodoissa on paljon samoja ominaispiirteita, mika
auttaa niiden tunnistamisessa. Vaikka opinnaytetydssa kaytiin rakkauspetoksen eri muotoja lapi
esimerkkien kautta, niin erilaisia variaatioita on kuitenkin niin paljon, etta kaikkien variaatioiden I&pi

kayminen ei ole mahdollista. Tarkoituksena olikin taten kayda lapi yleisimpia tekotapoja.

Kolmantena tutkimuskysymyksena oli se, ettd mika saa ihmisen lankeamaan rakkauspetokseen.
Kyseiseen kysymykseen ei tata opinnaytetyota tehdessa selvinnyt yhta selvaa vastausta. Yksi poh-
jimmaisista syista on ihmisten luontainen tarve I0ytaa laheisyytta, rakkautta ja mahdollisesti ela-
mankumppani. Asiassa taytyy kuitenkin muistaa, etteivat yksinéisyys ja laheisyyden puute itses-
saan altista ketaan rikoksille. Rikoksiin vaikuttaa kaikki ihmisen tunteet, mita rikolliset osaavat kayt-
taa hyvakseen. Ammattimaiset rikolliset ovatkin toinen merkittdva osa tutkimuskysymykseen vas-
taamisessa. Kuten aikaisemmin opinnaytetytssa mainittiin, rikolliset pystyvat manipuloimaan uh-

reja sellaisilla tavoilla, ettéd uhrit eivat valttAmatta ikind ymmarra tulleensa huijatuksi.

Viimeisena tutkimuskysymyksena oli se, miten ihmisen pitéisi toimia epaillessdan rakkauspetosta.
Opinnaytetytssa kysymykseen vastattiin osaksi yhdesséd myds sen kanssa, miten rakkauspetoksia

voi tunnistaa. Naité aiheita kaytiin 1api kappaleissa 3.4, 5.1 ja 5.2. Mielestani oli tArkeaa, ettd naita
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kysymyksia kaytiin 1api huolella, jotta rakkauspetoksia voitaisiin ennalta estaa tehokkaammin.
Vaikka suomessa poliisi on viranomainen, joka tutkii esille tulleet rakkauspetokset, niin todellisuu-
dessa paras toimintamahdollisuus on kuitenkin uhrilla itsellaén. Ennalta estavyyden kannalta var-
sinkin kappaleeseen 5.1 on keratty sellaisia asioita, joita uhri tai kuka vain muu henkild pystyy kayt-
tamaan hyvaksi epaillessdén rakkauspetosta ja naitd ohjeita seuraamalla mahdollisesti omalta
osalta vaikuttaa siihen, ettei rikosta edes tapahtuisi. Yleisesti on my6s tarkea muistaa, etta viran-
omaisiin kannattaa olla yhteydessa jo heti aluksi, jos epailee rakkauspetosta tai mitddn muuta ri-

kosta.

Opinnaytetydssa kasitellaan rakkauspetoksia pdaasiassa teoreettisesta nakdkulmasta. Taman ta-
kia tyossa olisi ollut mielenkiintoista tutkia aihetta myos kvalitatiivisen haastattelun avulla. Tutki-
muksessa olisi voinut haastatella rakkauspetosten uhreja ja taten saada tutkimuskysymyksiin erilai-
sia nakokulmia uhriksi joutumisesta. Uhri voisi olla sopiva henkild vastaamaan tutkimuskysymyk-

seen "mikd saa ihmisen lankeamaan rakkauspetokseen?”.

Opinnaytetyon tekeminen rakkauspetoksista oli mielestani todella mielenkiintoista. Rakkauspetok-
set ovat ajankohtainen ja maailmanlaajuinen ilmi6, joten niiden tutkiminen ja ennalta estdminen on
tarkeda. Tutkimalla rakkauspetoksia opin, etta tapahtumat ovat yleensa uhreille my6s henkisesti
todella raskaita. Vaikka olin perehtynyt ilmiéon jo ennen tydn aloittamista, niin minut yllatti suuri ri-
koshyddyn mé&ara yksittaisissa tapauksissa. Opinnaytetydn tekeminen opetti minulle myés uhrin

kohtaamista.

Vaikka rakkauspetokset ja muut tietoverkossa tapahtuvat rikokset ovat kasvussa vuosi vuodelta, on
hyva muistaa, etté internet ei ole vain huono asia. Internetissa on mahdollista toimia turvallisesti, ja
sen avulla voi myos 16ytaad oikeaa laheisyytta tai rakkautta. Ihmisten tapaamiselle on suunniteltu
lukuisia treffisovelluksia, joista tunnettuja ovat muun muassa Tinder, Bumble ja Grindr. Kyseisissa
sovelluksissa on miljoonia ihmisia, jotka etsivat aitoja ihmiskontakteja. Naidenkin sovellusten osalta
taytyy kuitenkin muistaa, ettd niissakin liikkuu rikollisia, joten tietynlainen varovaisuus kannattaa

pitdd mielessa, ja tdssa opinnaytetydssa mainittuja rikoksen ominaispiirteitd kannattaa tarkkailla.
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