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Tassa opinnaytetyossa kasitelldadn ohjelmistokehityksen teettdmista alihankintana. Ohjelmistot
ovat tarkea osa kaiken kokoisten yritysten toimintaa. Kaikilla teollisuuden ja palveluiden aloilla
tarvitaan erilaisia ohjelmistoja yrityksen sisdisessa toiminnassa, tuotteiden osana tai sellaisenaan
myytavina tuotteina. Aiemmin taysin mekaaniset ja fyysiset tuotteet saattavat nykyaan vaatia
lisdksi jonkin nettisovelluksen tai mobiiliaplikaation, jotta tuotteen on mahdollista parjata
kilpailijoilleen. Useimpiin tarpesiin 16ytyy valmiit ratkaisut, mutta on myds paljon tilanteita, joissa
aivan sopivaa ohjelmistoa ei loydy tai kaikkia tarvittavia ominaisuuksia ei ole valmiissa
ohjelmistoissa. Naissa tilanteissa yrityksen on itse tuotettava ohjelmisto tai sen osia ja puuttuvia
toimintoja.

Usein erityisesti pienissa yrityksissa ei ole omaa ohjelmistokehittajaa tai edes IT-osastoa, jolloin
ohjelmistokehitys on luonnollisinta ostaa alihakintana alan yrityksiltd. Ohjelmiston tuotanto
voidaan ostaa joko kokonaan alihankintana tai ostava yritys voi osallistua kehityksen eri vaiheisiin.
On kuitenkin muutamia asoita, joihin teettavan yrityksen on tarpeellista osallistua hyvan
lopputuloksen saavuttamiseksi.

Teettavalla yritykselld saattaa olla jo melko tarkka vaatimusmaarittely tarvittavasta ohjelmistosta,
mutta sen teettdminen valmiiksi ohjelmistoksi saattaa varsinkin pienissa yrityksissa olla
haastavaa, erityisesti jos ohjelmistojen teettdmisesta ei ole aiempaa kokemusta.

Tassa tydssa selvitetdan projektiluontoisen ohjelmistokehityksen ostamisen periaatteita ja
vaiheita seka perehdytaan ohjemistotuotannon projektien hallintaan.
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This thesis examines outsourcing of software development and project working in software
production. Software has an important role in companies of all sizes. All fields of industries, many
types of software is required for company's internal operations, as part of products or as soldable
products. Earlier only mechanical and physical products may now require an additional web
application or mobile application to make the product stand out from its competitors. There are
ready-made solutions for most needs, but there are also many cases where the right software
cannot be found or not all the necessary features are in the ready-made software. In these cases,
the company must produce the software to have missing functionalities.

Small companies do not usually have their own software developer. Especially in these
companies is natural to buy software development as a subcontract from software companies.
Software production can be outsourced either entirely or the buyer company can participate in
various stages of development.

The company outsourcing development can already have a fairly precise specification of the
software to produce. Even though, producing it into an actual software can be challenging,
especially for small companies if there is no previous experience in buying software development.

This thesis focuses project working and principles and stages of outsourcing software
development.
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JOHDANTO

Tassa opinnaytetydssa selvitetdan ohjelmistotuotannon tuottamisen vaiheita pienen yri-
tyksen kannalta. Toimeksiantajana on Eventio Group Oy, joka on yhdistysten omistama,
yhdistysten varainhankintaan keskittynyt yritys. Yrityksen paatuotteita ovat tavara-arpa-
jaisiin ja bingopeliin liittyvat ohjelmistot, nettipeliportaali, pelitarvikkeet ja asiantuntijapal-

velut.

Yrityksessa on jo pitkdan tuotettu ohjelmistoja omaan sisaiseen kayttoon seka myyta-
viksi tuotteiksi. Paasaantoisesti kaikki ohjelmistot on tuotettu alihankintana ohjelmisto-
alan yrityksilta. Ohjelmistojen tuotantoprojektin lisaksi ohjelmistoihin tarvitaan myos jat-

kuvaa kehitysta ja yllapitoa, joka ostetaan osin alihankintana.

Yrityksella on pitkat perinteet ohjelmistokehityksen ostamisesta alihankintana. Ensim-
maisia myytavia ohjelmia on teetetty jo 80-luvun alkupuolella. Talléin ohjelmistojen ja IT-
palveluiden osuus liikevaihdosta oli hyvn pieni. Nykyisin paaosa liikevaihdosta tulee eri-
laisista digitaalisista kanavista ja palveluista. Erityisesti viime vuosina digitalisaatio on
ottanut isompia askelia, jolloin ohjelmistotuotantoon on pitanyt kiinnittaa erityista huomi-
oita. Taman tyon tarkoituksena on kehittdad hankintaprosessia ja projektien hallintaa.
Kaytannossa taman tyon on tarkoitus parantaa tulevien ohjelmistokehitysprojektien on-

nistumista niin teknisesti kuin taloudellisestikin.

Tassa tyossa on kaytetty aiemmin kertynyttd kokemusta ohjelmistojen tuottamisesta,
seka hankittu kirjallista eri 1ahteista saatua tietoa. Tavoitteena myds luoda tietopaketti,
jota myos jokin muu yritys voisi kayttad apuvalineena ryhtyessaan hankkimaan ohjelmis-
toa alihankintana. Erityisesti tilanteessa, jossa tilaaja osallistuu vahvasti maarittelyyn ja
suunnitteluuun. Ohjelmiston tuotantoa tarkastellaan kaytannon laheisesti ja mahdollisim-
man ymmarrettavasti, jotta tasta tydsta olisi hydtya myos henkildille, jotka eivat ole aiem-
min ohjelmistoprojektien kanssa olleet tekemisissa. Lyhenteet ja IT-slangi ovat erityinen
vitsaus ymmarrettavyytta ajatellen. Tasta syysta mahdollimman suuri osa naista kasitel-

Iaan ja selvennetaan samalla, kun tulevat tyén aikana esille.

Iso osa kaikista ohjelmisto- ja IT-alaan liittyvista kehitystyOosta tehdaan eri asteisina pro-
jekteina. Tassa tyossa kasitellaan myos projektin hallintaa ja projektityoskentelya, erityi-

sesti ohjelmistokehitykselle ominaisilla vivahteilla.



1 OHJELMISTON HANKINNAN LAHTOKOHDAT

Ohjelmistoprojektiin lahdettaessa tulee selvitaa projektin liiketoiminnallinen tavoite ja ta-

loudelliset lahtdkohdat, joiden puitteissa projekti voidaan toteuttaa.
1.1 Liiketoiminnallinen tavoite

Ohjelmistohankinnan projekti ja sen liiketoiminnalinen suunnittelu lahtee tarpeesta.
Tarve voi olla saanut alkunsa tuotekehityksesta, sisaisten prosessien kehityksesta, van-
hojen ohjelmistojen korvaamisesta tai muista lahtokohdista, jonka ratkaisemiseksi on
tarve tuottaa uusi ohjelmisto tai sen osa. Heti alkuvaiheessa pitaa 16ytaa liikentoiminnal-
linen peruste hankinnan tekemiselle. Hankinta voi olla perusteltavissa myos liiketoimin-

taa tukevana, vaikka sille ei suoraa euromaaraista tuottoa voida tarkkaan laskea.

Ohjelmistotuotannon tai hankinnan aloittamiseen on oltava aina liiketoiminnallinen ta-
voite. Sen on toimittava liikentoiminnan kehityksen ja yrityksen toimintaa tukevana. Oh-
jelmistot on myos nahtava kokonaishankkeena, jolla on elinkaari. Hanke lahtee alkuide-

asta ja paattyy lopulta tuotantokaytosta poistoon. (Haikala & Mikkonen 2011, 19)

Ohjelmiston tuottamista on kasiteltava kuten mita tahansa investointia. Arvioitava on yh-
talailla hankintahinta, kuin elinkaarikustannuksetkin. Usein keskityttdan ainoastaan han-
kintahintaan, jolloin yllapitokustannustannuksiin ei osata varautua, tai sita ei oteta riitta-
vasti huomioon ohjelmistokehityksen aikana. Kehitysvaiheessa tehdyt valinnat vaikutta-

vat siihen, mita kokonaisuuden yllapito tulevaisuudessa tulee maksamaan.

Liiketoiminnan kannalta on tarkeaa tietaa paljonko alkuinvestoinnin jalkeen jarjestelman

yllapitoon on varattava resursseja, niin rahallista kuin yrityksen sisaista tydpanostakin.

Perinteisessa ostoprojektissa hankinnat jaetaan kolmeen paaryhmaan, hankintaa edel-
tavat kustannukset, hankinnan aikaiset kustannukset ja hankinnan jalkeiset kustannuk-
set. Perinteisen hankinnan tapauksissa pidetaan yleisena, ettd hankinnan aikaiset kus-

tannukset ovat vain pieni osa kokonaishankintaa. (Huuhka 2017, 32)

Tata perinteisen hankinnan maaritelmaa voidaan hyvin soveltaa myds ohjelmistohankin-

noissa. Erityisesti, jos ohjelmistosta suuri osa ostetaan lisenssilld olemassa olevasta



ohjelmistosta on hankinnan aikaiset kustannukset pienia, jolloin edeltavat ja jalkeiset

kustannukset voivat olla maaraavia.

Valmiiden ohjelmistojen ostossa nykysuuntaus on suuren alkuinvestoinnin sijaan siirty-
minen kuukausihinnoitteluun tai suoraan kayton laskutukseen. Esimerkkina kayton las-
kutuksesta voidaan mainita vaikka useat taloushallinto-ohjelmistot ja kuukausihinnoitte-
lusta vaikka kaikkien tuntema Microsoftin ohjelmistopaketti, Office 365. Jos taas ohjel-
mistosta isompi osa teetetdan ohjelmistokehitystydna, suurempi osa kustannuksista tu-

lee jo hankintavaiheessa.

Tekniset valinnat vaikuttavat osaltaan syntyviin kustannuksiin, jolloin valintaan on hyva
kayttaa tarvittaessa ulkoista apua, jotta varmasti kaikki eri vaiheista syntyvat kustannuk-
set tulee huomioitua. Ennen teknisten valintojen tekoa ei valttamatta voida tietaa ohjel-

mistojen elinkaarikustannuksia edes riittavalla tasolla.

Yhtena hankinnan apukeinona voidaan kayttaa julkisorganisaatiosta tuttua pisteytyspe-
riaatetta. Pisteytysperiaatteen avulla saadaan helposti ja systemaattisesti vertailtua vaih-
toehtoja keskenaan, jolloin tunteisiin ja mielikuviin perustuva paatdksenteko ei aiheita
vikavalintoja. (Alfame Oy 2015, 7)

Digitaalisen maailman erityispiirteena taloudellisen kannattavuuden kannalta voidaan pi-
taa sita, ettd kerran tehtya tuotetta voidaan helposti kopioida ja myyda aiheuttamatta
parhaimmillaan yhtaan lisdkustannuksia. Tilanteessa, jossa tuotettua ohjelmistoa myy-
daan eteenpain tuotteena, kaikki lisamyynti voidaan tavallaan laskea suoraan katteeksi.
Toisaalta jos myydaan alle suunnitellun ja oletetun maaran, niin kate jaa kokonaan saa-

vuttamatta.

1.2 Taloudelliset Iahtokohdat ja budijetti

Ohjelmiston hankkiminen on aina oltava perusteltavissa taloudellisilla Iaht6kohdilla, joten
hankinnan kannattavuuden kannalta laskenta pitaisi aina tehdad euromaaraisena. Vain
euromaarasella arvioinnilla voidaan perustella hankinnan taloudellinen kannattavuus.
Esimerkkind voidaan ajatella vaikka ohjelmiston kayton aiheuttama henkilotuntien
saasto. Maariteltdessa ohjelmiston tuottama arvo euroissa, on myos ratkaisujen arviointi
helpompaa. (Alfame Oy 2015, 4)



Projektin alkuvaiheessa on hyva kartoittaa valmiita tai melkein valmiita ohjelmistoja,
joista saadaan useimmin kustannustehokkain ratkaisu. Erityisen hyodyllistd on tutkia
avoimeen lahdekoodiin perustuvat ratkaisut. Avoimen lahdekoodin ratkaisuhin on myds
helpointa saada teetettya lisatoimintoja, jotta ohjelmisto vastaa haluttua lopputulosta.
(Alfame Oy 2015, 8)

Avoimen lahdekoodien ohjemistoilla tarkoitetaan yksinkertaisetettuna sellaisia ohjelmia,
joita saa vaapasti levittda ja muuttaa, eika niista tarvitse erikseen maksaa. Tarkempi
maaritys tallaisille ohjelmille sisaltdd muutamia kohtia, joiden tayttyessa ohjelmaa voi-

daan kutsua avoimen lahdekoodin ohjelmaksi.

Avoimen lahdekoodiin perustuvan ohjelmiston maaritelman mukaiset ominaisuudet ja

tekniset vaatimukset ovat:

- Vapaa levitettiavyys. Ohjelmaa saa levittda ja kopioida ilman siitd perittdvaa
maksua tai lisenssia.

- Lahdekoodi. Ohjelmasta on oltava saatavilla ohjelman lahdekoodi. Lahdekoodi
mahdollistaa muutosten tekemisen ohjemistoon. Myds ohjelman lahdekoodi pi-
taa olla saatavilla ilman maksua.

- Ohjelmasta jatkokehitetyt versiot ja niiden levittamienen pitaa sallia.

- Ohjelman kayttotarkoitusta ei saa rajoittaa.

- Avoimen lahdekoodin ohjelmaa voi kayttaa myos osana kokonaisuuttta, joka si-

saltaa ei avoimia ohjelmia.
(Open Source Initiative, 2021)

Yllapitokustannuksia aiheuttaa esimerkiksi ohjelmistojen osana kaytetyt ulkoiset palve-
lut, esimerkkina asiakkaan vahva tunnistaminen ja maksunvalityspalvelut. Ohjelmistojen
taustajarjestelmissa ja hallintasovelluksissa kaytetdan myds usein maksullisia osia tai
tydkaluja, esimerkkind voidaan mainita muun muassa valmiit sisallénhallinta (CMS, Con-
tent Management System) tyOkalut tai valmiit rajapintaliitynnat vaikka postitusjarjestel-
miin. Lisaksi sdanndllisia kaytdnaikaisia kustannuksia syntyy palvelimista, jossa palvelua

tarjotaan, jos kyseessa on muu kuin paikallisesti asennettava ohjelma.

Isolle yleisdlle tarjottavassa julkisesti nakyvassa palvelussa pitda erityisesti kiinnittaa
huomiota palvelinymparistdn tietoturvallisuuteen ja kapasitteettiin. Palvelinten yllapito ja
palvelimet yleisesti on huomattava kustannus kaytonaikaisista kustannuksista ja huomi-

oitava erityisesti.



Taloudellisten vaikutusten arvioinnissa on myés tarpeellista arvioida tuotantoon ja kayt-
téonottoon liittyvat piilokustannukset, seka myos piilohyddyt. Piillokustannuksina voidaan
ajatella muun muassa koulutuskustannukset ja siirtymavaiheen lisaty6t. (Alfame Oy
2015, 9)
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2 VAATIMUSTEN MAARITTELY

Vaatimusmaarittelyssa kartoitetaan ja dokumentoidaan tuotettavan ohjelmiston ominai-
suuksia ja kayton kannalta oleellisia asioita. Vaatimusmaarittelyn erityisessa keskitssa
on tulevat ohjelmiston asiakkaat ja kayttajat. Vaatimusmaarittely voi myds sisaltaa tuo-
tantoon ja testaukseen liittyvaa suunnittelua. Vaatimusmaarittely on tarkein yksittainen
dokumentti ohjelmistoprojektissa ja erityisesti onnistuneen lopputuloksen saavuttami-
sessa. Tilaaja voi aktiivisesti osallistua tahan vaiheeseen, jos tilaajalla ei ole tdhan mah-
dollista osallistua on ohjelmistokehittijien ja suunnittelijoiden tutustuttava toimialaan ja

likentoimintaan erityisen tarkasti. Tama pitaa talléin huomioida myds kustannuksissa.

Vaatimusmaarittelya tehdaan yhdessa tilaajan ja ohjelmiston kehittdjien kanssa. Tekijoi-
den on oltava hyvin perilla tuottevan ohjelmiston kayttdymparistosta, kayttajista ja muista
tarpeista. Vaatimusmaarittelyn runko on sama seka vesiputousmallissa, ettd ketteran
kehityksen projektimallissa. Vesiputousmallissa maarittely ojn kuitenkin oltava paaosin
valmis ennen projektin alkua, kun taas ketteran mallin mukaan maaritelya voi paivittaa
projektin edetessa. Jos maarittelyd muutetaan kesken projektin, on tarkedad huomioida

sen vaikutukset sopimuksiin ja kustannuksiin. (Alfame Oy n.d., 7)

Vaatimusmaarittely voi olla valmisteluvaiheen suuritdisin tyotehtava. Siihen olisi hyva
osallistua ydinliiketoiminnan ja kayttdympariston hyvin tuntevia henkildita eri aloilta. Pie-
nessa yhtidssa tdhan tydhon olisi hyva ottaa mukaan kaikki, jotka ohjelmiston kanssa
ovat tulevaisuudessa tekemisissa. llman laajamittaista vaatimusten ja kayttotarpeiden
listausta ja suunnittelua, saattaa jokin merkittdva toiminto jaada lilan pienelle huomiolle
tai jopa kokonaan tekematta. Vaatimusmaarittelya ei myoskaan saa tehda liian yksityis-
kohtaisesti, koska se saattaa sulkea kokonaan pois parempia vaihtoehtoja, jolla haluttu

toiminto olisi mahdollista tehda paremmin ja joustavammin. (Forselius 2013, 29-30)

Maarittelydokumentissa on hyva kayttaa selkeda, ymmarrettavaa tekstia seka selventa-
via kuvia ja kaavioita. Dokumentin on oltava kaikkien ymmarrettavissa ainakin paapiir-

teittain ja on toisaalta liittdd myo6s osaksi tilaajan ja tuottajan valista sopimusta.

Maarittelyvaiheessa yksi tapa kerata tarvittavia ominaisuuksia ja ymmartaa eri toiminto-
jen tarkeys ovat kayttotarinat. Kayttotarinoita voi kerata aivan normaaleilta ohjelmiston
kayttajilta, jossa he kertovat miten he ohjelmaa kayttavat tai mihin he tulevaa ohjelmaa

tulisivat kayttamaan. Kayttotarinat myos osaltaan selventavat kayttajien erilaisia
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tyétapoja. Tyotapojen tunnistamisella voidaan myds helpottaa myéhemmin tehtavien
kayttéohjeiden ja ohjeistusten tekoa. Naista voidaan myos poimia kaytettya alakohtaista
terminologiaa seka hyddyntaa testaussunnitelman tekemisessa. Kayttétarinoita on hyva
kerata myos ohjelman valmistumisen ja kayttéénoton jalkeen. Naistd voidaan paatella
onko ominaisuus tehty oikein vai kaivataanko siihen vield parannuksia tai muuta jatko-
kehtysta. (Forselius 2013, 32-33)

Vaatimusmaarittelysta vastaa loppukadessa tietojarjestelman omistaja. Vaatimusmaari-
telyprojektista vastaa luontevimmin projektipaallikkd, mutta maarittelyyn osallistuu myos
vaatimuksien esittdjia seka muita asiantuntijoita. Mitd kokonaisvaltaisemmin maaritte-
lyyn osallistuvat henkildt tuntevat kayttoympariston ja jarjestelmaan liittyvat osa-alueet

sen parempi lopputulos. (Suomidigi 2018, 16)

2.1 Vaatimusten ryhmittely ja maaritysdokumentin teko

Vaatimukset on hyva tehda riittavan tarkaksi, mutta ei liiasn tarkaksi. Tarkuudeltaan kui-
tenkin keskenaan yhdenmukaisiksi. On parempi mielummin pilkkoa vaatimukset pienem-
piin kokonaisuuksiin kuin tehda liian isoja kokonaisuuksia. TAma autaa myos itse valmis-
tusvaiheessa ja tydn etenemisen seurannassa. Vaatimuksia voidaan selvyyden vuoksi
kuitenkin ryhmitella eri otsikoiden alle, jos ne kuuluvat johonkin yhtenevaiseen kokonai-
suuten. Vaatimusmaarittely tehdaan aina kirjallisena dokumenttina ja sisaltaa esimerkisi

seuraavia kohtia.

Lihtokohdat, kayttijat ja tarpeet

Listataan ja analysoidaan ymparistd, johon ohjelmisto tuotetaan. Tunnistetaan asiakas-
tyypit ja muut kayttgjat, jotka ohjelmistoa tulevat kayttamaan. Yritetaan tunnistaa myds
tyypillisten kayttajien profiili ja sen vaikutukset esimerkikisi kayttoliittymaan. Selvitetaan
my0s toivotut vaikutukset liikketoimintaan ja saada selville mita toivotaan tapahtuvan hel-

pommin ja nopeammin (Alfame Oy n.d., 10).

Listataan ja selvitetadn muut sidosryhmat, jotka vaikuttavat ohjelmiston kayttoympari-
toon. Arvioidaan kayttajamaaria, kayttajien sijainti ja laiteymparisto. Kayttgjista saa usein
parhaimman kasityksen tapaamalla ja haastattelemalla kayttajia. Haastattelut pitaa
kayda kansankielisesti, seka ohjelmistosuunnittelijan, etta kayttgjan pitaisi puhua ter-
meista ymmarrettavasti. Eri alojen ammattisanastot saattavat aiheuttaa kommunikaation

vaarinymmarryksid. Kummankin osapuolen kayttdmat termit tulee selventaa, jos niissa
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on epaselvyyksia. Dokumentiin on hyva myos kerata alakohtainen sanasto, jotta ohjel-

mistoissa osataan kayttaa oikeita termeja. (Alfame Oy n.d., 10, 12, 14)

Asiakaspolku

Asiakaspolkua suunniteltaessa, se piirretaan graafisesti ja selostetaan tyypillinen asiak-
kaan tai kayttajan kulkema polku ohjelmistossa. Asiakaspolut esitetdan helpoiten vuo-
kaaviona. On hyva suunnitella ja piirtdd useita asiakaspolkuja eri kayttétilanteista. Asia-
kaspolun ei tarvitse olla kovin yksityiskohtainen, se kuitenkin helpottaa tarkempia tek-
nisisd suunnitelmia ja tuotantoa hahmottamaan tarvetta, johon ohjelmaa ollaan teke-

massa.

Kayttotapaukset

Selostetaan ja analysoidaan tyypillisia kayttdtapauksia eli kayttétilanteita, jonka vuoksi
ohjelmaa kaytetaan. Otetaan malliesimerkkeja tyypillisista tapauksista, miksi ja miten
kayttaja ohjelmistoa kayttaa ja mita ohjelmiston kaytdlla halutaan saavuttaa. Kayttota-
pauset esitetdan tyypillisesti kaaviona, mutta voidaan esittdd myds tekstimuotoisena.

Esitettdessa kayttdtapausta, myods tapaukseen liittyva kayttajarooli on hyva tuoda esille.

Toiminnalliset- ja ei toiminnalliset vaatimukset

Vaatimukset voidaan jakaa kolmeen eri ryhmaa.

- Toiminnalliset vaatimukset
- Ei-toiminnalliset vaatimukset

- Reunaehdot
(Haikala & Mikkonen 2011, 61)

Vaatimuksien ymmartamiseksi, toiminnallinen vaatimus voi olla esimerkiksi sita, etta
ohjelmistolla on voitava lahettaa asiakkaalle SMS viesteja tai ohjelmassa on oltava mah-
dollisuus tuoda sisaan asiakastietoja jostain toisesta ohjelmasta. Toiminnallisia vaati-
muksia on kaikki timinnot, joita tulevalla ohjemistolla pystyy tekemaan. Ei-toiminnallis-
ten vaatimuksien esimerkkina voidaan pitada esimerkiksi sita, ettd ohjelmiston on oltava
helppokayttdinen tai ohjelmiston ulkoasu oltava yrityksen brandin mukainen. Ei-toimin-
nallisia vaatimuksia ovat myds tietoturva ja saatavuus. Reunaehdot tarkoittavat esimer-

kiksi, ettd ohjelmisto tehdaan Android ja IPhone mobiililaitteisiin tai ettd ohjelma on
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toteutettava kayttden MySQL tietokantapalvelinta. Reunaehdoissa mainitaan usein

my0s kaytetty ohjelmointikieli.

Toiminnallisia ja ei-toiminnallisia vaatimuksia esitetdan usein listana, jaoteltuna ohjelman
eri kokonaisuuksiin. Vaatimukset on my6s hyva numeroida selkeasti. Numeroinnista voi
saada viela lisdhyotya esimerkiksi aloittamalla eri ryhman tai osa-alueen vaatimukset eri
alkuisilla numeroilla. Esimerkiksi numerolla 1 alkavat ovat kayttoliittymavaatimuksia, nu-
merolla 2 alkavat ovat arkkitehtuurivaatimuksia, numerolla 3 alkavat ovat tietoturvaan
littyvia ja niin edelleen. Vaatimusten numerointia kaytetaan yksildivana tunnisteena koko

projektissa, jolloin on pidettava huolta, ettd numerointi on uniikkina koko projektissa.

Liitynnat muihin jarjestelmiin

Liittymat muihin olemassa oleviin ja tulevaiduudessa kehitettaviin jarjestelmiin voidaan
kuvata kokonaan omana kohtanaan maaritysdokumentissa. Tasta on hyva ilmeta tiedon
siirron suunta seka tiedon sisaltd. Tahan kappaleeseen kuuluvat myoés eri rajapintojen
kuvaukset seka kayttotarkoitus ja kayttétilanteet, jolloin tietoa siirretdan. Myos tiedot siir-
tojen tiheys ja datamaara on hyva tulla esille, se saataa vaikuttaa suunnitteluvaiheessa
teknisien ratkaisujen valinnassa. Kaikki liitynnat seka sisaiset ja ulkoiset jarjestelmat on
hyva piirtdd samaan kuvaan, jotta kokonaisuus on helpompi hahmottaa. (Suomidigi
2018, 25)

Kayttajaroolit

Ohjelmiston kayton kannalta keskeinen toiminnallisuus on kayttajaroolit. Rooleilla tarkoi-
tetaan yksinkertaisimmillaan eri kayttdoikeustasoja ohjelmistossa. Usein kayttajarooleja
on huomattavasti enemman eri tarkoituksiin. Myos kytkettavilla ulkosilla tietojarjestelmilla
on oma kayttajaroolinsa. Yleisimmat roolit ovat paakayttaja seka peruskayttaja. Maari-
tysdokumentissa on hyva listata kaikki tulevat roolit, seka niille annettavat kayttdoikeus-
tasot. Kayttdoikeustasolle voidaan maaritella jo suunnitteluvaiheesa myoés tarkemmin mi-
hin osiin ohjelmistoa kukin kayttétaso paasee katsomaan, muuttamaan, poistamaan ja
niin edelleen. (Suomidigi 2018, 25)

Ohjelmistoympariston arkkitehtuurit

Ohjelmistoarkkitehtuurin maarittda paaosin ohjelmistokehittajat ja -suunnittelijat aiemmin
listattujen vaatimuksien perusteella. Ohjelmistoarkkitehtuuri tarkoittaa ohjelmiston raken-
netta ja se voidaan esittaa eri tavoin. Yksinkertaistettuna ohjelmistoarkkitehtuurissa esi-

tetdan ohjelmiston toiminnaliset osat ja niiden valiset suhteet.
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Lisaksi on hyva kuvata myds tietojarjestelman arkkitehtuuri, joka sisaltaa ohjelmapalve-
limet, tietokantapalvelimet, ulkoiset palvelut joiden raameissa toimitaan. Tietojarjestelma
voi myds olla olemassa olevan yrityksen jarjestelma, jolloin myds se on hyva mainita ja

rakenne varmentaa.

Arkkitehtuuri voidaan myds ajatella teknologia-arkkitehtuurina, jolloin otetaan kantaa

kaytettyhin teknogioihin ja standardeihin ja muihin teknologisiin ratkaisuihin.

Kayttoliittyman MockUp

Maarittelyyn on hyva jo alustavasti suunittella ja luonnostella kayttoliittyman perusteita.
Tama helpottaa ymmartamaan miten ohjelmistoa kaytetdan ja mita kaikkea toiminnalista
pitdd huomioida. Usein kayttoliittyman suunnittelu jo varhaisessa vaiheessa auttaa hah-

mottamaan kokonaisuutta myds loppukayttajalle.

Testaus ja julkaisu

Vaatimusten maarittelyssa on hyva ottaa myos kantaa testaukseen. Tarkempi testisuun-
nitelma tehdaan erikseen, mutta tdssa voidaan huomioida esimerkiksi erityistarpeet jon-

kin ohjelmiston osan testauksessa tai muuta huomioin arvoista jatkoa ajatellen.

Julkaisu voidaan tehda osissa tai aluksi vain pienelle kohderyhmalle, tdma tai muita vas-

taavia julkaisuun liittyvia asioita voidaan myds mainita jo vaatimusmaarittelyssa.

2.2 Mallinnustavat

Vaatimusmaarittelyn on hyva liittdd konkreettisia esimerkkeja tuotettavan ohjelmiston toi-
minnasta. Naita voi olla muun muassa kayttdtapauksien kuvaukset, vuokaaviot, sek-
venssikaaviot, nakyméakartat ja kayttotapauskaaviot. Tamankin osuuden voi tehda joko
tilaaja tai toimittaja. Tilaajan on kuitenkin hyva vahintaan tutustua suunnitelmiin vaarin-
ymmarrysten valttdmiseksi, vaikka tilaaja olisikin ulkoistanut suurimman osan suunnitte-
lusta. Ohjelman konkreettista toimintaa voidaan esittaa tekstind, seka kuvina ja kaavi-
oina ja naiden yhdistelmina. Usein kaaviokuvat ovat havainnollisimpia ja tilaaja saa hel-
posti oikean kuvan ohjelman toiminnasta. Mallinnustapoja on paljon, joista voi valita pro-
jektiin sopivimmat esitysmuodot. Mallinnustapoja valittaessa on huomioida kenelle se on

suunnattu. Eri kohderyhmat odottavat ja tarvitsevat hyvin erilaisen esitystavan, riippuen
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muun muassa tietotaidosta ja siitd mitd informaatiota kohderyhma odottaa saavansa

mallista.

Ohjelmien mallinnusta varten Object Management Group on kehittanyt ja stadardoinut
Unified Modelling Language (UML) graafisen mallinnuskielen ohjelmistokehityksen tar-
peisiin. Suuri osa on kohdistettu suoraan ohjelmistokehittajille, mutta mukana on muu-
tama yksinkertaisempi graafinen esitystapa, joista voi olla hydtya ohjelmiston suunnitte-

lussa ja mallinnuksessa myos kokemattomammalle.
(Object Management Group 2017)

Vuokaaviolla voidaan havainnollisesti kuvata ohjelmiston toimintaprosesseja eri ti-
nateissa. Vuokaavio etenee tapahtumajarjestyksessa vaiheittain. Vuokaaviossa on maa-
ritetyt muodot eri tapahtumille, kuten salmiakkikuvio tarkoittaa valintaa ja suorakulmio

tarkoittaa prosessointia.

Kayitaja:
Tayttaa seminaariin
iimoituskaavakkeen

r. b
" Tarkistetaan onkeo ™.
p kayttajalld oikeus ) [Imoitetaan ettei
b imoittautua tAhan Ei oikeutta
b seminaariin 4
b 4

Iimoitetaan etta

-~ Onko seminaarissa tilaa : : e
Ei seminaari on taynna

v Kyia
Tehdaan
ilmoittautuminen

PR

Lahetetddn Y v
asiakkaalle i Y
sahkopostivarmistus
| imoittautumisesta |

Kuva 1. Esimerkki vuokaaviosta
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Sekvenssikaaviolla voidaan kuvata ohjelmistojen eri osien (olioiden) valistd vuorovai-
kutusta. Sekvenssikaaviosta kaytetddn myds nimitysta viestiyhteyskaavio. Sekvenssi-
kaaviossa oliot ovat pystysuoria ja tapahtumat kulkevat poikittaisina nuolviivoina aikajar-

jestyksessa ylhaalta alas. Sekvenssikaavio on UML-standardin mukainen esitystapa.

kayttdja selain palvelin

Kayttaja tayttad nettisivulla
olevan kaavakkeen ja klikkaa
Iahetd-painiketta.

Selain 13hettds kaavakkeella annetun datan
POST komennolla palvelimen rajapintaan

Palvelin tallettaa kayttdjan
lomakkeella syGttamat tiedot
tarkastuksen jalkeen tietokantaan

Palvelin palauttaa onnistuneen tallennuksen jélkeen
status koodilla 200 "tallennus onnistui”

Selain ilmoittaa kayttajille
onnistuneesta tietojen
tallennuksesta.

kayttaja selain palvelin

Kuva 2. Yksinkertaistettu esimerkki sekvenssikaaviosta

Nakymakartalla havannollistetaan ohjelman kayttdliittyman ulkoasua ja eri toimintojen
asettelua. Eritysen tarkeaa kayttoliittyman ulkoasun suunnittelu on mobiililaitteilla, joissa
tilaa on vahan ja laiteymparistot ovat haastavia. Usein mobiilikayttoliittymien asettelut
suunnitellaan kokonaan ominaan, johtuen laitteiden naytdn pienuudesta ja kosketusnay-
tosta. Lisaksi mobiililaitteita kaytetdan yleensa pystyasennossa, jolloin kayttoliittyman
sama asettelu ei toimi, kuten muissa vaaka-asennossa kaytettavissa laitteissa. Nakyma-

karttaan voidaan myds liittda suunnittelua graafisesta ulkoasusta.

Nakymakartasta voidaan tehda useampi malli eri paateleaitteille, jolla ohjelmistoa kayte-
taan. Kuvissa 3. ja 4. havainnolistetaan sita eroa, joka pitaa huomioida eri kokoisissa ja

eri kuvasuhteella olevissa naytdissa.
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Kuva 3. Nakymakartan haivainnekuva, vakaanaytté esim. laptop tietokone

Kuva 4, Nakymakartan havainnekuva, pystynaytté esim. puhelin

Kayttotapauskaaviolla voidaan esittda havannollisesti miten ja miksi eri kayttajaryhmat
ohjelmistoa kayttavat. Yksinkertaisimmillaan kayttotapauskaaviossa on esitetty kayttaja-
ryhmat ja kayttotapaukset, joita kukin kayttajaryhma kayttaa. Erikoisesta ulkoasustaan
huolimatta kayttétapauskaavio on UML-standardin mukainen esitystapa.

(Object Management Group 2017, 639-646)
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Tilaus
ldhetetddn
asiakklle

Tilauksien
kasittelija

Asiakas

Kirjanpitaja

Myynti kirjataan
yrityksen
kirjapitoon

Kuva 5. Yksinkertainen esimerkki kayttétapauskaaviosta

Vaatimusluettelolla yksinkertaisimmillaan listataan ja numeroidaan vaatimukset. Vaati-

musluettelosta on hyva loytya ainakin seuraavat sarakkeet:

- Vaatimuksen tunnistetieto (ID). Yksiléllinen numero kullekin vaatimukselle. Yk-

sildllisella numeroinnilla voidaan muutokset ja tydon edistymisen seuranta voidaan

kohdistaa juuri oikeaan vaatimukseen.

- Vaatimuksen esittaja. Vaatimuksen esittaja on taho, joka vaatimuksen on esit-

tanyt. Esittaja voi olla esimerkiksi kayttgja, ulkoisen liityntapinnan tarjoaja tai jar-

jestelmaasiantuntija.

- Vaatimuksen kriittisyys. Kiriittisyys voidaan esittaa esimerkiksi kolmeportai-

sena. 1 = pakollinen, 2 = hyddyllinen, 3= toivottu.

- Vaatimuksen perustelu. Lyhyt kuvaus miksi vaatimus on kriittisyysasteikolla

maaritetty millekin tasolle tai miksi vaatimus on yleensdkaan olemassa.

(Suomidigi 2018, 21)
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ID VAATIMUS VAATIMUKSEN ESITTAJA | KRIITTISYYS PERUSTELU
1.1 |Kayttdjan on voitava vaihtaa salasanansa Kalle Kayttaja 2 Kayttomukavuus ja turvallisuus
Asiakaspalvelun on voitava . Asiakaspalvelun sujuvuus ja
1.2 . . Asiakaspalvelu 3 X
vaihtaa asiakkaan salasana turvallisuus
2.1 |Pankkiyhteys on oltava SSL salattu Pankkipalvelu 1 Turvallisuus ja pankin kaytanto

Kuva 6. Esimerkki yksinkertaisesta vaatimusluettelosta.

2.3 Tietoturva

Tietoturvalla on erityisen merkittava rooli nykyaikaisessa ohjelmistokehityksessa. Tasta
syysta se on syyta kasitella kokonaan omana kappaleenaan vaikka kuuluu kuitenkin tek-
nisesti ja toiminnallisesti kahteen aiempaan. Vaatimusmaarittelyn tulee sisaltdd myoés
tietoturvaan liittyvat vaatimukset. Tietoturva otetaan huomioon kaikissa maarittelyn vai-

heissa ja vaikuttaa kaikkeen suunnitteluun seka ohjelmiston kayttoéon.

Tehokkain tapa parantaa tietoturvallisuutta on ottaa se huomioon jo ohjelmiston suunnit-
telu- ja kehitysvaiheessa. Nain saadaan tehokkaimmin ennaltaehkaistya tietomurtoja.
Tietoturvallisuusvaatimusten maarittely on vaikeampaa kuin toiminnallisten vaatimusten.
Lisaksi onnistuneen tietoturvan toteaminen on vaikemapaa kuin toiminnallisten vaati-
musten. Yksinkertaisimmillaan tietoturvamaarityksissd maaritellddn miten jarjestelman
tietoja ja palveluja voidaan suojata ulkoisilta hyokkaajilta ja muilta haitallisilta tunkeutu-
jilta. Vaatimusmaarittelyssa maaritetdan myos kayttgjien tunnistustapa ja muita teknisia

suojausperiaatteita ja kaytantdja. (Kyberturvallisuuskeskus, Traficom 2018. 14)

Tietoturvallisen suunnittelun perusta on ottaa turvallisuus huomioon jo heti projektin al-
kaessa. Yksi tarkeimmista tietoturvan osa-alueista on tietosuoja, jolla tdssa yhteydessa
tarkoitetaan henkilétietojen suojaamista. HenkilGtietojen suojaamiseen on tietosuojala-
kiin (GDPR) perustuvia vaatimuksia. Suojaamisen lisdksi on huomioitava henkiltietojen
erityisen tarkka lainsdadantd henkildtietojen kasittelyssa ja ilmoitusvelvollisuudessa
poikkeamatilanteessa. Tietosuojalaki on hyvin laaja kokonaisuus, johon on syyta tark-
kaan tutustua tai konsultoida asiantuntijoita, jos tuotettavassa ohjelmistossa kasitellaan
henkilGtietoja. Henkilotiedoiksi luetaan kaikki tiedot, joilla henkilo voidaan tunnistaa suo-
raan tai valillisesti. Joitain poikkeuksia lukuunottamatta kaikki jarjestelmat sisaltavat hen-
kilotietoja. Pelkastaan jo jarjestelmaan kirjautumiseen tarvittavat tunnistetiedot synnyt-

tavat helposti henkilGtietorekisterin.
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Turvallisen suunnittelun periaatteet helpottavat suunnitelua ja parantavat lopputulosta.
Periaatteisiin kuuluu niin teknisia vaatimuksia kuin kaytannon toimintatapojakin. Alla lis-

tattuna muutamia yksinkertaistettuja kohtia, joita suunnittelussa on hyva huomioida.

- Hyokkayspinnan minimoiminen. Hyokkayspinnoilla tarkoitetaan jarjestelman
komponentteja tai muita osia, joihin on paasy verkon kautta tai fyysisesti. Naiden
tarpeettomien hyokkayspintojen poisto vahentaa "ovia”, joista joku voi tulla si-
saan. Se voi kaytannossa tarkoittaa esimerkiksi palvelimella olevia ylimaaraisia
ohjelmia tai fyysisen tietokoneen kaytdssa olevaa USB porttia.

- Turvalliset oletusasetukset. Taytyy olettaa, etta kayttaja ei ole tietoturvan asi-
antuntija. Ohjelmistossa olevat asetukset asetetaan oletusarvoisesti riittavan tur-
valliseksi.

- Syotteenkasittely. Syotteilla tarkoitetaan kaikkea kayttajan tai toisen jarjestel-
man syottamaa tietoa. Syotteet on aina tarkistettava ja varmistuttava, etta niiden
kautta ei voi tehda ei-toivottuja toimenpiteita jarjestelmassa.

- Erilliset tehtavat. Tehtavien erottelemisella tarkoitetaan kriittisten tapahtumien
hajauttamista eri palvelimille tai jarjestelmille. Yksinkertaisena esimerkkina dataa
sisaltava palvelin ei tee automaattisia varmuuskopioita, vaan varmuuskopiot hoi-
taa toinen erillinen palvelin. Tall6in toiseen kohdistunut hyokkays ei vaaranna da-
tan sailymista.

- Mahdollisimman suppeat kayttooikeudet. Seka kayttajille, etta toisille jarjes-
telmille annetaan mahdollisimman vahan kayttdoikeusksia, kuitenkin niin, ettd
kaikki tarvittavat tehtavat saadaan suoritettua. Kayttdoikeuksien minimointi kos-
kee myo0s jarjestelmien sisaisten prosessien toimintaa.

- Syvasuojaus. Syvasuojauksen periaatteena on rakentaa jarjestelmaymparisto
siten, etta vaikka hyokkaaja lapaiseen yhden suojakerroksen, kuten palomuurin,
silla ei ole kuitenkaan viela paasya koko jarjestelmaan. Mita kriittisempi toiminto
tai data on kyseessa, sen useamman suojauksen lapi hyokkaajan pitaa onnistua
paasemaan.

- Turvallisuus vikatilanteissa. Vaikka vikatilanteet lahtokohtaisesti pyritaan esta-
maan, pitaa niihin silti varautua. Fyysiset tai ohjelmalliset komponentit saattavat
vioittua syysta tai toisesta. Naihin tilanteisiin pitda varautua ja suunnitella tapa,
miten jarjestelma reagoi naissa tilanteissa.

- Ei luoteta liikaa ulkoisiin palveluihin. Jarjestelmaan on hyvin usein kytketty
ulkoisen tarjoajan palveluja. Niiden taustalla olevaa henkildsta ja ei voida hallita

tai niiden kautta voi jopa tulla hydkkayksia. Yksi tapa varautua tdhan on antaa
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ulkoiselle jarjestelmalle mahdollisimman suppeat kayttdoikeudet, kuten jo aiem-
min mainittiin.

Vialtetaan salassapitoon perustuvaa turvallisuutta. Salassapitoon perustu-
valla turvallisuudella tarkoitetaan esimerkiksi salasanoja. Niin kauan kun sala-
sana pysyy salaisena, jarjestelma on turvallinen. Tahan ei kuitenkaan voida aina
luottaa, joten jarjestelmassa olisi hyva huomioida, ettei turvallisuus liikaa perustu
siihen, etta jarjestelman rakenne tai salaiset avaimet pysyvat salaisena. Lisaksi
nama salaisuudet on hyva olla helposti vaihdettavia, jos ne kuitenkin paasevat
vuotamaan. Salassapitoon perustuvalla suojauksella tarkoitetaan myds lahde-
koodin salassapitoa seka jarjestelman sisaista rakennetta.

Yksinkertainen jarjestelma. Jarjestelman yksinkertaisuus helpottaa sen pitami-
sena turvallisena. Yksinkertaisen jarjestelman turvallisuutta on myds helpompi
arvioida. Yksinkertaisuudella saavutetaan myo6s kustannussaastdja kehityksessa
ja yllapidossa. Myds mahdolliset tietoturvakorjaukset on helpompi suorittaa. Jos
ohjelmistolle suoritetaan turvallisuustarkastus, on se huomattavasti halvempi
suorittaa, jos jarjestelma on yksinkertainen ja on osoitettavissa helposti turvalli-
suudelle kriittiset komponentit.

Turvallisuusongelmien korjaaminen oikein. Havaittaessa tietoturvahaavoittu-
vuus on se korjattava. Tietoturvallisuuskorjaukset on helpompi suorittaa, jos ole-
massa on hyvin suunniteltu kehitys- ja testaus- ja tuotantoonsiirtoprosessi. Kor-
jauksissa pitaa ottaa myods huomioon voiko muualla ohjelmistossa esiintya sama
haavoittuvuus.

Vain turvallisten ohjelmistokomponenttien valinta. Ulkoisten jarjestelmien li-
saksi ohjelmakehityksessa kaytetdan usein ulkoisista lahteistd saatavia kom-
ponentteja, joko sellaisenaan tai pienilld muutoksilla. Naita voi olla muun muassa
tietokannat ja ohjelmakirjastot. Naista on hyva pitdéd komponenttiluetteloa versio-
tietoineen. Myds ulkoisiin komponentteihin voi tulla haavoittuvuuksia tai ne voivat
vanhentua, jolloin ne pitda pavittda uusiin ja korjattuihin. Luettelon avulla ne on
helpommin tunnistettavissa. Ennen kunkin komponentin integrointia on siihen tu-
tustuttava erityisesti turvallisuuden kannalta.

(Kyberturvallisuuskeskus, Traficom 2018. 19-25)
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3 OHJELMISTOPROJEKTIN VAIHEET

Ohjelmistoprojektit sisaltavat projektinhallinnallisesti padosin samoja elementteja kuin
muidenkin alojen projektit. Ohjelmistoprojekteissa on kuitenkin erityispiirteita, jotka on

hyva huomioida.

3.1 Projektin suunnittelu

Tyypillisesti ohjelmistotuotanto organisoidaan projektina. Tavoiteena on tuottaa asiak-
kaan maarittelemiin vaatimuksiin perustuva ohjelmisto. Asiakkaan eli tilaavan osapuolen
tarve syntyy paasaantoisesti liketoiminnallisista tavoitteista. Toimittajan paamaarana on
ratkaista asiakkaan ongelma tietoteknisesti. Kommunikointi asiakkaan ja toimittajan va-
lilld on tarkea4, jotta ongelma tunnistetaan ja saadaan ratkaistuksi. (Haikala & Mikkonen
2011, 19)

Vaikka projektiin aktiivisesti osallistuvia voi olla vain muutamia henkil6ita ja projektin vai-
heita tehdaan usein paallekkain ja sekalaisessa jarjestyksessa, on kuitenkin hyva tun-
nistaa missa projektin vaiheessa ollaan etenemassa ja mihin vaiheeseen kukin tyoteh-

tava kuuluu. Tama lisda projektin systemaattisuutta ja helpottaa hallintaa.

Ohjelmistokehitysprojektia valmistellessa on hyva myds tunnistaa tilanne, jota voidaan
kutsua korjausinvestoinniksi. Tallaisessa tilanteessa vanha ohjelmisto tai sen osa vaih-
detaan vain siksi, koska se pitaa siirtaa alustalta toiselle tai nykyiseltd ohjelmalta loppuu
tuki tai se vanhenee liiaksi. Tassa tilanteessa on hyva kayda lapi alkuperaisen ohjelman
paatarkoitus ja miten se voitaisiin tehda entistd paremmin. Moni fyysinen prosessi ja toi-
mintatapa on voinut mukautua sen mukaan mihin ohjelmisto on aiemmin antanut myo6-
den. Korjausinvestoinnissa on mitd mainioin tilanne parantaa koko prosessia, jossa lah-
tokohtana on itse tehtava suoritus, eikd niinkdan mihin ohjelmisto pystyy. (Lehtimaki
2006, 8)

Tarkastellessa erityisesti pienten yritysten ohjelmistohankintaprojekteja, tarkoittaa se
kaytannossa ulkoistamista. Ulkoistaminen on yritysten normaali toimintatapa, joka on
tarkoituksellinen valinta itse keskittyd ydinliiketoimintaan. Oman ydinliiketoiminnan ulko-
puolelle jaavat tehtavat ulkoistetaan muille yrityksille. Usein sellaisille, jotka tekevat tata

nimenomaista ty6ta itse ydinliiketoimintanaan ja ovat hyvia ja tehokkaita niiden téiden
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suorittamiseen. Ohjelmistokehitys on helposti niin kaukana omasta liiketoiminnasta, etta
se on luontevaa ulkoistaa ohjelmistokehtitysyrityksille. Yleinen viisaus on valita kumppa-

niksi oman yhtién kokoisia kumppaneita, jos se vain on mahdollista.

Projektin aloituksessa on hyva keskittyd projektisuunnitelman lisdksi myds projektin
suunnittelemiseen. Nama on hyva tiedostaa eri asioiksi ja tehtaviksi, vaikka niissa sa-
mojen teemojen aarella ollaankin. Hyva projektisuunnitelmarunko pakottaa suunnittele-

maan my0s itse projektia.

Yksinkertainen tapa testata projektisuunnitelmaa on etsia projektisuunnitelmasta vas-
taus naihin neljaan kysymykseen. Jos johonkin naistad kysymyksista ei saada tyydyttavaa
vastausta on suunnitelma ainakin osin puutteellinen. Voidaan talldin ajatella, etta vaikka

projektisuunnitelma on tehty, itse projektia ei ole suunniteltu.

- Mitka ovat taman projektin tehtavat?

- Kuka nama tehtavat tulee tekemaan?

- Milloin tehtavat tehdaan ja missa jarjestyksessa?

- Mita tehdyista tehtavista syntyy lopputuloksena ja miten se edistaa koko

projektin valmistumista?
(Lehtimaki 2006, 14)

Projektia suunniteltaessa kaydaan lapi myos yrityksessa jo ennalta olemassa oleva ma-
teriaali, joka voisi mahdollisesti liittya kaynnistyvaan projektiin. Aiemmin samassa ympa-
ristdssa kohdattuihin ongelmiin ja niiden ratkaisuhin saattaa hyvinkin I6ytya dokumen-
taatiota ja valmiita ratkaisuja, jotka auttavat myds tdman ohjelmiston tuotannossa tai pro-
jektin onnistumisessa. Tahankin liittyy vanha viisaus, jonka mukaan samoja virheita ei
pida tehda kahdesti.

3.2 Projektitydskentely ja -organisaatio

Pienen yrityksen kohdalla resurssit nayttelevat suurta roolia, erityisesti suorat rahalliset
kustannukset. Projektin venyminen tai kustannusten hallitsematon kasvu saattaa aiheut-
taa ylitsepaasemattdmia ongelmia. Aikataulutukseen on talldin hyva liittda myds kustan-

nuksiin littyvaa ennakointia, jotta rahoituksessa ei tule yllatyksia.

Perinteisesti projekteille valitaan tydryhma, johon kuuluu hankkeen omistaja, projekti-

paallikkd ja johtoryhma. Projektin omistaja on lahtdkohtaisesti liketoimintavastuussa
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oleva yrityksen johtaja. Projektipaallikkdé hoitaa projektin kdytanndn seurannasta ja oh-
jauksesta. Johtoryhma koostuu henkildista, joilla on riittdva asiantuntemus alasta, jotta

voivat toimia projektin koordinoijina. (Haikala & Mikkonen 2011, 33)

Pienen yrityksen projekteissa harvoin voidaan nimeta henkil6ita naiden tehtavien hoita-
miseen. Projektityéryhma voi useissa tapauksissa koostua jopa vain yhdesta henkilosta,
joka hoitaa kaikkien tyypillisten projektitydryhman jasenten toimenkuvat. Naissa tapauk-
sissa voi olla tehokkaampaa hankkia asiaantunteva projektipaallikké oman organisaation
ulkopuolelta hanketta varten, jotta tydmaara tilaajalle ei kasva liian suureksi. Tilaajalla
itselladn on kuitenkin oltava tarkka kasitys siita, millaista ohjelmistoa ollaan teettamassa

ja mita toiminnallisuuksia tarvitaan.

Projektipaallikdn lisaksi tarkeita rooleja ohjelmiston tuottamisessa ovat tekninen paaark-
kitehti ja toiminnallisuuksista vastaava suunnittelija. Pienessa projektissa naista toinen
voi olla projektipaallikko tai toisaalta projektipaallikké voi olla kumpikin naista. Naiden
roolien takana olevien henkildiden on ymmarrettava syntyvan jarjestelman rakenne seka

toiminnallinen laajuus. (Lehtimaki 2006, 15)

3.3 Aikataulutus

Onhjelmistoprojektille, kuten mille tahansa projektille, luodaan aikataulu. Aikataulutuk-
sessa on hyva huomioida eri vaiheiden resurssitarpeita, toteutustapoja ja riskeja. Aika-
taulua on hyva paivittda saannodllisesti projektin edetessa. (Haikala & Mikkonen 2011,
19)

Luotaessa ohjelmistoprojektin aikataulua on syyta tehda se yhdessa ohjelmistokehitta-
jien ja muun tuotantoon osallistujien kanssa. Kuten muissakin projekteissa, mita parem-
min ja pidemmalle suunnitelmat on tehty sen tarkempi aikataulu saadaan tehtya. Koke-
muksesta voidaan sanoa, ettd ohjemistojen tuotannossa tilaaja helposti arvioi tydn maa-
ran vaarin. Joidenkin ominaisuuksien kohdalla tilaaja olettaa sen vaativan vain vahan
ty6ta, mutta todellisuudessa ty6ta on paljon. Toisaalta taas joidenkin toimintojen raken-
tamisen oletetaan vaativan paljonkin ty6ta, mutta todellisuudessa tyé on melko pieni ja
nopea. Aikataulu keskeinen osa on tydmaaraarvio. Todellisen tydmaaran arvion voi par-
haiten tehda tydn toteuttaja tai suunnittelija, jolla on selkea kasitys siitd miten eri toimin-
not kdytanndssa tehdaan. Toinen osuus on suunnitella ja luoda aikataulu miten tyémaara

sovitetaan koko projekti aikatauluun ja muiden tuotantoprojektien joukkoon.
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Aikataulullisesti yksinkertaisetettuna ohjelmistontuotantoprosessi voidaan kasitella kol-
mena eri kokonaisuutena, suunnittelu, ohjelmointi ja testaus. Tatd kutsutaan kol-
masosien saannoksi. Tassa sdanndssa jokaista tehtya koodinkirjoitustuntia kohden teh-
daan tunti suunnittelua seka tunti testausta ja varmistusta. Kolmasosien saanté kertoo
havannollisesti sen, etta jos kesken projektin tuodaan tehtavaksi lisdd ominaisuuksia tai
vaatimuksia, pelkkd ohjelmistokehittajan lisaaika ei riitd. Samalla pitda myos suunnitte-
luun ja testaukseen tuoda sama maara tyoresurssia, jotta aikataulussa on edelleen mah-
dollista pysya. (Berkun 2006, 32-34)

Suunnittelu

Kokonaisaika — Ohjelmointi

Testaus

Kuva 7. Yksinkertaistettuna aikataulun kolmasosien saanté (Berkun 2006, 32-34)

Suuremmassa projektissa aikataulu on hyva paloitella pienempiin osiin tai vaiheisiin, jol-
loin naita kolmasosien saantdon perustuvia aikataulutuksia tehdaan useampi. Nama vai-
heet sisaltavat kukin suunnittelua, ohjelmointia ja testausta. Lisaksi useampaan vaihee-
seen jaettuun ohjelmistoprojektin alkuun on syyta varata alkuvaiheen suunnittelua, jolloin

tutustutaan esimerkiksi asiakkaisiin ja liiketoimintaymparistéon. (Berkun 2006, 36-37)

Kun projektin aikautaulua pilkotaan ty6tehtaviin, sopivan tarkkuuden katsotaan olevan
40 tuntia. Eli tydaikana noin yksi viikko. Suuremmat tehtava on hyva jakaa paloiksi. Pie-

nempiin osiin jaettuja tehtavia on helpompi ohjata ja seurata.

3.4 Projektin seurannan tyovalineet

Projektinhallintaan on saatavilla suuri maara erilaisia ohjelmistoja ja tyokaluja. Yksiker-
taisimmillaan ja hyvin pienissa projekteissa seurantaa voi tehda ihan perus taulukkolas-
kentaohjelmalla, mutta paaosin projekteissa vaatimukset kasvavat ja on hyva ottaa kayt-

toon jokin siihen suunniteltu ohjelmisto.
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Vaikka projekti on usein kertaluontoinen, sopivaan projektinhallintaohjelmiston valintaan
kannattaa kiinnittda huomioita. Projektinhallintaohjelmistot sisaltavat esimerkiksi ominai-
suuksia projektin seurantaan ja aikatauluun, dokumenttien sailytykseen seka projektin
sisdiseen ja ulkoiseen viestintaan. Yksi tarkeimmista projektinhallintaohjelmistojen omi-
naisuuksista on pitaa kaikki tieto samassa paikassa, josta kaikki niita tarvitsevat paase-
vat niita tarkastelemaan. Naissa ohjelmistoissa on usein myds toiiminnallisuuksia jakaa

dokumentteja projektiorganisaation ulkopuolelle. (Agendium Ltd n.d.)

Useimmat nykyiset projektinhallintaohjelmistot ovat pilvipalveluita, jotka jo luonnostaan
mahdollistavat helpon paasyn ohjelmaan mista tahansa. Projektinhallintaohjemiston va-
linnassa on hyva kiinnittaa huomiota tarvittaviin ominaisuuksiin, jottei makseta turhista
ominaisuuksista. Pienen kokoluokan projekteissa harvoin tarvitaan budetointitydkaluja
tai edes tydvoiman resursoinnin tyokaluja, jolloin nama ominaisuudet nostavat turhaan

ohjelmiston kustannusta.

Pienenkin ohjelmistoprojektin hallintatyokalu pitaisi kuitenkin olla tavoitettavissa siten,
etta kaikki projektiin osallistuvat paasevat siihen helposti. Projekti pitaisi olla myds hel-
posti aikataulutettavissa ja edistymista pitaisi olla helppo seurata. Lahtdkohtaiseti ohjel-
mistoyrityksilla on kaytdssaan jo jokin tuotannonhallintaohjelmisto. Talloin helpoin tapa
on saada suoraan sopivat kayttdoikeudet kaikille projektiin osallistuville tahan jarjestel-
maan, jos se teknisesti on mahdollista. Lisaksi saattaa silti tulla tarvetta oman sisaisen
kehitysprojektin hallinnalle. Tassa tapauksessa haasteeksi saattaa tulla tiedon pirstaloi-

tuminen moneen eri hallintaohjelmaan.
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4 OHJELMISTON SUUNNITTELUN JA TOTEUTUKSEN
PERUSTEITA

Ohjelmistotuotanto voidaan jakaa eri vaiheisiin tai alaprojekteihin. Jako on tarkea erityi-
sesti aikatalutuksen kannalta. Eri vaiheissa myods tarvitaan eri henkiléresursseja, jolloin

resurssien jako on helpompaa, jos projekti on jaettu selkeisiin vaiheisiin.

4.1 Esitutkimus, vaatimusmaarittely ja toiminnallinen maarittely

Esitutkimuksessa kartoitetaan vaihtoehdot, miten ohjelmisto voidaan tuottaa. Tuotanto
voidaan esimerkiksi tehda itse, teettaa alihankintana tai ostaa valmis ohjelmisto. Esitut-
kimuksessa voidaan tehtda alustavia maarittelyja, tarveanalyyseja seka riskien ja kan-
nattavuuden arviointia. Koska asiakas useimmiten tietaa oman liikketoimintansa ymparis-
tén ja tarpeet paremmin kokonaisuutena kuin toimittaja, on tilaajan yleensa hyva tehda
tama vaihe itse tai yhteistydssa asiantuntijayrityksen kanssa. Maarittelyssa myos kuva-

taan syntyvan tuotteen toiminnallinen lopputulos. (Haikala & Mikkonen 2011, 20-21)

Ohjelmiston haluttujen toiminnallisuuksien lista saattaa helposti paisua suureksi, kun
mukaan keksitaan kaikki vaatimusmaarittelyn edetessa mieleen tulevat toiminallisuudet.
Osa naista toiminnallisuuksista on kuitenkin kokonaisuuden kannalta enemman projektin
tydbmaaraa ja kustannuksia rasittavia kuin lopputuotteen kannalta merkityksellisia toimin-

toja.

Tominnallisuuksien listauksen jalkeen, voidaan muutamalla yksinkertaisella tavalla kar-
sia osia pois. Periaatteena on saada eri tavoin karsittua pois vahemman tarkeat ominai-

suudet.

- Alatee -lista. Pakota itsesi keksimaan jokaista toteutettavaa ominaisuutta kohti
yksi ominaisuus, jota ei toteuteta.

- ”Pelaa pokeria”. Pelataan ndenndisesti pokeria projektin avainhenkildiden kes-
ken. Henkilot saavat panostaa eri toiminnallisuuksiin. Eniten panoksia saaneet
toiminnallisuudet toteutetaan ja vahiten saaneet jatetaan pois tai siirretaan mah-
dollisesti myohemmin toteutettavaksi.

- Product boxing. Tuotettavalle ohjelmistolle tai ohjelmistotuotteelle suunnitellaan

kuvitteellinen myyntipakkaus. Myyntipakkauksessa listataan periteisesti tuotteen
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parhaat ja tarkeimmat ominaisuudet. Tama tuo esiin oman tuotettavan ohjelmis-
tosi tarkeimmat ominaisuudet. Muiden ominaisuuksien tarkeys kyseenalaiste-
taan.

- Keilaratastrategia. Valitaan suppea kohderyhma tai kayttétarkoitus ja toteute-
taan ensin siihen vaadittavat ominaisuudet. Loput ominaisuudet hylataan tai siir-

retddn mydhemmin toteutettavaksi.

(Jarvenpaa & Kovanen 2018, 16)

4.2 Palvelinympariston valinta

Itse ohjelmiston tuottamisen lisdksi on valittava mista ohjelmisto tarjotaan kayttjjilleen
eli missa ohjelmistoa suoritetaan. Ohjelmisto voi olla yksittasiin tietokoneisiin paikallisesti
asennettava ohjelmisto, jolloin valinta on helppo. Naissa tapauksissa ohjelma asenne-
taan tapauskohtaisesti niihin tietokoneisiin, joissa sita tarvitaan. Kuitenkin suuri osa ny-
kyohjelmistoista suoritetaan ja tarjotaan ulkoiselta palvelimelta ja ohjelmiston kayttajat
kayttavat sita sisdverkon tai internetin valityksella. Esimerkiksi kaikki nettiselaimella hal-
littavat ohjelmistot tarjotaan erilliselta palvelimelta, naistd puhutaan yleisesti pilvipalve-

luina.

Joissain tapauksissa ohjelmistoa voidaan tarjota myds yrityksen sisaverkossa olevalta
palvelimelta, erityisesti jos ohjelmisto on paaosin tarkoitettu vain sisdiseen kayttoon.
Naissa tapauksissa paasy palveluun ulkoverkosta voidaan jopa kokonaan estaa, joka
parantaa osaltaan tietoturvaa. Pilvipalveluiden yhteydessa yleisimmin kaytetyt termit on
hyva tietda vahintaan paapiirteittain. Ne ovat merkityksellisia strategisesti ja myo6s talou-

dellisesti.

Pilvipalveluiden yhteydessa yleisimmat termit ovat laaS, PaaS ja SaaS. Myds on premi-
ses -nimitysta kaytetaan silloin, kun kyse on yrityksen tiloissa olevasta omasta palveli-
mesta tai palvelinkokonaisuudesta. Naiden eri nimitysten alle pohjimmiltaan katkeytyy
palvelimen ulkoistamisen aste ja palvelinten ja sen sisdisten toiminnallisuuksien yllapi-
don vastuun jako. Palvelinten yllapidon tarjoaja ei tarvitse olla sama kuin ohjelmiston

tekija tai ohjelmiston yllapitaja, eikad usein nain olekkaan.
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SAAS

Applikaatiot

Tietoturva

Tietokannat

Kayttojarjestelmat

Virtualisointi

Serverit

Tallennuskapasiteetti

Tietoverkot

Palvelinkeskus

Software as a service

Kuva 8. Pilvipalveluiden yleisimmat muodot, mukaillen Nebula Inmics Oy:ta

laas (Infrastucture as a service) tarkoittaa infrastrukstuuria palveluna. Kaytan-
ndssa yrityksellda on oma palvelin, joka on sijoitettu yllapitoa tajoavan yrityksen
palvelinsaliin. Palvelinsalin yllapitaja huolehtii palvelimen fyysisesta yllapidosta,
kuten katkeamaton sahkonsyottd seka jaahdytys. Usein myos palvelinten fyysi-
nen huolto on palvelinsalin tarjoajan vastuulla, esimerkiksi tilanteissa, joissa pal-
velimen osia pitéda vaihtaa rikkoituneen tilalle.

Tassa mallissa kaikki palvelinten ohjelmallinen hallinta ja yllapito on tilaajan eli
palvelinlaitteen omistajan vastuulla. laaS-malli sopii parhaiten yrityksille, joilla on
rittdvasti sisaista IT-osaamista palvelinten yllapitoon.

Paa$S (Platform as a Service) tarkoittaa alustapalvelua ohjelmistojen kehittami-
seen. PaaS-mallissa ohjelmistokehittdjille tarjotaan valmis alusta, johon tarjotta-
Tassd mallissa

vat palvelut asennetaan ohjelmistokehittdjien toimesta.
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huomioitavaa on se, ettd palvelimen kayttojarjestelman ja tietokantapalvelimen
yllapitovastuu on palvelun tarjoajalla.

o SaaS (Software as a Service) tarkoittaa ohjelmistoa palveluna. Se on tutuin pil-
vipalvelumuoto. Tassa mallissa ohjelmiston toimittaja vastaa kokonaisuudessaan
palvelun toimivuudesta. SaaS palvelusta maksetaan usein vain kayton mukaan.
Kayttajalle jaa vastuu vain kayttajaoikeuksien hallinnasta ja lakisaateisista vel-
voitteista ohjelmiston kaytossa.

(Inmics Nebula Oy, 2018)

Ohjelmistokehitysprojektin ollessa raataloity vahvasti vain tilaajan tarpeisiin, on luontevin
malli PaaS, jolloin palvelimen kayttdjarjestelman ja tietokantapalvelinten yllapidon ja pai-
vitysten vastuu voidaan siirtaa palvelinsalin yllapitajalle. Erityisesti kayttojarjestelmapai-
vitysten ajaminen voidaan katsoa tietoturvallisuuden kannalta hyvin tarkeaksi, joten sen

saannollisesta tekemisesta voidaan talléin varmistua.

SaaS malli sopii kokonaisuuksiin, jossa ohjelmistoa ja sen kayttdoikeutta myydaan use-
alle eri organisaatiolle tai kuluttajalle. Talldin vastuu palvelun toiminnasta on kokonaan

ohjelmiston omistajalla eli padsaantoisesti myyjalla.

On premises mallin hyvina puolina voidaan pitdaa nopeaa verkkoyhteytta sisdverkossa
oleville muille tietokoneille. Tama korostuu erityisesti, jos palvelimelta kaytetdan suuria
tiedostoja tai viive pitda olla mahdollisimman Iyhyt. Huonona puolena omissa tiloissa si-
jaitsevalle palvelimelle voidaan pitaa taytta omistajan vastuuta palvelimen elinkaaren tar-
vitsemista huolloista ja paivityksista. Tatakin voidaan toki helpottaa eri asteisilla yllapito-
sopimuksilla alan tarjoajien kanssa. Laitetilan turvallisuus on usein myds huonompi kuin

alaan erikoistuneella palveluntarjoajalla.

4.3 Toteutusprojekti

Toteutusprojektin alussa tehdaan tarkempi tekninen maaritys, yksityiskohtaisempi suun-
nittelu seka suunnitelma tuotannon vaiheista. Tarkempia suunnitelmia tehddan muun
muassa suunnittelusta, itse ohjelmoinnista ja testauksesta. Toteutusprojektiin sisaltyy
usein monia alaprojekteja, kuten hankinta-, kayttéonotto- ja koulutusprojekteja. Osa
naista osaprojekteista voidaan toteuttaa myds itse. Naiden ohella toteutukseen voi liittya
muitakin tehtavia, kuten kilpailutusta, yllapitoa ja kayttétukea. (Haikala & Mikkonen 2011,
21).
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Pienen yrityksen kannalta ei ole useinkaan tarkoituksenmukaista hankkia lisdresursseja
omaan organisaatioon naiden osaprojektien ja tehtavien toteuttamiseen. Joihinkin tehta-
viin resurssi [0ytyy luontaisesti, mutta puuttuva resurssi on kustannustehokasta ostaa

alihankintana, koska tarve on usein lyhytaikaista.

Muistakin tuotannoista tuttu termi ja periaate Minium Viable Product (MVP), sopii kaytet-
tavaksi myds ohjelmistotuotantoon. Kaytannéssa tama tarkoittaa sita, etta valmistetaan
tuotteesta, eli tdssa tapauksessa ohjelmistosta, mahdollisimman pienella vaivalla toimiva
versio, joka kuitenkin sisaltda toiminnalliset padosat. Talla versiolla voidaan varmentaa,
etta ratkaisut ja tehdyt toiminnot ovat oikeita. MVP version olisi hyva sisaltaa erityisesti
kaikki kriittisimmat toiminnot, seka kehitysprojektin riskipitoisimmat osat. Naita riskipitoi-
sia ja vaikeammin ratkaistavia osia ja toimintoja tulee herkasti tydnnettya projektin lop-
puvaiheeseen, jotka kuitenkin voivat olla koko projektin onnistumisen kannalta tarkea

ratkaista ajoissa. (Jarvenpaa & Kovanen 2018, 14)

Tuotettavan ohjelmiston ja siihen liittyvan liiketoiminnan ollessa kokonaan uusi ja sisal-
taessa paljon uutta teknista sisaltéa, voisi ennen varsinaista tuotantoa tulla kyseseen
konseptitodistus. Tutummin tata kutsutaan nimella Proof of concept (PoC). Nimitys ja
toimintatapa on tuttu muyds muilta teollisuuden aloilta. Ideana on tehda mahdollisimman
yksinkertainen prototyyppi, jonka on tarkoitus todistaa idean toteuttamiskelposuus. Eri-
tyisen hyddyllinen PoC on tilanteissa joissa ohjelmistoa ollaan tekemassa olemassa ole-
viin vanhoihin laitteisiin tai laiteymparistd on muuten erikoisempi. Myds kuluttajille suun-

nattua uudenlaista palvelua voisi olla hyddyllista "’koeponnistaa” kevyella testiversiolla.

4.4 Testaus

Ohjelmiston tuotannon aikana ja erityisesti loppuvaiheessa tehdaan testausta, jolla var-
mennetaan tehdyn ohjelmiston virheetdn toiminta eri tilanteissa. Testausta varten pysty-
tetdan yleisesti testiymparistd, joka vastaa ominaisuuksiltaan tuotantoon otettavaa oh-
jelmistoa ja ohjelmistoymparistda. Testiymparistd on tarked myods kayttdonoton jalkeen,
jotta mydhemmin tuotantoymparistdssa esiin tulevat vikatilanteet voidaan toistaa, pai-

kantaa ja korjata hallitusti.

Testauksella tarkistetaan tehdyn jarjestelman vastaavan suunniteltua seka maaritettyja
vaatimuksia. Toiminnallisten ominaisuuksien lisdksi ohjelmiston turvallisuutta pitaa tes-

tata. Turvallisuutta voi testata esimerkiksi penetraatiotestauksella, jossa yritetaan
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tuntkentua palveluun tai jarjestelmaan ja sita kautta havaitsemaan tietoturva-aukot. Toi-
nen tarkea turvallisuuteen liittyva testausmenetelma on stressitestaus, jolla pyritdan luo-
maan jarjestelmaan suuri kuormitus, joka paljastaa heikoimmat kohdat ja ne voidaan
korjata tai suojata. Stressitestiin voi kuulua myds verkkoyhteyden katkeamisen testausta
tai sahkokatkoksen aiheuttama poikkeustilanne. (Kyberturvallisuuskeskus, Traficom
2018. 30-32)

Testaus suoritetaan systemaattisesti ja suunnitellusti. Testausta on hyva suorittaa myés
joku muu kuin itse ohjelmiston tekija. Tekijan testaus saattaa kohdistua enemman toi-
minnallisuuden todentamiseen kuin vikakohtien etsimiseen. (Haikala & Mikkonen 2011,
205)

Testauksen periaatetta voidaan kuvata V-mallilla. V-mallissa testausta tehdaan testaus-
tasoa vastaavalla suunnittelutasolla. Alihankintana tehtavan ohjelmiston toiminnallinen
maarittely tehdaan luontevimmin tilaajan johdolla, joten tilaajan tehtava on ainakin osin
tehda jarjestelmatestausta. Jarjestelmatestauksessa testataan koko jarjestelman toimin-
taa ja miten se vastaa toiminnallista maarittelya. Tekninen maarittely on usein ohjelman
kehittajan vastuulla, jolloin integrointi- ja yksikkdtestaus voidaan jattaa lahinna ohjelmis-
tokehittajan vastuulle. (Haikala & Mikkonen 2011, 206)

Toiminnallinen maarittely Jarjestelmatestaus

™ Arkkitehtuurisuunnittelu Integrointitestaus

Tekninen __|
madrittely

Testauksen suunnittelu

T

Yksityiskohtainen
suunnittelu

B

Tulosten verifiointi Yksikkdtestaus

—

Ohjelmointi

Kuva 9. Testauksen V-malli (Haikala & Mikkonen 2011, 207)
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4.5 Kayttoonotto ja elinkaaren hallinta

Testauksien ja varmistusten jalkeen siirrytdan kayttéonottovaiheeseen. Kayttéonotto
saatta olla hyva erottaa kokonaan omaksi projektikseen, jos se on suuritdinen. Kayttoon-
otto arvioidaan usein helpommaksi ja vahemman resurssia vaativaksi kuin se oikeasti
onkaan. Huomioon on otettava asioita, kuten koulutus, kayttajatuki, kayttdohjeiden laa-
dinta ja muutosvastarinnan voittaminen. Ohjelmallisen tuotantoympariston pystytys ja
datan tuonti mahdollisista vanhoista jarjestelmista pitda myos laskea kayttéonottovai-
heen t6ihin. Jos mahdollista, voidaan aloittaa pilottiasiakkaalla tai pilottikayttajalla. Voi-
daan myo6s valita jokin asiakasryhma, jolla uuden ohjelmiston toimivuutta testataan. (Ju-
vonen 2018, 103-104)

Elinkaaren hallinnassa on erityisen tarkeaa tiedostaa, ettd mydskaan ohjelmistot eivat
toimi vuosia ilman yllapitoa. Tama seikka on huomioitava, kun suunnitteluvaiheessa teh-
daan valintoja. Teknologioiden valinnoissa on hyva keskittya alustoihin ja ratkaisuihin,
joille on ennustettavissa pitka elinkaari. Tamakaan ei aina kuitenkaan riita, jolloin hyvan

tuki- ja yllapitokumppanin merkitys tulee erityisen tarkeaksi. (Alfame Oy 2015, 13)

Tuotantoprojektin aikana, mutta viimeistaan kayttdonotossa tuotantojarjestelmia ja nii-
den tietokantoja on ryhdyttava varmuuskopioimaan. Varmuuskopion ottaminen on hyva
olla automaattista ja tapahduttava riittavan usein. Tiheys riippuu paljolti syntyvan datan
maarasta seka kriittisyydesta. Varmuuskopioita voidaan myds ottaa reaaliaikaisesti esi-
merkisi kahdennettuun ja peilattuun tietokantaan, jolloin tieto tallennetaan kahteen tieto-
kantaan samanaikaisesti. Varmuuskopioiden on aina sijaittava fyysisesti eri palvelimilla,
mieliummin kokonaan eri rakennuksessa. Erittain kriittisessa datan tallennuksessa voi-
daan kayttdd myos disaster logia, joka voi tarkoittaa esimerkiksi samanaikaista teksti-
muotoista tallennusta syntyvasta datasta. Tallaisesta varmennuksesta tiedon palautus

on kuitenkin tyolasta.
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5 OHJELMISTOPROJEKTIEN TOTEUTUSMENETELMAT

Ohjelmistotoimittajat ovat yrityksia, joiden tuotteena on myyda ohjelmistokehitysta. Toi-
mittajilla on omat sisaiset prosessinsa ja toimintatavat asiakkaan tilaaman tuotteen val-
mistamiseen. Ohjelmistoyritykset kayttavat alalle ominaisia prosesseja ja tuotannonhal-
lintaa. Tilaajan on hyva tietda perusteet alihankkijan sisaisen tuotannon ohjauksesta,
tasta saattaa olla hyotya projektin hallinnassa. Yleisimmat tuotantoprosessityypit voi-
daan jakaa kahteen paaryhmaan, vesiputousmalliin ja ketterdan kehitykseen. Vaikka ti-
laaja ei yleisesti suoraan itse tuotantoprosessiin osallistu, on hyodyllista ymmartaa nai-
den kahden paaperiaatteet seka niiden erot sekd muita perusperiaatteita ohjelmistoke-

hitysen tuotantotavoista ja projektimalleista.
5.1 Vesiputousmalli

Vesiputousmallia voidaan pitaa totetusmenetelmuien kantaisana. Nimi kuvaa hyvin sita
tapaa, jolla malli toimii. Vesiputousmallissa tuotannon vaiheet seuraavat toisiaan eika
aikaisempiin vaiheisiin ole tarkoitus palata. Téman mallin hyva puoli on selkeys ja yksin-
kertaisuus. Huono puoli on mentelman kankeus ja se elaman tosiasia, etta kaikki ei mene
kerralla oikein ja ongelmia huomataan vasta jalkikateen, tallgin olisi tarve palata aiem-

paan vaiheeseen. (Juvonen 2018, 16)

\ Ohjelmiston suunnittelu

N

Ohjelmointi
\ Testaus

Kuva 10. Vesiputousmallin havainnekuva (mukaillen Juvonen 2018, 16)
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5.2 Ketterat menetelmat

Ketteriin menetelmiin tutustuessa ei voi olla térmaamatta Agile Alliancen antamaan Agile
manifestoon, jossa joukko ohjelmistokehittajia loivat perusteet ketterammalle ohjelmis-

tokehitykselle yhteiskokouksessaan Utahissa vuonna 2001. (The Agile Alliance, 2001)

Agile Manifesto

"Loydamme parempia tapoja tehda ohjelmistokehitysta, kun teemme sita itse ja
autamme muita siind. Kokemuksemme perusteella arvostamme:”

Yksiloita ja kanssakaymista enemman kuin menetelmia ja tyokaluja

Toimivaa ohjelmistoa enemman kuin kattavaa dokumentaatiota

Asiakasyhteistyota enemman kuin sopimusneuvotteluita

Vastaamista muutokseen enemman kuin pitaytymista suunnitelmassa

"Jalkimmaisillakin asioilla on arvoa, mutta arvostamme ensiksi mainittuja enemman”

Kuva 11. Agile Manifesto (The Agile Alliance, 2001)

Yleisin ketterda menetelma on nimeltddn Scrum. Scrum noudattaa periaatteiltaan kette-
ran kehityksen periaatteita. Ketteryyden lisaksi luonteeseen kuuluu myos jatkuva kehit-
tyminen. Scrumin paaperiaate rakentuu kolmen roolin seka 1-4 viikon mittaisista sprin-
teista. Sprinteissa on tarkoitus saada valmiiksi jotain kokonaisuusksia tai toimivia osako-
konaisuuksia. Scrumissa ty6ta tehdaan toiminto kerrallaan ja suunnittelu vasta alkaneen

sprintin sisalla. (Juvonen 2018, 16)

Scrumin kolme eri roolia voi tulla tutuksi myds ohjelmiston tilaajalle, vaikka ei suoranai-
sesti osallistu tuotantoprosessiin. Talldin on hyva tietda, miten roolitus ja sprint-tybtapa

Scrumissa toimii.

- Tuotteen omistaja on asiakkaan edustaja. Omistaja tekee tydlistoja ja ominai-
suuslistoja yhdessa tilaajan kanssa. Omistajan ei tarvitse osata itse ohjelmointia,

mutta tekninen ymmarrys ja vuorovaikutustaidot ovat tarkeita.
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- Scrum mestari on vastuussa tuotantotiimin toimintaedellytyksista, laitteista ja
muista tyota haittaavien esteiden poistamisesta. Scrum mestari vastaa myds
scrum prosessin noudattamisesta ja hanen on oltava scrum prosessin asiantun-
tija. Scrum mestari ei kuitenkaan ole projektipaallikko tai tiiminvetaja.

- Tiimi on se osa ryhmaa, jotka tekevat itse suorittavan tyén. Scrumissa tiimin on
tarkoitus olla itseohjautuva ryhma. Tiimi valitsee itse tydlistalta suoritettavat teh-
tavat, prioriteetti huomioiden. Tiimin sisalla tyétehtavat jaetaan tasaisesti, lopulta

kaytanndssa osaamiskyvyt huomioiden.

(Juvonen 2018, 16)

Kuva 12. Yksittaisen sprintin kulku (Juvonen 2018, 20)

Sprintin

tehtavien o ! .
. . jalkitarkastelu tuotokset
suorittaminen

4

Yksi muista mainittavista tuotannon ohjaustavoista on muualtakin teollisuudesta tuttu
Kanban malli. Kanban on yksinkertainen mentelma, jossa tyévaiheilla tai ominaisuuksilla

voi olla kolme eri statusta. Statusta muutetaan tyon edistymisen mukaan.

- avoimet tehtavat
- tekeilla olevat tehtavat
- tehdyt tehtavat

Onhjelmistojen kehityksessa tdama on erityisen kaytannéllinen yllapitovaiheessa. Yllapito-
vaiheessa tyOt voidaan ottaa sisaan tiketteing, joka on kaytanndssa yksi tyotehtava tai
hoidettava asiakastapahtuma. Ohjelmistotuotannossa tiketit voidaan jakaa eri tyyppisiin
tikettehin, kuten bugi-, eli virhekorjauksiin, uusin ominaisuuksiin tai yleisiin tehtaviin. Ti-
ketit voidaan jakaa tuotantotiimeille tai yksittaisille tyontekijoille, jolloin tiimien ja tekijoi-

den tydkuormaa ja ty6jonoa voidaan seurata. (Juvonen 2018, 16)
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Kanban taulu

avoimet tekeilla olevat tehdyt

_UU_S' Bugikorjaus 2
ominaisuus
Muu tehtava

Kuva 13. Yksinkertaistettu Kanban-taulu

Kanban taulu on yleinen kaikissa sahkdisissa projektinhallinta-ohjelmistoissa. Kanban
taulun periaate ja tikentointijarjestelma sopivat hyvin yhteen. Ohjelmistoa teettavan yri-
tyksen kannalta on hyva, jos paasy tuotannon ohjaukseen ainakin nailtd osin myos teet-
tavalla yrityksella. Talldin projektin etenemisestad saadaan tarkempi kuva seka reaaliai-
kanen tieto. Teettdvan yrityksen osallistuessa enemman itse tuotantoon ja suunnitteluun,

tarvitaan oikeus myos tehda uusi tiketteja.
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6 DOKUMENTOINTI JA SOPIMUKSET

Dokumentointi on tarkea osa missa tahansa tuotannossa. Dokumentoinnilla tarkoitetaan
mahdollisimman tarkkaa kirjallista kuvaamista, jossa ohjelmiston toiminta ja sisalto olisi
kuvattu yksiselitteisesti vaarinymmarrysten valttamiseksi. Kaytannossa kaikki suunnitel-
mat ja valmiit tuotokset ja niiden tuotannon aikana kertyneet dokumenti ovat osa doku-

mentointia. Dokumentoinnin osana voidaan pitdd myos yritysten valisia sopimuksia.

6.1 Dokumentointi

Organisaatiossa on usein jo ennalta dokumentointu jarjestelmia ja kaytettyja prosesseja.
Dokumentoinnin perustana on talldin hyva kayttaa jo olemassa olevaa dokumentointia.
Jos dokumentointia ei ole olemassa, olisi tdssd samassa yhteydessa hyva tehda mydés
kuvaus jarjestelmista ja prosesseista, joihin tuotettava ohjelmisto liittyy. Dokumentointi
on tarkeaa hankitavaiheen lisdksi my6s ohjelmiston kayttéonoton yhteydessa ja jatkossa
yllapitovaiheessa. Dokumentoinnista on erityisen paljon apua vikatilanteiden paikannuk-
sessa ja korjauksessa. On hyva ottaa myds huomioon asiaan liittyvien henkildiden mah-
dollinen vaihtuminen jopa projektin aikana, jolloin hyva dokumentointi auttaa uusien hen-

kildiden perehtymisessa ohjelmistoon ja sen toimintaan. (Alfame Oy 2015, 6)

Tarkeaa on dokumentoida myds projektin aikana, ei ainoastaan suunnitteluvaiheessa ja
valmistumisen yhteydessa. Myds muuttuneet suunnitelmat ja maarittely on syyta kirjata
heti. Projektin aikana syntynyt dokumentaatio auttaa esimerkiksi kayttajien perehdytta-
misessa seka kayttdohjeiden tekemisessa. Tarkka tekninen dokumentaatio voi olla joil-
lain aloilla I&kisaateinen ja auditoidaan maaravalein. Dokumenteista voidaan myo6s var-

mentaa, etta jarjestelma on tehty sdanndsten mukaan.

6.2 Sopimukset

Tilaajan ja toimittajan valille tehdaan aina kirjallinen sopimus. Sopimuksen tekoa ja so-
pimusehtojen maarittdmista helpottamaan on olemassa IT-alalle tehdyt sopimusehtoliit-
teet ja yleiset sopimusehdot. Naiden kaytto helpottaa huomattavasti sopimuksien tekoa
ja auttaa ymartamaan IT-alan sopimusten sisaltoa. Yksi tarkeimmista sopimuskohdista

on syntyvan ohjelmiston ja sen osien immateriaalioikeuksien maarittdminen.
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Immateriaalioikeudet kuuluvat lahtékohtaisesti tilaajalle eli maksajalle. Huomioitavaa on
my0s erillisen sopimuksen tekeminen yllapitovaiheesta varsinaisen ohjelmistotuotannon

jalkeen.

IT2018 YSE sopimusehdot sisaltavat yleisia pelisdanttja koskien IT palveluita. Saatavilla
on yleisten ehtojen lisaksi 9 erityisehtoja sisaltadvaa sopimusehtoliitetta eri tarpeisiin. So-
pimusehtojen lisaksi IT2018 sisaltaa yleisimmat sopimusmallit eri IT projektien tarpeisiin.
Sopimusehdot seka siihen liittyva muu materiaali on maksullista. Lisenssi ehtojen kayt-
t66n myydaan vuosilisenssina. 1T2018 ehdot on yleisesti tunnettu ja kaytanndssa ainoa
toimija Suomessa. Ehdot on satavilla myds englanniksi. IT-alan sopimusehdot on laa-
dittu ohjelmistojen toimittajayritykset seka niiden asiakkaita edustavat jarjestot yhdessa,
jolloin kummankin osapuolen edut on huomioitu. Sopimusehtoja uusitaan maaravalein.
Uudet sopimusehdot julkaistaan noin kolmen vuoden valein. (Keskuskauppakamari
2021)

IT2018 sopimusehtojen melko korkeasta hinnasta huolimatta sen hankinta on todennai-
sesti silti kannattavaa. Paaosin ohjelmistoyrityksilla on sopimusehtojen kayttdoikeus en-
tuudestaan olemassa, jolloin tilaajan ei lisenssia tarvitse ostaa erikseen. Projektin tilaa-
jan on kuitenkin hyva tutustua kaikkiin 1T2018 olemassa oleviin dokumentteihin, jolloin
syntyy parempi kasitys alan periaatteista ja toimittajalta osataan vaatia oikean tyyppisia

sopimuksia.

Hankintahetkelld ja alihankkijan valinnan yhteydessa on kiinnitettava huomioita myos
immateriaalioikeuksiin. Jos oikeudet tuotettavaan ohjelmistoon jaavat tyon suorittavalle
osapuolelle, voi jatkokehitys ja ohjelmistotuotannon myéhemman vaiheen kilpailutus olla
ongelmallista. Immateriaalioikeus ohjelmistoon maarittda esimerkiksi sen, kenellad alku-
perainen l[ahdekoodi ohjelmistosta on. Immateriaalioikeudet olisi hyva mahdollisuuksien
mukaan aina pyrittava pitdmaan omassa organisaatiossa, joka mahdollistaa muun mu-
assa jatkokehityksen uuden alihankkijan kanssa, jos tarve nain vaatii. (Alfame Oy 2015,
12)

Lahtokohta ohjelmiston tuotantoon toimittajan kannalta ovat asiakkaalta tulevat vaati-
mukset. Mita tarkemmin tilaaja on valmiin tuotteen toiminnot maaritellyt, sen suoraviivai-
semmin projektia voidaan toteuttaa. Kaytannossa projektin aikana tulee kuitenkin run-
saasti muutoksia ja lisayksia. Naihin on syyta varautua jo aloitusvaiheessa. Jos kyseessa
on huomattavan turvallisuuskriittinen sovellus, maarittely tehdaan erityisen tarkaksi ja

projektin aikana tapahtuvat maarittelyn muutokset tehdaan ohjeistetusti ja hallitusti.
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Projektin aikaisista muutoksista on hyva sopia osapuolien kesken jo ennakkoon. Vastuu
muutoksien aiheuttamista kuluista vaihtelee suuresti sen mukaan, tehdaankoé tyéta kiin-
teallad projektihinnalla tai suoraan tuntilaskutuksella. Lisaksi on hyva sopia miten toimi-
taan selvissa vikakorjauksissa tai toisaalta kokonaan uusissa toiminnallisuuksissa, joita

projektin aikana on ilmennyt. (Haikala & Mikkonen 2011, 22)
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7 YHTEENVETO

Opinnaytetydn aiheena oli pienen yrityksen ohjelmistotuotanto kokonaan tai osittain ul-
koistettuna. Tavoitteena oli kehittda projektiosaamista ja onnistumisen mahdollisuutta
ulkoistetuissa ohjelmistoprojekteissa. Tama tyd on jaettu kuuteen eri toiminalliseen ko-

konaisuuteen tai tydn vaiheeseen.

Ty aloitettiin tutustumalla liiketoiminnallisiin ja taloudellisiin lahtékonhtiin, joiden pitaa
tayttya, jotta projektiin ryhtyminen on yleensédkaan jarkevaa ja perusteltua. Toiseksi ka-
siteltiin vaatimusten maarittelya, jolla selvitetaan ja suunnitellaan mita kaikkea tuotetta-
van ohjelmiston pitaa sisaltaa ja pystya kasittelemaan seka mita toiminallisuusksia tarvi-
taan. Kolmantena kasiteltiin projektia itse projektitydn kannalta ja selvitettiin periaatteita
ohjelmistoprojektin tekemisesta onnistuneesti. Neljannessa luvussa kasiteltiin ohjelmis-
tojen suunnittelun yleisia periaatteita ja siihen liittyvia saantoja, tyétapoja ja eri vaiheiden
teknisia valintoja. Neljas luku on kasitelty kaytanndn tason toimina kronologisessa jar-
jestyksessa, joita ohjelmistoprojektissa on tehtava ja otettava huomioon. Viides luku ka-
sittelee itse ohjelmiston tuotantoa ohjelmistokehittdjien kannalta sekd miten tuotantoa
ohjataan eri tavoilla. Kuudes luku kasittelee ohjelmistotuotannon sopimuksia seka ohjel-

miston dokumentointia tyon aikana.

Kuhunkin yllamainittuun osa-alueeseen on koottu perusasioita yksikertaistetulla ja mah-
dollisimman ymmarrettavalla tavalla, jotta ohjelmistotuotannosta melko tietdméatonkin
voisi niitd hyddyntad. Tama helppo ymmarrettdvyys on yksi tdman tyon perusperiaat-

teista.

Tarkemmin aiheeseen ja sen kirjallisuuteen perehdyttaessa voidaan todeta, ettd ohjel-
mistokehitysprojekti kokonaisuudessaan ei ole mahdottomasti erilainen kuin muutkaan
tuotekehitys- tai tuotteen valmistusprosessit. Alalla on kuitenin paljon eri toimintatapoja
ja hienolta kuulostavia termeja, joita tassa tydssa on tarkoituksella tuotu ymmarrettavam-

paan muotoon.

Tyon aikana myds ymmarrys projektien hallintaan ja projektitydskentelyyn parani. Sen
merkitys on osoittautunut melko suureksi. Projektityoskentely sinansa ei juuri eroa mui-
denkaan alojen projekteista. Samat projektihallinan perusperiaatteet patevat myds oh-

jelmistokehitykseen kuin muihinkin aloihin. Eroa lI6ytyy muun muassa projektihallinnan
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tyokaluista, jotka on usein tehty silmallapitaen juuri maarattya teollisuuden alaa, kuten

tassa tapauksessa ohjelmistokehitysta.

Vaikka IT-jarjestelmat ja tekniikat yleisesti ottaen kehittyvat nopeasti, kuitenkin peruspi-
larit pysyvat melko hyvin muuttumattomina. Osa lahdemateriaaleista on yli kymmenen
vuotta vanhoja, mutta periaatteet ovat silti melko yhtenevasia uudempien lahteiden

kanssa.

Ohjelmistokehityksen ja ohjelmistojen erityispiirteend voidaan pitaa sita, ettad ohjelmisto-
ala ja IT-jarjestelmat liittyvat enenevissa maarin kaikkiin muun teollisuuden ja palvelun
aloihin. Ei ole enda alaa, jossa ei olisi kaytdssa jotain ohjelmistotuotetta tai sulautettuja
ohjelmistoja. Osassa perinteisista aloista IT-jarjestelmat ja ohjelmistot ovat jo maaraa-
vassa asemassa paivittaisessa tyossa ja elintarkeitd koko tuotannon ja toiminnan kan-
nalta.

Pienissa yrityksissd ohjelmistokehityksen teettdminen tai ohjelmistojen hankinta tulee
varmasti ajankohtaiseksi kaikille jossain vaiheessa, useimmille se on arkipaivaa. Talldin
perusteiden ymmartdminen ennen projektiin aloitusta on ensiarvoisen tarkeda. Vaikka
tilaajan ei tarvitse syvallisesti ohjelmistotuotantoa ymmartaa, onnistuminen on huomat-
tavasti todennakoisempaa, jos kaikki tieto ei tule uutena tai myyjan markkinointiviestin-
nan kautta. Jos yrityksen sisalla ei ole edes nimellisesti alaan liittyvada kokemusta tai
harrastuneisuutta, on hyva hankkia sita puolueettomalta kolmannelta osapuolelta ennen

projektiin ryhtymista.

Tyon aikana on tarkentunut selvasti se, kuinka tarkea ennalta suunnittelu on ohjelmisto-
projektin onnistumisen kannalta. Oli se sitten projektin hallinta tai ohjelman kayttoliittyma
tai mita tahansa silta valilta. Huolellisella suunnittelulla, yksityiskohtaisella dokumentoin-
nilla, tarkalla organisoinnilla ja hyvalla testaamisella voidaan parhaassa tapauksessa

saada projekti paatokseen onnistuneesti ja aikatalussa.
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