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1 JOHDANTO 

 

Viimeisen vuosikymmenen aikana pilvitallennus on potentiaalisesti muuttanut työs-

kentelytapojamme enemmän kuin mikään muu teknologia. Pilvitallennuksen avulla 

voidaan toimittaa lähes kaikkia tietoteknisiä palveluita internetin välityksellä, eli niin 

kutsutussa pilvessä. Vaikka pilvitallennus on ollut olemassa lähes yhtä kauan, kuin 

internet, on se saavuttanut maailmanlaajuisen liiketoimintamallin vasta viimeisen vuo-

sikymmenen aikana. 

 

Kun tiedot tai ohjelmat ovat pilvessä, ne eivät ole omalla kotikoneella, vaan pilvipal-

velun tarjoavan yrityksen palvelimella. Pilveen voidaan tallentaa kaikenlaista tietoa 

kuten kuvia, erilaisia tekstejä, taulukoita ja videoita. Hyvä esimerkki pilvipalvelusta 

on sähköposti. Sähköpostit ovat tallennettu sähköpostia tarjoavan yrityksen palveli-

melle. Sähköpostiin taas on pääsy lähes jokaisella laitteella, jossa on internet yhteys. 

Pilvipalvelussa siis tiedot ja ohjelmistot säilyvät, olematta riippuvaisia tietystä yhdestä 

laitteesta. 

  

Nykyään organisaatioiden ja yksilöiden on entistä vaikeampaa hallita kaikkia tietoja, 

ohjelmia ja järjestelmiään omilla sisäisillä palvelimillaan. Suurien datamäärien lisään-

tyminen vaikeuttaa tätä entisestään, ja tämän vuoksi pilvipalvelut ja pilvitallennus ovat 

tulleet niin merkittäviksi. (Kuvio 1). 
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Kuvio 1. Yllä olevassa kuviossa kuvaus tallennustilan tarpeesta yrityksien henkilöstö-

määrän mukaan (Spiceworks 2020). 

 

Pilvipalvelut tuovat yrityksille joustavuutta ja vapauden olla huolehtimatta liikaa tie-

tojen tallennusongelmista, ja näin ollen ne voivat keskittyä enemmän esimerkiksi lii-

ketoimintansa kehittämiseen. Ei ole epäilystäkään siitä, että nykyajan yrityksillä on 

oltava pääsy suuriin tietomääriin pilvitallennuksen kautta. (Capacity 2020.) 

 

Suurimmat pilvipalvelua tarjoavat yritykset ylläpitävät omaa laajaa jakeluverkkoa 

maantieteellisesti hajautettuna eri maissa sijaitseviin konesaleihin. Esimerkiksi 

Google Cloud tarjoaa yhteydet Google Cloud -palveluihin 146 eri suurkaupunkialu-

eelta (Google Cloud 2021). 
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2 YLEISTÄ 

 

Pilvipalvelut ovat erittäin yleisiä tänä päivänä. Pilvipalveluiden tärkeimpänä käyttö-

tarkoituksena on nimenomaan pilvitallennus. Pilvitallennuksella tarkoitetaan sitä, että 

omia tiedostoja tallennetaan valmiina olevien palveluntarjoajien ympäristöihin. Nämä 

kolmannen osapuolen palveluntarjoajat ylläpitävät ja hallinnoivat näitä ympäristöjä, ja 

varmistavat, että sinulla on pääsy omiin tiedostoihisi milloin tahansa. 

 

Pilvitallennus on kustannustehokas, skaalautuva ja helposti käyttöönotettava ratkaisu 

paikallisen tallennuksen lisäksi. Suosituimpia ja tunnetuimpia pilvitallennuspalveluita 

ovat Microsoft OneDrive, Google Drive, Apple iCloud ja Dropbox. 

2.1 Pilvitallennuspalveluiden käyttö 

Pilvitallennuspalvelut toimivat yleensä siten, että pilvipalveluun kirjaudutaan käyttä-

jätunnuksilla kuten mihin tahansa muualle. Kun pilveen on kirjauduttu, on käyttäjillä 

pääsy omaan pilvikansioonsa, jonka sisältö synkronoituu automaattisesti pilveen. 

Tämä mahdollistaa sen, että käyttäjät voivat helposti jakaa pilveen synkronoidun kan-

sion sisältöä muille laitteilleen, ja päästä kansion sisältöön käsiksi myös silloin, kun 

omalle kotikoneelle ei ole pääsyä. Suurimmalla osalla pilvitallennuspalveluista on 

myös mobiililaitteita tukeva ympäristö. Puhelimelta on siis mahdollista siirtää esimer-

kiksi kuvia suoraan pilveen. (Kyberturvallisuuskeskus 2014, 3.) 

2.2 Ilmaiset pilvitallennuspalvelut 

Pilvitallennuspalveluja on tarjolla myös ilmaiseksi. Yksittäiselle kuluttajalle on tar-

jolla runsas määrä ilmaisia tallennuspalveluja, minkä takia hyvän ja huonon pilvital-

lennuspalvelun erottelu saattaa olla hyvin haastavaa. 

 

Tunnetuimmat pilvitallennuspalvelut tarjoavat yleensä rajallisen määrän ilmaista tal-

lennuskapasiteettia ja vaihtelevasti ominaisuuksia. Ilmainen tallennuskapasiteetti 

vaihtelee yleensä noin kahdesta viiteentoista gigabittiin palveluntarjoajan mukaan. 
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(Gildred & Prinzlau 2020.) Kyseinen määrä saattaa olla riittävä useimmalle käyttä-

jälle, mutta jos pilveen tallentaa aktiivisesti pidemmän aikaa, tulee raja yleensä vas-

taan. 

 

Ilmainen tallennustila toimii yleensä houkuttimena alkaa käyttämään pilvitallennus-

palvelua. Kun pilvitallennuspalvelua on oppinut käyttämään ja palvelu on tullut tu-

tuksi, on yleensä helpompi ostaa lisää tallennustilaa kuin alkaa käyttämään toista tal-

lennuspalvelua. Pilvitallennustilaa kannattaa ostaa lisää, sillä yleensä tilaa saa monin-

kertaisesti enemmän ja suhteellisen edulliseen hintaan. 

 

Ostamalla pilvitallennustilaa saa yleensä käyttöön myös muita ominaisuuksia suurem-

man tallennustilan lisäksi, kuten tiedostojen eri versioiden palauttamisen ja suurem-

pien tiedostokokojen lataamisen pilveen. 

  

Esimerkiksi Microsoft OneDrive tarjoaa 100gb tallennustilaa 2 euron kuukausihin-

taan. Vaihtoehtoisesti 70 euron vuosihintaan saa käyttöönsä jo 1 teratavun verran tal-

lennustilaa, sekä paljon hyödyllisiä ominaisuuksia, kuten mahdollisuuden palauttaa 

tiedostoista vanhoja versioita, sekä salasanalla suojattujen linkkien jaon ja vanhenevat 

jakolinkit. 

2.3 Pilveen tallennettava data 

Pilvi on monipuolinen tallennusympäristö ja sinne on mahdollista tallentaa paljon eri-

laista dataa. Vaikka pilveen voi tallentaa lähes mitä tahansa, on kuitenkin pidettävä 

mielessä, että aivan kaiken datan tallentaminen ei ole hyvä idea. Dataa, jota pilveen ei 

kannata tallentaa, on esimerkiksi arkaluonteiset tiedot. Arkaluonteisia tietoja ovat esi-

merkiksi lääketieteelliset tiedostot, henkilökohtaisesti tunnistettavissa olevat tiedostot, 

sekä yritys- ja liiketoimintastrategiat. 

 

On myös hyvä huomioida, että pilviympäristöön ei ole mahdollista tallentaa kaiken 

nimisiä tiedostoja. Joillakin merkeillä saattaa olla erityinen merkitys, kun niitä käyte-

tään tiedostojen nimissä. Mikäli pilveen siirrettävä tiedosto sisältää tiettyjä erityis-

merkkejä, saattaa se estää tiedostojen ja kansioiden synkronoinnin. 
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Kuva 1. Kuvassa merkkejä, jotka eivät ole sallittuja Microsoft OneDriven ja Share-

Point pilvipalvelujen tiedostojen ja kansioiden nimissä. (Microsoft 2021). 
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3 PILVITALLENNUSPALVELUIDEN TIETOTURVA 

3.1 Turvallisen pilvitallennuspalvelun tunnistaminen 

 

Tietoturvallisen pilvitallennuspalvelun tunnistaminen saattaa olla haastavaa. Tie kohti 

turvallista pilvitallennuspalvelua alkaa aina salauksesta. Ilman tietojen salausta tiedot 

eivät yksinkertaisesti ole turvassa. Siksi ensimmäinen asia, jota pitäisi etsiä suojatusta 

pilvitallennusalustasta, ovat kehittyneet salausprotokollat. Salauksen on tapahduttava 

sekä siirron aikana, että lepotilassa, eli silloin kun tiedot siirretään pilvipalveluun ja 

sinä aikana, kun ne ovat pilvipalvelussa. (French 2021.) 

 

Seuraava seikka, johon kannattaa kiinnittää huomiota, on käyttäjätilin turvallisuus. Jos 

käyttäjän tili on vaarantunut, edes parhaat salausprotokollat eivät voi suojata tietoja. 

Käyttäjätilien turvallisuus perustuu kahteen olennaiseen ominaisuuteen: kaksivaihei-

seen todennukseen ja salasanan vähimmäisvaatimuksiin. Salasanan vähimmäisstan-

dardien avulla voidaan varmistaa, että käyttäjillä on tarpeeksi monimutkainen sala-

sana. Tämä saattaa edellyttää erikoismerkkejä (kuten #, $ tai %) tai salasanan vähim-

mäispituutta. (French 2021.) 

 

Vahvojen salasanojen vaatiminen käyttäjille on yksi helpoimmista asioista, joilla saa-

daan lisättyä käyttäjätilien turvallisuutta. Kun vahvojen salasanojen vaatiminen ja kak-

sivaiheinen tunnistautuminen ovat pilvitallennuspalvelulla käytössä, on lähes mahdo-

tonta, että käyttäjätili hakkeroidaan. Tietoturvallisessa pilvitallennuspalvelussa nämä 

kaksi ominaisuutta eivät ole neuvoteltavissa. (French 2021.) 

 

Pilvitallennuspalvelun redundanssi ja maantieteellinen replikointi on myös tärkeää. 

Suurille yrityksille redundanssi ja maantieteellinen replikointi ovat jopa välttämättö-

miä. Jopa pienille ja keskisuurille organisaatioille näillä ominaisuuksilla voi olla suuri 

vaikutus merkittävän tietojen menetyksen sattuessa. Yksinkertaisesti sanottuna tieto-

jen redundanssi ja maantieteellinen replikointi tarkoittavat, että palveluntarjoajasi tal-

lentaa useita kopioita tiedostostasi eri paikkoihin. Ne voivat sijaita samanlaisissa pai-

koissa tai täysin eri puolilla maailmaa. Tämä lisää luotettavuutta ja yhden sijainnin 
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häiriö ei estä koko järjestelmää toimimasta. Turvallista pilvitallennuspalvelua etsiessä 

kannattaa siis kiinnittää myös näihin ominaisuuksiin huomiota. (French 2021.) 

 

On hyvä kiinnittää huomiota myös pilvitallennuspalvelun maineeseen. Paljon pystyy 

päättelemään siitä, millainen maine yrityksellä on tarkistelemalla yrityksen asiakasko-

kemuksia. Lisäksi on hyvä suhtautua tietynlaisella varauksella, mikäli kyseessä on tun-

tematon ja uusi yritys. Pienemmillä yrityksillä ei välttämättä riitä kapasiteetti ja kuor-

mitus isommille organisaatioille, eikä yritys välttämättä ole toiminnassa enää muuta-

mien vuosien kuluttua. 

 

Epämääriset palvelusopimukset, joista ei täysin käy ilmi mitä on saamassa, ovat huono 

merkki. Palvelusopimuksessa on aina käytävä ilmi selkeästi mitä suojauksia käytetään 

ja kuka hallinnoi mitäkin. Mikäli nämä tiedot eivät käy ilmi, tulee varmasti luotta-

musongelmia toimittajaan. (Microsoft 2021.) 

3.2 Turvallinen pilvitallennuspalveluiden käyttö 

Kaikilla pilvitallennuspalveluilla on hieman erilaiset ominaisuudet. Tärkeintä on kui-

tenkin, että omat tiedot olisivat pilvessä turvassa. Osa tallennuspalveluista tarjoaa sa-

laustapaa, jossa tiedot salataan omalla laitteella ennen pilveen siirtämistä. Tämä on 

erittäin turvallinen ja hyvä vaihtoehto. Tähän salaustapaan perehdymme lisää luvussa 

neljä, jossa käymme läpi eri salausvaiheita. 

 

Kun käyttää pilvitallennuspalveluja, on tärkeää, että luo vahvan salasanan, jolla kir-

jaudutaan pilvipalveluun. Usein pilveen tallennettuihin tietoihin pääsee käsiksi sisään-

kirjautumisen jälkeen, mikä tarkoittaa sitä, että omat tunnukset ovat ainoa este sille, 

etteivät muut näe omia pilvitiedostojasi. Jos tallennuspalvelulla on käytössä kaksivai-

heinen tunnistautuminen (kuva 1), kannattaa se ehdottomasti ottaa käyttöön. Kaksivai-

heisessa kirjautumisessa yleensä lisätään puhelinnumero tunnuksiin, ja kysytään teks-

tiviestivarmennetta, kun kirjaudutaan uudella laitteella pilveen. (Kyberturvallisuus-

keskus 2014, 5.) Kirjautuminen kahdella eri tunnistautumismenetelmällä on varma 

tapa varmistua siitä, että laitetta käyttää oikea identiteetti. 
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Kuva 2. Kaksivaiheinen kirjautuminen otetaan käyttöön yleensä Security-välilehdeltä 

(Kyberturvallisuuskeskus 2014, 6). 

 

Useimmissa pilvitallennuspalveluissa on myös mahdollisuus seurata millä laitteilla on 

kirjauduttu pilveen. Jos uudella laitteella kirjaudutaan tilille, tulee tilille linkitettyyn 

sähköpostiin tai puhelimeen ilmoitus uudesta kirjautumislaitteesta, jolla voidaan var-

mistaa, että kyseessä oleva laite on tilin omistajan. Yleensä ilmoituksessa käy myös 

ilmi laitteen IP-osoite, sekä sijainti. 
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Kuva 3. Kuvassa esimerkki Google-tilille kirjautuneista laitteista. 

3.3 Tietosuojalait 

Sillä mihin data on tallennettu, on suuri merkitys tietoturvan kannalta. Yhdysvalloissa 

ja Euroopassa on erilaiset tietosuojalait. Yhdysvallat ei ole hyväksynyt kaikenkattavaa 

tietosuojalakia, kuten Euroopan unionin yleistä tietosuoja-asetusta (GDPR), mikä tar-

koittaa, että Euroopan tietosuoja-asetukselle ei ole amerikkalaista vastinetta. Sen si-

jaan Yhdysvaltojen tietosuojaympäristö koostuu liittovaltion ja osavaltion lakien ja 

asetusten sekavuudesta. (Andrada 2018.) 

 

Euroopan yleinen tietosuoja-asetus on tullut voimaan vuonna 2018, ja sen myötä hen-

kilötietojen suojaus sekä hallinta on parantunut ja yhtenäistynyt kaikissa Euroopan 

maissa. Yritykset, jotka eivät noudata määriteltyjä tietosuojalakeja, tai joutuvat tieto-

vuodon kohteeksi sen takia, joutuvat maksamaan jopa 4 prosenttia vuotuisesta maail-

manlaajuisesta liikevaihdostaan tai 20 miljoonaa euroa sen mukaan, kumpi on suu-

rempi. (Andrada 2018.) 
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GDPR on tärkein muutos tietosuoja -asetuksessa Euroopassa viimeisten 20 vuoden 

aikana. Euroopassa yksityisyys ja tietosuoja ovat Euroopan unionin peruskirjan mu-

kaisia perusvapauksia, joten ei ole ihme, että GDPR:stä tehtiin uraauurtava lainsää-

däntö näiden oikeuksien puolustamiseksi. Yhdysvaltojen tietosuoja on vaihtelevaa 

osavaltioista riippuen, mutta yleisesti tietosuojalainsäädäntö ei Yhdysvalloissa yllä 

Euroopan GDPR-standardien mukaisiksi. (Andrada 2018.) Pilvitallennuspalveluja 

vertaillessa on siis hyvä kiinnittää huomiota mistä maasta palveluntarjoaja on ja missä 

heidän datakeskuksensa sijaitsevat. 

3.4 Tietoturvariskit 

Pilvitallennuspalveluiden toimittajien on tarkoitus olla asiantuntijoita tekemisessään, 

mukaan lukien pilven ja sen sisällä olevien tietojen suojaamisessa. 

Valitettavasti silti myös pilvitallennuspalveluja voidaan hakkeroida ja tietovuotoja 

saattaa tapahtua. Esimerkiksi tunnetussa Dropbox-palvelussa on tapahtunut tietovuo-

toja useaan otteeseen. (Viljanen 2018.) 

 

Pilvitallennuspalveluiden yleisimmät tietoturvariskit: 

- Huono käyttöoikeuksien hallinta 

- Tietomurrot ja tietovuodot 

- Tietojen menetys 

- Huono käyttöliittymä 

- Palvelunestohyökkäys 

Käydään näitä tietoturvariskejä seuraavaksi hieman tarkemmin läpi. 

 

Käyttöoikeuksien hallinta on yksi yleisimmistä pilvipalveluiden tietoturvariskeistä. 

Tietoihin käsiksi pääseminen on avain kaikkeen ja tämän takia se on niin tärkeää. 

Käyttöoikeuksien hallintaa voidaan parantaa palvelinpuolella rajaamalla käyttäjien 

pääsyä vain niihin tiedostoihin mitä ne tarvitsevat. Käyttäjäpuolella voidaan turvaa 

lisätä kaksivaiheisella tunnistautumisella. (The App Solutions 2021.) 
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Tietomurrot ja tietovuodot ovat myös yksi yleisimmistä tietoturvariskeistä. Tietomur-

rot tapahtuvat yleensä sen takia, että yritys on laiminlyönyt oman pilvitallennuspalve-

lunsa tietoturva-aukkoja. Tietomurto on siis onnettomuus, jossa tietoihin pääsee kä-

siksi joku taho, jolla siihen ei ole lupaa. Tietomurto johtaa yleensä myös tietovuotoon, 

eli tiedot leviävät ulkopuolisille henkilöille, joiden ei tietoja kuuluisi nähdä. Tietovuo-

toja voidaan välttää kaksivaiheisella tunnistautumisella sekä tietojen salauksella. (The 

App Solutions 2021.) 

 

Ehkä kaikista pahin pilvitallennuspalveluiden tietoturvauhka on tietojen menetys. Tie-

tojen menetys voi tapahtua useammasta eri syystä. Tietojen menetys voi tapahtua esi-

merkiksi, kun tietoja muutetaan jollakin tavalla, eikä tietoja saa enää palautettua edel-

liseen tilaansa. Myös tietojen tahaton poistaminen inhimillisen virheen tai järjestelmä-

virheen takia ilman palauttavia varmuuskopioita on mahdollista. (The App Solutions 

2021.) 

 

Tietojen menetyksen voi estää varmuuskopioimalla tiedot. Usein varmuuskopioidut 

tiedot ovat tehokkain tapa välttää tietojen menetys useimmissa muodoissa. Lisäksi 

myös Geodiversiteetti on tärkeää, eli kun pilvipalvelimien fyysinen sijainti datakes-

kuksissa on hajallaan eikä se ole riippuvainen tietystä paikasta. (The App Solutions 

2021.) 

 

Yksi surullisimmista esimerkeistä tietojen menetyksestä on MySpacen romahdus. Pil-

vimuutosten aikana vuonna 2015 kävi ilmi, että merkittävä määrä käyttäjätietoja, ku-

ten ladatut kuvat ja musiikki katosi tietojen vioittumisen vuoksi. Koska MySpace ei 

tehnyt varmuuskopioita, ei tietoja voitu palauttaa. Se johti 12 vuoden käyttäjätoimin-

nan ja ladatun sisällön menetykseen. Tämä on hyvä esimerkki varmuuskopioinnin tär-

keydestä. (The App Solutions 2021.) 

 

Käyttöliittymä on ensisijainen väline, jota käytetään pilviympäristön käyttämiseen. 

Käyttöliittymä sisältää yrityksen työntekijöiden sisäisen käytön ja kuluttajien ulkoisen 

käytön mobiili- ja verkkosovelluksen kautta. Käyttöliittymän näkyvyys ja saatavuus 

tekee siitä merkittävän tietoturvariskin. (The App Solutions 2021.) 
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Käyttöliittymän ongelmakohtia ovat anonyymi käyttö ilman todennusta ja pääsynval-

vonnan puute. Todennus ja salaus ovat kaksi merkittävää tekijää, jotka pitävät järjes-

telmän säänneltynä ja turvassa vahingoilta. Käyttöliittymän tietoturvaa voi parantaa 

läpäisytestauksella, joka jäljittelee ulkoista hyökkäystä tiettyyn käyttöliittymän koh-

taan ja yrittää rikkoa tietoturvan ja saada pääsyn yrityksen sisäisiin tietoihin. Tämän 

lisäksi on hyvä ylläpitää yleisiä järjestelmän turvatarkastuksia säännöllisin ajoin. (The 

App Solutions 2021.) 

 

Joskus tavoitteena ei ole päästä järjestelmään, vaan tehdä siitä käyttökelvoton asiak-

kaille. Sitä kutsutaan palvelunestohyökkäykseksi. Palvelunestohyökkäyksen tarkoi-

tuksena on estää käyttäjiä pääsemästä sovelluksiin tai häiritä niiden työntekoa. Palve-

lunestohyökkäys on tapa sekoittaa yrityksen ja asiakkaan välistä palvelutasosopi-

musta, jossa yksi vaatimus on palvelun laatu ja saatavuus. Tämä toimenpide heikentää 

yrityksen uskottavuutta ja mainetta. (The App Solutions 2021.) 
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Kuva 4. Kuvassa esimerkki laajasta palvelunestohyökkäyksestä (Wikipedia 2021). 
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Palvelunestohyökkäyksen tarkoitus on pyrkiä estämään järjestelmän tarkoitettu käyttö. 

Yleensä tämä toteutetaan kohdistamalla järjestelmään niin paljon liikennettä, että sen 

toiminta hidastuu käyttökelvottomaksi. Palvelunestohyökkäyksen pystyy välttämään 

nykyaikaisella tunkeutumisen tunnistusjärjestelmällä. Järjestelmän on kyettävä tunnis-

tamaan poikkeava liikenne ja antamaan varhainen varoitus valtakirjojen ja käyttäyty-

mistekijöiden perusteella. Se toimii ikään kuin pilvipalvelun murtohälyttimenä. Hyök-

käyksen lähteenä pidettävien IP-osoitteiden estäminen auttaa pitämään tilanteen hal-

linnassa. Lisäksi on mahdollista rajoittaa verkon lähettämien tai vastaanottamien 

pyyntöjen määrää. (The App Solutions 2021.) 

3.5 Pilveen tallennetun datan vastuu 

Mikäli organisaatio käyttää jotain pilvitallennuspalvelua, jossa tapahtuu tietovuoto tai 

pahimmassa tapauksessa tietojen menetys, on tämä ongelmallinen tapaus yritykselle. 

Pilvitallennuspalvelun lisäksi palvelua käyttävät organisaatiot ja organisaation asiak-

kaat kärsivät. Organisaatio saa yleensä syyt niskaan asiakkailtaan, vaikka oikeana 

syyllisenä olisikin pilvitallennuspalvelu. Tämän takia oikean pilvitallennuspalvelun 

valinta on avainasemassa. Todellisuus on se, että aina tietoja pilveen tallentaessa jol-

lakin toisella henkilöllä on mahdollisuus päästä käsiksi näihin tietoihin ja käyttää niitä. 

Pilvitallennuspalvelun toimittajalla on siis mahdollisuus nähdä pilveen tallentamasi 

tiedot. (Capacity 2020.) Tämä on mielestäni asia, joka jokaisen pilvitallennuspalvelua 

käyttävän organisaation on tiedostettava. Ainoa poikkeus tähän on se, että käyttää nol-

latiedon salausmenetelmää, johon perehdymme luvussa neljä. 

 

Kun tapahtuu tietovuoto, joku on aina siitä vastuussa. Proofpoint-sivuston (2019) te-

kemä tutkimus paljasti, että 72 prosenttia pilvipalveluja käyttävistä yrityksistä oli tie-

toturvauhkien kohteena. Lisäksi 40 prosenttia vastaajista myönsi, että ainakin yksi hei-

hin liitetty tili oli vaarantunut. Nämä tapaukset olivat tapahtuneet kuuden kuukauden 

aikana. Tämä viittaa siihen, että tietoturvauhat pilvipalveluissa ovat lähes arkipäivää. 

Proofpoint analysoi yli satatuhatta luvatonta kirjautumista miljoonilla valvotuilla pil-

vipalvelun käyttäjätileillä. 
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Tietovuodoista on yleensä vastuussa aina tiedon omistaja. Olosuhteiden ja käytettä-

vissä olevien todisteiden mukaan tiedon haltijaa, eli pilvitallennuspalvelua, voidaan 

kuitenkin pitää vastuullisena. Tämä vaatii kuitenkin sen, että tiedon omistaja on tehnyt 

kaikki tarpeelliset toimenpiteet tietovuodon välttämiseksi. Nämä ovat yleensä määri-

teltynä jaetussa suojausvastuumallissa. Tietoturvauhkien välttämiseksi on kuitenkin 

aina hyvä tarkistaa pilvitallennuspalvelun taustat, ennen kuin alkaa kyseistä palvelua 

käyttämään. (DPP-GDPR 2019.) 

 

Useimmilla yrityksillä on nykyään käytössä tietoturvakäytännöt ja -menettelyt. Mo-

nien yritysten tekemä virhe on, että nämä lähestymistavat eivät ulotu pilveen. Monet 

organisaatiot valvovat kumppaneiden, toimittajien, urakoitsijoiden ja muiden kolman-

sien osapuolten turvallisuutta. On elintärkeää noudattaa tätä lähestymistapaa myös pil-

vitallennuspalveluissa ja palkata tietoturva-alan ammattilaisia toteuttamaan lisätoi-

menpiteitä tarvittaessa. (DPP-GDPR 2019.) 

 

 

 

Kuva 5. Kuvassa näkyy, kuinka suurin osa luvattomista kirjautumisista oli peräisin 

Nigeriasta ja Kiinasta (Proofpoint 2019). 
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3.5.1 Jaettu suojausvastuumalli 

Pilvipalveluntarjoajat noudattavat jaettua suojausvastuumallia, mikä tarkoittaa, että 

yrityksellä on tietyt vastuut turvallisuudesta dataa siirrettäessä pilveen, kun taas pal-

veluntarjoaja ottaa jonkin verran vastuuta, mutta ei kaikkea. Yrityksen ja palveluntar-

joajan velvollisuuksien välisen rajan määrittäminen on välttämätöntä, jotta voidaan 

vähentää haavoittuvuuksien riskejä pilvitallennusympäristöihin. (CloudPassage 

2020.) 

 

Jaettu vastuu vaihtelee palveluntarjoajan mukaan. Perinteisessä datakeskusmallissa, 

jossa data on tallennettuna paikallisesti, on vastuussa koko käyttöympäristön turvalli-

suudesta, mukaan lukien sovellukset, fyysiset palvelimet, ohjaimet ja jopa rakennusten 

fyysinen turvallisuus. Pilviympäristössä palveluntarjoaja tarjoaa helpotusta yritykselle 

ottamalla vastuuta monista eri rasitteista, mukaan lukien turvallisuudesta. Jaetun vas-

tuun mallissa vastuu on määriteltävä selkeästi, ja kukin osapuoli pitää täydellisen hal-

linnan omistamistaan resursseista, prosesseista ja toiminnoista. Työskentelemällä yh-

dessä pilvipalveluntarjoajan kanssa ja jakamalla osia tietoturvavelvollisuuksista on 

helppo ylläpitää turvallista ympäristöä, jossa on vähemmän operatiivisia kustannuksia. 

(CloudPassage 2020.) 

 

 

Kuva 6. Kuvassa esimerkki Amazon Web Services (AWS) pilvitallennuspalvelun suo-

jausvastuumallista (AWS Amazon 2021). 
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Kun puhutaan "jaetusta vastuusta", on tärkeää ymmärtää, että yritys ja pilvipalvelun-

tarjoaja ei koskaan jaa vastuuta yhdestä tietoturvatoiminnasta. Yrityksen omistusalu-

eet ovat vain ja ainoastaan yrityksen, eikä palveluntarjoaja voi määrätä, miten järjes-

telmät on suojattu. Yrityksellä ei myöskään ole valvontaa siihen, miten palveluntar-

joaja turvaa osansa sovellus- ja infrastruktuuripinosta. On kuitenkin mahdollisuus ja 

oikeus käyttää pilvitoimittajan tarkastusraportteja varmistaakseen, että niiden järjes-

telmät ovat suojattuja ja että ne noudattavat käyttöehtoja. Pilvipalveluntarjoajat julkai-

sevat nämä raportit säännöllisesti ja vapaasti, ja uusimmat raportit ovat aina saatavilla. 

(CloudPassage 2020.) 

3.6 Varmuuskopiointi pilvessä 

Varmuuskopioinnin merkitys tietoturvan kannalta on erittäin tärkeä. Varmuuskopioin-

nin päätarkoitus on luoda kopio tiedoista, jotka voidaan palauttaa tiedon menetyksen 

sattuessa. Tiedon menetys voi tapahtua esimerkiksi ohjelmistovirheestä, viruksesta, 

haittaohjelmasta tai tiedon tahattomasta poistosta. Varmuuskopioinnin toinen käyttö-

tarkoitus on tietojen palauttamisen aikaisempaan ajankohtaan. Tämä tarkoittaa sitä, 

että mikäli olet tehnyt isoja peruuttamattomia muutoksia tiedostoon, on mahdollista 

palauttaa aikaisempi versio kyseisestä tiedostosta. 

 

Varmuuskopioinnin suhteen ei ole olemassa yhtä kaikille sopivaa ratkaisua. Yrityk-

sillä ja yksittäisillä käyttäjillä on olemassa paljon erilaisia tarpeita varmuuskopioin-

nille. Varmuuskopiointiratkaisut ovat jaoteltavissa pilvipohjaiseen ja paikalliseen var-

muuskopiointiin. 

 

Paikallisella varmuuskopioinnilla tarkoitetaan tietojen tallentamista ulkoiselle kiinto-

levylle tai CD/DVD-levyille. Paikallinen varmuuskopiointi ei ole helposti skaalautu-

vaa ja vaatii yleensä suuria investointeja laitteistoon ja ohjelmistoon. Tämän lisäksi 

paikallinen varmuuskopiointi on työlästä ja vaatii jatkuvaa ylläpitoa. Molemmissa rat-

kaisuissa on hyvät ja huonot puolensa. On kuitenkin yleistä, että yritykset käyttävät 

molempia varmuuskopiointiratkaisuja tarpeidensa mukaisesti. 
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Kuva 7. Kuvassa näkökohtia pilvi- ja paikallisesta varmuuskopioinnista (Crosetti 

2019). 

 

Pilvipohjainen varmuuskopiointi toimii siten, että tiedot kopioidaan verkon välityk-

sellä ulkopuoliselle palvelimelle, jota yleensä palveluntarjoaja isännöi. Palveluntar-

joaja veloittaa asiakkaitaan varmuuskopioitavan tiedon ja käyttäjien määrän mukaan. 

Pilvipohjainen varmuuskopiointi tarkoittaa siis käytännössä ulkopuolista varmuusko-

piointia. Ulkopuoliseen varmuuskopiointiin on monia erilaisia lähestymistapoja. Ylei-

sin lähestymistapa on käyttää pilvitallennuspalvelua varmuuskopiointiympäristönä. 

(Crosetti 2019.) 
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3.6.1 Pilvivarmuuskopioinnin lähetymistavat 

Pilvipohjaiseen varmuuskopiointiin on käytössä erilaisia variaatioita, joita on helppo 

yhdistää yrityksien valmiina oleviin tietosuojaratkaisuihin. Seuraavaksi käydään läpi 

erilaisia variaatioita. 

 

Yksi varmuuskopiointitapa on varmuuskopioida resurssit suoraan julkiseen pilvipal-

veluun. Yritys käyttää omaa varmuuskopiointiohjelmistoa luodakseen datakopion, 

joka lähetetään pilvitallennuspalvelulle. Pilvitallennuspalvelu tarjoaa sitten datan mää-

ränpään ja säilytyksen, mutta se ei tarjoa itse varmuuskopiointiohjelmistoa. Tässä ske-

naariossa on tärkeää, että varmuuskopiointiohjelmisto pystyy olemaan vuorovaikutuk-

sessa pilven tallennuspalvelun kanssa. Lisäksi julkisen pilvipalvelun takia yrityksen 

on ehkä tutkittava täydentäviä tietosuojamenettelyjä. Julkinen pilvipalvelu itsessään ei 

ole kovin tietoturvallinen vaihtoehto. (Castagna & Crosetti 2021.) 

 

Vaihtoehtoisena tapana on varmuuskopiointi palveluna (Backup as a Service). Tässä 

tilanteessa yritys tallettaa resurssit pilvitallennuspalvelulle, joka tarjoaa varmuuskopi-

ointipalveluja hallitussa datakeskuksessa. Varmuuskopiointiohjelmisto, jota yritys 

käyttää tietojensa lähettämiseen palvelulle, voidaan tarjota osana palvelua, tai palvelu 

voi tukea tiettyjä kaupallisesti saatavilla olevia varmuuskopiointisovelluksia. Backup 

as a Service vaihtoehto on myös täysin automatisoitu. (Castagna & Crosetti 2021; 

Netapp 2021.) 

 

Uudempi suosiotaan kasvattanut variaatio on nimeltään Cloud-to-cloud backup (Pil-

vestä pilveen varmuuskopiointi). Cloud-to-cloud backup menetelmä mahdollistaa var-

muuskopioinnin yhdestä pilvitallennuspalvelusta toiseen pilveen. Pilvestä pilveen var-

muuskopiointiratkaisu automatisoi pilvivarmuuskopiointiprosesseja. Tämä tarkoittaa 

sitä, että sisäisen IT-henkilöstön ei tarvitse hallita ja ylläpitää ratkaisua, koska var-

muuskopioidut tiedot on yleensä automatisoitu Software as a Service menetelmällä 

(SAAS). Cloud-to-cloud varmuuskopiointi tarjoaa hyvää suojaa tiedoille ja tuo lisä-

turvaa käyttämällä kahta pilvitallennuspalvelua hyödykseen. Kahden pilvitallennus-

palvelun käyttäminen yhdessä varmistaa, että tiedot voidaan palauttaa nopeasti ja erit-

täin luotettavasti missä ja milloin tahansa. (Castagna & Crosetti 2021.) 
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Pilvitallennus on mainio vaihtoehto yrityksen tiedostojen varmuuskopioinnille. Pilvi-

pohjaiset varmuuskopiointiratkaisut ovat olleet suosittuja heti niiden markkinoille tul-

lessa. Suosion syynä on se, että varmuuskopiointi pilveen tuo yrityksille samat edut 

kuin normaali pilvitallennus, mutta tämän lisäksi lisäetuna tulee sijainti. Tämä lisää 

tietototurvallisuutta siinä mielessä, että mikäli syntyy jokin onnettomuus yrityksen ti-

loissa, voi menettää paikan päällä olevat varmuuskopiot. Tämänkaltaisissa tapauksissa 

ulkopuolinen varmuuskopiointi takaa tietojen turvaamisen. (IBM 2019.) 

 

Pilvitallennuksen käyttäminen varmuuskopiointiin ei välttämättä ole kuitenkaan paras 

ratkaisu yksittäiselle käyttäjälle. Koska pilvitallennuspalvelun kansion tiedot synkro-

noituvat paikallisen kansion kanssa keskenään, voivat vahingossa poistetut tai muoka-

tut tiedostot päivittyä kaikille laitteille. Lisäksi pilvipalveluun voi tulla ongelmia, jotka 

kadottavat pilveen tallennettuja tietoja. Joissain tallennuspalveluissa on mahdollisuus 

palauttaa aikaisempia versioita tiedostoista, mutta jos esimerkiksi levyasema rikkou-

tuu, on epätodennäköistä, että kaikkia tiedostoja saadaan palautettua. (Kyberturvalli-

suuskeskus 2014, 4.) Yksittäisenä käyttäjänä kannattaa ostaa pilvitallennustilaa ja tu-

tustua sen käyttöön, mikäli tallennettavaa dataa on paljon ja se on tärkeää vaatien var-

muuskopiot. Lisäksi jos dataan on oltava pääsy usealla eri laitteella. Muussa tapauk-

sessa on datan säilyttäminen paikallisesti luultavasti riittävä. 

3.7 Tietoturvallisesti parhaat pilvitallennuspalvelut 

Pilvitallennuspalveluita verratessa on otettava monta seikkaa huomioon. Vertailukoh-

teina voisi käyttää ainakin pilvitallennuspalvelun tietoturvallisuutta, käytettävyyttä, 

tallennuskapasiteettia ja pilvipalvelun hintaa. Laajamittaiset tietoturvaloukkaukset 

ovat yhä yleisempiä niin yrityksissä kuin kotonamme. 

Kun tallennamme tietomme pilveen, haluamme olla varmoja siitä, että kukaan ei pääse 

niihin käsiksi ilman lupaa. Esittelin kaksi loistavaa pilvipalvelua, jotka pyrkivät tar-

joamaan pilvitallennusta nimenomaan mahdollisimman turvallisesti. Nämä sopivat 

sekä henkilökohtaiseen, että yrityskäyttöön. 
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3.7.1 Sync 

Parhaan tietoturvan takaamiseksi on pilvipalvelun tarjottava nollatiedon salausmene-

telmää. Sync-pilvitallennuspalvelussa nollatiedon salausmenetelmä kuuluu kaikkiin 

tallennussuunnitelmiin, mukaan lukien ilmaisversioon. Sync tarjoaa ilmaista tallen-

nuskapasiteettia viisi gigabittiä. Mikäli haluaa siis tallentaa vain muutamia tiedostoja, 

mutta mahdollisimman turvallisesti, on Sync loistava valinta. (Stockton 2021.) 

 

Syncin tarjoamat suojausominaisuudet eivät pysähdy nollatiedon salausmenetelmään. 

Tiedonsiirtoon Sync käyttää Transport Layer Security -protokollaa (TLS). TLS on sa-

lausprotokolla, joka salaa tiedonsiirrossa kulkevat tiedot. Levossa olevat tiedot suoja-

taan alan standardin mukaisella Advanced Encryption Standard 256-bittisellä (AES) 

salauksella, kun taas itse salausavaimet on suojattu RSA 2048-bittisellä salauksella. 

Sync tarjoaa myös kaksivaiheista kirjautumista. Kaksivaiheinen kirjautuminen ei ole 

oletusarvoisesti käytössä, mutta on kuitenkin suositeltavaa ottaa se käyttöön. (Stock-

ton 2021.) 

 

Koska Sync on panostanut niin paljon turvallisuuteen, koskee se myös yksityisyyttä. 

Syncin datakeskukset sijaitsevat Kanadassa, jossa on voimassa yksi parhaista tietosuo-

jalaeista. Siellä on käytössä henkilökohtaisten tietojen suojaa ja sähköisiä asiakirjoja 

koskeva laki nimeltä PIPEDA (The Personal Information Protection and Electronic 

Documents Act). Laki edellyttää aina henkilön suostumuksen ennen kuin yritys voi 

luovuttaa henkilökohtaisia tietoja. (Stockton 2021.)   

 

Syncin turvallisuus ja yksityisyys ovat niin korkealla tasolla, että se on HIPAA-

yhteensopiva (Health Insurance Portability and Accountability Act). Tämä tarkoittaa 

sitä, että yritykset, joiden on tallennettava arkaluonteisia terveystietoja, voivat käyttää 

Sync-pilvitallennuspalvelua täyttäen vaadittavat tietoturvavaatimukset. Pilvitallennus-

palvelu, jossa on mahdollista lain puitteissa tallentaa terveystietoja, on merkki todis-

tetusti vahvasta turvallisuudesta. (Stockton 2021.)   
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3.7.2 pCloud 

pCloud pilvitallennuspalvelu on hyvä ja monipuolinen pilvipalvelu, joka on usein kär-

kisijoilla pilvitallennuspalvelujen vertailuissa. pCloud pilvitallennus tukee Windows- 

ja Mac-käyttäjien lisäksi myös Linux-käyttäjiä, mikä ei ole kaikille pilvitallennuspal-

veluille itsestäänselvyys. Myös pCloud pilvitallennuspalvelu tarjoaa nollatiedon sa-

lausta. Se ei kuitenkaan tule vakiona, vaan maksaa neljä dollaria kuukaudessa. (Stock-

ton 2021.) 

 

pCloud tarjoaa kuitenkin tietoturvaetuja, joita ei ole aikaisemmin mainitussa Sync-

tallennuspalvelussa. Esimerkiksi tallennettaessa tietoja on mahdollista valita, haluaako 

tiedoston salata nollatiedon salausmenetelmällä vai ei. Tämä tarkoitta sitä, että arka-

luonteiset tiedostot voi salata ja eristää turvallisemmin kuin muut tiedostot. Tiedosto-

jen salaaminen vaikuttaa käytettävyyteen ja estää esimerkiksi tiedostojen esikatselun 

ja mediatiedostojen toiston pilvessä. Tämä saattaa olla ikävä ongelma varsinkin käsi-

tellessä pilveen tallennettuja kuvia, ja sen takia erittäin hyödyllinen ominaisuus. 

pCloud on ensimmäinen pilvitallennuspalvelu, joka tarjoaa salattuja sekä salaamatto-

mia kansioita samalle käyttäjälle. (Stockton 2021.) 

 

Tämän lisäksi toinen hyvä ominaisuus pCloudissa on se, että myös paikalliset kansiot 

voi lukita salasanalla. Tämä ominaisuus lisää turvallisuutta silloin, jos esimerkiksi 

kannettava varastetaan, tai käyttää jaettua laitetta. (Stockton 2021.) 

 

pCloud on sveitsiläinen palveluntarjoaja, eli se noudattaa Euroopan tietosuoja-asetuk-

sia, mikä on hyvä asia yksityisyyden osalta. Tietosuoja-asetuksen mukaan henkilötie-

toja saa käsitellä vain, jos yritys on saanut henkilön suostumuksen, laillisen velvoitteen 

tai asia koskee henkilön elintärkeitä etuja. Miinuspuoli yksityisyyden kannalta on se, 

että pCloudin palvelimet sijaitsevat Yhdysvalloissa, mikä tarkoittaa sitä, että lainvi-

ranomaisilla on pääsy salaamattomiin tietoihisi, jos he tarvitsevat palvelimella olevia 

tietoja. (Euroopan unioni 2021; Stockton 2021.) 
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4 PILVITALLENNUSPALVELUIDEN SALAUSMENETELMÄT 

4.1 Pilvitallennuksen eri salausvaiheet 

Tallennettaessa tietoja pilveen, voidaan tiedot salata useilla eri tasoilla. Turvallisimmat 

pilvitallennuspalvelut tarjoavat salausta kolmessa eri vaiheessa tarjotakseen parhaan 

mahdollisen suojauksen. Aikaisemmin mainitsemani Sync ja pCloud tarjoavat salausta 

näillä kolmella eri vaiheella, mikä tekee niistä niin luotettavia. 

 

 

Kuva 8. Kuva pilvitallennuksen kolmesta eri salausvaiheesta ja siltä miltä se näyttää 

ilman asiakaspuolen salausta (Hong 2017). 

 

Ensimmäisessä vaiheessa tiedot salataan paikallisesti, ennen tietojen siirtämistä pil-

veen. Tätä kutsutaan nimellä Client-side encryption (Asiakaspuolen salaus), tai Zero-

knowledge (Nollatiedon salaus). (Hong 2017.) 

 

Toisessa vaiheessa tiedot salataan, kun ne siirretään palveluntarjoajan palvelimille. Sa-

laus tässä vaiheessa varmistaa, että tiedot eivät ole alttiita sieppauksille, kun niitä siir-

retään. Asiakaspuolen salauksella ei siis voida estää hyökkääjiä sieppaamasta tietoja 

tiedonsiirron aikana. Vaikka hyökkääjät eivät pääse purkamaan tietoja, voivat he silti 
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kaapata ne ja pitää niitä panttina. Tämän takia on tärkeää salata tiedot myös tiedonsiir-

ron aikana. Tiedonsiirron salaamiseen käytetään yleensä TLS-salausprotokollaa. Sa-

lausprotokolla tekee palveluntarjoajan muodostamista yhteyksistä salatut ja tiedonsiir-

rosta turvallisen. (Hong 2017.) 

 

Kolmas vaihe kuvastaa sitä, kun tiedot ovat saapuneet pilvitallennuspalvelimelle, jossa 

niitä säilytetään määrittelemättömän ajan verran. Tätä vaihetta kutsutaan nimellä Ser-

ver-side encryption (Palvelinpuolen salaus). Tässä vaiheessa salauksen suorittaa pal-

veluntarjoaja, joka ylläpitää tietojasi sekä salausavaimiasi. Vaikka palveluntarjoaja yl-

läpitää salausavaimia, ei sillä ole pääsyjä tietoihin, kunhan tiedot ovat salattuna asia-

kaspuolen salauksella, ennen pilveen siirtämistä. (Hong 2017.) 

4.2 Nollatiedon salaus 

Mainitsin aikaisemmin, kuinka nollatiedon salausmenetelmä kuuluu kaikista turvalli-

simpiin pilvitallennuspalveluihin. Nollatiedon salausmenetelmää pidetään erittäin tur-

vallisena pilvitallennuspalveluissa, koska kirjautumistiedot eivät tallennu pilvitallen-

nuspalvelujen tarjoajan tietoihin. 

 

Tämä toimii siten, että kun siirretään tietoja palveluntarjoajan palvelimelle, salataan 

tiedot paikallisesti kiintolevyllä yksityisellä salausavaimella. Salausavaimen kopiota 

ei jaeta palveluntarjoajalle, tai kenellekään muulle, eli vain sinulla on tieto salaus-

avaimesta. Salaus tällä tasolla on ratkaisevan tärkeää, koska se tekee tiedostoistasi lu-

kukelvottomat muille. Vain sinä voit purkaa tiedot salausavaimella. Nollatiedon sa-

lausmenetelmä on ainoa tapa pitää tiedot täysin turvassa tallennettaessa pilveen. (Hong 

2017; GCS 2021.) 

 

Suurin osa pilvipalveluista säilyttää kirjautumistiedot, jotta voit päästä tilillesi, mikäli 

unohdat salasanasi. Tämä on kuitenkin tietoturvallisesti vaarallinen tapa, ja jättää oven 

auki hakkereille ja muille, jotka haluavat päästä tiliisi käsiksi. Nollatiedon salausme-

netelmää käyttävät pilvipalvelut tuovat korkeimman mahdollisen tieto- ja yksityisyy-

den suojan. (GCS 2021.) 
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On silti huomioitava, että vaikka näiden pilvipalvelujen käyttö on yksityistä, ei se anna 

oikeutta tallentaa laittomuuksia, tai tekijänoikeuksia rikkovaa materiaalia. Lisäksi pi-

tää muistaa, että nollatiedon salausmenetelmää käyttävissä pilvipalveluissa on mahdo-

tonta hakea enää tietoja, jos unohtaa salasanan. (GCS 2021.) 
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5 YHTEENVETO 

 

Pilvitallennuspalvelut ovat tulleet olennaiseksi osaksi nykyaikaa. Tiedon varmuusko-

piointi ja jakaminen on nykyään tärkeää. Suosio ei tule yllätyksenä, sillä yrityksien 

tarve pilvitallennukselle on suurempi kuin ikinä, ja siihen ollaan valmiita investoimaan 

hurjia summia. 

 

Pilvitallennuksen pullonkaulana on kuitenkin tietoturvaongelmat. Tietovuodot ja tie-

don menetys ovat riskejä, jotka tulevat pilvitallennuksen myötä. Nämä myös lisäävät 

luottamusongelmia pilvitallennuspalveluihin. 

 

Oikean pilvitallennuspalvelun valitseminen on tärkeää tietoturvan kannalta. Pilvipal-

velujen tietoturvallisuus on vaihtelevaa, mutta turvallista tallennustilaa ja yksityisyyttä 

tarjoavia pilvipalveluita kyllä löytyy. Erilaiset salausmenetelmät ovat tapa, jolla tieto-

turvallisuutta ja pilvipalvelun luottamuksellisuutta voidaan lisätä. Mitä useammalla eri 

tavalla tiedot ovat salattuna, sitä enemmän saadaan turvallisuutta pilvitallennukseen. 

Tietojen salaaminen lisää kuitenkin ongelmia käytettävyyden suhteen, joka on hyväk-

syttävä fakta, mikäli haluaa pilvitallennuksesta mahdollisimman turvallista. 
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