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Tassa opinnaytetydssa kasitellaan yritysverkkojen topologiaa ja reititysprotokollia yrityksissa.
Alussa kasitellaan lapi teoriatausta, viitekehykset ja tarkeimmat kasitteet.

Opinnaytetyon alussa kasitellaan sisaverkoissa kaytettyja protokollia: EIGRP, IS-I1S, OSPF, ja
BGB protokollaa, ja kasitellaan niiden perustoiminta, niiden erilaisuus, seka yritetaan luoda
yleiskuva niiden kaytosta yritysverkoissa. Tarkoituksena on luoda vertaileva yleiskuva reiti-
tysprotokollista, joka helpottaisi niista valitsemista.

Toisessa osiossa paateemana on yritysverkkojen topologia ja kampusverkot. Aluksi luodaan
yleiskuva organisaatioiden verkoista ja hyvan verkon paapiirteistd. Topologiaa kasitelldan
paapiirteissaan kampusverkkojen nakokulmasta ja niihin liittyvistd ongelmakohdista kuten
redundanttisuuden luomisesta. Taksoituksena on saada selville keskisuurelle organisaatiolle
suositeltava verkkotopologia.

Kolmannessa ja viimeisessa osiossa kasitellaan uudehkoa SDN verkkoja ja niiden ominai-
suuksia ja vaikutuksia tietoverkkoratkaisuihin ja samalla verrata niita traditionaaliseen kam-
pusverkkoratkaisuun.
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1 Johdanto

1.1 Tyo6n kuvaus

Tassa tydssa on tarkoitus kayda lapi tietoliikenneverkkojen topologiaa ja reititysprotokollia
alan kirjallisuuden avulla. Nakékantana tydssani on keskisuuren organisaation nakékulma.
Tutkimuskysymys sisaltaa sen, minkalainen verkkotopologia on sopivanlainen keskisuu-
relle organisaatiolle, ja miten reititysprotokollat vaikuttavat tietoverkkoon ja siina kaytetta-
vien laitteiden valintaan.

Aluksi tulen tarkastelemaan reitityksessa kaytettavia reititysprotokollia kuten EIGRP IS-IS,
OSPF ja BGB, ja toisessa osiossa kasitellaan verkon(kampusverkkojen) eri topologioita ja
SDN-verkkoja.

Teoriataustana meilla on alan kirjallisuutta, joista tarkeimpina ovat Deppenkar Mendhin ja
Karthikeyan Rammasammyn: Network Routing: Algorithms, Protocols, and Architectures
Second edition, Pieter-Jan Nefkenssin Transforming campus networks to intent-based

networking, Goranssonin Blackin ja Culverin: Software Defined Networks: A Comprehen-
sive Approach kirjat. Muina Iahteina ovat tietoliikennealan valmistajien kuten Aruban Cis-

con omat julkaisut ja muut sekalaiset nettilahteet.

Kaytannon tavoitteena tydssa on luoda kuva tietoverkkojen topologioista teorioista ja so-
veltaa niitd keskikokoisen yrityksen tapaukseen. Huomionarvoista on se, etta suomalaiset
organisaatiot ja yritykset ovat verrattaessa ulkomaalaisiin kollegoihinsa pienempia, joten

nakokulmaa tulee myds verraten pienista organisaatioista kuten Pk-yrityksissa.

1.2 Tietoliikenneverkot

Tietoliikenneverkot ovat tietokoneista ja muista laitteista, niiden valisista yhteyksista koos-
tuvia verkkokokonaisuuksia, joiden tarkoitus on siirtda dataa laitteelta toiselle. Datan oh-
jaamisesta oikealle paatelaitteelle vastaavat datan siirtoon erikoistuneet laitteet: kytkimet
ja reitittimet. Nama verkkolaitteet yhdessa toimiessaan tietylla rajatulla alueella muodosta-
vat yhden lahiverkon ns. LAN (Local Area Network) verkon. Naiden rajattujen lahiverkko-
jen yhtyeenliitettyja kokonaisuutta kutsutaan Internetiksi (Cisco Inc. Introduction to Net-

works kappale 1).



1.3 Tietoverkkojen viitemalli/t

Internetin ja verkkojen protokollien viitekehyksena kaytetdan TCP/IP-protokolla kokonai-
suutta (Stewens, Fall 2011, kappale 1). TCP/IP-protokollamalli on nelitasoinen protokol-
lamalli. Tietoverkkoja tarkastellessa meille mielekkaita alueita ovat TCP/IP-mallin kaksi
alinta tasoa Network acces -taso ja Internet-taso. Naistéd Ciscon mukaan Network acces -
taso kontrolloi fyysistd mediaa, mista verkko koostuu, ja Internet-taso hoitaa parhaan reitin
fyysisen verkon lapi. Eli kdytannbdssa Network-taso on topologiaa ja fyysisia laitteita ja
Internet-taso reititysprotokollia ja IP-pakettien siirtdmista paikasta A paikkaan B. Tietolii-
kenteessa on kaytdssa myds OSl-viitemalli. Verrattaessa viitemalleja OSIl-malli on 7-
tasoinen ja TCP/IP viisitasoinen malli. TCP/IP-malli on kompaktimpi kuin OSI-malli (Cisco
INC, Introduction to networks kappale 1). Opinnaytetyéssa paaosin viitataan TCP/IP-
viitekehykseen, mutta puhuttaessa tason 2 taikka 3 kytkimista viittaus on OSI-mallin Data-

linkki- ja Network-tasoon, jotka sijoittuvat TCP/IP-mallin Network ja Internet -tasoille.

Taulukko 1 OSI ja TCP/IP mallivertailu.

oSl TCP/IP
Application layer

Network layer Application layer
Session layer

Transport layer Transport layer
Network layer Internet layer
Datalink layer Network acces
Physical layer layer




1.4 Kasitteita

Staattinen reititys

Dynaaminen reititys

EIGRP

OSPF

IS-IS

Pk-yritys

BGP

SDN

Kampusverkko

API

Reityksen muoto missa IP paketin reitti on hallisijan manuaali-
sesti, maarittelema. (Cisco Press 2014, kappale 2)

Reitityksen muoto mika on dynamisesti hallittu. (IBM, General
Terms)

Enhanced Interior Gateway protokolla Ciscon kehittdma etai-
syysvektorityylinen reititysprotokolla (Deepenkar & Karthikeyan
2019, 175)

OSPF (open shortest path first) on linkkitilatyylinen reitityspro-
tokolla. (Deepenkar &Karthikeyan 2019, 185)

IS-IS (intermediate system to intermediate system) on link-
kitilatyylinen reititysprotokolla. (Deepenkar & Karthikeyan 2019,
185)

Yritys, jossa on vahemman kuin 250 tydntekijaa ja jonka koko-
naisliikevaihto on alle 50 miljoonaa vuodessa. (Tilastokeskus
2021)

BGP on paaosin suloiseen reitityksen tarkoitettu tietoliikenne-
protokolla, joka on kaytanndssa standardi sisaverkkojen vali-
sen liikenteen valityksessa. (Zhang ym, 2016, kappale 1)

SDN on verkkoratkaisu, jossa paatds verkkoliikenteen reiteista
tehdaan keskeisella hallintalaitteella. (Goransson, ym, 2016
kappale 3.8)

Kampusverkko on klassinen tapa hoitaa organisaation verkko-
kokonaisuus, jossa verkko usein jaetaan distinktiivisiin koko-
naisuuksiin. (Nefkens 2019, kapale 1)

Aplication programmable interface eli API on softainstanssi,
joka tarjoaa palveluita toiselle sovellutukselle.



2 Reititys ja protokollat

Tassa kappaleessa kaydaan lapi peruspiirteissdan verkoissa kaytettavia reititysprotokollia.
Protokollista kdydaan lapi kayttétarkoitus verkoissa ja niiden perustoiminta. Tarkastelta-
vana meilla on: staattinen reititys, EIGRP, OSPF, 1S-IS ja BGB. Tarkoituksen on luoda
naista reititysprotokollista yleinen kasitys niiden kaytoista tietoverkoista, ja niiden soveltu-

vuudesta organisaationverkkoratkaisuihin.

Klassisesti jaoteltuina reititysprotokollat jaetaan kahteen eri ryhmaan: sisaisiin reitityspro-
tokolliin (IGP), ja ulkoisiin reititysprotokolliin (EGP). Siséisella reititysprotokollalla tarkoite-
taan IBM:n mukaan protokollia, joita reitittimet kayttavat, kun reititys tapahtuu jonkun tietyn
verkon sisalla. Ulkoiset reititysprotokollat taas toimivat naiden verkojen valisen liikenteen
valittdjana. Kaytdssa olevat protokollat ovat ns. dynaamisia reititysprotokollia, eli ne mu-
kautuvat automaattisesti verkkotopologian muuttuessa. Reitityksessa on myos mahdollista
kayttdd manuaalisesti maariteltya reititysta eli staattista reititysta, joka ei mukaudu verkko-

topologian muutoksiin. (IBM, General Terms)

2.1 Staattinen reititys

Staattinen reititys on reitityksen muoto, missa reititys on kayttdjan manuaalisesti maaritte-
lema. Manuaalisella reititykselld on omat hyvat ja negatiiviset puolensa. Staattista reititys-
ta kaytetaan tietoverkoissa yleensa vain tietyissa spesifisissa tapauksissa, kuten stubiver-
koissa (kuva 1).

Staattisen reitityksen hyvia puolia on se, etta se ei oikeastaan kayta verkkolaitteidenver-
kon resursseja reititysten tekemiseen. Staattisessa reitityksessa reitittimen ei tarvitse las-
kea parasta reittia reititettavalle IP-paketille, vaan se tulee suoraan reititystaulusta. Samal-
la staattista reititysta ei mydskdan mainosteta muille, ellei sitd kaytetd yhdessa dynaamis-
ten kanssa. Samalla se on Ciscon mukaan tietoturvallisempaa, silla verkkoa vaarinkaytta-
van henkildn on vaikeampi saada yleiskuvaa tietoverkosta kuuntelemalla reititysprotokol-

lien reittimainoksia. (Cisco Press 2014, kappale 2)

Tosin staattisessa reitityksessa on myds huonoa. Staattinen reititys ei ole skaalatutuvaa,
eika se myoskaan ole vikasietoista ja sen hallinnointi voi tulla raskaaksi. Jos verkossa
tapahtuu jotain, joka aiheuttaa vikatilan jollekin reitin osalle ja muuttaa jonkin linkin pois
paalta, ei staattisesti maaritelty samaista linkkia kayttava reitti toimi, jos ei olla maaritelty
sille redundantteja varayhteyksia (foating static route) (Cisco Press 2014, kappale 2). Jot-
ta linkki olisi redundantti, verkkoon on maariteltdva varayhteydet. Floating sta-

tic(varayhteyksien) reititysten maarittaminen lisda verkon kompleksisuutta, ja samalla ver-



kon asetusten maarittamiseen kuluu lisda aikaa ja resursseja, verrattuna dynaamisiin me-
netelmiin. Taman takia staattista reititysta kaytetaan rajatusti tietyissa tilanteissa. Staattis-
ta reititysta kaytetdan Ciscon mukaan yleisesti kun:

— Verkkokokonaisuus on hyvin pieni. Se on joko stubiverkko taikka muutoin pieni
verkkokokonaisuus, johon ei odoteta suurta kasvua.

— Gateway of last resort. Viimeisen portti, johon reititin 1ahettda IP-paketin, jos muuta
sopivaa porttia ei ole reititystaulussa.

— Jos verkossa halutaan kayttaa jotakin tiettya spesifista reittia, esimerkiksi tietotur-
vallisuuden kannalta.

— Jos on tarve vahentaa verkossa liikkuvien dynaamisten menetelmien reititysmai-
nosten maaraa, tai kontrolloida jotakin verkon osaa enemman. Tosin nykyaikaisis-
sa verkoissa vievat vain pienen maaran verkkokapasiteettia. (Cisco Press 2014,
kappale 2)

Organisaation verkon yllapitajan nakoékulmasta staattinen reititys on hyva keino paaosin
suplementoi verkkokokonaisuuden dynaamisia reitityksia, ja tynkaverkoissa mahdollisesti
hoitaa reititys jopa kokonaan. Suuremmissa verkkokokonaisuuksissa, staattinen reititys on

kylla taydentava menetelma dynaamisten protokollien sivussa.

- — nternet
10.0.0324 ) *oy —{ :: ]

- 10.0.0.1/24
e

10.0.0.2/24
Kuva 1 Stubiverkko. Mukaillen: (Cisco Press 2014, kappale 2)

2.2 EIGRP

EIGRP (Enhanced Interior Gayeway Protocol) on Cisco Systems Inc yrityksen kehittdma
reititysprotokolla, joka pohjautuu heidan aikaisemmin kehittdmaan IGRP-protokollaan.
EIGRP Ciscon mukaan on tarkoitettu verkkonimen sisaiseen reititykseen.

EIGRP on etaisyysvektorityylinen reititysprotokolla, jossa suuri painoarvo on reititysten
maaralla, eli kuinka monta reititysta kohteen ja kuljetettavan paketin ja sen kohteen valis-
sa on (Cisco Inc, 2005). EIGRP oli Ciscon oma reititysprotokolla, mutta se julkaistiin

avoimena standardina vuonna 2013.

EIGRP-protokollan toiminta perustuu IGRP-protokollan rakentamiin perustuksiin. EIGRP
kayttaa DUAL-algoritmia reitityksen paattelemiseen. Esimerkiksi etaisyysmetriikka, joka

IGRP-protokollassa perustuu "kaytettavissa olevaan kaistanleveyteen, sen viiveeseen,



kaistan kayttdprosenttiin ja sen luotettavuuteen” (Cisco 2005), on EIGRP-protokollassa

melkein sama. EIGRP-protokollan toiminnassa on nelja tarkeaa konseptia:

— Naapurien I6ytdminen ja niiden takaisinsaaminen: Miten saan tiedot naapureistani
ja niiden tilan.

— Reliable transport -protokolla: Tiedon lahettdminen seuraavalle "hypylle” siten, etta
se saapuu perille.

— Dual Finite state machine.

— Protokollasta riippuvat moduulit: Vastaavat verkkotason vaatimuksista. kuten IP
EIGRP, joka on vastuussa EIGRP-kapseleiden kapseloinnista IP-pakettiin. (Cisco,
2005)

Seuraavaksi kasittelen EIGRP protokollan naapurienldytamisté ja niiden takaisinsaamista.

2.2.1 EIGRP-paketit

EIGRP kayttaa viitta eri pakettityyppia sen toiminnassa, ndama ovat hello/ack, pyyntd paivi-
tys, kysely ja vastaus paketit. hello/ack-paketteja kaytetdan naapureiden ldytamiseen ja
niiden takaisin saamiseen. hello-paketteja lahetetaan viiden sekunnin valein verkossa,
jolla on suuri kaistaleveys, kuten Ethernet-verkot. 60 sekunnin valein hello-paketteja Iahe-
tetdan pienen leveyden verkoissa. Kun EIGRP-reititin liitetdan verkkoon, se lahettaa por-
teistaan (joihin se on laiteltu toimimaan) hello-viestin multikastina, ilmoittaakseen omasta
olemassaolostaan. ack-viestit ovat tyhjia hello-viesteja, joissa hello-viestin saanut reititin

vastaa unikastina hello-viestin Iahettdjalle ilmoittaen olemassaolostaan.

Taman jalkeen reitittimet [ahettavat paivityspaketin mainostaen reitityksiaan toisillensa,
jolloin ne lisdavat paketissa olevat reititykset topologiataulukkoonsa. Topologiataulukko on
taulukko, joka sisaltaa kaikki reitittimen tiedossa olevat reititysmahdollisuudet ja johon
Dual vaikuttaa reitittimen mennessa aktiivisen tilaan, jossa reititin laskee reitin kohteeseen
Dualin avulla. Aktiivisessa tilassa reititin lahettaa kyselyn toiselle reitittimelle, jolloin kyse-
lyn saanut reititin tarkistaa omasta topologiataulusta oman tietonsa ja menee aktiiviseen
tilaan. Talloin kyselyn saanut reititin laskee uuden reitin haluttuun kohteeseen. Kun haluttu
reitti on laskettu, vastaa reititin kysyvalle vastauspaketilla. Pyynto kyselylla kysytaan toi-

selta reitittimelta tietoa jostakin spesifisesta reitista. (Cisco, 2005)



2.2.2 EIGRP protokollan kayttoé verkoissa

Kaytettavyydessa EIGRP on suuremmalta osalta kaytossa lahiverkoissa ja sen soveltu-
vuus niihin on hyva. EIGRP pystyy toiminaan myés muden reititysprotokollien kanssa ver-
koissa ja siina on IP implementointi sisaisen ja ulkoisen reitityksen kasite, jolloin periaat-
teessa sita pystytdan kayttdmaan myos verkkonimen ulkopuolisessa toiminnassa. "Ko-
mentokehotteen tasolla EIGRP-protokollan hallinnointi ja kayttéénotto ovat protokollalla
helpohkoa.” (Depenkar, Ramasamy 2018 ,180) EIGRP-protokollan versatiilisuus sopii
hyvin erillisiin verkkokokonaisuuksiin. Pienemmissa verkoissa sita auttaa sen helppo hal-
linnointi, joka on plussaa, jos yrityksella ei ole suurta panostusta IT-toimintoihinsa. Huomi-
onarvoista on myo6s ottaa huomioon, ettd EIGRP on ollut Ciscon oma yksityinen reititys-
standardi, jota ei kaikkien verkkolaitteiden valmistajien reitittimissa tueta natiivisti. Esimer-
kiksi: "Huawei-kytkimet eivat pysty toimimaan yhdessa EIGRP laitteiden kanssa suoraan.”
(Huawei, 2019). Tama tarkoittaa sita, etta jos yrityksen verkossa on kaytdéssa Huawein ja
Ciscon laitteita, organisaatio ei pysty kayttamaan pelkkaa EIGRP-protokollaa verkkorat-
kaisussaan. Jos EIGRP-reititysprotokollaa on pakko kayttaa, “lukkiutuu” organisaatio kayt-
tdmaan vain Ciscon laitteistoja. Tdma on ongelma, joka rajaa organisaatiota yhden laite-
valmistajan "armoille”, silla jos organisaatio paattaisi ostaa Huawein, Aruban taikka Juni-
perin valmistamia laitteita, eivat ne natiivisti pystyisi kommunikoimaan EIGRP-
protokollalla, vaan niiden on kaytettdva OSPF taikka IS-IS protokollaa, missa voi myds

sindnsa olla pienia implementaatioeroja.

2.3 OSPF

OSPF on linkkitilatyyppinen reititysprotokolla, jonka versio 3 (IPv 6 integrointi) julkaistiin
vuonna 2008. OSPF on kaytdssa suuremmissa verkkokokonaisuuksissa kuten operaatto-
rien omissa verkoissa. Paras reitti Deepankarin ja Rammasamyn mukaan OSPF protokol-
lassa lasketaan Djikstran algoritmin avulla OSPF-alueiden sisalla, alueiden valinen liiken-
ne vedetaan yhteen ilman toisten alueen tarkempia linkkitietoja. (Deepankar & Ramasamy,

2018, 190) Reititys verkosta Internetiin pain hoituu BGP protokollan avulla.

2.3.1 OSPF alueet ja topologia

Toisin kuin EIGRP protokollan, OSPF protokollan funktionaalisuuksiin kuuluu se, etta pys-
tytdan jakamaan lahiverkkokokonaisuutta useisiin eri aliverkkoihin, joita kutsutaan alueiksi.
Alueita verkossa voi olla useita, mutta niiden looginen topologia pysyy samanlaisena nii-
den maarasta huolimatta. Verkon alueina on ydinverkko (Alue 0) ja aliverkot (Alueet 1-X).

Verkossa Deepankarin ja Ramasamyn mukaan on oltava vahintaan yksi ydinalue ja nor-



maalisti myos useita aliverkkoja. Ydinaluealue toimii verkon tukirankana ja yhdistaa aliver-
kot Internetiin/muihin alialueisiin ja hoitaa muiden alueiden verkkojen topologioiden ko-
koamisen ja niista infomaisen muille alialueille. Huomionarvoista on myoés se, etta aliverk-
ko voi olla yhteydessa ydinverkkoon toisen aliverkon kautta toimien normaalin aliverkon

tapaan (kuva 2). (Deepankar & Ramasamy, 2018, 185)

Verkon nimeamisessa kaytetaan 32-bittistd arvoa. Arvo 0.0.0.0, jota sanotaan yleisesti
alue nollaksi, on verkon selkarankaverkko ja aliverkot lahtevat arvoista 0.0.0.1 alue yksi
eteenpain. Verkkotyyppeja, joita OSPF ymmartaa, on viisi eri tyyppia: ponit to point
-verkko, monilahetysverkot (Ethernet-verkot), NBMA-verkot, Point to multipoint -verkot ja

virtuaalilinkit. (Deepankar & Ramasamy, 2018, 187)

Topologiasta johtuen OSPF protokollassa on maaritettyna erilaisia reitittimia. Verkon raja-
pintareititin, jonka tehtava on yhdistaa ydinverkko (core) ja koko verkkokokonaisuus Inter-
netiin, tman reitittimen on pystyttava Deepankarin ja Ramasamyn mukaan kayttamaan
BGP protokollaa Internetiin suuntautuvassa reitityksessa. Aluerajapintareitittimet, jotka
toimivat eri alueiden rajapintoina toisiinsa, jotka yhdistavat verkon aliverkot toisiinsa. Sel-
karankareitittimet ovat reitittimia, joilla on yksi verkkoliitanta selkarankaverkkoon. Seka
sisaiset reitittimet ovat reitittimia, joilla on yhteyksia vain aliverkoissa oleviin reitittimiin.
(Deepankar & Ramasamy, 2018, 186)
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Kuva 2 OSPF verkon topologia. Mukaillen: (Deepankar & Ramasamy, kappale 6.2.1).



2.3.2 Perustoiminta

OSPF protokollan peruskommunikaationa on link state mainostukset (LSA), jotka toimivat
sen peruskommunikaationa, eli siirtavat tiedon omista reitityksista toisille reitittimille.
OSPF toimii TCP/IP stakin paalla tarkoittaen sita, etta sen peruskommunikaatio kulkee IP-
protokollaan kapseloituna. Riippuen verkkotyypista link state mainostusten lahetyksessa
on pienia siihen verkkotyyppiin spesifia eroa. Point to point -verkoissa LSA-viestit |ahete-
taan kayttden monilahetys IP-osoitetta 224.0.0.5. Monildhetysverkoissa (LAN verkot)
OSPF-paketit [ahetetdan kayttden monilahetysosoitetta 224.0.0.6, jos kyseessa ei ole
alueen designoitu reititin taikka varadesignoitu reititin, joiden tehtavana on hoitaa linkkiti-
lamainostusten koordinoidusta Iahettdmisesta verkossa (jos kaikki lahettaisivat monilahe-
tyksena oman linkkitilaviestinsa, menisi meiltd verkkokapasiteettia suuresti vain niiden
kuljetukseen.). Designoidut reitittimet kayttavat kuitenkin LSA-viestien lahetykseen saama
224.0.0.5 osoitetta kuin point to point ja MBMA verkoissa, jossa linkkitilamainostusviestit
lahetetdan unikasteina, designoiduilta reitittimiltd designoimattomille ja tosinapin. (Dee-
pankar & Ramasamy, 2018, 188)

Kuitenkin OSPF IP-protokollan paalla toimivana protokollana ei pysty kayttamaan TCP-
protokollaa viestien luettavaan lahetykseen vaan se on hoidettu implisiittia tai selvaa vas-
tausta kayttaen. Saadessaan linkkitilamainostusviestin reititin Iahettaa vastauksena kopi-
on saamastaan LSA-viestista taikka lahettaa linkin tilan tunnistusviestin. (Deepankar &
Ramasamy, 2018, 188)

Linkkitilaviestien lisaksi OSPF kayttaa kahta aliprotokollaa hello-protokollaa ja tietokannan
synkronointiprosessia. hello-protokollalla on osittain sama tehtava kuin EIGRP protokol-
lassa. hello-protokollaan paatarkoitus on naapurireitittimien 16ytdminen ja niiden kanssa
kaytettdvan yhteyden parametrien sopiminen. Kaikissa verkoissa hello-protokollalla myés
pidetaan ylla reitittimien loogisia verekkyyksia. Monilahetysverkoissa (Ethernet) ja NBMA-
verkoissa, toisin kuin muissa verkkotyypeissa, kaikki reitittimet eivat ole loogisesti vierek-
kain, vaan verkossa on designoitu reititin, joka hoitaa kontrolloidusti linkkitilaviestien lahet-
tamisesta. Naissa monilahetysverkoissa hello-protokollalla valitaan designoitu reititin vara-

reititin sille. (Deepankar & Ramasamy, 2018, 189)

Joissakin tilanteissa kokonaisen linkkitilaviestien lahettdminen on turhaa, joten tietokan-
nan synkronointi voidaan hoitaa tehokkaammin. Tietokannan synkronointiprosessissa

reitittimet tarvitsevat vain 1ahettaa linkkitilaviestin headerit, joista reitittimet saavat selville
kummalla reitittimelld on uusimmat reititystietokannat ja joita olisi parempi kayttaa. Naita

headereita voidaan lahettaa tietokannan synkronointiprosessissa useita ja niiden lahetys



ja tarkastelu voidaan jakaa useisiin osiin. Huomionarvoista on myds se, etteivat reitittimet
tassa prosessissa toimi tasa-arvoisina, silla vain toinen reitittimista toimii maisterina, joka

johtaa prosessia ja toinen orjana. (Deepankar & Ramasamy, 2018, 189)

2.3.3 OSPF lahiverkoissa

OSPF on hyvin suosittu reititysprotokolla, ja se sopii hyvin erityyppisiin sisaverkkoihin.
Kuitenkin ottaen huomioon pienemman verkon tarpeet, voi OSPF vaikuttaa ns. raskaam-
malta protokollalta, kuin EIGRP-protokolla. OSPF-protokollan hallinnointi on Deepankarin
ja Ramasamyn mukaan tyélaampaa, ja sen huomioon ottaminen on tarkeaa, silla
OSPFv3-pakettien autentikointi hoidetaan IPsecin avulla, jonka konfiguroiminen on tydlas-
ta. (Deepankar & Ramasamy, 2018, 210)

Tilanne Pk-yritykselle voi olla sellainen, ettd heidan |ahiverkkonsa on niin pieni, ettei ali-
alueiden luomiselle ole tarvetta, mika on yksi OSPF-protokollan hyvista puolista. Usein
tarvetta alueille on vain suurimmissa yritysverkoissa taikka operaattoriverkoissa. Huomi-
onarvoista on se myds, ettei eri alueita ole pakko luoda. OSPF toimii hyvin myds yhden
alueen ratkaisuna, jonka hallinnointi on helpompaa verrattuna monialueiseen OSPF-
ratkaisuun. Taman takia monet OSPF-instanssit luodaankin Ramasamyn ja Deepankarin
mukaan usein yhden alueen verkoiksi. Tyypillisesti keskisuuret taikka suuret verkko-
operaattorit kayttavat joko OSPF-protokollaa taikka 1S-IS-protokollaa, kun taas pienet ope-
raattorit ja kampusverkot kayttavat mieluusti EIGRP-protokollaa. OSPF-protokollan taikka
muun reititysprotokollan kaytté on myds tarpeellista verkoissa, joissa on usean eri verkko-
valmistajan laitteita. Verkko, jossa on Huawein ja Ciscon reitittimia, ei toimi kayttamalla
EIGRP-protokollaa, vaan on kaytettdva OSPF-protokollaa taikka jotakin muuta protokollaa
kuten 1S-1S-protokollaa, mika olisi tuettu molemmilla laitevalmistajilla. Mita kuitenkin on
aina otettava huomioon, on se, etta vaikka OSPF on standardi, voi laitevalmistajien im-
plementoinneissa olla pienia eroja, jotka voivat sindllaan aiheuttaa ongelmia. (Deepankar
& Ramasamy, 2018, 211)
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2.4 IS-IS

IS-IS (intermediate system to intermediate system) on linkkitilatyylinen sisaverkkoihin tar-
koitettu reititysprotokolla. 1S-IS kuten OSPF on linkkitilareititysprotokollia ja molemmissa
kaytetdan Djikstran-algoritmia parhaan reitityksen laskemiseen. Vaikka molemmat ovat
linkkitilatyylisia protokollia, jotka kayttavat Djikstran-algoritmia parhaan reitityksen laske-
miseen, l0ytyy niistd myds eroja. Varsinkin terminologia on hyvin eriavaa protokollien valil-
Ia. Esimerkiksi 1S-1S-protokollassa reitittimesta puhutaan valissa olevana systeemina (in-
termediate system), alueet ovat L2 (backbone) ja L1 (alialue) ja reitittimet ovat joko L2- tai
L1-reitittimia. Selkeyden vuoksi puhun reitittimesta reitittimena enka valissa olevana sys-
teemina. (Deepankar & Ramasamy, 2018, 203-206)

IS-IS-verkon topologiassa reitittimet eivat seiso alueiden valissa kuten OSPF verkossa,
vaan ne ovat jommankumman L2- taikka L1-verkkokokonaisuuden sisalla, joten yhteys
alueiden L2- ja L1- reitittimien valilla on niiden valinen linkki (esim kuva 3). Samalla reitit-
timien designointi on sellainen, ettd verkossa on vain kahdenlaisia reitittimia, L2- ja L1-
reitittimia. L2-reitittimet ovat reitittimia, joilla on vahintaan yksi yhteys L2-verkkoon, ja L1-
reitittimet ovat reitittimia, jotka ovat kokonaan verkon sisélla. (Deepankar & Ramasamy,
2018 208)

|
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L2/L1 Linkki L2/L1 Linkki
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Kuva 3 1S-1S-verkon topologia. Mukaillen:

(Deepankar & Ramasamy, 2018 kappale 6.6.1)

11



2.41 IS-IS perustoiminta

IS-1S-protokollan reititys perustuu Deepankarin ja Rammasammyn mukaan ISO NSAPIlle.
IS-1S-protokollassa linkkitilaviestit pystytaan kapseloimaan OSI-mallin kakkostason proto-
kollan kuten Ethernetin paalle, mutta tarpeen tullessa IS-IS pystytaan laittamaan toimi-
maan IP-protokollan paalla. Linkkitason pakettien kayttd vahentaa protokollan haavoittu-
vaa pinta-alaa OSPF protokollaan verrattuna. Tama estaa erinaisten IP-protokollan haa-
voittuvuuksien kaytdén verkkoon kohdistuvissa hytkkayksissa. Tama on tietoturvallisem-
paa kuin IP-protokollan ylla pakettien lahettaminen, joka voi tietyissa tilanteissa tulla ottaa

huomioon. (Deepankar & Ramasamy, 2018 208)

Kuten OSPF, IS-IS kayttaa Djikstran-algoritmia sen parhaan reitin laskemiseen. IS-IS oli
kuitenkin rajoitettuna 6 bitin (short metric) arvoon, joka rajoitti linkin kustannusluvun arvon
pienemmaksi tai yhta suureksi kuin 1023, mutta IS-1S on laajennuksilla saatu kayttdmaan

24 bittisia arvoja. (Deepankar & Ramasamy, 2018 206)

IS-1S protokollan kayttamia paketteja on neljaa eri tyyppia, Hello-paketti, linkin tila -paketti,
complete sequence number pdu ja partial sequence number pdu. Hello-paketin tehtdva on
samanlainen kuten OSPF-protokollan Hello-pakettien, eli naapurien I6ytdminen ja yhteyk-
sien yllapito. Naita paketteja on kolmea eri tyylia L1-reitittimille, L2-reitittimille ja point to

point interfacelle. (Deepankar & Ramasamy, 2018, 206-207)

Linkkitilaviestit 1S-1S-protokollassa sisaltavat reitityksen tiedot. Tyyppeja naista on kaksi
L1- ja L2-reitittimille, mutta paaasiassa linkkitilaviesteissa on kuitenkin samat tiedot. Erona
OSPF-protokollaan on se, etta I1S-1S-protokollan linkkitilaviestien aikamaare asetetaan
maksimiarvoksi 1200s josta lasketaan alaspain nollaan, jolloin reitin ei katsota enaa olevat
kunnollinen, kun taas OSPF-protokollassa lasketaan nollasta yléspain. (Deepankar &
Ramasamy, 2018, 206)

Complete sequence pdu (kokonainen sekvenssin (jarjestyksen) paketti) luodaan reititti-
men kaikista linkkitilaviesteista. Se on OSPF-protokollan tietokannan synkronointiviestien
tyylinen paketti, jota kaytetaan reitittimien reititystietokantojen synkronointiin. Partiaalinen
viesti ja paketti tehd&an, kun reititin huomaa saaneensa tietokannan synkronointiviestin,
mutta siina ei ole jotakin linkkitilaviestin tietoja, mita silla on, jolloin se tekee puuttuvasta
osasta kyselyn, ja kysyy uuden version puuttuvasta linkkitilaviestista. Tama toimii saman-
tyylisesti kuin OSPF protokollan link state pyyntd. (Deepankar & Ramasamy, 2018, 206-
207)
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2.4.2 |IS-IS lahiverkoissa

IS-1S ja OSPF ovat hyvin laheisia protokollia, ja samat paatelmat, mitka voidaan tehda
OSPF-protokollasta, voidaan tehda IS-1S-protokollaan. 1S-IS on hyva jykeva protokolla,
joka luo meille mahdollisuuden luoda monitasoisen alueen alidomaineittain. Tama kuiten-
kin on kysymys, onko tarpeellista jakaa verkkoa domainia alidoimaineihin. Pienille yrityk-
sille vastaus on suurella todennakoisyydella, ei, jolloin voi miettia olisiko kaytanndllisem-
paa kayttaa esim EIGRP-protokollaa. Tosin se ei ole vaihtoehto suurelle osalle yrityksista,
jotka eivat kayta Ciscon laitteita, jolloin sitéa vaihtoehtoa ei ole. Aliverkotus tulee kuuloon
suurimmissa yritysverkoissa ja operaattoriverkoissa, joissa IS-1S-protokollaa on eniten
kaytdssa (Deepankar & Ramasamy, 2018, 210). Kuitenkin IS-1S-protokollaa voi kayttaa
hyvin lahiverkoissa, ja se soveltuu hyvin keskikokoisiin ja suurempiin operaattoriverkkoihin.
Mita kuitenkin on aina otettava huomioon, on se, etta vaikka 1S-IS on standardi, voi laite-
valmistajien implementoinneissa olla pienia eroja, jotka voivat sinalldan aiheuttaa ongel-

mia.

25 BGP

BGP on ulkoisessa reitityksessa kaytetty protokolla. Verrattuna protokolliin kuten EIGRP,
IS-1S, OSPF, jotka toimivat tietyn organisaation kampusverkossa, joiden tehtava on valit-
taa organisaation verkon sisaista reititysta, on BGP-protokollan tehtavana yhdistaa naiden
itsenaisten alueiden verkot toisiinsa ja vaihtaa niiden valilla verkkojen saatavuustietoja.
"Nykyisellaan Internetissa BGP-version nelja on de facto standardi”. (Zhang ym, 2016

kappale 1)

2.5.1 BGP ja sen toiminta

BGP on “reittivektori” protokolla, joka lahentelee tyyliltaan reittivektoriprotokollia. BGP pro-
tokollalle ulkoiseen reititykseen luotuna protokollana on Zhangin mukaan tarkea skaa-
lautuvuus, luotettavuus, stabiilius ja joustavuus. (Zhang ym 2016, kappale 1) Seuraavaksi

kasitellaan naitd BGP protokollan osa-alueita.

Luotettavuus tulee BGP-protokollaan kayttden TCP-protokollan ja BGP-protokollan pake-
teista. Pakettien lahetys ja yhteyden muodostus tapahtuu TCP-protokollan avulla. Aluksi
reitittimet ottavat muodostavan yhteyden komisuuntaisen kadenpuristuksen avulla (kuva
4). Jompikumpi reititin Iahettda ensiksi synkronointipyynnén toiselle reitittimelle. Pyynnon
vastaanottanut reititin vastaa synkronointipyyntéon kuittaamalla sen ja lahettamalla oman

synkronointipyynnén reitittimelle, mista se on saanut sen. Taman jalkeen yhteyden aloit-
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tanut reititin kuittaa synkronointipyynnon, jonka jalkeen yhteydenmuodostus on valmis.
TCP ei kuitenkaan pysty itsessdan estamaan verkon silmukkatutumista, ja tama estetaan
BGB-protokollassa lisdamalla verkossa liikkuviin reititysinformaatiopaivityksiin lista ver-
koista, minka lapi se paketti on mennyt, jolloin uudelleen verkon Iapi menevat paketit voi-

daan blokata (Zhang ym 2016, kappale 1).

\
1
SYN+ACK
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ACK—_|

Kuva 4 TCP kolmisuuntainen kadenpuristus.
Mukaillen : (CCNA 2021)

Suurissa verkoissa (mika Internet on) Zhangin mukaan tarkeaa on verkon stabiilius. Suu-
rissa verkoissa reititysten nopea muuttuminen ei ole mielekasta, mika aiheuttaisi suuria
ongelmia sen toimivuudelle. Sanotaan, etta reititin mainostaa reittia kohteeseen ensin
reittia yksi ja heti sen jalkeen reittia kaksi, jonka jalkeen reitti mainostetaan olevan kiinni.
Tamanlaista reititysten nopeahkoa vaihtumista kutsutaan verkon rapyttelyksi, ja se voi
aiheuttaa verkossa yhteysongelmia, kun paketit liikkuisivat kohteisiinsa eri reitteja. Stabii-
liusongelmia BGP-protokollassa hillitdan usealla keinolla, epaluotettavien reittien supres-
siolla ja reitityspaivitysten lahettamisen vahentamisella. Verkon supressiossa BGP vierok-
suu mahdollisesti epaluotettavien reittien kayttda reitityksessa, ja BGB on tehty sellaisek-
si, etta se lahettaa reititysinformaatiopaivityksia vahemman kuin sisdverkkoon tarkoitetut
protokollat. Esimerkiksi ulkoisessa BGP-protokollassa paivitysten lahetysaikavali on paalle

30 sekuntia. (Zhangym, 2016, kappale 1)

Skaalatutuvuus on otettu huomioon yrittdmalla vahentaa mainostettavia reitteja. BGP-
verkot tdten mainostavat vain parhaimpia yhteyksiaan. Tama siita syysta, ettda BGP-verkot
ovat hyvin suuria ja niissa on paljon yhteyksia, jolloin kaikkien reittien mainostus ei ole
mielekdsta. Kun vahennetddn mainostettujen reittien maaraa, verkossa yhdentymiseen
kayttdmaaika pienenee, ja kaytetdan vahemman laitteiden ja verkon resursseja (Zhang
ym 2016, kappale 1). Tama parantaa verkon toimivuutta ja on hyvin tarked ominaisuus

operaattorien verkoissa, joissa on satoja reitittimia ja useita reitteja samaan verkkoon.
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BGP protokollan joustavuus pohjautuu attribuutteihin, joilla voidaan maaritella, mita reitte-
ja BGP ottaa vastaan/mainostaa ja mitka ovat parhaita reitteja. Reitittimen reittienmaaritte-
ly on kolmivaiheinen prosessi. Saadessaan naapurilta tulevan paivityksen se varastoidaan
naapureilta tulevia paivitysten taulukkoon, ja Input Policy Engine kasittelee sen ja suodat-
taa kielletyt reitit. Taman jalleen BGP protokollan algoritmi ratkaisee parhaan reitin ja tal-
lentaa sen lokaaliin reitti-informaatiotaulukkoon (RIB). Tasta taulukosta Output Policy En-
gine kay lapi ja suodattaa siitd halutut reitit pois ja tallentaa sen ulosmenevaksi viereisen

reitittimen taulukoksi. lllustraatio prosessista kuvassa 5. Zhang ym 2016, kappale 1)

___Naapuriltta Tuleva ereinen
Rettitys paivitys RIBIN
: n itin
| Input Policy engine |~ \Zi:ta

|Output Policy engine

ereinen
RIB Out

Laitteelta
lahteva paivitys

Kuva 5 BGP reitityksen mainostaminen ja vastaanottaminen.

Mukaillen: (Zhang ym 2016, kappale 1)
2.5.2 BGB protokollan kayttd

BGB ei sovellu hyvin verkkojen sisaiseen reititykseen, ja sita kaytetdan vain rajatusti sisa-
verkoissa tuottamaan esimerkiksi MLSP VPN-yhteyksia (Zhang ym 2016, kappale 1). Mut-
ta ei sen tarvitsekaan toimia, silla se on luotu organisaatioiden hallitsemien sisaverkkojen
valiseen toimintaan, ja siind se toimii hyvin ja sen versio nelja on Zhangin mukaan "defak-
to standardi”. Eli kdytannéssa BGP on melkein jokaisessa verkossa kaytossa "Internetiin”

pain olevalla rajapinnalla. (Zhang ym 2016, kappale 1)

2.6 Konkluusio

Sisaverkkojen reitityksessa meilla on kaytdssa useita eri protokollia, joissa on erinaisia
eroja. Protokollan/protokollien kaytdn valinnassa on otettava huomioon: laitteisto, verkon
kokonaisuus ja mita verkolta halutaan tulevaisuudessa. Onko laitevalmistajienvalinen yh-
teensopivuus tarkeaa, voiko verkossa kayttaa vain yhden valmistajan laitteita, minka ko-
koinen verkko kokonaisuutena on, onko verkon jakaminen alueisiin mielekasta. Jos verk-
ko on todella pieni verkkokokonaisuus (esimerkiksi tynkaverkko), voi staattinen reititys olla
sopiva, mutta yleensa sen kayttdé on yhdessa dynaamisiin reititysprotokolliin niitd suple-

mentoivana reitityskeinona. Tynkaverkkoja suuremmissa verkkokokonaisuuksissa, joissa
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on useita reitittimia, on kaytettava dynaamisia protokollia. Naissa useiden reititinten koko-
naisuuksissa, jos kyseessa on ns. pienempiverkkokokonaisuus ja ei valiteta laitteiden yh-
tyeentoimivuudesta muiden kanssa, voidaan hyvin kayttda EIGRP-protokollaa ja Ciscon-
laitteita, mutta jos on tarkeaa olla sitoutumatta kayttdmaan yhden laitevalmistajan laitteita,
niin kaytdssa on joko OSPF- tai IS-1S-protokolla. Samoin suuremmissa verkoissa OSPF-
taikka IS-IS-protokollan kaytté on suositeltavaa, silld ndissa verkoissa, aliverkotus on mie-
lekkaanpaa. Ja se ettd EIGRP protokollassa ei pystytd luomaan samantyylisia alueita on
sen heikko kohta.

Eri organisaation verkkojenyhdistaminen yleensa tapahtuu BGB-protokollalla, silla se on
eri organisaatioiden verkkojen valisen liikenteen valittajana "de facto standardi’. Organi-
saation ndkdkulmasta BGP on kaytdssa vain organisaation Internetiin kytketylla laitteella

nettiin suunnatussa portissa. Zhang ym 2016, kappale 1)

Taulukko 2 Reititysprotokollien vertailu

ISIS/OSPF | Staattinen | EIGRP BGP

Tynkaverkko X
Keskisuuret

verkot X X
Suurempi verk-

ko X

Verkot, joissa
on useiden val-
mistajien laittei-

ta X
Tarvitaan ali-
domaineja X

Hallinnan help-
pous on tarke-
4. X
Ulkoinen reiti- X
tys
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3 Tietoverkkojen rakenteesta

3.1 Organisaatiot ja verkot

Organisaatiossa on useita eri koko kokonaisuuksia, meillda on suuria, pienia ja keskisuuria
organisaatioita, joilla jokaisella ovat erilaiset resurssit ja tarpeet. Yritysrintamalla pienet ja
keskisuuret yritykset ovat Tilastokeskuksen mukaan yrityksia, jotka tyollistavat vahemman
kuin 250 tyontekijaa ja joiden vuosiliikevaihto on enintaan 50 miljoonaa euroa, tai taseen
loppusumma on enintdan 43 miljoonaa euroa. Verkkopuolen kannalta tama merkitsee
tallaiselle organisaatiolle verkon suuruuden rajaamista, silld pienemmalla yrityksella ei ole
resursseja hallinnoida suurempia verkkokokonaisuuksia, eikd hellad edes ole yleensa tar-
vetta suurelle kokonaisuudelle. Joillekin pienimille yrityksille yhden reitittimen tynkaverk-

kokin voi olla sopiva ratkaisu.

Suuria yrityksia ovat taten yritykset, joilla on yli 250 tyontekijaa: Nailla organisaatioilla on
yleisesti enemman resursseja hallinnoida, taikka pitaa ylla tietoverkkoja niiden kokonsa ja
resurssimaaransa takia. Esimerkiksi Aruba suosittelee vahintaan kaksitasoista verkkoto-
pologiaa yrityksille, joilla on noin 500 tydntekijaa heidan "Aruba campus for midsize net-

works ” ohjeissaan.

Yrityksen tietoverkko on nykypaivana yksi yrityksen tarkeimpia osia, jonka toiminta on
hyvin kriittista yrityksen toiminnan kannalta. Tama korostuu viela enemman kaynnissa
olevan globaalin pandemian takia, jolloin etatditd tehddan enemman. Yrityksen toimintaa
yllapitdvana voimana tietoverkon on tuettava yrityksen toimintoja kokonaisvaltaisesti, eika
pelkan kaistan riittavyyden vahtiminen ole mielekasta. Kaistan riittavyys on toki hyvin tar-
keda verkolle, mutta verkossa on otettava huomioon muitakin asioita kuin pelkkaa kaista-
kapasiteettia. Miten erotetaan luotettavan verkon ja epaluotettavan verkon verkkokokonai-
suuden (confindentiality), miten huomioidaan verkkokapasiteetin saatavuuden korkean
kayttdasteen kohtina(availability), miten hoidetaan verkon toimivuuden vikatiloissa ja mi-

ten yritetdan estda vaarinkaytoksia (integrity).
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4 Kampusverkot

4.1 Kampusverkot ja niiden mallit

Kampusverkot ovat klassinen tapa hoitaa organisaation verkkokokonaisuus.
Kampusverkot ovat monitasoisia verkkoja, joissa verkon eri tasoille on maaritelty eri funk-
tiot. Kampusverkon koon vaihtelemisen mukaan verkko on joko: kolme, kaksi taikka yksi
verkkotasoa. "Kampusverkko/topologia on yleisesti rakennettu kayttaen kolmea erillista
tasoa.” Tasoina kampustopologiassa verkko on selkdranka (core), jakelu (aggregation) ja

paasytaso (acces layer), joista jokainen taso hoitaa eri tehtavia. (Nefkens 2019, kappale

1)

4.1.1 Kampusverkon mallit

Yleisin kampusverkossa kaytetty topologia Nefekenssin mukaan on kolmikerroksinen to-
pologia (kuva 6), jossa verkossa on kaikki kolme kampusverkon tasoa: selkaranka, jakelu-
taso ja paasytaso, jotka hoitavat eri tehtavia. lllustraation kolmekerroksisesta kampuver-

kosta on kuvassa kuusi.

Paasytaso on verkkolaitteita Iahinna oleva verkon taso, jonka tehtava on yhdistaa verkon
verkkolaitteet lahiverkkoon. Tama taso koostuu taysin kytkimista ja langattoman verkon

paasypisteista. Tieto liikkuu TCP/IP-mallin Linkki layer-tasolla. Jos verkolle on tarkea ar-
vottaa liikkennetta, eli maarittda jonkin tyyppiselle liikenteelle “etuajo-oikeus”, tapahtuu se

yleisesti talla tasolla. (Nefkens 2019, kappale 1)

Jakelutaso on paasytason ylapuolella oleva taso, jonka paatehtava on luoda verkosta
skaalautuvuus ja resilienssi. Tama taso kokoaa yhteen paasytasolta saamansa liikenteen
ja lahettada sen verkon selkarangalle. Jakelutaso luo yhden kohdan, jossa paasytason
kytkinten liikenne yhdistyy. "Jakelutaso on my0s ideaalinen sijainti yhdistamiseen muihin
palveluihin, kuten WAN verkkoon, Internet DMZ ja palvelimiin keskisuurilla organisaatioil-
la.” (Aruba 2019, 24). Laitteisto jakelutasossa toimii Internet-tasolla (TCP/IP), ja ne jakavat

taten paasytason monildhetysalueet pienempiin osiin. (Nefkens 2019, kappale 1)

Kolmas ja ylin taso verkossa on ydintaso. Tama tason tehtava kolmikerroksisessa kam-
pusverkossa on yhdistaa kampusverkko muihin kampusverkkoihin, Internetiin ja muihin
palveluihin kuten yrityksen omaan palvelintilaan taikka pilvipalveluihin. Ydintasoa kayte-
tdan myds simppeloéittdmaan ja luomaan skaalatutuvuutta sen topologiaan (Cisco Inc.

2020,15-16). Suuremmissa verkoissa, joissa on paljon jakelutason jakelukytkimia (L3-
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kytkin), on niiden yhdistdminen taydellisella mesh-topologialla (kuva 7) epatehokasta, silla
se sOisi pois kytkinten porttikapasiteettia ja lisaisi verkon asetusten monimutkaistusta.
Core-tason kayttoé on skaalatutuvampaa ja helpommin konfiguroitavaa kuin pelkdn mesh-

topologian kaytto jakelutasolla. (Nefkens 2019, kappale 1)

* ‘*’ Ydintaso

Jakelutaso

Paasytaso

Kuva 6 Kolmitasoinen kampusverkko. Mukaillen: (Nefkens 2019, kappale 1)

Core mallilla

*

Jakelutaso Mesh topolgia

¥ [ %

Kuva 7 Jakelutaso mesh vs selkdrankamalli. Mukaillen: (Nefkens 2019, kappale 1)
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4.1.2 Kaksitasoinen malli

Kolmitasoisen topologian lisaksi verkko on mahdollista rakentaa kaksitasoinen romahdu-
tetun ytimen (kuva 8) mallilla tai joissain tilanteissa tynkaverkkotopologialla. Romahdute-
tun selkarangan topologiassa verkkotopologia on kaksitasoinen, jossa verkossa kolmita-
soiseen verkkotopologiaan verrattuna verkossa on ns. romahdutettu selkaranka ja jakelu-
taso yhdeksi alueeksi, joka hoitaa verkon yhteydet Internetiin ja muihin palveluihin seka
yhdistyy suoraan paasytason kytkimiin. Verrattuna komitasoiseen malliin kaksitasoinen
topologia on simppelimpi ja kayttdad vahemman verkkolaitteita ja sopii paremmin verkkoi-

hin, jotka ovat pienempia. (Nefkens 2019, kappale 1)

Ydintaso/
Jakelutaso

=> => =>
‘-_’ ‘-_' ‘-_’ Paasytaso
= < G

Kuva 8 Romahdutetun ytimen malli. Mukaillen: (Nefkens 2019, kappale 1)

4.1.3 Yksitasoinen malli

Stubiverkko topologia on pienin malli, jossa verkossa on ns litistetty ytimen jakelutason ja
paasytason yhdeksi kokonaisuudeksi, jossa yksi laite hoitaa kaikkien kolmen eri tason
tehtavat (kuva 9). Tama ei ole kdytdssa kuin pienimisissa verkoissa Nefkenssin mukaan.
Suuri saatavuus/vikasietoisuus tassa verkkotyypissa luodaan (jos on tarpeen) stakkaa-
malla useita kytkimia, jolloin yhden mennessa rikki kayttaja pystyy siirtymaan kayttdmaan
toista. (Nefkens 2019, kappale 1)

=D \ ’\ nternet
10.0.0.324 ) *=y |— ]
=> \{ K/

10.0.0.1/24
10.0.0.2/24

Kuva 9 Tynkaverkko. Mukaillen: (Cisco Press 2014, kappale 2)
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4.2 Redundanssisuus kampusverkoissa

Yritysverkoissa ja verkkoratkaisuissa yleisesti tarkeaa on verkon redundanssisuus.
Redundanttisuudella yleisesti tarkoitetaan sita, ettei verkossa ole yhta pistetta, jonka ha-
joaminen tekisi verkosta toimimattoman. Redundanssisuus verkoissa on yleisesti hoidettu
yhteen liittdmalla verkkolaitteet usealla eri reitilla kohteeseen. Tama luo verkolle ongelman,
silla useat reitit kohteeseen voivat aiheuttaa silmukan (kuva 11), jossa data kulkee ympari
verkkoa ympyrassa paasematta perille kuluttaen verkon resursseja. Naita silmukoita voi
tapahtua OSI-mallin 2- ja 3-tasoilla eli Ethernet-verkoissa ja IP-verkoissa. |IP-verkoissa
silmukattomuus on hoidettu reititysprotokollissa olevilla maaritellyilla; mutta Ethernet-
verkossa on silmukkatutumattomuus luotava topologialla, tai jollain muulla keinolla. Eli
pienennettava Ethernet-verkon kokoa: (kayttda Internet-tason redundanssista), stakkaa-
malla useampia kytkimia yhdeksi loogiseksi kokonaisuudeksi, taikka ottaa kayttoon STP
(spanning tree protokolla) ja yhdistaa kytkimet yhteen useilla eri reiteilla (kuva 10). (Nef-
kens 2019, kappale 1)

— - - —

- - < -

Kuva 10 Silmukka verkossa. Mukaillen: Kuva 11 Yhdistetyt verkkolaitteet. Mukaillen:
(Nefkens 2019, kappale 1) (Nefkens 2019, kappale 1)

4.21 Ethernet-verkkojen jakaminen

Jokaisesta redundanttisuuden luomisen keinosta on hyétyja ja haittoja. Jos Ethernet-
verkosta tehdaan pieni, vahenee verkossa silimukkatutumisen mahdollisuus. Kaytannéssa
reititysprotokolla hoitaa talléin verkon silmukoitumattomuuden. Tall6in Ethernet-verkon on
oltava pieni, ja samalla menetetaan kytkimissa olevien VLAN verkkojen yhdessa toimi-
vuuden. Samalla verkon hallintamaara lisdantyy, silla paakayttdjan on maariteltava eri

Ethernet-verkoille eri IP-osoitteet. (Nefkens 2019, kappale 1)
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4.2.2 Kytkinten stakkays

Kytkinten stakkaykselld Andrea Mauron mukaan tarkoitetaan useiden kytkintenyhtyeenliit-
tamista toisiinsa, jolloin ne toimisivat yhtena loogisena kokonaisuutena. Talloin kytkin, joka
on yhdistettyna kytkinstakin kahteen kytkimeen, olettaa etta se on yhteydessa vain yhteen
kytkimeen, jolloin silmukkautuminen ei ole mahdollista. Kun verkossa ei ole silmukoihin
johtavia reitteja, ei ole tarpeellista kayttda spanning tree protokollaa silmukoiden eh-
kaisyyn. Huomionarvoista on kuitenkin ottaa huomioon, etta kytkinryhman (stakin) suori-
tuskyky voi raskaassa tyétaakassa karsia riippuen siitd, miten kytkimet ovat liitetty yhteen,
ja suuremmissa huoltotoimenpiteissa voi nama toimenpiteet olla raskaita, seka tarvita
uudelleenkaynnistysta, jokaiselle kytkinryhman kytkimelle. Huomionarvoista on myds se,
etta kytkinryhman yhden kytkimen vaaranlainen toiminta voi aiheuttaa ongelmia koko
ryhmalle (Andrea Mauro 2019). Samalla kahden linkin kayttdminen, joissakin tilanteissa ei
ole aina mahdollistakaan Nefkenssin mukaan. Naistd mahdollisista haitoista huolimatta
kytkinten ryhmittdminen(stakkays) on hyvin kaytdssa kampusverkoissa (Nefkens 2019,

kappale 1).

4.2.3 Spanning Tree Protokolla (STP)

Kolmas keino estaa silmukoita verkoissa on spanning tree -protokolla, joka on silmukkatu-
tumista hallitsevista keinoista "yleisin” Nefkenssin mukaan. Spanning tree protokollassa
(STP) kaytetaan Moore-Djikstran-algoritmia reitin laskemiseen Ethernet-verkon Iapi.
Spanning tree protokollassa kytkimet taikka hallinnoija itse valitsee reitittimista
root/paakytkimen, josta paras reitti lasketaan muihin kytkimiin. Vaihtoehtoiset reitit paakyt-
kimeltd kohteeseen kytketaan pois paalta silmukoiden ehkaisemiseksi, kuten kuvassa 12.
(Nefkens 2019, kappale 1)

STP-protokollalla pystytaan estdmaan silmukoita hyvin, mutta siind on myds useita on-
gelmia. Kun kytkin saa BPDU (Brige Protocol Data Unit) -paketin, jota kaytetaan reitin
laskuun, ei kytkin pysty valittamaan muuta liikennettd (Nefkens 2019, kappale 1).

Tama voi olla suurinkin ongelma, silla reitin laskeminen voi kestaa kokonaisuudessaan yli
30 sekuntia, mika ei Goranssonin ym mukaan ole hyvaksyttavaa esimerkiksi datakeskus-
ten verkoissa, joissa tapahtuu paljon muutoksia ja verkon konvergoitumisaika on tarkeaa.
Samalla huomionarvoista on, ettd STP-protokolla laskee kytkimen porttikapasiteettia. Jos
verkossa on jokaiselle yhteydelle varareitit, sulkee STP reiteistd huonommat, jolloin reitit-
timen porttikapasiteetista menee 50 prosenttia hukkaan. STP-protokollan kayttdminen ja
hallinnointi my6s luonnollisesti lisda Ethernet-verkon kompleksisuutta ja lisda verkon hal-
linnointitaakkaa. Kuitenkin silmukat verkossa ovat suurempi ongelma, ja STP-protokollan

ja sen kayttd on suositeltavaa suuremmissa Ethernet-verkoissa. STP-protokollan kayttd
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on kuitenkin tietynlainen vaihtokauppa kompleksisuuden ja kustannusten valilla. (Gorans-

son, ym, 2016 kappale 2.1.2)

Root

He—
i

—_ —
S -
== G

Kuva 12 STP ja yhteyksien blokkaus. Mukaillen: (Nefkens 2019, kappale 1)

4.2.4 Redundanttisuus konkluusio

Loppujen lopuksi jokainen keino redundanttisuuden aikaansaamiseksi pyrkii samaan lop-
putulokseen silmukoiden ja valitysmyrskyjen poistamiseen verkosta. Mikaan keino ei tie-
tenkaan sovi jokaiseen tilanteeseen, ja verkon yllapitajan tehtdavana on tunnistaa omat
verkon tarpeensa ja kayttaa keinoja silmukkautumisen estadmiseen. Yleisesti sanottuna
itse suosittelisin pienemmissa verkoissa jakamaan verkon pariin pienempaan osaan ja

kayttaisin kahden kytkimen stakkia yhtena loogisena kytkimena.

Suuremmissa ja keskikokoisissa verkoissa en nae hyvaksi tavaksi jakaa verkkoja pieniin

osiin, silla se lisda hallinnan kompleksisuutta paljon. Suuremmissa ja keskikokoisissa ver-
koissa olisi mielestani parempi kayttaa STP-protokollaa ja reitittimien stakkaysta silmukoi-
den estamiseksi. Mutta suurissakin verkoissa jotkut erityista huomiota tarvitsevat voidaan

hyvin laittaa omaan pieneen verkkoon, eika tallaisessa menettelytavassa ole ongelmia.

4.3 Asiakasverkot

Liikennettd organisaation kampusverkossa tulee olemaan organisaation tydntekijdiden
lisaksi myos asiakkailta ja vierailijoilta. Tama liikkenne ei ole yhta luotettavaa, ja Aruban
mukaan on tarkeaa, ettei se uhkaa verkon taikka organisaation tietoturvaa. Jo valmiina
olevan infrastruktuurin kaytté on kustannustehokasta vierailija Vlanin kaytdssa (Aruba
2019, 16-17), ja tietoliikenne yleensa kulkee samassa fyysisessa raudassa. Tietoturva
vierasverkoissa luodaan eristamalla vierailijoiden liikenne eri virtuaalisiin lahiverkkoihin
virtuaalisiin laneihin ja vaatimalla kirjautumista verkkoon taikka fyysisesti kayttamalla eri
laitteita (kuva 13). Virtuaalinen lahiverkko vieraille voidaan konfiguroida saamaan vain

yhteyden Internetiin ja organisaation sisdisen DHCP- ja DNS-palvelimeen (Cisco Inc 2020,
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51), joka estaa vieraiden kayttavan organisaation sisaisia resursseja. Tosin huomionar-
voista on, miten erottelu maaritellaan, ja se riippuu laitevalmistajasta ja heidan omista
ohjeistaan. Esimerkiksi Ciscon 2020 campus LAN -ohjeessa puhutaan keskeisesta virtu-
aalisen lan-hallitsijan kaytoésta, kun taas Aruba vastaavanlaisessa ohjeessa puhutaan jo-
kaisen langattoman pisteen itse konfiguroitavuudesta hallitsijaksi. Mutta tarkeaa on kui-
tenkin laitevalmistajasta huolimatta erottaa asialiikenne omista tietoturvallisesti. (Aruba
2019, 16-17)

1 1 |
I 1 1
1) | [——
i ! 1 i
I  m—

Tyontekija Asiaks
Vian Vian

P

= N
Kuva 13 Vierasverkon esimerkki Mukaillen: (Aruba 2019, 16-17)

4.4 Pilven vaikutus

Aluksi mita pilvi on? Kaytanndssa pilvi on palvelinten paalle rakennettu ekosysteemi, jon-
ka tarkoitus on tarjota muistitilaa, ajaa sovellutuksia ja tarjota palveluita. Eli kaytdnndssa
tarjota samoja palveluita kuin organisaation omat fyysiset konesalit, mutta pilvessa se
tapahtuu verkon kautta kolmannen osapuolen palvelimilla, joita ostaja provisioi kayttdéonsa.

(Microsoft Azure)

Organisaation IT-infrastruktuuri on traditionaalisesti ollut Nefekenssin mukaan itse organi-
saation omassa keskeisessa datasentteriss3, ja yhteys organisaation verkon ulkopuolelle
on mennyt yhdesta keskeisesta paikasta. Nykypaivana kuitenkin pilvipalveluiden kehitty-
misesta johtuen organisaatiot ovat ottaneet pilvi-infrastruktuurin kdyttéénsa. Tama lisaa
likennetta organisaation verkosta ulospain ja organisaation verkkoon, jolloin organisaation
keskeisen Internet-yhteyden mahdollistavan verkon taakka kasvaa. Tasta syysta organi-
saatioilla trendina on ollut muuttaa keskeisen Internet-yhteyden mahdollistavan verkon
SDN-verkkoratkaisuiksi ja mahdollistaa toimipaikkojen ottaa suora yhteys Internetiin. Jos
toimipaikoilta on mahdollisuus ottaa yhteys nettiin suoraan, tulee organisaation vahvistaa

toimipaikan verkon tietoturvallisuutta ja sen valvontaa. (Nefkens 2019, kappale 2)
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Se, minkalaisena liikenne kulkee organisaatiosta pilveen ja sielta takaisin, riippuu paljolti
siitd, mita pilvessa on pystyssa. Kaytanndssa meilld on monia tapoja paasta kasiksi pilvi-
infrastruktuuriin. Kaytanndssa tarkasteltaessa esimerkkind Amazonin virtuaaliverkkoa voi
sita hallita verkkokayttoliittyman, AWS CLI:n, sovelluskehityspakkauksien (SDK) ja APlen
kautta. Loppukayttajalle likenne kulkee organisaatiosta organisaation pilviverkkoon VPN-
tunnelin kautta. Tama VPN voi Amazonin tapauksessa VPN. VPN Amazonin verkkopalve-
luiden tapauksessa voi olla joko Amazonin palveluna tuottama verkosta verkkoon VPN (eli
verkot ovat liitettyna toisiinsa), paatelaitteelta verkkoon meneva VPN taikka organisaatio
voi itse luoda kolmannen osapuolen ohjelmistolla (kuten SoftEther, jne.) virtuaalikoneen
paalle tarvitsemansa tunnelin. VPN voi olla IPSec- taikka TLS-pohjainen VPN. Idea

VPN:lIa on salata verkkojen valinen liikenne, kun se kulkee Internetin lapi. (AWS)

4.5 Tietoturvasta yleisesti

Hyvaan verkkoon liittyy kapasiteetin resilienssin lisaksi myds tietoturvalliset nakékulmat.
Uhkia tietoverkoille on useita, ja niiden vakavuus vaihtelee verkon ja organisaation mu-
kaan. Uhkia tietoverkoille on esimerkiksi: kiellettyjen verkkolaitteiden lisays verkkoon,
DHCP-spoofaus, ARP-myrkytys, valiintulo -hydkkaykset (Cisco Systems Inc, 2020) yms.

Uhkia on paljon enemman, mutta niiden jokaisen listaus ei tassa ole mielekasta.

Uhkien estamisessa ei ole yksittaista keinoa estda kaikkia uhkia, vaan paapointteja, joita
noudattamalla uhkia pystyy pienentamaan. Amerikkalaisen CISAn (Cybersecurity, Inf-
rastructure Security Agency) verkkolaitteisiin keskittyvan turvallisuusohjeistuksen mukaan
tarkeita asioita verkon turvallisuudessa tarkeaa on: verkon segmentointi, sensitiivisen in-
formaation erottelu, "sivuttaisen viestinnan vahentaminen”, verkkolaitteiden turvallisten
asetusten kayttéonottaminen/turvalliset yhteydet niihin ja verkkolaitteiden aitouden varmis-
tus. (CISA 2018)

4.5.1 Verkon segmentointi ja kommunikaatio sen sisalla

Verkon segmentoinnin ja sensitiivisen informaation erottelun ideana on vahentaa verkon
hyokkayspinta-alaa vahentamalla koneita ja datan maaraa, mita tietysta verkon pisteesta
paastdaan nakemaan (kuva 14). Sanotaan verkossa olevan laite, joka propagoi haitallista
ohjelmaa eteenpain. Jos verkossa on yksi laaja verkkosegmentti, pystyy tdma laite propa-
goimaan haitallista ohjelmaa kaikille laitteille, mika laittaa suuren maaran organisaation
laitteita vaaraan. Verkon segmentoinnilla eri alueisiin pystytdan estdmaan haitallisten oh-
jelmien hyodkkayspinta-alaa ja turvaamaan sensitiivista informaatiota. Segmentointi voi
tapahtua CiSAn mukaan joko fyysisesti eli kayttamalla fyysisia laitteita jakamaan verkkoa

pienempiin osiin, taikka virtuaalisesti softan tasolla osiin. Fyysisilla menetelmilla verkko
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jaetaan eri segmentteihin verkkolaitteilla, jolloin eriarvoinen liikenne kulkee eri verk-
kosegmenttien kautta kohteeseensa. Virtuaalisissa menetelmissa verkot jaetaan softan
tasolla eri segmenteiksi (vlaneiksi), jotka jakavat eriarvoiset liikenteet eri verkoiksi. Nama
verkkosegmentit suunnitellaan sellaisiksi, etta vain tietyt ihmiset paasevat niihin kasiksi ja
etta niissa kaytetaan tietoturvallisia asetuksia. Virtuaalisella puolella CISA suosittelee
kayttdmaan Virtuaalisia LAN-verkkoja, Virtuaalista reititysta seka VPN-yhteyksia tarvitta-
essa (CISA 2018). Huomionarvoista on se, etta keinot ovat osittain limittaisia, jotka hoita-

vat saman asian eri keinoilla.

Kuten jo sanottu, mitd enemman laitteita laite pystyy tavoittamaan, sen suurempi mahdol-
lisuus haitallisen ohjelman propagoimiseen on. Pelkka verkon segmentointi alueisiin ei
joko riita taikka se ei ole vaihtoehtona mielekas. Muuna keinona, jossa hyokkayspinta-
alaa voidaan vahentaa, on paatelaitteiden kommunikaation vahentaminen verkossa ja itse
verkossa olevien laitteiden tietoturvallisuuteen liittyvien asetuksien kaytotonottoa ja ylei-
sesti niihin liittyvien tietoturvallisuusriskien huminoimista. Paatelaitteiden kommunikaation

vahennyksella tarkoitetaan vahentaa liikkennetta itse paatelaitteilta toisille. (CISA 2018)

Paatelaitteelta paatelaitteelle menevaa liikennetta voidaan vahentaa asettamalla kytkimiin
ja reitittimiin palomuureja ja paasylistoja, jotka rajoittavat liikennettd paatelaitteelta toiselle
taikka liikennetyyppeja sellaisiksi, etta haittaohjelmien kaytattamat protokollat blokataan.
Suositeltavaa on myds jakaa verkkoja segmentteihin ja kayttaa virtuaalisissa lahiverkoissa
paasylistaa. Suositeltavaa laitteiden tietoturvaan liittyvien asetusten tarkastelussa on ottaa
huomioon tietoturva laaja-alaisesti. Tarkeaa turvata laitteiden fyysinen turvalli-
suus/disabloida kaytattamattomat ja epaturvalliset protokollat, pitda huolta salasa-
na/paasykontrollista, muistaa laitteiden paivitykset seka niiden auditointi, seka tietenkin
varmuuskopiot, jotta pahimmassa tapauksessa tarkeaa dataa ei meneteta kokonaan
(CISA 2018).
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Kuva 14 Verkon segmentointi Mukaillen: (CISA 2018)
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4.5.2 Laitteiden hallinnasta

Verkkolaitteiden hallinnasta organisaation CISAn mukaan on otettava huomioon kolme
asiaa: laitteiden validiteetti, hallinnan yhteyden turvallisuus paatelaitteelta hallittavalle lait-
teelle seka hallitsijan autentikointi. Hallinnoijan validoiminen on tarkeaa, jottei verkkolait-
teisiin taikka muihin laitteisiin paastaisi kasiksi ilman lupia. Sanotaan pahantahtoisen toi-
mijanpaasseen kasiksi organisaation verkkolaitteisiin, jos han saa niissa paakayttajan
oikeudet, pystyy han kaytdnnossa estamaan koko organisaation toiminnan. Tasta johtuen
laitteiden hallinnassa on pidettava erityista huolta varsinkin, kun kyseessa on palvelimet
taikka verkkolaitteet. Laitteiden hallinnan yhteydessa CISA suosittelee kyttddmaan, moni-
tasoista tunnustautumista, AAA (Authentication Authorization ja Accounting) palvelinta
paasynhallintaan. Jos kuitenkaan ei ole mahdollista kayttda AAA-palvelua taikka monita-
soista tunnistautumista, on kaytettava turvallisia salasanoja yli 8 merkkia (numeroita,
merkkeja ja kirjaimia), joita voidaan sailyttaa turvallisessa paikassa, kuten kassakaapissa,
unohtumisen varalle (CISA 2018).

Kuitenkaan pelkka hallinnoijan tunnistautuminen ei riita turvaamaan laittei-
den/verkkolaitteiden hallintaa. Jos pahantahtoinen henkilé on paassyt johonkin verkon
osaan kiinni, pystyy han tarkastelemaan siina verkon osassa liikkuvaa liikennetta. Tasta
syysta CISA suosittelee hallintayhteyksien pitamista erillaan tavallisesta liikenteesta ja
salaamaan sen, jolloin vaikka jokin verkon osio olisi vaarantunut, ei pahantahtoinen toimi-
ja nakisi kaikkea verkon hallintaliikennetta. Myos hallintayhteyksissa on huomionarvoista
ottaa huomioon, ettd hallinnoitavat laitteet ovat paivitettyja, hallinnointiverkossa seka se,

etta hallinnoiva laite on paivitettyna. (CISA 2018)
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4.5.3 Sovellutukset ja laitteistot

Olen kuullut tarinoita siita, kun tietokoneiden yleistymisen alkuaikoina ihmiset suhtautuivat
tietoturvaan rennommin ja kun tietokoneet olivat uusinta uutta, niin useat inmiset keraytyi-
vat katsomaan, kun yksi henkilo laskeutui lentokoneella lentotukialukselle tietokonepelissa
tydajalla. Nykyaan jos missaan tyopaikalla tapahtuisi nain, tulisi IT puolelta hyvin kovaa
sanomista ja syysta. Ongelmana organisaatiolle on laitteiden ja softan turvallisuus ja nii-
den muuttamattomuuden validointi. Miksi se on tarkeda? Koska laitteet taikka sovellutuk-
set, jotka eivat ole siind kunnossa kuin valmistaja on sen maaritellyt, ovat vaarallisia. Mal-
liesimerkkina tasta on Partnairin 394 onnettomuus, jonka aiheutti vaarennetty osa (AAIB
1989). Vaarallisuudella tarkoitetaan fyysista turvallisuutta (tulipalo ym.) ja itse tietoturvalli-
suutta (onko haavoittuva viruksille ym.). Vaaranlainen softa voi avata takaportteja verk-
koon ja tietokoneiden viallinen toiminta riippuen sen kayttétarkoituksesta voi aiheuttaa
suurta tuhoa. Naiden ongelmien ehkaisemiseksi CISA vuoden 2018 ohjeissaan suositte-
lee pitdmaan eritysta huolta siitd, mista laitteet hankitaan, verifioida laitteiden autenttisuus
ja niiden muuntelemattomuus pitda huolta logistiikkaketjun turvallisuudesta. Softapuolella
tarkeda on pitaa huolta siita, ettad paivitykset tulevat oikeasta lahteesta ilman muuntelua,
monitoroida softaa ja laitteistoa yleisesti muuntelun ehkaisemiseksi. Tarkein asia on kui-
tenkin se, etta IT-puolen tyontekijat ovat tietoisia vaarennetysta laitteista tuntematto-
mien/muokattujen sovellutusten kayttamisesta ja muista ongelmista, jotta he osaavat ja
pystyvat tunnistamaan ndma ongelmat ja reagoimaan niihin parhaalla mahdollisella taval-
la. (CISA 2018)
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4.6 Yrityksen ndakokulma.

Miten ndma topologiat nakyvat yritykselle? Verkolle ja sen topologialle yleisesti on tarke-
aa saada maaritellyksi, kuinka paljon kayttgjia, kuinka paljon liikennetta ja millaisia laitteita
sielld on. Samalla meita rajoittaa yrityksen liiketoiminta ja sen vaatimukset. Yritysverkot
voidaan kaytannossa kampusverkkomallissa rakentaa kaksi-, kolme- taikka yksitasoiseksi.
Paasaantoisesti ajateltaessa mitd enemman tyontekijoita organisaatiolla on, sen enem-
man verkkoon Kytkettyja laitteita heilla on, jolloin heidan verkkonsa on oltava kompleksi-

sempi. (Nefkens 2019, kappale 1)

Kaavio 3 Keskimaarainen lait-
teiden ja yhteyksien maara.
Mukaillen: (Cisco 2018-2023)

Alue 2018 2023
Globaali 24| 3.6
Aasia/Tyynimeri 21| 3.1
Ita ja Keski-

Eurooppa 2.5 4
Latinalainen Ame-

rikka 22| 3.1
Afrikka/Lahi-ita 1.1 1.5
Pohjois- Amerikka 8.2| 13.4
Lansi Eurooppa 56| 94

Katsotaan vaikka keskisuurta yritysta, jossa on tilastokeskuksen maaritelman mukaan
maksimissaan 250 tyontekijaa. Tama ei kuitenkaan tarkoita sita, etta yrityksella olisi verk-
koon yhdistettavia laitteita vain 250. Kukaan tuskin kayttaa vain pelkkaa kannettavaa tie-
tokonetta toissaan, vaikka se voi olla paaasiallinen tyovaline, ja tassa ei ole otettu huomi-
oon itse verkkoinfrastruktuuria ja muuta bisneskriittista IT infrastruktuuria. Jotta laiteluku-
maara olisi paremmin suuntaa antava, olisi siihen lukuun lisattava itse tarvittava IT infra-
struktuurin laitelukumaara ja ihmisten kayttamien laitteiden maara, joka liséda verkon ka-
pasiteettitarvetta. Katsottaessa Ciscon vuotuista Internet-raporttia vuosimallia 2018-2023,
Lansi-Euroopassa ihmisten keskimaarainen verkkoyhteyksien ja laitteiden maara ylittaa
viiden laitteen ja verkkoyhteyden maaran. Hyvin tyypillista on se, etta henkildlla voi olla
tybkone ja oma lappari ja puhelin, laajakaista ja mobiili laajakaista. Tama tarkoittaa, etta
organisaatiolle bisneskriittisen infrastruktuurin per henkild liikkuu 5,6 ja yhden tietoko-
neen/alylaitteen/verkkoyhteyden valilla.5,6 laitteen logiikalla 250 henkilén organisaatiolla
voi olla jopa 1400 verkkoyhteytta ja laitetta, joista olisi pidettava huolta. Tietenkin 5,6 lait-
teen keskiarvossa on ihmisten henkilokohtaiset laitteet mukana, joita ei kayteta toissa.

Tasta syysta konservatiivisemmalla arvolla laskeminen voi olla mielekkdampaa. Lasketta-
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essa 3 yhteyden ja laitteen keskiarvolla on organisaatiolla silti 750 laitetta ja yhteytta, jois-
ta olisi pidettava huolta. Ja jos Nefkenssin antama arvio 200 laitteen keskiarvo per hallin-
noija pitda paikkansa, olisi organisaatiolla oltava vahintaan 4 henkil6a hallinnoimassa nai-
ta laitteita). Ja huomionarvoista on se, ettd nama luvut sisaltavat vain henkildiden suoraan
kayttamat laitteet, jolloin organisaation tarkean bisneskriittinen verkkoinfrastruktuuri (reitit-
timet ja kytkimet) ja palvelimet eivat ole mainittuna, jotka lisdisivat verkon kapasiteetin
tarvetta ja kompleksisuutta. Pointtina tdssa on se, ettad verkon suuruus ja sen kompleksi-
suuden tarve voi vaikuttaa pienemmalta, jos ottaa vain huomioon organisaation ihmisten
maaran eika sita, kuinka monta laitetta he mahdollisesti kayttavat. (Nefkens 2019, kappale
1)

Jos tarkastelee suurempia yrityksia ja keskisuuria organisaatioita, on naissa tarve melkein
aina kayttaa kaksitasoista taikka kolmitasoista mallia verkoissa, silla niissa liikkuvan datan
ja laitteiden maara on niin suurta, ettei yksitasoinen topologia olisi mielekas. Jos tarkaste-
lee topologiaa Aruban Campus for midsize networks manuaalin kautta, olisi keskisuurelle
organisaatiolle kaksitasoinen malli sopiva, silld heiddn mukaansa alle viidensadan kaytta-
jan verkoissa on normaalia kayttaa verkon kaksitasoista mallia (Aruba 2019, 22), eli ro-
mahdutetun selkarankaverkon mallia. Nama mallit ovat myds tyypillisida yhden rakennuk-
sen verkkotopologiaksi. Milloin siten kolmitasoista topologiaa kaytetdan? Kolmitasoinen
topologia tulee Nefkenssin mukaan kyseeseen, kun organisaatiolla on useampi toimipaik-
ka kytkettavana toisiinsa, jolloin jakelutason kytkinten yhdistaminen mesh tai puolittaisella
mesh-topologialla, ei ole jarkevaa. Sanotaan vaikka toimipaikan verkossa olevan kuusi
jakelutason reititintd yhdistettyna mesh-topologialla (mika on suositeltavaa jakelutasossa).
Jos tdhan verkkoon olisi yhdisteltava toinen toimipaikka, jossa on myo6s kuusi jakelutason
reititinta, olisi kaikkien reitittimien yhdistaminen mesh-topologialla tai osittaisella mesh-

topologialla tyélaampaa kuin kayttaa kolmitasoista ydinmallia. (Nefkens 2019, kappale 1)
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4.7 Minkalaisen mallin laittaisin minkalaiselle ylitykselle.

Eritasoisten valinnassa on aina otettava huomioon organisaation tarpeet ja mukaistettava
sille sopivaksi. Minun mielestani kaikissa paitsi tynkaverkoissa olisi parasta kayttaa kaksi-
tai kolmitasoista topologiaa. Kolmitasoisen topologian kayton raja on mielestani osittain
hailyva. Nefkessin mukaan kolmitasoinen malli sopii tapauksiin, joissa organisaatiolla on
useita toimipaikkoja yhdistettavana, kun taas Aruban mukaan kaksitasoisen mallin raja
liikkuu noin viidensadan henkilon kayttajan rajamaissa. Naiden pohjalta suosittelisin kayt-
tamaan kolmitasoista mallia aina kun organisaation on kytkettava useampi eri toimipaikka
toisiinsa ja suurimmissa yhden toimipaikan verkoissa, joissa jakelutaso tason kytkinten
yhdistaminen toisiinsa ei ole mielekasta. Kaytannéssa suurin osa suomalaisista yrityksista
on pienia taikka keskisuuria yrityksia, jolloin kaksitasoinen topologia ja yksitasoinen topo-

logia ovat mielekkaimpia.

4.7.1 Keskisuurelle organisaatiolle.

Riippuen organisaation tarpeista verkon topologiat ovat erilaisia ja vaihtelevat. Se sanottu,
keskisuuren organisaatiolle minun mielestani hyva verkkotopologia nayttaytyy paapiirteit-
tain seuraavanlaiselta:

— Kaksitasoinen topologia, jossa reitit on tuplattu Internetin ja lahiverkon valisista rei-
tittimelta paatelaitteelle.

— Eritasoinen liikenne on eroteltu toisistaan fyysisesti taikka virtuaalisesti softan
kautta, tietoturvallisuuden takia. Vierailijaliikenne on eroteltu myés muusta liiken-
teesta.

— Ethernet-tason silmukkakutuminen estetdan joko STP-protokollan taikka kytkinten
stakkayksen avulla.

— Tietoturvallisuus on otettu huomioon yleisesti ja eri osastot ovat segrekoitu omiin
verkkoihinsa ja verkossa on myo6s hyva olla DMZ-verkko hytkkaysten varalle.

Kuvaksi laitettuna se nayttaa noin kuvan 15 laiselta verkolta.

—— v

DMZ/palvelinsali \
WVian 20

lan 10

‘Asaikasverkkoyhteys

Kuva 15 Esimerkkiverkko keskisuurelle yritykselle.
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5 Software Defined Network (SDN)

5.1 SDN ja sen paamaara

Software defined network (ohjelmistolla maaritelty verkko) on uudehko verkon rakentami-
sen idea, jonka paaideana on keskittaa verkon topologiatiedot ja reitin maarityksen ver-
kossa yhdelle keskeiselle laitteelle(kontrollerille), joka tekee yksittaisten verkkopuolten
laitteiden puolesta maaritykset, mita tietylle paketille on tehtava. Tama ajattelutapa on
tullut esiin traditionaalisten verkkojen laajentuessa. Naissa verkoissa silmukoita estavia
protokollia kuten STP-protokollaa (Spanning tree protokolla) on kaytetty verkon silmukka-
tutumisen estadmiseen. SPT-protokollan konvergenssi eli tila, jossa kytkimen portit ovat
lahetystilassa eika kytkin laske parhaita reitteja, on ongelmallista. Tai no ei itse verkon
konvergenssi ole ongelmallista vaan laitteen aktiivinen tila, jossa se laskee parhaita reitte-
ja, voi olla ongelmallista, silla tama tila voi kestaa noin 30-50 sekuntia, joka Goranssonin
ym mukaan on liian suuri aika konvergenssin saamiseen, varsinkin suuren skaalan ver-
koissa. Esimerkiksi suurissa palvelinverkoissa, joissa tarkeaa on saada data nopeasti
vietya palvelimelta toiselle, ei ole mielekasta odottaa verkon konvergoitumista. Naissa
verkoissa, joissa tapahtuu paljon muutoksia verkon topologiassa, 50 sekunnin konvergoi-
tumisaika toimisi yhtena verkon pullonkaulana. Mutta jos yksi laite hoitaisi verkon topolo-
gian laskemisen, niin se olisi vahentamassa tuota ongelmaa. Tarkoituksena Goranssonin
ja muiden mukaan SDN-verkossa on simppel6ittda verkkoa (Goransson, ym, 2016 kappa-
le 2.1.5), tuoda niiden hintaa ja kompleksisuutta alas ja mahdollistaa enemman innovaa-
tiota mikd SND-verkon puolestapuhujien mukaan ei ole nykytilassa ollut hyvalla tasolla.
(Goransson, ym, 2016 kappale 2.3, 2.1.2, 2.1.5)

32



5.2 SDN-verkon paapiirteet

Huomionarvoista on se, ettei SDN-verkko ole mikaan yksi tietty verkkotopologia, vaan
verkon rakennuksen idea. Taman idean pohjalta on tehty useita SDN-ratkaisuja, jotka
eroavat toisistaan. Ratkaisuja meilla on: taysin uuteen softaan perustuvia ratkaisuja
(OpelFlow ym), API-pohjasia ratkaisuja ja hyperviisoripohjaisia ratkaisuja. Jotta verkkoa
pystyttaisiin kutsumaan SDN-verkoksi, on sen kuitenkin seurattava viitta eri piirretta, jotka
ovat:

I.  Plane seperation (tasojen separaatio).
II.  Laitteiden simppel6ittaminen.
[ll.  Keskitetty kontrolli/hallinta.
IV.  Verkon automatisointi/virtuaalisointi.
V.  Avoimuus
Seuraavaksi kdydaan lapi mita nama piirteet tarkoittavat. (Goransson, ym, 2016 kappale

3.8)

Tasojenseparaatiolla tarkoitetaan verkkolaitteiden datan Iahetysosion ja hallintaosion erit-
telya eri osatoimijoille. Datanlahetysosiolla tarkoitetaan verkkolaitteille saapuvien paket-
tien siirtoa portista toiseen ja hallintaosiolla sita, miten datan siirto lasketaan. Traditionaa-
lisesti verkkolaite on hoitanut datan siirron ja itse datan laskutoimituksen, mihin data on
siirrettava, vaikkakin ne ovat loogisesti olleet erilladn. SDN-verkon ideana on kuitenkin
siirtda hallintataso pois kytkimelta erilliselle hallitsijalle. (Goransson, ym, 2016 kappale
4.1.1)

Keskitetty hallinta on SDN-verkon yksi paaidea. Ideana on siirtda verkon topologiatieto,
joka traditionaalisesti on ollut hajautettuina eri verkkolaitteilla, yhdelle hallittavalle keskus-
laitteelle. Tama laite hoitaa hallintatason laskelman verkon verkkolaitteiden puolesta, joka
simppeloittaa kaytdssa olevia verkkolaitteita, silla niihin ei tarvitse lisata hallintatason oh-
jelmistoa. Kaytannossa tama keskeinen hallintalaite toimii koko verkon keskeisena paa-

tosten tekijana. (Goransson, ym, 2016 kappale 4.1.2)

Avoimuudella tarkoitetaan sita, ettd verkon kayttdliittymien olisi oltava vapaata softaa.
Talla on haluttu ihmisten ja organisaation interaktioita SDN-kayttdliittymien kanssa, jonka
tarkoituksena olisi lisata innovointia. Mika parantaisi verkkolaitevalmistajien laitteiden
yhdessa toimimista, mika on voinut traditionaalisesti olla ongelmana, silla laitevalmistajien
verkkostandardien implementoinnissa on voinut olla eroja. Huomionarvoista on myds se,

ettei SDN ole minkaan yhden laitevalmistajan taikka yrityksen luoma konsepti, vaikkakin
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laitevalmistajilla on siihen perustuvia omilla kayttdliittymilla luotuja ratkaisuja. Ja jos katso-
taan OpenFlowta, joka on ensimmainen protokolla, joka aloitti SDN buumin, niin hallitsee
sitd ONF (Open Networking Foundation) saatid. Tama saatié koostuu OpenFlowsta kiin-
nostuneista yrityksista kuten Google, Yahoo, Deutsche Telekom. Facebook, Microsoft ja

Verizon. (Goransson, ym, 2016 kappale 3.4.2, 4.1.4)

Verkon automaatiolla ja virtualisaatiolla yleisesti tarkoitetaan verkon laitteiden ja niissa
kaytettavien protokollien abrstraktiointia. Abstraktioinnissa verkkoa hallitseva henkild ei
suoraan hallitse veikkolaitteistoa vaan han hoitaa sen ohjelmiston kautta, joka piilottaa
fyysisen verkkomedian ja laitteiden oman hallintaliittyman itsensa alle itse, ja hallitsijan ei
tarvitse olla tietoinen niistd. SDN-verkossa kolme asiaa on haluttu abstraktioida: hajaute-
tun tilan abastraktointi, seka datan lahetyksen ja asetusten hallinta. Hajautetun tilan abst-
raktioinnilla tarkoittaa verkon nakymista yhtena kokonaisuutena eika useiden latteiden
kokonaisuutena, datan lahetys sita, ettei yllapitajan tarvitse tietdd vendiori spesifisena
CLI-komentoja halutun tilan luomiseksi, ja asetuksilla sita, ettd verkon haluttu tila olisi saa-
tava informoitua ilman spesifista tietoa, miten verkko fyysisesti hoitaa halutun tilan luomi-

sen (ei jargonia). (Goransson, ym, 2016 kappale 4.1.3).

Sanotaan, ettd verkkoa hallitaan ja verkossa halutaan estaa tiettyyn IP-osoitteeseen liitty-
va liikenne sen sijaan, verkossa maaritellaan jokaiselle laitteille komentorivissa paasyn-
valvontaluettelon komennoilla:

access-list 1 deny esimerkki_IP

Interface serial0/0/0

IP access-group 1 out

IP access-group 1 in

(Ciscon IOS laitteiden syntaksi)

Verkossa maariteltaisiin verkolle halutun "virtausmallin” ohjelmistolla keskitetysti ilman
tietyn laitevalmistajan komentoja. Jolloin verkossa on abstraktoituna hajautetun tilan, lai-

tevalmistajien komennot seka sen, miten fyysisesti verkon muutokset toteutuvat.

Sowvellus| |Sowvellus| |Sovellus
A
Vo3
Pohjoinen API

SDN verkon kontrolleri
Etelainen API

Kuva 16 verkon kontrollerin API. Mukaillen: (Goransson, ym, 2016 kappale 4.2)
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Verkon automatisoinnilla tarkoitetaan verkon asetusten hallinnan automatisoinnista. Ver-
kon asetusten automatisoinnin mahdollistaa verkon keskitetty kontrolli ja SDN-kontrollerin
APIt. SDN-kontrollerin pohjoinen APl on yhteydessa loppukayttajaan toimien abstraktoin-
tiokerroksena, joka mahdollistaa eri sovellusten kaytén SDN-verkon hallinnassa ja verkon
hallinnan automatisaation erinaisilla skripteilla ja sovellutuksilla (kuva 16). (Goransson,
ym, 2016 kappale 4.1.3)

5.3 Miten SDN verkko toimii?

Kuten jo sanottu, SDN-verkon ideana on jakaa pakettien lahetys ja niiden reittienhallinta
useisiin osiin. SDN-verkossa on fyysiset verkkolaitteet(kytkimet) ja SDN-verkon hallintalai-
te (kontrolleri). SDN-verkossa SDN-laitteet (kytkimet), sisaltavat vain (jos ei ole vanha
laite) pakettien lahetysta koskevan logiikan, eli mita paketille tehdaan, ja dataa, minne
paketti on lahetettava, mita kutsutaan flow entryksi, joista koostuu flow-taulukot. Eli SDN-
laite sisaltda kaytannodssa vain lahetystason logiikan, mutta ei hallintatason logiikkaa. Ta-
ma hallintatason logiikka on siirretty yhdelle hallintalaitteelle, joka kontrolloi verkossa ole-
via laitteita ja laskee datan siirtoreitit keskitetysti. Tama tarkoittaa sita, etta L2- ja L3-tason
kytkimet ja muut SDN laiteet on oltava yhteydessa kontrolleriin, jotta ne saavat tiedon,

mihin paketti on lahetettava. (Goransson, ym, 2016 kappale 4.2)

Sanotaan verkon olevan kuvan 17 tyylinen SDN-verkko ja verkkoon kytketdan kytkemas-
sa uuden entuudestaan tuntemattoman laitteen kiinni kytkin ykkdseen. Kun kytkin 1 saa
tiedon uudesta paketista, katsoo se itsellaan tiedossa olevat flow-taulukon. Jos kytkimella
on ohjeistus, mita paketille on tehtava (lahettaa eteenpain, pudottaa sen jne.), toimii se
sen tavalla, mutta jos se ei 16yda tiedoistaan pakettia, lahettda se sen verkon kontrollerille.
Kontrolleri, jonka tehtava on hallita verkkoa, hoitaa sen paalla toimivilla sovelluksil-
la/sovelluksella paketin toiminnan maarittelyn, kun se on maarittanyt, mita paketille on
tehtava, paivittaa se kytkinten flow-taulukot, jolloin kytkimet tietavat miten reagoida sen-

tyyppisiin paketteihin tulevaisuudessa.

ISoveIIusl [Sovellus] ISoveIlusI |Sovellus|

Pohjoinen API

SDN Verkon kontrolleri

Etelainen API

SHSHS
<=

= <=
Kytkin 1 Kytkin 2 Kytkin 3
SDN laitteet

Kuva 17 SDN esimerkkiverkko (Goransson, ym, 2016 kappale 4.
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5.4 SDN-verkon tyypit

SDN kuten jo olen sanonut, SDN ei ole mikaan yksi verkon topologia, vaan ennemminkin
viitekehys verkon hallinnalle. Tasta syysta ei ole ihme, ettd SDN-tyylisen verkkoratkaisuun
on myos eri keinoja, kuin Open SDN ja OpenFlow. Naita tyyppeja on kaksi: SDN APlen

kautta ja Hyperviisorin paalla olevia verkoilla (Hypervisor-Based Overlay Networks).

5.4.1 APIl-pohjaiset verkot

API-pohjaisilla SDN-verkoilla tarkoitetaan Goranssonin ja muiden mukaan yleisesti sita,
ettd SDN-tyylinen toimivuus hoidetaan verkkolaitteissa jo olevilla apeilla ja toiminnalli-
suuksilla. Tamantyyppiset ratkaisut ovat usein yhden verkkolaitevalmistajan luomia ratkai-
suja ja voivat sisaltda verkkolaitevalmistajan patentoituja sovellutuksia APEja, jolloin rat-
kaisu ei toimi kuin yhden verkkolaitevalmistajan laitteilla (Goransson, ym, 2016 kappale
4.6.2). APIl-pohjasia ratkaisuja meilla on kolmea eri tyyppia:

l. Laitteiden APlen kautta luodut ratkaisut
Il Kontrolleritason APlen kautta luodut ratkaisut
[ll.  Policy tason API luodut ratkaisut

Laitteiden APlen kautta tehdyt ratkaisut perustuvat laitteissa itsessaan oleviin apeihin ja
toiminnallisuuksiin (kuva 18). Tassa ratkaisussa verkon hallinnoija ja sovellukset, joilla
verkkoa hallinnoidaan, hallinnoivat verkkoa suoraan laitteissa olevien traditionaalisten
APlen kautta ilman keskeista kontrolleria, silld kaytettdessa verkkolaitteissa olevia APEja
ei ole taysin tarpeellista kayttaa kontrolleria (Goransson, ym, 2016 kappale 4.6.2). Samal-

la pakettien lahetystaso ja hallintatasot ovat jaettuna verkkolaitteisiin.

Sovellutuksia
API
' ' X
' h '
? \
! * \
' \
p \
2 \
= P
—h —_—
<= <=

=P | Hallintataso

<= Lahetystaso

Kuva 18 API-pohjaiset SDN-ratkaisut. Mukaillen:
(Goransson, ym, 2016 kappale 4.6.1)
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Kontrolleritason APlen kautta luodut SDN-verkot eivat eroa suuresti paljoakaan jo puhu-
tusta ns. "normaalista” SDN-verkon toiminnasta. Tassa mallissa verkossa on keskeinen
kontrolleri, jonka kautta verkon hallinnoija ja sovellutukset pystyvat hoitamaan verkon hal-
linnoinnin keskitetysti. Erona ns. "normaaliin” open SDN-verkon tyyliseen ratkaisuun on se,
etta kontrolleritason APlen kautta luotujen verkoissa kontrollerin eteldainen API kayttaa jo
kaytdssa olevia ns. "perinteisia (legacy) ohjelmia” SDN-tyyppisten toiminnallisuuksien
tuottamiseen. Samalla verkkolaitteiden lahetys ja hallintatasojen erottaminen ei ole tapah-
tunut. Mahdollisuutena kontrolleritason APlen kaytdlla on myoés hallinnoida hybridiverkkoja.
Esimerkiksi OpenDaylight, joka tukee useita eteldaisen APIn protokollia (OpenFlow,
netconf, jne), jolloin pystytaan hallinnoimaan myds legacy-laitteita tdysveristen SDN-
laitteiden rinnalla. Tosin tamanlainen hybridiratkaisu ei kuitenkaan tarjoa kaikkia
OpenFlow-kontrolleja, ja on mietittava, onko tamanlainen ratkaisu jarkevaa. Mutta toisaal-
ta se tarjoaa keinon kayttaa legacy-laitteita uusien rinnalla, mika vaikuttaa hyvalta tilapais-
ratkaisulta, jos organisaation kaikkia verkkolaitteita ei haluta muuttaa kokonaan SDN-

laitteistoksi. (Goransson, ym, 2016 kappale 4.6.1 - 4.6.2)

Kolmas keino luoda SDN-verkolle tyypillisia ominaisuuksia on hoitaa se policy-tasolla (ku-
va 19). Tassa mallissa pohjoiset APIt luodaan abstraktiokerroksen paalle, niin ettéd ne vuo-
rovaikuttavat policyjen yksittaisiin verkon laitteisiin taikka verkon kokonaisuuksiin (Go-
ransson, ym, 2016 kappale 4.6.1). Policylla tarkoitetaan deklaratiivisia lauseita, jotka ker-

tovat mitad halutaan tehda eika, miten asia loppupeleissa hoidetaan.

Sovellutuksia I
API
Policy
Kontrolleri
\
1’ E ‘l E b
I “
1
B \
1 \
—_ =
« «
—_— —_—
« «

=P | Hallintataso

- Lahetystaso

Kuva 19 Policy tason API. Mukaillen
(Goransson, ym, 2016 kappale 4.6.1)
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API-pohjaisissa ratkaisuissa on myos ja huonoja puolia. Nama ratkaisut tarjoavat mahdol-
lisuuden tehda SND-tyylisia ratkaisuja vanhemmilla verkkolaitteilla ilman suurta investoin-
tia uusiin OpenFlow yhteensopiviin verkkolaitteisiin (Goransson, ym, 2016 kappale 4.6.2).
Tama mahdollistaa suuremman avoimuuden, joustavuuden, automaation ja keskeisem-

man verkonhallinnan ilman suuria investointeja.

Tosin on otettava huomioon, ettd API-pohjaisissa ratkaisuissa on myds rajoituksia. Sano-
taan verkossa olevien laitteiden kautta luotu API-ratkaisu, jossa ei ole keskeista kontrolle-
ria, niin verkko ei saa keskeisesta hallinnasta tuovia etuja ollenkaan. On myos otettava
huomioon vanhojen APlen rajallisuus, jotka voivat myds ja usein ovat yhden organisaation
omia patentoituja APEja. Joissain tilanteissa vanhojen APlen kaytto ei luokaan meille ha-
lutunlaista abstraktiokerrosta, vaan on mietittdva yksittaisia laitteita, jos halutaan muuttaa
verkkon toimintaa taikka tehda sovellutuksia pohjoisen APIn paalle. Samalla Iahetys ja
hallintatasot ovat viela samalla laitteella, jolloin kontrollerin paalla olevan sovellutuksen on
koordinoitava verkkolaitteessa toimivan hallinatatason kanssa, mika ei ole ideaalia. (Go-

ransson, ym, 2016 kappale 4.6.2)

5.4.2 Hyperviisoripohjaiset virtuaaliverkot

Hyperviisoripohjaiset virtuaaliverkot ovat verkkoja, joissa fyysisen verkkomedian paalle on
luotu virtuaalisia verkkoja. Naissa fyysisen verkkomedian paalle rakennetuissa verkoissa
hyperviisorin tehtavana on lahettaa ja vastaanottaa verkosta liikennetta. Tama liikkenne
lahetetaan fyysisen verkkomedian paalla toiselle virtuaaliselle verkolle tunneloinnin avulla
ilman, etta fyysinen verkkokomedia havaitsee virtuaaliverkon topologia, taikka se olisi mie-

lekasta naille laitteille (Goransson, ym, 2016 kappale 4.6.3).

Tunneloinnissa hyperviisori kapseloi virtuaaliverkossa liikkkuvan paketin kokonaan toisen
tietolikennekapselin sisdan (kuva 21), jolloin kapseloitu paketti pystytaan lahettamaan
fyysisen verkkomedian paalla ilman, etta sen tarvitsee ottaa kantaa virtuaaliverkon omi-
naisuuksiin. Nama paketit Iahetetaan virtuaaliverkon paatepisteesta (VTEP) toiselle virtu-
aaliverkon paatepisteelle, jossa hyperviisori dekapseloi saapuneen paketin ja lahettaa se

sen virtuaaliverkossa olevalle paatepisteelle (kuva 20).
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MAC Headeri IP headeri UDP Headeri Paketin data

Tunnelin header | [ MAC headeri IP headeri UDP Headeri Paketin data

Kuva 21 Virtuaaliverkon pakettien kapselointi. Mukaillen: (Goransson, ym, 2016 kappale 4.6.3).

VIEP Verkkorauta
! —_
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Kuva 20 Virtuaaliverkon paatepisteet ja yhteys. Mukaillen:

(Goransson, ym, 2016 kappale 4.6.2).

Virtuaaliverkot softapohjaisina ratkaisuina mahdollistavat kesken verkonhallinnan ja omi-
naisuuksiltaan abrstraktoivat fyysisen verkkoinfrastruktuurin. Tama mahdollistaa SDN-
verkolle tyypillisia ominaisuuksia, ja virtuaaliverkot ovat hyvin sopivia suurille datasentteri-
verkoille, joissa liikennetta on paljon ja palveluja on virtualisoitu ennestaan (Goransson,
ym, 2016 kappale 4.6.3).

Virtuaaliverkoilla ei kuitenkaan pystyta ratkaisemaan kaikkia SDN-verkkojen ratkaisemia
ongelmia. Loppupeleissa virtuaaliverkot eivat ota kantaa verkon fyysiseen verkkoinfra-
struktuuriin, jolloin kaikki ne ongelmat verkon hallinasta eivat muutu virtuaaliverkkoja kay-
tettdessa. Esimerkiksi fyysinen verkkoinfrastruktuuri on vieldkin manuaalisesti hallinnoita-
va, ja samalla verkossa kaytetaan jo kaytdssa olevia perinteisia ns. legacy protokollia,
jolloin STP ja muiden legacy protokollien ohjelmat sailyvat (Goransson, ym, 2016 kappale
4.6.3). Kun virtuaaliverkot eivat koske fyysisiin verkkolaitteisiin, ei se mydskaan insentivoi

seppeldittamaan verkkolaitteita, mika on yksi SDN-verkon paaideoista.
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5.5 SND-verkon tulevaisuus

SDN ideana on taysin erilainen traditionaaliseen verkkoon verrattuna. Paatavoitteena
SDN-verkolla olisi luoda Goranssonin ym mukaan muuttaa verkkomaailmaa simppelim-
maksi, progressiivisemmaksi (innovointimielessa), avoimemmaksi seka tehda laitteista
tehokkaampia ja halvempia. SDN-verkon lupaukset ovat hyvia, ja mieluusti mika tahansa
organisaatio ottaisi verkkoonsa halvempia ja helpommin hallittavia verkkolaitteita, joita
hallitsemaan ei tarvittaisi mahdollisesti itse tietoliikennelaitteiden asetusten konfiguroimis-

ta. (Goransson, ym, 2016 kappale 2.2.3).

SDN on kuitenkin uudehko kehittyva idea, jonka perustuvien ratkaisuidenmaturiteetti kas-
vaa viela. SDN yrittda ratkaista useita ongelmia, joita tietoverkoissa on noussut esiin ku-
ten VLAN ehtymista ja verkon hidasta konvergoitumisaikaa. Kuitenkin Goranssonin ym
mukaan SDN-verkkoratkaisuja ei ole viela suuria maaria otettu kayttéon. Syyna tahan on
kokemattomuus SDN-ratkaisuista ja se, ettei heterogeenisid SDN-ratkaisuja ole viela kun-
nolla tehty ja luottoa SDN teknologiaan ei viela taysin ole. Vaikka Sdi-verkko on vield uu-
dehko ratkaisu, on se viemassa itseaan lapi. Esimerkiksi Vodafone Australian tekninen
johtaja on sanonut vuonna 2014, etta suuri osa heidan verkostaan tullaan virtualisoimaan

viiden vuoden sisalla. (Goransson, ym, 2016 kappale 4.4.4)

5.6 SDN Verkon toiminta ja mielekkyys organisaatiolle.

SDN-verkossa, kuten traditionaalisessa verkossa, on hyvia ja huonoja puolia, eika argu-
mentti, jota yksi henkild pitda hyvana, mahdollisesti kuulosta jarkevalta toiselle henkildlle.
Siella on useita eri asioita, mita voi tarkastella arvioitaessa SDN-verkon mielekkyytta or-

ganisaatiolle. Mita SDN verkossa on hyvaa ja mika ei?

5.6.1 SDN-verkon tehokkuus ja kapasiteetti

SDN-verkon keskeisen kontrollin ideana on saada verkon hallinta keskitetysti yhdelle lait-
teelle, joka pystyy keskitetysti mukautumaan verkon topologian muutoksiin paremmin kuin
nykyisen jalkautetun hallinnan verkkolaitteet pystyvat. Tehokkuus SDN-verkon kontrolleril-
le tulee siita, etta se pystytetdan palvelimelle, jolloin silla on enemman laskentatehoa las-
kea verkon reitteja. Tama sindnsa pitaa paikkansa. Nykyisellaan peruskytkimet eivat ole
tunnettuja niiden laskentatehosta, jos verkkolaitteiden hallintataso on laitettu yhdelle te-
hokkaalle laitteelle, pystyy se periaatteessa laskemaan parhaimmat reitit nopeammin ver-
kon lavitse. Samalla, jos miettii eri verkkolaitevalmistajien tai eri verkkolaitteiden yhdessa

toimimista, pitaisi siitd aiheutua vahemman ongelmia, silla eri laitevalmistajien laitteiden ei
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tarvitse jakaa tietoa toistensa kanssa vaan yhden keskeisen laitteen kanssa, joka pysty-
tdan asettamaan tukemaan eri laitevalmistajien implementointia protokollista, taikka sitten
ne voivat olla taysiverisia avoimia SDN-laitteita, joissa ei ole eri laitevalmistajien omaa

koodia pydrimassa.

Kuitenkin jokaisella laiteella on omat laskentateholliset rajansa. Verkon kontrolleri voi si-
nansa myods koitua pullonkaulaksi. Jotta SDN-tyylisesta verkkoratkaisusta olisi mitaan
hyotya, olisi verkon mukautumisaika topologiamuutoksiin oltava nopeampaa kuin traditio-
naalisissa verkoissa. Goransonin mukaan Open SDN on nopeampi taikka vahintaan yhta
nopea verkon topologiamuutoksissa kuin jalkautetut verkkolaitteet. Huolta on kuitenkin
pidettava siita, ettd SDN-kontrolleri on riittdva verkon toiminnan ja mahdollisen kasvun
kannalta. Kasvun kannalta kontrollerien ryhmittdmiseen (usean kontrollerin toimiminen
yhdessa) on mielekasta, ja vaikka OpenFlow-spesifikaatiossa ei ole viela maaritelty kont-
rollerien klustereita, on verkkolaitevalmistajien puolelta tullut ohjeistuksia kontrollerien

ryhmittdmiseen. (Goransson, ym, 2016 kappale 6.1.3)

5.6.2 Kontrolleri ja sen tietoturva

Samalla kun tarkastelee kontrolleria voi keskitetyn hallintaratkaisun miettia tietoturvalli-
suuden nakodkulmasta. Kayttajakontrolli SDN-tyylisessé kampusverkossa pystytaan teke-
maan hyvin keskitetysti, ja se mahdollistaa ns. "persoonallisten palomuuriasetusten” kay-
ton verkossa. SDN-kontrollerilla pystytdan hyvin maarittdmaan verkkoon liittyvalle kaytta-
jalle tietyn tason kayttéoikeudet, eli kuinka paljon han pystyy nakemaan verkossa (Go-
ransson, ym, 2016 kappale 9.3). Kestitetyssa ratkaisussa organisaation haavoittuva hyok-
kayspinta-ala vahenee, silla organisaation verkossa ei ole suuria maaria laitteita, jotka
voisivat propagoida vaaraa taikka muuten haitallista verkkotopologiaa. Ongelmana ei tar-
vitse olla vaaranlaisen verkkotopologian mainostus. Ongelmaksi riittavat erheessa laitetut
vaarat asetukset taikka pelkkien asetusten poistaminen. Sanotaan vaikka laitteen ACL
(paasylistan) asetusten olevan pielessa, mahdollistaa se pahan toimijan propagoivan hai-

tallista koodia eri laitteille.

Kolikon toisella puolella verkossa on yksi taikka pari loogisesti keskitettya laitetta, jotka
hoitavat verkon asetusten hallinnasta. Vaikka keskitetyssa ratkaisussa verkkotopologian
haavoittuva osa pienenee, voi keskitetyt laitteet olla tietoturvariski taikka alttiita ongelmille,
mika voi sinansa tietyissa tilanteissa koitua ongelmaksi. Jos SDN-verkko halutaan ajaa
alas, tarvitsee pahantahtoisen toimijan estda kontrollerin ja verkkolaitteiden kommunikaa-
tion, joka voidaan toteuttaa esimerkiksi |ahettdmalla suuret maarat tietolilkkennettad kontrol-

lereille, jolloin verkko ei pystyisi mukautumaan verkossa tapahtuviin muutoksiin, joka kay-
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tanndssa paralysoi koko verkon toiminnan, jos siihen tapahtuu muutoksia. Myds itse ver-
kon kontrolleri voidaan hakkeroida, jolloin paha toimija periaatteessa pystyy saamaan
koko verkon hallintaansa. Samalla jos miettii mita verkolle tapahtuu, jos verkon kontrolleri
menee rikki. Jos verkossa on yksi laite vain yksi laite kontrollerina ja se hajoaa. Mita sit-
ten? Koko verkko on kaytannéssa kykenematén toimimaan. Tasta syysta kontrollerilla ei
tarkoiteta aina yhta laitetta vaan loogisesti keskitettya laitetta eli kontrollereita voi verkossa
olla useita, jotka tydskentelevan yhdessa, kuten kuvassa 22. (Goransson, ym, 2016 kap-
pale 6.1.2)

SDN Kontrollerien
onitori

PN

SDN kontrolleri = SDN kontrolleri

Kontrolerie
Tietokanta

Verkko

Kuva 22 SDN redundanttisuus. Mukaillen:

(Goransson, ym, 2016 kappale 6.1.2).
Se on selvaa, ettd SDN-verkon kontrollerien ja sen ja SDN-verkkolaitteiden valiseen
kommunikaation on laitettava erityista huomiota. Kommunikaatiossa verkkolaitteiden
kanssa olisi kaytettdva muusta verkkoliikenteesta erotettuja reitteja. trkedd on myos pitéda
kontrolleissa tiukempia tietoturva asetuksia, seka huolehtia ettd redundanssisudesta.
Redundanssi luodaan helposti kayttdmalla useita kontrollereita, joilla on varakontrollereita,
seka pitamalla kontrollerin tietokannat "tuplattuna”, jolloin yhden tietokannan ongelmat
eivat haittaa seka seuraamalla SDN-kontrollerien toimintaa, jolloin ongelmat saadaan kor-

jattua nopeasti. (Goransson, ym, 2016 kappale 6.1.2)

Tietotuvallisuuden nakdkulmasta yksi suurehko ongelma OpenFlow SDN-verkoilla on se,
ettd, jotkut IDS/IPS-applikaatiot ylittavat OpenFlow-kyvykkyydet. OpenFlowlla ei ole ky-
vykkyyttd nahda itse verkossa liikkkuvan IP-paketin sisaltéa. Tama on ongelmallista palo-
muureille, joille paketin sisallon tarkasteleminen on paatésten tekemisen kannalta tarpeel-
lista. Tosin ongelmaa voidaan kiertaa siten, ettd SDN-kontrolleri Iahettdd mahdolliset on-
gelmalliset paketit erilliselle laitteelle, joka pystyy analysoimaan paketin dataa, ja anta-
maan SDN kontrollerille tarvittavat ohjeet, miten toimia. (Goransson, ym, 2016 kappale
6.1.4)
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5.6.3 SDN-verkon mielekkyys

Onko SDN-verkko sitten mielekas keskisuuren organisaatiolle? Oma kantani on kylla,
mutta ei vield. SDN on uudehko ja kehittyva teknologia, jossa on viela haasteita sen matu-
riteetin kanssa. SDN-verkkojen kehittyessa ja kokemusten lisddntyessd SDN-verkon kayt-
tddnottojen lisdantyessa tulevat SDN-verkot paremmaksi vaihtoehdoiksi "keskikokoiselle”

organisaatiolle.

Nykyiselldadn SDN-verkko on valja ajattelutapa, miten verkko parannetaan, eika mikaan
yksittainen ratkaisu kuten OpenFlow. SDN-verkon paaideoina kuten sanottu olivat keskei-
nen kontrolli, avoimuus, verkon virtualisointi/automatisointi, simppelimmat verkkolaitteet ja
lahetys ja hallintatason erottaminen. Tama ajattelutapa nakyy SDN-kentéssa sen hetero-
geenisyytena, jossa SDN-maarittely ja sen ratkaisut vaihtelevat hyvin paljon ratkaisusta
ratkaisuun. Kun SDN-ratkaisuja on monia erilaisia, organisaatiolle, jolla ei ole suurta maa-
raa resursseja eri ratkaisujen tutkailemiseen, voi mielestani olla haastavaa valita ja raken-
taa organisaatiolle suotuisa ratkaisu. Organisaatiolla on valittavana avoimen lahdekoodin
OpenFlowta, useita APl-pohjaisia ratkaisuja ja virtuaaliverkkoja. Mutta mika naista sitten
olisi organisaatiolle se paras ratkaisu? Samalla kyseeseen tulee miettia, miten valittu rat-
kaisu on tuettu yleisesti ja varsinkin, miten organisaation jo kaytossa olevat laitteet tukevat
valittua ratkaisua. Esimerkiksi yksi maailman suurin verkkolaitevalmistaja Cisco tukee
vapaan lahdekoodin OpenDaylight-projektia, mutta he markkinoivat hyvin paljon omiin
patentoituihin protokolliinsa nojaavaa API-pohjaista SDN-ratkaisua. Luontaisesti tdssa
tulee mieleen kysya, minkalainen sitoutuminen heilla on vapaan lahdekoodin SDN-
ratkaisun kehittamiseen, jos heillda on omaan lahdekoodiin perustuva ratkaisu. Periaat-
teessa Ciscolle taikka muulle laitevalmistajalle olisi parempi pitda asiakkaat kiinni omassa
ekosysteemissaan ja maksimoida voitot sen kautta. Mina en kuitenkaan nyt syyta Ciscoa
siitd, etteivatkd he vakavissaan tukisi OpenDaylight-projektia, vaan pointtina on se, etta
verkkolaitevalmistajalla on omia intresseja esimerkiksi pitda asiakkaat kiinni omassa
ekosysteemissa (API-pohjainen SDN-ratkaisu), jolloin kaikki SDN-verkon ajattelutavan
aksiomit eivat toteudu taikka ne toteutuvat osittain. Talloin voi miettia, oliko SDN-
verkkoratkaisun rakentamiseen kaytetty investointi jarkevaa, jos ratkaisu ei tuotakaan
taikka tuottaa vahemman haluttuja hyétyja. Eli kaytanndssa, ovatko uuden ratkaisun in-
vestointikulut suuremmat kuin operaationallisissa kuluissa tulevat saastét ja siita saatavat

muut hyodyt.
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Jos tarkastelee SDN-verkkoa verkkolaitteiden ja verkon yleisen tietoturvan kannalta, tradi-
tionaalinen kampusverkko ja SDN-verkko nayttaytyvat minulle tilanteena, jossa organisaa-
tio juo kuvainnollista myrkkya kumman verkkomallin se valitseekaan. Se ei tietenkaan
tarkoita, etta kuvainnolliset myrkyt olisivat samanarvoisia. Minun mielestani hyvin suunni-
tellun SDN-verkon keskitetylla ratkaisulla on potentiaalia olla parempi ratkaisu kuin tradi-

tionaalisella verkkoratkaisulla, jossa hallintataso on jaettu.

SDN-verkossa kuten jo sanottu voi olla ongelmia, mahdollisen kapasiteetin tietoturvan ja
redundanssisuuden kanssa, jotka johtavat juurensa yhden loogisen laitteen kaytosta. Kui-
tenkin mina argumentoisin sita, ettd hyvin suunnitellulla SDN-verkkoratkaisulla yhden loo-
gisen (ei yhden fyysisen laitteen) laitteen kayttd ei ole ongelma. Jos verkossa olevilla
kontrollereilla on varakontrollerit, niiden tietoturvallisuudesta pidetdan huolta seka kapasi-
teettiasiat ovat kunnossa, niin mielestani SDN olisi parempi ratkaisu kuin traditionaalinen
verkkoratkaisu. Verrattuna traditionaalisen verkkoratkaisuun SDN verkossa pienennetaan
haavoittuvaa verkkopinta-alaa ja saadaan helpommin hallinnoitavan ratkaisu. Esimerkiksi
verkkolaitteiden hallinnassa ei tarvitse jokaiselle verkkolaitteelle erikseen maarittd ACL-
paivitysta, vaan se voidaan hoitaa helposti koko verkolle verkon kontrollerilla, joka sdastaa

verkon hallinnoijan aikaa ja organisaation resursseja.

Kuitenkin SDN-verkkoratkaisu on uudehko ja viela kehittyvaa teknologiaa, jossa on viela
kehitettavaa. Vaikka se on mahdollisesti traditionaalista parempi ratkaisu, haluaisin mina
pariin tietoturvallisuuteen liittyvan kohdan paremmin maaritellyksi. Paremmin maaritellyksi
mina haluaisin kontrollerien ryhmittdmiseen, seka IP-pakettien sisallén tarkemman tarkas-
telun. Tama siita syysta, etta se ei ole mielekasta millekaan organisaatiolle laittaa verk-
koon pystyyn yhta kontrolleria, joka rikkoutuessaan aiheuttaa verkon hajoamisen, mika on
ongelma varsinkin OpenFlow-pohjaisille ja muille SDN ratkaisulle, joissa kontrolleri on
kaytdssa SDN-ratkaisuille, jossa kontrollerien ryhmittamista ei ole viela naiivisti maaritelty
(Goransson, ym, 2016 kappale 6.1.3). Sekin myés, ettei esim. OpenFlowssa pystyta kun-
nolla kayttdmaan tarkempia IDS IPS-jarjestelmia on ongelmallista tietoturvallisuuden kan-
nalta, varsinkin verkoissa, joissa liikkuu tietoa, joka on erittain salaista. Kun naihin kohtiin
saadaan selvennysta, niin voin sanoa, ettd SDN-verkko on parempi ratkaisu kuin traditio-

naalinen kampusverkko, jossa lahetys ja hallintatasot ovat jokaisella verkkolaitteella.
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6 Yhteenveto

6.1 Yleisesti

Tarkoituksena minulla oli kasitella yritysverkoissa kaytettyja reititysprotokollia, verkkotopo-
logioita ja esittda hyva verkkotopologia/ratkaisu keskisuurelle organisaatiolle. Kasittelyssa
minulla oli reititysprotokollista kaytetyimmat (EIGRP; IS-IS, OSPF, BGB ja staattinen reiti-
tys) seka verkkoratkaisuista kampusverkot ja SDN. Loppupeleissa hyva verkkorataki-
su/topologia on hyvin tapauskohtainen, ja verkkoratkaisu/topologia joka toimii yhdelle or-
ganisaatiolle, ei toimi toiselle. Samalla ilman kohdeyritysta, jonka tarpeiden ja tilanteen
pohjalta asiaa tulisi kasitella, jaa hyvan verkkoratkaisun kasittely hyvin yleisluontoiselle
pohjalle, mika sinansa ei ole kaikkein ideaalein tilanne. Ja samalla kaikki paatel-

mat/ajatukset eivat saata sopia jokaiselle organisaatiolle.

Prosessina tyon tekeminen oli pitkahko ja ajallisesti pidempi kuin alun perin suunniteltu.
Tahan vaikuttavia asioita oli tyon laajuus, jota olisi mahdollisesti voinut rajoitta selkeam-
min. Yleisesti aikaa meni enemman pieniin toimenpiteisiin kuten tekstin kieliasun tarkas-
tamiseen jne. Paaasiallisesti suurimman osan fokuksesta itsella oli aineistojen lukemises-
sa ja tekstin kirjoittamisessa niiden pohjalta ja aihe fokuksena reititysprotokollat ja verkko-

topologia.

Tietyt asiat kuten kampusverkot ja reititysprotokollat olivat itselle, jossakin maarin ennes-
taan tuttuja, SDN ei oikeastaan, mutta loppupeleissa valitsemieni aiheiden tarkempi kasit-
tely ja niista selvaa ottaminen vie/vei hyvin aikaa. Mutta se on tarked ymmartaa ja osata
kasitella naita asioita, jos on kiinnostunut verkkopuolen hommista, niiden merkittavyyden
takia. Ja ovathan nama asiat ihan mielenkiintoisia. varsinkin verkkolaitteiden hallinnassa

nakee suoraan oman tyénsa jaljen.

6.2 Pohdintaa

Reititysprotokollien vaikutus verkkoratakisuun on sindnsa pienehk6a loppupeleissa. Kasi-
teltyjen sisaisten reititysprotokollien erot ovat sindnsa pienehkdja, ja kaikissa protokollissa
tarkeat asiat kuten verkon silmukoiden ehkaisy on méaaritelty ja toteutettu. Suurin ero si-
saisessa reitityksessa on se, ettd EGRP protokolla kaytettdessa organisaatio sitoutuu
kayttdmaan vain Ciscon laitteita, vaikka EIGRP protokolla on heidan tasoltansa julkaistu
avoimena standardina. Se mika tulee ulkoiseen reititykseen, on se, etta ulkoisessa reiti-

tyksessa BGB on standardi. Eli kdytdnndssa organisaation verkon sisalla kaytossa 1S-1S,
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OSPF taikka EIGRP, jota tukee staattiset maaritykset, ja sisdverkon ulkopuolisessa reiti-
tyksessa BGP.

Kampusverkoissa verkkorakenne on, joko kolmitasoinen, kaksitasoinen, taikka yksitasoi-
nen. Yleisesti verkojen topologia vaihtelee koon ja kompleksisuuden tarpeen mukaan.
Verkoissa, joissa ei ole paljoa kayttajia voi madollisesti kayttaa yksitasoista topologiaa ja
suurimmat verkot, joissa kayttdjia on paljon kayttavat kolmitaosta taikka kaksitoista topo-
logiaa. Verkon kompleksisuteen ja topologiaan vaikuttavat myoés paljon myds muut verkon
tarpeet, kun sen koko, tietoturvallisuus (verkkojen erittely) redundanssisuuden luominen,
kaytetaanko tuplattuja yhteyksia, onko jakelutasolla mesh topologiaa, onko paasytasolla
spannig tree protokolla kaytdssa. Kaikki tama vaikutta verkon topologiaan ja ratkaisuun,
yleisesti keskisuuren organisaation ndkdkulmasta kaksitasoinen topologia nayttaisi miel-

ledimalta.

SDN verkko on uusi idea veikkoratkaisun luomiseen minka ideana on muuttaa verkon
rakennetta siirtdmalla osa verkkolaitteissa tapahtumista tehtavista keskeiselle kontrolleril-
le, joka hoitaisi ne tehtavat tehokkaammin parantaen verkon tehokkuutta ja mahdollistaen
verkon abstraktivoinnin. SDN ei ole kuitenkaan yksi homogeeninen idea taikka ratkaisu
vaan pikemminkin ajattelusuunta, siihen miten verkko tulisi rakentaa. Tasta johtuen SDN
verkkotyyppeja on useita ja SDN verkoista varttumattomalle SDN verkon valinta voi ehka
vaikuttaa pikkaisen sekavalta. Samalla SDN on vield uudehko idea ja kehittyva idea, joka
ei ehka viela ole sopiva kaikille organisaatiolle. SDN verkot kehittyvat kuitenkin viela ja
mahdollisesti tulevaisuudessa ohittavat traditionaaliset kampusverkot tietoverkkojen stan-
dardina. Tosin nykyaan SDN verkkoja ei ole yhta paljon kaytéssa, kun traditionaalisia
kampusverkkoja, mutta SDN verkkojen kehittyessa niiden prosentti verkoista lisdantyvat.
Onko SDN verkko parempi kuin traditionaalinen kampusverkko? Sita on vaikea sanoa,
kummassakin verkossa kuten jo kasitelty on ongelmia, mutta SDN verkko on uudempi

idea, jossa mahdollisesti on enemman potentiaalia.
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