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vassa muutoksessa, ja kyberrikolliset keksivat koko ajan uusia toimintatapoja ja hyddyntavat en-
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1 JOHDANTO

"Kyberrikollisuus voi pahimmillaan uhata Suomen kansallista turvallisuutta, vaikka rikollisten tavoit-

teena on ensisijaisesti hankkia rahaa” (Suojelupoliisi, luettu 14.10.2021).

Elamme tiedostamattamme jatkuvasti muuttuvassa kompleksisessa kybermaailmassa. Kaytamme
paivittain tietokoneita, lypuhelimia, sosiaalista mediaa ja sdhkodpostia, mista syysta kybermaail-
masta on tullut osa arkipdivaamme. Teknologia ja digitalisaatio kehittyvat valtavin harppauksin ja
muutoksessa on vaikea pysya mukana. Teknologian kehittymisen ennakointi on vaikeaa, silla kehi-
tysnopeus vaihtelee aloittain ja se voi olla epéatasaista.

Kyberymparistd vaatii kaikilta kayttgjilta jatkuvaa osaamisen kehittdmista ja ratkaisujen loytamista,
jotta voidaan valttya ongelmilta ja rikollisuudelta. Kyberturvallisuuden avulla pyritaan varautumaan
kyberuhkiin ja hallitsemaan niiden aiheuttamia hairi6ita. Datat, bitit, tietoverkot ja tietotekniikka an-
tavat ihmisille uusia mahdollisuuksia, minka takia etenkin kyberturvallisuuteen tulisi kiinnittdd huo-
miota. Teknologian kayttd kasvaa nopeasti ja tuo mukanaan uusia uhkia. Laajat tietomurrot, hui-

jaukset, kalasteluohjelmat ja kiristyshaittaohjelmat kuuluvat nykypaivan kyberrikollisuuteen.

Kybertoimintaymparistdn jatkuva muutostila ja kehitys avaavat myds uusia mahdollisuuksia rikolli-
sille. Tassa tutkimuksessa pyritddn kuvaamaan jo tehtyjen tutkimusten ja raporttien avulla kyberri-
kollisuuden nykytilaa ja arvioimaan sen trendeja seuraavan kolmen vuoden aikana poliisialan kon-

tekstissa.
1.1 Kyberrikollisuuden esittely ja tutkimuksen ajankohtaisuus

"Kyberrikollisuus on tieto- ja viestintgjarjestelmiin kohdistuvaa tai niitd hyvaksikayttaen tehtya rikolli-
suutta” (CYBERDI 2021, 3). Kyberrikollisuudesta voidaan kayttaa myos nimitysta tietotekniikkari-
kollisuus, ja periaatteessa kaikki rikokset, joissa on kaytetty tietotekniikkaa tai tietoverkkoja hyvéksi,
voivat olla kyberrikollisuutta. Yleisimpia rikostyyppeja ovat omaisuusrikokset kuten petokset ja mak-
suvdlinepetokset, seké rahanpesu- ja kiristysrikokset (Sisaministerio 2021, luettu 28.9.2021). Ky-
berrikollisuus muuttuu jatkuvasti, ja merkkeja sen jarjestaytyneesta toiminnasta on ollut havaitta-
vissa. Kyberrikollisuuden méaara on kasvanut jatkuvasti, ja tekojen vaikutukset muun muassa yrityk-
sille vaihtelevat tapauskohtaisesti vahaisesta kriittiseen (CYBERDI 2021, 3). Kybertoimintaympéris-
ton jatkuva muutos, kansainvalistyminen seka rikollisten uudet toimintatavat ja -muodot luovat polii-
sille suuria haasteita tulevaisuudessa. Tuottoisin rikollisuus toimii tietoverkoissa (Sisdministerio
2017, 5).

Kyberalan ajankohtaisuus nékyy siing, etta kybermaailmasta, -turvallisuudesta ja -rikollisuudesta

uutisoidaan yhd enemman. Myos poliisin viestinnassé kyberrikollisuus on ollut aiempaa enemman
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esilla. Digitalisaation ulottuvuus on tuonut erilaiset palvelut ja mahdollisuudet l1dhemméksi jokaista
verkonkayttajad. Ajankohtaisuus on nakynyt myds Poliisiammattikorkeakoulun kyberalaan liittyvien
opinnaytetdiden lukumaarassa, joita on viimeisten vuosien aikana tehty enemman kuin aiemmin.

Poliisiammattikorkeakoulun roolia on nostettu kyberrikostorjuntaosaamisessa muun muassa lisda-
malla kyberasioiden opetusta poliisin peruskoulutukseen, tarjoamalla kyberrikostorjuntaan erikois-
tuville laadukasta erityiskoulutusta, kehittamalla koulutus- ja tutkimusyhteisty6ta viranomaisten, yli-

opistojen ja korkeakoulujen kanssa seka lisdamalla kyberalan tutkimusta (Sisaministerié 2017, 6).

Poliisihallinnon lisaresurssit seka kyberturvallisuuden osaamisen tarpeen kehittdminen, johtaminen,
suunnitteleminen ja varautuminen on huomioitu vuoden 2019 Suomen kyberturvallisuusstrategi-
assa (Turvallisuuskomitea 2019). Poliisissa on panostettu kyberosaamisen lisd&miseen, torjuntaan
ja tutkintaan. Kyberrikosten tutkinta on haastavaa muun muassa niiden ilmoittamatta jattamisen,
alhaisen kiinnijaamisriskin ja hapeén tunteen pelon takia (CYBERDI 2021, 3) sek& kustannustehok-
kaan toteutustavan ja alhaisten seurausten takia (Cyberwatch Q1 2021, 10). Useasti tekijat ovat
Suomen ulkopuolelta ja heidan jaljittAmisensé vie huomattavan paljon aikaa ja resursseja.

Kyberrikollisuus elaa jatkuvassa kehityksessa ja muutoksessa. Muutos nakyy siind, etta rikolliset
kayttavat ja hyddyntavat toiminnassaan vanhoja ja uusia toimintatapoja. Rikoksentekijat keksivéat
jatkuvasti kehittyneempia rikoksentekomuotoja ja hyddyntavat nopeaa kehitystéa ja haavoittunei-
suuksia. Kyberrikollisuustrendit elavat taten jatkuvassa muutoksessa rinnakkain nopean kehityksen
kanssa. Kyberhyokkéayksia tehdaan yhd enemman, ne ovat yhd monimutkaisempia ja haasteellisia
puolustaa. Rikolliset hyodyntavat tekeméattémien paivitysten ja muutosten aikaikkunaa. (VNST
2017, 12)

Yha suurempi osa poliisin tietoon tulleista rikoksista tehdaan tietoverkoissa tai tietojarjestelmissa.
Huomion arvoista on se, etta kyberrikollisuuden teoista suuri osa ei tule poliisin tietoon, ja rikokset,
joista poliisi kdynnistaa esitutkinnan, jaavat usein selvittdmatta tai selvidvat vain osittain (Sisdminis-
teriv 2021, luettu 28.9.2021). Tietoverkkorikollisuus ja sen eri tekomuodot ovat jatkuvassa kas-
vussa (Sisaministerié 2017, 45), kun perinteinen rikollisuus on maltillisessa laskusuunnassa (Cy-
berwatch Q1 2021, 3).

Poliisin on varauduttava ja pidettava riittavan ajankohtaista tilannekuvaa seka nykytilasta etta lahi-
tulevaisuuden kyberrikollisuuden trendeista poliisin luottamuksen sailyttamiseksi myds kybertoimin-
taymparistbssa. Taman tutkimuksen aihe on yhteiskunnallisesti ja tieteellisesti merkittava ja kiin-
nostava. Tutkimuksessa on tarkoitus kayda lapi kyberrikollisuuden keskeiset kasitteet, toimijat ja
tekijapiiri sekd voimassa oleva kansallinen lainsdadanto, kyberrikollisuuden ilmi6t ja tilannekuvan
muodostaminen. Tutkimuksessa keskitytaan kyberrikollisuuden nykytilaan ja seuraavan kolmen

vuoden trendeihin.



1.2 Tutkimuksesta ja tutkimuksen tavoitteet

Tutkimuksen on tarkoitus olla julkinen, ja silla tavoitellaan poliiseja, etenkin kyberrikoksia tutkivia
poliiseja, ja muita kyberalalla tytskentelevia henkildja. Tutkimusta voidaan hyddyntaéa Poliisiam-
mattikorkeakoulun koulutuksessa ja opetuksessa. Nykyisessa tydpaikassani Ahvenanmaan poliisi-
viranomaisessa ei ole yhtaan kyberasioihin perehtynytta poliisimiesta tai siviilihenkil6a. Tutkimuk-

sen tarkoituksena on kehittdd omaa osaamista kyberasioissa.

Tutkimuksen laatiminen kyberrikollisuuden trendeista edellyttéda perehtymista koko kyberalaan,
etenkin kyberrikollisuuteen ja sen aikaisempiin ja nykyisiin ilmi6ihin. "Kyber” sanana luo helposti
ennakkoluuloja, ja yleisesti ajatellaan sen sisaltavan ammattimaista tietotekniikkaosaamista ja koo-
daamista seka erityisasiantuntemusta tietoverkoista. "Kyber” etuliitteend on verrattain uusi, ja sen
kayton voidaan katsoa alkaneen nykyisessa merkityksessaan Yhdysvalloissa 1990-luvulla (Sisdmi-
nisterio 2017, 11). Kyber-alkuiset kasitteet ovat paljon muutakin, ja ne ovat osa jokaisen arkipaivaa.
Nykyaan tietoverkot ovat olennainen osa rikollisuuden ja rikostorjunnan toimintaymparistéa, ja yha
suurempi osa poliisille ilmoitettavista rikoksista tapahtuu tietoverkoissa tai tietojarjestelmissa (Sisa-
ministerié 2021, luettu 28.9.2021).

Kyberrikollisuuden piirteet ovat mielenkiintoisia, koska esille nousee jatkuvasti uusia tapoja, vaikka
my0s vanhat tavat sailyttavat asemansa osana kyberrikollisuutta. Kyberrikollisuus on jatkuvasti am-
mattimaisempaa ja kansainvalisempaa rikollisuutta. Kyberrikollisuus on kokonaisuutena varsin
laaja, joka pitaa suuren maaran eri osa-alueita sisallaan. Opinnaytetydprosessi tulee kasvattamaan
ja laajentamaan omaa osaamistani ja tietamystani kyberrikollisuudesta. Tutkimus edellyttdd pereh-
tymista eri viranomaisten ja yksityisten sektorien turvallisuusalan yritysten asiakirjoihin, ja tutkimuk-
sessa on tarkoitus hyddyntaa suomenkielisen aineiston lisaksi englannin- ja ruotsinkielisia aineis-

toja.

Uskon kyberrikollisuuden vaikutuksen poliisitoimintaan lisaantyvan tulevaisuudessa, mika erityisesti
motivoi minua tutkimuksen tekijana ja poliisina. Aihe on minusta yhteiskunnallisesti erittain ajankoh-
tainen ja kiinnostava, mika luo mielenkiintoisia haasteita ja motivoi ja auttaa tutkimuksen tekemi-
sessd. Tutkimuksen on tarkoitus myds osoittaa minun kykenevan tutkimustyon tekemiseen. Taméan
tutkimuksen tavoitteena on tuottaa tietoa kyberrikollisuuden nykytilasta, ja arvioida kyberrikollisuu-

den trendeja l&hitulevaisuudessa.
1.3 Tutkimuskysymys

Taman opinnaytetyon tutkimusmenetelmaksi valittiin kirjallisuuskatsaus, josta tarkemmin seuraa-
vassa luvussa. Kirjallisuuskatsauksessa asetetaan tutkimusongelma, johon pyritaan jo tutkittua tie-

toa keraamalla Ioytamaan vastaus. Tama edellyttaa, etta aiheesta on riittavasti tietoa saatavilla.



Ennen tdman tutkimuksen aloittamista suoritettiin esitiedonhakua riittdvén aineiston saatavuuden
kartoittamiseksi. Voitiin todeta, etta aiheesta on riittavasti tietoa saatavilla ja siten tutkimusongel-
maan on edellytyksia vastata. Suunnittelussa selkeytyi itse tutkimusongelma ja sita kautta tutki-

muskysymys. Voidaan sanoa, etta suunnitteluvaihetta pitkalti ohjaa tutkimuskysymys.

Tutkimuskysymyksen asettamisella pyritdan valttamaan mitattdbman nollatutkimuksen tuottaminen.
Tutkimuskysymys on tarkoitus esittaa yhdella lauseella, mahdollisimman tiiviisti. Tutkimusongel-
mana on etsia tietoa, kerata sita ja arvioida kyberrikollisuuden trendeja seuraavan kolmen vuoden
aikana. Taten tutkimuskysymys voidaan asettaa muotoon: "Mita kyberrikollisuuden trendeja on talla

hetkelld, ja mita trendeja arvioidaan ilmenevan seuraavan kolmen vuoden aikana?”

Tutkimuskysymys asettaa lahtokohdat tutkimukselle ja auttaa tutkimusprosessin aikana muun mu-
assa aineiston hankinnassa, kasittelyssé ja analysoinnissa. Tutkimusprosessin lopussa tarkastel-
laan, onko todella vastattu siihen tutkimuskysymykseen, joka tutkimuksen suunnitteluvaiheessa
asetettiin.

2 TUTKIMUSMENETELMAT JA TUTKIMUKSEN RAKENNE

Tutkimusmenetelméan valinta oli aihevalintapaatdksen jalkeen epaselva, koska pohdintaa kaytiin
kvalitatiivisen haastattelututkimusmenetelman ja kirjallisuuskatsaustutkimusmenetelman valill.
Vallitsevan Covid-19-pandemian ja runsaan aineiston saatavuuden takia paadyttiin kirjallisuuskat-
saukseen. Kirjallisuuskatsaus on tutkimusmenetelmana kvalitatiivisen ja kvantitatiivisen metodin
yhdistelma (Salminen 2011, 4). Tassa luvussa tarkastellaan opinnaytetydn tutkimusmenetelmia,

aihetta ja tutkimuksen rakennetta.
2.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus on tieteellinen tutkimusmenetelma ja metodi, jossa tutkitaan jo tehtyja tutkimuk-
sia ja jonka avulla voidaan arvioida teoriaa, rakentaa kokonaiskuvaa tietysta asiakokonaisuudesta,
tunnistaa ongelmia ja kuvata tietyn teorian kehitysta historiallisesti. Kirjallisuuskatsausta voidaan
lahestya pidattaytymalla omalla tieteenalan alueella ja pyrkimalla antamaan tamén alueen tutkijoi-

den tuottamasta aineistosta kehityskuva. (Salminen 2011, 1-3.)

Kirjallisuuskatsauksen perustyypeisté yksi on systemaattinen kirjallisuuskatsaus, jossa tietyn aihe-
piirin aiempien tutkimusten olennaisesta siséllosta tehdaan tiivistelma. Toinen perustyypeisté on
kuvaileva kirjallisuuskatsaus, jota voidaan luonnehtia yleiskatsaukseksi ilman tiukkoja ja tarkkoja

saantoja. (Salminen 2011, 6ja 9.)



Tutkimuksen tavoitteena on koostaa tietoa kyberrikollisuuden nykytilasta seka tehda arvio seuraa-
van kolmen vuoden kyberrikollisuustrendeista. Tarkoituksena on kerata tutkittavasta aiheesta ole-
vaa tietoa huolellisen suunnittelun seké edustavan ja luotettavan aineiston valitsemisen avulla. Tie-
donkeruun kriteereiksi tassa tydssa asetetaan ajankohtaisuus, luotettavuus ja yhteys tutkimuson-
gelmaan. Liséksi aineistossa hyddynnetadn suomen-, ruotsin- ja englanninkielisia julkaisuja. Tutki-
muksessa on tarkoituksena kayttaa lahteina tieteellista tietoa, oikeustietoa, raportteja, arvioita ja

muuta Kirjallisuutta. Aineisto koostuu pééosin viranomaisten asiakirjoista.

Systemaattisessa kirjallisuuskatsauksessa tutkimusta tehdaan ja analysoidaan jo tehdyn aineiston
pohjalta. Systemaattinen kirjallisuuskatsaus on menetelmaltaan jaykempi kuin kuvaileva kirjalli-
suuskatsaus. Systemaattisuus edellyttaa aineistolta paljon, ja sitd ohjaavat sdannot ovat tiukat.
Tutkimuksessa kaytettavat aineistot eivat valttAmatta tayta kaikkia systemaattisen kirjallisuuskat-
sauksen saantoja, mista syysta kuvaileva kirjallisuuskatsaus sopii taman opinnaytetydn tutkimus-

menetelmaksi paremmin.

Kuvailevassa kirjallisuuskatsauksessa aineistot voivat olla laajoja ja aineiston valintaa eivat rajoita
metodiset saannot. Tutkittava ilmiod voidaan kuvata laaja-alaisesti, ja tutkimuskysymykset voivat
olla valjempiéa kuin systemaattisessa katsauksessa. Kuvailevasta katsauksesta voidaan kayttaa ni-
mitysta traditionaalinen kirjallisuuskatsaus, joka toimii itsendisen& metodina, mutta sen katsotaan

tarjoavan uusia tutkittavia ilmi6ita systemaattista kirjallisuuskatsausta varten. (Salminen 2011, 6.)

Tutkimuksessa kaytettiin aineistoa laajasti, koska kyberala ja taman tutkimuksen aineiston sisalto
elavat jatkuvassa muutoksessa. Ajankohtaisen tutkimustiedon hankkiminen ja kirjaaminen edellytti-
vat useiden verkkolahteiden kayttdd. Kuvaileva kirjallisuuskatsaus antaa tutkimuksen tekijalle
enemman liikkumavaraa eika se rajoita tiukoilla saanndgillaan aineiston valintaa tai laajuutta. Tutki-
muksen tutkimuskysymys on melko vélja, joten kuvaileva kirjallisuuskatsaus sopii tassakin mie-
lessa oikeaksi tutkimusmenetelmaksi. Tassa tutkimuksessa on tarkoituksena kayttaa kuvailevaa

kirjallisuuskatsausmenetelmaa.

Kuvailevasta kirjallisuuskatsauksesta erottuu kaksi orientaatiota, joista toinen on narratiivinen kat-
saus. Narratiivinen kirjallisuuskatsaus on metodisesti kevyin kirjallisuuskatsauksen muoto, jonka
avulla pystytdan antamaan laaja kuva kasiteltavasta aiheesta tai kuvailemaan kasiteltavan aiheen
historiaa ja kehityskulkua. (Salminen 2011, 6—7.) Narratiivinen kirjallisuuskatsaus mahdollistaa ai-
neiston laajan ja monipuolisen kayton, mika on edellytyksena tdman tutkimuksen tekemiselle,
koska tutkimuksen aihe elda jatkuvassa muutoksessa ja kehityksessa. Tassa tutkielmassa selvite-
td&n mihin kyberrikollisuustrendeihin poliisin olisi syyta kiinnittaa talla hetkella huomiota ja minkalai-
siin trendeihin tulisi valmistautua lahitulevaisuudessa. Opinnaytetydlla pyritdan luomaan laaja kuva

kyberrikollisuudesta, kyberrikollisuuden ilmidisté ja sen kehityskulusta.



Kirjallisuuskatsaus tarjoaa mahdollisuuden kasitella ja tiivistéda laajoja aineistoja, ja se palvelee tie-
teenalan tuntemusta (Salminen 2011, 22). Tutkimustuloksia voidaan hyddyntaa tieteellisessa jatko-
tutkimuksessa, poliisin koulutuksessa, kyberrikollisuuden torjunnassa ja tutkinnassa seka kybertoi-
mintatapojen kehittdmisessa ja ennaltaehkdisemisessa. Tutkimuksessa arvioidaan nykytilan lisdksi
kyberrikollisuuden lahitulevaisuuden trendeja, jolloin tarkoituksena on kirjallisuustutkimusmenetel-

man lisaksi hyddyntaa tulevaisuudentutkimusta.
2.2 Tulevaisuudentutkimus

Tulevaisuudentutkimuksella tarkoitetaan tieteenalaa, joka perustuu monien tulevaisuuden kehitys-
mahdollisuuksien tutkimiseen (Kuusi ym. 2013, 331). "Tulevaisuudentutkimus tuo esille, mika on
mahdollista, mik& on todennakdisté ja mika on toivottavaa tai ei-toivottavaa” (Turun yliopisto, luettu
25.10.2021). Tassé opinnaytetydssa on tarkoitus hyddyntaa tulevaisuudentutkimusta arvioitaessa
mahdollisia ja todennakaisia kyberrikollisuuden trendeja seuraavan kolmen vuoden aikana.

Tulevaisuuden ennakointi on kaytannonlaheinen osa tulevaisuuden tutkimusta, jolla voidaan arvi-
oida trendien kehityskulkua jollain oletetulla todennakdisyyden asteella maaratyn ajanjakson kulu-
essa. Kehityskululla eli ennusteella tulkitaan tulevaisuuksientutkimuksessa toimijan sivustakatsojan
nakemykseksi kehityskulusta, johon han ei voi vaikuttaa. Trendilla tarkoitetaan tietyn ajanjakson
kuluessa tapahtuvaa tarkasteltavan ilmion yleista kehityssuuntaa. (Kuusi ym. 2013, 324 ja 331.)

Opinnaytetydssa on tarkoitus kaytannonlaheisesti ennakoida tulevia trendeja. Ennakoinnissa on
tarkoitus havaita ja hyddyntaé kyberrikollisuuden menneisyyden ja nykyisyyden trendeja. Viran-
omaisten asiakirjoissa on tehty arvioita tulevista kyberrikollisuuden trendeista, joita on tarkoitus si-
vustakatsojan roolissa koostaa objektiivisesti, ja siten muodostaa arvio trendien kehityskulusta ja -

suunnasta. Trendien tarkastelun ajanjaksoksi on asetettu seuraavat kolme vuotta.

Tulevaisuuden ennakoinnissa voidaan hyddyntaa heikkoja signaaleja, joilla tarkoitetaan merkkeja
nousevista asioista, joista voi tulevaisuudessa tulla jokin trendi tai ei. Heikkojen signaalien periaat-
teen mukaan yksi signaali ei viela kerro mitaan, mutta lukuisat samaan suuntaan viittaavat signaalit

voivat jo kertoa tulevaisuuden kasvavasta trendista. (Hiltunen 2013, 296 ja 299.)

Tutkimuksessa on tarkoitus kerata useista eri viranomaisasiakirjoista nakemyksia tulevaisuuden
nakymista. Tutkimuksen lopputuloksen kannalta on tarke&a, ettd onnistutaan kerddmaan riittavasti
heikkoja signaaleja uusista asioista ja ilmidista seka havaitsemaan merkittavia trendeja nykyisessa
kehityksessa. Tarkoituksena on tutkia ja analysoida havaittuja heikkoja signaaleja orastavista uu-
sista ilmidista laajasti ja eri |ahteista. Analysoitu aineisto koostetaan lopuksi arvioksi tulevaisuuden

kyberrikollisuuden trendeista.



2.3 Aihejarajaaminen

Tassa opinnaytetydssa keskitytaan kyberrikollisuuteen ja padhuomiona on arvioida kyberrikollisuu-
den trendeja nyt ja seuraavan kolmen vuoden aikana, tarkemmin ottaen vuosina 2021-2024. Ky-
berrikollisuuden viitekehyksessa kolme vuotta on pitka aikavali, koska kybermaailma elaa jatku-
vassa muutoksessa ja hopeassa kehityksessa. Teknologia ja digitalisaatio kehittyvat valtavin harp-
pauksin, ja niiden vauhdissa pysyminen aiheuttaa haasteita pidempaa aikavalia arvioitaessa. Tek-
niikasta, kuten kulutustavaroista, viestintatavoista ja eri pankkipalveluista, tulee yha alykkaampaa.
Kun miettii teknologiaa 10—20 vuotta taaksepain, on kehitys ollut tdhén paivaan tultaessa paata
huimaavaa. On lahes mahdotonta sanoa, kuinka paljon teknologia ja digitalisaatio kehittyvat seu-
raavan 5-10 vuoden aikana. Naista syista johtuen tutkimuksessa keskitytdan seuraavaan kolmeen

vuoteen.

Tavoitteena on luoda lukijalle yleiskuva taman hetken ja lahitulevaisuuden kyberrikollisuudesta. Ky

berrikollisuus on ollut vahvasti julkisuudessa vuosina 2020-2021. Voidaan nostaa esille muun mu-
assa paljon julkisuutta vuonna 2020 kerannyt psykoterapiakeskus Vastaamon laaja tietomurto,
eduskuntaan kohdistunut kyberhydkkays vuonna 2020 ja kybervakoiluoperaatio vuonna 2021. Tu-
levaisuuden ja kehityksen ymmartamiseksi on tehtava katsaus kyberrikollisuuden nykytilasta. Paa-
paino on kuitenkin tutkimuksessa vuodessa 2021 ja seuraavassa kolmessa vuodessa. Kyberrikolli-
suuden l&hitulevaisuuden trendeista voidaan tehd& arvioita ja ennusteita, joita juuri tdman tutkimuk-

sen tuloksen avulla pyritddn tuomaan tiivistaen esille.

Katsauksen kirjaaminen nykytilasta ja lahitulevaisuudesta edellyttaa kybertoimintaympariston avaa-
mista. Kybertoimintaymparist6 muodostuu monimutkaisista ja -kerroksisista informaatioverkoista,
joihin kuuluvat muun muassa kansallisen julkishallinnon ja turvallisuusviranomaisten kommunikaa-
tioverkot ja ohjausjarjestelmat. Nama informaatioverkot muodostavat internetin valityksella maail-
manlaajuisen verkoston (VNST 2017, 65).

Kyberrikollisuus ja siihen liittyvat seikat muodostavat yhdessa valtavan laajan kokonaisuuden,
minka takia tutkimus on rajattava tarkasti. Tutkimusta lahestytaan poliisin viitekehyksestd, joten
muiden viranomaisten ja yksityisten toimijoiden nakokulmat jatetdaéan tarkemmin kasittelematta. Ky-
berturvallisuus on erittdin laaja aihekokonaisuus, joten tassa tyssa sita lahestytddn lahinna kyber-
rikollisuuden kontekstissa. Kyberrikollisuuden keskeisia toimijoita poliisissa ovat Keskusrikospoliisin
kyberrikostorjuntaan keskittynyt kyberrikostorjuntakeskus ja paikallispoliisit eli poliisilaitokset, joita
tarkastellaan tassa tutkimuksessa kyberrikollisuuden viitekehyksessé. Kyberrikostorjunnan kyvyk-
kyyteen, koulutuksiin, laitteistoihin tai ohjelmistoihin ei ole syyta menna sen tarkemmin. Liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskus laatii yksityisen sektorin ohella tilanneraportteja

kyberrikollisuudesta ja sen tilasta. Poliisin ulkopuolisista toimijoista Kyberturvallisuuskeskus on yksi
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keskeisimmista kyberrikosviranomaista, jotka tekevat yhteisty6ta poliisin kanssa. Tutkimuksessa
kaydaan lapi myds Europolin vuosittainen tilannekuvaraportti kyberrikollisuuden osalta, mika edel-

lyttda Europolin European Cybercrime Centren (EC3) toiminnan kuvaamista.

Kyberrikollisuuteen liittyvat keskeisesti tietoverkot ja digitalisaatio, joita tutkimuksessa on osittain
tarkasteltava kokonaisuuden ymmartamiseksi. Opinnaytetydssa avataan keskeista kyberrikollisuu-
den tekijapiiria, kuten kybervandaaleita, kybervakoilijoita, -sotilaita ja -terroristeja. Kyberrikollisuus-
alaa pidetaan kompleksisena ja vaikeana, mista syysta tassa opinnaytetydssa avataan muutamia
keskeisia ilmi6ita ja peruskasitteita. Aihe on kokonaisuudessaan laaja, mika edellyttda rajaamisen
ainoastaan keskeisiin peruskasitteisiin. Kasitteiden ja ilmididen avaamisen tarkoituksena on helpot-
taa lukijaa ymmartdmaan opinnaytetyota. Taten lukijalle pyritdédn hahmottamaan, misté kyberrikolli-
suudesta on kyse ja millaisia yleispiirteita siihen liittyy.

Raja rikollisuuden ja kyberrikollisuuden vélilla ei ole taysin selvd, minka takia tutkimuksessa on
syyta keskittyda myds soveltuvin osin lainsdadantoon. Kyberrikokselle ei ole erillistd maaritelmaa
rikoslaissa, mutta monet kyberrikoksiksi mielletyt teot [6ytyvét rikoslain 38 luvusta (CYBERDI 2021,
5). Liikenne- ja viestintaministerié on vuonna 2020 asettanut tyéryhman, jonka tehtavana on kartoit-
taa yhteiskunnan toiminnan kannalta keskeisten toimialojen tietoturvaa ja tietosuojaa koskevan
lainsdadannon muutostarpeita (Liikenne ja viestintdministerio 9.11.2020, luettu 14.10.2021). Li-
saksi kyberrikollisuuden viitekehyksessa on olemassa runsaasti kansainvalisté lainsaadantoa.

2.4 Rakenne

Tutkimuksen ensimmainen luku koostuu johdannosta, jossa tuodaan esille tutkimuksen ajankohtai-
suus, tutkimuksen tausta ja tarkoitus. Luvussa kasitellaan tutkimuksen tavoitetta, tutkimuskysy-

mysta ja -ongelmaa seka esitellaén lyhyesti kyberrikollisuus.

Toisessa luvussa tarkastellaan valittua tutkimusmenetelmaa eli kirjallisuuskatsausta seka tulevai-

suudentutkimusta. Liséaksi luvussa tarkastellaan opinnaytetydn aihetta, rajaamista ja rakennetta.

Kolmas luku pitda sisallaan lyhyen kybermaailman kehityskulun tarkastelun seka tutkimuksen kes-
keiset kasitteet. Kasitteiden merkityksen voidaan katsoa olevan suuri, koska tutkimus rakentuu nii-
den ympaérille ja ne maarittelevat osittain aineiston hankinnan. Kasitteist voidaan mainita muun
muassa kyberrikollisuus, -turvallisuus, -uhkat ja -toimintaymparist6. Luvussa kasitellaan niukasti
kyberrikollisuuteen liittyvaa lainsdadantoa ja tietoverkkorikoksia. Kyberrikollisuuden ja tavallisten
fyysisten rikosten valinen raja ei aina ole yksiselitteinen. Lisaksi luvussa paneudutaan keskeiseen
kyberrikollisuuden tekijapiiriin eli rikollisiin ja keskeisiin toimijoihin eli kyberrikollisuuden torjujiin. Te-
kijapiiriin kuuluvat muun muassa kybervandaalit, -terroristit ja -sotilaat. Toimijoista tarkastellaan |&-

hemmin muun muassa Keskusrikospoliisin kyberrikostorjuntakeskusta.



Neljannessa luvussa kasitellaan kyberrikollisuuteen liittyvid keskeisia ilmidita. Luvussa pyritdan sel-
ventamaan, etta kyberrikollisuuden kohteena voi olla yksityinen henkild, yritys tai organisaatio. Ylei-
simpia ilmi6ita ovat muun muassa haittaohjelmat, palvelunestohyokkaykset, hakkerointi ja tietojen-
kalastelu. Luvussa myds tarkastellaan kyberrikollisuuden tilannekuvaa - lahinna selvennetaan, mi-
ten tilannekuva muodostetaan, ketkd muodostavat tilannekuvaraportteja tai -arvioita ja millaisia ar-

vioita tilannekuvaraporttien pohjalta voidaan tehda.

Viidennessa luvussa tarkastellaan kyberrikollisuuden nykytilaa. Luvussa tarkastellaan vuosien
2018-2021 kyberrikollisuuden ilmiéita ja trendeja. Luvussa tuodaan esille millaisia tapoja tai kei-

noja kyberrikolliset ovat kayttaneet viime vuosina.

Kuudennessa luvussa kasitelldadn lahivuosien kyberrikollisuuden trendeja. Viidennessé ja kuuden-
nessa luvussa vastataan varsinaiseen tutkimusongelmaan eli mit& kyberrikollisuuden trendeja on

nyt, ja mita trendeja arvioidaan olevan seuraavan kolmen vuoden aikana.

Seitsemannessa luvussa tehdédan yhteenveto kyberrikollisuuden trendeista vuonna 2021 ja arvioi-
duista trendeista vuosina 2022—-2024. Luvussa esitellaan tiivistetysti kerattya aineistoa ja analy-
sointia seké niiden vaikutusta kyberrikostorjuntaan.

Viimeisessa luvussa on lyhyttd pohdintaa ja tuodaan esille tutkimukseen kohdistuva kriittisyys.

3 KYBERRIKOLLISUUS

Kyberrikollisuuden ensivaiheiden voidaan katsoa sijoittuvan 1940-luvun lopulta 1960-luvun lop-
puun. Ajanjaksoa voidaan pitda tietokonerikollisuuden syntyhetkena. Omaa kyberlainsaadantoa ei
vield ollut, ja rikokset tehtiin 1&hinn& fyysisesti vahingoittamalla tietokoneita. Seuraavan vaiheen
voidaan katsoa sijoittuvan 1970-luvulta 1980-luvun lopulle, jolloin tietokonerikokset kehittyivat ja
lainsdadantoon alettiin kiinnittaa huomiota. (Peltoméki & Norppa 2015, 38.)

Kybervandalismin ja hakkeroinnin voidaan katsoa alkaneen 1986, kun pakistanilaisveljekset kehitti-
vat tietokoneviruksen nimelta Brain (Lehto 2021, 49). Kolmannen vaiheen voidaan sanoa kaynnis-
tyneen 1990-luvulla, jolloin internetin kayttd yleistyi, mika mahdollisti entistd monipuolisempien ri-
kosten tekemisen. Tallgin alettiin kiinnittd& huomiota tietotekniikkarikosten lainsaadantoon. (Pelto-
maki & Norppa 2015, 38.)

Aiemmin kyberrikollisuudella ei siis ollut laecissa omia rikosnimikkeita eika ollut merkitysta silla, mi-

ten rikos tehtiin tai kohdistuiko se tietojarjestelmiin. Suomen rikoslain (39/1889) 38 luku muodostet-

tiin nimella "Tieto- ja viestintarikoksista” vuonna 1995. Internetin kaytto laajeni voimakkaasti 1990-
9



luvulla ja yhteiskunnan sektorit tulivat riippuvaisiksi sdhkoisestéa tiedonkasittelysta, viestintaver-

koista ja naita toimintoja tukevasta infrastruktuurista. (Sisaministerié 2017, 11.)

Vuonna 2000 ilmestyivat ensimmaiset ammattilaisten haittaohjelmat (Lehto 2021, 49). 2000-luvulla
tietokonerikollisuus jatkoi kasvuaan, ja rahaa tekevat haittaohjelmat ilmestyivat vuosina 2002—
2004. Interpolin mukaan vuonna 2012 amerikkalaispankeista ryostettiin 900 miljoonaa dollaria pe-
rinteisilla menetelmilla ja kyberrikoksilla 12 miljardia dollaria. Vuonna 2013 kyberrikollisuudessa liik-
kui Interpolin mukaan enemman rahaa kuin huumekaupassa. Britanniassa yli 90 prosenttia suurista
yrityksista joutui vuonna 2012 kyberrikollisten hydkkayksen kohteeksi. (Peltoméki & Norppa 2015,
40.)

My6s Suomessa havaittiin kybertoimintaympariston aiheuttamat riskit ja uhat. Suomen vuoden
2013 kyberturvallisuusstrategiassa tavoiteltiin, ettd Suomi olisi vuonna 2016 maailmanlaajuinen
edellakavija kyberuhkiin varautumisessa ja niiden aiheuttamien hairiétilanteiden hallinnassa (Tur-
vallisuuskomitea 2013, 3). Kyberrikollisuus on kansallinen ja kansainvalinen haaste. Kyberrikolli-
suuden kasvu on nostattanut huolen kybermaailmassa liikkumisen turvallisuudesta. Kybertoimin-
taymparistdssa liikkumisen voidaan katsoa perustuvan luottamukseen. Yksittdiset kansalaiset, yri-
tykset, organisaatiot ja valtiot luottavat siihen, etta kaikkia laitteita voidaan kayttaa turvallisesti ja
bittien maailmassa voidaan liikkua ilman, etta meihin kohdistetaan rikollista toimintaa. Kybermaail-
man varjopuolena voidaan pitaa siella esiintyvaa rikollista toimintaa, joka on kompleksista. Usein
rikollinen teko huomataan vasta hydkkayksen jalkeen, mika tekee esimerkiksi rikoksen tutkinnasta
haastavampaa. Taten kyberosaamiseen ja -koulutukseen tulisi kiinnittda huomiota - etenkin ky-

berhygieniaan, jonka puuttuessa yksikin tyontekija voi aiheuttaa mittavat vahingot tyonantajalleen.

Kyberrikollisuus on vuosien saatossa muuttunut myds entistd ammattimaisemmaksi ja jarjestayty-
neemmaksi. Rikolliset hytdyntavét uusia ja vanhoja toimintatapoja seké ovat useasti kansallisia ja
kansainvalisia lainsaatajia edella. Rikollisuuden voidaan katsoa olevan monimuotoista ja moniulot-
teista, ja rikoksentekijat kayttavat entistd enemman hyvakseen erilaisia salausmenetelmia ja ano-
nymisointia, mika vaikeuttaa rikosten torjuntaa ja selvittamista. Rikoksia voidaan tehda esimerkiksi
paikasta riippumatta, niitd voidaan ajoittaa ja hyokkayksia voidaan tehda useita samanaikaisesti.
Kyberrikollisuuden nopeaan kehitykseen voi myos vaikuttaa alhainen kiinnijaamisriski ja rikoksista

saatava hyoty.

Kyberrikollisuudella tarkoitetaan rikollisuutta, joka muodostuu viestintaverkkoja ja tietojarjestelmia

hyddyntaen tehdyista seka niihin kohdistuvista rikoksista (Turvallisuuskomitea 2018, 26). Kyberri-
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voivat joutua yksittaiset henkil6t, valtiot, puolustusvoimat, laitokset ja yritykset. On kuitenkin huomi-
oitava, etta kaikki tietoverkkojen hairittilat eivat ole valttamatta rikollisuutta, vaan kyseessa voi olla

jarjestelmabugi tai jokin muu ulkoinen aiheuttaja, kuten saailmido.

Rikoslaissa kaytetdan termeja "tietoverkkorikollisuus” ja "tietotekniikkarikos”, jotka tulevat englan-
ninkielisesta sanasta cybercrime. Nykyaan termi "kyberrikollisuus” on yleistynyt, ja tietoverkkorikol-

lisuudesta puhuttaessa puhutaan kyberrikollisuudesta. (Sisaministerié 2017, 10.)

Kyberrikollisuus elaa jatkuvassa muutoksessa, ja merkkeja sen jarjestaytyneesta toiminnasta on
ollut havaittavissa (CYBERDI 2021, 3). Kyberrikollisuuden méara jatkaa kasvuaan, eika tietoverk-
korikollisuus katoa mihinkaan. Kyberrikollisuus on yksi suurimmista haasteista, joita yhteiskunnat
kohtaavat seuraavan kahden vuosikymmenen aikana. On arvioitu, mikali kyberrikolliset jatkavat toi-
mintaansa nykyisella vauhdilla, vuoteen 2025 mennessa maailmanlaajuiset kyberrikollisuuden kus-
tannukset nousevat 10,5 biljoonaan dollariin. Kyberrikollisia on erittdin vaikeaa saada kiinni, ja
useissa maissa kyberrikollisuus ei ole valttamatta kriminalisoitua. (Cyber Security Intelligence
2021, luettu 14.10.2021.)

Kyberrikolliset hyédyntavat erilaisia menetelmid, kuten haittaohjelmia, palvelunestohytkkayksia,
hakkerointia, tietojenkalastelua ja kybervakoilua. Liséksi kyberrikollisuudessa hyddynnetaan pi-
meitd verkkoja, erilaisia salausmenetelmia ja anonymiteettid. Pimealla verkolla tarkoitetaan verk-
koa, jossa sijaitsee joukko piilotettuja internet-sivustoja ja jonne paasee ainoastaan erityiselld, sii-

hen tarkoitetulla verkkoselaimella (Mita syva ja pimea verkko ovat? Luettu 16.10.2021).

Kyberrikollisuus voi my6s kohdistua yhteiskunnan elintarkeisiin toimintoihin. Nailla tarkoitetaan sel-
laista toimintoa, joka on valttaméaton yhteiskunnan toimivuuden kannalta, kuten johtaminen, kan-
sainvalinen toiminta ja EU-toiminta, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus.
(Turvallisuuskomitea 2018, 13.)

3.1 Keskeiset kasitteet

Kybermaailmaan liittyva kasitteistd mielletaan helposti vaikeaksi ja monimutkaiseksi. Seuraavaksi
on tarkoituksena avata lukijalle, mita tarkoitetaan taman opinnaytetydn keskeisilla kasitteilla. Kes-
keisimpia kasitteitd on tarkoitus avata laajemmin, kun taas muut kasitteet ja termit pyritdan avaa-
maan niiden esiintyessa tekstissa ensimmaisté kertaa. Osa kasitteista saattaa olla yleisesti tunnet-
tuja tai entuudestaan tuttuja. Kasitteiden avaamisella pyritaan helpottamaan ja auttamaan lukijaa

opinnaytetytn tarkastelussa.

Digitalisaatio. Lahtokohtaisesti voidaan ajatella, etta eletddn kahdessa eri maailmassa — fyysi-

sessd ja digitaalisessa. Fyysinen maailma koostuu atomeista ja konkretiasta, kun taas digitaalinen
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maailma biteista ja keinotekoisuudesta. Teknologian nopean kehityksen my6té ovat fyysinen ja di-
gitaalinen maailma nivoutuneet toisiinsa. Jokaisen voidaan katsoa olevan riippuvainen digitalisaa-
tiosta. Esimerkiksi rahojen sailyttdminen pankkitililla seka uutisten, sosiaalisen median ja sahko-
postien selaaminen alypuhelimella vaativat digitalisaatiota. Yhteiskunnan pyérittdminen, kuten elin-

tarvikkeiden-, sdhkon- ja vedenjakelu, edellyttda digitaalisessa toimintaymparistdssa toimimista.

Digitalisaatio on digitaalisen tietotekniikan yleistymista arkielaméssa. Tietotekniikalla voidaan taas
tarkoittaa teknologiaa, jonka kehitys on nopeaa ja jatkuvaa, mika edellyttaa kaikilta kybertoimin-
taympariston kayttajiltd valppautta ja kybertaitoja. Kayttdjan on huolehdittava omasta osaamises-
taan ja turvallisuustekijoistaan, jotta tietoverkossa liikkuminen voidaan toteuttaa mahdollisimman
turvallisesti. Uusien teknologioiden vuoksi on lainsaadannon, kyberkyvykkyyden ja -torjunnan ol-
tava ajantasaista sek& osaamisen riittdvan korkealla tasolla, jotta kyberrikollisuuden vaatimuksiin

voidaan vastata.

Kyberrikolliset voivat digitalisaation ansiosta toimia verkossa nopeasti ja valtioiden rajat ylittaen.
My@s todistusaineisto digitalisoituu, minka takia sitéd on entistd helpompi kétkea tai tuhota. (Sisami-
nisterio 2017, 20.) Organisaatioiden riskinhallinta ei valttamaétta pysy digitalisaation vauhdissa ja
riskit arvioidaan tai ymmarretaan vaarin, mika saattaa aiheuttaa heikon lopputuloksen organisaa-
tiolle tai koko yhteiskunnalle. Digitaalinen yhteiskunta tarvitsee jatkuvasti enemmé&n ammattilaisia,
kuten tietoturva- ja tietosuojaosaajia. (Tietoturvan vuosi 2020, 36.)

Tietoverkot. Tietoverkolla tarkoitetaan tietokoneiden ja niiden valisten tiedonsiirtoyhteyksien seka
naiden molempien avulla tarjottavien palvelujen yhdistelmaa (Sanastokeskus TSK: tietoverkko).
Tietoverkkoymparistd kasittaa kasittamattoman maaran verkkosivuja, tietokantoja ja palvelimia. Ta-
vallinen kaytdssa oleva niin kutsuttu ndkyva internet on ainoastaan pieni osa kokonaisuutta, ja joi-
denkin tilastojen mukaan nakyvat verkkosivustot ja tiedot muodostavat noin viiden prosentin koko

internetista. (Mita syva ja pimea verkko ovat? Luettu 16.10.2021.)

Syva verkko (englanniksi Deep Web) kasittdd noin 90 prosenttia kaikista verkkosivustoista ja siihen
kuuluu myds osa, jota kutsutaan pimeéksi verkoksi (englanniksi Dark Web). Usein syvaa ja pimeaa
verkkoa kaytetddn toistensa synonyymeind, mutta iso osa syvasta verkosta on taysin laillista ja tur-
vallista kayttaa. Pimealla verkolla tarkoitetaan sivustoja, joita ei ole indeksoitu ja joihin paasee aino-
astaan erityisilla verkkoselaimilla. Pimea verkko on ndkyvaa verkkoa pienempi ja erittain hyvin két-

ketty syvan verkon osa, jota kayttavat vain harvat kakista internetin kayttajista. Pimeassa verkossa

voidaan ostaa laittomia tuotteita ja palveluita, mutta myos lailliset tahot voivat hyddyntaé verkkoa.

(Mit&a syva ja pimeda verkko ovat? Luettu 16.10.2021.)

12



Avoimessa verkossa liikkuessa kaikista toimistamme jaa jalkia ja tekeminen voidaan jaljittad, koska
yksittaisella tietokoneella oleva IP-osoite (internetin protokollaosoite) on aina yksiléllinen. Tor-verk-
koselainta (The Onion Routing, Tor) kayttamalla IP-osoitetta ei saada valttdmatta selvilla ja siten
verkkosivuvierailut, verkkosisaltdjulkaisut, pikaviestinnat ja muut viestinnat voidaan salata. Tor-reiti-
tyksella viestit kulkevat reitittimelta reitittimelle sattuman varaisesti, mika perustuu siihen, ettd ym-
pari maailmaa tuhannet vapaaehtoiset yllapitavat reitittimia, jotka ovat salatussa yhteydessa keske-
naan. Esimerkiksi viestin alkuperdinen olinpaikka ja kayttajan henkiléllisyys saadaan taman avulla
piilotettua. Palveluntarjoaja ei kykene havaitsemaan Tor-verkon kayttdjaa, koska anonymiteetti sai-
lytetaan kayttamalla salattua eli kryptattua VPN-yhteytta (virtual private network, VPN). Tor-se-
laimella paastaan kayttamaan pimeita verkkoja, joiden sivustojen muodostamaa kokonaisuutta kut-
sutaan usein Darknetiksi tai Dark Webiksi, missa liikkuu runsaasti laitonta siséltdé ja ovat siten ri-
kollisten suosiossa. (Haasio 2017, 11-14.)

Kyberrikollisuus on suurta Darknetissa, jossa laittomien tuotteiden ja palveluiden lisaksi levitetdan
lapsiin kohdistunutta vakivaltamateriaalia ja terroristitoimintaa (Senker 2017, 11). Pimeéa verkko li-
saa kayttajan yksityisyytta ja siksi sita kaytetdan paljon rikollisiin tarkoituksiin, kuten aseiden, huu-
mausaineiden ja petosten myyntiin. Kyberrikostorjuntakeskus pitdd huolestuttavana sita, etta yha
nuoremmat ja henkil6t, joilla ei ole aikaisempaa rikostaustaa, ovat osallistuneet huumekauppaan
tietoverkoissa. Yleisesti luullaan, ettéd anonyymeilla alustoilla ei voida jaada kiinni. Lisaksi rikosten
realiteetit verkkoymparistossa katoavat. (Ostaisitko huumeita alle 18-vuotiaalta? Luettu
17.10.2021))

Tietoturva. Tietoturvalla tarkoitetaan jarjestelyja, joilla pyritddn varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus. Tiedon on oltava kaytettavissa haluttuna aikana, sen on oltava luotta-
muksellista eika sivullisilla saa olla padsya siihen. Tietoturvan jarjestelyja voivat olla esimerkiksi ku-
lunvalvonta, asiakirjojen turvallinen sailytys ja havitys seka virustorjuntaohjelman ja varmenteiden
kayttd. Tietoturvaan kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliiken-

teen ja toiminnan turvaaminen. (Turvallisuuskomitea 2018, 15.)

Tietoturvahadiri6. Tietoturvahairio voi olla yksi tai useampi toisiinsa liittyva odottamaton tai ei-toi-
vottu tietoturvatapahtuma, joka mahdollisesti vaarantaa tietojen ja palvelujen tietoturvan ja vaikut-
taa organisaation toimintaan epasuotuisasti. Tietoturvan yhteydesséa puhutaan usein haavoittuvuu-
desta, eli alttiudesta tietoturvaan kohdistuville uhkille. Haavoittuvuus voi olla minkalainen heikkous
tahansa, joka mahdollistaa vahingon toteutumisen tai jota voidaan kayttda vahingon aiheuttami-
sessa. Ihmisen toiminnassa, prosesseissa ja tietojarjestelmissa voi esiintya heikkouksia. Tietotur-
valoukkauksella tarkoitetaan oikeudetonta puuttumista tietoon tai tietojarjestelmaan. (Turvallisuus-
komitea 2018, 15ja 17.)
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Kyber. Kyber-sanan merkityssisalto liittyy yleensa digitaalisessa muodossa olevan informaation
kasittelyyn, kuten tietotekniikkaan, digitaaliseen viestintaan (tietoverkot), tietojarjestelmiin tai tieto-
konejarjestelmiin (Turvallisuuskomitea 2018, 21). Kyber-etuliite on korvannut aiemmat tieto- ja tie-
toverkkoetuliitteet, ja silla on pyritty myés kuvaamaan toimintaympariston muutosta globaalimmaksi
ja modernimmaksi, joista yhteiskunnat ovat voimakkaasti keskinaisriippuvaisia (Sisaministerio
2017, 11). Etuliitteen voidaan katsoa saavan merkityksensa silloin, kun siihen lisataan loppuosa,
esimerkiksi kyberrikollisuus, kyberrikos tai kyberhyokkays. Kyber-alkuisten kasitteiden kayttd alkoi
Yhdysvalloissa nykyisessa merkityksessaan 1990-luvun lopussa ja Suomessa kansallisen ky-

berstrategian laatimisen alkaessa vuonna 2011 (Sisaministerio 2017, 11).

Kybertoimintaymparisto. Kybertoimintaymparisté muodostuu yhdesta tai useammasta sahkoi-
sessd muodossa olevan datan tai informaation kasittelyyn tarkoitetusta tietojarjestelmasta. Kyber-
turvallisuus on tila, jossa kybertoimintaymparistésta yhteiskunnan elintarkeille toiminnoille tai muille
kybertoimintaympaéristdsta riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallinnassa. (Valtio-
neuvoston puolustusselonteko 2021, 59.) Kybertoimintaymparistdon kuuluvat elektroniikan ja sah-
kdmagneettisen spektrin kayttd datan ja informaation varastointiin, muokkaamiseen ja siirtoon vies-
tintdverkkojen avulla sek& datan ja informaation kasittelyyn liittyvat fyysiset rakenteet. Kybertoimin-
taymparistdn esimerkkeja ovat tietojarjestelmiin perustuva ydinvoimalan ohjausjarjestelma, elintar-
vikkeiden kuljetus- ja logistiikkajarjestelma, likenteen ohjausjarjestelmét seka pankki- ja maksujar-

jestelmat. (Turvallisuuskomitea 2018, 20.)

Kyberymparistd on olennainen osa rikollisuuden ja rikostorjunnan toimintaymparistta. Kyberrikolli-
suudesta on tullut hyvin kattava rikollisuuden osa-alue, jonka vaikutukset kohdistuvat yksityisiin
kansalaisiin, liiketoimintaan ja valtioihin. Rikollisille kyberymparistd on fyysista ymparistta edulli-
sempi ja houkuttelevampi paikka toteuttaa rikoksia. (Sisaministerié 2017, 7.) Ominaisia piirteita ky-
bertoimintaymparistolle ovat ilmidlaheisyys, kompleksisuus, kiihtyvd muutosnopeus ja osittain en-
nalta-arvaamattomuus (VNSTK 2018, 30).

Kyberturvallisuus. Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparisté on
luotettava ja turvattu (Turvallisuuskomitea 2018, 22). Kyberturvallisuus on jatkuvassa koetuksessa
nopean toimintaympariston muutoksen ja digitalisaation kehittymisen takia. Kyberturvallisuutta on
jatkuvasti yllapidettava ja kehitettdvad, koska kyberturvallisuusuhat ja kyberrikollisuus muuttuvat jat-
kuvasti. Kyberturvallisuuden toimivuuteen ja kybertoimintaymparistéssa turvalliseen liikkumiseen
tarvitaan jokaista kayttajaa, organisaatiota, yritysta ja valtiota. Digitaalinen toimintaympéristd on
luonut ja luo jatkuvasti kyberturvallisuudelle uusia haasteita, joihin on kyettdva vastaamaan. Kyber-
turvallisuudella huolehditaan yhteiskunnan elintérkeista toiminnoista ja jokaisen kayttajan turvalli-

sesta tietoverkkojen kaytosta. Suomessa yksi keskeinen kyberturvallisuustoimija on Liikenne- ja

14



viestintavirasto Traficomin Kyberturvallisuuskeskus, joka kyberturvallisuusstrategian linjausten mu-
kaisesti palvelee viranomaisia, elinkeinoeldamaa ja muita toimijoita kyberturvallisuuden yllapita-

miseksi ja kehittamiseksi. (Sisaministerio 2018, 27.)

Kyberturvallisuus on valttamatdnta yhteiskunnan toimivuuden, elintdrkeiden toimintojen ja kriittisen
infrastruktuurin yllapitamiseksi. Yrityksesta ja toimialasta rippumatta on tarkeaa, etta yrityksessa
on tunnistettu kyberturvallisuus osana riskienhallintaa ja siitd huolehditaan koko organisaation ta-
solla (CYBERDI 2021, 35).

Kyberuhka. Kyberuhalla tarkoitetaan mahdollisesti toteutuvaa haitallista tapahtumaa tai kehityskul-
kua, joka kohdistuu kybertoimintaymparistoon ja toteutuessaan vaarantaa siité riippuvaisen toimin-
non (Turvallisuuskomitea 2018, 25). Kyberuhat voidaan jakaa viiteen ryhmaan: kybervandalismiin,
kyberrikollisuuteen, kybervakoiluun, kyberterrorismiin ja kyberoperaatioihin. Kyberhéiridtilanteella
tarkoitetaan toteutunutta uhkaa, joka haittaa organisaation tai jarjestelman toimintaa (Turvallisuus-
komitea 2018, 28). Kyberuhka tai -hairi voi olla aiheutettu tahallisesti, tai kyseessa voi olla tahaton
tapahtuma, kuten ohjelmistovirhe tai saan aiheuttama hairi¢ tai katkos.

Esineiden internet. Erilaiset alylaitteet ovat tulleet osaksi arkipaivad esimerkiksi viihdepalvelujen
ja kotiteknologioiden kautta. Verkkoon liitettyja laitteita on tuotettu teolliseen kayttoon ja kotikayt-
toon, esimerkiksi alylaitteina. Erilaisia laitteita ja palveluita voidaan kayttaa internetin kautta, mika
voi aiheuttaa kuluttajalle riskeja ja uhkia. Laitteisiin voidaan kohdistaa hyokkayksia, ja sita kautta

niihin voidaan aiheuttaa vahinkoa. Laitteissa itsesséaén voi myos olla haavoittuvuuksia tai puutteita.

Esineiden internetilla (englanniksi Internet of things, 10T) tarkoitetaan laitteiden ja muiden esineiden
kytkemista internetiin, jotta niita voitaisiin ohjata ja jotta ne voisivat olla vuorovaikutuksessa keske-
naan (IATE: loT). Tietoteknologia on sulautunut arkisiin esineisiin, kuten kodin laitteisiin, jolloin niita
pystyy internetin yli seuraamaan ja ohjaamaan tietokoneella, puhelimella tai muilla laitteilla (Sisami-
nisterio 2017, 5). Jokainen internetiin yhdistetty laite keraa tietoa, minka takia laite ja verkko on
suojattava. 0T kasvaa valtavaa vauhtia, ja valmistajat joutuvat kiireessa tuomaan laitteita markki-
noille ilman, etta loT-tietoturvaseikkoihin ehditaan kiinnittamaan riittavasti huomiota. Suuri maara
uusia laitteita aiheuttaa tilanteen, jossa vanhoja laitteita ei enaé tueta ohjelmakorjauksilla. Tilaisuu-
den voi kayttaa hyvaksi pahantahtoinen hakkeri. (Miksi kotiverkon loT-tietoturva on tarkea asia?
Luettu 3.10.2021.)

Tietoturvapuutteita sisaltavat laitteet voidaan esimerkiksi valjastaa bottiverkkoihin palvelunesto-
hyokkayksia tehostamaan (Tietoturvan vuosi 2019, 31). Tietoverkkorikosten méaéara on kasvussa ja
tulee kasvamaan edelleen merkittavasti, koska tuottoisin rikollisuus toimii kybermaailmassa, mika
taas muuttaa erilaisten vahingontekorikosten toteutusmenetelmia esineiden internetissé (Sisami-

nisterio 2017, 5).
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loT-bottiverkko. Bottiverkolla (englanniksi botnet) tarkoitetaan kaapatuista tietokoneista muodos-
tunutta verkkoa, jota sen haltija kayttdd huomaamattomasti haitallisiin ja laittomiin tarkoituksiin (Sa-
nastokeskus TSK: Bottiverkko). 1oT-laitteeseen voidaan asentaa loT-botnet eli ohjelmistorobotti,
joka etsii muita haavoittuvia laitteita tarkoituksenaan tehda niisté itsensa kaltaisia “zombeja”. Botti-
nettia hallitsee niin sanottu botmaster, joka ohjeistaa ja antaa kaskyja saastuneille laitteille seka
esimerkiksi kaynnistaa palvelunestohydkkayksen valitsemaansa kohteeseen. Bottinetit ovat raken-
teeltaan keskitettyja tai hajautettuja, eli niilla on joko yksi tai useampi komentokeskus. (Lehto 2021,
17.) Kyberrikollinen voi siis kayttaa laitteita botteina, joiden laskentakapasiteettia kaytetaan esimer-
kiksi klikkauspetokseen, salasanan hakkerointiin, roskapostin lahettdmiseen tai kryptovaluutan lou-

hintaan (Miksi kotiverkon loT-tietoturva on tarkea asia? Luettu 3.10.2021).
3.2 Lainsaadanto

Kybertoimintaympariston kompleksisuus ja jatkuva muutostila aiheuttavat haasteita myds lainséaa-
danndlle. Kyberrikollisten voidaan katsoa olevan jatkuvasti lainsdadantta askeleen edelle. TAma
johtuu siita, etté rikolliset keksivat jatkuvasti uusi tapoja ja menetelmia, kun taas lainsaataminen on
tyolasta ja hidasta. Toisin sanoen voidaan sanoa, etta kyberrikolliset liikkuvat kyberrikollisuuden
torjuntaa, tutkintaa ja lainsaatajaad nopeammin, koska rangaistavuuden astuessa voimaan toimivat
rikolliset jo uudella tavalla. Tasta syysta nopea tekninen kehitys ja teknologian kehitys on otettava
huomioon rikosoikeudellisessa sééntelyssa.

Kyber- ja verkkorikollisuudessa on suuria kansallisia eroja, ja viranomaisyhteisty® etenkin Euroo-
pan unionin ulkopuolella on haastavaa. Kyberrikolliset voivat tasta syysta toimia heikon lainsdadan-
ndén maassa ja hakea sieltéd kasin kohteensa jostain toisesta maasta. Keskeisena haasteena voi-
daan pitaa sita, etta kyberrikokselle ei ole selkedéd maaritelmaa, edes viranomaistasolla. Lain saa-
taminen voi olla vaikeaa, koska kansainvdlista yhteisymmarrysta on vaikea l6ytaa ja varsinaista yh-

teistd nédkemysta eri toimijoiden vélilla ei ole olemassa.

Yhdistyneet kansakunnat (YK) 1990-luvulla tunnisti tietotekniikan vaarinkaytdkset valtioiden rajat
ylittavaksi rikollisuudeksi (Lehto 2021, 90). Kyberrikollisuutta koskevia yleissopimuksia, puitepaa-
toksia ja direktiiveja on laadittu useita Euroopan unionin toimesta, mutta nama eivat sido useimpia
niista maista, joista kyberrikollisuutta tehdé&én. Euroopan neuvoston voidaan katsoa saaneen ai-
kaan konkreettisen sopimuksen erilaisista suosituksista, jotka ovat toimineet ohjeena kansallisia
rikoslakeja uudistettaessa (Convention on Cybercrime). Suomen rikoslain 38 luku muutettiin yleis-
sopimusta vastaavaksi vuonna 2007, ja tarkeimpin& uudistuksina voidaan pitaa tietojarjestelmén
hairintaa ja torkeaa tietomurtoa koskevia saannoksia. (Peltomaki & Norppa 2015, 71-72.) Euroo-

pan komissio méaarittelee kyber- ja tietoverkkorikollisuuden rikoksiksi, jotka tehdaan sahkoisia vies-
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tintdverkkoja ja tietojarjestelmid hyddyntden tai jotka kohdistuvat mainittuihin verkkoihin ja jarjestel-
miin. Internetia rikollisuus hyodyntaa jakelukanavana, kommunikaatiovalineena ja rikoksentekovali-
neena. (Lehto 2021, 51.)

Vuonna 2014 tulivat Suomessa voimaan poliisilain (872/2010) ja pakkokeinolain (806/2010) koko-
naisuudistukset. Uudistuksissa pyrittiin ottamaan huomioon myds tekninen kehitys, ja lainsaadan-
ndssa pyrittiin tekniikkaneutraaliin lainsaadantdon, jotta lainsdadantoa ei teknisen kehityksen takia
tarvitse lyhyin véliajoin muuttaa. Saanndsten avulla pyritdan vastaamaan toimintaympariston muu-
toksiin. (Sisaministerio 2017, 40.)

Keskeinen lainsaadantton vaikuttava asiakirja on myds Euroopan unionin verkko- ja tietoturvadi-
rektiivi (2016/1148/EU) eli niin sanottu NIS-direktiivi tietoturvavelvollisuuksista ja hairidraportoin-
nista. Euroopan unionin yleinen tietosuoja-asetus (2016/679/EU, GDPR) méarittelee henkilttietojen
kasittelya Euroopan unionin alueella. Laki sahkdisen viestinnan palvelusta (917/2015) séaatelee
sahkdisen viestinnan palveluiden laatua, tietoturvaa ja viestinnan luottamuksellisuutta. Tietosuoja-

laissa (1050/2018) sdadetaén henkilttietojen kasittelysta.

Tietoturvaloukkauksella (englanniksi security breach) tarkoitetaan oikeudetonta puuttumista tietoon
tai tietojarjestelmiin. Tietoturvaloukkauksia ovat kayttajatunnusten ja salasanojen vaarinkaytto, tie-
tomurto, haittaohjelmatartunta, palvelunestohyokkays ja tietojen varastaminen. (Sanastokeskus
TSK: tietoturvaloukkaus.)

Yleisesti voidaan todeta, etta kyberrikokset ovat erilaisia ja monimuotoisia. Tyypillisesti kyberrikok-
sia tehdaan ulkomailta ja rikollinen on uhrille tuntematon. (CYBERDI 2021, 17.) Kybertoimintaym-
paristdssa tapahtuvat muutokset ovat nopeita ja vaikeasti ennakoitavissa, mika asettaa lainsaata-

miselle haasteita.

Kansalliset kyberrikokset. Rikos on teko tai laiminly6nti, joka on laissa méaaéritelty rangaistavaksi.
Rangaistavuuden edellytyksena on se, etta tekija on syyllistynyt rikokseen tahallaan tai tuottamuk-
sellisesti ja han on ollut rikoksen tekohetkella syyntakeinen. (Peltomaki & Norppa 2015, 34.) Kyber-
rikoksesta ei ole vakiintunutta maaritelmaa, ja maaritelmissa on korostettu teknologiaa tekovéli-
neend, kohteena tai ymparistona. Kyberrikoksesta kaytetdan myos termié tietoverkkorikos. (Sisa-
ministerioé 2017, 10.)

Tietotekniikka on otettu Suomen rikoslainsdadanndssa huomioon kahdella tavalla. Tietotekniikan
vaarinkaytosten ollessa samantyyppisia kuin perinteisten rikosten, tarkastellaan néaita koskevia
saannoksia. Kun tietotekniikka on tuonut mukanaan uudenlaista kayttaytymista, on uusia tietotek-

niikkaan liittyvia tunnusmerkistoja saadetty. Hajanaisia saanndksia on myos tekijanoikeuslaissa,
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aluevalvontalaissa, valmiuslaissa, puolustuslaissa ja puolustusvoimista annetussa laissa seké vies-
tintamarkkinalaissa ja sahkoisen viestinnan tietosuojalaissa. Suomen rikoslaissa rangaistaviksi
saadetyt teot on jaoteltu siten, etté katsotaan, kohdistuvatko ne tietotekniikkaan vai hyddynne-
taanko rikosta tehtaessa tietotekniikkaa. Padsaantbna voidaan pitaa sita, ettd mika on kiellettya tie-
toverkkojen ulkopuolella, on kiellettya myds tietoverkoissa. (Peltoméki & Norppa 2015, 77-80.) Ky-
berrikokset ovatkin siten perinteisesti jaettu tietoverkkorikosymparistoon kohdistuviin rikoksiin el
niin sanottuihin puhtaisiin tietoverkkorikoksiin ja tietoverkkoymparistéa hyvéaksikayttaen tehtyihin
rikoksiin. Rikosten kohdistuessa kyberympéristdon on kyse sellaisista rikosten tekomuodoista, joita
esiintyy ainoastaan tietoverkoissa tai tietojarjestelmissa ja joissa rikos kohdistuu tietoverkkoon, tie-

tojarjestelmaan tai siind olevaan dataan. (Sisaministerid 2017, 10.)

Tietoverkkoymparistdihin kohdistuvassa tietoverkkosidonnaisessa rikollisuudessa (englanniksi cy-
ber-dependent crime) ja sitd hyvaksikayttavassa tietoverkkoavusteisessa rikollisuudessa (englan-
niksi cyber-enabled crime) on erityista se, etté yksittainen tekija kykenee teknologiaa hyddynta-
malla tekoihin, jotka voivat vaikuttaa useisiin eri valtioihin ja miljooniin ihmisiin. (Tietoverkkorikolli-
suus poliisin silmin 2020-2021, luettu 17.10.2021.)

Seuraavissa osioissa tarkastellaan Suomen lainsaadantda kyberrikollisuuden ndkékulmasta. Niin
sanotut kyberrikokset maaritellaan rikoslain 38 luvussa "Tieto- ja viestintarikoksista”. Luvussa 36
kasitellaan petosrikoksia ja luvussa 37 maksuvalinepetoksia. Rikokset jaetaan tietoverkkoihin tai
tietojarjestelmiin kohdistuviin rikoksiin ja digitaalista toimintaymparistéa hyodyntaen tehtaviin rikok-

siin.

Tietoverkkoihin tai tietojarjestelmiin kohdistuvat rikokset. Tietotekniikkarikoksen voidaan kat-
soa olevan tietoteknisessa ymparistdssa tapahtuva rikos, jonka rikoksen tekovalineena tai teon
kohteena on tieto- tai tiedonsiirtojarjestelma laitteineen. Maaritelmilla viitataan tietokoneisiin, da-

taan ja informaatioon sekd myos tietoverkkomaailmaan. (Jounio 2011, 11.)

Kyberrikosten voidaan katsoa olevan maaritelty Suomen rikoslain 38 luvussa. Luku kasittelee tieto-
ja viestintarikoksia. Luvun mukaan rikoksiksi on maaritelty salassapitorikos (RL 38:1), viestin-
tasalaisuuden loukkaus (RL 38:3), tietoliikenteen hairinta (RL 38:5), tietojarjestelmén héairinta (RL
38:7a), tietomurrot (RL 38:8), suojauksen purkujarjestelmarikos (RL 38:8b), tietosuojarikos (RL
38:9) ja identiteettivarkaus (RL 38:9a). Tietotekniikkaan kohdistuvissa rikoksissa uhreina ovat usein
yritykset, organisaatiot ja valtiot silloin, kun aiheutetaan haittaa tietojarjestelmille tai ohjelmille. Yksi-
tyishenkilot voivat myos olla tietotekniikkarikosten uhreja esimerkiksi silloin, kun sdhkopostiin lahe-

tetdan haittaohjelmia. (Rikoksentorjunta: Kyberrikokset, luettu 5.10.2021.)
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Identiteettivarkaudessa voidaan anastaa ja kayttaa henkilotietoja vaarin ja henkilékohtaisia tietoja
voidaan myyda verkossa eteenpain. Myods salasanat, fyysiset osoitteet, pankkitilinumerot ja sosiaa-
liturvatunnukset leviavat jatkuvasti pimeédssa verkossa. Rikolliset voivat muun muassa vahingoittaa
luottotietoja, tehda talousrikoksia ja murtaa muita verkkotileja. (Mitéa syva ja pimeéa verkko ovat? Lu-
ettu 16.10.2021.) Muita tyypillisia tietoverkkoihin tai tietojarjestelmiin kohdistuvia rikoksen tekomuo-
toja tai ilmi6ita ovat haittaohjelmat, tietojarjestelmahyokkaykset ja vakoilu. Naista enemman seu-

raavissa luvuissa.

Digitaalista toimintaymparisttéa hyédyntaen tehdyt rikokset. Tietoverkkoja hyddyntéen tehtyja
rikoksia ovat muun muassa petos- ja maksuvalinepetos sekd muut rikokset, joissa tietoverkkoa
kaytetaan valineena rikoksen tekemiselle. Vuonna 2019 tilastoitiin 28 653 petosrikosta ja 6296
maksuvdlinepetosta. Petosrikosten maara on lisdéntynyt voimakkaasti 2000-luvulla ja vuonna 2019
viisi prosenttia vaestosta ilmoitti joutuneensa huijatuksi ostaessaan tavaraa tai palvelua. (Helsingin
yliopisto 2020, 6.)

Petosrikoksessa tekija tavoittelee itselleen taloudellista hyoty& uhria erehdyttamalla, ja usein petok-
sen seurauksena on taloudellinen vahinko uhrille. Petosrikos on nykypéaivdnd monimuotoinen, ja
petosten tekeminen on siirtynyt tietoverkkoihin. Esimerkiksi internet ja sahkoposti ovat helpottaneet
rikollisia tavoittamaan suuria ihmismaaria lahes olemattomin kustannuksin. (Poliisi: petosrikokset,
luettu 5.10.2021.)

Maksuvalinepetoksesta tuomitaan se, joka hankkii itselleen tai toiselle oikeudetonta taloudellista
hyotya kayttdaen maksuvalinettd ilman sen laillisen haltijan lupaa, ylittaa lupaan perustuvan oikeu-
tensa tai muuten ilman laillista oikeutta kayttaa vaaraa tai vaarennettya maksuvalinetta tai maksu-
valineeseen liittyvaa dataa syoéttamalla, muuttamalla, tuhoamalla, vahingoittamalla, siirtamalla tai
poistamalla taikka tietojarjestelman toimintaan muuten puuttumalla saa aikaa rahan tai rahan arvon
siirron lopputuloksen vaaristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa (RL 37:8). Mak-
suvdlinepetoksella tarkoitetaan pankki-, maksu- tai luottokortin tai naihin rinnastettavan maksuvali-
neen kayttda ilman laillista oikeutta tai sen muunlaista vaarinkaytttéa. Maksuvélinepetoksesta voi-

daan rangaista myds sovitun enimmaisluottorajan tai tilin katteen ylittamisesta.

Tietoverkkoja hyddyntavia rikoksia voivat olla rikokset, joissa tietoverkkoa kaytetaén valineena ri-
koksen tekemiselle, kuten esimerkiksi rahanpesu ja piratismi (Jounio 2011, 11). Rikoksen taytta-
essa tietotekniikkarikoksen tunnusmerkit on kyseessa tieto- ja viestintarikos, vaikka se nimikkeel-
tédén voi viitata muuhun. Tieto- ja viestintarikoksia voivat olla luvaton kaytto (RL 28:7-9), yrityssalai-
suuden rikkominen ja yrityssalaisuuden vaarinkaytté (RL 30:4-6), vaarennds (RL 33:1-3) ja vahin-
gonteko (RL 35:1 2—-3 mom.) sek& vaaran aiheuttaminen tietojenkasittelylle (RL 34:9a) ja tietoverk-

kovéalineen hallussapito (RL 34:9b). (Jounio 2011, 60.) Erityisesti omaisuusrikokset, kiristys (RL
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31:3), tietojenkalastelu, nettihairinta ja kiusaaminen seké erilaiset kunnianloukkausrikokset (RL
24:9) ja kiihottaminen kansanryhmaa vastaan (RL 11:10) voivat olla tietokoneavusteisia rikoksia.
Poliittista ja uskonnollista aktivismia on entista enemman kybermaailmassa, ja muun muassa sosi-

aalisesta mediasta on tullut mielipide- ja asennevaikuttamisen foorumi.

Kyberrikosten tunnusmerkistdista voidaan havaita, etta tietojarjestelmiin kohdistuvia rikoksia voi-

daan toteuttaa useilla eri tavoilla (Pajunen 2020, 65).
3.3 Keskeiset toimijat ja kyberturvallisuusstrategia

Tassa alaluvussa on tarkoitus avata keskeisia kybertoimijoita Suomessa. Kybertoiminnan ymparilla
toimii useita eri viranomaisia, joille kaikille on maaritelty omat tehtéavansa ja vastuualueensa. Kyber-
rikollisuuden osalta keskeinen toimija on poliisi, jonka tehtéaviin kuuluu rikosten selvittaminen, syyte-
harkintaan saattaminen, ennalta estaminen ja paljastaminen. Vihjetietoa kyberrikoksista voi myos
l[&hettda poliisille, esimerkiksi epailyttavastd materiaalista verkossa voi ilmoittaa poliisin Nettivinkin
kautta (CYBERDI 2021, 36).

Keskusrikospoliisin (KRP) yhteydessa toimivassa kyberrikostorjuntakeskuksessa ja paikallispolii-
sissa tutkitaan kyberrikoksia. Kyberrikostorjuntakeskuksessa keskitytdan vakavien, kansainvalisten
tai paljon erityisresursseja vaativien rikosten tutkintaan. (CYBERDI 2021, 36.)

Seuraavaksi esitelladn taman opinnaytetyon nakokulmasta keskeiset kyberrikollisuuden toimijat, ja

tarkastellaan Suomen kyberturvallisuusstrategiaa.

Keskusrikospoliisin kyberrikostorjuntakeskus. Keskusrikospoliisin (KRP) tehtavana on torjua ja
tutkia kansainvalista, jarjestaytynyttd, ammattimaista ja muuta vakavaa rikollisuutta, tuottaa asian-
tuntijapalveluita, kehittaa rikostorjuntaa ja rikostutkintamenetelmia (Laki poliisihallinnosta
14.2.1992/110, 9 8). KRP:ssa toimii kyberrikostorjuntaan keskittynyt kyberrikos(torjunta)keskus,
jonka tehtaviin kuuluvat vakavimpien tietoverkkorikosten tutkinta, rikosperusteinen internet- ja verk-
kotiedustelu, erityisosaamista vaativa tietotekninen tutkinta, tietoverkkorikollisuuden yllapito seka

esitutkintaan liittyvat asiantuntijapalvelut poliisille ja muille viranomaisille. (Jamsén 2019, 3.)

Kyberrikostorjuntakeskus perustettiin vuonna 2015, ja sen perustamisella pyrittiin varmistamaan
tietoverkkorikosten torjuntakyky ja poliisihallinnon toimintakyky kybertoimintaympéristossa tapahtu-
vissa vaativissa poliisitoiminnallisissa tilanteissa seka torkeiden rikosten estdmisessa, paljastami-
sessa ja selvittdmisessa. Keskuksen tehtaviin kuuluu kaksi toisistaan poikkeavaa tehtavakokonai-
suutta. Ensinndkin keskus vastaa tietoverkkorikostorjunnasta, esimerkiksi palvelunestohydkkayk-
sista ja muista vakavista ja kansainvalisista tietojarjestelmiin kohdistuvista rikoksista. Toiseksi mui-

den poliisiyksikdiden kanssa kyberrikostorjuntakeskus tekee yhteisty6ta tietoverkoissa tapahtuvan
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lasten seksuaalisen hyvaksikayton ja maksukorttirikollisuuden torjunnassa. Tehtdvaalueet ovat sa-
mat, joista Europolin European Cyber Crime Center vastaa. Kyberrikostorjuntakeskuksen tehtaviin
kuuluu myds tarjota poliisihallinnolle kybertoimintaympariston palveluja, kuten tehtavia, jotka sisal-
tyvat tietoverkkoihin ja tietoteknisiin laitteisiin. Edell& mainituista keskeisimpia tehtavia ovat digitaa-
liforensiikka ja tietoverkkoihin liittyva tiedon hankinta. Digitaaliforensiikalla tarkoitetaan digitaalisen

todistusaineiston kasittelya ja analysointia. (Sisaministerié 2017, 26.)

Kyberrikostorjunta tekee yhteistyéta Viestintaviraston Kyberturvallisuuskeskuksen kanssa ja seuraa
tietoverkoissa tapahtuvaa rikollisuutta seka tiedottaa aktiivisesti seurantaan liittyvista ajankohtai-
sista uhkista. Edella mainittuihin tehtaviin osallistuu koko poliisi. Kybertorjuntakeskuksen tehtavana
luoda tilannekuvaa ajankohtaisesta kyberrikollisuudesta. Tilannekuva perustuu muun muassa ri-
kosilmoituksiin, kyberalan kansainvéliseen raportointiin, yhteisty6hén Europolin ja Interpolin
kanssa. (VNST 2018, 50.)

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus. Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan toteutumista sah-
koisessa viestinnassa seka yllapitaa kansallisen kyberturvallisuuden tilannekuvaa. Keskuksen toi-
minta edistaa ja varmistaa tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvallisuutta, ja kes-
kus toimii julkisesti sdannellyn satelliittipalvelun vastuuviranomaisena. (Laki Liikenne- ja viestintavi-
rastosta 935/2018, 3 8.) Liikenne- ja viestintaministerion voidaan sanoa koordinoivan kyberturvalli-
suutta Suomessa. Kyberturvallisuuskeskuksen tehtavana on myds viestia tietoturvallisuusuhkista
seka auttaa tietoturvaloukkauksen selvittdmisessa, tutkimisessa ja toimenpiteiden koordinoinnissa
(CYBERDI 2021, 36).

Kyberturvallisuuskeskuksen tarkoitus on palvella viranomaisia, elinkeinoelamaa ja muita toimijoita
kyberturvallisuuden yllapitamiseksi ja kehittamiseksi. Kyberturvallisuuskeskus on tarkea yhteisty6-
kumppani poliisille tietoverkkorikosten ja kybertilannekuvan yllapitamisessa. (Sisaministerio 2017,
27.) Kyberturvallisuuskeskus julkaisee ohjeita ja kaytanteita organisaatioille kyberturvallisuuden ar-
vioimiseksi ja kehittamiseksi seka kyberturvallisuusuhkilta suojautumiseksi. Keskus vastaanottaa

my0s ilmoituksia kyberturvallisuusuhkista seké varautuu uhkiin ennakolta. (CYBERDI 2021, 36.)

Suomen hallitus antoi syyskuun lopussa 2021 eduskunnalle lakiesityksen, jolla Kyberturvallisuus-

keskus nimettéisiin Suomen kansalliseksi kyberturvallisuuden koordinointikeskukseksi EU:n laajui-
seen koordinointikeskusten verkostoon. Tavoitteena on syventaa julkisen sektorin, yksityisen sek-
torin ja tutkimusmaailman valista yhteistyota kyberturvallisuuden alalla. (Valtioneuvosto 30.9.2021,
luettu 12.10.2021.)

Puolustusvoimien johtamisjarjestelmakeskus. Puolustusvoimien johtamisjarjestelmakeskuksen

(PVJJK) tehtaviin kuulu puolustusvoimien tietoteknisten palveluiden jarjestaminen, yllapitaminen ja
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kyberpuolustus. Keskukseen kuuluu kyberosasto, joka yllapitdd puolustusvoimien kyberturvallisuu-
den tilannekuvaa, suojaa puolustusvoimien tietoverkkoja ja -palveluita seka kehittda kyberpuolus-
tusta. (Turvallisuuskomitea 2018, 36.) Puolustusvoimat vastaa Suomen sotilaallisesta kyberpuolus-
tuksesta osana kansallista kyberturvallisuutta. Puolustusjarjestelman kybertilannekuvan parantami-
nen seka kyberuhkien estdminen ja torjuminen edellyttavat tiedonvaihdon, toimivaltuuksien ja kan-
sallisten yhteistydrakenteiden kehittdmista viranomaisten valilla. (Valtioneuvoston puolustusselon-
teko 2021, 25.)

Suojelupoliisi. Suojelupoliisin tehtdvana on hankkia tietoa kansallisen turvallisuuden suojaa-
miseksi seka havaita, estaa ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata
valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai ulkoista turvallisuutta. Suojelupoliisin on
my0s yllapidettava ja kehitettava yleista valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan
havaitsemiseksi ja estamiseksi. (Laki poliisin hallinnosta, 10 8§.) Suojelupoliisin tehtéviin siis kuulu-
vat kaikkein vakavimpien kansallisen turvallisuuden uhkien, kuten valtiollisen vakoilun ja terroris-
min, ennalta-ehkaisy ja torjunta (CYBERDI 2021, 36) seka laittoman tiedustelutoiminnan ja valtion
turvallisuutta vaarantavien aariliikkeiden toiminnan estdminen. Suojelupoliisi tutkii mygs tietover-
koissa tapahtuneita vakoilurikoksia ja tekee ennalta estavaa turvallisuustyota kyberuhkien torjun-
nassa lisaéamalla uhkia koskevaa tietoisuutta viranomaisissa ja yksityisen sektorin organisaatioissa.
Haittaohjelmahyokkayksia suojelupoliisi selvittda yhteistydssa muiden viranomaisten ja tarvittaessa

yksityisen sektorin kanssa. (Sisaministerio 2017, 26.)

Poliisiammattikorkeakoulu. Poliisiammattikorkeakoulu vastaa poliisialaan liittyvasta tutkinto- ja
taydennyskoulutuksesta seka tutkimus- ja kehitystoiminnasta (Sisaministerié 2017, 26). Poliisiam-
mattikorkeakoulu osallistui esimerkiksi CYBERDI-hankkeeseen, jossa yhteistydssd muun muassa

Jyvaskylan ammattikorkeakoulun kanssa kehitettiin opas yrityksille kyberrikostutkinnan kulusta.

Europol. Europol eli Euroopan unionin lainvalvontayhteistyévirasto, jonka tehtadvana on parantaa
Euroopan turvallisuutta ja avustaa lainvalvontaviranomaisia EU-maissa. Europol on lainvalvonta-
operaatioiden toteutuksen tukija, lainvalvontaviranomaisten tietojenvaihtokeskus rikosasioissa ja
lainvalvonnan asiantuntijakeskus. Europol myos laatii tasaisin aikavalein pitkan aikavalin selvityksia
rikollisuudesta ja terrorismista kansallisia viranomaisia varten. (Euroopan unioni: Europol, luettu
2.10.2021.)

Europol on lainvalvonnasta vastaava Euroopan unionin erillisvirasto, jonka tehtavéana on tukea
EU:n jasenvaltioita kaikentyyppisen kansainvélisen rikollisuuden ehkaisemisessa ja torjunnassa
seka tukea lainvalvontaviranomaisia vaihtamalla ja analysoimalla rikostiedustelutietoja. (Europol

katsaus 2011, 7.) Europol julkaisee vuosittain esimerkiksi vakavan ja jarjestaytyneen rikollisuuden
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uhka-arvion SOCTAnN (EU Serious and Organised Crime Threat Assesment) seké internetia hyo-
dyntavaa jarjestaytynytta rikollisuutta koskevan uhka-arvion IOCTAnN (Internet Organised Crime
Treat Assesment) (Europol 2011, 16 ja 48).

Europolin kyberrikollisuuskeskus, European Cyber Crime Center (EC3), on poliisin kannalta keskei-
nen toimija. Se perustettiin Alankomaihin, ja Suomen poliisi lahetti sinne kansallisen asiantuntijan.
Suomi osallistuu aktiivisesti ja tdysimaaraisesti yhteistydhon Europolin kanssa sen mandaatin ja
yhteistydmahdollisuuksien puitteissa. EC3 tekee myds tiivista yhteisty6ta Joint Cybercrime Action
Task Forcen (J-CAT) kanssa, jossa toimii eri maiden yhdyshenkil6ita myds Euroopan ulkopuolelta.
(Sisaministerio 2017, 28.)

Kansainvaliset toimijat. Suomalaiset kybertoimijat tekevat myds yhteistyota kansainvélisten toimi-
joiden kanssa. Kyberrikollisuus on usein kansainvalistd, mista syysté viranomaisten on tehtava
kansainvalista yhteisty6ta rikollisuuden paljastamiseksi, torjumiseksi ja tutkimiseksi. Voidaan sa-
noa, etta kansainvalisista foorumeista merkittavimpi& ovat Pohjoismaat, Euroopan unioni, YK (Yh-
distyneet kansakunnat), Euroopan turvallisuus- ja yhteisty6jarjesto (Etyj), Eurooppa-neuvosto, Ta-
loudellisen yhteistytn ja kehityksen jarjestd (OECD) ja NATO. Naissa kasitellaan kybertoimintaym-
paristoon liittyvia kysymyksia. Suomelle keskeisimpié toimijoita ovat EU ja NATO, joiden kanssa
vaihdetaan muun muassa tilannetietoa ja kehitetddn kyberpuolustusta. Pohjoismaisella yhteistyo6lla
pyritaan edistaméaén kyberturvallisuutta, ja Eurooppa-neuvoston tietoverkkorikollisuutta koskeva
yleissopimus on kaiken kyberrikollisuuden torjunnan kehittdmisen perusta. Etyjin kanssa on pyritty
kehittamaan luottamusta lisdavia toimia kyberkonfliktien edistdmiseksi avoimuudella, yhteistyélla ja
vakaudella. OECD:n kanssa pyritaan kehittamaan tai harmonisoimaan jdsenmaiden politiikkaa eri

talous- ja yhteiskuntaeldmén sektoreilla. (Turvallisuuskomitea 2021, 29-30.)

Yksityiset toimijat. Yksityisilla toimijoilla on viranomaisten ohella merkittava rooli kyberrikollisuu-
den torjunnassa. Useat organisaatiot ovat ulkoistaneet tietoturvansa rakentamisen, laitekannan ja
yllapidon kaupallisille palveluntarjoajille. Organisaatiot ostavat tarvitsemansa palvelut, kuten sahko-
postijarjestelman, tallennus- ja tyétilat, sisdiset ja ulkoiset verkkosivut seka kayttamansa sovelluk-
set, yksityisiltd palveluntarjoajilta. (CYBERDI 2021, 37.)

Organisaatioiden tasolla yhteisty6 toimii finanssisektorin kanssa, mutta kehitettavaa on poliisin ja
elinkeinoelaman tietoverkkorikollisuuden torjumisessa, yhteistydssa ja tiedonvaihdossa. On ole-
massa useita tietoturva-alan yrityksi&, kuten SOC-toimijoita (Security operation center), joihin voi
olla yhteydessa esimerkiksi poikkeamahallintatilanteissa. Nailla tietoturva-alan yrityksilla on erittain
hyva tilannekuva suomalaisiin yrityksiin kohdistuvista uhkista. (Sisaministerio 2017, 27.) Palvelun-
tarjoajilta voi myos hankkia esimerkiksi tietoturvaratkaisuja, jarjestelmien haavoittuvuuksien kartoit-

tamista, haittaohjelma-analyysia, kybertoimintaymparistdjen auditointia seka tietoturvapoikkeamien
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reaaliaikaista havaitsemista ja ratkaisua. Suomessa on myos vapaaehtoistoimijoita, jotka auttavat

organisaatioita myos akuuteissa tietoturvaloukkauksissa. (CYBERDI 2021, 37.)

Kyberturvallisuusstrategia. Kyberuhkiin ja -rikollisuuteen pyritdaan vastaamaan mahdollisimman
tehokkaasti. Valtiovallan keskeisimpia tehtavia on huolehtia yhteiskunnan turvallisuudesta, ja siita,
ettd yhteiskunnan elintarkeét toiminnot pystytdan turvaamaan kaikissa tilanteissa. Suomen kyber-
turvallisuusstrategiassa 2013 kuvataan kyberturvallisuuden visio, toimintamalli ja strategiset linjauk-
set. (Turvallisuuskomitea 2013, 1-2.) Vuoden 2019 kyberturvallisuusstrategiassa asetetaan keskei-
simmat kansalliset tavoitteet kybertoimintaympariston kehittamiseksi ja siihen liittyvien elintarkeiden
toimintojen turvaamiseksi. Vuoden 2019 strategia nojautuu vuoden 2013 yleisiin periaatteisiin. (Tur-

vallisuuskomitea 2019, 4.)

Suomen kansallisen kyberturvallisuusstrategian kolme strategista linjausta ovat kansainvalinen yh-
teistyd, kyberturvallisuuden johtamisen, suunnittelun ja varautumisen parempi koordinaatio seka
kyberturvallisuuden osaamisen kehittaminen (Turvallisuuskomitea 2019, 5-9). Viranomaisten va-
lista yhteistytta on kehitettédva kyberpuolustuksen, strategisen viestinnan ja informaatiopuolustuk-
sen alalla, ja kansainvalinen yhteistyd on keskeistd Suomen kyberturvallisuudelle ja kyberpuolus-
tukselle. (Valtioneuvoston puolustusselonteko 2021, 8 ja 26.)

Vuoden 2013 strategian tavoitteena oli vastata kyberuhkiin, vahvistaa yhteiskunnan kokonaisturval-
lisuutta ja varmistaa kybertoimintaympariston toimivuus kaikissa olosuhteissa (Turvallisuuskomitea
2013, 2, 7 ja 22). Vuoden 2013 strategiassa esitetddn kymmenen tavoitetta, joita toteuttamalla
Suomi kykenee kansallisesti hallitsemaan kybertoimintaympadristtn tahallisia ja tahattomia haitta-

vaikutuksia seka vastaamaan kyberuhkiin ja toipumaan niista.

Yksi kansallinen haaste on kyberosaamisen riittmattdmyys, niin asiantuntijatasolla kuin yksittdisen
kayttajan tasolla. Ammatillisen osaamisen edistamiseksi tarvitaan panostuksia tutkintoon johtavaan
koulutukseen sekd muunto- ja tdydennyskoulutukseen kyberturvaosaajien maaran kasvattamiseksi
julkiselle ja yksityiselle sektorille. Lisaksi kansalaisten kyberturvallisuustaitoihin on panostettava ja
esimerkiksi digiturvaviikkoa, kansallista tietoturvapaivaa ja kyberturvallisuuskoulutusta on kehitet-
tava. (Liikenne- ja viestintaministerit 2021, 11-13.) Suomella on oltava riittava osaaminen ja tekni-
nen kyvykkyys huolehtia kyberturvallisuudesta, ja niité on jatkuvasti yll&pidettava. Lisaksi lainsaa-

dannosta ja sen ajankohtaisuudesta on pidettava huolta.

Kyberturvallisuuden kehittamisohjelman (Liikenne- ja viestintaministerio 2021, 18) mukaan Suo-
messa kaynnistetddn selvitystyd, jossa arvioidaan viranomaisten toimintaedellytykset kansallisen
kyberturvallisuuden varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa seka

nopeasti kehittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa, ottaen huomioon
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kansallisen ja kansainvalisen uhkaymparistén jatkuvan kehittymisen. (Liikkenne- ja viestintdministe-
ri6 2021, 18.)

3.4 Keskeinen tekijapiiri ja motiivi

Kyberrikollisuuden voidaan katsoa olevan erityistéd sen ominaispiirteiden takia. Kyberrikollisuudessa
yksi tekija voi saada valtavaa tuhoa tai hairi6ta aikaiseksi. Voidaan sanoa, etta yksi tai muutama
tekija voi vahaisilla resursseilla vaikeuttaa miljoonien inmisten tai lukuisten valtioiden toimintaa sa-
manaikaisesti. Fyysisessa maailmassa vastaavanlainen toiminta saattaisi olla haastavampaa. Yk-
sittdinen rikollinen voi hyokata kybermaailmassa lukuisia kertoja l6ytaakseen esimerkiksi aukon yri-
tyksen tietoturvasta tai vahingoittaakseen valtion kriittista infrastruktuuria. Kyberrikollisuudessa voi-
daan myo6s hyodyntaa aikaa esimerkiksi ajoittamalla hyokkaykset. Kyberrikollisuudessa niin sano-
tulla perinteisella tapahtumapaikalla ei ole merkityst&, koska rikos voidaan tehda pitkienkin etai-
syyksien paasta. Edella mainitut ominaispiirteet asettavat omat haasteensa rikostutkinnalle ja rikol-

lisen identifioinnille.

Yleisesti voidaan sanoa, ettd kyberrikokset kohdistuvat tavallisiin kansalaisiin, yhteisoihin, yrityksiin
ja julkishallintoon. Taten rikoksen uhri voi olla luonnollinen henkil6 tai oikeushenkild kuten fyysi-
sissa rikoksissa. Tietotekniikkarikosten uhreiksi joutuvat todennakdisemmin ne, jotka kayttavat in-
ternetida eniten ja monipuolisimmin. Riskitekijoiksi voidaan katsoa ika ja sukupuoli, kun vaikutetaan
tapaan, miten internetia kaytetddn (Pajunen 2020, 25 ja 33).

Kyberrikollisuus on monimutkaista johtuen useista eri syista. Syita voivat olla erilaiset tekijat, motii-
vit, kohteet ja lainkayttdalueet. Kompleksisuus vaikeuttaa tietojen keraamista ja tuloksien vertailua,
koska esimerkiksi havaintojen rekisterdinnin laatu saattaa olla erilaista. (IOCTA 2020, 10.) Myds
uhrin kokemuksella on vaikutusta ilmoitusaktiivisuuteen. Uhri voi tuntea hapeaa ja jattaa tasta
syysta ilmoittamatta rikoksesta (Viestintavirasto 2016, 10). Edella mainitut syyt asettavat haasteet

tasmallisen tiedon hankinnalle ja kyberrikollisuuden mittaamiselle.

Kyberrikollisia voivat olla tavalliset kuluttajat, ammattirikolliset, aktivistit ja valtioiden edustajat (Pel-
tomaki & Norppa 2015, 55). Kyberrikollisesta voidaan kayttaa useita eri nimityksia, kuten tietotek-
niikkarikollinen tai hakkeri. Kyberrikollisuuden taustalla voi myds olla valtiollinen toiminta, sodan-
kaynti, terrorismi tai ilkivalta. Henkild voi myds tietamattomyyttaén tai vahingossa syyllistya lainvas-

taiseen tekoon, mutta ammattirikollisuus vaatii ammattitaitoa ja -osaamista seka koulutusta.

Esimerkiksi datavahingonteko- ja tietomurtorikokset ovat sellaisia rikoksia, joiden toteuttaminen ei
pakosti vaadi erityista tietoteknistéd osaamista, mutta tietojarjestelman hairinta, térkea tietojarjestel-
man hairinta ja térkea tietomurto lahtdkohtaisesti velvoittavat tekijalta jonkinasteista erityista tieto-

teknista taitoa. (Pajunen 2020, 71.)
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Tietoverkkorikollisuus on yha enemman kansainvalistd, jarjestaytynytta rikollisuutta tai valtiojoh-
toista toimintaa. Suuri osa tietoverkkorikollisuudesta on entista ammattimaisempaa ja joissakin
maailman alueilla verkkorikollisuus saattaa olla monen ihmisen paaelinkeino. Ammattimaisilla ja
jarjestaytyneilla kyberrikollisilla on kyky ja mahdollisuus kehittaa rikoksentekomenetelmia kaikkialla
maailmassa. (Jamsén 2020, luettu 5.10.2021.) Kyberrikolliset valitsevat usein uhrinsa hy6ty-kus-
tannusanalyysin perusteella, jolloin omat resurssit minimoidaan ja saadut tulot maksimoidaan. Ky-
berrikolliset hyddyntavat erilaisia foorumeja ja muun muassa myyvét toimintaansa palveluna.
(Maanpuolustuskorkeakoulu 2019, 32.) Seuraavaksi tarkastelleen timéan opinnaytetytn nakokul-

masta keskeisia aiheuttajia ja motiiveja.

Kybervandaalit. Kybervandalismilla tarkoitetaan hakkerin tai hakkeriryhméan tekemaa ilkivaltaa,
jolla tekija pyrkii aiheuttamaan vahinkoa tai hankkimaan mainetta. Hakkerilla tarkoitetaan henkil6a,
joka tunkeutuu tai vaikuttaa tietoverkkoon, tietojarjestelméaén tai niiden sisaltdmaan tietoon ja kéayt-
ta& ohjelmaa, palvelua tai muuta resurssia. Hakkerit voidaan jakaa valkohattuhakkereihin (englan-
niksi white hat) ja mustahattuhakkereihin (englanniksi black hat). (Turvallisuuskomitea 2018, 26.)
Hakkerien tarkoitusperien ymmartamiseksi ne jaetaan eri tyyppeihin eli erivarisiin hattuihin.

Valkohattuhakkerin tunkeutuminen saattaa olla luvallista. Esimerkiksi yritys voi palkata hakkerin
etsimaan tietoverkostaan tai -jarjestelmastéaéan tietoturva-aukkoja tai haavoittuvuuksia. (Turvalli-
suuskomitea 2018, 26.) Valkohattuhakkerit kayttavat taitojaan auttaakseen organisaatioita suojau-
tumaan vaarallisilta hakkereilta ja siten parantamaan yrityksen tietoturvaa. Valkohattujen yhtey-
dessa puhutaan usein eettisista hakkereista, jotka voivat olla lapaisytestaajia, jotka keskittyvét eri-
tyisesti jarjestelmien heikkouksien ldytadmiseen ja riskien arviointiin. Valkohatut kayttavat samoja
hakkerointimenetelmia kuin mustahatutkin, mutta valkohatuilla on jarjestelman omistajan lupa ja
sitd kautta prosessi on myds laillinen. Valkohattujen ja mustahattujen suurin ero on motiivi. (Musta-

hattu-, valkohattu- ja harmaahattuhakkerien maaritelma ja selitys, luettu 5.10.2021.)

Mustahattuhakkeri, toisin sanoen vihamielinen hakkeri, saattaa tuhota tietojarjestelmasta tietoja tai
kayttaa jarjestelmaa omiin tarkoituksiinsa (Turvallisuuskomitea 2018, 26). Mustahatut ovat rikollisia,
jotka tunkeutuvat tietokoneverkkoihin hyvaksikayttaakseen niitd. Mustahatut saattavat paastaa
verkkoihin haittaohjelmia, jotka tuhoavat tiedostoja, pitéavat tietokoneita panttivankeina tai varasta-
vat salasanoja, luottokorttinumeroita ja muita henkil6tietoja. Mustahatut havittelevat usein taloudel-
lista hyotya tai kostoa tai haluavat aiheuttaa tuhoa. Johtavat mustahatut ovat yleensé taitavia hak-
kereita, jotka tytskentelevat monimutkaisissa rikollisjarjestoissa. (Mustahattu-, valkohattu- ja har-

maahattuhakkerien maéaritelma ja selitys, luettu 5.10.2021.)

Liséksi on olemassa harmaahattuhakkereita, jotka toimivat valko- ja mustahattujen valimaastossa

ja soveltavat niiden menetelmia. Harmaahattuhakkerit etsivat usein jarjestelmén heikkouksia ilman
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omistajan lupaa tai tietdmysta ja ongelman Idydettyd&n raportoivat niistd omistajalle ja pyytavat
korvausta vian korjaamisesta. Harmaahattujen motiivina voidaan pitaa taitojen nayttamista, julki-
suuden saavuttamista ja arvostuksen tavoittelua. (Mustahattu-, valkohattu- ja harmaahattuhakke-

rien maaritelma ja selitys, luettu 5.10.2021.)

Tutkimustulosten perusteella hakkerit ovat yleisesti teknisesti lahjakkaita, sosiaalisesti syrjaytyneita
nuoria miehid, joiden motiiveina ovat muun muassa uteliaisuus, nayttamisen halu ja maineen kas-
vattaminen. Vain pienelld osalla motiivina raha, ja motiiveihin vaikuttivat hakkerien tietoteknisen

osaamisen taso. (Pajunen 2020, 25 ja 76.)

Kyberaktivisti. Kyberaktivismilla tarkoitetaan yksittaisen henkilon tai ryhman kybertoimintaympa-
ristdssa harjoittamaa tavoitteellista tai aatteellista toimintaa, jolla voidaan tavoitella huomiota tai
muutosta johonkin asiaan. (Turvallisuuskomitea 2018, 25.) Kyberaktivistit voivat kayttdd myos rikol-
lisia keinoja, ja laittoman kyberaktivismin muoto on haktivismi, jolla voidaan tarkoittaa esimerkiksi
yhteiskunnallisia liikkeitd, jotka ottavat haltuunsa ja kayttéonsa tietoverkkojen mahdollisuuksia edis-
tdessaan omia tavoitteitaan (Lehto 2021, 49).

Kybervakoilijat. Kybervakoiluissa hyddynnetaan tietoverkkoja, niihin liitettyja laitteita ja ohjelmis-
toja. Kybervakoilu voi kohdistua valtioihin, kansalaisiin, yrityksiin tai organisaatioihin ja siin& voi-
daan kayttaa hyvaksi esimerkiksi kohdistettuja haittaohjelmahyokkayksia. Kybervakoilu on kansalli-
sen lainsdadannon mukaan lainvastaista toimintaa. (Turvallisuuskomitea 2018, 26.) Kybervakoi-
lussa voidaan hankkia salaisia tietoja, kuten sensitiivisia, yksityisoikeudellisia tai turvaluokiteltuja
tietoja. Tietoja voidaan hankkia poliittisen, sotilaallisen tai taloudellisen edun saavuttamiseksi kayt-
taen laittomia menetelmia internetissa, verkoissa, ohjelmistoissa tai tietokoneissa. (Lehto 2021,
59.)

Suomessa kybertiedustelu ja -vakoilu voi kohdistua teknologian osaamiseen tai vientivalvonnan
alaisiin tuotteisiin. Vuonna 2020 havaittiin intensiivisia valtiollisia kybervakoiluyrityksia, jotka kohdis-
tuivat Suomen ulko- ja turvallisuuspoliittisen paatoksenteon valmisteluun. (SUPO 2020 vuosikirja,

Vakoilun painopiste verkkoon.)

Kyberterroristit ja -sotilaat. Kyberterrorismilla tarkoitetaan terroristista toimintaa, jossa hytkataan
tietojarjestelmien kautta kansalaisia, liike-elaméa, yhteiskunnan elintarkeintéa toimintoja tai kriittista
infrastruktuuria tai muuta kohdetta vastaan (Turvallisuuskomitea 2018, 27). Kyberterroristit kaytta-
vat terroritekojen vélineena kyberymparistod. Terroristit hyddyntavat uusinta teknologiaa esimer-
kiksi propagandan levittdmiseen ja uusien jasenten rekrytointiin. Tulevaisuudessa uhkana voidaan
pitaa kyberkeinojen yhdistamista perinteiseen terrorismiin. Esimerkiksi pommi-iskujen vaikutuksia
voitaisiin pahentaa suuntaamalla samanaikaisesti palvelunestohyokkays terveydenhuollon tai vi-

ranomaisen tietojarjestelmiin. (Maanpuolustuskorkeakoulu 2019, 32—-33.)
27



Valtiolliset toimijat. Kybertoimintaymparistossa vaikuttavat aktiivisesti valtiolliset ja ei-valtiolliset
toimijat (Valtioneuvoston puolustusselonteko 2021, 21). Valtiolliset toimijat voivat hyédyntaa kyber-
toimintaymparistdd osana tiedustelua ja sodankayntia. Valtiollisia toimijoita voivat olla viralliset toi-
mijat ja erilaiset jarjestaytyneet ryhmittymat, joilla on jonkinlainen yhteys virallisiin toimijoihin. Tie-
dustelupalvelut ovat kehittéaneet erilaisia kybertiedustelumenetelmid. Kybervakoilulla pyritdan ke-
raamaan tietojarjestelmista kaytannossa kaikkea tietoa. Alylaitteiden yleistymisen johdosta on ky-
bervakoilulla saatavan tiedon maara lisaantynyt ja laitteet ovat olleet kybervakoilun suosiossa. Ky-
bervakoilumenetelmét ovat muihin menetelmiin verrattuna edullisia, ja riski on pieni. (Maanpuolus-
tuskorkeakoulu 2019, 33.)

Jarjestaytynyt rikollisuus. Suomalainen jarjestaytynyt rikollisuus on paasaéntoisesti kotimaista, ja
poliisien tietojen mukaan jarjestaytyneen rikollisuuden ryhmien maéra on lisdantynyt viimeisten 10
vuoden aikana. Keskusrikospoliisin arvion mukaan Suomessa on noin 90 jarjestaytynytta rikollis-
ryhmaa ja niissa jasenia noin 900—-1000. Nykya&n myos jarjestaytynyt rikollisuus hyddyntaa tieto-
verkkoja rikosten tekemisessa. Tietoverkkoja hyddynnetdén petosrikoksien tekemisessé, rahanpe-
sussa ja lasten seksuaalisessa hyvaksikaytossa. Lisaksi rikosten tekemisissé kaytetddn hyvaksi
haittaohjelmia ja kalasteluhuijauksia. (Sisaministerio: Jarjestaytynyt rikollisuus, luettu 6.10.2021.)

Kyberrikokset ovat usein kansainvalisid, ja verkossa tapahtuvat rikokset ovat useasti kansalliset
rajat ylittavia. Taten rikosten tekijoiden tai kohteiden sijainnilla ja etaisyydella ei ole periaatteessa
merkitysta. (Sisaministerit: kyberrikollisuus, luettu 6.10.2021.) Myds Euroopan kansalaisille, yrityk-
sille ja instituutioille seka Euroopan taloudelle jarjestaytynyt rikollisuus on merkittava uhka. Rikolli-
sen liiketoiminnan aloilla vuonna 2019 rikollisten tulot olivat 139 miljardia euroa. Jarjestaytynytta
rikollisuutta esiintyy kaikissa EU-maissa, ja kyberrikollisuus on yksi yleisimmista rikoksista Euroo-

passa. (Eurooppa neuvosto: Jarjestaytyneen rikollisuuden torjunta EU:ssa, luettu 6.10.2021.)

Teknologian kaytdsta on tullut keskeinen piirre vakavalle ja jarjestaytyneelle rikollisuudelle vuonna
2021. Rikolliset kayttavat yha enemman salattua viestintda keskinaiseen verkostointiinsa seka so-
siaalista mediaa ja pikaviestipalveluita suuremman yleistn tavoittamiseksi ja laittomien tavaroiden
tai vaaran tiedon levittamiseksi. Kyberymparisto ja verkkokaupat tarjoavat rikollisille asiantunte-

musta ja kehittyneitd tytkaluja rikollisen toiminnan mahdollistamiseksi. (SOCTA 2021, 11.)

Euroopan unionin neuvoston mukaan vuosien 2022—-2025 jarjestaytyneen rikollisuuden prioriteet-
teihin lukeutuvat myds kyberhyokkaykset, verkkopetokset ja -huijaukset seka lasten hyvaksikayttt
verkossa. (EMPACT 2021, 6-8.)

Motiivi. Tutkimustulosten perusteella hakkereiden motiivina voivat olla nayttamisen halu, uteliai-

suus, maineen kasvattaminen ja sosiaalisen hyvaksynnan saaminen (Pajunen 2020, 25). Liséksi
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kyberrikollisten motiivina voidaan usein pitaa taloudellisen hyddyn tavoittelua. Kyberrikosten teke-
minen voi olla kustannustehokkaampaa kuin muun rikollisuuden, ja kyberrikollisten kiinnijaamisriski
ja seurausvaikutukset voivat olla matalampia kuin fyysisissa rikoksissa. Tama lisdéa kyberrikollisuu-
den houkuttelevuutta. (Cyberwatch Q1 2020, 10.)

Jarjestaytyneen rikollisuuden lisdksi kyberrikoksia tekevét yksityishenkil6t, joiden motiivina on usein
tietotekniikkaan liittyvien taitojen testaaminen seka riitautuminen kohteena olevan henkiltn tai orga-
nisaation kanssa (Cyberwatch Q1 2021, 10). Kyberrikollisen motiivit voivat myds liittya sosiaalisiin
syihin, seksuaalisuuteen tai jopa sairauteen (Peltomé&ki & Norppa 2015, 55). Joskus vakavakin teko
voi olla ajattelemattoman ja kokeilunhaluisen tekijan aikaansaannos, mutta usein kyse on taloudel-
liseen hy6tyyn tahtaavasta ammattimaisesta tai puoliammattimaisesta rikollisuudesta (CYBERDI
2021, 7).

Eurooppalaisten viranomaisten mukaan vuonna 2018 palvelunestohyokkaysten ensisijaisena motii-
vina oli kiristys. Muita motiiveja olivat ideologisuus ja poliittisuus, mutta kaikissa hyokkayksissa ei
valttamatta ollut ilmeistd motiivia, vaan tarkoituksena oli aiheuttaa pahaa. Yleisimpia kohteita olivat
rahoituslaitokset ja julkinen sektori, kuten poliisi- ja paikallishallinnot. Lisdksi kohteina olivat matka-
toimistot ja verkkopelaamiseen liittyvat palvelut. (IOCTA 2019, 22.) Rikollisen pyrkimyksena saat-
taa myds olla vahingoittamistarkoitus esimerkiksi kilpailevaa yritysté kohtaan, tai han saattaa muu-
toin tavoitella kilpailuetua muihin ndhden. On my6s mahdollista, etta toiminta on valtiollista vakoilua
tai kyse on muusta valtioon kohdistuvasta vaikuttamispyrkimyksesta. Uhri voi myds olla satunnai-
nen kohde, mutta rikolliset etsivét usein verkosta automaattitydkalujen avulla haavoittuvia jarjestel-

mia ja valitsevat |6ydosten joukosta kiinnostavimmat kohteet. (CYBERDI 2021, 7.)

Kuitenkin Euroopassa tietomurroista 73 prosenttia tehdaan taloudellisen hyddyn takia (IOCTA
2017, 28). Palvelunestohytkkayksissa voi taustalla olla uskonnollinen syy (Peltomaki & Norppa
2015, 102) seka haittaohjelmahydkkayksissa voiton tavoitteleminen ja maineen rakentaminen hak-
keriyhteistissa (SOCTA 2021, 41).

Suomessa on havaittu, etta kyberrikollisten joukossa on yhd enemman nuoria ja alaikéisia. Esimer-
kiksi huumausainerikoksiin mukaan lahteneita nuoria on motivoinut nopeat voitot seka ajatus siita,
ettd anonyymeja alustoja kaytettdessa ei voida jaada viranomaisille kiinni. Nuoret eivat valttaméatta
ymmarra kyberrikosten realiteetteja tai tilanteen vakavuutta. Suomen poliisi on vuonna 2021 kayn-

nistanyt tietoverkkorikollisuuden varhaiseen puuttumiseen keskittyvan Cybercrime Exit -hankkeen.

(Ostaisitko huumeita alle 18-vuotiaalta? Luettu 17.10.2021.)
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4 KYBERRIKOLLISUUDEN ILMIOT JA TILANNEKUVA

Suurin osa nykytoiminnoista, yritysten ja yhteiskunnan palveluista seka asioiden hoitamisesta, on
siirtynyt kybermaailmaan. Ihmiset hoitavat entista enemman asioitaan verkossa sen helppouden ja
kaytanndllisyyden takia. Yrityksille palveluiden tuottaminen verkossa on kustannustehokasta ja no-
peaa. Jopa yhteiskunnan kriittiset toiminnot sijaitsevat verkossa. Kyberympariston merkitys on kas-
vanut ja kasvaa edelleen kaikilla osa-alueilla. Digitalisaatio luo mahdollisuuksia, mutta myds lisda
kyberrikollisuutta. Kyberrikollisuudella voidaan aiheuttaa suurta haittaa ja sen vaikutukset voivat
koskettaa useita valtioita ja ihmisid samanaikaisesti. Kyberturvallisuudella tavoitellaan sita, etta ky-
bertoimintaymparistossa voisi toimia suojassa vaaroilta. Kyberturvallisuudella pyritdén hallitsemaan
riskeja ja rikoksia, mutta vaistamatta turvallisuus valilla vaarantuu rikollisen tai muun toiminnan joh-

dosta.

Kyberrikollisuus kasvaa jatkuvasti rikollisuuden kokonaiskentésséa, ja sen maara on kasvanut vuo-
sina 2014—2020 noin 70 prosenttia. Muu rikollisuus globaalisesti on ollut maltillisessa laskusuun-
nassa. Suomessa rekisterditiin vuonna 2019 noin 1300 kyberrikollisuustapausta. Kyberrikollisuus
on tavoittanut jarjestaytyneen rikollisuuden, ja kyberrikoksia kaytetdan usein rikollisorganisaatioi-
den varainhankintaan ja muun toiminnan rahoittamiseen. (Cyberwatch Q1 2021, 10.) Kyberrikoksia
Kirjattiin vuonna 2020 hieman alle 1820 kappaletta. Vuoden 2021 lokakuuhun mennessa tietomur-
toja poliisin tietojarjestelmé&én oli kirjattu 1080, joka oli vain noin 50 vAhemman kuin koko edelta-
vana vuonna. Torkeiden tekomuotojen osuus on ollut kasvussa vuonna 2021. (Tietoverkkorikolli-
suus poliisin silmin 2020-2021, luettu 17.10.2021.) Kyberrikollisuutta itsessdan voidaan pitaa il-
midnd, mutta seuraavaksi kasitellaan kyberrikollisuuden sisalla iimenevia ilmiéita ja kyberrikollisuu-

den tilannekuvan muodostamista.
4.1 llmidt

Kyberrikollisuus on monimuotoista ja vaikeasti ymmarrettavaa. Lahes jokainen kyberympariston
kayttaja on kohdannut kyberrikollisuutta ja sen eri ilmi6itéa, kuten esimerkiksi tietojenkalastelua tai
haittaohjelmia. Aikaisemmin opinnaytetydssa on kasitelty tietoverkkorikoksia, mutta kyberrikollisuu-
dessa on erilaisia muotoja, toteutustapoja, menetelmia ja ilmidita, joita seuraavaksi tarkastellaan

[ahemmin.

Tarkasteluun on otettu muutamia, ehka yleisimpia, kyberrikollisuusilmi6ita. Tarkoitus on myds kasi-
telld sitd, milla tavalla kyberrikollisuus vaikuttaa yksittaisiin kansalaisiin, yrityksiin ja organisaatioihin

ja mita tyypillisia ilmidit& niihin kohdistuu.

Yksittainen kansalainen, yritys ja organisaatio. Kyberrikollisuus ja sen ilmi6t aiheuttavat haittaa

seka organisaatioille, yrityksille etta yksittaisille henkil6ille. Helposti mielletaan, etta kyberrikollisuus
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koskee suuria ja yhteiskunnallisia yrityksid, mutta itse asiassa yksittdisen kansalaisen kyberturvalli-
suustaidot ja -toimet ovat merkittavassa asemassa kyberturvallisuuden nakdkulmasta. Tasta syysta
kansalaisen kybertaitoihin ja pelisaantdihin olisi kiinnitettava erityista huomiota. Kyberrikollisuuden

kohdistuessa yrityksiin ja organisaatioihin voi haitta olla samanlaista kuin yksityishenkil6ihin kohdis-

tuessa, mutta myds erilaisia haittatekijoita ilmaantuu.

Suomessa kyberrikollisuus on varteenotettava riski toimialasta ja koosta riippumatta. Yksittaisten
tekojen vaikutukset yrityksille vaihtelevat tapauksen mukaan vahaisesta kriittiseen. Kyberrikoksen
uhriksi voi joutua mika tahansa organisaatio. (CYBERDI 2021, 3 ja 10.) Kyberrikollisuutta voidaan
kohdistaa yrityksiin ja organisaatioihin, koska ne ovat entista riippuvaisempia digitaalisista palve-
luista ja jarjestelmista. Yrityksid voidaan vahingoittaa monin eri tavoin, ja aiheutetulla vahingolla voi
olla suuria vaikutuksia muun muassa yrityksen toimintaan, maineeseen ja talouteen. Operatiiviseen
toimintaan kyberrikollisuus voi liittya siten, ettd esimerkiksi sahkopostipalvelut tai ohjelmistot kaatu-
vat ja siten yrityksen toiminta hidastuu tai lamaantuu pahimmassa tapauksessa kokonaan. Kyber-
riskit voivat myos kohdistua arkaluontoiseen ja salassa pidettavaan materiaaliin seka oikeudellisiin
seikkoihin. Kyberrikollisen paastessa kasiksi yrityksen arkaluontoisiin ja salassa pidettaviin materi-
aaleihin, voi rikollinen kiristaa materiaalilla yritysta tai jopa levittda tietoa julkisesti. Tama voi mah-
dollisesti heikentda yrityksen mainetta ja luotettavuutta, ja materiaalin leviaminen tai joutuminen
vaariin kasiin voi johtaa kumppaneiden esittamiin vaatimuksiin tai muihin lakiséateisiin vaatimuk-
siin. Pahimmassa tapauksessa kyberrikollinen voi vaarantaa asiakkaan tai tyontekijan turvallisuu-

den, esimerkiksi tunkeutumalla sairaalan laitteisiin tai tuotannon koneisiin.

Kyberrikollinen voi kalastella yritysten ja organisaatioiden tyontekijoilta tietoja, kuten kayttajatun-
nuksia, salasanoja, yhteystietoja tai muita organisaatiolle arvokkaita tietoja. Rikolliset voivat pyrkia
saatujen tietojen pohjalta luomaan valelaskuja tai paljastamaan yrityssalaisuuksia. Valelaskuilla ai-
heutetaan taloudellista haittaa, ja yrityssalaisuuksien paljastaminen voi aiheuttaa yritykselle oikeu-
dellista vahinkoa. My®s erilaisten huijausten takia yritys voi menettaa muita varoja, ja huijauksilla

yritykseen voidaan kohdistaa vakoilua ja yrityksen palvelut voivat pettaa.

Suomessa kyberturvallisuuden osaamiseen on kiinnitetty erityistd huomiota. Kansalaisten on osat-
tava kayttaa digitaalisen tietoyhteiskunnan tuottamia palveluita turvallisesti ja tunnistettava eri lait-
teisiin, tuotteisiin ja palveluihin liittyvat riskit. My6s suomalainen elinkeinoeldma, kyberturvateolli-
suus ja viranomaiset ovat havainneet kyberturvaosaajien riittamattémyyden. Kyberturvaosaamisen
riittavyys on edellytys alan yritysten kasvulle, kansainvalistymiselle ja uusille innovaatioille. (Lii-

kenne- ja viestintdministeri¢ 2021, 11.)
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Yksityisiltéa henkil6ilté voidaan huijata kayttajatunnuksia, salasanoja tai muita arvokkaita tietoja, ku-
ten pankkitunnuksia tai maksukorttitietoja. Seurauksena voi olla omiin laitteisiin kohdistuneet hyok-
kaykset, laitteen lukitsemiset ja taloudelliset menetykset. My6s henkildtietoja voivat rikolliset hyo-
dyntaa omassa rikollisessa toiminnassaan. Esimerkiksi haittaohjelmien avulla voidaan yksittaiselta
kayttajalta vaatia lunnaita laitteen lukitsemisen purkamiseksi. Kyberturvallisuus tulisikin ndhdéa luon-
nollisena osana jokaisen organisaation ja yksildiden yhteiskuntavastuuta (Kyberturvallisuuden ke-
hittdmisohjelma 2021, 8).

Haittaohjelmat ja kiristyshaittaohjelmat. Ohjelma, joka tarkoituksellisesti aiheuttaa koneen kayt-
tajan kannalta ei-toivottuja tapahtumia tietojarjestelmassa tai sen osassa, kutsutaan haittaohjelmaksi
(englanniksi malware). Haittaohjelmia voivat olla esimerkiksi virukset, madot ja troijalaiset. (Sanas-
tokeskus TSK: haittaohjelma.)

Kiristyshaittaohjelmalla (englanniksi ransomware) tarkoitetaan haittaohjelmaa, joka salaa tai mani-
puloi laitteella olevia tietoja ja tavallisesti vaatii kayttgjalta lunnaita salauksen purkamiseksi. Kiristys-
haittaohjelma voi tulla laitteeseen esimerkiksi sdhkopostin liitetiedoston kautta siten, ettéa kun kayttaja
avaa liitetiedoston, haittaohjelma latautuu laitteeseen. Taman jalkeen haittaohjelma voi esimerkiksi
muuntaa joitakin tiedostoja salakirjoitettuun muotoon. llman salauksenpurkuavainta tietoja ei voi
endda avata. Lisaksi ohjelma voi uhata levittda tai paljastaa luottamuksellista tietoa. (Turvallisuusko-
mitea 2018, 32.) Haittaohjelmalla voidaan tietokoneeseen tartuttaa virus, mato tai troijalainen, jolloin
tietojarjestelma tekee ei-toivottuja toimia tietokoneessa, esimerkiksi vakoilee tai lahettaa tietoa tie-

tylle komentopalvelimelle (Sisdministerié 2017, 10).

Haittaohjelmat voivat myos levitd haittaohjelmilla saastutettujen verkkosivustojen tai haavoittuvien
palvelimien kautta. Maailmalla on yleistynyt ilmid, jota kutsutaan nimella Big Game Hunting, missa
rikollinen valitsee kohteikseen erityisen houkuttelevia ja rahakkaita organisaatioita. Hyokkayksessa
rikollinen tunkeutuu organisaation jarjestelmiin ja levittaytyy sen verkkoon ja lopuksi kdynnistaa sa-
latun kiristyshaittaohjelman, joka hidastaa ja haittaa organisaation toimintaa tai lamauttaa sen lahes
kokonaan. Lopuksi organisaatiolta kiristetaan, esimerkiksi rahaa salauksen purkamiseksi. (Traficom
2020, 7.) Kiristyshaittaohjelmat voivat toimia eri tavoin ja erityyppisesti seka nayttaa erilaisilta. Kiris-

tyshaittaohjelmalla voidaan tuhota arvokasta tietoa tai julkaista arkaluonteisia tietoja.

Haittaohjelmia on my6s pimeassa verkossa, ja niité jaetaan usein erilaisissa portaaleissa, ja siten
rikolliset saavat tyokaluja kyberhyokkayksiinsa. Haittaohjelmia voidaan my6s tartuttaa pimeassa ver-
kossa, jossa vallalla ei ole samanlaisia yhteiskuntasopimuksia kuin avoimessa verkossa. Pimeassa
verkossa kayttajat voivat altistua haittaohjelmille, kuten néappailyn tallentimille, botti-verkkohaittaoh-
jelmille ja kiristysohjelmille. Kyberrikollisten hyvéksikéayton estdmiseksi on olemassa haittaohjelmien

torjuntaohjelmia ja virustorjuntaa. (Mita syva ja pimea verkko ovat? Luettu 16.10.2021)
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On myds olemassa Rootkit-haittaohjelma, joka on suunniteltu siten, ettd se antaa kyberrikollisille
kohdelaitteeseen paasyn ja kyvyn hallita sitd. Rootkitit vahingoittavat paasaantdisesti ohjelmistoa ja
kayttojarjestelmaa, mutta voivat myos tartuttaa tietokoneen laitteiston ja laiteohjelmiston. Rootkitin
paastya laittomasti tietokoneeseen voi kyberrikollinen sen avulla varastaa esimerkiksi henkilo- ja
muita tietoja seka asentaa haittaohjelman tai kayttaa tietokonetta osana bottiverkkoa levittadkseen
roskaposteja ja osallistuakseen palvelunestohyokkaykseen. (Mika rootkit on — maaritelma ja selitys,
luettu 5.10.2021.)

Palvelunestohydkkays. DoS (englanniksi Denial of Service) on palvelunestohytkkays, jolla tarkoi-
tetaan mita tahansa keinoa, jolla estetdaan tietojenkasittelypalvelun kaytto siihen oikeutetuilta henki-
I6iltéd. DDos (englanniksi Distributed Denial of Service) eli hajautettu palvelunestohyokkays tarkoit-
taa useasta lahteesta tulevaa verkkoliikennettd, joka ylikuormittaessaan kohteen aiheuttaa palve-
lunestotilan. (Lehto 2021, 39.)

Tietoverkkohyokkayksella pyritaan kuormittamaan ja siten lamaannuttamaan jokin palvelu tai tieto-
jarjestelma. Hyokkayksella voidaan esimerkiksi lamaannuttaa sdhkoposti suurella maaralla sahko-
postiviesteja taikka palvelin tai reititin suurella maaralla palvelupyyntoja. Palvelunestohyokkayksen
tullessa yhdesté IP-osoitteesta voi se olla suhteellisen helppoa havaita ja torjua esimerkiksi palo-
muurin avulla. Tasta syysta palvelunestohytkkays on yleensa hajautettu eli se toteutetaan useista
eri lahteista. (Turvallisuuskomitea 2018, 31.) Hyokkaykset kestavat yleensa niin kauan, kuin niilla
on vaikutusta kohteen toimintaan ja useimmiten ne loppuvat silloin, kun ne saadaan torjuttua ja pal-
velun toiminta saadaan palautettua entiselleen. Palvelunestohytkkayksia tehdaan Suomessa tu-
hansittain joka vuosi. Palveluksenestohydkkaystoiminta on usein kansainvélista ja pitkalti automati-
soitua, ja silla pyritddn saamaan rahaa nopeasti. (Kyberturvallisuus ja yrityksen hallituksen vastuu
2021, 8.)

Palvelunestohyodkkays ei ole murtautumista palveluun eika se vaikuta tietojen luottamuksellisuu-
teen tai eheyteen. Suurin osa palvelunestohydkkayksista tehdéaan jonkin aatteen tai erimielisyyden
vuoksi, ja tallaista toimintaa kutsutaan haktivismiksi. Palvelunestohyokkayksia tehdaan myds kiris-
tamistarkoituksessa. Hajautetun hydkkayksen tekeminen on edullista eika se vaadi tilaajaltaan eri-
tyisia teknisia taitoja. Kiristyshyokkayksilla tavoitellaan taloudellista hyotya. (Viestintaviraston ohje
2016, 3.)

Hakkerointi. Tietoverkkoon tai tietojarjestelmaén voidaan tunkeutua luvatta hakkeroinnin avulla, ja
siten rikollinen voi esimerkiksi tuhota tietojarjestelméssa olevia tietoja tai kayttaa jarjestelmaa omiin
tarkoituksiinsa (Sisaministerio 2017, 10). Erilaisia hakkeroijia ja heidan tarkoitusperidnsé on kasi-

telty tarkemmin opinnaytetydn luvussa 3.4. Yleisesti hakkerointi mielletaan siten, etta rikollinen on
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hakkeroinut jonkin laitteen tai palvelun, ja kayttdja on joutunut esimerkiksi tietovuodon uhriksi. Ri-
kollinen on saattanut tunkeutumalla saada kayttajasta henkilokohtaisia ja yksityisia tietoja, kuten
henkilétietoja ja salasanoja. Rikollinen saattaa kayttaa ja hyédyntaa tietoja eri tavoin, kuten levitta-

malla tietoja pimeassa verkossa muille rikollisille tai kiristamalla kayttajaa eri tavoin.

Hakkerit voivat murtautua tietokoneeseen, laitteeseen tai jarjestelmaan muun muassa kokeilemalla
eri salasanoja ja hyédyntamalla bluetooth-yhteytta tai langatonta WI-Fl-verkkoa. Salasanojen mur-
taminen on ollut kyberrikollisten yksi suosituimpia tapoja paasta sisdan kohteena olevaan tietojar-
jestelmaan, ja tutkimusten mukaan noin puolet tietojarjestelmiin tunkeutumisista on tehty selvitta-

malla jonkun kayttdjan salasana (Cyberwatch 2021 Q1, 3).

Tietojenkalastelu. Tietojenkalastelun (englanniksi phishing) avulla yritetaan vaikuttaa kayttajaan ja
saada henkild antamaan sdhkdpostin tai verkkosivun valityksella luottamuksellista tietoa. Tietojen-
kalastelusta voi olla kyse, kun pyydetaan pankin nimissa séhkodpostitse luottokortin numeroa ja tun-
nuslukua tai kun pyydetéan tietoja sahkopostitse tai tekstiviestitse tekeytymalla tutuksi henkiloksi
tai organisaatioksi. Viesteissa voidaan kayttaa organisaatioiden ulkoasua, esimerkiksi logoa. Rikol-
linen on myds voinut murtaa jonkun toisen kayttajan tilin kokonaan, jolloin viestit voivat tulla suo-

raan tutulta henkilolta. (Pienyritysten kyberturvallisuusopas 228/2020, 4.)

Kohdennettu tietojenkalastelu (englanniksi spear phishing) on kyseessa silloin, kun tiettyyn henki-
|66 tai tietyn organisaation henkildstoon kohdistetaan verkkourkintaa esimerkiksi lahettamalla sah-
koposti, joka nayttaisi tulevan pankilta, tydtoverilta tai esimiehelta. Talldin henkilo ei valttamatta
osaa olla varovainen ja lahettaa luottamuksellista tietoa rikolliselle. (Pienyritysten kyberturvallisuus-
opas 228/2020, 4.)

Tietojenkalastelussa voidaan hyodyntaa kayttdjan manipulointia. Kayttajalle voidaan esimerkiksi

soittaa (englanniksi vishing) ja pyytaa tietoja tekeytymalla kollegaksi tai organisaation edustajaksi.
Tietoja voidaan pyytad myos tekstiviestilla (englanniksi smishing). (Tapoja valttya kayttajan mani-
puloinnilta, 24.9.2021.) Tietoja voidaan kalastella sahkdpostien, puheluiden ja tekstiviestien lisaksi
sosiaalisessa mediassa ja internetsivustoilla. Noin kolmanneksessa kiristyshaittaohjelmien levitta-

mistapauksissa on kaytetty hyvaksi kayttgjilta selville saatuja salasanoja. (Cyberwatch Q1 2021, 3.)

Viime vuosina erityisen yleisté tietojenkalastelu on ollut suomalaisten suosimassa Microsoft Office
365 -ymparistdssa, jossa uhreiksi on joutunut useita satoja organisaatioita. Aiheutettujen vahinko-
jen maara on kasvanut useisiin miljooniin euroihin. (Kyberturvallisuus ja yrityksen hallituksen vas-
tuu 2021, 6.) Tietojenkalastelun voidaan katsoa olevan osa toimitusjohtajahuijauksia (CEO) ja séh-

kopostihuijauksia (BEC). CEO- ja BEC-huijauksista enemman taman opinnaytetydn luvussa 5.5.
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Kybervakoilu. Kybervakoilussa hytdynnetaan tietoverkkoja ja niihin liitettyja laitteita ja ohjelmis-
toja, ja se voi kohdistua valtioihin, yksityisiin kansalaisiin, yrityksiin tai muihin organisaatioihin. Ky-
bervakoilu on kansallisen lainsdadannén mukaan paasaantoisesti lainvastaista toimintaa. (Turvalli-
suuskomitea 2018, 26) Kybervakoilu on pitkakestoista toimintaa, ja silla luodaan edellytyksia erilai-
sille hybridioperaatioille. Kybervakoilun avulla pyritddn tdydentaméaan muita tiedonhankinnan ja va-
koilun keinoja. Kybervakoilua pyritadn tekemaan mahdollisimman salassa, se on usein vaikeasti

havaittavissa ja sen toimijoiden jaljittdminen on vaikeaa. (Cyberwatch 7.7.2021, luettu 16.10.2021.)

Kyberymparistdssa tapahtuu vakoilua ja luvatonta tiedustelutoimintaa. Esimerkiksi vieraan valtion
tiedustelupalvelut voivat yrittdd muun muassa haittaohjelmien avulla murtautua tietojarjestelmiin ja
paasta kasiksi luottamukselliseen ja salaiseen tietoon, jolla voi olla merkitystd naiden omien kan-
sallisten etujen ajamisessa. Oikeudettomassa tiedonhankinnassa voi olla kohteena poliittinen, soti-
laallinen, taloudellinen tai tieteellis-tekninen tieto, ja siksi vakoilulla aiheutetut vahingot voivat olla
Suomen kansalliselle turvallisuudelle korvaamattomia. (Sis&dministerio 2017, 16.) Turvallisuusym-
pariston muutos on vakiinnuttanut hybridivaikuttamisen, jonka keinovalikoimaan katsotaan kuulu-
van muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seké informaatio- ja

kybervaikuttamista. (Valtioneuvoston puolustusselonteko 2021, 17.)
4.2 Tilannekuva

Tilannekuva on tarpeen perusteella valittu, yksittaisista tiedoista koottu esitys tilanteesta tai suori-
tuskyvysta, mika antaa perusteet tilannetietoisuudelle. Vastaavasti tilanneymmarrys on paattajien
ja heita avustavien henkiléiden ymmarrys tapahtuneista asioista, niihin vaikuttaneista olosuhteista,
eri osapuolien tavoitteista ja tapahtumien mahdollisista kehitysvaihtoehdoista, joita kaikkia tarvitaan

paatdsten tekemiseksi tietysta asiasta tai asiakokonaisuudesta. (VNST 2018, 38-39.)

Kyberrikollisuuden tilannekuvaa pyritadn muodostamaan ja yllapitaméaan mahdollisimman laajasti.
Suomessa keskeisia tilannekuvan muodostajia timan opinnaytetydn nakokulmasta ovat Keskusri-
kospoliisin kyberrikostorjuntakeskus ja Traficomin Kyberturvallisuuskeskus. Edella mainittujen vi-
ranomaisten julkaisuja ja ennen kaikkea raportteja, arvioita ja tilannekuvia pyritddn hyddyntamaan
tassa opinnaytetydssa. Kansainvalisia keskeisia tilannekuvia muodostavat Europolin European Cy-

bercrime Centre ja Euroopan unionin neuvosto.

Vuonna 2015 Poliisihallituksen asettamassa poliisin kybertyéryhmassa ja sen alaisissa alatyoryh-
missa arvioitiin tietoverkkorikollisuuden nykytilaa ja sen kehittdmista. Tydssa on pyritty tuottamaan
poliisin kokonaisvaltainen kybersuunnitelma, ja poliisihallitus on jarjestanyt keskustelutilaisuuden
tietoverkkorikollisuuden lainsaadantotarpeista. Tietoverkkorikollisuuden tilannekuvaa koskevassa

selvityksessa kartoitettiin tietoverkkorikollisuuden tilannekuvatydn nykytilaa ja luotiin pohja poliisin
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tietoverkkorikollisuuden tilannekuvaty6n kehittdmiselle. Toteutukseen osallistuivat Poliisiammatti-
korkeakoulu, poliisin kyberrikostorjuntakeskus, Viestintaviraston Kyberturvallisuuskeskus ja Tam-

pereen yliopiston johtamiskorkeakoulu. (Sisdministerié 2017, 30.)

Suomen kyberturvallisuusstrategian tavoitteena on parantaa eri toimijoiden tilannetietoisuutta tar-
joamalla niille ajantasaista, koottua ja analysoitua tietoa haavoittuvuuksista, hairidista ja niiden vai-
kutuksista. Tietojohtoisen poliisitoimintajohtamismallin mukaan paéattksenteko perustuu rikos-
tiedustelutietoon ja analyysitietoon ja oikea ja ajantasainen tilannetietoisuus on edellytys tietojohtoi-
selle poliisitoiminnalle. Poliisin tilannekuvan on oltava osa Kyberturvallisuuskeskuksen kybertilan-
nekuvaa. Kyberrikostorjuntakeskus vastaa tilannekuvan laatimisesta tietoverkkorikollisuuden

osalta. (Sisaministerid 2017, 38.)

Suomessa muut viranomaiset ovat myds laatineet aineistoa kyberturvallisuudesta. Hyddynnetta-
vista aineistosta keskeisimpié kyberrikollisuuden viitekehyksessa ovat Suomen kyberturvallisuus-
strategia 2013 ja 2019, Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017-2020, val-
tioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja Suomen kyberturvallisuuden nykytilasta,
tavoitetilasta ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi kuin myos Tietoverkkorikollisuu-
den tilannekuva 2016 ja Kyberturvallisuuden strateginen johtaminen (2018). Yksityisista toimijoista
erilaisia tilannekuvia ja raportteja muodostavat muun muassa Cyberwatch Finland, F-Secure, Mic-
rosoft ja Kaspersky. TAman opinnaytetyon kannalta keskeisid Euroopan tilannekuvia ja uhka-arvi-

oita laatii Europol.

Tilannekuvien ja raporttien avulla voidaan havaita ja tunnistaa uhkia ja rikollisuutta. On tarkeaa,
ettd kyberuhat kyetdén havaitsemaan ajoissa, ja kyberymparistén muutoksia on seurattava reaa-
liajassa (Valtioneuvoston puolustusselonteko 2021, 33). Viranomaisilla on oltava riittévat toiminta-
edellytykset kyberrikollisuuden torjuntaan, ja siind korostuvat ajantasainen kybertilannekuva ja uh-
katiedustelu, joiden avulla voidaan ehkaista ennakolta havaittuja uhkatekijoita (Cyberwatch Q1
2021, 4).

SOCTA. Europolin laatii vakavaa ja jarjestaytynytta rikollisuutta koskevan uhka-arvion eli SOCTAN
(englanniksi Serious and Organised Crime Threat Assesment, SOCTA) niiden tietojen pohjalta,
joita saadaan jasenvaltioiden lainvalvontaviranomaisilta, Europolin omista tietokannoista, muilta
EU:n virastoilta, kuten Frontexilta, Eurojustilta ja EMCDDA:Ita, EU:n ulkopuolisilta Europolin kump-
panimailta ja yksityisiltd kumppaneilta seka avoimista lahteistd. SOCTA siséaltaa analyysin vakavan
ja jarjestaytyneen rikollisuuden EU:lle aiheuttamista nykyisista ja tulevista uhkista seka suosituksia

rikostorjunnan prioriteeteiksi. (Eurooppa-neuvosto 2018, 3—4.)

SOCTA-arvion prioriteetteja tutkii sisaisen turvallisuuden operatiivisen yhteistyon pysyva komitea

(COSI), joka tarkastelun pohjalta hyvaksyy EU:n rikostorjunnan prioriteetit toimintapoliittista syklia
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varten ottaen huomioon jasenvaltioiden, eri virastojen ja komission esittdmat kommentit seka muut
asiaa koskevat arviot ja toimintalinjaukset. Naiden perusteella laaditaan seuraaville neljalle vuo-

delle strateginen suunnitelma MASP, jonka COSI hyvaksyy. (Eurooppa-neuvosto 2018, 3-4.)

Kyberrikollisuus ja erityisesti tietojarjestelmiin kohdistuneet hytkkaykset, lapsiin kohdistuvat seksu-
aalirikokset ja muihin maksuvalineisiin kuin kateiseen rahaan kohdistuneet rikokset olivat EU:n ri-

kostorjunnan prioriteetteja vuosina 2018—-2021. (Eurooppa-neuvosto 2018, 5.)

IOCTA. Europolin EC3 julkaisee vuosittain IOCTA-tilannekuvaraportin (englanniksi Internet Organi-
sed Crime Threat Assesment, IOCTA). Europolin IOCTA-raportti on strateginen valine, joka koros-
taa dynaamisia ja muuttuvia uhkia tietoverkkorikollisuudessa. Raportin tarkoitus on tarjota arvioin-
teja uusista haasteista ja tietoverkkorikollisuuden alan keskeisesté kehityksestéa. Raportin koonti
tapahtuu yhdessa Euroopan lainvalvontaviranomaisten ja yksityisten toimijoiden kanssa, ja sen tar-
koitus on auttaa jasenvaltioiden toimintojen priorisoinnissa ja kohdentaa resurssit oikealla tavalla
kyberrikollisuuden torjumiseksi. (IOCTA 2020, 4.)

Muut tilannekuvat ja raportit. Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus laa-
tii vuosittain uhkaraportin, joka kantaa nimeé Tietoturvan vuosi, Kyberturvallisuuskeskuksen vuosi-
katsaus. Lisaksi Kyberturvallisuuskeskus laatii ohjeita, oppaita, varoituksia ja ajankohtaisia julkai-
suja hairidisté ja haavoittuvuuksista sekd kuukausittain Kybersaan, joka kertoo edellisen kuukau-
den merkittavista tietoturvapoikkeamista ja -ilmidista. (Kyberturvallisuuskeskus: tilannekuva, luettu
4.10.2021.)

Edella mainittujen tilannekuvaraporttien ja uhka-arvioiden liséksi muodostavat myds F-Secure,
Kaspersky ja Cyberwatch Finland aineistoa. F-Secure laatii muun muassa raportteja ja muuta ai-
neistoa, kuten tiedotteita ja uutisia, ajankohtaisista kyberuhkista ja -hairidistd. Kaspersky laatii ajan-
tasaisia dokumentteja, tutkimuksia, kyberturvallisuusvinkkejd, uhka-analyyseja ja tilastotietoa kybe-
ruhista. Cyberwatch Finland laatii muun muassa osavuosikatsauksia digi- ja kyberturvasta seka ar-

tikkeleita ja uutisia ajankohtaisista kyberasioista.

5 NYKYTILANNE

Kyberrikosten tekeminen on huomattavasti kustannustehokkaampaa ja kiinnijaamisriski, seka seu-
rausvaikutukset ovat usein matalampia kuin fyysisissa rikoksissa, mika lisaa kyberrikollisuuden
houkuttelevuutta (Cyberwatch Q1 2021, 10). Tietoverkkorikoksen esitutkinta k&ynnistyy poliisin

saatua tiedon epadillysta rikoksesta, ja joissain tapauksissa kyse voi olla asianomistajarikoksesta,
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jonka esitutkinta edellyttd& asianomistajan tekemaa rangaistusvaatimusta. Rikosilmoitusten tekemi-
sen voidaan katsoa olevan toivottavaa ja yhteiskunnallisesti merkityksellista, koska ilmoitusten te-
keminen tuottaa viranomaisille tietoa ajankohtaisista kyberrikoksista ja -ilmidistd. Suomessa jate-
taan ilmoittamatta kyberrikoksista erindisista syista, esimerkiksi koska punnittaan ilmoittamisen
hyétyja ja haittoja liiketoiminnan kannalta (CYBERDI 2021, 10). limoitusten tekematta jattaminen
vaikeuttaa viranomaisten tilannekuvan muodostamista (Tietoverkkorikollisuus poliisin silmin 2020—
2021, luettu 17.10.2021).

Vuonna 2019 kyberrikollisten hytkkaykset kasvoivat huomattavasti aikaisempiin vuosiin verrattuna
ja erityisesti loT-laitteet saivat tartuntoja bottiverkkojen ja Eternal Blue -haavoittuvuuksien kautta.
Vuoden 2019 kyberhytkkaysten kokonaissaldo oli 5,7 miljardia, vuonna 2018 hieman yli miljardi ja
vuonna 2017 hyokkayksia todettiin 792 miljoonaa. (F-Secure 2019, 2—-3.) Viime vuosien yleisimpia
kyberrikollisuuden muotoja ovat olleet tietojarjestelmien toiminnan héairinta haittaohjelman tai kay-
tettavyyshyokkayksen avulla seka tietomurrot. Yhdysvalloissa on ollut valloilla kiristyshaittaohjelma-
hyokkaykset. Kansainvalinen kyberrikollisuus on uhannut yksityista ja julkista sektoria, ja kyberri-
kollisuusorganisaatiot ovat kehittdneet omia liiketoimintamallejaan ja haastaneet viralliset tahot
seka resursseissa ettéd osaamisessa. Rikolliset myyvat osaamistaan ja erilaisia ty6kaluja toisilleen.
Kansalliset kyberhydkkaykset ovat paljastaneet kriittisia elementteja valtion huoltovarmuudesta ja
ovat taten nousseet yhteiskunnan turvallisuuden uhkaksi. Rikollisten kayttdminen osana poliittisia
keinoja on yleistynyt, ja kyberrikollisuuden vaikutus globaaliin politikkaan on kasvanut. (Cyber-
watch 7.7.2021, luettu 16.10.2021.)

Etatydn maara kasvoi huomattavasti pandemian aikana, mika lisasi muun muassa palvelunesto-
hyokkayksia organisaation sisaisiin palveluihin, kuten Skypeen ja VPN-ratkaisuihin. My6s koulujar-
jestelmiin kohdistettiin hyokkayksia. (Tietoturvan vuosi 2020, 7-8.) Etatydsséa saatetaan kayttaa
tybasioiden hoitamiseen oman kodin verkkoa, joka ei valttamatta ole samalla tavalla suojattu kuin
tyopaikan verkko. Esimerkiksi erilaiset salausjarjestelmat, tunnistautumiset ja tydympadristo lisaavat
vaarinkaytdsten riskia. Lisaksi lukuisia sovelluksia, kuten Teams, Skype ja Zoom, otettiin kayttéon
nopealla aikataululla. Muun muassa kokouksia kaytiin virtuaalisesti, ja kokouksissa kasiteltyja asi-
oita saattoi paatya hakkereiden tietoisuuteen. Etatydskentely asetti selkeita haasteita kyberturvalli-

suudelle.

Euroopan trendit. Euroopassa vuonna 2020 suurimpia kybertrendeja olivat kdyttajan manipulointi,
palvelunestohydkkaykset, kiristysohjelmat ja erilaiset haittaohjelmat. My6s havaittiin, etté kyberri-
kollisuus oli tunkeutunut l&hes kaikille rikosaloille. Kayttdjan manipulointimenetelmassa kyberrikolli-
set hyodynsivat tietojenkalastelua muiden verkkorikollisten kanssa, esimerkiksi vaihtamalla tietoja,
vaaria henkilollisyyksia ja jarjestelmid keskenaén. Havaittavissa oli, ettd muiden kuin kateismaksu-
petosrikosten maéra kasvoi ja keskittyi tietojenkalasteluun ja kayttajan manipulointiin. Rikollisten
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palveluteollisuuden (CaaS) yhteison saatavilla olevien tietojen ansiosta pystyivat rikolliset helpom-
min tehdé kohdennettuja kyberrikoksia. Tama on suuri syy sille, minka takia petosrikoksia pidetaan
edelleen suurena kyberuhkana. (IOCTA 2020, 6.)

CaasS (englanniksi Crime-as-a-Service) tarkoittaa rikollisten palveluteollisuutta, liiketoimintaa, joka
toimii rikollisten yrittdjien virtuaalisena alamaailman markkinapaikkana. Palveluteollisuus helpottaa
rikollista toimintaa muun muassa tietojenkalastelussa, koska erilaisten menetelmien ja tiedonvaih-
don ansiosta ovat jopa kokemattomat rikolliset onnistuneet toteuttamaan tietojenkalastelukampan-
joita. Palveluteollisuuden ansiosta rikolliset voivat vaihtaa salatusti tietoja, tiedostoja ja antaa neu-
voja erilaisilla markkinapaikoilla. (IOCTA 2020, 16-17.) Rikolliset siis hyddyntavat verkkofoorumeita
ja internetissa toimivia laittomiin tarkoituksiin suunnattuja Darknetteja ja tavanomaisten hakukonei-
den tavoittamattomissa olevia Deepwebbeja ja muita foorumeita. Palveluteollisuutta kayttavat hy-
vaksi myos jarjestaytyneen rikollisuuden ryhmat, mik& on myds muuttanut niiden aikaisempia ra-
kenteita. Maailmanlaajuinen kyberymparisto tarjoaa jopa aariryhmien valisen tiedonvaihdon, ver-
kostoitumisen, ja terroristisen materiaalin levittdmisen. Alamaailman verkkofoorumeilla on tarjolla
jopa rahansiirto- ja pesupalveluita, ja rikolliset hyodyntavat virtuaalivaluuttoja anonyymiin maksami-
seen ja rahanpesun vélineend. Yksittaiset tilaajat ja valittdjat hyddyntavat verkkofoorumeita huu-
maus-, doping- ja ladkeainehankinnoissa. (Sisaministerio 2017, 5 ja 12.)

Covid-19-pandemia aktivoi rikollisia hyddyntaméaan yhteiskunnan kaikkein heikoimmassa ase-
massa olevia. Kyberrikolliset onnistuivat muuttamaan tietoverkkorikollisuuden muotoja pandemiaan
sopiviksi. Rikolliset kayttivat kriisiaikaa hyvaksi muun muassa kayttajan manipuloinnissa, palve-
lunestohyodkkayksissa ja lapsiin kohdistuvien seksuaalirikosmateriaalien jakamiskiristysohjelmissa.
Pandemian aika lisasi erilaisia tietoturvaongelmia ihmisten tehdessa etatoita tai opiskelijoiden opis-
kellessa etana. Etdopiskelu lisasi lapsiin kohdistuvia seksuaalirikoksia ja hyvaksikayttéa. Verkossa
tapahtuvan CSAM-hyvaksikayton (lapsiin kohdistuva seksuaalivakivaltamateriaali) ja niin sanotun

suoratoistorikollisuuden maara jatkoi kasvuaan edellisvuosiin verrattuna. (IOCTA 2020, 6.)

Kyberrikollisuuden uhka on kasvanut viime vuosina raportoitujen hydkkaysten maaran ja kehittymi-
sen osalta. Kyberrikoksia on todennékoisesti raportoitu merkittdvasti vahemman kuin, niita on to-
dellisuudessa tapahtunut. Esimerkiksi erilaiset petosjarjestelmat hyddyntavat digitalisaation aika-
kautta ja kohdistuvat yksityishenkilihin, yrityksiin ja julkisen sektorin organisaatioihin. (SOCTA
2021, 12)

Suomen trendit. Kyberrikollisuus on Suomessa jatkanut vuosittain kasvuaan, kun taas perinteinen
rikollisuus on maltillisessa laskusuunnassa. Kyberrikollisten tekotavat ovat kehittyneet, ja rikollisiin

tekoihin paneudutaan entista tarkemmin ja yksityiskohtaisemmin. (Tietoturvan vuosi 2018, 8.)
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Suomessa suurin osa kyberrikollisuudesta on tietomurtoja ja vain pieni osa tapauksista on tietojar-
jestelmien tai -verkkojen hairintatapauksia. Tama erottaa Suomen globaaleista trendeistd. Suoma-
laisista tietomurroista suurin osa kohdistuu yksityishenkildihin tai yrityksen tydntekijoiden henkil6-
kohtaisiin sdhkodposti- tai verkkopalvelutileihin. (Cyberwatch Q1 2021, 10.) Suomessa yKksityisiin
henkildihin kohdistetaan erilaisia huijauksia ja tietojenkalastelua, ja niissa hyédynnetaan usein

kayttajan manipulointia.

Keskusrikospoliisin Christian Jamsén (2019) on eurooppalaisten trendien lisdksi maaritellyt suoma-
laisia kyberrikollisuuden trendeja, jotka kohdistuvat yksityishenkildihin. N&ita ovat rakkaushuijauk-
set, identiteettivarkaudet ja tilausansat. (JAmsén 2019, 4.) Ajankohtaisia ja yleisia trendeja ovat
myds robottipuhelut, maksuvéalinepetokset seké erilaiset verkkokiristykset seké kiristyshaittaohjel-

mat.

Robottipuhelussa on kyse puhelusta, joka soitetaan automaattisesti puhelinnumerot valitsevalla oh-
jelmistolla miljoonille ihmisille paivittdin. Automaattisissa puheluissa voidaan toistaa ennalta &ani-
tettyja viesteja. (Mita robottipuhelut ovat ja kuinka lopetat ne? Luettu 7.10.2021.)

Yritykset ja organisaatiot ovat entista riippuvaisempia digitaalisista palveluista ja jarjestelmista, ja
niihin kohdistuu entistd enemman kyberuhkia. Yritykset ja organisaatiot eivat valttamatta ole aina
varautuneet riittavalla tasolla kyberuhkiin, tai ymmarrysta uhkista ja vaaroista ei ole. Viime vuosina
yritykset ja organisaatiot ovat kehittdneet kyberturvallisuuttaan, etenkin suurissa yrityksissa, mutta
pienissa yrityksissa uhkia ei ole valttamatta tunnistettu. Yritykset ja organisaatiot ovat otollisia koh-
teita. Niihin voidaan kohdistaa suuria taloudellisia vaatimuksia ja niiden toimintaan voidaan vaikut-
taa eri tavoin. Haitat ja kustannukset voivat olla suuria, minka takia kyberosaamiseen tulisi kiinnit-
taa huomiota, ja tietoturvasta huolehtia esimerkiksi tietoturvapalveluiden ja -tuotteiden avulla. Suo-

malaisiin yrityksiin ja organisaatioihin kohdistuu erilaisia kyberrikollisuuden ilmigita.

Alla olevien kappaleiden tarkoitus on tuoda esiin seka viimeisen muutaman vuoden aikaiset etta
nykyiset kyberrikostrendit. Kappaleissa on tarkoitus myds selittéaé trendeja, mikali niita ei ole viela
tahan mennessa opinnaytetydssa avattu. On kuitenkin huomioitava, etta Euroopassa ja Suomessa

yksityisiin henkil6ihin ja organisaatioihin kohdistuvat trendit ovat osittain samankaltaisia.
5.1 Kiristyshaittaohjelmat

Kiristyshaittaohjelma salaa tai manipuloi laitteella olevia tietoja ja tyypillisesti vaatii kayttajalta lun-
naita salauksen purkamisesta. Esimerkiksi tietokoneeseen voi tulla kiristyshaittaohjelma sahkopos-
tin liitetiedostona, kun kayttajan avatessa tiedoston, latautuu haittaohjelma koneelle, minka jalkeen
ohjelma voi muuntaa tiedostoja salakirjoitettuun muotoon. Tallgin tiedostoja ei voida avata ilman

oikeaa salauksenpurkuavainta. Haittaohjelman levittdja lupaa toimittaa avaimen lunnaita vastaan.
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(Turvallisuuskomitea 2018, 32.) Kiristystroijalaisten kayttamiin hyokkaysvektoreihin (hyokkaysva-
line) siséltyvat etatyopoytaprotokolla, tietojenkalastelusahkopostit ja ohjelmiston haavoittuvuudet.
Yksityishenkil6t ja yritykset voivat joutua kiristysohjelman hydkkayksen uhriksi. Kiristysohjelmatyy-
peista suosituimpia ovat lukitseva ja salaava kiristysohjelma, jossa lukitseva kiristysohjelma estéaa
tietokoneen perustoiminnot ja salaavan tavoitteena on salata tarkeéat tiedot hairitsematta tietoko-

neen perustoimintoja. (Kiristysohjelmien tunnistaminen, luettu 4.10.2021.)

Vuonna 2018 tyypillisia yksityishenkildihin kohdistuvia verkkokiristyksia olivat tappouhkaus- ja por-
nokiristys. Tappouhkauskiristyksessa huijari véittaa olevansa palkkamurhaaja, jonka tulisi tappaa
uhrinsa, mutta huijari voi jattaa teon tekematta, mikali uhri maksaa kovat lunnaat. Pornokiristyk-
sessa huijari vaittdd murtaneensa kohteensa tietokoneen ja asentaneensa siihen vakoiluohjelman,
joka on tallentanut uhrin katsomassa esimerkiksi aikuisviihdettd. Huijari ei julkaise arkaluonteista
tallennetta, jos kohde maksaa lunnaat. (Tietoturvan vuosi 2019, 29.)

Vuonna 2019 suurin osa honeypot-verkostoista I0ytyneista haittaohjelmista oli erilaisia Mirai-versi-
oita (F-Secure 2019, 7). Hunajapurkki (englanniksi honeypot) toimii ansana hakkereille, jossa tieto-
jarjestelma toimii syottina kyberrikollisille (Mita hunajapurkilla tarkoitetaan? Luettu 4.10.2021). Kiris-
tysohjelmien lahettdma roskapostin maara vaheni vuoden aikana, mutta itse kiristyshaittaohjelmat
tarkensivat kohdistustaan ja vaikuttivat kohteisiinsa vahvemmin. Haitta oli suurempaa, ja suuryrityk-
siltd vaadittiin satojen tuhansien dollareiden lunnasvaatimuksia. (F-Secure 2019, 7.)

Vuonna 2019 Big game hunting -ilmitssa edistyneet rikollisryhmaét saalistivat kohteikseen yrityksia
tai organisaatioita, joiden toimintaa laajalle levinnyt kiristyshaittaohjelmatapaus haittasi merkitta-
vasti. Rikollisryhmat olivat erikoistuneet kyberrikollisuuden eri osa-alueisiin siten, etta yksi ryhma
keskittyi haittaohjelmien laajaan levittamiseen, toinen ryhma kerasi haittaohjelman avulla tietoja, ja
kolmas osti paasyn sopiviin kohteisiin ja asensi kiristyshaittaohjelman, joka salasi kohteen koko tie-
toverkon palvelimet, verkkolevyt ja tarkeimmat tydasemat. (Tietoturvan vuosi 2019, 21.) Kohteen
toiminta taten lamautui ja tietojen vapauttamiseksi vaadittiin suuria lunnaita, esimerkiksi kymmenia
miljoonia euroja. Vuonna 2020 esiintyi ilmi®d, missa kohdetta kiristettiin myds hydkkaajan haltuun
saamien tietojen myymiselld, vuotamisella tai julkaisemisella lunnasvaatimusten tehostamiseksi.
(Kyberséaa 2020, 6.)

Tyypillisia yrityksiin kohdistuvia kiristyksi& olivat myds roskaposti- ja palvelunestokiristykset. Roska-
postikiristyksessa rikollinen uhkasi pilata yrityksen maineen aloittamalla valtavan roskapostikam-
panjan yrityksen nimissa, ellei lunnaita makseta. Palvelunestokiristyksessa rikollinen uhkasi kaataa
yrityksen tietoverkon suurella liikennetulvalla, mikali yritys ei maksa vaadittuja lunnaita. Uhkauksiin
voi liittya myos pieni palvelunestohytkkayksen nayte, jollaisia kyberrikolliset toteuttavat ilmaiseksi.
(Tietoturvan vuosi 2019, 29.)
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Ylipdatansa vuonna 2020 kiristyshytkkéaykset kasvoivat maailmalla. Suomessa organisaatioita ki-
ristettiin palvelunestohyokkayksilla, mutta useimmiten kiristysviestit olivat aiheettomia eika hyok-
kayksia kiristyksista huolimatta toteutettu. Tyypillisesti vaadittu rahasumma oli pieni ja kiristysvies-
tin [&hettgjat vaihtelivat. (Tietoturvan vuosi 2020, 8.) Vuoden 2020 kiristyshaittaohjelmaryhmista 40
prosenttia kaytti kiristyshydkkayksissa tietojen varastamista ja salaamista. Organisaatioilta estettiin
paasy omiin jarjestelmiin, ja lukitsemisen lisdksi organisaatioilta anastettiin dataa ja tietoja. Organi-
saatioiden kieltaydyttya maksamasta lunnaita uhkasivat rikolliset vuotaa anastettuja tietoja. (F-Se-
cure 2020, 7.) Myds suomalaiseen kriittisen infrastruktuurin jarjestelmaan kohdistettiin kiristyshait-

taohjelmahydkkays toukokuussa 2020 (Tietoturvan vuosi 2020, 38).

Arvioidaan, ettd vuoden 2021 loppuun mennessa kiristysohjelmat hyokkaavat yrityksia kohtaan
joka 11. sekunti aiheuttaen jopa 20 miljardin dollarin vahingot. Kiristysohjelmahytkkaykset ovat or-
ganisaatioiden, asiakkaiden ja tyontekijoiden ongelma. Ne kaikki ké&rsivat niiden aiheuttamista va-
hingoista. (Vuoden 2020 tunnetuimmat kiristysohjelmahyokkéykset, 4.10.2021.) Tutkimusten mu-
kaan kolmannes ransomware-hydkkayksista tehdaan heikkojen salasanojen avulla (Cyberwatch
Q1 2021, 7).

5.2 Kryptovaluutta ja louhintahaittaohjelmat

Kryptovaluutta on kryptografiaan perustuva verkkoraha, joka ei ole sidoksissa keskuspankkeihin tai
valtioihin. TAma on yksi syy sille, miksi rikolliset suosivat kryptovaluuttaa. Kryptovaluuttaa ei lasketa
pankeista liikkeelle perinteisen rahan tavoin, vaan tietokoneet tuottavat kryptovaluuttaa ratkaistes-
saan erittain haastavia algoritmeja. (Haasio 2017, 6.) Kryptovaluuttaa voidaan hankkia tai ostaa
louhimalla (englanniksi mining) eli kayttamalla tietokoneen laskentatehoa valuuttasiirtojen kasitte-
lyyn ja verkon toiminnan turvaamiseen. Kryptovaluuttojen olemassaolo perustuu kryptovaluuttaoh-
jelmia ajavien tietokoneiden vertaisverkossa yllapitamaan laskentatehoon. (Traficom 228/2020,

18.) Talla hetkella on olemassa satoja erilaisia kryptovaluuttoja, mutta ehka tunnetuimpana krypto-
valuuttana voidaan pitaa Bitcoinia. 29.10.2021 bitcoineja oli kierrossa noin 18,8 miljoonaa, ja niita

louhitaan 21 miljoonaan asti (Coinmarketcap, luettu 29.10.2021).

Kryptovaluutat kayttavat toimiakseen lohkoketjua (englanniksi blockchain), jota paivitetaan saan-
nollisesti tiedoilla kaikista transaktioista, jotka tapahtuivat edellisen paivityksen jalkeen. Transaktioi-
den sarja yhdistetaan lohkoksi monimutkaisten matemaattisten prosessien avulla. Kryptovaluutat
luottavat yksityishenkildiden tietojenkasittelytehoon uusien lohkojen tuottamiseksi ja siten palkitse-
vat tietojenkasittelytehoa tuottavia henkiléita (louhijoita). (Mitéa on kryptokaappaus? Luettu
4.10.2021.) Louhinnan tuloksena markkinoille lasketaan kryptovaluuttoja ja lohkoissa muodostuu

uutta valuuttaa, mika paatyy louhintapalkkion muodossa louhijalle. Useimmiten tdman jalkeen varat

42



siirtyvat louhijalta markkinoille kaupankaynnin kohteeksi. Itse louhinnassa kaytetd&n suurta lasken-
tatehoa, minké takia muun muassa sahkdnkulutus on kallista ja hidasta. Louhinnassa itsessaan ei

ole mitaan laitonta, mutta lilkketoiminta ei valttaméatta ole laillisesti kannattavaa.

Kryptovaluutan louhinta(salaus)haittaohjelman (englanniksi cryptomining) avulla louhintaliiketoi-
minta voidaan ulkoistaa ulkopuolisille niin sanottuna hyttykuormana. Haittaohjelma kayttaa tartun-
nan saaneiden koneiden tehoa siten, ettd louhinta vie uhrin osan prosessitehosta. Louhintahaitta-
ohjelmaa levittdmalla rikolliselle ei synny louhinnasta kuluja, jos hyétykuorma siirretdan ulkopuoli-
sille. Haittaohjelma voi siten aiheuttaa merkittadvaa hairiota, vaikka silla ei valttamatta ole suurta vai-
kutusta uhreihin. (IOCTA 2018, 8, 19 ja 29.) Kryptokaappauksen (englanniksi cryptojacking) eli toi-
minnan, jossa kayttgjien laitteita kaytetaan salaa ja luvattomasti kryptovaluutan louhintaan (Interpol
2020, 1), katsottiin olevan riski Euroopan kyberturvallisuudessa (IOCTA 2019, 54). Kryptokaappaus
on kyberrikos, jossa rikolliset kayttavat tietokoneita, alypuhelimia, tabletteja ja palvelimia kryptova-
luutan louhintaan. Kyberrikollinen hakkeroi laitteen ja asentaa kryptokaappausohjelmiston, joka toi-
mii taustalla louhien kryptovaluuttaa ja varastaen kryptovaluuttalompakkoja. Uhrit eivat valttamatta
havaitse ohjelmistoa tai eivat ymmarra laitteen suorituskyvyn hidastuessa, etta kyseessa saattaa
olla kryptokaappausohjelma. (Mita on kryptokaappaus? Luettu 4.10.2021.)

Kryptolouhintahaittaohjelmat olivat selkeésti esilla Europolin vuoden 2018 ja 2019 IOCTA-uhka-
arvioissa, mutta ei enda vuoden 2020 arviossa. Kryptolouhintahaittaohjelmia ja niiden aiheuttamia
vahinkoja on vaikea tutkia ja mitata, koska kayttajat eivat valttamatta edes tieda tulleensa uhriksi.
(IOCTA 2018, 19.) Vuonna 2020 ohjelmien aktiivisuuden arvioitiin saavuttaneen huippunsa vuonna
2018 ja havaittavissa oli, etta se vaheni vuonna 2019. Kohteille aiheutuneet vahingot olivat edel-
leen melko pienid, ja havaittavissa oli, etta vaarinkaytoksista raportoitiin harvoin viranomaisille.
(IOCTA 2019, 54.)

Vuonna 2018 suomalaiseen terveydenhuollon tietojarjestelmiin onnistuttiin asentamaan haittaoh-
jelma (IOCTA 2018, 19), jossa tietojarjestelmiin vaikutti virtuaalivaluuttaa louhiva ja itsestaan le-
vidva WannaMine-haittaohjelma (Tietoturvan vuosi 2018, 11). Samana vuonna varoiteltiin virtuaali-
valuutan louhintahaittaohjelmista loT-laitteissa (Kybersaa kesakuu 2018, 22). Rikolliset hankkivat
tulojaan louhimalla virtuaalivaluuttaa kohteiden tietokoneen resursseilla. Louhintaa onnistulttiin te-
kemaéan verkkosivuilla vierailevan kayttajan selaimessa, joten haittaohjelmatartuntaa ei edes
tarvittu uhrin koneelle. (Tietoturvan vuosi 2018, 11 ja 46.) Vuonna 2020 tehtiin Suomessa ensim-
maisia automatisoituja hydkkayksia, joissa hyokkaaja asensi louhintahaittaohjelman kaikkiin hallin-

nan piirissé oleviin palvelimiin (Kybersaa kesakuu 2020, 7).
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Yleisesti ottaen kryptovaluutat ja niiden kasvu on yhé& kasvava huolenaihe, koska yhteista séantely-
jarjestelmaa ei ole olemassa ja valuutat tarjoavat nimettomyytta. Kryptovaluutat ovat edelleen rikol-
lisille tarke& keino maksaa rikollisista palveluista ja tuotteista. Kryptovaluuttojen hajauttaminen ja
puolinimettdmyys tekevat niist edelleen houkuttelevia rikollisille liiketoimille. Kyberrikolliset kaytta-
vat yleisesti kryptovaluuttoja, ja niitd kaytetaan maksuvalineena korruptoituneille virkamiehille seka
uusissa rahanpesutekniikoissa. (SOCTA 2021, 26, 29 ja 32.) Yleisesti voidaan todeta, etta krypto-
valuuttojen luotettavuuteen liittyy edelleen riskeja. Alati kasvava kryptovaluutta-ala, kryptovaluutta-

likenne ja valuutan kaytto tuovat haasteita viranomaisille rahaliikenteen valvomiseen.
5.3 Palvelunestohyokkaykset

Aikaisemmin luvussa 4.1 todettiin, etta hajautetussa palvelunestohydkkayksessa lahetetddn koh-
teeseen tietoliikennetta useista lahteistd samanaikaisesti ja taten ylikuormitetaan kohde ja aiheute-
taan sille palvelunestotila.

Kiristysohjelmahyodkkéayksissa haittaohjelma salaa uhrin datan ja tiedostot, ja taten ne poikkeavat
kiristyskampanijoista, joissa kaytetaan hajautettua palvelunestohydkkaysta. Palvelunestohydkkayk-
sessé vaikutetaan uhreihin likenteen maaralla ja toiminta luvataan lopettaa maksua vastaan. (Vuo-

den 2020 tunnetuimmat kiristysohjelmahyokkaykset, luettu 4.10.2021.)

Vuonna 2017 palvelunestohyokkaykset olivat yksi yleisimmista kyberrikoksista Euroopassa ja sita
pidettiin taloussektorilla yhtena suurimmista uhkista. Palvelunestohytkkaykset lisdantyivat, koska
niité pystyivat toteuttamaan myds osaamattomammat kyberrikolliset. (IOCTA 2018, 24-25.) Esi-
merkiksi Ruotsissa vuonna 2017 palvelunestohydkkayksella pysaytettiin koko junaliikenne tun-
neiksi kuormittamalla Trafikverketin jarjestelmééa (ComputerSweden 2017, luettu 6.10.2021).
Vuonna 2018 hajautettuja palvelunestohytkkayksia pidettiin yhtena keskeisena kyberrikollisuuden
uhkana. Edellisiin vuosiin verrattuna kiristyselementti osana hytkkayksia ja etenkin niiden motiivina
vahvistui. Myds hydkkayksissa havaittiin ideologisia ja poliittisia piirteita. Kohteina olivat yleisimmin
rahoitusalan instituutiot ja julkisen sektorin toimijat, kuten poliisi ja paikallishallinnot. (IOCTA 2019,
6ja22.)

Vuonna 2019 hajautettuja palvelunestohytkkayksia pidettiin edelleen yhtend suurimpana kyberri-
kollisuuden trendina. Yksityisen sektorin ja jasenvaltioiden toimijat havaitsivat hajautetuissa palve-
lunestohyodkkayksissa uusia ilmiditda. Hyokkaykset kasvoivat massiivisesti, yksinkertaisten hyok-

kaysten maara kasvoi, hytkkayksia kohdennettiin entista tarkemmin ja ne olivat osiltaan automati-
soituja. Hyokkaykset kohdennettiin aikaisempaa tarkemmin tiettyja toimialoja ja tietojarjestelmia

kohtaan, ja arvioiden mukaan automatisoidut hytkkaykset kasvoivat todennédkoisesti palveluteolli-
suuden takia. Palveluteollisuuden ansiosta kyberrikolliset voivat ostaa automatisoituja tytkaluja ja

kayttaa niitéd omiin tarkoituksiinsa. Tama tekee hyokkayksesta edullisempaa ja helpompaa. Myds
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vanhat toimintatavat olivat edelleen kaytossa uusien ohella. Hytkkayksia kohdistettiin telekommu-
nikaatio- ja teknologiayrityksia kohtaan entistda enemman. Hyokkayksia kohdistettiin myos loT-lait-
teisiin ja etenkin laitteisiin, joissa suojaukset olivat heikkoja ja paivitykset vanhentuneita. (IOCTA
2020, 24 ja 32-33.)

Palvelunestohyodkkaykset ovat olleet pitkaan tunnettu ja jatkuva uhka, niin myds vuonna 2020, jol-
loin kyberrikolliset kohdistivat aiempaa enemman hytkkayksia pienempiin organisaatioihin. Pie-
nemmilla organisaatioilla voi olla alhaisemmat turvallisuuskyvykkyydet, ja tasta syysta ne voivat
olla potentiaalisia kohteita. Hydkkayksia kuitenkin edelleen toteutettiin julkisia laitoksia ja kriittisia
infrastruktuureja kohtaan. Kyberrikolliset ajastivat jatkuvia hyokkayksia, ja hyokkaysten lopetta-

miseksi oli kohteen maksettava vastineeksi lunnaita. (SOCTA 2021, 41.)

Palvelunestohytkkayksiin on varauduttu viime vuosina paremmin, mutta niité kaytetaan nykyaan
myds kiristyshaittaohjelmahyokkayksen lunnasvaatimusten tehostamiseksi ja etenkin syksylla 2020
kiristyshyokkaykset maailmalla lisd&ntyivat. Esimerkiksi yritys voi saada hyokkayksen ensivai-
heessa alalla tunnetun rikollisryhman tai yksittaisen toimijan nimissa lahetetyn sédhkdpostin, jossa
vastaanottajalta kiristetddn yleensa bitcoineja, jotta hyokkaysté ei toteutettaisi. Rikollinen voi tehos-
taa uhkausviestiaan Iyhyilla, mutta voimakkailla palvelunestohyokkayksilla, joilla yritetdan pakottaa
kohde maksamaan rahat isompien hydkkaysten valttamiseksi. (Tietoturvan vuosi 2020, 7-8.)

Vuonna 2017 Ahvenanmaalla havaittiin palvelunestohytkkaysten sarja, jota voidaan pitda poik-
keuksellisena sen keston, volyymin ja kohteiden runsauden takia (Tietoturvan vuosi 2017, 14).
Vuonna 2018 tilastojen mukaan 75 prosenttia kaikista Suomessa tapahtuvista palvelunestohyok-
kayksista kesti alle 15 minuuttia. Suomessa nahdyt palvelunestohyokkaykset olivat volyymeiltaan
noin 1-10 Gbit/s (gigabittid sekunnissa). Hydkkayksia, joiden voima oli yli 10 Gbit/s, nahtiin useita
viikoittain, ja vuoden suurin hytkkays oli voimaltaan noin 90 Gbit/s - se kesti useita tunteja. Valtion
palveluiden toimintaa heikennettiin suomi.fi-tunnistuspalveluun tehdyilla hydkkayksilla. Hyokkayk-
sen toteutuksessa kaytettiin erilaisia tekniikoita, joista yleisimmat olivat reflektiohytkkays ja murre-

tuilta paatelaitteilta lahetetty verkkoliikenne. (Tietoturvan vuosi 2018, 17.)

Palvelunestohyodkkaysten motiivina on usein hairintd, rahallisen hyddyn tavoittelu seké halu ja kiin-
nostus kokeilla hyokkayksen vaikutuksia. Maarallisesti katsottuna palvelunestohydkkaykset ovat
yleisia, mutta vuonna 2019 hyokkayksista noin 80 prosenttia kesti alle 15 minuuttia. Hyokkaysten
kohteet vaihtelevat, mutta viime vuosina oppilasjarjestelma Wilma on korostunut palvelunestohyok-
kayksissa. Vuonna 2019 eduskuntavaalien aikaan tehtiin yksi palvelunestohydkkays, jota KRP tut-
kii epdiltyna torkedna tietoliikenteen hairintana. Myds Suomessa todettiin, ettd palvelunestohyok-

kaysten tekeminen on teknisesti helpompaa kuin aikaisemmin ja ettd palveluna ostamalla hyokkays
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ei vaadi tekijalta omaa teknistd osaamista. Hyokkayksista 69 prosenttia oli volyymiltaan yli 1 Gbit/s
ja 12 prosenttia yli 10 Gbit/s. (Tietoturvan vuosi 2019, 16 ja 46.)

5.4 Rakkaushuijaus ja tilausansat

Rakkaushuijauksesta tai nettihuijauksesta on kyse silloin, kun rikollinen etsii uhrejaan esimerkiksi
seuranhakupalveluista. Rikollinen voi myo6s lahestya kohdetta sosiaalisen median tai sahkopostin
kautta. (Europol EC3 ym. 2021, Deittihuijaus.) Kyseessa voi olla esimerkiksi tapaus, jossa uhriin
otetaan yhteytta vaarennetylla profiililla seuranhakupalvelun kautta. Yhteydenpidossa rikollinen pyr-
kii muodostamaan luotettavan ja syvan suhteen. Tyypillisesti huijari on kehittanyt tarinan, jossa on
jonkinlainen uhka tai ongelma, joka taas ratkeaa uhrin lainatessa rahaa rikolliselle. (Viestintavirasto
2017, 4.) Huijarit voivat pyytaa uhrilta maksuja ja kerata henkilokohtaisia tietoja, esimerkiksi pankki-
tilitietoja ja luottokorttinumeroita (SOCTA 2021, 61).

Niin sanotuilla nigerialaishuijauksilla tai -kirjeill& tarkoitetaan huijausta, joka perustuu uhrin hyvaus-
koisuuden vaarinkayttoon. Kyseessa voi olla rakkaus- tai petoshuijaus, jossa uskotellaan, etta ra-
haa siirtamalla saadaan esimerkiksi lottovoitto tai suuri perint6 (Viestintavirasto 2017, 5). Tyypilli-
sesti huijarille maksetaan pienia maksuja, esimerkiksi tulleihin, valityspalkkioihin ja rahansiirtokului-
hin. Ensimmaisen maksusuoritteen jalkeen tulee uusi rahapyyntd ja sitten seuraava, aina niin pit-
kadan kuin maksujen maksamista jatketaan. Huijaukset ovat padsaantoisesti kohdistettu suurelle
maaralle ihmisia, joista pieni osa lankeaa huijaukseen. Huijaukset ovat ammattimaista ja kansain-
valista rikollisuutta. Summat ovat paasaantdisesti pienid, vaikka Suomessakin on ollut tapauksia,
joissa tavalliset kansalaiset ovat maksaneet rikollisille kymmeniatuhansia euroja. (Turvallisuusko-
mitea, Kodin kyberopas 2017, 53.) Uhrille voidaan uskotella, ettd esimerkiksi perinnén voi lunastaa
antamalla pankkitiedot tai siirtamalla tietyn rahasumman perinnon kasittelysta aiheutuvia kuluja
varten. Summaa tai perintéa ei koskaan kuitenkaan tule. Yleisimmin huijauksissa uhria lahestytaan

sahkopostilla, tekstiviestilla tai postilla. (Nain meita huijataan 2017, 5.)

Tilausansalla tarkoitetaan huijausta, jossa kuluttajaa erehdytetdan tilaamaan jotain mita han ei ym-
marra tilaavansa. Tilausansoissa voidaan tarjota ensin ilmaista tai erittdin halpaa kokeilueréé jotain
tuotetta, miké saattaa johtaa pidempaan ja kallimpaan tilaukseen. Tilausansaan voi joutua tilaa-
malla jotain tai osallistumalla johonkin kilpailuun tai kyselyyn verkossa. Valilla tilauksen peruminen

saattaa olla hankalaa. (Sanastokeskus TSK: tilausansa.)

Tilausansasta voi olla kyse myds silloin, kun kayttajalle luvataan esimerkiksi uusi alypuhelin tai
muu houkutteleva tuote eurolla. Talldin taustalla saattaa olla luottokortti- tai pankkitietojen kalaste-
luyritys ja/tai tilausansa. Tilausansassa voidaan yrittdd saada kuluttaja tilaamaan mainoksen tai
viestin pohjalta jotain, mitéa kuluttaja ei ole ymmartanyt tilaavansa. Erehdyttaminen voi olla taha-

tonta tai tahallista. (Viestintavirasto 2017, 6.)
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Tilausansaan voi myo6s joutua mainoksen, huijauksen, someviestinnan, tekstiviestin, nettihaun tai
ketjukirjeen kautta. Ansan verukkeena voi olla aikaisemmin mainittujen lisaksi arvonta tai saapu-
misilmoitus. Ansassa uhri voi tietamattaan osallistua johonkin kuukausimaksulliseen palveluun,

josta on mainittu sivuston pienelld painetussa tekstissa. Siten luottokorttitiedot voivat jaada rikolli-

selle ja uhrin tililta tapahtuu joka kuukausi sdanndllinen veloitus. (Tietoturvan vuosi 2018, 28.)
5.5 Toimitusjohtajahuijaus ja BEC-huijaus

Tietojenkalastelun voidaan katsoa olevan osa CEO- ja BEC-huijauksia. Tietojenkalastelulla rikolli-
nen pyrkii saamaan haltuunsa esimerkiksi tietojenkalasteluviestilla (sahkoépostilla) kayttajatunnuk-
sia, pankkitunnuksia tai salasanoja tai muita kayttajalle tai organisaatiolle arvokkaita tietoja, kuten

maksukorttitietoja. (Europol EC3 ym. 2021, Tietojenkalasteluviestit.)

Toimitusjohtajahuijauksessa (englanniksi CEO fraud) seka "yrityksen sahkdposti vaarantunut” -hui-
jauksessa (englanniksi business email compromise, BEC) yrityksen raha- tai maksuliikenteesta

vastaava tyontekija huijataan maksamaan valelasku tai tekem&an muu siirto yrityksen varoista esi-
merkiksi siten, ettd huijari soittaa tai lahettda sahkopostia tyontekijélle toimitusjohtajaksi esiinty-

neenda. Huijari pyytaa kiireellistd maksusuoritusta, ja samalla tyontekijaa pyydetaan ohittamaan ta-
vanomaiset valtuuskaytannot. (Europol EC3 ym. 2020, BEC-huijaus.) Huijari tyypillisesti vetoaa Kkii-
reeseen ja luottamuksellisuuteen seka vaittaa, ettei pysty viestimaan. (Tietoturvan vuosi 2019, 28).

Vuonna 2018 BEC-huijausta ei enda pidetty uutena ilmiona. Rikolliset olivat kehittdneet menetelmi-
aan ja keksineet uusia toimintatapoja BEC-tekniikkaa hyddyntéden. BEC-huijauksissa hytdynnettiin
kayttajan manipulointia, ja niissa esiinnyttiin esimerkiksi yrityksen tyontekijana, toimitusjohtajana tai
muuna toimihenkiléna. Kayttajan manipuloinnin avulla rikolliset onnistuivat huijaamaan tyontekijoita
ja johtajia. Kohteet olivat usein yrityksid, joilla oli siirtoyhteyksia ulkomaisten toimittajien kanssa.
Kyberrikolliset hyédynsivat huijauksissaan yrityksen tapaa tehda liiketoimintaa. Kayttajan manipu-
loinnin lisdksi BEC-huijauksissa hyddynnettiin myos teknisia toimenpiteita, kuten haittaohjelmia ja
tunkeutumista verkkoon. BEC-huijausten katsottiin olevan osa laajempaa kyberturvallisuuden verk-
kohuijauskampanjaa. (IOCTA 2019, 40.)

Vuonna 2019 hyddynnettiin kayttdjan manipulointia osana sahkdposteihin padsya ja pankkisiirtoja.
Samana vuonna BEC-huijaukset aiheuttivat valtavia menetyksia ja toimeentulon hairioita eri liiketoi-
mille. CEO-huijauksissa korostuivat valelaskujen tehtailu seka rikollisen esiintyminen toimitusjohta-
jana tai muuna yrityksen tydntekijana. Naiden toimintatapojen avulla kohteet suorittivat rahasiirtoja
rikollisten tileille. Huijaukset olivat myds entista kohdennetuimpia, ja niissa hyédynnettiin muun mu-

assa useita eri kielid ja niiden oikeellisuutta, paikallisia yhteyksia ja jopa tekoélyn avulla toimitusjoh-
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tajan aantad. Rikokset kohdistuivat eri jarjestdihin ja yrityksiin, mutta havaittavissa oli niiden keskitty-
minen entista pienempiin yrityksiin. Vuonna 2020 BEC-huijauksia pidettiin yhtend suurimmista ja

kasvavimmista uhkista viranomaisille ja yksityiselle sektorille. (IOCTA 2020, 47.)

Suomessa toimitusjohtajahuijauksiksi kutsutaan sellaisia huijauksia, joissa organisaation maksulii-
kenteesta vastaavaa henkiloa lahestytaan johtajaksi tekeytyen ja pyydetaan suorittamaan kiireelli-
sesti jokin maksu ulkomaalaiselle tilille. Rikollinen vetoaa luottamuksellisuuteen ja vaittda olevansa
hankalassa tilanteessa, minka takia toiminnan on tapahduttava nopeasti. Yritysten lisaksi toimitus-
johtajahuijauksien kohteiksi voivat joutua urheiluseurat, kirjastot, sairaalat ja seurakunnat. (Tietotur-
van vuosi 2019, 28.)

Tyypillisia huijauksia olivat myods palkanmaksu- ja lahjakorttihuijaukset. Palkanmaksuhuijauksessa
rikollinen esiintyi johtajana ja pyysi organisaation palkanlaskijaa muuttamaan palkkatilin huijarin ti-
liksi. Lahjakorttihuijauksessa rikollinen esiintyi johtajana ja pyysi jarjestelmaan nopeasti lahjakort-
teja, joiden koodit huijari pystyi muuttamaan rahaksi muualla. (Tietoturvan vuosi 2019, 29.)

Vuonna 2019 esiintyi teknisen tuen huijauksia, jossa huijari kertoi koneessa olevan ongelma, esi-
merkiksi haittaohjelma. Myds laskutuspetokset olivat edelleen yleisia ja aiheuttivat tuntuvia talou-
dellisia menetyksia organisaatioille. Eras kansainvalinen rikollisryhmé esiintyi Finanssivalvonnan ja
lakitoimistojen nimissa ja siten yritti padsté kasiksi suurten yrityskauppojen varainsiirtoihin. Lasku-
tuspetoksien osalta havaittiin, etté teot huomattiin usein vasta viikkoja vahingon jalkeen ja taten ra-

hojen palauttaminen oli merkittavasti vaikeampaa. (Tietoturvan vuosi 2020, 14.)
5.6 Petokset ja maksuvalinepetokset

Huijausviesteista karsivat paivittdin yksityisten henkildiden lisaksi organisaatiot. Huijausviesteilla
pyritddn viemaan tietoja ja rahaa. Viestit voivat olla ilmiselvia tai taitavasti tehtyja, kohdennettuja ja
taysin uskottavia. (Tietoturvan vuosi 2019, 5.) Tyypillista petosrikollisuutta vuonna 2018 olivat pe-
rinteiset huijaukset kotimaisilla kauppapaikoilla, sahkdpostihuijaukset ja nigerialaiskirjeet (Tietotur-
van vuosi 2018, 8).

Yleisesti petosrikoksissa tekija tavoittelee itselleen taloudellista hy6tya kohdetta erehdyttamalla.
Uhrille petoksesta seuraa usein taloudellista vahinkoa. Petosten tekeminen on siirtynyt entista
enemman tietoverkkoihin, koska s&hkopostin ja internetin avulla rikolliset tavoittavat suuria ihmis-
maaria helposti ja lahes olemattomin kustannuksin. Huijauksille tyypillista on, ettad uhria houkutel-
laan antamaan rahaa, henkildtietoja tai luottokorttitietoja. Uhri harvoin saa mitdén vastineeksi, tai
tilaama tuote ei vastaa luvattua. (Poliisi: petosrikokset, luettu 5.10.2021.) TAméan luvun aikaisem-

missa kappaleissa on kasitelty erilaisia huijauksia. N&issa voi usein olla kyse petosrikoksesta.
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Vuonna 2018 huijauksissa korostuivat kiristyshuijaukset ja toimitusjohtajahuijaukset ja arvioissa ko-
rostettiin huijausmaarien kasvaneen. Huijausviesteja lahetettiin sdhkopostien lisdksi entistéd enem-
man tekstiviesteilla. Tekstiviestien linkit johtivat muun muassa tilausansoihin. (Tietoturvan vuosi
2018, 7.) Vuonna 2019 rikolliset keskittyivat toimitusjohtajahuijauksiin ja muihin laskutuspetoksiin.
My6s Suomessa puhelin-, laskutus- ja tekstiviestihuijaukset olivat yleisia. (Tietoturvan vuosi 2020,
14.) Huijarit hy6dyntavat petosrikoksissa kayttajan manipulointia eli psykologisia keinoja ja tietojen-

kalastelua.

Vuonna 2019 tilastoitiin 6 296 maksuvélinepetosta ja 28 653 muuta petosrikosta. Petosrikosten
maara on lisaantynyt selvasti 2000-luvulla. (Rikollisuustilanne 2019, 95.) Vuoden 2021 kahden en-
simmaisen neljanneksen aikana kavi ilmi 2 500 maksuvalinepetosta. Se on 900 tapausta eli 26,4
prosenttia vahemman kuin edellisvuonna. (Tilastokeskus 2021, 2.) Vuonna 2020 nettipetoksia kos-
kevia rikosilmoituksia kirjattiin noin 20 600 kappaletta (Tietoverkkorikollisuus poliisin silmin 2020—
2021, luettu 17.10.2021).

Muihin maksuvalineisiin kuin kateisrahaan viitattaessa kaytetaan lyhennettd CNP (englanniksi
Card-not-present). Euroopan unioni tehosti vuonna 2019 maksukortteihin (luottokortit, verkko-os-
tokset jne.) liittyvien petosten torjuntaa sdantoja tiukentamalla ja nykyaikaistamalla. Tavoitteena on
torjua CNP-petoksia ja vaarennoksid, joita pidettiin uhkana turvallisuudelle, koska ne ovat muun
muassa tulonldhde jarjestaytyneelle rikollisuudelle. (Euroopan unionin neuvosto 2019, luettu
7.10.2021))

Vuonna 2013 maksukortteihin liittyvilla petoksilla saatu rikoshyoéty oli arviolta 1,44 miljardia euroa
(Euroopan unionin neuvosto 2019, luettu 7.10.2021). Vuonna 2018 CNP-petokset hallitsivat mak-
supetoksia, ja internetin yleistyessé yha enemman maksuja suoritettiin (IOCTA 2018, 43). Vuonna
2019 todettiin sdhkdisen kaupan lisdaantyneen ja etenkin fyysisten tavaroiden ostamisessa esiintyi
CNP-petoksia. CNP-petoksia hyédynnettiin myds muissa rikollisuuden muodoissa, esimerkiksi ih-
miskaupassa. Lisaksi CaaS-markkinoilla, Darkwebeissa, myytiin luottokorttitietoja ja anastettuja
luottokortteja. (IOCTA 2019, 36-37.)

Vuonna 2019 CNP-petosten lukuméaara kasvoi ja e-skimmauksesta tuli uusi tekotapa. SIM-kortin
vaihto (SIM Swap) -petos yleistyi. Kyseessa on huijaus, jossa esimerkiksi vaihdetaan kohteen liit-
tyma rikollisen nimiin tai puhelinnumero saadaan siirrettya rikollisen SIM-kortille. Liittymaa hallitse-
malla voidaan kaapata kohteen sovelluksia, salasanoja seka pankki- tai sdhkopostitileja. (IOCTA
2020, 43-44.) Rikolliset saattavat myds pystya kloonaamaan SIM-kortteja (Senker 2017, 30).

Myds sadhkoinen skimmaus (englanniksi e-skimming) lisééntyi edellisvuosiin verrattuna. Saman-

laista menetelmaa kaytetaan myos tekstiviestien (englanniksi SMishing) avulla, jolloin kohteelle 1&-
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hetetaan esimerkiksi luotettavalta lahettajalta tekstiviesti, jossa pyydetdan kayttajatunnuksia, sala-
sanoja tai tunnuslukuja. SMishing-huijaukset kohdistuivat tyypillisesti rahoitusinstituutioihin ja hei-
dan asiakkaisiinsa. Esimerkiksi pankin nimissa pyydetaan kohdetta kirjautumaan nettitunnuksilla
verkkosivulle ja siten rikollinen saa tiedot kayttéonsa (englanniksi bank smishing, SMS). Molem-
missa huijauksissa kaytettiin hyvaksi myos kayttajan manipulointia, jonka avulla rikollinen sai tietoja
kayttoonsa. (IOCTA 2020, 43-45.)

5.7 Tietojenkalastelu

Kalasteluviestit sisaltavat usein linkin esimerkiksi vaarennetylle, pankkisivun nakoiselle nettisivulle,
jossa kayttajalta pyritddn saamaan pankkitietoja ja henkildkohtaisia tietoja (Europol EC3 ym 2020,

huijaussivustot). Tietojenkalastusta kohdennetaan yksityishenkil6ihin, yrityksiin ja organisaatioihin.

Vuoden 2017 ilmidna voidaan pitdd Microsoft Office 365 -sdhk&postipalveluun kohdistunutta tieto-
jen kalastelua. Kayttssé oleva Office-pilvipalvelualusta yhtenaisti eri organisaatioiden sédhkdposti-
palvelut, mik& helpotti tietojenkalastelua, koska sama huijausviesti voitiin kohdistaa samaa palvelua
kayttaviin organisaatioihin. Tietoja kalasteltin myds aiemmin tutuin keinoin, kuten sahkopostien ja
tekstiviestien valityksella. Yleisesti havaittiin, etta rikollisiin tekoihin paneuduttiin entista tarkemmin
ja yksityiskohtaisemmin kuin aikaisemmin. Office 365 -kalastelua voidaan pitaa myos tietomurtona,
koska murron jalkeen varsinainen petoskuvio suunnitellaan s&hkopostista tai muusta alustan palve-

lusta saadun tiedon perusteella. (Tietoturvan vuosi 2018, 7-8.)

Vuonna 2018 Kyberturvallisuuskeskus varoitti suomalaisia yrityksia useasti tietojenkalastelusta.
Sahkopostitunnuksia ja -viesteja anastettiin runsaasti, ja kalastelu kohdistui organisaatioiden joh-
toon ja maksuliikenteesta vastaaviin henkildihin. Kayttajatunnuksia ja salasanoja kalasteltiin sahko-
postitse ja huijaussivujen avulla, ja anastetuilla tunnuksilla kirjauduttiin yritysten Office 365 -sahko-
postitileille. Sitd kautta rikollinen pyrki seuraamaan yritysten sahkopostilikennetta, organisaatioiden
likesalaisuuksia tai maksuliikennetta seka kalastelemaan muiden tyontekijoiden tai yhteistybkump-

panien tunnuksia. (Kybersaa kesékuu 2018, 2.)

Vuonna 2018 Office 365 -tietomurrot tehtiin myds paéasiassa kalastelluilla tunnuksilla. Kayttajatun-
nuksia ja salasanoja kalasteltiin huijausviestein, jotka ohjasivat vastaanottajan erilaisille tietojenka-
lasteluun tarkoitetuille verkkosivuille. Syétetyt salasanat ja pankkitunnukset paatyivat kalastelun
ansiosta rikollisille tietomurtotarkoituksiin. Trendin oletettiin jatkuvan myoés tulevana vuonna. (Tieto-
turvan vuosi 2019, 26.)

Vuonna 2019 rikolliset hyddynsivét televerkkoja miljoonien teknisen tuen huijauspuheluiden tekemi-

sessd. Myds niin kutsuttuja halytys-puheluita tehtiin noin miljoona. Tietoja kalasteltiin myo6s tekeyty-
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malla organisaation johtajaksi ja |AhettAmalla hanen nimiss&én viesteja organisaation taloushenki-
I6stolle. Myds tekstiviestien linkkien kautta tapahtuva tietojenkalastelu jatkoi yhtena tekotapana.
(Tietoturvan vuosi 2020, 14.)

Vuonna 2020 tehtailtiin laskutuspetoksia- ja huijauksia, jotka aiheuttivat tuntuvia taloudellisia mene-
tyksia organisaatioille. Esimerkiksi kansainvalinen rikollisryhma esiintyi Finanssivalvonnan ja laki-
toimistojen nimissa paastadkseen kasiksi suurten yrityskauppojen varainsiirtoihin. Laskutuspetok-
sissa rikollinen tekeytyi tavallisimmin organisaation johtajaksi ja l&hetti taméan nimissa viesteja orga-
nisaation taloushenkildlle. Rikoshy6ty voi olla satojatuhansia euroja, ja laskutuspetokset huoma-
taan usein vasta viikkoja vahingon jalkeen, mika vaikeuttaa rahojen palauttamista. (Tietoturvan
vuosi 2020, 14.)

5.8 Kayttajan manipulointi

Kayttajan manipulointi (englanniksi social engineering) on toimintaa, jossa tavoitteena on hankkia
luottamuksellista tietoa tekeytymalla tiedon kayttoon oikeutetuksi ja kayttamalla hyvéaksi tiedon
kayttoon oikeutettuja henkilditd. Toiminta voi kohdistua yhteen tai useisiin henkil6ihin, ja silla usein
pyritdén selvittamaan kayttgjan salasana. (Turvallisuuskomitea 2018, 19.) Kalasteluhytkkaykset
ovat yksi yleinen kayttdjan manipuloinnin muoto (Lehto 2021, 40), ja siina uhriin voi kohdistua kiris-
tysté tai uhkailua (IOCTA 2019, 51). Suurimman osan kyberrikoksista mahdollistaa inhimillisen teki-
jan hyddyntadminen tietoturvallisuuden heikkoutena, miké voi johtua ihmisten huonosta tietoturvatie-
toisuudesta ja -osaamisesta (IOCTA 2020, 15-16).

Hyokkaaja pyrkii siis saamaan ihmisen luottamuksen esimerkiksi henkilon heikkouksia hyvéaksikayt-
taen. Esimerkiksi IT-tuen edustajaksi tekeytyva rikollinen pyrkii saamaan tyontekijalta kayttajatun-
nuksia ja salasanoja. Kayttajan manipuloinnin voidaan sanoa olevan petoksen avulla tapahtuvaa
ihmisen manipulointia, jossa tavoitteena on saada ihminen antamaan paasy tietoverkkoon tai luo-
vuttamaan tietoja tai dataa. (Tapoja valttya kayttdjan manipuloinnilta, luettu 24.9.2021.) Rikolliset
ovat tulleet entista aggressiivisemmiksi ja voivat ottaa suoraan yhteytta uhreihinsa. Tekotapana on
usein kiristys, esimerkiksi kohdistettuja palvelunestohytkkayksia tai kiristysohjelmia kayttaen. Uh-
reina ovat olleet yksityishenkil6t, joiden varallisuustasoa on kyetty selvittamaan, seka yritykset,

jotka ovat olleet kiristyshaittaohjelmien kohteena. (Sisaministerié 2017, 13.)

Kayttajan manipulointitapoja ovat houkuttelu, peitetarina, tietojenkalastelu, erilaiset lahestymistavat
seka roskapostin lahettaminen yhteyshenkildlle ja sdhkopostin hakkerointi (Tapoja valttya kayttajan
manipuloinnilta, 24.9.2021). Vuonna 2018 kayttajan manipulointia hyédynnettiin entista enemman

ja sitd hyddynnettiin etenkin tietojenkalastelussa sahképostien, puhelimien ja viestien keinoin. Kayt-

tajan manipulointia hyddynnettiin myos tilien kaappaamisessa, henkildllisyyksien anastamisessa,
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laittomien maksujen aloittamisessa seké rahan siirtamisessa ja henkiltietojen jakamisessa.
(IOCTA 2018, 8.)

Vuonna 2019 havaittiin, etta kayttdjan manipulointia hyédynnettiin BEC- ja CEO-huijauksissa. Kayt-
tajan manipulointia ja etenkin tietojenkalastelua pidettiin merkittavana monialaisena kyberuhkana.
(IOCTA 2019, 51.) Vuonna 2020 kayttajan manipulointi osoittautui entistd kokonaisvaltaisemmaksi
ja siina hyddynnettiin osaamista, jarjestelmia, haavoittuvuuksia ja vaaria henkiléllisyyksia ja rikolli-
set toimivat entistd enemman yhteistydssa CaaS-yhteisdissa. Kayttajan manipulointia pidettiin yh-
tena suurimmista uhkista, joilla helpotetaan erityyppisten kyberrikosten tekemista. Tietojenkalastelu

ja kayttajan manipulointi oli tullut entista hienostuneempaa. (IOCTA 2020, 6-8 ja 15.)
5.9 Identiteettivarkaus ja tietomurrot

Rikoslain 38 luvun 9a 8:n mukaan identiteettivarkaudesta tuomitaan se, joka erehdyttddkseen kol-
matta osapuolta oikeudettomasti kayttaa toisen henkilttietoja, tunnistamistietoja tai muuta vastaa-
vaa yksiloivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaista suurempaa haittaa sille,
jota tieto koskee.

Identiteettivarkaudesta on kyse, kun esiinnytddn toisen henkildllisyydelld. Rikollinen kayttaa itsel-
leen kuulumattomia henkilétietoja, tunnistautumistietoja tai muuta vastaavaa yksildivaa tietoa, ku-
ten nimed, osoitetietoja, henkilétunnusta, puhelinnumeroa tai pankkitunnuksia. (Neuvoja identiteet-

tivarkauden tai tietovuodon uhrille, luettu 7.10.2021.)

Ihmisten henkilttietoja on yha enemman verkkomaailmassa, esimerkiksi valtion ja yritysten jarjes-
telmissa. Rikollisen paastessa esimerkiksi yrityksen jarjestelméaan voi han saada henkilétietoja ka-
siinsa ja kayttaa niita rikolliseen tarkoitukseen. Rikollinen on voinut myds saada haltuunsa anaste-
tun luottokortin ja soittaa pankkiin sulkeakseen kortin sekad pyytaa pankkia lahettamaan uusi pank-
kikortti tai pankkitunnukset uuteen osoitteeseen. Kortin tai tunnukset saatuaan voi rikollinen esiin-

tya verkossa toisen henkilétiedoilla pankkivarmistuksia hyvéksikayttéaen. Rikolliset voivat myds

myyda tietojaan pimeassa verkossa muille rikollisille. (Senker 2017, 36—38.)

Identiteettivarkaudesta voi olla kyse, kun toisen ihmisen nimissa tehdaan verkkokauppatilauksia.
Rikolliset voivat saada identiteettivarkauteen tarvittavia henkilGtietoja esimerkiksi verkkotietovuo-
don tai tietojenkalastelun avulla. Henkiltietoja on my6s keratty teknisen tuen huijauspuheluissa.
(Neuvoja identiteettivarkauden tai tietovuodon uhrille, luettu 7.10.2021.) Identiteettivarkaudella voi-
daan myds ottaa lainoja tai avata luottokortteja uhrin nimissa, mika voi vahingoittaa uhrin luottotie-
toja ja taloutta. Rikolliset voivat jopa tonkia roskakoreja I0ytaakseen laskuja tai muita papereita,
joista ilmenee henkildtietoja. Identiteettivarkauden uhriksi voi joutua myds tietojenkalastelun ja hait-

taohjelmien kautta. (Kuinka turvallisia sahkoiset rahansiirrot ovat? Luettu 7.10.2021.)
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Vuonna 2020 identiteettivarkauksia koskevia rikosilmoituksia kirjattiin yli 4400 kappaletta (Tieto-
verkkorikollisuus poliisin silmin 2020-2021, luettu 17.10.2021).

Vuosina 2018-2021 Office 365 -tietomurrot ovat erottuneet selkedasti. Office 365 -tietomurtoja teh-
tiin ja tehdaan edelleen pééaasiassa kalastelluilla tunnuksilla, ja murroilla pyritddn padsemaan ka-
siksi luottamukselliseen materiaaliin, tekem&én laskutuspetoksia haltuun saaduilla tiedoilla tai teke-
maan uusia tietomurtoja haltuun saatujen tunnuksien avulla. (Tietoturvan vuosi 2019, 24 & Tietotur-
van vuosi 2020, 12.)

Suomen ensimmainen suuren luokan tietomurto oli vuonna 2019 Psykoterapiakeskus Vastaamon
tietomurtoloukkaus. Tietomurtoa seurasivat Kiristysviestit, joissa Vastaamoa ja sen asiakkaita vaa-
dittiin maksamaan lunnaita, jos he halusivat valttaa potilastietojensa vuotamisen internetiin muiden
saataville. Poliisille on kirjattu yli 25 000 rikosilmoitusta tapauksesta. Useat organisaatiot ja viran-
omaiset ovat olleet tukemassa ja auttamassa tietomurron uhreja. (Tietoturvan vuosi 2020, 12-13.)

Vuoden 2020 syyskuussa Suomen eduskuntaan kohdistui kyberhydkkays, jossa muutamia s&hko-
postitileja vaarantui. Keskusrikospoliisi tutkii tapausta epailtyna torkeana tietomurtona ja vakoiluna.
(Tietoturvan vuosi 2020, 9.)

5.10 Esineiden internet ja automaatiojarjestelmat

Vuonna 2019 havaittiin Suomessa paljon avoinna olevia ja haavoittuvia loT-laitteita. Laitteiden tie-
toturvan tason paaételtiin olevan heikolla tasolla. Laitteiden tietoturvapuutteiden takia pystyttiin ne
valjastamaan bottiverkkoihin palvelunestohydkkayksia tehostamaan. loT-laitteet kasvattivat Mirai-

bottiverkkoa erityisen runsaasti vuonna 2019. (Tietoturvan vuosi 2019, 31.)

Vuonna 2020 todettiin, ettéa loT-laitteiden tietoturvallisuusvaatimuksiin ja -sertifioinnin tarpeeseen
oli puututtu, vaikkakin alylaitteissa oli viela runsaasti tietoturvapuutteita. Rikollisille houkutteleva
kohde oli verkossa suojaamaton laite, jonka pystyi valjastamaan esimerkiksi palvelunestohyok-

kayksiin tai joka voi tarjota paasyn yrityksen verkkoon. (Tietoturvan vuosi 2020, 15.)

Automaatiojarjestelmilla ohjataan ja monitoroidaan monenlaisia kokonaisuuksia. Kaytén tekeminen
mahdollisimman helpoksi, saatetaan laitteisiin tai jarjestelmiin p&ésta etana ja mista ja milloin ta-
hansa. Helppokayttoisyys voi aiheuttaa tilanteen, jossa rikolliset padsevat kasiksi laitteisiin misté
tahansa. Tarkeimpiin jarjestelmiin voi rikollinen paasta murrettujen laitteiden kautta. (Traficom
5/2021, 2.)

Suomessa vuonna 2015 lappeenrantalaisen kerrostalon lammitysjarjestelma kaatui palvelunesto-

hyokkayksen seurauksena (Cyberwatch Q1 2021, 9). Vuonna 2020 infrastruktuurin automaatiojar-
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jestelmiin kohdennettiin iskuja. Esimerkiksi Israelin vesijarjestelmé&é vastaan hyokattiin. Israel on-
nistui estamaéan hydkkayksen, mutta se olisi voinut vahingoittaa vaestta merkittavalla tavalla. 1sku
oli tiettavasti ensimmainen kerta, kun 10T- ja automaatiojarjestelmien avulla yritettiin aiheuttaa fyy-
sista vahinkoa kansalaisille. Suomalaisessa kartoituksessa selvisi, etta kotimaisista verkoista 16y-

dettiin noin 1 000 suojaamatonta automaatiojarjestelmaa. (Tietoturvan vuosi 2020, 15.)
5.11 Lapsiin kohdistuvat seksuaalirikokset

Verkossa tapahtuvia lapsiin kohdistuvia seksuaalirikoksia (englanniksi child sexual exploitation on-
line, CSE) voidaan pitaa yhtena huolestuttavimpana kyberrikoksen tekomuotona. Internetin tulon
jalkeen on verkkoulottuvuus antanut rikoksentekijoille mahdollisuuden olla vuorovaikutuksessa kes-
kenaan verkossa ja hankkia lapsiin kohdistuvaa seksuaalivakivaltamateriaalia (englanniksi child
sexual exploitation material, CSEM tai sexual abuse material, CSAM) sellaisissa maarin, mité se ei
ennen olisi ollut mahdollista. Yh& nuoremmilla lapsilla on p&ésy internetyhteytta kayttaviin laitteisiin
ja sosiaaliseen mediaan, jonka avulla rikoksentekijat voivat tavoittaa lapset kybermaailmassa hel-
pommin. Tasta syysta alaikaisiin kohdistuva seksuaalinen pakottaminen ja kiristdminen on lisédanty-
nyt. Suoratoistona (englanniksi live streaming) tapahtuva lapsiin kohdistuva seksuaalirikos on eri-
tyisen kompleksinen rikos tutkia. Tutkinnan ndkdkulmasta haasteita lisdé jatkuva teknologian kay-
ton kehittyminen ja helpottuminen seka rikostentekijoiden kayttdmat anonymisoinnit ja erilaiset sa-
laukset. Esimerkiksi suoratoistolla itse tuotettu materiaali on lisdantynyt huomattavasti. (IOCTA
2018, 30-33))

Laittoman materiaalin poistaminen verkosta on hidasta ja vaatii Suomessa aina poliisin pyynnén
asiasta. Poliisi ei kuitenkaan pysty velvoittamaan palveluntarjoajia poistamaan materiaalia. Suo-
messa CSEM-materiaalin vihjeiden esiselvityksesta kansallisesti vastaa Keskusrikospoliisin kyber-
rikostorjuntakeskuksen CSE-tiimi. Poliisihallituksen, Poliisiammattikorkeakoulun sekad Terveyden ja
hyvinvoinnin laitoksen Barnahus-hankkeen tarkoituksena on kehittdéa viranomaisille ja erityisesti
poliisille kansallista koulutusta verkossa ja digitaalisessa mediassa tapahtuvasta lapsiin kohdistu-

vasta seksuaalivakivallasta. (Vakivallaton lapsuus 2021, 96.)

Kyberymparistdn laajetessa ovat hyvaksikayttémahdollisuudet lisdantyneet. Potentiaalisia uhreja
l&hestytddn internetin keskustelupalstoilla, koska kayttajamaarat palstoilla ovat suuret. Verkossa
tapahtuva ahdistelu on monimuotoista ja joissakin muodoissaan hyvin yleista. (Sisaministerio 2017,
18.) Rikolliset ovat taitavia hankkimaan tietoja ja keskustelemaan lapsien kanssa esimerkiksi kes-
kustelupalstoilla (Senker 2017, 26).

Pilvipalveluiden kayton lisaantyminen on yleistanyt lapsiin kohdistuvan seksuaalirikosaineiston le-

vittamista. Uhrit ovat olleet vuosi vuodelta yh& nuorempia, ja maailmanlaajuisesti noin 80 prosenttia
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uhreista on alle kymmenenvuotiaita. Aineistossa on myos todettu yha &arimmaisempaa ja sadisti-
sempaa hyvéaksikayttéa. Euroopassa lapsiin kohdistuvien seksuaalirikosaineiston suosimissa Dark-
net-foorumeissa lapsiin kohdistuvaa seksuaalirikosaineistoa voidaan katsoa ja levittéda hyvin riskit-

tomasti. (Sisaministerioé 2017, 18.)

Verkossa tapahtuvat lapsiin kohdistuvat seksuaalirikokset ja niihin liittyvat toimet ovat lisdantyneet
jatkuvasti viime vuosina. Viranomaisten tietoon tulleiden tapausten lukumaaraé voidaan pitaa alira-
portoituna. Koska kaikista tapauksista ei ilmoiteta viranomaisille, uhrit jadvat usein tunnistamatto-
miksi ja vaarinkayttajat havaitsematta. Lapsiin kohdistuvat seksuaalirikokset ovat traumaattisia, ja
uhreille koituu usein pitkaaikaista ja vakavaa vahinkoa niin fyysisesti kuin myds henkisesti, mika voi
johtaa itsensa vahingoittamiseen ja pahimmassa tapauksessa itsemurhaan. Lapsiin kohdistunut
seksuaalinen hyvaksikayttd kohdistuu yhteiskunnan haavoittuvimpiin jaseniin. (SOCTA 2021, 12 ja
41.)

Lapsiin kohdistuvaa seksuaalivakivaltamateriaalia on helppo kayttaa kaikentyyppisilla laitteilla. Ri-
kollisten salausvalineiden laajamittainen vaarinkayttd on pienentényt riskia havaita rikoksenteki-
joita. Tasta syysta rikolliset luottavat yha enemman anonymisointipalveluihin, kuten virtuaalisiin yk-
sityisverkkoihin (VPN) ja valityspalvelimiin. (SOCTA 2021, 41.) Lapsiin kohdistuvaa seksuaalivéaki-
valtamateriaalia on tyypillisesti tuotettu uhrin kotona ja useimmiten lapsen luottamuspiiriin kuulu-
vien henkildiden toimesta (Australian Institute of Family Studies 2015, 11). Suoratoistoa pidetdén
keskeisena uhkana, ja sen vaarinkaytdsten maara on jatkuvasti lisdantynyt viime vuosien ajan
(SOCTA, 42).

6 TULEVAISUUDEN TRENDIT

Kybervuoden 2020 voidaan sanoa olleen poikkeuksellinen COVID-19-pandemian takia. Pandemian
aikana etatdiden mééra Suomessa oli valtavassa kasvussa, mik& on asettanut haasteita myos ky-
berturvallisuudelle ja -torjunnalle. Koko kyberala on viime vuosina kasvanut nopeasti, ja muutos-
vauhti on huimaa. Kyberalan tydpaikkojen maaré on lisaantynyt ja osaamisesta kilpaillaan entista
enemman. Suomi on asettanut oman tavoitteensa ollakseen kansainvalisesti kyberturvallisuuden

karkiosaajien joukossa (Suomen kyberturvallisuusstrategia 2019, 4).

Edellisessa luvussa on tuotu esille viime vuosien ja vuoden 2021 kyberrikollisuuden trendeja, jotka
ovat asettaneet haasteita kyberrikollisuuden torjunnalle. Torjunnan liséksi haasteet ovat kohdistu-
neet yksittaisiin kansalaisiin, yrityksiin ja organisaatioihin. Jatkuva ja nopea muutos aiheuttaa sen,
ettd reaaliaikaisen tilannekuvan yllapitAminen on vaikeaa. Palvelut siirtyvat tietoverkkoihin ja séh-

koistyvat, mista syysta kyberturvallisuutta on kehitettava jatkuvasti digitalisaation vauhdin mukana
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pysymiseksi. Teknologian kehitys on johtanut siihen, etta elamme jatkuvasti nopeasti muuttuvassa
kompleksisessa maailmassa. Kompleksisuus edellyttaa erilaisia ajattelutapoja ja lahestymiskulmia,

koska maailmasta on tullut vaikeammin ennustettava (McChrystal 2015, 146).

Kyberrikollisten uudet ja vanhat toimintatavat asettavat haasteita viranomaistoiminnalle ja yksityi-
selle toiminnalle. Kyberrikollisuuden kasvu ja kehitys luovat haasteita ajankohtaiselle lainsaéadan-
ndlle seka tilannekuvan muodostamiselle. Uusien ilmididen tunnistaminen on vaikeaa, ja usein va-
hinkoa aiheutetaan uhrin tai viranomaisen tietamatta. llmioita tunnistetaan viiveella, ja rikosilmoitus-
ten tekemisen alhainen aktiivisuus vaikeuttaa viranomaisten kyberrikollistorjuntatoimenpiteita. Yh-
teiskunnan ja talouden nopeasti kehittyva digitalisaatio luo jatkuvasti uusia mahdollisuuksia kyberri-
kollisille (SOCTA 2021, 12).

Suomi osallistuu EU:n puitteissa kyberrikollisuuden torjuntaan oikeus- ja lainvalvontaviranomaisten
kansainvalisella yhteistyolla sek& kansainvalisen oikeuden ja sopimusten kehittamiseen. Kyberri-
kollisuuden torjunnan mahdollistavaa lainsaadantoa kehitetdan siten, etta lainsdadantd mahdollis-
taa tehokkaan kyberrikosten ennalta estdmisen ja tutkinnan. (Suomen kyberturvallisuusstrategia
2019,5ja7.)

EU pyrkii omassa kyberturvallisuusstrategiassaan suojelemaan EU-kansalaisia ja yrityksia kybe-
ruhkilta seka edistamaan turvallisia tietojarjestelmia ja suojelemaan maailmanlaajuista, avointa, va-
paata ja turvallista kybertoimintaymparistoa. Strategian kolmeksi padosa-alueeksi on méaaritelty
seuraavat. Ensimmaisena on hairionsietokyvyn parantaminen ja teknologinen riippumattomuus ja
johtajuus. Toisena on operatiivisten valmiuksien kehittdminen uhkien ehkaisemiseksi ja torju-
miseksi ja niihin vastaamiseksi. Kolmanneksi pyritddn lisidmaén yhteistydta maailmanlaajuisen ja

avoimen kybertoimintaympaériston edistamiseksi. (Euroopan unionin neuvosto 2020, 5.)

Euroopan unionin neuvosto hyvaksyi toukokuussa 2021 paatelmat, joissa vahvistettiin EU:n vuo-
sien 2022-2025 prioriteetit Euroopan monialaisen rikosuhkien torjuntafoorumin (EMPACT) kautta
tapahtuvassa vakavan ja jarjestaytyneen rikollisuuden torjunnassa. Europolin esittaman uhka-ar-
vion perusteella jasenmaat maarittivat rikostorjunnan prioriteetteja, joista voidaan mainita tassa yh-
teydessa kyberhytkkaykset seké verkossa tapahtuva inmiskauppa, lasten seksuaalirikokset, petos-

rikokset ja talousrikokset. (Euroopan unionin neuvosto 2021a, luettu 9.10.2021.)

Kyberrikollisuutta esiintyy yha enemman ja edistyneemmissé muodoissa kaikkialla Euroopassa.
Kasvun odotetaan jatkuvan myos tulevaisuudessa, koska esineiden internetiin liitettyja laitteita odo-
tetaan olevan 22,3 miljardia eri puolilla maailmaa vuoteen 2024 mennessa. (Euroopan unionin neu-
vosto 2021c, luettu 5.10.2021.) Rikollisten maaran kasvaessa myos kynnys tehda kyberrikoksia
madaltuu. Kyberrikospalveluiden kysyntéa kasvaa, osaaminen lisdantyy ja kyberrikollisuus globali-

soituu. (Peltomaki & Norppa 2015, 118-119.)
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Perinteinen rikollisuus on globaalisti ollut maltillisessa laskusuunnassa, kun taas kyberrikollisuus on
kasvussa. Kyberrikollisuuden maara on kasvanut vuosina 2014—-2020 noin 70 prosenttia. Vuonna
2019 Suomessa rekisteroitiin noin 1 300 kyberrikollisuustapausta, kun taas vuoden 2020 alustavat
arviot ennustavat 1 500:aa tapausta. (Cyberwatch Q1 2021, 10.) Kyberrikollisten kohteet tulevat
jatkossa olemaan entista tarkemmin valittuja, ja rikollisten kayttamat menetelmat tulevat kehitty-
maan (Cyberwatch 9.8.2021, luettu 04.10.2021).

Euroopassa kriittisia kohteita kohtaan tehdyt merkittavat kyberhytkkaykset ovat vuonna 2020 kak-
sinkertaistuneet. Osasyyna voidaan pitaa sita, etta pandemian aikana ihmiset olivat enemman ko-
tona ja verkossa. Myos terveydenhuoltoverkostoja vastaan tehtyjen hydkkaysten maara kasvoi 47
prosenttia. (Walsh 2021, luettu 9.10.2021.)

Digitalisaatio, esineiden internet ja koko kybermaailma ovat ajaneet kayttajat tilaan, jossa lyhyt kes-
toisetkin hidastumiset tai palvelimien kaatumiset saavat ihmisissa aikaan hermostuneisuutta ja kar-
simattomyytta. lhmiset ovat nykydan yhda enemman riippuvaisia kybermaailmasta ja sen tarjoa-
mista palveluista. Digitalisaation myota on kyberrikollisuus kasvussa, ja se on luonteeltaan entista
vahingollisempaa ja kohdennetumpaa.

Etatoita ja -opiskelua tehd&én entistd enemman. Kotiolosuhteissa kayttajalla ei ole valttamatta sa-
manlaisia suojaustoimia kuin tydpaikalla tai koulussa olisi eiké teknista apua valttamétta ole heti
saatavilla. Etatydskentely ja -opiskelu edellyttdvat myds tydnantajalta toimenpiteita riittdvan tietotur-
van takaamiseksi. Tydymparistod voi mahdollistaa esimerkiksi vakoilun, eikad valelaskuhuijauksessa
VoI etatdissa kysya naapurihuoneesta laskun oikeellisuudesta. Myos laitteiden kytkeminen langat-
tomiin verkkoihin voi mahdollistaa haavoittuvuuksia ja paasyn yrityksen tiedostoihin. Kyberrikolli-
suuden vaikutukset kasvavat ja voivat olla merkittavia yksityishenkiloille, yrityksille ja organisaati-
oille. Kyberrikollisuus voi vaikuttaa talouteen, tuottoon, maineeseen, lailliseen luotettavuuteen ja

moneen muuhun seikkaan.

CaaS-palvelumarkkinoiden kasvu on tuonut rikoksentekotavat ja -valineet laajemman kayttajajou-
kon ulottuville (Tietoverkkorikollisuus poliisin silmin 2020-2021, luettu 17.10.2021). Palveluteolli-
suus on luonut rikollisille otollisen paikan kdyda kauppaa ja vaihtaa ajatuksia toisten kyberrikollisten
kanssa. Markkinoiden avulla voidaan my0os tehdé toisen puolesta rikoksia, tiedonhankintaa tai va-
koilua. Palveluita sijaitsee pimean verkon markkinoilla, ja siellda voidaan myyda muun muassa pal-
velunestohyodkkéayksid, hakkerointipalveluita, kiristyshaittaohjelmia, botteja ja muita tyokaluja. Esi-
merkiksi Darknetissa rikollinen voi kayda kauppaa suojatussa ja anonyymissa verkossa, mika taas
tekee viranomaisten tyésta haastavampaa sen jaljittdessa rikollisia. Lisdksi markkinapaikoilla teh-

daan kauppaa kryptovaluutalla, mik& mahdollistaa anonyymin maksamisen.
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Niin kuin edellisvuosina on nahty, voivat kyberrikolliset esimerkiksi myyda oman paasynsa verk-
koon toiselle rikolliselle sen sijaan, ettad han itse hyddyntaisi paasynsa. Palveluteollisuus on tehnyt
tiettyjen kyberrikosten tekemisen tietoteknisesti osaamattomille helpoksi. Markkinapaikoilta on
helppoa ostaa erilaisia palveluita ja tydkaluja oman kyberrikoshykkayksen toteuttamiseksi. Markki-
napaikkojen avulla voi rikollinen myyda paasynsa johonkin jarjestelmaan tai verkkoon esimerkiksi
motivoituneelle tekijalle. Toisaalta on myds mahdollista, etta seuraavan vaiheen tai vaiheiden to-
teuttajalla on parempaa osaamista kuin alkuperaiselld. Taten palveluteollisuus antaa otollisen foo-
rumin kyberrikollistoiminnalle. Kasvussa ovat olleet erityisesti tilauksesta kehitettavat kiristyshaitta-
ohjelmat, joita muut rikolliset voivat hankkia juuri haluttuun kohteeseen raataloityna (Cyberwatch
Q1 2021, 10).

Kybermaailman ja -rikollisuuden kehitys on darimméisen nopeaa, minka takia kyberrikosten ennus-
taminen pitkalla aikavalilla oikein on mahdotonta. Globalisoituneessa maailmassa léhitulevaisuu-
den ennustaminen on haastavaa, koska kyberrikollisuuden uudet muodot muuttuvat nopeasti. Uu-
sia ja vanhoja toimintatapoja yhdistelemalla rikolliset keksivat jatkuvasti uusia tapoja, joiden avulla
he onnistuvat ohittamaan turvajarjestelyt tai huijaamaan ihmisid. Kybermaailman kompleksisuus ja
nopea muutosvauhti vaikuttavat siihen, etta seuraavan kolmen vuoden kyberrikollisuuden tren-

deista voidaan tehda vain varovaisia arvioita heikkojen signaalien avulla.

Keskusrikospoliisin kyberrikostorjuntakeskus arvioi 2021, etta tietoverkkorikollisuuden isot trendit
muuttuvat hitaasti, mutta nopeaa muutosta on kuitenkin tapahtunut tekotapojen yksityiskohtien ke-
hittdmisessa, uusien teknologioiden hytdyntamisessa seka toiminnan muuttumisessa yha jarjes-
taytyneemmaksi. (Tietoverkkorikollisuus poliisin silmin 2020-2021, luettu 17.10.2021.) Suomea Vvoi-
daan pitda suhteellisen vauraana maana, mika tekee siita myds suositun rikollisten kohteen (Rau-
hamaa 2021, 6).

6.1 Haittaohjelmat ja kiristyshaittaohjelmat

"Nykytilanne”-luvussa voitiin havaita, etta haittaohjelmat ja kiristyshaittaohjelmat ovat talla hetkella
suurimpia kyberrikollisuuden trendeja. Kiristyshaittaohjelmilla vaaditaan kayttajalta lunnaita, kuten
kryptovaluuttaa, salausten purkamiseksi. Havaittavissa on, ettd hydkkaykset kestavat entista pi-
dempaa ja etta kyberrikollisilla on kaytéssdan uusia menetelmia ja tekniikoita. Haittaohjelmien voi-
daan katsoa olleen ennen yleisempia ja laajempia, esimerkiksi spammaystéd, kun nykyaan ne ovat
entista harkitumpia ja valikoidumpia. Ammattimaiset kyberrikolliset ovat ottaneet ennen hyokkaysta
selvaa uhristaan seka tietavat milla tavalla ja keta lahestya. Liséksi kyberrikolliset tietavat, mihin
tietoon hytkkays kohdistetaan ja mika tieto on kriittistd esimerkiksi yritykselle. Tieto voi olla erittéin
arkaluonteista ja levitessaan aiheuttaa suurtakin mainehaittaa. Taman ansiosta rikolliset voivat

asettaa entistd suurempia lunnasvaatimuksia.
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Erilaiset haitta- ja kiristyshaittaohjelmat ovat olleet kasvussa viimeisten vuosien aikana eika hidas-
tumisen merkkeja ole nakyvissa. Voidaan olettaa trendin jatkuvan samansuuntaisesti, vaikkakin
ohjelmissa tullaan nakemaan muutoksia. Kyberrikolliset ovat jo nyt siirtyneet niin sanottuun kaksin-
kertaiseen kiristyshaittaohjelmaan, jossa anastettuja tietoja kaytetaén vipuvaikutuksena, jotta yritys
maksaisi lunnaat tietojen julkaisematta jattdmiseksi. Rikolliset myds ovat tiedostaneet, ettad heidan
alkaessa suodattamaan tai julkaisemaan tietoja eivat he ole enéé piilossa kyseisessa verkossa.
Kiristyshaittaohjelmissa on hyédynnetty uusia salausmenetelmia, ja lunnaita vaaditaan yha enem-

man kryptovaluutoissa kiinnijadmisriskin minimoimiseksi.

Haittaohjelmat voivat olla erittéin vakava uhka turvallisuudelle ja terveydelle. Esimerkiksi vuonna
2020 haittaohjelma aiheutti ensimmaéisen kuolemantapauksen saksalaisessa sairaalassa, koska
haittaohjelman takia sairaalan jarjestelmat oli suljettu ja sairaala ei kyennyt hoitamaan menehty-
nytté potilasta. (Cimpanu 2020, luettu 5.10.2021). Haittaohjelmia voidaan siis kohdistaa sairaalan
jarjestelmiin ja hoitokoneisiin, minké takia potilaiden ja tyontekijdiden terveys tai henki voi olla vaa-
rassa. Vastaavaa menetelmaa voidaan kayttaa kaikkien alojen toiminnassa ja sen vaarantami-
sessa. Yritykset eivat ole valttamatta edelleenk&én varautuneet riittavilla toimenpiteilla haittaohjel-
mahyokkayksiin. Myos riittavassa torjunnassa saattaa olla puutteita.

Haittaohjelmia myydaan yha enemman palveluteollisuudessa, ja sen voidaan katsoa olevan entista
ammattimaisempaa ja jarjestaytyneempaa rikollistoimintaa. Haittaohjelmien palveluteollisuutta voi-
daan kutsua MaaSiksi (englanniksi Malware-as-a-service, MaaS) (IOCTA 2020, 31). Kaytanndssa
kuka tahansa voi suorittaa haittaohjelmahytkkéyksen ostamalla markkinapaikalta valmiin ohjel-

man. Uusien menetelmien kehittdmiseksi palveluteollisuutta voidaan pitaa oivana paikkana.

Matkapuhelimeen kohdistuneet haittaohjelmat ovat olleet viime vuosina yksi kyberuhka. Niité koh-
dennetaan, ja niista on tullut entista uskottavampia. Matkapuhelimien ja niiden ominaisuuksien li-
saantyminen aiheuttaa my6s haavoittuvuuksia haittaohjelmille. Matkapuhelimilla liikutaan yha

enemman verkossa, mika mahdollistaa vahingoittavien tiedostojen tai linkkien lataamisen.

Kiristyshaittaohjelmahyokkayksissa voidaan hyddyntaa kaikkia kolmea menetelmaa. Ensinnakin
hyokkayksella voidaan sulkea koko laite ilman tietojen tuhoamista. Toiseksi laite tai osa sen tiedos-
toista voidaan lukita, jolloin laitetta voidaan osittain kayttaa esimerkiksi lunnasvaateiden maksa-
miseksi. Kolmanneksi rikolliset voivat hytdyntdd molempia menetelmid samanaikaisesti. Hybridi-
menetelmassa kayttaja ei pysty kayttamaan konetta eika paasemaan tiedostoihinsa kéasiksi. Naiden
liséksi hyokkayksissa voidaan kayttaa hyvaksi kayttdjan manipulointia. Esimerkiksi laitteen naytto
voidaan lukita ilmoituksella, jossa kerrotaan, etta poliisi on ottanut koneen haltuun tai koneesta l6y-

tyy arkaluontoista pornograafista materiaalia, tai jossa muutoin vaitetaan kayttajan osallistuneen

59



laittomaan toimintaan. Hytkkéayksissa voidaan uhata levittaa myds kolmannen osapuolen tietoja,

jolloin yrityksen liséksi myds asiakkaan tiedot voivat olla vaarassa.

Brittilaisen turvallisuusyritys Sophosin kyselyn perusteella todettiin, ettd ransomware-hyodkkaysten
maksut ovat kaksinkertaistuneet vuonna 2020 edellisvuoteen verrattuna. Maksut siséltavat muun
muassa vakuutusmaksut, liiketoiminnan menetykset, korjauskulut ja mahdolliset ransomware-mak-
sut. (Walsh 2021, luettu 9.10.2021.) Lisaksi kiristyshaittaohjelmien kokonaiskustannusten arvioi-
daan kohoavan vuonna 2021 ja kyberrikollisuuden kokonaisvahinkojen kuuteen biljoonaan dollariin
(Blackfog: The state of Ransomware in 2021, luettu 9.10.2021).

Haittaohjelmat ja kiristyshaittaohjelmat on tunnustettu kyberrikollisuuden keskeiseksi uhaksi usean
vuoden ajan. Hyokkaysten maara ja ammattimaisuus on lisdantynyt. Julkisia laitoksia ja suuria yri-
tyksid kohtaan tehtyjen hytkkaysten maara on kasvanut, mutta myods pienempiin, heikompien tur-
vallisuusstandardien organisaatioihin on kohdistettu entista enemman hyodkkayksia. Vaarassa ovat
mya0s julkiset laitokset ja kriittinen infrastruktuuri (SOCTA 2021, 41) mukaan lukien terveyden-
huolto, kansanterveys, informaatioteknologia, finanssipalvelut ja energia-alat (Microsoft 2021, 8).

Vuonna 2020 toimialoista kohteina olivat eniten vahittaiskauppa (13 prosenttia hyokkayksista), fi-
nanssipalvelu (12 prosenttia), valmistava teollisuus (12 prosenttia), julkishallinto (11 prosenttia) ja
terveydenhuolto (9 prosenttia) (Microsoft 2021, 18).

6.2 Automaatiojarjestelmat ja esineiden internet

Automaatiojarjestelmia kaytetaan yha enemman kriittisen infrastruktuurin toimintaan ja valvontaan,
ja jarjestelmia liitetddn yh& useammin internetiin, mika saattaa altistaa ne samoille kyberuhkille kuin
muutkin IT-jarjestelmat. Kyberrikollisten nakékulmasta automaatiojarjestelmat ovat houkuttelevia
kohteita, koska niissé on usein huono suojaus ja korkea vaikutuspotentiaali. Teollisuuden jarjestel-
mien toimintaa ja kykya palautua normaaliin toimintaan testataan valtiollisten toimijoiden taholta.
(Cyberwatch Q1 2021, 8.)

Tulevaisuudessa automaatiojarjestelmiin kohdistetaan entistéd kohdennetumpia, monimutkaisempia
ja paremmin valmisteltuja hyokkayksia. Kyberrikolliset ovat ynd enemman kiinnostuneita automaa-
tiojarjestelmista. Arvioidaan, etta kiristyshaittaohjelmahytkkaykset automaatiojarjestelmid kohtaan

tulevat lisdantymaan tulevaisuudessa. Automaatiojarjestelmia voidaankin pitdd yhtena houkuttele-

vimmista kyberhyokkayskohteista. (Cyberwatch Q1 2021, 8-9.)

Yhtena kasvavana tulevaisuuden kyberriskind voidaan pitdd sahkdisten ja loT-laitteiden nopeaa
vanhentumista seka jarjestelmien ja ohjelmien paivittamisen vanhentumista. Voidaan puhua niin

sanotusta haavoittuvuusteollisuudesta, jolla tarkoitetaan sité, etta valmistajilta ei valttamatta tule
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paivytyksia ostamisen jalkeen (Peltomaki & Norppa 2015, 118) tai paivitykset lopetetaan tietyn ajan
jalkeen. Liikenne, energia, terveys, televiestinta, rahoitus, turvallisuus, avaruus ja puolustus ovat
erittain riippuvaisia verkosta ja tietojarjestelmista ja ne liittyvat yha enemman toisiinsa. Haitallinen
kohdistaminen kriittiseen infrastruktuuriin on suuri maailmalaajuinen riski (The EU’s Cybersecurity
Strategy for the digital decade 2020, 1-2).

Esineiden internet on ollut selvassa kasvussa viime vuosina, ja sité voidaan pitaa yhtena kyberri-
kollisuuden trendinda. loT-laitteista voi rikollinen hankkia salasanoja, kayttajatunnuksia ja muita tie-
toja, joita kayttamalla rikollinen voi paasta murtautumaan esimerkiksi yrityksen jarjestelméaan. Lait-
teiden lisdantyessa myos riskit ja haavoittuvuudet lisdantyvat. Massiiviset kyberhytkkaykset 10T-
ympaéristdssa voivat johtaa hairidihin tuotannon ja logistiikan lisaksi myos kuljetuksissa, terveyden-
huollossa, koulutuksessa, vahittaiskaupassa ja kotiymparistdssa. 4D-tulostuksen kasvu on aiheut-
tanut tulostuksessa hairidita, ja tuotteita voidaan etayhteydella esimerkiksi muokata erilaiseksi kuin
on tarkoitettu. Tuotteet eivat siten valmistu vaaditulla ja aiotulla tavalla.

Yritykset kayttavat yhd enemman tekniikkaa loT-ominaisuuksilla, koska se on edullista, tehokasta
ja helppoa. Téasta johtuen yha useampaan laitteeseen kohdistuu riskeja kyberrikollisuudesta. Uudet
laitteet tulevat markkinoille tuotannosta niin nopeasti, etta turvallisuuteen ei ehdita kiinnittdma&an
riittdvasti huomiota. Myds laitteiden, kuten matkapuhelimen, kautta voidaan paasta kasiksi yksityi-
siin ja arkaluonteisiin tietoihin, mika luo riskeja ja uhkia kyberturvallisuudelle. Osana automatisaa-
tiota esineiden internetilla on suuri rooli, koska péaivittamattémissa laitteissa piilee uhkia. Erilaiset

haavoittuvuudet voivat olla kriittisia koko yrityksen toiminnalle.

Uusia palveluita ja tekniikkaa tulee niin nopeasti, ettd haavoittuvuudet kasvavat ja tietoverkkohydk-
kayksia on vaikea hallita (Cybersakerhet i Sverige 2020, 24). loT-laitteisiin kohdistuvia hytkkayksia
on kuitenkin onnistuttu estamaan kansainvélisten turvallisuusstandardien avulla (Microsoft 2021,
84). Kyberriski kohdistuu jokaiseen verkkoon kytkettyyn laitteeseen, miké asettaa korkeat vaati-
mukset tietoturvalle, jotta kaikkiin riskeihin pystyttddn vastaamaan ja rikollisten uusien tekotapojen
mukana pysytaan. Laitteilta halutaan yhd enemman helppoutta, nopeutta ja yksinkertaisuutta, mika

taas asettaa haasteita laitteen tietoturvalle.
6.3 Toimitusketjuihin ja logistiikkaan kohdistuvat hytkkaykset

Logistiikkaan ja toimitusketjuihin (englanniksi supply chain) kohdistuvat hytkkaykset ovat lisdanty-

neet. Suurin osa yrityksista ja organisaatioista on osa toimitusketjua, esimerkiksi valmistajan, maa-
hantuojan tai jalleenmyyjan roolissa. Toimitusketjuhydkkayksessa rikollinen voi tunkeutua toimitus-
ketjun muiden jasenten verkkoihin ja jarjestelmiin ja paasta siten késiksi usean organisaation tietoi-

hin. (Toimitusketjut uhka yritysten kyberturvalle, luettu 8.10.2021.) Esimerkiksi lisdamalla takaoven

61



johonkin tuotteeseen voi hyokkaaja onnistua lisaamaan haitallista aineistoa tuotteeseen sen val-
mistajan kautta. Tallaista hydkkaystapaa kutsutaan toimitusketjuhytkkaykseksi. (Solarwinds Orion

Platformin takaovi mahdollisti vakoilun ja tietomurtoja, luettu 9.10.2021.)

Vuonna 2018 toimitusketjujen kautta tehdyt tietomurrot korostuivat yrityksiin kohdistuvassa vakoi-
lussa. Toimitusketjuhydkkayksien havaitsemista pidettiin haastavana. (Tietoturvan vuosi 2018, 15.)
Alihankinta- ja toimitusketjuihin liittyvat uhkat konkretisoituivat vuonna 2019, kun useisiin yhdysval-
talaisministeridihin ja -organisaatioihin tehtiin tietomurtoja, jotka liittyivat SolarwWinds-etahallintatuot-
teisiin. Rikollinen onnistui ujuttamaan omaa koodiaan asiakkaille jaeltuun paivitykseen, ja siten
hyokkaajalla oli paasy kaikkiin haitallisen koodin asentaneisiin organisaatioihin. Myds suomalaisia

organisaatioita joutui uhriksi. (Tietoturvan vuosi 2020, 9.)

Hyokkaajat hyodyntavat ohjelmistohaavoittuvuuksia, ja erityisen hankalaksi haavoittuvuuksilta suo-
jautuminen on osoittautunut I0T- ja automaatiomaailmassa, jossa jarjestelmien toimitusketjut ja
elinkaaret ovat pitkié ja paivityksen vaatimat tuotannon katkokset hankalia (Haavoittuvuudet hallin-
taan SBOMmin-varmasti, luettu 8.10.2021). Pandemia aiheutti sen, ettd lentoliikenne vahentyi. Lo-
gistilkkaketjuissa merenkulun asema korostui ja eri arvioiden mukaan niihin kohdistuvien ky-
berhyokkaysten maara nelinkertaistui viimeisen vuoden sisalla. Varustamot ovat joutuneet muun
muassa verkkohydkkaysten ja kiristyshaittaohjelmien kohteeksi. Varustamot ja satamat ovat karsi-
neet tuntuvia taloudellisia tappioita kyberhytkkaysten vuoksi. (Cyberwatch Q3 2021, 3 ja 6—7.)

6.4 Tietojenkalastelu

Tietojenkalastelua voidaan pitaa perinteisena kyberrikollisuuden trending, joka on ollut olemassa
pitkaan ja jonka tekotavat ovat muovautuneet vuosien aikana. Tietojenkalastelussa hytdynnetaan
yha enemman sosiaalista manipulointia, jonka avulla rikollinen voi esimerkiksi asentaa haittaohjel-

man tai paasta kasiksi arkaluonteiseen materiaaliin ja levittaa sita.

Vuonna 2021 Suomessa havaittiin aggressiivinen kalastelukampanija, jossa rikolliset pyrkivat saa-
man pankkitunnuksia haltuunsa. Esimerkiksi OP:n ja Nordean vaarennetyissa kirjautumissivuissa
kalasteltiin pankkitunnuksia. Sivustoille ohjattiin tekstiviestien ja hakukonetuloksiin ujutettujen link-
kien avulla. (Traficom elokuu 2021, luettu 9.10.2021.)

Kyberrikolliset ja etenkin valtiolliset aiheuttajat kayttavat spear phishing -menetelmaa, jossa rikolli-
set ovat selvittdneet etukateen esimerkiksi tietoja kohteesta, ja tietoja kayttamalla kohdistavat ka-
lastelun juuri kyseiseen kohteeseen. (Cybersakerhet i Sverige 2020, 16.) Federal Bureau of Investi-
gation (FBI) laati 2020 internet-rikosraportin, jonka mukaan uhrien kantelujen rikostyypeisté yleisin

oli tietojenkalastelu (FBI 2020, 19). Tietojenkalastelua pidetaan merkittdvana kyberuhkana yrityk-
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sille ja yksil@ille (Microsoft 2021, 20). Tietojenkalastelu ja kdyttdjan manipulointi ovat rikollisen na-
kokulmasta tehokkaita, halpoja ja kannattavia. Kyberrikolliset kehittavat ja keksivat jatkuvasti uusia
tietojenkalastelumenetelmia huijatakseen ja saadakseen tietoja kayttgjista. Tietojenkalastelua on

vaivatonta ja helppoa toteuttaa myds lahitulevaisuudessa.
6.5 Kryptovaluutat ja -kaappaukset

Kryptovaluutta on tullut yha yleisemmaksi, ja sitd hyodyntavat myos rikolliset. Esimerkiksi lunnas-
vaatimuksina vaaditaan usein kryptovaluuttaa, koska valuuttaa ja sen liikennetté on vaikea valvoa,
seurata ja jaljittdd. Myos kryptovaluuttaympéaristoon voi kohdistua hydkkayksia tai se voi joutua
hakkeroiduksi.

Viime vuosina ovat olleet suosittuja kryptokaappaukset, joissa haittaohjelman avulla ohjelmaa, jar-
jestelmaa tai laitetta kaytetddn louhinnassa. Kryptokaappauksen voidaan katsoa olevan tuottoisa
markkina, koska louhintaprosessi on yksinkertainen prosessi, jossa rahaa ei tarvitse nostaa tai
pesta. Kaappausten suosion voidaan arvioida sailyvan, koska rikollisen kiinnijaamisriski on pieni,
toteuttamistapa on yksinkertainen ja onnistuessaan se mahdollistaa tasaisen tulovirran rikolliselle.
Kaappauksissa uhri ei edes valttamatta ymmarra laitteensa tulleen kaapatuksi, minka takia rikosten
tutkiminen on haasteellista ja louhintaa voidaan tehd&a pidemman aikaan ilman, etta kaappaus tulee

huomatuksi.

Kryptovaluuttojen kaytto ja leviaminen seka anonymisointitekniikat, kuten salaus, tulevat jatkamaan
kasvuaan. Myo6s sijoituspetoksia on kohdennettu yhda enemman kryptovaluuttamarkkinoille laati-
malla vaarennettyja sivustoja, jotka tarjoavat huijaussijoitusmahdollisuuksia. (SOCTA 2021, 40 ja
60) My0s terroristit kayttavat kryptovaluuttoja hyvakseen rahavaroja siirtdessaan valttddkseen tule-
masta havaituksi (Senker 2017, 163). Salattujen viestinta- ja maksuratkaisujen avulla voivat myyjat

ja ostajat tehda suojattua kauppaa keskenaan (Cybersakerhet i Sverige 2020, 12).

Voidaan arvioida, etta tulevaisuudessa kyberrikolliset hyddyntavat entistd enemman kryptovaluut-
taa anonyymissa kaupanteossa ja maksuliikenteessa. Kryptovaluuttojen arvonmuutokset ja epava-
kaa markkinatilanne voi vaikuttaa sen suosioon tulevaisuudessa. Energian hinnannousulla voi olla

vaikutuksia kryptokaappausten suosioon vastaisuudessa.
6.6 Verkkopetokset ja erilaiset huijaukset

Erilaiset huijaukset ovat olleet pitkaan kyberrikollisten suosiossa. Nettikauppahuijaukset myynti- ja
ostopalstoilla seka toimitusjohtaja-, rakkaus-, sijoitus-, perint-, laina-, lotto- ja arvontahuijaukset

ovat suosittuja. Lisaksi rikolliset pyrkivat huijaamaan uhrejaan kayttdjan manipulointia hyddyntéaen
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seka sahkopostien, tekstiviestien ja puheluiden avulla. Tietoja voidaan kalastella useilla eri mene-
telmalla, ja siten niita voidaan kayttaa hyvaksi erilaisissa huijauksissa. Trendin voidaan arvella jat-
kuvan viela pitkaan. Huijausten muodot ja ilmiét tulevat muuttumaan, ja rikolliset tulevat kaytta-

maan erilaisia menetelmia ja keksintdja myds tulevaisuudessa.

Microsoftin teettdman mukaan puoleen Suomessa asuviin aikuisiin on kohdennettu viimeisen vuo-
den aikana teknisen tuen huijauksia, ja naista kolme prosenttia on menettanyt rahaa huijauksen
seurauksena (Microsoft 4.10.2021, luettu 14.10.2021). Suomessa erilaiset ihmisiin kohdistuvat hui-
jaukset yleistyvat, ja tietojenkalastelu- ja pankkihuijaukset ovat kehittyneet ja monipuolistuneet niin
kielellisesti kuin teknisesti. Taitavasti kohdennettuja huijauksia voidaan kohdentaa oikea-aikaisesti.
Uusina ilmiin& voidaan pitéaa Kanta.fi-kirjautumiseen liittyva& pankkitunnuskalastelua ja Kelan ni-
missa tehtyja MobilePay-maksupyyntéja. (Cyberwatch lokakuu 2021, 9.)

Huijaukset ovat edullinen tapa toteuttaa rikoksia. Niité voidaan kohdistaa suurille maarille samanai-
kaisesti, ja valitettavan usein joku tai jotkut lankeavat huijauksiin ja maksavat rikollisille. Viime vuo-
sina huijaukset ovat olleet aikaisempia ammattimaisempia ja selkokielisempid. Nykyiset huijaus-
viestit eivat ole kielelliselta ulkoasultaan yht& heikkoja kuin aikaisemmin. Valitettavan usein uhrit
ymmartavat vasta useiden maksusuoritteiden jalkeen tulleensa huijatuksi. Harmittavan usein uhrit

my@s jattavat rikoksista ilmoittamatta esimerkiksi hapeéan tunteen takia.
6.7 Kyberaktivismi ja vakoilu

Kyberaktivismilla tarkoitetaan yksittdisen henkilon tai ryhmén kybertoimintaymparistdssa harjoitta-
maa tavoitteellista tai aatteellista toimintaa. Silla voidaan tavoitella huomiota tai muutosta johonkin
asiaan, ja kyberaktivistit voivat kayttdd myos luonteeltaan rikollisia keinoja. (Sanastokeskus TSK:
kyberaktivismi.) Haktivismia voidaan kuvata eraanlaiseksi digitaaliseksi tottelemattomuudeksi, jota
toteutetaan tekniikan avulla poliittisen viestin valittamiseksi. Silld voidaan my6s kannustaa muita
tekemaan hyokkayksia tietyn tarkoitusperan johdosta. (Cybersakerhet i Sverige 2020, 12.) Haktivis-
tit voivat kaynnistaa verkossa erilaisia kampanjoita esimerkiksi verkossa tapahtuvan valvonnan
kasvun estamiseksi tai eldinten oikeuksien puolustamiseksi. Verkossa on my6s helppo liittya akti-
vistiryhmaan. (Senker 2017, 65-66.)

Disinformaatiolla tarkoitetaan vaaran tiedon tarkoituksellista kayttda siten, etta silla pyritaan vaikut-
tamaan yleiseen mielipiteeseen. Nykyisten kuluttaja-alustojen ja kuluttajapalvelujen, kuten sosiaali-
sen median ja hakukoneiden, avulla voidaan vaaraa tietoa levittdd tehokkaasti ja laajasti. Tama tar-
joaa mahdollisuuden valtiollisille ja riippumattomille toimijoille vaaran tiedon levittamiseen. (Micro-
soft 2021, 110.)
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Kyberaktivistit voivat hyddyntdd kybermaailmaa niin kansallisesti kuin globaalisti agendansa levitta-
miseksi ja julkisuuden saamiseksi. Aktivistit voivat ajaa omia tarkoitusperiaan ja vahingoittaa esi-
merkiksi yritysten julkisuutta disinformaation keinoin. Yritykset voivat karsia taloudellista vahinkoa
ja mainehaittaa. Haktivistit voivat kayttaa verkkoa protestikeinona, ja motiivina voi olla esimerkiksi

poliittiset syyt. Aktivismia voidaan toteuttaa yksil6ina ja ryhmina.

Valtioiden valinen kybervaikuttaminen on yleista ja sen motiivina voivat olla esimerkiksi vakoilu,
kriittisen infrastruktuurin hairinta tai poliittisen ilmapiirin muokkaaminen. Valtiot voivat vakoilla toisi-
aan tietoverkoissa, vaikuttaa toisiinsa ja poliittiseen ilmapiiriin sosiaalisen media avulla seka tehda
kyberhyokkayksia toisten valtioiden tietoverkkoja ja kriittista infrastruktuuria vastaan. Myés Suomea
kohtaan on kohdistettu hyokkayksia. Kaikki hyokkaykset eivat aina paady julkisuuteen, mutta esi-
merkiksi viime vuonna uutisoitiin eduskunnan tietojarjestelmiin ja kansanedustajien sahkdposteihin
kohdistuneista tapauksista. (Cyberwatch Q3 2021, 10-11.)

Suomeen kohdistuu kansainvalista verkkovakoilua ja laaja-alaista vaikuttamista, kuten informaatio-
ja hybridivaikuttamista (Cyberwatch lokakuu 2021, 6). Valtion toimijat voivat toteuttaa hyokkayksia
keratakseen tietoa, jota voidaan kayttdd oman maan ulko- ja turvallisuuspoliittisia etuja ajaessa tai
talouden vahvistamiseksi (Cybersakerhet i Sverige 2020, 8).

Suomen yhteiskunnan turvallisuutta voivat valtiollisten tahojen lisaksi uhata myés kyberrikolliset,
jotka voivat kiristyshaittaohjelmilla estaa yhteiskunnan kannalta kriittisia toimijoita, kuten sairaala-
tai vesihuoltotoimintaa. Kyberrikollisuus voi uhata Suomen kansallista turvallisuutta, vaikka rikolli-
sen ensisijaisena tavoitteena olisikin hankkia rahaa. (SUPO: kansallisen turvallisuuden katsaus
2021.) Euroopan Unioni ja Saksa syyttivat Vengjaa verkkourkinnasta, kun haitallisia kybertoimia
havaittiin kohdistetun lukuisiin parlamenttien jaseniin, valtionhallintojen virkamiehiin, poliitikkoihin
seka kansalaisyhteiskunnan jaseniin EU:ssa. Venajan epaillaan pyrkineen vaikuttamaan pitkakes-

toisilla operaatioillaan valtioiden vaaleihin. (Cyberwatch lokakuu 2021, 12.)

Kybervakoilu on kasvussa, koska sen toteuttaminen on entistd helpompaa ja tehokkaampaa. Va-
koilu on vaikeasti havaittavissa seka toimijoiden jaljittdminen on vaikeaa ja aikaa vievaa. Valtioiden,
yritysten ja yksittaisten henkildiden tulisi muuttaa toimintatapojaan vakoilun estamiseksi. (Cyber-
watch 7.7.2021, luettu 12.10.2021.)

Vuonna 2020 valtiolliset kyberhyotkkaykset keskittyivat kasvavissa maarin yritysten konesalien pal-
velimiin seka toimitusketjun haavoittuvuuksiin. Valtiollisista hyokkayksista 79 prosenttia kohdistui
organisaatioihin ja 21 prosenttia kuluttajiin. Disinformaation levittdmista voidaan pitdé nousevana
uhkana. (Microsoft 2021, 52-53 ja 111) Vuoden 2021 aikana kyberhyokkayksilla on ollut vaikutusta

kansalliseen turvallisuuteen. On havaittu, ettd merkittavien rikosilmioiden taustalla on useimmiten
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jarjestaytynytta rikollisuutta, joskus jopa valtioihin kytkeytyvaa toimintaa. (Tietoverkkorikollisuus po-
liisin silmin 2020-2021, luettu 17.10.2021.)

6.8 Lapsiin kohdistuva rikollisuus

Lapset kayttavat entistd enemman tietoverkkoa ja verkkoon kytkettyja laitteita, mikéa on kasvattanut
rikollisten lapsiin kohdistuvaa seksuaalirikosten maaraa. Rikollisten palveluteollisuus on mahdollis-

tanut ja helpottanut laittoman lapsen seksuaalisen hyvaksikayttomateriaalin levittamista.

Lapsiin kohdistuvat seksuaaliset teot verkossa ovat yleisia ja kasvussa. Aikuisen lapseen kohdis-
tama seksuaalinen teko on verkkoymparistdssa rikos. On tarkeaa, etta rikoksista ilmoitettaisiin vi-
ranomaisille, koska tekijdilla voi olla useita uhreja ja ilmoittamalla voidaan estaa rikollisen toiminnan
jatkuminen. Verkossa tapahtuvat seksuaalirikokset voivat olla esimerkiksi seksuaalisavytteista vies-
tittelya, kuvien tai videoiden lahettamista tai pyytamista tai web-kameran valityksella tapahtuvaa
hyvaksikayttoa. (Poliisi: seksuaalirikokset, luettu 8.10.2021.)

Yksityisten toimijoiden ndkdkulmasta haasteena on toiminnan havaitseminen esimerkiksi viestinta-
palveluissa. Viranomaisten ndkékulmasta tutkiminen ja paljastaminen on haasteellista palveluteolli-
suuden ja anonymisoinnin takia. Materiaalia levitetdan pimeissa verkoissa, ja tekijéiden kiinni saa-
minen on vaikeaa ja tyolasta. Poliisin rajalliset resurssit asettavat haasteita vinkkitietojen lapikaymi-
seen ja materiaalin poistamiseen. Poliisilla tulisi olla riittavat tydkalut ja resurssit lapsiin kohdistuvan
rikollisuuden torjumiseksi, kitkemiseksi, tutkimiseksi ja paljastamiseksi.

Viranomaisten lisaksi yksityiset toimijat ovat tarjonneet palveluitaan ja teknologiaansa lasten seksu-
aalisen hyvaksikayton havaitsemiseksi ja materiaalin poistamiseksi (EU:n neuvosto 2021, luettu
8.10.2021). Verkossa tapahtuva lasten hyvaksikayttd on yksi jarjestaytyneen ja vakavan rikollisuu-
den torjunnan prioriteeteista 2022—-2025 (EMPACT 2021, 6).

Lapsiin kohdistuvan seksuaalivakivaltamateriaalin levittaminen verkossa on ollut pandemian aikana
kasvussa. Pandemian aikana lapset viettivat enemman aikaa verkossa kuin aikaisemmin. Lapset
jakoivat kuvia ja videoita, joita rikolliset hytdynsivat muun muassa kohteidensa valitsemisessa. Ri-
kolliset hyodynsivat myds salattuja keskustelusovelluksia, mika vaikeutti rikosten selvittamista ja
paljastamista. My@s itse tuotetun suoratoistomateriaalin kasvun katsottiin olevan kasvussa. Rikolli-
set levittivat materiaalia pimeissa verkoissa salaisten viestien avulla. Hyvaksikayton todettiin olevan
entista kaupallisempaa. (IOCTA 2020, 36-38.)

Vuonna 2020 verkossa tapahtuvia lasten seksuaaliseen hyvaksikayttoon liittyvia rikosilmoituksia
kirjattiin Suomessa noin 2000 kappaletta. Poliisi arvioi, ettd vuonna 2021 maéara kasvaa edellisvuo-

teen verrattuna. (Tietoverkkorikollisuus poliisin silmin 2020-2021, luettu 17.10.2021.)
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6.9 Tekoaly

Tekoalylla (englanniksi artificial intelligence, Al) tarkoitetaan koneen kykya kayttaa perinteisesti ih-
miseen alyyn liitettyja taitoja, kuten oppimista, suunnittelemista, paattelya tai luomista. Tekoélyn
ansiosta tekniset jarjestelméat voivat havainnoida ymparistdaan, kasitella havaintojaan ja ratkaista
ongelmia saavuttaakseen halutun paamaaran. Esimerkiksi tietokone voi ottaa vastaan tietoa, jonka
sen omat tunnistimet ovat keranneet, kasitella sen ja vastata siihen. (Euroopan parlamentti 2021,
luettu 9.10.2021.)

Tekodly pitaa sisallaan eri tieteiden menetelmia, jotka yhdessa muodostavat alykkaan jarjestelman.
Tekoalyn perustana voidaan pitdd koneoppimismenetelmia. (Tarkoma 2017, luettu 9.10.2021.) Ko-
neoppiminen (englanniksi machine learning) hyddyntaé olemassa olevia kayttaytymismalleja seké
tekee paatoksia kaytettyyn dataan ja paatelmiin perustuen. Syvaoppiminen (englanniksi deep lear-
ning) tekee paatoksia aiempien mallien mukaisesti, mutta se osaa myo6s tehda saatoja itse ja juuri
tama erottaa sen koneoppimisesta. (Tekodly ja koneoppiminen kyberturvallisuudessa, luettu
14.10.2021.)

Yha laajenevissa maarin yhteiskunnan tarkeilla osa-alueilla hyddynnetaén tekoalya. Tekodlyratkai-
sut mahdollistavat entista laajemman automatisoinnin ja paatoksenteon tuen, mutta samalla luovat
uusi haasteita jarjestelmien suojaamiseen ja toiminnan varmistamiseen. Tekodalyteknologia asettaa
myds kokonaisturvallisuuden kannalta haasteita. Tekodaly voi olla esimerkiksi haitallista, tekoalyjér-

jestelmia vastaan voidaan hyokata ja tekoaly voi erehtyad. (Tarkoma 2017, luettu 9.10.2021.)

Tekoalylla voidaan katsoa olevan kahdenlaisia vaikutuksia. Tekodlysta voi olla valtavaa etua yh-
teiskunnalle, mutta se voi myds aiheuttaa digitaalisia, fyysisia ja poliittisia uhkia (IOCTA 2020, 18).
Viranomaiset ja yksityiset toimijat voivat kayttaa tekodalya rikoksentorjunnassa, mutta myos kyberri-
kolliset voivat hytdyntaa tekodlya rikollisessa toiminnassaan. Tekoaly mahdollistaa vaarinkaytdkset
tekodlya vastaan voidaan esimerkiksi harjoitella hyokkayksia ja se voidaan opettaa tekeméaan ri-

koksia, hankkimaan tietoja uhrista tai Il6ytamaan heikkouksia verkoista ja jarjestelmista.

Rikolliset voivat esimerkiksi kayttaa hyvakseen tekodlya helpottaakseen ja parantaakseen hyok-
kayksia seka maksimoidakseen hytdyn mahdollisimman lyhyessa ajassa. Tekoalyn avulla voidaan
myds hyvaksikayttaa uusia uhreja ja l10ytaa entisté innovatiivisempia rikosmalleja. Edella mainittu-
jen seikkojen ansiosta rikollisen kiinnijaamisriski pienenee. Tekoalya voidaan kayttdd myos palve-
luna (englanniksi Al-as-a-service), jonka avulla osaamista ja teknista asiantuntemusta ei enaa tar-
vita. Tulevaisuuden skenaarioina voidaan pitda muun muassa tekodlya hyddyntavia haittaohjelmia,
kayttajan manipulointia, salasanojen arvaamista ja tiedustelua. (IOCTA 2020, 18.) Tekoalyn avulla
voidaan myds matkia esimerkiksi toimitusjohtajan danta toimitusjohtajahuijauksissa (IOCTA 2020,

47).
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Tekodalya voidaan myds hyddyntéa tietojenkalastelussa, jolloin laite oppii taydellisia huijausteknii-
koita. Kyberrikolliset voivat hyédyntaa tekoalya ja koneoppimistekniikoita parantaakseen huijaus-
tekniikoitaan. Yhtena tapana voidaan kayttaa alykkaita haittaohjelmia tietojen louhintaan kayttajien
tietokoneissa ja puhelimissa. Tietojenkalastelua voi taten hienosaataa hyokkayksen kohteen verk-
kotottumusten ja mieltymysten perusteella, kuten sen perusteella, milla sivustoilla kayttaja on vie-
raillut ja mista tehnyt verkko-ostoksia. Alykkaita tietojenkalasteluja on vaikeampi havaita, koska ne
on suunniteltu ainutlaatuisesti nayttdmaan kohdeyleisén mielesta laillisilta ja vakuuttavilta. (GB
Tech, luettu 9.10.2021.)

Tekoaly koneoppimisen tukemana on tehokas lahitulevaisuuden tytkalu kyberturvallisuudessa. Ih-
misten tyOpanostus on nykyisin suuri kyberturvallisuudessa, mutta tulevaisuudessa teknologia voi
suoriutua tehtavista ihmisia paremmin. Tekodly toimii ilman vasymysta, lyhyella vastausajalla, te-
hokkaasti ja ilman inhimillisia virheitd. Koneoppimisratkaisuja voidaan pitdd tehokkaimpina nykyisin
voimassa olevien kyberturvallisuuden tyokaluina. (Tekodly ja koneoppiminen kyberturvallisuu-
dessa, luettu 14.10.2021.) Tekoaly voi avata uusia mahdollisuuksia kyberrikollisuudelle.

7 YHTEENVETO

Kyberrikollisuus on ollut kasvussa usean vuoden ajan ja se aiheuttaa yha kasvavissa maarin
enemman vahinkoa, niin taloudellista kuin muuta haittaa. Kyberrikokset ovat yha yleisimpia ja ne
koskettavat meitd kaikkia. Kyberrikosten kohteina ovat yksityiset henkil6t, yritykset ja organisaatiot.
Kyberrikosten todellinen lukumaara saattaa olla merkittavasti suurempi, koska suurin osa kyberri-
koksista jaa ilmoittamatta viranomaisille. Kyberrikollisuus on vuosien saatossa muuttunut yha am-
mattimaisemmaksi ja jarjestyneemmaksi, ja siitd on tullut kansainvalista rajat ylittavaa rikollisuutta.

Kyberrikolliset hyddyntavat entista enemman ja paremmin teknologiaa rikollisessa toiminnassaan.

Rikollisten markkinapaikkana toimiva palveluteollisuus on kehittynyt perinteisten hierarkkisten rikol-
lisryhmien ja verkostojen rinnalle. Palveluteollisuuden avulla voivat rikolliset vaihtaa salatusti tie-
toja, tiedostoja, tytkaluja, ohjelmistoja, paasyja verkkosivustoille tai jarjestelmiin seka kayda kaup-
paa erilaisista tuotteista. Rikollinen voi esimerkiksi myyda pa&synsa tai haittaohjelmansa toiselle
rikolliselle, jolla ei tarvitse edes olla tietoteknistd osaamista kyberrikoksen toteuttamiseksi. Rikolliset
hyoddyntavat markkinapaikoilla virtuaalivaluuttoja anonyymissa maksamisessa ja rahanpesun vali-
neenda. Palveluteollisuuden kasvua ja kehitysta voidaan pitda tulevaisuuden uhkana kyberrikollisuu-

dessa.
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7.1 Kyberrikollisuuden trendit vuonna 2021

Euroopan ja Suomen tdmanhetkisissa kyberrikollisuuden trendeissé on havaittavissa yhtalaisyyk-
sid. Euroopassa kyberrikollisuus on tunkeutunut lahes kaikille rikosaloille. Aiemmat trendit ovat sai-
lyttaneet asemansa nykyisten trendien parissa, mutta my6s uusia ja erilaisia kyberrikollisuuden

muotoja on havaittavissa.

Kiristyshaittaohjelmat ovat muodostuneet selkeéksi trendiksi Euroopassa ja Suomessa. Kiristys-
haittaohjelmahyotkkaysten maara on ollut kasvussa maailmanlaajuisesti. Kiristyshaittaohjelmahyok-
kayksia kohdistetaan yhd enemman yrityksiin. Kiristyshaittaohjelmissa voidaan hyddyntaa myds
muita rikoksen tekotapoja samanaikaisesti. Kiristyshaittaohjelmat voivat aiheuttaa merkittavia talou-
dellisia kustannuksia ja muuta haittaa yrityksille ja organisaatioille. Kiristyshaittaohjelmat voivat ai-
heuttaa haittaa myds yrityksen asiakkaille ja koko toiminnalle. Rikollinen voi vuotaa yrityksesté saa-
miaan arkaluontoisia tietoja eteenpain. My6s suomalaiseen kriittisen infrastruktuurin jarjestelmaan

kohdistettiin kiristyshaittaohjelmahyokkays.

Kryptovaluutta on kyberrikollisten suosiossa, koska se ei ole sidoksissa keskuspankkeihin tai valti-
oihin eika silla ole olemassa yhteista sdantelyjarjestelméé. Kryptovaluutat tarjoavat rikollisille nimet-
tomyytta, ja ne toimivat tarkeana keinona maksaa rikollisista tuotteista ja palveluista. Valuuttaliiken-
teen valvonta ja seuraaminen aiheuttaa haasteita viranomaisille. Kryptovaluuttojen louhinta on kal-
lista sen sahkonkulutuksen takia, minka takia rikolliset hy6dyntavét louhinnassa kryptovaluutan lou-
hintahaittaohjelmia. Haittaohjelmat vievat uhrin laitteesta osan prosessitehosta. Kryptokaappausten
avulla rikolliset voivat ulkoistaa louhintaliiketoimen ulkopuolisille hydtykuormana. Energian hinnan-

nousulla saattaa olla vaikutuksia kryptokaappausten suosioon lahitulevaisuudessa.

Verkossa tapahtuvat lapsiin kohdistuvat seksuaalirikokset ovat olleet kasvussa viime vuosina. Vi-
ranomaisten tietoon tulleiden tapausten maaraa pidetaan aliraportoituna. Kyberymparistén laajen-
tuminen on kasvattanut hyvaksikayttdmahdollisuuksia, koska rikolliset tavoittavat tietoverkkojen
kautta lapset helpommin. Live-streamauksen eli suoratoiston kautta tapahtuvaa lapsiin kohdistuvia
seksuaalivakivaltarikoksia pidetddn Euroopassa uhkana. Lapsiin kohdistuvaa seksuaalivakivalta-

materiaalia levitetaan salaustyokaluja ja anonymisointia hyddyntaen.

Palvelunestohytkkayksia pidetaan yhtena keskeisena kyberrikoksena, ja hytkkayksisté on tullut
yha hajautetuimpia. Rikolliset hyddyntavat hydkkayksissa kiristysta, kohdentamista ja automatisoin-
tia. Hyokkaajat suosivat palvelunestohydkkayksissa rikollisten palveluteollisuutta ja pienten yritys-
ten tietoturvapuutteita. Palvelunestohytkkaykset ovat olleet yksi suurimmista kyberrikollisuuden

trendeista vuosien ajan.
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Petosrikokset ja erilaiset huijaukset ovat olleet rikollisten suosiossa jo useita vuosia. Petosrikolli-
suus on monimuotoista ja sen arvioidaan kasvavan tulevaisuudessa. Erilaiset petosrikokset, kuten
CEO- ja BEC-huijaukset, ovat séilyttaneet suosionsa. Muihin maksuvalineisiin kuin kateisrahaan
liittyva petosrikollisuus on monimuotoistunut esimerkiksi e-skimmauksen ja SIM Swap -muodossa.
Petosrikollisuus on kansallista ja kansainvalista rikollisuutta, joka on entista jarjestaytyneempéa ja
ammattimaisempaa. Suomessa erilaiset huijaukset ovat sailyttaneet asemansa osana petosrikolli-
suutta. Rikolliset hyédyntavat erilaisia huijausmuotoja, kuten tilausansoja, rakkaus- ja pankkihui-
jauksia seka toimitusjohtajahuijauksia. Suomessa petosrikoksia toteutetaan tekstiviestien, sahko-
postien ja eri verkkomarkkinapaikkojen kautta. Huijausrikoksissa tekijat hyodyntavat tietojenkalas-

telua ja kayttajan manipulointia.

Tietojenkalastelua ja kayttdjan manipulointia hyddynnetaan yhd enemman kyberrikoksissa. Tieto-
jenkalastelu on vakiinnuttanut paikkansa kybertrendien joukossa. Kayttajan manipulointia pidetaan
yhtena suurimpana uhkana osana erityyppisten kyberrikosten tekoa.

Yksittaisten kansalaisten henkilttietoja sijaitsee yha enemman verkkomaailmassa eri palveluilla ja

jarjestelmissa. Rikollisten paastessa kasiksi henkildtietoihin voidaan niitd myyda eteenpain rikollis-

ten markkinoilla. Kolmannet osapuolet voivat henkilotiedot saatuaan kayttaa toisen identiteettia lait-
tomasti. My0s tietomurrot ovat edelleen kyberrikollisten suosiossa. Edellisvuosina esilla ovat olleet

erityisesti Microsoft Office 365 -tietomurrot ja psykoterapiakeskus Vastaamon tapaus.

Rikolliset ovat lI6ytaneet loT-laitteista haavoittuvuuksia. Tekijat ovat hyddyntaneet heikkoja tietotur-
via ja paivitysten vanhentumisia rikoksissa. loT-laitteet voidaan kytkea eri jarjestelmiin ja ohjelmiin,
ja niiden avulla voidaan ohjata ja monitoroida monenlaisia kokonaisuuksia. Taméa asettaa haasteita

tietoturvalle ja kyberturvallisuudelle.
7.2 Kyberrikollisuuden trendit vuosina 2022-2024

Kyberrikollisten yhteiso ja markkinat eli palveluteollisuus on kasvanut ja yleistynyt edellisten vuo-
sien aikana. Palvelumarkkinat ovat luoneet rikollisille otollisen paikan kayda kauppaa tuotteista ja
palveluista. Rikolliset hyodyntavat yha enemman palveluteollisuutta erilaisten paasyjen, ohjelmien
ja hyokkayksien kauppaamisessa. Palveluteollisuuden avulla rikoksentekijalta ei edellyteta tietotek-
nistd osaamista hytkkayksen toteuttamiseksi. Rikolliset voivat hyddyntaa toistensa osaamista virtu-
aalisessa alamaailmassa esimerkiksi vaihtamalla tietoa ja taitoa kesken&aén. Kyberrikolliset suosi-

vat teknologian kehitysta rikoksentekomenetelmissaan.

Kiristyshaittaohjelmien suosiolle ei ndy laskua. Haittaohjelmista on tullut entistd kohdennetuimpia,
automaattisia ja niité tehdaan entistd suuremmalla volyymilla. Kiristyshaittaohjelmia kohdennetaan

yha enemman myo6s matkapuhelimiin. Haittaohjelmista on tullut uskottavampia ja niissé voidaan
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hyoddyntaa kolmea eri elementtid: sulkemis-, lukitsemis- ja hybridimenetelmaa. Kiristyshaittaohjel-
milla vaaditaan suurempia lunnaita ja ne ovat aikaisempaa kohdistetumpia. Globaalisti hytkkays-
ten maara on lisdéntynyt ja ne ovat muuttuneet ammattimaisimmiksi. Kiristyshaittaohjelmia ovat

vakava ja edelleen kasvava ongelma kyberrikollisuudessa (Microsoft 2021, 8 ja 19).

Esineiden internet jatkaa kasvuaan. Laitteiden tietoturvahaavoittuvuudet ja paivityspuutteet mah-
dollistavat salasanojen, kayttajatunnusten ja muiden tietojen hankkimisen rikollisin keinoin. loT-lait-
teiden avulla voi rikollinen paéasta murtautumaan esimerkiksi yrityksen ohjelmiin tai jarjestelmiin.

Laitteita kytketdaan yha enemman verkkoon, mika altistaa ne kyberrikollisuuden vaaraoille.

Automaatiojarjestelmia kaytetaan yha enemman kriittisen infrastruktuurin toimintaan ja valvontaan.
Jarjestelmia liitetd&n useammin verkkoon ja sita kautta niihin kohdistuu kyberriskeja. Automaa-
tiojarjestelmiin arvioidaan kohdistettavan tulevaisuudessa kohdistettuja ja monimutkaisia hyokkayk-
sid. Automaatiojarjestelmia voidaan pitda yhtena houkuttelevimmista kyberhyodkkéayskohteista lahi-

tulevaisuudessa.

Tietojenkalastelua ja kayttdjan manipulointia hyddynnetdan tulevaisuudessa yha enemman kyberri-
kollisuudessa. Rikolliset keksivat ja kehittdvat jatkuvasti uusia muotoja ja menetelmia hankkiakseen
tietoja henkilésta, yrityksesta tai organisaatiosta. Tietojenkalastelua voidaan kohdistaa useisiin koh-

teisiin samanaikaisesti ilman suuria henkildresursseja tai kustannuksia.

Rikolliset hyodyntavéat kryptovaluuttaa lunnasvaatimuksissa, kryptovaluutan louhintahaittaohjel-
missa ja rahansiirroissa. Kryptovaluuttaliikennettd on vaikea jaljittaa ja valvoa. Kryptovaluutan sa-
lauksen ja anonymiteetin ansiosta on rikollisten jaljittdminen haastavampaa. Kryptovaluutta yleistyy
ja sitd louhitaan jatkuvasti. Louhinnasta aiheutuvat korkeat kustannukset lisdavat kyberrikollisten
houkuttelevuutta hyédyntaa kryptokaappauksia tulevaisuudessa. Kryptokaappausten ansiosta rikol-

lisen ei tarvitse ostaa kalliita laitteistoja tai maksaa korkeita sahkolaskuja.

Petosrikokset ja erilaiset huijaukset ovat olleet vuosia kyberrikollisten suosiossa. Rikoksissa ja hui-
jauksissa voidaan hyddyntaa tietojenkalastelua ja kayttdjan manipulointia. Rikoksentekomenetel-
mi& on lukuisia ja niista on tullut entistda ammattimaisempia, kohdennetuimpia, teknisimpia ja selko-

kielisempia.

Kyberaktivismilla tavoitellaan huomiota tai muutosta joihinkin asioihin, ja niissa voidaan kayttaa ri-
kollisia keinoja. Kyberaktivismilla voidaan levittdd omaa agendaa tai levittdad disinformaatiota. On
tiedostettu, ettd hybridivaikuttaminen on yleistynyt. Valtioilla ja organisaatioille on talla hetkella ja
tulevaisuudessa suuremmat kyvykkyydet kybervakoiluun. Vakoilun tapahtuessa tietoverkoissa tai

tietoteknisia laitteita hyodyntamalla on hyodkkaajan identifiointi vaikeaa ja kiistettavissa. Kasvava

71



kybervaikuttaminen on yksi tulevaisuuden trendeisté. Kyberrikollisuudella voidaan vaikuttaa Suo-

men kansalliseen turvallisuuteen ja kriittisiin toimijoihin.

Lapsiin kohdistuvat seksuaalirikokset ovat olleet kasvussa viime vuosina. Rikollisten palveluteolli-

suus on mahdollistanut lapsiin kohdistuvan seksuaalivakivaltamateriaalin levittamisen ja kaupallis-
tamisen. Rikollisuudessa hyddynnetaan pimeiden markkinoiden lisaksi salaustytkaluja ja salaisia

viestivalineita. Suoratoistopalveluiden hyédyntaminen lapsiin kohdistuvissa seksuaalirikoksissa on
ollut kasvussa eika hidastumista valitettavasti ole nakopiirissa. Lapsia voidaan tietoverkoissa kiris-
taa ja houkutella erilaisiin seksuaalisiin toimiin. Viranomaisten arvion perusteella Suomessa enteil-
laan tietoverkoissa tapahtuvan lasten seksuaalisten hyvaksikayttbtapausten maaran nousevan tu-

levaisuudessa.

Rikolliset voivat tulevaisuudessa hyddyntéaa tekoalya rikollisessa toiminnassaan. Tekoalyn avulla
tai sen kanssa voidaan harjoitella hyokkayksia, tehda ja kehittd& parempia hyokkayksia, ja 10ytaa
heikkouksia jarjestelmista ja verkoista. Tekodlyd voidaan tulevaisuudessa hyddyntaa haittaohjel-
missa, tietojenkalastelussa, kayttajan manipuloinnissa ja tietomurroissa. Tekoaly ja koneoppiminen
mahdollistavat tehokkaammat hydkkaykset verrattuna ihmisten tekemiin hyokkayksiin, koska teko-
aly voi hyokata tehokkaasti ilman vasymistd, suurilla resursseilla, samanaikaisesti ja ilman inhimilli-

sia virheita.
7.3 Kyberrikollisuuden torjunta

Kyberrikollisuuden torjumiseksi on eri viranomaisten tehtava tiivista yhteistydta kansallisesti ja kan-
sainvalisesti. Torjunnassa tarvitaan myos viranomaisten ja yksityisten toimijoiden valista yhteis-
tyota. On varmistettava yhteiset ajantasaiset kyberturvallisuusstrategiat ja lainsdadantt kyberrikolli-

suuden torjumiseksi.

Kyberturvallisuudesta huolehtiminen kuuluu kaikille - yksittaisille ihmisille, yrityksille ja organisaati-
oille. Teknologiariippuvuus ja digitalisaatio koskettavat meita kaikkia. Tietoturvasta ja kyberhygieni-
asta on pidettava huolta seka kyberrikollisuuteen ja kyberuhkiin on varauduttava. Valtio- ja organi-
saatiotasolla on huolehdittava turvallisuustarpeista, harjoitella puolustautumista, tehostaa nykyisia
suojauskeinoja, arvioida riskeja, pitda ylla ajankohtaista tilannekuvaa, huolehtia sietokyvysta seka

laatia suunnitelmia ja ohjeita.

Rikollisten palveluteollisuuteen, tekoalyyn ja robotiikkaan hyddyntavaan rikollisuuteen on pyrittava
vastaamaan mahdollisimman tehokkaasti tulevaisuudessa. Viranomaisten, etenkin poliisin, on tun-
nistettava rikostorjunnan tarpeet, ja tehostettava toimintaansa kyberrikollisuutta vastaan. Kybero-
saamisesta on huolehdittava muun muassa tutkintoon johtavissa koulutusohjelmissa ja muussa

koulutuksessa. Osaamista on kehitettava ja se on varmistettava. Poliisilla on oltava riittava kyky
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vastata kyberrikollisuuteen, myds tulevaisuudessa. Kyberrikokset ovat vaikeita rikoksia tutkia,

koska tekija saattaa oleskelle toisella puolella maapalloa tai hén osaa piilottaa jalkensa taitavasti.

Kyberrikollisuutta ei kuitenkaan torjuta ainoastaan viranomaistasolla, vaan viranomaisten on teh-
tava yhteisty6ta yksityisen sektorin kanssa kansallisesti ja kansainvélisesti. Lainsdadannon kehitta-
miseen ja ajantasaisuuteen on kiinnitettdva huomiota, vaikka kyberrikollisuuden monimuotoisuus ja
kompleksisuus asettavatkin kehittdmiselle haasteita. Olisi toivottavaa, etta jokainen kyberrikoksen
uhri ilmoittaisi rikoksesta viranomaisille. Siten saataisiin ajankohtaista tilannekuvaa kyberrikollisuu-

den ilmidista ja pystyttaisiin lahettaa selkea viesti kyberrikollisille, etta rikoksia ei hyvaksyta.

Jokaisella kayttajalla on oma vastuunsa kyberrikollisuuden torjunnassa. Tasta syysta on kyberhy-
gieniasta pidettava huolta ja kybertietoisuutta levitettéava kaikilla tasoilla. Jokainen kayttaja on saa-
tava mukaan huolehtimaan kyberturvallisuudesta. Kyberrikollisuus elda jatkuvassa muutoksessa ja
kyberrikolliset kehittavat jatkuvasti uusia kyberrikosilmidita. Kyberrikollisuus on arvaamatonta ja
monimuotoista. Digitalisaation kehittyminen luo rikollisille uusia mahdollisuuksia ja vaikeuttaa rikolli-

suuden ennakointia.

8 POHDINTA

Opinnaytety®dn aihe oli laaja ja tekijalleen entuudestaan tuntematon. Aihe edellytti asiaan paneutu-
mista ja uuden opettelua. Aiheeseen liittyvd& materiaalia oli runsaasti saatavilla suomen, ruotsin ja

englannin kielillda, mik& aiheutti myds haasteita aineiston keruulle ja kasittelylle.

Opinnaytetydprosessi eteni aikataulun mukaisesti, vaikka aihe laajenikin tyén aikana. Alkuperaisen
suunnitelman mukaan tarkoituksena oli arvioida ainoastaan seuraavan kolmen vuoden trendeja.
Nykytilanteen kasittelemisen laajuuden vuoksi oli luonnollista muuttaa tutkimuskysymysta, ja opin-
naytetyon aihetta koko tyon siséltéa vastaavaksi. Uusien asioiden opettelu vei suunniteltua enem-
man aikaa, koska kyberrikollisuus on monimutkainen ja kompleksinen rikollisuuden ala. Aihe oli te-
kijalle erittain mielenkiintoinen, mika vaikeutti muun muassa tyon rajaamista. Liséksi haasteita ai-
heuttivat oikeiden ja ymmarrettavien suomennusten loytaminen seka kdannostyd kokonaisuudes-
saan. Aineistoa kaytiin laaja-alaisesti 1api, ja ensisijaisesti tydssa pyrittiin kdyttdmaan kansallisia ja
kansainvélisia viranomaislahteita. Kaytetty aineisto oli paasaantoisesti ajankohtaista, luotettavaa ja
edustavaa. Aineisto osoitti aiheen laajuuden ja kasittelya olisi voitu vieldkin jatkaa. Lahteita olisi

voinut paivittaa loputtomiin, ja tyén viimeistelyyn panostaa entista enemman.

Opinnaytetytssa saavutettiin sille asetetut tavoitteet eli koostaa tietoa kyberrikollisuuden nykyti-

lasta seké tehdé arvioita seuraavan kolmen vuoden trendeista. Liséksi opinndytetydssa vastattiin
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tutkimuskysymykseen valittuja menetelmia kayttden. Tutkimusmenetelmien valinnat osoittautuivat
oikeiksi ja edesauttoivat tyon loppuun saattamisessa. Opinnaytetyon tekijalle tutkimus oli valtava ja
hieno oppimisprosessi.

Kyberrikollisuutta ja sen trendeja tulisi arvioida saanndéllisesti. Selkeaa tilannekuvaa on muodostet-
tava ja paivitettava jatkuvasti. Kyberrikollisuutta on seurattava riittavan tarkasti, ja seurannan tulisi
olla laadukasta. Kyberrikollisuuden tilastointia tulisi kayda lapi toistuvasti. Kyberrikollisuuden ilmi-
Oitd ja trendeja tulisi paivittaa tasaisin véliajoin, ja tulevia uhkia arvioida aktiivisesti. Tarvetta jatko-
tutkimukselle tulevaisuuden kyberrikollisuuden trendien paivittdmiseksi olisi esimerkiksi vuoden
paasta. Jatkotutkimuksessa voitaisiin tehda katsaus senhetkisesta nykytilasta ja tulevista kyberri-
kollisuuden trendeistd. Vastaavanlaista tutkimusta tai opinndytetyota ei ole Poliisiammattikorkea-
koulussa aiemmin tehty.

Kyberrikollisuus koskettaa meisté jokaista.
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