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Kaytetyt termit ja lyhenteet

Backend

Brute-force

DNS

Domain

Drive-by method

FTP

ICMP

IP

OSlI-Model

Sovelluksen tai verkkosivun kayttajalle nakymattomat

taustajarjestelmat ja toiminnot (Techterms, i.a).

Jarjestelmallisesti kdydaan lapi kaikki mahdolliset annetut
kirjainyhdistelmat esimerkiksi salasanan tai kayttajatunnuksen

arvaamiseksi (Petters, 2021).

Domain name service on internetin hakemisto joka muuttaa
hankalasti muistettavat ip-osoitteet helposti muistettaviksi verkko

osoitteiksi ja toisinpain (Lutkevich, i.a).

Verkkosivun sijainti, eli sen ip-osoite. Domain name viittaa sen

nimeen, esimerkiksi google.com (Computerhope, 2017)

Tiedoston lataus tai asennus ilman kayttajan toimenpiteita

(Kaspersky, i.a.-a).

File Transfer Protocol, protokolla tiedon siirtoon laitteiden valilla
(Gookin, i.a).

Internet Control Message Protocol jota kaytetaan
verkkoviestintdogelmien diagnosointiin (Cloudflare, i.a.-a). Silla
tarkkaillaan paaseeko data perilla ja tapahtuiko tiedonsiirto tarpeeksi

nopeasti.

Lyhenne sanoista Internet Protocol. Pisteilla erottu neljan numeron

joukko, jolla laite ja sen osoite voidaan tunnistaa (Kaspersky, i.a.-b).

Open Systems Interconnection Model on kasitteelinen runko, jolla
kuvataan verkkojarjestelman eri toimintoja (Forcepoint. i.a.-a). Se on
jaettu seitsemaan kerrokseen, jotka viestivat aina yhta kerrosta
ylemmas tai alemmas. Kerrokset ovat jarjestyksessa: 1. Physical, 2.
Data Link, 3. Network, 4. Transport, 5. Session, 6. Presentation ja 7.

Application



Open source

Protocol

RSA

Spoofing

SQL

SSH

Sub-domain

TCP

TLS

Transport Layer

Avoimeen lahdekoodiin perustuva tarkoittaa etta ohjelma on

vapaasti jaettavissa ja kayttajien muokattavana (Opensource, i.a).

Ennaltamaaritelty joukko saantoja ja saadoksia. Verkkoprotokollat
mahdollistavat eri laitteiden kommunikoinnin seka tiedonsiirron
laitteiden valilla, ohjelmista ja laitteista riippumatta (Cloudflare, i.a.-
b).

Salaustekniikka, jossa viestit salataan vahvalla matemaattisella
algoritmilla (Lake, 2021). Viestit salataan public key -koodilla, mutta

sen voi purkaa vain henkilot, jotka tietavat vastaavan private keyn.

Naamioidaan itsensa joksikin toiseksi. Esimerkiksi huijaajat usein
naamioivat itsensa tunnetuksi ja/tai luotettavaksi lahteeksi
(Pandasecurity, 2020).

SQL on lyhenne sanoista Structured Query Language. Se on

standardi kieli tietokantojen hakuun ja kasittelyyn (W3schools, i.a.)

Secure Shell on salausprotokolla, jolla turvataan laitteen ja
palvelimen kommunikointi. Se salaa esimerkiksi kirjautumisen,
tiedonsiirron ja tulosteen jopa turvaamattoman verkon yli (Ylénen,

i.a).

Sub-domain on Domainin osa, jolla verkkosivua jaetaan osiin
(Themeisle, 2021). Sita kaytetaan verkkosivun organisoinnissa,

esimerkiksi docs.google tai blog.google.

Transmission Control Protocol. Protokolla kaytetty tiedonsiirron
varmistamiseen tietojen ja viestien lahettamisessa verkon kautta
(Fortinet, i.a.-b).

Transport Layer Security. Salausprotokolla joka takaa todennetut

yhteydet ja turvallinen tiedonsiirto Internetin valityksella (A10, i.a. -a).

Transport Layer 16ytyy OSI-mallin neljannesta kerroksesta ja se
vastaa paasta paahan (laitteelta laitteelle) kommunikaatiosta verkon
yli. Transport layer my0s vastaa seka mahdollistaa virhekorjatun
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datan/viestien/pakettien lahettamisen ja vastaanottamisen laitteella
(Techopedia, 2021.-a).

Virtual Private Network. Palvelu jolla turvataan ja salataan
likkuminen verkossa. Kayttajan yhteys ohjataan virtuaalisen
palvelimen kautta, joka salaa seka piilottaa IP-osoitteen(F-Secure,

i.a).



11

1 JOHDANTO

1.1 Tyon tausta

Taman opinnaytetyon aiheeksi valikoitui tietoverkon tietoturva tyon tekijan oman
mielenkiinnon seka sen tarkeyden vuoksi. Tyon on tarkoitus lisata tietamysta
verkkotietoturvasta tydelamaa varten. Tydossa on myos hyva tilaisuus tutustua tarkemmin

verkkotietoturvassa kaytettyihin sovelluksiin kuten Kali Linuxiin.

1.2 Tyon tavoite

Tyon tavoite on herattaa lukijassa mielenkiintoa tietoturvan saralla. Yksi suurimmista
turvallisuusriskeista verkossa on yleinen tietamattomyys ja tyo pyrkiikin tuomaan lukijalle
hieman kasitysta aiheesta. Tavoitteena on myds lisata tyon tekijan tietamysta tietoturvasta
kaytannon tasolla, erityisesti hyokkaajan nakokulmasta. Tyon lopullisena tavoitteena on tutkia

ja hyvaksikayttaa tunnettuja haavoittuvaisuuksia omassa virtuaaliymparistossa.

1.3 Tyon rakenne

Tyo alkaa yleiskatsauksella tietoturvaan. Tietoturvasta vastataan kysymyksiin kuten: Mita se

on, miten se liittyy jokapaivaiseen elamaan ja miksi se on tarkeaa?

TyOssa kaydaan lapi yleisimpia tietoturvauhkia verkossa ja niiden toiminnasta kerrotaan
lyhyesti. Naiden tietoturvauhkien estamiseen tarjotaan ratkaisuja, seka annetaan myos

esimerkkitapaus tunnetuista hyokkayksista kyseisia keinoja kayttaen.

Lisaksi tutustutaan verkkohyokkaysten rakenteeseen ja kaydaan lapi niiden kulkua. Kyseista
rakennetta kaytetaan syvallisemmin suorittamalla virtuaalihydkkays omassa
testiymparistossa. Testaamisessa hyddynetaan virtuaaliymparistoa ja
penetraatiotestaamiseen tarkoitettuja tyokaluja. Hyokkayksessa hyodynnetaan kahta

haavoittuvuutta ja molempien kulkua havainnollistetaan lisaksi kuvilla.

Lopussa on viela yhteenveto tietoturvauhkien estamisesta. Yhteenveto hydkkaysten

estamisesta katsotaan yksilon ja yrityksen kannalta.



12

2 TIETOTURVA

Kehittyvassa teknologisessa maailmassa on paasy tietoverkkoon entista vaivattomampaa.
Esimerkiksi ravintoloilla ja junilla on yleensa oma avoin WiFi-verkko, jotka ovat oiva alusta
vainota varomattomia uhreja. Jokainen tietokone on kytketty verkkoon ja liikkuva tukiasema
lahes jokaisella taskussa on alypuhelimen muodossa. Vuonna 2021 alypuhelin oli noin 6,4
miljardilta (Statista, 2021) henkil6lla. Maailman vakiluku on noin 7,9 miljardia (Wordlometers,
2021).

2.1 Mita on tietoturva?

LaBounty (i.a) maarittelee tietoturvan ehkaisevien keinojen tekemiseksi
verkkoinftrastruktuurin suojaamiseksi luvattomalta kaytolta, vaarinkaytolta, hairioilta,
muokkaukselta, tuhoamiselta tai tiedon vuotamiselta. Tietoturva voidaan kuitenkin kiteyttaa
kolmeen tukipilariin, jotka ovat CIA-triadi: Confidentiality, Integrity And Availability

(luottamuksellisuus, eheys ja saatavuus) (CertMike, i.a).

Vaikka tyo koskee yleisesti tietokoneiden tietoturvaa, on hyva ymmartaa, etta tietoturva on
nykyaan paljon laajempi kasite. Yleistyvat alyominaisuudet esimerkiksi kodin viihdelaitteissa
(Lloyd, 2015) tuovat tietoturvauhat arkisiinkin tilanteisiin. Vaikka tietoturva voi olla hyvin

tekninen aihe, tulisi kuitenkin kaikkien verkossa liikkuvien tunnistaa riskitilanteet.

2.2 Miksi se on tarkeaa?

Suojaamaton verkko on altis hakkereille. Siina missa tietotekniikka kehittyy, kehittyvat myos
hakkereiden keinot 16ytaa uusia haavoittuvuuksia. Vahva verkon turvajarjestelma auttaa
vahentamaan tiedon menetyksen, varkauden ja sabotaasin riskid. Verkkoturvallisuus on
tarkeaa seka tydelamassa ja kotikoneilla. Esimerkiksi tanskalaisen Maersk-yhtion
tapauksessa (Ritchie, 2019), yritykselle tietomurto tarkoitti miljoonien tappiota ja
luottamuksen menetysta asiakkaisiin. Vaikka tiedon varastaminen on yleisin haitta
verkkohyodkkayksista, voi vahinko myods olla pysyvaa tuhottujen tiedostojen ja laitteiden
muodossa. lIman tietoturvaa mikaan verkossa liikkuva tieto ei ole suojattu ja haittaohjelmilla

taytetyt laitteet rampautuisivat (ECPI university, i.a).
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Rikollisuus verkossa lisaantyy huimaa vauhtia uusien trendien ja keinojen kehittyessa
(Interpol, i.a). Kyberrikoksia on aiempaa helpompi toteuttaa tyokalujen, kuten CobaltStrike,
Mimikatz ja Metasploit, saatavuuden takia (De La Riva, 2019). VPN-jarjestelmat ja halvat
pilvipalvelut mahdollistavat hyokkayksen toteuttamisen mista pain maailmaa tahansa ja
tekevat niiden lahtoperan selvittdmisesta lahes mahdotonta. Kyberrikollisuudesta on tullut
liketoiminta ja ogranisaatiot panostavat tuotteidensa kehittamiseen siina missa virallisetkin

yritykset.

Fyysinen omaisuus lukitaan ovien ja ikkunoiden taakse, omaisuuden turvaaminen
digitaalisessa muodossa on vahintaankin yhta tarkeaa. Suurimpia ongelmia tietoturvassa on
yleinen tietamattomyys. Tama ongelma juontaa vaaran nakymattomyydesta. Verrattuna

fyysisiin oven lukkoihin, kuinka moni ajattelee esimerkiksi palomuurin paivittamista?
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3 YLEISIMMAT TIETOTURVAUHAT

Tietoturvauhkia on erilaisia ja ne vaikuttavat eri tasoilla. Tietoturvan merkityksesta ja uhkista
I0ytyy loputtomasti lahteita, joissa suurimpia uhkia kayttajille listataan. Lahempaan
tarkasteluun on valittu edustamaan tietotekniikkajatti Ciscon laatima lista yleisimmista

verkkohyokkayksista.

3.1 Malware

Malware, eli haittaohjelma, on termi tietokoneohjelmasta jonka tarkoituspera on
tietokoneellesi ja kayttajalle haitallinen (Baker, 2021). Haittaohjelmia on useita eri tyyppisia,
ja ne jaetaan eri paakategorioihin. Nama paakategoriat ovat: Ransomware, Fileless Malware,
Spyware, Adware, Trojans, Worms, Rootkits, Keyloggers, Bots, Mobile Malware Osa

tunkeutuu tietokoneeseen eri tavoilla ja seuraamukset ovat myos vaihtelevia.

3.1.1 Ransomware

Ransomware on kiristysohjelma, joka tietokoneen saastutettuaan pyrkii rajoittamaan ja
lukitsemaan kayttajan oikeuksia, kunnes lunnaat on maksettu (Berkley University Of
California, i.a.-b). Tyypillisesti kayttaja saa varoituksia, joissa kerrotaan, etta kayttajan
tiedostot on salattu tai etta tietokone on lukittu. Varoituksessa ohjeistetaan kayttajaa
maksamaan tietty summa kryptovaluuttana, jos tiedostot halutaan takaisin. Lunnaiden

maksaminenkaan ei kuitenkaan takaa mitaan.

Yleisesti ransomvaren uhriksi joutuu, jos vierailee saastuneille verkkosivustoilla tai
sahkopostin kautta lataa epamaaraisia liitteita. Valilla kayttaja ei edes tieda ladanneensa
mitaan, vaan tama tapahtuu drive-by-methodilla (Berkley University Of California, i.a.-b).
Kayttajan ei valttamatta tarvitse edes itse suorittaa ladattua tiedostoa, vaan se voi tapahtua

automaattisesti.

Ransomwaret eivat kuitenkaan ole rajoitettuja pelkastaan kotikayttoisille tietokoneille, vaan
ne voivat saastuttaa kokonaisia yrityksia (Acronis, 1.A). Yksi tunnetuimmista ransomware-
hyokkayksista tunnetaan nimellda WannaCry ja yksi sen lukuisista uhreista
maailmanlaajuisesti olivat Iso-Britannian NHS (National Health Service). Se levisi liitteind

sahkopostin kautta, seisautti toita paiviksi ja tuhot olivat miljoonissa punnissa.
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Tuoreempi esimerkki ransomware hyokkayksesta on REvil-nimella tunnetun hakkeriryhman
toteuttama hyokkays, joka tapahtui Kaseya hallinnointisovelluksen paivitysten kautta (Sason,
2021). REvil-ryhma oli paassyt kasiksi Kaseya-yrityksen verkkoymparistdéon, jonka

valityksella ransomwarea valitettiin miljoonille Kaseyan kayttgjille.

3.1.2 Fileless Malware

Toisin kuin tiedostopohjaiset hydkkaykset, kuten ransomware, fileless malware ei perustu
mihinkaan suoritettavaan tiedostoon (Mellen, i.a). Fileless malware sen sijaan
hyvaksikayttaa tyokaluja, jotka I0ytyvat jo sisaanrakennettuina kayttojarjestelmissa. Koska
hyokkaykseen ei liity tiedostoa eika todisteita jaa, on hyokkayksia vaikea havaita ja tutkia.
Tasta syysta myods palomuurilla on vaikeuksia estaa fileless malware hyokkayksia. Fileless
malware -hyokkaykset perustuvat tekniikkaan nimelta living-off-the-land. Kayttojarjestelma
kaannetaan itseaan vastaan, ja sen omat luotettavat tyokalut otetaan kayttoon haitallisella

tarkoituksella. Naita hyddynnettyja tyokaluja kutsutaan LOLBIin-tydkaluiksi.

Vaikka kyseessa on tiedostoton hyokkays, on sen lahde kuitenkin jokin muu tiedosto.
Kyseessa voi olla esimeriksi Word-tiedosto (SentinelOne, 2020) tai HTML-linkki
(NordicBackup, i.a), joissa molemmissa voidaan hyvaksikayttaa Windowsista [0ytyvaa

PowerShell-ohjelmaa.

3.1.3 Spyware

Spyware on vakoiluohjelma, jonka tarkoitus on tarkkailla ja kerata tietoa tartunnan saaneesta
laitteesta (Fortinet, i.a.-a). Tietoa, jota vakoiluohjelma keraa, on esimerkiksi: selaushistoriaa,
pankki- seka luottokorttitiedot ja kayttajan henkilokohtaiset tiedot. Kuten useat muutkin

haittaohjelmat, se yleisesti asentuu koneelle jonkun muun ohjelman asennuksen ohessa, se

voi tarttua suojaamattomalta verkkosivulta tai esimerkiksi sahkopostin liitteena.

Koska vakoiluohjelmat ovat yleensa aktiivisia koko ajan, on niilla myos vaihteleva vaikutus
laitteen toimintakykyyn (Fortinet, i.a-a). Helpoiten taman voi havaita tietoliikennekaistan,
muistin ja prosessointikyvyn suuressa kulutuksessa. Laitteen ylikuormitus voi myds johtaa

ylikuumenemiseen ja kaatumisiin, mika voi tarkoittaa pysyvaa vahinkoa.
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3.1.4 Adware

Adware eli mainosohjema, on tyypillisesti verkkosivuilla nakyva malware (Kaspersky. i.a.-c).
Sen pyrkimys on jatkuvalla sy6tolla nayttaa kayttajalle mainoksia, mika ei sinénsa ole
vaarallista. Mainoksista tulee vaarallisia siina vaiheessa kun kayttaja erehtyy klikkaamaan
niita ja taten avaa ovia muilla haittaohjelmille. Jos tartunta on tapahtunut kayttajan
tietokoneella asti, ovat mainosohjelmat hyvin samankaltaisia vakoiluohjelmien kanssa
vaikutuksien vuoksi. Nekin tarkkailevat kayttajaa ja voivat jakaa taman tietoja eteenpain seka

aihettavat vahinkoa itse tietokoneelle.

Yksi kuuluisimmista adware esimerkeista on Fireball (Moes, i.a). Fireball 10ysi tiensa usean
sadan miljoonan kayttajan tietokoneelle piilossa toisen sovelluksen sisalla. Saastutettuaan
tietokoneen Fireball lukitsee selaimen asetukset, vaihtaa oletushakukoneeksi toisen ja

tayttaa verkkosivut mainoksilla.

3.1.5 Trojans

Trojalainen on haittaohjelma, joka naamioi itseaan laillisena koodina tai ohjelmistona
(Crowdstrike, i.a). Kuten monet muutkin haittaohjelmat, pyrkii Trojalainen paasemaan kasiksi
henkilokohtaisiin tietoihin, oli se sitten niiden lahettamista, muokkaamista, estamista tai

poistamista. Trojalaiset ovat useasti portti muille vaarallisille haittaohjelmille.

Esimerkki kuuluisasta Troijalaisesta on ZeuS (MalwarebytesLabs, 2021). ZeuS luotiin
varastamaan rahoitus ja pankkitietoja, mutta sen kyvyt eivat kuitenkaan rajoittuneet vain
naihin. Sitd myos kutsutaan nimella Zbot Trojan ja sen koettiin olevan edella omaa aikaansa.
Syy mika lopulta johti sen kuuluisuuteen, oli sen huomaamattomuus. Se pystyy varastamaan

tietoa useassa eri muodossa ja havaitsemaan milloin kayttaja on esimerkiksi pankin sivuilla.

3.1.6 Worms

Worm-haittaohjelmalla eli madolla on ominaista sen itsehallinnollisuus ja kyky levita
kopioimalla itsedaan tietokoneelta toiseen (Vipre, i.a). Madon ei tarvitse odottaa kayttajan
toimintoja asentaakseen itseaan. Kun mato on Ioytanyt tiensa kayttojarjestelmaan, kopio se
itsensa ja tunnettuja heikkouksia hyvaksikayttaen jatkaa matkaa verkkoon ja

tiedonsiirtoprotokolliin. Levitessaan madot voivat jattaa jalkeensa heikkouksia muille



17

haittaohjelmille, varastaa tai korruptoida tietoja. Koska madot yleisesti kayttavat paljon

tietoliikennekaistaa, suorituskykya ja muistia, ylikuormittavat ne saastuneet jarjestelmat.

Esimerkki erittdin tehokkaasta ja nopeasta madosta on SQL Slammer (Grimes, 2019). Se
kaytti hyvaksi SQL-pohjaisia palvelimia, joita ei oltu viela paivitetty jo kauan tiedossa olleen
haavoittuvuuden varalta. Se skannasi koko verkkoa ja yritti sisdan jokaiseen koneeseen mita
I0ysi, riippumatta oliko niissa SQL-tietokanta tai ei. Kun vihdoin paivittamaton SQL-palvelin
[Oytyi, tartutti mato sen ja lahti etsimaan uusia kohteita kayttamalla tartutetun koneen

resursseja.

3.1.7 Rootkits

Rootkit on pakkaus, joka koostuu pienista ja hyodyllisista ohjelmista, jotka antavat
hyokkaajalle paasyn syvimmille tasoille, tietokoneen korkeimpaan kayttajaprofiiliin. Sen
tarkein ominaisuus on sen kyky piilottaa koodia ja dataa. Muita yleisimpia ominaisuuksia on
vakoilu ja kaukohallinta (Hoglund & Butler, 2005, s. 4). Koska rootkit toimii syvalla
kayttojarjestelmassa, on sita hankala tietoturvalaitteiston havaita. Poistaminen on
vahintaankin yhta hankalaa, silla sen hallitsemilla oikeuksilla on se voinut tehda jo muutoksia

useaan eri jarjestelmaan.

Japanilainen videopeliyritys Capcom yritti estda huijausta Street Fighter V -videopelissa
asentamalla paivityksen ohessa ajurin, jonka oli tarkoitus estaa tietynlaisten ohjelmien
kaynistys (Williaws, 2016). Huijauksen estamisen lisdksi se loi uusia haavoittuvaisuuksia
sammuttamalla tarkeita suojausominaisuuksia. Tama mahdollisti hyokkaajien koodin

ajamisen taysilla kayttooikeuksilla.

3.1.8 Keyloggers

Keylogger on muiden vakoiluohjelmien tapaan tarkoitettu kohteen tarkkailuun (Swinhoe,
2018). Keyloggerin tapauksessa kyseessa on nappaimen painallukset, jotka ovat
vaikoiltavana. Riippuen Keyloggerista tarkkailtavien painallusten maara kuitenkin vaihtelee.
Jotkut yksinkertaisemmat ohjelmat tarkkailevat vain tapahtuvia nappailyja tietyilla sivustoilla,
kun toiset taas tallentavat jokaisen painalluksen kopioimisesta seka liittdmisesta lahtien.

Ainutlaatuiseksi kuitenkin sen tekee mahdollisuus olla jopa itse fyysisen laitteiston sisalla,
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esimerkiksi nappaimistossa tai USB-johdossa. Puhelimista I0ytyvat Keyloggerit vievat
tarkkailun hieman pidemmalle ja tallentavat tietoa, kuten GPS-sijaintia, viestitietoja, nayton

kosketuksia ja kameraa seka aanenkaapausta.

3.1.9 Bots

Bot on lyhenne robotista. Botit ohjelmoidaan suorittamaan automaattisesti toistuvia ja
ennaltamaariteltyja tehtavia (Paloalto networks, i.a). Kyseisessa toiminnassa ei sinansa ole
mitaan haitallista, haitallisisia ne ovat vasta kun ne ohjelmoidaan vakoilemaan tai
hairikdimaan. Esimerkkeja hairikbivasta toiminnasta on sahkdposti-spam ja DoS-

hyokkaykset.

Botnet on bottien verkosto. Verkosto koostuu yleisesti tietokoneista, jotka ovat
haittaohjelmien takia BotNet-ohjaajan hallinnassa (Paloalto networks, i.a). Bot-herderiksi
kutsutaan tahoa, joka ohjaa kyseista tartunnan saaneiden koneiden verkostoa. Botnet

mahdollistaa Bottien haitat, mutta isommassa skaalassa (Paloalto networks, i.a).

3.1.10 Mobile Malware

Kuten nimesta voi jo paatella on Mobile Malware puhelimiin suunnattu haittaohjelma,
erityisesti alypuhelimiin. Vaikka Mobile Malwarea kasitellaan tassa tapauksessa yksikossa,
kattaa se lahes jokaisen edella mainitun haittaohjelmatyypin. Talla hetkella vain murto-osa
haitallisista ohjelmista on kohdistettu puhelimiin. Tama tulee kuitenkin ajan mittaan
muuttumaan, kun enemman ja enemman kayttgjia alkaa suosimaan alypuhelimia
paakayttdisena selauslaitteena (Forcepoint, i.a.-b). Liikkumattomiin pdytakoneisiin verrattuna
riski on myos huomattava, silla esimerkiksi tyontekija voi tuoda vaikkapa madon

kotiverkostaan yrityksen verkkoon puhelimen valityksella.

3.1.11 Malware-ohjelmien estaminen

Haittaohjelmien uhriksi joutuminen voi olla jopa yhden painalluksen paassa ja internetissa on
tarkeaa olla ajan tasalla kaikista tavoista, joilla niiden uhriksi voi joutua. Strawbridgen (2018)

mukaan nama kuusi tapaa ovat tarkeimmat keinot, joilla puolustautua:
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— Anti-virus-ohjelmiston seka palomuurin asentaminen hydkkaysten havaitsemiseen ja
estamiseen.

— On vahintaankin yhta tarkeaa muistaa pitdéd nama molemmat seka oma
kayttojarjestelma paivitettyina, jotta uudet keksityt haavoittuvuudet saadaan heti
korjattua.

— Tiedostojen seka sovellusten lataaminen vain luotettavista lahteista.

— Epailyttavien linkkien valttaminen.

— Valitettavasti aina ei mikaan naista riita ja siksi on hyva varmuuskopioda tiedot

tasaisin valiajoin mahdollisten vahinkojen minimoimiseksi.

3.2 Phishing

Phishing on hyodkkays, jossa kayttajaa yritetaan huijata uskomaan hyokkaajan olevan jokin
luotettava lahde (Fruhlinger, 2020). Hyokkaaja naamioituu vakuuttavien nakdisten viestien
taakse ja yrittaa saada kayttajan seuraamaan haluttuja ohjeita. Kyseessa voi olla viesti, joka
nayttaa pyynnolta pankilta lataamaan jokin liite tai vaikkapa Netflix tarvitsee paivityksen

maksutiedoistasi.

Social engineering on tietoturvassa yleisin onnistuneiden verkkohydkkaysten edistaja
(Razorthorn, i.a). Se on tapa manipuloida ihmista, ei niinkdan mikaan tietotekniikkaan liittyva
asia. Sen tehokkuuden syy l6ytyy tavasta, jolla huijarit kayttavat hyvakseen ihmisen tunteita.
Esimerkiksi huijari voi lahettdd sahkopostin, jossa han vaittaa saaneensa kasiinsa kayttajan
tilitiedot. Viestissa vaaditaan uhria maksamaan jokin summa huijarille tai pankkitili
tyhjennetaan. Vaihtoehtoisesti voidaan myos tarjota palkintoa, jonka voi saada seuraamalla

linkkia. Naissa esimerkeissa hyvaksikaytettaan pelkoa ja ahneutta.

Tunnettu esimerkki on, kun Hillary Clintonin presidenttivaalikampanjan puheenjohtaja John
Podestan sahkdpostin salasana varastettiin (Gilbert, 2016). Podesta sai viestin, jossa
hyokkaaja esitti olevansa Googlen palvelu ja ettd hanen salasanansa on vaarassa. Viestissa
oli myos linkki, jota Podesta voisi seurata ja jossa hanen tulisi vaihtaa salasanansa. Linkki oli

tietysti petollinen ja Podesta suorastaan antoi tunnuksensa hyokkagjille.
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3.2.1 Phishingin estaminen

Kuten muissakin verkkouhissa, on virusturvan ja palomuurin asentaminen seka saannollinen
paivittaminen tarkeimpia keinoja sen estamiseen (Kaspersky, i.a.-d). Koska Phishinging
toimivuus perustuu suuresti kayttajan huijaamiseen, on tietoisuus aiheesta paras ase sita
vastaan. Tulisikin miettid kahdesti ennen linkin seuraamista tai liitteiden lataamista ja
varmistua, onko viesti varmasti luotettavalta lahteelta. Epavarmoissa tilanteissa on hyva ottaa
yhteytta asiaankuuluvaan tahoon tai kysya neuvoa viisaammilta ennen hataisia toimia.
Kouluttaminen ja aiheesta yleisen tietamyksen lisaaminen, varsinkin yrityksissa, on vahva

tapa ennaltaehkaista Phishingia.

3.3 Man-in-the-Middle-hyokkays(MitM)

Man in the middle -hyokkayksessa siepataan datan kulku kahden kommunikoivan kayttajan
tai palvelimen valilla (Veracoda, i.a). Tiedonsiirron kaapattuan pystyy hydkkaaja joko
seuraamaan tai sijoittamaan itsensa toisen tai molempien osapuolten paikalle. Haluamastaan
paikasta voi hyokkaaja mahdollisesti muuttaa liikkuvaa tietoa, tai pyytaa tietoa joka, on

hanelle itselle hyodyllista.

L S) P

Estetty normaali yhieys

I s R

Hyokkaaja

Kuvio 1. Man in the Middle.

MitM-hyokkaykset voivat tapahtua kahdella tasolla (Enisa, i.a). Hydkkaaja voi joko paasta
kommunikoivien osapuolten valiseen yhteyteen jonkin sovelluksen kautta tai kayttaa eri
keinoja ohjatakseen datan oman valipalvelimensa kautta. Osapuolten valiseen yhteyteen
paasy edellyttad hyokkaajan hallitsemaa sovellusta vahintaan toiselta viestittavalla laitteella,

paasya suoraan paikalliseen WiFiin tai paasya kaapeliverkkoon.
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3.3.1 MitM-hyokkayksen estaminen

Vahva langattoman verkon salaus estaa toivomattomia kayttajia liittymasta verkkoon
(Rapid7, i.a). Heikko salausmekanismi voi mahdollistaa hyokkaajan paasyn verkkoon
arvaamalla tunnukset hyodyntamalla Brute-Force-menetelmaa. Vahvat salasanat reitittimen
hallinnointisivustolla seka sen ohjaamassa WiFi-verkossa ovat tarkeita. Tulee kayttaa vain
TLS-suojattuja HTTPS-yhteyksia. Koska liikkuva data on salattu, ei sen kaappaamisesta ole
hyokkaajalle hyotya. Turvallisen virtuaaliympariston lisaaminen kayttamalla VPN. Vaikka
hyokkaaja paasisi sisalle yritytksen verkkoon, VPN:n sisalla tapahtuva tiedonsiirto olisi viela
toisen salauksen takana. Koska MitM-hyokkaykset yleensa liittyvat spooffaukseen, voidaan

kommunikoivien tahojen identiteetit varmistaa kayttamalla avainparitodennusta kuten RSA.

3.4 Denial-of-service-hyokkays

Mirkovicin ym. (2004, s.10) mukaan DoS-hyokkayksen tavoitteena on hairita jotakin laillista
tai arkipaivaista toimintaa. Tama palvelunestovaikutus saavutetaan lahettamalla kohteelle
viesteja, jotka hairitsevat sen toimintaa, ja tarkoitus on saada se hidastumaan, kaatumaan,
uudelleenkaynistymaan tai yleisesti tekemaan turhaa tyota. Yleisesti hyokkays voidaan
toteuttaa kahdella tapaa: laadulla tai maaralla. Hyokkays voidaan toteuttaa lahettamalla viesti
joka hyodyntaa jotain yhta tiettya heikkoa kohtaa. Vaihtoehtoisesti viesteja voidaan lahettaa
niin paljon ettd kohde ei enaan pysy perassa. Tavoitteena on haitata normaalia kayttoa
kuluttamalla kohteelta enemman tietoliikennekaistaa, muistia ja prosessointikykya kuin mihin
se kykenee. Koska DoS on hydkkays yhdelta koneelta, on sen vaikutus isompiin ja

varautuneisiin kohteisiin rajallinen.

DDoS, eli Distributed Denial of Service attack, on kaytanndssa sama kuin DoS-hyokkays,
mutta yhden hyokkaavan lahteen sijaan niita on lukuisia (Gupta & Dahiya, 2021, DdoS
Attack: Fundamentals). Vaikutus ei ole yksittdisen koneen lahettamassa liikenteessa, vaan
useiden kumulatiivisen bottien yhteistoiminnassa. Hyokkayksissa yleensa hydédynnetaan
haittaohjelmille saastuneiden koneiden verkostoa, jotka ohjelmoidaan suorittamaan hyokkays
samanaikaisesti. Tata verkostoa kutsuttiin nimella BotNet. DoS-hyokkayksilla on tapana

kohdistua heikkouksiin OSI-mallin kerroksissa 3, 4 ja 5.
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DDoS-hyokkaykset voidaan ryhmitella kolmeen kategoriaan: volumetrisiin-, protokolla- seka
sovellushyokkayksiin. Tama riippuu hyokkayksen koosta, laadusta ja hyvaksykaytetysta

heikkoudesta(Kesasvan, 2016,-a).

3.4.1 Volumetric DDoS -hyokkays

DDoS-hyokkayksista suurin osa pohjautuu suuren liikkuvaan datamaaraan (Kesasvan, 2016,
-b). Vaikka hoykkayksissa on parempi mita enemman tietoa saadaan lahtemaan kohteelta, ei
hyokkaajan itse tarvitse lahettaa suuria datamaaria. Hyokkayksessa hyddynnetaan tapaa,
jossa hyokkaajaa esittaa olevansa hydkkayksen kohde. Tata kutsutaan nimelld Spoofing.
Hyokkayksen kohdetta esittava hyokkaaja voi lahettaa hyvinkin yksinkertaisia kyselyita
johonkin palveluun, jotka vastaavat hyokkayksen kohteelle, eika suinkaan kyselyn

alkuperaiselle lahettajalle: hyokkaajalle.

HyoOkkaaja paasee helpolla, koska voi pienillakin kyseilyilla saada julkisilta palvelimilta suuria
maaria dataa lahetettya hyokkayksen kohteelle (Kesasvan, 2016, -b). Esimerkiksi DNS-
palvelimelta voidaan pyytaa kaikki sen tietamat tietueet ja lahettaa ne hydkkayksen kohteelle.
Tama on moninkertainen lasti verrattuna hyokkaajan panostukseen. Samainen kysely
voidaan myos samanaikaisesti lahettaa useaan eri osoitteeseen ja hyokkayksen vaikutukset

ovat taas moninkertaistettu.

3.4.2 Protocol-based DDoS -hyokkays

Volumetrisiin hyokkayksiin verrattuna protokollahydkkaykset kohdentuvat verkon
kommunikaatioprotokolliin, joita ovat TCP, HTTP, UDP, jne (A10, i.a.-b). Ongelmalliseksi
taman DoS-hyodkkayksen tekee protokollian monimutkaisuus ja nilden maailmanlaajuinen

kayttod. Niiden korjaus saattaa olla hidasta ja uusia haavoittuvuuksia 16ytyy usein.

3.4.3 Application-based DDoS -hyokkays

Applikaatiopohjainen hyodkkays kohdentuu haavoittuvuuksiin sovellusten sisalla

(Pentasecurity, 2020). Ne yrittavat l[ahettaa pyyntoja sovelluksille, kuten Apache-palvelimelle,
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mahdollisimman legitiimissa muodossa. Tama toiminta auttaa sen huomaamattomuutta.
Esimerkiksi taman tyyppinen hyokkays voi jumittaa palvelimen lahettamalla sille vajavaisia
kyselyja. Tama saa kohteen avaamaan yhteyden hyokkaajaan. Yhteytta yritetaan pitaa auki
mahdollisimman kauan. Kohteelle tehdaan toistuvia samanlaisia kyselyja kunnes enempaa ei

voida kasitella. Tata voidaan kutsua myads termilla SYN-flood.

3.4.4 DoS-hyokkaysten estaminen

Rubens (2018) ehdottaa seuraavia keinoja DDoS-hydkkaysten estamiseen:

Yksinkertaisin keino on DDoS-hyokkaysten estamiseen on tietoliikennekaistan lisaaminen.
Jos saatavilla oleva tietoliikennekaista on suurempi kuin hyokkaajien aiheuttamat piikit
verkkoliikenteesa, ei niilld ole vaikutusta. Vaikka se lisaa kynnysta hyokkayksille, on

valitettavasti tietoliikennekaistan lisaaminen kaytannoallista vain tiettyyn pisteeseen asti.

Jotta hyokkayksen suorittaminen olisi mahdollisimman hankalaa, tulee verkkoliikenteen olla
jaettuna tasapuolisesti usealle eri palvelinkeskukselle. Tarkeaa tassa on kuitenkin
mahdollisten pullonkaulojen valttdminen ja eri verkkojen hyddyntaminen naille
palvelinkeskuksille. Verkkopalvelimia voidaan myds suojata laitteistoilla, jotka on tarkoitettu
erityisesti liikenteen tarkkailuun ja hyokkaysten estamiseen ennen kuin ne edes paasevat itse

palvelimelle. Nama menetelmat tulisi myos toteuttaa DNS-palvelimelle.

Laitteiston konfigurointi auttaa estamaan tietynlaisen liikenteen. Esimerkiksi konfiguroinnilla
voidaan estad DNS-pyynnot tai ICMP-paketit oman verkon ulkopuolelta. Laitteistoa voidaan
suojata myos asentamalla erilaisia ohjelmistoja, kuten verkon suojaamiseen tarkoitettuja

palomuureja ja verkkosovelluspalomuureja.

3.5 SAQL-injection (SQLi)

Sql-injektio on yksi yleisimmista tavoista datan varastamiseen yrityksiltéa (Berkley University
Of California, i.a.-a). Vaikka SQL-injektiota voi kayttda mihin vain SQL-pohjaiseen
tietokantaan, ovat verkkosivustot kohteena kuitenkin yleisimpia. Se on tekniikka, jossa

haitallinen koodi suoritetaan kayttajan syotekentan valityksella pohjalla olevassa SQL-
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tietokannassa. SQL-hyokkaykset ovat mahdollisia kehnon koodauksen takia, se jattaa

aukkoja kayttajan syotteen tarkistukseen ja mahdollistaa kyselyt suoraan tietokannalta.

Hydkkayksen vakavuudesta riippuen seuraamuksia voi SQL-injektiolla olla laidasta laitaan
(Acunetix by Invicti, i.a). Hyokkaaja voi paasta kasiksi tietokannan kayttajien tunnuksiin, jopa
admin-tason tunnuksiin kaikilla oikeuksilla. Lievimmillaan paastaan kasiksi tietoon, jonka
nakemin ei ole kenellekkaan haitallista. Tarpeeksi vakava heikkous mahdollistaa koko
tietokannan hallinnan ja joistakin tietokanta palvelimista paastaan kasiksi jopa
kayttojarjestelmaan. Koska SQL mahdollistaa tiedon lataamisen, muokkaamisen ja jopa
poistamisen, ovat mahdollisuudet monet. Esimerkiksi jos kyseessa on rahataloudellinen
tietokanta, voi hyokkaaja muuttaa tilitietoja, poistaa lilkketoimia ja jopa siirtaa rahaa. Vaikka
poistettua tietoa saataisiin palautettua varmuuskopioilla, voidaan jotain tietoa silti menettaa.
Joka tapauksessa yrityksiin kohdistunut onnistunut hyokkays on luottamuksen menetys

asiakkaan silmissa.
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Kuvio 2. Tyypillisen SQL-injektion kulku.

SQL-injektiot voidaan luokitella kolmeen kategoriaan, riippuen tyylista, jolla hydkkaaja
paasee kasiksi back end -dataan, ja aiheutetun vahingon suuruudesta. Nama kategoriat ovat:
In-band SQLi, Inferential SQLi (Blind) and Out-of-band SQLi (Imperva, i.a).
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3.5.1 In-band SQL.i

In-band SQLi-hyokkayksen yksinkertaisuuden ja tehokkuuden takia se on eras yleisimmista
SQLi-hydkkayksista ja se perustuu tapaan kayttaa yhta kanavaa hydkkaykseen ja tulosten
keraamiseen (Imperva, i.a). Talla menetelmalld on kaksi variaatiota. Hyokkaaja tekee
toimintoja, jotka tarkoituksella antavat tietokannasta virheilmoituksia. Naista virheilmoituksista
kerataan tietoa tietokannan rakenteesta, tata kutsutaan nimella Error Based SQLi. Union-
based SQLi on taas tekniikka, jossa hyédynnetaan UNION SQL -operaattoria. Union-
operaattori yhdistda useamman SELECT-komennolla luodun lausekkeen yhteen HTTP-

vastaukseen.

3.5.2 Inferential SQLi

Inferential SQLIi, tunnetaan myds nimella Blind SQLi (Imperva, i.a). Hyokkayksessa
hyokkaaja ei saa kohteesta mitaan varsinaista dataa, vaan tarkoitus on lahettaa kohteeseen
suurempia maaria dataa ja tutkia miten se reagoi. Kohteen vastauksesta ja
kayttaytymismallista riippuen saadaan tietoa tietokannan rakenteesta. Myos Inferential SQLI
jaetaan kahteen luokkaan. Boolean (totuusarvomuuttuja) hyokkayksissa tietokantaan
lahetetaan kyselyita, jotka palauttavat vain tietynlaisia vastauksia. Riippuen nahtavista
muutoksista saadussa HTTP-vastauksessa, voi hyokkaaja paatella oliko vastaus kyselyyn
tosi vai epatosi. Time-based-metodi taas lahettaa kyselyn joka saa tietokannan odottamaan
muutaman sekunnin ennen vastausta. Riippuen siita tuliko HTTP-vastaus valittomasta vai

hetken kuluttua, voidaan paatella oliko vastaus kyselyyn true or false.

3.5.3 Out of band SQLi

Out of band SQLi -hydkkays on vahemman yleinen, silla se edellyttda kohteilta tiettyja
ominaisuuksia (Infosec Write-Ups, 2019). Sita kaytetaan, kun kyselyja kohteesta ei saada
enaa yhta kanavaa pitkin tai tieto ei ole luotettavaa time-based-hyokkayksissa korkeiden
vasteaikojen seka palvelimien epavakauksien takia. Koska kyselyn tuloksia ei pystyta
suoraan tulostamaan verkkopalvelimen kautta, joudutaan haluttu tieto lahettamaan suoraan
hyokkaajan hallitsemalle palvelimille. Tama edellyttaa, ettéd kohde tietokannassa on tarvittava

funktio tiedon lahettamiseen.
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Kuvio 3. Esimerkki Out of band -injektion kulusta.

3.5.4 SQL-hyokkaysten estaminen

Koska SQL-injektioista hydkkaysmalleista on paljon erilaisia variaatoita, on taysin suojatun
tietokannan pystyttava ehkaisemaan naita kaikilla tasoilla. Hacksplainingin (i.a) ja Owaspin

(i.a) mukaan nama ovat parhaat keinot suojautua:

Parametrisoidut kyselyt/lausunnot. Rajoitetaan kayttajalle mahdollisten kyselyiden
hakutermeja ja -tuloksia (Hacksplaining, i.a). Hakutermien muoto on maaritelty tarkasti,

estden SQL-injektioyrityksia. Esim. hakutermi etunimea varten ei voi sisaltaa erikoismerkkeja.

Object Relational Mapping, eli ORM, on kehys, jonka ansiosta sovelluskehittajien harvoin
tarvitsee itse osata SQL-kyselyita tai niiden muodostamista. Sen sijaan, etta verkkosivulla
loppukayttajalle annetaan mahdollisuus muodostaa kokonainen SQL-kysely, kaytetaankin
ORM-kehyksen funktioita syotteen kasittelyyn (Hacksplaining, i.a). Tama pitaa huolen siita,

ettei sovelluksiin paady kokemattoman ohjelmoijan turvattomia toteutuksia SQL-kyselyista.

Sydtteen sanitointi (Sanitizing Inputs). Tarkastetaan, ettd annettu data on tietynlaista
(Hacksplaining, i.a). Estetaan erikoismerkit tai vaihtoehtoisesti poistetaan ne lahettamisen
aikana, ehdottomasti viimeistaan palvelimen paassa ennen kuin dataa kasitelldan SQL-
kyselyna. Esim. Etunimi + Sukunimi -kentissa ei tarvita erikoismerkkeja kuten: ?=)(/&%x#"!.



27

Salasanojen tiivisteet (Password Hashing) ja salasanojen suolaus (Password Salting).
Salasanoista otetaan yksisuuntainen tiiviste, jota ei voi purkaa takaisinpain (Hacksplaining,
i.a). Taten kayttajan alkuperainen salasana pysyy salassa, vaikka hyokkaaja paasisikin
tietokantaan kasiksi. Salasanat kdannetaan "suolaa" vasten ennen tallentamista.
Kirjautumisaikana kayttajan antama salasana "suolataan" ja lopputulosta verrataan

tietokannasta I0ytyvaa dataa vasten.

Kolmansien osapuolinen autentikaatio (Third Party Authentication). Suojataan oma tietokanta

jo valmiiksi turvalliseksi todetuilla autentikaatiofunktioilla ja -palveluilla (Hacksplaining, i.a).

Syotteen validoiminen (Input Validation) pyrkii vahentamaan SQL-kyselyn mahdollisuuksia
rajoittamalla kyselyn sisaltamat komennot vain sallittujen komentojen listan sisaltéon
(OWASP, i.a). Myds ristikkaiset kyselyt eri tietokannoista on estetty. Jos kayttajan on
mahdollista tehda kysely, jossa haetaan sahkodpostiosoitetta, tulee kysely rajata vain
sahkopostiosoitteita sisaltaviin kolumneihin ja taulukoihin. Ristikkaisia kyselyita eri taulukoista
ei sallita, ja jokainen kayttajan suorittama kysely rajoitetaan ainoastaan datan kysymiseen ja
palauttamiseen. Komennot kuten "Show tables" sekad "Shutdown" eivat ole sallittujen

komentojan listalla.

Vahimmaisoikeuksien perusteet (Principle of Least Privilege). Annetaan kayttajalle /
syotteelle / sql-moottorille / tietokantoihin vain tarpeellinen maara oikeuksia (OWASP, i.a).

Rajoitetaan hyokkayspinta-alaa merkittavasti.

3.6 Zero-day exploit

Kun puhutaan Zero-day exploitista, hydodynnetaan haavoittuvuutta, johon ei ole viela
olemassa korjausta (Cybersec, i.a). Haavoittuvuus on juuri keksitty tai se ei ole yleisesti
julkisessa tiedossa. Voidaan siis sanoa, etta silla on nolla paivaa historiaa. Erityisen
vaaralliseksi Zero-day exploitit tekee niiden potentiaalinen ja yhtakkinen haittaohjelmien

leviaminen.
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3.7 DNS Tunneling

Ominaista DNS-tunneloinille on sen huomaamattomuus ja ovela tapa ohittaa palomuuri
(Lifinski, i.a). Koska se hyddyntaa yleisessa kaytossa olevaa DNS-protokollaa, sita harvoin
tarkkaillaan haitallisen kayton varalta. DNS-tunnelointihnydkkayksessa dataa lahetetdaan DNS-
kyseleiden avulla verkosta ulos. Dataa lahetetaan pala palalta ja se on siksi hidasta. Tama
siis tarkoittaa tiedon lahettamista hyokkaajan hallitsemaan domainiin sub-domainin

muodossa.

Kaytanndssa hyokkaaja hallitsee sivustoa nimelta HyokkaajanSivu.fi. Haittaohjelma kohteen
tietokoneessa tekee DNS-kyselyita verkkoon, josta paadytaan hyokkaajan domainiin
(Gantenbein, 2021.). Tietoa voidaan lahettaa hyokkaajan haluamassa muodossa, rajoitteena
on kuitenkin DNS-protokollan merkkimaarat ja erikoismerkkien rajoitteet. DNS-kysely voi olla
siis esimerkiksi muodossa "10101010.HydkkaajanSivu.fi”. DNS-kysely kay lapi
maailmanlaajuisen DNS-palvelun joka ohjataan hydkkaajan omaan domainiin

"HyokkaajanSivu.fi”. Sub-domain osa "10101010” on nyt paatynyt hyokkajan kasiin.

3.7.1 DNS-hyokkaysten estaminen

Koska DNS-palvelu on valttamaton palvelu, on siihen kohdistuvien hyokkayksien esto
vahintaankin hankalaa (Taylor, i.a). Vaikka verkkoliikenne estettaisiinkin havaittuihin tai
tunnetuihin kohteisiin estettaisiinkin, on hyokkaajan helppo vaihtaa uuteen vahemman
tunnettuun tai uuteen domainiin. Tasta syysta verkkoliikenteen tarkkailu erilaisilla tydkaluilla

on tehokkain keino sen estamiseen.

DNS-tunneloinnin estaminen on hankalaa ja vaatii usein automatisoituja ohjelmistoja, jotka
kykenevat analysoimaan verkkoliikennetta reaaliajassa (Sanderson, 2016). Vaikka
ohjelmistoja on useita erilaisia, ne kaikki tukeutuvat kuitenkin samoihin menetelmiin. Nama
menetelmat ovat DNS-kyselyiden aktiivinen seuraaminen ja relaatioiden muodostaminen,
verkkosivujen listaus ja luokittelu maineen ja luotettavuuden mukaan, verkkosivun yllapidon
maantieteellisen sijainnin tarkastaminen, julkiset ja yksityiset listat IP-osoitteiden

historiallisista tiedoista sekda DNS-kyselyn merkkimaaran pituus.
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R. Ketosen (henkilokohtainen tiedonanto, 16.10.2021) mukaan aktiivisessa verkkoliikenteen
seuraamisessa ollaan usein kiinnostuneita pitkista, toistuvista DNS-kyselyista samaan
domainiin, mutta eri sub-domainiin. Tama on usein viittaus siita, etta isoja maaria tietoa
siirretdan DNS-kyselyiden yli hyokkaajan yllapitamalle palvelimelle. Verkkosivun maine ja

luotettavuus, sekad maantieteellinen sijainti antavat myos hyvaa tietoa aktiiviselle analyysille.
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4 TESTAAMISEN MAARITTELY

4.1 Tarkoitus ja tavoite

Tassa tydssa on tarkoitus Kali Linuxin avulla havainnollistaa, miten murtautuminen
verkkohyokkayksessa voisi tapahtua. Tarkoituksena on paikantaa samassa verkossa oleva
kohdelaite, joka yllapitaa kuvitteelisen yrityksen sisaverkon palveluja. Tavoitteena on I0ytaa

heikkous, tutkia heikkoutta ja katsoa, mihin se johtaa tai miten sita voisi hyodyntaa.

4.2 Ymparisto ja tyokalut

Toteutus tapahtuu Vmware Workstationilla luodussa virtuaaliymparistossa. Tutkinta tapahtuu
Kali-Linux-kayttojarjestelmalla ja kohteena on virtuaaliymparistossa oleva Windows 10 -
palvelin, joka on tarkoituksella jatetty haavoittuvaiseksi. ltse Kalista I0ytyy satoja tyokaluja

tietoturvatestaamiseen ja naista kaytetaan muutamaa.

4.2.1 Kohdelaite

Kohdelaitteena toimii Microsoft Windows Server 2016 -palvelin, johon on asennettu
viimeisimmat paivitykset (lokakuu 2021). Palvelimelle on asennettu erilaisia
palvelinsovelluksia, joita kaytetdan ympari maailmaa tuotantoymparistoissa. Sovelluksia, joita
palvelimelle on asennettu, ovat mm. Secure Shell(SSH), Internet Information Services(I1S),
Apache seka Apache Tomcat. Asennetut sovellusversiot ovat paivittamattomia, mika luo
todellisuuden tuntua tydhoén. Asennusohjeet I16ytyvat Github-kayttajan "Rapid7" alta,
hakemistosta "Metasploitable3". Naita skripteja ajamalla tuotettiin tarkoituksella

haavoittuvainen palvelinymparisto.
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4.2.2 Vmware Workstation

Seinajoen ammattikoulussakin paljon kaytetty Vmware Workstation on Vmware yrityksen-
kehittama. Wmware Workstation mahdollistaa usean eri virtuaaliympariston asennuksen ja

samanaikaisen ajamisen yhdelta fyysiselta tietokoneelta (Techopedia, 2011.-b).

4.2.3 Kali Linux

Kali Linux on Linuxin tietoturvapainotteinen kayttojarjestelmajakelu (Williams, 2021). Se on
tarkoitettu erityisesti tietokoneiden tunkeutumistestaamista ja analysointia varten. Sen on
kehittanyt Offensive Securityn Mati Aharoni ja Devon Kearns. Kali linux on
uudelleenkirjoitettu versio BackTrack Linuxista. Se sisaltda useita satoja hyvin suuniteltuja
tydkaluja tunkeutu4mistestausta, tutkimusta, analyysia ja takaisinmallinnusta (reverse

engineering) varten.

Erittain ainutlaatuiseksi Kalin tekee sen kohdeyleis6 (Williams, 2021). Sita kayttavat alan
ammattilaiset seka hyvaan etta pahaan. Alan ammattilaiset kuten, verkkoarkkitehdit ja verkon
yllapitajat, kayttavat Kalia haavoittuvuuksien havaitsemiseen ja estamiseen. Sitten on taas
niin sanottuja "Black Hat Hackers”, jotka kayttavat Kalia haavoittuvuuksien 16ytamiseksi,
hyddyntamiseksi ja omien etujensa ajamiseksi. Eettisiksi "White Hat” -hakkeroijiksi kutsutaan

henkil6ita, jotka laillisen sopimuksen alla testaavat esimerkiksi firmojen tietoturvaa.

Kali Linuxia voidaan kayttaa usealla eri tapaa. Tassa tydossa se asennetaan virtuaalikoneelle,
mutta se voitaisiin asentaan suoraan tietokoneellekkin. Uudempia tapoja on ostaa
esimerkiksi Amazon-pilvipalvelu, johon Kalin voi myos asentaa. Windows 10 storesta 10ytyy

viela beta-vaiheessa oleva Kali Linux -sovellus (Williams, 2021).

4.2.4 Nmap (Network Mapper)

Kali Linuxistakin 16ytyva Network Mapper on avoimen lahdekoodin tydkalu (NMAP, i.a). Sita
kaytetdan verkon haavoittuvuuksien skannaamiseen ja I6ytamiseen. Sen oleellisin tydkalu on
port-scanning. Nmap lahettaa paketteja kohdeosoitteeseen ja riippuen pakettien
vastauksesta saadaan tieto avoimista tietoliikenneporteista. Tietoliikenneportin tilan lisaksi

saadaan tarkkaa tietoa, mika ohjelmistoversio porttia kayttaa.
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4.2.5 Metasploit Framework

Metasploit Framework on avoimen lahdekoodin projekti. Se tarjoaa julkisen resurssin
haavoittuvuuksien tutkimiseen ja koodin kehittamiseen (Williams, 2021). Se sallii tietoturva-

asiantuntijoiden tunkeutua omiin verkkoihinsa riskien tunnistamiseksi ja paikallistamiseksi.

Vaikka Kali Linuxissa tyokaluja on useita, on Metasploit Framework suurimmassa kaytossa.
Koska Metasploit Framework kaytetdan komentorivin kautta, on syyta tietaa sen
peruskomennot, joita voi lukea esimerkiksi linkista https://www.javatpoint.com/metasploit-
commands. Komennolla "search SSH” esimerkiksi 16ytaa helposti kaikki moduulit liittyen
sovellukseen SSH. "Use”-komennolla haluttua moduulia kaytetaan ja "Set’-komennolla
voidaan muuttaa asetuksia. Jos jotain halutaan muuttaa kaikkien moduulien valilla, voidaan

"Set’-komentoon lisata "g”, joka on lyhenne sanasta global.

4.3 Toteutuksen rakenne

Lyhyesti kuvattuna toimintatapa on seuraava: tiedustelu, riskimallinnus,
haavoittuvuusanalyysi, haavoittuvuuden hyddyntaminen, sisaanpaasyn hyddyntaminen ja

tulokset.

4.3.1 Tiedustelu

Brathwaiten (i.a) mukaan tiedustelua on kahdenlaista: passiivista ja aktiivista.

Passiivisella tiedustelulla tarkoitetaan kohdeympariston normaalien palvelujen ja toimintojen
tarkastelua (Brathwaite, i.a). Toisinaan yksittaista kohdelaitetta ei ole tiedossa, vaan
tarkoituksena on kartoittaa kaikki verkkoympariston laitteet. Tahan voidaan hyddyntaa
sovellusta "nmap", joka mahdollistaa nopean verkkoympariston tarkastelun ja nostaa esille

mahdolliset kohdelaitteet.

Aktiivisella tiedustelulla tarkoitetaan kohdelaitteiden paikantamista ja niiden palvelujen
tarkastelua (Brathwaite, i.a). Samaisella sovelluksella "nmap" on mahdollista kayda lapi
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kaikki laitteen tietoliikenneportit ja niiden takana olevat sovellukset, jotka mahdollistavat

palvelujen toteutuksen.

4.3.2 Riskimallinnus

Riskimallinnuksella tarkoitetaan kohdeympariston, laitteen tai sovelluksen ongelmakohtien
paikantamista (Johnson, i.a). Nama ongelmakohdat muodostavat riskin kohteen omistajille,
mahdollistaen hyodyntamisvektorin hyokkaajille. Naiden tarkoitus on kerata tietoa kohteesta,
tai aiheuttaa rahallista vahinkoja omistajille. Seka kohteet etta data voivat olla bisneskriittisia,

ja niiden menetys voi ajaa yrityksia tai yksiloita ahdinkoon.

4.3.3 Haavoittuvuusanalyysi

Haavoittuvuusanalyysin tarkoitus on tutkia kohteen sisaltamia riskeja ja haavoittuvuuksia
(Pentest, i.a.-a). Haavoittuvuus voi olla esimerkiksi heikko salasana tai salasanan puute,
tiedon vuotaminen erinaisista syista, vanhat sovellusversiot tai puutteelliset
laitekonfiguraatiot. Haavoittuvuudet voivat kevyeimmillaan ilmoittaa laitteen sovelluksen

versionumeron, ja pahimmillaan paastaa hyokkaajan suoraan laitteen tietoihin kasiksi.

Tunnetuista haavoittuvuuksista (CVE, Common Vulnerabilities and Exposures) yllapidetaan
maailmanlaajuisia listoja, jotka auttavat laiteymparistdjen omistajia parantamaan
ymparistonsa turvallisuutta. Tunnetusti haavoittuvaista sovellusversiota ei ole suotavaa

kayttaa. Tunnetuimpia listoja ovat mm. Cve.Mitre.org, Cvedetails.com seka Nvd.Nist.gov.

4.3.4 Haavoittuvuuden hyédyntaminen

Hyddyntamisvaiheen tarkoitus on puhtaasti testata paasya laitteelle ohittaen
suojausmekanismit (Pentest. i.a.-b). Mikali aiempi vaihe, haavoittuvuusanalyysi, toteutettiin
hyvin ja syvallisesti, tdman vaiheen tulisi olla helppo toteuttaa. Paatarkoituksena on

identifioida mahdolliset aukot suojausmekanismeissa ja saada paasy kohteen sisalle.
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4.3.5 Sisaanpaasyn hyodyntaminen

Sisdanpaasyn hyddyntamisvaiheen tarkoituksena on maaritella sisdanpaasyn taso ja
hyodyllisyys, seka jatkohyodyntamisen mahdollisuudet ja sisdanpaasyn varmistaminen
(Pentest, i.a.-c). Mikali hyokkaaja on saavuttanut jalansijan arkaluontoisessa kohdelaitteessa
(HTTP-palvelin, Active Directory -palvelin), on seuraava askel luoda lisda mahdollisuuksia
myohempaa sisdanpaasya varten. Talla tavoin hyokkaaja pitaa huolen siita, etta paasee
kasiksi dataan myohemminkin, vaikka alkuperainen sisaanpaasyn mahdollistava aukko
paikattaisiinkin. Vaihtoehtoisia sisaanpaasyn menetelmia on esimerkiksi etayhteyksien

avaaminen seka kayttajatunnusten luominen laitteelle.

R. Ketosen (henkildkohtainen tiedonanto, 16.10.2021) mukaan hydkkaajat ovat usein
kiinnostuneita kaikesta datasta, ja usein luovatkin siita oman kopion hallitsemaansa
laitteeseen. Haluttu data voi sisaltaa mm. yrityksen tyokaluja, palkkatietoja, henkilotietoja,
patentteja, kehityskohteita ja sijoitustietoja. Naita tietoja voidaan hyddyntaa kohteen
kiristamiseen. Yritys saattaa maksaa suuriakin summia siita, etta tietoja ei levitettaisi
eteenpain. Eettisessa hakkeroinnissa naista tiedoista raportoidaan erikseen, ja yritys pyrkii

paikkaamaan aukot ajoissa.

4.3.6 Tulokset

Eettisessa hakkerointiharjoituksessa luodaan aina lopulta raportti tehdyista toimista seka
I0ydoksista. Rikollismielessa toteutetussa hakkeroinnissa luodaan usein raportti omaa
kayttdoa varten, mikali joku muu hyokkaaja olisi kiinnostunut maksamaan hakkeroinnin

datasta.

Johtotason raportti sisaltaa usein tiedot harjoituksen taustoista, harjoituksen kohteista,
riskiprofiloinnin, yleiset havainnot tietoturvallisuudesta, suositelluista toimenpiteista seka
strategisen etenemissuunnitelman. Tekninen raportti sisaltaa tarkemmat tekniset tiedot
harjoituksesta ja sen etenemisesta. Pentestin (i.a.-d) mukaan raportti yleensa sisaltaa

seuraavat asiat:

— Harjoituksen toteutus ja esittely
— Tiedonkeruu ja sen tulokset

— Passiivinen tiedonkeruu



Aktiivinen tiedonkeruu
Yritystiedon keruu

Henkilotietojen keruu
Haavoittuvuuksien analysointi
Haavoittuvuuksien hyodyntaminen
Sisdanpaasyn hyddyntaminen
Riskit ja altistuminen

Yhteenveto.
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5 KAYTANNON TESTAAMISTA KALI LINUXILLA

5.1 Tiedustelu

Ensimmainen testaamisen askel on tiedustelu. Tiedustelu toteutetaan tarkastamalla
hyokkayslaite Kalin IP-osoite komennolla "ip addr” ja toteamalla IP-verkon osoite, kuten
kuviosta 4 voidaan nahda. Kalin IP-osoite voidaan todeta olevan 10.10.10.128. |IP-osoitteen

loppuosasta |6ytyva ”/24” viittaa siihen, etta kaytdéssa on 24-bittinen aliverkotus.

kalig@kali: ~

File Actions Edit View Help

ink noprefixroute

Kuvio 4. Kuvakaappaus Kali-Linux ip addr -komennosta.

Kateva Kali Linuxista I0ytyva tydkalu verkon skannaamiseen on Nmap jonka tarkoituksena
on skannata koko verkkoymparisto halutulla tavalla. Ensimmaiseksi halutaan paikantaa
kohdelaitteen IP-osoitte. Tama tapahtuu komennolla "nmap 10.10.10.0/24”, jossa osuus
10.10.10. on sisaverkon IP-avaruus. Haun rajaaminen 24-bittiseen aliverkkoon ”0/24” kay

l&pi kaikki aliverkosta 16ytyvat osoitteet, eli valiltd 0—-255. Kuviosta 5 ndhdaan komento
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seka tulokset. Kuviosta myos havaitaan kohdelaitteen IP-osoite 10.10.10.129. NMap my0s

nayttaa laitteella olevat aktiiviset palvelut.

kali@kali: ~

File Actions Edit View Help

map.org ) at 2021-10-1@ 13:57 EDT

0.128 are closed

Nmap done: 256 IP addresses (3 hosts up) scanned in

Kuvio 5. Verkon skannauksen tulokset.

5.2 Riskimallinnus

Nmapin hyodyllisyys ei kuitenkan lopu viela tahan. Kohteen paikantamisen jalkeen on
hyva tehda tarkempi analyysi kohteella ajettavista palveluista ja niiden sovelluksista. Tama
toteutetaan kayttamalla komentoa "sudo nmap -sV -O 10.10.10.129 -p0-65535”. Sivustolta
"https://www.stationx.net/nmap-cheat-sheet/” |10ytyy nappara lista Nmap-sovelluksen eri
komentojen kayttamiseen. Kuviosta 6 nahdaan tarkemmin kohdelaitteen avoimien porttien
takana olevat palvelut ja sovellukset, tiedon naista tarjoaa komento "-sV”. Kohdelaitteen
kayttojarjestelmasta saadaan tietoa komennolla ”-O”. Nmap porttien skannaus rajataan
viela komennolla "-p0-luku”. Tarkemman skannauksen jalkeen voidaan hyokkayksia ruveta
kohdentamaan kohteeseen eri palveluiden tai sovellusten kautta.
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0

kali@ kali: ~

File Actions Edit View Help

[sudo] password for

Starting [ ht - ) at 1-10-10 14:11 EDT
Nmap scan

Host is up e

Not shown: 63509 closed ports

rotocol 2
httpd 1

ndows RPC

indows tbhios-

ndows 22 2812 microsoft-ds

-log

rosoft Terminal
RBA naming s
CORBA naming se

le GlassFish 4.8 (S

ft HTTPAPI

msTrpc r ft Windows
msTrpc icr ft ndows
msrpc ft ndows
mSTrpc L oft wWindows
ndows

rosoft Window

msTrpc i oft Windows

Windows, Windows Se

Service detection performed. Please report any incorrect results at https: ap.org/submit/
Nmap done: 1 IP address (1 host up) ed i 85.93 seconds

Kuvio 6. Tarkempi Nmap-skannaus.

5.3 Haavoittuvuusanalyysi

Nmap-skannauksen tuloksista voidaan todeta, etta kohdelaitteella on kaytdssa useita erilaisia
palveluja, joita yllapidetaan vanhojen sovellusversioiden avulla. Vanhat sovellusversiot ovat
usein oiva tie laitteeseen sisalle, silla sovelluksia usein ajetaan kayttojarjestelman oikeuksin,

tama mahdollistaa erinaisten toimien toteuttamisen taysin oikeuksin.
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5.3.1 Port 22 - OpenSSH

Ensimmaiseksi kohteeksi valittiin portti 22, jonka takaa I6ytyy Secure Shell -palvelu. SSH-
palvelua voidaan kayttaa koko laitteen hallintaan, mikali kayttdoikeudet siihen riittavat. Tama
tietysti edellyttaa, etta paastaan kasiksi tunnuksiin jollain keinolla. Tasta syysta ei valttamatta

voida toteuttaa kaikkea haluttua taman palvelun yli.

Laitteen Secure Shell -palvelua toteuttava sovellus on OpenSSH, jonka versio on 7.1
(protocol 2.0), kuten kuviosta 6. voidaan todeta. Koska kyseessa on vanha versio uuteen 8.8
verrattuna, on sen haavoittuvuudet jo julkista tietoa ja ne voi I0ytaa suoraan sovelluksen
omilta sivuilta "https://www.openssh.com/security.html”. Eli tassa tapauksessa
hyddennattaisiin kohteen hidasta reaktiota uusimpiin paivityksiin. OpenSSH:ta varten 16ytyy
Kalista yleiset Metasploit SSH-moduulit, kuten SSH_LOGIN seka SSH_LOGIN_PUBKEY

Metasploitin moduulia SSH_LOGIN voidaan hyédyntaa SSH-palveluun murtautumiseen
kokeilemalla useita eri kayttajanimia ja salasanoja, eli hydodynnetaan Brute-Force-
hyokkaysta. Lista kayttajanimista ja salasanoista pitaa usein luoda itse, mutta listoja voi

ladata mydOs valmiina. Kali-kayttojarjestelma tarjoaa alustavan kayttaja- ja salasanalistan.

Esimerkissa seurataan Offensive Securityn ohjetta moduulin testaamiseen
(https://www.offensive-security.com/metasploit-unleashed/scanner-ssh-auxiliary-modules/).
Koska Kalin tarjoama lista kayttajatunnuksista ei ollut kovin laaja, sita laajennettiin verkosta
|Oytyvilla resursseilla. Yksi kayttajatunnuslista |10ytyi suoraan Github-kayttajan "Rapid7"
resurssien alta, nama lisattiin alkuperaiseen Kalin kayttajatunnuslistaan. Rapid7-kayttajan
resurssit sisalsivat tunnukset, jotka varmasti I0ytyisivat kohdelaitteelta. Koska kyseessa on

sama Rapid7-kayttaja, jonka ohjeilla myos kohdelaite on luotu.

SSH_IOGIN-moduulit kdynistetaan komennolla "use auxiliary/scanner/ssh/ssh_login” ja
kohdeosoite asetetaan komennolla set "ZRHOSTS 10.10.10.129” (Kuvio 7).

6 > use auxiliary/scanner/ssh/ssh_login
e auxiliary( ) > set RHOSTS 10.10.10.129

TS = 10.108.18.129
f6 auxiliary( ) >

Kuvio 7. Moduulin kaynistys ja kohteen asettaminen.
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Koska SSH:n hyvaksikayton kannalta on tunnusten saaminen oleellista, yritetdan tunnukset
I0ytaa antamalla moduulille laajennettu kayttajatunnuslista. Lista lisatdan komennolla “set
USERPASS_FILE /usr/share/metasploit-framework/data/wordlists/root_userpass.txt”. Koska
tieto vain onnistuneista parituksista tarvitaan, kirjoitetaan komento "set VERBOSE false”
(Kuvio 8).

oit-framework/ /fwordlists/root_userpass.txt

re/metasploit
) o>

Kuvio 8. Kayttajatunnuslistan lataaminen ja runsaan tulosteen rajoittaminen.

Lopuksi moduuli ajetaan komennolla "run”. Moduuli kdy systemaattisesti listan annetuista
sanoista lapi ja yrittaa niilla kirjautua SSH-palveluun. Jos oikea tunnuspari l0ytyy, listataan se

naytolle. Kuten kuviosta 9 nakyy, I0ytyi useita kayttajatunnuspareja.

} N/A Build 14393°

Q. er:dark_sid3’ "os ows r 6 I } N/A Build 14393°
Command
le.1@

Command
I L A L

E B OB u e

=

3 — 18.18.18.1

Kuvio 9. Paritetut kayttajatunnukset ja salasanat.

Tassa tapauksessa skannauksen vaikutukset nakyvat kohteenkin puolella karjistetysti.
Palvelimen virtualisointi rajoittaa saatavilla olevia resursseja merkittavasti, josta syysta
jokainen yhteysyritys nayttaa kuluttavan noin 50 % saatavilla olevasta prosessointitehosta.
Kuviosta 10 nakee isot piikit kohdepalvelimen suorituskyvyssa skannauksen aikana. Jos

kyseessa olis oikea iso palvelin, skannaus voitaisiin havaita, mutta ei nain selvasti.



1Fxl Task Manager — O x
File Options View
Processes Performance Users Details Services
O CPU CPU .
. Intel(R) Core(TM) i7-9700KF CPU @ 3.60GHz
~ % Utilization 10075
) Memory h
2.0/4.0 GB (50%) |I
- |
O Ethernet I
5 32.0Kbps R: 8.0 Kbps |
[ |
| ) 4
T Is h A A A
| Vo oy oy T |
| II |I 1 | II | II | I|I | I| | e
II|'||||||I|'-I|'.II'.|||
| R | I\ O O B [
\. | | 1) \ '-.\| b N
| N V W b B b
&0 seconds
Utilization  Speed Maximum speed:  3.60 GHz
12% 360GHz o :
Virtual processors: 2
Processes  Threads — Handles Virtual machine Yes
112 1164 30203 Ui cache NiA
Up time
0:00:46:55
Fewer details 'ZS:-Z' Open Resource Monitor

Kuvio 10. Kohdelaitteen resurssien kayttd Brute-Force-hyokkayksen aikana.

Tunnukset todennetaan viela kuviosta 11 kirjautumalla kohdelaitteeseen SSH-palvelua

kayttden. Voidaan siis todeta etta SSH_LOGIN-moduulin 16ytamat tunnukset ovat oikeita.

Kuvio 11. Tunnusten todennus.
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5.3.2 OpenSSH-haavoittuvuuden hyodyntaminen

OpenSSH 7.1 sallii kirjautuneen kayttajan siirtya ulos omasta kayttajahakemistostaan, joka
puolestaan mahdollistaa paasyn kohdelaitteen muihin tiedostoihin. Kaytetyn
"luke_skywalker"-tunnuksen kotihakemisto nayttaa kuvion 12 mukaiselta. Koodilla ” sessions
-i 17 metasploit osaa valita aiemista hakutuloksista ensimaisen onnistuneen
kayttajatunnusyhdistelman. Kirjautumisen jalkeen ollaan Luke Skywalker -kayttajan

kotihakemistossa. "Ls”-komennolla nahdaan, mita kyseisessa kansiossa on sisalla.

E
ction with 1 ...

Files\OpenSSHyhomelluke_

Kuvio 12. Tarkastellaan Luke Skywalkerin tiedostojen tarkastelu.

Kayttamalla komentoa "cd .." voidaan siirtya hakemistosta ylemman hakemiston sisaan, aina

C:-asemalle asti. Kuvio 13 osoittaa, mita C:-aseman juuresta loytyy.



rogram Files>

Information

Kuvio 13. C-aseman juuri.

Kayttajatunnuksella on oikeuksia tarkastella myos "Program Files" -kansion sisaltoa, kuten

Kuvio 14 osoittaa.

m Files>1s

Foundation

ram Files>f]

Kuvio 14. Program files.
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5.3.3 OpenSSH-sisaanpaasyn hyodyntaminen

Myds "Apache Software Foundation" -kansion sisalta 16ytyva "Tomcat 8.0" on

saavutettavissa kuviossa 15.

C:\Program

C:\Program
Tomcat 8.8
tomcat

C:%Program Files‘Apache Software Foundation>cd "Tomcat 8.8"
C:“Program Files“Apache Software Foundation\Tomcat 8.@>1s
LTCENSE

NOTICE

Uninstall.exe

bin

conf

lib

logs

temp

tomcat.ico

webapps

work

C:\Program Files‘Apache Software Foundation‘\Tomcat &.@>]]

Kuvio 15. Apache Software Foundation.

Kuviosta 16 nahtava "Tomcat 8.0" -kansion sisalta 16ytyva "conf'-kansio kiinnostaa, ja

erityisesti sen sisaltama "tomcat-users.xml"



are Foundation\T

operties

8.0\conf>type tomcat-users.xml

ou
the License. You may obtain a copy of the

v .apache.org/licenses/LICENSE-2.0

Kuvio 16. Tomcat 8.0 -sovelluksen configuraatiohakemiston sisalto.

5.3.4 OpenSSH-tulokset

Kayttamalla komentoa "type tomcat-users.xml", nahdaan kuviosta 17 Tomcat-palveluun
litetyt kayttajat ja salasanat. Tassa tydssa salasanoja ei ole vaihdettu alkuperaisen

asennuksen jalkeen, mika avaa uuden aukon hyokkaykselle.

€l—
<role
<role rolena "rolel”,
<User usern ="tomcat"” password="<must-be-change
<User userna "both" password="<must-be-change
<user username="rolel” password="<must-be-changed>
H
</tomcat-users>

=
b ]
=
b ]

Foundation\Tomcat 8.@\conf>fi

Kuvio 17. Tomcat-users-tiedoston sisalto.

Haavoittuvuutta olisi voinut jalostaa pidemmalle, mika olisi mahdollistanut kohdelaitteen
kovalevyn haltuunottamisen.Tama olisi mahdollistanut tiedostojen lisaamisen,

muokkaamisen seka poistamisen.
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5.3.5 Port 3306 — SQL

Seuraavaksi kohteeksi valittiin portti 3306, jonka takana on MySQL-palvelu. MySQL sisaltaa
usein tietoa, joka on arvokasta laitteen omistajalle ja hyodyllista hyokkaajille. Tavoitteena on

saada tieto kaikista tietokannoista, niiden kolumneista seka itse sisalta |0ytyvasta datasta

Nmapin mukaan kyseessa oli "MySQL 5.5.20-log"-sovellus. MySQL:n uusin versio on
numeroltaan 8.0.26, eli kohdepalvelimesta I0ytyva versio oli useita vuosia vanha. Tasta
varmistutaan hyodyntamalla jalleen Metasploitin moduuleja. Metasploitin moduulilla

"auxiliary/scanner/mysql/mysql_version” vahvistettiin Nmapin tulokset.

Dokumentaatiosta voi |0ytaa tietoa peruskonfiguraatiosta, johon ei ole tehty vahvistuksia
tietoturvamielessa. Dokumentaation kohdasta "How to Reset the Root Password" kay ilmi,
ettd "root"-tunnukselle voi kirjautua ilman salasanaa, mikali sita ei ole konfiguroitu palvelinta

luodessa.

Mysql_version-moduuli ei tarvitse asetuksiinsa muuta kuin kohdelaitteen IP:n seka halutun
porttinumeron, jonka nakee "options”-komennolla. Kohdelaitteella MySQL oli portissa 3306.
IP-osoitteen sai asetettua komennolla "setg RHOSTS 10.10.10.129". Koska |IP-osoite
asetetaan globaaliksi komennolla "setg”, muistaa se sen moduulien vaihdon jalkeenkin. Nyt
moduuli voidaan ajaa komennolla "run”. Kuviosta 18 nahdaan periaatteessa samat tiedot
kohteesta kuin aiemmasta Nmappauksesta.

sion
> options

Name

RHOSTS yes e target hos , e ht hub.com/rapid7/m
/ sploit

The number of concurrent threads (max one per host)
) > setg RHOSTS 10.10.1@.129

) > run

is running MySQL log (protocol 1@)
ts ( comple

Kuvio 18. Tietoa SQL-tietokannasta.



47

5.3.6 SQL-haavoittuvuuden hydodyntaminen

Tassa kohtaa ei ollut viela varmuutta, onko palvelu suojattu oikein. MySQL_Login module
valittiin, silla tiedettiin mihin palveluun halutaan seka mita halutaan yrittaa. Moduulille on
mahdollista eri tapoja kayttaen syottaa kayttajia seka salasanoja. Mikali "root"-tunnuksella
olisi ollut salasana, oltaisiin voitu kayttaa "mysql_login"-moduulin bruteforce-
ominaisuuksia. Tama ei kuitenkaan ole tarpeen, silla tiedetaan etta kohdetta ei ole

konfiguroitu ja voidaan kayttaa root-tunnusta.

Shell No.1
File Actions Edit View

er/mysql/mysql_login

=

ploit-framework/wiki/Using-Metasploit

st
host)

/ space, one pair per line

Kuvio 19. Kirjautuminen SQL-tietokantaan root-tunnuksella.

5.3.7 SQL-sisaanpaasyn hyodyntaminen

Kirjautumisen jalkeen hyodynnetaan mysql_enum-moduulia selvittamaan laitetietoja ja
kayttajaoikeuksia. "Options”’-komento paljastaa, etta kayttajatunnus "root” taytyy viela
asettaa eri moduulien muistiin. Tama tapahtui komennolla "setg” ja "USERNAME root”.
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Kun vaaditut tiedot on asetettu, kaynistetddn moduuli komennolla "run”. Nama nahdaan

viela kuviosta 20.

use auxili: /mysql/mysgl_enum
options

dmin/mysgl/mysgl_enum):

scription

The
RHO 10.10.129 ) The it ing asploit
RPORT 6 \ The port (TCP]
USERNAME [ rname to authentic

aryl
g module against 10.10.10

Kuvio 20. Mysql_enum-moduuli.

SQL-moduulin ajo root-tunnuksilla paljastaa kuviossa 21 tietoja tietokannasta ja sen
sijainnista. Tarkeampi tieto on, minkalaisia oikeuksia kayttajatasoilla on. Erityisesti
hyokkaajaa kiinostaisi hallitun root-kayttajan oikeudet ja onko jollain kayttajalla viela

enemman oikeuksia. Tassa tapauksessa tietokannalla ei ole muita kayttajia kuin root.

Runni

S: Wines

The

s to the mysgl da

Pr

The foll ount: ot re ted by source:

tion completed

Kuvio 21. Tietoja kayttajatunnuksista ja oikeuksista.

Koska tiedataan nyt etta korkeimmilla oikeuksilla varustetumpaa kayttajaa ei ole kuin root,

voidaan lahtea tutkimaan SQL-palvelun tarjoamia tietokantoja. Tahan voidaan hyédyntaa
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mysql_schemadump-moduulia komennolla "use

auxiliary/scanner/mysql/mysqgl_schemadump” (kuviossa 22).

msf6 auxiliary( } » use auxiliary/scanner/mysgl/mysgl_schemadump
msf6 auxiliary( )} > options

e

Module options (auxiliary/scanner/mysql/mysqgl_schemadump):

Name Current Setting Required Description

DI Y_RESULTS true VEes Display the Results to the Screen
no e password for the specified username
18.18.18.129 yes e target host(s), see https: ithub.com/

rapid7/metasploit-framework/wiki/Using-Meta
sploit

RPORT 5 yes The target port (TCP)

THREADS yes The number of concurrent threads (max one p
er host)

USERNAME no The username to authenticate as

msf6 auxiliary( ) > run

ema stored in: fhome/kali/.msf4/loot,

Kuvio 22. Mysql_schemadump options.

Schemadump tarjoaa kohdelaitteen SQL-palvelun tietokantoihin maaritellyt asetukset, joita
voidaan tarkastella kuviosta 23. DBName on tietokannan nimi. Tables sisaltaa tiedon
tietokanna taulukoista eroteltuna "- TableName"-rivilla. Columns maarittelee, mita
kolumneja tietokannan sisalta I10ytyy, ne erotellaan toisistaan "- ColumnName"-rivilla ja
maaritelldan heti peraan "- ColumnType"-rivilla. ColumnType sisaltaa datan tyypin seka
pituuden. Esimerkiksi "varchar(255)" maarittelee kolumnin datan tyypiksi "Variable
Character", joka voi sisaltda numeroita, kirjaimia ja erikoismerkkeja. Suluissa oleva luku

kertoo datan enimmaispituuden merkkimaaraisesti.

Erityisesti silmaan pistaa kuitenkin taulukko "wp_users”. Wp viittaa ohjelmistoon
Wordpress ja taulukko pitaa sisallaan mielenkiintoisia columneja kuten: User_login,

user_pass ja user_email.



50

eName: wp_

LumnTy
TumnNam

ithor_IP ) LeName L : post_modified
100) Il | ( H Type: etime

colu
lumnType
TumnName

Kuvio 23. Schemadumpin tarjoama lista tietokannasta.

Mysql_hashdump nayttaa SQL-palvelun kaikki kayttajat seka niiden salasanan tiivisteen.
Tassa tapauksessa palvelulla oli ainoastaan yksi kayttaja, joka on jo hallussa oleva "root",
jolle ei ollut asetettuna salasanaa. Tasta syysta tuloste nayttaa tyhjaa tiivisteen kohdalla,

jattaen tietona riville vain "root", joka nahdaan kuviosta 24.

hashdump

mysgl
equired Des

The
The
The
The
The

HashString
HashString
shString
Scanned 1 of 1 hosts
cution completed

Kuvio 24. Mysqgl_hashdump, listatut kayttajat.
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Nyt kun on tieto tunnuksista ja tietokannan muodosta, voidaan sita hyodyntaa mysql_sql-
moduulilla (kuvio 25). Kyseinen moduuli mahdollistaa SQL-komentojen ajamisen

tietokannassa.

) > use auxiliary/admin/mysql/mysql_sql
) > options

rname
thub.com/rapid7/metasploit-framework/wiki/Using-Metasploit

USERNAME root C The usern: authenticate as

Kuvio 25. Mysql_sql options.

Hyvin yksinkertaisella SQL-komennolla "show databases” ndhdaan viela tietokannat ja niiden
taulukot helpommin luettavassa muodossa (kuvio 26). Sama voitiin todeta schemadump
kuviosta 23, mutta nyt haluttiin vain tietokannan nimet eika niinkaan sisaltoa. Mikali
tietokantoja olisi ollut useita satoja, ellei tuhansia, olisi se havaittu tassa vaiheessa. Mikali
oltaisiin haettu kaikkien tietokantojen kaikki taulukot ja niiden kolumnit tassa vaiheessa,
oltaisiin mahdollisesti saatu tuhansia riveja tietoa. Vasta ajettu "show databases" -komento
on hyva tapa nahda tiivimmin, mita tietokantoja laitteella on, ilman etta nakyma hukkuu
liialliseen dataan.

auxiliary(

show databa

auxiliary(
Running module

18.18.18.129
18.18.18. :

16.18.18. - cards

N I : mysql |

16.18.16 - pertformance_schema |
10.108.1¢ : test |

10.10.10.129: wordpress |

Auxiliar ex ted

Kuvio 26. Tietokantojen tarkastelu.
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5.3.8 SQL—-tulokset

Schemadump-kuviosta 23 myds todettiin kiinostavaksi tietyt kolumnien nimet. Vaikka toki
tietokannasta voitaisiin tulostaa mita vain sen sisaltamaa tietoa, rajoitetaan hakua hieman.

|” ”

Nama kolumnit ovat "user_email”, "user_login” ja "user_pass”. Kohdennetulla SQL-haulla
"wordpress.wp_users”, saadaankin kuvioon 27 nakymaan rivi kayttajien sdhkoposteja,
kayttajanimia ja salasanoja.

SELECT user_email, user_login, user_pass FROM wordpress.wp_users
ROM wordpress.wp_users

ment: 'SELECT user am411, user 1:91n, us ass FFOH wordpress.wp_users’ ...

Kuvio 27. Tietokannasta saatuja tunnuksia.

Vaikka haluttuun dataan paastaan kasiksi, on esimerkiksi salanat viela salauksen takana,
joten ei niista ole valitettavasti hyotya. Tama ei kuitenkaan tarkoita etta hyokkays olisi ohi.
Tarpeeksi hyvilla SQL-taidoilla voitaisiin tietokannalle tehda 1ahes mita vain. Jos hyokkaajana
ei muuta kohteesta haluaisi, voitaisiin hyvinkin yksinkertaisella komennolla "drop tarbles”
koko tietokanta poistaa. Jos kyseessa olisi vaikkapa jokin yritys, voisivat vahingot olla

korvaamattomat, puhumattakaan mahdollisista vajauksista varmuuskopioinnissa.

5.4 Yhteenveto

Yksilon kannalta tietoturvasta ei tarvitse paljoa tietaa ilman etta paasee jo pitkalle.
Suurimmalle osalle verkon kayttajista riittda palomuurin paivitys ja pieni aavistus siita, mihin

kannattaa tai ei kannata klikata.

Yritykselle se ei kuitenkaan ole nain yksinkertaista. Jotta oma ja asiakkaan omaisuus voidaan
turvata, taytyy suojausta I6ytya henkilokunnasta, laitteistosta seka verkkosivuista.
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Tyontekijoiden perehdytys on tarkeaa, jotta valtytaan phishing-hyokkayksilta. Henkilokunnan
taytyy myos tietda, mita tyopaikan koneille voi ladata, silla malware voi avata ovia muille
vahingoille. Tydpaikan sisa- seka ulkoverkon taytyy olla suojattu seka konfiguroitu
mahdollisten tunkeutumisen ja salakuuntelun estamiseksi. Myos jatkuva palomuurin ja
muiden ohjelmistojen paivitys on tarkeaa. Erityisesti zero day exploittien takia on tama
tehtava aina mahdollisimman nopeasti uusien ohjelmistopaivitysten saavuttua. Jos palvelimia
ei ole konfiguroitu oikein ja niilla ei ole tarpeellista suojausta, ovat ne helppo kohde DDoS-

hydkkayksille tai DNS-palvelun hyvaksikaytslle.

Tyokalujen monipuolisuuden ja tiedon laajan saatavuuden ansiosta on suojaamattomaan
kohteeseen helpompaa hyokata kuin koskaan. Kali Linux-tydkalujen ansiosta on
kokemattomankin helppo lahestya tietoturvaa hyokkaajan silmin. Kaikki tyossa kaytetty
ohjelmisto on ilmaista ja vaikka vain virtuaaliympariston luonti oli tuttua, 10ytyi verkosta
runsaasti ohjeita joilla ympariston sai kayntiin. Kalin tyokaluilla haavoittuvuuden

I6ytaminenkaan ei ole hankalaa.

Koska naapurin verkkoon hyokkaamista voidaan pitaa laittomana tai vahintaankin
moraalittomana, oli kohteena itse koottu virtuaalipalvelin. Kohteena tama ei ollut aivan
taydellinen ja sen alustaminen oli erittain vaivanloista. Lahtokohtana se toimi kuitenkin

riittdvan hyvin kokeelliseen testaamiseen ja havainnointiin.
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