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Kevaalla 2020 alkaneen maailmanlaajuisen pandemian seurauksena suuri maara ihnmisia
siirtyi tekemaan etaty6ta hyvin nopealla aikataululla. Aikaa siirtymé&n suunnitteluun oli vain
vahan ja osalla tyontekijoista oli vain vahan tai ei lainkaan kokemusta etana tehtavasta
tyosta. Opinnaytetydssa kartoitettiin, miten tietoturva toteutuu etétydssa tiedon luottamuk-
sellisuuden sailyttamisen nakékulmasta.

Tietoperustassa kasiteltiin riskien arviointia, CIA-mallia, luottamuksellisuutta seka erilaisia
niin fyysiseen ymparistdon ja ihmiseen kuin ohjelmiin, laitteisiin seka verkkoon liittyvia tieto-
turvariskeja.

Opinnaytetydssa kartoitettiin, millaista kirjallisuutta aiheesta on saatavilla ja millaisia toimin-
tatapoja tyopaikoilla yleisesti on kaytossa tietoturvan parantamiseksi. Tydssa kasiteltiin
myds inhimillisten tekijéiden eli ihmisen toiminnan vaikutusta tietoturvan tasoon ja mahdol-
lisiin riskeihin.

Menetelmaksi valikoitui kirjallisuuskatsaus ja sen periaatteita noudatetaan tydssa sovel-
taen. Tassa tapauksessa kirjallisuuskatsauksen sovellettava muoto on kuvaileva kirjalli-
suuskatsaus.

Tietoturvasta oli saatavilla paljon materiaalia ja tietoturvaa oli tutkittu paljon. Saatavilla oli
erityisesti paljon kaupallisia ja ei-kaupallisia ohjeita. Tutkimustietoa I6ytyi sek& englannin-
kielisena etta suomenkielisena.

Tietoturvaa ja tiedon luottamuksellisuutta vaaransivat erityisesti ihmisen oma toiminta, tie-
don puute seka tietoturvalliseen tydskentelyyn soveltumattomat laitteet ja ohjelmistot. Kou-
lutus ja motivaatio nousivat avainasemaan tietoturvallisessa tydskentelytavassa. Ennalta-
ehkaisyn merkitys oli suuri riskien realisoitumisen torjunnassa. Hyvin valitut, riittdvan pitkat
salasanat, tunnistautumismenetelmat seka yksityisen erillisverkkojen (VPN) kaytto lisasivat
tietoturvallisuutta ja tiedon luottamuksellisuuden sailyttamista. My®s organisaation sisai-
sella ohjeistuksella olisi suuri merkitys.

Asiasanat
Tietoturva, etéatyd, luottamuksellisuus, riski
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1 Johdanto

Opinnaytetyoni aihe on tietoturva ja siihen liittyvat uhat etatydsséa. Tarkoituksenani on tut-
kia, milla tavoin etatyd vaikuttaa yritysten, yrityksen asiakkaiden tietoturvaan seka toi-
saalta tydntekijoiden toimintaan. Rajaan tytni koskemaan tiedon luottamuksellisuuden
sdilyttamisen nakokulmaa kartoittamalla keinoja, joita kirjallisuuden mukaan kaytetaan tie-
toturvallisuuden sailyttémiseen. Luottamuksellisen tiedon paatymista vaariin kasiin on yri-
tettava estaa kaikin kaytdssa olevin keinoin. Tietoturva on monitahoinen ja monimutkainen
prosessi, jossa vuorovaikuttavat niin inhimillinen toiminta kuin pitkalle hiotut, modernit tek-
niset ratkaisut. Tydssani kasittelen tietoturvaa tyontekijan ja yrityksen nakoékulmasta tuo-
den esiin yleisimpi riskeja ja uhkia seka keinoja siihen, ettei riski realisoituisi.

1.1 Taustaa aiheenvalinnalle

Etatydskentelysta on tullut osa arkipdivaa monen ihmisen elaméssa koronapandemian
puhjettua kevaalla 2020. Taudin levittya laajalle paineet saada mahdollisimman moni tyos-
kentelemaan etana kasvoi. Yritysten oli tehtava toimintaansa nopeita muutoksia. Ratkai-
suja jouduttiin tekemaan muutaman viikon aikana ja osittain siirtyma erilaisiin etatyovali-

neisiin ei ollut enaéa hallinnassa. (Traficom 2020c, 6)

Tietoturva on yrityksen imagolle elintdrkea elementti ja toimivat ratkaisut vaikuttavat olen-
naisesti siihen, miten yritys menestyy kilpailussa muiden yritysten kanssa. (Teknologiate-
ollisuus.) Pk-yrityksistd 60 % hakeutuu konkurssiin maaliin saadun kyberhyokkayksen jal-
keen. (Virkkunen 2020). Kyberrikolliset ovat ndhneet pandemiatilanteessa mahdollisuu-
tensa ja myos heidan toimintansa edellytyksen ovat kasvaneet, kun suuret maarat inmisia
tyoskentelee verkon valityksella. Eritoten palvelunestohydkkaysten maara nousi vuonna
2020. (Traficom 2020c, 6)

Aihe on puhuttanut jo ennen koronapandemiaa ja etatydskentelyd on harjoitettu edelta-
vastikin. Aiheesta on saatavilla runsaasti materiaalia niin koronapandemian edeltavalta
ajalta kuin pandemian puhkeamisen jalkeiselta ajalta. Vaikka pandemiatilanteen kanssa
on eletty jo kohta kaksi vuotta, on tilanne nopean etatydhon siirtymisnopeuden vuoksi osit-

tain edelleen uusi.

Tietoturvan luottamuksellisuuden toteutuminen on tarkeaa yksilon, yrityksen seké esimer-
kiksi valtion oikeusturvan kannalta. Kaikilla on oikeus luottamukselliseen tietojen kasitte-
lyyn ja toisaalta tietoa on kasiteltava luottamuksellisesti. Tietojen kasittelyn on aina pohjat-

tava tietosuojalainsdadantoon. (Valvira 2020.)



Tietoturvallisuuden rikkoutuminen on aina vakava tilanne ja se voi vaarantaa yksilon tur-
vallisuuden liséksi kokonaisen valtion tai sen elimen turvallisuuden. Euroopan ladkevirasto
EMA:aa vastaan hyokattiin tekemalla tietomurto juuri ennen, kun heidan piti hyvéksya ko-
ronarokote. Kybervakoilu kohdistuu niin valtioihin, poliittisiin elimiin kuin yksittaisiin yrityk-
siin. (Traficom 2020c, 6.)

Tietoturvalliseen tyoskentelyyn on kiinnitettava huomiota ja oikeanlaiseen toimintatapaan
voidaan tehda ohjeistuksia. Ohjeistuksen tulee aina nojata tieteellisen tutkimuksen tutki-
mustuloksiin. Yritykset hyotyvat tutkimuksesta, kun tutkimusten pohjalta on mahdollista

luoda uusittuja ohjeita uuden tilanteen edessa.

Nykyaikana tietoturva on todella tarkea osa jokapaivaista elamaa. Teknologia tuo niin
mahdollisuuksia kuin haasteitakin. Erityisesti on kiinnitettava huomiota luottamuksellisuu-
teen ja yksityisyyden suojaan. (Jarvié 2018, 3.) HP:n teettdman laajan tutkimuksen mu-
kaan enemman kuin puolet yritysten johtajista on havainnut, etta esimerkiksi lunnasvaati-

muksia sisaltavien hyokkaysten maaré on kasvussa (Korkiakoski 2021.)

Korona-pandemian aikana tietojenkalasteluyritysten seka varsinaisten kyberhydkkaysten
maarat ovat kasvaneet kymmenilla prosenteilla. Organisaatioihin, jotka ovat aiemmin paa-
osin saaneet olla rauhassa hyokkayksilta, on nyt kohdistettu hyokkéayksia. Naita ovat pie-
net yritykset seka teollisuusyritykset. Yritykset eivat ole riittdvan valmistautuneita hyok-
kaysten varalta, aiemmin hyokkayksiltd suojautuminen on ollut helpompaa yrityksen sulje-
tun, oman sisaverkon ansiosta. Pandemian pitkittyessa on yrityksissa painetta paivittaa
tietoturvastrategioitaan suojautuakseen paremmin hyokkayksiltd suuren osan tydnteki-

joista tydskennellessa etana. (Ahtokivi 2021.)

Pandemian aikana kyberturvallisuusuhissa ovat korostuneet tydntekijoiden inhimilliset vir-
heet, kun toita tehdaan kotoa kasin. Rikolliset pd&sevat hydédyntamaan tietoturva-aukkoja
tehokkaasti esimerkiksi tyontekijan huolimattomuuden tai peréati tietAmattomyyden vuoksi.
Erilaiset huijausviestit seka hyokkaykset todennakoisesti jatkavat lisdantymistaan jatkos-
sakin. (Huhtaniitty 2021.) Kyberturvallisuuskeskus on koronavuoden aikana kertonut heille
tulleen tietoon kaksinkertaisen maaran tietoturvaa uhkaavia riskeja aiempaan verrattuna.
(Vitti 2021).

Pandemian jalkeenkin on todennékoista, etta etatydskentely jaa osaksi tyokulttuuria paljon
laajemmin kuin ennen pandemiaa on totuttu. Kuten jo edella todettiin, etatytskentely luo

tietoturvalle uusia haasteita. Yritysten on taman vuoksi keskityttava henkilostén



kouluttamiseen, hydkkéaysten tunnistamiseen seka jo toteutuneiden riskien torjuntaan. Ri-
kolliset tuottavat niin sanottuja access-as-a-service-palveluja hytkaten yritysten jarjestel-
miin. Eta- ja [&hityota tehdaan tulevaisuudessa todennékoisesti niin sanotun hybridimallin
mukaan. Tyontekijd, joka tydskentelee kotikoneella, on erityisen hyva kohde verkkorikolli-
selle, koska taman laitteen kautta on mahdollista p&asté kasiksi niin yrityksen kuin henki-
I6n henkilokohtaisiin tietoihin. (Trend Micro 2020)

Tulevaisuuden loT-laitteet ja tekoalytoteutukset vaativat entistd enemman tietoturvaratkai-
suja. Vuonna 2019 tuli voimaan EU:n kyberturvallisuusasetus, joka ottaa kantaa tietotur-
van sertifiointijarjestelmaan. Tulevaisuudessa taman jarjestelman pohjalta suunnitellaan
my0s loT-laitteille sertifiointijarjestelma. loT-laitteiden haavoittuvuudet mahdollistavat pe-
lottavan usein sen, etta hyokkaaja ottaa laitteen etahallintaansa. Haavoittuvuuksiin olisikin

puututtava pikaisesti. (Traficom 2020c 15,18.)

1.2 Tutkimuskysymykset

Opinnaytetyoni tarkoituksena on selvittda, miten pandemiatilanne vaikuttaa yritysten tieto-
turvaratkaisuihin. Seuraaviin kysymyksiin on tarkoitus etsia vastauksia:

1. Mita keinoja yrityksilla on kaytdssaan tietoturvalliseen tydskentelyyn?
2. Mitd uusia uhkia pandemiatilanne on tuonut tietoturvalle yrityksissa?

3. Onko teoriatiedon ja siihen nojaavien kaytantdjen valilla ristiriitaisuuksia?

Keskeisia kasitteita:

Fyysinen ymparistd: ymparillamme olevat fyysiset asiat ja esineet. Tietoturvan yhtey-
dessa laitteistot. Fyysiseen ymparistoon kuuluu paikka, jossa ty6téa tehdaén, yleensa koti
tai tyopaikka.

GDPR: EU:n tietosuoja-asetus, joka on tullut sovellettavaksi kevaalla 2018 kaikissa EU:n

jasenmaissa.

Kyberrikollisuus: tietoverkossa tapahtuva rikollisuus, jossa rikos voi tapahtua kokonaan

tai vain osittain verkossa.

Oikeudet esimerkiksi tietokantaan: henkil6lle mydnnetty oikeus kirjautua jarjestelmééan

tai jarjestelman osaan. Oikeuksia voidaan rajata tai laajentaa tarpeen mukaan.



Phishing: tietojenkalastelu tietoverkossa. Rikollinen pyrkii erehdyttdmaan uhria paljasta-
maan esimerkiksi kayttajatunnuksia tai salasanoja paastakseen niiden avulla kasiksi luot-
tamukselliseksi tai salattavaksi luokiteltavaan tietoon.

Rikoslainsaadanto: ajantasainen lainsaadanto koskien rikoksia seka niistéa langetettavia
rangaistuksia. Lainsdadanto sisaltaa myods ennakkotapauksia rikoksista.

Riskinhallinta: prosessit ja niihin sisaltyvat toiminnot ja toimintatavat haitallisten asioiden

estamiseksi tai niiden vaikutusten minimoimiseksi.

Salasanat: henkilokohtaiset, salassa pidettavat merkkijonot, joilla kayttaja paasee kirjau-

tumaan jarjestelmiin tai sen osiin.

Salaus: menetelmaét ja toimenpiteet, joilla salassa pidettavéan tiedon joutuminen ulkopuo-

listen saataville estetaan.

Salausmenetelmaét: sisaltyy salaukseen. Siséltaé ne toimintatavat, joilla salataan tietover-

kossa olevat data.

Tiedon jakaminen: tdssa asiayhteydessa tiedon jakamisella tarkoitetaan datan jakamista
asiakkaan tai kollegojen kanssa. Tiedon jakaminen voi tapahtua reaaliajassa esimerkiksi

Teams-kanavan vélityksell& tai tietoa voi jakaa chatissa tai sahkdpostissa ja erilaisilla foo-
rumeilla ja verkkosivuilla. Tiedon jakaminen voi olla tarkoituksenmukaista tai tahatonta, vii-

meksi mainittuun liittyy aina tietoturvariski.

Tietomurto: verkossa tai fyysisessa ymparistossa tehtava rikos, jossa rikollinen paéasee

kasiksi hanelta salattavaksi tarkoitettuun tietomateriaaliin.

Tietoturvapoikkeama: tilanne, jossa riskinhallinta on pettényt taysin tai osittain. Saattaa
johtaa siihen, etta salattavaa tietoa paatyy henkildille, joille se ei kuulu. Tietoturvapoik-

keama ei valttamétta johda tietovuotoon vaan muodostaa sille riskin.

Tietovuoto: tiedon paatyminen vaariin kasiin tietoturvapoikkeaman seurauksena. Tieto-

vuoto luokitellaan riskinhallinnassa riskin realisoitumiseksi.

Tunnistautuminen: sisaltaa erilaisia menetelmia ja protokollia, joilla varmistutaan siita,
ettd henkilé on juuri se, joka kertoo olevansa. Tunnistautumisella voidaan liséata tiedon

luottamuksellisuutta ja tunnistautuminen on usein moniportaista usein kolmannen



osapuolen varmentamaa. Tunnistautuminen on kriittinen tekij& luottamuksellisen tiedon

valittamisessa verkon yli oikeille tahoille.

Verkon suojaus: sisaltaa kaikki fyysiset suojausmenetelmaét, virustorjunnan seka tunnis-
tautumisen ja salauksen, joilla suojataan verkko ulkopuolisilta tunkeilijoilta. Suojauksessa
kaytetaan erilaisia tasoja ja toteutustapoja.

Virustorjunta: liittyy laheisesti seka sisaltyy verkon suojaukseen, kattaa seka palomuurin
ettd virustorjuntaohjelmistot, joilla pyritddn estamaan haittaohjelmien ja viruksien paasy

jarjestelméan

VPN: virtuaalinen, yksityinen erillisverkko, joka toimii julkisen tietoverkon sisélla sisaltaen
erilaisia salausmenetelmia. Erilaisia VPN-ratkaisuja on kaytossa esimerkiksi yrityksilla, ja
tunnistautumismenetelmat sallivat tydntekijan liittymisen yrityksen erillisverkkoon julkisen

verkon yli vaikkapa kotoa kasin.



2 Tietoperusta

Tietoturvasta yleisella tasolla on saatavilla paljon materiaalia ja sitd on myds tutkittu pal-
jon. Saatavilla on erityisesti paljon kaupallisia ja ei-kaupallisia ohjeita. Tutkimustietoa on
saatavilla niin englanninkielisena kuin suomenkielisenakin. Taman opinnaytetydn pohjana
kaytan paaosin ei-kaupallista materiaalia sen vuoksi, etta kaupallisen aineisto voi joskus
koostua osin puolueellisesta sisallosta. Jonkin verran mukana on mydés kaupallista aineis-

toa. Kaytantoon sovellettava, toiminnan suunnittelu vaatii pohjalle tutkittua tietoa.

Vaikka etaty6té ja siihen kiintedasti liittyvaa tietoturvaa on tutkittu paljon, on poikkeustila
tuonut molempiin aivan uusia ulottuvuuksia. Etatyota tekivat ennen pandemiaa paaosin
henkil6t, jotka olivat siihen halukkaita tai olosuhteiden pakosta sita syysta tai toisesta jou-
tuivat tekemaan. Valtaosa tydsta tehtiin kuitenkin tydpaikan tiloissa. Pandemiatilanne ai-
heutti sen, ettd suuret maarat etatyohon tottumattomia henkilgité siirtyi nopealla tahdilla
kotiin tekemaan toéita (Traficom 2020, 6). Yritykset ja tydpaikat olivat aivan uuden tilanteen
edessa. Oli kehiteltdva toimintatapoja ja menetelmia, joilla tieto ei vaarannu. Dataa liikkuu
verkossa huomattavasti enemman etatyon aikana kuin pandemiaa edeltavana aikana.
(Yli-Korhonen 2020.)

Ennakointi on yksi tarkeimpia asioita niin kriisitilanteiden aikana kuin normaalitilassakin.
llman suunnittelua ja huolellista perehtymistad asiaan ajaudutaan nopeasti ongelmiin. Laa-
dunvalvonta nousee tarkeaksi elementiksi. (Tulevaisuusvaliokunta 2020, 233.) Ennakoin-

tiin ja nayttdéon perustuvaan toimintaan tarvitaan tueksi tutkittua tietoa.

Aiheesta tietoturva etatyossa 16ytyy muutamia tutkimuksia seka pro-gradu -tutkielmia.
Opinnaytetyoni tavoitteena on tuottaa koottu tutkimus kirjallisuuskatsauksen periaatteita
soveltaen, millaista tietoa on saatavilla ja mita k&ytdnnon toimia voidaan hyddyntaa pan-
demiatilanteessa turvallisen etatydskentelyn mahdollistamiseksi. Tuloksia voidaan hy6-

dyntaa laajemmin yrityksissa seké jokainen yksilé omassa etatydskentelyssaan.

2.1 Etatyd

Etaty6 on tyota, jota voidaan tehda tyopaikan tilojen ulkopuolella sovitusti. Etatydssa
paikka ja aika eivat ole sidoksissa tytpaikan tiloihin tai kaikissa tilanteissa edes saannolli-
seen tyfaikaan. Tyota voidaan tehda joko kokonaan etana tai sitten kaytdssa voi olla niin

sanottu hybridityd, jossa tehdaan osanaikaa etaty6tda, osan aikaa lahityota.



Etatyd on sanan perinteisen merkityksen mukaisesti tytmuodon osalta vapaaehtoisuuteen
perustuvaa ja joustavaa tydtapaa, jota ohjaavat yhteiset saannot ja ohjeistukset. S&annot
ja ohjeistukset sovitaan ennalta ja tdit voidaan tehdé paikasta riippumatta jopa perintei-
sesta toimistotydajasta joustaen. (Tydsuojelu 2020.) Kevaalla 2020 etatyd sai perinteisen
maaritelmansa lisaksi uuden maaritelmén maailmanlaajuisen pandemian vuoksi, kun siit&
poistui perustuvuus vapaaehtoisuuteen. Tydnantajat maarasivat etatydohon suuren maa-
ran henkilostodan. Yksi neljdsosa henkilostosta ei ollut tehnyt etaty6téa aiemmin ja siihen
liittyvat kaytanteet ovat ennestéén vieraita. Tama toi suuren riskin yritysten tietoturvalle.
(Heljaste 2020.)

Lainsaadannollisesti etaty6 on vieras kasite, eika etatytta maaritella Suomen laissa. Tyo-
suhteisiin liittyva lainsdadantt on kuitenkin pohjana myds etatytssa. Tyontekoa saatelevia

lakeja ovat tydsopimuslaki, tydaikalaki ja ty6turvallisuuslaki. (Tydsuojelu 2020.)

Etatyon yleistyessa ovat muodostuneet myos erilaiset hyvaksi havaitut toimintatavat, joita
noudatetaan joustavasti tydnteossa. Kaytannoista on apua arjen tyétilanteissa ja ne lisaa-
vat tyon sujuvuutta. Etatyohon liittyvid kaytantdja sovitaan monesti kirjallisessa muodossa.
Sovittavia asioita ovat muun muassa etaty6n tekemisen edellytykset, tybaika, tulosten
seuranta, sairasloma- ja muut poissaolokaytannot, tietoturvaan liittyvat asiat seka kustan-
nuskysymykset. On térkeda sopia etukateen, miten toimitaan esimerkiksi tietoturvapoik-

keamatilanteissa (Tydsuojelu 2020.)

2.2 Riskien arviointi

Riskien suuruuden tai todennakdisyyden arviointi ei ole aina helppoa. Apuna voidaan kui-
tenkin kayttaa erilaisia mittareita. Riskin arviointi ei ole aukotonta tai helppoa mutta ylei-
sesti hyvaksytyn taulukon tai muun mittarin kayttd tekee arvioinnista helpompaa. (Meur-
man 2021.)

Yleisesti kaytdssa on riskitaulukko, jossa on vaihteleva maara ruutuja. Riskin riskiluku voi-
daan maarittaa kertomalla keskenansa riskin vaikuttavuus ja riskin todennékaoisyys. Riski-
luvun kasvaessa riskiin taytyy reagoida ja mahdollisesti ryhty& toimenpiteisiin. Toimenpi-

teilla riskilukua voidaan madaltaa. (Meurman 2021.)

Kaikkia riskeja ei voida poistaa eika siihen pyritd, mutta riskinhallinnalla voidaan kartoittaa
ne riskit, jotka ovat vaikuttavuudeltaan tai todennékdisyydeltaan suurimpia ja voisivat rea-
lisoituessaan aiheuttaa mittavia vahinkoja esimerkiksi yritykselle tai yhteisélle. (Meurman
2021.)



Todennakdisyys

3. Keskinkertainen

riski
2. Matala riski 3. Keskinkertainen
riski
1. Matala riski 2. Matala riski 3.Keskinkertainen riski

b Vaikutus

Kuva 1. Taulukko riskin arvioinnin avuksi (mukaillen Saarola)

Ylla oleva taulukko on tyypillinen riskien arviointiin kaytettava taulukko. Vaakasuunnassa
on merkitty kasvavaksi riskin vaikutus luvulla 1-3. Pystysuunnassa on merkitty kasvavaksi
riskin todennakdisyys luvuilla 1-3. Pienin mahdollinen riski on vasemmalla alhaalla ja suu-

rin mahdollinen riski oikealla ylakulmassa.

Taulukko perustuu brittildiseen BS8800 menetelmaén. Riskeja arvioidaan sen mukaan,
mik& niiden todennékdisyys ja vaikuttavuus on. (Saarola.)

2.3 Tiedon luottamuksellisuus ja tietoturva

Tietoturvan yksi osa-alue on tiedon luottamuksellisuuden sailyttaminen. Teknologiset rat-
kaisut eivat yksin riita ratkaisemaan tietoturvaan liittyvid ongelmia, vaan tietoturvaan liittyy
erilaisia prosesseja, toimintatapoja seka inhimillisia tekijoita. Tietoturvaa voidaan kuvata
ClA-mallin avulla, jossa tietoturva jaetaan tiedon luottamuksellisuuteen, tiedon saatavuu-
teen seké tiedon yhtenevaisyyteen. Tietoturva edellyttdd hyokkaajien identifioimista, hyok-
kaajien motiivien selvittdmista seka tietoisuutta siitd, mitd mahdolliset riskit ovat. On myés

tiedostettava ja huomioitava mahdolliset haavoittuvuudet jarjestelmissa. (Livinus 2017, 1.)



2.3.1 CIA-malli

ClA-mallissa kuvaillaan tietoturvan kolmea tarke&déa osa-aluetta, luottamuksellisuus, eheys
seka saatavuus. Tiedon luottamuksellisuuden ndkokulmasta tiedon liikkuessa verkossa
vain tietyilla tahoilla on oikeus paasta tietoon kasiksi, ja lopuilla siihen ei ole oikeutta. Oi-
keudet voivat olla rajattuja ja jollakin taholla voi olla vain oikeus osaan tiedosta. Mikali
vaarat tahot paasevat kasiksi tietoihin, voi seurauksena olla suuria ongelmia. Tiedon
eheyden nakdkulmasta tarkasteltuna tiedon tulee pysya sellaisena, kuin se on alkuperé&i-
sestikin ollut eli muutokset tiedoissa ovat vain tarkoituksenmukaisia. Eheys tarkoittaa siis
sita, ettd asiaankuulumattomat tahot eivéat paase tietoa muokkaamaan. Eheyteen kuuluu
my0s se, ettei tieto muutu vahingossa. Tiedon saatavuus tarkoittaa sita, etta tieto on saa-

tavilla silloin, kun sita tarvitaan. (Livinus 2017, 1)

Luottamuksellisuus

e
.’

Saatavuus Eheys

Kuva 2. CIA-malli (mukaillen Wesley 2021)
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2.4 Tietoturvatydpaikalla

Tietoturvan tavoitteena on suojata jarjestelmia ja tietoaineistoja ja sen keinoja ovat erilai-
sen tekniset sek& hallinnolliset ja toiminnalliset ratkaisut organisaation sisalla, joilla var-
mistetaan tiedon luottamuksellisuuden, eheyden seka tiedon saatavuuden sailyttaminen.
(Tietosuojavaltuutetun toimisto.) Tietoturva voidaan jakaa karkeasti kahteen osaan: orga-
nisaation hallinnollisiin menettelytapoihin sekéa teknisiin toimenpiteisiin. Tekniset toimenpi-
teet tukevat tyontekijoiden tietoturvallista toimintaa mahdollistamalla tarvittavat puitteet.
(Jarvinen& Rousku 2017.) Organisaatiossa on tarkeaa jakaa vastuut niin, ett ne ovat kai-
kille selkeita ja hyvin jaettuja. (BLC 2018).

Yritysten liiketoiminnan laajetessa ja digitalisaation edetessa kyberturvallisuusriskit kasva-
vat vaistamatta. Kyberturvallisuus tulisikin olla osa liiketoimintastrategiaa automaattisesti
eika siita erillinen osa-alue. Kokonaisvaltainen tietoturva on kaiken keskiossa eika pelkka

palomuuri ratkaise ongelmaa. (Korkiakoski 2021.)

2.5 Fyysinen ymparisto

Fyysinen ymparistd on perusta tietoturvallisen tydskentelyn toteuttamiselle. Fyysinen ym-
paristd suojaa yrityksen omaisuutta ja tiloja ulkopuolisilta. Fyysisia suojattavia tiloja ovat
ne, joihin ulkopuolisilla henkiléilla ei tule olla padsya. Fyysiseen turvallisuuteen kuuluvat

muun muassa tilat, kulunvalvonta sekd kameravalvonta. (Heljaste 2020.)

Kotona tytskentely tekee fyysisen turvallisuuden toteuttamisen hankalammaksi kuin ty6-
paikalla. Kotien turvallisuus vaihtelee paljon. Muut perheenjasenet kotona aiheuttavat ris-
kin tietoturvalliselle tyoskentelylle. Tydssa kasiteltavat luottamukselliset asiat eivat kuulu
ulkopuolisille, joihin tydn tekemisen kannalta kuuluvat muut perheenjasenet. Tietokoneelta
on mahdollista p&dasté halutessaan kasiksi salassa pidettaviin tietoihin, ellei tehokkaasta

suojauksesta pideta huolta. (Heljaste 2020.)

Asianmukaisia tyétiloja voi olla hankala jarjestaa esimerkiksi pienissa kerrostaloasun-
noissa ja riskit monikertaistuvat, kun kotitoimistoja on valtaosan tehdessa etaty6ta jopa tu-
hansia. Tyopaikalla fyysiset tilat ovat helppo tarkastaa, mutta tydnantajalla ei ole oikeutta
eika mahdollisuuksia puuttua kodin ymparistoon. Tilanne on uusi, koska siiné joudutaan

pakon edessa yhdistamaan yksityinen elama ja tydelama.
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2.6 Verkon tietoturva

Kun t6ita tehdaan tydpaikan tiloissa, on tyon tekemiseen tarkoitetut koneet liitetty samaan
tyopaikan verkkoon suoraan. Etatyotd tehdessa koneet liitetdéan tyontekijan kotiverkon
avulla yrityksen yksityiseen sisaverkkoon erilaisia suojaus- ja autentikointimenetelmia hyo-
dyntden VPN-yhteyden avulla. Yritykset yleensé huolehtivat koneittensa ja verkkojensa
tietoturvaohjelmistoista. (Heljaste 2020.) Kotiverkon turvallisuus on kuitenkin tydntekijan

omien toimenpiteiden ja ratkaisujen varassa ainakin osittain.

Etatyo on erityisen riskialtista, jos sitd tehdé&n avoimissa, julkisissa verkoissa. Mikéli jos-
tain syysta oma kone pitdisi liittdé julkiseen, langattomaan verkkoon, suositellaan raken-
nettavaksi oma suojattu sisaverkko eli VPN (virtual private network). VPN-ratkaisussa tie-
toliikenne ohjataan oman valiaseman kautta ja verkkoliikenteen pitéisi olla ainakin ulko-
puolisilta salattua. (BLC 2018.)

2.7 Tietoturvan kerroksellisuus

Taman paivan tyontekijoilla on usein kaytdssaan monia eri paatelaitteita, joiden kautta on
mahdollista paasta kasiksi tyohon liittyviin sovelluksiin ja dokumentteihin. Kayttssa on
my0Os usein suuri maaréa erilaisia sovelluksia. Monien sovellusten ja useiden paatelaittei-
den kautta rikollisten reitit kohteeseen ovat moninkertaiset. Ei riita, etta pelkka paatelaite
suojataan. On muistettava suojata esimerkiksi sahkopostipalvelut seka tiedostojen jakami-

seen tarkoitetut palvelut. (Vesajoki 2018.)

Tietoturvan kerroksellisuudesta puhutaankin silloin, kun uhat pyritdan estaméaan jo ennen
kuin ne paatyvat paatelaitteelle. Paatelaite on yhteydessa tydpaikan sisaverkkoon ja ai-
heuttaa uhan tietoturvalle, mikali uhka paasee laitteelle saakka. Suojauksen tulisi olla ker-
roksellista. Suuri osa uhkista eli haittaohjelmista, huijauksista ja kiristyksista paatyy paate-
laitteelle sahkopostin kautta. Sahkdpostiin tulevat tietojenkalasteluviestit ovat hankalia
siin& mielessa, etteivat ne aina sisalla haitalliseksi luokiteltavaa linkkia tai liitetté ja néin
ollen sahkdpostivistit pAdsevat perinteisen suojauksen lapi. Sahkodpostin tietoturvaan tu-

leekin yrityksissa kiinnittd& huomiota. (Vesajoki 2018.)
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Kerroksellinen tietoturva on monitahoinen jarjestelma, jota voitaisiin kuvata esimerkiksi ke-
hamallin avulla (BLC 2018).

5> @]

Kuva 3. Kerroksellinen tietoturva

Kehan sisdosassa ovat tyontekoon tarkoitetut laitteet seka tyontekijat. Uloimmalla kehalla
sijaitsee verkon tietoturva. Riskien realisoitumista tulee pyrkia estamaan suojaamalla si-
sintd kehaa eli paatelaitetta ja tyon tekijaa ulkoa tulevilta uhkatekijdiltéa. Uloimman kehan
eli verkon tietoturvan avulla tulisi uhat torjua ennen, kun ne paasevat kehan sisempiin
osiin. (BLC 2018.)

2.8 VPN

VPN-yhteydella tarkoitetaan ndenndisesti yksityista erillisverkkoa, johon kayttaja saa yh-
teyden julkisen internetin kautta. VPN on yksityinen vain virtuaalisesti koska siina kulkeva
data liikkuu julkisen verkon ylitse. VPN kayttda alustana julkista internetverkkoinfrastruk-
tuuria ja yhteyden suojaus tapahtuu tunneloinnin kautta esimerkiksi L2TP-protokollan I&pi.
L2TP tapahtuu OSI-mallin siirtoyhteyskerroksessa yhdessé IPsec-protokollan kanssa,
joka sijaitsee OSI-mallissa verkkokerroksessa. (IPSec/L2TP) kryptaa lahetetyn datan en-

nen lahetysta ja dekryptaa datan tunnelin toisessa paassa. (Bhattrai & Nepal 2016.)

VPN:n suosio on kasvanut sitd mukaa, kun etatydnteko on yleistynyt. VPN tarjoaa yrityk-
sille yksityisia verkkoja edullisemman ratkaisun vaikkakin VPN tuo myos mukanaan tieto-
turvariskeja. (Bhattrai, & Nepal 2016.) Eritoten ilmaiset VPN-ratkaisut voivat olla merkitta-

via tietoturvariskeja. Osa VPN-ratkaisusta ovat sellaisia, ettd oikeuksia on annettava
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kohtalaisen paljon ja VPN:n tarjoaja saa haltuunsa paljon sellaista tietoa, joka ei ole valtta-
matonta palvelun toiminnan kannalta. Osa ilmaisista VPN-ratkaisuista siséltéda haittaohjel-
makoodia. Tietoja voi vuotaa esimerkiksi dns-haun kautta, jos tAman suojaus on puutteel-
linen. (Mikrobitti 2019.)

Julkinen verkko
{ >

VPN-yhteys

b
L ]

3

Kuva 4. VPN-yhteys julkisen verkon yli

2.9 OSlI-malli

OSI-malli on viitekehys, joka kuvaa verkkoyhteyksien toimintamallia. Mallissa kuvataan
seitseman kerrosta, joita ovat alhaalta ylospain luetellessa fyysinen kerros, siirtokerros,
verkkokerros, kuljetuskerros, istuntokerros, esitystapakerros ja sovelluskerros. Malli visu-
alisoi muutoin abstraktia asiaa havainnollistaen sen toimintaa. OSI-mallin ymmartaminen

on tarkeéa jarjestelmia yllapitaville tahoille seka esimerkiksi kehittdjille. (Shaw 2020.)

Sovelluskerroksella tarkoitetaan sovellustasoa, joka on kayttajalle nékyva taso. Tama taso
sijaitsee lahimpana loppukayttajaa. Esitystapakerros maarittdd sen, missa muodossa data
esitetaan kayttgjalle. Tiedon kryptaaminen ja purku tapahtuvat talla tasolla. Istuntokerrok-
sella tarkoitetaan yhteyden muodostavaa kerrosta eri laitteiden valilla. Istuntokerroksessa

luodaan yhteys kahden eri laitteen, vaikkapa tydaseman vdlille. (Shaw 2020.)

Kuljetuskerros huolehtii kahden tydaseman, tydaseman ja palvelimen tai kahden palveli-
men véalisesta datan pilkkomisesta sopivan kokoisiin osiin eli IP-paketeiksi. Verkkokerros
huolehtii pakettien toimittamisesta oikeisiin osoitteisiin erilaisten verkkoprotokollien esi-
merkiksi TCP tai UDP valityksella. (Shaw 2020.)
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Siirtokerros on laheisessé yhteydessa fyysiseen kerrokseen ja huolehtii datan siirtymi-
sesta toisiinsa valittomassa yhteydessa olevalta solmulta toiselle. Se my6s korjaa fyysi-
seltd kerrokselta tulevia virheita. Suurin osa verkon kytkimista sijaitsee tasséa kerroksessa.
Fyysisella kerroksella sijaitsevat erilaiset liittimet, kaytettavat taajuudet, jannitetason seka
maarittdd muista fyysisia vaatimuksia verkon toiminnalle. (Shaw 2020.)

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuva 5. OSI-malli (mukaillen Shaw 2021)

2.9.1 Salasanat

Salasana on kayttajan itsensa valitsema tai tietojarjestelman generoima yhdistelméa merk-
keja, joiden perusteella jokin jarjestelma paastaa kayttajan sisdan jarjestelmééan. Salasa-
nan pituus voi vaihdella yhdesta merkista pitkiin lauseisiin. Salasanan tarkoituksena on
tunnistaa kayttaja. (Bosworth & Wayne 2004, 2.) Salasanat ovat erittain tarkea osa tieto-
turvaa. Salasana on kuin jokaisen jarjestelman kayttajan henkilokohtainen avain jarjestel-
maan (TCJIN).

2.9.2 Autentikointi ja auktorisointi

Tyopaikan verkoissa kaytetdan yleensa vahvaa tunnistautumista vaativia kirjautumisme-
netelmia. (Heljaste 2020.) Autentikoinnilla tarkoitetaan henkil6llisyyden tai tiedon alkupe-
ran varmistamista. (Suomalainen 2013, 8). Tietojarjestelma varmistaa erilaisin keinoin,
ettd henkild on todellisuudessa se, joka kertoo olevansa. Kayttgjalle on luotu jarjestel-

maan identiteetti ja kayttdjan syottdmien tietojen on vastattava jarjestelmaan syotettyja,
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identiteettiin liitettya tietoa. Menetelmiad autentikointiin on erilaisia. Se voi pohjata salasa-
naan tai koodiin, toimikorttiin tai toimiavaimeen tai niiden yhdistelm&éan, kertakayttosalasa-
naan tai biometriseen tunnistustapaan. (Linden 2015, 16-17.)

Autentikointi voi olla vahvaa tai heikkoa. Vahvoihin menetelmiin lukeutuvat ne tunnistautu-
mismenetelmat, jotka ovat siséaltavat kaksi tai useampia tunnistautumismenetelmia yh-
dessa. Esimerkkina tasta voisi olla toimikorttikirjautuminen tydpaikan jarjestelmaan niin,
etta tunnistautumisessa kaytetadn seka salasanaa etta itse toimikorttia. Verkkopankkiin
kirjautuessa tarvitaan seka salasana etta kertakayttékoodi. (Linden 2015,17.)
Auktorisoinnilla eli valtuutuksella tarkoitetaan kayttévaltuuksien hallintaa eli sitd, onko
kayttajalla oikeus pyytamansa toiminnon suorittamiseen. Auktorisoinnissa suoritetaan
kayttdoikeuksien hallintaa. (Linden 2012, 29.)

2.9.3 Kertakirjautuminen

Kertakirjautumisella (single sign-on) tarkoitetaan kirjatumista, jossa kayttaja tunnistautuu
vain kerran ja kertakirjautumisella voidaan paésta useisiin eri jarjestelmiin eikd kayttaja-
tunnusta ja salasanaa tarvitse syottaa uudelleen joka jarjestelmaan. (Linden 2015, 28—
29.) SSO-kirjautumistapoja erilaisiin extranet-ymparistoihin ovat yksinkertainen SSO-ark-
kitehtuuri sek& monimutkainen SSO-arkkitehtuuri. Yksinkertainen SSO-arkkitehtuuri tar-
koittaa sitd, etta kayttaja kirjautuu jarjestelméan esimerkiksi kayttajatunnuksella ja salasa-
nalla. Monimutkainen SSO-arkkitehtuuri tarkoittaa sita, etta kayttaja kirjautuu jarjestel-
maan yksinkertaisen valtuutuksen tai kaksitasoisen valtuutuksen avulla. Yksitasoinen val-
tuutus voi olla joko token-pohjainen tai PKI-pohjainen eli sertifikaatteihin pohjautuva val-
tuutus. (Radha & Reddy 2012.)

SSO-kirjautuminen on voimassa siihen saakka, etta kayttaja lopettaa istunnon. Aidossa
kertakirjautumisessa kayttajan tunnistaa valiohjelmisto, joka valittda tunnistussanoman
tunnistettuaan kayttajan identiteetin varsinaiselle ohjelmistolle. Tunnistusohjelmisto on
joko kayttajan laitteessa tai se voi sijaita erillisella palvelimella. Aidon kertakirjautumisen
lisaksi voidaan kayttaa naennaiskertakirjatumista, jossa ohjelmistoon kirjautujan ja itse oh-
jelmiston valissé on ohjelmisto, joka varastoi salasanan ja kayttajatunnuksen istunnon
alussa. Kerran ne syttettyaan kayttajan ei itse tarvitse kayttgjatunnusta ja salasanaa enaa
syOttdad vaan valiohjelmisto syottaa ne kayttgjan puolesta jarjestelmaan, johon kirjaudu-
taan. (Linden 2015 28-29.)
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Kuva 6. Kertakirjautuminen (mukaillen Forcepoint)

2.10 Paatelaitteen suojaus

Paatelaite, mobiililaite tai palvelin, jota tydnteossa kaytetaan, tulee aina suojata asianmu-
kaisesti virustorjuntaohjelmalla ja palomuurilla. Naiden avulla voidaan mahdollisesti ha-
vaita tydasemaan kohdistuvat hyokkaysyritykset tai muut uhat tietoturvallisuudelle. (BLC
2018.)

Tietoturvan perusta on uhkien torjunnassa ennen, kun uhka realisoituu eli saavuttaa ver-
kon ja tunkeutuu tai ujuttautuu itse paatelaitteeseen. Sahkodpostissa on virustorjunta, joka
pyrkii estdmaén haitallisten sahkdpostien tai sahkdpostin osien paasyn sahkdpostilaatikon
kautta itse paatelaitteeseen. (BLC 2018.) DNS eli Domain Name System -palvelimelle voi-
daan méaarittda sallitut verkko-osoitteet ja uhkaa voidaan yrittda torjua silla, etteivat tietyt

verkkosivut ole sallittujen osoitteiden joukossa. (Rasmussen 2018a).

Sovellukset tulee aina paivittdd uusimpaan versioon tietoturva-aukkojen tilkitsemiseksi.
Tama toimenpide on olennainen osa tietoturvaa. Paivittamatta jatettava sovellus tarjoaa
hyokkaajille hyokkayspintaa-alaa haavoittuvuuksien kautta. (BLC 2018.) Paivityksia ei
saisi ladata laitteille avoimissa, suojaamattomissa verkoissa vaan paivityksiin tulee aina

kayttad suojattua yhteytta (Jarvinen & Rousku 2017).
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Uhan tietoturvalle aiheuttavat tilanteet, joissa paatelaite katoaa tai unohtuu jonnekin epé-
huomiossa. Mikéli tiedet&d&n, missa laite on, tulisi se noutaa valittdmasti pois, kun katoami-
nen huomataan. Kaytettaville laitteille olisi hyva sallia etaseuranta. Mikali laite katoaa eika
katoamispaikka ole tiedossa, voi organisaation it-tuki yrittda selvittaa laitteen sijaintia etéa-
hallinnan avulla. (Jarvinen & Rousku 2017.)

Paatelaitteet itsessaén voivat aiheuttaa riskin tietoturvalle (Traficom 2020a). Verkkorikol-
listen on mahdollista hyodyntéaé verkkoyhteyttd ja itse laitetta esimerkiksi palvelunesto-
hyokkayksen tekemiseen. Koneeseen tulisikin asentaa ohjelmia vain harkiten. Tarpeetto-
mien ohjelmia asentamisesta on syyta pidattaytyd, koska naiden mukana koneelle voi
paasta erilaisia haittaohjelmia. Erityista varovaisuutta tulee noudattaa Java-sovellusten
kanssa, Adoben Flash-laajennuksen seka Silverlightin kanssa. Riskialttiita ovat myos eri-
laiset selaimen ladattavat lisdosat. (Jarvinen & Rousku 2017.)

2.11 Tietoturvariskit verkossa

Tietoturvaan voi ihminen itse vaikuttaa paljon omalla toiminnallaan. Ihminen voi olla tieto-
turvan heikoin lenkki tietoturvassa. On houkuttelevaa inmiselle uskoa erilaisiin verkossa
oleviin ilmaistarjouksiin, kilpailuihin ja lupauksiin suurista tuotoista. Naméa ovat kaytan-
ndssa aina huijausyrityksia ja niiden klikkailu aiheuttaa riskin tietoturvalle. (Jarvinen &
Rousku 2017.)

Ongelmallista on myds se, ettda monet luotettavaksikin luokiteltavista verkkosivuista voivat
siséaltaa verkkosivun yllapitajan siita tietdmatta arveluttavaa sisaltdéa kuten esimerkiksi
mainontaa. Mainostilaa myyvat erilaiset kansainvéliset toimistot, joiden intresseissa ei ole

mainostajien taustojen selvittaminen. (Jarvinen & Rousku 2017.)

Verkossa térmaa erilaisiin nettitesteihin seka kyselyihin, jotka itsessdén saattavat vaikut-
taa kohtalaisen harmittomilta. Kuitenkin niiden kautta saattaa valittya arkaluontaistakin tie-

toa esimerkiksi mainostajille. (Jarvinen & Rousku 2017.)

Sahkdpostilaatikkoon voidaan lahettad epailyttavia viesteja, joiden tarkoituksena on tie-
dustella esimerkiksi tunnusten kalastelu. Tasta yksi tunnetuin muoto ovat nigerialaiskir-
jeet, joissa voidaan pyytaa rahallista apua erilaisiin tekaistuihin ahdinkotilanteisiin. Moni-
mutkaisen prosessin aikana uhri saattaa lopulta paatya maksamaan suutia summia rikol-
lisjarjestdille. Tamankaltaisia huijausyrityksia kohdistetaan toisinaan myos yrityksiin. (Jar-
vinen & Rousku 2017.)
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2.12 Kohdennetut hytkkaykset

Ransomware-as-service-hyokkaykset ovat lisd&ntymassa. Hyokkays kohdennetaan Kkriitti-
selle toimialalle kuten terveydenhuoltoon sek& mielenterveyspalveluihin seka muihin julki-
sen puolen palveluihin. Tietoja varastetaan ja sen liséksi tietoa julkaistaan kaikille nahta-
vaksi julkiseen verkkoon. Hyokkayksista seuraa paljon julkisuutta ja huomiota. Tiedot voi-
daan kopioida ennen varastamista ja silti varastetuista tiedoista pyydetaan lunnaita. Lun-
naiden maksaminen ei takaa sita, etta tiedot olisivat lunnaiden maksamisen jalkeenkaan
turvassa. Terveydenhuolto on hydkkaajille siindkin mielessé hyva hyokkayskohde, koska
pulaa tietoturvaosaamisesta usein on ja jarjestelmaét voivat olla vanhoja huonosti suojat-
tuja. (Huhtaniitty 2021.) Ikava tosielaman esimerkki tiedon luottamuksellisuuden rikkoutu-
misesta oli psykoterapiakeskus Vastaamon tietomurto, joka tuli ilmi syksylla 2020. Potilas-
tietoja oli paassyt julkisuuteen jo tata aiemmin ja yksi suurimmista syista tietovuodolle oli
se, etta palomuurilta oli porttiohjaus, joka johti suoraan tietokantapalvelimelle, jonka sala-
sana pystyttiin selvittamaan. Tiedot oli hytkkaajien toimesta ensin kopioitu. Tapaus ai-
heutti valtavasti inhimillista karsimysté seka valtavia tappioita liiketoiminnalle. (Palmu
2021))

2.13 WLAN-verkko

WLAN-verkko on langaton sisaverkko, joka on kaytdssa nykyaan lahes kaikilla tyopaikoilla
ja lahes jokaisessa kodissa. Langaton verkko on haavoittuvainen hydkkayksille ja langat-
tomassa verkossa on kaytossa erilaisia suojausmenetelmia ulkoisia uhkia vastaan. Hyok-
kayksia pyritddn estamaan salausprotokollien avulla. Protokollan on tarkoitus tunnistaa ja
valtuuttaa verkossa toimiva kayttaja seka salata liikkuvien IP-pakettien sisaltd. Naita pro-
tokollia ovat mm. WEP, WPA sekd WPA2. WLAN-tukiaseman kautta on mahdollista liittda
laitteita verkkoon. Protokolliin liittyy salausmenetelmi&, autentikointiin ja autorisointiin liitty-
via prosesseja seka erilaisia avaimia. Varmaa suojausmenetelméaa langattomalle verkkolii-

kenteelle ei toistaiseksi ole olemassa. (Leinonen 2021 1-2, 7.)

2.13.1 Tyypilliset hy6kkaykset WLAN-verkossa

Langattomaan verkkoon kohdistuu lukuisia erilaisia hyokkaystyyppeja. Tavallisimpia ovat
Brute force ja erilaiset palvelunestohydkkaykset. Brute force — hyokkays tahtaa WLAN-
verkon salasanan murtamiseen. Aluksi hyokkaaja kartoittaa ne verkot, joiden nimi on avoi-
mesti nakyvissa ja ottaa selvad, onko mikaan laite yhdistyneena kyseiseen verkkoon. Sa-
lausprotokollalla suojattuun verkkoon hyékkaaminen vaatii sen, etta hyokkaaja paasee
kuuntelemaan protokollan kasittelyn, kun verkkoon yhdistyy jokin paatelaite. Hyokkaaja

pyrkii saamaan selville reitittimen sek& pseudosatunnaisluvun, salasanan seké
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avainarvon. Naiden tietojen avulla hydkkaaja yrittdd rakentaa avainarvon ja taman onnis-
tuessa hyokkaaja on selvittanyt WLAN-verkon salasanan. Salasanan avulla hytkkaaja
paasee kuuntelemaan WLAN-verkossa liikkkuvaa liikennetta. Brute force -hyokkayksesta
toinen yleinen variaatio on sanakirjahytkkays, jossa hytkkaaja kokeilee lukuisia salasa-
noja, jotka koostuvat kohtuullisen tavallisista sanoista. (Leinonen 2021, 9.)

Palvelunestohytkkays (Denial of Service) on usein seurausta Brute force -hyokkayksesta
Hyokkaaja ottaa haltuunsa WLAN-verkon liikenteen niin, etta pyrkii tukkimaan sen suu-
rella maaralla IP-paketteja lahetettyind hyvin lyhyen ajan sisélla. Palvelu estyy, kunnes
kaikki IP-paketit on kasitelty. Brute force -hydkkayksen jalkeen reititin hyvaksyy IP-paketit

verkkoliikenteeseen. (Leinonen 2021, 10.)

Rikolliset pyrkivat hyétymaan hyokkayksista taloudellisesti ja tietomurrot aiheuttavat talou-
dellisia tappioita seka vaarantavat hytkkayksen kohteena olevan yrityksen maineen. Kun
sivustolle tehdaan onnistunut tietomurto, sen maine heikkenee ja erilaiset tietoturvaohjel-
mat seka hakukoneet saattavat estaa paasyn kyseisille verkkosivuille. Onnistunutta tieto-
murtoa voi seurata tietovuoto, miké vararantaa tiedon luottamuksellisuuden. Pahimmassa
tapauksessa ovat vaarassa esimerkiksi ihmisten henkildtiedot sekd muut arkaluontoiset
tiedot (Traficom 2020b.)

2.14 Tietoturvarike

Tietoturvarike on ihmisen toimintaa, jossa esimerkiksi yrityksen tiedot vaarantuvat ja muo-
dostuu riski. Tietoturvarikkeet voidaan jaotella sisapiirin toimiin, jossa esimerkiksi yrityksen
jasen syyllistyy rikkomukseen. Organisaation ulkopuolinen henkil®, esimerkiksi hakkeri,
muodostaa yritysta sen ulkopuolelta uhkaavan tietoturvarikkeen. (Jarvié 2018, 6-7.)

Tietoturvarike voi olla tarkoituksellinen tai vahingossa tehty ja rikkeitd on kolmenlaisia. Sa-
lassa pidettavia tietoja voi paasta ulkopuolisille vaikkapa sen vuoksi, etta yrityksen tyonte-
kijalla ei ole riittavasti tietoa tai kokemusta tietoturvallisesta toiminnasta ja esimerkiksi pal-
jastaa salasanan yrityksen ulkopuoliselle taholle. Rikkeeseen voi syyllistyd myo6s tahallaan
mutta ilman varsinasta pahaa tarkoitusta esimerkiksi toimimalla huolimattomasti. Tasta
esimerkkina on tilanne, jossa tyontekija ei toimi yrityksessa annettujen ohjeiden mukai-
sesti ja aiheuttaa riskin. Kolmantena riketyyppiné on tahallinen, pahassa tarkoituksessa
toteutettu teko, joka aiheuttaa riskin. Tasta esimerkkin tilanne, jossa tyontekija pyrkii oh-

jeita tahallaan rikkomalla hy6tya tilanteesta jollakin tavalla (Jarvio 2018, 6-7.)
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2.15 Tietojenkalastelu

Sahkopostiin tulevilla phishing-viesteilla rikolliset kalastelevat salasanoja ja kayttajatun-
nuksia harhauttamalla kayttajan klikkaamaan viestissa olevaa linkkia. Linkki ohjaa kaytta-
jan esimerkiksi pankin sivuston kanssa lahes identtiselle huijaussivustolle, joka todellisuu-
dessa on tietojenkalastelusivusto. Kalastelua kohdistetaan niin yrityss&hkoposteihin kuin
yksityisiin séhkdposteihin. Joissain viesteissa pyydetaan uhria kertomaan esimerkiksi
pankkitunnuksensa tai jonkin muun palvelun tunnukset. (Jarvinen & Rousku 2017.)

Jokaisen on hyva oppia tunnistamaan merkit, jotka voivat viitata tietojenkalasteluun. Tieto-
jenkalastekuun viittaavia tunnusmerkkeja voivat olla epdilyttavan nakdiset linkit sahkoépos-
tiviestissa ja epamaarainen sahkopostiosoite. Verkkorikolliset ovat taitavia vaarennoksissa
ja linkit ja osoitteet voivat muistuttaa paljon alkuperdisia sahkopostiosoitteita ja linkkeja.
On parasta olla klikkaamatta linkkia, ellei tieda tarkalleen, minne se johtaa. Palvelun
osoite on hyva Kirjoittaa selaimeen suoraan erityisesti pankki- ja muiden kriittisten palvelu-
jen kohdalla. (Jarvinen & Rousku 2017.) Tietojenkalasteluviestin tunnistaminen voi kuiten-
kin olla todella haasteellista, koska kalastelua tehddan muun muassa soluttautumalla mu-
kaan sahkopostiketjuun ja sédhkdpostit voivat olla hyvin aidon kaltaisia ulko- ja kieliasul-

taan koneoppimisen mahdollistaessa naiden tuottamisen. (Huhtaniitty 2021).

Selainta kaytettdessa on hyva varmistaa, etta selaimessa on vari osoiterivin pohjassa
jaltai lukon kuva. Lukon kun ja osoitekentan pohjan véri viittaavat SSL-suojaukseen. SSL-
suojaukseton sivu voi olla huijaussivu tai muuten tietoturvan kannalta epailyttava sivu.
SSL-varmenne salaa liikenteen selaimen ja palvelimen vdlilla ja kertoo palvelimen aitou-
desta. (Jarvinen & Rousku 2017.)

Sosiaalinen media on hyva alusta rikollisille tietojenkalasteluun. Sosiaalisen median
kautta kayttajiltd on helppo saada arkaluontoista tietoa esimerkiksi paallepéin viattomilta
vaikuttavien kyselyjen muodossa. Yrityksessa tulisi ohjeistaa henkilostodan turvalliseen
verkon kayttoon. Linkit tulee jattaa avaamatta, ellei ole taysin varma linkin sisallosta. (Val-

tionvarainministerié 2010b.)

2.16 Kyberrikollisuus

Kyberrikollisuuden esiintyvyys on kasvussa. Monissa valtioissa kyberrikollisuuden torjunta
on otettu keskeiseksi osaksi turvallisuusstrategioita. Kyberrikollisuus aiheuttaa maailman-

laajuisesti valtavia kustannuksia. Kustannukset saattava yltaéa 600 miljardiin dollariin
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vuositasolla mitattuna. Interpol ilmoitti tietojenkalastelun ja haittaohjelmien esiintyvyyden
nousseen 569 % pelkastaan yhden kuukauden aikana vuonna 2020. Keskimaéarin Kiristys-
summa oli 180 000 dollaria. (Paasonen 2021.)

Kyberhyotkkaykselle tyypillista on se, ettd hyokkaaja tekee ensin tiedusteluty6td, jossa kar-
toitetaan mahdollisia rikoksen kohteita. Kohteen valinnan jalkeen rikollinen valitsee tilan-
teeseen sopivan tavan hyokkaykselle. Seuraavassa vaiheessa rikollinen toteuttaa itse
hyokkayksen esimerkiksi tunkeutumalla kohteen sisdverkkoon. Hydkkaaja voi tassa vai-
heessa varmistaa paasyn jarjestelmaén ja jarjestelman hallinnan esimerkiksi lataamalla
kohteeseen etahallintaohjelman. Hyokkaaja pyrkii saamaan hallintaansa mahdollisimman
monen kayttajan kayttajatileja. Usein kaapattujen tilien maara on valtava, jopa useita tu-
hansia. Hydkkayksen viimeisessa vaiheessa hytkkaaja paasee kasiksi tietoon, jonka

avulla han voi hyoétya taloudellisesti. (Brewer 2017.)

2.17 Sosiaalinen media

Sosiaalisessa mediassa moni tulee tahtomattaan paljastaneeksi itsestaén paljon. Henkilo-
kohtaiset kuvat, mielenilmaistut ja videot ovat julkisesti nahtavilla kaiken aikaa. Sosiaali-

sen median kaytdssa on hyva harkita, mita uhkia sosiaalisen median kayttoon voisi liittya,
jos julkaistusta materiaalista voi paatella esimerkiksi sijaintitietoja tai muuta arkaluonteista.

Sosiaalisen median kayttdohjeet on hyva lukea tarkasti lapi. (Jarvinen & Rousku 2017.)

Tyo6tehtavat ja vapaa-aika on hyva pitaa erillaan toisistaan niin, ettei tule paljastaneeksi
julkisesti mitaan sellaista, mik& voisi olla haitallista tyopaikan organisaatiolle tai yksil6lle
itselleen. Sosiaalisessa mediassa on usein hankalaa taysin erottaa toisistaan yksityishen-
kilon ja yrityksen edustajan rooli etenkin, jos tydskentelyorganisaatio mainitaan sosiaali-
sen median profiilissa. Kannanotot voivat helposti ulkopuolisesta vaikuttaa yrityksen kan-
nanotoilta ja siksi onkin syyta pidattaytya sellaisten mielipiteiden, joista voi yhdistaa henki-

I6n ja organisaation negatiivisessa valossa, julkaisemisesta. (Jarvinen & Rousku 2017.)

Tietoturvariskit sosiaalisessa mediassa koostuvat paaosin tietoturvauhkien, toimintatapo-
jen seka palvelukonseptien yhdistelmista. Ongelmia aiheuttavat seka kayttajien toiminta
ettd toisaalta rikolliset, jotka kalastelevat tietoa saadakseen sen avulla taloudellista tai

muuta hyotya. (Jarvinen & Rousku 2017.)

Salaiseksi tai arkaluontoiseksi luokiteltavaa tietoa voi paéatya sosiaalisen median valityk-
sellda epdhuomiossa julkisuuteen. Tietoa voi olla vaikea poistaa ja usein poistaminen on

mahdotonta. Pienista tiedon osasista muilla on mahdollisuus koota yhteen kokonaiskuva
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tilanteesta ja esimerkiksi valokuvat ja videomateriaalit voivat sisaltaa tietoja, joka leviaa
vahingossa julkisuuteen. (Valtionvarainministerio 2010.)

2.18 GDPR

EU:n yleista tietosuoja-asetusta alettiin soveltaa yleisesti kaytantoon Euroopan unionin ja-
senvaltioissa kevaalla 2018. Henkilttietojen suoja on tarked osa lansimaista oikeusjarjes-
telm&é ja tama tulisi sisallytté& osaksi elinkeinonharjoittamista yksilon tietoturvan turvaa-
miseksi. Tietosuoja-asetuksen yksi keskeinen osa korostaakin juuri riskien ennaltaeh-
kaisya ja riskin mahdollisuuden arviointia. Rekisterinpitajan ja henkilotietojen kasittelijan
on aina varmistuttava siita, etta kaytannot ovat yrityksessa tai yhteisossa sellaiset, etta tie-

toturva on hyvalla tasolla. (Korpisaari, Pitkdnen & Warma-Lehtinen 2018.)

Henkilbtietojen vaarasta ja huolimattomasta kasittelysta voi aiheutua suuria uhkia yksildille
ja organisaatioille. GDPR-asetusta noudattamalla voidaan varmistaa se, etta henkilotietoja
kasitellaan tarkoituksenmukaisesti eika turhaa tietoa tallenneta. Kaikki tama edellyttaa

taustalle toimivan tietoturvasuunnitelman. (Jarvinen & Rousku 2017.)

GDPR:n liséksi tietoturvallisuutta kasitelladn esimerkiksi perustuslaissa, jossa turvataan
yksityisyyden suoja ja viestinnan luottamuksellisuus. Julkisen vallan tehtdvana on huoleh-
tia siitd, ettd nama toteutuvat monimutkaistuvassa digitalisoituvassa ymparistossa. (Lii-

kenne- ja viestintdministerié 2018.)

2.19 Tietoturvallisuuden lisdaminen

Kuten jo edella olevassa luvussa todettiin, tietoturvan heikoimmat lenkit ovat verkon kayt-
tajat eli ihmiset. Omaksumalla tietoturvalliset toimintatavat voidaan tietoturvaa parantaa
merkittavasti. Tiedon turvalliseen tallennuspaikkaan on hyva kiinnittd& huomiota. Kaikkein
kriittisempaa tietoa ei ole tarkoituksenmukaista tallentaa esimerkiksi pilvipohjaiseen palve-
luun. Jokaisen tietoa kasittelevan ihmisen on osaltaan huolehdittava siita, ettei kriittista tie-
toa paase katoamaan tai vaariin kasiin. (Jarvinen & Rousku 2017.) Kasiteltava tieto olisi
hyva luokitella eri tavoin sen mukaan, onko tieto julkista, vai salassa pidettavaa materiaa-
lia. Henkil6tietoja tulee aina kasitella erityistad huolellisuutta noudattaen ja GDPR huomioi-

den. (Digitaalinen Helsinki.)
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3 Empiirinen osa

3.1 Menetelméakuvaus

Tutkimusmenetelméana kaytan soveltaen kirjallisuuskatsausta. Opinnaytetydssani kartoi-
tan etatyon vaikutusta tietoturvaan tiedon luottamuksellisuuden sailyttamisen nakokul-
masta. Kirjallisuuskatsauksen menetelmin on tarkoitus selvittaa, millaista tietoa valitse-
mastani aiheesta on saatavilla talla hetkelld, vertailla tietoa ja pohtia, kuinka tietoa sovelle-
taan kaytantoon. Tassa tapauksessa kirjallisuuskatsauksen sovellettava muoto on kuvai-
leva kirjallisuuskatsaus.

Etatyosta, tietoturvasta seké niiden yhdistelmasta 16ytyy verkkohaulla paljon kirjallisuutta
ja tutkimuksia ajalta ennen koronapandemiaa. Julkaisuja I6ytyy my6s monia korona-ajalta.
Korona-ajan etaty0 ja tietoturva ovat luonteeltaan erilaisia kuin perinteiseen toimistolla ta-
pahtuvaan ty6hon liittyvat vastaavat. Suuri maara ihmisia siirtyi etatdihin nopealla aikatau-
lulla lahes olemattomalla varoitusajalla. Halukkuus tydskennella etdna ei kaikilla tyonteki-
joilla ollut sisésyntyistd, vaan tilanteeseen oli pakko sopeutua. Tilanne aiheutti luonnolli-
sesti haasteita myds tietoturvatoteutuksille ja niiden toimivuutta oli pakko tarkastella uu-

delleen kriittisesti.

Tietoturva on nykyajan tietoyhteiskunnassa yksi merkittavimmista riskeista yritysten liike-
toiminnalle ja vakavan tietoturvauhan realisoituessa tuhot ovat usein suuria. Realisoitu-
neet uhat voivat uhata jopa liiketoiminnan olemassaolon perusteita, koska tietoturva on
elintarkeda asiakaskontakteille seka heidan asiakkailleen. Yrityksen mainetta voi olla

mahdotonta palauttaa, jos se kerran on menetetty.

Tydsséni kartoitan mahdollisia tiedon luottamuksellisuuteen liittyvid uhkia tietoturvan na-
kokulmasta. Paaasiallisesti keskityn tydssani keinoihin, joilla tietoturvaa pyritdén paranta-
maan kuten fyysiseen ymparistoon seka turvalliseen tydskentelyyn verkon valityksella.
Ennakkoasetelma on, etté tietoturva on hoidettu varsin tehokkaasti yrityksissd, mutta on-
gelmakohtia on siitéa huolimatta. Ongelmakohtiin on kirjallisuudessa esitetty useita eri rat-

kaisumalleja ja tietoturvaa voidaan ndiden mallien avulla pyrkid parantamaan.
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3.2 Tulokset

Etatyota tekevat talla hetkella suuri osa tyontekijoista siita riippumatta, onko henkil6lla it-
sellaan tosiasiallisesti motivaatiota etatyon tekemiseen. Valmistautumiseen on ollut vain

vahan aikaa niin tyontekija- kuin tydantajapuolella. Nopeita siirtoja tehtaessa riskit kasva-
vat merkittavasti, kun kaikkea ei ole mahdollisesti pystytty ottamaan huomioon.

Yritysten on koronapandemian alkaessa pitényt kartoittaa uusia kyberturvallisuutta uhkaa-
vien riskien tyypit ja yritysten on pitanyt paivittaa koko tietoturvastrategiansa uudelle ta-
solle. Tyontekijoitd on alusta saakka ohjattava ja koulutettava toimimaan oikein, muutoin
etatyosta voi pitkassa juoksussa tulla merkittdva hankaluus tyonteolle tietoturvan nakdkul-
masta. (Brandenburg & Mee 2020.) Verkossa tyontekija saattaa etsia tydnteon liséksi tie-
toa, pitaa yhteytta muihin ja hoitaa henkilokohtaisia asioitaan. TyOpaikoilla tulisikin laatia
netinkayton periaatteista sdannot ja netinkaytdsta on hyva keskustella tytpaikalla avoi-
mesti. Ohjeistus tulisi suullisen oheistuksen liséksi olla kirjallisessa muodossa. Tyonteki-
jéiden omien verkkojen kautta tapahtuvaa netinkayttéa on tyénantajan hankala rajoittaa,
koska aika monella on kayttssaan langattomassa alylaitteessa kuten puhelimessa oma

langaton verkko. (Jarvinen & Rousku 2017.)

Pandemiatilanteen puhjettua rikolliset ovat aktivoituneet hyddyntamaan heille edullista ti-
lannetta ja kyberhyokkaysten maara on monikertaistunut. Rikolliset ovat ldytéaneet uusia
verkkorikollisuuden muotoja, ja heille on avautunut lisaé kanavia rikoksiin. FBI:lle ilmoite-
taan paivittain useista tuhansista kyberhyokkayksista. Tydympéariston nopea muutos on
tuonut uusia haavoittuvuuksia ja hytkkaysalustoja on tullut lisda. Yrityksilla on hankaluuk-

sia pysyéa ajan tasalla nopeassa muutoksessa. (Brandenburg & Mee 2020.)

On mielenkiintoista, ettd iso osa tapahtuneista hyokkayksista liittyy jollakin lailla inhimilli-
seen virheeseen. Ihminen onkin tietoturvaketjussa usein heikoin lenkki. Arvion mukaan
vuonna 2019 jopa 90 % kyberhyodkkayksista mahdollistuu ihmisen toiminnasta. Ky-
berhydkkayksen onnistumisen todennékdisyys kasvaa, kun tarkkaavaisuus syysta tai toi-
sesta vahenee. Esimerkiksi stressi lisda virheen mahdollisuutta. (Brandenburg & Mee
2020.)

Koronapandemian aikana esiin tulleista tietoturvauhista ei moni ole taysin uusi. Kun kui-
tenkin suuret mé&arat ihmisia tyoskentelee etana verkossa, verkkorikollisille avautuu pa-
remmat mahdollisuudet hyédyntaa tilannetta aiempaa paremmin. Toisaalta aktiivisuus
verkossa on valttamatonta siksi, etta tyo tapahtuu suurilta osin etdné. Verkkorikolliset etsi-

vat huonosti suojattuja tai suojaamattomia verkkoyhteyksia etsien niistd haavoittuvuuksia.
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Ennen varsinaista hyokkaysta rikolliset usein kartoittavat huolellisesti tilannetta. (Oke-
reafor & Manny 2020)

3.2.1 Salasanojen kaytto

Salasanatunnistus on edelleen kaytdssa oleva menetelma heikkouksistaan huolimatta.
Henkilon voidaan antaa itse valita salasanansa tai jarjestelmé voi generoida sattumanva-
raisen salasanan kayttajalle. (Linden 2015, 21.) Yleisimmin kayttaja maarittelee salasa-
nansa itse. (Kyberturvallisuuskeskus).

Hyva salasana on helposti muistettava mutta samalla salasanan arvaaminen tulisi olla vai-
keaa. Hyva tapa on opetella ulkoa lause, josta salasana koostuu. Lause on helppo muis-
taa. Perinteisesti hyva salasana on sisaltanyt erikoismerkkeja. Kuitenkin tama vaatimus
tulisi poistaa hyvan salasanan maaritelméastéa, koska erikoismerkit lisdavat riskia kirjoitus-
virheille. (Siltainsuu 2020, 10.) Salansanan ominaisuudet vaikuttavat suoraan tietoturvan
tasoon etenkin sellaisissa jarjestelmissa, jossa kaytetaan heikkoa tunnistamista. Heikolla
tunnistamisella tarkoitetaan sita, etta tunnistaminen ja todentaminen tapahtuvat vain yh-

den menetelman avulla. (Kyberturvallisuuskeskus.)

Jarjestelman tulisi sallia vahintaan 64 merkkia pitkat salasanat, parhaimmassa tapauk-
sessa pituusrajoitusta ei olisi ollenkaan. (Siltainsuu 2020, 10.) Lyhyt salasana altistaa sille,
etta salasana voidaan helposti selvittdd esimerkiksi ns. brute force -menetelmalla (Burr
ym. 2017, 67). Salasanan kopiointi salasanakenttdan tulisi mahdollistaa. Liséksi Siltain-
suun mukaan olisi luovuttava vaatimuksesta, etta salasana pitaisi vaihtaa tietyin aikava-
lein. (Siltainsuu 2020, 10.)

Wayne ja Bosworth sen sijaan ovat sitd mielta, etta vahvassa salasanassa on mukana eri-
koismerkkeja. Hyvéassa salasanassa tulisi olla vahintddn 6—10 merkkid ja numeroiden, eri-
koismerkkien ja kirjainten pitaisi olla toistensa lomassa. Tavallisia sanoja on hyva valttaa.
(Bosworth & Wayne 2004, 5.) Riittavan pitka salasana tulisi olla vahintdan 15 merkkia

pitka (Kyberturvallisuuskeskus).

Lyhyet salasanat eivét ole l&hteiden valossa suositeltavia ja niiden kaytto tulisi lopettaa
valittomasti ja vaihtaa vahvempiin, koska tietomurtojen yhteydessé paljastuvat etenkin
kayttgjatunnukset ja salasanat. Naita voi rikollinen sitten hyddyntdd muissakin jarjestel-
missa, esimerkiksi uhrin tyopaikalla ja paasta kasiksi yritysten jarjestelmiin. TAma tilanne

muodostuu erityisen vaaralliseksi silloin, kun tietomurto kohdistuu sellaisiin jarjestelmiin
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kuten Google tai Facebook. Naiden kautta yksittaisesta kayttajasta on mahdollista selvit-

téda suuri maara tietoa. (Isotalo.)

Salasanan kryptografisen tiivisteen ansiosta tietojarjestelmassa salasana ei vality koskaan
sellaisenaan, joten erikoismerkkien vaatimus salasanoissa on kyseenalainen. Tutkimusten
mukaan vaatimus erikoismerkeista voi johtaa siihen, etta kayttaa valitsee salasanan naen-
naisesti monimutkaisempana mutta hyvin arvattavana. Esimerkkina tasta salasana, jonka
kayttaja olisi asettanut muotoon "aurinko” mutta erikoismerkki- ja humerovaatimuksen
vuoksi koostaa sen esimerkiksi nain "Aurinko1!”. Kaanteisesti monimutkainen salasana
tuo mukanaan toisenlaisen riskin. Liian monimutkainen salasana on vaikea muistaa ja se
kirjoitetaan mahdollisesti muistiin vaikkapa paperille. Muistiin kirjoitettu salasana altistuu

paljastumiselle. (Burr ym. 2017, 68.)

Salasanojen hallinnoimiseen on olemassa erilaisia jarjestelmia, joihin kayttaja voi syottaa
salasanansa ja hakea sen silloin, kun sitd tarvitsee. Salasanojen hallintamenetelméat mah-
dollistavat monimutkaisten ja hankalasti muistettavien salasanojen kayton jarjestelmissa.

Hallintajarjestelmaét voivat olla tydasemalla, puhelimessa tai ulkoisesti USB-liitannalla tie-

tokoneeseen liitettynd. (Ambarish, Nicolas & Nitesh 2014, 2.)

Hyva ja vahva salasana ei kuitenkaan aina merkitse huonoa kaytettavyytta. Kaytettavyys
ja salasanan vahvuus eivat ole valttamatta kaanteisesti verrannollisia toisiinsa. Bauer ym.
teettamien laajojen kyselytutkimusten mukaan hyvia tuloksia on saatu silla, ettd organi-
saatioissa jarjestelmissa on tiettyja vaatimuksia salasanoille kuten pituus ja erikoismerkit
seka pienet ja isot kirjaimet. Hyodyllisiksi todettiin tiettyjen merkkijonoyhdistelmien mustat
listat organisaatioiden jarjestelmisséa. Kayttdjia ohjattiin jarjestelman toimesta vahvempien
salasanojen valintaan. Kayttajan taakka keveni, kun jarjestelma ohjasi kayttajaa valitse-

maan vahvan salasanan. (Bauer ym. 2016.)

3.2.2 Salasanojen hallinnointi

Siltainsuu tutki pro gradu -tutkimuksessaan sita, mink&laisia tapoja ihmisilla on hallinnoida
ja muistaa salasanoja. Tapoja oli kolmenlaisia. Salasana voidaan muistaa, se voidaan kir-
joittaa ylos paperille tai voidaan kayttaa salasanojen hallintajarjestelméaéa. Muistamisen on-
gelmana on muistin rajallinen kapasiteetti. Ongelmat salasanojen ulkoa muistamisessa
johti siihen, ettd salasanoja kaytettiin uudelleen eri jarjestelmissé. Tama toimintatapa ai-
heuttaa riskin sille, ettd yhden jarjestelman paljastunut salasana paljastaa myds muiden

jarjestelmien salasanoja aiheuttaen nain tietoturvariskin. (Siltainsuu 2020, 59-60.)



27

Siltainsuun haastattelututkimuksen mukaan toinen tapa hallinnoida salasanoja oli kirjoittaa
salasanat ylos paperille. TAman menetelmé&n vahvuutena on se, etta uniikkien salasano-
jen kayttdminen on mahdollista, koska niita ei tarvitse muistaa ulkoa. Esille tuli myés se,
etta salasanoja kaytettiin muistiin kirjoittamisesta huolimatta jonkin verran uudelleen. On-
gelmallista on myos se, ettd salasanat ovat mahdollisesti myés muiden henkildiden saata-
villa ollessaan paperilla selkokielisena. (Siltainsuu 2020, 59-60.)

Kolmas tapa hallinnoida salasanoja olivat erilaiset digitaaliset salasananhallintajarjestel-
mat. Tassad menetelméassa erottui kaksi erilaista tapaa. Osa tallensi salasanoja omalle ko-
neelleen, osa kaytti ulkopuolisen palveluntarjoajan tietokantaa. Vahvuutena salasanahal-
lintajarjestelmassa oli se, etta salasanat tallennetaan salatussa muodossa eika kayttajalla
ole tarvetta muistaa salasanoja ulkoa. Hallintajarjestelma mahdollisti taysin erilaisten sala-

sanojen keksimisen eri jarjestelmiin. (Siltainsuu 2020, 59-60.)

Salasanaohjelmistoissa on kuitenkin omat riskinsa ja niiden taso vaihtelee suuresti. Sala-
sanojen hallintajarjestelmat sisaltavat erittdin arkaluontoista dataa ja hallintajarjestelman
kautta voi vuotaa valtavan maaran tietoa, jos master-salasana eli palveluun kirjautumissa-
lasana paljastuu. (Kasunic, 2021.) Master-salasanan tulisi olla vahva, vaikka kayttaja sen
kokisikin hankalana ja epdmukavana koska master-salasanan avulla paljastuvat muut jar-
jestelmaan sydtetyt salasanat esimerkiksi brute force — hydkkayksen yhteydessa. (Elizar-
raras, Hirschi, Luevanos, Yeh 2017, 8)

Hyvéan salasanan hallintajarjestelman ominaisuutena on se, etté turvallisuus menee kay-
tettavyyden edelle. Lapinakyvyys on tarkead, jotta kayttgja tietdd, miten hanen tietojaan
kasitellaan. Hallintajarjestelman tulisikin vaatia kayttajalta vahvaa salasanaa ja nain ohjata

kayttajaa salasanan valinnassa. (Elizarras ym. 2017, 8.)

Suositeltavaa olisi, etté kaikissa jarjestelmissa olisi oma uniikki salasanansa. Mikali sa-
maa salasanaa kaytetaan useissa eri jarjestelmissa, paasee hyokkaaja kerralla kasiksi
mahdollisesti henkilon kaikkeen digitaliseen dataan mukaan lukien ty6paikan jarjestelmat.
Joidenkin tietoturva-asiantuntijoiden mukaan salasanojen uudelleenkaytt on jopa suurin

yksittdinen uhka tietoturvalle. (Lord, 2020.)

3.2.3 Kertakirjautuminen (SSO)

Single-sign-on-kertakirjautuminen eli SSO-kirjautuminen on menetelma, jossa kayttaja
paasee kirjautumaan useisiin eri palveluihin yhdella kertaa. Hyvana puolena tadssa mene-

telmassa on se, etta kirjautumistiedot sijaitsevat vain yhdessa paikassa. Myds oikeudet
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jarjestelmiin esimerkiksi tyopaikalla voidaan lakkauttaa yhdesta paikasta. (Kuparinen,
2019.) SSO-kirjatumista voidaan kayttaa niin internet-palveluissa kuin intranet- ja extra-
net-palveluissa. (Radha, Reddy 2012.)

SSO-
kirjautuminen

\ 4

Ekstranet Intranet Internet

Yksinkertainen '
SSO
arkkitehtuuri
Monimutkainen
SSO
arkkitehtuuri
Yksitasoinen
valtuutus

Kaksitasoinen ‘

valtuutus

token-pohjainen, PKIpohjainen,

Kirjautumistietojen synkronisaatio

Kuva 7. SSO-kertakirjautuminen (mukaillen Radha, Reddy 2012)

SSO-pohjaisen kirjautuminen vahentaa phishing-yritysten onnistumisen todennakdisyytta,
kun kirjautumiseen moniin eri jarjestelmiin kaytetédan vain yhta tunnusta ja salasanaa.
(Radha, Reddy 2012.) Todennakdoisyys sille, etta kayttaja valitsee riittavan monimutkai-
sen salasanan, kun salasanoja on vain yksi, on suurempi kuin silloin, kun eri jarjestelmiin

on kayttajalla monta eri salasanaa. (Bazaz & Khalique 2016.)

Toisaalta SSO-kirjautumiseen liittyy kuitenkin myads tietoturvaongelmia. Mikali hyokkaaja
paasee kasiksi SSO-istuntoon, paasee han kasiksi mahdollisesti useisiin eri jarjestelmiin
ja niiden sisaltamiin tietoihin yhdella kertaa. Kertakirjautumisella kayttaja paasee kasiksi
useisiin eri jarjestelmiin nain ollen hytkkayspinta-ala on laajempi (Belloni.) Riskind on
myaQs se, etta kayttaja lahtee tyopisteeltdan vaikkapa kaymaan wc:ssa ja jattaa tydase-
mansa lukitsematta. Tassa tilanteessa toinen henkild paasee helposti kasiksi kerralla mo-
niin eri jarjestelmiin ja siella sijaitseviin tietoihin. TAmA riski ei toki ole SSO-spesifinen,

mutta riskin realisoituessa tuhot voivat olla monikertaiset. (Bazaz & Khalique 2016.)

SSO-kirjautumiseen liittyvia riskejé ja toisaalta siita saatavia hyOtyja on punnittava organi-
saatioissa tarkkaan ennen SSO-pohjaisten kirjautumistapojen kayttéonottoa.
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Pahimmillaan SSO voi aiheuttaa valtavan tietoturvariskin, jos sen hallintaa ja kaytt6onot-
toa ei ole harkittu tarkoin. (Radha, Reddy 2012.)

3.2.4 Kryptaus

Kryptaus tarkoittaa salausta. Kun jokin tieto on salattua tietojenkasittelyn yhteydessa, sel-
kokielella kirjoitettu siséltd kryptataan eli muutetaan salattuun muotoon matemaattisella
menetelmalla. Sisallon saa takaisin selkokieliseksi vain salausavaimen avulla. Kryptausta
on kaytetty hyoddyksi jo toisen maailmansodan aikana, joten tekniikka ei ole uusi. Tietoko-
neiden alati paraneva laskentateho parantaa myds salaustehokkuutta. Tavallinen kayttaja
ei tule valttamatta salausta ajatelleeksi ja salaus on osa tietojarjestelmaa. Jarjestelmien
tehtavana varmistaa, etta yhteytta tydasemalta ei voida murtaa. Jarjestelmissa kaytetaan
erilaisia salaustekniikoita. Hyvéa esimerkki salaustekniikasta on Windows 10 pro version

ominaisuus eli BitLocker-laitesalaus. (Rasmussen 2018b.)

Salausmenetelmia tarvitaan digitaalisen viestinnan yhteydessa sahkopostikeskusteluissa,
chateissa, videoneuvotteluissa seké erilaisten digitaalisten palvelujen yhteydessa. Nykyai-
kana salausta tarvitaan entistd enemman myads erilaisten alylaitteiden yhteydessa. Salaus
tapahtuu eri verkon tasoilla salaustekniikasta riippuen. Tarkeimmat salaustasot ovat so-
vellus- ja verkkokerros OSI-mallin mukaan. Viestit tulee vastaanottajalle mahdollisimman
pitk&dn matkan salattuna, jos salaus sijaitsee niin ylh&alla verkon kerroksella kuin mahdol-

lista. (Liikenne- ja viestintdministerio 2018.)

Paasta paahan salauksella tarkoitetaan sita, etta viesti muutetaan selkokieliseksi vasta
vastaanottajan laitteessa. SS eli secure shell -protokolla tdhtda paasta paahan tapahtu-
vaan salaukseen. Tasta hyva esimerkki on laitteen kaytto etana. (Liikenne- ja viestintami-
nisterio 2018.)

Salausmenetelmat jaotellaan muun muassa symmetrisiin ja epasymmetrisiin eli asymmet-
risiin menetelmiin. Asymmetriselld menetelmalla tarkoitetaan julkisen salauksen menetel-
maa. Salaus tapahtuu tasséa vastaanottajan julkisella avaimella. Lahettdja saa tAman avai-
men kayttoonsa eri menetelmin. Usein tdma tapahtuu ohjelmiston kautta niin, etta avain
valitetaan automaattisesti vastaanottajalle. Varmentaminen hoituu usein myds automaatti-
sesti. Joskus avain voi olla osana sertifikaattia tai avain haetaan keybase-luetteloista. Jul-
kinen avain voi pohjata myds kayttajaan yksildivaan tunnistukseen esimerkiksi sdhkdposti-
osoitteeseen. Vastaanottajalla on salattu, yksityinen avain, jonka avulla salauksen purka-
minen onnistuu. Julkista avainta kayttavissa jarjestelmisséa voidaan kayttaa digitaalista al-

lekirjoitusta. Jarjestelma tarkistaa allekirjoituksen ja hyvaksyy tai hylkaa sen. Julkisen
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avaimen yhteydessa kaytetyt menetelméat ovat monimutkaisia matemaattisia menetelmia

ja ne ovat turvallisuustasoltaan vaihtelevia. (Liikenne- ja viestintaministerio 2018.)

Salaukselle suurena uhkana voidaan nahda tulevaisuudessa mahdollisesti valmistuvat aa-
rimmaisen tehokkaat kvanttitietokoneet, jotka voivat murtaa léahes kaikki tamé&nhetkiset jul-
kiseen salausavaimeen perustuvat salausmenetelmat. Tallaisen kvanttitietokoneen val-
mistuminen ei talla hetkella ole vieléa kovin ajankohtainen mutta tdma voisi olla todelli-
suutta vaikkapa kymmenen vuoden kuluttua. Kvanttitietokoneen saapumiseen olisi kuiten-
kin hyva valmistautua ennakkoon, koska sen saapuminen voi mullistaa kyberturvallisuutta

merkittavasti. (Liikenne- ja viestintaministerio 2018.)

Symmetrisella salauksella tarkoitetaan salausta, jossa on kaytdssa yksi salainen avain,
joka on kaytdssaan seka vastaanottajalla ettd viestin |ahettdjalla. Yhteisella, salaisella
avaimella onnistuu niin viestin kryptaus kuin viestin purkukin. Symmetrisen salauksen me-
netelmia ovat jono- ja lohkosalausalgoritmit. Ongelmallista ndissa on se, ettd molemmissa

voi olla turvallisia seka turvattomia vaihtoehtoja. (Liikenne- ja viestintaministerié 2018.)

Salausmenetelméana mielenkiintoinen ROT13 on helposti murrettavissa oleva turvaton sa-
lausmenetelma. Siind aakkoset muunnetaan niin, etta salakirjoituskirjain vastaa oikeasti
13 kirjaimen paéassa olevaa kirjainta aakkosissa. Salaus voidaan murtaa todella helposti

ilman suurta vaivannakoa. (Ekdeeps 2021.)

3.25 RSA

RSA-menetelmaén kaytetty kryptaamisessa ja digitaalisissa allekirjoituksissa jo todella
kauan 70-luvulta lahtien. RSA:ta pidetaan kohtalaisen turvallisena menetelmané mutta
RSA:han liittyy my6s ongelmia. Ongelmat liittyvat siihen, ettd RSA:n turvallisuutta ei olla
voitu todistaa luotettavasti ja objektiivisesti. Pitk& kayttdaika ilman suurempia ongelmia
toki tukee ajatusta siita, ettd RSA on kohtalaisen turvallinen menetelma. Tutkimukset ai-
heesta ovat kuitenkin empiirisia tutkimuksia ja vahva tutkimusnaytté puuttuu edelleen.
Avoimeksi jAanyt kysymys on matemaattisten mallien tasolla ja todistusaineisto puuttuu.
RSA on kuitenkin edelleen sailyttdnyt asemansa ja sen avulla pyritd&n sailyttamaan tiedon
luottamuksellisuus, aitous sek&a muuttumattomuus. RSA on ratkaisu tilanteeseen, jossa

symmetrinen avain pitéisi saada vastapuolelle verkon yli. (Lindberg 2020)

RSA-tekniikassa kaytetaan kahta toisiinsa liittyvaa erillista salausavainta, joista toinen on
julkinen avain ja toinen yksityinen avain. Salaus puretaan yksityisella avaimella ja salaus

tapahtuu julkisella avaimella. Yksityinen avain on vain salauksen purkajan tiedossa.
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Salaaminen onnistuu tekniikassa myds yksityisen avaimen avulla ja silloin salauksen voi

purkaa vastaavan julkisen avaimen avulla. (Lindberg 2020)

RSA:n tekniikka perustuu yksisuuntaiseen funktioon, jossa jokin asia voidaan suorittaa
helposti yhteen suuntaan mutta kdanteinen suunta on erittéin hankala. Hyva mutta yksin-
kertaistettu esimerkki tAstéa on se, etta suurilla luvuilla kertolaskujen laskeminen on helppo
toimenpide mutta jakolasku on jo vaikeampi samoilla luvuilla kdanteiseen suuntaan. RSA-
tekniikan tulevaisuus riippuukin mahdollisesti pitkalti siitd, milloin jokin taho onnistuu kehit-
tamaan RSA-tekniikan murtamiseen tarvittavan algoritmin. Niin kauan tekniikan kayttd on-
nistuu, koska murtaminen talla hetkella on laskennalliselta kannalta katsottuna erittain
haastavaa. (Lindberg 2020)

3.2.6 VPN

VPN:n eli virtuaalisen erillisverkon kayttdé esimerkiksi tytpaikalla on yleensa tietoturvalli-
suuden kannalta jarkevaa. (Soon 2019.) Monet yritykset kayttavat VPN-tekniikkaa etatydn
jarjestamiseen niin, etta tydntekija paasee tydpaikan verkkoon VPN-yhteyden avulla kotoa
kasin. Myts monet yksityishenkiltt kayttavat erillisverkkoja omiin tarkoitusperiinsa. Yksi-

tyiskayttajat ostavat VPN-ratkaisuja tyypillisesti sovelluskaupasta. (Yle 2017).

VPN:n avulla yhteys voidaan piilottaa muilta ja toimiminen internetin yli on ainakin periaat-
teessa turvallisempaa. VPN muodostaa niin sanotun tunnelin verkkoyhteyden ymparille
niin, ettei yhteyden fyysinen sijainti ole nakyva muille verkon kayttajille. VPN:n avulla on
mahdollista saada yksi kerros lisda turvallisuuteen mutta toisaalta kayttajan pitéaa luottaa
VPN-ratkaisun tarjoajaan, koska periaatteessa paljastaa télle tietonsa. (Yle 2017.) VPN:n
kaytossa on kuitenkin omat hankaluutensa ja riskinsa kayttgjélle ja yrityksen liiketoimin-
nalle. VPN mahdollistaa teknisesti sen, etta sita kayttavan tiedot paljastuvat VPN:n tarjo-
ajalle. Yrityksissa kaytettavat ratkaisut ovat yleensa luotettujen palveluntarjoajien maksulli-
sia palveluja, ja riski tietojen paljastumiselle on taten pienempi muttei olematon. Maksutto-
missa VPN-ratkaisuissa riski on suurempi. (Soon 2019.) Kuitenkin myos maksullisissa

versioissa on paljastunut tietoturva-aukkoja (Yle 2017).

VPN-ratkaisuja on useita satoja ja vuonna 2015 paljastui esimerkiksi Hola! -sovellus vaa-
ralliseksi VPN-ratkaisuksi. Vuonna 2017 tehtiin laaja tutkimus, jossa paljastui useiden pal-
veluntarjoajien VPN-ratkaisujen turvattomuus tietovuotojen kannalta. Sovelluksiin liittyi
mya0s ikévid vaarinkaytoksia. Ongelmallista on se, ettd viranomaiset eivat valvo yritysten
toimintaa. Luotettavalta kuulostava nimi tai edes suomen kieli ole takeita palvelun turvalli-
suudelle. (Yle 2017.)
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VPN on laajassa kaytossa yrityksissd matalien kustannustensa ansiosta verrattaessa ko-
konaan yksityisiin verkkoratkaisuihin. (Bhattrai & Nepal 2016.) Koronaviruspandemian
alussa VPN-ratkaisujen kanssa oli ajoittain kapasiteettiongelmia, jotka sittemmin saatiin
ratkaistua esimerkiksi split tunnel -tekniikan avulla. EtatyopOytaratkaisut toivat myos tieto-
turvariskeja silloin, kun niiden kayttéonotto oli toteutettu huolimattomasti. (Traficom 2020c)

3.2.7 Ihmisen toiminta

Ihmisen inhimillisen toiminnan vaikutus tietoturvaan on aiheena mielenkiintoinen. Jarvi6
kuvailee pro gradu -tutkielmassaan personallisuuden eri piirteiden vaikutusta tietoturvalli-
seen toimintaan. Sellaiset persoonallisuudenpiirteet kuten pahantahtoisuus ja eparehelli-
syys liittyvat jossakin maarin tutkimusten mukaan siihen, miten henkil toimii tyépaikalla
tietoturvan suhteen. Tutkimustietoa on olemassa vain védhan mutta olemassa olevien tu-
losten perusteella esimerkiksi pahantahtoisuus persoonallisuuden piirteena voi vaikuttaa
tietoturvalliseen toimintaan tydpaikalla hyvin suurella todennakoisyydella. (Jarvioé 2018,
3,8.)

Mielenkiintoista Jarvion tutkielmassa on se, etta persoonallisuuden piirteilla on vaikutusta
siihen, miten yrityksessa voitaisiin parhaiten estaa tietoturvarikkeitd. Taman vuoksi, ehka
hieman yllattaen, persoonallisuuden piirteita tulisi tutkailla mietittaessa tietoturvallista toi-
mintaa tyopaikalla. Persoonallisuuden piirteet ihmisessa ovat yleenséa kohtalaisen pysyvia
ominaisuuksia. Pysyvyys mahdollistaa ihmisen toiminnan ennustettavuuden ainakin jollain
tasolla. Toki talldin on tunnettava muut tilanteeseen vaikuttavat taustamuuttujat. Persoo-
nallisuutta ja sen piirteiden vaikutusta on tdh&n saakka tutkittu erittdin vdhan suhteessa

tietoturvaan. (Jarvi6 2018, 7.)

Tunnollisuuden ja sopuisuuden persoonallisuuspiirteiden on yhdistetty tutkimusten mu-
kaan liittyv&n hyviin tietoturvakaytantoihin. Tunnollisuuden luonteenpiirteen oletetaan oh-
jaavan ihmista tekemé&an tietoturvan kannalta hyvia ratkaisuja. Mielenkiintoista kyll&, ian ja
sukupuolen merkitys tietoturvakayttaytymisessa nayttaisi olevan marginaalinen. (Dawson,
Debb & Shappie 2015, 2)

Oletusarvoisesti ihminen haluaa toimia sdantdjen ja ohjeiden mukaisesti. Inminen on kui-
tenkin taipuvainen toimimaan toisella tavalla kuin oli alun perin suunnitellut. Ihmiselle on
luonteenomaista olla huolissaan tietoturvallisuudesta mutta kuitenkin todellisuudessa toi-

mia riskialttiilla tavalla esimerkiksi olemalla huolehtimatta omien tietojensa suojaamisesta.
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Tama voi olla yhteydessa siihen, etta tahtotila on todellisuudessa kognitiivinen prosessi,
kun taas todellista kayttaytymista saattavat ohjata enemmankin kussakin tilanteessa osin
impulsiiviset ja suunnittelemattomat, alitajuiset prosessit. Toiminta ei nain ollen valttamatta

perustu pelkkaan kognitiiviseen prosessiin. (Dawson, Debb & Shappie 2015,1)

Mielenkiitoista oli Behaviour and Information Technology -lehden artikkelin mukaan se,
etta ihmisille vallitseva ajatusrakenne on se, etté tietoturva on térkea asia ja tietoturvarik-
keiden aiheuttamat seuraukset voivat olla katastrofaaliset mutta ei tallaisia katastrofeja
osu minun kohdalleni. Tassa kyse vaaranlaisesta optimismista, jossa takana on ajatus
siitd, etta ikavia asioita tapahtuu vain muille ihmisille. Yleinen tietamys siita, millainen on
esimerkiksi hyva ja vahva salasana, ei johda valttamatta kaytannon tekoihin omien sala-
sanojen parantamiseksi niin, etta niitd olisi vaikeampi murtaa. (Glassman, Tam & Van-
dewauver 2010.) Samalla kun tietoisuus tietoturvallisista toimintatavoista lisaantyy, lisaan-
tyvat myos kaytdssa olevat digitaaliset alustat ja kaytannollisyys menee usein tietoturvan
edelle (Lord 2020).

3.2.8 Kouluttautuminen

Pandemian aikana monet tietoturvauhat korostuvat ihmisten tydéskennellessa kotoa kasin.
Kouluttamisen ja informoinnin merkitys on tilanteessa ensiarvoisen tarkeaa, koska moni
tietoturvariski realisoituu juuri henkilon huolimattomuuden tai tietAméattomyyden vuoksi.
(Huhtaniitty 2021.) Tietoturvaan kohdistuvat uhat muuntautuvat ja uusia tapoja tehda ky-
berhyokkayksia tulee jatkuvasti lisd&. Tekniikan ollessa kunnossa hyotkkayksia tapahtuu
ihmisen tekemien inhimillisten virheiden takia. Tutkimusten mukaan kolmasosa etatyota
tekevistd ihmisistd myontaa vierailevansa aikuisviihdesivustoilla, joiden kautta koneelle voi
paatya haitallista materiaalia ja voi levita sieltd myds yrityksen muihin jarjestelmiin. (Uitti
2021))

Lapin maakunnassa koulutettiin sosiaali- ja terveydenhuollon henkilost6a tietoturva-asi-
oissa verkkokoulutuksen avulla. Koulutuksen takana on UULA-projekti yhdessa Granite
Partners Oy:n kanssa. Koulutus suoritettiin verkkoalustalla, jonne koulutukseen osallistu-
vat kirjautuvat kayttajatunnuksen ja salasanan avulla. Koulutuksessa kaytiin 1api teoriaa
tietoturvasta ja tietosuojasta, tietojen kasittelysta, tietoturvallisesta toiminnasta seka tieto-
suojan rikkomisesta. Koulutus sisalsi myos valitesteja seka loppukokeen. (Anttila & Lii-
matta 2011, 30.)

Koulutukseen osallistuneille tehtiin jalkeenpain kysely verkkokoulutuksen sisallosta.

Kolme neljdsosaa vastanneista koki, etté he olivat oppineet uutta koulutuksen aikana.
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Lahestulkoon puolet vastaajista kertoi, etta olivat muuttaneet omia toimintatapojaan koulu-
tuksen jalkeen. Muuttuneet toimintatavat olivat esimerkiksi salasanojen vaihtamista tieto-
turvan kannalta vahvemmiksi, varovaisuutta sdhképostin kasittelyssa seka tietokoneen lu-
kitsemista tydasemalta poistuttaessa. Nama kaikki ovat pienid arkisia toimintatapoja, joilla
voi kuitenkin olla suuri merkitys tietoturvan kannalta. (Anttila & Liimatta 2011, 30-31.)

Vastauksista oli kuitenkin havaittavissa myos se, etté henkilokunnalle ei ollut kerrottu riit-
tavan selvasti, miksi kouluttautuminen on tarkeaa ja perusteltu koulutuksen sisallon tar-
peellisuutta jokapaivaisessa tydelamassa. Hankaluutena osalla oli myds ajan [6ytaminen
koulutuksen kaymiseen tytpaivan aikana. Kyselysta selvisi myds, etté vastaajien mielesta
esimiesten tulisi enemman tukea alaisiaan ja kannustaa koulutuksen suorittamiseen pe-
rustelemalla, miksi koulutus on tarpeellinen sekéa jarjestamalla tarvittavat puitteet koulutuk-

sen suorittamiseen. (Anttila & Liimatta 2011,32.)

Yhdessa oppiminen on tehokas menetelma ja sita voisi kyselyn tulosten mukaan hy6édyn-
taa koulutuksen jalkeen keskustelemalla koulutuksen siséallésta ja sen soveltamisesta kay-
tantdon. (Anttila & Liimatta 2011, 31-32.)

Vaikka koulutuksen ja informoinnin merkitysté tuodaan esiin yhtena keinona parantaa tie-

toturvallisuutta, tieto siita, mikéa on esimerkiksi mahdollisimman turvallinen salasana ei kui-
tenkaan aina johda toiminnan muuttumiseen. Behaviour and Information Technology -leh-
den artikkelin mukaan kyky erottaa hyva ja huono salasana ei johda toimintaan ja muka-

vuus ratkaisee. (Glassman ym. 2010.)

Monimutkaisen salasanan valinta ei ole mukavaa, koska sen kayttd koetaan haastavana
ja samoja salasanoja kaytetaan mukavuussyista eri palveluissa uudelleen. Osa jopa pal-
jastaa salasanan laheisimmille ihmisille kuten laheisille ystéaville ja perheenjasenille. Mu-
kavuudenhalu ndyttda olevan yhteinen nimittaja edella mainituille tavoille toimia. Tietotur-
vallinen, monimutkainen salasana nayttaa assosioituvan monelle mukavuuden vahentymi-
seen. Artikkelin mukaan lisakoulutus ei valttdmattd johda toimintaan eikd vahvempien sa-
lansanojen valintaan, koska mukavuustekijat menevat inmisen mielessa tietoturvallisuu-

den edelle. (Glassman ym. 2010.)

Mielenkiintoista on se, etta tutkimusten mukaan jopa tietoturvan parissa tyoskentelevilla
on taipumus kayttaa salasanoja uudelleen eri jarjestelmissa. Salasanojen uudelleen
kayttd on suuri tietoturvariski. Tama seikka puhuu sen puolesta, etta tietoisuus riskista ei
johda toimintaan vaan valintoja ohjaa jokin muu asia. Ihmisen omilla sisaisilla malleilla vai-

kuttaisi olevan suuri vaikutus ihmisen toimintaan, vaikka tietoa on runsaasti saatavilla.
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(Bauer ym. 2016, 6.) Toisaalta koulutusta ja informointia pidetaan tarkeana osana kyber-
turvallisuutta ja tietoisuuden lisdamisen katsotaan parantavan kyberturvallista toimintaa.
(Khalid, Rahman, Sairi, Zizi 2020).

3.2.9 Kyberhydkkaysten torjunta

Avainasemassa kyberhytkkayksien torjunnassa on ennaltaehkéisy sek& mahdollisimman
aikainen hyokkayksen havaitseminen. Perinteisesti kyberrikollisuuden torjunnassa on kes-
kitytty hyokkaysten torjuntaan. (Brewer 2017.) Palomuurit toimivat hyvin suomalaisyrityk-
sissa. Ongelmana onkin se, etta jo hytkkayksen tapahtuessa ovat vastatoimet puutteelli-
set eika toipumissuunnitelma ole riittavan kattava. Riskienhallintaa on hyva suunnitella ja
harjoitella ennalta. (Ahtokivi 2021.) Useat hyokkaykset ovat alykkaasti toteutettu niin, etta
niiden huomaaminen voi olla vaikeaa. Tarkeaa olisi panostaa myds mahdollisesti jo tapah-
tuneiden hyokkaysten eliminointiin mahdollisimman aikaisessa vaiheessa, jotta taloudelli-

nen vahinko voidaan minimoida. (Brewer 2017.)

Taydellistéa suojaa hyokkayksia vastaan on mahdotonta rakentaa. Hyvistéakin toimenpi-
teistéd ja toimintatavoista huolimatta uhkat voivat realisoitua ja haitta voi saavuttaa yrityk-
sen sisaverkon vaikkapa paatelaitteen kautta. Koska resurssit ovat usein rajalliset tietotur-
vankin suhteen, olisi hyva keskittyd havainnointiin, havaitsemiseen seka jo realisoitujen
uhkien tehokkaaseen ja nopeaan eliminointiin. Organisaatioiden tulee huolehtia siita, etta
resurssit tietoturvan tason yllapitoon ovat riittavat, jotta havainnointi ja aikainen puuttumi-
nen olisivat mahdollisia. (Vesajoki 2018.)

Tietoturvaa ajatellaan perinteisesti monessa yrityksessa erillisena lisdosana ja tietoturvalle
annetaan oma budjettinsa. Toimivat tietoturva tulee kytkea osaksi kaikkea toimintaa ja
osaksi yrityksen identiteettia. Tietoturvan tarve on ymmarrettava, jotta se voidaan mitoittaa
oikein kullekin yritykselle sopivalle tasolle. Uhkat tulisi ensin tunnistaa, sitten voidaan suo-
jautua. Jatkuva havainnointi on suojauksesta huolimatta ensiluokkaisen téarke&a, jotta uh-
kin realisoituessa osataan toimia ja torjua mahdolliset uhat. Toipumissuunnitelma tulisi

olla osa yrityksen tietoturvastrategiaa. (Korkiakoski 2021.)

Kaikki kyberhytkkaykset eivat tdhtaa valittbma&an taloudelliseen hy6tyyn, vaan pohjatytta
saatetaan tehda pitkéan tarvittavan informaation kokoamiseksi. Tiedon osista hyokkaajat
saavat rakennettua itselleen kokonaiskuvan, jonka kautta he voivat saavuttaa lopulta ta-

loudellista tai muuta hyotya. Joskus merkityksettomalté vaikuttava tieto voi olla osa
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palasista rakentuvaa kokonaisuutta. Taman takia kaikkea salassa pidettavaa tietoa on
syyta varjella tarkoin. Joskus motiivina voi olla my6s pelkké kiusanteko. (Korkiakoski
2021))

Onnistunut kyberhyokkays aiheuttaa usein maineen menetyksen ja suuri osa kyberhyok-
kayksista jaa ilmoittamatta kokonaan. Osa kyberhyokkayksista jaa ilmoittamatta myos sen
vuoksi, etta niitd ei havaita. Kyberhyokkaysten todellista méaraé on vaikea ilmoittaa ja
tarve mittaamiselle ja raportoinnille on todellinen. Taloustieteilijat ovat kokeilleet koneoppi-
mista ja tietokonelingvistiikkaa l6ytadkseen ratkaisun sille, ettd yha useampi kyberhyok-

kays tulisi julki. (Paasonen 2021)

3.2.10 Zero trust -agjattelu

Zero trust -ajattelu tarkoittaa yksinkertaisimmillaan verkkoymparistdssa toimimisessa sita,
ettd kaikki, mita ei ole erikseen sallittu, on kielletty. Nykyajan monimutkaistuvissa ymparis-
toissa toimiminen edellyttdd uudenlaista ajattelutapaa aiemman sijaan, jossa kaikki mita ei
ollut erikseen kielletty, oli lahtokohtaisesti sallittua. Vanhalle ajattelumallille oli ominaista
se, etta ajateltiin yritysverkon sisdpuolen olevan turvallinen. Verkon sisalla toimijat ovat
luotettavia, verkon ulkopuolella toimijat ovat epaluotettavia lahtdkohtaisesti. Esimerkiksi
palomuuri on jakanut verkon sisa- ja ulkopuolen turvalliseen ja ei-turvalliseen alueeseen.
(Rokka 2021.)

Zero trust on toimintamalli, jossa kayttajan autentikointi tehdéén monitasoisesti. Kun hen-
kild kirjautuu vahvan tunnistautumisen vaativalla menetelmalld, sen lisdksi tunnistetaan
kaytossa oleva laite ja/tai laitteen sijainti. Mikali samaan jarjestelméén yritetaan kirjautua
hetken paasta esimerkiksi toisesta maasta ja toisella laitteella, voidaan tietoturvarike mah-
dollisesti havaita. (Huhtaniitty 2021.)

Palomuurille maaritetddn saannot paasynhallinnalle IP-avaruuksia, osoitepareja seka
porttisdantdja OSI-mallin kolmannella eli verkkotasolla tasolla hyddynt&en. Tietoturva tulisi
kuitenkin ulottaa OSI-mallin seitsemannelle tasolle eli sovellustasolle saakka. Yrityksissa
ymparistot ovat usein siroteltu monen eri toimijan konesaleihin ja palveluihin. Ymparistot
ovat erittain monitasoisia ja monimutkaisia. Istuntoja voi olla yhtaikaa monessa maassa
eika tallaisen ympariston hallinta ole enaa kovin yksinkertaista. Verkko kylla osaa suodat-
taa IP-paketteja mutta kun mukana voi olla satoja eri sovelluksia, ei tietoturvallinen ty6s-
kentely perinteisilla tietoturvaratkaisuilla valttdmatta ole endé mahdollista. (Rokka 2021.)
Tietoturvan on ulotuttava paéatelaitteelle saakka loppukayttgjia mydden. Suojauksen koko-

naisvaltaisuuteen on panostettava. (Huhtaniitty 2021).
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Zero trust -ajattelu [Ahtee ajatuksen tasolta ja lahestymistapa pohjaa osittain ihmisen
omaan kayttaytymiseen. Kaikkea ja kaikkia epaillaan ja jokainen on potentiaalinen riski
verkon toimintaymparistossa. Nimensa mukaisesti kehenkaan ei ole luottamista. Toiminen
verkkoymparistoissa perustuu verifikaatioon ja tdssa kohtaa mukaan tulevat tekniset rat-
kaisut ajattelumallin tueksi. Luottaa ei voi pelkkiin teknisiin ratkaisuihin vaan fokus on ihmi-

sen ajattelussa. (Hood 2021.)

Zero trust -ajattelu ei kuitenkaan ole talla hetkella viela kovin helposti toteutettavissa ja es-
teenda on muun muassa vanha, zero trust -ajattelua tukematon infrastruktuuriymparisto.
Ympaériston paivittdminen on monesti kallista. (Hood 2021.) Tietoturvasta puhuttaessa on
kuitenkin muistettava se, ettd mahdollinen tietomurto voi tulla yritykselle todella kalliiksi ja
jalkien korjaaminen on hankalampaa kuin tapahtuman ehkéiseminen. Rahallisen mene-
tyksen rinnalla uhkana on lisdksi aina maineen menetys. Maineen menetys voi johtaa asi-

akkaiden siirtymisen kilpailijoille. (Hogmander 2019.)

Zero trust -ajattelu on perusteltua, kun yritykset ovat entistd monikansallisempia eika ty6-
paikan sijainnilla ja asuinpaikalla ole valttamatta enaa merkitystéa yhté paljon kuin ennen.
Pandemia on osaltaan kiihdyttanyt tata kehitysté ik&én kuin sivutuotteena. Tyontekijoita
kirjautuu yrityksen verkkoon eri puolilta maailmaa, eika toiminta ole en&a osin ollenkaan
yrityksen turvallisuusosaston hallinnassa. Zero trust -ajattelu on viitekehys, jossa pyritdan

suojautumaan niin yrityksen sisé- kuin ulkopuolelta tulevia uhkia vastaan. (IBM 2021.)

3.2.11 Automaatio jatekodly

Automaation avulla voidaan mahdollisesti estéaé verkkohyokkayksia esimerkiksi reitittimen
avulla oikeanlaisten konfiguraatioiden kautta. Automaatio mahdollistaa toistettavissa ole-
vien prosessien rakentamisen. Automaatiolla voidaan varmistaa, ettei mahdollisia tieto-
turva-aukkoja jaa huomaamatta. Esimerkki téllaisesta tietoturva-aukosta voisi olla yksi rei-
titin, joka on inhimillisesta syysta jddnyt suojaamatta ja muodostaa riskin myos muille sa-
massa verkossa oleville laitteille. Automaatiolla tallainen inhimillinen unohdus on mahdol-
lista estdd. Automaatio tarkistaa kaikki laitteet maariteltyjen asetusten kautta ja huomaa

mahdolliset poikkeavuudet. (Slattery 2021.)

Huomionarvoista on myds se, etta vain osa kyberhydkkayksista on toteutettu ihmisen toi-
mesta. Hytkkaysten takana voivat olla automatisoidut botit, jotka on ohjelmoitu levitta-
maan haittaohjelmia sekd tekemaan tietomurtoja. (Korkiakoski 2021.) Nykydan monet tie-

toturvaratkaisut tallentavat dataa, jonka avulla voidaankin saada tekoaly mukaan
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tietoturvaratkaisujen toteuttamiseen. Tekodly voidaan valjastaa esimerkiksi tunnistamaan
poikkeavia tapahtumia, joiden voidaan katsoa ennakoivan tai tarkoittavan tietoturvapoik-
keamaa. Tekoalya voidaan opettaa olemaan huomioimatta epdolennaisia asioita, jotka
kuormittaisivat tietoturvan parissa tyoskentelevia henkilgita turhaan. Tekoélyn havaitessa
jotakin poikkeavaa, asiantuntija voi ottaa tapahtuman tarkempaan tarkasteluun. N&in teko-
alya voidaan kayttaa apuna havainnoinnissa ja ennakoinnissa. Koneoppimista on hyddyn-
netty jo usean vuoden ajan tietoturvaratkaisuissa. (Hogmander 2019.)

3.2.12 Tyoskentely kotitoimistolla

Etatyon myosta erilaiset viestintaan tarkoitetut sovellukset on otettu osaksi jokapéivaista
tyota. Kun sovelluksen kautta jaetaan arkaluontoista ja salassa pidettavaa tietoa, on var-
mistuttava sovelluksen tietoturvan tasosta. Olennaista on, valittyyko viesteista jotakin kol-
mansille osapuolille ja kulkevatko viestit jonkin toisen valtion lapi. Olennaista on myds se,

tallennetaanko viestit jonnekin, siirtyykt metatietoa jonnekin. (Valonen 2020)

Kotitoimiston ongelmana on se, ettéa kotona liikkuu tydntekijan lisaksi tyontekijan perheen-
jasenid. Kulunvalvontaa ei yleensa ole ja joskus tytskennellaan samassa tilassa muiden
perheenjasenten kanssa. Kotona tydskennellessa tulee muistaa tyéhon kuuluvien luotta-
muksellisten asioiden salassapito ja se, etteivat muut kuule esimerkiksi puheluja. Kun ty6-
koneelta lahdetéén vaikkapa syémaan tai wec:hen, tulee naytto lukita kuten tyopaikallakin
tehtaisiin. My6s tietoturvaan liittyvat perusasiat on pidettdva kunnossa kuten reitittimen
asianmukainen konfigurointi, VPN-yhteyden kayttd, palomuuri ja virusturva. Kaytettavan

pilvipalvelun turvallisuudesta on varmistuttava. (Valonen 2020)

3.2.13 Etatydskentelyyn liittyvét riskit

HP on teettanyt tutkimuksen etatyohon liittyvista riskeista ja tuloksia kasitelladn Security-
lehden artikkelissa kevaaltd 2021. Tutkimuksen mukaan tyGtapojen muutos lisda uusia ky-
berriskeja yrityksille, yksildille ja salattavalle tiedolle. Jopa 70 % tyontekijdistd myonsi
ajoittain kayttavansa tyokonettaan omiin, henkilokohtaisiin asioihinsa kun taas 69 % tutki-
muksessa mukana olleista kaytti omia henkilokohtaisia tietokoneitaan tyttehtaviensa hoi-
tamiseen. 30 % tutkimuksessa mukana olleista antoi jonkin toisen henkilén kayttdd omaa
tyokonettaan. (Security 2021.) Mikali henkild kayttad omia laitteitaan tyotehtaviensa hoita-
miseen, tulisi laitteet varustaa tyopaikan viruksentorjuntaohjelmistoilla seka turvallisilla kir-
jautumiskaytannoilla. (Crossland, Ertan & Michaelides 2021,11). Tybkoneen kayttaminen
esimerkiksi henkilokohtaisen sdhkodpostin lukemiseen voi aiheuttaa tietoturvauhan. Yksi-
tyisen sdhkopostilaatikon kautta rikollinen voi paastéa suoraan yrityksen tietoihin kasiksi.
(Huhtaniitty 2021.)
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Etatytskentelyssa erilaiset tietoturvauhat korostuvat, kun tydskentely tapahtuu eténéa ja
kaytdssa on paljon erilaisia alustoja. Alustojen maaran kasvaessa kasvaa myots hyokkays-
pinta-ala rikollisille. Tietoturva-aukkoja voi olla yrityksen vpn-yhteydessa kuten myds lait-
teissa. (Huhtaniitty 2021.)

Tietojenkalastelu
Haittaohjelmat
Kiristyshaittaohjelma

Uhat yrityksen sisalts
GDPR-rikkeet

Vanhentuneet ohjelmistot

Kuva 8: Top 6 tietoturvauhat (mukaillen Huhtaniitty 2021)

Suurimmat tietoturvauhat talla hetkella liittyvat tietojenkalasteluun, kiristys- ja haittaohjel-
miin, uhkiin yrityksen sisélta, GDPR-rikkeisiin seka vanhentuneisiin ohjelmistoihin. (Huhta-
niitty 2021).

Etatydskentely ja tydntekijoiden oma toiminta ovat lisénneet kyberhyokkayksia, ja pande-
mian aikana ne ovat lisdantyneet jopa 238 % maailmanlaajuisesti tarkasteltuna. Vapaa-
ajan ja tybajan rajat ovat hamartyneet ja hyokkaysrajapinta on kasvanut. Epailyttdvan sah-
kopostliitteen avaaminen voi tuoda mukanaan suuria ongelmia. Tydpaikkojen it-osastot,
joiden tehtavana on pitéaa huolta yrityksen kyberturvallisuudesta, joutuvat osin tydskentele-
maén tavallaan sokkona, koska nakyvyytta ei ole tyontekijoiden koteihin saakka. Valvonta
on hankalaa ja periaatteessa joku muu voi kayttaa laitteita kuin tyontekija itse. (Security
2021.)
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3.2.14 Avoimet WLAN-yhteydet

tietoturvallisuudelle. Monissa julkisissa tiloissa tarjotaan niiden kayttajille avoimia verkkoja.
On kuitenkin tiedostettava, ettd verkkorikolliset saattavat luoda vaarennetyn verkon, joka
nayttaytyy kayttajalle paallisin puolin samanlaisena kuin esimerkiksi kauppakeskuksen
WLAN-verkko. Nimi voi olla sama ja kayttaja helposti erehtyy liittymaan tallaiseen vaaren-
nettyyn avoimeen verkkoon. Rikollinen paasee verkkoon kirjautumisen kautta kasiksi kayt-
tajan yksityisiin tietoihin. Wifi-toiminto olisi hyva pitda pois kaytdsta omalla laitteella, jottei
laite paase avoimiin verkkoihin kirjautumaan. (Lorentsen 2020.)

3.2.15 Turvallinen etatybéymparisto

Etaty6ta tehdessa tyotilan tulee olla turvallisesti sijoitettu niin, etteivat ulkopuoliset paase
nakemaan tietokoneen nayttba. Tietojenkasittelyn pitda tapahtua niin, etta tiedon luotta-
muksellisuus saadaan séailytettya. Tietokonetta ei pida laittaa ikkunan eteen niin, etta ikku-
nasta voisi edes teoriassa kukaan ndhda nayttoa. Nykytekniikalla on mahdollista kameran
avulla ndhda tietokoneen naytté hyvinkin kaukaa. Hyvasta aénieristyksesta on myds huo-
lehdittava niin, etteivéat ulkopuoliset kuule luottamuksellisia puhelinkeskusteluja.
Tietokoneen verkkolevylle kannattaa tallentaa mahdollisimman vahan luottamuksellista

materiaalia ja tydaseman levyn suojauksesta on huolehdittava (Pitkdnen 2021.)
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Etatydssa toimintatavat ovat tutkimusten mukaan jonkin verran erilaiset kuin toimintatavat
toimistolla tietoturvallisen tydskentelyn suhteen. Tamé&n vuoksi kouluttaminen ja infor-
mointi ovat ensiarvoisen tarkeitd. Myos esimiehen tuki on téarkeda. Tuen puute voi johtaa
siihen, ettd saantdihin ja ohjeisiin ei sitouduta ja toimintatavat muuttuvat niin, etta tietotur-
van taso heikentyy. Toisaalta saadun informaation mééra ei aina takaa sita, etta itse toi-
mintatavat muuttuisivat. Tietoisuuden lisdantyminen ei valttamatta johda muutokseen.
(Michaelides 2021.)



42

3.3 Johtopaatokset ja oppimisprosessi

Kun luottamuksellista tietoa paatyy vaariin kasiin, ovat vaarassa seka yrityssalaisuudet
seka yksilon henkilokohtaiset, salassa pidettavat tiedot. Yrityksen tiedon vaarantuessa
vaaratuvat luonnollisesti myos asiakkaiden tiedot.

Tietoturvapoikkeamatilanteiden hallintaan ja tietoturvapoikkeaman estoon on kaytéssa
monia keinoja. Kuitenkin ihminen on tutkimusten mukaan suuri riskitekija tietoturvassa.
Teknisten ratkaisujen tarjpaman hyoty on véhéinen tai olematon, jos ihmisten toiminta ei

ole tietoturvallista.

Kaikki tyontekijat eivat valttamatta ole motivoituneita etatyén tekoon, kun tilanteeseen on
jouduttu pandemiatilanteen vuoksi ja etétyd on valttamatdn toimenpide vahentaa tartunto-
jen leviamista. Tyontekijat saattavat kokea stressia tilanteen edessa, tilat ja olosuhteet ko-
tona eivat aina ole optimaaliset etatyon tekemiselle. Negatiivinen stressi voi entisestaén
vahentaa motivaatiota ja tarkkaavaisuus alenee. Tamankaltainen tilanne aiheuttaa sen,
ettei tietoturvaan jakseta paneutua niin paljon, kun tilanne sité edellyttaisi. Joskus pieni
virhe voi johtaa ikaviin seurauksiin yksilon itsensa, yrityksen ja asiakkaiden kannalta ja

vaikuttaa yksilon tydnteon edellytyksiin seka yrityksen perusteisiin olla olemassa.

Erittéain mielenkiintoinen ndkdkulma on se, ettd ihmisen toiminta on erittéain vahvassa roo-
lissa tietoturvallisuudessa. Yllattdvaa on se, etta koulutuksen oletetaan tuovan hyotyja tie-
toturvallisemmalle toiminnalle mutta vastakkaisiakin tuloksia on. Ihmiselle tyypillinen mu-

kavuudenhalu menee tietoturvallisen toiminnan edelle. Onko tietoturvallinen toiminta osin

persoonakysymys?

Nykyajan jatkuvasti monimutkaistuvissa it-toimintaymparistdissa tietoturvaan liittyvia toi-
minta- ja ajatusmalleja on valttamatonta paivittaa. Palomuureihin nojaavat turvallisuustoi-
met eivat pelkastaan enaa riitd globaalissa toimintaympéristossa, jossa ohjelmistoja on
suuri maara ja istunnot voivat sijaita vaikkapa vastakkaisella puolella maapalloa. Tekninen
kehitys luo uusia mahdollisuuksia myos rikollisille ja tuhot moninkertaistuvat. Tekodly tulee
tulevaisuudessa eittdmaéttd vaikuttamaan tietoturvaympadristihin. Heraa kysymys, missa
vaiheessa ihmisen kapasiteetti hallita monimutkaisia ymparist6ja loppuu. Vai onko vaista-

maton jo osittain tapahtumassa?

Ennen opinnédytetydn aloittamista oma ennakkokasitykseni tietoturvasta oli teknologia- ja
tekniikkakeskeinen. Uskoin suurimpien uhkien kohdistuvan teknisiin ratkaisuihin ja uskoin

mya@s tietoturvaongelmien ratkeavan paadosin teknisin keinoin. Tyon myota késitykseni on
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muuttunut. Teknisilla ratkaisuilla on eittaméatta oma paikkansa ja roolinsa tietoturvassa
mutta ihmisen toiminnalla on tutkimusten mukaan yllattavan suuri rooli tietoturvan toteutu-
misessa. Kyberturvallisuuden merkitys tulee varmasti korostumaan tulevaisuudessa, kun
suuri osa palveluista siirtyy verkkoon ja informaation ja datan valta on suuri. Vanha sa-
nonta, tieto on valtaa, pitaa paikkaansa jopa pelottavan hyvin. Tietoturvallisuudessa yhdis-
tyvat teknologia ja ihmisen psykologia seka biologia hyvin mielenkiintoisella tavalla. Inhi-
millinen kohtaa &arimmaisen loogisen laskentatehon. Inhimillisen toiminnan ja laskentate-
hon yhdistelma voi parhaimmillaan lisata tietoturvaa mutta voi pahimmillaan myés johtaa
katastrofeihin. Kyse on yhteisvaikutuksesta, joka on kuin arvaamaton kemiallinen reaktio.

Laskentateho on kohtalaisen ennustettavaa, inhimillinen inmismieli ei.

Opinnaytetydn tekeminen on ollut erittdin mielenkiintoinen prosessi alusta loppuun saakka
ja aihevalinta on ajankohtainen ja tulevaisuudessa entista tarkeampi. Olen oppinut paljon
uutta tietoa, jota tydssani olen kasitellyt objektiiviselta kantilta, mutta jota voin soveltaa

myos kaytantoon.

3.4 Jatkotutkimusaiheet

Tulevaisuudessa tarvitaan lisaa tutkimusta siitd, kuinka paljon tietoturva on heikentynyt
laajamittaisen etatydskentelyn aikana ja toisaalta siitd, paljonko uusia tilanteen seurauk-
sena syntyneitd uhkia on vield huomaamatta. Rikolliset ovat valitettavan usein askeleen
edella turvallisuusstrategioista. Valppaus on tarpeen kaikilla yrityksen tasoilla tyénteki-
jOista johtoportaaseen ja tietoturvayksikkdon. On hyva epailla jossain maarin kaikkea.
Nain saattaa esiin tulla seikkoja, jotka voivat johtaa tietoturvapoikkeamiin. Verkossa ei saa

luottaa kritiikittd mihinkaan.

Tutkimusta tarvitaan lisda myds ihmisen toiminnan vaikutuksista kyberturvallisuuteen ja
olosuhteista, joissa nama turvallisuusuhat syntyvat. 1so osa naista turvallisuusuhista, kun
tutkimusten mukaan syntyy ihmisen toiminnan seurauksesta. Teknisten toteutusten rin-
nalla pitdisi miettia tilanteita, jotka voivat suoraan tai valillisesti johtaa ongelmiin tietotur-
van kanssa. Tarkeaa on sitoutettava tietoturvalliseen toimintaan, tyontekijat tarvitsevat tie-

don ja sdantdjen liséksi tukea ja keskustelua.

Lisatutkimusta tarvitaan koulutuksen ja informoinnin merkitysesté tietoturvalliselle toimin-
nalle. Tulokset naiden kahden merkityksesta ovat tutkimusten valossa ristiriitaiset. Toi-

saalta koulutuksella ja informoinnilla on suuri merkitys kyberturvallisuuteen mutta toisaalta
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tutkimusten mukaan ihmisen toimintaa ohjaavat muun muassa mukavuudenhalu ja ihmi-

sen omat sisaiset mallit.

Tietoturva etétydssa on erittdin kiinnostava ajattomuutensa ja toisaalta ajankohtaisuu-
tensa vuoksi. Tieto yhdistyy tédssa hyvin kaytdnnonlaheisesti reaalimaailmaan ja tutkittu
tieto on konkreettista. Hyodynnettavan tutkimustiedon pitéé olla saavuttanut hyva reliabili-
teetti seka olla ajankohtaista.

Pandemia ei mahdollisesti ole taysin ohi viela pitkda aikaan. Tilanne voi pahimmillaan jat-
kua useiden vuosien ajan jollain tasolla. Myds uuden pandemian riski on mahdollinen tule-
vaisuudessa. Yritysten ja yksildiden on kehitettava kestavat toimintatavat ja vakinaistet-
tava ne kaytantéon, vaikka tarve uudistuksille on osittain tullut pandemian mydsta. Uusi
normaali tarvitsee uutta ja vanhaa tietoa, joidenka pohjalta voidaan kehitelld uusia toimin-

tatapoja myos pitkalle tulevaisuuteen.

Koronarokotusten yleistyessa monet yritykset siirtyvat pikkuhiljaa hybriditydskentelyyn,
joka on uusi toimintamalli kaikille. Hybridimallissa tydskennell&&n osaksi kotona, osaksi
yrityksen toimitiloissa. Hybriditydskentelyn vaikutuksista tietoturvaan ja luottamuksellisuu-

den sailyttdmiseen tarvitaan lisdtutkimusta.
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