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Taman opinnéaytetyon tavoitteena oli luoda toimeksiantajayritykselle dokumentaatio, jossa
on kuvattuna sen ict-infrastruktuurin eri osa-alueita.

Alussa on kuvattuna taustateoriaa, missé puhutaan dokumentaatiosta, sen hyddyista ja
mitd dokumentaatiolla tarkoitetaan erityisesti ict-nakdkulmasta. Sen jalkeen tutkittiin toi-
meksiantajan dokumentaation nykyista tilaa ja verrattiin sité teoriaosiossa tehtyihin maéari-
telmiin hyvastd dokumentaatiosta.

Taman jalkeen on kuvattu dokumentaation aikana saatuja tuloksia ja kerattyja tietoja. Opin-
naytetyo on rajattu kattamaan tulostimet ja niiden verkkoportit, langattomat verkot ja niiden
laitteet, fyysiset ja virtuaaliset palvelimet, seka reitittimet ja kytkimet ja muut verkkolaitteet,
jotka ovat kuvattuna verkkokaaviona. Taman jalkeen kerrotaan, missa muodossa ja minne
dokumentaatio lopulta tallennettiin ja miten sita yrityksessa kaytetaan ja paivitetaan.

Viimeisessa osiossa on omaa pohdintaa, missa kaydaan lapi opinnaytetydn aikana kohda-
tut onnistumiset, haasteet ja muut johtopaatokset. Lopusta loytyy kaytetyt lahteet, seka liit-
teet, jotka koostuvat dokumentaation aikana luoduista taulukoista.

Asiasanat
Dokumentaatio, tietojenkasittely, palvelimet, virtualisointi, infrastruktuuri, verkkokaavio



Sisallys

1

B [0 o F= | o 1
1.1 OpIiNNAYLetyON tAVOILLEEL ........ceviiiii i e e e e e 1
1.2 Opinnaytetydn rajaus ja tavoitteel ............uuuviiiii e 2
1.3 Kaytetyt menetelmMat .........coooiiiiiiiii e e 2
1.4 Kaytetyt ONJEIMAL .....vve e e e e 3
1.5 OpINNAYLEtYON FAKENNE ......ccieeeiiicie e e e e e e e e e 3
LIS = - U 5
2.1 MAArEIMEA JA LYYPIL ... e e e e e 5
2.2 HYOUYE i 6
0 T o =11 0¥ T L= R 7
2.4 Dokumentaatio ICT-NAKOKUIMASTA ..........uiiiiieiiiieiiiiee e 7
Vanhan dokumentoinnin selvittdminen ja parannusehdotukset ..............cccccvvvveiiniinnnnnns 9
3.1 Dokumentaation NYKYINEN tila .............uuuuiiimmiiiiiiiiiiiiiiiiiiiiiiie e 9
3.2 Vanhan dokumentaation PUULLEET. ..........uuuuuruuiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeaeeees 10
3.3 Uuden dokumentaation taVOIttEET. ............uuuuueiiiiiiiiiiiiiiiiiiiiiiiiiiiieiebebeeee e 11
Tulostimien dOKUMENTOINTI...........uuiiiie e e e e e e e e e e eaes 13
4.1 Tulostimien [Api KEYMINEN .........uuuuiiiiiiiiiiiiiii e raeeaeeee 13
4.2 Tulostimet ja SKANNEIIL ..........oiiii e e 13
4.3 TUulostiNPaIVEIIMEL ... .o 14
Langattomien verkkojen doKUumMeNtoiNti ..............ueiiiiiiiiiiiiiice e 16
5.1 Langattoman VErkon laiteet........cc.cceeiiiiiiiiiii e e e 16
ST U |G- TS T o = | PP 16
5.3 Langattomat VEIKOL ........ccoiiiiiiiii et e e e e e 17
PalVeliMmet ... 18
6.1 FYYSISEt PAIVEIIMEL........coeiie e e 18
N A o 1Y/ 01T AV LT | PP PP PP PPPPPPPPPPPI 18
6.3 VirtuaalipalVelimet..........cooviiiiiiiiiiii 19
Kytkimet ja reitittimet ... 20
7.1 KAYIetyl YNIEYAET .cooeiiiiiiiieiieieeeeeeeeeeeeee e 20
A A - 1 (= 20
ARG T VL= 11 (0] €= - Y/ T U 21
7.4 Verkkokaavion tarkempi KUVAUS............coouviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 22
Dokumentaation tallennus ja PAIVITYS ......cooovviiieiiiiee 23
8.1 Dokumentaation MUOLOIIU ..........oiiiiieiiieiiie e 23
8.2 TallennUus Ja SAALAVUUS .........ccceuiuiieeiiiiir e ee et e et e e et e e e et e e e et e e e eatn e e eeaen e 23
8.3 Tulevat PAIVIEYKSEL ... 24

[ =01 a [0 [[0]x= = PP 25



9.1 Kohdatut haasteet ja OpItUt @SIAt..........cevuumiiiieeeii e 25

9.2 JONTOPEELOKSIA. .....eeveeeiiiiiiiiiiiiiiieeee ettt 26
9.3 Toimeksiantajan palaute opiNNAYLELYOStE..........ccvvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 27
LO LARNTEET . ... e 28
L0 LIEEEET L 30
11.1 Fyysiset PaIVEIIMEL.. ... 30

11.2 VirtuaalipalVelimet ... 30



1 Johdanto

Taman opinnaytetydn tavoitteena oli luoda dokumentaatio, jossa kuvaillaan tarkasti yrityk-
sen ict-infrastruktuuria. Dokumentaatio siis kdy lapi sen eri osia ja kuvailee niiden raken-

netta ja miten ne on toteutettu kaytannossa.

Toimeksiantajana talle opinnaytetydlle toimi suomalainen yritys, jonka paatoimialana on
valmistaa lammonsiirtimia. Yrityksen nimi on jatetty pois tasta opinnaytetyosta yrityksen
pyynnosta, tietoturvaan liittyvista syista. Kyseessa on lammonsiirtoalan yritys, jolla on hie-
man yli 120 tyontekijaé. Yritys on osa isompaa, kansainvalista konsernia. Tamé opinnay-
tetydn on tehty vain suomalaiselle yritykselle, eiké koske saman konsernin muita osia.

Tama projekti paatettiin toteuttaa, koska yrityksen omaa dokumentaatiota ict-infrastruktuu-
rista pidettiin hyvin puutteellisena. Yrityksella ei ollut kaytdssdan omasta infrastruktuuris-
taan riittdvan kattavaa dokumentaatiota ja monelta osa-alueelta se puuttui Iahes koko-
naan. Joitain dokumentteja on aikaisemmin tehty, mutta ne ovat jo ehtineet vanhentua,

eika niissé kuvatut tiedot ole enda ajan tasalla.

Syitd dokumentaation vahaisyyteen oli useita. It-osasto, jonka vastuulla kyseisen doku-
mentaation tekeminen olisi, on yrityksessa hyvin pieni. Siihen kuuluu vain kaksi henkilda.
Toinen syy miksi dokumentaation maara on ollut yrityksessé niin vahaista on se, etta yri-
tys on juuri vaihtanut omistajaa. Omistajanvaihdoksen kohdalla ict-infrastruktuuria oli muu-
tettu huomattavasti uusiksi, eikd dokumentaatio ole pysynyt perassa ja siksi siina kuvatut

tiedot eivat enaa pida paikkansa.

1.1 Opinnaytetydn tavoitteet

Tavoitteena tassa opinnaytetydssa oli kayda Iapi toimeksiantajayrityksen ict-infrastruktuu-
rin eri osa-alueita ja kirjata ylos siihen liittyvia tarkeita tietoja sen nykyisesta tilasta ja to-
teutustavoista. Naista keratyista tiedoista luotiin sitten kattava dokumentaatio, missa yri-
tyksen infrastruktuurin eri osat on kuvattu yksinkertaisella ja helposti ymmarrettavalla ta-

valla. Dokumentaatiossa on kuvattu seuraavat osa-alueet:

- Yrityksen kayttdmat tulostimet ja skannerit, seka niiden palvelimilla sijaitsevat tu-
lostusportit.

- Yrityksen langattomat verkot, kuinka ne on toteutettu ja mita laitteistoja niiden to-
teuttamiseen on kaytetty.

- Yrityksen kayttamat palvelimet, niiden tiedot ja kayttétarkoitukset, seka niiden to-
teutustavat.



- Yrityksen kaytossa olevat kytkimet, reitittimet ja muut verkkolaitteet, ja miten ne on
kaapeloitu toisiinsa. Nama on tarkoitus kuvata dokumentaatiossa piirtamalla verk-
kokaavio, jossa kuvaillaan yrityksen tietokeskuksen rakenne.

1.2 Opinnaytety6n rajaus ja tavoitteet

Osana opinnaytetyota kaytiin 1api ja dokumentoitiin edella mainitut osa-alueet, jotka oli
sovittu etukateen toimeksiantajan kanssa. Projektiin ei kuulunut mitaéan muita ict-infra-
struktuurin osa-alueita, mité ei ole erikseen mainittu tdssa raportissa. Dokumentaatiota ja
sen aikana kerattya tietoa tullaan kayttamaan toimeksiantajayrityksen sisélla sen oman
ict-infrastruktuurin kehittdmiseen ja yllapitAmiseen, seka mahdollisesti myos tiedon jatku-
vuussuunnitelmien tekemiseen. Nama eivat kuitenkaan olleet osana tai tavoitteina tasséa

opinnaytetyssa.

Opinnaytety®dn rajaus sovittiin yndessa toimeksiantajan kanssa aloituskokouksessa ja sita
hahmoteltiin sitéa edeltdneissa keskusteluissa. Dokumentaatioon valittiin ne osa-alueet, joi-
den dokumentointia pidettiin kaikkein tarkeimpana yritykselle ja joista olisi sen toiminnalle
eniten hyotya. Erityisesti palvelimien dokumentaatiota ja verkkokaavion piirtamista pidet-
tiin valttamattdmina osina opinnaytetytta. Opinnaytetydta voidaan pitdd onnistuneena, jos
kaikki sovitut ict-infrastruktuurin osat saadaan dokumentoitua tavalla, jonka lopputulos on
toimeksiantajan mieleen. Toimeksiantajan mielipiteet lopputuloksesta on kuvattuna opin-

naytetyon luvussa 9.

Lopputuloksena luotava dokumentaatio tulee padasiassa yrityksen it-osaston kayttoon,
mutta se tulee olemaan my@s yrityksen muiden tydntekijoiden kaytettavissa tarpeen mu-
kaan. Miten taman opinnaytetyon aikana kerattyja tietoja tullaan sailyttdmaan ja paivitta-

maén jatkossa, on kuvattu luvussa 8.

1.3 Kaytetyt menetelmat

Kaikki dokumentaatio ja ict-infrastruktuurin lapi kdyminen tehtiin toimeksiantajan tiloissa.
Koko prosessin ajaksi toimeksiantaja antoi paasyn sen tiloihin ja jarjestelmiin. Kaytdssa oli
tarpeelliset kayttdjatunnukset ja salasanat, mitka vaadittiin, jotta joitain dokumentaation
osia pystyttiin tekem&an. Esimerkiksi paasy palvelimiin ja fyysisiin laitteisiin oli valttdma-

tonta.

Laitteiden dokumentoimisessa niiden luokse mentiin fyysisesti ja niista pystyttiin keraa-
maan tarpeelliset tiedot. Nain dokumentoitiin tulostimia, langattoman verkon laitteita ja kyt-
kimid. Samalla naiden laitteiden tietoihin paastiin kasiksi ottamalla niihin yhteys niiden

omien hallintaohjelmien kautta, johon toimeksiantaja oli antanut kayttdoikeudet.



Palvelinten lapikayminen tapahtui lahes kokonaan saamalla paasy sisdan VMwaren virtu-
alisointiohjelmistoihin, eli vCenteriin, sen kayttétunnuksilla. Toimeksiantajalta oli saatu
myds paasy kiinni fyysisiin palvelimiin, missa virtuaalipalvelimet sijaisivat. Samoissa ti-
loissa tehtiin myds muistiinpanoja verkkolaitteista ja niiden vélisista kaapeloinneista, mita
kaytettiin verkkokuvauksen piirtAmisessa apuna.

Toimeksiantaja antoi myds kayttoon sen vanhempia dokumentaatioita, joita kaytettiin mal-
lina uuden dokumentaation tekemiseen. Niiden sisaltamat tiedot olivat kuitenkin jo niin
vanhoja, etté niiden sisaltda ei kaytetty kaytdnnossa ollenkaan. Niita kaytettiin kuitenkin

suuntaa antavana mallina, uuden dokumentaation ilmiasun suunnittelussa.

1.4 Kaytetyt ohjelmat

Dokumentaatio kirjoitettiin muistiin Microsoft Word-kirjoitusohjelmalla. Nama sisalsivat
tekstin lisaksi taulukoita, jotka sitten siirrettiin tahan opinnaytetyéhon, missa ne ovat yh-

dessa paikassa.

Verkkokuvaus puolestaan piirrettiin kayttamalla tydkaluna Microsoft Visio-ohjelmaa. Se on
piirustusohjelma, joka on tehty kaavioiden piirtamista varten. Se valittiin tahan tyokaluksi,

koska se oli yrityksella ennestaan kaytdssaan osana Office 365-pakettia.

Virtuaalipalvelimien tietojen ker&dminen tehtiin kayttamalla VMwaren omaa selaimessa
toimivaa kayttoliittymaa, eli vCenteria. Siita tarkemmin opinnaytetytn osiossa 6 (Palveli-
met). Siin& oli sisdé&nrakennettuna myos kyky tulostaa ulos taulukoita, joissa oli dokumen-
toituna palvelimien tiedot. Tama oli kuitenkin hyvin hankalaa luettavaa ja siksi sita ei tdssa

opinnaytetydssa kaytetty.

1.5 Opinnaytety6n rakenne

Taman opinnaytetyon rakenne koostuu useasta osasta, joita ovat johdanto, teoriaosio, tu-
lostimien dokumentointi, langattomien verkkojen dokumentointi, virtuaalipalvelimien doku-
mentointi, seka kytkinten dokumentointi. Lopussa on viela omaa pohdintaa opinndytetytn

tuloksista, seka listattuna kaytetyt lahteet, seka liitteet.

Johdannossa on kuvattuna opinnaytetyon tavoitteet ja syyt sille, miksi sitéa on |ahdetty to-
teuttamaan. Siina on myo6s kuvattuna rajaukset, seka mita menetelmia ja ohjelmistoja kay-

tettiin opinnaytety6n tekemiseen.



Teoriaosiossa on kuvattu erilaisia dokumentaation madritelmia ja tyyppeja, siita saatavia
hyotyja, sen heikkoudesta johtuvia riskeja ja mitd dokumentaatio tarkoittaa it-n&kokul-

masta.

Tulostimien dokumentointi osiossa on kuvailtu kaytdssa olevat tulostimet, sekd verkkopor-
tit, joita ne kayttavat.

Langattomien verkkojen dokumentoinnin osiossa kaydaan lapi yrityksen langattomat ver-
kot, seka laitteistot, joilla ne on yrityksen sisdlla toteutettu. Siina on siis kuvattuna langat-

toman verkon laitteita ja jonkin verran myds niiden toimintaa.

Palvelinten dokumentointi osiossa kuvaillaan yrityksen kayttssa olevia virtuaalipalvelimia,
niiden tarkeimmat tiedot ja kayttétarkoitukset. Samassa osiossa on my6s kuvattuna tiedot

fyysisista palvelimista, joilla virtuaalipalvelimet sijaitsevat.

Kytkimet osiossa on kuivailtuna tiedot yrityksen kayttssa olevista kytkimista ja siité, miten
ne on kytketty kiinni toisiinsa. Siina on kerattyna laitteiden tarkeimmat tekniset tiedot. Nii-
den valiset kytkenndt ja miten yhteydet kulkevat niiden kautta, on kuvattu verkkokaavi-

ossa.

Opinnaytetytn lopussa on omaa pohdintaa sisaltava osio. Tassa kaydaan lapi, kuinka hy-
vin opinnaytetyd onnistui ja mitd haasteita, ongelmia ja ratkaisuja sen aikana tuli vastaan.
Tassa osiossa on myos palautetta, mitd saatiin toimeksiantajalta opinnaytteen lopputulok-

sista.

Viimeisena on lista kaytetyista lahteista, seka liitteitd, missa on kerattyna dokumentaation

tuloksia.



2 Teoriaa

Tassa osiossa kaydaan lapi dokumentaation taustateoriaa. Siind on maariteltyna, mita do-
kumentaatiolla tarkalleen tarkoitetaan ja milla eri tavoilla sitd voidaan tehda. Kuvattuna on
myo6s dokumentaation tekemisesta saatavat hyodyt, seké sen puutteellisuudesta aiheutu-
vat haitat. Myds on kuvailtuna, mitd dokumentaatio tarkoittaa it-nakdkulmasta, seka min-

kalaisilla tydkaluilla sité voidaan toteuttaa.

2.1 Maaritelmajatyypit

Dokumentaatiolla tarkoitetaan sité, ettd jostain asiasta keréatéan ja tallennetaan muistiin
tietoa, joka kuivailee, selittaa tai ohjeistaa dokumentoitavaa asiaa. Tama asia voi olla esi-
merkiksi jokin objekti, kdytdssa oleva jarjestelma tai kaytdossa olevat menetelmat, milla jo-
tain tehddan. Dokumentaatiossa voi olla kuvattuna jonkin laitteen osia tai ohjeita sen ko-
koamiseen, ohjeita jonkin laitteen tai jarjestelman toiminnasta, sen asentamisesta kayttoa
varten, seké ohjeita siitd, miten dokumentaatiossa kuvattua asiaa voidaan huoltaa. (Linux

Information Project 2021).

Dokumentaatio voidaan yleisesti jakaa kahteen paatyyppiin, ulkoiseen ja sisdiseen doku-
mentaatioon. Ulkoisella tarkoitetaan sita, kun asiasta keratyt sitd kuvaavat tiedot on ke-
ratty johonkin ulkoiseen paikkaan. Esimerkkeja tasta ovat esimerkiksi kayttajaoppaat ja
muut tulostetut paperimateriaalit. Nama voivat sisaltaa tekstia ja kuvia. Myds kirjat ovat ul-
koista dokumentaatiota. Jos esimerkiksi on olemassa jokin ohjelma, sen kayttéa ja toimin-

taa kuvaava kirjaa voidaan pitaa sen dokumentaationa. (Linux Information Project 2021).

Ulkoisten dokumenttien ei kuitenkaan tarvitse olla tulostetussa muodossa. Ne voivat olla
olemassa esimerkiksi jonkinlaisena tiedostona, kuten kuvina, diasarjoina tai yksinkertai-
sina tekstitiedostoina. Myds videoita tai aanityksia voidaan pitdd dokumentaationa, jos ne
kuvailevat jotain asiaa tai jarjestelmaa. Esimerkki tasta ovat erilaiset opasvideot. My6s
nettisivut voivat toimia dokumentaation tallennuspaikkoina. Voidaan pitaa esimerkiksi lis-
taa eri linkeista, jotka johtavat tarvittavaan tietoon, mika Ioytyy nettisivulta. Monille ohjel-
mille ja laitteille 10ytyy tallaisia sivustoja, missa voi olla kuvattuna niiden toimintaa tai olla
listattuna ratkaisuja yleisimpiin ongelmiin, johon kayttajat ovat tormanneet. Naista kayte-
tdan usein nimitysta FAQ (frequently asked questions), eli suomeksi yleisimmin kysytyt

kysymykset. (Linux Information Project 2021).

Naiden lisdksi on toinen dokumentaation paatyyppi, joka on sisainen dokumentaatio. Sita
voidaan kutsua my6s sisdan rakennetuksi dokumentaatioksi, koska silla tarkoitetaan sita,

ettd kuvatun asian sisalle on kerétty sita kuvaavat tiedot. Esimerkiksi jonkin



tietokoneohjelman graafiseen kayttoliittymaan on voitu lisata painike, jota painamalla saa
ohjeistusta sen kaytosta. Monissa ohjelmissa on myds "Help”-niminen osio, josta usein voi

I0yta& dokumentaatiota kyseisen ohjelman kaytosta. (Linux Information Project 2021).

Dokumentaatiota voi I6ytya myos jopa koodin tasolta. Kun ohjelmia tehd&an, niité ohjel-
moivat henkilot saattavat lisata itse koodiin kommentteja, joissa kuvataan sité, miten jokin
koodin osa toimii tai miksi se on olemassa. Nama voivat toimia muistutuksena niille, jotka
ovat ohjelman tehneet, tai oppaana muille tekijdille, jotka jatkavat ohjelmointia eteenpain.
(Holscher 2013).

2.2 Hyddyt

Kun dokumentaatio on toteutettu kunnolla, voi siita olla monta eri hyotya sita kayttavalle
yritykselle tai muulle toimijalle. Tasséa osiossa on kuvattuna joitain niitéa hyotyja, joita hy-
vasta dokumentaatiosta voi saada. Ensimmaisena voisi mainita, sen, etta kaikki tarpeelli-
nen tieto on kerattyna yhteen paikkaan. Tama ei ainoastaan helpota ja nopeuta tietojen
[6ytamistd, mutta se myds varmistaa sen, etta kaikki kayttavat samaa tietoa, eika synny

ristiriitoja, kun eri henkilot kayttavat dataa eri lahteista. (Atlassian 2021).

Hyva dokumentaatio myds vahentaa turhanpaivaista toistamista. Jos joku esimerkiksi tar-
vitsee jonkin tiedon kasiinsa, hénen ei tarvitse alkaa kerddmaéan tietoa turhaan uudestaan.
Se loytyy jo valmiina dokumentaatiosta. Kun tarpeellinen dataa [6ytyy heti valmiina, tur-
hanpéaivainen tyo ja ajan hukkaaminen voidaan estéaa ennen kuin sité on ehditty edes
aloittaa. (Atlassian 2021).

Dokumentaatio voi myos lisata tydon saanndllisyyttd. Kun esimerkiksi jossain projektissa
edetdén kayttden apuna ennalta olemassa olevaa dokumentaatiota ohjeena, voidaan pro-
jektin eri vaiheet suorittaa helpommin sdanndllisella tavalla, sen sijaan etta tydskentelyta-
vat muuttuvat ja niiden tehokkuus saattaa muuttua kyseenalaistettavaksi. Dokumentaatio

siis toimii tAssa tapauksessa ohjeena. (Chowdhary 2021).

Dokumentaatio voi my6s helpottaa uusien henkildiden lisdamistéa osaksi tytntekoa. Jos
esimerkiksi johonkin yritykseen palkataan uusi henkilo it-osastolle t6ihin, pitad taméan uu-
den henkildn tietda paljon uutta kaytdssa olevista laitteista, jarjestelmista, verkoista palve-
limista jne. Kaiken uuden oppiminen nopeutuu ja helpottuu, kun tiedot tyénantajan it-infra-

struktuurista on keratty yhteen paikkaan, josta ne on helpompi tarkistaa ja opetella. Sama



patee mya@s, jos jo kdynnissa olevaan projektiin lisataan uusi henkild. Kattava dokumen-
taatio voi siis lisata myos tehokkuutta. (Atlassian 2021).

2.3 Heikkoudet

Pelkk&é dokumentaation olemassaolo ei kuitenkaan valttamatta auta kayttaméaan siind ku-
vattua asiaa parhaalla mahdollisella tavalla, jos se ei ole hyvin toteutettu. Dokumentaati-
ossa on olemassa useita kompastuskohtia, joita tulisi valttda. Selkein esimerkki on se, jos
dokumentaatio on jollain tavalla puutteellista tai puuttuu jopa kokonaan. Vajaasta doku-
mentaatiosta ei ole paljon hy6tya sen kayttdjalle, mutta se ei ole ainoa ongelma mika do-
kumentointia voi vaivata. Luodut dokumentit voivat olla epaselvié. Niiden kirjoitusasu voi
olla jotenkin huono ja siksi kayttgjien on vaikea ymmartaa niihin kirjattua tietoa. Syyna voi
olla esimerkiksi huonosti kirjoitettu teksti, tai epaselvat, vaikeasti ymmarrettavat kuvat.

(Linux Information Project 2021).

On tarkeaa myds varmistaa, ettd dokumentaation aikana kerétyt tiedot ovat paikkansa pi-
tavia. Jos keratyt tiedot ovat vaarin, tai ne ovat vanhentuneet, eikd dokumentaatiota ole
paivitetty sen jalkeen, muuttuu se hyvin akkia kayttokelvottomaksi. Virheelliset tiedot voi-
vat aiheuttaa paljon haittaa. Dokumentaation laadun ja tarkkuuden lisdksi on syyta ottaa
huomioon se, miten hyvin siihen paéasee kasiksi. Jos siihen keratyt tiedot ovat vaikeasti
saatavissa, on niitd hankalampi kayttaa. Jos tiedot ovat olemassa fyysisenda, esimerkiksi
paperilla, voi olla hankalaa, jos kyseisesta paperista on olemassa vain yksi kopio, jonka
sijaintia kukaan ei tieda. Digitaalisessa muodossa tallennettu dokumentaatio pitaa myos
pitda sellaisessa paikassa, etta sen kayttgjilla on siihen paasy. Jos dokumentteja tallenne-
taan esimerkiksi jollekin palvelimelle tai verkkoon, pitda varmistua siitd, etta ne loytyvat ja
ovat kaytettavissa tarpeen tullessa. (Linux Information Project 2021).

2.4 Dokumentaatio ICT-nakdkulmasta

Kun mietitaan dokumentointia yrityksen ICT-infrastruktuurin ndkékulmasta, halutaan kay-

tanndssa kerata ylos toiminnalle tarkeaa tietoa parista eri kohteesta. Naista ensimmainen
on kaytossa olevat laitteet. Eri toimijoilla voi olla kaytdssaan suuret maara erilaista laitteis-
toa, joten tulee miettid mitka kaikki lasketaan osaksi ICT-infrastruktuuria ja mité tietoa

niista tulisi keraté talteen dokumentaatiota varten. (Triumvare 2012).

Mita tulee laitteisiin, ict-infrastruktuuriin lasketaan yleensa kaikki yrityksen kayttssa olevat

ict-laitteet. Niihin lasketaan esimerkiksi kaikki kaytdssa olevat tietokoneet, fyysiset



palvelimet, tulostimet, puhelimet ja tabletit, seka erilaiset verkkolaitteet, kuten kytkimet ja
reitittimet ja niiden oheislaitteet. (Triumvare 2012).

Mit& tietoja naista eri laitteista sitten pitaisi kerété talteen? Eri laitteista olisi hyva kerété
talteen vahintaan niiden laitetiedot, eli mink& niminen ja mallinen laite on kyseessa ja mika
on sen sarjanumero. Sen avulla se voidaan erottaa muista samanlaisista laitteista. Hyva
olisi myos tietaé milloin laite on otettu kayttdon, jotta voidaan arvioida milloin se alkaa ole-
maan lilan vanha ja tulisi vaihtaa uudempaan. Liséksi voidaan keraté tietoa, jos laittee-
seen on tehty jotain muutoksia, huoltoja tai muita oleellisia tietoja. Itse laitteiden liséksi
voidaan kerété tietoa siité, kenen kaytdssa ne ovat ja missa ne ovat, jos eri laitteita on
vaikka kaytdssa eri osastoilla. Kun laitteisto on hyvin dokumentoitu, on helpompi hahmot-
taa mita koneita on kayttssa, kenella ne ovat kaytdssa, kuinka paljon niitd on ja paljon

voidaan tarvita lisda uusia laitteita tulevaisuudessa. (Triumvare 2012).

Kayttssa olevien laitteistojen lisaksi tulisi dokumentoida verkko, jossa nuo laitteet ovat
kaytdssa. Hyvin yleinen tapa kuvailla verkkoa on tehda kaavio, missa nakyy verkon ra-
kenne ja laitteet, joilla se on rakennettu. Tallaista verkon rakennetta kuvaavaa kaaviota
kutsutaan verkkokaavioksi. Verkkokaaviossa voi olla kuvattuna miten eri laitteet, kuten
kaytossa olevat tietokoneet, reitittimet ja kytkimet ovat kiinni toisissaan ja miten yhteydet
kulkevat niiden valilla. (Microsoft 365 Team 2019).

Kun verkon rakenteesta on selked visuaalisesti tehty kuvaus, helpottaa se paljon vikatilan-
teissa. Jos esimerkiksi jostain verkon osasta katoaa internetyhteys, on vika helpompi pai-

kantaa kayttamalla verkkokaaviota apuna. (Microsoft 365 Team 2019).



3 Vanhan dokumentoinnin selvittaminen ja parannusehdotukset

Tassa osiossa tarkoituksena oli tarkastella toimeksiantajan yrityksen ict-infrastruktuurin
dokumentoinnin nykyista tilaa. Siina kaydaan lapi, minkalaista dokumentaatiota yrityk-
sesta talla hetkella 16ytyy ja mitéa tietoa siihen on tallennettu. Samalla kaydéaan lapi mah-
dollisia heikkouksia ja puutteita. Loydettyja tuloksia verrataan siihen, miten hyvin ne vas-
taavat teoriaosiossa annettuja suosituksia siitd, millaista dokumentaation pitaisi olla ja

mita siita pitaisi pystya nakemaan.

3.1 Dokumentaation nykyinen tila

Yrityksen tahan mennessé olemassa olevat tiedot sen ict-infrastruktuurista olivat hyvin va-
haiset. Ne koostuivat muutamista dokumenteista, missa on kuvattuna yrityksen datacente-

rin, eli tietokeskuksen eri osa alueet.

Niistd ensimmaisessa kuvailtiin fyysiset palvelimet ja niiden tekniset tiedot, eli malli, tallen-
nustila, RAM-muisti ja k&ytetty IP-osoite. Samoihin dokumentteihin oli kerattyna fyysisilla
palvelimilla sijaitsevat virtuaalipalvelimet ja niiden tiedot. Palvelimista oli kuvattu niiden
nimi, IP-osoite, seka mihin tarkoitukseen palvelin on luotu. Nama kuvaukset olivat hyvin
yksinkertaisia ja niissa oli listattu ranskalaisin viivoin tarkeimmat ohjelmat mitk&a kyseista
palvelinta tarvitsivat. Joidenkin ohjelmien ja toimintojen kohdalla oli myds maininta siita,
kuka tarjoaa tukea kyseiselle ohjelmalle, jos sen kanssa on ongelmia, jos ohjelmalla oli ul-

koinen tukipalvelu olemassa.

Toinen l6ytynyt dokumentaatio oli kaavio, johon on piirretty yrityksen tietokeskuksen ku-
vaus. Siind nakyi kaytetty virtualisointiohjelmisto (VMWare 5.0), seka sen paalla pyorivét
virtuaalipalvelimet. Nama olivat samoja palvelimia, jotka olivat kuvattu aikaisemmassa do-
kumentissa, mutta tiedoissa oli jonkin verran ristiriitoja. Kaaviossa palvelimia oli huomatta-
vasti vAhemman, eli kyseessa oli todennakdisesti paljon vanhempi dokumentti. Paivayksia

dokumenteista ei [6ytynyt.

Toisessa dokumentissa oli myds kuvattu kaytossa ollut reititin, sen tiedot ja miten se on
kytkettyna yrityksen verkkoon. Tama kuvaus oli kuitenkin hyvin yksikertainen, eikd siina
ollut listattuna kuin yksi reititin, muut oli jatetty pois. Kuvassa se oli kytkettyna verkkoon,

mutta verkkoa ei sen tarkemmin kuvailtu.

Naiden merkittavien infrastruktuuridokumenttien liséksi l0ytyi myds muutamia hajanaisia
dokumentteja, joissa oli listattu yrityksen kaytdssa olevia IP-osoitteita, mutta vain muuta-

massa niista oli kuvattu missa kaytdssa ne olivat.



10

Kaytdssa olevista palvelimista l6ytyi jonkin verran tietoa. Koneet pyorivat VMware-virtuali-
sointialustan paalla ja sita hallinnoivalla kayttoliittymalla voi tarkistella virtuaalipalvelimien
tietoja. Nuo tiedot ovat kuitenkin vain ja ainoastaan paakayttajan nahtavilla, eli ilman ha-
nen kaytossaan olevia tunnuksia tietoja ei voi ndhda. Palvelimista nakyi myos ainoastaan
niiden tekniset tiedot, esimerkiksi niille varattu muistin maaré, mutta eri palvelimien kaytto-

tarkoituksista ei nakynyt siella mitaan.

Yksittaisten kayttajien kaytdssa olevien tietokoneiden dokumentointi oli kylla hyvin toteu-
tettu. Niista oli keréatty talteen kaikki tarpeellinen kuten koneen malli, kayttdonottopaiva,
kayttaja, kayttdpaikka jne. Nama tiedot olivat nahtavissa verkkosivulta, joka kuuluu lea-
sing-yritykselle, jonka kautta koneet on otettu kayttéon. Naiden tietokoneiden dokumen-
tointi ei kuitenkaan ole osa taman opinnaytetydn rajausta, joten niita ei ole tdssa kuvattu

sen tarkemmin.

3.2 Vanhan dokumentaation puutteet

Dokumentaation maara yrityksessa oli hyvin vahaista ja siihen keratyt tiedot olivat vajanai-

sia. Mutta dokumentaation vahaisyys ei ollut kuitenkaan isoin ongelma.

Kaikki nama loytyneet tiedot oli kerétty kokoon ennen kuin yritys oli vaihtanut omistajaa,
eli ne oli tehty vanhan omistajan aikana. Kun omistajan vaihto oli tehty, kaikki palvelimet
piti luoda uudelleen uuden omistajan verkkoon, mika kaytannossa tarkoittaa sita, etta
kaikki dokumentaatiosta I0ytynyt tieto oli vanhentunutta ja ei enda pitanyt paikkansa. Voi-
daan siis sanoa, ettei yrityksella ollut Idhes minkaénlaista paikkaansa pitavaa dokumen-
taatiota ict-infrastruktuurin nykytilasta. Ainoa poikkeus oli edella mainittu lista IP-osoit-
teista, sen tiedot pitivat osittain paikkansa, mutta kuten aikaisemmin mainittiin, siihen ke-

ratyt tiedot olivat hieman vajaita.

Teoriaosuudessa kaytiin 1api, millaista tietoa yrityksen ict-infrastruktuurista olisi hyva ke-
raté talteen. Yritykselta pitaisi siis l0ytya lista laitteista, niiden tiedoista, seka tietoa ver-
kosta, jossa laitteet ovat. Kun jo olemassa olevaa dokumentaatiota vertaa siihen, mita teo-

ria osiossa suositeltiin yritykselta [0ytyvén, on paljon puutetta.

Palvelimien dokumentaatio on olemassa, mutta se ei ole helposti ndhtavissa ja siité puut-
tuu osia, kuten eri palvelimien kayttttarkoitukset. Verkkokaavio on, mutta sen tiedot ku-

vaavat vanhaa verkkoa, eli sen tiedot ovat vanhentuneet. Langattoman verkon laitteiden
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ja tulostimien dokumentaatio puolestaan puuttuu kokonaan. Kaikki dokumentaatio on
myds hajanaista, eli sita ei ole keratty minnekaan yhteen paikkaan.

Syy sille miksi uudempaa ja paikkaansa pitavampaa dokumentaatiota ei ole tehty, on etta
omistajan vaihtumisesta on vielé niin vahan aikaa ja yrityksen it-osasto on hyvin pieni.

Siksi se tehd&an nyt taméan opinnaytetydn muodossa.

Vanhojen tietojen l&pikdyminen ei ollut kuitenkaan turhaa. Sité voi kayttaa hyvana mallina
siitd, millaisen uuden dokumentoinnin pitaisi olla ja mita tietoja yritys haluaa, etta niihin ke-
ratéaan ja mitd niista voi nahda. Koska niissa oli olemassa lista eri palvelimista ja niiden tie-
doista, tulisi uudessa dokumentaatiossa olla samanlainen tieto kerattyna. Vanhassa doku-
mentaatiossa oli myds verkkokaavio, missa verkon rakennetta oli kuvattu. Uudessa tulisi

olla siis samanlainen.

3.3 Uuden dokumentaation tavoitteet

Vanhojen dokumenttien ja yrityksen vaatimusten perusteella maariteltiin, millaisen uuden
dokumentaation pitaisi olla ja mita tietoa siina pitaisi olla nakyvilla. Alla on kuvattu mitka

tiedot paatettiin kerata ylos ja kirjoittaa talteen. Tavoitteet sovittiin toimeksiantajan kanssa.

1. Palvelimet:

Palvelimista tulisi kerata ylos niiden tarkeimmat tekniset tiedot, kuten IP-osoitteet, kaytetty
muisti seka kaytdssa oleva kayttojarjestelma. Mukana tulisi olla myds kuvaus siita, mita
varten kyseinen palvelin on olemassa, eli mik& on sen paatarkoitus. Nama olivat kuvat-

tuna vanhassa dokumentaatiossa, joten ne laitetaan myos uuteen.

2. Kytkimet ja reitittimet:
Naista tulisi keraté lista ja kuvailla miten ne on liitetty toisiinsa ja miten verkkoyhteydet nii-
den valilla toimivat. Samaan osioon tulee myds kuvaukset kaytetyista yhteyksista seka

kaavio, josta ict-infrastruktuurin rakenne nékyy visuaalisesti. Eli piirretaan verkkokaavio.

3. Langattomat verkot:
Langattomista verkoista pitdisi olla kuvattuna itse verkot, laiteet, joilla ne on toteutettu
sekd miten ne kaytadnndssa toimivat. Myo6s eri verkkojen kayttotarkoitukset pitaisi olla do-

kumentaatiossa kuvattuna.

4. Tulostimet ja skannerit:
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Tahan osioon tulisi kerata laitteiden tarkeimmat tekniset tiedot, kuten niiden mallit ja niille
osoitetut IP-osoitteet, seka kuvailla myds tulostuspalvelimia ja niiden toimintaa. Niista pi-
taisi kerata talteen ainakin eri tulostusporttien nimet ja kayttotarkoitukset.

Kun toimeksiantajan kanssa oli sovittu nAma dokumentaation eri osa-alueet ja mita tietoja
niista pitéaisi saada kerattya talteen, alkoi varsinainen dokumentaatiotyd. Dokumentaation

tulokset on kuvattu seuraavissa osioissa siina jarjestyksessa, jossa ne toteutettiin.
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4 Tulostimien dokumentointi

Toimeksiantajan ict-infrastruktuurin dokumentointi aloitettiin kaymalla lapi sen tulostimet,
skannerit, tulostusportit ja niiden toteutukset ja kayttotarkoitukset. Alla on kuvattuna, miten

dokumentointi toteutettiin ja mita tuloksia sen aikana saatiin kerattya.

4.1 Tulostimien lapi kdyminen

Tulostimiendokumentaatio aloitettiin paikantamalla ensin kaikki eri tulostimet. Niiden si-
jainnit olivat yleisessa tiedossa, mutta niita ei ollut merkitty mihinkaan muistiin. Kun tulosti-
met oli paikannettu, niiden nykyinen sijainti merkittiin ylés ja samalla keréattiin niista niiden
tarkeimmat tiedot, eli tulostimen malli, sek& sen IP-osoite. Mallin luki itse laitteessa, mutta
IP-osoitteen sai tietoon etsiméalla sen tulostimien asetuksista. Tarratulostimissa tama oli
hyvin helppoa, mutta tavallisissa tulostimissa nuo tiedot oli haudattu erilaisten valikkojen

alle piiloon.

Kun tulostimien tiedot oli saatu koottua, piti seuraavaksi kerata tietoja niiden kayttdmista
porteista, jotka sijaitsivat kahdella eri palvelimella. Ottamalla yhteyden tietokoneella noille
palvelimille, naki listan eri tulostinporteista, mutta se mik& portti oli yhteydessa mihinkin
tulostimeen ja mik& niiden tarkoitus oli, oli hieman hankalampaa selvittdd. Osa noiden tu-
lostusporttien kayttdtarkoituksista selvisi kysymalla yrityksen eri tyontekijoilta, jotka niita
kayttivat. Esimerkiksi eri suoratulostusportit selvisivat tata kautta. Loput selvisivat siten,
etta niita piti itse kokeilla yksi kerrallaan ja sitten katsoa mihin tulostimeen tulostetut pape-

rit paatyivat.

4.2 Tulostimet ja skannerit

Yrityksella on kaytbssaan useita eri tulostimia toimistotiloissaan seka tehtaan puolella.
Niista 5 kappaletta on Ricoh-mallisia tulostimia, joissa on tulostimien liséksi skannerit mu-
kana. Naita on olemassa kolmea eri mallia: Ricoh MP C3004, Ricoh MP4504, seka Ricoh
MP C3004ex. Naista kolme sijaitsee toimiston puolella ja kaksi tehtaalla. N&ita tulostimia
voidaan hallita etand, ottamalla niihin yhteys suoraan IP-osoitteella nettiselaimen kautta ja

kirjautumalla sitten sisédén jarjestelmanvalvojan kayttajatunnuksilla.

Alla on lista yrityksen Ricoh-mallisista tulostimista:

Taulukko 1. Tulostimet
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Tulostin Sijainti Sarjanumero IP-osoite

Ricoh IM C3500 3. kerroksen aula 3111R410137 10.13.3.10
Ricoh MP C4504 3. kerroksen paaty | G716M530132 10.13.1.11
Ricoh MP C4504 2. kerros G716M630818 10.13.1.12
Ricoh MP C3004ex | Tyodnjohtajien koppi | C718J401632 10.13.1.13
Ricoh MP C3004 Varasto G696M931977 10.13.1.14

Tavallisten tulostimien lisaksi yrityksella on kaytdéssaan EasyCoder-mallisia tarratulosti-
mia. Naitd kaytetddn padasiassa tehtaan puolella, missa niilla tulostetaan tarroja, joita

kiinnitetadn siella valmistettuihin tuotteisiin.

Taulukko 2. Tarratulostimet

Tarratulostin Sijainti Sarjanumero IP-osoite
EasyCoder PM4i Tyo6njohto 10000700316 10.13.1.50
EasyCoder PM4i Varasto 33500800274 10.13.1.51

4.3 Tulostinpalvelimet

Tarratulostimet seka tavalliset tulostimet ovat kaikki verkkotulostimia. Tama tarkoittaa, ett-
eivat ne ole suoraan kiinnitetty tietokoneisiin, vaan ne on kytketty yrityksen verkkoon. Kun
ne ovat verkossa, niille annetaan jokaiselle oma IP-osoite ja niille luodaan tulostinpalveli-
mille tulostusportit. Kun joku kayttajistd haluaa ottaa jonkun tulostimista kayttdon omalle
tietokoneelleen, pitdd menna ensin ottamaan yhteys tulostinpalvelimelle ja valitsemaan
sieltd haluamansa tulostimen portti. Osalle tulostimista on luotu palvelimille useampi portti,

joilla on eri tarkoituksia. (Larkin 2020)

Yleisimmin kaytetty tulostusportti on turvatulostuksen portti. Kun kayttaja kayttaa tata port-
tia, tulostettava tiedosto lahetetdan ensin sille palvelimelle missa portti sijaitsee. TAman
jalkeen kayttaja menee tulostimelle ja kirjautuu sisaan omilla kayttajatunnuksillaan. Sitten
tiedoston voi tulostaa. Kayttamalla tatd tulostustapaa tiedostoja voi tulostaa milta tahansa

Ricoh-malliselta tulostimelta.

Muita tulostustapoja on esimerkiksi suoratulostus, mika tulostaa valitun tiedoston suoraan,
ilman mink&&nlaista sisaankirjautumista. Tata kaytetdan yleensa vain poikkeustapauk-

sissa, jos kayttajan tyopiste sijaitsee tulostimen lahettyvilla tai jos tulostettavaa on paljon.
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Alla on lista yrityksen kayttamista tulostimien porteista, milla palvelimella ne sijaitsevat ja

mihin tarkoitukseen eri tulostimien portit on tarkoitettu:

Taulukko 3. Tulostinportit

Portti Palvelin Kuvaus

SP ps-rc Turvatulostus.

FactoryPlan spa Tyo6njohtajien tulostimen
suoratulostusportti.

4270-Warehouse spa Varaston suoratulostusportti.

4270-Warehouse?2 4270ps Varaston toinen portti. Ei
kaytossa.

4270-CSC 4270ps 3.kerroksen paadyn tulosti-
men suoratulostusportti.

4270-TechnicalOffice 4270ps Tuotekehityksen portti.

4270-PR0001 4270ps 3.kerroksen aulan tulostimen
suoratulostusportti.

TOSHIBA B-EX4T1 (305 4270ps Ei kaytossa.

dpi)

SAP_TEC 07 4270ps SAP-ohjelman portti.

4270 _TARRA_TJ 4270ps Varaston tarratulostimen
portti.

4270 _TARRA_WH 4270ps TyoOnjohdon tarratulostimen

portti.
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5 Langattomien verkkojen dokumentointi

Langaton verkko, eli WLAN (Wireless Local Area Network), tarkoittaa sellaista verkkoa,
missa eri laiteet voivat kommunikoida keskenaan langattomasti. Sen vastakohtana on lan-
gallinen verkko, missa laitteet ovat kytketty toisiinsa kayttamalla apuna ethernet-kaape-

leita. Langattomat verkot on toteutettu kayttamalla wifi-teknologiaa. (Christensson 2020).

Tassa osiossa on kuvattuna toimeksiantajan kaytdssa olevat eri langattomat verkot, niiden
kayttotarkoitukset, seké kuvaukset eri laitteista, joilla langaton verkko on toteutettu. Lop-
puun on keratty myos lista verkoista ja laitteista, joka syntyi dokumentaation tuloksena.

5.1 Langattoman verkon laiteet

Toimeksiantajayrityksen langattomat lahiverkot on toteutettu kayttamalla Ciscon laitteita.
Kayttssaan yrityksella on kaksi Cisco 3500 Series Wireless Controller-laitetta, seka viisi-
toista tukiasemaa.

Cisco 3500 on langattoman verkon hallintalaite. Sen avulla voidaan luoda langattomat
verkot ja hallita sen osasia, kuten siihen liitettyja tukiasemia. Tama tapahtuu ottamalla yh-
teys laitteeseen nettiselaimen kautta, kayttdmalla sen IP-osoitetta. Yhteys voidaan myos
suoraan liittamalla siihen tietokone kiinni kaapelilla. Kun yhteys on saatu, voidaan langat-

tomia verkkoja luoda ja muokata graafisen kayttoliittyman avulla.

Cisco 3500-laitteita on kayttssa kaksi. Niista ensimmainen on varsinainen hallintalaite,
jolla langatonta lahiverkkoa hallinnoidaan. Toinen laite toimii varalaitteena ja se tule kayt-

to6oON vain, jos toinen lakkaa jostain syystéa toimimasta. (Cisco.com 2021)

5.2 Tukiasemat

Tukiasemina yrityksessa kaytetaan Cisco Aironet 2802-tukiasemia. Cisco 3500 havaitsee
kaikki samaan verkkoon liitetyt tukiasemat ja kun uusi tukiasema on kiinnitetty, se ilmestyy
hallinta laitteen Access Point-listalle. Samalla se nayttda tukiaseman nykyisen tila. llman
naita tukiasemia langatonta verkkoa ei ole. Hallintalaite vain hallinnoi ja luo verkon, mutta

sitd ei voi kayttaa ilman tukiasemia.

Alla on lista langattoman verkon laitteista, niiden IP-osoitteet, sekd kuvaus niiden kaytto-

tarkoituksesta.
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Taulukko 4. Langattoman verkon laitteet

Malli IP-osoite Kuvaus

Cisco 3500 Series Wireless | 10.13.0.240 Langattoman verkon hallin-

Controller talaite.

Cisco 3500 Series Wireless | 10.13.0.241 Varalaite.

Controller

Cisco Aironet (15 kpl) Ei IP-osoitteita Langattoman verkon tuki-
asemat.

5.3 Langattomat verkot

Toimeksiantajalla on kaytdssaan kaksi langatonta verkkoa, joilla on molemmilla omat

kayttétarkoituksensa.

Verkko 1 on langattomista verkoista térkein ja lahes kaikkia langatonta verkkoa kayttavéat
laitteet ovat kytkettyna siihen. Jotta tietokone voidaan liittéa siihen kiinni, pitaa kayttaa lan-

gattoman verkon salasanaa.

Verkko 2 poikkeaa ensimmaisesté langattomasta verkosta erityisesti tietoturvaltaan. Ta-
han verkkoon liityttdessa verkko tarkistaa onko tietokoneella, joka siihen yrittaa liittya,
sama verkkotunnus. Jos ei ole, paasy langattomaan verkkoon estetdan. Tama lisaa tieto-
turvaa, silla se estaa ulkopuolisia kirjautumasta sisdén verkkoon, vaikka saisivatkin sen
salasanan jotenkin haltuunsa. Tama verkko ei vaadi erikseen mitdén tunnuksia tai salasa-

noja toimiakseen.
Verkko 2 ei kuitenkaan ole vield yleisessa kaytossa, silla sen valmistuminen on yha kes-
ken. Silla valin verkko 1 toimii yrityksen paatoimisena langattomana verkkona. Se on kui-

tenkin nékyvissa yrityksen henkilékunnalle.

Taulukko 5. Langattomat verkot

Nimi Kuvaus

Tehdas Kéaytdssa oleva langaton verkko.

Office Toinen langaton verkko, joka ei télla het-
kella ole kaytossa.
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6 Palvelimet

Palvelimella tarkoitetaan tietokonetta tai palvelinohjelmistoa, joka tarjoaa erilaisia palve-
luja ja toimintoja toiselle tietokoneelle, joka toimii sen asiakkaana, eli clientind. Palvelin voi
sijaita joko samassa verkossa tai sitten siihen voidaan ottaa yhteytta internetin kautta. Pal-
velimia ja niiden tarjoamia toimintoja on paljon erilaisia. Yleisia palvelintyyppeja ovat esi-
merkiksi tiedostopalvelimet, joissa voidaan sailyttaa tiedostoja ja muuta dataa. Muita pal-
velimia ovat myds sahkopostipalvelimet, jotka vastaanottavat ja valittavat sahkopostivies-

teja. Palvelimilla voidaan myds yllapitaa verkkosivuja. (Technopedia 2020)

Palvelimet voidaan jakaa fyysisiin ja virtuaalisiin palvelimiin. Taman opinnaytetydn toimek-
siantajalla on kaytdssaan useita virtuaalipalvelimia, seka fyysisia palvelimia (host), joilla
virtuaalipalvelimet on toteutettu. Tahan osioon on koottu tietoa fyysisita palvelimista,

niissa olevista virtuaalipalvelimista, seka virtualisointialustasta milla ne on toteutettu.

6.1 Fyysiset palvelimet

Toimeksiantajalla on kaytdssédan kolme fyysista palvelinta, joilla kdytdssa olevat virtuaali-
palvelimet on toteutettu. Naista kaksi ovat Dell PowerEdge R740xd-mallisia ja yksi on HP
ProLi-ant DL380 Gen9-mallinen. Kaikki kolme ovat "server rack” palvelimia. Silla tarkoite-

taan palvelinkaappiin ruuveilla kiinnitettdvaa palvelinta. (Dabrowski 2020)

Ensimmainen Dellin fyysisista palvelimista on péaéatoiminen palvelin. Suurin osa virtuaali-
palvelimista sijaitsee siind. Toinen identtinen kone on olemassa varakopioiden tekemista

varten, eli kyseessé on varakopiopalvelin.

Kolmas server rack kone on DMZ, eli “demilitarized zone” kone. Talla fyysiselld palveli-
mella pyorii DMZ, eli aliverkko, joka erottaa yrityksen oman verkon julkisesta verkosta.
(Lutkewich 2021).

6.2 Hypervisor

Kaikki varsinaiset kaytossa olevat palvelimet ovat virtuaalisia palvelimia. Virtuaalipalveli-
mella tarkoitetaan sellaista virtuaalista ymparist6a, joka toimii virtuaalisena tietokoneena.
Silla on oma suoritin, muisti, verkkoliittyma ja tallennustila, joka on luotu fyysiseen palveli-

menpaalle hypervisor-ohjelmiston avulla. (Redhat 2019)

Nama virtuaalipalvelimet vaativat toimiakseen hypervisorin. Talla tarkoitetaan ohjelmistoa,

joka luo ja hallinnoi virtuaalikoneita ja joka jakaa fyysisen palvelimen, eli hostin resursseja
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virtuaalikoneiden kaytettavaksi. Toimeksiantajan kayttama hypervisor-ohjelmisto on nimel-

taan WMware. Sita voidaan hallinnoida selaimen kautta, kirjautumalla sis&dn tunnuksilla

sille hypervisorin omalle virtuaalipalvelimelle. T&t& kautta muita virtuaalikoneita voidaan

luoda, muokata ja poistaa. (WMware 2021)

6.3 Virtuaalipalvelimet

Toimeksiantajalla on kaytdssaan useita eri palvelimia, useisiin eri tarkoituksiin. Osa palve-

limista on varattu kokonaan jonkin ohjelman ajamiseen, kun taas osalla on tietotekniikalle-

hyvin yleisia kayttotarkoituksia. Naitd on esimerkiksi:

Taulukko 6. Palvelin esimerkkeja

4270DCO01 Toimialueen hallintakone. Hallinnoi domai-
nia.

4270FS Tiedostopalvelin, minne tallennetaan erilai-
sia tiedostoja.

4270PS Tulostinpalvelin, jossa sijaitsee tulostimien
portit seka asennustiedostoja.

4270SP Microsoftin Sharepoint-ohjelmaa pyorittava
palvelin.

Tarkempi lista eri palvelimien ja niiden host-koneiden dokumentaatiosta I0ytyy tamén

opinnaytetyon lopusta (Liitteet 1 ja 2). Joitain tietoja on voitu jattaa pois tai muokattu, joh-

tuen tietoturvaan liittyvista seikoista.
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7 Kytkimet ja reitittimet

Tassa osiossa on kuvattuna toimeksiantajayrityksen kytkimia, reitittimia, ja kaapelointia.
Siina kuvaillaan mité eri verkkolaitteita laitteita on kayttssa ja miten ne ovat kiinni toisis-
saan ja miten eri yhteydet niiden valilla kulkevat. Myds yrityksen kaytdssa olevia eri yh-

teyksiad on kuvattu. Tassa osiossa on myds mukana verkkokaavio, jossa on visuaalisesti

kuvattu yrityksen tietokeskuksen rakennetta.

7.1 Kaytetyt yhteydet

Yrityksella on kaytossaan kaksi merkittavaa yhteytta. Naista ensimmainen on 100 Mb in-
ternet-yhteys. Taman yhteyden palveluntarjoaja on Elisa. Yhteys tulee palveluntarjoajan
oman reitittimen kautta. Tuo reititin kulkee kytkimen kautta palomuuriin ja sen l&api yrityk-

sen omaan sisaiseen verkkoon.

Tavallisen internet-yhteyden liséksi yrityksella on kaytdssaan toinenkin yhteys. Tama on
MPLS-tekniikka kayttava yhteys. MPLS, eli multiprotocol label switching on menetelma,
missa datapaketit kulkevat ennalta méaariteltya reittid pitkin verkon lapi. Koska reitti on en-
nalta maaritelty, ei tarvitse kayttaa reititysta ja siten yhteys on nopea. Kuljettava reitti on
tallennettu itse datapakettiin. (Tripathi 2019).

Tata toista yhteytta kayttaa yrityksessa vain yksi ohjelma, Teamcenter. Kyseessa on tuot-
teen elinkaaren hallintaohjelma eli product lifecycle management. Sita kaytetaan enim-

makseen yrityksen suunnitteluosastossa. (Segal 2021).

Taulukko 7. Yhteydet

Nimi Nopeus Kuvaus

Elisa (Internet) 100Mb Internet-yhteys.

DNA (MPLS) 10Mb Teamcenter-ohjelman
MPLS-yhteys.

7.2 Laitteet

Toimeksiantajalla on kaytdssaén useita verkkolaitteita. Naihin lukeutuu useita kytkimia ja
muutaman reititinta, seka palomuuri. Alla on listattu k&ytdssa olevat verkkolaitteet. Tar-
kempi kuvaus siitd, miten ne ovat kytketty kiinni toisiinsa, |6ytyy seuraavan osion verkko-

kaaviosta.
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Laite Tyyppi Lukumé&ara
Cisco Catalyst 9500 Kytkin 5kpl
Cisco C9300 Reititin 1kpl
Huawei AR161FGW-L Reititin 1lkpl
Sonicwall 2650 Palomuuri 1lkpl

7.3 Verkkokaavio

Datakeskuksella, tai tietokeskuksella, tarkoitetaan sellaista tilaa, jossa sijaitsee iso maara

tietokoneita, jotka on tarkoitettu isojen tiedonméaarien tallentamiseen ja kéasittelemiseen

(Cisco 2021). Toimeksiantajalla on kaytbssaan tata varten tila, missa sijaitsee heidén ict-

infrastruktuurinsa keskeisimmat laitteet. N&ita ovat esimerkiksi reitittimet, paakytkimet,

host-palvelimet, seka yhteydet yrityksen toimitilojen muihin kytkimiin.

Kuva 1 on kuva verkkokaaviosta, jossa on kuvattu yrityksen datakeskuksen kytkimet, rei-

tittimet ja muut verkkolaitteet. Siind nakyy myds, kuinka ndma eri osat on liitetty, eli kaape-

loitu toisiinsa kiinni. Tama antaa kaaviota lukevalle kuvan siita, miten yhteydet kulkevat

yrityksen verkossa ja miten se on yhteydessa ulkomaailmaan, eli internettiin.

Datacenter

Internet I |

SonicWall 2650
Firewall

Router
Huawei
AR161FGW-L

100 Mby/s

10 Mb/s

Switch
Cisco C9300

Kuva 1. Verkkokaavio

Intranet

Servers (Host)
emmmmma  Proliant DL380
Gen9

'WLAN Controller
Cisco 3504

Switch (ARK 1)
Cisco C9300

Optical fibre
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7.4 Verkkokaavion tarkempi kuvaus

Verkkokaavion alussa on kuvailtuna toimeksiantajan yhteydet. Ylempéana on internet-yh-
teys, joka kulkee reitittimen kautta kytkimeen, jonka jalkeen se jatkaa yrityksen palomuu-
riin. Toinen yhteys on yrityksen kaytdssa oleva MPLS-yhteys, joka tulee Italiasta, missa

sijaitsee toinen toimipiste, joka kuuluu samaan konserniin toimeksiantajan kanssa. Sekin
kulkee oma reitittimensa kautta samaan kytkimeen kuin internet-yhteys ja sieltd samalla

tavalla palomuuriin.

Palomuurissa on kiinni toimeksiantajan DMZ-palvelin, eli demilitarisoitu alue. Silla tarkoite-
taan aliverkkoa, joka yhdistaa jonkin toimijan, tdssa tapauksessa yrityksen, verkon ulkoi-
seen verkkoon, eli internettiin. Tanne voidaan sijoittaa sellaisia toimintoja, jotka ovat mah-
dollisen uhan alaisia ja ovat yhteydessa sisdiseen verkkoon ja ulkoiseen verkkoon, eli ne
toimivat molempien valilla. jos tallaiseen palveluun tai toimintoon hyokataan, ei hyokkays
ulotu varsinaiseen sisaverkkoon, vaan jaa ainoastaan tahan aliverkkoon. Esimerkki tallai-

sesta toiminnosta tai palvelusta, on esimerkiksi sahkopostipalvelimet. (Techterms 2021).

Palomuurin jalkeen yhteydet jatkavat toimeksiantajan sisaverkkoon. Siella ne menevat
paakytkimeen (ARK 1). Paakytkimesta yhteydet jatkuvat useaan eri paikkaan. Naita ovat
yrityksen muut kytkimet, langattoman verkon laitteet, seka palvelimet. langattomista ver-

koista ja palvelimista on tarkemmat kuvaukset taméan opinnaytetytn luvuissa 5 ja 6.

Seuraavaksi on taulukko 9, missa on lueteltu kaikki kytkimet ja missa yrityksen tiloissa nii-

den kytkinkaapit sijaitsevat. Kaapeloinnit kytkimien valilla on tehty valokuitukaapeleilla.

Taulukko 9. Kytkinten sijainnit

Kytkin Sijainti

ARK 1 Datacenter
ARK 2 Varasto

ARK 3 Tehdas

ARK 4 Toinen kerros
ARK 5 Kolmas kerros

Langattoman verkon laitteet ja fyysiset palvelimet sijaitsevat samassa tilassa paakytkimen
(ARK1) kanssa.
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8 Dokumentaation tallennus ja paivitys

Tasséa osiossa on kuvattuna mitd dokumentaatiolle tehtiin, kun se oli saatu valmiiksi. Siina
luetellaan missd muodossa ja missa sijainneissa dokumentaatiota salytetaan ja ketka sii-
hen paasevat kasiksi ja miten. Lyhyesti on myds kuvattu, kuinka sité aiotaan pdivittaa ja

kenen vastuulle paivittdminen kuuluu.

8.1 Dokumentaation muotoilu

Dokumentaatio annetaan yrityksen kayttéon viitena eri tiedostona. Ne perustuvat taman

opinnaytetyéraportin osiin 4, 5, 6 ja 7.

Niista nelja ensimmaista ovat:

"Tulostimien dokumentaatio”
"Langattomien verkkojen dokumentaatio”
"Palvelinten dokumentaatio”

"Kytkimet ja reitittimet”

Viides tiedosto on verkkokaaviopiirustus, joka tallennetaan erillisena tiedostona, pdf-muo-
dossa. Verkkokuvaus on mukana myoés "Kytkimet ja palvelimet” tiedostossa. Muut tiedos-
tot tallennetaan Word-dokumentteina. Taman lisdksi toimeksi antaja saa kopion tasta

opinnaytetyoraportista.

8.2 Tallennus ja saatavuus

Dokumentaatiota tullaan sailyttamaan kolmessa eri paikassa. Ensimmainen niista on fyy-
sisessd muodossa, eli tulostettuna paperille. Naita tulosteita sailytetaan yrityksen it-osas-

tolla. Tarpeen tullen niitd voidaan tulostaa lisaa muiden tydntekijéiden kayttoon.

Taman lisdksi dokumentaatio tullaan tallentamaan kahteen eri paikkaan digitaalisessa
muodossa. Ensimmainen on yrityksen oma tiedostopalvelin, minne se pistetdan it:n
omaan kansioon, minne vain jarjestelmanvalvojilla on paésy. Kopio opinnaytetydraportista

tallennetaan myos tanne.

Viimeinen tallennuspaikka on yrityksen Sharepoint Online-sivusto, missa sita sailytetaan
it:n omilla sivuilla. T&mé& on tarkoitettu sen tarkeimmaksi sailytyspaikaksi. Siella se on

kaikkien yrityksen tyontekijoiden nahtavilla, jos heilla on sinne tarvittavat paasyoikeudet.
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8.3 Tulevat paivitykset

Dokumentaation paivittaminen tulevaisuudessa ei varsinaisesti kuulu taman opinnayte-
tyon rajaukseen, mutta sita on tassa kuvailtu hieman. Jatkossa dokumentaation paivitta-
minen jaa toimeksiantajan it-osaston vastuulle. Sita tullaan paivittamaan aina kun siihen
tulee merkittavia muutoksia tai muuta muutostarvetta. Jatkossa tarkoitus on, ettd muutok-
set tehdaan taman opinnaytetydn tuloksena luotuihin tiedostoihin ja ettéd muutosten jal-
keen niitd sailytetdan edellisessa osiossa maaritetyissa sijainneissa.
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9 Pohdintaa

Tassa osiossa on kuvattuna mitéa haasteita opinnaytetytn aikana tuli vastaan, miten ne
onnistuivat ja mita muita johtopaattksia sen aikana syntyi aiheeseen liittyen. Lopussa on

my06s kuvattuna, minkalaista palautetta toimeksiantaja antoi opinnaytetyon tuloksista.

9.1 Kohdatut haasteet ja opitut asiat

Opinnaytetytta tehdessa tuli vastaan monia haasteita ja se paljastui paljon vaikeammaksi
kuin aihetta valitessa olin ennakoinut. Naita vaikeuksia tuli vastaa opinnaytetyon jokai-

sessa vaiheessa.

Kun aloin kAymaan lapi ict-infrastruktuurin eri osia, jouduin opettelemaan niista paljon.
Osa oli minulle opiskelusta tuttua, mutta nyt jouduin paneutumaan niihin paljon tarkemmin

ja hieman opettelemaan uuttakin.

Kun piirsin ja suunnittelin verkkokaaviota, jouduin miettimaan paljon verkkojen rakenteita
ja toimintaa. Nama olivat olleet minulle haastavia aiheita koulun kursseilla, eikéa niista ollut
jaanyt paljon muistiin. Prosessin aikana oli pakko siis opetella paljon unohtunutta uusiksi.
En ollut koskaan tehnyt mitadan kaaviota verkon rakenteesta, joten myos piirtdmiseen kay-
tettavan ohjelman ldytaminen tuotti hankaluuksia. Onneksi minulla oli yrityksen vanhentu-

nut verkkokaavio kaytettavissa. Otin siitd jonkin verran mallia.

Loppujen lopuksi paatin toteuttaa verkkokaavion kayttamalla Microsoft Visio-ohjelmaa.
Sen valintaan vaikutti pddasiassa kolme syyta. Ensimmainen oli se, ettd se oli toimeksian-
tajalla ennestdan jo kaytdssa. Minun oli siis helppo ottaa se kayttdoni, ilman etté olisi pita-
nyt ladata jokin toinen ohjelma. Monet niistd ovat maksullisia. Toinen syy oli ohjelman
helppokayttdisyys. En ollut koskaan kayttanyt Visiota tai muita kaavionpiirtdmiseen kaytet-
tavia ohjelmistoja. Sen kayttoliittyma oli kuitenkin hyvin yksinkertainen ja muistutti paljon
muita Microsoft Office-ohjelmia. Joten p&éatin ottaa sen siksi kayttoon. Kolmas ja viimeinen
syy oli se, etta silla tehdyt kaaviot muistuttivat ulkoasultaan toimeksi antajan vanhoja verk-

kokaavioita.

Palvelinten dokumentoinnissa haastavinta puolestaan oli opetella kayttamaan VMwaren
selaimessa toimivaa hallintaohjelmistoa. Olin ennen kayttanyt hieman muita virtualisoin-
tiohjelmistoja, joten minulla oli sen kaytosta jonkinlainen peruskuva mielessa. Silti jouduin
opettelemaan uutta, mik& hidasti hieman etenemista. Loppujen lopuksi koin kayttoliittyman

aika loogiseksi ja onnistuin l6ytamaan sen kautta tarvitsemani tiedot.
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Tulostimien, niiden porttien ja langattoman verkon laitteiden dokumentaatio oli minulle ko-
konaan uutta. En tiennyt niiden toiminnasta etukateen juuri mitdan. Niiden kanssa ei silti
tullut huomattavia haasteita vastaan. Tulostusportit olivat hieman haastavimpia ymmartaa.
Jonkin verran piti tehda taustatutkimusta niiden toiminnasta, jotta ymmarsi mita oli teke-

massa.

Itse dokumentaation tekemisen lisaksi tuli vastaan muitakin haasteita. Kun yritin etsia tie-
don lahteita, oli niita valilla vaikea loytaa. Yritin valtella huonoja lahteita, mutta valilla valin-
nanvaraa ei ollut paljon. Tama oli hieman haastavaa. Se myds samalla hidasti paljon ta-
man raportin kirjoittamista, mita en ollut ennakoinut. Tama laski hieman omaa motivaa-
tiota, mika puolestaan hidasti tydntekoa entisestaan. Pikkuhiljaa parempia tiedon lahteita

alkoi loytymaan. Sen jalkeen vauhti, seka samalla motivaatio, paranivat.

9.2 Johtopéatdksia

Opinnaytetta tehdessa kavin hyvin itselle selvaksi, miten haastavaa tyéta dokumentointi
on. Mahdollisen kerattavan tiedon maara on hyvin iso ja sita kertyy jatkuvasti lisda. Tiedon
keraaminen eri lahteista on yllattavan tyolasta ja siihen kertyi paljon enemman aikaa, kun

opinnaytety6ta tehdessa olisi voinut olettaa.

Kun valitsin aiheen télle opinnaytetydlle ja sovin siitéa toimeksiantajan kanssa, oletin ai-
heeni olevan suhteellisen helppo. Ajattelin tietojen kerd&misen ja dokumentaation ker&a-
misen kasaan ja puhtaaksikirjoittamisen kestavan muutamia viikkoja. Todellisuudessa sii-

hen kului muiden téiden ohella muutama kuukausi.

Opinnaytettd tehdessani luin jonkin verran erilaisista ohjelmista, joita kaytetdan dokumen-
taation tekemiseen. En itse kayttanyt niitd apuna tassa opinnaytetydssa, silla niiden opet-
telu olisi ollut liian hidasta ja kuluttanut paljon aikaa. Jos jatkaisin dokumentaation teke-
mistéa jatkossa, tutustuisin varmaankin enemman eri dokumentaatio metodeihin. Eri tieto-
jen lapi kayminen ja yl6s kirjaaminen manuaalisesti on aika hidasta. Toimeksiantajalle

suosittelisinkin tallaisen jarjestelman kayttbonoton harkitsemista.
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9.3 Toimeksiantajan palaute opinnaytetydsta

Toimeksiantajalta tuli erilaista palautetta opinnaytety6ta tehdessa ja sen valmistuttua. Kun
tyota tehtiin, sen tuloksia esiteltiin aina valilla toimeksiantajalle. Naiden palautteiden pe-
rusteella tehtiin joitakin muutoksia.

Esimerkiksi verkkokaavioon tehtiin muutoksia saadun palautteen perusteella. Sinne lisat-
tiin nakyviin muutama puuttuvaa kohtaa, kuten DMZ-palvelin ja muiden kohtien ulkoasua
korjattiin. Alun perin MPLS-yhteys oli verkkokaaviossa piirretty tulevan internetin kanssa.
Tama korjattiin palautteen perusteella. Yleisesti ottaen toimeksiantaja oli tyytyvainen verk-
kokaavioon, joka oli opinnaytetyon tarkein osa. Erityisesti sen ulkoasu ja selkeys miellytti-

vat.

Taman lisaksi tuli positiivista palautetta muista osioista. Toimeksiantaja oli tyytyvainen,
etta eri osa-alueiden toteutusta oli kuvattu eri taulukoiden lisaksi. Tama antoi tarkemman

kuvan siitd, miten ne oli toteutettu.

Joitain virheita huomautettiin palvelimien dokumentaatiosta, koskien paaasiassa niiden

kayttotarkoituksia. Nama korjattiin oikeiksi tai paivitettiin heti paikkansa pitaviksi.

Yleinen kuva opinnéaytetyon lopputuloksesta oli positiivinen. Toimeksi antaja oli tyytyvai-
nen tuloksiin, koska ennestaan olemassa ollut dokumentaatio oli niin mitaton. Ero opin-

naytetyota edeltavaan tilaan oli siis suuri.
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11 Liitteet

11.1 Fyysiset palvelimet
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Model IP CPU | Memory | Storage | Logical | Processor | VMs | NICs | Hypervisor
pro- type
ces-
sors
Dell Po- 10.13.0.40 | 16 382.48 |31.1TB | 32 Intel(R) 24 4 VMware ESXi,
werEdge CPUs | GB Xeon(R) 6.7.0,
R740xd x2.1 Silver 11675023
GHz 4110 CPU
@
2.10GHz
Dell Po- 10.13.0.41 | 16 190.48 | 29.83 32 Intel(R) 5 4 VMware ESXi,
werEdge CPUs | GB B Xeon(R) 6.7.0,
R740xd x2.1 Silver 11675023
GHz 4110 CPU
@
2.10GHz
HP ProLi- | 10.13.0.49 | 12 127.87 |13.1TB |24 Intel(R) 8 4 VMware ESXi,
ant DL380 CPUs | GB Xeon(R) 6.0.0, 3620759
Gen9 x2.4 CPU E5-
GHz 2620 v3
@
2.40GHz
11.2 Virtuaalipalvelimet
Host: 10.13.0.40
Palvelin IP CPU | Memory | Storage | OS Kuvaus
DCO01 10.13.05 |2 16GB 100GB | Microsoft Domain
Windows Controller-
Server 2016 | palvelin
(64-bit)
FS 10.13.0.7 |4 16GB 4080GB | Microsoft Tiedostopal-
Windows velin
Server 2016
(64-bit)
JVS 10.13.0.62 | 2 12GB 480GB | Microsoft Jeeves-
Windows palvelin
Server 2008 | (ltalia)
R2 (64-bit)
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JVSG - 12GB 380GB | Microsoft Jeeves-
Windows palvelin
Server 2008 | (Groningen)
R2 (64-bit)

PLM-FMS 10.13.0.15 8GB 700GB | Microsoft Product Life-
Windows time Mana-
Server 2016 | gement-
(64-bit) ohjelman

palvelin

PLM-PT - 8GB 100GB | Microsoft Toinen
Windows PDM-pal-
Server 2016 | velin (Ei kay-
(64-bit) tossd)

PROF 10.13.0.8 16GB 400GB | Microsoft Profio 360-
Windows ohjelman
Server 2016 | palvelin.
(64-bit)

PS 10.13.0.6 16GB 60GB Microsoft Tulostinpal-
Windows velin
Server 2016
(64-bit)

PS-RC 10.13.0.16 8GB 360GB | Microsoft Tulostinpal-
Windows velin + Ricoh
Server 2012
(64-bit)

PS-RC2 10.13.0.20 8GB 360GB | Microsoft Tulostinpal-
Windows velin + Ricoh
Server 2016 | (Uudempi)
(64-bit)

SP 10.13.0.19 24GB 600GB | Microsoft Sharepoint
Windows
Server 2016
(64-bit)

SQL 10.13.0.9 24GB 1500GB | Microsoft Tietokanta-
Windows palvelin.

Server 2016
(64-Dbit)
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SQLS 10.13.0.18 12GB 380GB | Microsoft Tieto-
Windows kantapalve-
Server 2008 | lin.
R2 (64-bit)

TO 10.13.0.14 90GB 4186GB | Microsoft SolidWorks-
Windows ohjelman
Server 2016 | palvelin.
(64-bit)

TO-PDM 10.13.0.17 16GB 5196GB | Microsoft SolidWorks-
Windows ohjelman
Server 2016 | palvelin.
(64-bit)

APC_ - 512MB | 3GB CentOS 4/5 | -
or later (64-
bit)

FIWAWS0005_ | 10.13.0.36 8GB 5530 Microsoft Vanha Solid-

GB Windows Works-

Server 2008 | palvelin.
R2 (64-bit)

ITALWS0046 10.13.0.82 8GB 5.78 TB | Microsoft Italian Solid-
Windows Works-
Server 2008 | palvelin.
R2 (64-bit)

JVSG 10.13.0.20 12GB 380GB | Microsoft Jeeves-
Windows ohjelman
Server 2008 | palvelin.
R2 (64-bit)

SELUWS0101 | 10.13.0.35 12GB 180GB | Microsoft -
Windows
Server 2008

R2 (64-bit)
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Host: 10.13.0.41

Palvelin IP CPU | Memory | Storage (0N Kuvaus

BS 10.13.0.29 | 2 16GB 22628GB | Microsoft Varakopio-
Windows palvelin
Server 2016
(64-bit)

FIVAWSO0035 | - 2 64GB 100GB Microsoft Vanha
Windows palvelin. Ei

Server 2016 | kaytossa.

(64-bit)
Vir- - 1 1GB - Other Linux | -
tual_Lab_1 (64-bit)
VMware - 2 10GB 279.66GB | Other 3.x vCenter-
vCenter Linux (64-bit) | palvelin
Server Appli-
ance
VMware 10.13.0.42 | 2 10GB 279.7GB VMware vCenter-
vCenter Photon OS palvelin
Server Appli- (64-bit)

ance NEW




10.13.0.49
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Palve-

lin

IP

CPU

Memory

Storage

0N

Kuvaus

DMZ

192.168.100.2

4GB

400GB

Mi-
crosoft
Win-
dows
Server
2016
(64-
bit)

DMZ-palve-

lin.

TO-
PDM-

10.13.0.47

4GB

4196GB

Mi-
crosoft
Win-
dows
Server
2016
(64-
bit)

TeamCenter-

palvelin.

TO-
PDM-
SA

10.13.0.46

4GB

1600GB

Mi-
crosoft
Win-
dows
Server
2016
(64-
bit)

TeamCenter-

palvelin.

PDM-
VA

10.13.0.48
fe80::7c4f:5b94:f4a7:b594

4GB

5196GB

Mi-
crosoft
Win-
dows
Server
2016
(64-
bit)

TeamCenter-

palvelin.




