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Tassa opinnaytetydssa otetaan valitut Microsoft Azuren palvelut k&yttoon ja kopioidaan tie-
toa paikallisesta varmuuskopiotietokannasta pilveen. Opinnaytetyd on tehty Haaga-Helia
ammattikorkeakoulun tietohallinnon toimeksiantona ja se on osa ammattikorkeakoulussa
toteutettua Oppimisanalytiikan alustat -projektia, jonka tavoitteena on kasvattaa organisaa-
tion osaamista valituista tytkaluista, hyodyntéaa oppilaitoksen tietoa seka lisata valmiutta
siirtya laajemmin hyddyntamaan pilvipalveluita. Projektin tarkoituksena on toimia pilottina ja
testind vastaavanlaisille projekteille Haaga-Helia ammattikorkeakoulun tietohallinnossa.

Opinnaytety® on jaettu kahteen osaan, josta ensimmainen keskittyy kuvaamaan yleisella
tasolla tietoon ja tiedon analysointiin liittyvid perusasioita, tiedonsiirrossa- ja tallennuksessa
kaytettavia pilvipalveluita seka pilviympéristoa paikallisen konesalin jatkeena. Kaytannon
osuudessa kuvataan vaihe vaiheelta palveluiden kayttéonotto seké tiedon kopioinnissa
kaytettyjen tietolinjastojen toiminta.

Projektissa luodaan Microsoft Azuren portaalissa kayttoonotettaville palveluille resurssi-
ryhma, jonka yhteyteen Data Factory V2, Data Lake Gen2, Key Vault ja Private Endpoint -
palvelut otetaan kayttddn, muodostetaan yhteys paikallisen palvelimen ja pilvesta 16ytyvan
resurssin vdlille seké kuvataan tiedon kopioinnissa kaytettyjen tietolinjastojen toiminta.

Asiasanat
Pilvipalvelut, Microsoft Azure, tieto, kopiointi, SQL.



Sisallys

L JONOAINTO ...t 1
2 Tiedon kopioinnissa kaytettavat palvelut ja teoria............ooeeeeeeeeeen 2
2.1 MICTOSOMt AZUIE ..ottt 2
A N =To (o] S= Y (=T [0 I L AP P PP P PP PPPPPPPPPPPP 3
2.3 TICUON PrOSESSOINTI ...ceeiiiiiiiiiiiiiiieiii ettt ettt ettt ettt et e e e e e e e e e e e e e eeeeeees 4
2.4 Tiedon analysoinnin Kate€gOriat............ccvvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeee e 4
2.5 Data Factory V2 -palVelu...........cooooviiiiiiiiiiiiiiiiieeeee 6
2.5.1 Data Factoryn keskeiset toiminNOt ..........ccoooeieiieiiieee e 7

2.6 Data Factoryn KOmMpPONENtit..........cooiiiiiiiiie e 8
2.6.1 Linkitetyt palVelUt..........cooii oo 9
2.6.2 TIetOKOKOBIMAL........eiiiiiiiiiiiie e 10
2.6.3 TIEtOlINJASIOL.....ccciieeiicee e 11
2.6.4 TOIMINNOT ...coiiiiiiiiii e e e et e e e et eeeeas 11
2.6.5 Toiminnan herattajat ............ooouiiiiii i e 12
2.6.6 PilVIIASKENNAL .......oeiiiiiiiiiii e 12

2.7 Milloin kAyttada Data FaCtOrYa? ........ccciiviiiiiiei e 13
2.8 Data Lake GEN2 -PaIVEIU ......ovuuiii i e 14
2.8.1 Teknologia Data Lake Gen2 -palvelun takana.............ccccoeeeeeeiiiieieeeeeeeen, 15
2.8.2 Organisaation Data Lake...........ccooooiiiiiiii e 16

2.9 Key Vault -palVelU ...........cooiiiiiiiiiiiiiii 17
P O o] o] (0] = \VZ= N 1= o TR PP P PP PPPPPPPPPPPPI 18
2.11 Azure Haaga-HeliaSSa ..........ccuvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 19
2.12 Paikallinen konesali yhteydessa Azuren pilveen ...........cccvvvvviiiiiiiiiiiiiiiiiiiiiieee, 20
2.13 Private Endpoint -PalVEIU ..........oovviiiiiiiiiiiiiiiii 22
3 Tiedon kKopioinNin teSHProJekti ........covviiiiiiiii 23
3.1 Resurssiryhman luonti tilauksen alle ................euuiiiiiiiiiiiiiiis 23
3.2 Data Lake Gen2 -inStansSin IUONTI...........viiiieiiiiiiiiiiie e 24
3.2.1 InStanssin PerustiedOr ........coooiiiiiiii e 24
3.2.2 Data Lake -instanssiin sovellettavat edistyneet asetukset ........................ 25
3.2.3 Data Lake -instanssiin sovellettavat verkkoasetukset.................ccccoeeeennn. 25
3.2.4 Tiedon suojaus, merkinnat ja Data Lake -instanssin kayttdonotto ............ 26

3.3 Data Factory V2 -resursSin [UONT ........ooviiiiiiiiiiii e 26
3.3.1 Data Factory -instanssin perusasetukSet............cooveveuiiiinieeeeriiiiiiieee e, 26
3.3.2 Data Factory -instanssin verkkoasetukSet ............coooiiiiiiiiiiiiiiiiiieee 27
3.3.3 Data Factoryn edistyneet asetukset, merkinnat ja kayttéonotto................ 27

3.4 Private Endpoint -yhteyspisteen IUONti .............oovvviiiiiiiiiiiiiiiiiieeeeeeeee 28
3.5 Key Vault -resurssin luonti ja KAYTO .........ccovvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 29



3.6 Tietolinjastojen tOteULUS ja tESLAUS ...........uuuuuuureieiiiiiiiiiiiiiiiiieiie e 30

3.6.1 Execute Pipeline: Master L........ccoooiiiiiiieieeeeeee e 32

3.6.2 Execute PIipeline: MASter 2........ccoooiiiiieeeeeeeeeeee e 33

3.6.3 Execute Pipeline: Master 3........ccooiiiiiiieeeeee e 33

3.7 Kulujen seuranta ja kustannusten huomioiminen projektiSSa.................evuvriennnnnns 34

4 Projektin tUIOKSEL.........coooiiii 36
4.1 OmMan OPPIMISEN @IVIOINTI.....uuuuueereiiinriteeeeeeeeeieeeeeeeeeeee bbb eneesseeeeeeeeeennnaenne 37
LBINTEET ...ttt e e 39

TS T 43



1 Johdanto

Opinnaytety® on tehty Haaga-Helia ammattikorkeakoulun tietohallinnon toimeksiantona.
Se on osa ammattikorkeakoulussa toteutettua projektia, jonka tehtéavana on kartoittaa tie-
don kopiointia analysointitarkoituksissa paikalliselta palvelimelta Microsoftin julkiseen pilvi-
alustaan Azureen. Projekti on toteutettu Azuren palveluita hyddyntéen ja tiedon kopioin-
nissa kaytetaan Data Factory V2 -palvelua ja tiedon tallennuspaikkana pilvessa Data Lake

Genz2 -tietojarvea.

Opinnaytety6 on osa Oppimisanalytiikan alustat -projektia, joka taas on osa laajempaa
HAUKKA-ohjelman kokonaisuutta. Oppimisanalytiikan alustat -projektilla tavoitellaan tie-
toa ja osaamista organisaation sisalla tiedon kopioinnista paikalliselta palvelimelta Azuren
Data Lake Gen2 -ymparistddn Data Factory V2-integraatiopalvelulla seké valmiutta hyo-
dyntaa naita palveluita tulevaisuudessa. Lisaksi ymmarrys ja osaaminen lisaantyvét koko
pilviymparistosta, mika lisda organisaation valmiutta siirtya laajemmin hyddyntamaan
Azuren pilvipalveluita. Opinnaytety6 ei kuitenkaan kuvaa koko Haaga-Heliassa toteutetta-
vaa projektia, vaan vain sen ensimmaista osaa, jossa tarvittavat palvelut otetaan kayttoon,
yhteys luodaan paikallisen palvelimen ja pilvessa sijaitsevan resurssin valille seka tiedon
kopiointiprosessi kaynnistetddn. Projekti toteutettiin kevaalla 2021 ja opinnadytetydn tekija

on osallistunut projektiin projektityontekijana.

Pilviymparistossa tietoa halutaan tulevaisuudessa yhdistaa tarpeen tullen muuhun tietoon
organisaation muista tiedonléhteista ja analysoida sitd hyédyntaen Azuren analytiikkaty®-
kaluja. Opinnaytety® keskittyy kuvaamaan tiedon kopioinnissa kaytettavat palvelut, ympa-
riston kayttdonottoa seka tiedon kopioinnin prosessia siten, ettéa organisaatio voi hyédyn-

téda valmista opinnaytetyota vastaavien projektien suunnittelussa ja toteutuksessa.

Ensimmaisessa osassa projektia tydvaiheisiin kuuluivat ymparistdéon tutustuminen, ympa-
riston valmistaminen seka siirrettdvan tiedon maarittdminen. Taman liséksi suunniteltiin
tiedon kopioinnissa tarvittavat toiminnot Data Factory -palvelussa ja Data Lake -tietojar-
vessa organisaation tarpeita palveleva tiedostojarjestelma. Kun tiedon kopiointi paikalli-
selta palvelimelta oli saatu polkaistua kayntiin, seurattiin prosessia seka tehtiin tarvittavia

muutoksia.

Raportti on jaettu kahteen osaan, joista ensimmaisessé osassa kuvataan tiedonsiirrossa
ja tallennuksessa kaytettavat palvelut yleisella tasolla, perusasioita tiedosta ja tiedon ana-
lysoinnista sekd havainnollistetaan toimintaympéristoa. Toisessa osassa keskitytdan var-

sinaisen toteutuksen kuvaamiseen vaihe vaiheelta.

Opinnaytetydssa kaytettavat termit ja niiden selitykset ovat mukana liitteessa (Liite 1).



2 Tiedon kopioinnissa kaytettavat palvelut ja teoria

Tassa opinnaytetydssa tietoa kopioidaan oppilaitoksen paikalliselta palvelimelta pilveen
kayttamalla Microsoft Azuren palveluita. Tiedon kopioinnissa kaytetaan Data Factory V2 -
palvelua, jonka avulla luodaan kaytettavat tietolinjastot ja seurataan tiedonsiirronprosessia
paikallisen palvelimen seka Data Lake Genz2 -tietojarvipalvelun valilla. Teoriaosuudessa
avataan tietoon ja tiedon analysointiin liittyvia perusasioita, kuvataan kaytettyjen palvelui-
den ominaisuudet seké toimintaymparistd, jotta varsinaisen testiprojektin seuraaminen,

opinnaytetyon toisessa osiossa luvussa 3, kavisi helposti.

2.1 Microsoft Azure

Microsoft Azure on Microsoftin julkinen, alati kasvava pilvialusta. Pilvella tarkoitetaan ylei-
sesti tietojenkasittelyresurssien keskitettya sijaintia, josta palveluita ostetaan julkisen Inter-
net-verkon yli ja hinta muodostuu kaytdon mukaan. (Microsoft Learn). Azuressa tallaisia re-
sursseja ovat muun muassa palvelimet, tallennustila, tietokannat ja verkot, mutta myds
erilaiset avoimen lahdekoodin teknologiat sekéd Microsoftin omat ratkaisut, kuten Win-
dows-toimialueen kayttajatietokanta ja hakemistopalvelu Active Directory (TechRepublic).

Azure on julkaistu helmikuussa 2010 (w3schools).

Fabric Fabric
Orchestrator Controller Controller

Azure Portal

Create a
Virtual Machine

Kuva 1. Azuren toiminta pahkindnkuoressa (Microsoft Azure 31.8.2021, 01:38 min)

Azure kayttaa virtualisointitekniikkaa, jossa tietokoneen prosessori ja kayttojarjestelma on
abstrahoitu Hypervisor-ohjelmistolla. Hypervisor emuloi oikean, fyysisen tietokoneen, kaik-
kia toimintoja ja prosessoria virtuaalikoneessa. Virtuaalikoneita voidaan ajaa isantako-
neesta rippumatta milla tahansa yhteensopivalla kayttojarjestelmalla, kuten Windowsilla
tai Linuxilla. Microsoft hyddyntaa tata tekniikkaa omissa lukuisissa datakeskuksissaan ym-
pari maailman. (Microsoft 18.6.2018, 0:14-0:41min.).



Jokainen Azuren datakeskus koostuu monista palvelinkeskuksesta, rékista, ja jokainen
palvelin sisaltdd Hypervisor-ohjelmiston pydrittddkseen taas lukemattoman maaran virtu-
aalikoneita. Verkkokytkin yhdistaa jokaisen palvelimen verkkoon, ja jokaisessa rakissa
yksi palvelin pyorittdd Fabric Controller -ohjelmistoa. Fabric Controller on yhdistynyt or-
kestroijaan, toiseen ohjelmistoon, joka vastaa kaikesta, mita Azuressa tapahtuu, kuten
vastaa kayttajapyyntoihin. Yll& oleva kuva (Kuva 1.) havainnollistaa miten pyynnot teh-
daan kayttamalla orkestroijan API-ohjelmointirajapintaa. Kayttéja voi lahestya rajapintaa
kayttamalla esimerkiksi Azuren portaalia selaimessa. Kun kayttaja tekee pyynnén luodak-
seen virtuaalikoneen, orkestroija paketoi kaiken tarvittavan, valitsee itselleen parhaimman
palvelimen ja lahettdd kayttajapyynnon seka paketin Fabric Controllerille. Kun Fabric
Controller on luonut virtuaalikoneen, kayttaja voi ottaa etayhteyden siihen. (Microsoft
Azure 18.6.2018, 0:42-1:49 min.).

2.2 Tiedon kategoriat

CustomerlD Title FirstName MiddleName LastName Suffix CompanyName Phone
1 Mr.  Odando N. Gee NULL A Bike Store 245-5550173
T Mr.  Keth NULL Hanrs NULL Progressive Sports 1705550127

3 Ms. Donna F Camreras NULL Advanced Bke Components 2795550130

4 Ms. Janet M. Gates NULL  Modular Cycle Systems 710-555-0173

5 Mr Lucy NULL Hamington NULL Metropoltan Sports Supply 828-555-0186

6 Ms. Rosmare J Camoll NULL Aerobic Exercise Company 244-555-0112

7 Mr Dominic P Gash NULL Associated Bikes 192-555-0173

10 Ms. Kathleen M. Garza NULL Rural Cycle Emporium 150-555-0127

1 Ms. Katherine NULL Harding NULL Sharp Bikes 926-555-0159

12 Mr.  Johnny A Caprio Jr. Bikes and Motorbikes 112-555-0191

16 Mr. Chrstopher R. Beck Jr. Buk Discount Store 1(11) 500 5550132

18 Mr. David J. Liu NULL Catalog Store 440-555-0132

Kuva 2. Esimerkkidataa jasentyneesta tiedosta: jokaisella tietueella on samat attribuutit

(Microsoft Learn)

Tieto voidaan karkeasti jakaa kolmeen kategoriaan: jasentyneeseen, jdsentymattdmaan ja
lahes jasentyneeseen. Jasentynyt tieto on sellaista tietoa, jolla on tietty malli ja se on hel-
posti sijoitettavissa relaatiotietokannan tauluun ja samat attribuutit koskevat jokaista enti-
teettia tai erilaisia attribuutteja entiteettien vélilla ei sallita, esimerkiksi yritysten asiakastie-
tokannat ovat usein tallaisia (Kuva 2.). (Microsoft Learn). Jasentyneesta tiedosta kayte-
taan usein myds nimitysta SQL-tieto. Jasentymaton tieto taasen on nimensa mukaisesti
sellaista, jolla ei ole valmista mallia eika se ole jasentyneen tiedon kaltaisesti sijoitetta-
vissa tauluun. Jokaisella entiteetilla on oma muotonsa. Téllainen tieto on esimerkiksi vi-

deokuvaa, valokuvia, 4anta, saa- tai sensoritietoa. (Microsoft Learn).



## Document 1 ## ## Document 2 ##
{ {
"customerID": " 18’ "customerID":
"name" : "name" :
{ {
farst”s "title":
"last™:

b

"address"”:

T e "country-region":
ccOnFile":

3
5
"ccOnFile": “

"firstOrder":

Kuva 3. Lahes jarjestaytyneen tiedon asiakasoliot voivat olla erilaisia: molemmista asia-
kasdokumenteista [6ytyvéat samat lapsidokumentit: nimi ja osoite, mutta attribuutit ndiden
sisalla vaihtelevat (Microsoft Learn)

Lahes jasentynyt tieto puolestaan on sellaista tietoa, joka ei jasentymattéman tiedon kal-
taisesti mene valmiiseen muottiin — tauluun, mutta on kuitenkin jokseenkin rakentunut
sadnnonmukaisesti. Tallainen tieto voi olla esimerkiksi jasentyneen tiedon tapaisesti asia-

kastietoa, mutta oliot voivat vaihdella ominaisuuksiltaan (Kuva 3.). (Microsoft Learn).

2.3 Tiedon prosessointi

Tiedon prosessoinnilla tarkoitetaan raakatiedon muuttamista mielekkaaksi tiedoksi. Tieto
voidaan kasitella reaaliaikaisesti reaaliaikaisena tietovirtana tai eraajoina, riippuen siita
kuinka se saapuu sita kasittelevaan jarjestelmaan. Reaaliaikaisesti prosessoitu tieto kasi-
telladn sananmukaisesti heti kun tieto on saapunut. Reaaliaikaisen tiedon prosessointi on
hyodyllista tapauksissa, joissa uutta tietoa syntyy jatkuvasti ja tuoreimman tiedon saata-
vuus on kriittista. Téllaista tietoa on esimerkiksi osakemarkkinoiden synnyttama tieto.
Joukkoprosessointi sen sijaan on tiedon kasittelya tietoryppaissa. Tieto kasitellaén vasta
kun kaikki saatavilla oleva tieto on saapunut jarjestelmaan. Prosessointi voidaan maarittaa
tapahtuvan ajastetusti tai jonkun tapahtuman perusteella, esimerkiksi kun oikea maara tie-

toa on saapunut. (Microsoft Learn).

2.4 Tiedon analysoinnin kategoriat

Microsoft Azurella on useita tiedon analysointiin tarkoitettuja palveluita. Palvelut eroavat
toisistaan siin&, minkalaista analysointia ne tiedolle tekevat. Tiedon analysointi onkin

eraanlainen kattotermi koko prosessille. Analysoinnin tapahtumaketjuun kuuluvat tiedon
tunnistaminen, tiedon puhdistus sekd muokkaus ja lopulta mallinnus uuden tiedon loyta-

miseksi. (Microsoft). Analysoinnin kategoriat ovat kuvaileva, diagnostinen, ennustava,



preskriptiivinen eli ohjaileva ja kognitiivinen (Microsoft Learn). Tiedon puhdistamisella tar-
koitetaan prosessia, jossa raakatiedosta poistetaan virheellisia, korruptoituneita tai vaarin
muotoutuneita tietoja seka kaksoiskappaleita. Muokkaus sen sijaan tarkoittaa tietojen ra-

kenteen tai muodon muuttamista toisenlaiseksi. (Tableau).

Kuvaileva analyysi pyrkii vastaamaan kysymykseen, mita on tapahtunut menneiden ta-
pahtumatietojen perusteella. Diagnostinen taas vastaa kysymykseen miksi jokin on tapah-
tunut etsiméalla menneiden tapahtumien joukosta poikkeavuuksia, yhdistamalla poik-
keavuudet ja lopulta hyédyntaen tilastollisia tekniikoita, jotta poikkeavuuksien yhteys ja si-

ten selitys l0ytyisi. (Microsoft Learn).

Ennustava analyysi nimensa mukaisesti pyrkii vastaamaan kysymykseen, mité tulevaisuu-
dessa tapahtuu tunnistamalla menneiden tapahtumien tietojen joukosta trendeja seka
maarittelemalla tapahtumien toistuvuuden todennékdisyys. Preskriptiivinen analyysi puo-
lestaan auttaa hahmottamaan, mita toimenpiteitd on tehtava tavoitteiden saavuttamiseksi.
Preskriptiivisen analyysin tekniikat perustuvat koneoppimisstrategioihin, jossa suurien tie-
tojoukkojen seasta pyritddn hahmottamaan tapahtumien kaava. Analysoimalla menneiden
tapahtumien ja paatoksien yhteyttd, voidaan todennakoisyys erilaisille tuloksille maaritella.

(Microsoft Learn).

Kognitiivinen analytiikka sen sijaan pyrkii Idytam&an yhteyden olemassa olevasta tiedosta
ja trendeista, tekemaan niista johtopaatdksia perustuen tamanhetkiseen tietopohjaan ja
sitten lisddmalla niiden perusteella tehdyt I6ydokset tietopohjaan tulevaisuuden varalle
luoden siten oppia kerryttavan kehan. Kognitiivinen analytiikka pyrkii vastaamaan kysy-
myksiin, mita saattaa tapahtua, jos olosuhteet muuttuvat ja kuinka tilanteita voidaan hal-

lita. (Microsoft Learn).

Huolimatta siitéa, minka tyylistd analysointia tiedolle halutaan tehda, tieto on ensin kerat-
tava yhdesta tai useammasta lahteesta. Tietoa mahdollisesti halutaan my6s puhdistaa tai
muuttaa sen muotoa, lisata siihen jotakin tai muuten valmistella. Lopulta useista l&hteista
yhdistetty tai vain yhdesta lahteesta tuotu tieto ladataan halutulle alustalle, esimerkiksi tie-
tokantaan tai tietovarastoon. Azuressa tdman tapahtumaketjun hoitaa Data Factory -pal-

velu. (Microsoft Learn).



2.5 Data Factory V2 -palvelu
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Kuva 4. Data Factory orkestroi tiedonkasittelya kokonaisvaltaisesti (Microsoft)
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Data Factory V2 on palvelimeton Microsoft Azuren pilviymparistéissa toimiva, skaalautuva
monimuotoinen koodivapaa analytiikkkapalvelu. Sen avulla orkestroidaan tiedonsiirtoa ja
muutosta eri tietolahteiden seké pilvessé olevien palveluiden valilla, ja julkaistaan tieto lo-
pulta hyddynnettavéksi (Kuva 4.). Yksinkertaistetusti Data Factory V2 yhdistaa erilaisia
jarjestelmig, joilla tietoa voidaan ké&sitella kokonaisvaltaisesti tiedonkasittelyprosessin jo-
kaisessa vaiheessa. Prosessit ovat monimutkaisia yhdistelmid ETL:sté ja ELT:sta. (Micro-
soft).

ETL tulee englannin kielen sanoista Extract, Transfrom ja Load. Vapaasti suomennettuna
lyhenteella tarkoitetaan tiedon hakemista sen alkulahteeltd, muokkausta kasiteltavaan
muotoon ja lopulta latausta tietovarastoon. Toinen malli on ELT, jossa Transform- ja Load-
vaiheet tulevat eri jarjestyksessa. Tassa tapauksessa raakatieto, ladataan tietovarastoon
tai -jarveen ennen sen muokkausta. (A Cloud Guru). Raakatieto on tietoa, jota ei olla viela
kasitelty tiettya tarkoitusta varten (Red Hat). Tiedon integroiminen sen sijaan tarkoittaa tie-
don hakemista ja yhdistamista useasta eri lahteesta. (A Cloud Guru). Palvelimettomalla
palvelulla puolestaan tarkoitetaan, ettei kayttajan tarvitse maaritella tarvittavaa infrastruk-
tuuria kayttadadkseen palvelua. Palvelu skaalautuu automaattisesti tarvittavalla tavalla.

Tama vapauttaa kehittdjan keskittymaén omien sovellustensa kehittamiseen. (Microsoft).

Data Factory -palvelua voidaan kayttaa Microsoft Azuren portaalissa graafisella kayttoliit-
tymalla, mutta myds kirjoittamalla JSON-koodia paikallisesti ja kayttdonottamalla se Data
Factoryssa PowerShellilla (How 2020, luku 3). JSON tulee sanoista JavaScript Object No-
tation. Se on kevyt tekstipohjainen tietojenvaihtoformaatti, jonka perusominaisuuksiin kuu-
luvat helppolukuisuus ja -kirjoitus. (JSON). PowerShell puolestaan on eri alustojen valinen
automaatioratkaisu. Se koostuu komentorivity6kalusta, komentosarjakielesta seka ko-
koonpanohallintaty6kalusta. Se on yhteensopiva useiden kayttojarjestelmien kanssa.
(Microsoft). Tama opinnaytetyd on toteutettu Data Factory V2:lla, joka on pdivitetty versio

Data Factory V1:sta.



2.5.1 Data Factoryn keskeiset toiminnot

Integration Runtime
LAN/ " Cerialization. rg """ 5 column LAN/
WAN . E‘I’IE!‘I?.F]TIOAFI- ompressm_n— : .0 urT\n ] ‘ WAN
5 Deserialization || Decompression §§ Mapping

Kuva 5. Copy data -toiminnon tapahtumasarja (Microsoft Learn)

Data Factorylla tietoa voidaan kopioida lukuisista eri l&hteista, niin pilvesta kuin paikalli-
sista tietovarastoista copy data -toiminnolla eli kopiointitoiminnolla. (Kuva 5.) Kopiointitoi-
minto lukee tiedon sen alkulahteeltd, suorittaa sarjoittamisen eli objektin muuttamisen ta-
vuvirraksi tai kaanteisesti muuttaa tavuvirran objektiksi, pakkaa tai purkaa tiedon seka
maarittaa jokaisen tietokentan oikealle sarakkeelle. Lopulta tieto kirjoitetaan kohdesijain-

tiinsa. (Microsoft Learn).

Genres Join Select Output
[} - o . oy b |
Add source dataset Inner join on Add columns to Add sink dataset
Genres and Filtered rename
Filtered
Add expression for
the filter
Movies Derived Filtered
[} “ ) 7 :
Add source dataset Creatmg/upd:atmg Add expression for
the columns the filter

Kuva 6. Esimerkki Mapping Data Flow -toiminnosta, jossa tietoa kasitellaan yksityiskohtai-
sesti piirtoalueella (Marczak marraskuu 2019, 0:53 min.)

Data Factoryn keskeisiin toimintoihin kuuluu my6s muun muassa Mapping Data Flow,
jonka avulla tiedon muokkauksen logiikan maarittaminen voidaan tehda yksityiskohtaisesti
vaihe vaiheelta Ul-pohjaisella avustajalla raahaamalla toimintoja piirtoalueelle ilman ohjel-
mointitaitoja (Kuva 6.). llman tatd ominaisuutta tiedon tallennusmuotoa voitaisiin kylla
muuttaa, mutta varsinainen kasittely olisi suoritettava jonkin ulkoisen laskentapalvelun
avulla. Mapping Data Flow -ominaisuudella laskenta tapahtuu automaattisesti Data Facto-
ryn hallinnoimassa Databricks-klusterissa eik& kayttajan tarvitse ymmartad mitdan Da-
tabrickistd. (How 2020, luku 3). Azure Databricks perustuu avoimen lahdekoodin hajautet-
tuun Apache Spark -kasittelyjarjestelmaan. Se on Azure-ympéaristdon optimoitu Big Data -
tiedon analytiikka-alusta. (Marczak, elokuu 2019, 0:32 min). Big Data -termilla tarkoitetaan
tietoa, jota on paljon, sen maara kasvaa voimakkaasti ja tiedon ominaisuudet voivat vaih-

della suuresti (Oracle).



Kun Data Factory on jalostanut raakatiedon, voidaan se seuraavaksi ladata jollekin analy-
tiikkamoottorille. Téllaisia palveluita Microsoft Azurella on esimerkiksi Azure Synapse Ana-
lytics, joka on yhdistelma tietovarastointia seké Big Data -analytiikkaa (Microsoft Learn).
Tietovarasto on erdédnlainen tiedonhallintajarjestelma, jonne organisaatio voi kerata tuotta-
maansa tietoa eri lahteista ja jota hyddyntda Bl-prosessissa (Guru99). Bl-prosessi taas on
yhdistelma tiedon analysointia, visualisointia seka raportointia yritystoiminnalle paatoksen

teon tueksi (OmniSci).

Liséksi Data Factory tukee jatkuvaa integraatiota seka jatkuvaa toimitusta. Jatkuva integ-
raatio tarkoittaa, ettd jokainen tehty muutos testataan automaattisesti mahdollisimman
pian. Jatkuva toimitus puolestaan seuraa tata testausta ja tyontaa muutokset joko staging-
tilaan tai suoraan tuotantoon. (Microsoft Learn). Staging-tilalla tarkoitetaan eraanlaista
luonnostilaa, jossa seuraavan version tiedostot odottavat kayttéonottoa (Javapoint). Jatku-
van integraation seka jatkuvan toimituksen avulla voidaan ETL-tapahtumasarjojen kehitta-
minen ja toimittaminen suorittaa asteittain ennen julkaisua Azure DevOps -palvelulla tai

GitHub-versionhallintaochjelmalla (Microsoft Learn).

2.6 Data Factoryn komponentit

y \ e >
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Kuva 7. Toimintalogiikka Data Factoryssa (mukaillen Microsoft Learn)

Data Factory koostuu viidesta ydinkomponentista. (Kuva 7.) Komponentit tytskentelevat
yhdessa kayttajan maarittelemalla tavalla, ja niiden avulla luodaan kokonaisvaltaisia tie-
donsiirron ja -kasittelyn tapahtumaketjuja. Tietolinjastot koostuvat tietoaineistoista, joiden
avulla maaritetddn data, jota toiminnassa halutaan kayttda seka toiminnallisuuksista, jotka
puolestaan maarittavat itse toiminnon. Yhteys ulkopuolisiin lahteisiin otetaan méaarittele-
malla linkitetty palvelu. Taman liséksi tietolinjastojen toiminta voidaan automatisoida toimi-
maan heréattdjien avulla. (Microsoft). Jokainen komponentti voidaan konfiguroida Azuren
portaalin kautta tai skriptata paikallisesti, eli komentosarjoittaa, ja ottaa kayttéén Data Fac-

toryssa Powershellin tai Git-versionhallintaohjelman avulla (How 2020, luku 3).



2.6.1 Linkitetyt palvelut

Jotta Data Factorylla voidaan ottaa yhteys ulkopuoliseen resurssiin, tulee yhteys maarittaa
linkitetyn palvelun kautta. Linkitetyt palvelut ovat kaytt&jan luomia yhteyksia eri palvelui-
den valilla. Luodut yhteydet siséltavat kaiken tarvittavan tiedon yhteyden muodosta-
miseksi seka tiedon valittAmiseksi, kuten paasytiedot resursseihin seka yhteysmerkkijo-
non. Linkitettyja palveluita voidaan luoda myds Azuren laskennallisten palveluiden vélille
tiedon tallennuksen ja haun liséksi. Tallaisia palveluita ovat esimerkiksi Databricks tai Sy-
napse Analytics. Maarittamalla linkitetty palvelu voidaan tiedonkasittelynprosessit luoda
Azuren toisissa palveluissa ja sitten ottaa ne osaksi Data Factoryssa ajettavaa tietolinjas-
toa. (How 2020, luku 3.)

Jokainen luotu linkitetty palvelu on yhteys yhteen resurssiin. Jos siis esimerkiksi tietoa ha-
lutaan kopioida Azure SQL Database -tietokantapalvelusta Azure Data Lake -tietojarvipal-
veluun, tulee molemmille maérittdd omat linkitetyt palvelut. Sen liséksi, etta linkitettyja pal-
veluita voidaan maarittaa eri Azuren tiedon varastointi- seka laskentapalveluihin, voidaan

linkitetty palvelu luoda my@s taysin Microsoftin ulkopuolisiin resursseihin, esimerkiksi AWS
S3 -varastointipalveluun tai paikallisiin tiedostojarjestelmiin virtuaalikoneiden sisalla. (How

2020, luku 3). AWS on Azuren kaltainen maailmanlaajuinen pilvipalveluiden tuottaja.

Linkitetty palvelu voidaan luoda myds dynaamisesti, niin etta tarvittaville tiedoille annetaan
parametrit. Mahdollinen skenaario dynaamisen yhteyden tarpeelle olisi esimerkiksi sellai-
nen, jossa Data Factorylla halutaan yhteys useaan eri tietokantapalvelimeen ja ainoa yh-
teyksia erottava asia olisi palvelimen nimi. Sen sijaan, ettd jokaiselle yhteydelle maarite-
taan oma linkitetty palvelu, maaritetaan vain yksi ja palvelimen nimi parametrisoidaan.

Talloin hallittavana olisi vain yksi linkitetty palvelu useiden sijaan. (Microsoft).

Linkitetyn palvelun luonnissa tulee kayttdjan syottéda arkaluontoisia tietoja, kuten jarjestel-
mien salasanoja ja kayttajatunnuksia. Azuren linjaamien parhaiden kaytantdjen mukaan
Data Factoryn kanssa suositetaankin ottamaan kaytté6n Azuren Key Vault -avaintenhal-
lintapalvelu. Key Vault -palvelun avulla Data Factoryssa tarvittavia paasytietoja hallitaan
siten yhdessa paikassa, jolloin tietoturvan hallinta tehostuu. Liséksi yhteydenottoprotokol-
lat voivat vaihdella Microsoftin ulkopuolella oleviin palveluihin, jolloin jokaiselle linkitetylle
palvelulle tarvitaan eri tiedon palaset yhteyden maarittdmiseksi. Key Vault -palvelulla tal-
laisten tietopalasten hallinnointi helpottuu ja tekee Data Factoryn kaytdsta sujuvampaa.
(How 2020, luku 3).

Jos kaytdssa on dynaamisesti toteutettu linkitetty palvelu, on hyva muistaa, ettei salasa-
nojen parametrisointi ole parhaiden kaytantéjen mukaista. Dynaamisen yhteyden tapauk-
sessa hyva kaytanto on tallentaa salasana Key Vault -palveluun ja parametrisoida kay-

tossa oleva salaisuuden nimi. (Sqlitybi).
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2.6.2 Tietokokoelmat

Tietokokoelmat kuvaavat tiedon rakennetta, jota kasitelladn joko sydtteina tai tulosteina
(Microsoft Learn). Linkitetyn palvelun avulla saavutetaan yhteys tiedon lahteeseen ja koh-
teeseen, mutta sen liséksi yhteytta on viela tarkennettava. Tietokokoelmat lisdavaat yhtey-
teen logiikan, jonka avulla mééritetaan tiedon sijainti yksityiskohtaisemmin, esimerkiksi tie-
doston tai tietokantataulun tarkkuudella (How 2020, luku 3). Toisin sanoen siind missa lin-
kitetty palvelu on yhteys tietokantaan, on tietokokoelma yhteys tiettyyn hakemistoon tai
tauluun. Tiedon integroinnissa tietokokoelma on kaytdssa silloin, kun tietoa haetaan lah-
teestd. Taman jalkeen se siirtyy linkitetylle palvelulle, joka ohjaa sen taas toiselle tietoko-
koelmalle, kohdekokoelmalle.

Tietokokoelmia voidaan kayttaa myds tiedostojen pakkaamiseen ja purkamiseen kopioin-
tiaktiviteetin jalkeen. Lisaksi niiden avulla voidaan lukea tiedostojen metatietoja. (How
2020, luku 3). Metatiedot ovat tietoja itse kasiteltavasta tiedosta. Téllaisia tietoja ovat esi-
merkiksi, milloin tiedosto on luotu, kuka sen on luonut, milloin sitd on muokattu, tiedoston
nimi ja niin edelleen. (Dataedo). Metatietojen lukuominaisuuden avulla voidaan siis l|ahde-
tiedostoa luettaessa maérittda kaytettavat tiedoston ominaisuudet, kuten tiedostomuodon
tai sarakkeenerottimen, ja kirjoitettaessa tietoja kohdetietokokoelmaan maarittaa kaytetta-
vat ominaisuudet uudelleen. Ominaisuutta hyvaksikayttaen voidaan esimerkiksi lukea
tekstitiedostoja tiedon alkulé&hteelta ja kopioida ne sitten pilvivarastoon optimoidussa muo-

dossa, esimerkiksi Parquet-tietotyyppina. (How 2020, luku 3).

Data Factoryssa myds tietokokoelmat voidaan toteuttaa dynaamisesti. Tama tarkoittaa
sita, ettei tietokokoelmalla tarvitse olla valmista mallia eikd sen ominaisuuksia tarvitse
maaritella ennalta. (Sqlkover). Sen sijaan dynaamisella tietokokoelmalla on parametrit.
Data Factoryssa parametreilla vélitetaan ulkoisia arvoja. Hy6dyntamalla parametreja tieto-
kokoelmien kovakoodauksen sijaan voidaan samaa kokoelmaa kayttaa useasti. Paramet-
risointia voidaan esimerkiksi kayttaa tiedostojen nimissa, yhteyttd maarittavissa paramet-
reiss&, kuten tietokannan nimessa seka lisaamalla paivamaara tiedostonimen loppuun
sek& monessa muussa skenaariossa. (Marczak). Mahdollinen skenaario olisi esimerkiksi
sellainen, ettd yhdesta paikasta halutaan kopioida monta taulua. Sen sijaan etté jokaiselle
kopioitavalle taululle maaritettaisiin oma lahdetietokokoelma sek& kohdekokoelma, toteu-
tetaan tietokokoelmat dynaamisesti, jolloin ei tarvita kuin kaksi kokoelmaa mahdollisten

lukuisten kokoelmien sijaan.
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2.6.3 Tietolinjastot
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Kuva 8. Tietolinjastot ovat ajettavien toimintojen looginen ryhmittyma (Productive/edge)

Tietolinjastot ovat Data Factoryn toiminnan ydin ja niita voi olla yhdessa Data Factory -yk-
sikdssa useampia. Linjastot muodostavat ajettavien toimintojen loogisen ryhmittyman ja
yhdessa tietolinjastossa useampi toiminto muodostavat yhden tehtavan. Esimerkiksi
(Kuva 8.) yksi tietolinjasto voisi sisaltéda yhteydenoton linkitetylla palvelulla tietokantaan ja
valittuun tauluun, tiedon lukemisen lahdetietokokoelmasta ja kirjoittamisen kohdetietoko-
koelmaan seka lopulta tiedon latauksen kohteeseen linkitetyn palvelun kautta. Toiminnot
tietolinjaston sisalla voidaan méaarittdd suoritettavaksi samanaikaisesti tai perakkain. (Mic-

rosoft).

2.6.4 Toiminnot

Data Factoryn toiminnot ovat korkeasti maaritettyja JSON-objekteja ja jokainen téllainen
objekti muodostaa yhden toiminnon. Toimintotyyppeja on Data Factoryssa monenlaisia ja
ne voidaan laajasti jakaa neljaan kategoriaan: 1) ulkoiset laskentatoiminnot, 3) siséiset toi-

minnot, 3) iterointi- ja ehtotoiminnot seka 4) verkkotoiminnot. (How 2020, luku 3).

Ulkoisia laskentatoimintoja ovat toiminnot, jotka tapahtuvat Data Factoryn ulkopuolella.
Tallaisia ovat muun muassa laskennat Azure Databricks tai HDInsight -palveluissa, mutta
my0ds esimerkiksi tallennetut proseduurit yhteydessa olevan SQL-palvelimen kautta. (How
2020, luku 3). Tallennetut proseduurit ovat tietokantaan talletettuja SQL-kyselyita, joita
voidaan kayttda loputtomasti uudelleen (W3schools). Yhteyden muodostus ulkoisiin las-

kentapalveluihin muodostetaan maéarittamalla linkitetty palvelu. (How 2020, luku 3).

Sisdiset toiminnot nimens& mukaisesti tapahtuvat Data Factoryn sisalla. Mahdollisesti eni-
ten kaytetty sisainen toiminto on aikaisemmin esitetty kopiointitoiminto. Muita siséisia toi-
mintoja ovat esimerkiksi poistotoiminto, jossa tietokokoelman avulla maaritetaan poistetta-
vat tiedostot, seka myds aiemmin esitetty Mapping Data Flow -toiminto. (How 2020, luku
3).
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Iterointi- ja ehtotoiminnot ovat yleisia ohjelmointitoimintoja, joiden avulla aineistoa on mah-
dollista kasitella kokonaisvaltaisesti. Tallaisia ovat muun muassa ForEach-iterointitoi-
minto, jota kaytetaan aineiston lapikaymiseen seka if-ehtolause, jonka avulla voidaan
maarittaa jokin tapahtuma tapahtuvaksi, jos maaritetty ehto tayttyy tai on tayttymatta.
Mutta myods esimerkiksi Get Metadata -toiminto, joka palauttaa muunneltavissa olevan lis-
tan tiedoston tai hakemiston metatiedoista, ja Lookup-toiminto, jonka avulla tiedostoa voi-
daan lukea sen lahteelta ja valittaa luetut arvot seuraavalle toiminnolle. (How 2020, luku
3).

Verkkotoiminnot ovat ulkoisia tapahtumia, mutta ne luokitellaan omaksi kategoriakseen
koska niiden avulla ei suoriteta raskasta laskentaa eiké suurten tietomé&aérien siirtoa. Ne
ovat tapa kutsua REST API -rajapintaa. (How 2020, luku 3). REST API on sovellusohjel-
mointirajapinta, jonka valityksella tietoja voidaan valittéd JSON-muodossa ja se noudattaa
REST-arkkitehtuuria (Red Hat).

2.6.5 Toiminnan herattajat

Herattdjat ovat tapa, joilla tietolinjastojen ajo voidaan maarittaa tapahtuvaksi automaatti-
sesti jonkin tapahtuman, kellonajan tai saadettavan aikaikkunan perusteella. Heréttgjia
voidaan kayttdd myods manuaalisesti. Manuaalinen herattdjan kaytté on hyva vaihtoehto
silloin, kun jo valmista tietolinjastoa halutaan testata tuotanto-olosuhteissa. Kun tietolin-
jasto toimii toivotulla tavalla, voidaan herattdja maarittda toimimaan automaattisesti. (How
2020, luku 3).

2.6.6 Pilvilaskennat

Integration runtime (IR) on Azuren laskentainfrastruktuuri. Se on skaalautuva pilvilasken-
taresurssi, joka hoitaa raskaan tyon, kun tietoja kopioidaan paikasta toiseen Azuressa tai,
kun toimintoja Data Factorysta ohjataan muille Azuren laskentaresursseille. Azure Integra-
tion Runtime on Azuren oletusarvoinen IR ja on useimmissa tapauksissa oikea vaihtoehto.
Ollessaan valittuna, jaa tarvittava laskentaméara Azuren maaritettavaksi. Kaksi muuta las-
kentaresurssia ovat Self-hosted Integration runtime seké laskentaresurssi SSIS-paketeille.
(How 2020, luku 3). SSIS tulee sanoista SQL Server Integration Service ja se on alusta

yritystasoiselle tiedon integraatiolle seka tiedon muokkaukselle (Microsoft).

Kun tietoa halutaan kopioida eri verkkojen ja pilvessé olevan resurssin vélilla kaytetaan
Self-Hosted Integration Runtime (SHIR) -laskentaresurssia. SIHR konfiguroidaan virtuaali-
koneelle ja yhteys paikallisen seka pilvessa olevan resurssin valilla reitittyy sen kautta.
Data Factory -palvelu on altis useille julkisille IP-osoitteille ja SHIR-laskentaresurssia kay-
tetaan tietoturvallisista syista. llman SHIR:n kayttoa tulisi paikalliseen verkkoon maarittaa
saapuva yhteys, jolloin tulisi samalla heikennettya tietoturvan parhaita kaytantoja. (How
2020, luku 3).
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2.7 Milloin kayttaa Data Factorya?

Data Factorylla voidaan tuoda suuria tietomaaria eri lahteista ja yhdistaa se tavalla, jonka
avulla voidaan saada uutta arvokasta tietoa organisaation ja sen sidosryhmien kannalta,
ja joka muuten saattaisi jaddad huomaamatta. Esimerkiksi koululaitos ja sen opiskelijat
tuottavat jatkuvasti kaikenlaista tietoa koulun eri jarjestelmiin usealla eri tavalla, kuten na-
vigoimalla opintosivustoilla, klikkailemalla, laatimalla henkilokohtaisia lukujarjestyksiaan tai
osallistumalla Moodle-tentteihin. Data, jota naista toiminnoista syntyy, on mahdollisesti hy-
vin erilaista keskenaan ja usein hyddytonta sellaisenaan. Mutta yhdistamalla hajallaan
oleva tieto oikealla tavalla voidaan opiskelijoista ja heidan kayttaytymisestdan saada sel-

ville jotain mika hyodyttaa kokonaisvaltaisesti koko koululaitosta ja sen jasenia.

Organisaation arvioidessa olisiko Data Factoryn kaytosta hyotya, voidaan paatdksen teon
tueksi miettia neljad perustetta: 1) onko organisaatiolla paljon niin kutsuttua Big Dataa, el
suuria maaria eri rakenteista tietoa, kuten klikkaustietovirtaa, lokitietoja tai kuvia? 2) Loy-
tyykd talon sisélta ohjelmointitaitoisia tyontekijoita? 3) Sijaitseeko organisaation tieto use-
assa jarjestelmassa: pilvessa seka paikallisissa palvelimissa? 4) Pystyyko organisaatio

hallitsemaan erillaan olevia komponentteja tiedon integroimiseksi? (Microsoft Learn).

Ensimmainen kohta kysyy, onko tiedon integrointipalvelulle lainkaan tarvetta? Jos organi-
saatiolla ei ole useita tietolahteita ei Data Factoryn kaytolle ole valttamatta perustetta.
Mutta, jos tietoa on paljon ja organisaatio on kiinnostunut hydtyméaén tuottamastaan da-
tasta erityisesti muiden Azuren palveluiden avulla, voi Data Factoryn kaytolle [6ytya pe-
ruste. Tallaisia palveluita ovat esimerkiksi Azure Machine Learning, joka keskittyy hallitse-
maan koneoppimisprojektien elinkaarta, tai Azure Power BI, jonka avulla voidaan luoda

interaktiivisia analyysiraportteja organisaation tuottamasta tiedosta. (Microsoft Learn).

Toinen arviointiperuste on ohjelmistotaitoinen henkilokunta. Data Factoryn kaytto ei edel-
lyté4 ohjelmointitaitoja. Data Factoryn laatimis- ja valvontatydkalulla voidaan tietolinjastoja
luoda graafisesti raahaamalla ja pudottamalla aktiviteettielementteja suunnittelualustalle.
Lisaksi kopiointitydkalun avulla tietolinjastot voidaan luoda taysin avusteisesti eika niiden
laatiminen vaadi ymmarrysta edes aktiviteettielementeista tai niiden toimintaperiaatteista.

(Microsoft Learn).

Kolmantena perusteena on organisaation tarve kayttaa tietoja useasta eri lahteesta ja si-
jainneista. Data Factoryssa on yli 90 vakioliitinta, jotka helpottavat yhteyden muodostami-
sen sekd tiedon integroimisen eri l&hteistd. (Microsoft Learn). Tallaisia I&hteita ovat esi-
merkiksi toisten pilvialustayritysten palvelut, kuten AWS ja Google, seka lukuisat muut jar-

jestelmét.

Neljas kohta kysyy, onko organisaatiolla voimavaroja luoda, hallita tai yllapitaa erillisia tie-

don integrointikomponentteja? Jos ei, on Data Factory harkitsemisen arvoinen palvelu sen
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loputtoman skaalautuvuuden seké palvelittoman luonteensa vuoksi. (Microsoft). Kaiken
voi aina rakentaa itse, mutta liiketoiminnassa kulujen optimointi on oleellista ja pilvitekno-
logioiden tarjoamat hy6dyt sen lukuisten mydnteisten ominaisuuksien vuoksi, kuten toi-
mintavarmuuden, joustavuuden sekd maksa vain kaytésta -menettelyn takia, saattaa or-
ganisaatio hydtya suuresti niin kuluissa kuin tietotaidon hallitsemisessa valitessaan pilvi-

palvelun itse rakentamisen sijaan.

2.8 Data Lake Gen2 -palvelu
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Kuva 9. Data Lake Gen2 -palveluun voidaan sy6ttaa erilaisia tietotyyppeja ja tietoja voi-

daan valittaa sen kautta muille analytiikkapalveluille (Microsoft Learn)

Data Lake Gen2 on Azuren pilvipalvelu suurten tietomé&aérien tallennukseen ja se on suun-
niteltu tukemaan Big Data -analytiikkaa, eli suurten jasentymattdomien ja jatkuvasti lisdan-
tyvan tiedon analysointia. Se on paikka kaikenlaiselle tiedolle, jasentyneelle, Iahes jasen-
tyneelle ja jasentyméattomalle, pienille ja isoille, joukkoprosessoidulle ja reaaliaikaiselle tie-
tovirralle. Koneoppiminen ja keinodly hyddyntavat juuri tallaista yhdistelmatietoa, joista
osa on tuotu joukkoina ja osa reaaliaikaisena, yhdessa pilvesta l0ytyvien loputtomasti
skaalautuvien laskentaresurssien kanssa. Tiedon tallentaminen Azuren Data Lake Gen2 -
palveluun mahdollistaa tiedon hyédyntdmisen myos muista pilvipalveluista kasin, kuten
Azuren Synapse Analytics -analysointialustan kautta. (Kuva 9.). Data Lake Gen2 -palve-
luun tieto tallentuu sen alkuperdisessa muodossaan, yleensa blob-objekteina tai tiedos-
toina. (Microsoft Learn). Blob-tiedostot ovat suuria bin&déritiedostoja, joita kaytetaan erityi-
sesti kuvien, musiikin tai multimediatiedon tallennusmuotona (GeegsforGeegs). Tietoa
Data Lake -palvelussa pidetdan sen alkuperaisessd muodossa odottamassa, kunnes niita
tarvitaan johonkin kayttdon (Microsoft Learn). Tietoa voidaan hyddyntaad analysointitarkoi-
tuksiin, milloin vain tai ei koskaan. Tietoja voidaan kayttdd myds useasti, mutta jos tietoa
on jo jollakin tavoin jalostettu vaikeuttaa se sen uudelleen kayttoa tulevaisuudessa. (Red
Hat).
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Data Lake eroaa tavallisista tiedon varastointijarjestelmisté siten, etta sinne voi tallentaa
kaikenlaista tietoa eika sita tarvitse kasitella mitenkaan sopivaksi etukateen (Microsoft
Learn). Data Lake Gen2 -palvelun kaytto ei juuri vaadi yllapitoa, koska kayttajan ei tarvitse
huolehtia tarvittavista palvelimista. Kayttdja vastaa ainoastaan tiedon laadusta, sen raken-
teesta ja hallinnosta. Tietoa ei myoskaan koskaan tarvitse Data Lakesta poistaa, ellei joku
painava syy niin vaadi, esimerkiksi GDPR-tietosuoja-asetus. (How 2020, luku 5). Tassa
opinnaytetydssa kaytetaan Data Lake Gen2 -palvelua, joka on yhdistelma edeltavaa Data

Lake Genl -palvelua sekd Azure Blob Storage -palvelua.

2.8.1 Teknologia Data Lake Gen2 -palvelun takana

Data Lake Gen2 on ominaisuuksiltaan yhdistelma Data Lake Genl ja Blob Storage -pal-
veluita. Toiminnallisesta nakokulmasta kaikki kolme palvelua ovat melko saman kaltaisia,
mutta erovaisuuksia kuitenkin on. Data Lake Gen2 on paivitetty versio Data Lake Genl -
palvelusta, mutta enimmakseen Data Lake Gen2 -palvelun teknologia kuitenkin perustuu
Blob Storage -palveluun. Tama nakyy esimerkiksi alhaisissa hintakustannuksissa ja muun
muassa oletusarvoisesti tieto hajautetaan maantieteellisesti eri palvelimien valille. (How
2020, luku 5).

Data Lake Genl on Azuren ensimmainen tietojarvipalvelu ja se on rakennettu kayttamaan
Apache Hadoop -tiedostojarjestelmaa (HDFS) seka WebHDFS REST API -rajapintaa
(How 2020, luku 5). Apache Hadoop on avoimen lahdekoodin ohjelmisto suurten tieto-
joukkojen hajautettuun kéasittelyyn (Apache Hadoop). Apache Hadoop -tiedostojarjestel-
man ja sen REST API -rajapinnan kayttaminen mahdollistavat sen, ettd Data Lake Genl -
palvelu on helposti integroitavissa myds muihin naitd teknologioita ymmartaviin palvelui-
hin, kuten Apache Spark tai Hive -palveluihin (How 2020, luku 5). Apache Spark on hajau-
tettu Big Data -kehys, joka auttaa suurten tietomaarien erottamisessa ja kasittelyssa ana-
lyyttisia tarkoituksia varten. Apache Hive taasen on avoimen lahdekoodin hajautettu tieto-
kanta, joka toimii Hadoop-tiedostojarjestelméssa. (Logz). HDFS-tiedostojarjestelméan hie-
noutena on se, etté se pystyy tallentamaan minka tahansa tyyppisia tai kokoisia tiedostoja
eika Data Lake Genl -palvelulla siitd syysta ole ongelmia minkaan kokoisten tai laisten
tiedostojen kasittelyssa. Lisdksi tiedot tallennetaan hajautetusti usealle eri tallennuspalve-
limelle, jolloin tietoja voidaan lukea useasta paikasta saman aikaisesti ja Data Lake -pal-
velun paalla toimivat erilaiset laskentaresurssit, kuten Hive tai Spark, pystyvat toimimaan

mahdollisimman tehokkaasti. (How 2020, luku 5).

Azure Blob Storage -palvelu on pilviratkaisu suurten, jasentyméattdmien tietomaarien tal-
lennukseen (Microsoft). Blob Storage -palvelu kayttdd myoés HDFS-pohjaista tiedostojar-
jestelm&a niin kuin Data Lake Genl -palvelu, mutta yleisen WebHDFS Rest API -rajapin-

nan sijaan se kayttdd omaa Azure Storage API -rajapintaa. Erona néiden kahden teknolo-
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gian valilla on myos tapa, kuinka tiedostot ja kansiot on toteutettu. Data Lake Genl -pal-
velussa kansiot ovat oikeita kansioita, siten etti ne ovat itsenaisia objekteja jarjestel-
massa hierarkkisen tiedostojarjestelman tapaan. (How 2020, luku 5). Hierarkkinen tiedos-
tojarjestelma on menetelma, miten levyt, kansiot, tiedostot sek& muut tallennuslaitteet on
jarjestetty ja naytetty kayttojarjestelmassa (Computer Hope). Blob Storage -palvelussa
sen sijaan tiedostot tallennetaan objekteina sailéon, jolla on tasainen nimiavaruus (How
2020, luku 5). Nimiavaruus on konsepti, jossa kaikkien objektien nimet on oltava yksiselit-
teisesti ratkaistavissa, jolloin yksi nimi voi esiintyd vain yhden kerran yhdessa tilassa (Mic-
rosoft).

Vaikkakin kansiot voidaan toteuttaa Blob Storage -palveluun virtuaalisesti kayttamalla
osaa objektin nimesta, ei kansioiden konseptia ole oikeasti palvelussa olemassa. Tama
nakyy siind, etta jos kayttaja luo tyhjan kansion ja navigoi pois siita, ei kansiota enaa
[6ydy. Nain siksi, ettd ei ole olemassa objektia, jonka nimi olisi osa kansion nimeéa. Hyo6-
tyna Blob Storage -palvelulla Data Lake Genl -palveluun ndhden on myds tietojen var-
muuskopiointi usean eri Azure-kaytettavyysalueen valilla, esimerkiksi maantieteellisesti
toiselle mantereelle. Data Lake Genl -palvelu sen sijaan tallentaa varmuuskopiot samalle

kayttdalueelle, minne palvelu on otettu kayttéon. (How 2020, luku 5).

Data Lake Gen2 -palvelu onkin eraanlainen Blob Storage ja Data Lake Genl -palveluiden
liitto. Siina yhdistyy hierarkkinen tiedostojarjestelma tiedon varastointialustalla, edullisilla
kustannuksilla ja tiedon varmuuskopioinnilla oletusarvoisesti toiselle kaytettavyysalueelle.
Hierakkinen tiedostojarjestelma mahdollistaa hakemistorakenteen toteuttamisen fyysisesti
sen sijaan, etta sita vain matkittaisiin Blob Storage -palvelun tapaan, jolloin kaikki muutok-
set hakemistorakenteeseen edellyttévat jokaisen tallennetun objektin uudelleenkasittelya
ja paivitysta. Data Lake Gen2 -palvelun suojaustoteutus on myos hyvin samankaltainen
Genl -palvelun tapaan, kun kansioita ei virtualisoida. Azure Active Directory -palvelu on
my@s integroitu ja kullekin tiedostolle seka kansiolle voidaan maarittaa kayttdoikeudet. Li-
séksi hierarkkisen nimiavaruuden myo6ta hakemistopaivityksesta tulee yksinkertainen
muuttamalla vain metatietoja, jolloin varsinaisten tietojen kayttd yksinkertaistuu huomatta-
vasti, mika parantaa kyselyiden suorituskykya. Toinen lisays palveluun on ABFS-ohjain,
joka on saatavilla kaikissa Apache Hadoop -ymparistdissa, kuten Azure Databricks ja
Azure Synapse Analytic -palveluissa, ja se on erityisesti suunniteltu Big Data -analytiik-
kaan. (How 2020, luku 5).

2.8.2 Organisaation Data Lake

Data Lake Gen2 -palvelun kayttdonotossa olennaista on suunnitella organisaatiota palve-
leva hakemistorakenne. Windows-kayttojarjestelmassa tiedostot on jarjestetty siististi kan-

sioihin, siten etta latauksille, musiikille, kuville ja muille tiedostoille on jo valmiiksi osoitettu
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oma kansio, jotta kayttaja Ioytaisi oikean tiedon luo helposti. Lisdksi osa kansioista on tar-
koituksellisesti lukittu, jotta kayttaja ei vahingossa poistaisi jotakin jarjestelmalle kriittista.
Na&itd samoja periaatteita kaytetaan myos pilvessa, silla ilman toimivaa tiedostorakennetta
Data Lake -ymparistd on vaarana muuttua tietojarvesta tietosuoksi ja silloin siitd on kaytta-
jalleen hyvin vahan hyétya. (How 2020, luku 5).

Tietojarven ensisijaisena tarkoituksena tulisi olla sailyttaa tietoa sen raakamuodossa.
Raakatiedolle tulisi maarittaa oma hakemisto ja tietoa siella ei koskaan tulisi ylikirjoittaa tai
muuttaa. Siten kayttdja voi aina palata alkuperéisen tiedon luo tarvittaessa. Hyva kaytanto
on myds ryhmitelld tiedot lahdejarjestelman ja ajankohdan mukaan. Raakatiedolle 0soi-
tettu hakemisto tulisi olla my6s hyvin suojattu pelkilla lukuoikeuksilla ja jokaisella kasittely-
prosessilla tulisi olla kirjotusoikeus vain niihin liittyvin kansioihin, jotta tietoa ei vahingossa
poistettaisi tai ylikirjoitettaisi. Muu tiedon lajitteleminen riippuu tiedon tai Data Lake -ympé&-
riston kayttotarkoituksesta. Jos tietoa kasitellaan jotenkin, tulisi myds kasitellylle tiedolle
olla osoitettu oma kansio. (How 2020, luku 5). Hyva tapa on nimeté kansiot siten, etta
niista kay ilmi minka laatuista tietoa se sisaltda, esimerkiksi puhdistettuja Moodle-tietoja

sisaltavan kansion nimi voisi olla "Clean Moodle Data”.

2.9 Key Vault -palvelu

Kuva 10. Azure Key Vault -palvelu sailyttdd kokoonpanosalaisuudet pilvessa (Microsoft
Learn, 00:07 min.)

Key Vault on Azuren palvelu salaisuuksien pilvisailytysta varten. Salaisuudella tarkoite-
taan, mita vain minka saavutettavuutta halutaan hallita, esimerkiksi salasanoja, API-raja-
pintojen avaimia, varmenteita, yhteysmerkkijonoja tai salausavaimia. (Microsoft). Key
Vault -palvelu auttaa hallitsemaan sovellusten salaisuuksia sailyttamalla niitd yhdessa pai-
kassa seka tarjoamalla suojatun paéasyn, kayttdoikeuksien hallinnan ja kayton seuraami-
sen. Palvelua ei ole tarkoitettu sovellusten loppukayttdjien tietojen tallentamiseen, vaan se
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on suunniteltu tallentamaan palvelinsovellusten kokoonpanosalaisuudet. (Microsoft

Learn).

Key Vault -palvelu tukee kahdenlaista sadildntatapaa: ohjelmistosuojattuja holveja seka
laitteistosuojattuja varantoja. Oletusarvoisesti Key Vault -palvelu kayttaa holveja, mutta ti-
lanteissa, joissa suojausta tarvitaan enemman, voidaan palvelu ottaa kayttoon laitteisto-
suojauksella. (Microsoft). Key Vault -palvelussa salaisuus on nimi-arvo-merkkijono. Salai-
suuden nimi on oltava 1-127 merkin pituinen, sisaltden ainoastaan aakkosnumeerisia
merkkeja ja viivoja, ja sen on oltava ainutlaatuinen Key Vault -holvin sisalla. (Microsoft

Learn).

Key Vault -palvelu kayttda Azuren Active Directory -palvelua kayttajien ja sovellusten au-
tentikointiin. Key Vault -resurssin kayttéoikeuskaytannot perustuvat toimintoihin ja ne ovat
aina voimassa koko Key Vault -holvissa. Toiminnot ovat Get, List ja Set. Vapaasti suo-
mennettuna niill& tarkoitetaan salaisuuksien arvojen lukemista, salaisuuksien nimien lis-
tausta seka salaisuuksien arvojen luomista ja paivittamista. (Microsoft Learn). Kayttdoi-
keuksia maarittdessa on hyva muistaa vahimpien oikeuksien periaate ja antaa kayttajille

ainoastaan tarvittavat oikeudet.

On Azuren parhaiden kaytantéjen mukaista luoda jokaiselle kayttéymparistolle seka sovel-
lukselle oma Key Vault -holvi, kuten kehitys-, testaus- ja tuotantoymparistdille. Kun holvit
ovat erotettu toisistaan, myds mahdollisen hytkkaajan mahdollisuudet salaisuuksien luke-
miselle pienentyvat ja siten eri kayttéymparistot pysyvat turvattuina. Vastaavasti salai-
suuksien nimien ollessa samoja sovelluksen kayttdymparistdista riippumatta, on silloin ai-
noa muutettava asia holvin URL-osoite, jolloin kokoonpanoasetusten saatd vahenee.

(Microsoft Learn).

2.10 Kopioitavatieto

Student (dbo)
Person (dbo) @ © Studentld
% Personld e — Personld
FirstName Email
Middellnitial
LastName
DateOfBirth
Credit (dbo)
Course (dbo) Lo  Studentld
¥ Courseld G Courseld
Name Grade
Teacher Attempt

Kuva 11. SQL-oppilastietokantaesimerkki (Microsoft)
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Tama opinnaytetyd keskittyy oppilaitoksen Moodle-varmuuskopiokannan valittujen taulu-
jen siirtoon. Tieto on SQL-tietoa, eli jasentynytté tietoa relaatiotietokannasta. Tietoa kopi-
oidaan tietokannan peilikannasta, joka on varmuuskopio varsinaisesta opiskelijatietokan-
nasta. SQL on standardisoitu kieli tietojen tallennukseen, manipulointiin ja hakemiseen tie-

tokannasta (w3schools).

Relaatiotietokannoissa tieto on jarjestetty tauluihin ja tauluissa tiedot esitetaan riveilla ja
sarakkeissa. Taulut ovat yhteydessa toisiinsa viiteavaimilla. Tallainen jasentynyt tieto on
tietoa, jolla on ennalta méaaritelty kaava, esimerkiksi Oppilas-taulu opiskelijatietojarjestel-
massa voisi pitaa sisallaéan opiskelijan yksildivan tunnuksen liséksi nimen, sdhkdposti-
osoitteen, opiskelun alkamispaivamaaran ja niin edelleen. Jokaisen opiskelijan tiedot talle-
tetaan Oppilas-tauluun siten, etta aina kun uusi opiskelija kirjataan jarjestelmaan, syntyy
Oppilas-tauluun uusi tietue pitden sisalldan juuri tdméan opiskelijan tiedot. Taulut taas yh-
distyvat toisiinsa viiteavaimien avulla, niin ettd esimerkiksi opiskelijan henkildkohtaiset tie-
dot I6ytyvat toisesta, Henkilo-taulusta, ja Oppilas-taulussa on vain henkil6a identifioiva
tunnus (Personld), joka toimii viiteavaimena viitaten toisen relaation padavaimeen, eli

Henkild-taulun identifioivaan tunnukseen (Kuva 11.).

2.11 Azure Haaga-Heliassa

Tenant Root Group
(vuokralainen})

" w | Halintaryhmat

Haaga-Helia

‘ Testiymparisto Tilaus 2 Tilaus 3

4—{ Tilaukset

Oppimizanahytikkaprojekti

[ :I 4— Resurssiryhmét

Oppimisanahytikan
resurssirgyhma

. M | Resurssit

Kuva 12. Organisaation tilaushierarkia Azuressa (mukaillen Microsoft)



20

Azuressa organisaation ympariston hallinta tapahtuu neljassa osassa: hallintaryhmat, ti-
laukset, resurssiryhmat ja resurssit (Haaga-Helia 2021) (Kuva 12.). Ylimp&ané& on vuokra-
lainen (tenant), joka omistaa ja hallinnoi tiettya Microsoftin pilvipalveluiden esiintymaa.

Sita kaytetdan usein viittaamaan organisaation Azuren palveluihin. (Microsoft).

Hallintaryhmat ovat ikaan kuin sailéja, joiden avulla voidaan hallita useiden tilausten kéayt-
tooikeuksia, kaytantoja ja vaatimustenmukaisuutta. Kaikki tilaukset hallintaryhman alla pe-
rivat automaattisesti hallintaryhmaan sovellettavat sdannét. (Microsoft). Tilaukset sen si-
jaan kuuluvat laajemman kokonaisuuden, hallintaryhman alle. Organisaatiolla voi olla
useita hallintaryhmia jaoteltuna esimerkiksi osastoittain. Tilaukset perivat automaattisesti
hallintaryhmaan sovellettavat séannot. (Haaga-Helia 2021). Tilaukset yhdistavat loogisesti
kayttajatilit ja kayttajatilien luomat resurssit. Resurssiryhmat puolestaan ovat loogisia sai-
I6ja Azuren resursseille, esimerkiksi SQL-tietokannalle, Data Factory -palvelulle tai virtu-

aalikoneelle, tilauksen sisalla. (Microsoft).

Halutut palvelut luodaan valitun resurssiryhmén alle ja jokainen resurssiryhmé kuuluu vali-
tun tilauksen alle. Organisaatiolla voi olla useita tilauksia omassa Azure-virtuaaliverkos-

saan ja tilauksia voidaan jaotella esimerkiksi projekteittain. (Haaga-Helia 2021).

2.12 Paikallinen konesali yhteydessa Azuren pilveen

A

Azure

VNet
God On-premises
VNet

\/N et

Kuva 13. Keskitin-etaverkko-malli on pydranmuotoinen verkkoarkkitehtuuri (Microsoft)

Hub-Spoke-verkkoarkkitehtuuri, vapaasti suomennettuna virtuaalinen keskitin-etaverkko-
malli, on pyéranmuotoinen verkkoarkkitehtuuri, jonka keskelta 16ytyy keskitinverkko ja ym-
pariltd siihen liittyvét virtuaaliset etaverkot (Kuva 13.). Keskitin-etaverkko-mallin hyodyt
ovat muun muassa keskitetysti hallinnoitu yhteys paikalliseen konesaliin, erillisten tydym-
paristdjen yhdistaminen yhteiselle alueelle jaettujen palveluiden hyddyntamiseksi seka
verkkoliikenteen hallinta keskitetysti yndessa paikassa. (Microsoft Learn). Keskitin-eta-

verkko-malli on yleisesti kaytetty hybridipilviarkkitehtuureissa, silla sen kaytto ja yllapito voi
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olla vaivattomampaa pitkéssa juoksussa (Microsoft Learn). Hybridipilviarkkitehtuurilla tar-
koitetaan ymparistdd, jossa organisaation tietoteknisetresurssit on jaettu paikallisen kone-

salin, julkisen ja yksityisen pilven valilla (NetApp).

Keskitin on virtuaalinen verkko, joka toimii keskuspaikkana ulkoisten yhteyksien hallin-
nassa seka isdnnodidessa palveluita useiden tydkuormien valilla. Etéaverkot ovat myos vir-
tuaalisia verkkoja ja ne isdnnoivat tydtkuormia eristetysti. Keskitin ja etéaverkot ovat yhtey-
dessa toisiinsa virtuaalisella vertaisverkkoyhteydelld. (Microsoft Learn). Virtuaalinen ver-
taisverkkoyhteys on yhteys, jossa kaksi tai useampi virtuaalinen verkko ovat yhteydessa
toisiinsa saumattomasti siten, ettd ne nayttaytyvat kuin olisivat vain yksi verkko. Azuressa
vertaisverkkoyhteydella yhdistettyjen virtuaaliverkkojen liikenne kulkee Azuren runko-
verkko pitkin eiké poikkea lainkaan julkiseen verkkoon. (Microsoft). Yhteys keskitinverkon
ja organisaation paikallisen verkon valilla kulkee Azuren Express Route -palvelua pitkin.
Azure Express Route on palvelu, jonka avulla organisaation paikalliset verkot voidaan laa-

jentaa yksityisella yhteydella Azuren pilveen. (Microsoft Learn).

&%

. 4

Key Vault  Dats Lake Data Factory Julkinen verkko

T N M

Virtuaalinen
etaverkko —
: Vertaisverkko-:
= yhteys
. | : Virtuaalinen keskitinverkko
3 noaGEAEECEAEAAREAAEAEEEAER POEREAGRAE ‘ ; F
s Palomuuri
pa— —
—
Express route
Keskuskytkin

m OnPremises - Haaga-Helian paikalliset resurssit

Kuva 14. Organisaation kayttaméat Azuren palvelut sijaitsevat yksityisesséa etavirtuaaliver-
kossa. Yhteys keskitinverkon ja organisaation paikallisen verkon valilla kulkee Azure Ex-
press Route -palvelua pitkin, keskitinverkko ja etdverkko ovat yhteydessa toisiinsa virtuaa-

lisella vertaisverkkoyhteydella
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Tassa projektissa kayttoonotettavat Azuren palvelut sijaitsevat yksityisessa etavirtuaali-
verkossa. (Kuva 14.) Etavirtuaaliverkko on yhdistetty vertaisverkkoyhteydella keskitinvirtu-
aaliverkkoon, joka toimii yhteyspisteena monien, tasséa tapauksessa yhden, virtuaalisen
etaverkon seka paikallisen konesalin valilla. Keskitinverkossa on palomuuri, joka sallii lii-
kenteen, kun osoite tunnistetaan sisaiseksi, eli paikalliseen konesaliin menevéksi. Oletuk-
sena palomuuri estaéa kaiken liilkenteen julkisen verkon valilla. Jos ulkoverkkoon halutaan
yhteys, tehdaan tarvittavat verkkoavaukset tapauskohtaisesti ja siten, etta yhteyden

avaava paa on Azuressa sijaitseva resurssi. (Ketonen 7.3.2021).

2.13 Private Endpoint -palvelu

Private Endpoint on Azuren verkkorajapintapalvelu. Private Endpoint kayttda kayttajan
oman virtuaaliverkon yksityista IP-osoitetta. Verkkorajapinta yhdistaa kayttajan Azuren
muihin palveluihin Azure Private Link -palvelun kautta. Private Endpoint -palvelulla tuo-
daan toinen Azuren palvelu ikdan kuin sisalle omaan sisaverkkoon. (Microsoft). Azure Pri-
vate Link -palvelun avulla kayttdja voi yhdistyd omasta yksityisesta virtuaalisesta verkosta
k&sin muihin Azuren PaaS-palveluihin. Liikenne yksityisen verkon ja palveluiden valilla

kulkee Azuren runkoverkkoa pitkin eika poikkea julkiseen verkkoon. (Microsoft).



23

3 Tiedon kopioinnin testiprojekti

Tyo6 toteutetaan Microsoft Azuren portaalissa. Tyon vaiheet pyritdéan toteuttamaan Azuren
yleisten parhaiden kaytantdjen mukaan. Liséksi tydhdn sovelletaan Haaga-Helian hallinta-
mallia, joka on organisaatiolle luotu, oma, parhaiden kaytantéjen opas. Tyon vaiheet ra-
portoidaan yksityiskohtaisesti, mutta niin ettei organisaation yksityisia tietoja tule julki. Tal-
laista tietoa ovat esimerkiksi resurssien nimet tai IP-osoitteet. Myds Data Factoryssa luo-

tujen tietolinjastojen, tietokokoelmien ja toimintojen nimet on muutettu.

Opinnaytetydssa kuvailtu prosessi alkaa resurssiryhmén ja resurssien luomisella Azuren
portaalissa. Taman jalkeen luodaan linkitetty palvelu Data Factoryssa, eli muodostetaan
yhteys paikalliseen palvelimeen. Yhteyden muodostamisen jalkeen kuvataan Data Facto-
ryssa luotujen tietolinjastojen logiikka seka kopioidaan valittu tieto Data Laken kansioihin.
Tiedon kopiointi on suunniteltu siten, etta ensin omasta konesalista tuodaan valittu tieto-
maara kokonaan. Sen jalkeen tiedonsiirto tehdaan vain paivitetylle tiedolle. Data Lake -
palvelussa tiedon talletukseen on loputtomat resurssit ja tieto siella voidaan tallettaa hie-
rarkkisen nimiavaruuden vuoksi samankaltaiseen tiedostojarjestelmaan kuten tavallisesti
tietokoneissa on. Ennen varsinaista testia, eli tiedon kopiointia paikalliselta palvelimelta
Azuren pilveen, tiedonsiirtoa on mallinnettu testiymparistdssa. Testiymparistéon on tuotu
Azuren tarjoama SQL-testiaineisto ja tiedon kopiointia on testattu Azure SQL Database -

tietokantapalvelun ja Azure Data Lake Gen2 -tietojarven valilla.

Sijantina resurssiryhmalle ja kaikille sen alle luoduille resursseille valitaan kustannus- ja
tietosuojasyistd maantieteellisesti l&hella oleva konesali. Kayttdonotetut resurssit ovat
myds loogista sijoittaa lahelle kayttajiadn. Kayttoonotettavat resurssit ovat Data Lake
Gen2, Data Factory V2, Key Vault. Lisdksi mydhemmin projektin edetessa huomattiin, etta
my0s Private Endpoint -resurssi tuli ottaa kayttéon. Resurssit luodaan projektin puitteissa
luodun resurssiryhman alle ja ne l6ytyvat esimerkiksi hakemalla hakusanalla Azuren por-

taalissa.

3.1 Resurssiryhman luonti tilauksen alle

Tyoskentely aloitettiin luomalla resurssiryhma Azuren portaalissa halutun tilauksen alle.
Resurssiryhmé nimettiin Haaga-Helian nimikaytanteiden mukaisesti, niin ettéd nimesta sel-
vida palvelu ja palveluiden omistajuus. Lisaksi resurssiryhmalle valittin maantieteellinen
sijainti. Resurssiryhmat voidaan jaotella toisistaan merkintdjen avulla. Merkinnét helpotta-
vat resurssiryhmien kategorisointia ja niita voidaan hyddyntaa esimerkiksi laskutuksen
seurannassa. Merkinnéat ovat nimi-arvo-pareja, ja tdssa tapauksessa nimi on vastuuhen-
kilo ja arvo on vastuuhenkilon nimi. Luodulle resurssille ei kuitenkaan annettu merkintoja.
Valinnat tarkastettiin viela ennen julkaisua Review + create -vélilehdelld. Valmis kayttéon-

otettu resurssiryhma listautui sen tilauksen alle, jonne se luotiin.
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3.2 Data Lake Gen2 -instanssin luonti

Data Lake Gen2 -resurssin |0ytaa hakusanalla 'storage account’. Tiliin sovellettavat ase-
tukset on jaettu viidelle valilehdelle. Tili liitetaan oikean tilauksen ja aikaisemmin luodun
resurssiryhmén alle. Instanssin luontihetkella asetukset kulkivat jarjestysta, jossa ensin
maaritetaan instanssin perustiedot, sitten edistyneet asetukset, verkkoasetukset ja lopulta

maaritetaan tiedon suojaus ja annetaan instanssille merkinnat.

3.2.1 Instanssin perustiedot

Resurssin luonti aloitettiin antamalle resurssille nimi, sijainti sek& suorituskyvyn ja var-
muuskopioinnin taso. Data Laken nimen on oltava 3—24 merkin valilla, se voi sisaltda nu-
meroita, mutta pelkastaan pienia kirjaimia. Sen on oltava myds ainutlaatuinen. Kahta sa-
man nimista Storage account -instanssia ei siis Azuren sisalla voi olla. Taméa mahdollistaa
sen, etta instanssi on saavutettavissa mista vain HTTP- tai HTTPS-protokollien kautta.
My@0s jokainen Data Lakeen tallennettu objekti saa osoitteen, joka sisaltda uniikin Data
Lake -instanssin nimen. Tilin sijainniksi valittiin [&ahelld oleva konesali ja nimeksi annettiin
Haaga-Helian nimikaytanteiden mukainen nimi, jolla resurssin tunnistaa muiden resurs-

sien joukosta.

Suorituskyvyn valintaan vaikuttaa se mihin tarkoitukseen resurssi luodaan. Taméan projek-
tin tarkoituksena on testata ja saada kokemusta Azuresta, joten resurssit myos luodaan
vastaamaan naita tarpeita. Suorituskyvyksi valittiin ’Standard’. Standard-tason tilit py6rivat
magneettista muistia kayttavien levyjen paalla Azuren konesalissa ja Premium-tason tilit
tukevat SSD-asemia, eli puolijohdemassamuisteja. Azure suosittaa Standard-tason valin-
taa useimpiin kayttotarkoituksiin, kuten suurten tietomaarien talletukseen ja tilanteissa,
joissa tilin sisalt6d haetaan harvoin. Premium-taso tulee kyseeseen silloin kun Data Lake -
instanssilta odotetaan alhaista viiveaikaa kaikissa tilanteissa ja tilin sisalté on usein ha-

ettu. (Microsoft).

Azure varmuuskopioi aina Data Lake -instanssien siséllon. Kayttaja voi valita neljasta var-
muuskopiointivaihtoehdoista yhden vastaamaan parhaiten instanssinsa kayttétarkoitusta.
Valitsimme LRS-varmuuskopioinnin (Locally redundant storage), jolloin varmuuskopiointi
tapahtuu paikallisesti saman kaytettavyysalueen sisalla kuin missé itse instanssi on otettu
kayttoon. Tama on edullisin vaihtoehto ja takaa perustasoisen suojan palvelinrékkien tai
palvelimien hajoamisen varalta. Tarvittaessa replikoinnin tasoa voidaan nostaa, jolloin le-
vyn sisélté varmuuskopioidaan valitun kaytettavyysalueen parina toimivan kaytettavyys-

alueen kanssa. (Microsoft).
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3.2.2 Data Lake -instanssiin sovellettavat edistyneet asetukset

Instanssin luonnissa voidaan Advanced-valilehdella vaikuttaa instanssin turva-asetuksiin,
hierarkkisen nimiavaruuden kayttéonottoon, instanssin sisallon padsytasoon, suurten tie-
dostojen jaon sallimiseen seka siihen sallitaanko levyn siséllon kryptaus jaetulla avaimella
(Shared Key). Tama instanssi luotiin oletusasetuksilla, eli siten ettd sallitaan turvallinen
siirto, jolloin HTTP-pyynnét evataan. Myds "blob public access’ on oletusarvoisesti sallittu.
Asetus mahdollistaa sen, etté tili voidaan avata kenen tahansa saavutettavaksi. Oletuk-
sena Azure ei tietenkdan luo instansseja julkisiksi, mutta asetuksen ollessa paalla se on

muutettavissa julkiseksi.

Oletusarvoisesti my0Os 'storage account key access’ on sallittu. Tama tarkoittaa sita, etta
pyynnot tilille voidaan valtuuttaa Azure AD-padasytietojen lisaksi jaetulla avaimella. Asetus
jatettiin paalle. Paalle jatettiin myts TLS-asetus, jossa méaaritetddn TLS:n (Transport
Layer Security) minimitaso, joka on 1.2. Kayttdonotimme myds hierarkkisen nimiavaruu-
den, joka nopeuttaa Big Data -analytiikan kuormitusta seka mahdollistaa ACL-kaytt6oi-

keusluettelon kayttéonoton tililla tiedostotasoisesti.

Tilin siséllon paésytasoista on valittavissa kaksi vaihtoehtoa: kuuma ja kylma. Kuumata-
son paasy valitaan silloin, kun tilin sisaltd on usein haettu ja paivittaisessa kaytossa. Kyl-
mataso silloin, kun tili on kaytdsséa varmuuskopiointitarkoituksissa tai tilin sisalto ei ole
usein haettua. (Microsoft). Instanssille valittiin oletusarvo eli kuumataso. Oletusasetukset

jatettiin myds suurien tiedostojen jakamiseen, eli sité ei sallita.

3.2.3 Data Lake -instanssiin sovellettavat verkkoasetukset

Networking-valilehdella maaritetaan instanssin yhteystavat. Oletuksena instanssi luodaan
julkisella yhteyspisteelld, jolloin yhteydenotto sallitaan kaikista verkoista. Valittavissa on
mya0s julkinen yhteyspiste, mutta niin etta kayttgja itse maarittelee sallitut verkot, ja yksityi-
nen yhteyspiste, jolloin paésy rajataan vain tiettyyn verkkoon. Instanssille valikoituu julki-

nen yhteyspiste valituista verkoista.

Kun julkinen yhteyspiste valituista verkoista on otettu kaytt6on, tulee tilille maarittaa ver-
kot, joista yhteys halutaan saada. M&éaritimme instanssille pad&syn ainoastaan Haaga-He-
lian it-verkosta, joka on opiskelijoiden tai muun henkildnkunnan kaytettavasta verkosta
erillinen verkko. Lopuksi valitaan, kuinka liikenne reititetd&n Data Lake -instanssiin. Vaih-
toehtoina on joko reititys Microsoftin omaa runkoverkon valityksell& tai julkista verkkoa pit-

kin. Instanssille valittiin Microsoftin reititys.
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3.2.4 Tiedon suojaus, merkinnat ja Data Lake -instanssin kayttédnotto

Asetukset tiedon suojaamiseen valitaan Data Protection -vélilehdelta. Asetukset liittyvat
tiedon palautumiseen ja versionhallintaan. Palautumisesta oletusarvoisesti paalla ovat va-
linnat, joissa sallitaan blob-objektien, s&ildjen ja jaettujen tiedostojen palautus 7 paivaa
poiston jalkeen. Politiikat voidaan ottaa paalta pois kokonaan tai paivien lukumaéara, jonka
aikana palautus on mahdollista tehda, voidaan saataé halutunlaiseksi. Oletuksena paalla
ovat my0s versionhallinta blob-objekteille seka niiden muutoshistoria. Luodulle instanssille

valittiin oletusasetukset.

Instanssille voidaan luoda merkintd, joka on nimi-arvo-pari. Resurssien merkinta auttaa
organisaatiota kategorisoimaan resursseja esimerkiksi laskutuksen avuksi. Luodulle in-
stanssille ei annettu merkint6ja. Lopulta viimeisella valilehdella tarkastettiin instanssille so-
vellettavat asetukset ja painettiin "create”. Kun instanssi tuli valmiiksi, listautui se sen re-

surssiryhmaén alle, jonne se luotiin.

3.3 Data Factory V2 -resurssin luonti

Data Factory -instanssin luonnissa kdydaan samankaltaisia asetusvalilehtia lapi kuin Data
Lake -tilin luonnissa. Ensin kayd&an lapi perustiedot, sitten verkkoasetukset, kehittyneet
asetukset ja merkinnat. Lopulta valinnat tarkastetaan viimeisella valilehdella ja jos kaikki

ovat niin kuin pitaa, luodaan instanssi.

Data Factory -instanssi luatiin projektin aikana useasti, silla palvelulla ei saatu yhteytta
paikalliseen tietokantaan eika tiedetty misté se johtui. Selvaa oli, ettd verkkoasetuksissa
olisi jotain sdadettavaa. Yhteytta yritettiin muodostaa useissa eri yhteistyotilaisuuksissa
Teams-viestintdohjelman valityksella. Lopulta monen Haaga-Helian asiantuntijoiden voi-
min yhteys saatiin muodostettua vélityspalvelimena toimivan virtuaalikoneen kautta, jonne
asennettiin SHIR-laskentaresurssi. SHIR-laskentaresurssia tarvitaan, kun tietoa kopioi-

daan paikallisen palvelimen ja pilvessa sijaitsevan resurssin valilla.

3.3.1 Data Factory -instanssin perusasetukset

Ensimmaisella valilehdelld instanssille valitaan tilaus, resurssiryhmé&, maantieteellinen si-
jainti, instanssin nimi ja versio. Tilaus ja resurssiryhma ovat samoja kuin Data Lake -tililla.
My6s maantieteellinen sijainti on sama, eli maantieteellisesti lahelld oleva konesali. Versi-
oksi valittiin V2, joka on péivitetty version Data Factory V1:sta. Nimeksi annettiin nimi, joka
on Haaga-Helian ja Azuren nimikaytanteiden mukainen. Toisella valilehdella Data Factory
-instanssi voidaan liittda olemassa olevaan Git-tiliin tai valita Git-tilin maaritys tehtavaksi

my6hemmin. Data Factory -instanssi luotiin iiman Git-tilia.
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3.3.2 Data Factory -instanssin verkkoasetukset

Verkkoasetuksissa maaritetddn, otetaanko yhteys SHIR-resurssista Data Factory -palve-
luun yksityisen vai julkisen yhteyspisteen kautta. Tamé tulee kyseeseen silloin, kun Data
Factory kayttaa Self-Hosted Integration Runtime -laskentaa. SHIR-laskentaa kaytetaan,
kun tietoa kopioidaan oman palvelimen ja Azuren pilvessé olevan resurssin valilla. Ym-
marrys miten yhteyspisteet tulisi ottaa kayttoon tai millaista laskentaa tarvitaan ei ollut tie-
dossa, kun instanssia ensimmaista kertaa maaritettiin, mutta puutteet huomattiin pian, kun

yhteytta yritettiin luoda linkitetyn palvelun kautta paikalliseen tietokantaan.

Instanssia luotaessa ei siis ollut viela tiedossa millainen yhteyspiste sille tulisi antaa tai
miksi yhteyspiste tulee maarittaa. Data Factory -instanssille luotiin aluksi yksityinen yh-
teyspiste ja liikenne maaritettiin kulkevan sen kautta. Linkitettya palvelua luotaessa yh-
teytta ei kuitenkaan saatu muodostettua ja valilla yhteyspiste muutettiin myos julkiseksi.
Liséksi instanssi luotiin uudestaan varmuuden vuoksi. Lopputulemana yhteytta ei kuiten-
kaan saatu luotua, silla Data Factory -palvelulla on todennakoéisesti jo DNS-maaritys julki-
selle yhteyspisteelle. Data Factoryn DNS-asetus tulisi siis kiertaa jotenkin. Lopulta DNS-
selvitys paatettiin yrittaa kiertda siten, ettd Data Factory -palvelun ja paikallisen tietokan-
nan valiin otettiin kayttdon virtuaalikone Windows-kayttdjarjestelmalla. Virtuaalikoneen tar-
koituksena on toimia valityspalvelimena ja samalla SHIR-laskentaresurssin is&dntdnd. DNS
on hierarkkinen nimijarjestelma, joka k&éntaa tietokoneiden, palveluiden ja minka tahansa

verkossa olevan resurssin verkkonimen sité vastaavaksi |P-osoitteeksi (Infoblox).

Otimme virtuaalikoneen kayttdon Azuressa samassa resurssiryhmassa kuin muut projek-
tissa kaytettavat resurssit. Loimme tarvittavan laskentaresurssin Data Factoryssa Ma-
nage-valilehdella Integration Runtimes -asetusten kautta. Kun laskentaresurssi saatiin luo-
tua, rekisterditiin se autentikointiavaimen avulla juuri kayttéonotettuun virtuaalikoneeseen.
Virtuaalikoneen host-tiedostoon lisattiin Data Factory -instanssin FQDN, eli instanssin tay-
dellinen nimi, ja palvelun yksityinen IP-osoite, jolloin host-tiedosto toimii ikdan kuin DNS-
selvittdjand Windowsin sisalla ja reitittéa liikenteen paikallisen verkon ja pilvessa toimivan
Data Factoryn vdlilla ohittaen Data Factoryn oman DNS-selvityksen. Tama ratkaisu kui-
tenkin todettiin valiaikaiseksi ja tulevaisuudessa, kun Haaga-Helian ymparistdd Azuressa

kehitetdédn enemman, tuodaan oikeaoppisempi ratkaisu osaksi arkkitehtuuria.

3.3.3 Data Factoryn edistyneet asetukset, merkinnét ja kayttéonotto

Edistyneissa asetuksissa voidaan vaikuttaa instanssin kasitteleman tiedon kryptaukseen.
Oletusarvoisesti tieto on kryptattu Microsoftin hallinnoimilla avaimilla, mutta lisdturvaa voi-
daan halutessa tuoda organisaation itsehallinnoimilla avaimilla. Jos itsehallinnoituja

avaimia halutaan kayttaa, tulee ne tallettaa Azuren Key Vault -palveluun. Emme kuiten-
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kaan valitse kayttaa itsehallinnoituja avaimia ja jatimme asetuksen oletusarvoksi. Merkin-
nat-valilehdelld instanssille voidaan maarittd& nimi-arvo-pari-merkinta, mutta jatimme

my0Os taman resurssin merkitsematta.

Lopulta tarkastimme valinnat, ja koska mitdan herjoja ei validoinnissa syntynyt, loimme in-
stanssin. Mutta kuten huomattiin, vaikka herjoja ei tullut Data Factoryn -instanssin luonnin
yhteydessé, oli yhteyden luominen paikalliseen tietokantaan ja sita kautta instanssin kéayt-
taminen taysimaaraisesti monen erehdyksen ja kokeilun tulos. Onneksi kuitenkaan val-
mista instanssia ei tarvitse valttamatta korvata uudella, vaan sen monet asetukset ovat
viela muutettavissa Azuren portaalin kautta. Me kuitenkin loimme instanssin uudelleen,
kun epéselvaa oli mista yhteysongelmat johtuivat. Lopulta instanssin asetuksia vain muo-
kattiin.

3.4 Private Endpoint -yhteyspisteen luonti

Niin kuin aikaisemmin osoittautui, tulee Azuren pilvessa pyoriville resursseille luoda Pri-
vate Endpoint eli yksityinen yhteyspiste, jos palveluita halutaan kayttaa yksityisesta virtu-
aaliverkosta kasin ilman etta liikenne poikkeaa julkiseen verkkoon. Yksityinen yhteyspiste
on Azure-resurssin verkkorajapinta, joka kayttaa IP-osoitetta Haaga-Helian yksityisesta
virtuaaliverkosta Azuressa. Yhteyspiste yhdistda Azuren PaaS-palveluihin, joita myos
Data Factory ja Data Lake ovat, Azure Private Link -linkin kautta. Azure Private Link siis
tuo Azuren julkisessa pilvessa pydrivat resurssit Microsoftin runkoverkkoa pitkin osaksi or-
ganisaation Azuressa py0drivaa virtuaaliverkkoa. Yhteys ei mene ollenkaan julkiseen verk-

koon, jolloin julkisia osoitteita ei tarvita.

Yksityisen yhteyspisteen luonnissa kaydaan lapi samanlaisia asetusvalilehtia kuin aikai-
sempien resurssien luonnissa. Maaritettavat ominaisuudet, perustietoja lukuun ottamatta,

kuitenkin eroavat hieman aikaisempien resurssien asetuksista.

Loimme jokaiselle palvelulle oman yhteyspisteen, eli Data Factory, Data Lake ja Key Vault
-palveluille. Yhteyspisteinstanssi liitetdan oikeaan tilaukseen ja resurssiryhméan. Sen li-
saksi annoimme jokaiselle kuvaavan nimen, josta kay ilmi mille resurssille yhteyspiste on.
Koska kaikki resurssit, joille yksityinen yhteyspiste luodaan, [6ytyvét samasta Azuren ha-
kemistosta, maaritdmme yhteyspisteille vain oikean tilauksen, resurssin tyypin ja itse re-
surssin Resource-valilehdella. Configuration-valilehdella yhteyspiste liitettiin oikeaan virtu-
aaliverkkoon ja aliverkkoon. Liséksi, jotta yhteyspisteeseen voidaan yhdistya yksityisesti,
tulee se liittda DNS-tietueen. Loimme Azuren ehdottamalla tavalla yksityisen DNS-alueen,
johon liitamme yhteyspisteet. Jatimme taas merkinnat valista ja siirryimme suoraan tar-

kastamaan valinnat. Koska herjoja ei syntynyt loimme yhteyspisteet nailla asetuksilla.
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3.5 Key Vault -resurssin luonti ja kaytto

Key Vault -palvelu on Microsoftin parhaiden kaytantdjen mukainen tapa sertifikaattien, sa-
lasanojen, yhteysmerkkijonojen ja salaisuuksien sailyttamiseen. Loimme Key Vault -in-
stanssin, jotta voimme turvallisesti tallettaa paikallisen tietokannan salasanan ja yhteys-
merkkijonon. Niin kuin aikaisemmat resurssit, myds Key Vault:n kayttéonotto tapahtuu sa-
manlaisesti kuin muiden palveluiden. Palvelu liitetd&n osaksi oikeaa tilausta, resurssiryh-
maa ja sille valitaan maantieteellinen alue. Liséksi sille annetaan kuvaava nimi. Microsoft
suosittelee kayttamaan jokaisella ympaéristolla ja tilauksella omaa Key Vault -séil6a, joten

myo6s nimeaminen on hyva tehda tasta nakdkulmasta.

Key Vault -palvelun tasoa voidaan myos korottaa valitsemalla Premium-vaihtoehto. Pre-
mium-vaihtoehto eroaa Standard-vaihtoehdosta siten, etta palveluun tallennetut salaisuu-
det ynna muut suojataan HSM (Hardware Security Module) laitteistotason suojauksella.
Emme kuitenkaan valitse tata. Vaihtoehto voisi kuitenkin olla paikallaan, jos toteuttai-

simme jotain Kriittisempaa.

Perusasetuksissa myos maaritetaan, minkalaista politiikkaa poistojen yhteydessa sovelle-
taan. Key Vault sallii oletusarvoisesti matalankynnyksen poiston (soft delete), mika tarkoit-
taa sitd, ettd poistetut objektit voidaan vield palauttaa valitun aikaikkunan aikana. Oletuk-
sena on 90 paivaa. Lisdksi valitaan, halutaanko puhdistusturva (purge protection) kytkea
paalle. Puhdistusturvan kytkemista padlle ei voi peruuttaa ja se voi olla paalla ainoastaan
siind tapauksessa, ettd soft delete on myos kytketty paalle. Kun puhdistusturva on paalla,
poistetut objektit puhdistetaan vasta sitten, kunnes valittu sailytysaika on kulunut umpeen.
Valitsemme oletusarvoiset asetukset, eli matalankynnyksen poiston 90 paivan aikaikku-

nalla ja jatdmme puhdistusturvan pois paalta.

Perusasetuksien lisaksi tulee Key Vault maarittaa millaista paasypolitikkaa se kayttaa
seka minne kaikkialle Key Vault:n sallitaan paasy. Jatimme arvot oletuksiksi seké valit-
simme paasypolitiikan tulevan Azuressa kaytettyjen roolien kautta. Lopulta méaaritetaan,
miten Key Vault -palveluun otetaan yhteys, merkinnat seka tarkastetaan valinnat ennen
kayttoonottoa. Instanssi maadritettiin kayttamaan yksityista yhteyspistetta seka yhteys Key
Vault -instanssiin sallittiin valitusta yksityisesta verkosta. Jatimme merkinnét véalista, tar-

kastimme valinnat ja otimme palvelun kayttoon.

Kun palvelu oli luotu, lisdsimme sinne paikallisen tietokannan yhteysmerkkijonon. Emme
kuitenkaan onnistu tekemaan tata oikein, joten luovuimme yhteysmerkkijonon kéytosta
Key Vault -palvelun kautta ja lisasimme sen manuaalisesti paikalliseen tietokantaan yh-
teytta ottavaan linkitettyyn palveluun. Tietokannan salasana saatiin kuitenkin onnistu-

neesti lisattya ja linkitetty palvelu toimi talla saadolla juuri niin kuin pitaa.
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3.6 Tietolinjastojen toteutus ja testaus

Data Factoryssa tydnkulut muodostetaan tietolinjastoista ja tietolinjastot rakennetaan eri-
laisista toiminnoista. Tyonkulkuja voidaan muodostaa raahaamalla haluttuja toimintoele-
mentteja tyttilaan ja yhdistamalla ne toisiinsa nuolilla. Nuolet edustavat aktiviteettien ajo-
jarjestysta, mutta niiden vari kertoo myds ehdosta, minké perusteella seuraava aktiviteetti
tapahtuu. TyG6tila projektin toteutushetkella 10ytyi Data Factoryn Author-vélilehdelta. Tyon-
kulut voidaan myds rakentaa Data Factoryn Copy Data tool -tytkalulla, joka on hyva va-
linta silloin kun tiedonsiirtoa tehddan ensimmaista kertaa. Tallgin syvallista ymmarrysta
kaikista Data Factoryn komponenteista ei tarvitse viela olla. Tyonkulkuja voidaan silti muo-
kata perinteisesti tyttilassa toiminto kerrallaan, huolimatta siita tehtiinkd ne Copy Data tool

-tyOkalulla vai perinteisesti raahaamalla aktiviteettielementteja.

Taman projektin tiedonsiirtoa varten on luotu kuusi erillista tietolinjastoa, jotka toimivat jar-
jestyksessa. Tietolinjastot ovat kaikki yhden herattajalinjaston sisalla: execute_master_pi-
pelines (Kuva 15.). Tietolinjastot ovat laukaisijan takana ja toistaiseksi ne toimivat manu-
aalisesti, koska kyseessa on testi, mutta tarvittaessa laukaisijat voidaan maarittaa toimi-
maan my0s ajastetusti. Ensimmaisen tietolinjaston tehtédvanéa on polkaista prosessi kayn-
tiin. Toisen kaynnistaa tiedonsiirtoa varten virtuaalikone, joka tarjoaa laskentatehon, kun
tietoa kopioidaan Moodlen varmuuskopiokannasta. Taman jalkeen, jos virtuaalikone on
onnistuneesti kdynnistynyt, ajetaan Wait-toiminto, joka odottaa 300 sekuntia. Odotusaika
siksi, etté self-hosted Integration runtime -laskentaresurssi (shir) vaatii noin 2—5 minuuttia

aikaa kaynnistyakseen.

Wait-toiminnon jalkeen ajetaan ensimmainen kopiointi, Master 1, paikalliselta palvelimelta,
ja taman jalkeen suljetaan virtuaalikone. Virtuaalikoneen onnistuneesti sulkeuduttua siirtyy
tyonkulku viela viimeisille tietolinjastoille: Master 2 ja Master 3, joiden tehtavana on siirtaa

tietoa kansiosta toiseen Data Laken sisalla.

Execute Pipeline Z
> n B
: " Master 2
Wait Execute Pipeline A
» - B » B
Wait1 » vm_stop
Execute Pipeline [Z
[ ] Execute Pipeline Z
" vm_start S — v b -
€ Pipe A
M Masters
> » B
Master 1

Kuva 15. Execute _master_pipelines -tietolinjaston sisalla ajettavat tietolinjastot ajojarjes-
tyksessa. Ajo siirtyy aina seuraavaan tietolinjastoon, kun edellinen on suoriutunut onnistu-

neesti
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Tassa projektissa tieto on haluttu jakaa kolmeen kansioon. Ensimmainen kansio, landing,
toimii laskeutumistasona tiedon saapuessa Data Lakeen paikalliselta palvelimelta. Toinen
kansio, archieve, on tarkoitettu tiedon arkistoimiseen. Ja kolmas, serving, silloin, kun tie-
toa Data Lakesta halutaan hyddyntaa erilaisiin analysointitarpeisiin. Kansiorakenne ar-
chieve-kansiossa on toteutettu siten, etta tieto jarjestyy sinne kopiointiajankohtansa mu-
kaan. Ylakansiona on vuosi, ja alikansioina kuukausi ja paiva. Paivaalikansioissa tiedot on
jarjestetty tauluittain. Valittu rakenne on yleinen Data Lakeen arkistointiin, mutta sit& voi-
daan tarvittaessa muuttaa esimerkiksi niin, ettd kansiot muodostuvat taulun mukaan ja yh-

dessé kansiossa ovat kaikki yhden taulun tiedot ajasta riippumatta.

Tiedonsiirtoa varten on luotu nelja linkitettya palvelua, eli yhteyksia muihin resursseihin.
Yhteydet ovat Azure Key Vault, Moodlen varmuuskopiotietokanta paikalliseen konesaliin
seka kaksi yhteyttd Data Lake -tietojarveen. Toinen yhteyksista tietojarvessa toimii shir-
laskentapalvelulla, joka on asennettuna virtuaalikoneeseen nimelta shir-virtuaalikone.
Shir-laskentaa tarvitaan silloin, kun tietoa siirretdén paikallisesta konesalista ja tallenne-
taan aikaisemmin kayttdonotettuun tietojarveen. Toinen yhteys on myos tietojarveen,
mutta on kaytdssa silloin kun kopiointi tapahtuu tietojarven sisalla kansiosta toiseen, el
landing-kansiosta archieve- ja serving-kansioihin, jolloin laskenta tapahtuu Azuren oletus-

laskentapalvelulla, eli Azure Auto Resolve Integration Runtime -laskennalla.

Tiedonsiirrossa on kaytossa yhdeksan Parguet-tietokokoelmaa. Jokaisella tietokokoelmalla
on oma roolinsa tiedonsiirron tydnkulussa. Siind missa linkitetty palvelu on yhteys tietokan-
taan, on tiedostokokoelmalla tarkemmin maaritetty yhteys esimerkiksi tiettyyn tauluun tai

kansioon.

Kaytetyt tietokokoelmat ovat 1) sgl_query_MariaDB, joka suorittaa SQL-kyselyn Moodlen
varmuuskopiokantaan, 2) MariaDB_copy, joka toimii lahdetietokokoelmana tietoa kopioita-
essa Moodlen varmuuskopiokannasta. Tietokokoelma kopioi taulut perustuen aikaisemmin
tehtyyn SQL-kyselyyn ja lisda kaksi saraketta tauluihin lisda: latauspaivamaaran ja kopioin-
tilahteen, joka tassa tapauksessa on Moodle. 3) sink_landing toimii kohdetietokokoelmana
Moodlesta kopiotavalle tiedolle. 4) Source_landing toimii lahdetietokokoelmana ja 5)
sink_archieve kohdetietokokoelmana kopioitaessa tietoa Data Laken sisalla landing-kansi-
osta serving-kansioon. Kohdetietokokoelmaan on maaritetty kansioinnin tapahtuvan kopi-
ointiajankohdan mukaan. 6) Delete_serving -tietokokoelma poistaa kaiken sisallén serving-
kansiosta. 7) Copy_landing kopioi kaiken sisallon landing-kansiosta 8) sink_serving -koko-
elmalla serving-kansioon Data Laken sisalla. Ja lopulta 9) delete_landing, joka poistaa kai-

ken sisallon landing-kansiosta.
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3.6.1 Execute Pipeline: Master 1

Laskentapalvelu
Self-hosted Integration runtime:
shir-virtuaalikone

Lookup: ) ForEach: - Execute Pipeline:
[ MariaDB_lookup MariaDB_ForEach g execute_Moodle_copy

Lahdetietokokoelma Parquet:

sg_query_MariaDB Pipeline:

chid_copy_Moodle

i Copy data:

Key Vault copy_Moodle
Faikallisen tietokannan
salaiana

s Lahdetietokokoelma Paruget: Kohdetietokokoelma Parguet:

Y

MariaDB_copy sink_landing
Moodlen ’L
varmuuskopicintikanta:
SQAL-kysely

Kansio:
landing

Kuva 16. Master 1 tietolinjasto herattaa master_copy_Moodle -tietolinjaston, joka kopioi

12 taulua Moodlen varmuuskopiokannasta Data Lake -palveluun landing-kansioon

Master 1 on Execute Pipeline -aktiviteetti. Sen tehtavana on siis heréttda varsinainen ko-
piointilinjasto, eli Master_Copy_Moodle (Kuva 15.), jonka tietokokoelmassa on maaritetty
lookup-funktio, joka suorittaa Moodlen varmuuskopiokannassa SQL-kyselyn hakien kopi-
oitavat taulut. Kopioitavia tauluja on 12. Kaytetty tietokokoelma on dynaaminen, joten se
on helposti kaytettavissa uudelleen, muokattavissa tai kopioitavissa toisiin tarkoituksiin,

kun tietoa halutaan Moodlen varmuuskopiokannasta. Yhteys siis pysyy samana, mutta

SQL-kyselyd hieman muuttaen voidaan tietokokoelmaa kayttaa esimerkiksi samaan kan-

taan, mutta toisiin tauluihin.

ForEach-funktion sisalle on kirjattu Execute Pipeline -aktiviteetti, joka laukaisee lapsitoi-
mintaputken: child_copy_Moodle. Lapsitietolinjasto sen jalkeen kopioi paikallisesta SQL-
varmuuskopiointitietokannasta taulut perustuen aikaisemmin tehtyyn Lookup-funktion
SQL-kyselyyn. Laskennan suorittaa virtuaalikoneeseen asennettu Self-hosted Integration
Runtime. Kuvaan laskenta on merkitty punaisilla nuolilla. Kun kopiointi on ajettu, siirtyy
tyonkulku seuraavalle Execute Pipeline -toiminnolle, joka sammuttaa laskennassa kayte-

tyn virtuaalikoneen (Kuva 16.).
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3.6.2 Execute Pipeline: Master 2

Laskentapalvelu:

AutoResobelntegrationRuntime

Copy data:
landing_copy

L hdetietoko koelma FParquet Kohdetietokokoelma Parguet:
source_landing sink_archieve

.-
L d

< )

Y ksityinen paitepiste: Yksityinen pdate piste:
datalake connection datalake connection
Data Lake: Data Lak e:
landing-kansio archieve-kansio

Kuva 17. Master 2 -tietolinjasto herattaa landing_copy -tietolinjaston, joka kopioi landing-

kansion sisallon archieve-kansioon

Kun virtuaalikone on sammutettu, ajetaan seuraava Execute Pipeline -aktiviteetti: Master
2, joka heréttaa landing_copy -tietolinjaston. Linjastossa kopioidaan landing-kansion si-
saltd archieve-kansioon. Laskennan suorittaa Azuren oletuslaskenta, eli AutoResolveln-
teghrationRuntime. Kuvaan laskenta on korostettu pinkill& nuolilla. Archieve-kansioon kan-

siointi muodostuu vuoden, kuukauden ja paivan mukaan (Kuva 17.).

3.6.3 Execute Pipeline: Master 3

Viimeisess4, delete_serving-copy_landing-delete_landing -tietolinjastossa, ajetaan ensin
delete-aktiviteetti, joka tyhjentaa serving-kansion, jotta sieltd I6ytyisi aina pelk&astaan tuo-
rein tieto. Kun poistaminen on suoritettu onnistuneesti loppuun, suoritetaan kopiointi lan-
ding-kansiosta serving-kansioon. Lopuksi ajetaan viela delete-aktiviteetti, joka tyhjentaa
landing-kansion. Laskennan suorittaa Azuren oletuslaskentapalvelu, eli AutoResolvelnteg-

rationRuntime -laskenta. Kuvaan laskenta on korostettu pinkilla nuolilla. (Kuva 18.).
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Laskentapalv elu:
AutoRe solv elntegrationRuntime

Kun poistaminen on Kun kopiointi on
onnistun eesti suoritettu onnistuneesti suoritettu
R —
Copy data: Delete:
Delete: : F Gz
P r copy_landing_to_serving 1 landing_delete

v

Lahdetietokokoelma Parquet:
delete_serving

v

Lahdetietokokoelma FParque:

% # delete_landing
f < 4> ;

> Yksityinen padtepiste: Y ksityinen paatepiste: < >
datalake_connection datalake_connection o
Yksityinen paatepiste:
¢ datalake_connection

Kohdetieto kokoelma Parguet:

Lahdetietokokoelma Parquet: ; .
sink_serving

source_landing

<

Y ksityinen paatepiste: T
datalake_connection

. Data Lake: Data Lake: .
landing-kansio serving-kansio Data Lake:

Data Lake: landing-kansio
serving-kansio

Kuva 18. Master 3 -tietolinjasto herattaa delete_serving_copy-landing_delete_landing -lin-

jaston

3.7 Kulujen seuranta ja kustannusten huomioiminen projektissa

Azuressa kulujen monitorointi onnistuu katevasti portaalista. Kulut on esitetty visuaalisesti
erilaisin diagrammein ja siten, ettd yksittaisten resurssien menot on helppo havainnoida
kirkkaiden varien avulla. Tilauksen kulut muiden oleellisten tietojen ohessa on nahtavissa
projektin tekohetkell& paapiirteittain tilauksen Overview-véalilehdelld Azuren portaalissa.
Kulujen seurantaan on mahdollista myds laatia Power Bl -raportteja, jotka voivat tulla ky-
seeseen erityisesti silloin, kun kulujen seurantaa halutaan jakaa sellaisille sidosryhmille tai
-henkildille, joilla ei ole paasyéa portaaliin. Azuren kulut voidaan yhdistaa Power BI

Desktop -ohjelmaan Azure Cost Management -liittimell&.

Azuren kulujenseuranta (Cost Management) on maksuton palvelu. Sen tarkoituksena on
ohjata palvelun kayttajaa, organisaatiota, optimoimaan resurssien kayttéa pilvessa ja te-
kema&an siten ratkaisuja, jotka hyodyttavat kuluttajaa, mutta myos itse Azurea. Cost Mana-
gement loytyy portaalista, oman resurssiryhmansa alta omalta valilehdeltdan. Kuluja voi-
daan seurata reaaliaikaisesti siten, etta edellispdivan kustannukset nakyvat tanaan ja oh-
jelma myo6s ennustaa kaytdn perusteella kulut tulevaisuudessa. Kulujen nédkyminen visu-
aalisesti resurssiryhman tai resurssin Overview-vélilehdellad helpottaa kustannusten hah-

mottamista ja suunnittelua, sekd mahdollistaa nopean reagoinnin tarvittaessa.
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Tassa projektissa tavoitellaan tietoa myos siitd, minkalainen kuluerd Azure ja sen palvelut
ovat Haaga-Helialle. Onko suunta oikea ja kannattaako laajentumista pilven suuntaan ot-
taa isommin harppauksin. Valitut resurssit ja niiden ominaisuudet on pyritty toteuttamaan
siten, ettd vain tarvittava on otettu kayttoon. Pilven luonteeseen kuuluu maksa vain kay-
tosta -periaate, joten tarvittaessa resursseja seka suorituskykya voidaan nostaa. Pilvessa
resurssit ovat loputtomat ja niiden kayttéonotto on vain muutaman napin painalluksen
paassa. Siksi mitdan ei tarvitse varata ikaan kuin ennakoiden varastoon. Myds ylimaarai-

sista resursseista on helppo luopua, jos tarvetta niille ei enda ole.

Projektissa kayttéonotetut resurssit on pyritty ottamaan kayttéén mahdollisimman pienilla
kustannuksilla. Projektin toteutushetkella kevaalla 2021 siirrettavan tiedon maarat ovat
pienid ja projektin jatkosta tai kestosta ei viela tiedeta tarkemmin. Tama on pyritty huomi-
oimaan resursseja varatessa. Esimerkiksi laskentaresurssia tarjoavan virtuaalikoneen
ominaisuudet on pyritty huomioimaan siten, ettd ne vastaavat juuri tdsséa projektissa tarvit-
tavaa maaraé. Tarvittaessa virtuaalikoneen ominaisuuksia voidaan nostaa tai laskea
Azuren portaalista resurssin omalta sivulta. Data Factoryn, jonka avuksi virtuaalikone on
pystytetty, kayttdmaa laskentakapasiteettia voidaan seurata reaaliaikaisesti resurssin
omalta Overview-valilehdelta. Virtuaalikoneen kuluja pyritdé&dn myos rajoittamaan siten,
etta se on paalla ainoastaan tarvittaessa, vaikka kulut virtuaalikoneen jatkuvasti paéalla ol-

lessa ovat mahdollisesti myds hyvin pienet.

Data Laken tietojen replikointiin on valittu saman kaytettavyysalueen replikointi eli LRS,
joka on edullisin vaihtoehto tietojen varmuuskopioinnissa Azuressa. Raportin Kirjoitushet-
kella siirrettéavan tiedon maarat ovat pienia ja projektin kesto auki, joten GRS (Geo Redun-
dant Storage) -replikointia ei tarvita. GRS-replikointi varmuuskopioisisi tiedot myds toiselle
kaytettavyysalueelle. Tarvittaessa replikoinnin tasoa voidaan nostaa, jolloin tiedot kahden-

netaan myos toiseen konesaliin eri maantieteellisella alueella.

Tiedonsiirrossa kaytetdan tiedostomuotona Parquet-formaattia, joka on edullinen ja teho-
kas vaihtoehto suurien tiedostomaarien pakkaamiseen. Vaikka projektin tietomaara on
pienta ja toisellakin tiedostomuodolla siirto olisi edelleen edullista, on Parquet tulevaisuu-

den kannalta hyva valinta mahdollisesti tietom&&ran kasvaessa.
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4 Projektin tulokset

Opinnaytetyo tehtiin Haaga-Helian ammattikorkeakoulun tietohallinnossa kevaalla 2021
toteutetusta projektista, jonka tarkoituksena oli kartuttaa oppilaitoksen osaamista ja koke-

musta Azuren moderneista tyOkaluista tiedonsiirrossa seka -sailytyksessa tietojarvessa.

Projektin vaiheet etenivat aluksi Azuren ympéristoon tutustumisella seka teoriaa opiskele-
malla. Azuren ymparist66n luotiin varsinaisen testin testitila, jonne ladattiin Azuren SQL-
testiaineisto, jolla mallinnettiin tiedonsiirtoa sek& harjoiteltiin erilaisia tekniikoita, esimer-
kiksi metatietojen lukemista ja ehtolauseiden kayttéa. Mallia katsottiin muun muassa Paul

Mitchellin YouTube-videoista ja konsultointiapua saatiin Sulava-yritykselta.

Kun testiaineistolla oli harjoiteltu tarpeeksi, oli vuorossa virallisen testiympariston pystytta-
minen Azureen. Ymparisto ja resurssit otettiin kayttéon yhdessa monien Haaga-Helian tie-
tohallinnon asiantuntijoiden kanssa. Ensin luotiin resurssiryhma oikean tilauksen alle ja re-
surssiryhmaan tarvittavat resurssit: Azure Data Lake Gen2, Azure Data Factory V2 ja
Azure Key Vault -palvelut. Pian huomattiin, ettei yhteyden luominen Data Factorysta késin
kay niin suoraviivaisesti kuin oli ajateltu. Kayttéénotettujen palveluiden liséksi piti viela ot-
taa kayttoon Azure Private Endpoint -palvelu, jotta palveluita voidaan kayttda yksityisesta
virtuaaliverkosta kasin ilman, etté liikenne poikkeaa julkiseen verkkoon. Kun ymparisto oli
toiminnassa, luatiin harjoitteluiden pohjalta tiedonsiirrossa kaytettavat tietolinjastot ja seu-
rattiin niiden ajoa. Lopuksi seurattiin myds kustannuksia ja hahmotettiin kulujen muodostu-

mista.

Varsinaisen opinnaytetydn kirjoittaminen alkoi samaan aikaan projektin kanssa, mutta
eteni aluksi hitaasti. Projektin ensimmainen vaihe, josta my6s opinnaytetyd on tehty, saa-
tiin kokonaisuudessaan paatdkseen kevaalla 2021, mutta opinnaytetyoraportin Kirjoittami-

nen jatkui suunnitelmista huolimatta pitkalle syksyyn 2021.

Projektin luonne oli testata ja pilotoida tiedonsiirtoa paikalliselta palvelimelta pilveen kéayt-
tamalla Azuren moderneja pilvitytkaluja. Projektin vaiheet sujuivat hyvin ja kaikki saatiin
lopulta toteutettua suunnitelmien mukaan. Mahdollisesti eniten aikaa vei Data Factorylla
erilaisten tekniikoiden harjoitteleminen ja teorian lukeminen. Data Laken kéytossa eniten
paanvaivaa aiheutti juuri than projektiin sopivan tiedostorakenteen suunnittelu. Tietoa ei
usein ollut vaikea |0ytd&, mutta tiedon ymmartaminen ja soveltaminen veivat useasti pal-
jon aikaa. Saman tiedon &arelle piti myos palata toistuvasti. Lopulta projektissa valituksi
tulleet ratkaisut vaikuttivat juuri sopivalta taméankaltaiseen tiedon kopiointiin, jossa tarkoi-
tuksena on mallintaa tiedonsiirtoa paikallisen palvelimen ja pilvessa sijaitsevan resurssin

valilla.
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Projektin eri komponenttien maarittdminen on pyritty tekemé&an Azuren parhaiden kaytan-
t6éjen mukaan ja siten, ettéd ne olisivat helposti muunnettavissa myos toiseen kaytttétarkoi-
tukseen. Erityisesti Data Lake -palvelun tiedostorakenne voisi toimia minkélaisen aineis-
ton kanssa tahansa, jossa tiedon arkistoimisen lisaksi halutaan tila, josta I10yt&é tuorein
tieto analyyttisiin tarkoituksiin, esimerkiksi Bl-raporttien laadintaan. Projekti onnistuikin
mielestani hyvin hahmottamaan mité tiedonsiirto paikalliselta palvelimelta pilveen vaatii
suunnittelultaan ja tyokalujen hallinnaltaan. Vaikka kyseesséa oli yksinkertainen kopiointi
tusinalle tietokantataululle, ei eri vaiheiden hyvaa suunnittelua kannata aliarvioida. Siita
huolimatta, etta valitut ratkaisut ovat yleensa aina peruutettavissa tai muutettavissa, sujuu
pilvitydkalujen kayttd tehokkaammin ja hermoja saastavammin, kun suunnittelutyd on huo-
lellisesti tehty. Moni vaihe voi my6s menna pieleen ja erityisesti luottamuksellisen tiedon
kasittelyssa tietoturvan varmistaminen on keskitssa. Lisdksi huolellisesti suunniteltu ja to-
teutettu tiedonsiirto lisda organisaation valmiutta toteuttaa vastaavanlainen projekti tule-
vaisuudessa suuremmassa mittakaavassa. Tiedon lisdantyessa myds tarve sen hyddynta-
miselle kasvaa, joten oletettavaa on, etta Data Factoryn ja Data Laken kaltaisille palve-

luille ja niiden hallinnalle 16ytyy my6s tulevaisuudessa tarvetta.

4.1 Oman oppimisen arviointi

Opinnaytetydn aiheen valinta syntyi, kun olin yhteydessa Haaga-Helian tietohallintoon lop-
puvuonna 2020. Toivomuksena oli tehda jotain pilvesta ja sattumoisin téllainen projekti oli
alkamassa. Pilvi aiheena tuntui saattavan opinnot kokonaisvaltaisesti paatokseen, silla pil-
vesta l0ytyy ne kaikki komponentit mit& vuosien aikana on tullut opiskeltua nykyaikaisessa
paketissa. Lisdksi se vastasi henkilékohtaista opintopolkuani, jossa on yhdistetty ohjelmis-
totuotantoa ja ICT-infrastruktuuria. Tyohon liittyi monia elementteja néista, kuten verkkoja,
relaatiotietokantoja ja tiedon eri muotoja, ohjelmoinnin perustoiminnallisuuksia seka tie-
tysti tietoturvaa. Uutena asiana oli tiedon analysoimiseen tahtadvat eri toimintavaiheet,
joita ei opinnoiden aikana ollut kasitelty. Kosketuspintaa tuli tietenkin myds itse projektiin
osallistumisesta, sen hallinnasta ja eteenpain viemisesta, mika on ollut keskiossa tra-
denomiopinnoissa. Kaiken kaikkiaan aihe tuntui hyvin sopivalta niin omien mielenkiinnon

kohteiden kuin opintojen loppuun saattamisen kannalta.

Opinnaytetyon tekeminen alkoi kevaalla 2021, jolloin Suomessa elettiin viela poikkeusai-

koja maailmalaajuisesta tartuntataudista johtuen. Siita syysta tyon kaikki vaiheet on toteu-
tettu fyysisesti etdalla muista projektiin osallistuneista tahoista ja henkildista. Onneksi ny-
kyaikaisilla tyovalineilla taméa ei ollut ongelma ja liséksi toimintaympariston ollessa pilvi, ei
juuri muuta tarvittu kuin jotenkuten toimiva paatelaite seka riittava tietoverkkoyhteys. Olisi
kuitenkin aliarvioimista sanoa, ettei tautitilanteella ja siité johtuvalla etatydskentelylla olisi

ollut vaikusta tyéhon. Toisaalta etatydskentely on vapauttanut monista voimavaroja vaati-

vista tehtavista, kuten paikalle saapumisesta fyysisesti toisaalta. Mutta toisaalta viestinta
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on saattanut karsia ja monia kommunikoinnin kannalta tarkeitd vihjeita on saattanut ja&da
huomaamatta silloin kun niita ei ole osattu pukea sanoiksi. Epavarmuus onkin ollut usein
l&sna tyon eri vaiheissa. Onneksi ei kuitenkaan pelkastaan epavarmuus, silla kannustusta
on tullut monelta eri suunnalta ja lahestyva valmistuminen on motivoinut jatkamaan epa-
mukavista ajatuksista huolimatta. Liséksi tytskentelytapa teki myods tutuksi sen mita se

mya0s sitten oikeassa tytelaméassa mahdollisesti on.

On ollut etuoikeus saada tehda lopputy® oikeassa tydymparistossa, vaikka se on myos
luonut paineita onnistumisesta. Erityisesti raportin kirjoittamisen pitkittyminen horjutti usein
uskoa sen loppuun saamisesta. Onneksi projektiin ja lopputydhon liittyvat eri sidoshenkilét
ovat olleet todella rohkaisevia ja helposti lahestyttavia: on ollut tunne, ettd apua voi aina
pyytaa ja keskustelut ovat valilla rénsyilleet erittéin kotoisasti. Hienoa myds oli, kun projek-
tin eri vaiheisiin osallistui tietohallinnon eri alojen asiantuntijoita ja heidankin tydskente-
lyansa paasi seuraamaan. Projektin aikana olen kasvattanut huomattavasti ymmarrystéani
Azuresta ja sen pilvipalveluista, jota myos toivoin opinndytetydn aihetta valittaessa. Yh-
teisty0 kaikkien osapuolien kanssa on sujunut hyvin ja olen projektin aikana saanut paljon
kannustusta ja hyvia neuvoja.
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Liite 1. Opinnaytetyossa kaytetyt kasitteet ja niiden merkitykset

ACL

Active Directory

Apache Hadoop

Apache Hive

Apache Parquet

Apache Spark

API

Azure Blob Storage

Azure Databricks

Azure Data Factory

Azure Data Lake

Azure Key Vault

Azure Portal

Azure Synapse Analytic

Kayttboikeuslista, eng. Access Control List
Windows-toimialueen kayttajatietokanta ja hake-
mistopalvelu

Avoimen lahdekoodin ohjelmisto suurten tieto-
joukkojen hajautettuun kasittelyyn

Avoimen lahdekoodin hajautettu tietokanta, joka
toimii Hadoop-tiedostojarjestelmassa
Kolumnipohjainen tiedon varastointiformaatti
Hajautettu Big Data -kehys suurten tietomaéarien
erottamiseen ja kasittelyyn
Sovellusohjelmointirajapinta

Azuren varastointipalvelu blob-tiedostojen tallen-
nukseen

Azuren alustalle optimoitu tiedon analysointipal-
velu

Azuren palvelu tiedon kokonaisvaltaiselle kasitte-
lylle

Azuren tiedon varastointi- ja analytiikkapalvelu
Azuren palvelu kokoonpanosalaisuuksien tallen-
nukseen ja tietoturvalliseen kayttoon
Verkkopohjainen konsoli, vaihtoehto komentorivi-
tyokalulle.

Azuren palvelu, joka on yhdistelma tiedon varas-

tointia ja Big Data -analytiikkaa



Big Data

Blob

Copy Data tool

Data Flow

DNS

ETL/ELT

Fabric Controller

FQDN

Hallintaryhméa
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Tietoa, jota on paljon, sen maara kasvaa voimak-
kaasti ja sen ominaisuudet voivat vaihdella suu-
resti

Binaaritiedostomuoto, usein kuvaa, musiikkia tai
multimediatietoa, eng. BLOB — Binary Large Ob-
ject

Data Factoryn tydkalu tiedon kopiointiin avustei-
sesti

Data Factoryn ominaisuus, jolla luoda graafisia
datamuunnostoimintaperiaatteita, jotka voidaan
suorittaa toimintoina tietolinjastojen sisalla
Hierarkkinen nimijarjestelma, joka k&antaa erilais-
ten verkkolaitteiden, palveluiden ja muiden re-
surssien ihmisluettavat verkkonimet IP-osoitteiksi
Tiedonkasittelyprosessi, jossa tieto haetaan sen
alkulahteeltd, muokataan kasiteltdvadan muotoon
ja ladataan tietovarastoon. Kaksi viimeistéa vai-
hetta voivat menna eri jarjestyksessa, jolloin tieto
ladataan tietovarastoon ennen sen muokkausta
Hajautettu ohjelma, joka hallinnoi ja valvoo
Azuren palvelimia sek& koordinoi sovellusten re-
sursseja

Taydellinen osoite, eng. fully qualified domain
name

Yksikkd Azuressa, jonka alle kuuluu useampi ti-
laus. Hallintaryhman avulla hallitaan tilausten
kayttdoikeuksia, kaytantéja ja vaatimustenmukai-

suutta
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Herattaja Data Factoryssa tietolinjastojen ajo automatisoi-

daan herattajien avulla, eng. trigger

HTTP/HTTPS Tiedonsiirtoprotokolla

Hypervisor Ohjelmisto, joka luo ja ajaa virtuaalikoneita
Integration runtime Azuren skaalautuva pilvilaskentainfrastruktuuri
JSON Tekstipohjainen tietojenvaihtoformaatti
Keskitinvirtuaaliverkko Pyoranmuotoinen verkkoarkkitehtuuri, jonka kes-

kelta l6ytyy virtuaalinen keskitinverkko (hub) ja
ymparilta siihen liittyvat virtuaaliset etaverkot
(spoke), eng. hub-spoke network

Linkitetty palvelu Data Factoryssa maaritettéava yhteys tiedon lah-
teelle ja kohteelle, seka tarvittaville lisapalveluille,
eng. linked service

Metatieto Tietoja tiedostosta, esimerkiksi tiedoston luonti-

paivamaara, tiedoston nimi, muokkaushistoria

Microsoft Ohjelmistoalan yritys
Microsoft Azure Microsoftin julkinen pilvialusta
Palvelimeton palvelu Pilvipalvelun muoto, jossa kayttajan ei tarvitse

maaritella tarvittavaa infrastruktuuria kayttaak-
seen palvelua, eng. serverless service
Pilvi Tietojenkasittelyresurssien keskitetty sijainti, jotka

saavutetaan Internet-verkon yli

PowerShell Tietojenkasittelytehtavien automatisointitytkalu
Raakatieto Késittelematonta tietoa
REST API Sovellusohjelmointirajapinta, joka noudattaa

REST-arkkitehtuuria

Resurssiryhmé Sailo resursseille Azuressa
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Tietokokoelma

Tietolinjasto

Tietosuo

Toiminto

Vertaisverkkoyhteys
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Standardisoitu kieli tiedon tallennukseen, manipu-
lointiin ja hakemiseen tietokannasta. Kéytetaan
usein etuliitteend kuvaamaan tiedon laatua, eli ja-
sentynytta tietoa

Data Factoryssa tietokokoelmat kuvaavat tiedon
rakennetta, jota kasitellaén joko syotteena tai tu-
losteena, eng. dataset

Data Factoryssa toimintojen looginen ryhmittyma,
eng. pipeline

Kaytetaan tietojarvista, joiden hallinta on mennyt
pieleen ja tieto on muuttunut saavuttamattomaksi,
eng. dataswamp

Data Factoryssa toiminnot maarittavéat tiedolle
suoritettavan toimenpiteen, eng. activity

Virtuaalinen yhteys, jossa kaksi tai useampi virtu-
aalinen verkko ovat yhteydessa toisiinsa saumat-
tomasti, nayttaytyen kuin olisivat vain yksi verkko,

eng. vnet peering



