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Sosiaalisella medialla on suuri rooli nykyajan ihmisten elamassa, oli kyse sitten nuoresta tai aikui-
sesta. Aikuiset ovat opetelleet ottamaan sosiaalisen median osaksi elaméaansa, mutta yh& useam-
mat lapset oppivat jo varhain alylaitteiden kayton ja niiden mukanaan tuomat sovellukset tulevat
heille tutuksi varttumisen mukana. Niinpa taman paivan murrosikaiset ovat jo tottuneita sosiaalisen
median kayttajia ja suuri osa kavereiden kanssa kommunikoinnista ja muusta yhteydenpidosta ta-

pahtuu sosiaalisen median eri alustojen kautta.

Valitettavasti sosiaalinen media on tuonut mukanaan myds ongelmia ja erityisen vahingoittuvassa
roolissa ovat juuri lapset ja nuoret. Nuoret saattavat myds itse tehda sosiaalisessa mediassa sellai-
sia tekoja, jotka eivét kuulu hyviin tapoihin ja ovat jopa rikoksia. Samaan aikaan lasten huoltajilla
saattaa olla vaikeuksia pysya mukana alati kehittyvassa sosiaalisen median maailmassa ja las-

tensa puuhista siella.

Tama toiminnallinen opinnaytetydmme sisaltaa katsauksen sosiaalisen median rikosnimikkeisiin,
nuoren kehitykseen ja nuorten tapaan olla sosiaalisessa mediassa. Opinnaytetydmme produktina
tuotamme selkean kaksiosaisen oppaan, joka siséltaa nuorille suunnattua kayttaytymiseen liittyvaa,
lakiin perustuvaa tietoa rikosvastuusta ja sosiaalisessa mediassa ilmenevista rikosnimikkeista.
Opas sisaltaa myds nuorten huoltajille suunnatun tietopaketin sosiaalisen median alustaoista ja
pienen sanakirjan nuorten kayttamiin sosiaalisen median termeihin. Opas on mahdollista tarjota
ylakouluikaisille ja heidan huoltajilleen sahkéisessa muodossa tai paperisena tuotteena. Oppaasta

on hydtyd myds muille, jotka ovat kiinnostuneita aiheesta.
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1 JOHDANTO

Taman paivan nuoret viettavat sosiaalisessa mediassa paljon aikaa, viestittelevéat, jakavat tekstia ja
kuvia toisilleen. Sosiaalisen median palveluista on valtavasti hyotya ihan tavallisen arjen toimintoi-
hin. Lahes puolet Suomalaisista kayttaa jotain sosiaalisen median palvelua (DigiTimantti). Sosiaali-
sessa mediassa kayttaytymiseen ei ole olemassa omaa lainsaadantéa. Sen sijaan internetista on
helposti I6ydettavissa useista eri lahteista erilaisia listoja ja teksteja, minkalaiset ovat hyvat sosiaa-
lisen median kayttaytymistavat. Tallaisia listauksia on tehnyt esimerkiksi DigiTimantti: "Miten
Some:ssa sitten olisi viisasta kayttaytya?”, Kiipulan ammattiopisto: Meidan somesaannét, ja Kuok-

kalan yhtendiskoulu: Some-etiketti.

Nuorten viettdessa aikaa sosiaalisessa mediassa heille tulee vaistamatta vastaan kirjoituksia, kuvia
tai videoita, mitka eivat sinne kuuluisi ja materiaalin laittaja on voinut syyllistya jo omalla toiminnal-
laan rikokseen. Nuorella voi olla joskus haasteita erottaa laillinen laittomasta siséllosta. Jakamalla

tai tykk&d&malla rikollisesta materiaalista nuori syyllistyy samalla itsekin rikokseen.

Naistéa syistd teemme toiminnallisena opinnaytetytna tiiviin, rikoslain tiettyihin pykaliin nojaavan op-
paan, joka on suunnattu ylakouluikaisille. Tavoitteenamme on saattaa nuorille ohjeistusta siita,
kuinka kayttaytya sosiaalisessa mediassa, ymmartaa rikosvastuu ja antaa tietoa myds heidan huol-
tajilleen. Kaymme lapi yleisimmat rikokset joihin somessa voi syyllistya. Oppaassa selitetdan myos
15 vuoden rikosoikeudellisen vastuun ikaraja, jonka vuoksi rajaamme kohderyhman iaksi 14-16
vuotta. Nuorten on hyvad ymmartaad vastuunsa kayttaytymisestaan ja tulla tietoiseksi siita, ettéa 15

vuotta taytettyaan he ovat myos rikosoikeudellisessa vastuussa omasta toiminnastaan.

Nuorten huoltajilla olisi hyva olla kasitys, mita sosiaalisen median alustoja on olemassa ja pysya
edes jollakin tasolla tasséa kehityksessad mukana, vaikka ei itse sosiaalista mediaa yhté suuressa
mittakaavassa kayttaisikaan. Huoltajien olisi tarkea keskustella nuoren kanssa sosiaalisesta medi-
asta ja sen pelisdannoista. Siind vaiheessa, kun nuori astuu sosiaalisen median maailmaan, olisi
huoltajan tarkea olla mukana opastamassa ja kertomassa sen mahdollisuuksista, mutta myds vaa-
roista.

Nuorille suunnatun oppaan yhteyteen teemme myds osion nuorten huoltajille, jossa esittelemme
yleisimmaét sosiaalisen median alustat, joita nuoret kayttavat seké lissédmme mukaan somesanas-
toa, joka auttaa ymmartdmaan nuorten kayttamia termeja ja lyhenteita niin sosiaalisessa mediassa

kuin puheessakin.



2 KASITTEET

Kaytamme opinnaytetydssamme muutamia kasitteita toistuvasti. Tassa kappaleessa avaamme ka-
sitteiden tarkoitusta siitd ndkokulmasta, miten kaytdAmme niita tadssé opinnaytetydssa. Talla py-

rimme valttamaan epéaselvyyksia ja selvenndmme kasitteiden tarkoitusta.
2.1 Sosiaalinen media ja some

Tassa opinnaytetydssa kasittelemme aihetta sosiaalinen media. Kasitteella sosiaalinen media tar-
koitamme tassa tydssa lahinna sosiaalisen median alustoja ja niissa tapahtuvaa yksityishenkildiden
valistd vuorovaikutusta. Kaytdmme sosiaalisesta mediasta myds termia some, koska se on jo va-

kiintunut termi sosiaaliselle medialle seka mielestimme kayttokelpoinen nimitys lyhyyden ansiosta.
2.2 Nuori

Opinnaytetydssamme mainitaan termi nuori tai nuoret useassa yhteydessa, koska opinnaytetyd
kasittelee nuorten toimintaa ja itse produkti on suunnattu ensisijaisesti nuorille. Tassa tydssa nuo-

rilla tarkoitamme ylakouluikaisid, noin 14—16-vuotiaita nuoria.
2.3 Huoltaja

Kaytamme tassa opinnaytetytssa termiad huoltaja, jolla tarkoitamme nuorten vanhempia/vanhem-
paa tai huoltajia/huoltajaa. Koska opinnaytetyt kasittelee alaikaisia nuoria, jotka ovat viela holhouk-
sen alaisia, termi huoltaja tulee esille useassa yhteydessa. Myds opinnaytetydn produkti on osittain

suunnattu ylakouluikaisten huoltajille.



3 SOSIALINEN MEDIA JA RIKOLLISUUS

Sosiaaliseen mediaan liittyva rikollisuuden méara on lisdantynyt. Esimerkiksi Facebook mainitaan
poliisin rikosilmoitusjarjestelmé Patjan rikos- tai sekalaisilmoituksissa 2000 kertaa vuonna 2010,
3000 kertaa vuonna 2011, yli 4000 kertaa vuonna 2012 ja yli 5700 kertaa vuonna 2013. Muiden
palveluiden kuten muun muassa Instagram, Whatsapp osalta on havaittavissa nousua kayttaja-
maarien nousun myota. (Forss 2014, 13).

Sosiaalisen median alustoista mit&&n ei voi yleistaé muita haitallisemmaksi tai vaarallisemmaksi
(Forss, 2014, 13). Anonyymin viestinnan mahdollisuus lisaa riskia lasten ja nuorten valiseen kiu-
saamiseen. Lisdksi se, etta lasten ja nuorten kayttdméa palvelu ei ole aikuisten suosiossa, nostaa

kiusaamisen riskid. (Forss 2014, 14).

Hairinta, joka tapahtuu sosiaalisessa mediassa, on suhteellisen yleinen ilmi6. Hairinta voi olla esi-
merkiksi ahdistelua tai kiusaamista. Tapauksia tutkitaan yleensa kunnianloukkauksina, laittomina
uhkauksina tai yksityiselamaa loukkaavan tiedon levittamisena. Pidempéaéan jatkunut hairinta voi

tayttad myos vainoamisen tunnusmerkiston. (Kaleva 2020).

My6s omalla toiminnallaan voi syyllistya rikokseen. Vaikka lahtdkohtaisesti ihminen saa kertoa
omista kokemuksistaan, taytyy vaitteille pystya esittdmaan perusteita. Sosiaalisessa mediassa yh-
della klikkauksella voi levittda peratonta tietoa. Kannattaa miettid tarkkaan mita on jakamassa, jos
kuvasta on tunnistettavissa ihminen tai henkildtietoja. On mahdollista, ettd kuvan ottanut henkilé on
erehtynyt henkildsta tai rikosta ei ole edes tapahtunut. (Yle 2015). Viime aikoina on yleistynyt ta-
paukset, joissa ihmiset jakavat tietoja rikoksesta epaillyistd. Talla tavoin toimimalla jakajat syyllisty-
vat usein rikokseen. Vaikka tapahtuma olisi todellisuudessa tapahtunutkin, sen eteenpdin jakami-

nen saattaa olla yksityiselamééa loukkaavaa. (Yle 2014).

Marko Forss kertoo kirjassaan tapauksesta, missa bussiyhtién bussin ikkunaan ja penkkiin oli t6-
herretty. Yhtio jakoi tekijoistd kuvan sosiaalisessa mediassa ja sai sen avulla tekijat tunnistettua.
Yhti6 kuitenkin merkkasi toisen tekijan Facebook-tilin julkaisun yhteyteen ja nain tekijan henkilolli-
syys selvisi kaikille yhtitn julkaisua seuraaville. Tassa tapauksessa kyseeseen voisi tulla kunnian-
loukkaus, mutta tdma tapaus jai ilman ratkaisua, koska asianomistajan olisi pitdnyt tehda asiasta

rikosilmoitus, missé poliisi olisi selvittédnyt asian. (Forss 2014, 29).

Nykyisin ihmiset jakavat ja levittavat internetissa rikoksesta epailtyjen tietoja. Henkil6t, jotka nain
tekevét eivat valttamatta ymmarré syyllistyvansa rikokseen toiminnallaan. Jokainen jako sosiaali-

sessa mediassa on periaatteessa oma rikos. (Yle 2014).



3.1 Sosiaalisen median alustat

Sosiaalinen media ei ole suosittua ainoastaan nuorten keskuudessa, vaan myos aikuisvaesto kayt-
taa sosiaalista mediaa ja on sen kautta yhteydessa eri yhteisojen jasenten kanssa. Osa aikuisista
sen sijaan ei ole kiinnostunut sosiaalisesta mediasta. Sen vuoksi etenkin lasten huoltajien on tér-

keda saada tietoa eri sosiaalisen median alustojen toimintaperiaatteista.
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Kuva 1: Taulukko kertoo suosituimmat somepalvelut Suomessa syksylla 2020. Otanta kuvaa 16—

75-vuotiaiden eniten kayttdmia somealustoja. (Innowise 2021)
3.2 Nuorten suosimat somealustat

Nuorten suosimat sosiaalisen median alustat poikkeavat hieman aikuisvaeston suosimista alus-
toista. Esimerkiksi Facebookin suosio on laskenut viime vuosina ja uudempien alustojen, kuten
Snapchatin ja TikTokin kayttd on noussut nuorten keskuudessa suositummaksi. Tasta voimme
paatella, etta nuoret ovat enemman ajan hermolla sosiaalisen median suhteen ja esimerkiksi Face-

bookin kayttd on jaanyt enemman aikuisvaesttn suosioon.
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Kuva 2: Taulukko kuvaa 13-16-vuotiaiden nuorten somealustojen kayttoa. (Innowise 2021)

WhatsApp on jo melko tunnettu sovellus. Se on pikaviestipalvelu alypuhelimille. Sen kautta voi I&-
hettda ilmaisia viestejd oman puhelinnumeron kautta toisille sovelluksen kayttajille tavallisten teksti-
viestin tavoin. Sovellus kuitenkin eroaa tavallisista tekstiviesteista silld, etta silla voi tehda myds
ryhmakeskusteluita. WhatsAppilla voi jakaa helposti kuvia, videoita ja &aniviesteja. Myds soittami-
nen on mahdollista WhatsAppin kautta. Sovelluksessa voi nahda onko henkil6 paikalla tai milloin
ollut viimeksi paikalla. Sovellus on ilmainen ja kayttajaikaraja on 16 vuotta. (Laurea-ammattikorkea-
koulu 2015)

YouTube on online-videopalvelu, joka on saavuttanut maailmanlaajuisen suosion. YouTubeen
kayttajat lisdavat halutessaan omia videoitaan ja voivat katsoa muiden kayttajien lisaamia videoita.
YouTuben videot toimivat l&ahinna viihdykkeena, mutta siella on paljon myos opetusvalineena kay-
tettavid videoita eri aiheista. (Laurea-ammattikorkeakoulu 2015) YouTubeen ladattujen videoiden

alle kayttajat voivat lisata kommentteja.

Snapchat on sovellus, jossa l&hetetddn kuvia ja lyhyitd videoita itse lisatyille henkildille. Sisaltd on
katoavaista ja nakyy maksimissaan kymmenen sekunnin ajan painamalla nayttdd. Sovelluksesta

[6ytyy myds niin kutsuttu My Story, johon voi lisaté kuvia 24 tunniksi. Sovelluksessa jaetut kuvat ja
videot eivat arkistoidu mihink&&n. Snapchat on ilmainen sovellus. Sovelluksen kayttdikaraja on 13

vuotta. (Laurea-ammattikorkeakoulu 2015)



TikTok on sovellus, joka on tarkoitettu kayttdjiensa videoklippien jakamiseen. Kayttajat voivat jul-
kaista 15 tai 60 sekunnin videoita, joihin voi liittda sovelluksen tarjoamia musiikkikappaleita. Videoi-
hin voi lisata myos filttereita ja efekteja tai muokata muillakin tavoilla seka nopeuttaa. Videot voivat
siséltaa esimerkiksi tanssia, pelejd, musiikkia, erilaisia haasteita, meemeja, piloja ja vaikka s6po6ja
elaimia. Erilaiset meemit, tanssikoreografiat ja haasteet leviavat sovelluksessa nopeasti ja voidaan
puhua niin sanotuista TikTok-trendeista. Tiktokin kayttdikaraja on 13 vuotta ja sovellus on ilmainen.

(Someturva)

Instagram-sovelluksessa rekisterdityneet kayttajat voivat jakaa kuvia ja lyhyita videoita nahtavaksi
joko kaikille, tai vain hyvaksytyille seuraajille, mikali kayttajalla on yksityinen profiili. Jaetuista ku-
vista voi tykata ja niitd voi myos kommentoida. Taméan liséksi toiselle kayttajalle voi lahettaa myos
yksityisia kuvia niin sanotun Instadirectin kautta. Jaettavia kuvia merkitaéan hashtag -merkeilla, joka
auttaa muita kayttgjia loytamaan haluamansa kuvat. Rekisterdimattomat internetin kayttajat voivat
selata Instagram-kuvia Webstagramin kautta, jos he tietavat kayttajan nimimerkin. Sovelluksen ika-
raja on 13 vuotta. (Laurea-ammattikorkeakoulu 2015)

Facebook on maailman suosituin sosiaalisen median sovellus. Siind luodaan kayttajaprofiili ja
esiinnytaan lahtokohtaisesti omalla nimella. Palvelussa voi esimerkiksi julkaista tilapaivityksia, ku-
via seka videoita, pitda yhteytta ystaviin, ilmoittautua tapahtumiin, liittya ryhmiin, jakaa linkkeja seka
pelata pelejd. Facebookissa kaveriksi voi pyytaa lahes keté tahansa, mutta toisen osapuolen tay-
tyy aina ensin hyvaksya kaveripyyntd. Facebookin yksityisyysasetuksista voi valita, kuinka paljon
itsestddn haluaa paljastaa. Useimmiten kayttajat haluavat, etta vain omat kaverit saavat nahda hei-
dan paivityksidan, mutta profiilista voi tehda myds taysin julkisen. Talla hetkella Facebookin suosio
nuorten keskuudessa kuitenkin laskee. Tama johtuu osittain siitd, ettd myds suurella osalla huolta-
jista on oma Facebook-profiili. Sovelluksen kayttoikaraja on 13 vuotta. (Laurea-ammattikorkeakoulu
2015)

Jodel on alypuhelimeen ladattava sovellus ja anonyymi keskustelifoorumi. Palvelu kehitettiin alun
perin korkeakouluopiskelijoille Saksassa. Nykyisin kayttajakunta on korkeakouluopiskelijoita laa-
jempi ja sovellus on erityisesti nuorten suosiossa. Sovelluksen kayttgjat nakevat julkaisuja 10 kilo-
metrin séteelld omasta sijainnistaan. Kayttajat voivat myos laittaa yhdeksi kaupungin kotipaikka-
kunnaksi, jolloin he ndkevat sen alueen julkaisut sijainnistaan riippumatta. Sovelluksessa kuka ta-
hansa voi keskustella kenen tahansa kanssa. Sovellus ei vaadi kayttgjaltad minkaanlaista rekisterdoi-
tymista tai tietoja, ei edes nimimerkkid. Sovelluksessa voi julkaista lyhyité tekstipatkia ja kuvia, joita
muut kayttajat voivat kommentoida ja aanestaa. Sovelluksen kayttdikaraja on 16-vuotta. (MTV-

uutiset)



4 PRODUKTI

Toiminnallisen opinnaytetydmme tuotteena toteutamme viidentoista vuoden kynnyksell& oleville
ylakouluikaisille suunnatun oppaan, joka kasittelee rikosvastuuikaa, seka yleisimpia rikosnimik-
keitd, joihin saattaa syyllistya asiattomalla toiminnalla sosiaalisessa mediassa. Opas siséltaa myos
osion nuorten huoltajille, jossa esitellaén pintapuolisesti yleisimpia nuorten kayttamia somealustoja

ja listataan nuorten usein kayttamia sometermeja.

Opas kootaan Word-pohjalle tuttuuden ja paivitettdvyyden vuoksi ja tallennetaan PDF-muodossa.
Opas pyrkii olemaan selked ja yksinkertainen, jonka jakaminen ei tuota suuria kustannuksia. Opas
on mahdollista jakaa esimerkiksi koulupoliisin valityksella, tai antaa jaettavaksi esimerkiksi kou-

luille. Opasta voi kayttaa ja jakaa joko sdhkoisessd muodossa tai tulostettuna.

Oppaan ei ole tarkoitus olla liian hyokkaava tai syyttava. Paadyimme kayttdmaan oppaassa aktii-
vista sind-muotoa passiivin sijasta. Talla muotoilulla opas puhuttelee suoraan lukijaa, toisin kuin

passiivi.
4.1 Kohderyhma

Kohderyhmana ovat noin 14—16-vuotiaat nuoret, jotka ovat ylakouluikaisid. Kohderyhmaksi valikoi-
tui noin 15-vuotiaat, koska he ovat rikosvastuuidn kynnyksella, tai juuri ylittaneet kyseisen kynnyk-
sen. Koska 15-vuotias on rikosoikeudellisessa vastuussa teoistaan, hanen on erityisen tarkeaa tie-

taa mita se kaytanndssa tarkoittaa ja millaisten tekojen seurauksena saattaa tulla ongelmia.

Kyseinen ikaryhma kayttad runsaasti sosiaalisen median palveluita ja toimii niiss& enimméakseen
kesken&an ilman aikuisen valvontaa. IkAryhma on tarke&ssa kehitysvaiheessa mm. minakuvan ke-
hittymisen suhteen ja oppaan on tarkoitus herattaa ajattelemaan omaa toimintaa ja tulla tietoiseksi
rikosvastuusta ja rikollisuuteen viittaavista toimintatavoista. Oppaasta nuori voi myés tunnistaa, mi-
kali on itse joutunut asiattoman toiminnan kohteeksi. Talla tavoin opas tukee myos sellaisia nuoria,
jotka kayttaytyvat sosiaalisessa mediassa vastuullisesti ja asiallisesti. Oppaan on siis tarkoitus ja-

kaa tietoa kaikille nuorille.

Produkti on suunnattu myds 14-16-vuotiaiden huoltajille, joita on tarkoitus valistaa samoista asi-
oista kuin heidan lapsiaankin seka eri sosiaalisen median alustoista. Kaikki huoltajat eivat itse ole
aktiivisia sosiaalisen median kayttajid, minka vuoksi helposti saatavilla oleva tietopaketti voi olla

hyodyllinen.



4.2 Oppaan rakenne

Oppaassa on kaksi osaa. Ensimmainen osa on suunnattu padasiassa nuorille, ja kasittelee viiden-
toistavuoden rikosvastuuikaa ja esimerkkien kautta esiteltyja rikosnimikkeita, joihin on mahdollista
syyllistya. Tasta on tarkoitus tehda ikaryhmalle soveltuva ja selkeasti ymmarrettava. Opas on help-

polukuinen, koska on tarkead, etteivat osiot sisalla pitkia teksteja, jotta lukumotivaatio ei karsi.

Toinen osa on jatkumoa nuorten osasta, mutta kasittelee huoltajille suunnattua tietoa. Siina esitel-
laan paapiirteittdin suosituimmat sosiaalisen median alustat ja niiden logot ovat myds nakyvilla.
Tama auttaa tunnistamaan sovelluksen. Listasimme huoltajien osaan myos nuorten kayttamia so-

metermeja, jotta huoltajakin voi ymmartaa termien tarkoituksen.
4.3 Oppaan tarpeellisuus

Oppaan tarkoitus on olla ennalta estaa rikollisuutta ja valistaa nuoria toimiaan sosiaalisessa medi-
assa oikein. Tutustumalla oppaaseen nuori saa tietoa, jonka avulla hén voi valttaa syyllistymisen
rikoksiin. Internetista ja kirjastoista 10ytyy runsaasti erilaisia oppaita netin kayttéon, sen mahdolli-
suuksista, seka riskeisté ja vaaroista. Naméa oppaat ovat loydettavissa joko kirjaston hyllyilta tai eri
nettisivustoilta ja linkkien kautta. Naihin tormétakseen taytyy kuitenkin tietoisesti hakeutua etsi-
maan opasta ja nahda myds jonkin verran vaivaa paastakseen niihin kasiksi. Monet eivat valtta-
matta ole tarpeeksi kiinnostuneista aiheesta ennen kuin jotain pahaa internettiin liittyen on jo sattu-
nut, eli tieto ei valttAmatt saavuta heité tarpeeksi ajoissa. Oppaamme on mahdollista jakaa kohde-
ryhmalle esimerkiksi erilaisissa yleisoétilaisuuksissa poliisin pisteella, tai koulupoliisin valityksella
kouluille. Suomessa koulut jakavat oppilailleen ja heidéan huoltajilleen runsaasti tiedotteita eri ai-
heista ja sosiaalisen median kayttsopas voisi olla yksi niistd. Oppaan on kuitenkin oltava mahdolli-
simman yksinkertainen ja ytimekas seka kustannusystavallinen, jotta se Idytaa tiensa nuorten ko-

teihin. Oppaan voi myds kuka tahansa ladata koneelleen Theseuksesta ja tulostaa.



5 OPINNAYTETYOPROSESSI JA TUTKIMUSMENETELMA

Opinnaytety6 valmistaa opiskelijaa kohtaamaan tydeldaman haasteet. Opinnaytetyssa opiskelija
perehtyy itseaan kiinnostavaan aiheeseen ja tekee itsestaén asiantuntijan aiheeseen liittyen. Opis-
kelijan tulee kyeta laatimaan aikataulu, hankkimaan materiaalia, ratkaista ongelmia ja tehd& johto-
paatoksia seka perustella niita, hallita suullinen ja kirjallinen ulosanti, olla lahdekriittinen sek& oppia
ja kehittd& omia tyokaytantoja (Hakala 2004, 9-10). Hakala toteaa kirjassaan, ettéd mikali opinnay-
tetyon tekemiseen keskittyy huolellisesti, se tulee antamaan monin kerroin enemman kuin ottaa
(Hakala 2004, 12).

5.1 Opinnaytetyt

Opinnaytety® on varsin iso projekti, ei mikaan tentin kaltainen kertasuoritus (Hakala 2004,13).
Opinnaytetyo pitad pyrkia nakemaan kokonaisuutena, joka valmistuu pala kerrallaan. Hakala tote-
aakin kirjassaan, etta syy opiskelijoiden kokemiin opinndytetydongelmiin on se, ettéd urakka nayttaa
epamaaraiselta (Hakala 2004, 12). Hakala antaa kirjassa hyvan suhtautumisvinkin: opinnaytetyo-

hdn voi suhtautua vaikkapa muutaman kymmenen sivun kirjoitustyonéa (Hakala 2004, 14).

Opinnaytetydn tekeminen on prosessi, johon kuuluu itse opinnaytety® seka produkti. (Hakala 2004,
17). Opinnaytetyd on prosessi, josta ei tieda, mihin suuntaan se lahtee tekijaansa viemaan. Vaikka
aiheen pyrkii rajaamaan ja ajattelee, etta opinnaytetydsta tulee tietynlainen, voi suunnitelma muut-
tua useaan kertaan prosessin aikana. Hakala kehottaakin opiskelijaa hyddyntama&an opinnaytetydn
ohjaajaa apuna prosessin suunnittelussa. On tarkea 16ytaa hyvia lahteitad opinnaytetyota varten.

Hakala toteaa kuitenkin, etta “jokaisella opinnaytteen tekijalla on aina mukanaan paalahde. Se 16y-

tyy hdnen vasemman korvansa oikealta puolelta”. (Hakala 2004, 18.)

Opinnaytteen aihe olisi hyva olla ajankohtainen (Hakala 2004, 48). Ajankohtaisuus helpottaa opin-
naytteen aiheen valinnassa. Toisaalta Hakala toteaa, etta "opinnaytteen tekijan kannattaa valita
aihe, joka ei ole yhteiskunnallisesti tai ammatillisesti "liian” tarked@” (Hakala 2004, 50). Tata han pe-
rustelee silla, etta valitessa “ei-liian-tarkedn” aiheen, voi tekija onnistua paljastamaan asiasta pie-
nella vaivalla jotakin kiinnostavaa ja uutta (Hakala 2004, 50). Sosiaalinen media ja nuoret ovat hy-
vin ajankohtainen aihe opinnaytetydlle. Nuoret viettavat huomattavan paljon aikaa sosiaalisessa

mediassa, jonka my0dta oppaalle on tarvetta.
5.2 Tutkimusmenetelma

Toiminnallisessa opinnaytetydssa projektin lopputulos voi olla esimerkiksi opas. Toiminnallisen

opinnaytetytn toteuttaa opiskelija yksin tai yhdessa toisen opiskelijan kanssa. Salonen esittelee



oppaassaan kaksi eri ideaalimallia, lineaarinen malli ja spiraalimallin. Mallit toimivat opiskelijalle

jonkinlaisena mahdollisena opasteena, joka helpottaa opinnaytetydprosessin toteuttamista.

Lineaarisen mallin mukaan opinnaytetyoprojekti etenee vaihe vaiheelta eteenpain, ilman isompia
muutoksia. Mallin haaste on se, etta siina ei ole otettu huomioon tekijoita, jotka voivat vaikuttaa
projektin etenemiseen (Salonen 2013, 14). Opinnaytetydprojekti ei edennyt lineaarisen mallin mu-
kaan, vaan opinnaytetyd kohtasi isoja muutoksia jo alkuvaiheella. Taman mydéta siirryimme kaytta-

maan spiraalimallia, jonka avulla saimme opinnaytetydnprosessin etenemaan paremmin.

Spiraalimallissa otetaan huomioon inhimilliset kulttuuriset ja sosiaaliset piirteet (Salonen 2013, 14).
Talla tarkoitetaan sita, etta kun yksi tai useampi henkilo tekee yhdessa projektia, vaistamatta tulee
tilanteita, missa projektia arvioidaan, pysahdytdan miettimaan ja mahdollisesti uudelleensuunna-
taan ja tarkennetaan. Spiraalimallissa huomioidaan ihmisen toiminta ja se, etta projekti ei aina
etene niin kuin on sen kuvitellut etenevan. Opinnaytety6ta tehtaessé pysahdyimme useamman ker-
ran miettimaan tydn suuntaviivoja. Opinnaytety6ta tehdessa tyo tarkentui ja asettui nykyiseen muo-
toonsa.

Kvalitatiivinen tutkimuksen tekemiseen ei ole yhté oikeaa tapaa. Tutkimusmuoto mahdollistaa eri-
laisuuden ja monentyyppiset ratkaisut (Saaranen-Kauppinen & Puusniekka, 1). Kvalitatiivisen el

laadullisen tutkimuksen vapaus voi muodostua my06s tutkimuksen haasteeksi, miten ja kuinka pal-
jon aineistoa kerataan, miten tietdd, mik& aineistonkeruutapa on oikea ja tapa on oikea, miten ai-

neisto analysoidaan, mita aineistolle tehdaan. Edella mainittuihin kysymyksiin ei ole olemassa oi-
keaa vastausta (Saaranen-Kauppinen & Puusniekka, 1). Opinnaytetyéhon oli saatavilla runsaasti
eri lahteita ja materiaalia. Rajasimme aiheemme tiukasti ja hankimme aineiston kohdennetusti ai-

heen rajauksen mukaisesti. Talla tavoin saimme kerattya riittdvan maaran materiaalia tybhémme.
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6 NUOREN PSYKOLOGINEN KEHITTYMINEN

Nuoruus on aikaa, jolloin ihmisessa tapahtuu nopeaa kehitysta. Kehitys on laaja-alaista, eli sita ta-
pahtuu niin fyysisesti kuin henkisestikin. (MLL) Sikidaika, ensimmaiset kaksi elinvuotta, seka mur-
rosik& ovat ihmisen aivojen kehityksen kannalta keskeisimmat kehitysvaiheet. Niin perintotekijat
kuin ymparistotekijatkin maaraavat millaisiksi aivot lopulta muodostuvat. Siksi onkin tarkeda, etta
kehitystd muovaavissa ymparistotekijoissa on enemmaéan myonteisia kuin kielteisia tekijoita. Myon-
teiset tekijat suojaavat aivoja kehittymaan oikeaan suuntaan, kun kielteiset taas vaarantavat sita.
(MLL 2018) Turvalliset aikuiset ovat tarke& osa nuoren oikeanlaista kehitysta ja hyva esimerkki jat-

taa usein pysyvia tapoja, jotka seuraavat nuoren mukana omaan aikuiselamaan saakka.
6.1 Aivojen kehittyminen

Aivojen kehityksessa on oma jarjestyksensa. Ensin kypsyvat yksinkertaisimmista toiminnoista ku-
ten aistien kautta tulevasta tiedosta vastaavat aivoalueet ja vasta viimeiseksi kypsyvat ne aivojen
osat, jotka saatelevat aivotoimintojen hyvaa yhteispelia ja viestintad. Nama ovat monimutkaisempia
aivotoimintoja ja niitd ovat esimerkiksi toiminnan suunnittelu, pitkajanteinen ja tavoitteellinen toimin-
nan organisointi, oman toiminnan arviointi ja saately, vaativat paattelyketjut ja abstrakti ajattelu.
(MLL, 2018.)

Aivot ovat "valmiit” vasta noin 25-vuotiaana, jolloin ne saavuttavat aikuisen rakenteensa ja toiminta-
kykynsa. Kuitenkin myos tdman vaiheen saavuttamisen jalkeen aivoissa tapahtuu muutoksia,

mutta ne ovat pienempia ja hitaampia. (MLL 2018.)
6.2 Vield kypsymaéatdn nuori

Varhaisnuoren kehitysta ei voi kiirehtia ja asiaan kuuluu, ettd han on kypsymaton, eika toimi kuten
aikuinen. Nuoren toiminta on lyhytjanteista ja asioissa edetddn nopeasti toiseen. Nuori elaa siis ny-
kyhetkessa, eika ajattele yhta pitkélle eteenpéain kuin aikuinen. Taytta harkinta- ja riskinarviointiky-
kya tai syy- ja seuraussuhteiden ymmarrysta ei ole viela tarpeeksi, vaikka energiaa, uhoa ja voi-
makkaita tunteita 10ytyy roppakaupalla. Nuori saa paahansa ideoita, jotka saattavat aluksi tuntua
hyvilta ideoilta, mutta eivat ehka lopulta sitd olekaan. Nuori toteuttaa ajatuksiaan ennakkoluulotto-
masti ja ndin erehdyksia sattuu. Varhaisnuoruuteen liittyy monenlaisia riskeja. Nuori saattaa esi-
merkiksi ajautua vaaranlaiseen seuraan ja tehda sellaisia asioita, joita ei oikeasti haluaisi tehda.
Vaarat valinnat kuitenkin opettavat kantapaan kautta ja ohjaavat néin oikeaan suuntaan. (MLL
2021.)

Koska nuori ei kykene itse arvioimaan kaikkia kayttaytymisensa ja tekojensa seurauksia, on tar-

keda, ettd nuoren ymparilla olevat aikuiset ovat perilla h&nen asioistaan ja ylipd&tdan kiinnostuneet
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niista. Aikuisten olisi hyva tietda millaisissa ympyrdissa nuori pyorii: kenestd hanen kaveripiirinsé
koostuu, millaisten asioiden parissa han viihtyy ja missa paikoissa han aikansa viettaa. Sosiaalinen

media on yksi naista paikoista.
6.3 Minakuva

Meilla jokaisella on kasitys itsestamme, jota kutsutaan minakuvaksi. Mindkuvamme kertoo, millai-
sena itseamme pidamme ja miten asennoidumme itsedmme kohtaan. Ihminen siis muodostaa it-
sestaan kasityksen, millainen han on taustaltaan, asenteiltaan, ulkonaoéltaan, arvoiltaan, ominai-
suuksiltaan ja tunteiltaan. Mindkuvaan kuuluu myds itsensa arvioiminen esimerkiksi siitd, onko héan
tyytyvainen itseensa. (Aho 1996, 9.) Mindkuvaan kuuluu nelja osa-aluetta. Ne ovat suoritusmina-
kuva, sosiaalinen minakuva, emotionaalinen minakuva ja fyysinen ja motorinen mindkuva. Suori-
tusminékuvassa ihminen arvioi kykyjaan ja suorituksiaan. Sosiaalinen mindkuva koostuu siita kasi-
tyksestd, millainen asema ja rooli hanella on muiden keskuudessa. Emotionaalisen mindkuvan
osa-alue siséltaa tunteisiin, luonteeseen ja olemukseen liittyvan kasityksen. Fyysinen ja motorinen

mindkuva sisaltaa kasityksen ulkonaosta, terveydesta ja motorisista taidoista. (Jaari 2007, 74-75.)

Terve itsetunto kertoo ehjasta mindkuvasta. Kun ihmisen itsetunto on kunnossa, han kykenee otta-
maan vastaan arvostelua ja kritiikkia itsestdén ilman, etta loukkaantuu, menettdd malttinsa tai ah-
distuu siitd. Kun ihminen on saavuttanut pysyvan minakuvan, maaraytyy se sisaltapain eika siihen

vaikuta hetkellinen, ulkopuolelta tullut kritiikki tai arvostelu. (Keltikangas-Jarvinen 2010, 139-140.)

Murrosika on yksi tarkea vaihe minakuvan kehityksesséa. Minakuvan kehittymiseen kuuluu ns. peili-
suhde, joka tarkoittaa sita, ettéa ihminen rakentaa minakuvaansa muiden sanomisten ja reaktioiden
perusteella. Peilisuhde muodostuu ensimmaisend omiin vanhempiin ja se alkaa rakentua jo puolen
vuoden idssa. Kun lapsi alkaa ymmartaa puhetta, vaikuttaa lapsen minakuvan rakentumiseen se,
miten vanhemmat hanesta puhuvat. Peilisuhde vaikuttaa kuitenkin vielad pitkalle varhaisaikuisuu-
teen ja esimerkiksi murrosikainen arvioi itsedaan enemman muiden reaktioiden kuin omien havainto-
jensa pohjalta. (Keltikangas-Jarvinen 2010, 147-148) Esimerkiksi sosiaalisessa mediassa saatu
epdaasiallinen ja julmakin kommentointi voi horjuttaa omaa identiteettiddn rakentavan nuoren itse-
tuntoa. Mitd heikompi itsetunto on, sitd huonommin ihminen yleensa kestaa kritiikkia tai pahoja sa-

noja itsestaan.
6.4 Toisten antamat signaalit

Cacciatore, Korteniemi-Poikela ja Huovinen kuvaavat Miten tuen lapsen ja nuoren itsetuntoa -kir-
jassaan mielenkiintoisella tavalla lapsen itsetunnosta, jota voinee soveltaa myds murrosikaisen
nuoren kohdalla. Ihmisen itsetunto on jatkuvasti muuttuva, joka rakentuu ja murenee aika-ajoin. It-

setunto reagoi esimerkiksi hormoneihin, kehityskriiseihin tai ajankohtaisiin elaméantapatumiin. Lapsi
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rakentaa itsetuntoaan toisilta saamiensa signaalien mukaan. Signaalit ovat esimerkiksi kavereiden
kommentteja, opettajien mainintoja, harrastusohjaajien sanoja tai sisarusten sutkautuksia. Kaikki
nama muokkaavat lapsen itsetuntoa. Lapsi itse arvioi ja paattaa signaalien merkityksen elamas-
saan. Han muuttaa paatdksensa mukaan omaa toimintaansa tai ulkondkéaan signaalien mu-
kaiseksi, mikali kokee tarpeelliseksi. Tahan arviointiin vaikuttaa myos lapsen oma kyky ymmartaéa
ja hahmottaa asioita. Koska elamme yhteiskunnassa yhdessa muiden ihmisten kanssa, signaaleja
tulee monesta suunnasta jatkuvasti, seka negatiivisia etta positiivisia. Tdman vuoksi on turha pe-
|ata, ettd huoltajat voisivat "pilata” lapsen kertomalla télle kuinka tarkeé ja paras han on. Kokonais-
kuva muodostuu siis kaikkien ymparilla olevien ihmisten antamista signaaleista. (Cacciatore, Korte-
niemi-Poikela, Huovinen 2007, 40-41)
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7 NUORET SOSIAALISESSA MEDIASSA

Sosiaalisen median kayton yleistyttya erityisesti nuoret kayttavat sosiaalista mediaa runsaasti ollak-
seen yhteydessé kavereihinsa. Taméa on johtanut siihen, ettei aina tarvitse olla fyysisesti kasvotus-
ten voidakseen jutella toisen kanssa tai muuten jakaa tietoa. Nuorten suosimia sosiaalisen median
alustoja ovat esimerkiksi Instagram, Snapchat, Tiktok ja jo vAhenevassa maarin Facebook. Aikai-
semmin vanhemmat ovat saattaneet luulla, ettei lapsi tapaa kavereitansa, vaan viettdd aikaansa
yksin, mutta nykyisin ollaan jo tietoisia lasten ja nuorten somen kaytosta ja ymmarretaan, etté yh-
teydenpito ja "kavereiden kanssa oleminen” tapahtuu suurelta osin verkossa. Sosiaalinen media ei
kuitenkaan ole pelkastaan nuorten paikka, vaan myos aikuiset kayttavat sosiaalisen median alus-

toja, mutta eivat yhta suuressa maarin kuin nuoret.
7.1 Nuorten somen kaytto

Puhelin kddessa oleva nuori on yleinen naky melkein missa tahansa. Nuorilla on tapana olla yhtey-
dessa kavereihinsa kuvin ja viestein useissa eri medioissa samanaikaisesti seka he paivittavat sta-
tustaan usein. Eri alustojen kayttd samanaikaisesti on nuorille luontevaa. Nuorten sosiaalisen me-
dian kaytté poikkeaa vanhemman sukupolven sosiaalisen median kaytdsta padasiassa silla, etta
vanhempi polvi suosii ennemminkin yhden alustan kayttoa kerrallaan. Heille mobiililaitteen rooli

kommunikaation valineena ei ole yhta luonteva. (Haasio 2016, 30.)

Sosiaalisessa mediassa nuoret kertovat kavereilleen mitd tekevat, missa ovat ja purkavat omia aja-
tuksiaan asioista. Talla tavalla nuori rakentaa omaa minakuvaansa, ja tarvitsee kaveripiirinsa hy-
vaksyntaa ja huomiota. Sosiaalinen media on véline, joka mahdollistaa naiden tarpeiden tyydytta-
misen. Sosiaalinen media onkin erdalla tavalla korvannut paivakirjan kirjoittamisen. (Haasio 2016,
31) Mikali vanhempi rajoittaa tai kieltaé lapsensa sosiaalisen median kayttda mahdollisten vaarojen
pelossa, han karsii samalla pois suuren osan lapsensa sosiaalisista kontakteista. Jarkevampaa
olisi kasvattaa nuori toimimaan oikein sosiaalisessa mediassa ja olla itsekin tietoinen sosiaalisen

median mahdollisuuksista, uhkista, eduista ja vaaroista. (Haasio 2013, 59.)
7.2 Nuoren nettimina

Nuorelle rakentuu ns. nettimind, joka koostuu monista piirteista. Esimerkiksi sosiaalisessa medi-
assa esiintyminen tietynlaisella nimimerkill& voi kielia kuulumisesta tiettyyn ryhmaan tai kertoa
omasta ajatusmaailmasta. Nuori voi myds luoda itsestdén nettiin sellaisen mielikuvan, mika ei vas-
taa todellisuutta. Tiettyja piirteita halutaan ehké korostaa esimerkiksi nimimerkilla tai kuvien tietyn-
laisilla kuvakulmilla, vaikka kuvat muuten olisivatkin tunnistettavia. NAma asiat voivat liittya ulkona-
koon, kaytoksen, piirteisiin tai vaikkapa harrastukseen, jota he arvelevat kaveripiirinsa tai muiden

nuorten arvostavan. (Haasio 2013, 60)
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Nuorten suosimiin sosiaalisen median palveluihin ladataan myos ns. "herutuskuvia®. Tata harrasta-
vat erityisesti murrosikaiset tyt6t. Naissa kuvissa poseerataan seksuaalissavytteisesti ja pyritdan
tuomaan esiin omaa vartaloa ja seksuaalisuutta. Seksuaaliset paineet, huomion tarve ja muut sa-
man tapaiset syyt ovat usein syyna tallaisten kuvien julkaisemiseen. Huoltajien olisi hyva olla tietoi-
sia siitd, millaisena heidan nuorensa netissa esiintyy. Tama voi kuitenkin olla vaikeaa, koska mikéali
huoltajat kontrolloivat nuoren netin kayttod, saattaa nuorella olla kaytossaan kaksi eri profiilia: toi-

nen huoltajia varten ja toinen kavereiden kanssa kommunikointiin. (Haasio 2013, 60—61)
7.3 Mika voi mennéa pieleen?

Luultavasti yhta tunnettua kuin internet tai sosiaalisen media, on myds nettikiusaaminen. Sita ta-
pahtuu niin nuorten, kuin aikuistenkin keskuudessa sosiaalisen median alustoilla. Nettikiusaami-
sella voi olla pahatkin jaljet jattava vaikutus kiusattuun. Siksi hyvat kaytostavat eivat saa unohtua
internetissdkaéan, vaikka kommentoinnin vastapuolta ei tapaisi kasvotusten koskaan. Jo kasitteeksi
muodostunut netiketti I10ytyy useissa yhteyksissa internetissé ja se siséltaa peruskayttaytymisen
ohjeet, mitk& asiat internetissé toimiessaan on otettava huomioon. Netissé tapahtuva kommuni-
kointi on yhta todellista kuin kasvokkainkin tapahtuva, eika sen vaikutusta sovi vahatella. Aikuiset
kykenevét mita suuremmalla todennékdisyydelld suhtautumaan internetin valityksella tapahtuvaan
mahdolliseen ikAvaan kommentointiin eri tavalla kuin kasvava lapsi tai nuori, mutta mahdollisesti

jopa rikoksen tunnusmerkiston tayttavaa toimintaa ei tarvitse kenenk&an sietaa.

Koska netissa ja erityisesti somealustoilla keskustellaan, l&hetellaan kuvia ja kommentoidaan, se
on helppo paikka ilmaista asiattomia asioita, joko vahingossa ajattelemattomuuttaan, tai myos ta-
hallisesti. Kiusaavat kommentit saattavat olla kiusaajan mielesta vain pilaa, mutta niiden kohteeksi
joutunut saattaa kokea asian toisin. Esimerkiksi halventava kuvan kommentointi voidaan laittaa
eteenpdin vitsind, mutta kommentin kohde kokee sen loukkauksena. Tekeméatonta ei saa enaa te-
kemattomaksi, vaikka kommentin antaja myéhemmin katuisikin sanojaan. Nettikiusaamista ei aina
mielleta yhta vakavaksi kiusaamisen muodoksi kuin esimerkiksi koulukiusaaminen tai muu fyysinen
kiusaaminen. Osa my0s kiusaa netissa kostaakseen niille, jotka kiusaavat muualla. (Haasio 2013,
62) Verkossa kiusaamisen helppouden vuoksi kiusaajiksi saattavat ryhtya myos sellaiset, jotka ei-
vat tosielamassa kiusaisi muita. Netissa fyysisella voimalla ei ole merkitysta ja siella voi esiintya

muuna henkiléna nimimerkin turvin, tai tekaistulla henkildllisyydelld. (Haasio 2013, 63)

Louie Stowellin nuorille suunnattu nettiopaskirja Oikealla tavalla online (2017, 60) on listannut muu-

tamia nettikiusaamisen muotoja:
- llkeiden tai uhkaavien viestien lahettaminen

- Nolojen videoiden julkaiseminen toisesta
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- Vaaran profiilin luominen kiusaamis- ja huijaamistarkoituksessa
- Toisen henkilon tietojen tai tallenteiden julkaisu ilman asianomaisen lupaa
- Toisen herjaaminen pikaviestipalveluissa tai esimerkiksi pelisovelluksissa

- Osallistuminen ja kommentoiminen keskusteluketjuun, jonka sisaltdé on rasistinen, sukupuoliva-

hemmistéja loukkaava tai muuten toisia alentava ja loukkaava
- Epatoivottujen seksuaalisten viestien ja kuvien seké ahdistelevien ehdotusten lahettdminen muille

Listaa tarkastellessa huomaa vaistamatta, kuinka epasopivasta ja vahinkoa aiheuttavasta toimin-
nasta on kyse ja useimmat nostavat mieleen rikosnimikkeita. Haasio esittelee kirjassaan Koukussa
nettiin (2016) edellisten liséksi myds kiusaamisen uhrin kuvien manipuloimisen. Siina kiusatun kas-
vot saatetaan liittaa esimerkiksi alastomaan vartaloon ja kuvaa levittaa laajastikin internetissa.
(Haasio 2016, 36) Haasio mainitsee myds uuden, julman kiusaamisen muodon, jossa kiusatun pa-
hoinpitely kuvataan ja videota jaetaan sosiaalisessa mediassa. Etenk&an nuori kiusaaja ei valtta-
matta kasita, ettd hanen toimintansa voi johtaa oikeudellisiin toimenpiteisiin. Kyseeseen saattaa
tulla esimerkiksi kunnianloukkaus tai laiton uhkaus. Nuorten kohdalla huomioitavaa on 15 vuoden
ik&, jonka saavuttaessaan nuori on rikosoikeudellisessa vastuussa toiminnastaan. (Haasio 2016,
37) Tata ikda ennen nuoreen voidaan kuitenkin kohdistaa lastensuojelullisia toimenpiteita, eli ilman

seuraamuksia rikollisia tekoja tekeva nuori ei silti jaa.
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8 AIHEEN LAINSAADANTOA

Lainsdadantt ohjaa toimintaamme ja se on luotu turvaksemme monessa mielessé. Tassa luvussa
kdymme lapi huoltajan oikeutta lukea lapsensa yksityisviesteja, rikosoikeudellisen vastuun ikérajaa

seka yleisimmat rikosnimikkeet, jotka voivat tulla vastaan sosiaalisessa mediassa toimiessa.
8.1 Lapsen yksityisviestien lukeminen

Huoltaja on vastuussa lapsensa terveydesta, turvallisuudesta ja hyvinvoinnista. Mutta missa tilan-
teessa huoltajilla on oikeus lukea nuoren sosiaalisen median yksityisviesteja? Pitaako huoltajan
kysya lupa viestien lukemiseen, tuleeko nuorella olla todellinen hata ennen kuin huoltajalla on oi-

keus katsoa viesteja?

Perustuslain 2 luvussa sdadetaan perusoikeuksista ja sen 10 pykélassa yksityiselaméan suojasta.
Pykéalassa todetaan, ettd kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-
maton (Perustuslaki 731/1999). Sosiaalisen median viestit sisaltyvat pykalassa mainittuihin viestei-
hin (Forss 2014, 31). Perustuslain 2 luvun 10 pykalan 4 momentissa saadetaan, etta "lailla voidaan
saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.” Viestinnan salai-
suuden suoja ei ole mikdan absoluuttinen oikeus (Forss 2014, 31).” Lapselle tulee turvata hyva

hoito ja kasvatus seka lapsen ikdan ja kehitystasoon nahden tarpeellinen valvonta ja huolenpito.”

Laki lapsen huollosta ja tapaamisoikeudesta (361/1983) 1 luvun 4 pykalassa sdadetddn huoltajan

tehtavista seuraavasti:

” Lapsen huoltajan on turvattava lapsen kehitys ja hyvinvointi siten kuin 1 §:ssé sdédetéén. Tassé
tarkoituksessa huoltajalla on oikeus paattaa lapsen hoidosta, kasvatuksesta, koulutuksesta, asuin-
paikasta, harrastuksista sek& muista henkilokohtaisista asioista. Ennen kuin huoltaja tekee paatok-
sen lapsen henkilokohtaisessa asiassa, hédnen tulee keskustella asiasta lapsen kanssa, jos se lap-
sen ikaan ja kehitystasoon seka asian laatuun ndhden on mahdollista. Paattstéa tehdesséaén hanen
on otettava huomioon lapsen mielipide ja toivomukset. Huoltajan on kerrottava lapselle lasta koske-
vista paatoksista ja muista lapsen elamaéan vaikuttavista asioista lapsen ikdan ja kehitystasoon

nahden sopivalla tavalla.”

Lastensuojelulaissa (417/2007) saadetaan, ettéd huoltajalla on vastuu lapsen hyvinvoinnista ja huol-
tajan tulee turvata lapselle tasapainoinen kehitys ja hyvinvointi siten kuin Lapsen huollosta ja ta-

paamisoikeudesta (361/1983) sdadetaén.
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Lapsen viestintasalaisuus on l&htokohtaisesti yhta vahva kuin aikuisen (Sos-lapsikyla, 2019). Kay-
tanndssa tama tarkoittaa, etta alaikaisen viesteja ei voi lukea ilman, etta lapsen kanssa on asiasta
keskusteltu. Toisaalta tilanteissa, jossa huoltajalla on joki tieto siitd, ettd lapsi voi olla vaikeuksissa
ja sosiaalisen median viesteilla on vaikutusta asiaan, voi huoltaja lukea viestit, vaikka pakolla. Ti-
lanteessa tulee kuitenkin huomioida lapsen iké ja kehitystaso seké kasilla oleva tilanne. (Forss
2014, 32).

Marko Forss toteaa kirjassaan, ettd hanella ei ole tiedossa yhtdan tapausta, missa huoltaja olisi lu-

kenut lapsensa viestit ja asiasta olisi tehty rikosilmoitus (Forss 2014, 33).
8.2 Rikosoikeudellinen vastuu

Suomen rikoslain (1889/39) 3 luvussa séadetaan rikosoikeudellisen vastuun yleisista edellytyk-
sistd. Kolmannen luvun 4 pykéalassa sdadetddn vastuuikaraja ja syyntakeisuus. Suomessa rikosoi-
keudellisen vastuun ikéraja on 15 vuotta. Korkeimman oikeuden ennakkopaatoksesséa (KKO:
2010:77) on otettu kantaa siihen, tayttyyko rikosoikeudellisen vastuun ikéaraja 15-vuotissyntymapéi-
vana. Korkein oikeus viittaa paatoksessaan aiempiin Korkeimman oikeuden ennakkotapauksiin
(KKO 1952 11 10 ja KKO 1964 Il 84), missé on todettu, etta henkild, joka on tayttanyt rikoksenteko-
paivana 18 vuotta, katsotaan tehneen rikoksen 15 vuotta tayttaneend, ei 18 vuotta tayttaneena.
Nain rikosoikeudellinen ikéraja ei tayty viela 15-vuotissyntymapaivana vaan siitd seuraavana pai-
vana. Korkein oikeus on ennakkopaatoksessaan (KKO: 2010: 77) todennut, etté henkild A ei syyl-
listynyt 15-vuotissyntymapaivanaan rikoksiin, joista hanet oli aiemmin Seindjoen kardjaoikeudessa

tuomittu.

Alle 15-vuotias ei ole rikosoikeudellisessa vastuussa, mutta hanen osaltaan esitutkinnassa voidaan
selvittda osallisuus asiaan. Lisaksi alle 15-vuotiaan osalta voidaan esitutkinnassa selvittdd mahdol-
liset vahingonkorvaukset, omaisuuden takaisin saamista tai tarvetta lastensuojelullisille toimille.
Alle 15-vuotiaan tapauksia tutkitaan rikollisena tekona. Poliisi tekee tapauksista aina lastensuoje-
luilmoituksen seka ilmoittaa asiasta vanhemmille. Alle 15-vuotiaan rikoksen tekijan esitutkinta kui-

tenkin p&atetddn rikosoikeudellisen vastuun puuttuessa. (Poliisi 2020).
8.3 15-20-vuotias esitutkinnassa

15-20-vuotias rikoksentekija katsotaan nuoreksi rikoksentekijaksi. Alle 18-vuotiasta edustaa esitut-
kinnassa hanen omat vanhempansa, huoltajat tai erikseen mainittu edunvalvoja, joilla on oikeus
olla mukana asian hoidossa. Yleensa edustajat ovatkin lasna esimerkiksi kuulusteluissa. Edusta-
jien lasnaolo esitutkinnassa arvioidaan joka kerta erikseen. Alle 18-vuotiasta kohdellaan sen mu-

kaan, minkalaiset edellytykset hanella on asiaa itsendisesti hoitaa. Lisaksi esitutkinnassa on usein
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l&sn& sosiaalitoimen henkilokuntaa, elleivat alle 18-vuotiaan omat edustajat paase paikalle. (Poliisi
2020).

8.4 Sosiaalisen median rikosnimikkeet

Sosiaalisessa mediassa voi syyllistyd useampaan eri rikokseen. Selvitimme ja tutkimme mitka ri-
kosnimikkeet nousevat useimmiten esille sosiaaliseen mediaan liittyvassa rikollisuudessa. Kasitte-
lemme edella eniten esille nousseita rikosnimikkeita pykala- ja momenttikohtaisesti. Lisaksi ker-
romme hallitusten esitysten, korkeimman oikeuden ennakkopaatdsten, kirjallisuudesta I6ydettyjen
esimerkkien seka internet-lahteista I6ydettyjen esimerkkien avulla esimerkki tapauksia kustakin ri-

kosnimikkeesta.

Suomen Rikoslain (39/1889) Rikoslain 17 luvussa saadetéén rikoksista yleista jarjestysta vastaan
ja luvun 18 pykalassa saadetaan sukupuolisiveellisyytta loukkaavan tiedon levittamisesta. 17 luvun
18 pykaldan on lisatty hallituksen esityksen mukaisesti, etté yritys on rangaistava sekd maaritetty
lapsikasite (HE 282/2010). Saman luvun 19 pykalassa saadetaan sukupuolisiveellisyytta loukkaa-
van lasta esittdvan kuvan hallussapidosta. Rikoslain 24 luvussa on séadetty yksityisyyden, rauhan
ja kunnian loukkaamisesta. Rikoslain 24 luvun 8 pykalassa saadetdan yksityiselamaa loukkaavan
tiedon levittdmisestd, 8 a pykalassa torkeasta yksityiselamaan loukkaavan tiedon levittamisesta, 9
pykalassa sdadetddn kunnianloukkauksesta ja 10 pykalassa torkeasta kunnianloukkauksesta. Ri-
koslain 25 luvussa sdadetdén vapauteen kohdistuvista rikoksista ja luvun 7 pykalassa laittomasta

uhkauksesta.

Rikosnimikkeista on hyva huomioida se, etta yksityiselamaa loukkaavan tiedon levittdminen, térkea
yksityiselamaa loukkaavan tiedon levittaminen, kunnianloukkaus ja tdérkea kunnianloukkaus ovat
asianomistajarikoksia. Kaytannossa tama tarkoittaa sita, etta syyttdja ei saa nostaa syytetta, ellei
asianomistaja, kansankielisesti uhri ilmoita rikosta syytteeseen pantavaksi. On syyta kuitenkin huo-
mioida, etta syyteoikeudesta on paatetty kyseisten pykalien osalta 24 luvun 12 pykalassa, etta
“Valtakunnansyyttaja voi kuitenkin antaa maarayksen syytteen nostamisesta, jos rikos on tapahtu-

nut joukkotiedotusvalinetta kayttaen ja erittain tarkea yleinen etu vaatii syytteen nostamista.”.

My@s laiton uhkaus on asianomistajarikos. Laittoman uhkauksen syyteoikeudesta on kuitenkin saa-
detty 25 luvun 9 pykalassa, ettad “Syyttaja saa lisdksi nostaa syytteen laittomasta uhkauksesta, jos

teko on kohdistunut henkil6dn hanen tyétehtavansa vuoksi eika rikoksentekija ole saman tyonanta-
jan palveluksessa. Syyttaja saa nostaa syytteen laittomasta uhkauksesta myos, jos teko on kohdis-

tunut henkil6én hanen julkisen luottamustehtavansa vuoksi”.
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YKSITYISELAMAA LOUKKAAVAN TIEDON LEVITTAMINEN (RL 24:8)
Joka oikeudettomasti
1) joukkotiedotusvalinetta kayttamalla tai
2) muuten toimittamalla lukuisten ihmisten saataville

esittaa toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, ettéa teko on omiaan
aiheuttamaan vahinkoa tai karsimysta loukatulle taikka h&neen kohdistuvaa halveksun-

taa, on tuomittava yksityiselaméaa loukkaavasta tiedon levittamisesta sakkoon.

Yksityiselaméaéa loukkaavana tiedon levittamisena ei pideta sellaisen yksityiselamaa kos-
kevan tiedon, vihjauksen tai kuvan esittamista politikassa, elinkeinoelamassa tai julki-
sessa virassa tai tehtavassa taikka naihin rinnastettavassa tehtéavasséa toimivasta, joka
voi vaikuttaa tdméan toiminnan arviointiin mainitussa tehtavassa, jos esittaminen on tar-

peen yhteiskunnallisesti merkittdvan asian kasittelemiseksi.

Yksityiselamaa loukkaavana tiedon levittamisené ei mydskaan pideta yleiseltd kannalta
merkittdvan asian kasittelemiseksi esitettya ilmaisua, jos sen esittaminen, huomioon ot-
taen sen sisalto, toisten oikeudet ja muut olosuhteet, ei selvasti ylita sitd, mita voidaan
pitdd hyvaksyttavana.

Yksityiselamaa loukkaavan tiedon levittamisen rangaistavuutta tarkasteltaessa tulee tiedon olla
aina totuudenmukaista (HE 19/2013 vp, 39). Teko tulee tehda joukkotiedotusvalinetta kayttamalla
tai muuten toimittamalla tieto, vihje tai kuva lukuisten ihmisten saataville esimerkiksi sosiaalisessa
mediassa tai suljetussa keskusteluryhméssa, jossa on useampi vastaanottaja (Forss 2014, 201).
Hallituksen esityksen mukaan joukkotiedotusvélineiksi on perinteisesti katsottu lehdet, radio ja tele-
visio, mutta tarkka rajaus ei ole valttaméaton. Esimerkiksi yleisétilaisuus voidaan katsoa paikaksi,
missa tieto levitetaan lukuisten ihmisten saataville. (HE 19/2013 vp, 39, 40). Yksityiselamaa louk-
kaavan tiedon levittdminen -pykalassa ei oteta tarkemmin kantaa, mita tarkoitetaan "lukuisilla ihmi-
silld”. Marko Forss toteaa kuitenkin kirjassaan, ettd henkildita tulee olla kymmenia (Forss 2014,
201).

Esimerkiksi omat vanhemmat voivat syyllistya yksityiselamaa loukkaavan tiedon levittdmiseen ku-
vaamalla videon omista lapsista ja jakamalla tdméan videon internetissa vapaasti muille katselta-
vaksi. Korkeimmassa oikeudessa on ollut esilla ennakkotapaus (KKO: 2018:81), missa toinen van-
hemmista, A, on kuvannut videon, kun sosiaaliviranomaiset seka poliisi tulevat hakemaan hanen

kahta, tapahtuma-aikaan 9-vuotiasta, lasta kotoaan. Videolla selvisi, etté lapsilla oli sosiaalihuollon
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asiakkuus seka lasten asuinkaupunki. Tapahtuman jéalkeen A toimitti videon henkil6 B:lle, joka su-
mensi videolta lasten kasvot. Sumentamisen hyvaksyi henkild A seké lasten aiti. Taman jalkeen
henkild B julkaisi videon YouTube-sivustolla. Lapsen sosiaalihuollon asiakkuus on erittdin arkaluon-
toinen tieto ja tama tieto oli videolta havaittavissa. Korkein oikeus toteaa, etta videon julkaiseminen
sellaisena, missa lapset ovat tunnistettavissa, videon pitdminen julkisesti nahtavilla yhdeksan kuu-
kauden ajan seka videon sisaltd, lasten oikeudet ja muut olosuhteet huomioiden, on selvasti ylitta-
nyt sen, mita on pidettava hyvaksyttavana. Nain ollen Korkein oikeus katsoi toisen vanhemmista,
henkild A:n seka videon jakaneen henkild B:n syyllistyneen toiminnallaan yksityiselamaa loukkaa-

van tiedon levittamiseen.

Yksityiselamaa loukkaavan tiedon levittdminen -pykalan toisen ja kolmannen momentin kohtia so-
velletaan samaan tapaan, kuin edelld kunnianloukkauksen yhteydessé on kasitelty.

TORKEA YKSITYISELAMAA LOUKKAAVAN TIEDON LEVITTAMINEN (RL 24:8 a)

Jos yksityiselamé&a loukkaavassa tiedon levittdmisessa aiheutetaan suurta karsimysta
tai erityisen suurta vahinkoa ja rikos on myds kokonaisuutena arvostellen torked, rikok-
sentekija on tuomittava torkeasta yksityiselamaa loukkaavasta tiedon levittamisesta sak-
koon tai vankeuteen enintaan kahdeksi vuodeksi.

Hallituksen esityksen mukaan torkean yksityiselamaa loukkaavan tiedon levittdmisesta voitaisiin
rangaista silloin, kun teko tayttaa yksityiselaméaa loukkaavan tiedon levittdmisen 1 momentin koh-

dan, seka tayttaa torkeéan tekomuodon ankaroittamisperusteet. (HE 19/2013 vp, 44).

Suurella karsimyksella viitataan karsimyksen intensiteettiin, voimakkaaseen karsimykseen. Se
kuinka laajasti tieto on levitetty seké levittdmistapa seka karsimyksen pitkakestoisuus voivat vaikut-
taa karsimyksen suuruuteen. Jotta syyllistyy torkeddn tekomuotoon, tulee karsimyksen olla huo-
mattavasti suurempaa kuin yksityiselamaa loukkaavan tiedon levittamisesséa. Lisdksi teon tulee ai-
heuttaa erityisen suurta vahinkoa. Erityisen suuri vahinko voi olla esimerkiksi taloudellista, ty6uran
etenemisen hankaloituminen tai tiedon levittdminen vaikuttaa koulutusmahdollisuuksiin tai yhteys-
kunta-arvoon. (HE 19/2013 vp, 44). 7.10.2021 mennessa Suomessa ei ole viela annettu yhtaan
Korkeimman oikeuden ennakkotapausta torkeésta yksityiselamaan loukkaavan tiedon levittami-

sesta.
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KUNNIANLOUKKAUS (RL 24:9)
Joka

1) esittaa toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on omiaan aiheutta-
maan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa halveksuntaa,
taikka

2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista, on tuomittava kunnian-

loukkauksesta sakkoon.

Kunnianloukkauksesta tuomitaan myos se, joka esittaa kuolleesta henkilésta valheelli-
sen tiedon tai vihjauksen siten, ettd teko on omiaan aiheuttamaan karsimysta inmiselle,

jolle vainaja oli erityisen laheinen.

Edella 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei pideta arvostelua,
joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelaméssa, julkisessa virassa tai
tehtavassa, tieteessa, taiteessa taikka naihin rinnastettavassa julkisessa toiminnassa ja
joka ei selvasti ylita sitd, mita voidaan pitaa hyvaksyttavana.

Kunnianloukkauksena ei mytskaan pideta yleiseltéa kannalta merkittdvan asian kasittele-
miseksi esitettya ilmaisua, jos sen esittdminen, huomioon ottaen sen sisaltd, toisten oi-

keudet ja muut olosuhteet, ei selvasti ylita sitd, mitd voidaan pitdd hyvaksyttavana.

Rikoslain 24 luvun 12 pykalan syyteoikeus kohdassa mainitaan, etta syyttdja ei saa nostaa syytetta
kunnianloukkauksesta, ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi. Kaytanndssa
tama tarkoittaa sita, ettéa kunnianloukkaus on asianomistajarikos eli mikali asianomistaja, kansan-
kielella uhri, ei tee asiasta rikosilmoitusta ja vaadi tekijdlle rangaistusta, rikosta ei voida tutkia. Val-
takunnansyyttdja voi antaa maarayksen syytteen nostamiseen kunnianloukkauksesta, mikali teko

on tehty joukkotiedotusvalineita kayttaen tai erittdin tarkeé yleinen etu sita vaatii.

Eniten sosiaalisessa mediassa esiintyy kunnianloukkauksen kaltaisia rikoksia (Haaste, 2014). Kun-
nianloukkauksesta jatetdan tuhansia rikosilmoituksia vuosittain (Yle 2014). Poliisille ilmoitettujen
kunnianloukkausrikosten maaré on kasvussa vuosi vuodelta. Poliisin tietoon tulleet rikokset rikos-
ryhmittain ja -nimikkeittéin poliisilaitoksittain - tilastosta ilmenee koko maan osalta, etta kunnian-
loukkauksia ilmoitettiin poliisille 4985 kappaletta vuonna 2018, 5297 kappaletta vuonna 2019 ja
6070 kappaletta vuonna 2020.
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Sosiaalisella medialla on iso rooli kunnialoukkausten maarén tuplaantuessa 2000-luvulla. Sosiaali-
sessa mediassa kynnys kirjoittaa loukkaavia viesteja voi olla alentunut. (Forss 2014, 187). Hallituk-
sen esityksen mukaan kunnianloukkauksen kohteena voisi olla luonnollinen henkil6 tai rajattu hen-
kilopiiri (HE 184/1999, 34).

Kunnianloukkaukseen voi syyllistyd ainoastaan, kun teko on tahallinen ja tekijalla on tekoa teh-
dessa loukkaamistarkoitus (Forss 2014, 189). Tahallisuuden arviointia sosiaalisessa mediassa voi-
daan joutua arvioimaan esimerkiksi sellaisessa tapauksessa, missé loukkaavaa kuvaa levitetaan

eteenpdin jossain sosiaalisen median kanavassa (Forss 2014, 190).

Kunnianloukkauksenpykalan 1 momentissa mainitaan valheellinen tieto tai vihjaus, joka on omiaan
aiheuttamaan vahinkoa tai karsimysta loukatulle tai hdneen kohdistuvaa halveksuntaa. Valheelli-
nen tieto tai vihjaus voi olla esimerkiksi vaite siitd, ettd henkilo olisi syyllistynyt yleisesti halveksun-
taa aiheuttavaan tekoon (Forss 2014, 191). Hallituksen esityksen 19/2013 mukaan vain valheelli-
nen tieto tai vihjausten esittdminen voi tulla rangaistavaksi. Samaisen hallituksen esityksen mu-

kaan vaitteen totuudenmukaisuuden pitaisi olla jalkik&ateen tarkistettavissa (HE 19/2013 vp, 45).

Esimerkiksi pelkastaan kiusaamiskuvasta tykkaaminen voi tayttaa rikoksen tunnusmerkiston.
Marko Forss kertoo kirjassaan esimerkin tapauksesta, missa Lansi-Uudenmaan kérajaoikeus on
antanut 15-vuotiaalle kiusaajalle tuomion kunnianloukkaamisesta. Kyseinen henkil6 oli yhdessa
muiden kanssa kiusannut 13-vuotiasta poikaa. He olivat kaataneet taméan sangylle, veténeet talta
housut alas, teipanneet kadet, jalat, suun ja ottaneet taméan jalkeen kuvia. Kuvat oli laitettu Face-
bookiin ja tuomittu oli tyk&nnyt toisen ottamasta kuvasta ja saattanut kuvan nain saataville omalle
Facebook seindlle 150 kaverin nahtaville. 15-vuotias kuvan jakanut henkild sai pahoinpitelysta ja
kunnialoukkauksesta nuorena henkildna 20 paivasakkoa. Liséksi han joutui maksamaan uhrille kor-
vauksia 700 euroa. (Forss 2014, 191).

Marko Forss toteaa kirjassaan, ettd hallituksen esityksen (HE 19/2013 vp) mukaan pelkké vihjaus
siitd, ettd on kuullut huhua jonkun tehneen alaikaiselle lapselle ikavia juttuja, jonka on tavannut in-
ternetissa, voi tayttda kunnianloukkauksen tunnusmerkistén. Lisdksi Forss mainitsee, ettd samai-
sen hallituksen esityksen mukaan toisen terveydentilasta loukkaavan tiedon levittdminen, esimer-
kiksi tieto seksuaalisesta kyvysta, mielenterveysongelmista tai sukupuolitaudeista voi olla rangais-
tavaa, vaikka tieto ei olisi peratén. Kyseisia vaitteilla voidaan halventaa toista tahallisesti ja silloin

kyse on muunlaisesta halventamisesta. (Forss 2014, 191,193).

Internetissa tapahtunut kunnianloukkauksen todistaminen on helppoa, koska pelkka kuva asiatto-
masta kirjoituksesta riittaa. Lisaksi riittad, ettd joku on nahnyt loukkaavan kirjoituksen ja mita use-

ampi sen on nahnyt, sen parempi tilanne on todistelun nékdkulmasta. (Yle 2014)
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Kunnianloukkauspykalan toisessa momentissa kasitellaan kuolleen henkilon loukkaamista. Kuol-
leen henkilon loukkaaminen on rangaistavaa vain sellaisilla tapauksissa, kun henkilosta esitetdan
valheellinen tieto tai vihjaus (Forss 2014, 194). Karsivana osapuolena voi olla leski, sukulaiset,
avopuoliso, isé- ja aitipuoli tai esimerkiksi joissain tilanteissa pitkaaikainen tydkaveri (HE
19/2013vp, 47).

Kunnianloukkauspykalan kolmannessa momentissa kasitellaan henkilon menettelya politikassa,
elinkeinoelamassa, julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastetta-
vassa julkisessa toiminnassa ja joka ei selvasti ylita sitd, mita voidaan pitda hyvaksyttavana. Halli-
tuksen esityksen mukaan, jotta arvostelu on sallittua, sen tulee kohdistua henkilén poliittiseen toi-
mintaan tai tieteenharjoittajan tydhon. Arvostelun on kohdistuttava henkilon menettelyyn. Vaikka
henkilon menettelyn arvostelu voidaan kokea henkilokohtaisesti loukkaavana, se on lahtékohtai-
sesti sallittua. Mita enemman arvostelu irtaantuu henkildn toiminnasta tai tydsta ja kohdentuu hen-
kilokohtaisiin ominaisuuksiin, arvostelu aiheuttama halventaminen on sita todennakdisemmin ran-
gaistavaa. (HE19/2013 vp, 48).

TORKEA KUNNIANLOUKKAUS (RL 24:10)

Jos 9 8:n 1 momentissa tarkoitetussa kunnianloukkauksessa aiheutetaan suurta karsi-
mysta tai erityisen suurta vahinkoa ja rikos on myos kokonaisuutena arvostellen torkea,
rikoksentekija on tuomittava torkeasta kunnianloukkauksesta sakkoon tai vankeuteen

enintdan kahdeksi vuodeksi.

Korkein oikeus on antanut ennakkopaéttksen tapauksessa, missa henkild A on kertonut useam-
malle henkildlle, etta henkild B on raiskannut hanet ja syyllistyi toiminnallaan térkedan kunnianlouk-
kaukseen. Henkild A oli tehnyt poliisille rikosilmoituksen raiskauksesta, mutta poliisi paatti olla jat-
kamatta esitutkintaa, koska poliisille ei esitetty sellaista tietoa, etta poliisin olisi syyta epadilla rikosta.
Henkild A oli noin vuoden ajan levittanyt opiskelijakavereille tietoa, etta henkild B olisi raiskannut
hanet. Taman tiedon levittdminen on ollut omiaan aiheuttamaan B:lle suurta karsimysta ja vahinkoa
seka vaitteen levittya henkild B:ta kohtaan kohdistettiin halveksuntaa. Aiemmat tuomioistuimet kat-
soivat, ettd henkild A:n kertoma on perustunut hanen omaan kokemukseensa. Vaite seksuaaliri-
kokseen syyllistymisesta on hyvin leimaava ja esittdmisessa on noudatettava erityista varovai-
suutta. (KKO: 2021:45).

LAITON UHKAUS (RL 25:7)

Rikoslain 25 luvussa saadetaan vapauteen kohdistuvista rikoksista. Luvun 7 pykalassa sdadetaan

laittomasta uhkauksesta seuraavasti:
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Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa
olosuhteissa, ettd uhatulla on perusteltu syy omasta tai toisen puolesta pelatéa henkil6-
kohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa, on tuomittava,
jollei teosta muualla laissa saadeta ankarampaa rangaistusta, laittomasta uhkauksesta

sakkoon tai vankeuteen enintadn kahdeksi vuodeksi.

Poliisin Rikostilastot nimikkeittdin, valtakunnalliset ja poliisilaitoskohtaiset luvut vuosina 2016—2020
tilastosta selviaa, etta polisiille tehtiin vuonna 2020 10 551 kappaletta rikosilmoituksia laittomasta
uhkauksesta. Trendi on ollut nouseva vuodesta toiseen ja sosiaalisella medialla ja muilla viestivéli-
neiden lisdantymisella on ainakin osittainen vaikutus tdhén (Forss 2014, 203). Esimerkiksi poliisille
tehtiin vuonna 2019 rikosilmoituksia 9773 kappaletta kun taas vuonna 2018 tehtiin rikosilmoituksia
9186 kappaletta laittomasta uhkauksesta. (Rikostilastot nimikkeittéin, valtakunnalliset ja poliisilai-
toskohtaiset luvun vuosina 2016—2020). Nousu rikosilmoitusten maarassa on merkittava. Poliisi kir-
jasi laittomasta uhkauksesta 4000 kappaletta rikosilmoituksia vuonna 2000 (Forss 2014, 203).

Sosiaalisessa mediassa tehdyt uhkaukset ovat ongelmallisia, koska tunnistamistietojen hankkimi-
nen ei aina onnistu ja uhka-arvion tekeminen voi olla vaikeaa (Forss 2014, 203).

Jotta laittoman uhkauksen tunnusmerkisto tayttyy, taytyy uhatulla olla perusteltu syy pelata omasta
tai toisen puolesta henkilokohtaisen turvallisuuden olevan vaarassa. Uhatulle tulee jaada mielikuva,
ettd uhkaaja on edes jollain tasolla uhkauksen kanssa tosissaan. Uhatun ei tosiallisesti tarvitse siis
pelatd henkensa edesta. Pelkddminen tulee olla subjektiivisen kokemuksen mukaan aiheellista.
(Forss 2014, 204). Pilailumielessa tehty uhkailu tai, jos uhri kokee itse uhkauksen taysin turhanpai-
vaisena pilana, laittoman uhkauksen tunnusmerkist6 ei tayty (Forss 2014, 204). Toisaalta leikkia-
seen nostaminen toista vastaan voi tayttad tunnusmerkiston. Sellainen leikkiase ei tayta tunnus-

merkistdd, joka on heti havaittavissa leikkiaseeksi. (HE 94/1993 vp, 111).

Laiton uhkaus tunnusmerkiston mukaan uhkaus tulee tapahtua “nostamalla ase toista vastaan” tai
“muulla tavoin uhkaa toista rikoksella”. Sosiaalisessa mediassa aseen nostaminen on mahdoton.
Muulla tavoin uhkaamalla voi sen sijaan olla mahdollista sosiaalisessa mediassa missa muodossa
tahansa, esimerkiksi kuva, missd on aseella osoittelua, johon on listtyna saatesanoja voi tayttaa
tunnusmerkistdn. Sosiaalisessa mediassa tapahtuva muulla tavoin uhkaaminen voi olla video,

viesti tai jokin muu. (Forss 2014, 203).

Laiton uhkaus on asianomistajarikos, eli syyttaja ei saa nostaa syytettd, mikali asianomistaja il-
moita rikosta syytteeseen pantavaksi (Rikoslaki 25:98). Laittoman uhkauksen osalta syyteoikeu-
teen lisattiin lokakuun 2021 alusta alkaen kohta Hallituksen esityksen mukaisesti, etta syyttdja saa

nostaa syytteen laittomasta uhkauksesta, jos uhkaus kohdistuu henkil6on tdAman tyétehtavan
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vuoksi. Tyypillisté téllaista uhkailua kokevat esimerkiksi asiakaspalvelutehtavissa olevat ja heille
uhkailu voi tapahtua fyysisesti tydpaikalla. (HE 226/2020).

Uhkailu voi tapahtua myds irrallaan fyysisesta tyopaikasta, esimerkiksi sosiaalisessa mediassa tai
sahkopostitse. Hallituksen esityksessa mainitaan myds, etta laittoman uhkauksen tunnusmerkist6
tayttyy myas silloin, jos uhatulla on syy pelata esimerkiksi oman perheen jasenen turvallisuuden
vaarantuvan. Tunnusmerkist6 ei edellyta, etta rikos, jolla uhataan, olisi valitttmasti toteutettavissa.
(HE 226/2020).

SUKUPUOLISIVELLISYYTTA LOUKKAAVAN TIEDON LEVITTAMINEN (RL 17:18)

Joka valmistaa, pitdd kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai asettaa
saataville, pitaa saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun maahan
taikka muuten levittda kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytta loukkaa-
vasti todellisuuspohjaisesti tai todenmukaisesti esitetaan

1) lasta,
2) vakivaltaa tai
3) eldimeen sekaantumista,

on tuomittava sukupuolisiveellisyytta loukkaavan kuvan levittdmisesta sakkoon tai van-

keuteen enintdan kahdeksi vuodeksi.
(20.5.2011/540)
Yritys on rangaistava.

Mitd 17 8:n 2 momentissa saadetaan, koskee myds tassa pykalassa tarkoitettua kuvaa

tai kuvatallennetta.

Lapsena pidetaan kahdeksaatoista vuotta nuorempaa henkil6éa sek& henkil6a, jonka ikaa ei voida
selvittdd mutta jonka on perusteltua syyta olettaa olevan kahdeksaatoista vuotta nuorempi. Kuva
tai kuvatallenne on 1 momentin 1 kohdassa tarkoitetulla tavalla todellisuuspohjainen, jos se on val-
mistettu tilanteesta, jossa lapsi on tosiasiallisesti ollut sukupuolisiveellisyytta loukkaavan toiminnan
kohteena, ja todenmukainen, jos se erehdyttavasti muistuttaa valokuvaamalla tai muulla vastaa-
valla menetelmalla valmistettua kuvaa tai kuvatallennetta tilanteesta, jossa lapsi on sukupuoli-
siveellisyytta loukkaavan toiminnan kohteena. Todellisuuspohjaisen ja todenmukaisen maaritelmia

sovelletaan vastaavasti 1 momentin 2 ja 3 kohdassa tarkoitetuissa tapauksissa. (20.5.2011/540)

26



Sukupuolisiveellisyytta loukkaavan kuva levittdminen pykala on varsin kattava ja siind mainitaan

useita tekotapoja. Pykalaa on myds paivitetty Hallituksen esityksen 282/2010 mukaisesti.

Hallituksen esityksen mukaisesti se, etta ottaa kuvia alle 18-vuotiaasta lapsesta, ilman levittamis-
tarkoitusta on jo itsessaan rikos (HE 34/2004, 77). Lapsi voi myds kuvata itse itsedan ja lahettaa
kuvan eteenpain. Talléin kuvan haltija syyllistyy kuvan hallussapitoon. Kuvan valmistajalla ei ole
merkitysta tunnusmerkiston tayttymisen osalta, riittaa etta itse jakaa kuvaa eteenpain. (Forss 2014,
277).

Sukupuolisiveellisyytta loukkaavan kuvan levittamiseen vois syyllistya, jos pitaa kaupan tai vuokrat-
tavana taikka muulla tavoin tarjoaa tai asettaa saataville, pitda saatavilla, vie maasta, tuo maan tai
suomen kautta muuhun maahan tai muuten levittaa kuvia tai kuvatallenteita. Talla kohdalla kate-
taan sosiaalisessa mediassa tapahtuva jakaminen useammalle vastaanottajalle tai materiaalin lait-

taminen erille julkiseen tietoverkkoon (Forss 2014, 277).

Marko Forss kertoo kirjassaan kuvitellun esimerkin, jossa 16-vuotias poika on saanut 16-vuotiaalta
tytolta alastonkuvia ja l&hettdnyt myds omia alastonkuvia tytolle. Poika jakaa yhden kuvan sahké-
postilla eteenpéin kaverilleen. Mikali kuvan hallussapitoon on seka tyton, etta pojan suostumus,
poika ei vield tdssa vaiheessa syyllisty rikokseen. Kaverilla, joka on vastaanottanut alastonkuvan ei
kuitenkaan ole lupaa pitdd kuvaa hallussaan, joten han voi syyllistya rangaistavaan hallussapitoon.
Mikali poika olisi l[&hettanyt yksittdisen kuvan WhatsAppilla useammalle vastaanottajalle, olisi talldin
rikoksen tunnusmerkisto tayttynyt. (Forss 2014, 278).

Pykalan mukaan lapsena pidetaan alle 18-vuotiasta sekad henkil6a, jonka ikaa ei voida selvittaa
mutta jonka on perusteltua syyta olettaa olevan kahdeksaatoista vuotta nuorempi. Se onko ku-
vassa alle 18-vuotias henkil® voi olla vaikeasti havaittavissa. Hallituksen esityksen mukaan olen-
naista on se, kuvassa on sellainen henkild, jonka kehitys sukupuolista kypsyytta on viela kesken
(HE 6/1997, 147). Ikaraja koskee kuvaus hetkeé. Oleellista on, etta minké ikdinen henkild on kuvan
otto hetkella. (Forss 2014, 278).

Teinitytot ottavat ja jakavat toisinaan itsestdén selfieita (peilin kautta tai jonkun toisen ottama kuva
itsestd), joissa he ovat pukeutuneita vahissa vaatteissa eroottisissa asennoissa. Naissé kuvissa ei
ole kyse sukupuolisiveellisyytta loukkaavasta materiaalista, jos henkildlla on kuvassa edes alus-
vaatteet paalla. Kuitenkin, jos kuvassa ollaan alastomana tai ylaosattomissa, voi kuvan tallenta-
malla syyllistya rikokseen, mikali kuvassa oleva henkild on alle 18-vuotias, vaikka kuva olisi ylei-
sesti saatavilla. (Forss 2014, 279).

Tassa pykalassa vakivallalla tarkoitetaan vakivaltaa, jossa yhdistyy sukupuolisiveellisyytta esittava

materiaali sekéa vakivalta (HE 6/1997, 147). Riisuminen ja sen yhteydessa tehty vakivalta riittavat
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tayttdmaan tunnusmerkiston. Tallaiselta materiaalilta edellytetaan tietynlaista realismia, jotta osa-
puolten suostumuksesta tehtavat seké leikkimieliset kuvaukset jaavat saannostelyn ulkopuolelle.
(Forss 2014, 280).

Hallituksen esityksen mukaisesti eldainteen sekaantuminen on tarkoituksellisesti kirjoitettu suppe-
aksi, jotta ainoastaan ihmisen eldaimen kanssa sukupuoliyhteyteen rinnastettava toiminta olisi ran-
gaistavaa (HE 6/1997, 148).

SUKUPUOLISIVELLISYYTTA LOUKKAAVAN LASTA ESITTAVAN KUVAN HALLUSSAPITO
(RL 17:19)

Joka oikeudettomasti pitdd hallussaan kuvaa tai kuvatallennetta, jossa 18 8:ssa tarkoite-
tulla tavalla sukupuolisiveellisyyttéd loukkaavasti esitetdéan lasta, on tuomittava sukupuoli-
siveellisyytta loukkaavan lasta esittdvan kuvanhallussapidosta sakkoon tai vankeuteen
enintdan yhdeksi vuodeksi.

Sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan hallussapidosta tuomitaan
my0s se, joka on maksua vastaan tai muuten sopimalla hankkinut pdéasyn 1 momen-
tissa tarkoitettuun kuvaan tai kuvatallenteeseen niin, etta se on hanen kaytettavissaan

tietokoneen tai muun teknisen laitteen vélityksella ilman laitteelle tallentumista.

Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito tapaukset ovat sellaisia,
missa kuvien haltija ei ole itse valmistanut kuvia, vaan on esimerkiksi ladannut ne itselleen interne-
tista tai joku on lahettanyt ne hanelle (Forss 2014, 281).

Todenmukaisessa kuvassa hyvaksikayttotilanteen tai lapsen ei tarvitse olla todellinen. Riittaa, etta
kuvan aitoutta ei pysty varmuudella todentamaan. Maalausta tai piirrosta ei voi pitda totuudenmu-
kaisena. (Forss 2014, 281).
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9 LOPPURAPORTTI JA POHDINTA

Idea nuoriin liittyvasta opinnaytetyon aiheesta tuntui jo heti alkuun mielenkiintoiselta. Nuorille suun-
nattu ohjeistus ei koskaan voi menna hukkaan, koska lapsi ja nuori tarvitsee toistoja oppiakseen
asioita ja niiden painamiseksi mieleen. Halumme auttaa nuoria ymmartamaan ja tietdmaan asioita
on kova, koska silla tavalla voi ennaltaehkéistd pahempia mokia, joita nuori saattaa nuoruusvuosi-

naan tehda.

Koska elamme yhteiskunnassa, jossa olemme miltei jatkuvasti tekemisissa toisten ihmisten
kanssa, on toiset ihmiset otettava huomioon omassa toiminnassa. Hyva kaytos ei ole aina itses-
taan selvaa, vaan kiusaaminen ja muu epakunnioittava kaytos toista kohtaan on valitettavan
yleistad. Tallaista ilmenee niin nuorten kuin aikuistenkin kohdalla, mutta uskomme, etta nuoriin vai-
kuttamisella on enemman vaikutusta pitkdssa juoksussa. Nuori on vasta elamansa alussa ja hyvien

tapojen oppiminen on ensiarvoisen tarkeaa.

Lahtékohtamme opinnaytetyolle oli siis nuoret ja nuorten kaytds. Talla tarkoitamme viela peruskou-
luikaisitd, murrosikaista lasta. Kyseinen aika on haavoittuvaa aikaa ja tarkea kehitysvaihe, jolloin on
viela mahdollista vaikuttaa nuoren tulevaisuuteen, niin hyvassa kuin pahassa. Murrosikainen nuori
ei viela ymmarra kaikkia oman toimintansa seurauksia, koska ei osaa ajatella tata paivaa pidem-
malle. Niinpd mielestamme tuntui tarkealta valistaa nuoria siita, milloin kéytds saa rikollisuuteen

viittaavia vivahteita.

Opinnaytetydmme produkti muodostui Word-pohjalle tiiviiksi oppaaksi nuorille ja heidan huoltajil-
leen. Lahestymme oppaassa kunnollista kaytsta rikosnimikkeiden kautta, joka ohjaa nuoria kayt-
taytymaan oikein somessa toisia kohtaan. Koska ylakouluikdinen nuori on rikosvastuuian kynnyk-
selld, kerromme oppaassa selkokielella mité se tarkoittaa. SelitAmme oppaassa seitseman olen-
naista rikosnimiketta esimerkein, millaisella toiminnalla niihin on mahdollista syyllistya. Oppaan lop-
puun olemme koonneet huoltajille tietopaketin yleisimmistd somealustoista sekd pienen somesa-
nakirjan, jossa selitetaan erityisesti nuorten somessa kayttamia termeja ja kirjainyhdistelmia.
Vaikka osat on jaettu selkedasti nuorten osaan ja huoltajien osaan, voivat molemmat hyédyntaa mo-
lempia osia tarpeensa mukaan. Tarkoituksena on, ettd vanhemmat saavat tietoa myos nuorille
suunnatuista rikosnimikkeisté ja omasta osastaan. Nuorille todennakdisesti riittda heille suunnattu

osa, koska he tuntevat sosiaalisen median alustat ja sometermit, toisin kuin heidén huoltajansa.

Koeponnistimme oppaan 15-, 18- ja 20-vuotiaalla nuorella seka yhdelld aikuisella. Saimme heilta

hyvia vinkkeja ja parannusehdotuksia, joiden pohjalta muokkasimme opasta hiukan.
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9.1 Haasteet ja hyddyt

Oppaan haasteena saattaa olla nuorten motivaation puute sen lukemiseen. Nuoren voi olla vaikeaa
arvioida omaa kaytdstaan ja han saattaa olla sitd mielta, etteivat taman kaltaiset ohjeistukset kos-
keta hanta. Erityisesti porukassa toimiessa nuori saattaa ajatella, ettei toiminnassa ole mitaan vaa-
raa, koska muutkin tekevat niin. Murrosikaisten motivointi erilaisia ohjeita kohtaan voi muutenkin
olla haastavaa. Siksi opas pyrkii olemaan "helppo” tietoisku, jotta tiedonjyvat jaisivat mieleen edes
nopealla selailulla. Nuoria voi motivoida oppaan lukemiseen positiivisella lahestymistavalla, tyrkyt-
tamatta vakisin, seka tehda selvéksi, ettei nuorta jo valmiiksi syyteta jostakin. Opasta voi olla pa-
rasta tarjota "tietokilpailuhenkiseltd” kannalta, jossa yritetdén selvittaa, onko nuorella jo valmiiksi

tietoa asiasta.

Vaarana on myds, ettd opas hukkuu monien muiden oppaiden joukkoon. Kuten on jo aikaisemmin
todettu, internetissa on lukuisia sosiaalisen median oppaita. Meidan laatima oppaamme eroaa
niista kuitenkin siten, etté siind on kasitelty rikosnimikkeet yksinkertaisine selityksineen, eikd opas
ole puuduttavan pitka ja vaikeaselkoinen. Oppaamme eroaa netissa olevista oppaista myds silla,
etta se on mahdollista jakaa nuorille ja heidan huoltajilleen esimerkiksi koulupoliisin tai koulun vali-
tykselld, tai vaikkapa tulostettuna erilaisissa tapahtumissa.

Oppaan etuja ovat sen selkeys ja visuaalisuus, mutta myds monikayttdisyys. Vaikka opas on tar-
koitettu tietylle ikaryhmalle, voi siité olla hydtyd myés muille. Sosiaalisen median haitat ja siella teh-
dyt rikokset voivat koskettaa keta tahansa. Vaikka opas painottaa sita, kuinka itse saattaa toimia

vaarin, sen avulla voi myo6s tunnistaa onko itse joutunut rikollisen toiminnan kohteeksi.

Koska oppaamme on sdhkoisessd muodossa, se on helppo jakaa. Sahkdisyyden ansiosta se on
my0s paivitettavissa ja laajennettavissa ja siten kestaa aikaa. Myos muu muokkaus on mahdollista
ja esimerkiksi otsikoita ja saateteksteja vaihtamalla siitd voi saada sopivan tietopaketin muillekin

ikaryhmille.
9.2 Itsearviointi

Opinnaytetydmme tavoitteena oli saattaa nuorille ohjeistusta siitd, kuinka kayttaytya sosiaalisessa
mediassa, ymmartaa rikosvastuu ja antaa tietoa myos heidan huoltajilleen. Lasten ja nuorten kes-
kuudessa tapahtuu liikkaa pahoja asioita sosiaalisen median valityksella ja halusimme antaa panok-
semme sen ongelman parantamiseen. Vaikka varmasti suuri osa tapahtumista rajautuu enemman
kiusaamisen puolelle, nuorten olisi ymmarrettava kuinka vakavasta ja haavoittavasta asiasta on
kysymys, ja kyseessé voi olla jopa rikollinen toiminta. Toivomme, ettd oppaamme voisi toimia edes
pienend muistutuksena niin nuorelle kuin nuoren huoltajallekin, etté asiaan tulee kiinnittd& huo-

miota.
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Opinnaytetydmme on ollut mielenkiintoinen projekti. Kiinnostavan ja tarkean aiheen ansiosta tietoa
on ollut mielekasta etsia, pohtia, arvioida ja kirjoittaa tekstiksi opinnaytetyéhtén. Sometietoutta 16y-
tyy nykyaan useassa muodossa ja se mahdollistaa monia tapoja tiedon keradmiseen. Lahdekriitti-

syytté ei silti sovi unohtaa.

Aiheen rajaaminen 15-vuotiaisiin ja somessa tapahtuviin rikoksiin on ollut jarkeva sen ajankohtai-
suuden vuoksi. Myds nuorten valistaminen hyvaéan kaytokseen toisia kohtaan on aina ajankoh-
taista. Nuorten on myds ymmarrettava vastuunsa omasta kayttaytymisestaan. Huoltajat ovat nuor-
ten kayttaytymisen ja heidan somen kayton kanssa jatkuvasti tekemisissa, joten avustava tietopa-

ketti myds heille on mielestamme hyva ajatus.

Olemme kasitelleet opinndytetydssamme sosiaalista mediaa ja siella tapahtuvaa rikollisuutta nos-
taen esille rikosnimikkeet seké& nuorten psykologista kehitysta ja somekayttaytymista. Nuoren psy-
kologinen kehittyminen liittyy mielestdmme merkittavasti aiheeseen, koska sosiaalisessa mediassa
tapahtuva kanssakdayminen muiden ihmisten kanssa ei mielestdmme voi olla vaikuttamatta nuoren
psykologiseen kehitykseen. Opinnaytetyd ei silti painotu liikaa psykologiaan, mutta nostaa esille
merkittavimmat asiat aihepiirista.

Yhteistydmme opinnaytetydn toteuttamisessa on ollut toimivaa, tasapuolista ja joustavaa. Olemme
saaneet toisiltamme tukea ja ratkaisseet eteen tulleet kysymykset ja ongelmat yhdessa. Tavoit-
teemme on koko prosessin ajan ollut samanlainen. Sujuvan yhteistyémme ansiosta lopputulos on

mielestdmme onnistunut.
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