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Tassa opinnaytetydssa kuvataan toimeksiantajan tietojarjestelmainfrastruktuu-
rin selkarankana toimivat jarjestelmat ja kartoitetaan menetelmia niiden valilla
tarvittavien automatisointien toteuttamiseksi.

Useat jarjestelmat edellyttivat taustalla tapahtuvaa tiedonvaihtoa muiden jar-
jestelmien kanssa. Osa tietolahteista/kohteista oli siséisia ja osa ulkoisia.
Osassa oli kaytettavissa valmiita rajapintoja ja osassa ei. Kartoituksen jalkeen
automatisointeja toteutettiin tarkeysjarjestyksessa niin kattavasti kuin se oli
tassa yhteydessa mahdollista.

Toteutuksessa on huomioitu automaatioiden yhteensopivuus jarjestelmien va-
lilla, niiden ajastukset, tietoturva, virheentarkistukset, varmuuskopioinnit, doku-
mentointi ja tuotettujen toimintojen yllapito jatkossa.

Toteutus onnistui hyvin ja erilaisia automatisointeja tuotettiin kartoituksen jal-
keen useisiin jarjestelmiin. Paaasiassa kaytettiin Microsoft PowerShellia, jolla
toteutettuja skripteja ajetaan eri palvelimilla. Tyossa hyodynnettiin myos Po-
wer Automatea. Automaatiot toteuttavat joko ajastetusti tai reaaliaikaisia hake-
mistopalvelutapahtumia monitoroiden tietojarjestelmien vaatimia toimenpiteita,
mm. tiedostojen siirtoja ja varmuuskopiointeja, Active Directory (AD) -objektien
ja niiden attribuuttien hallintaa seka Azure-objektien hallintaa paikallisen AD-
ryhman perusteella. Osa skripteista jatettin manuaalisesti kaynnistettavaksi.

Toteutetut automatisoinnit nopeuttavat prosessien toimintaa, vahentavat ma-

nuaalista tyota ja inhimillisten virheiden mahdollisuutta seka parantavat tieto-

turvaa. Yleisesti ottaen taustalla tapahtuvat automatisoinnit parantavat henki-
|6ston ja jarjestelmien kokonaistehokkuutta.

Asiasanat: automatisointi, PowerShell, Power Automate, ohjelmistorobotiikka,
skriptaus, ohjelmointi, tietojenkasittely
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ABSTRACT

The objective of this thesis was to describe the systems that serve as the
backbone of the client's information system infrastructure and to find methods
to implementnecessary automations between them. Many systems under
study required background information exchange with other systems. Some
data sources were internal and some external. Some had built-in application
protocol interfaces, and some did not. After the survey phase, the automations
were carried outin the order of priority as comprehensively as possible in this
context.

The implementation took into accountthe compatibility of automations be-
tween the systems, their timings, information security, error checking, back-
ups, documentation and the future maintenance of automations. Implementa-
tion was successful and various automations were produced for several sys-
tems. Microsoft PowerShell was the main tool used to run scripts on different
servers. Power Automate was also used. Automations carried out functions
that were either timed or launched automatically by monitoring real-time direc-
tory service events. Automated tasks included, forexample, file transfers and
backups, managing Active Directory (AD) objects with their attributes, and
managing Azure AD objects based on the local AD group. Some of the scripts
were intentionally leftto be started manually.

The results of this thesis provided new functionality to the client's infrastruc-
ture. The automations speed up the operation of processes, reduce manual
work, reduce the possibility of human error, and improve data security. In gen-
eral, underlying automations improve the overall efficiency of staff and IT sys-
tems.

Keywords: automation, PowerShell, Power Automate, robotic process auto-
mation, scripting, programming, information technology
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1 JOHDANTO

Tydn otsikkona oleva taustaprosessien automatisointi on laaja ja hieman han-
kalasti rajattava kasite. Tassa yhteydessa taustaprosesseilla kuitenkin tarkoi-
tetaan niita toimintoja, joita eri tietojarjestelmat toteuttavat taustalla halutun
lopputuloksen saavuttamiseksi omatoimisesti, tai yndessa muiden tietojarjes-
telmien kanssa. Erilaiset automatisointitarpeet vaihtelevat organisaatioittain ja
jarjestelmittain, mutta useimmissa organisaatiossa automatisaatioita toteute-
taan jollakin menetelmalla, tai ainakin sita on suunniteltu. Tallaisten proses-
sien suunnittelu, kehitys ja hallinta kuuluu yhtena osana tydhoni, ja se sisaltaa
monia suoria yhteyksia opinnaytetyon myota paattyvaan tietojenkasittelyn
koulutukseen. Talta pohjalta ajateltuna oli luontevaa valita se myds opinnayte-
tyon aiheeksi. Minulla on entuudestaan pitka tyokokemus alalta, mutta halusin
syventaa osaamistani erityisesti ohjelmoinnin osalta. Tyon toteutuksen aikana
paasin hydodyntamaan kattavasti aiemman osaamisen lisaksi koulussa oppi-

maani tietoa, seka myos soveltamaan uutta.

Opinnaytetyon toimeksiantajana on Jyvaskylan ammattikorkeakoulun ICT-Pal-
velut, ja tarkoituksena on kartoittaa toimeksiantajan tietojarjestelmien tausta-

prosesseissa sellaisia tarpeita, jotka on jarkevaa ja mahdollista automatisoida.
Kartoituksen jalkeen selvitetaan eri menetelmia automatisoinnille. Tavoitteena
on toteuttaa havaituista tarpeista olennaisimmat kuhunkin prosessiin tarkoituk-

senmukaisimmaksi todettavalla menetelmalla.

Automatisoinnin tarve toimeksiantajalla muodostuu siita, ettd useat kaytetyt
tietojarjestelmat edellyttavat taustalla tapahtuvaa tiedonvaihtoa muiden jarjes-
telmien kanssa. Osa tietolahteista/kohteista on sisaisia ja osa ulkoisia. Osassa
on kaytettavissa valmiita rajapintoja naiden toteuttamiseksi ja osassa ei. To-
teutettavien automatisointien on tarkoitus nopeuttaa prosessien toimintaa, va-
hentaa manuaalista tyota ja virheiden maaraa seka parantaa sita kautta tieto-
turvaa. Yleisesti ottaen taustalla ilman ihmisen toimia tapahtuvat automatisoin-
nit parantavat henkiloston ja jarjestelmien kokonaistehokkuutta. Tyossa ei ka-
sitella loppukayttajan sovellusten kayttda automatisoivaa ohjelmistorobotiikkaa
kuin pintapuolisesti, vaan keskitytdan nimenomaan taustalla tapahtuviin toi-

mintoihin.
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Toteutuksessa tulee huomioida automaatioiden yhteensopivuus, ajastukset,
tietoturva, virheentarkistukset, varmuuskopioinnit ja skriptien yllapito jatkossa.
Suurin osa huomioitavista seikoista on sellaisia, joita ei ole voinut oppia kou-
lussa, eli toteutus vaatii kokemuksen hyddyntamisen lisaksi monin paikoin
myOs uuden opettelemista. Tyon toteutuksessa hydodynnan koulussa omaksut-
tujen taitojen lisaksi pitkaa alan tydkokemusta. Aihe on monimuotoisuudes-

saan haastava, mutta realistinen.

Opinnaytetyon luvussa 2 kayn lapi jarjestelmaprosessien automatisointiaja
kokonaisuuteen liittyvia osa-alueita yleisesti. Luvussa 3 esittelen toimeksianta-
jan toimintaympariston ja listaan toteutettavaksi tunnistettuja tarpeita. Siina
myoOs luokitellaan toteutettavat automaatiot, jonka jalkeen luvussa 4 siirryn itse
toteutuksen kuvaamiseen. Viimeisessa luvussa pohdin toteutusta ja sen lop-
putuloksia, seka esitan muutamia kehitysehdotuksia jatkoa ajatellen. Osa au-

tomatisoinneissa kaytetyista ohjelmakoodeista on mukana erillisina liitteina.

2 JARJESTELMAPROSESSIEN AUTOMATISOINTI

Tassa luvussa on kuvattu automatisoinnin historian lisaksi taustalla toimivien,
muiden sovellusten ja naiden tunnus/paasynhallinnan mahdollistavien tietojar-

jestelmien toimintaa, seka my0s itse automatisointiin liittyvia kasitteita.

2.1 Automatisoinnin historia

Automatisointi itsessaan on jo vanha keksinto. Yritykset ja organisaatiot ovat
pyrkineet automatisoimaan toistuvia toimintoja ja vapauttamaan henkilostda
tuottavampiin tehtaviin jo 1700-luvun teollisesta vallankumouksesta lahtien.
Ensin tdma koski teollisuuslaitteita, ja sittemmin se on siirtynyt monilta osin
yritysten IT-yksikoiden vastuulle. Vaikka automatisoinnin edut ovat kiistatto-
mat, on silti hieman erikoista, kuinka monissa yrityksissa automatisaatiota ei
edelleenkaan hyodynneta laheskaan kaikissa toiminnoissa, jos lainkaan.
(Mann 2018.)

Automatisoinnin hyotyja ovat suoritusnopeuden kasvu, koneiden vasymatto-
myys, kulujen vahentaminen, parempi kayttokokemus loppukayttajalle, inhimil-
listen virheiden vahentaminen, joustavuus, muokattavuus ja uusien ominai-

suuksien lisaaminen. Automatisointia ei ole pakko nahda aina jonkin vanhan
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korvaajana, vaan sen avulla voidaan tuottaa jopa kokonaan uusia toimintamal-

leja ja tydskentelytapoja. (Mann 2018.)

Davenportin ja Kirbyn mukaan (2015) automaation kayttdonotto yrityksissa ja-

kautuu kolmeen aikakauteen, jotka on esitetty kuvassa 1.

 koneilla hoidetaan raskaita, vaarallisia ja likaisia tyotehtavia
» koneet ovat teollisia tyovalineita
1800-lukulB koneet vahentavat manuaalista tyota

* koneet suorittavat tylsia, toistuvia tehtavia
« automaattisia kayttoliittymia

* koneilla on kykya ja kapasiteettia tehda itsenaisia paatoksia
* koneet voivat tuottaa ihmisia parempia ja perustellumpia
ratkaisuja

 koneet helpottavat ihmisia myos tavallisessa arjessa

Kuva 1. Automaation kolme aikakautta (mukaillen Davenport & Kirby 2015)

Kone jaksaa tehda kaikenlaisia tehtavia pyyteettomasti ja ihmista virheetto-
mammin. Teollistumisen alussa 1800-luvulla erilaisia teollisuuskoneita valjas-
tettiin aiemmin kasin tehtyihin vaarallisiin ja likaisiin toihin. Seuraavalla vuosi-
sadalla koneet siirtyivat vahitellen tekemaan myos tavallisempia, toistuvia teh-
tavia ja niissa alkoi nakymaan erilaisia automaattisia kayttoliittymia. 2000-lu-
vulla koneiden prosessointitehon edelleen kasvaessa niiden harteille on pys-
tytty jattdmaan myos paatdoksentekovastuuta, ja ne ovat monesti siina myos
ihmista parempia ja tehokkaampia. 2000-luvulla koneet ovat |lasna jokapaivai-
sissa toiminnoissa helpottamassa ihmisten elamaa enemman kuin koskaan

aiemmin. (Davenport & Kirby 2015.)

Automatisaatio herattaa monissaihmisissa myos pelkoa. Tama on luonnolli-
nen reaktio siihen, ettd pelataan oman tyon ja tydpaikan olevan uhattuna. Au-

tomatisaatio onkin aiheuttanut myos tyottomyytta ja niin tulee tapahtumaan
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jatkossakin, mutta toisaalta sen avulla luodaan tilalle huomattavissa maarin

my0Os uusia tyOpaikkoja. (Autor 2015.)

Uuden teknologian kayttédnotto ja varsinkaan siitymavaihe ei ole taysin on-
gelmatonta, eika yksittaisilta inhimillisilta tragedioiltakaan voida aina valttya.
Kaiken automatisaation perimmainen tarkoitus on kuitenkin tehda tavallisen
ihmisen arjesta kaikille kokonaisuutena parempaa, joustavampaa, turvallisem-

paa ja vapaampaa, ei aiheuttaa tarpeetonta karsimysta.

Institute for Robotic Process Automation (2015) kuvaa automatisaation alka-
van manuaalisesta vaiheesta, joka kasittaa lahinna kasityota ja ei-toistettavia
tehtavia. Seuraavalla tasolla hyédynnetaan skripteja avustamaan toistuvissa
vakiotehtavissa. Kolmannessa vaiheessa automatisaatio on edennyt orkest-
rointivaiheeseen, jossa automatisaation kautta toteutetaan laajempia aktivi-
teetteja useiden toisiaan tukevien skriptien ja tydonkulkujen toimesta. Tahan
vaiheeseen saakka automatisaatio toimii lahinna parantaen tydvoiman tuota-
vuutta. Seuraava vaihe on tavoitetilaan kuuluva autonomia, jossa konealy
suorittaa kokonaisia epastandardeja prosesseja ymmartaen jollakin tasolla
myds niiden kontekstin. Tulevaisuudessa on vuorossa tietoinen, kognitiivinen
vaihe, joka kasittaa itsetietoisen, ennakoivan ja itse itseaan kehittavan auto-
matisaation. Kahdessa viimeisessa vaiheessa on kyse tydvoiman tehokkuu-

den parantamisen sijaan tyovoiman eliminoinnista.
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Kuva 2. Automatisaation tasot (mukaillen Institute for Robotic Process Automation 2015)

Kuvassa 2 on esitetty tarkemmin, kuinka automatisaation eri vaiheet jakautu-
vat siirryttdessa nykytilasta kohti tulevaisuutta ja kuinka ne vaikuttavat tyon te-

kemiseen ja tydovoiman tarpeeseen.

2.2 Paasynhallinta, identiteetinhallinta ja hakemistopalvelut

Automatisoinnin osalta identiteetinhallinta ja paasynhallinta ovat merkittavassa
asemassa, jotta automatisointiprosessissa kaytettava tunnus ei paase teke-

maan vaaria toimenpiteita vaarissa paikoissa.

Identiteetinhallinta ja paasynhallinta ovat laajoja kasitteitd. Lukuun ottamatta
kenen tahansa kaytettavissa olevia verkkosivuja, kirjaudutaan verkkopalvelui-
hin ja tietojarjestelmiin yleensa henkilokohtaisella tunnuksella ja siihen liitetylla
salasanalla, tai kayttaen jotain muuta ennalta sovittua autentikointimenetel-

maa. Samalla tavalla toimivat my0s eri taustajarjestelmat aloittaessaan kom-
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munikoinnin keskenaan. Mikali paasya pyytava tunnus Ioytyy palvelun kaytta-
masta autentikointildhteesta ja salasana tai sertifikaatti tismaa tarkistuksessa,
paastetaan pyytaja etenemaan palveluun sille myonnettyjen oikeu ksien ra-
joissa. Tata prosessia kutsutaan paasynhallinnaksi (engl. access manage-
ment). (Linden 2015, 11.)

Tunnusta oikeuksineen kutsutaan my0s identiteetiksi. Y hdella henkildlla tai
palvelulla voi olla samaan aikaan useampia sahkoisia identiteetteja. Yleensa
sahkoinen identiteetti sisaltaa muitakin tietoja, kuten nimi, puhelinnumero,
osoite, sahkopostiosoite, titteli, esimies, sijainti ja tieto oikeuksista johonkin toi-
seen palveluun, eli valtuudet. Naita kaikkia kutsutaan attribuuteiksi ja niiden

kokoelmaksi (engl. attribute collection). (Linden 2015, 10.)

Luonnoallisten henkildiden lisaksi verkossa voi olla monia muitakin objekteja,
jotka tarvitsevat identiteetin. Tallaisia voivat olla mm. huoltotunnukset (engl.
service account), palvelinlaitteet, tulostimet ja tietokoneet. My6s nailla objek-
teilla on attribuutteja, mutta ne ovat usein erilaisia kuin luonnollisten henkilGi-
den tunnuksissa. Esimerkiksi verkossa muiden laitteiden kanssa kommunikoi-
van tietokoneobjektin attribuutteja voisivat olla IP-osoite, toimialue ja julkinen
avain. (Linden 2015, 10.)

Verkon objekteja, eli identiteetteja on syyta hallita jollakin tavalla, jotta tunnuk-
sillaon paasy pelkastaan niihin paikkoihin minne pitdakin, mutta ei yhtaan laa-
jemmin. Identiteetinhallinta on tavallaan prosessi, jonka avulla organisaation
eri toimijoiden sahkaoisia identiteetteja ja niiden rooleja hallitaan. (Linden 2015,
10-11.)

ldentiteetinhallinnassa olennaista on, etta jokaisella objektilla/identiteetilla on
attribuutti, jolla siihen voi yksiselitteisesti viitata. Vaikka palvelussa olisi useita
saman nimisia kayttajia, jokaisella pitéa aina olla yksildiva tunniste (engl. uni-
que identifier, UID), jolla on aina jokin arvo (Linden 2015, 12—13). Sukunimi on
hyva esimerkki attribuutista, joka voi muuttua ja sita kautta myos kayttajan
sahkdpostiosoite voi vaihtua vastaamaan uutta nimea. Unique identifier sen
sijaan viittaa aina tiettyyn objektiin sen sisaltdmien muiden attribuuttien muu-

toksista riippumatta. (Baier ym. 2011, 36.)
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LDAP

Erilaisten verkkoidentiteettien/tunnusten attribuutteja on syyta sailyttaa ja hal-
lita keskitetysti. LDAP-hakemisto (engl. Light-weight Directory Access Proto-
col) on laajasti kaytetty hakemistopalvelu ja sen yhteysprotokolla juuri tdhan
tarkoitukseen (Linden 2015, 47; Wilson s.a.).

LDAP-hakemistoon tukeutuvat myos yleisesti kaytdssa olevat Microsoft Active
Directory ja NetlQ eDirectory -hakemistopalvelut. Myos taman tyon toimeksi-

antajalla on kaytdssa useampia eri hakemistoja eri tarkoituksia varten.

Active Directory ja Azure AD

Aktiivihakemisto (engl. Active Directory, AD) on Microsoftin kehittdma ja hyvin
laajasti yrityksissa kaytetty hakemistopalvelu, jossa sailytetdan ja hallitaan
kayttajatietoja ja muita perustietoja eri objekteista verkossa. AD-toimialueet
koostuvat siihen liitetyista laitteista, joita hallitaan toimialueen ohjauspalveli-
milla (engl. domain controller). AD on keskeinen osa Microsoftin palvelinarkki-
tehtuuria, ja se tukee parhaiten heidan omien tuotteiden toimintaa, mutta Mic-
rosoft ei ole halunnutrajoittua pelkastadan omiin tuotteisiinsa, joten siina on
mukana myo6s natiivi LDAP-tuki. Tavallaan voisi sanoa, ettéd Active Directory

on Microsoftin nakemys LDAP-hakemistosta. (Microsoft 2017.)

Azure AD taas on Microsoftin pilvipalveluiden taustalla oleva kehittyneempi
versio organisaatioiden omassa hallinnassa olevasta ns. on-premise Active
Directorysta. Azure AD on pohjana myos kaikkien Office 365 -tuotteiden kayt-
tajatiedoille. (Microsoft 2020.)

eDirectory ja NetlQ Identity Manager

NetlQ eDirectory on Microsoftin aktiivihakemiston kaltainen LDAP v3 -proto-
kollan mukainen hakemistopalvelu. Se koostuu erilaisista objektityypeista,
joita ovat mm. kayttajat, tulostimet, palvelimet, sertifikaatit ja sovellukset. eDi-
rectory on suunniteltu skaalautumaan jopa miljoonien objektien keskitetyksi
hallintapisteeksi. eDirectoryn puumaisen hakemistorakenteen hallinta tapah-

tuu kuvassa 3 nakyvalla selainkayttoisella iManagerilla. (eDirectory 9.2 s.a.)
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iM NetlQ iManager

Identity Manager Administration ~ Roles and Tasks ~ Objects  Configure  Favorites  Preferences

Tree \ Browse Search

-9 VAULTTREE. NetlQ iManager
vault 2) WERSION 3.23
g data 2)
L8 senices (27) ‘You are currently logged in to VAULT-TREE as .users.data.vault with Collection Owner Access.
oG drivers (1)
+-%g WorkOrders (15660)
+-aja Role Based Service 2 (2) ® Notice: Some of the roles and tasks are not available.

Security (12)
TL&) RBPMTrustedRootContainer (4)
19 KR (2)
1% Authorized Login Methods (3)
orized Post Login Methods
es

To se= the list of Roles and Tasis not displayad and toubleshooting information go to the View Datails page.

® Notice: New iManager NPMs are available to install

This page lists the svailable ilanager plug-ins. A plug-in could be on the local file system or on an extemal download site. Select Refresh’ to obtain the most up-to-date st

cates
41F) Default Notification Collection Web-based Administration
6

(361

e TS NetlQ iManager is a state-of-the-art Web-based consale that provides customized secure access to network administration utilities and content from
any location in the werld. With a global view of your network from a browser-based tool, you can proactively assess and respond to changing network demands. Using
aroles and tasks framework, decentralized administration has never been easier

The roles and tasks available depend upon the access mode and the rights granted to you

Kuva 3. eDirectoryn selainkayttdinen iManager-hallintaliittyma

NetlQ Identity Manager on eDirectoryyn tukeutuva kokonaisvaltainen identi-
teetinhallintajarjestelma (engl. identity and access management system, IAM),
jonka avulla voidaan valittaa objekteja ja niiden attribuutteja automaattisesti
jarjestelmasta toiseen ja tarvittaessa myos muokata niita valissa. Jarjestelman
toiminta perustuu hakemistopalveluiden tapahtumien seka tiedostotasolla ha-
kemistojen sisallon tarkkailuun ajureiden toimesta (engl. driver/driverset),
joissa olevilla saannoilla ja suodatuksilla maaritellaan eri vaiheissa tehtavat

toimenpiteet ja niihin yhdistetyt jarjestelmat. (Identity Manager4.8 s.a.)

Ildentity Managerin ajureiden hallinta tapahtuu iManagerilla, jolla voidaan tar-
kastella ja muokata kaikkien ajureiden kokonaiskuvaa tai yksittaista ajuria ku-
ten kuvassa 4. Hallinta on mahdollista myos tydasemaan asennettavalla erilli-

sella Identity Manager Designerilla. (Identity Manager 4.8 s.a.)
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iM NetlQ iManager

Identity Manager Administration Roles and Tasks Objects Configure Favorites Preferences

Administration Features

Driver Set Overview

Driver Set DriverSet.drivers.services.vault ad 2
Overnew Libraries Jobs Dashboard
Drivers w | Driver Setw | Servers » | Refresh» | Activation » Server: idmeng.services vault Register with NetlC: Customer Center
-
(%) Q Driver Overview: Active Directory Driver.DriverSet.drivers.services.vault
“y E ;\
F % Nl g
Owerview Advanced Jobs
BusinessLogic directReports -
clear archived
Export.. | Migrate ~ | Synchronize... | DirXML Script Tracing... | Servers | Actions =
— 0 @ .
eDirectory’, Server: idmeng senvices vault
(N8 =,

eDirectory Driver Fix Dynamic Q
groups
E Nl | % )
Fixer GroupEntitlement! El

Kuva 4. iManagerin nakyma Identity Managerin ajureista

Preimesberger (2021) listaa muiksi suosituiksi kaupallisiksi identiteetin- ja

paasynhallintaohjelmistoiksi mm. seuraavia:

Okta

AuthO

Ping Identity

Microsoft Azure Identity Management
Oracle Identity Management

Tuotteita on markkinoillaenemmankin, eika valinta niiden valilla ei ole aina
valttdmatta kovinkaan suoraviivainen prosessi, silla ohjelmistojen ominaisuu-

det ja organisaatioiden tarpeet vaihtelevat suuresti.

2.3 Automatisointimenetelmia

Automatisointeja on mahdollista toteuttaa monella eri menetelmalla ja eri oh-
jelmointikielilla. Automatisoitava prosessi ja kaytossa oleva palvelinalusta
maarittaa toteuttajan osaamisen lisaksi sen, milla tyokalulla on parasta edeta.
Tassa luvussa kaydaan lapi muutamia erilaisia toteutustapoja ja yleisia vaihto-

ehtoja.
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PowerShell-skriptit ja skriptaus yleisesti

Kopczynski (2007, 10) toteaa skriptauksen merkittavaksi apuvalineeksi tieto-
jarjestelmien yllapidossa ja kehityksessa, koska sen avulla yllapitaja pystyy
erilaisten skriptien ja skriptikielten avulla rakentamaan omatoimisesti tarvitse-
mansa tyokalun kuhunkin tarpeeseen ja myos automatisoimaan niiden avulla
henkildkohtaisia ja taustajarjestelmissa toistuvia tehtavia. Aivan kaikki eivat
luokittele skriptausta varsinaiseksi ohjelmoinniksi, mutta se ei pida varsinkaan
nykypaivan tehokkaiden ja monipuolisten skriptauskielten osalta paikkaansa
muilta osin, kuin etta niilla kirjoitettua ohjelmakoodia ei yleensa tarvitse ajaa

erikseen kaantajan lapi.

PowerShell on Microsoftin monialustainen jarjestelmien hallinnan automati-
soinnissa kaytetty viitekehys (engl. framework), joka koostuu objektipohjai-
sesta skriptauskielesta ja komentorivikayttoliitymasta. PowerShell on alun pe-
rin ollutvain Windows-alustojen tydkalu, mutta sen uusin versio toimii Win-

dows, Linux -ja macOS -alustoilla. (Microsoft 2021.)

Monista muista pelkastaan tekstia kasittelevista ja palauttavista kilpailijoista
poiketen, PowerShell hyvaksyy ja palauttaa suorituksen aikana .NET-objek-
teja. PowerShellia kaytetaan yleisesti jariestelmien hallinnan automatisointiin
varsinkin Windows-alustoilla. Sita kaytetdan myos kokonaisten sovellusten ra-
kentamiseen ja testaamiseen. Koska PowerShell palauttaa aina objekteja, ei
arvoja ole tarvetta parsia tietojen poimimiseksi. PowerShell-skripteja on mah-
dollista suorittaa ajastettuina tehtavina palvelimilla ja tarpeeksi pitkalle vietyna
nama mahdollistavat monipuolisen automatisoinnin, jossa on mahdollista huo-
mioida my0s tapahtumien lokitietojen tallentaminen ja virheentarkistus. (Micro-
soft 2021.)

PowerShell-skriptien kehityksessa on mahdollista hyddyntaa ilmaista Win-
dows PowerShell ISE (Integrated Scripting Environment) tyokalua, joka tar-
joaa kayttajaystavallisen ja helppokayttdisen ympariston, jonka ulkoasua voi
muokata pelkkaa komentorivindkymaa vapaammin. ISE sisaltad myos Intelli-
Sense-ominaisuuden, joka tarjoaa kayttajalle vinkkeja komentojen eri vaihto-
ehdoista ja parametreista sita mukaa kun niita kirjoitetaan. (Hassell 2017, 2—
3.)
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My6s Azure AD:n toimintojen ohjaaminen onnistuu PowerShellilla. Talla het-
kella se tapahtuu AzureAD-moduulin avulla (moduulin koko nimi on Azure Ac-
tive Directory PowerShell for Graph ), mutta Microsoft on ohjaamassa kayttajia
aktiivisemmin Graph Apin (koko nimeltadan Microsoft Graph PowerShell SDK)
kayttoon, joka tulee korvaamaan AzureAD-moduulin. (Simmons 2020.)

Windows 10:n ja Windows Server 2019:sta mukana tulee kuvassa 5 nakyva
PowerShellin versio 5.1. Kuvassa nakyy myos, kuinka komennolla Get-Host |

Select-Object Version voi tarkistaa kaytdssa olevan PowerShellin version.

E¥ Windows PowerShell - O *

Try the new
PS C:\Users\admin> Get-Host | Select-Object Version

Version

5.1.19841.1151

Ps C:\Users\admin:

Kuva 5. PowerShell-konsoli

Tata kirjoitettaessa uusin PowerShellin versio on maaliskuussa 2020 julkaistu
PowerShell 7.

Ohjelmistorobotiikka

Ohjelmistorobotiikka (engl. robotic process automation, RPA) ei ole uusi kek-
sintd, mutta sitd on alettu hyddyntamaan uudentyyppisten tydkalujen myota
tehokkaammin vasta viime vuosien aikana. Ohjelmistorobotiikalla tarkoitetaan
ohjelmistokokonaisuutta, jonka ideana on automatisoida kayttajan normaalisti
tietokoneella suorittamia yksinkertaisia tehtavia ohjelmallisesti (Sinikallio 2018,
15). Toisin sanoen ohjelmistorobotiikalla toteutetaan tietojarjestelmien toistu-
via rutiininomaisia toimenpiteita samaan tapaan kuin ihminen, mutta ohjelmal-
lisesti. Tietokone kuitenkin kykenee suorittamaan samat toimenpiteet nopeam-

min ja luotettavammin ja samalla se vapauttaa tyontekijan resursseja vaati-
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vampaan tyohon. Ohjelmistorobotiikkaa on otettu hyotykayttoon varsinkin julki-
sella sektorilla ja sen kaytdn odotetaan lisdantyvan lahivuosien aikana huo-

mattavasti. (K&aridinen ym.2018, 2.)

Kaariainen ym. (2018, 7) toteavat etta "Ohjelmistorobotiikan ja tekoalyn (kone-
oppisen)tyOkalutja menetelmat ovat yleiskayttoisia ja nain toimialariippumat-
tomia, mutta sovellusten toteutuminen nayttaytyy usein kayttétapaus- ja orga-
nisaatiospesifisena”. Jokainen yritys/organisaatio siis koodaa itse omia tieto-

jarjestelmia ja omia tarpeita vastaavan automatiikan.

Ohjelmistorobotiikan yhteydessa puhutaan usein myds tekoalysta (engl. artifi-
cial Intellegence). Nama ovat erilaisia tekniikoita, joilla on mahdollista toisiaan
tukien ratkaista erilaisia haasteita. Ohjelmistorobotiikka keskittyy 1ahinna aiem-
min mainittujen rutiininomaisten tehtavien ratkaisemiseen, kun taas tekoalya
voidaan hyddyntaa paattelya vaativien ongelmien ratkaisussa. (Kaariainen
ym. 2018, 2.)

Taustalla tapahtuvien prosessien automatisoinnista ohjelmistorobotiikan erot-

taa varsinkin sen ajatusmalli toimia ensisijaisesti esityskerroksessa kommuni-
koimatta suoraan minkaan jarjestelman ohjelmointirajapinnan kautta (Sinikallio
2018, 15.)

Lacity ja Willcocks (2016) toteavat, etta tulevaisuudessa yrityksilla on kasvava
tarve automatisoida epamaaraisia tehtavia ja ymmartaa tekstia, esimerkiksi
sahkopostiviesteja tai chat-viestintaa. Tallaisia toiminnallisuuksia on jo nahty
joidenkin yritysten sahkdisissa asiakaspalvelutilanteissa, joissa automatiikka
voi kayda taustalla |api valmiiden vastausten tietokantaa ja osaa poimia, par-
sia ja tarjota sielta asiakkaalle tai kasittelijalle keskustelun edetessa valmiita

vastauksia.

Power Automate

Power Automate on aiemmin Microsoft Flow -tuotenimella tunnettu Microsoftin
Office 365 -pilvipalvelukokonaisuuden kautta kaytettdva tyokalu prosessien ja
tydnkulkujen rakentamiseen. Mainittakoon, ettd Office 365 (myohemmin

0365) on tassa yhteydessa sama asia kuin Microsoft 365, vaikka nailla onkin
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pienia eroja lisensointimielessa ja osittain myos palveluiden sisallossa sopi-

mustasosta riippuen.

Microsoft yhtenaisti automatisointituotteiden nimia vuonna 2019, jolloin myds
Flow nimettiin uudelleen ja siita tuli Power Automate. Power Automaten idea
on mahdollistaa varsinkin loppukayttajalle erilaisten henkildkohtaisten proses-
sien automatisointi, esimerkiksi kaikkien saapuvien sahkopostien liitetiedostot
voisi tallentaa sen avulla haluttuun hakemistoon ilman kayttajan muita toimen-
piteitd. Power Automate sisaltaa yli 300 valmista yhdistinta (engl. connector),
joiden avulla tydnkulkuja ei tarvitse valttamatta luoda taysin tyhjasta. Merkitta-
vana erona taustalla tapahtuvien prosessien automatisointiin Power Automate
ei valttamatta edellyta jarjestelmanvalvojan oikeuksia. Myos joitakin organi-
saatiotason toimenpiteita on silti mahdollista toteuttaa, mutta melko rajallisesti.
(Nevalainen 2020.)

Yksi esimerkki Power Automaten hyodyntamisesta taustaprosessien automati-
soinnissa voisi olla tilanne, jossa loppukayttaja vastaa O365:n Forms-palvelun
lomakkeella kyselyyn ja Power Automate suorittaa taustalla vaadittavia toimin-
toja kayttajan antamien vastausten perusteella. Tasta kaytannon esimerkki

myohemmin.

2.4 Palvelimet ja virtualisointi

Palvelinresurssitovat rajallisia ja organisaatioiden ICT-yksikot joutuvat jatku-
vasti pohtimaan jarjestelyita resurssien tehokkuutta, skaalautuvuutta, jousta-
vuutta, mukautuvuutta ja saastoja tavoitellen. Tarpeet kasvavat ja muutoksiin
taytyy pystya reagoimaan nopeammin, mutta rahaa ei valttamatta kuitenkaan
ole kaytettavissa samassa suhteessa. Fyysinen palvelin hyodyntaa resursseja
vain murto-osan laitteiston tarjoamasta kapasiteetista. Virtualisoinnin avulla
hyotysuhdetta on mahdollista kasvattaa jopa 70—-80 prosenttiin ja vahentaa
samalla fyysisen laitteiston maaraa. Virtualisointiteknologia ei ole uusi kek-
sint0, mutta yha enenevissa maarin se on osoittautunut hyoddylliseksi apukei-
noksi resurssien kasvattamiseen hallintakuorman ja kustannusten ylettomasti
kasvamatta. (Golden 2009, 3-7 & 10-11.)
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Virtualisointi liittyy automatisointiin siina mielessa, etta kaikki palveluttarvitse-
vat aina jonkin alustan toimiakseen ja automatiikan avulla on mahdollista seka
jakaa kuormaa, etta jopa muodostaa uusia virtuaalipalvelimia kuormahuippu-
jen niin vaatiessa. Automatiikka voi siis seurata jarjestelman ja palveluiden

kuormitusta ja tehda ennakoivia toimenpiteita tarpeen mukaan.

Palvelinvirtualisointi

Tietotekniikassa virtualisoinnilla tarkoitetaan menetelmaa, jossa fyysisen pal-
velinjarjestelman tarjopamia resursseja jaetaan useammaksi lohkoksi ja sita
kautta yksittaisiksi loogisiksi resursseiksi. Fyysiset laitteet eivat siten nay suo-
raan niita kayttaville jarjestelmille ilman erityisjarjestelyita. Vastaavalla tavalla
useita fyysisia resursseja on mahdollista yhdistaa virtualisoinnin avulla yksit-

taiseksi loogiseksi resurssiksi. (Golden 2009, 3.)

Sovellukset Sovellukset Sovellukset
Kayttojarjestelma Kayttojarjestelma Kayttojarjestelma
Virtuaalikone Virtuaalikone Virtuaalikone

Virtualisointikerros (hypervisor)

Laitteistokerros (hardware)

Kuva 6. Palvelinvirtualisoinnin kerrokset (mukaillen Golden 2009, 14)

Kuvassa 6 on havainnollistettu palvelinvirtualisoinnin kerrokset. Kadytannossa

yhdelle fyysiselle palvelinlaitteelle asennetaan virtualisointikerroksena toimiva
hypervisor, jonka paalle asennetaan yksi tai useampia virtuaalisia palvelinlait-
teita kayttdjarjestelmineen ja sovelluksineen jakamaan laitteen fyysisia resurs-

seja.
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Sovellusvirtualisointi

Palvelinkayttojarjestelmien virtualisoinnin lisaksi myos yksittaisia sovelluksia
on mahdollista virtualisoida. Samalla tavalla kuin palvelinvirtualisoinnissa, on
tahan tarpeeseen olemassa erilaisia ratkaisuja. Sovellusvirtualisointia toteute-
taan paaasiassa siksi, koska se mahdollistaa sovellusten keskitetyn jakelun ja
paivitettdvyyden. On mahdollista, ettd organisaatiossa on satoja tai jopa tu-
hansia tydasemia, joilla kaikilla on padosin samat sovellukset. Sovellusvirtuali-
soinnin avulla ne kaikki voidaan paivittaa keskitetysti yhdella kerralla, eli pal-
velimella tehty muutos vaikuttaa suoraan kaikkiin koneisiin. Lisaksi sovellusvir-
tualisointi mahdollistaa eri alustalle ohjelmoidun sovelluksen toiminnan toisella
alustalla ja jopa useita samaan aikaan kaynnistettavia versioita samasta so-

velluksesta. (Vmware s.a.)

2.5 Tietoturva

Koska automatisointeja suorittavilla palvelimilla ja niihin liitetyilla tunnuksilla on
oltava paikoin melko laajojakin oikeuksia muille palvelimille tai palveluihin, on
niiden tietoturvapaivitysten syyta tapahtua automaattisesti ja niiden toimintaa
on syyta seurata jopa normaaliakin aktiivisemmin. Kaikissa toiminnoissa on
syyta kayttaa vahimpien tarvittavien oikeuksien mallia (engl. least privilege
model), joka tarkoittaa, ettd palvelimeen ja kaikkiin siella suoritettaviin toimin-
toihin liittyvilla tunnuksilla, prosesseilla ja sovelluksilla on vain ne minimioikeu-

det, joilla toiminnon saa suoritettua. (Kopczynski 2007, 118.)

Myos verkkoliikennetta seka eri oikeusryhmiin kuuluvien tunnusten paasya au-
tomatisointipalvelimille on syyta rajoittaa ja seurata mahdollisimman katta-

vasti.

PowerShell-skriptien suorituksesta Kopczynski (2007, 86) toteaa, etta aiem-
min hyvin laajasti kaytetyn Windows Scripting Host -rajapinnan skriptien tieto-
turvan lahes taydellista puuttumista on kritisoitu ja siksi Microsoft kehitti Po-
werShelliin suojauskaytannét (engl. execution policy). Suojauskaytantdja ovat

seuraavat:
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Restricted. Toimii vain interaktiivisessa tilassa suoraan konsolilta ja es-
taa skriptien suorituksen kokonaan. Tama on oletusasetus palvelimen
asennuksen jalkeen.

Kuvassa 7 on esitetty PowerShell-konsoli, jossa suojauskaytannon taso
on Restricted, jolloin yritys suorittaa skriptia paattyy virheeseen.

PS C:\TEMP> Get-ExecutionPolicy
Restri
PS C:A\TEMP> .\TestScript.psl

Kuva 7. Restricted-tason suojauskaytantd

AllSigned. Turvallisin vaihtoehto skriptien suoritukselle, sallii vain digi-
taalisesti allekirjoitetut skriptit. Jos skriptia muokataan, se ei toimi ilman
uutta varmennusta.

Kuvassa 8 on esitetty PowerShell-konsoli, jossa suojauskaytannon taso
on AllSigned, jolloin yritys suorittaa allekirjoittamatonta skriptia paattyy
virheeseen.

Kuva 8. AllSigned-tason suojauskaytanto

RemoteSigned. Sallii samassa koneessa luodut skriptit, mutta muualta
ladattujen skriptien tulee olla digitaalisesti allekirjoitettuja.

Kuvassa 9 on esitetty PowerShell-konsoli, jossa suojauskaytannon taso
on RemoteSigned, jolloin paikallisesti samassa koneessa luodun skrip-
tin suoritus onnistuu. Jos skripti olisi peraisin jostakin muualta, sita ei
suoritettaisi.

P> Get-ExecutionPolicy

Kuva 9. RemoteSigned-tason suojauskaytanto

Unrestricted. Taysin rajoittamaton. Kaikki skriptit suoritetaan, mutta ul-
koisista |ahteista ladattujen skriptien kohdalla kysytaan kayttajalta eril-
lista kuittausta. Tata vaihtoehtoa ei suositella kuin testikaytdssa.
Bypass. Ohittaa tarkistuksen suojauksen kokonaan. Tata ei suositella
kuin testikayttoon, tai jos kaytdssa on joku toinen turvamekanismi.
Undefined. Poistaa maarityksen. Kaytannossa talla palautetaan aiem-
min asetettu suojauskaytanto takaisin oletukseksi.
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Skriptien allekirjoituksella ei voi taata tekijan tuottaman ohjelmakoodin tasoa,
mutta silla voi suojata koodit muutoksia vastaan ja varmenteesta riippuen
myds varmistua koodin tekijasta. Skriptien allekirjoitus edellyttda code-signing-
varmennetta (engl. code-signing-certificate). Sellaisen voi tehda itsekin kayt-
taen esimerkiksi organisaation omaa PKl-jarjestelmaa, mutta luotettavuuden
lisdamiseksi voi olla syyta harkita jonkin luotettavan ulkoisen varmennepalve-
lun kayttamista. Tallaisia ovat esimerkiksi Digicert, GeoTrust, Thawte ja Co-
modo. (Kopczynski 2007, 86.)

Kun varmenne on noudettu ja talletettu varmennesailéon (engl. certificate
store), tapahtuu koodin allekirjoitus komennolla Set-AuthenticodeSignature,
jolle annetaan parametrina allekirjoitettavan skriptin tiedostopolku, seka alle-

kirjoitusvarmenne.

Esimerkki komennosta:

Set-AuthenticodeSignature -filePath script.ps1 -certificate @ (Get-Childltem
cert:\CurrentUser\My -codeSigningCert) [0] -IncludeChain “All”

Edellisen esimerkin komennolla allekirjoitettaisiin script.ps1-niminen tiedosto
kaytetyn tunnuksen omasta varmennesaildsta [0ytyvalla code-signing-varmen-
teella ja lisaksi varmistettaisiin, ettda mukana on koko varmenneketju (engl.
certificate chain. Komennon onnistuneen suorituksen jalkeen tiedoston lop-
puun lisataan allekirjoituslohko, jossa allekirjoitusvarmenne on ”SIG # Begin
signature block” ja "SIG # End signature block” —merkintdjen valissa. Jos tuo
lohko poistetaan tiedostosta, poistuu myos sen allekirjoitus. (Kopczynski 2007,
94-105.)

Valitun suojauskaytannén voi kohdentaa kolmelle eri kohteelle (engl. scope).
Naita ovat Process, CurrentUserja LocalMachine. Suojauskaytantoa voi
muuttaa vain koneen jarjestelmanvalvojan oikeuksin ja taman vuoksi Po-
werShell-komentokehote pitaa kdynnistda tunnuksesta riippumatta korotetuilla
oikeuksilla (engl. elevated rights). Voimassa olevan asetuksen nakee kon-
solilla annettavalla komennolla Get-ExecutionPolicy ja vastaavasti sitd muute-

taan komennolla Set-ExecutionPolicy, jonka peraan annetaan parametreina



22

haluttu suojauskaytantotaso, seka vaihtoehtoisesti myos kohde, eli scope.
(Kopczynski 2007, 88.)

Brown (2018) toteaa, ettd suojaustasojen lisaksi skriptien sisaltamien komen-
tojen onnistuminen ja toiminta riippuu myos sen tunnuksen oikeuksista, jolla
skripteja suoritetaan. PowerShell-skriptien suorituksen aikana on mahdollista
kayttaa joihinkin toimintoihin tarvittaessa myds eri tunnusta, kuin milla itse

konsoli on kaynnistetty.

Interaktiivisessa sessiossa kayttajaltd voidaan kysya salasana ja tallettaa se
turvallisesti muuttujaan myohempaa kayttdéa varten komennolla $UserCreden-
tial = Get-Credential, jolloin kayttdjarjestelma kysyy tunnusta omalla dialogil-
laan kuten kuvassa 10 on esitetty. Tunnustiedot sisaltavaa muuttujaa voi hyo-

dyntaa myohemmin skriptin suorituksen aikana.

Enter your credentials.

User name: |ﬂ domain'username V| s

Password: | ey |

Cancel

Kuva 10. Tunnuksen tallettaminen muuttujaan interaktiivisessa tilassa

Kuvan 10 esimerkissa tunnus ja salasana talletetaan muuttujaan $User-
Credential, mutta se voisi olla nimetty miksi tahansa muuksikin, eli muuttujan

nimi ei ole olennainen.

Skriptia automaattisesti suoritettaessa ei kuitenkaan ole interaktiivisesta kon-
solista poiketen kayttajaa, jolta voisi tunnusta kysya, joten tunnuksen tallenta-
minen ja sen noutaminen skriptissa hyddynnettavaksi pitda hoitaa eri menetel-

malla. Tahan on olemassa eri vaihtoehtoja.
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Helpoin vaihtoehto on tallettaa tunnus suojattuna skriptin kaynnistavan ajaste-
tun tehtavan asetuksiin. Talldin skriptit toimivat tunnuksen oikeuksilla suoraan
ja jos skriptissa tarvitsee avata yhteyksia muihin palvelimiin, voidaan skriptissa
tarvittaessa kayttaa optiota Negotiate WithimplicitCredential, joka kertoo Po-
werShellille, ettd halutaan kayttaa oletuksena tapahtuvan Kerberos-tunnistuk-
sen sijaan tunnuksen sisaltdvaa objektia, joka on juuri se ajastetun tehtavan

asetuksissa maaritelty tunnus. (Brown 2018.)

Esimerkki komennosta:

$Session = New-PSSession -ConfigurationName Microsoft. Exchange -Con-
nectionUri http./<server-FQDN>/PowerShell/ -Authentication Negoti-
ateWithimplicitCredential

Taman menetelman etuna on se, ettei tunnusta tarvitse tallettaa skriptin si-
salle lainkaan. Miinuspuolet ovat siin3, ettéa tunnuksia voi olla talla tavalla
maariteltyna vain yksi kappale jokaista skriptia varten ja jos kaytetyn tunnuk-
sen salasana vaihtuu, se pitaa muuttaa myos kaikkien sita kayttavien tehta-
vien asetuksissa. Menetelma on lisaksi ongelmallinen Office365-yhteyksien
kanssa. (Brown 2018.)

Toinen vaihtoehto on luoda tunnusobjekti PowerShell-konsolilla ja tallettaa se
salatuksi tekstitiedostoksi. Tama voi kuulostaa turvattomalta, mutta tunnus ei
silti paljastu koskaan, silla sen sisaltoa kasitellaan Windows Data Protection -
rajapinnan kautta, joka tarkoittaa, ettei tiedosta voi lukea selvakielisena mis-
saan vaiheessa ja lisaksi salaus aukeaa vain ja ainoastaan silla koneella ja

sen kayttajan tunnuksella, jolla tiedosto on luotu. (Brown 2018.)

3 TOIMINTAYMPARISTO JA TARVEKARTOITUS

Tassa luvussa esittelen tarkemmin toimeksiantajan toimintaympariston ja au-
tomatisointiprosessien tarvekartoituksen. Toimintaympariston kuvaus perustuu
toimeksiantajan verkkosivuilla olevien tietojen lisaksi organisaation sisaisiin
markkinointimateriaaleihin ja haastatteluihin. Myos tarvekartoitus perustuu

paaasiassa eri toimijoiden haastatteluihin.
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Toimintaymparisto

Jyvaskylan ammattikorkeakoulu (JAMK) on vuonna 1994 perustettu Keski-

Suomessa sijaitseva monialainen ja arvostettu korkeakoulu.

JAMK tarjoaa talla hetkella 40 erilaista tutkintoa 7 eri alalta. Paatoimisia opis-
kelijoita koulussa on noin 8500 yli 70 maasta. (Jyvaskylan ammattikorkea-
koulu 2021.) Henkilokuntaa organisaatiossa on noin 800. Hallintoyksikkdon
kuuluvalla ICT-Palvelut-tulosalueella tydskentelee ICT-paallikon lisaksi

19 henkilda eri rooleissa IT-tukihenkildista jariestelmien teknisiin paakayttajiin,

projektipaallikdihin ja jarjestelmasuunnittelijoihin.

Karkeasti yleistden ICT-palveluiden vastuulla on oppilaitoksen tietojarjestel-
mien perusinfrastruktuurin ja naihin tukeutuvien muiden palveluiden suunnit-
telu, kehitys ja yllapito. Nykypaivana automatisaatio auttaa kohdistamaan ylla-
pidon tydaikaa nimenomaan erilaisten digitaalisten palveluiden kehitykseen ja

jarjestelmien perinteinen yllapito on hyvin pitkalle automatisoitua.

Toimeksiantajan IT-infrastruktuuri koostuu tyypilliseen tapaan palvelinlait-
teista, tallennusjarjestelmista, verkkolaitteista, naiden kaikkien valisista verk-
koyhteyksista, seka palvelukerroksen tietojarjestelmista. Palvelinalustojen
kayttojarjestelmana on paaosin Windows Server 2016 tai 2019. Myods Linux-

palvelimia on kaytossa.

Palvelinlaitteita on hallinnassa yhteensa noin 250 kappaletta, joista vain pieni
osa on fyysisia, eli suurin osa palvelimista on virtuaalisia. Erilaisia henkiloston
ja opiskelijoiden kayttamia tietojarjestelmia palvelinlaitteissa on toiminnassa

kymmenia, ellei perati satoja.

Hakemistopalveluina on kaytossa Microsoft Active Directory, seka NetlQ eDi-
rectory. Kayttajatunnuksia eri hakemistopalveluissa on yhteensa noin 25 000.
Tassa luvussa on mukana henkiloston ja paatoimisten opiskelijoiden lisaksi
myos avoimen ammattikorkeakoulun opiskelijat seka lukitut, poistoa odottavat
tunnukset. Tunnusten hallinta tapahtuu henkil6ston osalta HR-jarjestelmassa

ja opiskelijoiden osalta opiskelijahallintojarjestelmassa. Tunnuksetja niiden
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attribuutit siirtyvat jarjestelmien valilla paaasiassa NetlQ Identity Managerin

avulla.

Virtualisointialustana toimeksiantaja kayttaa seka Microsoft Hyper-V:ta, etta
VMware vSpherea. Naista VMware vSphere on paaasiallinen alusta tuotanto-
jarjestelmille ja Hyper-V on kaytdssa lahinna testiymparistdja varten. VMwaren
ESXi-hypervisoria ja sen sisaltamia virtuaalikoneita ajetaan kuuden noodin
HPe Simplivity -klusterissa, joka on vikasietoisuuden vuoksi kahdennettu kah-
teen eri konesaliin. Simplivity on HCl-ratkaisu (engl. hyper-converged inf-
rastructure), jossa palvelinkapasiteetti, levyjarjestelma, deduplikoitu tallennus

ja jarjestelman sisaiset varmistukset on keskitetty yhteen kokonaisuuteen.

Palvelinjarjestelmat ja muutkriittiset verkkopalvelut on eriytetty omiin virtuaali-
lahiverkkoihin (engl. virtual local area network, VLAN)ja erillisiin aliverkkoihin.
Verkkoliikenne naiden ja muiden verkkojen valilla on sallittu whitelist-periaat-

teella vain tarpeen mukaan.

Organisaatiossa on kaytéssa myos Microsoft Office365 -pilvipalvelu ja sen rin-
nalla Azure AD, seka useita muita Microsoft Azuren tarjoamia pilvipalveluita.
Kayttajaobjektit ja koneobjektit synkronoidaan paikallisesta on-premise aktiivi-
hakemistosta edelleen Microsoftin pilvipalveluun Azure AD Connect -sovelluk-
sella. Joitakin palveluita on lisaksi hankittu SaaS-palveluina (Soffware as a
Service) muilta ulkoisilta yhteistydkumppaneilta. SaaS-palveluihin kirfjaudutaan
joko LDAP-protokollan, ADFS-palvelun, tai sita vastaavan Azure-palvelun
avulla. Lisaksi toimeksiantajalla on oppilaitosymparistona ollut joidenkin palve-
luiden kohdalla mahdollista hyodyntaa HAKA-federaation Shibboleth-pohjaista
kayttajatunnistusjarjestelmaa, joka tarjoaa kayttajille mahdollisuuden kirjautua

yli 300:aan eri palveluun globaalisti (Haka-kayttajatunnistusjarjestelma s.a.).

Tarvekartoitus

Tyodn alkuvaiheessa kavin useita keskusteluita toimeksiantajan ICT-palvelui-
den henkiloston, seka muutamien eri tulosyksikoiden satunnaisten tyontekijoi-
den kanssa. Naissa keskusteluissa kavi selvaksi, ettd automatisoinnille |10ytyy

hyvin monenlaisia tarpeita. Niita [6ytyy seka ICT-palveluiden omista lahtokoh-
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dista, eli organisaation ydintoimintoja tukevien palvelinsovellusten taustatoi-

minnallisuuksista, ettd myds eri tukipalveluyksikdiden paivittaistoiminnoista.

Jalkimmaiset eivat kuitenkaan ole taustapalveluita, vaan nimenomaan kaytta-

jien manuaalisesti jossakin tietyssa sovelluksessa suorittamia toimintoja, joihin

ohjelmistorobotiikka soveltuu paremmin.

ICT-palvelun jarjestelmasuunnittelijoiden kanssa kaytyjen keskusteluiden pe-

rusteella tunnistetut tarpeet luokiteltiin kolmeen kategoriaan: kriittiset, vahem-

man kriittiset ja manuaalisesti kdynnistettavat. Arviointi perustui niiden aiheut-

tamaan tydkuormaan, kyseisen aktiviteetin merkitykseen loppukayttajille ja

luonnollisesti my0s itse toimenpiteen luonteeseen.

Kriittisimmat tunnistetut tarpeet automatisoinnille olivat seuraavat:

Office365:n lisenssien maarittely kayttajille

jaettujen Office365-sahkopostilaatikoiden luonti ja oikeushallinta
jaettujen verkkohakemistojen luonti ja oikeushallinta
tiedostosiirtoja taloushallinnon palvelinsovellusten ja toimittajien jar-
jestelmien valilla.

Vahemman kriittisiksi toimenpiteiksi luokiteltiin

lupalomake kayttajan kuvan julkaisulle
orpojen Office365-ryhmien etsinta ja poisto
web-palvelinten lokitiedostojen siivoustoimet

sahkdpostin jakelulistojen siivous (lukittujen ja poistettavien tunnus-
ten poisto jakelusta).

Manuaalisesti kaynnistettaviksi toimenpiteiksi luokiteltiin mm.

tiettyihin ryhmiin kuuluvien kayttajien lahettaminen sahkopostiraport-
tina edelleen

halutun aliverkon vapaiden IP-osoitteiden listaaminen

erilaisten kayttajatietoraporttien muodostaminen
palvelinjarjestelman status/huoltoraporttien muodostaminen ja lahet-
taminen sahkopostitse asianosaisille

kayttajatunnusten tiettyjen attribuuttien muokkaus tai nollaus.

Manuaalisesti kaynnistettavat toimenpiteet sisaltavat kymmenia erilaisia aktivi-

teetteja. Nama ovat kaikki sellaisia, joissa valmis skripti nopeuttaa ja helpottaa

tyon tekemisessa, mutta joiden ei kuitenkaan tarvitse olla kokonaan automati-
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soituja. Osa skripteista kaynnistetdan vain tarvittaessa ja ne suorittavat toi-
menpiteensa taustalla. Osa toimii interaktiivisesti, kysyen suorituksen aikana

kayttajalta lisatietoja, joiden perusteella toimenpiteet suoritetaan.

4 AUTOMATISOINNIN KEHITTAMISPROSESSI

Tassa luvussa kerron ensin toteutuksessa kaytettavista menetelmista ja
avaan taustoja, joiden vuoksi niihin on paadytty. Sen jalkeen kerron muista
komponenteista, jotka eivat itsessaan valttamatta toteuta automatisointia,
mutta joita kuitenkin tarvitaan kokonaisuudessa. Lopuksi esittelen muutaman

tyon toteutuksessa tuotetun varsinaisen automatisoinnin.

41 Toteutusmenetelmien valinta

Erilaisia toteutusvaihtoehtoja oli useita, mutta koska palvelinalustat olivat paa-
osin Windows-pohjaisia ja toteutettavat automaatiot liittyvat nimenomaan jar-
jestelmien taustalla tapahtuviin, paikoin hyvinkin laajoja oikeuksia vaativiin toi-
mintoihin, todettiin PowerShell useimpiin tarpeeseen soveltuvimmaksi tyoka-
luksi. PowerShell itsessaan ei ole automatisaatiomenetelma, mutta silla luota-
vat skriptit voivat sellaisia olla. Kaytanndssa toteutus tapahtui niin, etta luotiin
useita PowerShell-skripteja, jotka suorittavat ajastetusti haluttuja toimenpiteita

eri palvelimilla.

Joissakin tapauksissa kyse oli kayttajan aloittamasta toimenpiteesta, jonka piti
kaynnistaa toimenpiteita taustalla. Naita varten olisi voitu hydédyntaa jo ole-
massa olevan Identity Managerin itsepalveluliittymaa, mutta koska tarve koski
vain Azure-palveluita, oli niiden kohdalla jarkevinta toteuttaa automatisointi
Microsoft Power Automaten avulla. Tassa valinnassa oli taustalla myds tarve
kerata lisaa tietoa Power Automaten toiminnasta ja sen mahdollisesta laajem-

masta hyddyntamisesta jatkossa.

Paikallisesti suoritettavien skriptien rinnalla paadyttiin joissakin tapauksissa
kayttamaan Azuren automaatiotunnuksia (engl. automation account) ja niiden
Runbook-toimintoa, jotta pelkastaan Azuressa tapahtuvattoiminnotsaatiin au-
tomatisoitua ilman Azuren ulkopuolelta tulevia heratteita. Kaytannossa run-

bookit ovat Azuressa toimivia ajastettuja PowerShell-skripteja.
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Mikali olisi ollut tarvetta automatisoida toimenpiteita, joissa pyritaan jaljittele-
maan kayttajan valintojaja painikkeiden paineluita jossakin kolmannen osa-
puolen sovelluksen kayttoliittymassa, olisi todennakaoisesti ollut syyta hyodyn-
taa ohjelmistorobotiikkaa. Tallaisiakin tarpeita kartoituksessa tunnistettiin,
mutta ne eivat olleet ajankohtaisia toteutushetkell ja lisaksi ne olivat taman

tydn rajauksen ulkopuolella. Tasta tarkemmin paatanndssa.

4.2 Virtuaalipalvelinten luonti

PowerShell-skripteja on mahdollista suorittaa monella eri tavalla ja monella
palvelimella. Hallittavuuden, tietoturvan, selkeyden ja lokitietojen helpomman
keraamisen vuoksi oli jarkevaa asentaa kaksi erillista Windows 2019 -virtuaali-

palvelinta, joissa paaosa skripteista suoritetaan.

Yksikin virtuaalipalvelin olisi tarpeeseen riittanyt, mutta tassa tapauksessa ta-
loushallinnon sovellusten tarvitsemat toiminnot olivat siinad maarin muista poik-
keavia, etta niita varten oli syyta luoda kokonaan oma palvelimensa. Tata paa-
tosta tuki sekin, ettd osa taloushallinnon sovelluksista on hankittu ulkoiselta
toimittajalta SaaS-palveluna ja sinne menevia siirtoja varten tarvittiin joka ta-
pauksessa erillista palvelinta, jossa ajetaan toimittajan agenttisovellusta, joka
hoitaa siirtoja edelleen toimittajalle ja sielta takaisin. Osa taman tyon tekemi-
sen aikana tuotetuista skripteista vie ja noutaa tiedostoja eri palveluista tuon

agentin kasiteltavaksi.

Muutamia skripteja oli edellisten lisaksi tietoturvan ja selkeyden vuoksi jarke-

vampaa ajaa suoraan niilla palvelimilla, joissa toimenpide tapahtuu.

Virtuaalisia Windows-palvelimia ei ollut tarvetta asentaa taysin nollasta, silla
jarjestelmassa oli jo valmiiksi luotuna organisaation omien kaytantdjen mukai-
nen mallipalvelin (engl. virtual machine template), josta pystyi nopeasti ja hel-

posti monistamaan uusia virtuaalipalvelimia.

Kuvassa 11 on esitetty, kuinka aloitetaan virtuaalikoneen luonti aiemmin luo-
dusta mallipalvelimesta vCenterin selainkayttdisessa hallintaliittymassa
(vSphere Client).
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vm vSphere Client Menu

K] g8 @ W2019_Std_Template | acrons v
v VCENTER1 ad jamk fi Summary Monitor Configure Permissions Datastores Versioning Updates
~ B JAMKI

> [ Discovered virtual machine

> B3 svT-Omnicubes

Guest OS
~ [ Templates
> B3 Eikaytossa
> 3 Windows 2012 R2 Guest OS5 Microsoft Windows Server 2016 or later (64-bit)
> B3 windows 2016 VMware Tools Net running, version’10341 (Upgrade available) (T)
v [ Windows 2019
DNS Name (1) WIN-KSGALIRTB42

&) W2019_Std_Temolate
> BJ Windows 2022| B Actions - W2018_Std_Template

Not encrypted
~ [ Virtual Machines e

5 Mew WM from This Template

> [ Backupl

5% Convert to Virtual Machine
» B3 Backup2
» B3 Backup2 2¥ Clone to Template...

Kuva 11. Virtuaalikoneen luonnin kdynnistys mallipalvelinta kayttden

Prosessi jatkuu tasta edelleen valitsemalla vaihe kerrallaan eri optiot, joita uu-
den palvelimen alustaminen edellyttdaa. Kuvassa 12 on menossa viimeinen tii-

vistelmasivu mallipalvelimesta luotavan uuden palvelimen luontiprosessissa.

W2019_Std_Template - Deploy From Template

+ 1Select a name and folder Ready to complete

+ 2 Select a compute resource  Click Finish to start creation.
+ 3 Select storage

+ 4 Select clone options

v 5 Customize guest OS Source template W2019_Std_Template

€ Ready to complete Virtual machine name R2D2

Folder Virtual Machines
Cluster HA_SVT
Datastore SWT-DatastoreCluster [svi-datastore2] (Recommended)

more recommendations

Disk storage Same format as source
Guest OS customization Windows Servers to AD
specification

Kuva 12. Virtuaalikoneen luonti mallipalvelimesta

Esimerkissa on kaytetty taman prosessivaiheen automatisoimiseksi luotua
maaritystiedostoa (engl. guest OS customization specification), jonka avulla
uusi palvelin litetaan automaattisesti organisaation AD-hakemistoon. Maari-
tystiedostossa on kerrottu myos milla menetelmalla uusi palvelin asennetaan,
milla tunnuksella, mihin verkkoon ja niin edelleen. ltse maaritystiedoston luon-

tivaiheen viimeinen koontisivu on esitetty kuvassa 13.
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Windows Servers to AD - Editing

Mame and target OS

Registration information

Name Windows Servers to AD
Computer name
) ) Target guest 05 Windows
Windows license
. 0S5 options Generate new ty
Administrator password F Generate new security 1D
Registration info Owner name: jamkad

Time zone
Organization: JAMK

Commands to run once

Computer name Use Virtual Machine name
Network
Product key No product key specified
Workgroup or domain
Administrator access Log in automatically as Administrator
Ready to complete .
Automatic logins: 1
Time zone (UTC+02:00) Helsinki, Kyiv. Riga, Sofia, Tallinn, Vilnius
Metwork type Standard
Windows Server domain ad.jamk fi
Username: @ad jamk.f

Kuva 13. VMwaren mallikoneen maaritystiedoston luonti

Palvelimen asennuksen jalkeen sita voi hallita etana samaan tapaan kuin mita
tahansa muutakin palvelinta. Mikali verkkoyhteys ei ole kaytettavissa tai palve-
lin edellyttaa jotain muita lisatoimenpiteita ennen etahallintayhteyden avaa-
mista, voi palvelimen konsolille kirfjautua VMware vSphere -ympariston hallin-

nassa kaytettavan vCenterin selainliittyman kautta (kuva 14).

Guest OS ACTIONS v

Power Status ﬁ,ﬁ Powerad On

Guest OS f" Microsoft Windows Server 2019 (64-bit)
VMware Tools Running, version: 11360 (Current) @

DMNS Mame (1) R2D2.ad

IP Addresses (1) 195.148.

Encryption Mot encrypted

[ LAUNCH REMOTE CONSOLE ]@

LAUNCH WEB CONSOLE

Kuva 14. vCenter-hallinnan nakyma virtuaalikoneesta

Kun palvelin luodaan talla menetelmalla, se saadaan liitymaan AD-toimialu-
eeseen automaattisesti, minka jalkeen olennainen osa sen kaytettavyyteen ja
tietoturvaan liittyvista asetuksista paivittyy toimialueen ohjauskoneelta ryhma-
kaytantojen avulla. Naiden toimenpiteiden jalkeen palvelin on paivitetty ja
identtinen muiden jarjestelmaan kuuluvien palvelinten kanssa, eika se edellyta

tietoturvan osalta erityistd koventamista enaa erikseen. Ryhmakaytantojen
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maarittely on osa kokonaisuuden automatisointia, mutta se on erillinen osa-

alueensa, joka kuuluu tdman tydn rajauksen ulkopuolelle.

Asetukset palvelimella

Tietoturvasyista PowerShell-skriptien suoritus on kayttéjarjestelman asennuk-
sen jalkeen oletuksena estetty. Koska nyt luoduilla palvelimilla ajetaan Po-

werShell-skripteja kasin ja ajastetusti, pitda niiden suoritus sallia.

Suojauskaytanndn voi kohdentaa kolmelle eri kohteelle (engl. scope). Naita
ovat Process, CurrentUser ja LocalMachine. Tassa tapauksessa maarityksen
halutaan vaikuttavan silla palvelimella, jossa skripteja ajetaan, joten Local-

Machine on sopiva valinta.

Suojauskaytantda voi muuttaa vain koneen jarjestelmanvalvojan oikeuksin ja
taman vuoksi PowerShell-komentokehote pitaa kaynnistaa korotetuilla oikeuk-
silla (engl. elevated rights).

Komento kokonaisuudessaan:

Set-ExecutionPolicy RemoteSigned -Scope LocalMachine

Komennon antamisen jalkeen muutos pitaa viela vahvistaa vastaamalla esitet-
tyyn kysymykseen "A”. Kuvassa 15 nakyy, kuinka ensin tarkistetaan silla het-

kella aktiivisena oleva suojauskaytantd, sen jalkeen vaihdetaan se halutuksija

vahvistetaan valinta. Lisaksi tarkistetaan uudelleen, ettd muutos on voimassa.

teSigned LocalMachine

tion policy might expose you to the security risks described in the
want to change the execution policy?

Kuva 15. PowerShellin suojauskaytannén asettaminen

Naiden toimenpiteiden jalkeen palvelin on valmis toimimaan skriptien suoritus-

alustana. Tassa yhteydessa skripteja ei allekirjoiteta, vaan palvelimen ja sen
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sisallon suojaus toteutetaan muilla menetelmilla. Vaikka koodi olisi allekirjoi-
tettu, se ei takaisi sisallon turvallisuutta, eli allekirjoituksella on mahdollista
varmentaa vain skriptin tekija ja suojata se muutoksilta, mutta tekijan luotetta-

vuuteen se ei ota kantaa. (Holmes 2013, 515-519.)

Skriptien luomisesta ja niiden ajastamisesta lisaa myohemmin.

4.3 Office365:n lisenssien maarittely

Office365 tarjoaa useita palveluita, mutta paikallisen Active Directoryn kaytta-
jatunnuksia ei voi kayttaa siella suoraan, vaan ne pitda ensin synkronoida Of-
fice365:n taustalla toimivaan Azure AD -hakemistoon ja sen jalkeen lisata
niille myos tarvittavat lisenssit. Paikallisten AD-objektien synkronointi onnistuu
Microsoftin tarjoaman Azure AD Connect-sovelluksen avulla, jonka maaritte-
lyn jalkeinen tilanakyma Azure-hallinnan kautta katsottuna on esitetty kuvassa
16.

Home > JAMK

,, JAMK | Azure AD Connect

Azure Active Directory

“ #4 Troubleshoot "‘,:' Refresh bj Got feedback?
@ Overview
B Preview features
@ Manage your on-premises resources, authentication configurations, and on-premises infrastructure using Azure
#. Diagnose and solve problems AD hybrid services, Learn more
Manage
U PROVISION FROM ACTIVE DIRECTORY
b Users
’6 Azure AD cloud sync
&8 Groups
W This feature allows you to manage sync configurations from the cloud, in addition to syncing Active
8l External Identities Directory users and groups from disconnected forests.
&t Roles and administrators Manage Azure AD cloud sync
8 Administrative units Azure AD Connect sync
8 Enterprise applications Sync Status Enabled
Ll Devices Last Sync Less than 1 hour ago
#  App registrations Password Hash Sync Enabled

[&) Identity Governance

-, USER SIGN-IN
£ Application proxy

Federation Disabled 0 domains
a Licenses 9

Seamless single sign-on Enabled 1 domain
2 GEORGIDE T Pass-through authentication  Disabled 0 agents

Kuva 16. Azure AD Connect Azuren hallintaliittymassa

Tama ei sellaisenaan mahdollista viela Office365-palveluiden kayttoa, koska
tunnuksille pitaa maaritella myds sopivat lisenssit. Oppilaitosorganisaatiossa
tunnuksia tulee ja menee paivittain kymmenia ja lukuvuosien alussa jopa tu-
hansia paivassa, joten tydomaara on manuaalisena sietamaton. Tassa avuksi

astuu automatiikka.
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Aiemmin lisenssit piti maaritella jokaiselle tunnukselle yksitellen joko manuaa-
lisesti tai skriptattuna, mutta nykyaan on mahdollista hyédyntaa Azuren ryh-
malisensointia (engl. group based licensing), jonka avulla lisenssit saadaan

maariteltya tietylle kayttajaryhmalle automaattisesti.

Tama edellyttda ensin Azureen luotavaa ryhmaobjektia ja kayttajien lisdamista
siihen. Kayttajia ei ymmarrettavasti haluta lisata ryhmaan kasityona, joten ryh-
masta tehdaan dynaaminen ja maaritellaan sen asetuksissa, etta kaikki tietyt

ehdot tayttavat kayttajatunnuksetlisataan siihen automaattisesti.

Kuvassa 17 nakyy kuinka ryhman asetuksissa jasenyystyyppi (engl. mem-

bership type) on maaritelty dynaamiseksi (engl. dynamic user).

General settings

Group name * (@)

| oBﬁSIic-Opi-AS-D}fnamid y |

Group description (O

| Enter a description for the group . |

Group type
| Security ) |

Membership type * (@

| Dynamic User % |

Kuva 17. Azuren dynaaminen ryhma

Tassa esimerkissa on selkeyden vuoksi mainittu ryhman tyyppi myos ryhman
nimessa (engl. group name), mutta silla ei kuitenkaan ole vaikutusta sen tekni-
seen toimintaan. Vain rynman tyyppi ja sen sisaltama saantorakenne ratkai-

see.
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Kuvassa 18 on esitetty aiemmin luotu dynaaminen ryhma ja siihen vaikuttava

saanto:

(user.userPrincipalName -contains "@student.jamk.fi")

= Microsoft Azure (@) Upgrade £ Search resot

Home > Groups > 0365lic-Opi-A5-Dynamic

&5 0365lic-Opi-A5-Dynamic | Dynamic membership rules
Group
« flj Got feedback?
@ Overview (Preview)

X Diagnose and solve problems Configure Rules  Validate Rules (Preview)

Manage You can use the rule builder or rule syntax text box to create or edit a dynamic membership rule.® Learn mare

m -
Il Pproperties And/or Property

& Members (Preview) userPrincipalName

&b Owners (Preview) ., - 0]
T Add expression - Get custom extension properties ‘&

3 Administrative units
Rule syntax

Group memberships (Preview)
(user.userPrincipalName -contains "@student.jamk.fi")

E Applications

@ Licenses

Azure role assignments

& Dynamic membership rules
Activity

I= Access reviews

& Auditlogs

Bulk operation results

Troubleshooting + Support

_ MNew support request

Kuva 18. Dynaamisen ryhman maarittely

Esimerkissa ryhmaan lisataan kaikki kayttajaobjektit, joilla on tietylla tavalla
muotoiltu UPN-attribuutti (userPrincipalName). Kyse on tassa tapauksessa
opiskelijoiden lisensseja hallitsevasta ryhmasta, joten saanto lisaa ryhmaan
opiskelijatunnukset UPN:n sisaltaman sahkopostiosoitteen domain-osan pe-
rusteella, tdssa tapauksessa siis vaikuttava osa on "@student.jamk.fi”. Henki-
I6kunnan tunnuksissa kaytetaan eri lisensseja, joten niita hallitaan erillisen

ryhman kautta, mutta idea on sama.

Saannolla toteutettu erottelu on tassa tapauksessa helppoa, koska henkilo-
kunnallaja opiskelijoilla on tunnuksissa kaytdossa eri domain, eli toimialue.

Tarvittaessa saannoét voisivatolla paljon monimutkaisempiakin.
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Kuvassa 19 nakyy Azure Active Directoryyn luodun dynaamisen ryhmaobjek-

tin tiivistelmasivu ja myds automaattisesti siihen lisattyjen jasenten kokonais-
maara.

0365lic-Opi-A5-Dynamic

(OF
f\
Membership type ( | Dynamic } k) |
e
sSource | Cloud ) |
Type | Security D |
Object Id | 36affea D
Creation date | 1/16/2019, %:17:36 AM h |
Membership processing status | Update complete k) |
Membership last updated | 10/1/2021, 5:18:57 PM h |

Direct members

@ 27298 Total & 27298 User(s) A 0 Group(s) r—i 0 Device(s) @ 0 Other(s)

Kuva 19. Ryhman tiivistelmasivu Azuressa

Tiivistelmasivu sisaltaa myos muita tietoja, joita on mahdollista hyodyntaa vi-
anselvityksessa. Tallaisia tietoja ovat mm. ryhmajasenyyden prosessoinnin
vaihe (engl. membership processing status), seka ryhman viimeisimman paivi-

tyksen aikaleima (engl. membership last updated).

Kuvassa 20 on esitetty seuraava vaihe, eli dynaamisen ryhman asetuksissa
sen sisaltamiin tunnuksiin vaikuttavien lisenssien maarittely (engl. assign-

ments). Lisensseja on tassa tapauksessa lisatty kaksi.
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= Microsoft Azure £ seal

Home > Groups > 0365lic-Opi-A5-Dynamic

0365lic-Opi-A5-Dynamic | Licenses
Group

« T~ Assignments ":_;‘ Reprocess Columns ,@ Got feedback?
& Overview (Preview)

# Diagnose and solve problems
@ License changes have been applied to all users.
Manage

m
I properties products

& Memb Preview]
embers (Previen) Microsoft 365 AS for students use benefit

& 0 Previ
winers (Preview) Project Cnline Essentials for students

"]

Administrative units

Group memberships (Preview)

a Licenses
Azure role assignments

& Dynamic membership rules

Activity
I=  Access reviews
& Audit logs

Bulk operation results

Troubleshooting + Support

S New support request

Kuva 20. Lisenssien maarittely

Naiden toimenpiteiden jalkeen opiskelijatunnukset synkronoituvat paikallisesta

aktiivihakemistosta Azureen ja saavat siella kayttoonsa tarvittavat lisenssit.

Lopputuloksena henkiloston ei tarvitse huolehtia lisenssien asettamisesta lain-
kaan, kun automatiikka hoitaa sen. Prosessi on siis siirtynyt Institute for Robo-
tic Process Automationin (2015) kuvaamissa automaatiotasoissa manuaali-
sesta tasosta skriptitasolle. Tavallaan ollaan jo orkestrointitasolla, silla tunnuk-
set siirtyvat automaattisesti opiskelijahallintojarjestelmasta identiteetinhallinta-
jariestelman kautta aktiivihakemistoon ja sielta edelleen Azure AD Connectin

avulla Azureen, jossa varsinainen lisenssien asettaminen tapahtuu.

4.4 Jaettujen postilaatikoiden luonti ja oikeushallinta

Organisaatiossaon jo entuudestaan kaytdssa NetlQ Identity Manager, jonka
itsepalveluliittyman kautta kayttajat voivat suorittaa omatoimisesti joitakin tyon-
kulkuja, jotka sitten taas kaynnistavat taustalla muita toimenpiteita. Jo aiem-
min kayttajille on tarjottu mahdollisuus anoa sen kautta jaetun postilaatikon
luontia tai oikeuksia aiemmin luotuun postilaatikkoon. Tasta eteenpain pro-

sessi on kuitenkin ollut manuaalinen ja sen vuoksi hidas ja epaluotettava.
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Nyt toteutettu automaatio toimii seuraavalla periaatteella:

1.) Identity Manager (myéhemmin IDM) tuottaa eDirectoryyn postilaatikkoa
vastaavan ryhmaobjektin ja lisda sinne ne kayttajat, joilla tulee olla oi-
keus kuhunkin postilaatikkoon. IDM pitdaa myos huolen, etta kayttajat
poistuvat ryhmasta, kun tarve lakkaa. Kullakin postilaatikolla on yksi tai
useampia omistajia, jotka voivat tehda muutoksia jaseniin IDM:n itse-
palveluliityman kautta.

2.) IDM luo ja synkronoi vastaavan ryhman Active Directoryyn, josta se
synkronoidaan edelleen Azure Active Directoryyn.

3.) Automatisointipalvelimella toimiva skripti kay |api hakemistopalvelun
tietyssa organisaatioyksikdssa olevat rynmaobijektit ja vertaa niita jo
luotuihin postilaatikoihin.

a. Jos postilaatikko 10ytyy, skripti tarkistaa ryhman jasenet, vertaa
postilaatikossa entuudestaan olevia oikeuksia ryhmaan ja tekee
tarvittavat oikeusmuutokset.

b. Jos ryhmaa vastaavaa postilaatikkoa ei |0ydy, skripti luo sen ja
asettaa oikeudetjasenille.
4.) IDM ilmoittaa postilaatikon omistajalle, kun postilaatikon kayttdaika on
umpeutumassa ja jos omistaja ei jatka aikaa, merkitaan postilaatikko lu-
kittavaksi ja poistettavaksi. Poiston ei haluttu tapahtuvan automaatti-

sesti, joten siita [ahetetdan tassa vaiheessa pelkastaan viesti yllapi-
dolle.

Skripti pydrii automatisointipalvelimella ajastetusti ja sen tunnustiedot on talle-
tettu erilliseen tiedostoon salattuna. PowerShell-skriptien ajastamisesta Win-
dowsin tehtavien ajastuksen (engl. task scheduler) avulla on kerrottu tarkem-

min luvussa4.7.

Skripti kirjoittaa vianselvitysta varten myds yksinkertaista lokitiedostoa palveli-
melle. Skriptin ohjelmakoodi on olennaisilta osin mukana liitteessa 1. Liitteesta
on poistettu tietoturvasyista kaikki tunnustiedot, mutta muuten ohjelmakoodin

toimintalogiikkaan ei ole koskettu.

Lahtotilanteessa jaettujen postilaatikoiden luonti oli kayttajalta tulleen syotteen
jalkeen taysin manuaalinen. Institute for Robotic Process Automationin (2015)
kuvaamissa automaatiotasoissa tdma prosessi sijoittuu toteutuksen jalkeen
orkestrointitasolle (anomus, hyvaksynta, postilaatikon luonti, oikeuksien aset-

taminen, kuittausviesti).
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4.5 Jaettujen hakemistojen luonti ja oikeushallinta

Microsoft Teams ja monet muut nykyaikaiset pilvipohjaiset rynmatyoskentely-
valineet ovat vahentaneetjaettujen verkkolevyjen tarvetta, mutta palvelimelta
kayttajille tarjottaville perinteisille verkkolevyille tuntuu olevan edelleen kysyn-
taa. Toimeksiantajalla naiden hakemistojen luonti ja niiden oikeusmaarittelyt
ovat hoituneet erikseen helpdesk-jarjestelman kautta pyydettaessa, mutta nii-
den toteutus on vaatinut manuaalista ty6ta, eli ensin on pitanytluoda oikeus-
ryhma ja lisata sinne kayttajat. Sen jalkeen on pitanyt luoda hakemisto verkko-

levylle ja liittda aiemmin luotu oikeusryhma siihen.

Automatisoinnin avulla tata prosessia muutettiin niin, ettd kayttaja lahettaa
pyynnon hakemiston luomisesta ja sen hyvaksynnan jalkeen riittaa, kun pai-
kalliseen aktiivihakemistoon luodaan haluttu oikeusryhma. Tarkalleen ottaen
ryhmia luodaan kaksi, joista toinen on pelkkia lukuoikeuksia varten ja toinen
myds kirjoitusoikeuksille. Jos tarvetta on vain toiselle ryhmalle, ei toista ole
pakko luoda. Institute for Robotic Process Automationin (2015) kuvaamissa
automaatiotasoissa prosessi sijoittuu toteutuksen jalkeen skriptitasolle, mutta
se on myohemmin melko helppo jalostaa edelleen orkestrointitasolle lisaa-
malla ensimmaiseen vaiheeseen tydnkulku samaan tapaan kuin jaettujen pos-

tilaatikoiden tapauksessa.

Automatiikka seuraa hakemistopalvelussa maaritellyn organisaatioyksikon ta-
pahtumia ja havaitessaan siella aikaleiman perusteella uuden ryhmaobjektin
tai muutoksia aiemmin kasiteltyyn ryhmaan, se luo sita vastaavan hakemiston
verkkolevylle ja asettaa oikeudet kohdalleen. Hakemistolle asetetaan samalla
my0s kokorajoitus (engl. quota) sen tiedostopalvelimen resurssienhallintapal-
velun (engl. File Server Resource Manager) avulla, joka kyseisen tallennusti-
lan tarjoaa. Kokorajoituksen voisi asettaa myos PowerShell-komennoilla,
mutta testauksen jalkeen resurssienhallintapalvelu osoittautui tassa tarpeessa
niin katevaksi jatkossa yksittaisten hakemistojen kokorajoituksiin tehtavia

muutoksia ajatellen, etta se jai tuotantoon.

Automatiikka olisi ollut mahdollista rakentaa myos niin, etta kayttajan lahetta-
man lomakkeen kautta pelkka hyvaksymistoimenpide riittaisi yhmaobjektin

automaattiseen luomiseen, mutta tassa vaiheessa se ei olluttarpeen.
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Skriptien ajastuksesta on kerrottu tarkemmin luvussa 4.7. Kuvassa 21 nakyy

skriptin varsinainen ohjelmakoodi.

# Ryhnan muutosten “tarkkailuasika™
$uhen = ((Get-Date).AddMinutes(-5).AddSeconds(-15))

# Ryhmst
$groups - Get-ADGroup -Filter { whenchanged -ge $when } -Properties whenchanged -Searchease "OU=FoldersHEN,OU=Groups,DC=ad,DC=Jamk,DC=Fi" | select -ExpandProperty name

# Login sijainti
$Logfile = "log\$(get-date -Format yyyy-mM-cd).log"

# Login kirjoitus
Function LogWrite

Param ([string]$logstring)

SLogfiletime - get-date -Format HH:mm
Scontent = §Logfiletime + * * + $logstring
Add-content SLogfile -value $content

foreach (Sgroup in $groups)

# Lopetetaan, jos ryhman nimessd ei ole oikeaa alkua tai padtetts
if(sgroup -notlike "FOLDER_*") { LogWrite "Ryhman nimesta puuttuu FOLDER_! Sgroup”;continue}
if(sgroup -notlike "*-RW" -and Sgroup -notlike "*-R0") { LogWrite "Ryhmdn nimestd puuttuu -RW tai -RO! Sgroup”;continue}

# voetaan ryhman nini poistemalls siitd alku- ja loppuliite
$groupshort = $group -replace "FOLDER_", "" -replace "-RW", "" -replace "-rO", ""
3dir = "\\ad\fs\shared1\KEN\§groupshort™

# Jos hakemistoa ei ole, luodsan se ja madritetd@n rajoitukseksi 2 ce
if (!(Test-Path -Path $dir))
{

New-Ttem -ItemType directory -Path sdir
sleep -seconds &
#Invoke-Command -Computernane filesharez -scriptelock { new-Fsrmquota -Path "D:\sharedl\hen\susing:groupshort”™ -Template "2 Ge Limit" }
#5et-FsrmQuota -Path Sdir -Description "limit usage to 2 GB" -Size 268
Logiirite “Luotu hakemisto $groupshort”
¥

# Ryhmdn nimessd -Rw, annetaan ryhmille read/write oikeudet hakemistoon. Wakemiston poisto/siirto-oikeuksia ei anneta
if (Sgroup -like "®-RW")

{
gacl = Get-acl $dir
saccessRule = new-Object Systen.Security.accesscontrol.rilesystemaccesshule("aD\Sgroup”, "ReadandExecuts,urite,belstesubdirectoriesandriles”, "ContainerInherit,cbjectInherit®, "none”
#3accessaule = new-object System.Security.Accesscontrol.Filesystemaccesshule("ap\Sgroup™, "Modify”, "Allow”)
$acl.SetaccessRule($accessRule)
$acl Set-Acl $dir
Logirite "annettu R oikeudet ryhmdlle sgroup”
¥

# Ryhmdn nimessa -RO, annetaan ryhmille read-only oikeudet
if (sgroup -like "*-RD")
{

$acl = cet-acl $dir
saccessRule = New-Object Systen.Security.AccessControl.FileSystemAccessRule("AD\Sgroup”™, "ReadandExecute”, "ContainerInherit,ObjectInherit”, "None”, "Allow")
Sacl.Setaccesshule($Accesshule)
sacl | set-acl sdir
Logrite "annettu ro oikeudet ryhmdlle sgroup”

3

Sdir = "

sgroupshort = **

¥

Kuva 21. Ryhmahakemistojen luonti PowerShellilla

Kuvan 21 skriptin ohjelmakoodista on poistettu kaikki tunnustiedot tietotur-

vasyista, mutta ohjelman muu toimintalogiikka on koskematon.

46 Tiedostosiirtoja palvelinsovellusten kesken

Toimeksiantajan taloushallinnon jarjestelmista osa on hankittu ulkoiselta
kumppanilta ja osa toimii organisaation omissa datakeskuksissa. Kaikkien nai-
den valilla on tarvetta siirtaa tiedostoja, joita toiset jarjestelmat tuottavat ja
vastaavasti toiset lukevat sisaan omilla sisaisilla prosesseillaan . Naita siirtoja
on useita ja vaikka niissa onkin jokaisessa omat vaatimuksensa ja erikoisuu-
tensa, ei niita kaikkia ole mielekasta kayda lapi tassa dokumentissa. Valitsin

siksi tdahan esimerkiksi yhden skriptin, jossa tehdaan useampia asioita.

5 "allow")
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Tassa esimerkkitapauksessa on tarve noutaa kolme kertaa vuorokaudessa,
kaksi etukateen tiedossa olevaa ja aina samalla tavalla nimettya csv-tiedostoa
toimittajan palvelimelta sftp-protokollaa kayttaen. Noudon jalkeen toinen tie-
dostoista jaetaan kahteen osaan sisallon perusteella ja kasittelyn jalkeen
kaikki kolme tiedostoa talletetaan kohdehakemistoon. Valissa tiedostoista ote-
taan varmuuskopiot ja lopuksi lopetetaan avattu sessio palvelinten valilla ja sii-
votaan vanhat varmuuskopiot. iIman toteutettua automatisointia kaikki tyovai-
heet olisivattdysin manuaalisia ja veisivat paljon tydontekijoiden aikaa. Institute
for Robotic Process Automationin (2015) kuvaamissa automaatiotasoissa pro-
sessi sijoittuu toteutuksen jalkeen skriptitasolle, eika se edellyta tyontekijoilta

tai yllapidolta muita toimenpiteita.

Skriptin ohjelmakoodi [6ytyy liitteesta 2. Siita on tietoturvasyista poistettu tun-
nustiedot, tiedostojen nimetja palvelinten osoitteet, mutta muu toimintalo-

giikka on mukana. Skriptien ajastuksesta on kerrottu tarkemmin luvussa 4.7.

4.7 Valokuvan julkaisulupa

Taman prosessin automatisoinnissa vaatimuksena oli esittaa kayttajalle lo-
make, jonka avulla voi antaa suostumuksen kuvan julkaisulle organisaation

julkisissa palveluissa.

Toteutustavaksi valittiin Office365:n Forms, jolla voidaan tuottaa tarvittava lo-
make, seka sen taustalle Power Automate, joka saa heratteen lomakkeelta ja
toteuttaa varsinaisen tyonkulun. Vastauksen jalkeen kayttajan tunnus liitetaan
taustalla Azure AD -ryhmaan, jonka perusteella julkaisujarjestelma tietaa, etta
kuvalla on julkaisulupa, eli jos kayttaja ei kuulu maariteltyyn ryhmaan, ei kuvaa

saa julkaista ja painvastoin.

Koska tallaisia keskitettyja toiminnallisuuksia ei ole jarkevaa henkildida kenen-
kaan tyontekijan henkilokohtaiseen tunnukseen, luotiin ensimmaisena tata
varten erillinen Azure AD -tunnus ja sille tarvittavat lisenssitja oikeudet. Talla

tunnuksella muodostettiin Forms-lomake ja tydonkulku Power Automateen.
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Azure AD:ssa voi luoda ymparistdja (engl. environment), joiden avulla on
mahdollista tallettaa, hallita ja jakaa yrityksen bisneslogiikkaan liittyvia palve-
luita. Niiden avulla myods oikeuksien hallinta ja kayton seuranta on naissa pal-
veluissa hieman helpompaa. Tyypillisesti esimerkiksi testaamista ja tuotantoa
varten luodaan omat ymparistot. (Microsoft 2021a.)

Kuvassa 22 on esitetty Azuren Power Platform -palveluun luotavia automati-

sointiprosesseja varten perustettu tuotantoymparisto, jonne varsinainen tyon-

kulku liitetaan.

Databiase vesion
922109100138 off

Kuva 22. Power Platformin tuotantoympariston koontisivu

Tunnuksen luomisen jalkeen se pitaa lisata kayttajaksi luotuun ymparistoon.
Lisaksi tunnus pitaa lisata Azuren "MSFT Power Platform — Azure AD Enter-

prise Applicationiin”, kuten kuvassa 23 on tehty.

= Microsoft Azure (®) Upgrade P Search resources, services, and docs (G+/)

Home > Enterprise applications > MSFT Power Platform - Azure AD

@ MSFT Power Platform - Azure AD | Users and groups

S8 tnterprise Application

= Add user/group Columns A7 Got feedback?
2 overview

@ The application will appear for assigned users within My Apps. Set 'visible to users? to no in properties to prevent this. =
Deployment Plan

Manage ‘;’ power

1l properties Display Name Object Type
2 Owners (] @ PowerPlatiorm ServiceAccount eer

4. Roles and administrators
(Preview)

& Users and groups

3 single sign-on

Kuva 23. Kayttajan lisddminen Power Platform -kayttajaksi

Tunnukselle pitad myos antaa oikeudet muokata ryhmaobjektia, jonne lomak-
keen kautta kuvansa julkaisuluvan anteiden tunnukset tallennetaan. Kuvassa
24 nakyy, etta tassa tapauksessa oikeus ryhmaobjektiin on annettu lisaamalla

huoltotunnus ryhnman omistajaksi (engl. owner).
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= Microsoft Azure (1) Upgrade B Search resources, se
Home > JAME_PublishPicture

o JAMK_PublishPicture | Owners (Preview)

Group

« = Add owners C) Refresh Columns [# preview features 'A; Got feedback?

& Overview (Preview)
o This page includes previews available for your evaluation. View previews —

#. Diagnose and solve problems
Manage |  power *7 add filters
m .
Il Properties Name Type
& Members (Preview) \:‘ @ PowerPlatform ServiceAccount User

&8 Owners (Preview)

% Administrative units

Kuva 24. Huoltotunnuksen lisaaminen Azure-ryhman omistajaksi.

Kun tyonkulkua aletaan luomaan, pitdaa muistaa valita se ymparisto, jonne
tyonkulku halutaan liittda. Kuvassa 25 nakyy, etta on valittu nimenomaan

aiemmin tata tarvetta varten luotu ymparisto.

Environments 1:5? 2

JAMK Tueotanto PowerPlatform Se...

Environments X

£ Search

JAMK (default)

PowerPlatforn ~"  JAMEK Tuotanto

PowerPlatforn

PowerPlatforn

Kuva 25. Power Automaten tydnkulun ymparistdn valinta.

Tydénkulun muodostaminen Power Automatessa tapahtuu graafisen kayttoliit-
tyman kautta. Tyonkulkuun lisataan eri yhdistimia ja niiden aktiviteetteja. Akti-
viteetit voivat olla parhaimmillaan hyvinkin valmiita kayttoon sellaisenaan, kun
taas osa niista edellyttad manuaalista ohjelmointia. Edistyneemmissa toimin-
noissa saatetaan tarvita ohjelmointitaitoja ja taustapalveluiden toiminnan ym-

martamista melko kattavastikin.

Varsinaisen tyonkulun vaiheet Power Automatessa ovat seuraavat:

1. When a new response is submitted
e Asetetaan tydnkulun kaynnistysehdoksi uusi vastaus valitulta lo-
makkeelta
2. Get response details
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¢ Noudetaan kayttajan antamat vastaukset lomakkeelta
3. Get user profile
¢ Noudetaan lomakkeen lahettaneen kayttajan profiilitiedot myo-
hempaa kayttoa varten
4. Checkfor group membership
e Tarkistus, kuuluuko kayttaja maariteltyyn ryhmaan
5. Initialize variable
e Talletetaan kayttajan valinta varUserResponse-muuttujaan myo-
hempaa kayttdéa varten
6. Response condition check

o [f varUserResponse = true

» Kayttgja on valinnutlomakkeella "Allow”

» Tarkistetaan aiemmin tehdysta aktiviteetista, kuuluiko
kayttaja rynmaan entuudestaan. Tarkistus kohdistetaan
aiemmin kohdassa 4 luotuun aktiviteettiin komennolla

length(outputs('Check _group _mem-
bership_(V2)')?[body/value’])

Jos komennon palauttama arvo on 0, kayttaja ei kuulunut
ryhmaan, joten lisataan kayttaja sinne jalahetetaan in-
foviesti, muuten Iahetetdan pelkastaan info ilman lisatoi-
menpiteita

e [f varUserResponse = false

» Kayttaja on valinnut lomakkeella jotain muuta kuin "Al-
low”, tassa tapauksessa siis valintaon ollut"Deny”

» Tarkistetaan tehdysta aktiviteetista, kuuluiko kayttaja ryh-
maan entuudestaan. Tarkistus kohdistetaan aiemmin koh-
dassa 4 luotuun aktiviteettiin komennolla

length(outputs('Check _group _mem-
bership_(V2)')?[body/value'])

Jos komennon palauttama arvo on 0, kayttaja ei kuulu
ryhmaan, joten lahetetdan pelkka infoviesti ilman muita
toimenpiteita, muuten poistetaan lisaksi kayttaja ryh-
masta.

Kuvassa 26 on esitetty taman prosessin automatisoinnin yhteydessa luotu

tydnkulku Power Automaten graafisessa hallintaliittymassa.
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I I«

Kuva 26. Kuvan julkaisuluvan tydnkulku Power Automatessa

Kuvassa 27 nakyva loppukayttajan lomake on selkea, eli siina kysytaan kirjau-
tumisen jalkeen pelkastaan julkaisulupaa kahdella vaihtoehdolla. Jos kayttaja
hyvaksyy, lisataan tunnus taustalla haluttuun Azure AD -ryhmaan ja painvas-

toin.

Lomakkeen lahettdja saa sahkodpostitse myos vahvistusviestin toimenpiteesta.
Tarvittaessa tyonkulkuun voisi lisata myos "teknisen osoitteen”, jonne vahvis-
tus lahetetaan, jolloin sielta olisi helposti tarkistettavissa missa vaiheessa
kayttdja on antanuttaikieltdnytluvan. Tassa yhteydessa sita ei kuitenkaan

tarvittu.
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Kuvan julkaisulupa / Permission to publish

picture

Talld lomakkeella voit my&ntaad/kieltad kuvasi julkaisuluvan JAMKin julkisilla verkkosivuilla.

This form allows you to allow/deny permission to publish your picture on JAMK public websites.

Hi, Marko. When you submit this form, the owner will see your name and email address.

* Required

1. Kuvan julkaisulupa / Permission to publish picture
.

O Alow

O Deny

This c

s co
privacy

itis created by the owner of the form. The data you submit will be sent to the form owner. Microsoft i
ecurity practices of its customers, including those of this form owner. Never give out your pa:

Powered by Microsoft Forms | Privacy. and cookies | Terms of use

Kuva 27. Loppukayttajan nakyma lomakkeella

Tassa kuvattu prosessi kuvan julkaisuluvalle on hyvin yksinkertainen, mutta se
vastaa tarvetta. Toiminnallisuutta on mahdollista laajentaa ja hyddyntaa myo-

hemmin my0s muissa vastaavissa prosesseissa.

Toimenpide on hoidettu aiemmin manuaalisesti kysymalla kayttajilta lupa erik-
seen sahkopostitse tai muulla vastaavalla tavalla. Institute for Robotic Process
Automationin (2015) kuvaamissa automaatiotasoissa prosessi sijoittuu toteu-

tuksen jalkeen orkestrointitasolle.

4.8 Skriptien ajastaminen

PowerShell-skriptien suoritus on mahdollista ajastaa Windows-alustalla kayt-
tojarjestelman sisaanrakennetulla ajastetuttehtavat (engl. task scheduler) -
ominaisuudella. Tarvittaessa ajastettujen tehtavien luominen ja muokkaami-
nen onnistuu myods suoraan PowerShellin kautta, mutta lopputulos on sama,

kuin jos tehtava luodaan graafisen kayttoliittyman kautta. (Melnick 2021.)
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PowerShellin kautta toimittaessa tehtavien ajastaminen etenee vaiheittain.
Seuraavassa luodaan esimerkin vuoksi PowerShellilla tehtava nimelta "calcu-

lator_example”, joka kaynnistaa calc.exe -sovelluksen joka paiva kello 12:00.

Ensimmaisena on selkeinta luoda muuttujat tehtdvan nimelle, toiminnolle, lau-
kaisijalle ja kuvaukselle. Kuvaus ei ole pakollinen tieto. Muuttujien nimilla ei
ole toiminnallista merkitysta, mutta selkeyden vuoksi ne kannattaa nimeta ku-

vaavasti, tdssa niiden nimina ovat "taskName”, "taskAction”, "taskTrigger” ja

"taskDescription”.

Tehtavan nimi asetetaan taskName-muuttujaan tekstina.

StaskName = “calculator_example”

Toiminnoksi taskAction-muuttujaan asetetaan calc.exe-sovelluksen kaynnis-

tys.
$taskAction = New-ScheduledTaskAction -Execute "calc.exe”
Laukaisin asetetaan taskTrigger-muuttujaan. Tassa esimerkissa laukaisin akti-

voituu joka paiva klo 12:00. Ajastetuissa tehtavissa kaytettavia muita mahdolli-

sia laukaisimia ovat:

vain kerran (Once)

viikoittain (Weekly)

koneen kaynnistyksessa (AtStartup)
kirjauduttaessa (AtLogOn)

StaskTrigger = New-ScheduledTaskTrigger -Daily -At 12:00

Tehtavalle annetaan joku kuvausteksti. Tama ei ole pakollinen parametri.
$taskDescription = “This example task opens calc.exe”

Koska Windows-palvelimilla on valmiina useita jarjestelman sisaisia ajastettuja
tehtavia, on joskus selkeyden vuoksi jarkevaa sijoittaa omat tehtavat erilliseen

kansioon. Tama tapahtuu antamalla tehtavan rekisteroinnin yhteydessa para-

metri -TaskPath ja sille halutun kansion nimi.



47

$taskPath = “Test”

Lopuksi luodaan varsinainen tehtava rekisterdimalla se edellisissa vaiheissa

luotuja muuttujia apuna kayttaen.

Register-ScheduledTask
-TaskName $taskName *
-Action $taskAction
-Trigger $taskTrigger
-Description $taskDescription *
-TaskPath $taskPath

Kuvassa 28 nakyy PowerShell-konsoli, jossa on luotu uusi tehtava edellisia

komentoja kayttaen.

TaskName

calculator example

Kuva 28. Ajastetun tehtdvan luonti PowerShellilla

Ajastettuja tehtavia voi tarkastella PowerShellin kautta komennolla Get-
ScheduledTask, joka palauttaa kaikki jarjestelmassa olevat ajastetut tehtavat.
Listauksen voi myos kohdistaa vain johonkin tiettyyn kansioon TaskPath-para-

metrilla.

Get-ScheduledTask -TaskPath *test

Yksittaisen tehtavan voi noutaa komennolla Get-ScheduledTask, jonka
TaskName-parametrille annetaan halutun tehtavan nimi, tai sen osa (kuva
29).
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Get-ScheduledTask -TaskName calc*

et-ScheduledTask

calculator_example Ready

Kuva 29. Ajastetun tehtdvan noutaminen PowerShellilla

Kuvassa 30 nakyy luotu tehtava Windowsin graafisen kayttoliittyman kautta

katsottuna.

File Action View Help
e=|nmE BF

(O Task Scheduler (Local) |y 0 Status  Triggers NextRun Time  Last Run Time
v [ Task Scheduler Libran ||
Microsft @ calculator_example Ready At 1200 every day 6102021 1200:00 30111999 0:0
| Mozilla
7| 5-1-5-21-4220807( || General Triggers Actions Conditions Settings History (disabled)
9 test calculator_srample @ caleulator_example Properties (Local Computer) X
test General | ions Conditions Settings  History (disabled)

When you creste a task, you can specify the conditions that will trigger the task.

Description: | This example task opens calc.exe

Trigger Details Status
Daily At 12:00 every day Enabled

Security options
When running the task, use the following user account:

admin New... Edit... Delete
Run only when user i

< >

Kuva 30. Ajastettu tehtava graafisessa kayttéliittymassa
Kuten kuvasta nakyy, talla tavalla toimittaessa tehtava luodaan silla kayttaja-

tunnuksella, jolla komento on annettu. Esimerkin tapauksessa tunnuksen nimi

on ollut”admin”. Jos tehtavan suoritus halutaan tehda jollakin toisella tunnuk-

sella, sen voi maaritella nain:

$taskPrincipal = New-ScheduledTaskPrincipal -Userld "tunnus" -LogonType
ServiceAccount

Ja vastaavasti luotu muuttuja pitaa lisata mukaan komennon parametriksi.

-Principal $taskPrincipal
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Tarpeeton tehtava poistetaan komennolla Unregister-ScheduledTask ja sille

annetaan parametriksi poistettavan tehtavan nimi.

Unregister-ScheduledTask calculator_example

Seuraavassa kaydaan lapi ajastetun tehtavan luominen PowerShell-esimerk-
kiskriptille, jota suoritetaan 15 minuutin valein. Tehtava on maaritelty kaynnis-
tymaan admin-nimisella tunnuksella, mutta skriptin sisalla kaytetaan erilliseen
tiedostoon salattuna tallennettua tunnusta. Tassa esimerkissa molemmat tun-
nukset ovat samoja, mutta ne voisivat olla myos eri tunnuksia. Olennaista on
luoda salattu salasanatiedosto silla tunnuksella ja siina koneessa, jolla ajas-

tettu tehtava kaynnistetaan.

Aloitetaan tehtavan luonti tallentamalla skriptissa kaytettdva tunnus/salasana-
pari PowerShellissa System.Security.SecureString -tyyppiseksi objektiksi.
Tassa vaiheessa kaytettavan tunnuksen pitaa olla sama kuin milla salasana-
tiedostoa on tarkoitus lukea myéhemmin. Kuvassa 31 nakyy komento suoritet-
tuna konsolilla.

$UserCredential = Get-Credential

Get-Credential

mmand pipeline position 1
r the following parameters:

Enter your credentials.

User name: | € domain\tunnus

Password: | eansen

Cancel

Kuva 31. Tunnuksen tallentaminen muuttujaan

Taman jalkeen salasana talletetaan salattuna erilliseen tiedostoon.
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$UserCredential.Password | ConvertFrom-SecureString | Out-File

C:A\Temp\SecureTaskUser.txt

Kuvassa 32 tiedosto on esimerkin vuoksi avattu tavallisella tekstieditorilla ja

kuten nahdaan, tiedoston sisaltd on tassa vaiheessa salattu.

SecureTaskUser.tet - Notepad - O X
P

File Edit Format View Help
bl@BBBBBdBchddFEﬂlSdlllSc?aBBCEM-FC297eb@18@BQBB'chge83183?39d4c99692'F2'F'Fa?6c?SEQBBQBBQBBZBBQBBQBBB
81866000000010000200000007d42798433¢131c75abd85c72d48df7dcb8abc973623ffBedBbceb1a5997d229000000008e
§086800002000020080808b2bd83b5e810833a715243f0albaBcdfed5TecaladBf079028b81362aT5c8de0108080084968e
dbdbdbb9c26c52ddeed355eba324000000089cfde2ecata9al798b313588a211532cf8b87062d948ec25aa3b7516a9015c5
1c9cb79418843d893edb2ad71c395526118c838F f8fa24ff75732baec13a378d

Kuva 32. Salattu salasanatiedosto

Skriptissa salasanaa hyddynnetaan lukemalla se muuttujaan SecureString-
tyyppisena ja muodostamalla sen avulla uusi PSCredential-objekti. Kuvassa
33 nakyy edellisessa vaiheessa luotu PSCredential-objekti konsolille tulostet-
tunaja kuten nahdaan, salasana on SecureString-tyyppinen, eika sita voi lu-

kea selvakielisena.

$Username = "domain\tunnus"

$SecurePassword = Get-Content C:\Temp\SecureTaskUser.txt | ConvertTo-
SecureString

$UserCredential = New-Object System.Management. Automation.PSCreden-

tial -ArgumentList $Username, $SecurePassword

-SecureString
al

Kuva 33. Salatun tunnuksen lukeminen tiedostosta

Vaihtoehtoisesti skriptissa kaytettava tunnus voisi olla maariteltyna sen sisalla

suoraan selvakielisena tahan tapaan:

$Usemame = "domain\username"”

$Password = "salasana123!"| ConvertTo-SecureString -AsPlainText-Force
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$UserCredential = New-Object System.Management. Automation.PSCreden-

tial -ArgumentList $Username, $Password

Suoraan skriptiin talletettu salasana on kuitenkin tietoturvamielessa huono rat-
kaisu, eli salasana on aina syyta salata, mikali vain mahdollista. Kolmas vaih-
toehto olisi jattda salasana kokonaan pois ja kayttaa palvelimen systeemitun-
nusta tehtavan kaynnistamisessa, kuten kuvassa 34, mutta sitten palvelinob-
jektilla pitaa olla oikeudet kaikkiin palveluihin mita skriptissa kaytetaan. Tieto-
turvamielessa myos systeemioikeuksien kayttdaminen voi olla ajastetuissa teh-
tavissa vaarallinen tapa, eli sellaisessa toteutuksessa tulee kiinnittaa erityista
huomiota tietoturvaan kokonaisuutena, huomioiden palvelimen paivitykset ja
kayttooikeudet, seka mahdollisesti myos skriptien digitaalinen allekirjoitus. Ko-
kemuksen mukaan skripteja suoritetaan organisaatioissa kaikilla mainituilla ta-

voillaja niiden sekoituksina.

Security options

When running the task, use the following user account:

SYSTEM Change User or Group...

Run only when user is logged on

Run whether user is logged on or not

Kuva 34. Systeemitunnuksen kayttaminen ajastetussa tehtavassa

Kuvassa 35 nakyy tassa esimerkissa kaytettava skripti, joka lukee salasanan
aiemmin luodusta tiedostosta. Skripti kirjoittaa lokitiedostoon kellonajan, tun-

nuksen ja salasanan uudelle riville joka suorituksella.
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# This is just an example Powershell script that reads secure
# password from file.

#

# Version: 8.1

$Username = "admin"
$SecurePassword = Get-Content C:\Temp\SecureTaskUser.txt | ConvertTo-SecureString
$UserCredential = New-Object System.Management.Automation.PSCredential -Argumentlist $Username, $SecurePassword

#Log location and format
$Logfile = "examplelog-$(get-date -Format yyyy-MM-dd).log"

Function Loghirite

{
Param ([string]$logstring)
4logfiletime = get-date -Format HH:mm

%content = $logfiletime + " " + $logstring
Add-content $lLogfile -value $content

}

#irite log

Loghirite "$Username was here using password $SecurePassword”

Kuva 35. Esimerkkiskripti salasanan lukemisen demoamiseksi

Luodaan seuraavaksi ajastettu tehtava graafisen kayttoliittyman kautta. Gene-
ral-valilehdellda annetaan tehtavalle nimeksi ExampleScript ja maaritellaan se
kaynnistymaan tunnuksella admin. Valitaan myo0s, etta tehtavaa ajetaan riip-
pumatta siita, onko kayttaja kirjautuneena vai ei. General-valilehden asetukset

on esitetty kuvassa 36.

(B Create Task *

General Triggers Actions Conditions Settings

Mame: ExampleScript

Location: \Task
Author: “admin

Description:

Security options
When running the task, use the following user account:
‘\admin Change User or Group...
(0 Run only when user is logged on
(® Run whether user is logged on or not
[] Do not store password. The task will only have access to local computer resources.

[1 Run with highest privileges

[] Hidden Configure for: | Windows Vista™, Windows Server™ 2008 ~

Kuva 36. Esimerkkitehtdvan general-valilehti
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Kuvassa 37 nakyy triggers-valilehti, jossa maaritellaan halututlaukaisimet teh-
tavalle. Tassa tapauksessa tehtavaa halutaan suorittaa 15 minuutin valein, eli

valitaan aloitushetki ja toistovaliksi "repeat every 15 minutes”.

(B Create Task X

General Triggers Actions Conditions  Settings

When you create a task, you can specify the conditions that will trigger the task.

Trigger Details Status
At 18:00 on 19.8.2021 - After triggered, repeat every 15 minutesi.. Enabled

MNew... Edit... Delete

Kuva 37. Esimerkkitehtdvan laukaisimen maaritys

Kuvassa 38 nakyy tehtavan actions-valilehti ja sinne maariteltavat toiminnot.
Toimintoja voisi olla useampiakin, mutta tdssa tapauksessa halutaan kaynnis-
taa vain yksi toiminto, jossa suoritettava sovellus on "powershell.exe”, argu-
ments-kentassa parametreina "-ExecutionPolicy RemoteSigned -file
example.ps1” ja start in -kentassa se hakemisto, jossa skripti sijaitsee (ns. ty6-

hakemisto).
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@ ExampleScript Properties (Local Compute X

General Triggers Actions Conditions Settings History (disabled)

When you create a task, you must specify the action that will occur when your task starts,

Action Details

Start a program powershell.exe -ExecutionPolicy RemoteSigned -file example.ps1

Edit Action X
You must specify what action this task will perform.

Action: |Start a program
Settings

Program/script:

powershell.exe | Browse...

Add arguments (optional): -ExecutionPolicy Remot
Start in (optional): ChTemp

New... Edit...

Kuva 38. Esimerkkitehtdvan toimintojen maaritys

Muita lisaasetuksia ei tassa vaiheessa tarvita. Viimeisena vaiheena tehtava
tallennetaan, jolloin Windows kysyy sen tunnuksen salasanaa, joka on maari-
telty tehtavan asetuksissa. Tunnus tallennetaan salattuna myos tassa vai-

heessa. Tama vaihe on esitetty kuvassa 39.

@ ExampleScript Properties (Local Compute %

General Triggers  Actions  Conditions  Settings  History (disabled)

Narme: ‘E{ampleScnpt
L

Task Scheduler ? X

25

Enter user account information for running this task.

User name: | € admin “ |

e | sessensl | Change User or Group...

Cancel
o local computer resources,

[[] Run with highest privileges

I:‘ Hidden Configure for: | Windows Vista™, Windows Server™ 2008 ~

Kuva 39. Esimerkkitehtavan tallentaminen
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Kun tehtava suoritetaan, se kaynnistaa skriptin, joka puolestaan lukee salasa-
nan erillisesta tiedostosta ja kirjoittaa sen tunnuksen kanssa lokitiedostoon,

kuten kuvassa 40 nakyy.

& example.ps] 5.10.2021 23:46 Windows Power5... 1 KB

|=| examplelog-2021-10-05.l0g 5.10.2021 23:47 Text Document 1 KB

| exampleLog-2021-10-05.log - Notepad

File Edit Format View Help
t23:4? admin was here using password System.Security.SecureString

Kuva 40. Esimerkkitehtavan suoritus ja lokitiedosto

Skriptin suoritus onnistui, eli myds salasanan lukeminen ja sen kayttdminen
onnistui. Tiedoston sisallosta kuitenkin nahdaan, etta salasanan sisaltd on

edelleen salattu, jos sita yritetaan tulostaa.

5 PAATANTO

PowerShellista puhuttaessa on hieman harmaalla alueella, kutsutaanko sita
omaksi ohjelmointikieleksi vai pelkastaan skriptauskieleksi, mutta joka tapauk-
sessa se on aarimmaisen monipuolinen ja tehokas tyokalu moneen tarpee-
seen ja se osoittautui tdssakin yhteydessa toimivaksi valinnaksi skriptien to-

teutuksessa.

Toteutus onnistui hyvin ja automatisointeja tuotettiin kartoituksen jalkeen on-
nistuneesti useisiin jarjiestelmiin. Ne myos ne jaivat sellaisenaan tuotantoon.
Toteutuksen aikana piti soveltaa vanhaa osaamista ja opetella uutta. Tavoit-
teet saavutettiin seka opinnaytetydn osalta, ettd myos toimeksiantajan kanssa

ennen toteutusta asetettujen tavoitteiden osalta.

Tyossa toteutettuja PowerShell-skripteja ajetaan ajastetusti eri palvelimilla ja
ne toteuttavat vaadittuja toimenpiteita. Osa skripteista toteutettiin niin, etta ne
ottavat varmuuskopiot kasittelemistaan aineistoista ja kirjoittavat myos lokia
kaikista tehdyista toimenpiteista. Taman todettiin helpottavan varsinkin ongel-

matilanteiden vianselvityksessa.
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Osa tuotetuista skripteista oli jarkevampaa jattda niiden luonteesta johtuen yl-
lapitajien manuaalisesti kaynnistettavaksi. Tallaisia toimenpiteita ovat esimer-
kiksi sellaiset, joiden suoritus vaatii erityista valvontaa tai joiden tarve on vain
satunnaista, eika niiden kaynnistamiseksi valttamatta saada heratettd muu-
alta. Nama eivat olleet aina edes kovin monimutkaisia tai laajoja toteuttaa,
mutta kun niita tuotettiin valmiiksi kymmenia kappaleita ja maariteltiin niin, etta
ne ovat ainaja helposti kaytettavissa, niin ne tehostavat yllapitajien paivittaista

tyoskentelya.

Myds Office365-palvelukokonaisuuden Power Automatea hyddynnettiin ja sen
kaytosta taustaprosessien toteuttamisessa saatiin arvokasta lisatietoa. Havait-
tiin, etta Power Automate soveltuu joissakin tapauksissa hienosti myos tahan
tarpeeseen, vaikka se onkin ensisijaisesti lahinna henkildkohtaisten tyonkulku-
jen automatisointivaline. Power Automaten tyonkulkujen muodostaminen ta-
pahtuu graafisen kayttoliityman kautta, mutta ohjelmointiosaaminen helpottaa
niiden muodostamista varsinkin monimutkaisemmissa tyonkuluissa. Voisi sa-
noa, ettd Power Automaten aktiviteettien monipuolisessa hydédyntadmisessa ja
vianselvityksessa on ohjelmointiosaaminen valttamatonta ja se koskee erityi-

sesti silla toteutettavien taustaprosessien automatisointia.

Azure-pilvessa toimivan Power Automaten yksi miinus on ainakin talla hetkella
siing, ettei silla voi suoraan tuottaa sellaista toiminnallisuutta, jolla voisi ohjata
organisaation paikallista aktiivihakemistoa, koska siina ei ole sopivaa yhdis-
tinta tahan tarpeeseen. Tahan on olemassa erilaisia kiertoteita ja kolmannen
osapuolen maksullisia sovelluksia, mutta ei Microsoftin virallisesti tukemaa rat-

kaisua suoraan Power Automaten yhdistimilla. (Korth 2020.)

Toteutettujen automaatioiden lisdksi toimeksiantaja sai dokumentaation jarjes-
telmien valille luoduista yhteyksista ja automatiikan toiminnasta. Tuotetut auto-
maatiot on kommentoitu myos skriptien sisalla ja siten ne toimivat tavallaan
itse itsensa dokumentaationa. Monessa kohdassa havaittiin myos, etta Po-
werShellin helppolukuinen syntaksi auttaa vianselvityksessa, vaikka kommen-

tointia tai dokumentaatiota ei olisikaan silla hetkella kaytettavissa.
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Sen lisaksi, etta tyon toteutuksen aikana havaittiin uusia tarpeita ja kehitys-
mahdollisuuksia taustajarjestelmien automatisaatiolle, tunnistettiin organisaa-
tiossa jo kartoitusvaiheessa useampiakin sellaisia tarpeita, joita voisi jatkossa
pyrkia automatisoimaan myds ohjelmistorobotiikkaa hyvaksi kayttaen. Mm.
henkildsto- ja talouspalveluissa on monia sellaisia, jopa useita kertoja pai-
vassa toistuvia toimintoja, joita henkildsto suorittaa perinteisten taulukkolas-
kentasovellusten lisaksi omissa erikoissovelluksissaan. Tallaisten automati-
sointi vapauttaisi henkiloston aikaa muuhun tuottavaan tydhon ja samalla se
vahentaisi inhimillisten virheiden maaraa. Toimeksiantajan taloushallinnossa
olisi my0Os syyta selvittaa tekoalypohjaisen automatisaation hyédyntamista esi-

merkiksi laskujen tilidinnissa ja muissa vastaavissa tapahtumissa.

Osa taustajarjestelmissa tapahtuvista toiminnoista on sellaisia, joihin saadaan
syote kayttajan tekemista valinnoista jonkin itsepalvelukayttoliittyman kautta.
Talla hetkella asiakkaat joutuvat asioimaan usean eriitsepalveluliittyman
kautta, eivatka ne ole kaikki erityisen responsiivisia tai tietoturvasyista edes
kaytettdvissa muualta kuin organisaation sisaverkosta. Tama voi olla joillekin
kayttajille sekavaa ja se on osaltaan my0Os taakka kehittajille ja yllapitajille. Ke-
hitysehdotus tdhan olisi tutkia mahdollisuutta keskitetylle itsepalveluliittymalle,
joka toimii responsiivisesti ja turvallisesti eri alustoilla, myos mobiililaitteilla, ja
tietoturva huomioiden mahdoallisesti myds muualta kuin organisaation sisaver-
kosta. Lisahuomiona edellinen kommentti koskee myds muita organisaation

eri kayttajaryhmille tarjpamia palveluita.

Organisaation kayttamat palvelimetja verkkolaitteet ovat nykyaikaisia ja ohjel-
mistojen seka tietoturvamaaritysten suhteen keskitetysti ja nykyaikaisin mene-
telmin kattavasti hallittuja, joten nailta osin ei l0ytynyt kehitysehdotuksia. Po-
werShell-skriptien osalta voisi olla jarkevaa pohtia niiden digitaalista allekirjoit-
tamista ja yksittaisten skriptien kokoamista moduuleiksi. Lisaturva allekirjoituk-
sesta muodostuisi siita, etta skriptien muokkaaminen estyisi ilman uutta alle-
kirjoitusta, ja toisaalta myo0s siita, etta palvelimella voitaisiin estaa allekirjoitta-
mattomien skriptien suoritus kokonaan. Moduulien kayttaminen helpottaisi ja

selkeyttaisi yksittaisina luotujen skriptien kayttamista yllapitajien kesken.

Monesti automatisaation laajentamisen esteena ovat rahoitus, henkildresurs-

sit, eri tietojarjestelmien oma historia ja mahdollisesti naiden kaikkien yhdessa
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aiheuttama uskalluksen puute |ahtea toteuttamaan kovin merkittavia, koko-
naisvaltaisia uudistuksia. Automatisoinnin hyddyt ovat kiistattomia, mutta var-
sinkin alkuvaiheessa hyppy tuntemattomaan saattaa kustannusten ja projektin
kokonaisvaltaisten vaikutusten myo6ta tuntua ylitsepaasemattomalta. Nain ei
kuitenkaan tarvitsisi olla, silla kaikkea ei tarvitse tehda kerralla, mutta maaliin

johtavan tien olisi hyva olla suunniteltuna ja kaikkien osapuolten tiedossa.

Jarjestelmien muuttuessa ja kehittyessa on muistettava huomioida myos
aiemmin luotujen automatisointien toiminnallisuus ja niiden kehitys. Monesti
kuulee, etta yrityksissa on lahdetty toteuttamaan automatisointia vanhalle pro-
sessille, vaikka olisi saattanut olla jarkevampaa uudistaa samassa yhteydessa
koko prosessi. Mikali vanhalle toimintamallille ei ole muuta perustetta kuin tun-
nesyyt, ei sellaista kannata roikottaa mukana painolastina. Tama ei ole usein-
kaan tekninen haaste, vaan pikemminkin yrityksen sisaista politiikkaa ja toi-

mintakulttuurin johtamista.

Vanhan sanonnan mukaan vain muutos on pysyvaa ja se pitaa paikkaansalIT-
maailmassa erityisen hyvin. Tahan liittyen Microsoft on ohjeistanut Of-
fice365:n/Azuren kayttajia siitymaan Graph APl:n kayttoon ja vaikka muutos
ei hetkessa tapahdukaan, on vahitellen syyta varautua paivittamaan toteutetut
automatisoinnit sen kautta. Kaytetty kieli on edelleen sama PowerShell, mutta
rajapinta vaihtuu ja siten monia Azurea vasten toimivia skripteja pitaa muokata
jonkin verran. Power Automate kayttaa suoraan Graph Apia, joten sita tama ei

koske.

Taman raportin tuottamisen yhteydessa tehty tyo tarjoaa hyvan pohjan toi-
meksiantajan tietojarjestelmien automatisoinnin jatkokehitykselle jarjestelmien

ja tarpeiden muuttuessa.



59

LAHTEET

Autor, D. 2015. Why Are There Still So Many Jobs? The History and Future of
Workplace Automation. The Journal of Economic Perspectives; Nashville. Vol.
20(3), pp- 3—30. WWW-dokumentti. Saatavissa: htips://www.aeaweb.org/arti-
cles/pdf/doi/10.1257/jep.29.3.3 |viitattu 19.8.2021].

Baier, D., Bertocci, V., Brown, K., Densmore, S., Pace, E. & Woloski, M. 2011.
A Guide to Claims-Based Identity and Access Control, Second Edition. E-kirja.
Redmond, WA, USA: Microsoft patterns & practices. Saatavissa:

https://www.microsoft.com/en-us/download/details.aspx?id=28362 [viitattu
19.8.2021].

Brown, J. 2018. Scheduling PowerShell scripts with usernames and encrypted
password. Blogi. Saatavissa: https://4sysops.com/archives/scheduling-po-
wershell-scripts-with-usernames-and-encrypted-passwords [viitattu
19.8.2021].

Davenport, T., Kirby, J. 2015. Beyond Automation. Harvard Business Review,
6/2015. Saatavissa: hitps:/hbr.org/2015/06/beyond-automation [viitattu
19.8.2021].

eDirectory 9.2 s.a. Micro Focus. WWW-dokumentti. Saatavissa:
https://www.netig.com/documentation/edirectory-92 [viitattu 19.8.2021].

Golden, B. 2009. Virtualization for Dummies. 2. HP erikoispainos. Indianapo-
lis, USA: Wiley Publishing, Inc.

Haka-kayttajatunnistusjariestelma s.a. CSC — Tieteen tietotekniikan keskus
Oy. WWW-dokumentti. Saatavissa: https://www.csc.fi/haka-kayttajatunnistus-
jariestelma viitattu 19.8.2021].

Hassell,J. 2017. Learning PowerShell. E-kirja. Boston, USA: DEG Press.
Saatavissa: https:/kaakkuri.finna.fi [viitattu 19.8.2021].

Holmes, L. 2013. Windows PowerShell Cookbook: The Complete Guide to
Scripting Microsoft's Command Shell. 3 painos. O'Reilly Media.

Identity Manager 4.8 s.a. Micro Focus. WWW-dokumentti. Saatavissa:
https://www.netiqg.com/documentation/identity-manager-48 [viitattu 19.8.2021].

Institute for Robotic Process Automation. 2015. Introduction to Robotic Pro-
cess Automation. Saatavissa: hitps://irpaai.com/wp-con-
tent/uploads/2015/05/Robotic-Process-Automation-June2015.pdf [viitattu
19.8.2021]

Jyvaskylan ammattikorkeakoulu. 2021. Miksi JAMKiin? WWW-dokumentti.
Saatavissa: https://www.jamk.fi/fi/Koulutus/Miksi-JAMKiin [viitattu 19.8.2021].

Kopczynski, T. 2007. Windows PowerShell Unleashed. E-kirja. Indianapolis:
Sams Publishing. Saatavissa:
https://bbooks.info/b/w/b98dac8632af7204085f132c08de8fd1644e336¢e/win-
dows-powershell-unleashed.pdf [viitattu 19.8.2021].



https://www.aeaweb.org/articles/pdf/doi/10.1257/jep.29.3.3
https://www.aeaweb.org/articles/pdf/doi/10.1257/jep.29.3.3
https://www.microsoft.com/en-us/download/details.aspx?id=28362
https://4sysops.com/archives/scheduling-powershell-scripts-with-usernames-and-encrypted-passwords
https://4sysops.com/archives/scheduling-powershell-scripts-with-usernames-and-encrypted-passwords
https://hbr.org/2015/06/beyond-automation
https://www.netiq.com/documentation/edirectory-92
https://www.csc.fi/haka-kayttajatunnistusjarjestelma
https://www.csc.fi/haka-kayttajatunnistusjarjestelma
https://kaakkuri.finna.fi/
https://www.netiq.com/documentation/identity-manager-48
https://irpaai.com/wp-content/uploads/2015/05/Robotic-Process-Automation-June2015.pdf
https://irpaai.com/wp-content/uploads/2015/05/Robotic-Process-Automation-June2015.pdf
https://www.jamk.fi/fi/Koulutus/Miksi-JAMKiin/
https://bbooks.info/b/w/b98dac8632af7204085f132c08de8fd1644e336e/windows-powershell-unleashed.pdf
https://bbooks.info/b/w/b98dac8632af7204085f132c08de8fd1644e336e/windows-powershell-unleashed.pdf

60

Korth, E. 2020. Use Power Automate for Azure AD and Active Directory Tasks
— Part Two. Blogi. Saatavissa: https://identitypro.blog/use-power-automate-for-
azure-ad-and-active-directory-tasks-part-two [viitattu 19.8.2021].

Kaariainen, J. (toim.), Aihkisalo, T., Halén, M., Holmstrom, H., Jurmu, P., Ma-
tinmikko, T., Seppéala, T., Tihinen, M. & Tirronen, J. 2018. Ohjelmistorobotiikka
ja tekoaly — soveltamisen askelmerkkeja? E-kirja. Valtioneuvoston kanslia.
Saatavissa: hitp://urn fi/lURN:ISBN:978-952-287-616-4 [viitattu 19.8.2021].

Lacity, M., Willcocks, L. 2016. A New Approach to Automating Services.
MITSloan Management Review. WWW-dokumentti. Saatavissa:
https://sloanreview.mit.edu/article/a-new-approach-to-automating-services [vii-
tattu 19.8.2021].

Linden, M. 2015. Identiteetin-ja paasynhallinta. Tampereen teknillinen yli-
opisto. Tietotekniikan laitos. Raportti 6. Saatavissa:
http://URN.fi/lURN:ISBN:978-952-15-3568-0 [viitattu 19.8.2021].

Mann, R. 2018. 10 Automation and Al Tips for Working Smarter on the IT Ser-
vice Desk. WWW-dokumentti. Saatavissa: https://itsm.tools/10-automation-ai-
tips-for-working-smarter-on-the-it-service-desk [viitattu 19.8.2021].

Melnick, J. 2021. How to Automate PowerShell Scripts with Task Scheduler.
Blogi. Saatavissa: hitps:/blog.netwrix.com/2018/07/03/how-to-automate-po-
wershell-scripts-with-task-scheduler [viitattu 19.8.2021].

Microsoft. 2017. Active Directory Domain Services Overview. WWW-doku-
mentti. Saatavissa: https://docs.microsoft.com/en-us/windows-server/iden-
tity/ad-ds/get-started/virtual-dc/active-directory-domain-services-overview [vii-
tattu 19.8.2021].

Microsoft. 2020. What is Azure Active Directory? WWW-dokumentti. Saata-
vissa: https://docs.microsoft.com/en-us/azure/active-directory/fundamen-
tals/active-directory-whatis [viitattu 19.8.2021].

Microsoft. 2021. What is Powershell? WWW-dokumentti. Saatavissa:
https://docs.microsoft.com/en-us/powershell/scripting/overview?view=po-
wershell-7.1 [viitattu 19.8.2021].

Microsoft. 2021a. Environments overview. WWW-dokumentti. Saatavissa:
https://docs.microsoft.com/en-us/power-platform/admin/environments-over-
view [viitattu 19.8.2021].

Nevalainen, J. 2020. Automatisoi rutiinit Microsoft Power Automate -tyokalun
avulla. Blogi. Saatavissa: https://www.tietokeskus.fi/blogi/automatisoi-rutiinit-
microsoft-power-automate-tyokalun-avulla [viitattu 19.8.2021].

Preimesberger, C. 2021. Best identity access management software 2021.
WWW-artikkeli. Saatavissa: https:/www.zdnet.com/article/best-enterprise-
identity-access-management-software [viitattu 19.8.2021].



https://identitypro.blog/use-power-automate-for-azure-ad-and-active-directory-tasks-part-two
https://identitypro.blog/use-power-automate-for-azure-ad-and-active-directory-tasks-part-two
http://urn.fi/URN:ISBN:978-952-287-616-4
https://sloanreview.mit.edu/article/a-new-approach-to-automating-services/
http://urn.fi/URN:ISBN:978-952-15-3568-0
https://itsm.tools/10-automation-ai-tips-for-working-smarter-on-the-it-service-desk
https://itsm.tools/10-automation-ai-tips-for-working-smarter-on-the-it-service-desk
https://blog.netwrix.com/2018/07/03/how-to-automate-powershell-scripts-with-task-scheduler
https://blog.netwrix.com/2018/07/03/how-to-automate-powershell-scripts-with-task-scheduler
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-domain-services-overview
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-domain-services-overview
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/en-us/powershell/scripting/overview?view=powershell-7.1
https://docs.microsoft.com/en-us/powershell/scripting/overview?view=powershell-7.1
https://docs.microsoft.com/en-us/power-platform/admin/environments-overview
https://docs.microsoft.com/en-us/power-platform/admin/environments-overview
https://www.tietokeskus.fi/blogi/automatisoi-rutiinit-microsoft-power-automate-tyokalun-avulla
https://www.tietokeskus.fi/blogi/automatisoi-rutiinit-microsoft-power-automate-tyokalun-avulla
https://www.zdnet.com/article/best-enterprise-identity-access-management-software
https://www.zdnet.com/article/best-enterprise-identity-access-management-software

61

Simmons, A. 2020. Update yourapplications to use Microsoft Authentication
Library and Microsoft Graph API. Blogi. Saatavissa: https:/techcommu-
nity.microsoft.com/t5/azure-active-directory-identity/update-your-applications-
to-use-microsoft-authentication-library/ba-p/1257363 [viitattu 19.8.2021].

Sinikallio, M. 2018. Ohjelmistorobotiikka asiakaspalvelun kehittdmisessa. Dip-
lomityd. Tampereen teknillinen yliopisto. Saatavissa:
http://urn.fi/lURN:NBN:fi:tty-201805251865 [viitattu 19.8.2021].

Vmware s.a. Application virtualization? WWW-dokumentti. Saatavissa:
https://www.vmware.com/topics/glossary/content/application -virtualization [vii-
tattu 19.8.2021].

Wilson, N s.a. Why choose LDAP? WWW-dokumentti. Saatavissa:
https://Idap.com/why-choose-ldap [viitattu 19.8.2021].



https://techcommunity.microsoft.com/t5/azure-active-directory-identity/update-your-applications-to-use-microsoft-authentication-library/ba-p/1257363
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/update-your-applications-to-use-microsoft-authentication-library/ba-p/1257363
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/update-your-applications-to-use-microsoft-authentication-library/ba-p/1257363
http://urn.fi/URN:NBN:fi:tty-201805251865
https://www.vmware.com/topics/glossary/content/application-virtualization
https://ldap.com/why-choose-ldap

62

KUVALUETTELO

Kuva 1. Davenport, T., Kirby, J. (2015). Beyond Automation. Harvard Busi-
ness Review, 6/2015. Saatavissa: htips:/hbr.org/2015/06/beyond-automation

[viitattu 19.8.2020].

Kuva 2. Institute for Robotic Process Automation.2015. Introduction to Ro-
botic Process Automation. Saatavissa: hitps://irpaai.com/wp-con-
tent/uploads/2015/05/Robotic-Process-Automation-June2015.pdf [viitattu
19.8.2021]

Kuva 3. eDirectoryn selainkayttdinen iManager-hallintaliittyma
Kuva 4. iManagerin nakyma Identity Managerin ajureista
Kuva 5. PowerShell-konsoli

Kuva 6. Golden, B. 2009. Virtualization for Dummies. 2. HP erikoispainos. In-
dianapolis, USA: Wiley Publishing, Inc.

Kuva 7. Restricted-tason suojauskaytanto

Kuva 8. AllSigned-tason suojauskaytanto

Kuva 9. RemoteSigned-tason suojauskaytanto

Kuva 10. Tunnuksen tallettaminen muuttujaan interaktiivisessa tilassa
Kuva 11. Virtuaalikoneen luonnin kaynnistys mallipalvelinta kayttaen
Kuva 12. Virtuaalikoneen luonti mallipalvelimesta

Kuva 13. VMwaren mallikoneen maaritystiedoston luonti

Kuva 14. vCenter-hallinnan nakyma virtuaalikoneesta

Kuva 15. PowerShellin suojauskaytannon asettaminen

Kuva 16. Azure AD Connect Azuren hallintaliitymassa

Kuva 17. Azuren dynaaminen ryhma

Kuva 18. Dynaamisen ryhman maarittely

Kuva 19. Ryhman tiivistelmasivu Azuressa

Kuva 20. Lisenssien maarittely

Kuva 21. Ryhmahakemistojen luonti PowerShellilla

Kuva 22. Power Platformin tuotantoymparistéon koontisivu


https://hbr.org/2015/06/beyond-automation
https://irpaai.com/wp-content/uploads/2015/05/Robotic-Process-Automation-June2015.pdf
https://irpaai.com/wp-content/uploads/2015/05/Robotic-Process-Automation-June2015.pdf

63
Kuva 23. Kayttajan lisddminen Power Platform -kayttajaksi
Kuva 24. Huoltotunnuksen lisdaminen Azure-ryhman omistajaksi
Kuva 25. Power Automaten tydnkulun ympariston valinta
Kuva 26. Kuvan julkaisuluvan tyonkulku Power Automatessa
Kuva 27. Loppukayttajan nakyma lomakkeella
Kuva 28. Ajastetun tehtavan luonti PowerShellilla
Kuva 29. Ajastetun tehtavan noutaminen PowerShellilla
Kuva 30. Ajastettu tehtava graafisessa kayttoliittymassa
Kuva 31. Tunnuksen tallentaminen muuttujaan
Kuva 32. Salattu salasanatiedosto
Kuva 33. Salatun tunnuksen lukeminen tiedostosta
Kuva 34. Systeemitunnuksen kayttdminen ajastetussa tehtavassa
Kuva 35. Esimerkkiskripti salasanan lukemisen demoamiseksi
Kuva 36. Esimerkkitehtavan general-valilehti
Kuva 37. Esimerkkitehtavan laukaisimen maaritys
Kuva 38. Esimerkkitehtavan toimintojen maaritys
Kuva 39. Esimerkkitehtavan tallentaminen

Kuva 40. Esimerkkitehtavan suoritus ja lokitiedosto



Jaettujen postilaatikoiden luonti ja oikeushallinta, ohjelmakoodi

@

_noTES

Created with: Powershell studio
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Crested by: M. Kautiainen

Organization: JaMK

Filenam

_DESCRIPTION

reates shared mailboxes to all "smb-groups” and syncs rights to all previously created mailboxes based on smb-group members.

-

#Log location and format
$Logfile - "log\Shareduailbox-§(get-date -Format yy

yy-Mm-gd) . log™
Function Logrite
{
Paran ([string]slogstring)
SLogfiletine = get-date -Format H+

on
Scontent - $Logfiletine + $logstring
Add-content $Logfile -value $content

¥

#Inport modules
import-module Activedirectory

%

*
# 0365 User
*

#

SO3BSCREDS = ##3RENOVED###

Iport. pudule wsonline

Connect-MS0LService -Credential $0365CREDS

Somteceztaon < eu:pecceion -configurationnane Microsoft.Exchange -Connectionuri “https://ps.outlook.com/ponershell/” -Credentisl $036SCREDS -Authentication Basic -AllowRedirection
Import-PSSession $0365session

#

#Fetch all groups from OU
#urite-kost "searching for Smb-groups.
Sgroups = Get-ADGroup -filter * -Searchbase "0Ussmb,0UsGroups,DC=ad,DC=jamk,DC=Fi"

scount = $groups.count

write-wost
Hrite-tost
write-vost
Hrite-tost

ound total of Scount groups to process..." -foregroundcolor yellow

Scounter

e

#

#
# process all groups
#

#

foreach (Sgroup in Sgrovps){
ncrement counter inside loop
Scounters+

#uariables

Sname = $group.n

Ssamname = $group.samaccountnane
ssliss e

sdonain = "@jamk.f1"

Semsil = gnamessdomain

Write-host

Now processing group (Scounter/$count): $name” foregroundcolor yellow

#If samaccountname does not match match cn. This is needed to process rights correctly later
if (Sgroup.name -notlike $group.samaccountnane )
Write-nost "Group cn does not match samaccountname, setting exceptionbi
SnameviatehError = 1

Sname / $samname” -foregroundcolor red

#Uncomient next line if there is a need to skip group process for current object
scontinue

Mailbox already exists --» Check and set ACL'S

o

3 (cet-matlbor snane crroraction stientlycontinue)(
e-Nost “$nane --> Mailbox found!” -foregroundcolor green

scad current rignt
rite host. “Resding Current ACL'S fron mailbox...” foregroundcolor yellon
Get_haiboxpermission $nane | Where { (s_.Istnherited -eq §ralse) -and -not (5_.user -like “NT AUTHORITYASELF™) J | select -Expanderoperty user
~Foregrotndcolor yellow
#SusersInGroup = Get-ADGroupMember :mmhty $group -Recursive | Get-ADUser -Properties Mail | Select -ExpandProperty Mail

iF ($namevstcherre
"FSusers « Get-ADGroupHesber ~idertity ssamane
SusersInGroup - Get-ADGrouptember -Igentity §samname _Recursive | Get-ADUser -Properties Mail | select -expandproperty Mail

suse different attribute for group name based on SnameatchErTor varlable
e

3
else(
#fusers = Get_abirouplienber —identity Snane

SusersInGroup = Get-ADGroupenber -Identity Sname -Recursive | Get-ADUser -Properties Mail | Select -Expandproperty Mail
3

#Compare group members to mailbox
Foresch (Suser in Susersincroup) {
F (smailboxrights -contains $user){
te-host "User in 4D group hes rights to meilbox --> bypass™ -foregroundcolor green
#continue

e (sssilooxrignts notcontains Suser)(
rits “User in 2 group does not have rights to mailbox --> add rights" foregroundcolor yellow
CSusernane « cet-Adueer Suser
s-eSlborpermission -Identity Semil yser fuser -AccessRignts FULLAcees: -AUGMIPPINgIGtrue -Imerttancaype all -Confir
0d-Recipientpernission -Identity Semail -Trustee Suser -AccessRights Sendas -Confirm:$fa:
SetmmiLoox ~rgertity semail -GrantsendonsensiiTo &(As=susery

ot

3

#compare current mailbox users to group object
Foreach (Suser in $mailboxrights) {
iF (SusersinGroup -contains Suser){
write-host "Mailbox User is a member of AD group --> bypass™ -foregroundcolor green
#continue

3
if (SusersinGroup -notcontains Suser){
Tte-host "Mailbox user is TOF 2 member of JD group > remue rights" foregroundcolor yellow
ipi ission fenail ights sendas -Trustee Suser -confirs
Remove suilborpernission -Identity Senadl ser Sustr -Accesshights Fullaccess Confirmisfolse
set-vailbox -Identity Sensil -GrantsendonsenslfTo G{Remove = Suser}

vailbox not found --> create mailbox and set rights

3
#
*
-
#
B

write-host "Sname --> Mailbox not found, cresting it..." -foregroundcolor yellow

#create shared mailbox

ey
Nen-Ho1Lbox ~Shared -Name Snane -Aliss Solias -PrimarySmtpaddress Semail -Erroriction Stop
Caten ¢
mwm “Mailbox luorti epdonnistui Sname”
Logwrite "$_"
cortine
Set-#odLbox Snane -HessageCopyForsentasEnabled STrue
Set-wailbox Sname -essageCopyForsendnaenalftnabled STrue
sset rights to meilbox
lirite-host "Reading group members..." -foregroundcolor yellow
#use cifferent sttribute for group nane bsed on SnamevatchError variable
3 (snamevstcherror){
- Get-ADGroupHenber -identity Ssamane
3
e1se(
Susers = Get-ADGroupMember -identity Sname
3
g2p 3¢ g 15 ety
# susers comt -
it o5t i sers 1n group " ~forezroundeolor yellow
3
e1se(
srite-tost "ot rights to mloor..” ~foregrowdcolor yellon
Foreach (Suse n $users){
Susername » cet-ADuser suser
K06 hailiouperaission -Toentity Semail ser Suserrane rane -AccessRIs Fullaceess Atoigppingssirue -Iheritanceryve sll -Corfirm:sfalse
ipientrernission -identity femail -Trustes Susernane.name -Accessmights Sendss -Confirmisfs
set-Mailbox -Identity $email -GrantsendongehalfTo @(r\ﬂﬂ:ﬁus:r.namt)
¥
3
b
3
rste-host

Write-host
Write-host

Processed Scounter groups --> Done!” -foregroundeolor green
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<
-NOTES
Created with: PowerShell Studio
Created on:  19.8.2021
Organization: JAMK
-DESCRIPTION
Noutaa tiedostoja palvelimelta, jakaa ne osiin ja tallentaa kohdehakemistoihin. Suoritus ajastettuna kolmesti paivéssd
SFTP-yhteys:
https://github.com/darkoperator/Posh-SSH,/
>
e
#
#Muuttujat
#
#o- -
$scriptPath = ###removed##
SbackupPath = "$scriptPath\Backup”
$tempPath = “$scriptPath\Temp”

$targetPath = ###removed##t
$MerkkiKoodaus = [System.Text.Encoding]::GetEncoding(1252)

$sftpServer =
$ServerPort
$credentials = New-Object System.Management.Automation.PSCredential $sftpUsername, $sftpPassword

try

{

#Alustetaan aikaleima
$aikaleima = (get-date).AddDays(8).ToString("yyMMdd-HH.mm.ss")

#Muodostetaan yhteys/sessio ja kopioidaan tiedosto(t) sftp-palvelimelta
§session = New-SFTPSession -Computerfame $sftpServer -Port §$ServerPort -Credential $Credentials -AcceptKey
Get-SFTPFile $session.Sessionld -RemoteFile /###removedss/###renoved###l. csv -LocalPath StempPath -Overwrite
Get-SFTPFile $session.Sessionld -RemoteFile f##firemovedish/###removed###2. csv -LocalPath StargetPath -Overurite

§jaettava_tiedosto - "###removed###l.csv”
$path = "§tempPath\"

$fullpath - "§path$jaettava_tiedosto”
$tiedostotyyppi = ".csv"

#MEsritellssn kisiteltdvat vuodet
$kuluva_vuosi = (Get-date).ToString('yy"
§edellinen_vuosi = (Get-Date).AddVears(-1).ToString( yy"

#M3dritellddn tulostiedostot edellisen ja kuluvan vuoden tiedoille
$kv_tiedosto -join((Get-date).ToString('yyyy"),$tiedostotyyppi)
$ev_tiedosto -join((Get-Date).AddYears(-1).ToString( yyyy'),$tiedostotyyppi)

#Testataan ensin, onko jaettava tiedosto siirtynyt hakemistoon
if ( Test-Path $fullpath)

{
#listataan "vuositiedostojen” nimet
$vuosittaiset_tiedostot = $ev_tiedosto,$kv_tiedosto
#Avataan lukustriimi jaettavalle tiedostolle
#81ukustriimi = New-Object I0.StreamReader -Arg $fullpath
$lukustriimi = New-Object I0.StreamReader($fullpath, $MerkkiKoodaus
#Avataan kaksi kirjoitus-striimia. Toinen edelliselle vuodelle ja toinen kuluvalle vuodelle
$kirjoitus_striimi_ev = New-Object I0.Streamiriter("$pathfev_tiedosto”, $false, $MerkkiKoodaus)
Skirjoitus_striimi_kv = New-Object I0.StreamMriter("$pathfkv_tiedosto”, $false, $MerkkiKoodaus)
#Kssitellssn lukustriimi yksi rivi kerrallaan. Kunkin rivin neljinnessi sarakkeessa/kentissi on tositepivamasri
#Kaksi ensimmiistd merkkis kertoo vuoden. Luupin sisdlls if-lauseissa splitataan rivi kenttiin puolipisteen
#perusteella ja testataan vuosi.
while($rivi = $lukustriimi.Readline(}){
#Testataan, onko kyseessd kuluva vuosi
1f($rivi.Split(';")[3].Substring(8,2) -eq $kuluva_vuosi)
#los on, niin kirjoitetaan se kuluvan vuoden tiedostoon
$kirjoitus_striimi_kv.Uriteline($rivi);
#Testataan, onko kyseessd edellinen vuosi
elseif ($rivi.Split(’;’)[3].Substring(@,2) -eq $edellinen vuosi)
#Jos on, niin kirjoitetaan se edellisen vuoden tiedostoon
$kirjoitus_striimi_ev.Uriteline($rivi);
¥
¥
#Suljetaan striimit lopuksi
$lukustriimi.Close(); $lukustriimi.Dispose()
$kirjoitus_striimi_kv.Close(); $kirjoitus_striimi_kv.Dispose()
$kirjoitus_striimi_ev.Close(); $kirjoitus_striimi_ev.Dispose()
#Siirretdsn luodut tiedostot kohdehakemistoon
foreach ($tiedosto in $vuosittaiset tiedostot) {
#Madritellddn yksittdinen tiedosto polkuineen
$siirrettava = "$path$tiedosto”
Copy-Item -path $siirrettava -destination $backupPath\$aikaleima-$tiedosto -ErrorAction Ignore -Force
Move-Item -path $siirrettava -destination $targetPath\Tiedostot -ErrorAction Ignore -Force
¥
#Siirretddn osiin jaettu siirtotiedosto lopuksi varmuuskopichakemistoon
Move-Ttem -path $fullpath -destination $backupPath\$aikaleima-$jaettava_tiedosto -ErrorAction Ignore -Force
}
R

catch [Exception]

Write-Host $_.Exception.Message
Exit 1

finally

#Siivotaan sessio
if ($session = Get-SFTPSession -SessionId $session.SessionId) {
$session.Disconnect(

$null - Remove-SftpSession -SftpSession $session

# Siivotaan vanhat tiedostot

$Days = 10

get-childitem -Path $backupPath -recurse |

where-object {$_.lastwritetime -1t (get-date).addDays(-$Days)} |
Foreach-Object { del $_.FullName }

Exit @
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