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Opinnaytetyon tavoitteena oli selvittaa, mitka tekijat vaikuttavat tietoturvakayttaytymiseen.
Lahtokohta toimeksiannolle oli se, etta tiedon luokitteluun ja kasittelyyn liittyvat ohjeet
muuttuivat OP Ryhmassa, ja haaste oli se, miten saada henkilosto toimimaan ohjeiden mu-
kaan. Koulutus toteutettiin verkkokurssina. Verkkokurssin tavoitteena on lisata tietoturvatie-
toisuutta, mutta tietoisuus ei aina siirry kaytannon toimintaan.

Opinnaytetyon viitekehykseen kuului tietoturvakayttaytyminen, tietoturvatietoisuus ja niihin
liittyvat motivaatioteoriat. Lahestymistavaksi valikoitui toimintatutkimus, joka sopii hyvin
tutkimukselliseen kehittamistyohon. Tiedonkeruumenetelmat olivat haastattelu ja kirjalli-
suuskatsaus.

Tutkimusaineiston perusteella tietoturvakayttaytymiseen vaikuttavat tekijat ovat asenteet,
palkkiot ja rangaistukset, tarpeet, tietoisuus, muisti, keskittymiskyky, verkkokurssin ominai-
suudet, ajankayton haasteet, vaikutukset omaan tyohon, viestinta ja arvot. Johtopaatos on
se, ettei tietoisuuden lisaaminen vaikuta suoraan kayttaytymiseen, mutta koulutuksella voi-
daan korostaa hyvia toimintamalleja. Lisaksi organisaatiossa varmistetaan, etta ohjeiden nou-
dattaminen on kaytannossa mahdollista. Viestinnalla voidaan vaikuttaa silta osin, ettei tieto-
turvallisuuteen liittyvia ohjeistuksia unohdeta. Palkitsemisella voi motivoida henkilostoa toi-
mimaan turvallisemmin.
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The objective of the thesis was to map which factors influence information security behavior.
The starting point for the assignment was that the instructions related to the classification of
information were changed in OP Financial Group, and the challenge is how to have the em-
ployees act in accordance with the instructions. Security training was implemented as an
online course. The purpose of the online course is to raise information security awareness,
but awareness does not automatically translate into employees acting securely.

The frame of reference introduces the themes of information security behavior, information
security awareness and related motivation theories. The research approach chosen was ac-
tion research, which is well suited for research and development work. Data collection meth-
ods include an interview and a literature review.

Based on the research data, the factors influencing information security behavior are atti-
tudes, rewards and sanctions, needs, awareness, memory, ability to concentrate, features of
the online course, time management, implications for one's own work, communication and
values. In conclusion, raising awareness with training does not directly affect behavior but it
can emphasize working practices. In addition, the organization can ensure that it is practi-
cally possible to follow the instructions in the organization. Communication can make an im-
pact on the information security-related instructions so that they are not forgotten. Reward-
ing can motivate employees to act more securely.

Keywords: Behavior, Information Security Awareness, Motivation, Online Learning
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1 Johdanto

Organisaatiot hyodyntavat erilaista teknologiaa parantaakseen tietoturvallisuutta, mutta huo-
miota kiinnitetaan entista enemman tietoturvapolitiikkaan, yrityskulttuuriin ja yksiloiden roo-
liin tietoturvallisuudessa. Yritysjohto on vastuussa siita, miten tietoturvauhkia torjutaan, ja
osaltaan vaikuttaa siihen, miten organisaatiossa suhtaudutaan tietoturvallisuuteen. Tietotur-
vallisuutta tulee ajatella laajemmasta nakokulmasta eika vain tietotekniikan nakokulmasta
(Keskuskauppakamari 2016). Tutkimukset tietoturvarikkomuksista osoittavat, etta pelkastaan
henkiloston huolimattomuus tai se, ettei tietoturvaohjeistuksia ole noudatettu, on johtanut
organisaatioissa miljoonien dollarien menetyksiin (Herath & Rao 2009, 107). Jos organisaatio
ei kykene ennaltaehkaisemaan tietoturvarikkomuksia, joissa syyna on tyontekijoiden huoli-
mattomuus, kertoo se siita, ettei organisaatiossa oteta tarpeeksi huomioon tyontekijoiden ar-
voja ja uskomuksia eika keinoja, joilla voidaan vaikuttaa saantojen ja ohjeiden noudattami-
seen (Herath 2009, 107, Mishra & Dhillon, 2006 mukaan).

Tietoturvatietoisuus on olennainen asia, jos halutaan muuttaa toimintamalleja. Organisaation
velvollisuus on huolehtia siita, etta henkilosto on riittavalla tasolla perehdytetty yrityksen tie-
toturvaohjeisiin ja saantoihin seka varmistaa, etta tietoa on saatavilla tarpeeksi. Tietoisuus ei
kuitenkaan takaa sita, etta jokainen toimii saantojen tai ohjeistusten mukaan. Esimerkiksi jo-
kainen tupakoitsija tietaa tavan riskit terveydelle, mutta monet tupakoivat silti. Jokaista
tyontekijaa ei ole isossa organisaatiossa mahdollista motivoida erikseen noudattamaan saan-

toja, mutta on olemassa keinoja, joilla kayttaytymiseen voidaan vaikuttaa.

Ihmisten kayttaytymista ja motivaatiota tyoelamakontekstissa on tutkittu paljon viime vuo-
sina. Motivaatio vaikuttaa siihen, toimiiko henkilosto tietoturvaohjeiden mukaisesti. Ihmista
on pidetty heikoimpana lenkkina tietoturvallisuuden kannalta, koska ohjeet ja saannot ovat
turhia, jos henkilosto ei ole motivoitunut noudattamaan niita (Herath 2009). Toisaalta tama
ajattelumalli saattaa aiheuttaa luottamuspulaa, ja siten demotivoida henkilostoa. Motivaa-
tiota noudattaa tietoturvaohjeita ei voi syntya, jos henkilosto ei ole tietoinen erilaisista ris-
keista tai ei ole tietoinen turvallisista toimintatavoista. My0s yrityskulttuuri on vaikuttava te-
kija yksiloiden kayttaytymisessa, ja muutosta voi ohjata yrityskulttuurin kautta. Yrityskult-
tuuri ohjaa yksiloiden kayttaytymista yhteisten arvojen mukaisesti ja sitouttamalla yksiloa or-
ganisaatioon (Hu, Dinev, Hart & Cooke 2012, 618). Opinnaytetyossa perehdytaan aiempiin tut-
kimuksiin, jotka liittyvat henkiloston kayttaytymiseen ja motivaatioon seka siihen, miten or-

ganisaatiossa voidaan motivoida tyontekijoita.



2  Toimeksiannon lahtokohdat

Lahtokohta toimeksiannolle oli se, etta OP:n tiedon luokitteluun ja kasittelyyn liittyvat ohjeet
muutetiin kokonaan, ja haaste on se, miten saada henkilosto toimimaan ohjeiden mukaan.
OP:ssa oli jo aiemmin kaytossa tiedon turvaluokat, mutta harva tiesi naista luokista tai kaytti
niita, koska tietoisuutta ei pidetty ylla. Tiedon turvaluokilla tarkoitetaan sita, etta tieto luo-
kitellaan sen arkaluontoisuuden mukaan esimerkiksi luottamukselliseksi ja jokaista luokkaa
kohden on erilliset ohjeet siita, miten tietoa kasitellaan. Luokittelulla varmistetaan se, etta
jokainen tietaa miten tietoa kuuluu kasitella sille annetun luokan perusteella. Tiedon kasitte-
lylla tarkoitetaan tiedon luomista, muokkaamista, tallentamista, jakamista, siirtamista ja tu-
hoamista. Tyontekijalla on vastuu tiedon turvallisesta kasittelysta kasittelyn jokaisessa vai-

heessa.

Koulutuksella pyritaan lisaamaan tietoutta tarpeesta luokitella tiedot ja miten se tehdaan,
jotta henkilosto voisi toimia turvallisemmin. Tiedon vaaranlainen kasittely voi johtaa siihen,
etta tietoa joutuu vaariin kasiin. Kauppakamarin artikkelin mukaan voidaan puhua Compliance
riskeista. Compliance eli vaatimustenmukaisuus voidaan maaritella saantojen, lakien ja maa-
rayksien noudattamiseksi. Ne voivat realisoitua asiakkaiden ja yhteistyokumppaneiden mene-
tyksina, sakkoina, vahingonkorvauksina, toimilupien menetyksina ja yrityksen arvon laskuna.
Myos maineriskeista ollaan koko ajan tietoisempia, koska someaikana on entista vaikeampaa
korjata jo syntyneita mainevahinkoja. Pelkastaan lainsaadannon noudattaminen ei aina riita,

vaan pitaa toimia eettisesti oikein suuren yleison mielesta. (Kauppakamari 10.4.2017.)

Toimeksiantajan toivomusten mukaisesti koulutus toteutettiin verkkokurssina. Koulutuksella
voidaan lisata henkiloston tietoturvatietoisuutta ja pienissa organisaatioissa perehdytys voi-
daan toteuttaa joustavasti eri metodeilla, kuten esimerkiksi luokkakoulutuksena tai digitaali-
sena koulutuksena. Isoissa organisaatioissa metodin valinnassa on rajoituksia varsinkin, jos ky-
symys on monialaisesta yrityksesta ja koulutus koskee koko henkilostoa. Yleensa ratkaisu on
verkkokurssi tai webinaari eli luento, joka kuvataan ja jonka voi katsoa myos jalkikateen.
Verkkokoulutuksen heikkous on se, etta keskittymiskyky saattaa helpommin harhailla tyoasioi-
hin, jos verkkokurssin suorittamiseen ei varaa erikseen aikaa. Verkkokurssi on usein edulli-
sempi vaihtoehto kuin luokkaopetus, koska kouluttaja ei myy omaa aikaansa vaan kustannuk-
set tulevat digitaalisesta tuotteesta (Digivallankumous 2019). Verkkokurssin voi myos suorit-
taa milloin vain ja paikasta riippumatta. Webinaareihin verrattuna verkkokurssissa voidaan

myos testata osaamista tehtavilla.



2.1 Kohdeorganisaatio

OP Ryhma on Suomen johtava finanssiryhma ja alan suurin tyonantaja Suomessa. OP Ryhman
muodostavat yli 150 itsenaista osuuspankkia ja niiden omistama keskusyhteiso OP Osuuskunta
tytar- ja lahiyhteisoineen. OP:ssa tyoskentelee yli 12 000 finanssialan ammattilaista, joista
Baltiassa noin 400. OP Ryhman liiketoiminta on jaettu kolmeen paaliiketoiminta-alueeseen,
jotka ovat pankkitoiminta, vahinkovakuutus ja varallisuudenhoito. Terveys- ja hyvinvointipal-

velut ovat osa vahinkovakuutusliiketoimintaa. (OP 8.3.2019.)

OP Ryhman tavoitteena on muuttua asteittain pelkasta finanssitoimijasta digitaalisen ajan
monialaiseksi palveluyritykseksi, jolla on vahva finanssiosaaminen. OP:n strategiassa korostuu
asiakaskokemuksen kehittaminen palveluita ja toimintoja digitalisoimalla. (OP 8.3.2019.) Pal-
veluiden digitalisoituminen on mullistanut koko rahoitusjarjestelman, mutta on myos tuonut
mukanaan uuden uhan; kyberrikollisuuden. Esimerkiksi OP Ryhmaan kohdistui uudenvuoden
yona 2015 palvelunestohyokkays, joka aiheutti hairioita OP-Pohjolan verkkosivuston ja maksu-
korttien toimintaan (Yle 2.1.2015). On tarkeaa, etta asiakkaat luottavat jarjestelman vakau-

teen ja siihen, etta heidan tietojaan kasitellaan asianmukaisesti.

Liiketoimintojen laajentaminen on aloitettu terveys- ja hyvinvointiliiketoiminnasta. Strate-
gian taustalla on muutokset finanssialalla seka muutokset asiakkaiden odotuksissa. OP:n ta-
voitteena on laajentaa toimintaa asiakkaille lisaarvoa tuottaville uusille alueille, esimerkiksi
asumiseen, liikkumiseen ja sahkoiseen kaupankayntiin (OP 8.3.2019). Toiminnan laajentumi-
nen seka toukokuussa 2018 voimaan astunut EU tietosuoja-asetus vaikuttavat OP:n sisaisiin

tietoturvavaatimuksiin.

OP Osuuskunta

Kuvio 1: Ryhmarakenne v. 2019 (OP 8.3.2019)



Verkkokoulutuksen kohderyhma on koko OP Ryhman henkilosto ja kumppanit kaikilta paaliike-

toiminta-alueilta, ja tama asettaa huomattavia haasteita verkkokoulutuksen sisallolle.
2.2  Opinnaytetyon rajaukset ja tavoite

Opinnaytetyossa ei keskityta verkkokoulutuksen tai ohjeistuksen varsinaiseen sisaltoon, vaan
sithen mitka tekijat vaikuttavat siihen, noudattaako henkilosto tietoturvaohjeistuksia. Opin-
naytetyon tutkimuksen tavoite on vastata myos siihen, miten tata tietoa voidaan kaytannossa
hyodyntaa. Tutkimuskysymykseksi muotoutui ”"Mitka tekijat vaikuttavat tietoturvakayttayty-

miseen?”

Koulutuksen tarkoitus on lisata henkiloston tietoisuutta ja ymmarrysta organisaation turvalli-
suuteen liittyvista saannoista, ohjeista ja riskeista. Oppiminen ja opitun asian siirtaminen
kaytannon toimintaan on kuitenkin yksilon vastuulla eli koulutuksen, tietoisuuden ja kayttay-

tymisen valiin jaa paljon muuttuvia tekijoita.

Koulutus Turvallisuustietoisuus Turvallinen toiminta

Kuvio 2: Koulutuksen vaikutus toimintaan

3 Tietoperusta

Luvussa kasitellaan opinnaytetyon tietoperustaa ja avataan siihen liittyvia kasitteita. Luvussa
esitellaan erilaisia asenteita, jotka vaikuttavat henkiloston valmiuteen noudattaa turvalli-
suutta koskevia ohjeita ja toimintatapoja seka motivaatioteorioita, jotka kuvaavat motivaa-
tion luonnetta, syntymista ja yllapitoa tyoymparistossa. Motivaatioon liittyvia teorioita on

pariston ja tietoturvallisuuden nakokulmasta.
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Motivaatioteoriat voidaan jakaa sisalto- ja prosessiteorioihin. Sisalto eli tarveteoriat selittavat
kayttaytymisen sisaisia syita, jotka saavat aikaan ja yllapitavat kayttaytymista tai jotka vai-
kuttavat kayttaytymisen loppumiseen. Sisaltoteoriat keskittyvat ihmisten tarpeisiin, kuten
Maslowin tarvehierarkia, joka esitellaan luvussa 3.2. Prosessiteoriat kuvaavat yksilollisia eroja
syntyy, yllapidetaan ja miten sen saa loppumaan (Kinnunen 2015,15). Esimerkki prosessiteori-

asta on odotusarvoteoria, joka esitellaan luvussa 3.5.

3.1 Kasitteet

Motivaatio

Motivaatiolla tarkoitetaan niita sisaisia ja ulkoisia syita, joiden takia toimimme niin kuin toi-
mimme. Motiivi on tarve, joka halutaan tyydyttaa, ja nama tarpeet voivat olla tietoisia tai
tiedostamattomia (Kinnunen 2015,14). Motivaatio voi olla sisa- tai ulkosyntyista eli kayttay-
tyyko ihminen tietylla tavalla, koska toiminnan tavoite on henkilokohtaisella tasolla tarkea vai

perustuuko toiminta ulkoisiin seurauksiin kuten rangaistuksiin, palkintoihin tai pakollisuuteen.
Tietoturvakayttaytyminen

Tietoturvakayttaytymisella tarkoitetaan sita, miten henkilosto kasittelee tietoa tyopaikalla,
tyomatkoilla ja kotona. Tietoturvallinen kayttaytyminen edellyttaa sita, etta henkilosto osaa
kasitella tietoa asianmukaisesti, ja osaa soveltaa tietoturvaohjeita omaan tyohonsa seka on
tietoinen tietoturvallisuuteen liittyvista riskeista. Tietoturvakayttaytymiseen liittyy myos mui-
den tyontekijoiden ohjeistaminen tarvittaessa seka mahdollisista puutteista tai rikkomuksista

ilmoittaminen asianmukaiselle taholle. Motivaatio vaikuttaa tietoturvakayttaytymiseen.
Tietoturvatietoisuus

Vahti-ohjeiden mukaan tietoturvatietoisuus on organisaation henkiloston tai muun kohde-
joukon tiedot ja asenteet, jotka koskevat turvallisuuden tavoitteita ja keinoja (VAHTI
8/2008). Tietoturvatietoisuuteen sisaltyy myos idea siita, etta henkilosto on sitoutunut nou-
dattamaan organisaation tietoturvamaarayksia (Bulgurc, Cavusoglu & Benbasat 2010, 532).
Tietoturvatietoisuus voidaan jakaa yleiseen tietoturvatietoisuuteen ja tietoisuuteen tietotur-
vapolitiikasta. Tietoturvatietoisuudella tarkoitetaan esimerkiksi sita, etta yksilo on tietoinen
siita, etta salasanat ovat valttamattomia, mutta ei valttamatta tietoinen siita, millaiset kri-
teerit organisaatio on asettanut salasanojen pituudelle tai kaytettaville merkeille, mika taas

liittyy tietoisuuteen tietoturvapolitiikasta. (Bulgurc ym. 2010, 533.)
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Verkkokoulutus

Verkkokoulutuksella voidaan tarkoittaa jollekin verkkoalustalle tehtavaa verkkokurssia tai
muuta verkossa olevaa koulutusmateriaalia kuten kuvia ja videoita. Verkkokurssit sisaltavat

yleensa tehtavia, joilla testataan osaamista.
3.2 Maslowin tarvehierarkia

Yksi tunnetuimmista motivaatioteorioista on Maslowin tarvehierarkia. Teorian mukaan
ihmisella on viidenlaisia tarpeita ja yksilot tavoittelevat aina korkeampaa tarvetasoa.
Alemman tason tarve taytyy olla taytetty ennen kuin voidaan siirtya seuraavalle tasolle.
Joskus yksilo saattaa jattaa alemman tason tarpeet tyydyttamatta pyrkiessaan johonkin

tarkeaan paamaaraan. Tasot ovat:

Itsensa
toteuttamisen
tarve

Arvostuksen tarve

Sosiaaliset tarpeet

Turvallisuuteen liittyvat tarpeet

Fysiologiset tarpeet

Kuvio 3: Maslowin tarvehierarkia (tiedot: Roper ym. 2006, 86)

Fysiologiset tarpeet ovat perustarpeita, joihin kuuluu esimerkiksi ruoka, juoma ja seksuaali-
suus. Turvallisuuden tarpeisiin liittyy esimerkiksi luotto auktoriteetteihin tai kun turvaudu-
taan totuttuun. Sosiaalisiin tarpeisiin liittyy itsensa hyvaksytyksi tunteminen ja kuuluminen

ryhmaan. Arvostuksen tarpeeseen sisaltyy tekijoita, joissa yksilo pyrkii erottumaan joukosta.
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Itsensa toteuttamisen tarpeessa ihminen kokee, etta hanella on kyky ja mahdollisuus saavut-
taa paamaaransa. Maslowin tarvehierarkia on saanut kritiikkia muun muassa hierarkian
universaalisuudesta, koska aineistoa kerattiin vapaasti erilaisissa tilanteissa ja keskustellen
valikoitujen ihmisten kanssa. (Otavan opisto 2015.) Kuitenkin henkiloston motivoinnissa
tarvehierarkia on kaytannollinen tapa tutkia esimerkiksi sita, millaisilla palkkioilla voidaan

vaikuttaa parhaiten kayttaytymiseen.
3.3 Henkiloston asenteet

Jos halutaan vaikuttaa henkiloston kayttaytymiseen, erilaiset asenteet turvallisuutta kohtaan
taytyy ottaa huomioon. On helpompaa motivoida tyontekijaa, jolla on jo valmiiksi positiivinen
asenne kuin tyontekijaa, joka lahtokohtaisesti suhtautuu negatiivisesti tietoturvallisuutta kos-
keviin ohjeistuksiin ja toimintatapoihin. Kaikenlaisia asenteita on tarkea ymmartaa, jotta or-
ganisaatiossa osataan kayttaa erilaisia lahestymistapoja motivoinnissa. (Roper ym. 2006, 74-

75.) Asenteet voidaan jakaa kuuteen kategoriaan:

Taulukko 1: Henkiloston asenteet (tiedot: Roper ym. 2006, 75-76)

» Rikotaan tahallisesti organisaation turvallisuusmaarayksia
ja ohjeita

» Kategoriaan kuuluu esim. salaisen tiedon jako kilpailijoille
Vastustus (Subversion) tyopaikan toivossa

» Suurin haaste ovat tyontekijat, jotka pitavat itseaan liian
tarkeina noudattamaan maarayksia tai tyontekijat, jotka
pitavat turvallisuusvaatimuksia turhina

« Valtelladn turvallisuushenkildstod eika osallistuta

Vilttely (Avoidance) turvallisuuteen liittyviin asioihin
«Jos joku rikkoo turvallisuusvaatimuksia, siihen ei puututa

« Ei valiteta turvallisuudesta, uhkakuviin ei ehka uskota tai
uskotaan ettei turvallisuuteen vaikuttavista toimenpiteista
ole apua

» Noudatetaan saantoja, jos tulee sanktioita, mutta muussa
tapauksessa vaatimuksista ei valiteta

Valinpitamattomyys (Apathy)

» Saantoja noudatetaan ja toimitaan vaatimusten mukaan,
Mydntyvéisyys (Compliance) mutta jos jotain asiaa ei erikseen mainita sdanndissa,

: . ajatellaan ettei se ole oma ongelma eika tilanteissa osata
toimia ilman saantoja

= Ajatellaan, etta organisaation turvallisuusmaaraykset ovat
jarkevia ja niita noudatetaan

Osanotto (Participation) « Valmius tehdi yhteistydtd ja toimia eri tilanteissa
turvallisesti seka ehdottaa parannuksia, jos sellainen tulee
mieleen

» Otetaan vastuu organisaation turvallisuudesta, koska
kysymys on yhteisista sadnndista ja vaatimuksista

« Turvallisuusasiantuntijat neuvovat ja auttavat eivatka ole
pelkastddn auktoriteetti

= Johdon tasolla ideaali tilanne, koska silloin kaytetaan
tarpeeksi resursseja turvallisuuteen

Vastuunotto (Ownership)
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3.4 Positiivinen ja negatiivinen motivaatio

Positiivisessa motivaatiossa ihminen luottaa siihen, etta tavoitteen saavuttamisesta tai oike-
anlaisesta toiminnasta seuraa palkinto tai muu positiivinen seuraus. Negatiivisessa motivaati-
ossa taas luotetaan siihen, etta vaaranlaisesta toiminnasta seuraa rangaistus. (Roper ym.
2006, 80.)

Usein organisaatioissa motivointi perustuu rangaistuksiin kuten varoituksiin ja irtisanomiseen,
jos turvallisuusvaatimuksia rikotaan, mutta harvemmin palkitsemiseen. Saantojen noudatta-
minen on toki perusolettamus jokaisessa organisaatiossa, mutta jos halutaan motivoida henki-
ostoa olemaan oma-aloitteisempia ja ottamaan henkilokohtaista vastuuta organisaation tieto-
turvallisuudesta, organisaatio voisi harkita myos positiivisen motivaation keinojen kaytta-
mista. Carl Roperin, Joseph Graun, and Lynn Fischerin kirjassa otetaan myos kantaa siihen,
etta negatiivinen motivaatio on epaluotettavin motivaatiomuoto, koska ei ole varmuutta siita,
motivoivatko negatiiviset seuraukset noudattamaan saantoja vai rikkomaan niita jaamatta
kiinni. Tutkimusten mukaan positiivinen motivaatio on luotettavampaa, koska ihmiset huijaa-
vat epatodennakoisemmin, kun tiedossa on palkinto, kun taas rangaistuksen pelossa huijataan

todennakoisemmin. (Roper ym. 2006, 80.)

Tietoturvallisuuden kannalta tarkeaa on se, etta asetetut tavoitteet saavutetaan toimimalla
turvallisesti. Virheiden peittely ei auta saavuttamaan tavoitetta, vaan vie vain kauemmas ta-
voitteesta. Negatiivisella motivaatiolla on kuitenkin myos oma paikkansa varsinkin, jos on ky-
symys vakavista tietoturvarikkomuksista, jotta henkilosto osaa myos valttaa epatoivottuja toi-

mintamalleja.
3.5 Odotusarvoteoria

Victor Vroomin 1960-luvulla kehittama motivaatioteoria on yksi kaytetyimmista teorioista yri-
tysmaailmassa. Odotusarvoteorian mukaan ihminen motivoituu, jos tehtavasta suoriutuminen
tuottaa hanelle toivotun palkkion tai hyodyn. Saatavan palkkion ei pida olla liian helposti eika
vaikeasti saavutettavissa (odotusarvo). (Roper ym. 2006, 81.) Palkkiolla ei valttamatta tarkoi-
teta aineellista hyotya vaan palkkio voi olla myos jokin abstrakti asia kuten kunnioitus tai

ihailu. Teoria kiteytyy VIE -kaavaan, jossa
E, expectancy

Odotukset eli tuottaako vaivannako paremman suoriutumisen. Jos annettu tehtava koetaan
liilan vaikeaksi, sen eteen ei haluta tyoskennella. Henkilosto pitaa siis saada uskomaan, etta
tietoturvaohjeiden noudattaminen ei ole niin vaikeaa ja aikaa vievaa kuin ajatellaan. Ensinna-

kin pitaisi pyrkia valttamaan sita, etta jokin asia esitetaan vaikeana. (Roper ym. 2006,85.)
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Esimerkiksi oikean turvaluokan valitseminen dokumenttiin pitaisi esittaa helppona ja yksinker-
taisena asiana kun seuraa ohjetta. Joskus nakee ohjeita, jotka vaikuttavat ensin monimutkai-
silta, mutta usein asian voi tiivistaa muutamaan kysymykseen tai kohtaan, joiden avulla kuka
tahansa selviaa tehtavasta vaivatta. Tyontekija voi myos joutua tilanteeseen, jossa han ei
tieda, mika on oikea tapa toimia. Turvallisuusvastaavien yhteystiedot pitaisi olla helposti saa-

tavilla, ja korostaa sita, etta apua voi saada aina tarvittaessa (Roper ym. 2006, 85).
I, instrumentality

Miten yksilo arvioi suorituksen edistavan palkkioiden saamista. Yksiloiden pitaa uskoa siihen,
etta kayttaytymisesta seuraa palkinto tai rangaistus. Uhkaukset ja lupaukset pitaa siis toteut-
taa, ja henkiloston pitaa myos tietaa, etta ne toteutetaan. Positiivisen motivaation kohdalla
tama tarkoittaa kaytannossa sita, etta palkitsemisesta on jollain tavalla tiedotettu esimerkiksi
sisaisissa uutisissa. Kun joku palkitaan hyvasta suoriutumisesta, se voidaan tehda esimerkiksi
tiimipalaverin aikana. Negatiivisen motivaation kohdalla ei voi valttamatta voi toimia samoin,
koska tietoturvasaantojen rikkomisesta seuraava rangaistus esim. irtisanominen tai varoitus
voi kuulua salassa pidettavan tiedon piiriin. Negatiivisten seurausten julkitulo voi myos vai-
kuttaa henkiloston asenteisiin siten, etta turvallisuutta pidetaan asiana, joka aiheuttaa vain

ongelmia tyontekijoille. (Roper ym. 2006, 84.)
V, valence

Miten haluttavana yksilo pitaa kayttaytymisensa paamaaraa henkilokohtaisesti (Riihela
2012,15). Valenssi muistuttaa, etta yksilot antavat erisuuruisen arvon eri palkinnoille eri ti-
lanteissa (Roper ym. 2006, 81). Ei ole tietenkaan mahdollista tietaa jokaisen ajatuksia siita,
mika on sopiva palkinto, mutta joitain yleistyksia on mahdollista tehda esimerkiksi Maslowin
tarvehierarkian perusteella. Rahaa pidetaan usein hyvana palkintona, mutta rahan antaminen
palkinnoksi ei ole aina mahdollista eika se ole myoskaan ainoa palkinto. Aiemmin puhuttiin
siita, etta palkkion ei tarvitse olla aineellinen. Kehuminen ei maksa mitaan, ja kehuminen voi
olla tehokas valine, kun sita kayttaa oikein. Kehumisen vaikutusta voi tehostaa kehumalla yk-
siloa muiden lasna ollessa, koska julkinen kehuminen nostaa yksilon arvoa yhteison silmissa,
ja nain ollen yksilot yleensa arvostavat sita (Roper ym. 2006, 83). Kehuminen kannattaa tehda
myos kehuttavan yksilon esimiehen lasna ollessa, ja kirjallisessa kehumisessa kirje tai sahko-
posti kannattaa lahettaa myos esimiehelle. Talloin myos esimies voi motivoitua tukemaan po-

sitiivista kayttaytymista. (Roper ym. 2006.)
3.6 Suojelumotivaatioteoria (PMT)

Suojelumotivaatioteoria (Protection Motivation Theory, PMT) selittaa, miten yksilot suhtautu-

vat uhkiin tai vaaroihin ja millaisia toimintatapoja yksilo valitsee. Suojelumotivaatioteoriassa
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on kolme tekijaa, jotka selittavat miten uhkiin suhtaudutaan, joita kutsutaan uhkien arvioin-
titekijoiksi. Tekijat ovat palkintoja tai etuja (sisainen tai ulkoinen motivaatio, joka vaikuttaa
siihen, jatkaako tai lisaako ei-haluttua kayttaytymista), uhkan suuruus ja haavoittuvuus
(missa maarin yksilon katsotaan olevan alttiina uhalle). Suojelumotivaatiossa on myos kolme
tekijaa, jotka selittavat yksilon kykya selviytya uhasta, jota kutsutaan selviytymisarvioiksi.
Naita ovat reaktion tehokkuus (usko selviytymistoimien koettuihin hyotyihin poistamalla
uhka), kustannukset (yksilolle suojaavan kayttaytymisen toteuttamisessa) ja minapystyvyys
(missa maarin yksilo kokee, etta suojakayttaytyminen on mahdollista toteuttaa). (Pahnila,
Sippola, Vance 2012, 190-191.)

Teorian yleiseen luonteeseen liittyen, suojelumotivaatioteoriaa on viime aikoina sovellettu
tietoturvallisuuteen. Teoriassa uhkia koskevat tiedot aiheuttavat yksiloissa kognitiivisen vali-
tysprosessin, jossa arvioidaan positiivisia tai kielteisia vastauksia. Tyontekijoiden tietoturva-
kaytantojen noudattamatta jattaminen edustaa epaadaptiivista vastausta, kun taas niiden

noudattaminen on adaptiivinen vastaus. (Pahnila ym. 2012, 191.)

Tutkimuksessa Motivating IS security compliance: Insights from Habit and Protection Motiva-
tion Theory todetaan, etta aiemmissa tutkimuksissa ei ole tutkittu aiemman ja automaattisen
kayttaytymisen vaikutusta tyontekijoiden paatokseen noudattaa tietoturvakaytantoja. Aiem-
man kayttaytymisen oletetaan vaikuttavan voimakkaasti paatoksentekoon. Taman aukon kor-
jaamiseksi yhdistettiin tavat (rutiininomainen muoto aiemmasta kayttaytymisesta) suojelumo-
tivaatioteoriaan (PMT) -periaatteeseen selittaakseen tietoturvakaytantojen noudattamisen.
Suomessa toteutettu empiirinen testi osoitti, etta tavanomainen tietoturvan noudattaminen
vahvisti voimakkaasti PMT:n teoreettisia kognitiivisia prosesseja seka tyontekijoiden aiko-
musta noudattaa niita tulevaisuudessa. Tutkijat havaitsivat myos, etta melkein kaikki PMT:n
komponentit vaikuttivat merkittavasti tyontekijoiden aikomukseen noudattaa tietoturvakay-
tantoja. Yhdessa nama tulokset korostivat tyontekijoiden aiemman ja automaattisen kayttay-

tymisen merkitysta tassa asiassa. (Pahnila ym. 2012, 190.)

Tutkimuksessa kaytettiin kuvitteellisia skenaarioita, jossa tutkittaville kuvailtiin tietoturvarik-
komukseen liittyva toiminta tai paatos. Tutkittavia henkiloita pyydettiin sitten vastaamaan
kyselyyn. Tutkimuksessa valittiin viisi yleista tietoturvarikkomusta, jotka olivat yleisia tutki-
muskohteena olevassa organisaatiossa. Niiden pohjalta luotiin viisi skenaariota, jotka olivat:
salasanojen jakaminen, tyoaseman lukitsematta jattaminen, luottamuksellisen tiedon lukemi-
nen tulostimella, antamalla lasten kayttaa tyoasemaa kotona ja asentaa ohjelmia ja arkaluon-
toisen tiedon kopiointi USB-tikulle ilman salausta. (Pahnila ym. 2012, 192.) Tarkoituksena oli
selvittaa todennakoisyys sille, kuinka todennakoisesti tutkittava henkilo toimii samalla tavalla

kuin skenaarioissa.

Esimerkki
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Rikkomus: Luottamuksellisten dokumenttien lukeminen

Jack kéy toimiston tulostimella yksin ja ndkee toisen tyontekijdn tulostaman dokumentin.
Dokumentti on luottamuksellinen. Organisaation tietoturvasddnnot kieltdavdt luottamukselli-
sen aineiston lukemisen muilta kuin asianmukaisilta henkil6iltd, mutta Jack on utelias ja lu-

kee nopeasti dokumentin. (Pahnila ym. 2012,195.)

Tutkimuksen johtopaatoksissa todettiin, etta ammatinharjoittajien on varmistettava, etta
tyontekijat tunnistavat tietoturvauhat ja riskit, joita nama uhat aiheuttavat heidan organisaa-
tiolleen. Lisaksi on tarkeaa kertoa tyontekijoille, etta heidan organisaatioonsa kohdistuu to-
dennakoisesti tietoturvauhkia, jos he eivat ota tietotietotekniikan tekniikoita ja kaytantoja
vakavasti ja noudattavat kaytantoja. Toiseksi tyontekijoiden tulisi tietaa, etta tietotietotur-
vapolitiikan noudattaminen on osa heidan tyovastuutaan. Kolmanneksi organisaatioiden on
varmistettava, etta tietoturvakaytantoja ja -menettelyja ei ole vaikea kayttaa. Viimeiseksi on
tarkeaa varmistaa, etta tyontekijat noudattavat tietoturvallisuuspolitiikkaa. (Pahnila ym.
2012.)

4  Tutkimusmenetelmat

Tassa luvussa esitellaan tiedonkeruu- ja aineiston analysointimenetelmat seka menetelmien
rajoitteita. Tutkimus on luonteeltaan toimintatutkimus. Toimintatutkimuksessa lahtokohtana
on toiminnan tai kaytanteiden muuttaminen (Ojasalo, Moilanen & Ritalahti 2009, 60), joten
toimintatutkimus lahestymistapana on sovellettavissa tahan opinnaytetyohon. Toimintatutki-
mus katsotaan yleensa laadulliseksi lahestymistavaksi, mutta myos maarallisia menetelmia
voidaan kayttaa (Ojasalo, Moilanen & Ritalahti 2010, 61). Opinnaytetyossa hyodynnetaan kui-
tenkin pelkastaan laadullisia eli kvalitatiivisia menetelmia, koska tarkoitus on ymmartaa tut-

kittavan ilmion laatua ja ominaisuuksia kokonaisvaltaisesti.

4.1 Tiedonkeruumenetelmat

Opinnaytetyota varten kaytetyt tiedonkeruumenetelmat ovat laadullisia, ja valitut menetel-
mat ovat haastattelu ja kirjallisuuskatsaus. Laadullisessa tutkimuksessa kaytetaan harkinnan-
varaista otantaa ja tutkittavia yksiloita ei yleensa ole kovin suurta maaraa. Tarkeinta on ai-
neiston laatu, ei maara. Haastattelun tuloksia vertaillaan myos aiempiin tutkimuksiin, jotka

liittyvat motivaatioon ja henkiloston asenteisiin tietoturvanakokulmasta.

Kirjallisuuskatsauksella kartoitetaan sita, millaista tietoa joltakin rajatulta alueelta on ole-
massa. Yleensa haetaan vastausta johonkin kysymykseen, kuten tutkimusongelmaan. Kirjalli-
suuskatsauksen avulla saadaan tietoa siita, miten paljon tutkimustietoa on olemassa, millai-

sesta nakokulmasta aihetta on tutkittu ja millaisin menetelmin. (JAMK 24.4.2019.) Opinnayte-
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tyossa esitellaan motivaatioteorioita ja aiempia tutkimuksia, joiden kautta pyritaan selitta-
maan ihmisten kayttaytymista tietoturvakontekstissa. Opinnaytetyossa myos vertaillaan haas-

tattelun ja aiempien tutkimusten tuloksia.

Valitsin opinnaytetyon tiedonkeruumenetelmaksi haastattelun, koska haastattelussa ollaan
suorassa vuorovaikutuksessa tutkittavan kanssa, joka mahdollistaa tiedonhankinnan suuntauk-
sen itse tilanteessa (Hirsjarvi & Hurme 2008, 34). Tutkijan tehtava on valittaa kuvaa haasta-
teltavan ajatuksista, kasityksista, kokemuksista ja tunteista (Hirsjarvi & Hurme 2008, 41).
Opinnaytetyon menetelma on teemahaastattelu, joka ei etene tarkkojen, yksityiskohtaisten,
valmiiksi muotoiltujen kysymysten kautta vaan valjemmin kohdentuen tiettyihin ennalta suun-
niteltuihin teemoihin. Teemahaastattelu on astetta strukturoidumpi kuin avoin haastattelu,
koska siina aihepiiriin tutustumisen pohjalta valmistellut aihepiirit ja teemat ovat kaikille
haastateltaville samoja. (KvaliMotv 8.3.2019.)

4.2  Menetelmien rajoitteet

Ryhmahaastatteluiden ongelmat tai haasteet ovat paljolti luonteeltaan sosiaalisia eli ryhman
ilmapiiri vaikuttaa siihen, ketka puhuvat, mita puhutaan ja milloin puheenvuoroja otetaan
eika ryhmassa valttamatta uskalleta kertoa kaikkea verrattuna kahdenkeskiseen haastatte-
luun. Haastattelijalta vaaditaan taitoa olla lasna tilanteessa ja rohkaista ryhmassa mahdolli-
sesti syrjaan jaavia henkiloita puhumaan. Haastatteluajankohdan sopiminen voi olla hankalaa,
koska pitaa sovittaa yhteen useiden ihmisten aikataulut. Tekniset ongelmat voivat myos vai-
keuttaa haastattelua, jos esimerkiksi mikrofoni ei toimi. Mikrofoneja, joiden toimivuus on tes-
tattu, on oltava riittavasti, jotta keskustelu saataisiin tallennettua mahdollisimman hyvin.
Ryhmahaastattelun nauhoittaminen saattaa tuottaa ongelmia, silla ihmiset puhuvat usein tois-
tensa paalle, jolloin aanesta on vaikeaa saada selvaa. On myos tarkeaa, etta haastatteluiden
litteroiminen eli tekstimuotoon muuttaminen suoritetaan mahdollisimman pian keskusteluti-
lanteen jalkeen, jotta asiat ja puheenvuorot ovat viela tuoreessa muistissa. (KvaliMotv, Hirs-
jarvi & Hurme 2001 mukaan, 61-63; Eskola & Suoranta 2000, 97-98 mukaan.)

Haastattelu on laadullinen menetelma, ja esimerkiksi yhteiskuntatieteiden tutkimusmetodien
professori Pertti Toton mukaan laadullinen tutkimus ei pysty vastaamaan kysymykseen miksi.
Syy-seuraus-suhteen todentamiseen tarvitaan aina tietoa ilmididen korrelaatiosta, ja sita taas
ei voi todeta ilman maarallista tutkimusta. Jos maaralliset metodit unohdetaan, Toton mu-
kaan samalla hylataan varsinaisia syita koskevat kysymykset. Ilman maarallisia menetelmia

laadullinen tutkimus ei todista mitaan tutkittujen erikoistapausten ulkopuolelta, vain esittaa

Yleensa tutkimuksissa hyodynnetaan triangulaatiota eli kaytetaan seka maarallisia etta laa-

dullisia menetelmia, jotta tulokset ovat luotettavammat. Opinnaytetyossa hyodynnettiin myos
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aiempia tutkimuksia, joissa on kaytetty maarallisia menetelmia. Kirjallisuuskatsauksessa haas-

teina on tahan opinnaytetyohon sopivien tutkimusten tai muun kirjallisuuden loytaminen.
4.3  Aineiston analysointimenetelmat

Laadulliselle analyysille on tyypillista, etta aineistoa analysoidaan samanaikaisesti aineiston
keruun ja tulkinnan kanssa, ja eroaa tassa suhteessa maarallisesta analyysista. Tassa tutki-
muksessa aineisto puretaan ja koodataan, jonka jalkeen edetaan analyysiin. Laadullisessa
analyysissa analyysi voi alkaa haastattelutilanteesta eli tutkija voi haastatellessaan tehda ha-
vaintoja ilmiosta. (Hirsjarvi & Hurme 2008, 136.) Esimerkiksi haastateltavien ilmeista ja
eleista voi tehda haastattelutilanteessa paatelmia, mika ei enaa onnistu haastattelun jalkeen.
Aineistoa analysoidaan myos lahella aineistoa ja sen kontekstia eli laadullinen tutkimus sailyt-
taa aineiston sanallisessa muodossa ja osittain alkuperaisessa sanallisessa muodossa. (Hirsjarvi

& Hurme 2008, 136.) Litteroinnissa kannattaa siis sailyttaa alkuperainen ilmaisutapa.

Tutkija kayttaa analysoinnissa induktiivista tai abduktiivista paattelya. Induktiivinen paattely
on aineistolahtoista ja abduktiivisessa paattelyssa tutkijalla on valmiiksi jokin teoria, joka py-
ritaan todentamaan aineiston avulla (Hirsjarvi & Hurme 2008, 136). Ei ole mahdollista kayttaa
pelkastaan induktiivista paattelya aineiston analysoinnissa, koska induktiivinen paattely pe-
rustuu havaintojen kuvaamiseen ilman ennakkokasityksia tutkittavasta ilmiosta (KvaliMotyv,
Tuomi & Sarajarvi 2002, 98 mukaan). Abduktiivinen paattely on taas teoriasidonnainen lahes-
tymistapa (KvaliMotv, Tuomi & Sarajarvi 2002, 99 mukaan), jolloin teoriasta haetaan selityk-
sia tulkintojen tueksi (KvaliMotv, Eskola 2001a mukaan). Joka tapauksessa analyysitekniikat

ovat moninaisia laadullisessa tutkimuksessa ja standardoituja tekniikoita on vahan.

Haastatteluaineiston analysointiin olen ottanut mallia Hirsjarven ja Hurmeen Tutkimushaas-
tattelu-kirjasta. Haastatteluaineiston purkamisessa, analysoinnissa ja tulkinnassa on useita

vaiheita. Kaaviossa on kuvattu yksinkertaistettuna jokainen vaihe.
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Kuvio 4: Haastatteluaineiston analyysi ja tulkinta (mukaillen Hirsjarvi & Hurme 2008, 135-152)

Aineiston luokittelu ei ole analyysin lopullinen tavoite, vaan valivaihe analyysin rakentami-
sessa. Aineiston yhdistelylla pyritaan loytamaan samankaltaisuuksia ja eroavaisuuksia seka
saannonmukaisuutta (Hirsjarvi & Hurme 2008, 149). Kirjallisuuskatsauksessa aineiston analyy-
sin lahtokohta on se, etta vastataan selkeaan kysymykseen, ja opinnaytetyossa kaytetaan ana-
lyysimenetelmana kuvailevaa kirjallisuuskatsausta. Kuvaileva kirjallisuuskatsaus voidaan tiivis-
taa niin, etta se on perinteinen kirjallisuuskatsaus. Se on yleisin kirjallisuuskatsauksen perus-
tyyppi, jossa ei ole tiukkoja tarkkoja saantoja ja siina pyritaan kuvaamaan ilmion ominaisuuk-
sia laajasti (Salminen 2011, 6). Kirjallisuuskatsauksen analyysi on luonteeltaan myos laadulli-

nen analyysi.
5  Opinnaytetyon prosessi

Opinnaytetyon prosessi jakautui useaan tyovaiheeseen. Opinnaytetyon toteutusprosessiin on
liittynyt jonkin verran haasteita. Suurin haaste oli itse tutkimuskysymyksen muotoilu ja mene-
telmien valinta. Tata ennen oli epavarmaa, voiko aiheesta tehda opinnaytetyota, koska lupaa
verkkokoulutukselle ei viela ollut saatu. Tama vaikutti myos opinnaytetyoprosessin aikatau-
luun. Pohdin ensin, etta aihe liittyisi pelkastaan siihen, miten tietoturvaosaamista voidaan ke-
hittaa tai miten tietoisuutta voidaan lisata, mutta naita asioita on kasitelty hyvin paljon eri

tutkimuksissa eika tietoisuuden lisaaminen vaikuta suoraan kayttaytymiseen. Organisaation
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olisi hyva huomioida erilaiset ihmisen kayttaytymiseen vaikuttavat tekijat ja miten ne vaikut-
tavat toisiinsa. Lopputulema oli se, etta paadyin tutkimaan tietoisuuden, motivaation ja kayt-
taytymisen valista suhdetta tietoturvanakokulmasta. Pisin vaihe oli opinnaytetyon kirjoittami-
nen. Vaikeinta oli paattaa, mitka tutkimukset ja motivaatioteoriat ovat olennaisia opinnayte-

tyon kannalta. Tavoitteena on kuitenkin esittaa ja julkaista valmis tyo syksylla 2021.

Lahtokohta oli verkkokurssin suunnittelu, joka alkoi tammikuussa 2018 ja paattyi huhtikuussa
2018. OP Ryhmassa pakollisen verkkokurssin suunnitteluun ja toteutukseen liittyy useita eri
vaiheita, jotta voidaan varmistaa, etta sisalto on olennaista OP Ryhman kannalta ja se sopii
tyyliltaan OP Ryhman brandiin. Verkkokurssin suunnitteluun liittyi myos viestinnan suunnit-

telu.

Vahti-ohjeiden mukaan organisaation omia koulutus- ja ohjeaineistoja laadittaessa on suosi-
teltavaa noudattaa seuraavia kriteereja ja laadullisia ominaisuuksia, jotka ovat mielestani
hyva lahtokohta tietoturvakoulutusten suunnittelussa verkkokurssin kohderyhmaa ajatellen.
Ensinnakin ohjeiden ja koulutusten tietosisallon on oltava linjassa seka lainsaadannon etta
VAHTI-ohjeiden kanssa ja ohje- ja koulutusaineiston on oltava helppolukuista. Ohje on ym-
marrettava kaikille tyontekijoille tyotehtavasta riippumatta ja kirjoitustyylin on oltava luki-
jalle laheinen. Tata tavoitellaan muun muassa sinuttelulla ja opastamisella. Ohjeen on hera-

tettava kayttajat ajattelemaan tietoturva-asioita omassa tyossaan. (Vahti-ohjeet 2009.)

Tiedon luokittelu ja kasittely ei ole erillisena koulutuksena pakollinen, mutta on osana joka
toinen vuosi pakollisena olevaa tietoturvakoulutusta. Verkkokurssin pakollisuus tulee perustua
alan lainsaadannon tai standardien vaatimuksiin tai asiakkaiden vaatimuksiin. Perusteluina on
kaytetty muun muassa liikesalaisuuslakia. 15.8.2018 voimaan astunut Liikesalaisuuslaki kattaa
elinkeinotoimintaan liittyvien liikesalaisuuksien seka teknisten ohjeiden suojan (Turun kaup-
pakamari 10.8.2018). Turun kauppakamarin (10.8.2018) sivustolla maaritetaan liikesalaisuus

seuraavanlaisesti:

”Liikesalaisuudella tarkoitetaan tietoa, joka ei ole kokonaisuutena tai osiensa tasmallisena
kokoonpanona ja yhdistelmana tallaisia tietoja tavanomaisesti kasitteleville henkildille ylei-
sesti tunnettua tai helposti selville saatavissa, ja jolla edella mainittujen ominaisuuksien
vuoksi on taloudellista arvoa elinkeinotoiminnassa, ja jonka laillinen haltija on ryhtynyt koh-
tuullisiin toimenpiteisiin sen suojaamiseksi. -- Liikesalaisuus taas voi koostua asiakas- tai hin-
noittelutiedoista, liiketoimintamalleista tai strategioista. Usein liikesalaisuus sisaltaa seka
teknisia etta kaupallisia tietoja yhdessa. Liikesalaisuuden haltijalta edellytetaan toimenpi-

teita liikesalaisuuden suojaamiseksi.”

Henkiloston tulisi osata tunnistaa, mitka tiedot voidaan lukea liitkesalaisuudeksi. Koulutuksen
tavoite on se, etta tyontekija osaa myos itsenaisesti arvioida tiedon sensitiivisyytta ja maari-

tella sille luokan.
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Verkkokurssin sisalto suunniteltiin seuraavaksi. Lisaksi ulkoasun eli verkkokurssissa kaytetta-
vien kuvien, tekstin ja muotojen taytyy sopia brandiin. Tassa vaiheessa suunnittelua pidettiin
workshop, johon osallistui kaksi henkiloa arvioimaan suunnitelmaa. Verkkokurssista laadittiin
alustava versio PowerPoint -tiedostona turvallisuusjohtajalle, ja versio lapikaytiin tunnin mit-
taisessa palaverissa. Tassa vaiheessa toteutukselle myonnettiin rahoitus. Tarkeaa verkkokurs-
sin toteutuksessa oli viestinnan rooli. Viestinnan tarkoitus oli varmistaa, etta mahdollisimman
moni tietaa kurssin olemassaolosta, ja tutustuu ohjeisiin. Erilaisia viestintatapoja mietittiin
pitkaan, ja lopulta paadyttiin uutiseen ja videoon, joka sisalsi naytellyn kohtauksen. Tavoite
oli myos se, etta henkilosto kiinnostuisi tietoturvallisuudesta. Lopuksi valmis suunnitelma esi-
teltiin yhteistyokumppanille, joka sitten toteutti varsinaisen kurssin. Verkkokurssi ja ohjeet

julkaistiin kesakuussa 2018. Taman lisaksi julkaistiin myos videon sisaltava uutinen intraan.

Varsinaisessa opinnaytetyoprosessissa ensimmainen vaihe oli suunnitelman laatiminen ja esit-
taminen seminaarissa. Taman jalkeen alkoi haastattelun toteutuksen suunnittelu ja lahetet-
tiin kutsut potentiaalisille haastateltaville. Haastattelu toteutettiin marraskuussa 2018. Haas-
tattelu otetiin nauhalle, joka litteroitiin eli kirjoitin dokumenttiin sen, mita osallistujat kes-
kustelivat. Ryhmahaastattelussa keskusteltiin verkkokurssin sisallosta, tietoturvaohjeistuk-
sesta seka henkiloston toimintatavoista. Haastatteluaineiston perusteella tehdaan paatelmia,
mitka asiat verkkokurssissa ja muuten vaikuttavat siihen, noudattaako henkilosto tietoturva-

ohjeistuksia. Verkkokurssi voidaan arvioida kolmella eri tasolla:

Taso ~ |Tarkoitus ~ |Esimerkkimetodi -

Johtotason arviointi Tarkistetaan, etta Viestinta, suoritusten
koulutusmateriaalissa madrdn seuranta,
kasitellaan aihetta turvallisuusjohtaja

tarkoituksenmukaisesti eikd  |tarkistaa materiaalin
materiaalissa ole asiavirheita.
Varmistetaan, etta henkilosto
suorittaa kurssin

Henkilostotason arviointi |Koulutusmateriaalissa esitetyt |Palautteet, haastattelut,

asiat on ymmarretty, ja kyselyt
koulutus arvioidaan
positiivisesti
Vaikuttavuustason Vaikuttiko koulutus Auditointi,
arviointi kayttaytymiseen eli toimiiko |tietoturvarikkomusten
henkilosto turvallisemmin vahentyminen, seuranta

Taulukko 2: Koulutuksen arvioinnin tasot (mukaillen Roper, ym. 2006, 222)



22

Johtotason arviointi on tehty ennen verkkokurssin julkaisua. Opinnaytetyossa keskitytaan ta-
son 2 eli henkilostotason arviointiin, koska vaikuttavuustason arviointia varten ei ole ollut tar-

peeksi pitkaa seuranta-aikaa.

Kaikille verkkokurssin suorittaneille lahetettiin sahkoposti, jossa heita pyydettiin osallistu-
maan ryhmahaastatteluun. Tavoite haastateltavien maaralle oli 4-7, ja ilmoittautuneita oli 4.
Ryhmahaastattelu jarjestettiin OP Vallilan paakonttorilla 9.11.2018 ja kesti noin tunnin. Haas-
tateltavat olivat tietoisia siita, etta haastattelu nauhoitetaan, ja jokainen antoi suostumuk-
sensa tahan. Osallistuminen oli myos vapaaehtoista eika nimia mainita opinnaytetyossa. Ano-
nymiteetin sailyminen on tutkimuksessa tarkeaa, jotta osallistujat vastaisivat kysymyksiin

mahdollisimman todenmukaisesti ja uskaltaisivat ilmaista mielipiteitaan.

Seuraavissa luvuissa kasitellaan haastatteluaineiston ja muiden aineistojen analysointia ja tu-

loksia.
6  Aineiston analysointi

Aanitetty haastattelu litteroitiin eli muutettiin tekstimuotoon. Litterointi voidaan tehda koko-
haastatteludialogista tai valikoiden (Hirsjarvi & Hurme 2008, 138), ja tassa tapauksessa kysy-
mys on puolistrukturoidusta haastattelusta, joten litterointi tehtiin kysyttyjen kysymysten pe-
rusteella. Litteroinnissa ei myoskaan eroteltu puhujia toisistaan, jotta heita ei tunnisteta. Lit-
teroinnin jalkeen haastatteluaineisto analysoitiin, ja lahestymistapana on laadullinen sisalto-

analyysi.

Aloitin haastatteluaineiston analyysin varikoodaamalla tekstista kohtia, jotka mielestani liit-

tyivat toisiinsa. Tassa vaiheessa erottui nelja luokkaa:
Verkkokurssin sisaltd ja ominaisuudet

Kayttaytyminen

Tietoisuus/osaaminen

Varikoodauksen jalkeen kokosin haastateltavien vastaukset Excel-taulukkoon, ja jokaisen vas-
tauksen viereiseen sarakkeeseen kirjoitin pelkistetyn ilmauksen tai tulkinnan siita, mita on
sanottu. Kun kaikki vastaukset oli tulkittu, jokainen ilmaus luokiteltiin. Tassa vaiheessa luok-
kia erottui enemman kuin haastatteluaineistoa luettaessa. Luokkia loytyi yhteensa 10. Aiem-
man neljan luokan lisaksi loytyi ajankayton haasteet, muisti, keskittymiskyky, arvot, asenteet

ja vaikutukset omaan tyohon.
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Taulukko 3: Esimerkki 1

llmaisu Pelkistetty ilmaisu / tutkijan tulkinta

konttoreissa mukavampi ottaa asiakas. Jos
suorittaa puolentoista tunnin kurssia niin
tdma ei ole mahdollista

Vaikea ottaa asiakkaita jos suorittaa
puolentoista tunnin kurssia

Taulukko 4: Esimerkki 2

llmaisu Pelkistetty ilmaisu / tutkijan tulkinta Luokka

konttoreissa mukavampi ottaa asiakas. Jos
suorittaa puolentoista tunnin kurssia niin
tdma ei ole mahdollista

Vaikea ottaa asiakkaita jos suorittaa

. . . Ajankdyton haasteet
puolentoista tunnin kurssia

Aineiston analysoinnin ja tulkinnan jalkeen hahmottelin opinnaytetyon varsinaisia tuloksia.
Taman opinnaytetyon kannalta tama tarkoittaa sita, etta vertailtiin haastatteluaineistoa mui-
hin opinnaytetyossa kaytettyihin aineistoihin. Tata ennen kerasin opinnaytetyon tietoperusta-
osiossa esitellyista motivaatioteorioista ja tutkimuksista olennaisimmat ja toistuvat tekijat.
Oletus on se, etta loytyy samoja tekijoita seka eroja. Vertailun apuna oli taulukko, johon ko-
kosin analyysin perusteella loytyneet tekijat, ja tiedon loytyyko tekijat kirjallisuuskatsauksen
aineistosta vai haastatteluaineistosta. Eri tekijat voivat myos liittya toisiinsa, ja pyrin avaa-

maan naita yhteyksia tuloksissa.
7  Tulokset

Taman luvun tarkoituksena on esitella opinnaytetyon tuloksia. Kirjallisuuskatsauksen ja ryh-
mahaastattelun tulosten pitaisi vastata kysymykseen ”Mitka tekijat vaikuttavat tietoturva-

kayttaytymiseen?”

Tutkimuksen tarkoituksena on myos vertailla eri tiedonkeruumenetelmien tuloksia keskenaan.
Opinnaytetyossa kaytetyt motivaatioteoriat selittavat motivaation syntya ja kayttaytymista,
joten oletetaan, etta haastateltavat toimivat suunnilleen naiden mallien mukaisesti. Haasta-
teltavat eivat valttamatta tunne psykologiassa kaytettyja kasitteita tai teorioita ja otan ta-
man huomioon aineiston analysoinnissa. Jouduin myos tekemaan omia tulkintoja, koska suulli-

nen asioiden ilmaisu ei ole aina selkeaa.
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7.1 Ryhmahaastattelun tulokset

Tietoisuuteen ja osaamiseen liittyy ajankayton haasteet ja keskittymiskyky, koska opiske-
luun pitaa varata aikaa ja materiaaliin pitaa keskittya, jotta oppiminen on mahdollista. Ajan-
kaytto ja keskittymiskyky liittyvat myos verkkokurssin sisaltoon ja ominaisuuksiin silta osin,

etta lyhyen verkkokurssin suorittamiseen on helpompi varata aikaa ja mielenkiinto aiheeseen

sailyy, jolloin asenne tietoturvaohjeistuksia kohtaan on parempi.

Vastauksissa, jotka liittyivat verkkokurssin sisaltoon ja ominaisuuksiin korostui selkeys, no-
peus ja se, etta verkkokurssissa toistettiin riittavasti olennaisia asioita. Haastateltavat pitivat
siita, etta asia oli esitetty lyhyesti ja ytimekkaasti, ja verkkokurssin visuaalinen ulkoasu miel-
lytti haastateltavia. Aineistosta kay ilmi, etta pitkakestoisten verkkokurssien suorittaminen
voi olla haasteellista, koska keskittymiskyky ei valttamatta riita tai verkkokurssia ei ehdita
suorittamaan toiden takia. Esimerkiksi asiakaspalvelutehtavissa tyoskentelevat joutuvat erik-
seen varaamaan ajan kurssin suorittamiselle. Aineistosta erottui myos se, etta haastateltavilla

oli paremmat ennakkoasenteet, kun kurssi on kestoltaan lyhyt ja mielenkiinto aiheeseen sai-

lyi.

Haastateltavilta kysyttiin mielipiteita myos verkkokurssin tehtavista, ja yksi oli sita mielta,
etta tehtavat eivat olleet liian helppoja, mutta eivat myoskaan liian vaikeita. Suurin osa kui-
vat eivat aina muistaneet noudattaa tietoturvaohjeistuksia, ja unohtaminen vaikutti olevan
merkittavin kayttaytymiseen vaikuttava tekija. Haastateltavat pitivat tarkeana sita, etta

verkkokurssi suoritetaan saannollisin valiajoin, jotta ohjeistuksia muistetaan noudattaa.

Haastateltavat suhtautuivat tietoturvallisuuteen yleisesti ottaen positiivisesti, mutta tiedon
luokittelu -ohjeistusta my0s jossain maarin kyseenalaistettiin vetoamalla siihen, ettei tule
koskaan jakamaan salaista tietoa ja tieto lOytyy vain omalta koneelta. Saantoja pidettiin tur-
hina, jos koettiin, ettei asia vaikuta omaan tyohon. Paaosin asiaa pidettiin tarkeana ja tie-
dostettiin, miten tietoa pitaa kasitella ja osattiin soveltaa ohjeita omaan tyohon. Uskottiin
myos siithen, etta muu henkilosto pitaa aihetta tarkeana. Haastateltavat kuitenkin myonsivat,
ettei tietoisuus aina siirry kaytannon toimintaan, jos toimintamalli ei ole viela osa omaa rutii-
nia. Haastattelussa tuli myos ilmi, ettei henkilosto aina myoskaan puuttunut tilanteisiin,

joissa toimittiin vaarin tai ohjeiden vastaisesti ja tama kertoo henkiloston asenteista.

Haastattelussa keskusteltiin myos viestinnasta ja sen tarkeydesta. Osa oli huomannut intran
uutisen verkkokurssista, mutta monet luottavat esimiehiin tiedon jakamisessa ja saivat tiedon
verkkokurssista ja uusista ohjeista sahkopostitse. Sahkopostiin verrattuna etu oli kuitenkin se,

etta asia voidaan saada vaikuttamaan kiinnostavalta.
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7.2 Kirjallisuuskatsauksen tulokset

Opinnaytetyohon poimituissa motivaatioteorioissa nousi esille henkiloston asenteet, palkkiot

ja rangaistukset, tarpeet seka tietoisuus.

Tietoturvakayttaytymiseen liittyy erilaisia asenteita, jota kuvailtiin luvussa 3. Tarkeaa on se,
miten johto suhtautuu tietoturvallisuuteen eli johdon pitaisi nayttaa esimerkkia hyvista toi-
mintatavoista. Tietoturva-asiantuntijoiden tulisi auttaa ja neuvoa, ei pelkastaan toimia auk-

toriteettina.

Maslowin tarvehierarkia esittaa, etta ihmisten tarpeilla on tietty jarjestys; jos alemman tason
tarve on tayttamatta, ihminen ei yleensa pyri tyydyttamaan ylemman tason tarpeita. Alim-
malla tasolla ovat fysiologiset tarpeet eli esim. nalka ja jano. Voisiko lounaan syomatta jatta-
minen vaikuttaa motivaatioon? Ehka, mutta teorian mukaan ihminen voi myos ohittaa alem-
man tarpeen, koska teorian mukaan ihminen tavoittelee aina korkeampaa tarvetasoa. Hierar-
kiassa seuraavana on turvallisuus ja sosiaaliset tarpeet ja niiden jalkeen arvostus seka itsensa
toteuttaminen. Turvallisuudella tassa yhteydessa tarkoitetaan esim. auktoriteetteihin luotta-
mista ja totuttuun turvautumista. Vaikka tarpeiden jarjestys ja niiden luokittelu on kiistan-

alaista, koska tarpeet ovat yksilollisia, vaikuttavat ne tietoturvakayttaytymiseen.

Turvallisuuden tarve voi vaikuttaa siten, etta henkilosto on tottunut toimimaan tietylla ta-
valla ja vanhoista tottumuksista on vaikea luopua. Toisaalta henkilosto voi luottaa esimieheen
ja turvallisuuden tarve tyydytetaan esimiehen ohjeita noudattamalla. Sosiaalisiin tarpeisiin
kuuluu tyoyhteiso ja yhteenkuuluvuuden tunne. Jos kaikki noudattavat samoja saantoja, yksi-
lon on helpompi menna joukon mukana. Arvostuksen tarpeeseen kuuluu se, etta yksilo pyrkii
erottumaan joukosta. Henkiloston jasenia voidaan palkita esimerkillisesta toiminnasta. It-
sensa toteuttamisen tarpeessa yksilo nakee, etta hanella on kyky ja mahdollisuus saavuttaa

paamaaransa. Paamaarat voivat liittya myos tietoturvakayttaytymiseen.

Odotusarvoteorian mukaan palkkio ei valttamatta tarkoita aineellista hyotya, vaan palkkiolla
voidaan tarkoittaa myos ihailua tai kehua. Monet pyrkivat noudattamaan ohjeita rangaistuk-
sen pelossa, mutta motivaatio et valttamatta riita tietoturvaongelmien ilmoittamiseen. Odo-
tusarvoteoria ottaa huomioon, miten yksilot arvioivat vaivannakoa suhteessa palkkioon seka
toteutuuko luvatut palkkiot ja rangaistukset. Organisaation tulee olla valmis toteuttamaan

annetut lupaukset ja tehda tietoturvallisesta toiminnasta helpompaa.

Suojelumotivaatiossa nostetaan esille ”palkinnot” tietoturvapolitiikan noudattamatta jatta-
misesta. Ajan saasto on yksi naista, joten organisaatiossa kannattaa tutkia, paljon aikaa tieto-
turvapolitiikan mukaiset kaytannot vievat ja onko prosesseissa kehityskohteita. Suojelumoti-

vaatioteoriaan liittyvassa tutkimuksessa yksi skenaario oli salasanojen jakaminen. Miksi sala-
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sanoja jaetaan? Yksi mahdollinen selitys on se, etta valtuuksien saamisessa kestaa kauan. Pa-
himmassa tapauksessa tyot seisovat puuttuvien salasanojen takia, ja henkilosto arvioi salasa-
nan jakamisen kollegan kanssa pienemmaksi uhaksi kuin tietoturvapolitiikan noudattamatta

jattamisen.

Suojelumotivaatioon liittyvan tutkimuksen Motivating IS security compliance: Insights from
Habit and Protection Motivation Theory johtopaatoksissa todettiin, etta tyontekijoiden pitaisi
pystya tunnistaa tietoturvauhat ja -riskit. Taman lisaksi todettiin, ettd on tarkea kertoa henki-
|6stolle organisaatioon todennakaoisesti kohdistuvista tietoturvauhkista tilanteissa, jolloin hen-
kilosto ei kayta tietoturvan teknisia menetelmia, ota tietoturvakadytantoja vakavasti tai noudata
niitd. Toisin sanoen henkiloston tietoturvatietoisuus vaikuttaa tietoturvakayttaytymiseen.

Henkiloston pitaa olla tietoinen riskeista ja turvallisista toimintatavoista, jotta he osaavat
kayttaytya tietoturvallisesti ja organisaatioiden on varmistettava, etta tietoturvakaytantoja

ja -menettelyja ei ole vaikea kayttaa.
7.3 Tulosten vertailu

Kirjallisuuskatsauksen ja haastattelun aineistojen valilta oytyi yhtalaisyyksia. Vertailussa
otan huomioon sen, etta vaikka tekijaa x ei mainita aiemmissa tutkimuksissa tai toisinpain,
eri tekijat voivat vaikuttaa toisiinsa. Seuraavassa taulukossa on eritelty haastatteluaineistosta

ja muusta aineistosta loytyneita tekijoita.

Taulukko 5: Tulosten vertailu

Tekijat Kirjallisuuskatsaus | Haastattelu
Asenteet Kylla Kylla
Palkkiot ja rangaistukset Kylla

Tarpeet Kylla

Tietoisuus Kylla Kylla

Muisti Kylla
Keskittymiskyky Kylla
Verkkokurssin ominaisuudet Kylla

Ajankayton haasteet Kylla
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Vaikutukset omaan tyohon Kylla
Viestinta Kylla
Arvot Kylla

Asenteet tulivat esille seka kirjallisuuskatsauksen analysoinnissa etta haastatteluaineiston
analysoinnissa. Haastateltavien suhtautuminen tietoturvallisuuteen oli melko epajohdonmu-
kaista, valilla tietoturvallisuus oli tarkeaa ja valilla ei. Haastattelussa nousi esille jossain maa-
rin valtteleva tai apaattinen asenne tietoturvallisuutta kohtaan, esimerkiksi tilanteet, joissa
henkilosto ei aina puuttunut tilanteisiin, jossa toimittiin vaarin tai ohjeiden vastaisesti. Kui-
tenkin haastateltavat vakuuttivat valittavansa tietoturvallisuudesta, mika osoittaa sen, etta
asiasta valittaminen ei automaattisesti tarkoita, etta kaytannossa toimitaan ohjeistuksen mu-
kaisesti. Tahan todennakoisesti vaikuttaa se, ettei riskeja taysin tiedosteta ja aiempi tiedon

puute, mitka ovat korjattavissa olevia asioita.

Palkitseminen ei tullut esille haastattelussa, mutta haastateltavat myonsivat, etta on hel-
pompaa jattaa joskus noudattamatta tietoturvaohjeistuksia, koska silloin saastaa aikaa. Ajan
saastamisen voisi kuitenkin tulkita palkinnoksi. Suojelumotivaatioteoriaan liittyvassa tutki-
muksessa ihmiset nakevat ajan saastamisen hyotyna noudattamatta jattamisesta. Rangaistuk-
set mainitaan osana motivaation ja kayttaytymisen perustaa. Yleensa ihmiset valttelevat toi-

mintaa, joista seuraa rangaistus.

Tarpeet muodostavat pohjan motivaatiolle (esim. Maslowin tarvehierarkia -teoria). Haastat-
teluaineistossa kuitenkin erottui jossain maarin turvallisuuden tarve, esim. haastateltavat
myonsivat, ettei tietoisuus tietoturvaohjeistuksista aina siirry kaytannon toimintaan, jos toi-
mintamalli ei ole osa omaa rutiinia. Rutiinit voivat lisata turvallisuuden tunnetta, koska tyon-
tekija pystyy ennakoimaan tulevaa paremmin ja uudet ohjeistukset voivat herattaa epavar-

muutta tyontekijoissa.

Tietoisuus oli keskeinen aihe haastattelussa, koska verkkokurssin tarkoitus oli lisata tietotur-
vatietoisuutta. Suojelumotivaatioteoriaan liittyvassa tutkimuksessa otettiin myos kantaa tie-
toisuuteen. Haastattelussa keskusteltiin myos verkkokurssin ominaisuuksista, keskittymisky-
vystd ja muistista. Nama tekijat vaikuttavat tietoturvatietoisuuteen. Verkkokurssin tulee olla
sisalloltaan ymmarrettava koko henkiloston nakokulmasta, esimerkiksi konttorin toimihenkilo
ymmartaa tietoturvallisuuden eri nakokulmasta kuin tietoturva-asiantuntija. Jos verkkokurssi
on liian pitka, vaikeaselkoinen tai tehtavat ovat liian helppoja tai vaikeita, kurssin sisaltoon ei

jaksa keskittya kunnolla. Kun asiat esitetaan selkeasti, niiden muistaminen on helpompaa.
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Lisaksi viestinta, vaikutukset omaan tyohon, ajankayton haasteet ja arvot vaikuttivat haas-
tatteluaineiston perusteella tietoturvakayttaytymiseen. Naista ei suoraan mainittu muussa ai-
neistossa. Arvojen osalta haastattelussa toistui se, etta tietoturvallisuutta pidetaan tarkeana,

mutta ei tullut selvaksi, onko kyseessa haastateltavan oma arvomaailma vai organisaation.
8  Johtopaatokset

Tassa luvussa otetaan kantaa siihen, saavutettiinko tutkimuksen tavoitteet, pohditaan kehi-
tysehdotuksia ja tulosten pohjalta potentiaalisia tutkimuksen kohteita/aiheita seka arvioidaan

opinnaytetyon tutkimuksen luotettavuutta.
8.1  Pohdinta

Opinnaytetyon tutkimuskysymys oli ”Mitka tekijat vaikuttavat tietoturvakayttaytymiseen?”.
Opinnaytetyon aineistojen analysoinnin perusteella loytyi erilaisia tekijoita, joista on kerrottu
edellisessa luvussa. Opinnaytetyon tavoite on talta osin saavutettu. Tulosten perusteella ei
voi suoraan todeta, etta koulutuksella voidaan vaikuttaa kayttaytymiseen, vaan tietoturva-
kayttaytymiseen vaikuttavat myos muut tekijat. Koulutuksella voidaan kuitenkin korostaa hy-
via toimintamalleja, jonka lisaksi organisaatiossa varmistetaan, etta ohjeiden noudattaminen

on kaytannossa mahdollista eika haittaa tyontekoa.

Haastattelun perusteella verkkokurssi oli toteutettu onnistuneesti. Asia oli pyritty esittamaan
mahdollisimman yksinkertaisesti, ja verkkokurssista tehtiin tarkoituksella sen verran lyhyt,
etta sen suorittaminen on kaikille mahdollista tyotehtavista riippumatta. Tehtavissa oli myos

pyritty ottamaan huomioon erilaiset tyotehtavat yleisella tasolla.

Motivaation kannalta on helpompaa valttaa epatoivottua toimintaa kuin toimia tai muuttaa
omia toimintamalleja. Taman takia esimerkiksi epakohtiin puuttuminen tai turvaluokan lisaa-
minen dokumenttiin voi olla vaikeaa. Henkiloston asenteet vaikuttavat paljon siihen, siirtyyko
uusi toimintamalli kaytannon tekemiseen. Haastattelun perusteella asenteissa tietoturvasaan-
toja kohtaan henkilosto kuuluu enimmakseen siihen kategoriaan, jossa saantoja enimmakseen
noudatetaan, mutta tilanteisiin ei aina haluta tai osata puuttua. Luvussa 3 esiteltiin motivaa-
tioteorioita, joissa kasiteltiin palkitsemista motivaatiotekijana. Tama ei tullut esille haastat-
telussa, mutta palkkion voi ymmartaa myos abstraktimmin esim. ajan saasto. Jos henkilosto
kokee, etta uudet toimintamallit vievat aikaa muulta tyolta, on helpompaa pysya vanhassa

toimintamallissa.

Tutkimuksen toteutusvaiheessa ja sen jalkeen herasi monenlaisia ajatuksia. Ensinnakin tieto-
turvatietoisuuden rooli siina, siirtyyko opittu asia kaytannon tekemiseen, on vahan pienempi

kuin mita aiemmin luulin. Huomaan taman asian myos omassa toiminnassani. Tiedostan, miksi
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ohjeistuksia on tarkeaa noudattaa, mutta jos ohjeistukset 1) ovat epakaytannollisia 2) vai-
keuttavat joustavaa paatoksentekoa 3) estavat tavoitteen saavuttamisen, niihin on helppo
suhtautua negatiivisesti tai vahattelevasti. Ajatustasolla tietoturvallisuutta pidetaan tar-
keana, mutta kuitenkin irrallisena omasta arjesta. Haastateltavat pitivat verkkokurssista ja
pitivat asiaa tarkeana, mutta ymmarrys siita, miten uusi tieto sovelletaan omaan tyohon,

vaihteli.
8.2 Kehittamisehdotukset ja jatkotutkimukset

Tutkimuksessa tuli ilmi useita tekijoita, jotka vaikuttavat tietoturvakayttaytymiseen ja nama
tekijat kannattaa ottaa huomioon tulevaisuudessa, kun suunnitellaan verkkokursseja tai poh-

ditaan, miten henkilosto saadaan noudattamaan ohjeistuksia.

Ensiksi organisaation tulisi varmistaa, etta henkilosto tunnistaa tietoturvauhat ja riskit, ja
etta tietoturvakaytantoja ja -menettelyja ei ole vaikeaa soveltaa omassa tyossa. Toiseksi
haastateltavien nakokulmasta unohtaminen oli merkittava syy siihen, miksi ohjeistuksia ei
aina noudateta ja tahan voidaan vaikuttaa silla, etta kurssi suoritetaan saannollisin valiajoin.
Voidaan myo0s jarjestaa tietoturvateemaviikkoja, joiden tarkoitus on muistuttaa olemassa ole-
vista ohjeista, jotka koskevat tiedon kasittelya. Unohtamisen lisaksi keskittyminen koettiin
vaikeaksi, jos verkkokurssi on liian pitka tai vaikeaselkoinen. Ajallisesti lyhyita kursseja pidet-
tiin parempina, koska niihin ei tarvitse varata erikseen aikaa eika keskeytysten todennakoi-
syys on pienempi. Kolmanneksi olisi myos hyva pohtia, miten tietoturvallisuudesta viestitaan,
missa kanavissa ja kenelle kohdennetaan, jotta viesti sisaistetaan ja tavoittaa mahdollisim-
man monta henkiloa. Uutisten ja sahkopostien lisaksi esimerkiksi tiimipalavereissa olisi hyva

lapikayda ohjeistukset muiden ajankohtaisten asioiden lisaksi.

Haastattelussa kukaan ei ottanut puheeksi palkitsemista, ja se voi myos kertoa siita, etta tie-
toturvallisuutta pidetaan valttamattomana pahana. Palkitseminen ja kiittaminen henkilokoh-
taisesti proaktiivisesta toiminnasta voisi motivoida henkilostoa toimimaan turvallisemmin ja

puuttumaan epakohtiin.

Vaikuttavuustason arviointia ei opinnaytetyossa kasitelty aiemmassa luvussa mainitun seu-
ranta-ajan puuttumisen takia. Vaikka tietoturvarikkomukset olisivat vahentyneet, suoraa yh-
teytta sen ja koulutuksen valille on vaikeaa vetaa, koska asiaan vaikuttaa monet muutkin te-
kijat. Jatkotutkimus voi kuitenkin liittya siihen, toimiiko henkilosto kaytannossa uuden toi-

mintamallin mukaisesti.
8.3  Luotettavuuden arviointi

Laadullisen tutkimuksen luotettavuuden arviointiin ei ole yksiselitteista ohjeistusta. Tutki-

muksen tarkoitus ja tutkittava kohde pitaisi kuvata riittavan tarkasti, jotta lukija ymmartaa,
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mita tarkastellaan ja miksi (Tuomi & Sarajarvi 2018, 162-163). Opinnaytetyossa pyrin selitta-
maan tarkasti tutkimuksen lahtokohdan, mita toteutuksen aikana tapahtui ja miten tulkitsen
aineistoja. Esimerkiksi tulokset osiossa on tarkeaa avata tulkintoja tutkijan ja haastattelijan

nakokulmasta.

Luotettavuutta voidaan arvioida reliabiliteetin ja validiteetin kannalta, mutta naita mitta-
reita kaytetaan yleensa maarallisten tutkimusten arvioinnissa. Reliabiliteetti tarkoittaa mit-
taustuloksen toistettavuutta ja validiteetti on hyva silloin, kun tutkimuksen kohderyhma ja
kysymykset ovat oikeat. Validiteetin arviointi liittyy siihen, kuinka hyvin tutkimusote ja kayte-
tyt menetelmat vastaavat sita ilmiota, jota tutkitaan. (Hiltunen, 18.2.2009.) En kuitenkaan
arvioi opinnaytetyon reliabiliteettia, koska kaytin vain laadullisia menetelmia. Esimerkiksi
haastattelu oli luonteeltaan puolistrukturoitu ja kysymykset olivat avoimia, joten tulokset
vaihtelevat, jos tutkimuksen toistaa. Validiteetin osalta kaytetyt menetelmat soveltuivat il-

mion tutkimiseen ja sain vastauksia tutkimuskysymykseen.

Opinnaytetyon tutkimussuuntaukseksi valikoitui laadullinen tutkimus ja tarkemmin toiminta-
tutkimus. Tutkimusongelma ohjasi menetelmien valintaa ja valitsin tiedonkeruumenetelmiksi
haastattelun ja kirjallisuuskatsauksen. Menetelmia kayttamalla pyrin loytamaan vastauksia
tutkimuskysymyksiin ja niita myos loytyi. Hirsjarven ja Hurmeen mukaan haastatteluaineistoi-
hin perustuvissa laadullisissa analyyseissa tutkijan pyrkimyksena on paatya onnistuneisiin tul-
kintoihin, ja tulkintaa voidaan tehda useista nakokulmista. Onnistuneen tulkinnan tarkein kri-
teeri on se, etta myos lukija voi loytaa tekstista ne asiat, jotka tutkijakin loysi riippumatta
nakokulmasta. (Hirsjarvi & Hurme 2008, 151.) Tein analyysin aineistolahtoisesti, joten lukijan
pitaisi loytaa haastatteluaineistosta (liitteet) ja kirjallisuuskatsauksessa kaytetysta aineistosta

(motivaatioteoriat) samat tekijat, jotka on kuvattu tuloksissa.

Motivaatioteorioita ja niihin liittyvia tutkimuksia on todella paljon, joten valikoin tutkimuk-
seen sellaisia tutkimuslahteita, jotka sopivat olivat aiheeltaan samankaltaisia kuin opinnayte-
tyoni aihe, esimerkiksi Niina Kinnusen Tietoturvaohjeistusten noudattamisen motivaatio, ja
sen muuttuminen (2015), kirja Security Education, Awareness, and Training: From Theory to
Practice (Carl Roper, Joseph Grau, and Lynn Fischer 2006) seka Tejaswini Herathin ja H.
Raghav Raon tutkimus Protection motivation and deterrence: A framework for security policy
compliance in organisations. Tutkimuslahteita olisi voinut kayttaa enemmankin laajemman
kokonaiskuvan saamiseksi. Toisaalta haastattelu oli opinnaytetyossa paaosassa tiedonkeruu-

menetelmissa, koska olennaista oli henkiloston nakokulma asiaan.
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Liite 1: Haastattelukysymykset

Kysymykset haastatteluun

Mita hyvaa kurssissa oli?

Mita huonoa?

Oliko kurssi sopivan pituinen?

Ovatko tehtavat hyvia? Mika niissa on hyvaa tai huonoa?
Onko tehtavia liian vahan/paljon?

e Mita kurssin olisi pitanyt sisaltaa mielestasi?

o Kurssissa selitettiin tiedon luokittelun tarkeys. Muuttaisitko toimintatapojasi
kurssissa annetuiden syiden perusteella ja jos et, miksi?

o Vaikuttiko kurssi silhen, miten ja mita ajattelet tietoturvallisuudesta?

e Monet pitavat tiedon luokittelua turhana. Muuttuivatko ennakkokasityksesi
tiedon luokittelusta?
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Liite 2: Haastattelu OP Vallilassa

Haastattelu

1. Ajankohta ja paikka
9.11.2018 klo 15:30-16:30, OP Vallila

2. Eettisyys
Osallistuminen edellyttaa suostumusta seuraaviin ehtoihin:

o Keskustelu nauhoitetaan. Adnitallenne tuhotaan, kun aineisto on tekstimuo-
dossa.

¢ Opinnaytetyossa ei mainita nimia, ikaa tai sukupuolta. Tyosta/roolista OP:ssa
mainitaan parilla sanalla.

o Haastateltaville naytetaan, mita yksilointitietoja opinnaytetyohon sisallyte-
taan, ja niita voidaan muuttaa haastateltavan pyynnosta.

e Keskustelun sisaltoa tai vastauksia ei yksiloida.

o Kysymyksiin ei ole pakko vastata. Vastauksen voi lahettaa myos sahkopostilla,
mikali muiden lasnaolo haittaa kysymykseen vastaamista.

3. Haastateltavat

Henkilo A sijoitusasiantuntija

Henkilo B asiantuntija, vahinkovakuutukset
Henkilo C tiimipaallikko, vahinkopalvelut
Henkilo D assistentti, assistenttipalvelut



Liite 3: Litteroitu haastatteluaineisto

Mita hyvaa verkkokurssissa on?

hyvassa mielessa selkea luokittelu, naki heti mitkd ovat turvaluokat, toistuivat, ei jadanyt
epaselvyyksia, muut samaa mielta
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Oliko tarve verkkokurssille hyvin perusteltu?

voi katsoa aina uudestaan, turvaporukat jes jes
Olisiko tehtavia pitdnyt olla enemman?

tehtavia pitaa myos olla, riippuu asiasta, joissain asioissa pitda olla, ettei verkkokurssia
suorita juosten, tassa ei tarvitse olla enemman tehtavia, OP:ssa monenlaisia verkkokurs-
seja, mutta tassa ei tarvita, koska on niin selked, muut samaa mielta

joihinkin kursseihin taytyy keskittya paljon enemman, ja jos tehtavia ei ole, niin miettii,
ettd mites taa meni, kylla toimii tehokkaasti oppimisvalineena, tehtavat eivat jadneet
mieleen

muut: ei meillekdan

luontevat tehtavat, joutui vahan miettimaan,

soljui yhden osion paatteeksi, tallainen mielikuva, mutta voin olla vaarassa, ei turhautta-
nut, padsee eteenpain

sujuva, nopea

Muistatteko luokat viela?

Organisaation ylin, jota me ei ndhda, ja sitten luottamuksellinen, sisdinen (kaikki yh-
dessa), julkinen (kaikki yhdessa), SSL
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Tuleeko ristiriita ymmarryksen ja kdytannon toiminnan kanssa?

Enta jos siirtyy muihin tehtaviin tai toiseen yritykseen? Tiedot siirtyvat jossain kohtaa jol-
lekin toiselle.

Miksi paatitte suorittaa kurssin?

kurssi oli pakollinen
ei ollut merkitty pakolliseksi

Vaikuttiko kurssi yleisesti siihen, miten ajattelette tietoturvallisuudesta? (tietoturva ei
ole pelkkia sadntoja...)

Verkkokurssi on hyva muistutus

mietin ihan samaa, 2 vuotta on pitka sykli
mun mielesta olen suorittanut ndma joka vuosi

Vaikeuttaako tietoturvaohjeistusten suoraan noudattaminen tyoskentelya?

en 0saa sanoa, kun jotenkin nytkin miettii niin tarkkaan
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tapaamisissa kumppanin kanssa pitda tietaa keita on tulossa ja mita tietoa kasitellaan, ei
tule mukaan tyyppeja, joista ei tiedeta mitaan.

vaikka luokitusta ei olisi, tiedetdan, miten toimitaan eli ohjeistus ei silta osin vaikeuta
tyoskentelya

en osaa sanoa, mutta menee aika pitkalti noin.

Arsyttivitko sddnnot/ohjeet?

- turhautuminen voi tulla siita, etta taakin pitda muistaa merkita, taas yksi asia joka pitaa
muistaa

Soveltuuko kurssi kaikille tyontekijoille? Ymmartavatko kaikki sisallon, tarkeyden jne.?

iso merkitys siina, miten asiat tarjoillaan, ja tdssa onnistuttiin siind. Kevyesti voi ldhestya
painavaa asiaa

kukaan ei ole ainakaan sanonut, etta arsyttaa. Sopii myds konttoreissa suoritettavaksi
riippuu mita tekee. Jos ei ikina tarvitse mitaan paperilappua kirjoittaa, niin tuntuu tur-
halta

Seuraavaksi, katsotaan milta verkkokurssi nayttaa

miellyttava dani puhujalla

Mitd jos tulevaisuudessa koko tyépaikan tietoturva-verkkokurssi jaettaisiin 5-10 min
pituisiin lyhyempiin kursseihin. Kumpi olisi parempi, se vai kaikki samassa, jolloin
kesto on 1,5-2h?

lyhyet patkat siind mielessa helpompia, puolentoista tunnin kurssiin tulee keskeytyksia,
ja joku asia menee ohi. Miten vireystaso pysyy ylla, ajatukset harhailevat tydasioihin
(muut samaa mieltd)

Keskittyminen sailyy

I6ytaa helpommin ajan kurssin suorittamiselle

mielenkiinto sdilyy, asenne parempi

konttoreissa mukavampi ottaa asiakas. Jos suorittaa puolentoista tunnin kurssia niin
tdama ei ole mahdollista

Miten verkkokoulutuksen voisi tulevaisuudessa jarjestad, jos ottaa huomioon sen, etta
pakolliset verkkokurssit koskevat koko OP Ryhmaa? Voisiko verkkokurssin lisdksi jar-
jestaa jotain?
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verkkokurssiin liittyva tekeminen voisi olla yksi tapa oppia, ja jda tehokkaasti mieleen.
Toteuttaminen voi olla raskasta, kun henkilostékin on hajautunut niin isolle alueelle.
Kaytannon toteutus voi olla vaikeaa.

virtuaalilasit on jo keksitty

osastot tai tiimit voisivat ostaa “escape room paketin”, joka liittyisi turvallisuuteen
Tuleeko mitadan mieleen verkkokurssin ulkoasuun liittyen?

ulkoasu on hyva (muut samaa mieltd), houkuttelee yksinkertaisuudella, hyvat kuvat
todella selkea

aiemmassa kurssissa oli nayteltyja osioita, taa on vahan helpompi

Naytellyissa osioissa naytettiin, miten vierailija otetaan vastaan, ja vierailijaa ei saa jattaa
yksin

Op:ssa oltiin testattu sita, kuinka vapaasti rakennuksessa paasee liilkkumaan ilman kulku-
oikeuksia niin ettei jaa kiinni. Oli paassyt sellaisiin paikkoihin, joihin ei missdan nimessa
pitdisi padsta

tekstin maara oli sopiva

Omat johtopaatokset: Muuten visuaalisesti ja sisallollisesti hyva kurssi, mutta tulevai-
suudessa voisi jarjestaa jotain extraa? Lisdksi kurssin voisi suorittaa vuosittain, mika
muistuttaa luokittelun tarkeydesta

satunnaisesti voi jarjestad, koska kurssit ovat toistuvia

lyhyt kurssi ei ole ajankayttokysymys, vuosittain puolentoista tunnin kurssia ei voi suorit-
taa, mutta 5-20 min kurssin voi.

Rahanpesu-verkkokurssi pitdaa konttoreissa suorittaa joka vuosi, ja se on jo niin iskostu-
nut, ettd osaa asiat

Pitdisiko joissain kursseissa olla enemman tehtavia? Tama vaikuttaa kurssin kestoon.

riippuu aiheesta, mutta tassa verkkokurssissa en mennyt eteenpdin ennen, kun olin kat-
sonut koko sisallon, kysymykset hyvia kun joutuu miettimaan mita edellisella sivulla oli
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4

Ilmaisu

Pelkistetty ilmaisu / tutkijan tulkinta -

Luokka

hyvdssa mielessa selkea luokittelu, naki heti mitka ovat
OP:n turvaluokat, toistuivat, ei jaanyt epaselvyyksia

Asia ilmaistu selkedsti ja asiaa toistettiin

Verkkokurssin sisalté

tehtdvia pitad myos olla, riippuu asiasta, joissain asioissa
pitda olla ettei verkkokurssia suorita juosten, tassa ei
tarvitse olla enemman tehtavia, OP:ssa monenlaisia
verkkokursseja, mutta tdssa ei tarvita, koska on niin selkea

Tehtdvien maara riippuu verkkokurssin aiheesta

Verkkokurssin sisalto

joihinkin kursseihin taytyy keskittya paljon enemman, ja
jos tehtdvia ei ole, niin miettii ettd mites taa meni, kylla
toimii tehokkaasti oppimisvalineena, tehtavat eivat jadneet
mieleen

Tehtdvat ovat tehokas oppimisvéline, kurssin
tehtavat eivat jaaneet mieleen

Verkkokurssin sisalto

muut: ei meillekdan

Tehtdvat eivat jadneet mieleen

Muisti

luontevat tehtavat, joutui vahan miettimaan,

Tehtdvat olivat luontevia ja eivat olleet liian helppoja

Verkkokurssin sisalto

soljui yhden osion paatteeksi, téllainen mielikuva, mutta
voin olla vaarassa, ei turhauttanut, paasee eteenpdin

Tehtdvat seurasivat tieto-osiota, kurssissa paasee
eteenpdin

Verkkokurssin sisaltd

sujuva, nopea

Verkkokurssi oli sujuva ja nopea

Verkkokurssin sisalto

Organisaation ylin, jota me ei ndhdg, ja sitten
luottamuksellinen, sisdinen (kaikki yhdessa), julkinen
(kaikki yhdess&), SSL

iso merkitys siind, miten asiat tarjoillaan, ja tassa
onnistuttiin siind. Kevyesti voi ldhestyd painavaa asiaa

Painavaa asiaa lahestytty kevyesti

Verkkokurssin sisaltd

kukaan ei ole ainakaan sanonut, etta drsyttaa. Sopii myos
konttoreissa suoritettavaksi

Verkkokurssi sopii pankin toimihenkildille, ei ole
arsyttava

Verkkokurssin sisaltd

lyhyet patkat siind mielessa helpompia, puolentoista
tunnin kurssiin tulee keskeytyksid, ja joku asia menee ohi.
Miten vireystaso pysyy ylld, ajatukset harhailevat
tydasioihin (muut samaa mieltd)

Lyhyet verkkokurssit helpompia, koska ei tule
keskeytyksid, vireystila pysyy eivatka ajatukset
harhaile ty6asioihin

Keskittymiskyky

Keskittyminen sdilyy

Keskittyminen sdilyy kun kurssi on lyhyt

Keskittymiskyky

16ytaa helpommin ajan kurssin suorittamiselle

Ajankdyton suunnittelu helpompaa

Ajankdyton haasteet

mielenkiinto sdilyy, asenne parempi

Mielenkiinto sdilyy kun ja asenne on parempi

Asenteet

konttoreissa mukavampi ottaa asiakas. Jos suorittaa
puolentoista tunnin kurssia niin tdma ei ole mahdollista

Vaikea ottaa asiakkaita jos suorittaa puolentoista
tunnin kurssia

Ajankdyton haasteet

ei muisteta mita tarkalleen luki, mutta ydinasia jaanyt
mieleen mika térkeaa: mihin ollaan velvollisia

sitoutumaan, verkkokurssi on hyva jos tdama oivallus tulee |Ymmarretdan asian tarkeys ja mihin sitoudutaan Tietoisuus
Turvaluokat selkedsti esitetty, oli helppo ymmartda, mihin [Ymmarretdan kaytannossa, miten dokumentit

dokumenttiin tulee mikakin luokitus turvaluokitellaan Tietoisuus
tuli vahvistamaan tietosuojan tarkeyttd, lainsaadanto

tiukentuu, yksilon oikeusturva paranee, Ymmadrretadn ohjeistuksen yhteys lainsadadantéon  |Tietoisuus
ei muista, miten oli perusteltu, koska asia tuntui

ajankohtaiselta, ei kiinnittanyt huomiota Perustelua ei muisteta Muisti

ei tarvitse opetella ulkoa, ydin asia tuli tarkedna esiin, ei Asia on ymmarretty, mutta ei vield siirtynyt omaan

kuitenkaan vield osa omaa rutiinia toimintaan Tietoisuus

kaikkia muita kayttanyt paitsi julkista

Osataan yhdistda asia omaan tyohon

Kayttaytyminen

ei tuoteta julkista, jos itse tuottaa niin luottamuksellista ja
jopa salainen

Osataan yhdistda asia omaan tyohon

Vaikutus omaan tyéhon

julkista tietoa ei tarvitse jakaa, koska 16ytyy verkkosivuilta

Osataan yhdistad asia omaan tyhon

Vaikutus omaan tydhon

selked yksinkertaiselle ihmiselle

Selkeys

Verkkokurssin sisalto

niin pitaa olla, OP:n sisélla tieto aina luottamuksellista,

salaista ja sisaista Osataan luokitella tietoa Tietoisuus
riippuu dokumentin luonteesta, osa tiedosta vanhenee,

joten sitd ei jaeta Osataan kasitella tietoa oikein Tietoisuus
mun mielesta kaikki, jotka liittyvat tietoturvaan ovat

pakollisia, olisin suorittanut vaikkei olisi ollut pakollinen,

taytyy pysya ajan tasalla Suorittaisi kurssin vaikka ei olisi ollut pakollinen Tietoisuus

en itse koe, ettd ennakkokdsitykset muuttuivat. Tiedostin
ennen kurssia, etta tietoturvaan liittyy tarkkuus ja taytyy
olla huolellinen, kurssi palautti mieleen sen, etta on tullut
muutoksia ja lisda tiukennuksia. N&itd asioita miettii
pitkdan tietoisesti, kun tekee toita

Tietoisuus siitd, etta tietoturvaan liittyy tarkkuus ja
huolellisuus. Tietoisuus siitd, ettd séann6t muuttuvat

Tietoisuus

Omassa tekemisessa taytyy terastaytya myos palavereiden
ja paperisten dokumenttien osalta.

Omissa toimintamalleissa on parannettavaa

Kayttaytyminen

en minakaan, ja dkkiseltdan luulisi ettd ei kun muistan
millé alalla ollaan, t&4lla pitdd olla skarppina (muut samaa

Tietoisuus siitd, ettd alaan liittyy tiukat

mieltd) tietoturvavaatimukset Tietoisuus
usko siihen, ettd henkilosto pitda tietoturvaa
uskon, ettd kaikki ymmartaa tarkeyden tarkeana asiana Arvot

toki voisi tehda eri tyontekijoita varten
yksityiskohtaisemman verkkokurssin sisall6llisesti, mutta
tuoko se lisdarvoa? Menee liian tarkalle tasolle ja
verkkokurssista voi tulla kuivakka. Jokainen ymmartaa,
miten luokittelu vaikuttaa omaan tyéhon.

Eri rooleissa oleville voisi tehda oman verkkokurssin,
mutta se ei valttdmatta tuo lisdarvoa

Verkkokurssin sisalto
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tarkein on se ettd ihmiset ymmartavat Tarkeintd on ymmarrys Tietoisuus
selked luokittelu, ndki heti mitka ovat OP:n turvaluokat,

toistuivat, ei jadnyt epaselvyyksia, muut samaa mielta Ei jaanyt epaselvyyksia, selkeys Tietoisuus
lyhyt ja ytimekas, ei muisteta mita tarkalleen luki, mutta

ydinasia jadanyt mieleen mikd tarkeda: mihin ollaan

velvollisia sitoutumaan, verkkokurssi on hyva jos tama Tiedetdan, mihin on sitouduttu ja mitka ovat

oivallus tulee velvollisuudet Tietoisuus

Turvaluokat selkeasti esitetty, oli helppo ymmartaa, mihin
dokumenttiin tulee mikakin luokitus

Asia on esitetty ymmarrettavasti

Verkkokurssin sisaltd

Myoés se kenelle voi jakaa jai mieleen, minka tiedon voi
jakaa kumppanille, jdi mieleen ettd puhuttu tieto on myds
tietoa, taytyy miettid missa tilanteissa voi puhua mitakin,
muut samaa mielta

Ymmarretaan, miten tiedon luokittelu ja kasittely
nakyy omassa tyossa

Tietoisuus

sanon asiakkaalle, ettd |6ydat sen sieltd, itse ei sitoudu
mihinkddn vaaraan silloin

Asiakasta osataan neuvoa ja toimia samalla
tietoturvasaantéjen mukaan

Kayttaytyminen

omassa tydssa vain sisdistd, valmistelut palavereihin ja
muuta, salainen oman tiimin henkiléstéhallintoon liittyvia
asioita, omalla koneella, joten ei jaksa kirjoittaa luokkia
(muut myotailevat

Salainen tieto on vain omalla koneella, joten
luokittelu siina tilanteessa koetaan turhaksi

Kyseenalaistus

unohtuus silloin, jos ajattelee ettei tule koskaan jakamaan
tietoa

Tietoturvaohjeistusten unohtaminen

Muisti

onko tarve laittaa jos on vain omalla koneella?

Kyseenalaistetaan tarpeellisuus

Kyseenalaistus

en tule koskaan jakamaan kenellekdan, enka nayta
my0dskaan, korkeintaan esimiehelle nojoo silloin pitdisi olla
salainen, oma esimies tuntee porukat ja paasy samoihin
tietoihin

Ei tule koskaan jakamaan tietoa paitsi esimiehelle

Kyseenalaistus

ei tule ajatelleeksi aina Tietoturvaohjeistukset saattavat unohtua Muisti
toimii tosi hyvana muistuttajana, esim. siind etta jokaiseen

dokumenttiin tulee merkita turvaluokka, se jaa helposti

tekematta Verkkokurssi muistuttaa sddnnoistd/ohjeista Muisti

dokumenttipohjissa on hyva olla valmiina luokat, helpompi
lisata luokka

Tietoturvaohjeistuksia ei voi noudattaa jos se ei ole
kaytannossa mahdollista

Kayttaytyminen

kuitenkin mielessd, ei sita tahalteen jatd pois Toimitaan tahattomasti ohjeiden vastaisesti Muisti
asia on mielessd kokoajan. Asiakas taytyy tunnistaa, koska

asiakkaiden kanssa puhutaan usein puhelimessa

vahinkoasioista. Tietoturvallisuus on kokoajan lasna tyossa Tietoisuus
tapaamisissa kumppanin kanssa pitda tietda keitd on

tulossa ja mita tietoa kdsitellddn, ei tule mukaan tyyppejd, |Tapaamisissa tdytyy etukdteen tietdd, mitd tietoa

joista ei tiedetd mitaan. kasitellaan ja keitad on tulossa Tietoisuus
vaikka luokitusta ei olisi, tiedetaan, miten toimitaan eli

ohjeistus ei siltd osin vaikeuta tyoskentelya Osataan toimia turvallisesti vaikka luokitusta ei ole |Tietoisuus
turhautuminen voi tulla siitd, etta taakin pitdd muistaa

merkitd, taas yksi asia joka pitdd muistaa Arsyttai, ettd pitdd muistaa tehdd monta asiaa Muisti

riippuu mitd tekee. Jos ei ikind tarvitse mitaan
paperilappua kirjoittaa, niin tuntuu turhalta

Saannot turhauttavat, jos ei koskaan tarvitse
kasitella dokumentteja

Vaikutus omaan tyéhon

Op:ssa oltiin testattu sitd, kuinka vapaasti rakennuksessa
paasee liikkkumaan ilman kulkuoikeuksia niin ettei jaa
kiinni. Oli paassyt sellaisiin paikkoihin, joihin ei missaan

Henkilosto ei aina puutu tilanteisiin, jotka saattavat

nimessa pitaisi padsta vaarantaa tietoturvallisuuden Asenteet

tarjoiltu mielettdoman hyvin, kuukauden kurssit olleet

hyvid, kamalan tylsa ala (turvallisuus),pieni juttu mutta Turvallisuutta pidetddn tylsana aiheena, mutta kurssi

tarjoillaan kuukauden kurssina, kolahti sai aiheen vaikuttamaan mielenkiintoiselta Verkkokurssi
Esimiehet olisivat joutuneet pakottamaan

jos kurssi olisi tehty toisin, esimiehet olisi joutuneet henkilostoa suorittamaan kurssin, jos toteutus olisi

pakottamaan suorittamaan kurssin ollut toisenlainen Verkkokurssi

mielestani ndma pitdisi suorittaa pakollisena joka vuosi,

eika joka toinen vuosi Verkkokurssi pitdisi suorittaa saannéllisin véliajoin  |Muisti
Oletus on se, ettd tietoturvasta valitetaan ja ollaan

pankissa taytyy tietdd nama asiat. tietoisia Tietoisuus

varmasti jotkut kokevat ohjeet talld tavoin. Jotkut kokevat ohjeet arsyttavina Asenteet
Pankki-ala on sddnnelty ala, ja toiminnassa taytyy

tdma on niin sdannelty ala, luovuus ei voi kukkia taalla noudattaa saantoja Tietoisuus

en huomannut kuukauden kurssia, oliko intrassa, tuli Isossa organisaatiossa viestintd on haasteellista, ja

meille jakeluna, kaikista muutoksista ei edes tiedeta Viestinta

maki mietin et oliko intran sivuilla jossain vaiheessa.

Esimiehet laittoivat erikseen sahkopostia, ei muista

kumman huomasi ensin Intraa ei aina lueta, mutta esimiesten viestit luetaan |viestinta
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