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1 Johdanto

Taman insindorityon tavoitteena on perehtya OAuth 2.0 -standardiin ja tutkia,

kuinka sita voidaan toteuttaa Microsoft Azure -ymparistossa, seka toteuttaa pal-
velu, jolle kayttaja valtuuttaa paasyn suojatun REST-rajapinnan takana sijaitse-
viin resursseihinsa. Tama niin kutsuttu delegoitu paasy toteutetaan OAuth 2.0 -
standardin mukaisesti. Taman insindorityon tavoitteena on lisaksi arvioida lopul-

lista toteutusta seka itse toteutusprosessia.

Projektissa kehitettava sovellus toteutetaan mikropalveluna ja se liitetdan osaksi
jo olemassa olevaa mikropalvelusovellusinfrastruktuuria, jonka tarkoitus on
muun muassa tuottaa raportteja keraamalla tietoa eri tietolahteista ja koostaa
tasta tiedosta yhteenvetoja ja analyyseja kaytettavaksi yrityksen eri tasoille,
muun muassa johdon ja hallinnon avuksi. Palvelukokonaisuus pyrkii myos auto-
matisoimaan tiedonkeruuta ja raportointia seka helpottamaan kayttajien erilais-
ten rutiininomaisten tyotehtavien suorittamista mahdollistamalla sen kautta suo-
ritettavan erilaisia dataa manipuloivia toimenpiteita, kuten esimerkiksi tydtuntien
kirjaamisen tyoajanhallintajarjestelmaan. Microsoftin rajapinnoissa on saatavilla
suuri maara tietoa AD-kayttajatileista, jota tahan tietoon valtuutetun palvelun
olisi mahdollista hyddyntaa. Valtuuttamalla palvelulle OAuth 2.0 -standardin mu-
kaisesti sopivia oikeuksia, olisi palvelun mahdollista myds suorittaa kayttajan
puolesta erilaisia toimenpiteita Microsoft-ymparistdssa, kuten esimerkiksi tehda

kalenterivarauksia tai lahettaa sahkopostia.

Projektissa toteutettava mikropalvelu toteutetaan Node.js-projektina ja otetaan
kayttoon AWS-pilviymparistdssa kayttaen hyddyksi AWS:n tarjoamia palveluita
ja teknologioita, kuten Amazon CDK:ta mikropalvelun tarvitseman infrastruktuu-
rin maarittelemiseen. Paikallisessa mikropalvelukehityksessa kaytetaan Docke-
ria, joka on ohjelmistokehys konttien (engl. containers) rakentamiseen, ajami-
seen ja hallinnoimiseen. Azuren pilvipalvelut ovat myds olennaisessa roolissa

mikropalvelun kayttdonotossa, silla OAuth-standardia tullaan toteuttamaan hyo-
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dyntamalla Microsoft Identity Platform -palvelua, jonka valityksella kayttajat voi-
vat valtuuttaa palvelullemme paasyn heidan resursseihinsa. Microsoft Identity
Platform on Microsoftin autentikointipalvelu, joka autentikoi myds palvelumme ja
myontaa sen kayttoon kayttooikeustietueita, joita kayttamalla palvelumme paa-
see kasiksi kayttajan suojattuihin resursseihin. Projekti kehitetaan Node.js-pro-
jektina Microsoftin valtuuttamista ja todentamista varten kehitettya MSAL-kirjas-

toa (Microsoft Authentication Library) hyodyntaen.

Tyo toteutetaan Gofore Oyij:lle. Gofore on suomalainen, Tampereelta lahtdisin
oleva konsulttiyritys, jonka liiketoimintaa ovat digitaalisten palveluiden suunnit-
telu ja kehittaminen, ja se on ollut mukana toteuttamassa useita suuria julkishal-
linnon kehitysprojekteja. Goforen lilkkevaihto vuonna 2020 oli 78 milj. euroa, ja
se on vahvasti kasvava yhtid, joka listautui Helsingin porssiin vuonna 2017. Go-
fore on viime vuosina tehnyt lukuisia yritysostoja ja sen tavoitteena on laajentaa
toimintaansa edelleen myos ulkomailla. Goforen henkildston maara on viimeis-
ten yrityskauppojen jalkeen yli 800 ja silld on kuuden kotimaisen toimipisteen li-
saksi toimipisteet Tallinnassa, Munchenissa ja Braunschweigissa seka Madri-

dissa.

2 OAuth 2.0 valtuutusstandardin lahtokohdat

Tassa luvussa tutustutaan tarkemmin siihen, mika OAuth 2.0 -standardi on ja
kuinka sita olisi palvelussamme mahdollista hyddyntaa. Tutustumme standardin
sisaisiin yhteyskaytantoihin ja tavoittelemme ymmarrysta standardin keskeisim-
mista tekijoista voidaksemme hyodyntaa tata tietoa sita kayttavan toteutuksen

kehityksessa seka taman toteutusprosessin arvioinnissa.

2.1 Vaarinkasitysten halventamiseksi

OAuth-standardista on olemassa kaksi versiota: OAuth 1.0 ja OAuth 2.0, jotka
eroavat merkittavasti toisistaan. OAuth 1.0 ei ole enaa kovin yleisessa kay-
tossa, ja tassakin tydssa kasitellaan ainoastaan OAuth 2.0 -standardia, joten

jatkossa tassa tydssa kaytettaessa termia OAuth viitataan aina nimenomaan
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OAuth 2.0 -standardiin. Tama luku pohjautuu kokonaisuudessaan suurelta osin

OAuth 2.0 -standardin viralliseen maarittelyyn lahteenaan. [1.]

OAuth-nimen osalta saatetaan helposti sekoittaa kaksi englanninkielista termia
"authorization” ja "authentication”, joista ensimmainen tarkoittaa suomeksi val-
tuuttamista ja toinen todentamista. OAuthissa on kyse valtuuttamisesta, eli yk-
sinkertaistetusti siita, kuinka paasy maarattyihin kayttajan suojattuihin resurssei-
hin, esimerkiksi suojatun REST-rajapinnan takana sijaitseviin kayttajatietoihin
voidaan delegoida kolmannen osapuolen ohjelmalle. OAuth itse ei ota kantaa
siihen, kuinka kayttajan todentaminen suoritetaan, vaikka kayttaja toki joudu-
taan todentamaan siina vaiheessa, kun han valtuuttaa sovellukselle paasyn re-
sursseihinsa. OAuthissa ei siis ole kyse todentamisesta, mutta sen paalle on
kuitenkin kehitetty laajennus nimelta OpenlD Connect, joka mahdollistaa loppu-
kayttajan tunnistamisen valtuutettavalle ohjelmalle. OpenID Connectia ei kuiten-

kaan tassa tyossa kasitella taman enempaa. [2.]

2.2 Valtuutetun paasyn avoin standardi

OAuth on avoin standardi, jolla on pyritty vastaamaan ongelmaan delegoidusta
paasysta. Toisin sanoen, se maarittelee yhteyskaytannon siita, kuinka jokin oh-
jelma voidaan turvallisesti valtuuttaa kayttamaan kayttajan kolmannen osapuo-
len palvelimella sijaitsevia suojattua tietoja hanen puolestaan. Yksi naiivi tapa
toteuttaa tama olisi, etta kayttaja antaisi ohjelmalle kayttoonsa kayttajatunnuk-
sensa ja salasanansa, mutta tama tapa ei olisi kovinkaan turvallista. Tallaisia to-
teutuksia kuitenkin tehtiin paremman toimintatavan puuttuessa, kunnes pyrki-
myksesta ratkaista delegoidun paasyn ongelma syntyi OAuth. [3.] Nykyaan
suuri osa isoista teknologiayrityksista, kuten Amazon, Google, Facebook, Micro-

soft ja Twitter tukevat OAuth-standardia toteutuksissaan.
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2.3 OAuth kaytannossa

Palvelun kayttoliittyma, jonka osaksi tydssa toteutettavan mikropalvelun kehi-
tamme ja jonka kautta kommunikaatio yksittaisen kayttajan ja palvelun valilla ta-
pahtuu, toimii Slack-viestintasovelluksessa yrityksen yksityiseen tyétilaan luo-
tuna chattibottina. Kayttaja voisi siis esimerkiksi pyytaa chattibottia kirlmamaan
viimeisimmat tyontuntinsa tydajanhallintajarjestelmaan, tai tuottamaan hanelle
raportin alaistensa kayttbasteesta keskustelemalla Slack-viestintasovelluksessa
toimivan chattibotin kanssa kayttaen luonnollista kielta tai valitsemalla halua-
mansa toiminnot chattibotin tarjoaman valintaikkunan kautta. Mikali kyseessa
on toiminto, jonka tayttdmiseen tarvittavat resurssit sijaitsevat kolmannen osa-
puolen palvelussa ja chattibotti on naihin OAuth-standardin mukaisesti valtuu-
tettu, toteuttaa se pyynnon ja kommunikoi tulokset viestintasovelluksessa takai-
sin ilman, etta tiedot omistavan kayttajan tarvitsee itse kirjautua kyseiseen pal-

veluun, tai olla muutenkaan aktiivinen.

Pahkinankuoressa OAuth on siis standardi, jota sovellukset voivat kayttaa tarjo-
takseen toisille sovelluksille turvallisen delegoidun paasyn rajattuihin suojattui-
hin tietoihin. OAuth toimii hyédyntamalla HTTP:ta ja silla voidaan valtuuttaa lait-
teita, rajapintoja, palvelimia ja ohjelmistoja kayttamalla kayttajatunnusten sijaan
kayttdoikeustietueita (engl. access tokens). Toisin sanoen OAuth-standardi
maarittelee yhteyskaytannon paasyn delegoinnille, jotta internetin kayttajat pys-
tyvat turvallisesti sallimaan web-sivustoille ja ohjelmistoille paasyn heidan tie-
toihinsa, jotka sijaitsevat toisilla web-sivuilla tai palveluilla ilman, etta heidan tar-
vitsee luovuttaa kayttajatunnuksensa naiden paasyn saavien ohjelmien tai si-

vustojen kayttoon.

2.4 Kritiikki

OAuth-standardi on laajasti kaytetty ja paasyn delegoinnin de facto -standardi,
mutta sekaan ei kuitenkaan ole sailynyt taysin ilman kritiikkia. Kritiikki OAuth-
standardia kohtaan koostuu lahinna sen monimutkaisuudesta ja vaikeaselkoi-

suudesta, seka sen kantaaottamattomuudesta siihen, kuinka jotkin asiat tulisi
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tehda, kuten kayttajan tunnistaminen [4], sekad sen mahdollisia tietoturvariskeja

kohtaan koskien paaasiassa kayttooikeustietueiden kaappausta. [5.]

2.5 Roolit

OAuth-standardissa on maaritelty nelja keskeista roolia:

—

. resurssin omistaja (engl. resource owner)

N

. resurssipalvelin (engl. resource server)

w

. asiakasohjelma (engl. client)

4. valtuutuspalvelin (engl. authorization server).

Tarkastellaan naita rooleja seuraavaksi tarkemmin.

2.5.1 Resurssin omistaja

Resurssin omistaja on toimija, jolla on valta mydntaa paasy suojattuun resurs-
siin, siis resurssiin, johon pyritdan OAuth-standardia toteuttamalla delegoida

kolmannen osapuolen ohjelman, eli tassa tyossa kehitettavan palvelun paasy.
Resurssin omistaja voi olla henkild, jolloin haneen viitataan tyypillisesti loppu-
kayttajana, tai sitten se voi olla esimerkiksi yritys. Taman tydon kontekstissa re-

surssinomistaja on Active Directory -tunnukset omaava henkilo. [1.]

2.5.2 Resurssipalvelin

Resurssipalvelin on palvelin, jolla suojatut tiedot sijaitsevat. Se pystyy vastaan-

ottamaan pyyntdja seka vastaamaan pyyntdihin, joiden tarkoituksena on paasta
kasiksi suojattuihin tietoihin kayttdoikeustietueita kayttaen. Resurssipalvelin ot-

taa asiakasohjelmalta vastaan kayttooikeustietueita ja palauttaa niihin liittyvat

resurssit validoituaan kayttdoikeustietueet ensin. [1.]
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2.5.3 Asiakasohjelma

Asiakasohjelma on sovellus, joka tekee pyynnon paasta kasiksi suojattuihin re-
sursseihin resurssiomistajan puolesta ja valtuuttamana. Se kayttaa paasyyn
sille myonnettyja kayttooikeustietueita. Taman tyon kontekstissa asiakasohjel-

maa edustaa siis tyon tuloksena toteutuva palvelu. [1.]

2.5.4 Valtuutuspalvelin

Valtuutuspalvelin on palvelin, joka mydntaa asiakasohjelmalle kayttdoikeustietu-
een sen jalkeen, kun resurssinomistaja on ensin onnistuneesti todennettu ja an-
tanut suostumuksensa. Valtuutuspalvelimella on kaksi paatepistetta (engl. end
point): "/authorize”-paatepiste, jonka kautta kasitellaan kayttajan todennus ja
suostumus seka "/token”-paatepiste, jonka kautta kayttdoikeustietueet jaetaan.
Taman insindorityon kontekstissa valtuutuspalvelimen roolia toteuttaa Microsoft
Identity Platform. [1.]

OAuth itsessaan ei ota kantaa siihen, kuinka valtuutuspalvelin ja resurssipalve-
lin vuorovaikuttavat keskenaan. Valtuutuspalvelin saattaa olla sama palvelin
kuin resurssipalvelin, tai siita erillinen toimija. Yksi valtuutuspalvelin voi myos

myontaa kayttooikeustietueita useille eri resurssipalvelimille. [1.]

2.6 Yhteyskaytannon vaiheet

Tarkastellaan seuraavaksi abstraktilla tasolla, kuinka OAuth-yhteyskaytanto toi-
mii. Kuva 1 demonstroi, kuinka nelja ylla mainittua roolia vuorovaikuttavat kes-

kenaan.
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3 Valtuutuslupa———p

-+—— 4 Kéyttdoikeustietue

Resurssin
omistaja

Valtuutuspalvelin

5 Kidyttooikeustietue———

|-¢———— 6 Suojattu resurssi

Resurssipalvelin

Kuva 1: Roolien vuorovaikutusta havainnollistava kaavio. [1]

Kuvan 1 kaaviossa ovat seuraavat vaiheet:

1.

Asiakasohjelma pyytaa valtuutusta resurssin omistajalta. Valtuutuspyynto

voidaan tehda suoraan resurssin omistajalle, mutta suositeltu ja yleisesti

kaytetty tapa on kuitenkin tehda se epasuorasti valtuutuspalvelimen toi-

miessa valikatena.

Asiakasohjelma vastaanottaa valtuutusluvan (engl. authorization grant),

mika on resurssinomistajan myontamaa valtuutusta edustava paasytun-

nus. OAuth-standardissa on maaritelty nelja eri lupatyyppia, joita kasitel-

[aan tarkemmin seuraavassa luvussa.

Asiakasohjelma pyytaa kayttooikeustietuetta todentamalla itsensa valtuu-

tuspalvelimen kanssa ja esittamalla edellisessa vaiheessa vastaanotta-

mansa valtuutusluvan.
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4. Valtuutuspalvelin todentaa asiakasohjelman ja validoi valtuutusluvan. Mi-
kali valtuutuslupa on validi, valtuutuspalvelin myontaa asiakasohjelmalle

kayttdoikeustietueen.

5. Asiakasohjelma tekee pyynnon resurssipalvelimella sijaitsevaan suojat-

tuun resurssiin ja autentikoi pyynnon esittamalla kayttooikeustietueen.

6. Resurssipalvelin validoi kayttdoikeustietueen ja lahettaa pyydetyn resurs-

sin vastauksena kayttdoikeustietueen ollessa validi. [1.]

2.7 Valtuutuslupa

Valtuutuslupa (engl. authorization grant) on paasytunnus, joka sisaltaa resurs-
sinomistajan valtuutuksen saada paasy hanen suojattuihin resursseihinsa. Asia-
kasohjelma tarvitsee sita vaihtaakseen sen kayttooikeustietueeseen. OAuth 2.0

-standardissa maaritellaan nelja eri lupatyyppia (engl. grant types):

1. valtuutusavain (engl. authorization code)

2. implisiittinen lupatyyppi (engl. implicit grant)

3. resurssin omistajan paasytiedot (engl. resource owner password creden-

tials)

4. asiakasohjelman paasytiedot (engl. client credentials).

Naiden tyyppien lisaksi on olemassa myos laajennusmahdollisuus lisatyypeille.

Kasitellaan seuraavaksi lapi naita neljaa lupatyyppia yksityiskohtaisemmin. [1.]

2.7.1 Valtuutusavain

Valtuutusavain saadaan kayttamalla valtuutuspalvelinta asiakasohjelman ja re-
surssinomistajan valilla. Sen sijaan, etta asiakasohjelma pyytaisi valtuutusta

suoraan resurssinomistajalta, resurssinomistaja ohjataan valtuutuspalvelimelle
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selaimen valityksella, joka puolestaan ohjaa resurssinomistajan takaisin asia-

kasohjelmalle valtuutusavain mukanaan. [1.]

Ennen kuin valtuutuspalvelin ohjaa kayttajan takaisin asiakasohjelmalle valtuu-
tusavaimen kanssa, valtuutuspalvelin autentikoi resurssin omistajan ja pyytaa
hanelta suostumuksen asiakasohjelman valtuutukseen. Resurssinomistajan
kayttajatunnuksia ei nain ollen koskaan jaeta asiakasohjelmalle, kun resurssin-
omistaja autentikoi itsensa ainoastaan valtuutuspalvelimen kanssa. Tama on

tietoturvaa lisaava ominaisuus. [1.]

Valtuutusavain-lupatyyppi tarjoaa muitakin tietoturvaa parantavia ominaisuuk-
sia: se pystyy autentikoimaan myos asiakasohjelman ja toimittamaan kayttooi-
keustietueen suoraan asiakasohjelmalle valittamatta sita resurssinomistajan
kayttajaagentin kautta, mika altistaisi sen muille tahoille (mukaan lukien resurs-

sin omistajalle itselleen). [1.]

Valtuutusavain-lupatyyppi on tdman insindorityon kannalta neljasta kasitelta-
vasta lupatyypista olennaisin, silla se on lupatyyppi, jota tydssa toteutettavassa

palvelussa kaytetaan.

2.7.2 Implisiittinen lupatyyppi

Implisiittinen lupatyyppi on yksinkertaistettu versio valtuutusavain-lupatyypista,
ja se on optimoitu asiakasohjelmille, jotka toimivat suoraan selaimessa ja kayt-
tavat jotakin skriptauskielta kuten JavaScriptia. Implisiittisessa lupatyypissa
asiakasohjelmalle myonnetaan kayttooikeustietue suoraan sen sijaan, etta sille
ensin myonnettaisiin valtuutusavain resurssinomistajan valtuutuksen seurauk-
sena. Lupatyyppi on implisiittinen, koska mitaan paasytietoja, kuten valtuutus-

avainta ei ensin myodnneta kayttooikeustietueen hankkimiseksi. [1.]

Kun kayttooikeustietue myonnetaan kayttaen implisiittista lupatyyppia, valtuu-
tuspalvelin ei autentikoi asiakasohjelmaa, vaikkakin joissakin tapauksissa asia-
kasohjelman identiteetti on mahdollista varmistaa uudelleenohjaus URI:n

kautta, jota kaytetdan kayttdoikeustietueen toimittamiseen asiakasohjelmalle.
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Kayttdoikeustietue saattaa siis prosessissa altistua resurssin omistajalle tai

muille sovelluksille, joilla on paasy resurssin omistajan kayttajaagenttiin. [1.]

Implisiittinen lupatyyppi parantaa joidenkin asiakasohjelmien, kuten selaimessa
toimivien sovellusten, tehokkuutta ja vasteaikaa, koska se vahentaa tarvittavien
pyyntdjen maaraa kayttdoikeustietueen saamiseksi. Implisiittisen lupatyypin
kayttoa tulisi kuitenkin harkita tarkoin sen tietoturvaheikkouksien takia. Valtuu-

tusavain-lupatyypin kaytté on suositeltavaa silloin kun se on mahdollista. [1.]

2.7.3 Resurssin omistajan paasytiedot

Resurssin omistajan paasytietoja, toisin sanoen kayttajatunnusta ja salasanaa,
voidaan kayttaa suoraan valtuutuslupana kayttdoikeustietueen saamiseksi. Tata
tapaa tulisi kayttaa ainoastaan silloin, kun resurssin omistajan ja asiakasohjel-
man valilla vallitsee korkea luottamus. Esimerkiksi sellaisessa tilanteessa, jossa
asiakasohjelma on osa laitteen kayttojarjestelmaa, ja kun muita valtuutuksen lu-

patyyppeja, kuten valtuutusavain-lupatyyppia, ei voida kayttaa. [1.]

Vaikka tama lupatyyppi tarvitsee asiakasohjelman osalta suoran paasyn resurs-
sin omistajan paasytunnuksiin, kaytetaan resurssin omistajan tunnuksia vain yk-
sittaiseen pyyntoon, jossa ne vaihdetaan kayttooikeustietueeseen. Talla tavoin
asiakasohjelman ei ole valttamatonta tallentaa resurssin omistajan paasytun-
nuksia myohempaa kayttoa varten, kun tunnukset vaihdetaan pitkaikaiseen
kayttdoikeustietueeseen, tai virkistamisoikeustietueeseen (kayttdoikeustietuetta

ja virkistamisoikeustietuetta kasitellaan tarkemmin luvuissa 2.7 ja 2.8). [1.]

2.7.4 Asiakasohjelman paasytiedot

Asiakasohjelman paasytietoja voidaan kayttaa valtuutuksen lupatyyppina silloin,
kun valtuutuksen nakyvyysalue (engl. scope) on rajoitettu sellaisiin suojattuihin
resursseihin, jotka ovat asiakasohjelman itsensa kontrolloimia, tai sellaisiin suo-

jattuihin resursseihin, joista on entuudestaan sovittu valtuutuspalvelimen
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kanssa. Asiakasohjelman paasytietoja kaytetaan valtuutuksen lupatyyppina tyy-
pillisesti silloin, kun asiakasohjelma toimii omasta puolestaan, eli kun asiakas-

ohjelma on itse my0s resurssin omistaja. [1.]

2.8 Kayttooikeustietue

Kayttdoikeustietueet (engl. access tokens) ovat paasytietoja, joita kaytetaan
saadakseen paasy suojattuihin resursseihin. Ne ovat merkkijonoja, jotka edus-
tavat asiakasohjelmalle myonnettya valtuutusta. Merkkijono on yleensa |a-
pinakymaton asiakasohjelmalle, jolloin sen sisalto ei ole asiakasohjelmalle na-
kyvissa. Kayttooikeustietueet edustavat tiettyja nakyvyysalueita, jolloin niilla on
paasy vain maariteltyihin resursseihin, jotka resurssin omistaja on hyvaksynyt ja
resurssi- ja valtuutuspalvelin on vahvistanut. Niilld on myds voimassaoloaika,
jonka umpeuduttua ne ovat kelvottomia ja asiakasohjelma joutuu hankkimaan
valtuutuspalvelimelta uuden kayttosoikeustietueen kayttamalla virkistysoikeus-
tietuetta. [1.]

Kayttdoikeustietue voi myos ilmentaa tunnisteen, jota kaytetdan saadakseen
valtuutustietoja, tai se voi itsessaan pitaa sisalla nama valtuutustiedot vahvistet-
tavalla tavalla, eli sisaltamalla seka dataa etta allekirjoituksen [1]. OAuthin kayt-
tooikeustietueena usein kaytetty Json Web Token on esimerkki tallaisesta itse-
naisesta tunnisteesta, joka pitaa sisallaan seka valtuutustiedot etta allekirjoituk-

sen. Json Web Tokenia kasitellaan tarkemmin luvussa 2.10.

Kayttooikeustietue tarjoaa abrstrahointikerroksen, jonka avulla voidaan korvata
erilaisia valtuuttamistapoja, kuten salasanan ja kayttajatunnuksen, yhdella kayt-
tooikeustietueella, jonka sisallon resurssipalvelin ymmartaa. Tama abstrahointi

mahdollistaa kayttdoikeustietueiden mydntamisen rajoitetummin kuin valtuutus-
luvan, jota sen hankkimiseksi kaytetdan. Se myos poistaa resurssipalvelimen

tarpeen ymmartaa laajan kirjon erilaisia autentikointimenetelmia. [1.]
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Kayttdoikeustietueilla voi olla erilaisia formaatteja, struktuureja ja kayttdtapoja,
esimerkiksi kryptografisia ominaisuuksia perustuen resurssipalvelimen tietotur-

vavaatimuksille. [1.]

2.9 Virkistysoikeustietue

Virkistysoikeustietueet (engl. refresh tokens) ovat paasytietoja, joita kaytetaan
kayttooikeustietueiden saamiseen. Valtuutuspalvelin myontaa niita asiakasoh-
jelmalle ja niita kaytetaan uusien kayttooikeustietueiden hankkimiseen, kun kay-
tossa olevat kayttooikeustietueet vanhenevat tai muuttuvat mitatodidyiksi. Uusien
virkistysoikeustietueiden myontaminen ei ole valtuutuspalvelimelle pakollinen
ominaisuus, mutta mikali valtuutuspalvelin myodntaa niitd, mydnnetaan ne asia-

kasohjelmalle samassa vastauksessa kayttdoikeustietueen kanssa. [1.]

Kuten kayttdoikeustietue, myos virkistysoikeustietue on merkkijono, joka edus-
taa resurssin omistajan asiakasohjelmalle myontamaa valtuutusta. Toisin kuin
kayttdoikeustietueet, virkistysoikeustietueet on tarkoitettu kaytettavaksi vain val-

tuutuspalvelimen kanssa, eika niitd koskaan laheteta resurssipalvelimelle. [1.]

Kuvassa 2 havainnoidaan vanhentuneen kayttooikeustietueen uusimista kayt-

taen virkistysoikeustietuetta.



13 (34)

1 Valtuutuslupa

\

|2 Kaytto- ja virkistysoikeustietueet

3 Kayttdoikeustietue———

|-4——— 4 Suojattu resurssi

Resurssipalvelin

Asiakasohjelma Valtuutuspalvelin

5 Kayttdoikeustietue——p»

6 Virhe kelvottomasta
valtuutuksesta

7 Virkistysoikeustietue.

Y

8 Uudet kaytts- ja
virkistysoikeustietueet

A

Kuva 2: Vanhentuneen kayttdoikeustietueen virkistaminen. [1]

Kuvan kaksi kaaviossa ovat seuraavat vaiheet:

1. Asiakasohjelma pyytaa kayttooikeustietuetta autentikoimalla itsensa val-

tuutuspalvelimella ja esittamalla valtuutuslupansa.

2. Valtuutuspalvelin autentikoi asiakasohjelman ja validoi valtuutusluvan.
Mikali valtuutuslupa on validi, valtuutuspalvelin myontaa kaytto- ja virkis-

tysoikeustietueet.

3. Asiakasohjelma tekee pyynnon suojattuun resurssiin resurssipalvelimella

esittamalla kayttdoikeustietueen.

4. Resurssipalvelin validoi kayttooikeustietueen, ja mikali valtuutus on va-

lidi, toimittaa resurssin.
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. Vaiheet 3 ja 4 toistetaan uudelleen, kunnes kayttdoikeustietue vanhenee.
Mikali asiakasohjelma tietaa kayttooikeustietueen vanhentuneen, siirtyy
se suoraan vaiheeseen 7, mutta muuten se tekee viela uuden pyynnon

suojattuun resurssiin.

. Tassa vaiheessa kayttooikeustietue on vanhentunut, jolloin se ei enaa
ole validi ja resurssipalvelin lahettaa takaisin virheen kelvottomasta val-

tuutuksesta.

. Asiakasohjelma pyytaa uutta kayttooikeustietuetta autentikoimalla valtuu-
tuspalvelimella ja esittamalla talla kertaa virkistysoikeustietueen. Asia-
kasohjelman autentikointivaatimukset perustuvat asiakasohjelman tyy-

pille seka valtuutuspalvelimen kaytantoihin.

. Valtuutuspalvelin autentikoi asiakasohjelman ja validoi virkistysoikeus-
tietueen. Mikali virkistysoikeustietue on validi, myontaa valtuutuspalvelin
uuden kayttooikeustietueen ja valinnaisesti myds uuden virkistysoikeus-

tietueen. [1.]

2.10 Json Web Token

Kayttooikeustietueissa kaytetaan usein hyvaksi Json Web Tokenia. Json Web

Token, lynyemmin JWT, on avoin standardi, joka maarittelee kompaktin ja oma-

varaisen tavan siirtaa tietoa turvallisesti kahden tahon valilla JSON-oliona. Se

on omavarainen, koska se sisaltaa seka datan etta allekirjoituksen ja tiedon

siita, milla algoritmilla allekirjoitus on luotu. Json Web Tokenin sisaltama tieto on

luotettavaa ja vahvistettavissa, koska se on digitaalisesti allekirjoitettu kayttaen
salaista avainta (HMAC-algoritmia) tai RSA:lla tai ECDSA:lla suojattua julki-

nen/yksityinen-avainparia. [6.]

Json Web Token pitaa sisallaan kolme pisteella eroteltua osaa:

. header-osa, joka tyypillisesti pitaa sisallaan tiedon siita, etta kyseessa on

JWT seka allekirjoitukseen kaytetyn algoritmin tyypin.
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2. payload-osa, joka pitaa sisallaan viestin vaitteet, eli OAuthin tapauksessa

kayttdoikeustietueen vaittamat.

3. signature- eli allekirjoitusosa.

Naista kaksi ensimmaista on Base64url-koodattu ja niita kaytetaan algoritmin
parametreina allekirjoitusta luotaessa, mika takaa sen, ettei niita voida peuka-
loida kommunikaation aikana. Kuvassa 3 nahdaan valmis base64-koodattu
JWT. [6.]

eyJhbGciOiJIUzI1NiIsINR5cCI6IkpXVCJO.
eyJzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRGI1TIiwiaXNTb2NpYWwiOnRydWVo.
4pcPyMDB901PSYXnrXCjTwXyr4BsezdI1AVTmud2fu4d

Kuva 3: Esimerkki JWT:sta. [6]

Kuten kuvassa 3 on vareja kayttaen havainnollistettu, JWT koostuu kolmesta

erillisesta Base64-koodatusta ja pistein erotellusta osasta.

Json Web Token ei ole osa OAuth-standardia, mutta useiden valtuutuspalveli-
men myontamat kayttdoikeustietueet ovat Json Web Tokeneita. Microsoft Iden-
tity Platform [7], joka tdman insindoritydn kontekstissa toteuttaa valtuutuspalveli-

men roolia, myontaa kayttdoikeustietueina Json Web Tokeneita.

3 Palvelun toteutus

Nyt kun olemme luvussa 2 saaneet yleiskasityksen OAuth-standardista ja ym-
martaneet sen perusteet, siirrymme tassa luvussa tarkastelemaan, kuinka
OAuth-standardia voidaan toteuttaa kaytannéssa Microsoft Azure -ymparis-
tossa. Tassa luvussa tarkastellaan ensin lyhyesti mikropalveluita yleisella ta-

solla ja kuvataan sitten asiakasohjelman rekisterdimista valtuutuspalvelimelle
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Microsoft Azure -pilvipalvelussa seka taman prosessin olennaisimpia osia. Ta-
man jalkeen tehdaan katsaus projektissa kaytettyihin teknologioihin ja kaydaan
toteutusta lapi kooditasolla. Lopuksi arvioidaan koko prosessia kehittajan nako-

kulmasta.

Tassa projektissa OAuth-toteutus tehdaan kayttaen Microsoftin palveluymparis-
t6a, mutta on mainitsemisen arvoista, etta suuri maara niin suuria kuin pieniakin
teknologiayrityksia tukee OAuth-yhteyskaytannon toteuttamista. Naihin yrityksiin
lukeutuvat muun muassa: Amazon, Apple, Facebook, Dropbox, Discord,
Google, Flickr, GitHub, LinkedIn, Netflix ja Twitter.

3.1 Mikropalvelut

Mikropalveluarkkitehtuuri on arkkitehtuurimalli, jossa sovellusohjelma rakenne-
taan toisistaan erillisista pienemmista palveluista, mikropalveluista, jotka kom-
munikoivat keskenaan (tyypillisesti REST-rajapintojen valitykselld) ja joista ku-
kin palvelee jotakin tiettya tarkoitusta tai toiminnallisuutta. Mikropalveluarkkiteh-
tuurin kayttaminen vahentaa ohjelman sisaisia riippuvuuksia ja tekee sovellus-
kehittamisesta ketterampaa verraten perinteiseen monoliittiseen arkkitehtuuri-

malliin, jossa kaikki ohjelman toiminallisuus on yhden palvelun sisalla.

Mikropalveluarkkitehtuuri mahdollistaa yksittaisten palveluiden skaalaamisen,
kehittamisen ja julkaisun irrallaan muista mikropalveluista seka eri teknologioi-
den ja tyOkalujen kayttamisen eri mikropalveluissa. Tama tekee palveluiden ke-

hittamisesta tehokkaampaa ja parantaa myos kehittajakokemusta.

3.2 Azure

Ennen kuin voimme kayttaa OAuth-yhteyskaytantda paasyn delegoimiseen so-
velluksessamme, tulee meidan rekisterdida asiakasohjelmamme valtuutuspal-

velimelle. Tama on olennainen osa yhteyskaytannon toteuttamista. Koska halu-
amme kayttaa Microsoftin AD -tunnuksia palvelumme valtuuttamiseen, rekiste-

réimme asiakasohjelmamme Microsoftin valtuutuspalvelimelle, eli Microsoft
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Identity Platformille. Kun olemme rekisterdineet asiakasohjelmamme, voimme

alkaa kehittaa mikropalveluamme.

Rekisterdidaksemme asiakasohjelmamme Microsoftin Azure -pilvipalvelun [8]
kautta tarvitsemme paasyn organisaatiomme tiliin Azure Active Directory:ssa
[9], eli niin kutsuttuun Azure Active -vuokralaiseen (engl. tenant). Tililla voidaan
rekisteroida ja hallinnoida sovelluksia seka maaritella niiden paasya dataan Mic-

rosoft 365 -palvelussa ja muissa rajapinnoissa. [10.]

3.3 Asiakasohjelman rekisterointi

Rekister6imme asiakasohjelmamme Azure Portalissa [11], jotta voimme kayttaa
Microsoft Identity Platformin tarjoamia autentikointi- ja valtuutuspalveluita, to-
teuttaaksemme OAuth-yhteyskaytantda palvelussamme. Kuvassa 2 naemme
kuvankaappauksen uuden asiakasohjelman rekisterointilomakkeesta Azure

Portalissa.
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e e e

Home > Gofore Oyj >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

Supported account types

Who can use this application or access this API?

@ Accounts in this organizational directory only (Gofore Qyj only - Single tenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (2.9, Skype, Xbox)

O Personal Microseft accounts only

Help me choose..

Redirect URI {opticnal)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web e | ‘ e.g. httpsy//example.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies =]

Kuva 3: Uuden asiakasohjelman rekisterodintiiomake Azuressa.

Kun olemme rekisterdineet asiakasohjelman, Azure luo sille asiakastunnuksen
(engl. client ID), jota kaytetaan sen tunnistamiseen Microsoft Identity Platfor-
missa. Tata asiakastunnusta tarvitsemme myos koodissamme, kun ohjel-
moimme mikropalveluamme. Tunnusta kaytetaan osana ohjelmamme valtuu-

tuspalvelimelta vastaanottamien kayttdoikeustietueiden validoimista. [12.]

3.3.1 Uudelleenohjausosoite

Uudelleenohjausosoite (engl. redirect URI) on URI-osoite, eli sijainti, jonne val-

tuutuspalvelin, eli tdman projektin tapauksessa Micosoft Identity Platform, ohjaa
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kayttajan selaimen ja lahettaa kayttdoikeustietueen autentikoinnin ja asiakasoh-
jelman valtuuttamisen jalkeen. Lisadmme Azureen myds asiakasohjelman rekis-
terdinnin yhteydessa, tai sen jalkeen, tarvitsemamme uudelleenohjausosoitteet.
Meidan tapauksessamme nama ovat localhost paikallista kehitysta varten seka
palvelumme julkaisuosoite AWS:ssa. Kuten asiakasohjelman rekisterointikin,
my0Os uudelleenohjausosoite on keskeinen osa OAuth-standardin toteuttamista.
[12.]

3.3.2 Asiakasohjelman salainen avain

Azuressa on mahdollista toteuttaa asiakasohjelman tunnistaminen kayttamalla

joko sertifikaattia tai asiakasohjelman salaista avainta. [12.]

Asiakasohjelman salainen avain on merkkijono-tyyppinen arvo, jota sovelluk-
semme kayttaa autentikoidakseen itsensa valtuutuspalvelimen kanssa. Asia-
kasohjelman salaisuudet eivat ole aivan yhta turvallisia, kuin mita julkisen avai-
men salaustekniikkaa kayttavat sertifikaatit ovat, mutta ne ovat helppokayttoi-
sempia ja kehittajaystavallisempia, seka taman projektin tavoitteiden kannalta
riittdvan turvallisia. On kuitenkin hyva tiedostaa, etta siind vaiheessa, kun palve-
lua ollaan viemassa laajalti julkisesti saatavaksi tuotantoymparistoon, tulisi kay-

tettavien paasytietojen vaihtamista sertifikaattiin harkita. [12.]

Luodaan Azure Portalissa uusi asiakasohjelman salainen avain tekemallemme
asiakasohjelman rekisterdinnille. Salainen avain on oletusarvoisesti voimassa 6
kk, jonka jalkeen tulee luoda uusi korvaava salainen avain. Kun olemme luoneet
salaisen avaimen, otetaan sen arvo heti talteen kayttéa varten ohjelmamme
koodissa, silla taman jalkeen salaisuuden arvoa ei enaa koskaan nayteta

Azuressa uudelleen. [12.]
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3.4 Toteutuksessa kaytetyt teknologiat

Ennen kuin tarkastelemme ohjelmamme koodia ja sen toimintaa tarkemmin,
tehdaan lyhyt yleiskatsaus mikropalvelussamme kaytettaviin teknologioihin seka

siihen, mika niiden tarve palvelussamme on.

3.4.1 Node.js ja Express.js

Node.js on suosittu avoimen lahdekoodin jarjestelmariippumaton JavaScript-
ajoymparistd. Sita kayttaen voidaan ohjelmoida JavaScriptilla palvelinpuolella.
[13.]

Express.js [13] on Node.js ohjelmistokehys, ja se on kaikista Node.js-moduu-
leista suosituin. Se on minimaalinen kehys, joka tarjoaa toiminnallisuuksia web-
ja mobiilisovellusten kehittdmiseen. Se nopeuttaa ja helpottaa Node.js-pohjais-
ten web-ohjelmistojen kehittamista. Muutamia Expressin tarkeimmista ominai-

suuksista ovat:

Se mahdollistaa HTTP-pyyntdihin vastaavien valiohjelmistojen asentami-

sen.

o Maarittelee reititystaulun, jota kaytetaan suorittamaan eri toimintoja

HTTP-metodin ja URL:n perusteella.

¢ Mahdollistaa HTML-sivujen renderdinnin dynaamisesti mallille annettujen

argumenttien perusteella.

e Express.js perustuu Node.js:n Connect-valiohjelmistomoduulille, joka

puolestaan kayttaa Node.js:n natiivia HTTP-moduulia. [13.]

Kayttaessamme projektissamme Node.js- ja Express.js-moduuleita saamme
palvelumme nopeasti toimintakuntoiseksi, jolloin padsemme nopeasti kehitta-

maan OAuth-standardia toteuttavaa mikropalveluamme.
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3.4.2 Axios

Axios [14] on JavaScriptin lupauksiin (engl. JavaScript promise) perustuva
HTTP-asiakasohjelma, joka toimii Node.js:lla ja selaimella. Palvelinpuolella se,
kuten Express.js-moduulikin, kayttda Node.js:n natiivia HTTP-moduulia. Selain-
puolella se toimii kayttaen XMLHttpRequest-pyyntoa. Axios helpottaa asynkro-
nisten HTTP-pyyntdjen lahettamista REST-rajapintojen paatepisteisiin ja
CRUD-operaatioiden suorittamista. REST-rajapintojen paatepisteet ovat URL-
osoitteita, joiden kautta resursseja pyydetaan ja jaetaan. Muita Axioksen toimin-

nallisuuksia ovat muun muassa seuraavat: [15.]

e pyynnoOn ja vastauksen pysayttaminen

e pyynto- ja vastausdatan muuntaminen

e pyyntojen peruuttaminen

e automaattinen muunnos JSON-datalle.

Projektissamme kaytamme Axiosta HTTP-pyyntojen lahettamiseen palvelimelle.

3.4.3 Dotenv

Ymparistomuuttujat ovat muuttujia, jotka maaritellaan ohjelman ulkopuolella,
usein pilvipalveluntarjoajan tai kayttdjarjestelman puolesta. Nodessa ymparisto-
muuttujat ovat kaytdssa env-olion kautta, joka puolestaan on globaalin process-

objektin ominaisuus.

Dotenv [16] on moduuli ymparistomuuttujien hallintaan. Se lataa ymparisto-
muuttujat .env-tiedostosta Node.js:n process.env-objektiin. Ymparistokonfigu-
raation pitaminen koodista erillaan on parhaiden ohjelmistokaytantdjen mu-
kaista, ja tassa Dotenv on avuksi. Emme halua esimerkiksi vieda asiakasohjel-
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mamme salaisuutta versionhallintaan. Lisaksi kehitys- ja tuotantoymparistos-
samme kaytetaan eriarvoisia ymparistomuuttujia, ja Dotenv helpottaa naiden

hallintaa.

3.4.4 Msal-node

Microsoft Authentication Library (MSAL) on Microsoftin tarjoama ohjelmointikir-
jasto. Siita 16ytyy versio usealle eri ohjelmointikielelle ja alustalle. Tassa projek-
tissa kaytamme Msal-node-moduulia, joka on tarkoitettu Node.js:lle. Msal-node-
moduuli mahdollistaa sovellusten autentikoida kayttajia kayttaen Azure AD tyo-
ja koulutileja seka Microsoftin henkilokohtaisia tileja ja sosiaalisen median tileja
kuten Facebookia, Googlea ja LinkedInia. Sen avulla voimme toteuttaa OAuth-
yhteyskaytantda ja hankkia kayttdoikeustietueita seka autentikoida kayttajia ja

saada paasyn suojattuihin rajapintoihin. [17.]

MSAL tukee kaikkia OAuth-standardissa maariteltyja valtuutuslupatyyppeja, eli
valtuutusavain, implisiittinen, resurssinomistajan paasytiedot seka asiakasohjel-
man paasytiedot -lupatyyppeja, joiden lisaksi se tukee myos joitakin naihin teh-

tyja laajennuksia. [18.]

Msal-moduulin hyétyja on, etta se tekee OAuth yhteyskaytannon toteuttami-
sesta koodissa helpompaa huolehtimalla yhteyskaytantotason yksityiskohdista,
poistaen kehittdjan tarpeen ohjelmoida itse suoraan yhteyskaytantda vasten.
Sen avulla voidaan hankkia kayttdoikeustietueita kayttajan tai sovelluksen puo-
lesta ja se sailyttaa naita kayttdoikeustietueita valimuistissa seka virkistaa niita
itsenaisesti, kun ne ovat vanhentumassa, jolloin kehittajan ei itse tarvitse huo-
lehtia myodskaan kayttdoikeustietueiden vanhentumisesta. Taman lisaksi Msal-
moduuli auttaa myds rajaamaan tileja, joiden kautta kayttajia voidaan autenti-
koida. Esimerkiksi niin, etta autentikoidaan ainoastaan yritystileja tietysta orga-
nisaatiosta, eika muita tileja. Kehitysprosessin avuksi Msal auttaa myos ongel-

manratkaisussa tarjoten kayttokelpoisen poikkeusten kasittelyn ja kattavat loki-
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tiedot seka telemetriaa, mika auttaa virheiden ja ongelmatapausten selvittami-
sessa. Taman lisaksi se on myos melko helppokayttdinen ja sen kayttoonotto

on nopeaa. [17.]

3.5 Ohjelmiston koodi

Ennen kuin tarkastelemme ohjelman koodiriveja yksityiskohtaisemmin, tehdaan
pikainen kertaus projektimme tavoitteisiin ja vaatimuksiin. Haluamme kehittaa
ohjelman, joka toteuttaa OAuth-yhteyskaytantda. Meidan tulee siis pystya au-
tentikoimaan kayttajia seka saamaan kayttoomme kayttooikeustietueita, joiden
avulla teemme pyyntoja suojatun rajapinnan takan sijaitseviin resursseihin
OAuth-yhteyskaytannon mukaisesti. OAuth-yhteyskaytannon lupatyyppi, jota tu-

lemme kayttamaan on valtuutusavain-lupatyyppi.

3.5.1 Alkutoimet

Projektin toteuttamisen kaynnistamiseksi alustettiin ensin uusi Node.js-projekti
kayttamalla NPM:aa (Node Package Manager) [19] ja luotiin projektille index.js-
tiedosto ohjelmiston kaynnistamista ja koodia varten. Tassa vaiheessa alustet-
tiin myds Git-projekti versionhallintaa varten seka luotiin .env-tiedosto paikallisia
ymparistomuuttujia varten ja lisattiin se .gitignore-tiedostoon pitagksemme sen

poissa versionhallinnastamme.

Seuraavaksi aloitettiin index.js -tiedostomme kehittaminen tuomalla ensin pro-
jektiin mukaan siina tarvittavat moduulit, joita ovat aikaisemmin kasittelemamme
Express.js, Msal-Node, Axios ja Dotenv. Taman jalkeen voidaan kutsua doten-
vin config()-metodia, joka lataa ymparistomuuttujat ohjelmamme kayttoon joko
luomastamme .env-tiedostosta lokaalissa kehitysymparistdssamme tai sitten
AWS:aan lisaamistamme ymparistomuuttujista ollessamme tuotantoymparis-

tossa.

Maaritellaan vakio palvelimemme portille ja haetaan ymparistomuuttujista sen

arvoksi AWS:aan maarittelemamme portti, ollessamme tuotantoymparistossa.
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Kaytetaan porttia 3000 ollessamme paikallisessa kehitysymparistdssa. Luodaan
sitten Express-objekti ja pyydetaan sita kuuntelemaan saapuvia pyyntoja maa-
rittelemaamme porttiin. Tassa vaiheessa olemmekin jo suureksi osaksi ohjel-
moineet tarvittavan palvelinosuuden maarittelyn ja voimme siirtya paatepistei-

den ja OAuth-yhteyskaytannon toteuttamisen pariin.

3.5.2 Config-olio

Maaritellaan Msal-node-moduulin kayttoon config-olio, jolla on kaksi ominai-
suutta: auth ja system. Auth on objekti, joka pitaa sisallaan asiakasohjelmamme
autentikointia varten tarvitsemamme ymparistomuuttujat. Naita ovat asiakasoh-
jelman tunnus ja salainen avain seka Azure-vuokralainen, eli organisaatiomme

tili.

System-ominaisuus pitaa sisalladn konfiguraatio-objektin Msal-moduulin lokitie-
dostoa pitavalle oliolle (logger). Maarittelemalla sen logLevel-ominaisuuden ta-
solle runsas (verbose), kerromme sille, ettd haluamme saada yksityiskohtaisia

lokitietoja. Tama auttaa meita kehitysprosessissa seka mahdollisten ongelmati-
lanteiden ratkaisussa. Koodiesimerkissa 1 nahdaan, kuinka tallainen maarittely
voidaan tehda. [20.]

const config = {
auth: {
clientId: process.env.CLIENT_ID,
authority: process.env.AUTHORITY,
clientSecret: process.env.CLIENT_SECRET

Ts
system: {
loggerOptions: {
loggerCallback(loglevel, message, containsPii) {
console.log(message);
}s
piiLoggingEnabled: false,
loglLevel: msal.Loglevel.Verbose,
¥
¥

|3

Koodiesimerkki 1: Config-olion maarittely. [21]
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3.5.3 Asiakasohjelman tyyppi

Seuraavaksi luodaan uusi yksityinen ConfidentialClientApplication-olio, joka on
siis Msal-olio, ja annetaan sen konstruktorikutsun argumentiksi maarittele-
mamme config-objekti. Msal tukee kahdenlaista asiakasohjelman tyyppia: luot-
tamuksellista ja julkista (engl. confidential ja public). Naiden kahden ero on nii-
den kyvyssa autentikoida turvallisesti valtuutuspalvelimen kanssa seka sailyttaa
asiakasohjelman paasytietojen yksityisyys. Yksityisia asiakasohjelmia ovat so-
vellukset, jotka ajetaan palvelimella. Tallaisia ovat esimerkiksi web-sovellukset
ja web-rajapinnat, tai ohjelmat, jotka ovat kayttojarjestelman taustaprosesseja.
Ne voidaan mieltaa vaikeasti saavutettaviksi ja sen takia kykeneviksi turvalli-

sesti sailyttamaan asiakasohjelman salainen avain. [22.]

Julkisia asiakasohjelmia taas ovat sovellukset, jotka ajetaan laitteilla, poytako-
neilla tai selaimessa. Ne eivat pysty pitamaan asiakasohjelman salaisuutta tur-

vassa, ja niille kaytdssa olevien lupatyyppien maara on rajattu. [22.]

3.5.4 Autentikointi-paatepiste

Ohjelmoidaan seuraavaksi ensimmainen paatepisteemme. Maaritellaan ohjel-
mamme kuuntelemaan ”/’-paatepistetta. Tama paatepiste toimii autentikointi-
paatepisteenamme, jonne ohjaamme uudet kayttajat, jotka eivat viela ole auten-
tikoineet ja antaneet suostumustaan asiakasohjelmallemme, navigoimaan se-
laimella. Maaritellaan sitten parametrit valtuutusavain-lupatyypin kayttoa varten.
Naita ovat asiakasohjelman kayttajalta tarvitsema nakyvyysalue seka uudel-
leenohjausosoite pyynnon uudelleenohjausta varten, kun kayttaja on autentikoi-
nut ja antanut suostumuksensa. Nakyvyysalue user.read antaa luvan lukea

kayttajan Microsoft Graph API:ssa sijaitsevia kayttajatietoja. [23.]

Kun nama maaritykset on tehty, pyydetaan Msal-oliolta url valtuutusavainslupa-
tyypin kayttéa varten ja ohjataan kayttaja sinne. Url ohjaa kayttajan selaimen
Microsoftin valtuutuspalvelimelle, missa kayttajan selaimessa aukeaa kehote,

jossa pyydetaan kayttajaa ensin kirjautumaan sisaan AD-tunnuksillaan ja sitten
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antamaan suostumuksensa sille, ettad asiakasohjelmallemme saa paasyn hanen
tietoihinsa maarittelemamme nakyvyysalueen mukaisesti. Koodiesimerkissa 2

nahdaan, kuinka tallainen toteutus voidaan tehda.

// Msal-olion luonti
const cca = new msal.ConfidentialClientApplication(config);

// Autentikaatio-paatepiste
app.get('/', (req, res) => {
const authCodeUrlParameters = {
scopes: ["user.read", "offline_access"],
redirectUri: "http://localhost:3000/redirect”,
¥
cca.getAuthCodeUrl(authCodeUrlParameters).then((response) => {
res.redirect(response);
}).catch((error) => console.log(JSON.stringify(error)));

1)

Koodiesimerkki 2: Msal-olion luonti ja "/"-paatepisteen ohjelmointi. [21]

3.5.5 Uudelleenohjaus-paatepiste

Ohjelmoidaan seuraavaksi "/redirect’-paatepiste kayttdoikeustietueen vastaan-
ottamista varten. Tahan paatepisteeseen ohjataan myos valtuutusavaimen si-
saltava pyynto edella tarkastellusta ”/” -paatepisteesta. Luodaan tokenRequest-
vakio ja tuodaan sinne valtuutusavain vaihdettavaksi kayttooikeustietueeseen.

Lisataan pyyntoon myos nakyvyysalue, jolle haluamme kayttooikeustietueen.

Kutsutaan Msal-moduulin acquireTokenByCode-metodia, joka tekee pyynnon
resurssipalvelimen /token -paatepisteeseen toimittaen sinne argumenttina anta-
mamme valtuutustunnuksen. Tulostetaan pyynnon onnistuessa vastaus kon-
soliimme ja kuitataan pyynto onnistuneeksi lahettamalla vastauksena 200-tila-
koodin. Msal tallentaa kayttooikeustietueen meille myos valimuistiin. Mikali
pyyntd epaonnistuu, tulostetaan virhe ja lahetetaan 500-tilakoodi vastauksena
pyyntoon. Koodiesimerkissa 3 nahdaan, kuinka tallainen toteutus voidaan
tehda.
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// Uudelleenohjaus-paatepiste
app.get('/redirect', (req, res) => {
const tokenRequest = {
code: req.query.code,
scopes: ["user.read"]

¥
cca.acquireTokenByCode(tokenRequest).then((response) => {
console.log("\nResponse: \n:", response);
res.sendStatus(200);
}).catch((error) => {
console.log(error);
res.status(500).send(error);
3
1

Koodiesimerkki 3: “/redirect’-paatepisteen ohjelmointi. [21]

3.5.6 Pyynto suojattuun resurssiin

Maaritellaan viela kolmas paatepiste, jonne tasta mikropalvelusta erillinen
Slack-viestintasovellusta kuunteleva mikropalvelumme voi lahettaa pyynnon
saadakseen kayttajan Microsoft Graph API:ssa sijaitsevat kayttajatiedot. Slackia
kuunteleva mikropalvelumme tuntee kayttajastamme jo joitakin tietoja, kuten
sahkopostiosoitteen. Tama sahkopostiosoitteen avulla voimme tarkastaa
OAuth-standardia toteuttavan mikropalvelumme valimuistista, onko kayttaja an-
tanut suostumuksensa asiakasohjelmallemme, seka hakemaan kayttdomme

kayttajan valtuutusta edustavan kayttdoikeustietueen.

Saamme Msal-moduulin valimuistiin tallentamat tiedot kayttéémme kutsumalla
msal-olion getTokenCache()-metodia ja valimuistiin tallennetut kayttajatilit kut-
sumalla taman tokenCache-olion getAllAccounts()-metodia. Kayttajatileista

saamme haettua oikean tilin kayttamalla pyynnén mukana tullutta sahkoposti-

osoitetta.

Kun meilla on oikea kayttajatili kaytossamme, kutsutaan Msal-moduulin acquire-
TokenSilent()-metodia ja annetaan sille argumenttina kayttajatili seka nakyvyys-

alue. AcquireTokenSilent()-metodi hakee sille argumenttina annetun kayttajan
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kayttdoikeustietueen valimuistista. Mikali se on vanhentunut, koettaa metodi

hankkia uuden kayttooikeustietueen kayttamalla virkistamisoikeustietuetta.

Tehdaan lopuksi Axios-moduulia kayttaen HTTP-pyyntd Microsoft Graph APL:iin
(OAuth-terminologiaa kaytettaessa puhuisimme resurssipalvelimesta) maaritte-
lemalla pyyntoon ensin Authorization-headerin, jonka arvona on kayttdoikeus-

tietue. Koodiesimerkissa 4 nahdaan, kuinka tallainen toteutus voidaan tehda.

// Paatepiste tietojen hakemiselle kayttaen kayttooikeustietuetta
app.get('/userinfo', async (req, res) => {
if (!'req.query.email) {
res.status(400).send("Email is a required parameter")
return
}
const msalTokenCache = cca.getTokenCache();
accounts = await msalTokenCache.getAllAccounts();
account = accounts.find(element => element.username ==
req.query.email)
const silentRequest = {
account: account,
scopes: ["user.read"],
¥
cca.acquireTokenSilent(silentRequest).then((response) => {
axios.default.get('https://graph.microsoft.com/vi.0/me", {
headers: {
Authorization: “Bearer ${response.accessToken}"

)

.then(function (response) {
res.status(200).send(response.data);
console.log(response.data);

1)

.catch(function (error) {
console.log(error);
res.status(403).send(error);

1)

}).catch((error) => {
console.log('cannot acquire token')
console.log(error);
res.status(403).send(error);

1)
}

Koodiesimerkki 4: Suojattujen resurssien hakemien resurssipalvelimelta.
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Mikali pyyntd onnistuu, saamme vastauksena kayttagjamme kayttajatiedot, jotka
lahetamme 200-tilakoodin kera vastauksena eteenpain Slackia kuuntelevalle
mikropalvelullemme. Mikali pyynto ei onnistu, saamme virheen, jonka lahe-
tamme 403-tilakoodin kera vastauksena Slackia kuuntelevalle mikropalvelul-
lemme, joka puolestaan ilmoittaa virheesta loppukayttajalle ja ohjeistaa kaytta-
jaa siirtymaan autentikointipaatepisteeseemme ja autentikoitumaan seka anta-

maan suostumuksen asiakasohjelmallemme, mikali han ei viela ole niin tehnyt.

3.6 Integraatio

Jotta integraatio ja paikallinen kehitys onnistuisi jo olemassa olevan mikropalve-
luarkkitehtuurin kanssa, luotiin projektille Docker-tiedosto (engl. Dockerfile) ja
lisattiin mikropalvelun Docker-kontti samaan verkkoon mikropalvelun kanssa,
josta sita kutsutaan. Integraatio Slackia kuuntelevan mikropalvelun kanssa to-
teutettiin HTTP-pyyntdjen valityksella. Slackin kanssa keskustelevalle mikropal-
velulle luotiin my6s oma moduuli noudettavan datan kasittelya ja sen kayttajalle

esittamista varten.

3.7 Julkaisu

Amazon CDK [24] on avoimen lahdekoodin ohjelmistokehys, jolla maaritellaan
pilvi-infrastruktuuria koodina. AWS CDK mahdollistaa siis palvelun tarvitseman
pilvi-infrastruktuurin maarittelyn yhdessa tiedostossa kayttaen kehittajalle tuttua
ohjelmointikielta sen sijaan, etta infrastruktuuri luotaisiin pala palalta AWS
dashboard -kayttoliittyman kautta. Infrastruktuuri koodina -toimintatapa (engl.
Infrastructure as Code) mahdollistaa lisaksi infrastruktuurin nopean ja helpon

skaalaamisen, muokkaamisen seka uudelleenkaytettavyyden.

Taman projektin julkaisua varten luotiin uusi CDK-tiedosto, jossa maariteltiin
projektia varten tarvittava infrastruktuuri, ja se julkaistiin kayttamalla AWS CDK
Toolkitia.
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3.8 Ratkaisun arviointi

Olemme toteuttaneet mikropalvelun, joka puolestaan toteuttaa OAuth-yhteys-
kaytantoa kayttaen siina maariteltya valtuutusavain-lupatyyppia. Olemme siis
toteuttaneet palvelun, joka ohjaa kayttajan autentikoitavaksi Microsoftin valtu-
tuuspalvelimelle ja pyytaa kayttajalta suostumuksen saadakseen paasyn hanen
suojattuihin resursseihinsa. Palvelu vastaanottaa sitten valtuutuspalvelimelta
valtuutusavaimen ja kayttaa tata avainta kaytto- ja virkistamisoikeustietueiden
saamiseksi. Lopulta palvelu kayttaa naita kayttooikeustietueita saadakseen
paasyn kayttajan suojattuihin resursseihin, jotka lahetetaan edelleen mikropal-
veluun, johon integroimme OAuthia-yhteyskaytantoa toteuttavan mikropalve-

lumme ja josta pyynto yhteyskaytannon toteuttamisen aktivoimiseksi saapuu.

Lisaksi kaytettavien teknologioiden osalta tekemiemme valintojen puolesta pal-
velumme sailyttaa kayttooikeustietueita ja kayttajatietoja muistissaan. Palvelu
my0s paivittaa automaattisesti vanhentuneita kayttdoikeustietueita on helposti
laajennettavissa tekemaan uusia pyyntdja esimerkiksi eri nakyvyysalueilla tai eri

rajapintoihin.

Voimme todeta, etta olemme tayttaneet insinoorityota varten asettamamme ta-
voitteet silta osin, ettd olemme perehtyneet OAuth-standardin olennaisimpiin
osa-alueisiin ja hyddyntaneet tata tietoa OAuth-yhteyskaytantoa onnistuneesti
toteuttavan mikropalvelun luomisessa. Voimme tyon pohjalta myds todeta, etta
OAuthia voidaan hyédyntaa onnistuneesti yhdessa Microsoftin valtuutuspalveli-
men kanssa, eika mikropalvelun liittamisessa osaksi jo olemassa olevaa mikro-

palveluarkkitehtuuria esiintynyt esteita.

Tama mikropalvelu hoitaa sille asetetun tehtavan erinomaisesti. Se hankkii
kayttajan suostumuksella paasyn kayttajan suojattuihin resursseihin OAuth-yh-
teyskaytannon mukaisesti. Tata yksittaista mikropalvelua laajempana jatkokehi-
tyskohteena olisikin ndiden resurssien merkittava hyédyntaminen sovelluskoko-
naisuuden muissa mikropalveluissa. Mainittavan arvoista on mygs, etta koska

palvelu on kehitetty mikropalveluna, se on helposti liitettavissa ja muokattavissa
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myo6s muihin sovelluksiin, jotka tarvitsevat, tai voivat hyotya OAuth-yhteyskay-

tantoa toteuttavasta mikropalvelusta.

4 Yhteenveto

Tutustuttuamme ensin OAuth-standardin keskeisimpiin osa-alueisiin ja yksityis-
kohtiin seka katsastettuamme mikropalveluita yleisella tasolla esittelimme pro-
jektissa kaytettavat teknologiat ja tarkastelimme toteutettua palvelua yksityis-
kohtaisesti koodiesimerkkien avulla. Taman jalkeen integroimme mikropalve-
lumme jo olemassa olevaan mikropalveluarkkitehtuurimme ja julkaisimme sen
AWS:ssa, jonka jalkeen analysoimme toteutusta ja totesimme sen tayttaneen

sille asetetut tavoitteet.

Projektin toteuttamisen kehitysprosessi oli suurimmaksi osaksi sujuvaa, eika
sen aikana esiintynyt esteita, joiden ylittaminen ei olisi ollut mahdollista. Osa
kaytetyista teknologioista vaati kuitenkin hyvinkin yksityiskohtaista perehtymista,
kuten tarvittavan AWS-infrastruktuurin maarittely julkaisua varten kayttaen Ama-
zon CDK:ta. Talta osin palvelun kehittaminen juuri mikropalveluna ja julkaisemi-

nen pilvipalvelussa lisasi projektin haastavuutta.

Projektissa kaytetty Msal-node-moduuli osoittautui erinomaiseksi kirjastoksi
OAuth-yhteyskaytannon toteuttamista varten Microsoft Azure -ymparistdssa. Se
teki kehittajakokemuksesta mielekkaan ja toisinaan myds helpon tuntuisen.
Msal-node piilottaa kehittajalta osan OAuth-yhteyskaytanndsta niin, ettei kehit-
tajan itse tarvitse huolehtia kaikista yhteyskaytantotason yksityiskohdista. Msal-
node-moduulin sisdanrakennetut ominaisuudet tiedon automaattiselle tallenta-
miselle ja kayttooikeustietueiden paivittamiselle osoittautuivat myds hyodylli-
siksi. Taman lisaksi Msal-node, kuten myos Microsoftin valtuutuspalvelin ja
Azure-pilvipalvelu kokonaisuudessaan, ovat hyvin dokumentoitu ja vastaukset
projektin kehityksen aikana esiintyneisiin ongelmatilanteisiin ja kysymyksiin 10y-

tyivat yleensa nopeasti.
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Paatamme insinddritydn toteamalla, ettda OAuth-standardin toteuttaminen mikro-
palveluna ja Microsoft Azure -palveluymparistossa ei ole ainoastaan mahdol-
lista, vaan on parhaassa tapauksessa ja oikeita tyokaluja kayttaen myos kehit-

tajakokemukseltaan mainiota.
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