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KASITTEIDEN MAARITTELY

Biometrinen todentaminen

Kéyttajan identiteetin todennus biometrisen tunnisteen kuten sormenjaljen avulla

DHCP

Dynamic Host Configuration Protocol

DNS

Domain Name Server

Etayhteys
Verkossa olevalle laitteelle kuten tietokoneelle muodostettava yhteys

IP-osoite

Tunniste, jonka avulla laite pystyy kommunikoimaan verkossa.

IT-infrastruktuuri

IT-laitteiden ja palveluiden muodostama kokonaisuus

Kaksivaiheinen tunnistautuminen

Kaksi tunnistautumistapaa yhdistava kéyttajan todentaminen

Pilvipalvelu

Verkon yli kayttoresursseja, esimerkiksi virtuaalikoneita tai tallennustilaa, tarjoava palvelu.

RAM

Lyhenne sanoista Random Access Memory. Tietokoneen kayténaikainen muisti.

RDP

Lyhenne sanoista Remote Desktop Protocol. Tarkoittaa etdkayttoprotokollaa, jonka avulla voidaan

muodostaa yhteys tietokoneelta toiselle.



Salaus
Tiedon muuttaminen tunnistamattomaan muotoon tiedon salaamiseksi, jotta tiedosta ei olisi hy6tya sen

ajautuessa vaariin kasiin

Web-palvelin
Valittaa verkkosivun sisallon kayttajalle kayttden HTTP-protokollaa
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1 JOHDANTO

Aiemmin ainoa vaihtoehto palvelinympéristélle oli toteuttaa se fyysisesti. Viimeisen vuosikymmenen
aikana varteenotettavaksi vaihtoehdoksi on muodostunut myés palvelinympdriston toteuttaminen virtu-
aalisesti pilvipalvelun avulla. Jotta ndista kahdesta vaihtoehdosta voitaisiin valita sopivin, on hyva pe-

rehtya palvelinympaériston valintaan tarkemmin.

Tama opinnaytetyd kertoo palvelinympdriston valinnasta. Tyon tavoitteena on opastaa palvelinymparis-
t0d toteuttamassa olevaa tahoa sopivan ympariston valinnassa ja vastata kysymykseen, miksi pilvipal-
velinympdristd on hyvé vaihtoehto fyysiselle palvelinymparistdlle. Tassé opinnaytetydssa painopiste
fyysisten palvelinympdrist6jen sijaan on pilvipalvelinymparistoissé. Aluksi kéydaan lapi keskeisimpié
asioita tietoturvasta ja tietoturvauhista, koska ymmarrys tietoturvasta on olennaista palvelinymparist6a
valitessa. Opinnaytetydssa esitellaan erilaisia palvelimia ja kdydaén lapi palvelimien hallintaa ja tieto-
turvaa. Palvelimien yleisesittelyn jélkeen tutkitaan palvelinymparistdratkaisuja, kerrotaan pilvipalve-
luista ja kéydaan lapi palvelinympariston toteuttaminen Microsoft Azure -palvelussa. Lopuksi vertail-

laan pilvipalvelinympéristoa ja fyysisté palvelinympéristoé toisiinsa.

Opinnaytetydssa on kaytetty lahdemateriaalina IT-alan kirjallisuutta ja useita verkkojulkaisuja. Paa-
paino lahteiden kaytdssa on verkkojulkaisuissa, koska tyéhon sopivaa alan kirjallisuutta on vahaisesti

saatavilla.



2 TIETOTURVA

Tietoturva on datan suojaamista; tavoitteena on turvata palvelun vakaa toiminta ja ehkaisté tietojen ajau-
tumista vaariin késiin. Tietoturva on erittéin tarke asia, koska tietotekniikan kautta tarjotaan suurin osa
saatavilla olevista yhteiskunnan tarjoamista ja tuottamista palveluista. Hyvin toteutettu tietoturva onkin

toimivan IT-infrastruktuurin kulmakivia. (Andreasson & Koivisto 2013, 32.)

Jotta palvelinympéristod voitaisiin hallita parhaalla mahdollisella tavalla, on hyvéa perehtya tietoturvan
peruskasitteisiin. Tietoturvan tulee ottaa huomioon kolmen osa-alueen toteutuminen: luottamukselli-
suus, eheys ja kéaytettavyys. Néaiden kolmen osa-alueen suojaamiseksi voidaan hyddyntdd muun muassa
palomuureja, VPN-yhteyttd, autentikointia ja fyysistd suojausta. Vaikka suojaus olisikin toteutettu hy-
vin, ei tietoturva kuitenkaan koskaan voi olla taysin aukoton, ja siitd syysta taytyisikin olla myos ris-

kienhallintasuunnitelma.

2.1 Luottamuksellisuus

Luottamuksellisuuden tarkoituksena on suojata tiedot vaarinkaytoksilta. Tiedoilla voidaan tarkoittaa esi-
merkiksi arkaluontoisia tietoja, kuten henkil6tietoja tai yrityksen luottamuksellisia tietoja. Jos arkaluon-
toiset tiedot padsevat vaariin kasiin, lopputulema voi olla katastrofaalinen. Tasté syysté luottamukselli-
suutta tulee pyrkia suojaamaan monella eri tapaa. (Chapple 2021.) Luottamuksellisuuden sailyttamiseksi
tarkeda on hyvé salasanapolitiikka, salaus seké vahva tunnistautuminen, esimerkiksi kaksivaiheinen tun-

nistautuminen ja biometrinen autentikointi (Smart Eye Technology 2021).

2.2 Eheys

Eheydell4 tarkoitetaan, etté tiedot ovat sellaisia kuin niiden kuuluisikin olla ja ne eivat muutu hallitse-
mattomasti. Toisin sanoen suojataan tiedot niin, ettei niit4 paasta tahallisesti tai tahottomasti muutta-
maan luvattomasti. VVain oikeutetulla taholla tulisi olla pd&sy muuttamaan tietoja. (Chapple 2021.) Hy-
vid esimerkkeja tavoista, joilla eheyden sailyvyys varmistetaan, ovat salaus, kéyttajavalvonta, var-

muuskopiointi ja virheentunnistus (Smart Eye Technology 2021).



2.3 Kaytettavyys

Kéytettdvyys takaa, etté tiedot ovat luvallisten kayttédjien saatavilla keskeytyksetta. Tietojen hallinnoijan
pitdd huolehtia siitd, ettd laitteistot, kuten palvelimet, pysyvét ylhaalla. Kéytettdvyyden takaamiseksi
tulee huolehtia muun muassa varmuuskopioinnista, vikasiedosta ja monitoroinnista. (Smart Eye Tech-
nology 2021.)

2.4 Palomuuri

Palomuurin tehtdvana on suojata verkossa olevia laitteita tietoturvahyokkayksiltd. Palomuurin toimin-
taan kuuluu monitoroida tietoliikennettd; palomuuri p&astaa lavitseen sallitun liikenteen ja rajoittaa tai
estad liikenteen, joka ei ole toivottua (KUVA 1). Palomuuri onkin yksi tarkeimpié osa-alueita, kun to-
teutetaan tietoturvaa. Palomuurin toiminta ei kuitenkaan ole valttdmatté heti alusta lahtien sellaista kuin
toivotaan; palomuurille taytyy asettaa sellaiset sadnnot, jotka parhaiten palvelevat juuri sité tahoa, joka
palomuuria k&yttdd. Saannot méadrittelevat, minkélainen tietoliikenne sallitaan ja mika ei. Palomuurin
s&éntoja voidaan muuttaa tarpeen mukaan. Esimerkiksi jos yrityksessa havaitaan, ettd jokin tyontekijoi-
den kayttdma tarpeeton tai korvattavissa oleva sivusto ei ole tietoturvallinen, voidaan asettaa saanto es-
tamaan liikenne tuon sivuston kohdalla. Samaten mikali huomataan, ettd jokin estetty sivusto tai verkon
kautta toimiva sovellus tulisikin sallia, voidaan séant6ja muuttaa niin, etta kyseinen toiminto on jatkossa
sallittu. (Andreasson & Koivisto 2013, 24.)

Internet

&

Palomuuri

D
e
Yksityinen verkko

KUVA 1. Palomuurin toiminta (mukaillen Okta 2021.)



2.5 VPN

VPN on lyhenne englanninkielisesta termist& Virtual Private Network. Kun VPN on kayt6ssa, laite pys-
tyy yhdistymaéan toiseen verkkoympéristoon (KUVA 2). VPN-yhteyden muodostamiseksi tarvitaan kui-
tenkin toimiva paikallinen verkkoyhteys. VPN-tekniikkaa voidaan hyédyntaa esimerkiksi, kun halutaan
muodostaa suojattu yhteys etétoita varten. Alkuperéinen tarkoitus VPN-yhteydelle onkin ollut yritystoi-
minnan piirissd. Nykyaan sitd kuitenkin kaytetddn myos yksityishenkildiden toimesta esimerkiksi sel-
laisessa tilanteessa, kun halutaan saada paasy johonkin verkkopalveluun, joka on sallittu vain tietyssa
maassa. VPN-yhteys voi myds suojata kéyttajan identiteettia piilottaessaan kéyttajan todellisen sijainnin.
(Hoffman 2021.)

KUVA 2. VPN havainnekuva. (mukaillen F-Secure 2021.)

2.6 Todennus

Todennuksella varmistetaan kayttdjan identiteetti. Todennuskeinoja ovat esimerkiksi kayttajatunnus ja
salasana, kaksivaiheinen tunnistautuminen ja biometrinen todennus. Todennusta kaytetadan estaméan lu-
vaton péésy jarjestelmiin tai tietoihin. Kun todennustiedot tdsméaavat esimerkiksi todennuspalvelimen

tietoihin, k&yttdja on todennettu ja saa paasyn jarjestelmaan.



Jotta todennus olisi riittdvan vahvaa taytyy kayttajatunnuskohtaisen salasanan tayttaa tietyt madreet,
kuten 10 merkkid, pienia seké isoja kirjaimia, erikoismerkkeja ja numeroita. Salasanassa ei mydskaan
tulisi toistua sama merkki turhan monta kertaa. Kayttajatunnuksen ja salasanan yhdistelma ei kuitenkaan
valttamatta yksistaan riitd vahvaan todennukseen; télloin kuvaan astuu kaksivaiheinen tunnistautuminen
(KUVA 3), joka tarkoittaa kirjautumisen yhteydessa suoritettavaa kirjautumishyvéaksyntaa esimerkiksi
sovelluksen avulla. Esimerkki tallaisesta sovelluksesta on Microsoft Authenticator, joka voidaan asentaa
alypuhelimeen. Kolmantena vaihtoehtona todennukseen on monivaiheinen tunnistautuminen, joka sisal-
taa esimerkiksi kayttajatunnuksen ja salasanan yhdistelmén, biometrisen todennuksen ja kéyttajan en-

nalta asettaman kysymyksen vastattavaksi. (Shacklett & Rosencrance 2021.)

1. Sydtd kirjautumistiedot

)

2. Vahvista kirjautuminen

Kdyttdjatunnus

Kirjaudu sisddn

KUVA 3. Kaksivaiheinen tunnistautuminen (mukaillen Mezquita 2020.)

2.7 Fyysinen suojaus

Virtuaalisten suojausmekanismien lisaksi on tarkedd muistaa myos fyysisen suojauksen huolellinen to-

teuttaminen. Palvelimet ja muut verkkoymparistoa yllapitavat laitteet tulisi sijoittaa niin, ettd ne ovat



suojattuna niin luvattomalta kaytolta kuin myos esimerkiksi sddolosuhteilta ja séhkdkatkoksiltakin. Lu-
vattomalta kaytolta laitteet voidaan suojata fyysisella tasolla kulun- ja tilojen valvonnalla. Tilaan, johon
laitteet ovat sijoitettuna, olisi kannattavaa mahdollistaa paasy ainoastaan kulkukortilla tai sahko-
avaimella, jotta voidaan hyddyntaa kulunvalvontaa. Kulunvalvonnan merkitys korostuu esimerkiksi sel-
laisessa tilanteessa, kun on tarve selvittad, kuka tilassa on viimeksi kaynyt. Kulun- ja tilojen valvontaa
voidaan tehostaa vartioinnilla. Ndiden liséksi laitteita varten tilassa tulisi olla myos palo-, vesi-, sahko-,
ilmastointi- ja murtovahinkojen torjunta. Esimerkiksi séhkdvahinkojen torjuntaan voidaan kayttaa UPS-
jarjestelmaa, joka tarjoaa keskeytymattoman virransyoton. UPS-jarjestelma suojaa laitteita lyhyilta sah-
kokatkoksilta. (Andreasson & Koivisto 2013, 52-53.)

2.8 Riskienhallintasuunnitelma

Riskienhallintasuunnitelma auttaa jasentelemaan, mité riskeja on olemassa, miten néité riskeja pyritaan
ehkdisemaan ja miten toimitaan, jos riskitilanne toteutuu. Riskienhallintasuunnitelma on ehdoton yri-
tyksille, ja sen toteuttamiseen voidaan hyddyntaa esimerkiksi VAHTI-ohjetta VAHTI 22/2017. Kysei-
nen ohje pohjautuu 1ISO 31000 riskienhallinta -standardiin. (Suomidigi 2020.)



3  YLEISIMMAT TIETOTURVAUHAT

Tietoturvauhat ovat yleistyneet vuosien varrella. Tietoturvauhkia esiintyy kaikissa laitteissa; etenkin
niissé, jotka ovat yhdistettyné verkkoon. Teknologian kehittyessa myds tietoturvauhat ovat monimuo-
toistuneet. Jotta voitaisiin suojautua uhilta mahdollisimman hyvin, taytyy tietdd, minkalaisia uhkia on
olemassa. Eri tietoturvauhkien osuudet vaihtelevat; yleisimpia tietoturvauhkia nykyaan ovat kéyttajan
manipulointi, kiristyshaittaohjelmat ja palvelunestohyokkéykset. Tietoturvauhkien tavoitteena on tuoda
hyokkadjalle rahallista tai muuta hyotya. (Gurinaviciute 2021.)

3.1 Kayttajan manipulointi

Kéyttajan manipuloinnilla voidaan saada arkaluontoista tietoa hyddynnettavéksi, kuten pankkikorttitie-
toja tai esimerkiksi yrityksen tyontekijan kayttajatiedot. Esimerkkind kayttdjan manipuloinnista on ka-
lastelu; kayttajélle lahetetadn kalastelusahkopostiviesti, joka naamioidaan luotettavalta taholta tulleen
nakoiseksi. Kalastelusahkopostiviesti voi ndyttaa vaikkapa pankin lahettdmalté viestilts, jossa pyydetaéan
avaamaan linkki pankkitietojen syottdmiseksi. Lahes kaikki raportoidut kayttdjan manipulointitapaukset

olivat vuonna 2020 kalasteluyrityksia. (Gurinaviciute 2021.)

3.2 Kiristyshaittaohjelma

Kiristyshaittaohjelmat ovat ohjelmia, jotka saattavat asentua esimerkiksi ladatun tiedoston mukana. Ki-

ristyshaittaohjelma voi esimerkiksi lukita osan kayttdjan tiedostoista ja pyytaé suorittamaan maksun lu-

kituksen avaamiseksi. Ideana kiristyshaittaohjelmalla on siis Kiristaa kayttajalta rahaa tai muita hyodyk-
keit4. (Gurinaviciute 2021.)

3.3 Palvelunestohyokkaykset

Palvelunestohyokkayksien pdaméaérana on estéd jotakin palvelua toimimasta kuormittamalla palvelua
tarjoavaa laitetta, kuten palvelinta. Kuormitus tapahtuu lahettdmalld pyyntdja ain-kavan kunnes pyyn-



t0ja on kertynyt niin suuri maéra, ettd laitteen kasittelykapasiteetti ylittyy. Hyokk&ajalla on yleensa kay-
tossadn useampi laite pyyntdjen ldhettdmiseksi. Osa laitteista voi olla hyokkadjan omia, mutta osa taas
voi olla hyokkéaajan haittaohjelman avulla kaappaamia toisten henkildiden laitteita (KUVA 4). Téta
hyokkaykseen kéytettdvaa laitekokonaisuutta kutsutaan bottiverkoksi. (Cloudflare 2021.)

Bottiverkko

Hyokk3aja Uhri
XD
D
. — — —

\U

0000

KUVA 4. Palvelunestohyokkays (mukaillen KeyCDN 2018.)



4 PALVELIN

Palvelin on laite, jonka avulla yll&pidetaan eri palveluita muiden tietokoneiden eli kayttajien kaytetta-
véaksi. Palvelin voi toimia monessa eri roolissa tai sille voidaan yksil6idd oma roolinsa. Roolina voi olla
esimerkiksi yll&pitad DHCP-palvelua tai DNS-palvelimena toimiminen. Palvelin on tarkeé osa IT-infra-
struktuuria, johon kuuluu useita tietokoneita ja kéyttdjid. Ilman palvelinta esimerkiksi verkkosivuille

paaseminen olisi mahdotonta, koska paasy verkkosivustoille tapahtuu palvelimen valityksella.

Palvelimena voidaan kayttaa tavallista kuluttajatietokonetta tai palvelinkéyttéon kehitettya laitetta. Var-
sinaiseen palvelinkayttoon kehitettyja laitteita on erilaisia kuten tornipalvelin, rack-palvelin tai blade-
palvelin. Yritysmaailmassa kaytetddn useimmiten virtuaalipalvelimia, palvelinlaitteita tai molempia.
(Posey 2021.)

4.1 Esimerkkeja eri palvelintyypeista

Palvelinymparistén infrastruktuurissa tarvittavia palvelimia ovat muun muassa DHCP-palvelin, DNS-
palvelin, web-palvelin ja Active Directory -domain-palvelin. Nailla palvelintyypeilld on jokaisella oma

kayttotarkoituksensa tietyn toiminnallisuuden yll&pitdmiseksi. (Posey 2021.)

4.1.1 DHCP-palvelin

Jos laitteelle, kuten tietokoneelle, ei ole méadritetty kiintedd IP-osoitetta, se hakee itselleen automaatti-
sesti IP-osoitteen l&dhettdmallda pyynnén DHCP-palvelimelle. DHCP-palvelimen tehtédvéna on siis luo-
vuttaa laitteelle kayttoon vapaana oleva IP-osoite ennalta maaritellysta IP-avaruudesta (KUVA 6). Kun
laite lopettaa saamansa IP-osoitteen kayton esimerkiksi laitteen sammuessa, laitteen kayttdma IP-osoite

vapautuu ja DHCP-palvelin voi luovuttaa vapautuneen IP-osoitteen toisen laitteen kayttoon.
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KUVA 6. DHCP-palvelimen toiminta (mukaillen Hazell 2015.)

4.1.2 DNS-palvelin

DNS-palvelin muuttaa verkkosivun osoitteen helpommin kéytettavissé olevaan muotoon. Ilman DNS-
palvelinta esimerkiksi web.centria.fi -sivustolle paastaisiin ainoastaan kirjoittamalla osoiteriville verk-
kosivuston IP-osoite eli 192.130.183.146. DNS-palvelin helpottaa siis huomattavasti Internetin selausta,
koska sen avulla voidaan tarjota numeerisen osoitteen sijasta tekstimuotoinen osoite kadyttajien kaytetta-
vaksi. Palvelin hakee eri vaiheiden avulla numeerisen vastaavuuden verkko-osoitteelle ja l&hettdd sen
vastauksena osoitetta hakeneelle selaimelle (KUVA 7). Verkkosivustojen IP-osoitteita voidaan tutkia
nslookup-komennon avulla tietokoneen komentokehoteikkunassa. Komento antaa verkkosivuston IP-

osoitteen lisdksi mm. tiedon tietokoneen kéyttamasta DNS-palvelimesta (KUVA 8). (Fisher 2021.)
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KUVA 7. DNS- ja web-palvelimen toiminta (mukaillen Khillar 2021)

answer:

i.kosila.fi
146

KUVA 8. Nslookup-komento

4.1.3 Active Directory -domainpalvelin

Active Directory on Microsoftin palvelimille kehittdmd palvelu, joka voidaan asentaa Windows Server
-kayttojarjestelmad kayttavalle palvelimelle rooliksi. Active Directorylla voidaan koota IT-infrastruk-
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tuurin kayttaja- ja ryhmétiedot yhteen paikkaan. Active Directoryn avulla voidaan lis&td domainille esi-
merkiksi kayttdjid, tydasemia ja kayttooikeusryhmié. Nait4 voidaan hallita ja tarkastella Active Direc-
tory Users and Computers -tydkalun avulla (KUVA 9). Kayttéjia ja tydasemia voidaan lisata jaseniksi
eri kéyttooikeusryhmiin, jotka antavat ryhmén mukaiset kéyttéoikeudet ryhman jasenille. Ryhmisté voi-

daan myds tarvittaessa poistaa jasenié.

] Active Directory Users and Computers
File Action VWiew Help
e 2FE BBz HEI3RETE%S

: Active Directj%emers and Computers|| MName Type Description
. 5“‘?‘ Qu = L1 Builtin builtinDomain
£ test t, . .
v o e :E!D'rli's aee | Computers Container Default container for up...
uiltin : . .
- 2| Domain Con... Organizational... Default container for do...
| Computers ) ) )
: | ForeignSecu... Container Default container for sec...

2 | Domain Contraollers

ForeignSecurityPrincipaks | Managed Se... Container Default container for ma...

Managed Service Accounts 2 | Testiforest C... Crganizaticnal...

5 Testiforest Computers 2 | TestiSRVUsers  Organizational...

= TestiSEVUsers [ Users Container Default container for up...

Users

KUVA 9. Active Directory Users and Computer -nakyma

4.2 Palvelimen hallinta

Paasy palvelimelle tapahtuu useimmiten toiselta tietokoneelta etdyhteyden avulla. Paasyn tulisi olla
evatty kaikilta muilta paitsi madritellyilta jarjestelménvalvojatunnuksilta. Etdyhteyden muodostamiseen
voidaan kdyttdd esimerkiksi Microsoftin omaa Remote Desktop -sovellusta (KUVA 10) tai muun pal-
veluntarjoajan etdyhteystyokalua, kuten BeyondTrustia. Remote Desktop -sovellusta kéytettdessé syo-
tetd&n palvelimen IP-osoite, jonka jalkeen syotetddn kirjautumistiedot. Mikéli syotetyt Kirjautumistiedot
vastaavat tunnusta, jolla on kayttooikeus palvelimeen, avautuu yhteys palvelimelle. Padsya palvelimelle

tarvitaan esimerkiksi silloin, kun palvelimen yllapitdmaan palveluun tarvitsee tehdd muutoksia.
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) Remote Desktop Connection [ = | o -

| Remote Desktop
~1>¢) Connection

Computer: | Example: computer fabrilkam.com W

Username:  Mone specified

The computer name field is blank. Enter a full remaote computer
name:.

¥ Show Options | Connect || Help

KUVA 10. Remote Desktop (Microsoft 2021a)

4.3 Palvelimen hallinnan tietoturva

Yksi tarkeimmista asioista tietoturvallisessa palvelimen hallinnassa on se, ettd palvelimeen on asetettu
paasy vain jarjestelméanvalvojatunnuksilla. Palvelimeen ei tule mahdollistaa paasyé sellaisille kayttaja-
tunnuksille, joiden kéyttdjilla ei ole tarvetta tehdd muutoksia palvelimelle. On kuitenkin mahdollista,
ettd palvelimen hallintaan kaytetyt kayttajatunnukset joutuvat véariin késiin. Tata voidaan ehkaista
muun muassa vahvalla salasanapolitiikalla, joka sisdltdd vahimmaisvaatimukset salasanan pituudelle ja
monimuotoisuudelle sek& salasanan pakollisen vaihtamisen tietyin aikavélein. Palvelinta on mahdollista
suojata luvattomalta paasyltd myos palomuurin, virustentorjuntaohjelman ja tietojen salauksen avulla.
(SolarWinds 2021.)

4.4 Palvelimiin kohdistuvat tietoturvauhat

Palvelimet ovat yht4 lailla alttiita tietoturvauhille kuin muutkin verkossa olevat laitteet. Palvelimelle
paasya voidaan havitella esimerkiksi kayttdjan manipuloinnilla, kuten kalasteluyrityksilld, tavoitteena
saada haltuun kayttajatunnukset, jotka tarjoavat vaylan palvelimelle tunkeutumiseen. Varsinaisiin pal-
velimeen kohdistuviin tietoturvauhkiin kuuluvat kuitenkin olennaisesti palvelunestohyodkkéykset, joiden
tavoitteena on hidastaa tai pysayttaa palvelimen tuottama palvelu hydkkaajan tavoitteen saavuttamiseksi.

Muita palvelimiin kohdistuvia tietoturvauhkia ovat muun muassa DNS- ja DHCP-vadrentdminen eli niin
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kutsutut DNS- ja DHCP-spoofing. Ndama molemmat ovat man-in-the-middle-hyokkayksié eli hyokkayk-
sid, joissa hyokkaaja asettuu kayttajan ja palvelimen véliselle reitille.

4.4.1 DNS-vaarentaminen

DNS-véarentamisessa hyokkadja voi esimerkiksi uudelleen konfiguroida DNS-palvelimen ohjaamaan
kayttajat pyytamiensa verkkosivustojen sijaan haitallisille verkkosivustoille (KUVA 11). DNS-vééaren-
tamisessa hyokkéaja kayttaa hyvakseen heikkouksia DNS-palvelimen tietoturvassa. Tavoitteena DNS-
vadrentdmisessé voi olla esimerkiksi arkaluontoisten tietojen varastaminen. Tietojen paasta padhan sa-
laus sek&d DNS-vadrentamisen havaitsemistydkalut ovat hyvia keinoja suojautua vaarentamisyrityksilta.
(Kaspersky 2021.)

D \

——
Hyokkaaja

DNS-merkinta Haitallinen verkkosivu

1]

s 2. Pyyntd oikealle
Kéi",-ftté‘ijé'l verkkosivulle

1. Vaarennetty l

3. Pyynto ohjautuu
haitalliselle verkkosivulle

DNS-palvelin

Qikea verkkosivu

KUVA 11. DNS-vaarentaminen
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4.4.2 DHCP-vaarentaminen

DHCP-vaarentdminen alkaa hyokkaajan suorittamalla DHCP-palvelimen kuormittamisella. Hyokkaaja
lahettad DHCP-palvelimelle pyynt6ja vaarennetylla MAC-osoitteella, kunnes DHCP-palvelimen tarjo-
amien IP-osoitteiden maara on tayttynyt eiké palvelin endd kykene vastaamaan tuleviin DHCP-kyselyi-
hin. Taman jalkeen hyokkadja asettaa verkkoon oman rogue DHCP-palvelimen eli nk. vihamielisen
DHCP-palvelimen, jonka jélkeen alkaa varsinainen DHCP-vaarentaminen. Hyodkkaaja muuttaa DHCP-
pyynnon lahettdvan kayttajan oletusyhdyskaytavéan ja DNS-palvelinosoitteen suuntaamaan omaan verk-

koonsa keréten arkaluontoista kayttgjatietoa. (Omnisecu.com 2021.)
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5 PALVELINYMPARISTORATKAISUT

Palvelinymparisté on mahdollista toteuttaa esimerkiksi fyysisten palvelinten tai pilvipalvelun avulla.
Kullakin ratkaisulla on omat hyvét ja huonot puolensa. Valintaa tehdessa tulisi miettid, mitk4 ominai-
suudet ovat juuri omiin tarpeisiin olennaisia. Useimmiten valintaan vaikuttavat suuressa maarin kustan-

nukset, yllapito- ja muutosmahdollisuudet seka tietoturva.

5.1 Fyysinen palvelinymparistd

Fyysisessd palvelinymparistdssa palvelimet sijaitsevat useimmiten joko omassa tai palveluntarjoajan
konesalissa (KUVA 12). Fyysinen palvelinympéristd on mahdollista siis toteuttaa joko itse tai ostopal-
veluna palveluntarjoajalta. Itse toteutettavan palvelinympadriston palvelimet hankitaan kertahankintana,
ja palvelimen tarvittavasta maéarasta riippuen summa voi olla hyvinkin korkea. Esimerkiksi yhden torni-

palvelimen hinta voi olla ominaisuuksista riippuen noin 400—4 600 euroa (Atea 2021).

Fyysisié palvelinratkaisuja pohdittaessa edullisemmaksi voi tulla palveluntarjoajan konesalipalvelun os-
taminen, jotka ovat yleensa kuukausimaksullisia. Konesalipalvelun valinta voi laskea vuosikohtaisia
kustannuksia esimerkiksi henkildstokustannuksissa, koska talldin ei valttamaétta tarvita yhta monipuo-
lista osaamista omaavaa IT-henkilostod. Palveluntarjoaja huolehtii muun muassa palvelinymparistén
tietoturvasta ja hallinnasta. Konesalipalvelun ostamista harkitessa palveluntarjoajat on syyta kilpailuttaa
sopivimman palvelun ja hintatason saamiseksi. Esimerkkeja suomalaisista yrityksistd, jotka tarjoavat
konesalipalvelua, ovat Tietokeskus, Decens ja Marskidata (Tietokeskus 2021; Decens 2021; Marskidata
2021).
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KUVA 12. Konesali (Schafer 2017)

5.2 Palvelinymparisto pilvipalveluna

Vaihtoehtona perinteiselle fyysiselle palvelinympadristolle on valita toteutus pilvipalvelun avulla. Pilvi-
palvelun valinta tarjoaa joustavuutta ja parhaimmillaan paremman tietoturvan. Pilvipalvelua kéaytetta-
essé palvelimet ovat virtualisoituja. Pilvipalvelimeksi voidaan valita juuri sellaiset ominaisuudet kuin
tarve vaatii. Pilvipalvelin tarjoaa samat toiminnallisuudet, kuten kéyttojarjestelméan ja palvelut, joita
fyysinenkin palvelin voisi tarjota. Pilvipalvelun edut tulevat hyvin esiin joustavuuden, helppokayttdi-
syyden ja kustannuksien kautta. Pilvipalvelun haitaksi voi kuitenkin muodostua se, ettd fyysista paasya
palvelimille ei ole. Tdmé korostuu etenkin silloin, jos pilvipalvelu on pois kéaytosta pilvipalveluntarjo-
ajaan kohdistuvan ongelman, kuten tietoturvahyodkkayksen takia. Tallin asiakas ei voi tehda muuta kuin

odottaa, ettd palveluntarjoaja ratkaisee ongelman. (Chai & Bigelow 2021.)

Kun palvelinymparistd on toteutettu pilvipalvelun avulla, kéytettavia palvelinresursseja voidaan helposti
kasvattaa tai pienentaa tarpeen mukaan. Pilvipalvelutilaus voidaan myos tarpeen vaatiessa lopettaa ha-
lutessa. Pilvipalvelun kaytosta aiheutuvat kustannukset skaalautuvat sen mukaan, mité palveluita on
kaytossa. (Chai & Bigelow 2021.)

5.3 Palvelinymparistojen tietoturva



18

Tietoturvan toteutuminen eri palvelinympéristovaihtoehtojen kohdalla riippuu hyvin pitkalti siita,
kuinka osaavia palvelinympdristd kehittdmassa olevat henkilot ovat. Mikali fyysista palvelinympéris-
t0d ollaan toteuttamassa itse ilman hyvaa tietdmysté tietoturvasta, lopputuloksena voi olla hyvinkin hei-
kon tietoturvan omaava palvelinympaéristd. Palvelinympaériston tietoturvaan vaikuttavat erityisesti myos
kaytossa olevat verkkoratkaisut ja niiden tietoturva. Tietoturvan toteutuminen ei siis yksistaan nivoudu
vain palvelimen pééssa toteutettaviin tietoturvaratkaisuihin, vaan tietoturva on kokonaisuus, jossa taytyy
ottaa huomioon kaikki eri aspektit, kuten verkon tietoturva. N&in ollen tapauksessa, jossa ei ole saatavilla
omasta takaa tietoturva-asiantuntijoita, olisi hyva harkita palvelinympariston toteutusta ostopalveluna

joko fyysisten konesalipalvelujentarjoajalta tai pilvipalveluntarjoajalta.
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6 PILVIPALVELUT

Pilvipalvelut helpottavat tietotekniikkaresurssien kayttoonottoa; pilvipalveluiden avulla voidaan ottaa
esimerkiksi palvelin kayttoon ilman, etta taytyisi hankkia fyysinen laite. Pilvipalvelutoimintamalliin
kuuluvat skaalautuvuus, nopea ja helppo kayttoon ja kaytdsta poisotto. Pilvipalvelua voidaan kayttaa
mill& vain kayttotarkoitukseen soveltuvalla verkossa olevalla péaéatelaitteella, kuten tietokoneella tai mo-
biililaitteella. Yksi pilvipalveluiden piirteista on itsepalvelullisuus, joka tarkoittaa, ettd palvelu voidaan
ottaa itse kayttoon tai poistaa kaytostd ilman kolmannen osapuolen, kuten asiakaspalvelijan toimia. It-

sepalvelullisuus myos mahdollistaa, etta tarvittavat resurssit voidaan valita itse.

Pilvimuotoja ovat julkinen pilvi, yksityinen pilvi, yhteisollinen pilvi ja hybridipilvi. Taman liséksi pil-
vipalvelut jaetaan useimmiten kolmeen eri toimintamalliluokkaan ominaisuuksien mukaan: Infrastruc-
ture-as-a-Service, Platform-as-a-Service ja Software-as-a-Service. Edella mainituista kdytetaan lyhen-
teitd laaS, PaaS ja SaaS. (Salo 2012, 17-20.)

6.1 Pilvivaihtoehdot

Julkisen pilven, yksityisen pilven, yhteisollisen pilven ja hybridipilven méaaritelmat ovat erilaisia. Kun
pilvipalvelut tarjoaa kokonaan palveluntarjoaja, on kyseessa julkinen pilvi. Julkinen pilvi tarjoaa tieto-
tekniikkaresursseja kdytettavaksi maksua vastaan. Kayttajalla, kuten yritykselld, voi olla kéytosséén jul-
kisen pilven sijasta oma yksityinen pilvi, jossa laitteet ovat yrityksen omistamia ja pilvi on vain nimen-
omaisen yrityksen kéaytossa. Laitteet eivat kuitenkaan valttamatta sijaitse samassa paikassa kuin itse yri-
tys. Tilanteessa, jossa useampi yritys on jakanut k&yttéonséd saman pilven, on kyseessa yhteisollinen
pilvi. Yhteisollista pilved voi hallinnoida kolmas osapuoli. Julkista, yksityisté ja yhteisollista pilve& voi-
daan kayttdd myos yhdessa, ja siitd kdytetdan nimitysté hybridipilvi (KUVA 13). (Salo 2012, 18.)
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Hybridipilvi

lulkinen pilvi Yksityinen pilvi

KUVA 13. Hybridipilvi

6.2 Pilvipalvelujen toimintamalliluokat

Pilvipalvelut jaetaan tyypillisesti kolmeen eri luokkaan toimintamalliensa mukaan: laaS, PaaS ja SaaS.
laasS tarkoittaa infrastruktuuria palveluna, PaaS sovellusalustaa palveluna ja SaaS sovelluksia palveluna.
Néistd kolmesta laaS-mallia kaytetdan, kun halutaan toteuttaa palvelinympéristo pilviratkaisuna. (Salo
2012, 20.)

6.2.1 laaS

laaS-mallissa (KUVA 14) asiakas voi valita tarpeensa mukaan maksullisia laitteistoresursseja palvelun-
tarjoajalta. laaS on hyvin skaalautuva ja laskutus tapahtuu resurssien kéyton perusteella. Esimerkiksi
Amazon EC2 on laaS-mallin piiriin lukeutuva palvelu, jonka kautta voidaan ottaa kayttoon tarvittava

maéara palvelimia. Amazon on yksi johtavia laaS-palveluntarjoajia. (Salo 2012, 22-23.)
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Konesali Virtualisointi

. K
Tallennustila Palvelimet

KUVA 14. laaS-malli

6.2.2 PaaS

PaaS-malli tarjoaa sovellusalustoja. Sovellusalustat ovat tarkoitettu ohjelmistokehitykseen eli sovelluk-
sien kehittdmiseen, yllapitdmiseen ja testaamiseen. PaaS-tarjontaa I0ytyy muun muassa Amazonilta ja
Microsoftilta. (Salo 2012, 23.)

6.2.3 SaaS

SaaS-malli tarjoaa sovelluksen kayttoon niin, ettd laskutus tapahtuu k&yton mukaisesti (Salo 2012, 25).
SaaS-mallin mukainen palvelu on esimerkiksi hyvin laajasti k&yttssa oleva ja tunnettu Microsoft Office
365, joka sisaltdd Microsoftin sovelluksia muun muassa Word-tekstinkasittelyohjelman, Excel-tauluk-

kolaskentaohjelman ja Outlook-sdhk&postiohjelman.
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7 PILVIPALVELUNTARJOAJAT

Pilvipalveluntarjoajia on useita, ja tasta syysta tulisikin perehtyd tarkemmin palveluntarjoajien tarjon-
taan ja eroavaisuuksiin. Vertailemalla palveluntarjoajien tuotteita toisiinsa voidaan 10yta4 paras mahdol-
linen vaihtoehto pilvipohjaisen palvelinratkaisun toteutukseen. Erityisen tarkedd on perehtya palvelun-
tarjoajiin tietoturvan nakokulmasta. Kun tietoturva on paras mahdollinen, voidaan minimoida tietotur-
valoukkausriskit. Tunnetuimpia pilvipalveluntarjoajia palvelinymparistéjen kohdalla ovat Amazon Web
Services, Microsoft Azure, Google Cloud Platform, Alibaba Cloud, IBM Cloud ja Oracle. Tasta joukosta

kaksi markkinoita johtavaa ovat Amazon Web Services ja Microsoft Azure. (Dignan 2021.)

7.1 Amazon Web Services

Amazon Web Services on talla hetkella maailman johtava pilvipalveluntarjoaja. Menestystarina alkoi
vuonna 2006, kun Amazon Web Services alkoi tarjoamaan verkkopohjaisia IT-infrastruktuuripalveluja.
Palveluntarjoaja kertoo tarjoavansa 230 erilaista toimintoa takaamaan tietoturvaa ja on saavuttanut ser-
tifikaatit 90 tietoturvastandardin osalta. Saatavuus on laaja; AWS on saatavilla 25 maantieteelliselld alu-
eella (KUVA 16) ympari maailman. (Amazon Web Services 2021a; Amazon Web Services 2021b; Am-
azon Web Services 2021c.)

AWS:n valikoimaan kuuluu kaksi tuotetta, jotka sopivat palvelinymparistdjen toteuttamiseen. Namé
kaksi tuotetta ovat Amazon Lightsail ja Amazon EC2. Lightsail on néista tuotteista yksinkertaistetumpi
ja sopiva pienempaén toimintaan, kun taas EC2 on suunnattu laajempaan kayttéon. Tuotteita voidaan
kayttad AWS-hallintakonsolin avulla (KUVA 17). Amazon mainostaa Lightsailin sopivan esimerkiksi
tilanteeseen, jossa halutaan ensimmaisté kertaa kokeilla, miten AWS-ymparisto toimii. Ligthsailista voi-
daan sujuvasti siirtyd EC2-tuotteeseen, kun toimintaa halutaan laajentaa. AWS tarjoaa opastetun vai-
heittaisen siirtyméan Lightsailista EC2-tuotteeseen. (Amazon Web Services 2021d; Amazon Web Servi-
ces 2021e.)



&o %00 o 0% o o®

O Regions
O Coming Soon

KUVA 16. Amazon Web Services kartta fyysisista sijainneista (Amazon Web Services 2021c)

23



Services v Resource Groups ~

*

Ireland ~

24

AWS services
Q

P All services

Build a solution

Launch a virtual machine
‘With EC2
~2-3 minutes

(=

Connect an loT device
With AWS loT
~5 minutes

W

» See more

Learn to build

‘Websites and Web Apps
3 videos, 3 tutorials, 3 labs

DevOps
3 videos, 3 tutorials, 3 labs

&

Build with SDKs [

@ Feedback (J English (US)

AWS Management Console

Get started with simple wizards and automated workflows.

Build a web app
With Elastic Beanstalk
~6 minutes

@

Start a development project
With CodeStar
~5 minutes

O
g4
0P

Learn to deploy your solutions through step-by-step guides, labs, and videos. See all [£

Storage
3 videos, 3 tutorials, 3 labs

Machine Learning
3 videos, 3 tutorials, 3 labs

Build using virtual servers

With Lightsail
~1-2 minutes

g
VY

Register a domain
With Route 53
~3 minutes

Databases
3 videos, 3 tutorials, 3 labs

&

Big Data
3 videos, 1 lab

gl

Access resources on the go

=] Access the Management Console using the AWS
Console Mobile App. Learn more [

Explore AWS

Amazon Redshift

Fast, simple, cost-effective data warehouse that can
extend queries to your data lake. Learn more [

Run Serverless Containers with AWS Fargate

AWS Fargate runs and scales your containers without
having to manage servers or clusters. Learn more [

Scalable, Durable, Secure Backup & Restore with
Amazon 53

Discover how customers are building backup & restore
solutions on AWS that save money. Learn more [4

AWS Marketplace

Find, buy, and deploy popular software products that run
on AWS. Learn more [4

Have feedback?

g Submit feedback to tell us about your
experience with the AWS Management Console.

rved.  Privacy Policy

Support ~

Terms of Use

KUVA 17. AWS-hallintakonsoli (Amazon Web Services 20219)

7.1.1 Amazon Lightsail

Amazon Lightsail -tuotteen kayttéonotto tapahtuu nopeasti AWS-konsolin opastuksen avulla. Tuote
mahdollistaa Linux/Unix tai Windows -virtuaalipalvelimien kayttéonoton. Virtuaalipalvelimissa on si-
sdanrakennettu palomuuri, jonka sallimissd&nnot ovat muokattavissa. Kayttokokemuksen paranta-
miseksi Amazon Lightsail tarjoaa tietoliikenteen yksinkertaistetun kuormantasauksen. Tuote tarjoaa
my6s mahdollisuuden ottaa kayttoon séilidita, valmiiksi konfiguroituja tietokantoja ja lisaa tallennusti-
laa. (Amazon Web Services 2021e.)
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Edullisin Amazon Lightsailiin saatava Windows-virtuaalipalvelinpaketti maksaa tall4 hetkell& 8 dollaria
kuukaudessa, ja se siséltdd 512 megatavua muistia, yksiytimisen prosessorin, 30 gigatavun SSD-levyn
tallennustilaksi ja yhden teratavun verran kuukausittaista tiedonsiirtoa. Kalleimpaan 240 dollaria kuu-
kaudessa maksavaan Windows-virtuaalipalvelinpakettiin kuuluu 32 gigatavua muistia, 8-ytiminen pro-
sessori, 640 gigatavun SSD-levy ja 7 teratavua kuukausittaista tiedonsiirtoa. Edullisimman ja kalleim-

man paketin vélilta 16ytyy my6s muita pakettivaihtoehtoja. (Amazon Web Services 2021f.)

Amazon Web Services maérittelee Amazon Lightsail -tuotteen kohdalla tietoturvan olevan jaettuna vas-
tuuna AWS:n ja asiakkaan valilla. Vastuu jaetaan niin, ettd AWS-palveluja AWS-pilvessé pyorittdvan
infrastruktuurin tietoturva on AWS:n vastuulla, kun taas asiakkaan vastuulla on huolehtia palvelussa
kaytettavien tietojen suojaamisesta, niin lakien kuin méaardayksien mukaan toimiminen ja asiakasyrityk-
sen méaarittelemien tietoturvavaatimuksien toteutuminen. AWS myads huolehtii omalta osaltaan siita, etté
kolmannen osapuolen auditoija testaa ja varmistaa tietoturvaa sdannollisesti. (Amazon Web Services
2021h.)

7.1.2 Amazon EC2

Amazon EC2 -tuotteen kayttdonotto on monipuolisuutensa johdosta hieman monimutkaisempaa verrat-
tuna Lightsailin kayttédnottoon. Amazon EC2 -tuotetta kédytettdessa voi valita itse palvelimen tekniset
ominaisuudet, kuten prosessorin ja kayttojarjestelmén. EC2 on hyvin skaalautuva ja muunnettavissa
juuri omaan kayttoon sopivaksi. Tuote sopii todella suurellekin yritykselle. Se tarjoaa yli 400 virtuaali-
palvelimen kapasiteetin. Virtuaalipalvelimia varten on tarjolla lukuisia eri instanssityyppeja kayttotar-
koituksen mukaan. Esimerkiksi M5n-instanssit ovat sopivia web-palvelimia varten. M5n-instanssivaih-
toehdot tarjoavat prosessorivaihtoehtoja 2-ytimisista 96-ytimisiin asti ja muistia 8 gigatavusta 384 giga-

tavuun saakka. (Amazon Web Services 2021i; Amazon Web Services 2021j.)

Amazon EC2 -tuotteelle on valittavissa eri hinnoittelumalleja kuten On-Demand ja Savings Plans. Mo-
lemmat edelld mainituista hinnoittelumalleista laskutetaan kdyton mukaan. On-Demand -mallissa lasku-
tus tapahtuu valinnan mukaan tunti- tai sekuntiperusteisesti. Savings Plans -malli on valittavissa tunti-
veloitteisesti yhden tai kolmen vuoden pituiselle aikajaksolle. Kustannuksia on mahdollista arvioida ver-
kossa AWS Pricing Calculator -palvelun avulla. Esimerkiksi virtuaalipalvelin Windows Server -kaytto-

jarjestelmalla mbn.large-instanssilla maksaisi 173,66 dollaria kuukaudessa. Hinta-arvio vaihtelee seké
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instanssin ettd sen mukaan, mité teknisid ominaisuuksia madrittelee kayttoon. (Amazon Web Services
2021k; Amazon Web Services 20211.)

Vastuu tietoturvasta jakautuu EC2-tuotteen kohdalla muutoin samoin kuin Lightsail-tuotteessakin, mutta
Lightsail-tuotteelle lueteltujen vastuiden lisaksi asiakkaalla on vastuu myds muun muassa instanssien,

kuten palvelimien verkkop&&syn hallinnoinnissa ja kirjautumistiedoista (Amazon Web Services 2021m).

7.1.3 Tietoturvahyokkaykset

Amazon Web Services on kohdannut vuosien varrella muun muassa palvelunestohydkkayksia. Esimer-
kiksi vuoden 2020 helmikuussa AWS kohtasi todella voimakkaan palvelunestohyokkayksen. Hyokkays
oli sithen mennesséd maailman voimakkaimpia 2,3 terabitin sekuntinopeudellaan ja hydkkayksen kesto
oli kolme péivad. Myos vuoden 2019 lokakuussa tapahtui useita tunteja kestanyt palvelunestohyokkays.
AWS tarjoaa asiakkailleen palvelunestohydkkayksilta suojautumiseksi AWS Shield -palvelua, joka kes-
keytymattomaésti havainnoi mahdollisia hyokkayksia ja auttaa minimoimaan hyokkéyksesté johtuvaa re-
surssien hairidaikaa. AWS Shield -palvelusta on saatavilla maksuton Standard-versio ja maksullinen
Advanced-versio. AWS Shield Advanced on mahdollista ottaa kayttoon esimerkiksi Amazon EC2 -tuot-
teen kanssa. (Kailio 2020; Karkimo 2019; Amazon Web Services 2021n.)

7.2  Microsoft Azure

Microsoft Azure on Amazon Web Services:n jéalkeen toiseksi suosituin pilvipalveluntarjoaja. Microsoft
julkaisi palvelun vuonna 2008 nimelld Windows Azure. Mydhemmin nimi vaihdettiin Microsoft Azu-
reksi, jotta se kuvaisi paremmin palvelua, joka tarjoaa my6s Linux-tuotteita. Azuren valikoima tarjoaa
talla hetkell& yli 200 tuotetta ja pilvipohjaista palvelua saataville 140:een maahan. 140 maata sijoittuvat
useille kymmenille maantieteellisille alueille ja maantieteellisid saatavuusalueita on pian yli 60 (KUVA
18). Microsoft kéyttdd Azuren tietoturvan edistdmiseksi 1 miljardia dollaria vuodessa ja tyollistaa yli
3 500 maailmanlaajuisesti toimivaa asiantuntijaa. Azure tarjoaa myo6s yli 90 vaatimuksenmukaisuusser-
tifikaattia. (MSV 2020; Microsoft 2021b; Microsoft 2021c; Microsoft 2021d.)
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Microsoft mainostaa Azuren Windows Server -virtuaalikoneiden olevan viisinkertaisesti edullisempi
kayttad kuin kilpailijansa Amazon Web Servicesin Windows Server -virtuaalikoneet. Microsoft on teh-
nyt vertailun 4. heindkuuta 2021 hinnastojen mukaisesti. Vertailussa vertailtiin tietoteknisiltd ominai-
suuksiltaan vastaavia Windows Server -virtuaalikoneita kunkin palveluntarjoajan US West -saatavuus-
alueilta hankittuna. Sopimusmuotona vertailussa oli 3 vuoden sopimus ja kéyttéaika 730 tuntia kuukau-
dessa 12 kuukauden ajan. (Microsoft 2021e.)

Spain Switzerland Germany Belgium Poland
- EL SMA A TISAX | €5 | IT Grundschutz Workbook NBE + FSMA KNF
K Sweden Netherlands Denmark Austria Greece
DPP | FACT Global offerings BIR 2012 | AFM + DNE FSA ‘Global offerings ‘Global offerings
loud | PASF | MEN-7510
China

OSFI| PIPEDA
DICP| 6818030 TRUCS
>0 d o
- 1 |

K-ISMS

Canada

Japan

FISE | €5 Mark Gold | My Number

REI + IRDAI| MeitY

Available region
© Announced region

+ Availability zones

KUVA 18. Microsoft Azure -kartta fyysisista sijainneista (Microsoft 2021f)

7.2.1 Microsoft Azuren tarjoamat virtuaalipalvelimet

Microsoft Azure tarjoaa valikoiman Windows- ja Linux-virtuaalipalvelimia. Windows-valikoimasta voi
valita joko tavanomaisen Windows Server -kdyttojarjestelman tai Windows Server -kéyttojarjestelmén
SQL-palvelin toiminnallisuudella, kun taas Linux-valikoimasta I0ytyy useita eri Linux-kayttojarjestel-
mid, kuten Ubuntu, SUSE Linux Enterprise ja Red Hat Enterprise Linux. Kaikkiin edell& mainittuihin
on mahdollista valita myos SQL-palvelin toiminnallisuus. Sek&d Windows- ettd Linux-palvelimiin voi
valita tarvitsemansa tekniset ominaisuudet esimerkiksi luokista A, B tai D. Luokista A ja B tarjoavat

pienempiin tarpeisiin sopivia vaihtoehtoja suppeammilla teknisilld ominaisuuksilla, D-luokka tarjoaa
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parhaimmat tekniset ominaisuudet raskaampaan kayttoon. Esimerkiksi luokan A instanssi A2 tarjoaa
kaksiytimisen prosessorin, 3.5 gigatavua RAM-muistia ja 135 gigatavun véliaikaisen tallennustilan. D-
luokan instanssi D96 v5 tarjoaa 96-ytimisen prosessorin, 384 gigatavua RAM-muistia ja 3600 gigatavua
valiaikaista tallennustilaa. (Microsoft 2021g; Microsoft 2021h.)

Azuren virtuaalipalvelinten hinnoittelu vaihtelee muun muassa valitun kéyttojarjestelmén, teknisten
ominaisuuksien ja kuukausittaisen kdyttoajan perusteella. Esimerkiksi Windows-palvelin A2-instanssin
teknisilla ominaisuuksilla maksaisi talla hetkella keskimaarin 131 dollaria kuukaudessa ja Linux-palve-
lin SUSE Linux Enterprise -kayttojarjestelmalla A2-instanssilla keskiméarin 87 dollaria kuukaudessa.
A-luokan instansseille on valittavissa vain ”pay-as-you-go” -laskutus, joka tarkoittaa sit4, etta sopimusta
laskutetaan k&ytdn mukaan jalkikateen. B- ja D-luokille on saatavilla “pay-as-you-go”-laskutuksen li-
séksi 1 tai 3 vuoden laskutussopimus, jossa suoritetaan etukéateen yhdelle tai kolmelle vuodelle arvioidun
kéyton mukainen maksu. Microsoft on arvioinut 1 ja 3 vuoden laskutussopimuksien olevan jopa 80 %
edullisempia kuin ”’pay-as-you-go” -sopimus. Hinta-arvioita voi myds vertailla itse Azuren Prizing Cal-

culator -verkkosivuston avulla. (Microsoft 2021g; Microsoft 2021i.)

Azurea kéytettdessa vastuu on jaettu asiakkaan ja palveluntarjoajan valille niin, ettd asiakas vastaa itse
ostamiensa palvelujen siséisesta tietoturvallisuudesta ja Microsoft palvelua pydrittavien fyysisten re-

surssien tietoturvasta (Lanfear 2021).

7.2.2 Tietoturvahyokkaykset

Kuten kilpailijansa Amazon Web Services, on myds Microsoft Azure kohdannut massiivisia palvelunes-
tohyokkayksia. Viimeisin suuri palvelunestohydkkéys tapahtui lokakuun 12. paiva vuonna 2021. Hyok-
kéys oli voimakkuudeltaan 2,3 terabittia sekunnissa. Hyokkays kesti 10 minuuttia ja se kosketti euroop-
palaisia Azure-asiakkaita. Tuota palvelunestohydkkaysta edeltava suuri hydkkays tapahtui viimeksi ke-
vaalla 2020 ja hyokkays tapahtui yhden terabitin sekuntinopeudella. Microsoft tarjoaa palvelunesto-
hyokkayksiltd suojautumiseksi maksullista Azure DDoS Protection -palvelua. Palvelun suorittama mo-
nitorointi on jatkuvaa ja palvelu lieventad automaattisesti mahdollisia verkkohyokkayksid. Palvelu osaa
mukautua alykkéaéasti asiakkaan resurssien mukaan ja tarjoaa néin ollen mahdollisimman sopivan suo-
jauksen juuri kaytossa oleville resursseille. Azure DDoS Protection -palvelu toimii yhdessa Azure Mo-
nitor -palvelun kanssa, joka tarjoaa reaaliaikaisia statistiikkatietoja. Apua palvelunestohydkkaystilan-

teessa on tarvittaessa saatavilla, DDoS Protection -palvelun ostaneille, Microsoftin nopean vasteen
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DDoS Protection -tiimiltd, joka auttaa esimerkiksi analysoinnissa ja hyokkéyksen tutkimisessa.
(Vaughan-Nichols 2021; Microsoft 2021j.)
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8 PALVELINYMPARISTON TOTEUTTAMINEN KAYTTAEN MICROSOFT AZUREA

Palvelinympariston toteuttamista voi kokeilla Microsoft Azurella ilmaiseksi 30 péivan kokeilujakson
avulla. Kokeilujakson hyddyntdminen on hyvé tapa kartoittaa, onko juuri Azure sopiva ratkaisu palve-
linympaériston toteutukseen. Kokeilujakson lunastamisen jalkeen Azure-portaali tarjoaa mahdollisuuden
opastuskierrokselle, joka opastaa kayttajaa Azure-portaalin (KUVA 19) toiminnoista. Opastuskierros
esittelee lyhyesti portaalin keskeisimmaét toiminnot. Portaaliin tutustumisen jélkeen voi aloittaa palve-
linympariston rakentamisen valitsemalla portaalista ”Virtual machines” tai ”Create a resource”. Virtu-

aalikoneen luomistoiminnossa paasee valitsemaan virtuaalipalvelimelle tarvittavat ominaisuudet.

= Microsoft Azure @l 2 search resources, services, and docs (G+/) (! A sk §
DEFAULT DIRECTORY 0

Azure services

+ ¥ B ® = ®8 © ® 5 -

Create a Quickstart Virtual App Services Storage SQOL databases  Azure Cosmos Kubernetes Function App More services
resource Center machines accounts bl services
Navigate
Subscriptions I | Resource groups iii All resources Dashboard
Tools
a Microsoft Learn ' @ Azure Monitor 0 Security Center 9 Cost Management
Learn Azure with free online Manitor your apps and Secure your apps and Analyze and optimize your
training from Microsoft infrastructure infrastructure cloud spend for free
Useful links Azure mobile app
Technical Documentation ' Azure Services [ Recent Azure Updates

2 Download on the T on
[ ¢ App Store B\' Google Play

Azure Migration Tools Find an Azure expert Quickstart Center

KUVA 19. Azure-portaali

8.1 Virtuaalipalvelimen luominen

Virtuaalipalvelimen luominen tapahtuu Azure-portaalissa ’Virtual machines” tai ”Create a resource” -

toiminnon kautta. Téassé esimerkissé luodaan virtuaalipalvelin “’Virtual machines” -toiminnon kautta.

”Virtual machines” -ndkymassa (KUVA 20) Create-painikkeen kautta padésee luomaan virtuaalipalveli-
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men. Virtuaalikoneen luomistoiminnossa méaéaritell&4&n halutut ominaisuudet virtuaalipalvelimelle. Luo-
mistoiminnossa on 7 vaihetta: Basics, Disks, Networking, Management, Advanced, Tags ja Review +

create. Néista vaiheista esimerkissa esitellaan kaikki muut paitsi Advanced- ja Tags -vaiheet.

Home
Virtual machines = - *
Default Directory
- Create v 2 switchtoclassic (O Reservations ~ £33 Manage view () Refresh 5 Open query
W Subscription == all Resource group == all Location == all X T Add filter
Showing 0 to 0 of O records. Mo grouping e | ‘ List view ~
MName T Subscription Ty Resource group T4 Location T4 Status Ty Operating system Ty  Size Ty Public IP :

No virtual machines to display
Create a virtual machine that runs Linux or Windows. Select an image from the marketplace or use your own

customized image.

Learn more about Windows virtual machines o

Learn more about Linux virtual machines !

KUVA 20. ”Virtual machines” -ndkyma

8.1.1 Basics

Virtuaalikoneen luomistoiminnon ensimmaéinen vaihe on Basics (KUVA 21), jossa maéritellaan perus-
ominaisuudet virtuaalipalvelimelle kuten nimi, saatavuusalue, tietoturvatyyppi, kayttojarjestelma ja jar-
jestelménvalvojatunnus. Tassa esimerkissé valittiin saatavuusalueeksi Pohjois-Eurooppa, kayttojarjes-
telmaksi Windows Server 2016 Datacenter — Gen2 ja kéyttajatunnus seka salasana jarjestelménvalvoja-

tunnukselle. Muut valinnat jatettiin niiden oletusmuotoon.



Create a virtual machine

Basics  Disks Networking Management Advanced Tags Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parametars or review each
tab for full customization. Learn more o

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to arganize and manage all
YOUT resaurces,

Subscription * & | Azure subscription 1 ~ |
Resource group * (D | (Mew) Palvelinympéristd R |
Create new

Instance details

Virtual machine name * (0 | Palvelini o |
Region * (@ | {Europe) Morth Europe R |
Availability options © | MNao infrastructure redundancy required A% |
Security type @ | Standard ~ |
Image * & | Ewindows Server 2016 Datacenter - Gen2 R |

See all images | Configure WM generation

Size * (D) | Standard_D2s_v3 - 2 vepus, 8 GIB memory (145,27 §/month) R |
See all sizes

Administrator account

Username #* (i) | Testi \/|

Password * (D

Ssmssssssssssaans \/ |

Confirm password * (@

Inbound port rules

Select which virtual machine netwark ports are accessible from the public internet. You can specify more limited or granular
network access on the Metworking tab.

Public inbound ports * @ O Mone
@ Allow selected ports

Select inbound ports * | ROP (3389) R

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

< Previous Next : Disks >

KUVA 21. Basics-vaihe
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8.1.2 Disks

Luomistoiminnot toisessa vaiheessa, Disks, voidaan valita tallennustilan tyyppi SSD- ja HDD-vaihto-

ehtojen vélilta ja salauksen tyyppi tai jattad ndma valinnat oletusvalinnoiksi.

8.1.3 Networking

Networking-vélivaiheessa on mahdollista luoda oma verkkoliitanta haluamillaan méaarityksillé virtuaa-

lipalvelimelle tai ké&yttaa portaalin automaattisesti luomia méérityksia (KUVA 22).

Basics Disks Metworking Management Advanced Tags Review + create

Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control
ports, inbound and outbound connectivity with security group rules, or place behind an existing load balancing solution.
Learn more o'

MNetwork interface

When creating a virtual machine, a network interface will be created for you.

Virtual network* (@ | {new) Palvelinymparistd-vnet e |
Create new
Subnet* (@ | (new) default (10.0.0.0/24) ~ |
Public P & | {new) Palvelin-ip o |
Create new
NIC network security group (@ O None
IZ::.:ZI Basic
O Advanced
Public inbound ports * @ O None

{:.:Z' Allow selected ports

Select inbound ports * | RDP (3389) v

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab
to ereate rules to limit inbound traffic to known IP addresses,

Accelerated networking (D

Load balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

Place this virtual machine behind an D
existing load balancing solution?

KUVA 22. Networking-vaihe
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8.1.4 Management

Management-vaiheessa (KUVA 23) voidaan madritell& halutut yllapitotoiminnot esimerkiksi kaynnis-

tysdiagnostiikan monitorointiin ja ottaa k&ytt6on automaattinen sammutus tai varmuuskopiointi.

Basics Disks Networking Management  Advanced Tags Review + create
Configure monitoring and management options for your WM.

Azure Security Center

Azure Security Center provides unified security management and advanced threat protection across hybrid cloud workloads.
Learn maore &

Enable basic plan for free @&

This will apply to every VM in the selected subscription
Monitoring
Boot diagnostics (D) '@:‘ Enable with managed storage account (recommended)

O Enable with custom storage account

O Disable

Enable OS guest diagnostics (@ D
Identity

System assigned managed identity (O D
Azure AD

Login with Azure AD @

A This image does not support Login with Azure AD.

Auto-shutdown

Enable auto-shutdown @ D
Backup
Enable backup @ D

Site Recovery

Enable Disaster Recovery (D D

Guest OS5 updates

Enable hotpatch (Preview) &

Patch orchestration aptions @ | Automatic by OS (Windows Automatic Updates) A4

@) some patch orchestration options are not available for this image.
Learn more '

KUVA 23. Management-vaihe



8.1.5 Review + create

Luomistoiminnon viimeinen vaihe on Review + create, jossa nédkee yhteenvedon luotavasta virtuaalipal-
velimesta. Tamaén jalkeen valitaan ’Create” -toiminto, jonka jalkeen portaali alkaa luomaan virtuaalipal-
velinta (KUVA 24). Kun virtuaalipalvelimen luonti on valmis, portaalin sivulle tulee ilmoitus ”Your

deployment is complete” (KUVA 25) ja sivun ’Go to resource” -painikkeesta paastaan virtuaalipalveli-

men omalle sivulle.

=== Deployment is in progress

Deployment name: CreateVm-MicrosoftWindowsServerWindowsSe...  Start time: 11/22/2021, 3:15:47 PM

" Subscription: Azure subscription 1 Correlation ID: 9e70f0d0-51c6-46ee-09d85-7d6d3cf4el7c

Reszource group: Palvelinymparistd

. Deployment details (Download)

Resource Type Status
@ palvelin1o4l Microsoft.Metwork/networkinterfaces  Created
@ palveling -nsg Microsoft.Network/networkSecurity.., OK
@ Palvelingmpérista-vnet Microsoft.Network/virtualNetworks  OK
@ ralvelinl-ip Microsoft.Network/publicipAddresses  OK

KUVA 24. Virtuaalipalvelimen luomisprosessi

@ Your deployment is complete

Operation details
Operation details
Operation details
Operation details

Operation details

Deployment name: CreateVm-MicrosofiwindowsServerWindowsSe..,  Start time: 11/22/2021, 2:15:47 PM

. Subscription: Azure subscription 1 Correlation ID: 9e70f0d0-51c6-46e2-9d85-Tdad3C...

Resource group: Palvelinympristd
~ Deployment details (Download)
- MNext steps

Setup auto-shutdown Recommended
Monitor Wi health, performance and network dependencies Recommended

Run a script inside the virtual machine Recommended

| Create another VM |

KUVA 25. Virtuaalipalvelimen luomisprosessin valmistuminen
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8.2 Virtuaalipalvelimen hallinta

Virtuaalipalvelinta paasee hallitsemaan Azure-portaalissa esimerkiksi ”Virtual Machines” -ndkymaén
kautta tai syottamélla portaalin hakukenttdan palvelimen nimen ja avaamalla palvelimen oman sivun
(KUVA 26). Palvelimen omalta hallintasivulta saadaan avattua yhteys palvelimeen Connect-painik-
keesta. Palvelimeen voi muodostaa yhteyden joko RDP:n, SSH:n tai Bastionin kautta. Téssé esimerkissa

muodostamme yhteyden RDP:n kautta.

Home

(e} Palvelin »

Virtual machine

|/73 ISea’c}" (Ctrl+) | < & connect Q‘ Restart |:| Stop :: Capture i Delete 'f_:' Refresh Q Cpen in mobile F‘g CLI/PS Q'j Feadback
B overview A Essentials
E Activity log Resource group (Mave) Operating system
Palvelinymparistd Windows (Windows Server 2016 Datacenter)
Ba Access contral (1AM) Status size
¢ Tags Running Standard D2s v3 (2 vcpus, 8 GIB memary)

KUVA 26. Palvelimen hallintasivu

RDP-yhteyden muodostamiseksi portaalista ladataan RDP-tiedosto (KUVA 27). Kun RDP-tiedoston
avaa, taytyy syottaa jarjestelmanvalvojatunnuksen tunnistetiedot, jotka méariteltiin virtuaalipalvelimen
luomisvaiheessa (KUVA 28). Kéyttgjatunnus syotetddn muodossa virtuaalipalvelinnimi\kayttajatunnus.

RDP  55H BASTION

Connect with RDP

To connect to your virtual machine via RDP, select an IP address, optionally change the port number, and download the
RDF file,

IP address *

| Public IP address (40.127.198.162) v |

Port number *

| 3220 |

Download RDP File

Can't connect?

& Test your connection

22 Troubleshoot RDP connectivity issues

KUVA 27. RDP-tiedoston lataaminen
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Windowsin sucjaus
Anna tunnistetiedot

MaEitd tunnistetietoja kdytetdan, kun muodostat yhteyden
(40.127.198.162).

Palvelin1yTesti

I:l Muista tietoni

a———
P —— N :

e Kaytd toista tilid

KUVA 28. Tunnistetietojen syo6ttdminen

Tunnistetietojen syottdmisen jalkeen RDP-yhteys virtuaalipalvelimeen muodostuu ja palvelimen ty6-
poytanakyma avautuu. Palvelin kdynnistaa automaattisesti Server Manager -tydkalun (KUVA 29), jonka
avulla voidaan madarittad palvelimelle haluamansa roolin tai roolit kuten DNS- tai DHCP-roolin ”Add

roles and features” -toiminnon kautta.
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Server Manager * Dashboard

B Dashboard WELCOME TO SERVER MANAGER
1 Local Server
'i All Servers o . I i
= Lonngure tnis 1ocal server
WE File and Storage Services B - ‘
2 Add roles and features
Add other servers to m dnage
WHAT'S NEW
4 reat SErVEer grou
nect 1 ser
LEARN MORE

ROLES AND SERVER GROUPS

Roless 1 | Server groups: 1 Servers tola

;';::;ds SioRge 1 i Local Server i| All Servers
@ Manageability @ Manageability @ Manageability

Events Events Events

Perfarmance - Servioes - Services

BP& results Performance Performance

BPA results BFA results

KUVA 29. Server Manager

8.3 Tietoturva

Azuressa toimivan virtuaalipalvelimen sisdisesté tietoturvasta huolehtiminen on asiakkaan vastuulla.
Asiakkaan tulee huolehtia muun muassa virtuaalipalvelimen palomuuriasetuksista, virustentorjuntaoh-
jelmistosta ja kayttojarjestelman ajantasaisuudesta. Azure-portaali suosittelee RDP-yhteyden muodos-

tamista VPN-yhteyden kautta tietoturvallisemman yhteyden varmistamiseksi (KUVA 30).

A\ ROP port 3389 is exposed to the Intemet. This is only recommended for testing. For
production environments, we recommend using a VPN or private connection.

KUVA 30. Azure-portaalin varoitus RDP-yhteydesta
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Virtuaalisen palvelinympdriston tietoturvaa voidaan parantaa esimerkiksi kayttamalla vahvoja salasa-
noja, monivaiheista tunnistautumista, asentamalla kayttojarjestelmépaivitykset ajallaan, uhkien monito-
roinnilla ja varmuuskopioinneilla. Azuren tuotevalikoimasta 10ytyy tietoturvaa parantavia ja tukevia
maksullisia palveluita kuten Azure Firewall, Azure Backup Service ja Microsoft Defender for Cloud.
(Microsoft 2020.)

8.3.1 Azure Firewall

Azure Firewall jakautuu kahteen eri versioon Azure Firewall Standard ja Azure Firewall Premium. Stan-
dard-versio kéyttad apunaan Microsoft Cyber Securityn uhkatietoja toimiessaan kerroksilla L3-L7
(KUVA 31). Standard-versio voi uhkatietojen avulla tunnistaa haitalliset IP-osoitteet, kun vaarallinen

IP-osoite tunnistetaan antaa palomuuri hdlytyksen ja estdd IP-osoitteen. (Microsoft 2021Kk.)

User configuration _ Microsoft Threat Intelligence
L3-L7 connectivity policies i 3 Known malicious IPs and FQDNs

K- 3 Threat intel, Web
Categories NAT,
VNET/VWAN SHagonm
z application traffic
filtering rules
allows inbound/
outbound access

o e—5 1 Q <—0—> )

Azure Firewall

Traffic is denied
by default

Azure to on-prem
traffic filtering

Spoke VNets

On-premises

KUVA 31. Azure Firewall Standard -version toiminta (Microsoft 2021Kk)
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Azure Firewall Premium -versio (KUVA 32) tarjoaa viel&kin tehokkaampaa suojaa. Se siséltdé esimer-
kiksi IDPS:n, joka tunnistaa haitallisia toimintakuvioita. Apunaan haitallisen toiminnan tunnistamisessa
IDPS kayttaa yli 58 000 tunnistetta. (Microsoft 2021k.)

Includes Standard URL
firewall capabilities IDPS Filtering
< G
- /
TLS - o Web

Inspection Categories
o g,

Spoke 1

—o—> ( )
Spoke 2 2
Azure Firewall
n ! Tratic is denied Internet
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KUVA 32. Azure Firewall Premium -version toiminta (Microsoft 2021k)

8.3.2 Azure Backup

Azure Backup -palvelua voidaan kayttaa virtuaalipalvelinten varmuuskopioimiseen (KUVA 33). Var-
muuskopiointi voidaan tehda koko virtuaalikoneelle tai osalle siitd. Varmuuskopioinnit voi aikatauluttaa
tapahtumaan tiettyina ajankohtina. Azure Backup aloittaa varmuuskopioinnin asentamalla virtuaaliko-
neelle varmuuskopiointiin kaytettavan laajennuksen. Taman jalkeen Backup-palvelu tallentaa laajen-
nuksen avulla virtuaalikoneen sen hetkisen tilan “tilannekuvaksi”. Tilannekuva on valiaikainen ja sita

kéytetdan virtuaalikoneen sen hetkisen tilan siirtdmiseksi Backup-palveluun palautuspisteen luomista
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varten. Tilannekuva siirretddn Vault-tallennustilaan; siirrossa voi kestad useita tunteja, mutta kuitenkin
alle vuorokauden. Tilannekuvan siirron valmistuttua luodaan tilannekuvaa vastaava palautuspiste. Pa-
lautuspisteen luomisen jalkeen tilannekuva poistetaan. Varmuuskopioille kaytetddn SSE- eli Storage
Service Encyption -salausta. Kayttojarjestelmén ja datalevyjen salaukseen voidaan kéyttda Azure Disk

Encryption -salausta. (Microsoft 20211.)

Azure virtual machine Azure Backup service
VM ager ?#
—n
Temporary | P—
*2 2
T
» Vault

KUVA 33. Varmuuskopiointi Azure Backup -palvelulla (Microsoft 2021lI)

8.3.3 Microsoft Defender for Cloud

Microsoft Defender for Cloud on palvelu, joka tarjoaa uhkien torjumisen lisaksi myds tietoa tietoturvan
kattavuudesta ja ehdotuksia automatisoiduista toiminnoista tietoturvan parantamiseksi. Microsoft De-
fender for Cloud sisaltda Secure Score -palvelun, joka edesauttaa virtuaaliympaériston tietoturvaa tarjoa-
malla reaaliaikaisen tiedon tietoturvan kattavuudesta prosentteina seka kokonaisuutena ettd osa-alueit-
tain (KUVA 34). (Microsoft 2021m; Microsoft 2021n.)



v— Security Center | Recommendations
v Showing subscription 'Ben Kliger'

» Download CSV report ’ Guides & Feedback

Controls Max score Current Score Potential score increase
> Secure management ports 8 7s2 BRI + 1% (0.45 points)
> Remediate vulnerabilities & 0.6 il + 11% (5.14 points)
> Apply system updates & FEER NI 0] + 2% (1.17 points)
> Manage access and permissions 4 0 + 8% (4 points)

> Enable encryption at rest 4 0.31 | + 8% (3.69 points)
> Remediate security configurations 4 oe + 7% (3.2 points)

pJ Restrict unauthorized network access 4 el 1 1 1 + 1% (0.29 points)
> Encrypt data in transit & 4 4 010l + 0% (0 points)

> Apply adaptive application control 3 o.es i + 4% (2.12 points)
> Protect applications against DDoS attacks 2 05 | + 3% (1.5 points)

> Enable endpoint protection 2 133 B + 1% (0.67 points)
> Enable auditing and logging 1 011 | + 2% (0.89 points)
> Apply data classification & Mot scored Mot scored + 0% (0 points)

> Enable Azure Defender & Mot scored Mot scored + 0% (0 points)

> Implement security best practices Mot scored Mot scored + 0% (0 points)

KUVA 34. Security Score -palvelun arvio tietoturvasta osa-alueittain (Microsoft 2021n)
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9 PILVIPALVELINYMPARISTO VERRATTUNA FYYSISEEN PALVELINYMPARIS-
TOON

Pilvipalvelinympdristo ja palvelinymparist0 fyysisesti toteutettuna tarjoavat kumpikin omanlaisia hyo-
tyja ja haittoja. Jotta voitaisiin saada hyva kokonaiskuva kummankin toteutustavan hyddyista ja hai-
toista, vertaillaan nditd toteutustapoja osa-alueittain. Toteutustavat vertaillaan yllapidon, mukautuvuu-

den, tietoturvan ja kustannuksien suhteen.

9.1 Yllapito

Pilvipalvelinympariston yllapito on yleisesti ottaen yksinkertaisempaa ja helpompaa kuin fyysisen pal-
velinympdriston, koska pilvipalveluntarjoajat tarjoavat erilaisia automatisoituja ratkaisuja yllapitoon,
kuten Microsoft Azuren Backup-palvelu varmuuskopiointiin. Fyysisessa palvelinymparistossa yllapito
on manuaalisempaa ja mekaanisempaa; esimerkiksi varmuuskopiointi toteutetaan itse erilliselle var-
muuskopiointipalvelimelle tai ostetun varmuuskopiointipalvelun kautta. Pilvipalvelinympéristd on kui-
tenkin riippuvainen pilvipalveluntarjoajasta, mikali pilvipalvelu tai osia siitd olisi jostakin syysta al-

haalla resurssit tai tietyt toimenpiteet eivat olisi talloin saatavilla.

9.2 Mukautuvuus

Mukautuvuus on yksi pilvipalvelinympariston eduista; palvelinten maaran lisédminen tai vahentdminen
tapahtuu nopeasti ja vaivattomasti. Fyysisessa palvelinymparistdssa palvelinten maaran lisédminen vie

aikaa niin tilausaikojen kuin kayttonoton suhteen.

9.3 Tietoturva

Pilvipalvelinympériston tietoturvaa on mahdollista parantaa ja seurata pilvipalveluntarjoajan automati-
soiduilla palveluilla kuten Microsoft Azure -ympaéristdssd Microsoft Defender for Cloud -palvelulla.
Fyysisissa palvelinympérist0issé tietoturvan parannus ja seuranta taytyy toteuttaa itse esimerkiksi erilli-

silla laitteilla kuten palomuurilla ja haavoittuvuusskannausohjelmiston sisaltavalla laitteella. Fyysista
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palvelinympérist0d toteutettaessa joudutaan vastaamaan enemman itse tietoturvan teknisesta toteuttami-

sesta kuin pilvipalvelinympariston tietoturvaa toteutettaessa.

9.4 Kustannukset

Fyysisen palvelinympériston toteuttaminen ja toteuttamisen jalkeinen palvelinympariston yllapito ja
laitteiston uusiminen aiheuttaa suuriakin kertakustannuksia kun taas pilvipalvelinympérist6a laskutetaan
kéyton mukaan. Kustannuksiin vaikuttaa myos tarvittava asiantuntijoiden méaaré ja néin ollen henkilds-
tokustannukset voivat olla suurempia fyysisessa palvelinympéristossd, koska tarvittava tietdmys on
yleensé suurempaa kuin pilvipalvelinympéristod kayttaessa. Pilvipalvelinympariston kayttdminen voi

tuoda tilakustannussaastoja, koska omia tiloja palvelimille ei tarvita. (Collins 2020; Reed 2018.)
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10 POHDINTA

Tutkiessani palvelinymparistévaihtoehtoja sain itseni vakuutettua siité, ettd pilvipalvelinymparisto on
erittain hyvé vaihtoehto fyysiselle palvelinympéristolle tai ainakin osaksi sellaista. Sain opinnéytetyotéa
tehdessé paljon uutta tietdmysta palvelinympéristdista ja vahvistettua aiempaa tietdmystéani aiheesta. En-
nen opinndytetyon kirjoitusta ajattelin Microsoftin olevan kaikista paras pilvipalveluntarjoaja palve-
linymparist0ja ajatellen, mutta tutkiessani Amazonin tarjontaa huomasin myos sen olevan todella hyva

pilvipalveluntarjoaja.

Tyon tekoa hankaloittavaksi ongelmaksi osoittautui lahdemateriaalien englanninkielisyys; joitakin ter-
mejé ja asioita oli haastavaa muotoilla suomenkieliseksi. Laajoja lahteitd ei juurikaan l6ytynyt vaan tie-
toperustaa piti koota hyvin monien lyhyempien l&hdemateriaalien perusteella. Alun perin tydssé oli tar-
koitus esitella useampiakin pilvipalveluntarjoajia tarkemmin, mutta lopulta paatin rajata esiteltavat pil-

vipalveluntarjoajat kahteen suosituimpaan, jotta esittelyt voisivat olla pidempié ja monipuolisempia.

Sisélto opinndytetydlle olisi voinut olla teknisempéad, mutta halusin pitédd opinndytetydn osa-alueet tek-
nisyytensa osalta yhtenevaising ja helposti ymmarrettaviné. Tavoitteena opinnéytetydlle oli opastaa pal-
velinympériston valinnassa ja antaa vastaus kysymykseen, miksi pilvipalvelinymparisté on hyva vaih-
toehto fyysiselle palvelinympadristolle. Tavoite toteutui melko hyvin ja oma tiivistetty vastaukseni edell&
olevaan kysymykseen olisi: ”Pilvipalvelinympérist6 on hyva vaihtoehto fyysiselle palvelinympéristolle,

koska pilvipalvelinympéristd on mukautuvampi ja kustannustehokkaampi”.
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