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1 Johdanto

1.1 Tutkimuksen tarkoitus ja rajaukset

Nykyaan uusilla ja saneeratuilla sahkdasemilla on toisiokaapelointia pyritty vihentamaan. Erilaiset
kytkinlaitteiden lukitukset ja ohjaukset on tehty hyédyntaen nykyaikaisten suojareleiden tietolii-
kenne ominaisuuksia. Suojareleiden ohjelmoinnissa noudatetaan IEC 61850 -standardia. Standardi
maarittelee sdahkdasema-automaation ohjelmoinnin, kaytettavat tietoliikenne protokollat ja toimi-
laitteiden virtualisoinnin. Standardia on kaytetty Alva Sahkdverkon viimeisimmissa sahkéasema
projekteissa, joissa on muun muassa erottimien lukitukset on tehty IEC 61850:n mukaisella GOOSE

protokollalla.

Alva Sahkoverkolla on tarve syventaa tietamysta IEC 61850 -standardista. Taman opinnadytetydn
tarkoituksena onkin perehtya IEC 61850 -standardiin ja erityisesti IED-laitteiden valiseen GOOSE
viestintdan. Tavoitteena on lisdtd ymmarrysta GOOSE liikenndinnin maarittelysta ja testauksesta
osana sahkdasema-automaatiota. Testauksessa kdaytetaan Omicron yhtion valmistamaa StationS-
cout testauslaitteistoa. Yhtena tavoitteena on myos oppia StationScoutin peruskaytto ja tutustua

laitteiston ominaisuuksiin.

Tutkimus tehdaan toimintatutkimuksena, jossa tutkittavaksi otetaan kaksi Alva Sahkéverkon sah-
kdasemaa. Tutkimuksessa tarkastellaan asemien SCD-tiedostojen rakennetta ja testataan StationS-
coutin ominaisuuksia. Tyo rajataan koskemaan vain StationScout koestusta ja IEC 61850 -standar-
diin perehtymista. Perinteinen suojausten koestus ja IED-laitteiden ohjelmointi jatetdaan taman
tyon ulkopuolelle. Lopputulokseksi on tarkoitus saada esimerkkiraportti asemalla koestetuista sig-
naaleista. Tarkoituksena on my0Os parantaa Alva Sdhkdverkon osaamista IEC 61850 -standardista,
jonka avulla voidaan tulevissa sahkdasema projekteissa maaritelld sahkéasema-automaation to-

teutustapa.

1.2 ALVA Siéhkoverkko

Alva Sahkoverkko Oy on osa Jyvaskylan kaupungin omistamaa ALVA konsernia. Alva Sahkoverkko

huolehtii sdhkon siirrosta Jyvaskyldan kantakaupungin alueella. Jakelualue on kooltaan noin 94 km?.



Jakelualue on esitetty kuviossa 1. Kayttopaikkoja Alva Sahkdverkolla on noin 60 000. Liikevaihto oli

vuonna 2020 22,6 M€ ja henkilostoad yhteensa 22. (Alva yritysesittely 2021, 9.)

Kuvio 1. Alva Sdhkoverkon jakelualue (Alva Sahkéverkko, n.d.)

Hoidettavana Alva Sahkoverkolla on 6 kappaletta 110/20 kV:n sahkéasemaa, kaksi 20 kV:n kytkin-
asemaa ja yksi 110 kV:n kytkinasema. 110/20 kV paamuuntajia on 10 kappaletta. 110 kV:n alue-
verkkoa on 12 km, josta on kaapeloitu 38,5 %. 20 kV:n jakeluverkkoa on noin 395 km ja siitd on
89,1 % maakaapelia. Pienjanniteverkkoa on noin 965 km ja siitd 98,3 % on maakaapelia. Sdhkdase-

milla on johtoldhtdja noin 20 kappaletta jokaisella asemalla. (Alva yritysesittely 2021, 9.)



2 Sahkoasema-automaatio

Sahkdasema-automaatio on jarjestelma, joka kasittdaa sahkdaseman ensiolaitteiden ohjauksen, val-
vonnan ja halytykset. Automaatiolla kasitelldaan myds naihin liittyvat toisiopiirit ja suojauselemen-
tit. Automaation avulla keratadan myos mittausdataa sahkdaseman toiminnoista. Ohjaukset, haly-
tykset ja keratty mittausdata esitetdaan kayttaja ystavallisessa muodossa laitteiston valvojalle.

(Padilla 2015, 42.)

2.1 I1EC61850 -standardi

Ennen IEC 61850 -standardia laitevalmistajilla oli omia kommunikointimenetelmia laitteissaan. Ne
eivat kuitenkaan olleet yhteensopivia toisten laitevalmistajien laitteiden kanssa. IEC 61850 on kan-
sainvadlinen standardi, jonka tarkoituksena on standardisoida sahkéasemien kommunikaatio. Stan-
dardin avulla sahkdaseman automaatio ja kommunikointi voidaan toteuttaa useamman laiteval-
mistajan laitteiden valilla. Ensimmainen versio standardista on julkaistu vuonna 2004. Toinen osa

julkaistiin vuonna 2011. (Ldnsman 2019, 13.)

IEC61850 -standardi koostuu 10 osasta, jotka ovat lueteltuna taulukossa 1. Taulukon jalkeisissa

kappaleissa osioita on kuvailtu tarkemmin.



Taulukko 1. IEC 61850 -standardin padosat ja tarkeimmat alaosiot (IEC 61850-2:2021)

Osa Otsikko

1 | Introduction and overview

2 | Glossary

3 | General requirements

4 | System and project management

5 | Communication requirements for functions and device models

6 | Configuration description language for communication in electrical substations related to
IEDs

7—1 | Basic communication structure — Principles and models

7—2 | Basic information and communication — Abstract communication service interface (ASCI)

7—3 | Basic communication structure — Common data classes

7—4 | Basic communication structure — Compatible logical nodes and data object classes

8—1 | Specific communication service mapping (SCSM) — Mappings to MMS (ISO/IEC 9506-1 and
ISO/IEC 9506-2) over ISO/IEC 8802-3

9-2 | Specific communication service mapping (SCSM) — Sampled values over ISO/IEC 8802-3

9-3 | Precision time protocol profile for power utility automation

10 | Conformance testing




IEC 61850 -standardin ensimmaisessa ja toisessa osassa on esitetty standardin yleiskuvaus ja stan-
dardissa kadytetyt sanastot ja termit. Osassa kolme on selitetty standardin yleiset vaatimukset kes-
kittyen rakentamiseen, suunnitteluun ja ymparoiviin olosuhteisiin. (IEC 61850-1:2013; IEC 61850-
2:2021; IEC 61850-3:2013.) IEC 61850-4 osiossa kuvataan sahkdasema-automaatiojarjestelman ja
IED-laitteiden (Intelligent Electronic Device) elinkaari. Osiossa selvitetdadan myos vaatimukset sahko-
asema-automaation jarjestelman ja projektin hallinnan prosesseille. Lisaksi osiossa kuvataan sah-

kdasema-automaation suunnittelun ja testauksen tyokalut, eli ohjelmistot. (IEC 61850-4:2011.)

IEC 61850-5 osiossa kuvataan laitteiden ja toimintojen kommunikointivaatimukset, jotta eri val-
mistajien laitteet voisivat toimia saumattomasti samassa automaatiojarjestelmassa (IEC 61850-
5:2013). IEC 61850-6 osiossa on esitetty sahkdasemien toimilaitteiden kayttama konfigurointikieli
SCL (Substation Configuration Language), joka pohjautuu XML-kieleen (Extensible Markup Langu-
age). Konfigurointikielen avulla eri valmistajien IED-laitteiden ja sahkdasema-automaatiojarjestel-
man hallintatyokalut ovat yhteensopivia. Standardissa maaritelldan ne tiedostomuodot, joiden
avulla esitetaan IED-laitteiden konfiguraatiot ja parametrit, tietoliikennejarjestelmien konfiguroin-

nit, kytkinlaitteiden funktiot ja kaikkien edellda mainittujen valiset yhteydet. (IEC 61850-6:2009.)

IEC 61850-7-1 osiossa esitetdan perusperiaatteet kommunikoinnille seka informaatiomallit ja -ta-
vat, joita on kdytetty muissa IEC 61850-7-x osissa (IEC 61850-7-1:2011). IEC 61850-7-2 osiossa ku-
vataan ASCl-palvelurajapinta (Abstract Communication Service Interface). ASCl-palvelurajapinnalla
kuvataan kommunikointia etdserverin ja IED-laitteen valilla. Kommunikointia voi olla esimerkiksi
laitteen hallinta, tapahtumien raportointi, asetteluryhmien hallinta ja tiedostojen siirto. (IEC
61850-7-2:2010.) IEC 61850-7-3 osio maarittelee yleiset dataluokat CDC (Common Data Classes),
jotka liittyvat sahkoasemasovelluksiin. Naista esimerkkina tilatiedot, mitatut arvot, ohjaukset ja
asettelut. (IEC 61850-7-3, 2010.) IEC 61850-7-4 osio marittelee loogisten solmujen ja dataobjektien
nimedmisen kommunikointia varten IED-laitteiden valilla seka niiden valisen suhteen (IEC 61850-7-

4:2010).

IEC 61850-8-1 osiossa maaritelldan, miten ASCI palvelut ja objektit muunnetaan MMS-protokollan
muotoon ja siirretdan ethernet-verkossa (IEC 61850-8-1:2020). MMS-protokolla perustuu OSI-

kommunikointimalliin. Se on suunniteltu laitteiden etdohjaus- ja etdvalvonta kdyttoon erillisten



RTU- (Remote Terminal Unit) ja PLC- (Programmable Logical Controller) yksikdiden kautta (Te-
bekaemi E. & Wijesekera D. 2016, 43). Osiossa maaritellaan myos IED-laitteiden valinen horison-
taalinen tiedonsiirto sahk6aseman asemavaylassa. Tata kutsutaan GOOSE-protokollaksi (Generic

Object Oriented Substation Event). (IEC 61850-8-1:2020.)

IEC 61850-9-2 osiossa maaritelladn SCSM (Spesific Communication Service Mapping), jonka avulla
SV-mittausndytteet (Sampled Values) siirretdan osion 8—1 mukaisesti. SV-protokollan avulla pri-
maarilaitteiden, esimerkiksi mittamuuntajien, mittausdata valitetaan IED-laitteille nopeasti ja luo-
tettavasti. Lahetys tapahtuu reaaliaikaisesti MU-yksikdiden (Merging Unit) avulla. (IEC 61850-9-
2:2020.) IEC 61850-9-3 osio maarittelee sahkdasema-automaatiossa kaytettavan aika protokollan,
jonka avulla saavutetaan korkea synkronoinnin taso IED-laitteiden ja mittamuuntajien valilla (IEC
61850-9-3:2016). IEC 61850-10 osio madrittelee tekniikat, joilla testataan servereiden, |ED-

laitteiden ja hallintatyokalujen vaativuuden mukaisuus (IEC 61850-10:2012).

Sdahkdaseman kommunikaatio koostuu kolmesta eri tasosta, jotka ovat asemataso, kenttataso ja
prosessitaso. Tasojen valilla on kaksi kommunikointivayldaa, asemavayla ja kenttavayla. Asemata-
solla ovat kaukokayton ala-asema-PC ja paikalliskayton HMI-laitteet. Kenttatasolle sijoittuvat IED-
laitteet, kuten suojareleet. Prosessitasolla ovat sahkdaseman primaarilaitteet kuten virta- ja janni-
temuuntajat, katkaisijat ja erottimet. Prosessitasolle sijoittuvat myds MU-laitteet. (Lehtimaki 2017,

22). Automaatiojarjestelman eri tasot ja niille sijoittuvat laitteet on esitetty kuviossa 2.



Operator's  Engineering/
GPS clock workplace monitoring

synchronization Gateway for
remote operation

(g1
é over a WAN
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|
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R ________l” S—

| |
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| |
|
|

Process level |

(undefined) |

Kuvio 2. Sdhkéasema-automaation tasot (Soéderbacka 2013, 15)

Asemavadyla (station bus) sisaltaa tietoliikenteen asematason (station level) ja kenttatason (bay le-

vel) sisdlla seka tasojen valilla. Sahkoaseman kaukokaytto liittyy sdhkéaseman automaatioon ase-

matasolla. Asemavaylan tietoliikenne sisaltda esimerkiksi suojaus-, ohjaus- ja lukitustietojen vaih-

toa. Lisaksi tietoliikenteeseen kuuluu hairidtallenteiden ja tapahtuma rekisterien valitys.

(Lehtimaki 2017, 22.)
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Prosessivayla (process bus) sisdltda tietoliikenteen prosessitason (process level) ja kenttatason
(bay level) valilla. Viestintd koostuu ensio- ja toisiolaitteiden valisesta tiedonsiirrosta. Tahan kuulu-
vat muun muassa virta- ja jannitemuuntajien mittausarvot (sampled values) ja kytkinlaitteiden oh-
jaus- ja tilatiedot (GOOSE). Prosessitason laitteiden analogiset signaalit muutetaan Mergin Unit-
laitteiden (MU) tai Switch Gear Control Unit- laitteiden (SGCU) avulla digitaaliseen muotoon. (Leh-
timaki 2017, 22.)

2.1.1 Abstract Communication Service Interface (ASCI)

ACSI on tietoliikennearkkitehtuuri, joka mahdollistaa yksinkertaisen abstraktin rajapinnan reaali-
maailman analogisten arvojen ja sahk6asema-automaation valilla. Rajapinta mahdollistaa IED-
laitteisiin liittyvien dataobjektien ja -attribuuttien arvojen jakamisen. Naita arvoja ovat esimerkiksi
mittamuuntajien mittausarvot. ACSl-rajapinta mahdollistaa eri valmistajien laitteiden tiedonsiirron
asemavayladssa, koska lahettava laite ei tarvitse vastaanottavasta laitteesta mitdan erityisia tietoja
vaan tiedonsiirto hoidetaan ACSI-palveluilla. ACSI-palvelurajapinta koostuu hierarkkisista tietomal-
liluokista ja palveluista, jotka naita tietomalliluokkia kayttavat ja ndihin palveluihin liittyvista para-

metreistd. (Lemmetyinen 2015, 20.)

Tietomalliluokkien avulla fyysiset laiteet kuten katkaisijat ja erottimet saadaan virtualisoitua. ACSI-

palvelurajapinnan tietomalliluokat voidaan esittdaa kuvion 3 mukaisesti.
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Kuvio 3. ACSl-palvelurajapinnan tietomalliluokat (Lemmetyinen 2015, 22)

Tietomalliluokkien hierakiajarjestys alenevasti, lahtien korkeimmasta on seuraava:

Fyysiset laitteet tai palvelimet (PD, Physical Device)

Fyysisella laitteella tarkoitetaan IED-laitetta itsessdan, esimerkiksi kennoterminaalia, jonka sisdan
tietomalli maaritellaan. Jokaisella fyysisella laitteella on oma yksildity IP-osoitteensa. Fyysinen laite

sisaltda yhden tai useamman loogisen laitteen. (Makeld 2018, 38.)

Loogiset laitteet (LD, Logical Device)

Looginen laite koostuu yhdestd tai useammasta toiminnallisesta loogisesta solmusta. Looginen
laite sisaltdaa myos loogisen solmun ominaisuuksia kuvaavan solmun LLNO ja solmun LPHD, joka ku-
vaa fyysisen laitteen ominaisuuksia. (Makelad 2018, 38.) Loogisen laitteen nimedaminen tehdaan

SCL-kielelld ja nimeamisen voi tehda melko vapaasti (Lemmetyinen 2015, 23).
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Loogiset solmut (LN, Logical Nodes)

Loogisella solmulla kuvataan yksittdista toiminnallisuutta. IEC 61850-7-1 maarittelee loogiselle sol-
mulle nelikirjaimisen lyhenteen. Lyhenteesta on loogisesti paateltavissa, mihin se liittyy. Lyhen-
teen ensimmainen kirjain kertoo mihin paaluokkaan looginen solmu kuuluu. Padluokat ovat luetel-
tuna taulukossa 2. Tunnuksen kolme seuraavaa kirjainta muodostavat englanninkielisen
lyhenteen, jonka merkitys on paateltavissa. (Lemmetyinen 2015, 23.) Tunnuksella voi olla myos
etu- ja jalkiliite, joiden avulla samalaiset loogiset solmut ovat eroteltavissa toisistaan (Makela
2018, 40). Esimerkkina ABB:n REF 630 suojareleen ensimmaisen portaan ylivirta suojaus PHLPTOC,
jossa etuliitteen muodostaa PHL (three phase, low stage). Toinen P kirjain ilmaisee suojausta (pro-

tection) taulukon 2 mukaisesti. Lopun TOC tulee sanoista time overcurrent.
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Taulukko 2. Loogisten solmujen (LN) tunnukset (Lemmetyinen 2015, 23-24)

TUNNUS SELITE
A Automatic control, automaattinen ohjaus
C Supervisory control, valvottu ohjaus
D DER, hajautettu energiatuotanto
F Functional blocks, toiminnalliset lohkot
G Generic function references, yleistoiminnalliset viittaukset
H Hydro power, vesivoima
| Interfacing and archiving, rajapinnat ja arkistointi
K Mechanical and non-electrical primary equipment, mekaaniset ja ei-sahkoiset
primaarilaitteet
L System logical nodes, jarjestelman loogiset solmut
M Metering and measurement, mittaaminen
P Protection functions, suojaustoiminnot
Q Power quality events detection related, tehon laatuun liittyvat tapahtumahavainnot
R Protection related functions, suojaukseen liittyvat toiminnallisuudet
S Supervision and monitoring, valvonta ja tarkkailu
T Instrument transformer and sensors, mittamuuntajat ja anturit
W Wind power, tuulivoima
X Switchgear, katkaisijalaitteet
Y Power transformer and related functions, tehomuuntaja ja siihen liittyvat toiminnalli-
suudet
Z Further (power system) equipment, muut tehojarjestelmalaitteet
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Dataobjektit (DO, Data Object) ja data-attribuutit (DA, Data Attribute)

Data-objektit kuuluvat johonkin yleiseen dataluokkaan (CDC, Common Data Class), joita on 29 kap-
paletta. Dataluokkien avulla maaritellaan dataobjektien ja -attribuuttien tyypit ja rakenteet loogi-
sessa solmussa. Taulukosta 3 ndhdaan loogisen solmun XCBR, eli katkaisijan, dataobjektit ja niiden
dataluokat. Ensimmaisessa sarakkeessa on esitetty dataobjektin nimi ja toisessa sarakkeessa on
esitetty dataluokka. Kolmannessa sarakkeessa on kerrottu dataobjektin Iyhyt kuvaus. Neljannesta
sarakkeesta selvidd, onko dataobjekti transieettinen eli nopeasti vaihtuva. Viides sarake ilmaisee,

onko dataobjekti pakollinen (M, mandatory) vai valinnainen (O, optional). (Makeld 2018, 41.)
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Taulukko 3. XCBR-solmun dataluokat ja objektit (Adamiak, Baigent & Mackiewicz 2009, 63)

MCER Class

COMMON
DATA NAME DATA DESCRIPTION T
CLASS

MANDATORY/S
OPTIONAL

LMName Secure Shall be inhented from Logicol-MNode
Class [sae IEC £1850-7-2)

DATA

Commaon Logical Hode Information

LN shell inherit cll Mondotory Dato from Mandatory
Commion Logical Node Class

Loc 5PS Local aperation (lkacal means without Mandatary
substation automation communication,
hardwired direct controll

EE Health INS External equipment health Opticnal
EE Mome DPL External equipment name plate Opticnal
OpCnt NS Operation counter Mandatory
Controls

Pos DPC Switch pasition Mandatory
BlkOpn SPC Block opening Maondaotory
Blk{ls SRC Block closing Mandatory
ChaoMetEng SRC Charger motor enobled Optional
Metered Values

SumSwARs BCR Sum o Switched Amperes. resetable Optional

Stotus Information

CBOpCaop NS Circuit brecker operating copability Mandatory

POWCop IN5 Point on Wave switching copability Cpticnal

MaxOpCop NS Circuit brecker operating copability when Cptional
fully chorged

Tarkasteltaessa XCBR-solmun dataobjektia Loc (Local operation), ndhdaan taulukosta 3, etta se
kuuluu SPS (single Point Status) dataluokkaan ja on pakollinen. SPS dataluokkaan liittyvat data-att-
ribuutit voidaan lukea taulukosta 4. Taulukon ensimmadinen sarake kertoo data-attribuutin nimen
ja toinen sarake sen tyypin. Kolmannessa sarakkeessa on kerrottu data-attribuutin toiminnallisen
rajoituksen luokka (FC, Functional constrain), jotka on lueteltu taulukossa 5. Taulukon neljas sa-

rake TrgOp (TriggerOption) ilmaisee, miten tiedon luku tai raportointi kdaynnistyy. Taulukossa na-
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kyva dchg esimerkiksi tarkoittaa tiedon kulun tai raportoinnin kdynnistymista aina data muuttu-

essa. Viidennessa sarakkeessa on maaritelty arvoalueet tai ennalta maaritetyt arvot. Kuudennessa

sarakkeessa on madritelty, onko attribuutti pakollinen, valinnainen vai tiettyjen ehtojen mukainen.

(Makels 2018, 41-42.)

Taulukko 4. SPS-dataluokkaan liittyvat data-attribuutit (Adamiak ym. 2009, 63)

ATTRIBUTE
NAME

ATTRIBUTE TYPE

SPS Class

FUNCTIOMNAL
CONSTRAINT

TRGOPF

VALUE /
VALUE
RAMNGE

MANDATORY/
OPTIOMNAL

DotoNome | Inhented from Dota Closs Ises IEC 61850-7-2)
DATA ATTRIBUTE
Status
stval BOOLEM 8T dehg | TRUE|FALSE Mandatory
q Quality 8T qchg Mandatory
t TimeStamp 8T Mandatory
Substitution
subEna BOOLEM 5V PICS_SUBST
subval BOOLEN SV TRUE|FALSE PICS_SUBST
Ul Quality gy PICS_SUBST
sulblD VISIHLE STRINGEL SV PICS_SUBST
Configuration, description and extension
d VISIBELE STRINGZ5S DC Taxt Optional
du UMNICDDE STRINGZ55 DC Optional
cdeNs VISIBELE STRINGZ5S E¥ AC_DLMD&_M
cdeName VISIBELE STRINGZ5S E¥ AC_DLMND&_M
datals VISIBELE STRINGZ5S E¥ AC_DLMN_M

Edellisessa kappaleessa mainittu toiminnallinen luokan (FC) tarkoitus on lokeroida dataobjektien ja

data-attribuuttien kayttotarkoitus. Tarkoitus on myds yksinkertaistaa ACSI-palveluiden paramet-

rien kuvausta palvelukutsuja laadittaessa. (Lemmetyinen 2015, 24.)
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Taulukko 5. FC-luokat dataobjekteille ja data-attribuuteille (Lemmetyinen 2015, 25)

FC-LUOKKA SELITE

ST Status information, tilatiedot

MX Measurands (analogue values), analogiset mittausarvot

SP Setting (outside setting group), asetukset, jotka ovat SG-luokan
ulkopuolella

SV Substitution, korvatut tiedot

CF Configuration, konfiguraatiotiedot

DC Description, kuvaustiedot

SG Setting group, asetteluryhmitiedot, ei muutettavissa

SE Setting group editable, asetteluryhmétiedot, muutettavissa

SR Service response, palvelun vastaustiedot

OR Operate received, operaatiopyyntdjen kasittelytiedot

BL Blocking, arvojen péivitysten esto

EX Extended definition (application name space), laajennetut mééritel-
mat
sovelluksen nimiavaruudessa

XX Representing all Data Attributes as a service parameter, kaikkien
data
attribuuttien esittiminen palveluparametreina
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Edelld kerrottuja maaritelmia kdyttamalla saadaan esimerkiksi suojareleen 1 ohjaaman katkaisijan
kauko-/paikalliskayton tila selville kuvion 4 mukaisella objektin nimella. Kyseinen nimi voidaan lu-
kea myos MMS-protokollaa kayttaen. MMS-protokollan avulla tietoa siirretdaan yleensa IED-

laitteilta ylemmalle tasolle, esimerkiksi ala-asemalle.

Reluyl/XCBRl$ST$Loc$StVOI

L L Attribute
Data

Functional Constraint
Logical Node
Logical Device

Kuvio 4. IEC 61850-8-1 mukainen objektin nimedaminen (Adamiak ym 2009, 64)

2.1.2 Specific communication service mapping (SCSM)

ACSI:n mukaiset abstraktit mallit ja palvelut saadaan kayttéon, kun ne maaritellaan johonkin konk-
reettiseen tiedonsiirto protokollaan. SCSM:n avulla abstraktit mallit kuvataan SV-, GOOSE- tai
MMS-protokollassa, jotka voidaan edelleen kuvata ISO/IEC 8802-3 Ethernet-protokollan paket-
teina. Kuviosta 5 voidaan nahda SCSM:n rooli tietoliikenne maarittelyissa. (Lemmetyinen 2015,

30.)
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Kuvio 5. IEC 61850 tietoliikenne protokollat (Suittio 2010, 11)

2.1.3 Manufacturing Message Specification (MMS)

MMS-protokolla perustuu 7-kerroksiseen 1ISO/0SI-malliin, jonka rakenne on maaritelty standar-
deissa ISO 9506-1 ja ISO 9506-2. MMS-protokollalla on toteutettu esimerkiksi IED-laitteiden ja ala-
aseman valinen client/server-liikenndinti. MMS-protokolla tukee IEC 61850-standardin monimut-
kaista objektin nimeamista ja antaa menetelmat ja palvelut monimutkaisille datamalleille. Lisdksi
MMS-protokollaa on mahdollista kayttaa TCP/IP tai OSl-protokollapintojen paalla, kuten ylla ole-
vasta kuviosta 5 ilmenee. (Makela 2018, 43-44.)

2.1.4 Generic Object Oriented Substation Event (GOOSE)

GOOSE-protokollan avulla on mahdollista datan nopea ja laaja-alainen ldhettaminen. Data voi olla
esimerkiksi datajoukkoihin ryhmiteltyja analogisia mittausarvoja, bindarisia tilatietoja kokonaislu-

kuarvoja. (Lemmetyinen 2015, 35.)
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GOOSE-protokollan perustana on yhteydetdn multicast viestinta niin kutsutulla julkaisija/tilaaja-
mallilla. Yhteydet6n tarkoittaa, etta julkaisevassa laitteessa ei maaritella vastaanottajaa viesteille,
vaan viestit kulkevat multicast-osoitteeseen, johon IEC 61850-8-1 standardista l6ytyy suositus.
Viesteja tilaavat laitteet liittyvat multicast-osoitteen tilaajiksi ja voivat ndin vastaanottaa julkaisijan

GOOSE-viestit. Taulukossa 6 on esitetty suositellut multicast osoitevalit eri protokollille.

Taulukko 6. GOOSE- ja SV-protokollien multicast osoitevalit (Makela 2018, 46)

Recommended address range assignment
Service Starting address (hex) | Ending address (hex)
Multicast Sampled Values 01-0C-CD-04-00-00 01-0C-CD-04-01-FF
GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF
GS5E 01-0C-CD-02-00-00 01-0C-CD-02-01-FF

GOOSE-viestinta on horisontaalista viestintaa, jossa viesteja ei laheteta ylemman kerroksen
kautta, vaan viestinta tapahtuu suoraan samassa vayldssa olevien rinnakkaisten IED-laitteiden va-
lilla. IED-laitteet julkaisevat GOOSE-viesteja jatkuvasti ja vahintdaan timeAllowedTo Live-arvolla
maaritellyn ajan valein. Ndin voidaan varmistua, etta IED-laitteet ja tietoliikenneyhteydet ovat

kunnossa. (Lemmetyinen 2015, 35-36.)

Kun IED-laite havaitsee muutoksen datajoukkonsa arvossa, esimerkiksi virtarajan ylittymisen, luo
IED-laite siihen perustuvan tapahtuman ja lahettaa tapahtuman valittdmasti GOOSE-viestina ase-
mavaylaan. Toiset IED-laitteet havaitsevat viestin vaylasta ja toimivat asettelujensa mukaisesti.
Viesteja lahetetadn useita nopeaan tahtiin. Tilanteen vakiinnuttua viestien ldhetysvali palautuu ti-

meAllowedTolive vdlin mukaiseksi. Tapahtuma on esitetty kuviossa 6. (Lemmetyinen 2015, 38.)
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T shortest retransmission time after the event.

T2, T3 retransmission times until achieving the stable conditions time.

Kuvio 6. GOOSE-viestien lahetysten aikavalit (Lemmetyinen 2015, 39)

GOOSE-protokolla maaritetaan suoraan ethernet-kehykseen 88b8, jonka avulla se voidaan tunnis-
taa (Lemmetyinen 2015, 39). Suora ethernet-maaritys myos pienentaa viivetta protokollien kasit-
telyssa. Tasta syysta GOOSE-protokolla sopii hyvin aikakriittiseen datan siirtoon (S6derbacka 2013,
68). GOOSE-protokollan siirtoaikavaatimus on P1 luokassa vahintdaan 10 ms ja parhaimmillaan P2

ja P3 luokissa 3 ms (Lemmetyinen 2015, 39). IEC 61850 siirtoaikavaatimukset on esitetty taulu-

kossa 7.



Taulukko 7. IEC 61850 siirtoaikavaatimukset (Lemmetyinen 2015, 32)

Tyyppi Sovellus Suorituskykyluokka | Siirtoaikavaatimus/tarkkuus
1A MNopeat viestit Pl 10 ms
{esim. releen
laukaisuviesti) P2/P3 3 ms
1B Nopeat viestit Pl 100 ms
(muut) P2/P3 20 ms
2 Keskinopea - 100 ms
3 Hidas - 500 ms
4 Raakadata Pl 10 ms
P2/P3 3 ms
5 Tiedostonsiirto = 1000 ms
fa Aikasynkronointi, T0,T1.T2 =10 ms, =1 ms, =100 us
IEC 61850 -
asemaviyld
fb Aikasynkronointi, T3.T4.T5 +25 us, =4 us, =1 ps
IEC 61830 -
prosessiviyli
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IEC 61850 vaylassa olevien laitteiden ajat on oltava tahdissa. Esimerkiksi laukaisutietojen on siirryt-

tava IED-laitteiden valilla muutamassa millisekunnissa. GOOSE- ja MMS-protokollien tapahtuma-

sekvenssien aikaleimojen tarkkuus on 1 ms. Aikasynkronoinnin tarkkuudeksi riittaa tassa tapauk-

sessa T1-luokan tarkkuus, joka voidaan saavuttaa SNTP-protokollan (Simple Network Time

Protocol) avulla. (Lemmetyinen 2015, 31.)

Prosessivaylassa kaytettavalle SV-protokolalle taytyy aikasynkronointi toteuttaa esimerkiksi PTP-

protokollan (Precision Timing Protocol) avulla. PTP-protokollalla aikasynkronointi voidaan toteut-

taa tiukimman T5-luokan mukaan, jolloin paastaan alle 1 us tarkkuuteen. Tama tarkkuus tarvitaan,
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jotta SV-protokollan avulla tuotettujen vektorisuureiden kokonaisvirhevektori pysyy alle 1 %, ku-

ten IEEE C37.118.1 standardissa maaritelldan. (Lemmetyinen 2015, 33.)

2.1.5 Sampled values (SV)

SV-protokollan avulla valitetadan mittamuuntajien mittaamat analogiset arvot nopeasti ja luotetta-
vasti IED-laitteille. IEC 61850-9-2 standardi antaa SV-protokollan suorituskyvylle ja palveluille kriit-
tiset vaatimukset. Yksikadan mittausarvon nayte ei saa kadota tai suhteessa muihin naytteisiin ei

saa olla viivetta. (Lemmetyinen 2015, 40.)

Mittamuuntajien mittaamat analogiset arvot muunnetaan digitaaliseen muotoon Mergin Unit-lait-
teilla (MU). MU-laitteilla analogisista mitta-arvoista otetut ndytteet pakataan digitaalisiksi pake-
teiksi, jotka lahetetaan prosessivadylaa pitkin IED-laitteille. IEC 61850-9-2 standardin vaatimusten
mukaan MU-yksikoiden tulee pystya ottamaan 80 tai 256 naytettd yhden verkon taajuuden jakson

aikana. Tama tarkoittaa 50 Hz:n verkossa 4000 tai 12800 naytetta sekunnissa. (Makela 2018, 45.)

Ethernet vaylasta voi tunnistaa SV-protokollan mukaiset paketit sille maaritetysta Ethertype-ke-
hyksestd, joka on 88ba (Lemmetyinen 2015, 40). SV-protokollan toiminta perustuu joko unicast-
tai multicast-periaatteelle. Unicast-periaatteella SV-pakettien tilaajan on ainoastaan yksi IED-laite.
Multicast-periaatteella tilaajana voi olla useampi IED-laite. Tassa tapauksessa MU-laite toimii jul-
kaisijana ja lahettaa viestit MAC-osoitteisiin, joiden suositeltu osoitevali on esitetty taulukossa 6.
Kuviossa 7 on nahtavissa MU-yksikon sijoittuminen prosessiverkkoon ja multicast toiminta. (Ma-

keld 2018, 45.)
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Kuvio 7. Merging unit-yksikdn toimintaperiaate (Makela 2018, 45)

2.2 Konfigurointikieli ja tiedostotyypit

IEC 61850-standardin mukainen sahkéasema-automaation konfigurointi tehddan SCL (System Con-
figuration description Language) -kielell, joka perustuu XML (eXtensible Markup Language) -kie-
leen. SCL-kielen avulla kuvataan sahk6asema-automaation rakenne ja IED-laitteiden valinen kom-
munikointi. SCL-kielen tarkoitus on varmistaa IED-laitteiden kuvausten ja sahk6asema-
automaatioiden kuvausten yhteensopivuus eri laitevalmistajien ohjelmointi ohjelmien valilla. (S6-

derbacka 2013, 26-27.)

Sahkdasema voidaan kuvata yksiviiva esityksena. Kuvaus voi sisaltda sahkoaseman kaikki janniteta-
sot, kiskostot, muuntajat, johtoldahd6t ja kaikki niihin liittyvat kytkinlaitteet. Tahan esitykseen voi-
daan liittaa reaaliaikainen data IED-laitteilta, jolloin saadaan aikaan aseman valvonta ohjelmisto.

(Soderbacka 2013, 27.)
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IEC 61850-6-standardi maarittelee SCL-kielelle useita eri tiedostotyyppeja. Eri tiedostotyypit voi

tunnistaa niiden tiedostopaatteesta. Tiedostotyypit on lueteltu taulukossa 8. Standardin osassa 6

myo6s maaritellaan erityyppiset ohjelmointi tyokalut, joita kdaytetaan eri tiedostotyyppien hallintaa.

Taulukko 8. SCL tiedostojen eri muodot (Carvalheira & Klien 2019, 2)

Tiedos-  Tiedostotyyppi Selite

topaite

SSD System Spesifi- Kuvaa aseman yksiviivaesityksen, joka sisdltaa jannitetasot, en-
cation Description | sidlaitteet ja aseman toimintoihin tarvittavat loogiset solmut.

Tiedosto luodaan SST tyokalulla.

ICD IED Capability Sisaltda IED:n loogiset solmut, datan ja palvelut. Kuvaa IED-
Description laitteen eri toiminnallisuuksien mahdollisuuksia. Tiedosto luo-

daan ICT tyokalulla.

SCD Substation Confi- = Sisaltdaa aseman kaikki konfiguroidut IED:t ja kommunikointi
guration Descrip- | konfiguraation, eli sisaltaa kaikki IEC61850 -standardiin liittyvat
tion osat.

CID Configured IED Sisdltda osan SCD tiedostosta, eli sisaltdd yhden IED:n osalta kai-
Description ken konfiguroidun tiedon.

11D Instantied IED Kuvaa yhden esikonfiguroidun IED-laitteen jollekin tietylle pro-
Description jektille.

SED System Exchange @ Tiedostoa kdytetdan eri projektien valiseen tiedon vaihtoon.

Description
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ICT (IED Configuration Tool) ohjelma on laitevalmistaja kohtainen ohjelmisto, jolla ohjelmoidaan
IED-laitteiden datamallit. Tyokalulla saadaan aikaan IED kohtainen .ICD muotoinen tiedosto. SCT
(System Configuration Tool) ohjelmistolla luodaan IED-laitteiden valinen kommunikoinnin osoit-
teisto ja dataliikenne. Ohjelmisto ei ole riippuvainen IED-laitteesta. Ohjelmistolla tuotetaan koko
asemaa koskevia konfigurointi tiedostoja. SST (System Specification Tool) ohjelmistolla tuotetaan

tiedostoja, joilla voidaan esittdaa sahkoaseman rakenne yksiviivaesityksena. (Séderbacka 2013, 28.)

2.3 Konfigurointi prosessi

Sahkoéasema-automaatiota konfiguroitaessa eri ohjelmointi ohjelmistojen valilla vaihdetaan eri SCL
tiedostoja. Ohjelmat eivat muokkaa niihin tuotuja tiedostoja, vaan kayttavat niiden tietoja uusien
tiedostotyyppien muodostamiseen. (Soderbacka 2013, 30.) Ohjelmointiprosessia on kuvattu kuvi-

o0ssa 8.

4 N /7 .
sSSD System
Configuration Tool
— (SCT)
u ] =

\ S5T /

Kuvio 8. Konfigurointi prosessi (Carvalheira & Klien 2019, 1)

Konfigurointi prosessi aloitetaan ICT-ohjelmalla (IED Configuration Tool). Ohjelmaan tuodaan IED-

laitteelta ICD-tiedosto tai ohjelmalla luodaan uusi ICD-tiedosto. Ohjelmalla maaritetaan IED-
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laitteelle logiikka ja laukaisutiedot, IED-laitteen HMI-ndytto, sisdiset maaritykset ja IEC 61850 riip-

pumattomat parametrit. (Séderbacka 2013, 31.)

ICT-ohjelmasta ICD-tiedosto tuodaan SCT-ohjelmalle (Substation Configuration Tool). SCT-
ohjelmaan tuodaan myo6s SST-ohjelmalla (System Spesification Tool) luotu SSD-tiedosto, jossa on
kuvattu séhkdaseman rakenne yksiviivaesityksena. SCT-ohjelmalla konfiguroidaan GOOSE-
protokollan mukaiset kommunikointiyhteydet IED-laitteiden valilla. Ohjelmalla luotu SCD-tiedosto
sisaltaa kaikki aseman konfiguroidut IED-laitteet ja kaikki kommunikointi konfiguraatiot laitteiden

valilla. (Soéderbacka 2013, 31.)

Taman jalkeen SCD-tiedosto viedaan takaisin ICT-ohjelmaan. ICT-ohjelma purkaa SCD-tiedostosta
jokaiselle IED-laitteelle oman CID-tiedoston, joka sisaltaa IED kohtaisen taydellisen konfiguraation.
CID-tiedosto ladataan IED-laitteeseen, jolloin IED on konfiguroitu toimivaksi osana automaatiojar-

jestelmaa. (Séderbacka 2013, 31.)

Koska SCD-tiedosto sisaltda taydellisen kuvauksen sahkdaseman automaatiojarjestelmasta, kayte-
tdan sita dokumentoinnin ja konfiguroinnin lisaksi myos eri testausohjelmistoissa. Vaikka standardi
maarittelee selkean konseptin konfiguroinnille, se ei kuitenkaan maarittele SCD-tiedoston vahim-
maissisaltoa. Esimerkiksi aseman topologia tieto on vapaaehtoinen. Onkin selvada, etta testausoh-
jelmien tehokkuus riippuu valittujen IED-laitteiden kyvysta ja SCD-tiedoston sisaltamasta informaa-

tiosta. (Carvalheira & Klien 2019, 3.)

2.4 Konfiguroinnissa huomioitavia seikkoja testauksen kannalta

Jo sahkdéasema-automaation suunnittelu vaiheessa tulisi huomioida, kuinka automaatiojarjestel-
maa testataan sen elinkaaren aikana. Edellisen kappaleen perusteella voidaan todeta, etta SCD-
tiedosto on tarkeassa roolissa testausohjelmien kannalta. Taman vuoksi on hyva ymmartaa SCD-
tiedoston ja IED-laitteiden vahimmaisvaatimukset testauksen optimoimiseksi. (Carvalheira & Klien

2019, 3.)
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2.4.1 |ED-laitteen vaatimukset

Kaytdssa olevan sahkdaseman testaaminen vaatii yleensa varotoimenpiteena testattavan IED-
laitteen toiminnan estamisen jollain tasolla. Toiminnan estamiselld voidaan valttya tahattomilta
katkaisijan laukaisukaskyilta tai tahattomilta signaaleilta muille IED-laitteille. IEC-61850 standardin

editio 2 tarjoaa tdhan kaksi vaihtoehtoa. (Carvalheira & Klien 2019, 3.)

Ensimmainen vaihtoehto on kdyttaa dataobjektia Mode ja laittaa IED testitilaan. Usein valmistajat
kayttavat vain yhta Mode dataobjektia, jolla koko IED saadaan testitilaan. Dataobjektin mahdolli-
set tilat ovat: on, blocked, test, test/blocked ja off. Toinen vaihtoehto on kadyttaa simulointi lipu-
tusta GOOSE- ja SV-protokollissa. Tassa dataobjekti LPHD.Sim toimii erdadnlaisena kytkimend, joka
valittaa todelliset viestit muilta jarjestelman IED-laitteilta ja simuloidut viestit testilaitteelta. (Car-

valheira & Klien 2019, 3.)

GOOSE- ja SV-protokollien mukaisten viestien varmistamiseen on omat loogiset solmut. Koska
viestinta perustuu multicast-periaatteelle, eli julkaisija/tilaaja mallille, on julkaistut viestit helppo
havaita vaylasta. Tilatut viestit sen sijaan olisi hankala havaita ilman IEC 61850-7-4 standardin
madrittelemia LGOS (Logical Node for GOOSE Subscription) ja LSVS (Logical Node for Sampled Va-
lues Subscription) loogisia solmuja. Ndiden loogisten solmujen avulla testausohjelmat voivat var-
mistaa automaattisesti client/server-yhteyden kautta viestien vastaanoton. Testausohjelmat pys-
tyvat myos havaitsemaan, jos julkaisija/tilaaja konfiguroinnissa on virheita. LGOS ja LSVS loogiset
solmut tulisikin olla mukana jokaisessa tilatussa GOOSE- ja SV-viestissa. (Carvalheira & Klien 2019,

3.)

Raportit on client/server-periaatteella toimiva palvelu, joka siirtdaa tapahtumalistauksen IED-

laitteelta esimerkiksi SCADA-jarjestelmaan. Palvelu kayttaa tiedonsiirtoon MMS-protokollaa. IED-
laitteen datamalli sisaltda raporttien hallintalohkon, jonka vapaaehtoiseen attribuuttiin “owner”
voidaan maaritelld raportin vastaanottaja. Tdman attribuutin perusteella testausohjelmat voivat

paatelld, ovatko konfiguroidut cliet/server-yhteydet aktiivisia. (Carvalheira & Klien 2019, 3.)

Raportit maarittelevat datasettien avulla, mitka kaikki signaalit raporttiin liitetdan. Datasetteja voi-

daan luoda staattisesti tai dynaamisesti. Dynaamiset datasetit luodaan vastaanottajan esimerkiksi
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SCADA:n maarittelemina. Staattiset datasetit maaritelldan SCT-ohjelman avulla, jolloin vastaanot-
taja ei padse niitd muuttamaan. Staattiset datasetit on kuvattu SCD-tiedostossa, jolloin niita voi-

daan hyodyntaa niin dokumentoinnissa kuin testauksessakin. (Carvalheira & Klien 2019, 3.)

2.4.2 SCD-tiedoston vaatimukset

SCD-tiedostossa sahkdaseman topologia tieto on vapaaehtoinen. Mikali osio kuitenkin konfiguroi-
daan kunnolla, osaavat testausohjelmistot naytta IED-laitteet ja muut toimilaitteet oikeassa ja loo-
gisessa paikassa. Kuviossa 9 on esimerkkina kaytettavan aseman yksiviivaesitys. (Carvalheira &

Klien 2019, 4.)
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Kuvio 9. Esimerkkiaseman yksiviivaesitys (Carvalheira & Klien 2019, 2)

Aseman SCD-tiedostossa, josta kuviossa 10 on aseman osio SCL-kielelld, nahddaan aseman hierark-
kinen jarjestys <Substation>, <Voltage level>, <Bay>, ja <Equipment>. Tiedot konfiguroidaan kayt-
tden konfigurointiohjelmien graafisia kayttoliittymia. Tassa esimerkkina SCD-tiedoston osio SCL-

tekstimuodossa. (Carvalheira & Klien 2019, 4.)
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<Substation desc="Munich" name="AR1l" sxy:xX="1" =sxy:y="5">
<PowerTransformer names"TAl" sxy:y="9" type="ETR">
<PowerTransformer name="TA2" sxy:x="15" sxy:y="5" type="PTR">
<VoltageLevel name="D1">
<Voltage multiplier="k" unit="V">3B0</Voltage>
<Bay desc="TF1"™ name="QOL" sxy:x="1" sxy:y="2">
<LNode iedName="AR1D1Q01Q1l" ldInst="ClQO0lFl" InClass="PDIS" lnl
<LNode iedName="AR1D1Q01Q1" ldInst="ClQO01F1l" IlnClass="PTOC" 1lnI
<LMode iedName="AR1ID1Q0102" 1dInst="T35151" InClass="ATCC" InIn
<LNode iedNames"AA1D1Q01Q2" ldInste"TATIPL" InClasss"YLTC" 1lnln
<LNode ledName="AR1D1Q01Q2" ldInst="T3IT1P1l" InClass="YPTR" lnIn
<LNode iedName="AR1D1Q01Q1" ldInst="ClQO01Fl" InClass="PTRC" 1nI
zL¥ode iledName="AA1D1Q01Q1" ldInst="ClQO1Fl" lnClass="RBRF" 1nlI
<LNode lnClass="MDU" lnInst="1"/>
<ConductingEquipment name="BCl" sxy:y="4" type="CTR">
cConductingEquipment name="QAl" =xy:y="5" cype="CHR">
<LNode iedName="AAIDIQOIQL" ldInst="CLlO020A1" InClass="CILO"
<LNode ledName="AR1D1QOLQ1l" ldInst="ClQO2QAl" lnClass="XCBR"
<LNode isdName="ARLDIQOLQl" ldInst="ClQO2QAl" lnClass="CSWI"
<Terminal bayName="Q01l" cNodeName="L1l" name="L1l" substation
<Terminal bayName="Q01* cNodeName=®L12* name="L12" substation
</ConductingEquipment>

Kuvio 10. Asema osuus SCD-tiedostosta SCL-kielelld (Carvalheira & Klien 2019, 4)

Hierarkiatietojen avulla testausohjelmisto osaa ryhmitella IED-laitteet, katkaisijat ja erottimet
omiin ryhmiinsa, kuten kuviosta 11 nahdaan. Vaikka kaikki yksiviivaesityksen tiedot eivat ndy tes-
tausohjelman ndakymassa, on tieto kuitenkin tarpeeksi, jotta asema voidaan esittda ymmarretta-

vasti. (Carvalheira & Klien 2019, 4.)
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Kuvio 11. Esimerkkiaseman nakyma testausohjelmassa (Carvalheira & Klien 2019, 4)

Asema topologian lisdksi my0s katkaisijat ja erottimet tulisi yhdistdaa IED-laitteen loogisiin solmui-
hin. Yhdistaminen tehddan SCD-tiedoston asema osiossa <Lnode> referenssin avulla. Kuviossa 10
on nahtdvissa, miten katkaisijan QA1 kennossa Q01, on yhdistetty IED-laitteen AA1D1Q0Q1 loogi-
siin solmuihin XCBR, CSWI ja CILO. Testausohjelmisto pystyy nyt ndyttamaan katkaisijaan QA1 liit-
tyvat signaalit, kuten kuviosta 12 nahdaan. Testausohjelma pystyy myos erottelemaan GOOSE-

signaalit raporteista ja esittda ne eri vareina. (Carvalheira & Klien 2019, 4.)
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Kuvio 12. Katkaisijan signaalit (Carvalheira & Klien 2019, 4)

Jos dataobjekteilla on kdytOssa desc- attribuutti (description), voidaan dataobjektille antaa kaytta-
jan valitsema nimi. Tasta esimerkkina kuvio 13, jossa katkaisijan asentotieto signaali on esitetty
katkaisijan tunnuksella, kun taas yksityiskohtaisessa tietokentdssa on nakyvissa loogisen solmun
koko nimi. Kayttamalla desc-attribuutteja, testausohjelman nakyma pysyy selkeasti tulkittavana.

(Carvalheira & Klien 2019, 4.)
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Kuvio 13. Signaalin nimedminen (Carvalheira & Klien 2019, 4)

GOOSE konfiguroinnille SCL-kieli antaa muitakin mahdollisuuksia kuin edellisessa kappaleessa ku-
vattu LGOS looginen solmu. GOOSE viestien tilaajat voidaan maarittaa myos kayttamalla SCL-
kielen IED osiossa GOOSE hallinta lohkon <GSEControl> alla elementtia <IEDName>. Toinen vaihto-
ehto on kayttaa <Inputs><ExtRef type="GOOSE"”> elementteja. Kuviossa 14 on esitetty IED-laitteen

AA1D1Q01Q1 GOOSE viestien tilaajat. (Carvalheira & Klien 2019, 5).

<GSEControl name="GCB_switchgear" type="GOOSE" datSet=
<IEDName>BB_PROTECTOR</IEDName>
<IEDName>AAR1D1Q0201 </ IEDName:
<IEDName>AA1D1Q030Q1</IEDName>
<IEDName>AAR1D1Q04Q1</IEDName>
<IEDName>AAlD1QOS5Ql</IEDName>

</GSEControl>

Kuvio 14. GOOSE tilaajat (Carvalheira & Klien 2019, 5)

Kun GOOSE viestien tilaajat on maaritelty jollain edelld mainituista tavoista, pystyy testausohjel-

misto nayttamaan GOOSE viestit helposti ymmarrettavalla tavalla, kuten kuviosta 15 nahdaan. Li-
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saksi SCD-tiedoston GOOSE konfiguraatioon tulisi lisdtad vapaaehtoiset attribuutit minTime ja max-

Time. Kyseiset attribuutit maarittelevat minimi ja maksimi ajat GOOSE viestien uudelleenjulkai-

suille. (Carvalheira & Klien 2019, 5.)
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Kuvio 15. GOOSE viestit testausohjelmassa (Carvalheira & Klien 2019, 5)

GOOSE viestien lisdaksi myos raportit SCADA jarjestelmaan voidaan kuvata SCD-tiedostossa. Raport-

tien hallinta lohkossa, raporit tulisi maarittaa kayttaen <ReportControl> ja <ClientLN> elementteja.

Tama on esitetty kuviossa 16. Timan vuoksi testausohjelma osaa esittaa raporttien reitit yksinker-

taisesti kuvion 17 mukaan. (Carvalheira & Klien 2019, 5.)
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<ReportControl name="Msasurmants" buffered="trusa" bufTime="100" dat
<TrgOps dchg="trus" gchg="true" dupd="true" periocd="true" gi=
<0pcFields segium="trua" timeStamp="trua" dacaSec="trua" reas
«RptEnabled max="5">

<ClientlN iediName="EMI" ldInst="none" lnlnst=

<ClientlN iedName="RTUL" B

</RptEnabled>
</ReportControl>

“1" lnClass="IEMI"/>
"1" InClass="ITCI"/>

Kuvio 16. Raporttien maaritys (Carvalheira & Klien 2019, 5)
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Kuvio 17. Raporttien ndkyma testausohjelmassa (Carvalheira & Klien 2019, 5)

2.4.3 Kommunikointivdaylan vaatimukset

Suunniteltaessa sahkdaseman kommunikoinnin tietoliikenneverkkoa tulisi automaatiojarjestelman
testaus mahdollisuus ottaa huomioon. FAT testin aikana laitteita voidaan lisata ja poistaa jarjestel-
masta suhteellisen helposti ja testaaminen onnistuu helpommin. Aseman kdytto6noton jalkeen
testaus on huomattavasti vaikeampaa. Selkeat testaus menetelmat ja erilaiset testi skenaariot tu-
lisi maaritella jo suunnitteluvaiheessa. Tietoliikenneverkon tulisi tukea testausta ilman, etta verk-

koon kohdistuu tietoturva uhkia. (Carvalheira & Klien 2019, 5.)
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Verkon topologiaa suunniteltaessa tulisi suunnitella fyysiset liityntapisteet testausta varten. Tes-
tauksia suorittavalla henkil6stolla tulisi olla tiedossa mihin testauslaitteet voidaan kytkea. Verkon
kommunikoinnin valvontaa varten tulisi olla paasy kaikkiin verkon osiin. Asemaverkko ja prosessi-
verkko taytyy olla taysin saatavilla, jotta verkon kaikki liikenne on tarkasteltavissa. Mikali kdyte-
taan redundanttisia verkoja, joko kuvion 18 PRP (Parallel Redundancy Protocol) tai kuvion 19 HSR
(High-availability Seamles Redundancy) mukaisesti, on harkittava RedBox (Redundant Box) laitteen

kayttoa kytkettdessa testilaitteita asemavaylaan. (Carvalheira & Klien 2019, 5.)
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Kuvio 18. PRP verkko (Technical manual REF 615 2018, 57)
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Kuvio 19. HSR verkko (Technical manual REF 615 2018, 58)

Verkon mahdollista ylikuormitusta voidaan estaa rajoittamalla tarpeetonta liikennetta verkossa.
Rajoittamiseen voidaan kayttaa esimerkiksi multicast- tai VLAN- suodatusta. Jos verkossa kayte-
taan edelld mainittuja suodatuksia, on huomioitava, etta testaus on edelleen mahdollista ilman
konfiguraatio muutoksia verkon laitteisiin. Konfigurointi muutoksia testauksen vuoksi tulisi valttaa.
Esimerkiksi VLAN suodatusta kdytettdessa on konfiguroitava testauslaitteille omat portit ja konfi-

guroitava ne asianmukaisesti. (Carvalheira & Klien 2019, 5.)
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3 StationScout testausohjelmisto

StationScout on Itavaltalaisen Omicron testilaitevalmistajan kehittdama sahkdasema-automaation
testausjarjestelma. Testausjarjestelma koostuu StationScout ohjelmistosta ja kuvion 20 testilait-

teesta MBX1.

Kuvio 20. MBX1 (StationScout IEC 61850 substation automation system testing 2021, 6)

Testilaitteisto mahdollistaa tietoturvallisen liittymisen sdhkéaseman tietoliikenne verkkoon. Testi-
laitteen kayttoliittymasta voidaan nahda selkedsti eri signaalit aseman laitteiden valilla. StationS-
cout myds mahdollistaa IED-laitteiden simuloinnin, mikali niita fyysisesti puuttuu sahkéasema-au-

tomaatiosta.

StationScout soveltuu kdytettavaksi sahkdasema-automaation koko elinkaaren ajan. Suunnittelu-
vaiheessa voidaan koko asema visualisoida ja tarvittaessa simuloida puuttuvat laitteet tai koko

asema. FAT ja SAT testien aikana voidaan simuloida puuttuvat IED-laitteet, SCADA ja RTU-laitteet,
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jolloin voidaan suorittaa taysi testaus riippumatta puuttuvista laitteista. Kayton aikana IED-laitteet
voidaan simuloida ja testata signaalit aiemmin luotuja testiohjelmia hyvaksikdyttaen. (Omicron

StationScout brochure.)

StationScout liitetdan aseman vaylaan MBX1-laitteen etupuolelta 16ytyvien ethernet-porttien
kautta. Laitteen takapuolella on ethernet-portit PC liityntaa varten. Kuviossa 21 laitteen etupuoli ja
kuviossa 22 laitteen takapuoli. MBX1-laiteeseen voidaan liittaa nelja eri asemavaylaa ja kaksi hal-
linta PC:ta. StationScoutin ohjelmiston nakyma avautuu kuvion 23 tyyliseksi, kun laitteeseen on

ladattu aseman SCD-tiedosto.

Rugged design

Fanless cooling

STATION

4x Ethernet ports to station bus

Kuvio 21. MBX1 etupuoli (StationScout IEC 61850 substation automation system testing 2021, 7)
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2x Ethernet ports to control PC
Monitor interface

(for future use)

Hom  CTRL1 |CTRL2

DC INPUT Power Supply
3 with AC adapter

2x USB 3.0
Grounding connection (for future use)

Kuvio 22, MBX1 takapuoli (StationScout IEC 61850 substation automation system testing 2021, 8)
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Kuvio 23. StationScout ohjelman ndakyma (StationScout IEC 61850 substation automation system

testing 2021, 9)

Kuviossa 23 on nakyvilla ohjelmiston nakyma SCD-tiedoston lataamisen jalkeen.

3.1 Tietoturva

StationScout ohjelmisto kytkeytyy sahkdasema verkkoon MBX1 testilaitteen kautta. Ohjelmistoa
kayttava Windows-PC kytketdaan MBX1-laitteen control-porttiin. Asemavayla taasen kytkeytyy lait-
teen station-porttiin. MBX1-testilaite erottelee control- ja station-portit toisistaan. Laite ei valita
dataa naiden porttien valilla. Kayttoliittyman toiminnot mukaan lukien kaikki muut toiminnallisuu-
det toteutetaan MBX1 laitteen ohjelmiston kautta. Windows-PC ainoastaan visualisoi StationScou-
tin nakyman. Tietoliikenne MBX1-laitteen ja Windows_PC:n vililla on todennettu ja salattu TLS 1.3
protokollan avulla. StationScout myds hyvaksyy kytkennan laitteisiin vain, jos niista 16ytyy MBX1
turvallisuussertifikaatti. MBX1-laiteella voidaan erottaa Windows-PC:n kayttojarjestelma ja proto-

kollat asemavaylasta taysin. (Cybersecure features of the MBX1 platform.)
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4 Sdihkoasema-automaation koestus

StationScout testausjarjestelmaa kokeiltiin kahdella eri Alva Sahkéverkon sahkdasemalla testaa-
malla asemien automaatiojarjestelmia. Testauksessa kaytettiin varakennoa, jonka IED-laitetta hyo-
dynnettiin testauksen aikana. Kennon IED my0s poistettiin aseman automaatio vaylasta ja simuloi-

tiin kayttaen StationScouttia.

4.1 Asettelut ja valikkondkymat

Tassa luvussa esitelladn MBX1-laitteen kytkenta asemien verkkoon ja ohjelmiston asettelut kayt-
toa varten. Luvussa myo0s tarkastellaan asemien ndakymaa StationScout-ohjelmassa ja loydettyja

vikoja asemien IEC 61850 konfiguroinnissa.

Asemal

MBX1-laitteen fyysinen kytkenta sahk6aseman verkkoon tehtiin kappaleessa 3 kuvatulla tavalla.
Aseman SCD-tiedosto saatiin PCM600 ohjelman kautta. Ennen tiedoston luontia kaikkien releiden
tiedot luettiin PCM600 ohjelmalla. Samalla tarkastettiin, etta kaikkien releiden kommunikointipor-

tiksi oli maaritelty LAN-portti releen etupaneelin portin sijaan.

StationScout ohjelma avautuu kuvion 24 mukaiseen ruutuun, josta valitaan kaytettava laite.
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OMICRON StationScout

StationScout 2.00

IEC 61850 Substation Automation System (SAS) Testing

Available devices

o, Add device

Ready
DA389Q 2.00.0056 CRGEFEER X7  Status License Active until
v

| MBX1 (@) License information

IEDScout Unlimited

v StationScout Smart Overview Unlimited

@ Use Device Link to solve connection problems. v StationScout Commissioning  Unlimited
Use 'Add device® if your device is not found automatically.

B Update license
&

Kuvio 24. StationScout aloitusruutu

Kaytettavan laitteen jalkeen ohjelma avautuu kuvion 25 mukaiseen nakymaan. Tahan ruutuun voi

vetdd ja pudottaa aseman SCD-tiedoston, jota halutaan tarkastella.
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' S~ | Fie Project!.acc ~ OMICRON StationScout EN - O X
& |k

iE Overview 2 Watchlist

B). Click here or drop an SCL file to get started. Click an element in the ZeroLine
diagram to view details.

Live status (@) Off [ DA3ssq

Kuvio 25. StationScout aloitusruutu 2

SCD-tiedoston lataamisen jalkeen, on maariteltava yhteysasettelut ja aikasynkronointipalvelu.
Maaritykset on tehtava, jos halutaan tarkastella aseman signaaleja reaaliaikaisesti. Kuvioissa 26 ja

27 on nakyvissa kyseiset asettelu ikkunat.
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MEX1 Click to rename
DA389Q

Device configuration By

@ Time synchronization
B Password
3 Simulation

[ client/server (MMS) A coosk simulation
A 1P address: @ GOOSE are subscribed on all network
Subnet mask: ports

‘%% Importing IED information (13/38) and generating signals... Live status () Off [ DA389Q

Kuvio 26. Yhteysasettelut
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Yhteysasetteluissa valitaan ensin portti, jonka asetuksia maaritellaan. Portin asetteluihin tulee IP-

osoitteeksi jokin vapaana oleva IP-osoite aseman verkon osoitteistosta. Myos aliverkon peite on

sama kuin asemalla kaytossa oleva.



E - R

MBX1  Click to rename:
DA3830

Device configuration By
% Network

@ Time synchronization
ﬂ Password
99 Simulation

Time synchronization

Internal clock

Device time:

Kuvio 27. Aikapalvelin asetukset

Koska GOOSE viestit ovat aika kriittisia, tulee MBX1-laitteen aikapalvelin maaritta samaksi kuin

aseman |IED-laitteiden kayttama aikapalvelin.

Projectl.acc - OMICRON StationScout

Network time
protocol

Device time; 2021-09-22 12:13:02.454Z
Accuracy: < 10 ms (T0)

IP address (Server 1: |

IP address (Server 2):
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Asettelujen ja SCD-tiedoston latauksen jalkeen ohjelmaan avautuu aseman zeroline-ndkyma, joka

nahdaan kuviossa 28.
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v * | File

=
Client!

=1 - 20kV - 20kV
=06

KGVJ0BAT

&

KGVJOBA2

= = =
Client2 Client3 Client4

=Jo1

=

KGWIT7A KGVIO1A1

=]

KGVJOIA2

Kuvio 28. Aseman 1 zeroline

Projectl.acc - OMICRON StationScout
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N @ — O X

2 Watchlist

Click an element in the ZeroLine

diagram to view details.

Live status (@O

& [ passsa

Kuviossa 28 nahddan aseman releet ja kytkinlaitteet omiin kennoihinsa jaoteltuna. Aseman ja ken-

nojen nimet ovat myds nakyvissa, mikali ne on oikein maaritelty. Kuviossa 29 ndhdaan aseman 1

osalta virheita nimeamisissa ja kytkinlaitteiden maarittelyssa. Nimeamisten osalta virheet johtuvat

padosin huolimattomuus virheista IED-laitteiden konfiguroinnissa ICT-tydkalulla. Kytkinlaitteiden

maarittelyt tehdaan SCT-tyokalulla. Kyseiset topologia maarittelyt eivat kuitenkaan ole pakollisia.

Kennon kytkinlaitteiden ohjaus- ja lukitussignaalit toimivat mutta testausohjelmisto ei osaa nayt-

taa kytkinlaitteita osana zeroline-nakymaa. Signaalien toiminnan testaaminen on nain ollen hanka-

lampaa.
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Al- KGV
Clientl Client2 Client3 Client4 Client5 Lver_|
=) - 20kV - 20kV
=06 =17 =J01 =
& B B Y@
Y@
KGVJOBAT KGVIJ17A1 KGVJ01A1 Q1
Qo
&
(] bl ig
KGVI06A2 KGVI01A2 Q9

Kuvio 29. Aseman 1 kennojen nimedaminen

Kuviossa 29 on nahtavissa, ettd aseman ja kytkinhallin nimeamista ei ole tehty oikein. Asemalle on
annettu nimeksi A1, kun parempi nimi olisi esimerkiksi Asema 1. Kytkinhallin nimeksi on tassa an-
nettu =J. Parempi nimeamistapa olisi esimerkiksi =Kytkinhalli 1. Kennot tulisi esittda loogisessa jar-
jestyksessa alkaen kennosta JO1. Tassa konfiguraatiossa kennot alkavat kuitenkin kennosta J06,
joka on virheellisesti nimetty pelkdstadan 06. Sama koskee my6s kennoa J17. Kyseiset virheet johtu-
vat aseman ja kennojen nimen ja description attribuuttien virheista. Kytkinhallin osalta tama voi-

daan nahda kuvion 30 esittdmassa SCD-tiedoston SCL-kielisessa esityksessa.
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<Substation name="Al" desc="KGV">»
<Private type="ABBPCMInternalObjRef"»>98d43798-5c@l
<Voltagelevel name="1" desc="28kV":>
<Private type="ABBPCMInternalObjRef">8d181lab8-
<Voltage unit="V" multiplier="k"»28</Voltage>
<Bay name="128" desc="128">»
<Private type="ABBPCMInternalObjRef":>d4848
<LNode iedMName="KGVI28A1" ldInst="LD@" 1nC
</Bay>

Kuvio 30. Aseman 1 nimeamiset SCL-kielella

Samanlainen virhe voidaan ndhda myos kennojen JO6 ja J17 osalta. Kennoissa pitdisi myos nakya
erottimia 2 kpl, katkaisija ja maadoituserotin. Useiden kennojen kohdalla naita ei kuitenkaan tule
nakyviin. Kennon JO1 kohdalla nakyy vain osa toimilaitteista. Tama johtuu myds maarittely vir-

heesta SCD-tiedostossa. Tiedostoon ei ole liitetty kennoon kuuluvaksi kytkinlaitteita. Kenossa JO1

nakyvat kytkinlaitteet on liitetty osaksi kennoa.

<Bay name="J181" desc="J1@l1":
<ConductingEquipment name="Q8" desc="Breaker 1" type="CBR" sxy:x="788" sxy:y="2228">

<Private type="ABB SLD"»

<esld:Coord x="780" y="2220" />

</Private>»

<Terminal name="T_ConnectivityNode_8" connectivityNode="A41/1/181/ConnectivityNode_8" substationName="A1" voltagelevelllame=

<Terminal name="T_ConnectivityNode_7" connectivityNode="A41/1/181/ConnectivityNode_7" substationName="A1" voltagelevelllame=
</ConductingEquipment>

Kuvio 31. Aseman 1 kennon JO1 katkaisija QO SCL kielella

Kuviossa 31 nahdaan katkaisijan QO osalta, miten katkaisijan tulisi nakya SCD-tiedoston SCL-
kielisessa esityksessa, jotta StationScout osaa ndyttda sen osana kennoa. Tama maarittely tulee

loytya jokaiselta kennoon liitetylta kytkinlaitteelta.
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Kuviossa 28 ndhdaan, ettad erottimien kohdalla on kysymysmerkit. Ohjelmassa taytyy erottimien
ohjauslohkot liittaa oikealle erottimelle. Liittdminen tehdaan valitsemalla erotin ja oikealle avautu-

vasta valikosta valitaan manage signals, jolloin aukeaa kuvion 32 mukainen nakyma.

Projectl.acc - OMICRON Stationscout Y =

# Watchlist

L o
\? @) Discomnector
Manage Signals

S -

&l KkGvIo4a1
O [ cTRi/ceCILOT
ENA_OPEN
ENA_CLOSE
= = = = = © ITL_BYPASS
Clientt etz clients  Clientd clients ..ver Primary ... Secondary 0O [ crru/ceeswin
Switch, general
O [ cTRL/DCCILOT
DCXSWIT Enable Open
- 20k - 20k DCXSWIT Enable Close
ITL_BYPASS
=06 =17 =101 =102 =104 =105 =107 =108 =109 =110 O [ crrybecswin
Switch, general
&R, &5, &, &3, o o &R, &, &2, &R, a ;
KGVI06AT KGVNTAL KGVIOIAT KGWIOZAT KGVID4AT KGVI0SAT KGVIOTAL KGWI08A1 KGVIOIAT [ cTRUDCKSWI
DEXSWIT Block opening
DCXSWIT Block closing
DCXSWIT Switch position
O [ cTR/DCCILO2
DEXSWI2 Enable Open
DCXSWIZ Enable Close
ITL_BYPASS
[ [ cTRL/DCCSWI2
Switeh, general
[ [ cTRu/DCxsWI2
DCXSWI2 Block apening
a4 DEXSWI2 Block closing
DEXSWI2 Switch position
[ @ cTR/DCSXSWIT
DCSXSWIT Switch position
DESXSWI Block opening
DESXSWI Block closing
Signals to add: 0

A1- KGV.

B
q <+

%

@é;ﬂ- B s O o
it}
8t 8

& &,

KGVIO6A2 KGI01AZ

Signals to remove: 0

Update signals Cancel

Live status (On @ @& [ pasoq

Kuvio 32. Erottimien yhdistaminen oikeaan lohkoon

Kyseiselle erottimelle voidaan nyt valita oikeat DCCILO, DCCSWI ja DCXSWI lohkot. Asemalta 1 ei

I6ytynyt kennoa, jossa kaikki kytkinlaitteet olisivat nakyvissa testausohjelmistossa.

Asema 2

Asemalla 2 fyysiset kytkennat ja MBX1-laitteen asettelut tehtiin vastaavalla tavalla kuin asemalla 1.
My0s aseman IED-laitteiden tiedot ladattiin ja luotiin viimeisin versio SCD-tiedostosta. Ladattaessa
SCD-tiedosto testausohjelmistoon, huomattiin, etta talla asemalla on samanlaisia virheita, kuin

asemalla 1.
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% B NP Fie Projectl.acc - OMICRON StationScout

Chient! Cllent2 Cliant3 Clierad. CllertS _.ver Primary . Secondary

Click an element in the ZeroLine
diagram to view details.

i (On @ & [ pasaa

Kuvio 33. Aseman 2 zeroline nakyma

Kuviosta 33 ndahdaan, ettd suuresta osasta kennoja kytkinlaitteet eivat ndy testausohjelman naky-
massa. Erottimien DCCILO, DCCSWI ja DCXSWI lohkojen yhdistamisen jalkeen kennot olivat kuvion

34 mukaiset.
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=J20 =J21 =J22 =J23

e Sa B3 B¢ ¢ = R

-A1 a1 Q2 -Al a1 Q2 -Al Q1 Q2 -Al [ed} Q2
L L 1 L L L L L
Yo Y@ Yo Y@ Yo @ Yo Yo
Q3 Q1o Q3 Q1o Q3 Q10 Q3 Q10

f = I = B Y

A2 Qo A2 Qo -A2 Qo -A2 Qo

$ $ 3 $
Q9 Qs Q9 Q9

Kuvio 34. Yhdistetyt erottimet

Erottimissa nahdaan nyt reaaliaikaisesti erottimen todellinen tila, ohjelmiston ollessa live-tilassa.
Kytkinlaitteita voidaan myds ohjata tasta nakymasta. Kuviossa 34, kennossa J20 nahddan suoraan,

etta erottimien ohjaus on lukittu, koska katkaisija on kiinni. Lukitus esitetaan keltaisella lukon ku-

valla.

Testausohjelmassa on myo6s helposti nahtavissa mita signaaleja eri kennojen valilla liikkuu. Kuvi-

ossa 35 on esitetty kennon J23 signaaleja.
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| 771 | [ ]
EEEE
-9 =J20 l o =J21 i =J22 =J23 HE =J2¢
2, = R P 2 3 3 = N $ $ 3
-A1 -Al Qi Q2 -Al al Qz2 -Al Qi Q2 -A1 at Q2
\+@ ¥ ‘?@ 3 ¥+@ i@ ¢® ¥
Q3 Q10 Q3 Qio Q3 Q1o a3 Qo
=N (= B, ¥ B, 3
-A2 Qo -AZ2 Qo A2 Qo -A2 Qo
i p b 3
Q9 Q9 Q9 Q9

Kuvio 35. Aseman 2 kennon J23 signaalit

Kuviossa 35 ndhdaan, ettd kennosta J23 |dhtee GOOSE- ja raportti signaaleja. Kenno myos vastaan-
ottaa GOOSE-signaaleja. Kuvion oikeassa ylakulmassa on nakyvissa selitteet eri signaalityypeille.
Naistd G = GOOSE, R = raportti ja SV = Sampled Value. Nuolimerkinnat kuvaavat ldhtevia ja tulevia
signaaleja. N&illa voidaan myds vaihdella ovatko tietyt signaalityypit nakyvilld kuvassa. Keltainen
vari GOOSE-signaalin ymparilla ja keltainen kolmio IED-laitteen paalla ilmaisevat virheesta signaa-

leissa.

IED-laitteen ollessa valittuna ohjelmiston oikeaan laitaan tulee ndkyma IED-laitteen tiedoista. Kuvi-

ossa 36 on nakyvissa kennon J23 yleisndkyma.
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{E Overview

< H z;[ SAV20BJ23A1
oA

REF630

» Details
» Access points
__________________________________ 9 Simulation N
=J24 4 Test cases + B
L L L S
\r ﬁ A \, © Q9 ohjaukset ja lukitukset
Qi Q2 -Al Q1 | 4160 functions
L » Protection
L ‘} L
Yo lo 3@ o
Q3 Q10 Q3
¥ Interlocking
$ = e
» easurement
Ax
00 _AZ QO » Automation
i i 4 Communication
=
= =Q oty Sending
Q9 Q9 | v @ wonnogevsoatar A
ry » [ LD0/LLND.gebGS HI A
»[@ po/LND.gebGS_H2
» [ woino.geoH3 A
e || * @ onworesst A
» B LDO/LLND rebMeasFit
» [ LDO/LLND rebStatled
» 2 L0O/LLNO rebStatNimI
» 25 LDO/LLNO rebStatUrg

Kuvio 36. Aseman 2 kennon J23 nakyma

Kuvion 36 oikeassa laidassa ndahdaan suoraan IED-laitteen yksityiskohtaiset tiedot. Nakyville tulee
my06s avautuvista valikoista kaikki toiminnallisuudet, jotka laitteeseen on ohjelmoitu. Kuvion oike-
assa alalaidassa on nakyvilla kommunikointiosiota. Osiosta ndhdaan suoraan, mistd GOOSE-
lohkoista edelld mainitut virheet tulevat. Kun valitaan esimerkiksi listan ensimmainen GOOSE-

signaali, avautuu kuvion 37 mukaiset tarkemmat tiedot kyseisesta signaalista.
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SAV20BJ23A1

<2 GA LDO/LLNO.gcbGDATA1

. GOOSE warning
+ Clock error reported by IED: Issue with IED’'s time synchronization settings

possible.
VLAN ID: 0 (000 ey)
VLAN priority: 4
Configuration revision: 100
Live status
Entry time: 2018-04-18 08:25:50.778Z
Status number: 5
Sequence number: 10846292

Time allowed to live (ms): 11000

Remaining time to live:

» Communication

4 Transmitted signals

SP Generic process |/0 36

QOutput status
False
; © 08:25:39

SP Generic process 1/0 37

Output status
False
¢ © 08:25:39

4 Dataset - GDATA1

Name Value
m SPGGIO36.Ind.stVal [ST] |False
m SPGGIO36.Ind.q [ST] |Good
m SPGGIO37.Ind.stVal [ST] |False
m SPGGIO37.Ind.q [ST] |Good

Live status (On @ @ [ pa3ssq

Kuvio 37. Aseman 2 kennon J23 GOOSE virhe
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Testausohjelma osaa suoraan ehdotta mahdollista virhetta signaalissa, kuten kuviosta 37 ndhdaan.
Nakymasta voidaan myo6s nahda suoraan, ettad kyseessa on SP Generic I/O 36 ja 37. Tiedoista nah-

daan myos, etta kyseiset signaalit kuuluvat GDATA1 datajoukkoon. Datajoukon tiedoista nahdaan,
ettd kyseisita signaaleista on luettu tila (stValue) ja laatu (q). Aika-attribuuttia ei ole otettu mu-

kaan, joten mahdollinen aikasynkronointi vika voi johtua tasta.

Valittaessa joku toimilaitteista esimerkiksi Q9 aktiiviseksi avautuu kuvion 38 mukainen nakyma.

Projectl.acc - OMICRON StationScout

Q9

Earthing switch

4 Communication
b Sending
» & LDO/LLNO rebstatled
» 2 LDO/LLNG.rebStatUrg
=J23 =J24
1 L E n 1 Q 1 4 Associated signals
W W /i \ \ i3 \f Q9: DA Circuit switch 3
Qi Q2 -Al Qi Q2 -Al Qi1 False | Q% Indication that the function is biocked for close commands
¥ ®11:53:36
¢ 'i. \{' i ¢ False Q9: Indication that the function is blocked for open commands
@ = —-® @ + © 115404
Q3 Q10 Q3 Q10 Q3 Fatge | 0% The update of position Indication Is blocked
¥ @ 11:33:45
\3: E( \* B( ? i Q9: Apparatus position indication
b \ 12:07:52
w% % ! o
Qo -A2 Qo -A2 QO | 0. GNRL switch contolier s
L n L Q9: Commands are blocked
¥ ¥ o | P -
X X X @ ®n:s6:50
5 O Q9: Position indication
Q9 Q3 Q9 + Y 12:07:52
a Q9: GNRL Switch controller 5 - Behaviour
on
(© 08:25:50
Q9:§ Interlocking 5
Q9: Close aperation at open or intermediate or bad position i...
True
©12:04:20
Q9: Open operation at closed or intermediate or bad position...
True
® 120420

atus (On @ @& [ passq

Kuvio 38. Aseman 2 kennon J23 Q9 ndkyma

Oikealle avautuvassa nakymassa on nakyvilla erottimen tilatiedot ja lukitustiedot. Tasta nakymasta

myos erottimen ohjaus on mahdollista.
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4.2 Signaalien koestus

Koska asemalla 1 ei kytkinlaitteita ollut nakyvissa testausohjelmistolla, suoritettiin signaalien
koestuksen testaus asemalla 2. Ohjelmistolla testattiin kennon J23 Q9 erottimen ohjaus- tilatieto-

ja lukitussignaalit.

Koestusohjelman luonti alkaa kuvion 39 nakymasta valitsemalla Test Case valikosta Add test case.
Taman jalkeen valitaan laite, jonka signaaleja halutaan testata. Ohjelmaan avautuu nyt kuvion 39

mukainen nakyma.

SAV 23.9.2021.acc - OMICRON StationScout

i= Overview A Watchlist [E} Test case setup
_L SAV20BJ23A1
< N @

Earthing switch

SAV20BJ23A1
Q9 ohjaukset ja lukitukset

4 Communication

m Signals

ot Sending 1. Select how you want to test.
» [ LDO/LLNO.rebStatled O simulate signals
» % LDO/LLNO.rebStatUrg ® Observe, control, and assess signals

2. Add signals.

4 Associated signals
SAV20BJ23A1

Q9: DA Circuit switch 3
9: DA Circuit switch 3
== Q9: Indication that the function is blocked for close commands « g vy
fH = 20 Q9: Indication that the function is b...
A= alse
=123 =124 =125 Q9: Indication that the function s blocked for apen commands EARES
4

L d r Q9: Indication that the function is b...
2’ = 3 = ts B L , Felse
Q2 -A1 Q2 Al al Q2 Al Q9: The update of position indication is blocked e

False - L TSR
¢ ¢ \5 ¢ 4 Q9: Apparatus position indication
@ @ ® 1o —— 3
210 Qio Q3 Qo

i Q9: Apparatus position indication Add to test casei

% ?ﬁ jo % Q8: GNRL Switch controller 5
Q9: GNRL Switch controller 5 faise | Q% Commands are blocked

j4

i Q3: Position indication
4 +

A 2 e © v @ -
. @

p
8w

Q9: Commands are blocked
False

i Qg: Position indication
4 =

— — Q9: S Interlocking 5
A Q9: GNRL Switch controller 5 - Behaviour . N
on Q9: Close operation at open of inte...
True
Q9: S Interlocking 5 1 Q9: Open operation at closed or int...
- Q9: Close operation at open or intermediate or bad position is e... A Test steps ~
True
Execution v
Q9: Open operation at closed or intermediate or bad position is ...
True
+ - EE Finish setup

Live status (On'@ @& [ passq |

Kuvio 39. Testauksen asetteluruutu
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Kuvion keskella on esitetty erottimeen Q9 liittyvat signaalit. Nama on nyt helppo lisdta testauslis-

talle klikkaamalla nuolta add to test case. Kun testilistauksen on lisatty kaikki halutut signaalit, kli-

kataan Finish setup, jolloin avautuu kuvion 40 mukainen nakyma, josta testi voidaan suorittaa.

Kuvio 40.

iE Overview A Watchlist
< > , SAV20BJ23A1

; Q9 ohjaukset ja lukitukset
4 Details
Status: Not executed
Settings
Test type: Signal - Observation
Automated control: Off

=

4 Test steps

. Value: False
@ Value: True

. Value: -

@ Value: False
. Value: True
. Value: False

. Value: -

Q9: Indication that the function is blocked for open commands

. Value: False
. Value: True
. Value: False

Q9: Apparatus position indication

Execute test case

S

Live status (On @ '

Aseman 2 kennon J23 Q9 testaus

Q9: Open operation at closed or intermediate or bad position is enabled &

Q9: Indication that the function is blocked for close commands *

»

+

[ pA3s9Q




60

Testaus kdynnistetdan alalaidan nuolindppaimesta. Testausta tehtdessa kaytossa olevalla asemalla
on syyta huomioida, etta StationScout testaa todelliset signaalit. Eli testatessa esimerkiksi suojauk-
sien signaaleja, tulee huomioida, etta signaalit saattavat menna myds toisiin kennoihin ja aiheut-
taa ei toivottuja toimintoja asemalla. Signaalien siirtyminen voidaan estda asettamalla testattava
IED-laite testi tilaan, jolloin lahtevat signaalit voidaan estaa tai liittaa niihin niin kutsuttu testi li-
puke. Toinen tapa on poistaa IED-laite vaylasta ja simuloida signaalit StationScout-ohjelmistolla ja
liittaa signaaleihin testi lipuke. Lipukkeen avulla IED-laitteet tunnistavat signaalin testiksi, eivatka
suorita signaalin toimintoa loppuun asti. Signaalin siirtyminen kuitenkin voidaan havaita vaylasta ja

nain todeta sen toimivuus.
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i= Overview A Watchlist
< E Q9 ohjaukset ja lukitukset
Value: Closed
®
4 Details
Status: Executing...
Executed: -

4 Signal assessment
SAV20BJ23A1

Q9: DA Circuit switch 3

I Q9: Apparatus position indication
L 12:42:51

Comment and assess

& Passed X Failed

1722

Live status (On @ @& [ pba3seq

Kuvio 41. Testi kdynnissa

Kuviossa 41 ndhdaan testin vaihe, jossa testataan Q9 erottimen tilatieto “kiinni”. Signaali tulee oi-
kein, joten erottimen kuvan alla on vihrea viiva. Tulos hyvaksytaan Passed-painikkeella, jonka jal-
keen ohjelma siirtyy seuraavaan testiin. Kuviossa 42 on esitetty valmis testaus. Testauksen aikana

ohjelmisto ohjaa itsendisesti erotinta tai pyytaa kayttajada muuttamaan erottimen tilaa. Ohjelmisto



62

poimii vaylasta ohjaussignaalit ja tarkastaa ovatko ohjauskdskyt menneet perille vaaditulla tavalla.

Ohjelmisto my0s tarkastaa muuttuvatko tilatieto- ja lukitussignaalit vaaditulla tavalla.

Testausohjelmistolla voidaan testata kytkinlaitteiden todellisten tilatietojen ja ohjausten toimi-
vuus. Ohjelmistolla voidaan myos tarvittaessa simuloida signaaleja. Jos esimerkiksi kdytossa ole-
valle asemalle halutaan lisata kennoja, voidaan SCD-tiedostoon lisdta uudet kennot ja testata nii-
den toiminta koko aseman kanssa. Testaus voidaan tehda kytkemalla testauslaitteisto olemassa
olevan aseman vaylaan ja simuloimalla uudet kennot. Uusien kennojen signaalien toiminta ja koko

uuden SCD-tiedoston toiminta voidaan siis testata jo ennen kuin fyysisia laitteita on edes hankittu.
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Overview A Watchlist

SAV20BJ23A1

v Q9 ohjaukset ja lukitukset

4 Details
Status: Passed
Executed: 2021-09-23 12:04:41.256Z
Settings
Test type: Signal — Simulation
Automated control: On
4 Test steps
Q9: Indication that the function is blocked for close commands 3’ +
€ Value: False 2021-09-23 11:53:22.9247
1 € Value: True 2021-09-23 11:53:35.784Z
L
) Value: False 2021-09-23 11:53:43.4547
Q9: Indication that the function is blocked for open commands 4’ +
© Value: False 2021-09-23 11:53:48.1882
© Value: True 2021-09-23 11:53:59.751Z
€ Value: False 2021-09-23 11:54:09.030Z
I Q9: Apparatus position indication &+
€ Value: Closed 2021-09-23 11:55:08.7T14Z
© value: Open 2021-09-23 11:55:41.5282
€ Value: Closed 2021-09-23 11:56:15.836Z
Q9: Commands are blocked g’ +

Execute test case

Live status (On @ @& [ pa3sea

Kuvio 42. Suoritettu testaus

Testaus on onnistuneesti suoritettu. Testiohjelma jaa my6s muistiin, joten se voidaan tarvittaessa
uusia. Mikali kyseisen erottimen ohjauksien tai lukituksien logiikkaan tulee muutoksia, on toiminta
helppo tarkastaa valmiilla testiohjelmalla. Suoritetusta testista voidaan myds luoda helposti ra-

portti, josta selviaa testin kulku. Erottimen Q9 testauksen raportti on liitteessa 1.
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4.3 Aineiston analyysi

Tutkimuksessa tehdyn Q9 erottimen testauksen tuloksen laadukkuuteen vaikuttaa suuresti kaytet-
tavissa olevan SCD-tiedoston laatu. Tassa tapauksessa Q9 erottimen testaus oli mahdollista suorit-
taa. Testauksesta saadut tulokset ovat tarkkoja ja luotettavia. Testauksesta myds jaa uudelleen

kaytettava testauslista. Testauksen toistettavuus onkin yksi StationScoutin tarkeimpia ominaisuuk-

sia.

Kaytossa olleen SCD-tiedoston laadukkuus ei ollut paras mahdollinen. Taman vuoksi vastaavia tes-
tauksia on ldhes mahdoton tehda useisiin muihin kennoihin. SCD-tiedoston puutteet heikentavat
tehtdvien testien mahdollisuuksia ja osittain myo6s luotettavuutta. Jos testataan aikakriittisia sig-

naaleja, ei testattavilla signaaleilla saisi olla aika synkronointi virheita.

5 Tulokset

Tutkimuksen tuloksena saatiin tehtya esimerkki raportti, jossa on koestettu yhden maadoituserot-
timen lukitus- ja ohjaussignaalit. StationScoutin peruskaytdsta ja ominaisuuksista saatiin paljon op-
pia tutkimuksen aikana. N&ilta osin tutkimukselle asetetut tavoitteet voidaan katsoa tayttyneeksi.
Tutkimusta vaikeutti asemien SCD-tiedostoissa havaitut puutteet. Tama voidaan kuitenkin tulkita
onnistumiseksi. Puutteiden havaitseminen ja niiden syiden tunteminen osoittaa, etta tieto on li-

saantynyt tutkittavasta aiheesta.

Tutkimuksen aikana perehdyttiin myds IEC61850 -standardin olennaisimpiin osiin séhk6aseman
sisdisen tietoliikenteen kannalta. Aiheesta saatiin paljon lisdtietoa ja osaamista. Tutkimuksen ai-
kana kavi selvaksi, ettd aihetta on syyta tutkia ja opiskella vield runsaasti lisda. Nyt saadut tiedot

kuitenkin auttavat jo tavoitteeksi asetetun séhkdasema-automaation maarittelyjen tekemisessa.

6 Pohdinta

6.1 Luotettavuus ja eettisyys

Teoriaosuuden aineistona on kaytetty valmistajalta saatuja tietoja ja esitteitd. Tiedot ovat varmasti
paikkaansa pitdvia. Tiedoista ei kuitenkaan kay hyvin ilmi laitteiston huonoja puolia tai kehitysta

vaativia kohteita. Laitteiston toimittajalla on aina tarkoituksena saada myytya tuotteita.
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Muu teoriaosuuden aineisto on keratty pdaosin yliopistojen diplomitoista. N&ita toita voidaan pi-
taa luotettavina, koska tutkimuksen tekija on joutunut perehtymaan aiheeseen perinpohjaisesti.
Aineistona on myds kaytetty IEC61850 -standardia. Standardin ovat luoneet kansainvaliset tyoryh-
mat, joiden jasenet ovat alan parhaita osaajia. Nain ollen Iahdetta voidaan pitada erittdin luotetta-

vana.

Tutkimuksessa keratyn aineiston luotettavuus on myds hyva. Aineistona luodut testitiedostot ovat

toistettavissa ja tulos on nadin ollen varmistettavissa jalkikateen.

Osa teoriaosuudessa kaytetystd aineistosta on saatu laitevalmistajalta ja aineiston kaytt6on on
myo6s pyydetty lupa. Aineistona on myds standardin osia. Standardia kokonaisuudessaan ei ollut
kaytettavissa mutta lahteena olleet osat ovat tarkasteltavissa standardia myyvan jarjeston nettisi-
vuilla. Lahteena oleviin opinnayte ja diplomitdihin on viitattu asianmukaisesti. Teoriaosuuden

osalta aineisto eettisesti vakaalla pohjalla.

Tutkimusosiossa oleva aineisto on keratty Alva Sahkoverkon asemilta kayttaen yrityksen omista-
maa StationScout ohjelmistoa ja MBX1-laitetta. Aineisto on myds esitetty taysin muokkaamatto-

mana. Nain ollen my0ds tutkimusosion aineisto noudattaa hyvia tutkimustapoja.

6.2 Tulosten tarkastelu suhteessa viitekehykseen

Sahkdasemien testauksissa nahdaan selkeasti, etta eri signaalien nimeamiset noudattavat alun
teoriaosuudessa kasiteltya IEC 61850 maarittelyja ja nimeamisen tapoja. Alun teoriaosuudessa
mainittu SCD-tiedoston konfiguroinnin suunnittelu testauksen nakdkulmasta tulee myds hyvin

esiin. Nama nakyvat testauksen aikana havaittuina puutteina ja virheina konfiguraatiossa.

6.3 Johtopaatokset ja kehitysehdotukset

StationScout laitteella pystytdaan simuloimaan ja testaamaan sahkdasema-automaation signaalit.
Ohjelmistolla ndhdadan reaaliaikaisesti signaalien kulku ja toiminta asemavaylassa. Ohjelmalla on
mahdollista myds simuloida puuttuvia tai lisattavia IED-laitteita. Ohjelmalla on myds mahdollista
simuloida, tarvittaessa koko asema ja testata signaalien toiminta SCADA-jarjestelmaan. Tama on-

kin ominaisuus, jota tulisi hyodyntaa tulevissa sahkdasema projekteissa.
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Rakennettaessa uusia asemia StationScout ohjelmalla voidaan tarkastaa, ettd aseman konfiguraa-
tio vastaa tilaus vaiheessa esitettyja vaatimuksia. Laitteistolla voidaan myos tarkastaa FAT testien
aikana signaalien oikea toiminta, vaikka kaikkia laitteiston osia ei olisikaan kaytdssa. Nain paastaan
mahdollisiin konfigurointi ongelmiin heti kiinni. Muutoksien teko aseman konfiguraation on tassa

vaiheessa vielad helppoa verrattaessa kdytossa olevaan asemaan.

Laitteistoa voidaan hyodyntdaa myods sahkdasemien laajennus ja saneeraus tapauksissa. konfiguraa-
tiot on jalleen helppo tarkastaa ja logiikkojen toiminta varmistaa ennen kuin on asennettu ensim-

maistakaan IED-laitetta.

StationScouttia voidaan hyddyntdaa myos kayton ja kunnossapidon tehtdvissa. Laitteistoa voidaan
kayttaa vian etsinnassa, mikali logiikoissa ja signaaleissa havaitaan vikoja. Laitteistoa on myo6s hyva
hyodyntaa, kun lisataan IED-laitteiden toiminnallisuuksia. Talléin voidaan tehda SCD-tiedostoon
halutut muutokset ja testata toimiiko signaalit halutulla tavalla. Ohjelmiston avulla ei kuitenkaan
pystytd valvomaan sdhkdasema-automaatiota mahdollisten tietoturva hyokkayksien varalta. Alva
Sahkoverkolla on tarvetta koestuksien ja simulointien lisaksi my6s sahkéasema-automaation reaa-

liaikaiseen valvontaan.

Yhtena kehityskohteena tutkimuksesta nousi konfiguroinnin maarittely. Jatkossa Alva Sahkover-
kolla tulisikin maaritellad tarkemmin, miten sdhkéasema-automaatio kokonaisuudessa konfiguroi-
daan. Maarittelyn avulla konfiguroinneista saadaan selkeampia ja toimivampia. Maarittely paran-
taa myo0s kaytettavyyttd ja automaation kautta saatava data on paremmin hyddynnettavissa.
Maariteltavia kohteita ovat muun muassa kennojen ja laitteiden nimedmiset, raporttien sisalto ja
nimeamiset seka eri datasettien nimeamiset. Maarittelyilla siis annettaisiin urakoitsijalle reunaeh-

dot, jonka mukaan sdahkdasemien konfiguraatiot tulee toteuttaa.

Edelld mainituista kayttotavoista on mahdollista muodostaa myytavaa palvelua. Tama kuitenkin
vaatii vield lisda koulutusta aiheesta. Laitteiston kdytté on myos saatava entistakin paremmin hal-

tuun.
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Liitteet

Liite 1. Aseman 2 J23 Q9 ohjauksien ja lukitusten testausraportti

Projectl.acc

Creation date/time: 2021-09-23 12:12:35.410Z
Test system

Device: DA389Q
Software version: 2.00.0056
SCL files: 23.9.2021.scd

Test results

SAV20BJ23A1 - REF630

Test case Q9 ohjaukset ja lukitukset — Passed

Test type: Signal — Simulation
Automated control: On
Q9: Apparatus position indication

Value: Closed — 2021-09-23 11:55:08.714Z — Passed

Comment: Q9 suljettu SCADAN kautta

Control
Signal Timestamp Value Expected value

Apparatus position indication 54540923 11:54:29.201Z Closed Closed

Value: Open — 2021-09-23 11:55:41.528Z — Passed

Comment: Q9 avattu SCADAsta
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Control
Signal Timestamp Value Expected value

Apparatus position indication _No. EE.
SAVI0BJZ3A1LDO/DAXSWIS Pos 2021-09-23 11:55:22.623Z Open Open

Value: Closed — 2021-09-23 11:56:15.836Z — Passed

Comment: Q9 suljettu SCADAsta
Control
Signal Timestamp Value Expected value

Apparatus position indication _No. .EA-
SAVI0BJZ3A1LDO/DAXSWIS Pos 2021-09-23 11:56:00.515Z Closed Closed

Q9: Close operation at open or intermediate or bad position is enabled

Value: False — 2021-09-23 12:01:02.239Z — Passed

Comment: Q1 kiinni ollessa
Control

Va- Expected va-

Signal Timestamp lue lue

Close operation at open or intermediate or bad position is 2021-09-23

enabled . False False
SAV20BJ23A1LD0O/SCILO5.EnaCls 12:00:33.349Z

Value: True — 2021-09-23 12:02:16.917Z — Passed

Comment: Q1 ja Q2 auki ollessa
Control

Va- Expected va-

Signal Timestamp lue lue

Close operation at open or intermediate or bad position is 2021-09-23

enabled PO True True
SAV20BJ23A1LDO/SCILO5.EnaCls 12:01:57.7582

Value: False — 2021-09-23 12:03:07.296Z — Passed



Comment: Q2 kiinni ollessa

Control

Signal Timestamp

Close operation at open or intermediate or bad position is 2021-09-23

enabled .n9-
SAV20BJ23A1LD0/SCILO5.EnaCls 12:02:51.066Z

Q9: Commands are blocked
Value: False — 2021-09-23 11:56:21.860Z — Passed

Control

Signal Timestamp Value Expected value
Commands are blocked .2@.

SAV20B23A1L DO/GNRLOSWIS.BIkCmd 2021-09-23 11:36:51.509Z False False
Value: True — 2021-09-23 11:56:48.741Z — Passed

Control

Signal Timestamp Value Expected value
Commands are blocked .E@-
SAV20BJ23A1LDO/GNRLCSWI5.BIkCmd 2021-09-23 11:56:26.015Z True True
Value: False — 2021-09-23 11:56:56.638Z — Passed
Control

Signal Timestamp Value Expected value
Commands are blocked 2021-09-23 11:56:50.920Z False False

SAV20BJ23A1LDO/GNRLCSWI5.BIkCmd

Q9: Indication that the function is blocked for close commands

Value: False — 2021-09-23 11:53:22.924Z — Passed

72

Va- Expected va-

lue lue

False False



Control

Signal Timestamp

Indication that the function is blocked for close com-

2021-09-23
mands
SAV20BJ23A1LDO/DAXSWI3.BIKCls

Value: True — 2021-09-23 11:53:35.784Z — Passed

Control

Signal Timestamp

Indication that the function is blocked for close com-

2021-09-23
mands
SAV20BJ23A1LDO/DAXSWI3.BIKCls

Value: False — 2021-09-23 11:53:43.454Z — Passed

Control

Signal Timestamp

Indication that the function is blocked for close com- 2021-09-23
mands

SAV20BJ23A1LDO/DAXSWI3.BIkCls

Q9: Indication that the function is blocked for open commands

Value: False — 2021-09-23 11:53:48.188Z — Passed

Control

Signal Timestamp

Indication that the function is blocked for open com-

mands 2021-09-23
SAV20BJ23A1LDO/DAXSWI3.BIkOpn 11:33:10.2802

Value: True — 2021-09-23 11:53:59.751Z — Passed

11:32:31.975Z

11:53:26.5977Z

11:53:36.096Z

73

Va- Expected va-
lue lue

False False

Va- Expected va-
lue lue

True True

Va- Expected va-
lue lue

False False

Va- Expected va-
lue lue

False False



Control

Signal Timestamp

Indication that the function is blocked for open com-

mands 2021-09-23
SAV20BJ23A1LD0O/DAXSWI3.BIkOpn 11:53:51.4962

Value: False — 2021-09-23 11:54:09.030Z — Passed

Control

Signal Timestamp

Indication that the function is blocked for open com- 2021-09-23
mands

SAV20BJ23A1LDO/DAXSWI3.BIkOpn 11:54:04.098Z

Q9: Open operation at closed or intermediate or bad position is enabled

Value: False — 2021-09-23 12:03:25.736Z — Passed

Control

Signal Timestamp

Open operation at closed or intermediate or bad position is 2021-09-23

enabled .n9-
SAV20BJ23A1LD0/SCILO5.EnaOpn 12:02:51.0662

Value: True — 2021-09-23 12:04:41.256Z — Passed

Comment: Q1 ja Q2 auki
Control

Signal Timestamp

Open operation at closed or intermediate or bad position is 2021-09-23

enabled \OA-
SAV20BJ23A1LD0/SCILO5.EnaOpn 12:04:20.576Z

Q9: Position indication
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Va- Expected va-
lue lue

True True

Va- Expected va-
lue lue

False False

Va- Expected va-
lue lue

False False

Va- Expected va-
lue lue

True True
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Value: Closed — 2021-09-23 11:57:04.243Z — Passed

Control
Signal Timestamp Value Expected value
Position indication 2021-09-23 11:56:00.515Z Closed Closed

SAV20BJ23A1LDO/GNRLCSWI5.Pos

Value: Open — 2021-09-23 11:57:53.120Z — Passed

Comment: Q9 avautui automaattisesti testiohjelman signaalilla

Control
Signal Timestamp Value Expected value
Position indication 2021-09-23 11:57:13.743Z Open Open

SAV20BJ23A1LDO/GNRLCSWI5.Pos

Value: Closed — 2021-09-23 11:58:20.206Z — Passed

Comment: Q9 sulkeutui testiohjelman ohjaamana

Control
Signal Timestamp Value Expected value
Position indication 2021-09-23 11:58:03.627Z Closed Closed

SAV20BJ23A1LDO/GNRLCSWI5.Pos



