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Tiivistelma

Saatiin Valmet Automation Oy:ltd toimeksianto, jonka tavoitteena oli rakentaa Ruckuksen laitteilla langatto-
mien verkkojen ympdristo, jota voidaan kdyttaa Valmet Automation prosessinohjausjarjestelmissa. Ympa-
riston vaatimuksena oli vahintdaan kolme eriytettya langatonta verkkoa, joiden kayttajat tai laitteet toden-
netaan laitteiden asettamien vaatimuksien tai kdyton mukaisesti. Sivutuotteena oli luotava ympariston
asennusohjeet, joiden mukaan ymparist6 voidaan asentaa eri toimipisteille.

Valmet Automation toimitti Ruckuksen tukiasemat ja Cisco kytkimen, joilla ymparist6a rakennettiin ja tes-
tattiin aluksi kotona. Ymparisto rakennettiin yhdistamalla reitittimen perdan kytkin, johon tukiasemat yh-
distettiin. Paadyttiin toteuttamaan Ruckus Unleashed -ymparist0, jossa yksi tukiasema toimii Master-AP:na
eli kontrollerina, jonka kautta voidaan hallita kaikkia ymparistossa olevia tukiasemia, paatelaitteita ja kayt-
tdjid. Todentamisessa paatettiin kayttaa tukiasemien nakokulmasta ulkoista RADIUS-palvelinta, joka toteu-
tettiin sisdverkkoon asennetulla virtuaalikoneella sekd Windows Active Directory -ymparist6lla. Kun vaati-
musmadrittelyn mukainen ymparisto oli saatu luotua, siirryttiin Valmet Automation laboratoriotiloihin
Tampereelle ja rakennettiin uusi useamman tukiaseman ymparisto asennusohjeiden mukaisesti sekad tes-
tattiin toiminta.

Todettiin, ettd kaytdssa olevilla laitteilla voidaan rakentaa langattomien verkkojen ymparistd, jossa kaikki
prosessinohjausjarjestelmassa olevat laitteet ja kdyttdjat saavat tarvittavat toiminnallisuudet. Tukiasemien
toimintaa testatessa todettiin, ettd useamman tukiaseman ymparistdssa liikkuessa paatelaitteet vaihtavat
tukiasemaa saumattomasti ilman pakettihukkaa ja myos virransy6ton tai verkkoyhteyden vikatilanteissa
palvelun palautuminen kesti maksimissaan muutaman minuutin. Huomattiin, etta kayttoéliittyman tarjoama
nakyma paatelaitteiden toimintaan antoi hyodyllista dataa langattomien verkkojen kuormasta ja kayttaja-
maarasta. RADIUS-palvelimen kayttd mahdollisti sen, etta tulevaisuudessa pystytdan kdyttamaan toimipis-
teiden olemassa olevia Active Directory ymparistoja, mika helpottaa kdyttéonottoa ja kayttsjien hallintaa.
Testatuilla laitteilla on mahdollista kasvattaa langattomien verkkojen maaraa tarpeen mukaan vain pienilla
muutoksilla toimipisteen verkkolaitteilla.
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Abstract

An assignment was received from Valmet Automation Oy with the aim of building an environment for wire-
less networks with Ruckus equipment that can be used in Valmet Automation’s process control systems.
The environment required at least three differentiated wireless networks whose users or devices were au-
thenticated according to their requirements or usage. The installation instructions for the environment also
had to be created so that the environment could be installed on different sites.

Valmet Automation supplied Ruckus access points and a Cisco switch to initially build and test the environ-
ment at home. The environment was built by connecting the switch behind the router and the Access
Points to the switch. The decision was to implement a Ruckus Unleashed environment, where one Access
Point acts as a Master Access Point — as a controller, which manages all Access Points, devices and users in
the environment. It was decided to use an external RADIUS server for the authentication, which was imple-
mented on a virtual machine installed on the intranet using the Windows Active Directory environment.
Once the required environment had been created, it was moved to Valmet Automation’s laboratory facili-
ties in Tampere in a larger scale and the operations were tested.

It was found that the devices in use can be used to build a wireless network environment where all devices
and users in the process control system receive the necessary functionalities. When testing the operation,
it was noticed that when moving in the environment of multiple Access Points the transfer from one Access
Point to another took place without packet loss, and in the event of power supply or network connection
failure the service was restored automatically within few minutes. It was noticed that the view provided by
the user interface of Master-AP provided useful data on the load and a number of users of the wireless net-
works. The use of RADIUS server made it possible to use the existing Active Directory environments in the
future, thus making it easier to deploy and manage users. With the devices tested, it is possible to increase
the number of wireless networks as needed with only minor configuration changes to the site’s network
equipment.
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1 Tyon lahtokohdat

1.1 Tehtavan kuvaus

Opinndytetyon toimeksianto saatiin Tampereen Valmet Automation Oy:lta ja sen tavoittena oli
suunnitella seka kehittaa yhdenmukainen ja helposti hallinnoitava langaton verkkototeutus pro-
sessinohjausjarjestelmiin. Prosessinohjausjarjestelmien langattomat verkkototeutukset oli tehty
aiemmin asiakkaan tilauksesta, asiakkaan tarpeiden mukaisesti ja nyt langattomien verkkojen
yleistyessa huomattiin, etta erilaisten toteutusten hallinta seka paivittdminen on hankalaa ja erit-
tdin tyolasta. Valmet Automation Oy maaritti tehtavan langattoman verkon vaatimukset, ratkai-
sussa oli oltava vahintaan kolme langatonta verkkoa/VLAN:ia erilaisille kayttajaryhmille tai lait-
teille, osa kayttajaryhmista pitaa pystya autentikoimaan ennen verkkoon liittymista ja ymparisto
pitda olla helposti hallinnoitava seka monitoroitava. Opinnaytety6n sivutuotteena Valmet Automa-
tion Oy:lle tehtiin englannin kieliset asennusohjeet, jonka avulla langaton verkkototeutus voidaan
ottaa kayttéon missa tahansa. Tutkimuksessa selvitettiin jokaisen kayttdjaryhman tarpeet, aiem-
pien ratkaisuiden ongelmakohdat ja pyrittiin I6ytamaan yhdenmukainen ratkaisu, joka voidaan to-
teuttaa prosessinohjausjarjestelmassa. Valmet Automation Oy maaritti tyon tehtavaksi Ruckus-

laitevalmistajan tukiasemilla.

1.2 Tavoite

Opinndytetyon tavoitteena oli rakentaa toimeksiantajan valitsemilla laitteilla useamman langatto-
man verkon ymparistd, joka olisi tietoturvallinen ja helposti hallinnoitavissa. Tyon keskeinen tutki-
muskysymys oli, onko mahdollista toteuttaa maarittelyn mukainen tietoturvallinen langaton ym-
paristo Ruckuksen laitteilla. Jatkokysymyksilla kartoitettiin luotavan ympariston kaytettavyytta,
joten jatkokysymyksina oli, onko luotava ymparistd helposti hallinnoitavissa ja voidaanko ympa-

risto toteuttaa missa tahansa.

1.3 Tutkimusmenetelma

Ty6ssa kaytettiin kvalitatiivista tutkimusmenetelmaa ja konstruktiivista tutkimusotetta. Kvalitatiivi-
sella eli laadullisella tutkimusmenetelmalla tutkitaan tosielaman tilanteita ja pyritaan selvittdmaan

tutkittavan aiheen laatua, ominaisuuksia ja merkitysta. Kvalitatiiviselle tutkimusmenetelmalle on



ominaista, ettd tutkimustulokset saattavat mukautua sitd mukaan, kun ymmarrys aiheesta laaje-
nee. Kvalitatiivisen tutkimuksen tarkoituksena on olla laaja seka tarkka ja sen tiedot pohjautuvat
ammattilaisten kokemukseen tai luotettaviin lahteisiin (Auvinen, A. & Tarkiainen, E., 2018.). Kon-
struktiivisessa tutkimusotteessa pyritdan ratkaisemaan tosielaman ongelmia, jotka tarvitsevat rat-
kaisua ja sen tavoitteena on luoda alalle jotain uutta tuotteen, palvelun, mallin tai informaation
muodossa. Konstruktiivinen tutkimusote on sidottu olemassa olevaan teoriaan ja se sisaltaa kehi-
tetyn suunnitelman toteuttamisen kdaytanndssa, jolla testataan suunnitelman toimintaa ja soveltu-
vuutta. Konstruktiivisen tutkimusotteen tavoitteena on tarkastella ja ratkaista tosielaman ongelma

yhdistamalla teoria seka kaytanto ja analysoimalla mika toimii ja mika ei toimi (Lukka, 2001.).

1.4 Toimeksiantaja
1.4.1 Valmet

Valmet on kansainvalinen yritys, joka on johtava kehittdja seka toimittaja sellu-, paperi ja energia-
teollisuuden teknologian, automaation ja palveluiden parissa. Valmetin teknologioihin kuuluu sel-
lutehtaat, kartongin ja paperin tuotantolinjat seka voimalaitokset bioenergian tuotannossa. Lisaksi
Valmet tarjoaa palveluita tehdas- ja laiteparannuksiin, varaosiin, kunnossapitoon seka automaatio-
ratkaisuja. Valmetin liikevaihto vuonna 2020 oli noin 3,7 miljardia euroa ja se tyollistaa noin 14 000

tyontekijaa ympari maailman. (Valmet in brief, 2021.)

1.4.2 Valmet Automation

Valmet Automation kehittda ja toimittaa automaatio- ja tiedonhallintajarjestelmia, sovelluksia ja

palveluita sellu-, energia-, paperi-, prosessi-, meri- ja kaasuteollisuuden yrityksille. Kansainvalisesti
Valmet Automation tyollistaa lahes 2000 tyontekijaa yli 30 maassa. Valmet Automationin paatuot-
teita ovat hajautetut ohjausjarjestelmat, laadunvalvontajarjestelmat, analysaattorit ja mittauslait-

teet. (Automation business line, 2021.)



2 Tietoverkko

2.1 Langaton verkko

Wireless Local Area Network eli WLAN on langaton kommunikointijarjestelma, joka mahdollistaa
tietokoneiden ja paatelaitteiden lahettaa liikennetta ja kommunikoida radioaalloilla. IEEE 802.11
on standardi, joka maarittelee ominaisuudet ja protokollat WLAN kayttoon. Langattomia verkkoja
voidaan kayttaa seka sisa- etta ulkotiloissa ja ne voidaan kytkea langallisen LAN-verkon yhteyteen.
WLAN tarjoaa kaikki samat toiminnallisuudet kuin langallinen LAN-verkko, mutta antaa lisdmah-
dollisuuksia, kun pdastaan eroon fyysisen kaapelin tuomista rajoituksista. 802.11 WLAN-

jarjestelmat voivat toimia 2.4 GHz ja 5 GHz taajuudella. (Harte, 2004.)

2.1.1 2.4GHz

2.4 GHz kaista on yleisimmin kaytossa oleva WLAN-verkkojen kaista, jonka taajuuden alaraja on
2400 MHz ja ylaraja 2500MHz. Wi-Fi standardeista 802.11b/g/n kayttavat 2.4 GHz kaistaa. 2.4 GHz
kaistalla on 14 kanavaa, joista kanavat 1-11 on hyvaksytty kdytettavaksi ympari maailman ja lisdksi
kanavat 12-13 on hyvaksytty kdayttoon Euroopassa. Kanavat on jaettu 5 MHz valein, mutta kana-
vien kaistanleveys on 22 MHz, minkad myo6ta kanavat ovat osittain paallekkdin. Taulukossa 1 on esi-
tetty 2.4 GHz kaistan kanavat, kanavien keskitaajuus, jotka on jaettu 5 MHz valein seka kanavien
ala- ja ylataajuudet. Taulukosta voidaan huomata, etta esimerkiksi kanavan 5 alataajuus 2421 MHz
on paallekkain kanavan 1 ylataajuuden 2423 MHz kanssa. Kanavien paallekkaisyyksien takia langat-
toman verkon ympariston suunnittelu kannattaa tehda niin, ettd ymparistossa on kaytossa ainoas-
taan kanavat, jotka eivat ole paallekkain. Taulukosta nahdaan, etta kanavia 1, 6, 11 tai 2, 7, 12 tai
3,8,13tai 4,9, 14 tai 5, 10, 14 voidaan kayttaa yhdessa ilman paallekkaisyyksia. (Wi-Fi Channels,
Freguencies, Bands & Bandwidths, 2021.)



Taulukko 1 2.4 GHz kanavat ja taajuudet

Taajuus ala Taajuus Taajuus yla
Kanava MHz keski MHz MHz
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483
14 2473 2484 2495
2.1.2 5GH:z

5 GHz kaista on kaytossa Wi-Fi standardeista 802.11a/n/ac -tyypeissa ja se tarjoaa kayttoon laa-
jemman asteikon, jonka avulla jokaisella kanavalla on oma 20 MHz osuus, joka ei ole paallekkain
minkadan muun kanavan kanssa. 802.11ac Wi-Fi standardi mahdollistaa kanavien yhdistamisen ja
levedmman kaistankayton. Taulukossa 2 esitetty 5 GHz kaistan kanavajako. Taulukossa nahdaan

jokaisen 20 MHz kaistanleveydella olevan kanavan keskitaajuus ja esitetdan miten pienemmalla

10

kaistanleveydellad olevat vierekkaiset kanavat voidaan yhdistda omaksi leveammaksi kanavaksi. Esi-

merkiksi 20 MHz kanavat 60 ja 64 muodostavat yhdessd 40 MHz leveyden kanavan 62.

Taulukko 2 5 GHz kanavat ja keskitaajuudet

o o o o o o o o
Keski- X Q N & = X R M
. N n N N n n N N
taajuus
20MHz | 36| 40| 44| 48| 52| 56| 60| 64
40 MHz 38 46 54 62
80 MHz 42 58
160 MHz 50
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Keski- S & § 88 8 8 & 9
. LN LN LN LN LN O O O
tanUUS n LN N N LN LN LN N
20MHz | 100 | 104 | 108 | 112 | 116 | 120 | 124 | 128
40 MHz 102 110 118 126
80 MHz 106 122
160 MHz 114
o o o o LN LN LN N N
Keski- 8 & R R R 8 R &8 &
. n LN n n LN LN LN n n
taajuus
20MHz | 132 | 136 | 140 | 144 | 149 | 153 | 157 | 161 | 165
40 MHz 134 142 151 159
80 MHz 155

Isompi kanavan leveys mahdollistaa sen, ettd isompi maara dataa voidaan ajaa langattoman ver-
kon ldpi, mutta joka kerta kun kanavanleveys kaksinkertaistetaan, aiheuttaa se ylimaaraista kohi-

naa kanavaan. (O’Brien, 2020.)

2.2 DHCP

DHCP tarjoaa kuljetusmekanismin, jolla annetaan DHCP-palvelimella olevat konfiguraatiotiedot
TCP/IP-verkossa oleville paatelaitteille, minka jalkeen paatelaite pystyy kommunikoimaan kaikkien
paatelaitteiden seka palvelimien kanssa internetissa. DHCP perustuu Bootstrap-protokollaan ja
DHCP-viestit ovat samassa muodossa kuin BOOTP-viestit. Verrattuna BOOTP-protokollaan DHCP
tuo lisaksi ominaisuuden, joka tukee IP-osoitteiden vuokraamista eli tietoja pyytavat paatelaitteet
saavat osoitteen DHCP-palvelimelta, mutta palauttavat sen kayton jalkeen. DHCP koostuu kah-
desta osasta, protokollasta, jolla valitetaan palvelimelle maaritettyja parametreja ja ominaisuu-
desta jakaa IP-osoitteita. DHCP perustuu asiakas/palvelin -malliin, jossa paatelaite pyytaa tietoja

palvelimelta. (Naugle, 1999.)

2.2.1 IP-osoitteiden jakaminen

DHCP jakaa IP-osoitteita kolmella eri tavalla, jotka ovat automaattinen jakaminen, dynaaminen ja-
kaminen sekd manuaalinen jakaminen. Automaattisessa jakamisessa DHCP-palvelin antaa IP-
osoitetta pyytavalle paatelaitteelle pysyvasti IP-osoitteen. Dynaamisessa jakamisessa DHCP-

palvelin vuokraa IP-osoitetta pyytavalle paatelaitteelle IP-osoitteen tietyksi ajaksi. Manuaalisessa
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jakamisessa DHCP-palvelin on konfiguroitu antamaan sama IP-osoite tietylle paatelaitteelle, kun

paatelaite pyytaa IP-osoitetta. (Naugle, 1999.)

2.2.2 DHCP-viestit ja toiminta

DHCP kayttaa seuraavia viesteja paatelaitteen ja palvelimen valilla keskustellessa. DHCPDISCOVER
on paatelaitteen lahettdma broadcast-viesti, jota kdytetdaan paikallistamaan kaytettavissa olevia
palvelimia. DHCPOFFER on palvelimelta paatelaitteelle DHCPDISCOVER-viestiin |ahetettava vas-
taus, jolla tarjotaan palvelimelle maaritettyja konfiguraatioparametreja. DHCPREQUEST on paate-
laitteelta palvelimelle |ahetettava viesti, jolla joko hyvaksytdaan annetut parametrit ja hylataan pa-
rametrit muilta palvelimilta, vahvistetaan aiemmin saatujen parametrien oikeellisuus esimerkiksi
paatelaitteen uudelleenkdaynnistamisen yhteydessa tai jatketaan jo kaytdssa olevan IP-osoitteen
vuokra-aikaa. DHCPACK on palvelimelta paatelaitteelle lahetettava viesti, joka sisaltaa konfiguraa-
tioparametrit, kuten paatelaitteelle annettu IP-osoite. DHCPNAK on palvelimelta paatelaitteelle
lahetettava viesti, joka hylkaa paatelaitteen ehdottaman IP-osoitteen esimerkiksi vaaran aliverkon
takia tai paatelaitteen vuokra-aika on jo paattynyt. DHCPDECLINE on paatelaitteelta palvelimelle
lahetettava viesti, joka kertoo, etta IP-osoite on jo kdytdssa. DHCPRELEASE on paatelaitteelta pal-
velimelle ldhetettava viesti, jolla paatelaite luopuu IP-osoitteesta ja peruuttaa jaljellad olevan
vuokra-ajan. DHCPINFORM on viesti, jolla paatelaite kysyy palvelimelta vain paikallisia konfiguraa-

tioparametreja tilanteessa, jossa paatelaitteella on jo IP-osoite. (Naugle, 1999.)

Kuviossa 1 ndhdaan paatelaitteen ja DHCP-palvelimen valinen kommunikointi, kun paatelaite yh-
distyy verkkoon ja pyytda IP-osoitetta, pyytda annetun IP-osoitteen vuokra-ajan uusimista seka

luopuu annetusta IP-osoitteesta.
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DHCF DISCOVER

Faatelaits DHCP-Palvelin
- >4
Faste'aite pyyt3s |P-osoitetta
DHCF OFFER
< )
Falvelin tarjoaa |IF-osoitetta
DHCP kattely
IP-osoitteen
DHCF REAQUEST luowvuttamiseksi
[
Paatelaite pyytds |P-osoittesn vahvistamista
DHCP ACK
< ] v
Palvelin vahvistaa |IP-osoitteen luovuttamisen
DHCP RENEW +
[
P3atelaite pyytas saman [P-osoittesn vuokra-
zjan jatwamisia |P-osoitteen
uusirminen
< DHCP ACK
Falvelin hyvaksyy vuokra-ajan jatkon ¥
DHCF RELEASE T
[ IP-osoitteen
P3atelaite ehdottas annetun IP-osoitteen R Lo

vapauttamista

Kuvio 1 DHCP kattely

2.3 VLAN

VLAN eli virtual local area network on aliverkko, jolla voidaan ryhmitelld loogisesti verkon kayttajia
ja resursseja, jotka ovat kytkettyna layer 2-tason kytkimeen maariteltyihin portteihin. VLAN:a kay-
tetdaan estamaan broadcast-liikenteen levidaminen koko verkkoon ja aina kun uusi VLAN luodaan,
luodaan samalla uusi broadcast-toimialue. Kaikki laitteet samassa VLAN:ssa kuuluvat samaan
broadcast-toimialueeseen ja vastaanottavat kaiken broadcast-liikenteen, mutta kytkimen kaikissa
muissa porteissa, jotka eivat kuulu samaan VLAN:iin, broadcast-liikenne suodatetaan. Oletuksena
solmut ja paatelaitteet samassa VLAN:ssa pystyvat sijainnista riippumatta kommunikoimaan kes-

kendan, mutta eivat pysty kommunikoimaan toisessa VLAN:ssa olevien laitteiden kanssa. Jotta
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pdatelaitteet pystyisivat kommunikoimaan toisessa VLAN:ssa olevien laitteiden kanssa, on liiken-

teen mentava layer 3-tason reitittavan laitteen, reitittimen tai kytkimen kautta. (Lammle, 2003.)

Kytkimet kayttavat kehyksen merkkaamista tunnistamaan mihin VLAN:iin paketit kuuluvat, etta
liikennettd voidaan ohjata eteenpadin oikeisiin portteihin. Verkkolaitteiden valiset linkit voivat olla
joko access-linkkeja tai trunk-linkkeja. Access-linkit kuuluvat vain yhteen VLAN:iin ja niiden takana
olevat laitteet eivat ole tietoisia mihin VLAN:iin kuuluvat, koska kytkimet poistavat kaiken VLAN-
informaation kehyksesta ennen laitteelle lahettamista. Trunk-linkkeja kaytetaan kuljettamaan
VLAN:a verkkolaitteiden valilld ja ne voivat kuljettaa useita VLAN:a. Trunk-linkkien valilla VLAN:ien
tunnistamisessa kdytetaan yleisesti IEEE 802.1Q standardia, jossa kehykseen lisatdan kentta, jolla
VLAN tunnistetaan. Kentta lisatdaan jokaiseen kehykseen sen saapuessa ensimmaiselle kytkimelle,
jolloin jokainen kytkin tunnistaa mihin VLAN:iin kehys kuuluu ja lahettda paketin edelleen maarat-
tyihin portteihin suodatus taulukon mukaisesti. Kehyksen saapuessa kytkimelle, jolla on toinen
trunk-linkki, lahetetaan kehys toiseen trunk-linkkiin ja kehyksen saapuessa acces-linkkiin, poiste-

taan VLAN-tunniste ja lahetetdaan alkuperainen kehys paatelaitteelle. (Lammle, 2003.)

2.4 Power over Ethernet

Power over Ethernet eli PoE on IEEE 802.3 standardiin tehty lisdys, jonka avulla voidaan lahettaa
tasavirtajannitettd ja dataa samaa Ethernet-kaapelia pitkin, jolloin ei tarvita erillista virtalahdetta
laitteen laheisyydessa. Ethernet-kaapelissa on kahdeksan kuparijohtoa tai nelja kuparijohtoparia ja
riippuen kaytdssa olevasta tekniikasta joko kahta tai neljaa paria kdytetaan kuljettamaan dataa.
PoE lisdys mahdollistaa sahkovirran syéttamisen kahdella tavalla, kdyttamalla samoja pareja, joilla
kuljetetaan dataa tai kayttamalla pareja, jotka eivat kuljeta dataa. Standardi maarittaa mitka joh-
toparit voivat kuljettaa tasavirtajannitetta sen mukaisesti onko verkko 10BASE-T, 100BASE-T eli
Fast Ethernet toteutus vai 1000BASE-T eli Gigabit Ethernet toteutus. Fast Ethernet toteutuksissa
vain kahta johtoparia kaytetaan kuljettamaan dataa ja Gigabit Ethernet toteutuksissa kaikkia nel-
jaa johtoparia voidaan kayttaa datan kuljettamiseen. Sdhkoa tuottavat laitteet jaetaan paatelait-
teisiin eli kytkimiin ja kontrollereihin, jotka tuottavat sahk6a suoraan Ethernet-portista tai valissa
oleviin laitteisiin eli PoE-injektoreihin, jotka lisdavat sahkdnsyoton Ethernet-kaapeliin. (Bartz,

2012.)
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3 Tietoturva ja autentikointi

3.1 Wi-Fi Protected Access

Wi-Fi Alliance kehitti Wi-Fi Protected Access:n eli WPA:n langattomassa verkossa ja WEP-
salauksessa olevien haavoittuvuuksien takia. WPA kayttaa temporal key integrity protokollaa
(TKIP) avainten hallintaan ja sitd on mahdollisuus kayttaa joko Enterprise-tilassa tai Personal-ti-
lassa. Vuonna 2004 julkaistu WPA?2 toi mukanaan vahvennetun salauksen ottamalla kaytt6on AES-
standardin. Enterprise-tila hyodyntaa 802.1x autentikointikehysta seka Extensible Authentication
Protocol (EAP) -protokollaa ja Personal-tilassa kdytetdan pre-shared key (PSK) todennusta seka
joko TKIP tai AES salausta. Yleisesti Personal-tilaa kdytetdaan kotiverkoissa seka pienissa toimis-
toissa, joissa ei ole autentikointipalvelinta kdytdssa ja Enterprise-tilaa isommissa ymparistoissa.

(Rackley, 2007.)

3.1.1 Temporal Key Integrity Protocol

WPA toi uutena ominaisuutena Temporal Key Integrity Protokollan (TKIP), jota kdytetdadan avaimien
luomiseen ja hallintaan. Kun paatelaite on todennettu, luodaan sessiolle 128-bittinen avain auten-
tikointipalvelimella tai derivoidaan kasin annetusta salasanasta. TKIP-protokollan avulla jokainen
paatelaite kayttaa erillista avainta salaamaan liikenteen ja protokolla hallinnoi kaikkien verkossa
olevien paatelaitteiden salausavaimia seka paivittda avaimet vahintaan 10 000 paketin valein. TKIP
muodostaa avaimen liikenteen salaamiseen yhdistamalla salasanaan paatelaitteen MAC-osoitteen
ja TKIP-jarjestysnumeron seka 48-bittisen alustusvektorin, minkda myota vaihtoehtoja on 280 bil-

joonaa. (Rackley, 2007.)

3.1.2 Message Integrity Check Function

Message Integrity Check Function eli MIC on myds WPA:n tuoma uusi ominaisuus, joka tarkistaa
onko datapaketteja kaapattu, muokattu ja lahetetty uudestaan laskemalla matemaattisella funkti-
olla jokaisen paketin lahettdjan ja vastaanottajan valilla. MIC on hash-funktio, joka lasketaan kayt-
tamalla Iahettdjan ja vastaanottajan MAC-osoitteita, ldhetettya dataa, MIC avainta ja TKIP-
jarjestysnumeroa. Mikali laskettu MIC-arvo vastaanottajan padssa ei vastaa ldhettdjan puretun pa-
ketin MIC-arvoa, paketti hylatdan ja MIC asettaa uudet avaimet sekd maarittaa avaimien paivitta-

misen tiheyden nopeammaksi automaattisesti. (Rackley, 2007.)
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3.1.3 Advanced Encryption Standard

Vuonna 1997 National Insitute of Standards and Technology (NIST) aloitti Advanced Encryption
Standardin eli AES:n kehittamisen ja kahden vuoden tutkimisen jalkeen Rinjndael:n algoritmi valit-
tiin uudeksi AES:ksi lokakuussa 2000. Rijndael:n algoritmi on maaritetty kayttamaan 128-, 192-
seka 256-bitin lohkoja, mutta AES-standardi on rajoitettu kdyttamaan ainoastaan 128 bitin lohkoja,
niin etta avaimen koko voi olla kuitenkin 128, 192 tai 256 bittia. Jokaisella algoritmin kierroksella
tehdadan nelja tasoa, jotka ovat bitin vaihto (ByteSub - BSB), rivin vaihto (ShiftRow - SR), sarakkeen
sekoitus (MixColumn - MS) ja kierrosavaimen lisdaminen (AddRoundKey - ARK). Yhden lohkon sa-
laaminen alkaa kierrosavaimen lisadamiselld, jossa kdaytetddn 0-avainta. Taman jdlkeen tehdaan yh-
deksan kierrosta kaikkia tasoja ja tehdaan yksi kierros ilman sarakkeen sekoitusta. Salauksen purku
voidaan suorittaa tekemalla kaikki kierrokset ja tasot kdanteisessa jarjestyksessa. (McAndrew,

2012.)

3.2 Autentikointiprotokollat
3.2.1 Password Authentication Protocol

Password authentication protocol eli PAP, joka on maaritelty RFC 1334:ss4, on salasanaan perus-
tuva autentikointitapa, joka kayttaa Point to Point -protokollaa kayttajien vahvistamiseen. PAP pe-
rustuu kaksisuuntaiseen kattelyyn, jossa paatelaite ottaa yhteytta palvelimeen ldhettamalla kayt-
tdjatunnus/salasana parin ja palvelin tarkistaa aiemmin maaritetyista tiedoista tasmaako salasana
kyseiselle kayttajatunnukselle. Jos kayttdjatunnus/salasana pari varmistetaan, palvelin lahettaa ta-
kaisin hyvaksynnan ja yhteys muodostetaan, muussa tilanteessa palvelin katkaisee yhteyden tai
lahettda virheviestin ja antaa uuden mahdollisuuden autentikointiin. Isoin haaste PAP autentikoin-
nissa on se, etta salasanat lahetetaan selkotekstina, jolloin kolmas osapuoli voi mahdollisesti saada
kayttajatunnus/salasana parin tietoon yhteydenmuodostamista monitoroimalla ja kayttaa myo-

hemmin paria saadakseen yhteyden palvelimelle. (Held, 2004.)

3.2.2 Challenge-Handshake Authentication Protocol

CHAP eli Challenge-Handshake Authentication Protocol on PAP:a turvallisempi autentikointitapa,

jossa tapahtuu kolmisuuntainen kattelyprosessi. Ensimmaisessa vaiheessa paatelaite muodostaa
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vhteyden palvelimelle ja palvelin vastaa paatelaitteelle |ahettdmalld haaste-viestin. Toisessa vai-
heessa paatelaite lisda haaste-viestiin laskemansa yksisuuntaisen hash-funktion ja lahettaa takaisin
palvelimelle. Kolmannessa vaiheessa palvelin kdyttaa samaa yksisuuntaista hash-funktiota ja luo
laskennallisen paikallisen arvon, johon vastaanotettua viestia verrataan. Jos arvot tasmaavat, au-
tentikointiprosessi hyvaksytaan ja mikali ei tasmaa, yhteys katkaistaan tai prosessi aloitetaan
alusta. Haaste-viesti sisdltda yleensa istunto-ID:n ja mielivaltaisen haaste-merkkijonon, joista hash-
algoritmi palauttaa kayttajatunnuksen selkokielisend, mutta istunto-ID:n ja salasanan salattuna,
mika tekee protokollasta turvallisemman verrattuna PAP-protokollaan. Microsoft on kehittanyt
protokollasta oman versionsa Microsoft Challenge-Handshake Authentication Protocol (MS-CHAP),
jossa my0s kayttajan salasana on tallennettu palvelimelle hash-muodossa, mika lisaa turvalli-
suutta. Uudemmassa MS-CHAPvV2 -versiossa autentikointi on kaksisuuntainen, joka tukee palve-
linautentikointia, jossa palvelin pystyy vahvistamaan autentikointidatan omassa tietokannassaan
tai keskitetyssa autentikointitietokannassa, mikd mahdollistaa Remote Authentication Dial-In User

Service eli RADIUS-palvelimen kayton. (Held, 2004.)

3.2.3 Extensible Authentication Protocol

Extensible Authentication Protocol eli EAP on autentikointiin kdytettava viitekehys, joka on suunni-
teltu kaytettavaksi OSI-mallin Layer 2 -tason protokollien, kuten PPP ja Ethernet, yli. EAP on auten-
tikoinnin suhteen joustava, koska se ei itsessdan suorita autentikointia, vaan tarjoaa infrastruktuu-
rin ja tukee paateasemia keskustelemaan ja autentikoimaan itsensa. EAP autentikointi tapahtuu
joko kahden tai kolmen osapuolen todennuksena. Kahden osapuolen todennuksessa todentaja eli
reunalaitteena toimiva langattoman verkon tukiasema tai NAS-palvelin todentaa verkkoon liitty-
mista yrittavan paatelaitteen itse ja kolmen osapuolen todennuksessa todentaja kysyy kolmatta

osapuolta, autentikointipalvelinta, tekemaan todennuksen. (Prasad & S6, 2011.)

3.2.4 IEEE 802.1x ja RADIUS

802.1x on Institute of Electrical and Eletronics Engineers (IEEE) julkaisema standardi, joka maarit-
taa porttiin perustuvan autentikoinnin LAN-verkossa. 802.1x on asiakas-palvelin mallin hallinta- ja
autentikointiprotokolla, jolla estetdan julkisesti saatavilla olevien porttien luvaton kaytto eri paate-
laitteilla. 802.1x kayttdaa EAP-protokollan Extensible Authentication Protocol over LAN (EAPOL) -

versiota autentikoinnin saavuttamiseksi.
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802.1x standardiin osallistuvat laitteet on jaettu kolmeen ryhmaan. Asiakkaat eli paatelaitteet,
jotka yhdistyvat kytkimeen joko suoraan porttiin kytketylla Ethernet-kaapelilla tai langattomasti
tukiaseman kautta. Asiakas eli paatelaite pyytda paasya LAN-verkkoon ja vastaa kytkimen pyyntoi-
hin. LAN-verkon kytkin toimii autentikoijana, jonka tehtava on valittaa viesteja asiakkaan ja auten-
tikointipalvelimen valilla. Autentikoija hallinnoi paatelaitteen paasya verkkoon sen mukaan onko
asiakas todennettu vai ei. Autentikoija pyytaa asiakkaalta identiteettitietoja, varmistaa tiedon au-
tentikointipalvelimelta ja valittaa vastauksen asiakkaalle. Kun asiakas yhdistyy kytkimen porttiin tai
langattomaan verkkoon, ainoastaan EAPOL-liikenne on sallittu, niin kauan kun asiakasta ei ole to-
dennettu. Vasta asiakkaan todentamisen jalkeen portista sallitaan kaikki muu liikenne. (Understan-

ding and Configuring 802.1X Port-Based Authentication, Nd.)

4 Tietoverkon suunnittelu ja valmistelu

4.1 Kaytettavat laitteet
4.1.1 Ruckus R310

Testi- ja laboratorioymparistdssa kdytettiin Ruckus R310 -tukiasemia (Kuvio 2). Ruckus R310 on
tarkoitettu pieni- ja keskikokoisille yrityksille helposti kayttoon otettavaksi ja hallinnoitavaksi tuki-
asemaksi. Tukiasema tukee IEEE 802.11a/b/g/n/ac Wi-Fi-standardeja ja mahdollistaa kaytettavaksi
useita eri WPA-salaustekniikoita. Tukiasema tukee 2.4 GHz kanavia 1-13 ja 5 GHz kanavia 36-64,
100-144 seka 149-165. R310-tukiasema on tarkoitettu kaytettavaksi sisatiloissa ja se toimii [ampo6-
tilassa valilla 0 2C — +40 9C. Tukiasema tarjoaa laajan kapasiteetin tarjoamalla mahdollisuuden
kayttaa 16 eri SSID:ta, 100 yhtadaikaista paatelaitetta ja maksiminopeus 2.4 GHz -verkossa on 300
Mbit/s sekd 867 Mbit/s 5 GHz -verkossa. Tukiasemaa voidaan kadyttaa seka verkkovirrassa etta Po-

wer over Ethernet — ominaisuutta hyodyntden. (Ruckus R310, Nd.)

Kuvio 2 Ruckus R310
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4.1.2 Ruckus T310

Tuotantoon menevassa tuotteessa tullaan kayttamaan Ruckus T310 -tukiasemaa (Kuvio 3), joka on
tarkoitettu myos ulkokayttéon. Tukiasemalla on vastaavat ominaisuudet R310-malliin, mutta li-
sana sita voidaan kayttaa isomman skaalan lampatiloissa valilla -40 ¢C — +65 2C, tukiasema tukee
512 yhtdaikaista paatelaitetta seka 31 SSID:td. T310-mallissa on liséna oletuksena myds Ruckuksen
oma SmarthMesh-ominaisuus, jolla voidaan kayttaa langatonta Mesh-teknologiaa. (Ruckus T310,

Nd.)

Kuvio 3 Ruckus T310

4.2 Topologia
4.2.1 Testiymparisto

Testiymparisto rakennettiin kotona olevalla laitteistolla sekd Valmet Automation:Ita saaduilla Cisco
2960 -kytkimella ja kahdella Ruckus R310 -tukiasemalla. Kaytdssa oli Huawei B525s-23a -mobiilirei-
titin, jonka peraan Cisco 2960 -kytkin kytkettiin. Kytkimen Vlan1-rajapintaan asetettiin IP-osoite
yhteyksien testaamista varten ja rajapintaan maaritettiin IP helper-osoite, etta paatelaitteet eli tie-
tokone seka tukiasemat saavat osoitteen automaattisesti mobiilireitittimen DHCP-palvelimelta.
Tietokone kytkettiin kytkimen GigabitEthernet0/10 porttiin ja tietokoneelle kdynnistettiin virtuaa-
likone, jolle maaritettiin staattinen IP-osoite 192.168.8.105 seka asennettiin RADIUS-palvelin au-
tentikointia varten. Tukiasemat kytkettiin kytkimen GigabitEthernet0/1 ja 0/2 portteihin ja tukiase-

mat saivat IP-osoitteen mobiilireitittimen DHCP-palvelimelta, kun ne kytkettiin virtoihin.
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Tukiasemille maaritettiin staattiset IP-osoitteet 192.168.8.110 ja 192.168.8.111 Unleashed-ohjel-

miston asennuksen yhteydessa. Molemmat tukiasemat jakoivat kaikkia neljaa langatonta verkkoa

(Kts. Kuvio 4).

Internet

Mobiilireititin @

Cisco 2960 5 EIJ’ gl? Virtuaalikone
E-II
RADIUS-palvelin
-
A—

Langattomat verkot:
DNA 10T /VLAN 20/ 192.168.20.0/24

DNA_WLAN_Management / VLAN 30/ 192.168.30.0/24
DNA_UI_WLAN/VLAN 33 /192.168.33.0/24
DNA_Data / VLAN 40/ 192.168.40.0/24

Kuvio 4 Testiympariston topologia

4.2.2 Valmetin laboratorioymparist6

Valmet Automation Oy:n tiloissa Tampereella oli valmiiksi rakennettu laboratorioymparisto, jossa
Cisco ASA palomuuriin oli kytkettyna toimistoverkot, jossa kaikki toimiston tydntekijat ovat kiinni,
Valmet DNA prosessinohjausverkot, jossa on prosessinohjausjarjestelmaan liittyvat laitteet ja mo-
nitorointi sekd DNA DMZ-verkko, jossa tehdaan laitteiden ja jarjestelmien laboratoriotestausta.
DNA DMZ-verkon verkkolaitteelle luotiin DHCP-palvelin ja osoitealueet tukiasemia seka langatto-
mia verkkoja varten. DNA DMZ-verkossa oli valmiina virtuaalikone, jolla ajettiin Windows Server -
palvelinta testaamista varten. Virtuaalikoneen Windows Server -palvelimelle asennettiin RADIUS-

palvelin, jolle maaritettiin staattinen IP-osoite. Nelja tukiasemaa asennettiin ympari laboratorioti-
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laa ja kytkettiin DMZ-verkon verkkolaitteelle ja verkkovirtaan kdyttamalld PoE-injektoreita. Tuki-

asemat saivat IP-osoitteen automaattisesti DHCP-palvelimelta, mutta niille maaritettiin staattinen
IP-osoite Unleashed-ympariston asentamisen ja tukiasemien ymparistoén mukaan ottamisen yh-
teydessa. Kaikki nelja tukiasemaa jakoivat kaikkia kdytossa olevia langattomia verkkoja (Kts. Kuvio

5).

Toimistoverkot

ASA Palomuur a—

DNA prosessinohjaus
-verkot

=T
RADIUS-palvelin
!l

DNA DMZ-verkko
VLAN 1577 /1 172.21.77.0/24

Langattomat verkot:

DNA_1OT / VLAN 20/ 192.168.20.0/24
DNA_WLAN_Management / VLAN 30 / 192.168.30.0/24
DNA Ul WLAN /VLAN 33/192.168.33.0/24

DNA Data/VLAN 40/ 192.168.40.0/24

Kuvio 5 Valmetin laboratorioympariston topologia

4.3 DHCP konfigurointi

Testiympariston valmistelu aloitettiin konfiguroimalla Ciscon kytkimelle DHCP-asetukset langatto-
mille verkoille Taulukon 3 mukaisesti. Testiymparistossa seka Valmetin laboratorioymparistossa
kaytettiin 192.168. -alkuisia yksityisia osoitteita ja jokaisella langattomalla verkolla oli kdyt6ssa

/24-verkkoblokki eli 254 osoitetta.
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Nimi Verkko Maski Oletusreititin
DNA_IOT 192.168.20.0 | 255.255.255.0 | 192.168.20.1
DNA_WLAN_Maint| 192.168.30.0 | 255.255.255.0 | 192.168.30.1
DNA_UI_WLAN 192.168.33.0 | 255.255.255.0 | 192.168.33.1
DNA_Data 192.168.40.0 | 255.255.255.0 | 192.168.40.1

Kuviossa 6 nahddan kuinka DNA_IOT-langattoman verkon DHCP-asetukset konfiguroitiin Cisco
2960-kytkimelle. Ensimmaisella rivilla maaritettiin DHCP-poolille nimi, toisella rivilla maaritettiin
poolin kdyttama verkko seka verkkomaski, kolmannella rivilla maaritettiin oletusreititin, joka maa-
ritetdan myohemmin VLAN-rajapinnan |IP-osoitteeksi ja lopuksi estetdaan oletusreitittimen osoit-
teen jakaminen DHCP:n kautta asiakkaille. Néama komennot toistettiin jokaiselle langattomalle ver-

kolle Taulukon 3 mukaisilla osoitteilla.

jkl-sw-0l{config)#ip dhcp pool DNRE IOT

jkl-sw-0l {dhcp-config) #network 152.1€5.20.0 2Z55.255.255.0
Jjkl-sw-01 (dhep-config) gdefault-router 192.1€5.20.1
jkl-sw-01 (dhep-config) exit

jkl-sw-01 (config) #ip dhep excluded-address 1%2.1&62.20.1
jkl-sw-01{config) #

Kuvio 6 DHCP-asetuksien konfigurointi kytkimella

4.4 VLAN konfigurointi

VLAN asetukset maaritettiin jokaisella langattomalle verkolle testiymparistdssa Taulukon 4 mukai-
sesti. VLAN konfigurointi aloitettiin maarittamalla Vlan1 tukiasemia varten. Vlanl-rajapintaan ase-
tettiin IP-osoite 192.168.8.200 yhteyksien testaamista varten ja maaritettiin ip helper address

osoitteeksi 192.168.8.1, etta kytkimeen yhdistettavat tukiasemat saavat IP-osoitteen mobiilireitit-

timen omalta DHCP-palvelimelta.



Taulukko 4 Testiympariston VLAN maaritykset

VII'SN Nimi Verkko Olcle(?;t\g:,c;ys-
1 |Tukiasemat 192.168.8.0 /24 | 192.168.8.1
20 |DNA_IOT 192.168.20.0 /24| 192.168.20.1
30 |DNA_WLAN_Maint [192.168.30.0 /24| 192.168.30.1
33 |DNA_UI_WLAN 192.168.33.0 /24| 192.168.33.1
40 |DNA_Data 192.168.40.0 /24 | 192.168.40.1
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Kuviossa 7 ndhddan komennot DNA_I0T-langattoman verkon VLAN:n luontiin. Ensimmaiseksi luo-

tiin uusi vlan ID:1Ia 20, annettiin VLAN:lle nimi ja siirryttiin vlan20-rajapintaan, jolle maaritettiin IP-

osoite ja aliverkon peite seka kuvaus. Samat komennot toistettiin Taulukon 4 mukaisesti myos

DNA_WLAN_Maintenance, DNA_UIl_WLAN ja DNA_Data langattomille verkoille.

jkl-sw-01 (config) §vlan 20
jkl-sw-0l{config-vlan) #name DNA IOT
Jjkl-sw-01 ({config-vlan) fexit
jkl-sw-01l ({config) #int wvlan 20
jkl-sw-01l{config-if)$#

$LINE-5-CHANEED: Interface WVlanll, changed state to up

jkl-sw-0l{config-if) #description DHR IOT

jkl-sw-01 (config-if) §|

Kuvio 7 VLAN konfigurointi kytkimella

4.5 Verkkolaitteen rajapinnat tukiasemille

Kun tukiasemat oli yhdistetty verkkolaitteeseen, maaritettiin verkkolaitteen rajapintoihin, joihin

tukiasemat olivat kytkettyna, Kuviossa 8 nakyvat komennot. Testiymparistdssa maaritettiin ko-

mennot rajapintoihin GigabitEthernet 0/1 ja 0/2 antamalla range-komento. Maéritettiin rajapinto-

jen switchport mode trunkiksi, seka native vlan ID:1la 1 ja lopuksi maaritettiin sallituiksi VLAN:ksi

kdytossa olevat 1, 20, 30, 33 ja 40.
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Jkl-sw-0l {config) #int range gigabitEthernet 051 - 2
Jkl-sw-0l {config-if-range) #switchport mode trunk
Jjkl-sw-0l {config-if-range) #switchport trunk natiwve wlan 1

Jkl-sw-0l {config-if-range) #switchport trunk allowed wlan 1,20, 30,33, 40

Kuvio 8 Tukiasemien rajapintojen konfigurointi

4.6 RADIUS-palvelimen konfigurointi

Lopullisessa ymparistossa yhden langattoman verkon kayttajat on tarkoitus autentikoida Valmetin
omalla RADIUS-palvelimella, joten testiymparistdssa ja Valmetin laboratorioymparistdssa luotiin
RADIUS-palvelin ja kdyttdjat, joilla mallinnettiin lopullista toimintaa. Virtuaalikoneelle asennettiin
Windows Server 2016 kayttojarjestelma, jolle asennetaan RADIUS-palvelimen vaatimat ADCS —
Certification Authority ja Network Policy and Access Services (NPAS). Testiymparistossa asennet-
tiin virtuaalikoneelle AD DS-rooli, maaritettiin tietokoneen nimeksi DC1, domainiksi kuvitteellinen
laukaa.local ja maaritettiin staattinen IP-osoite, jotta tukiasemilta voidaan ottaa yhteytta RADIUS-

palvelimelle.

4.6.1 Kayttdjien ja ryhman luonti

Luotiin testiymparistoon muutamia kayttajia testaamista varten valitsemalla Server Managerin
Tools ja avaamalla Active Directory Users and Computers. Avattiin alavalikot painamalla domainia
laukaa.local, painettiin hiiren oikealla Users-kansiota ja valittiin New — User. Maaritettiin kayttajille
etunimi, sukunimi ja User logon name, joka oli muotoa etunimen kolme ensimmaista merkkia seka
sukunimen nelja ensimmaista merkkia ja painettiin Next. Maaritettiin kayttajille salasana, asetet-
tiin ettei salasana vanhene koskaan ja painettiin Next. Tarkistettiin, etta tiedot ovat oikein ja pai-

nettiin Finish.

Luotiin Security Group, johon lisataan kayttajat, joille annetaan oikeus kirjautua langattomaan
verkkoon. Painettiin domainia laukaa.local hiiren oikealla painikkeella ja valittiin New — Group.
Maaritettiin Security Group:n nimeksi DNA-Ul-Users, Group scope Global ja Group type Security

kuvion 9 mukaisesti.
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Mew Object - Group X

'g)?‘ Createin:  laukaa.local/
1 ]

Group name:
| DNA-UL-Users |

Group name {pre-Windows 2000):

| DNA-UL-Users |
Group scope Group type
() Domain local (®) Security
(®) Global () Distribution
() Universal

Cancel

Kuvio 9 Security Group luominen

Seuraavaksi lisattiin halutut kayttajat luotuun ryhmaan maalaamalla kdyttajat domainin Users-vali-
lehdelld, painamalla hiiren oikealla yhta valituista kadyttajista ja painamalla Add to a group. Kirjoi-
tettiin Enter the object names to select -laatikkoon DNA, painettiin Check Names ja OK, minka jal-

keen avautui ilmoitusikkuna, etta ryhmaan lisédminen on onnistunut.

4.6.2 Active Directory Certification Authority

Asennettiin DC1-palvelimelle ADCS — Certification Authority painamalla Server Managerin oikeasta
ylakulmasta Manage ja Add Roles and Features. Valittin Role-based or feature-based installation ja
painettiin Next, valittiin oikea palvelin ja painettiin Next. Valittiin listalta Active Directory Certifi-
cate Services, painettiin Add Features ja painettiin Next, kunnes voitiin aloittaa asennus paina-

malla Install.

Kun asennus oli valmistunut, Server Managerin oikeaan ylakylmaan tuli keltainen kolmio Notificati-
ons-painikkeen alle. Konfiguroitiin ADCS avaamalla Notifications ja painamalla Configure Active Di-
rectory Certificate Services on the destination server. Painettiin Next, valittiin Certification Autho-
rity ja painettiin Next, valittiin Enterprise CA ja painettiin Next. Valittiin Root CA, painettiin Next,

valittiin Create a new private key ja painettiin Next. Valittiin salauksen tarjoajaksi alasvetovalikosta
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RSA#Microsoft Software Key Storage Provider ja maaritettiin alasvetovalikosta 2048 avaimen pi-

tuudeksi. Valittiin hash-algoritmiksi SHA256 ja painettiin Next.

Seuraavalla sivulla annettiin CA:lle nimi, tarkistettiin, etta Distinguished name suffix on oikeassa
muodossa ja painettiin Next. Valittiin sertifikaatin voimassaoloajaksi viisi vuotta ja painettiin Next.
Tarkistettiin, etta sertifikaatin tiedot ovat oikein asennusta varten ja painettiin Configure. Konfigu-
roinnin valmistumisen jalkeen tuli ilmoitus onnistumisesta, painettiin Close ja ADCS oli valmiina

RADIUS-palvelinta varten.

4.6.3 Network Policy and Access Services

Asennettiin NPAS painamalla Server Managerin Manage ja valitsemalla Add Roles and Features.
Valittiin Role-based or feature-based installation ja painettiin Next. Valittiin Network Policy and
Access Services, painettiin Add Features avautuneesta ikkunasta ja painettiin Next, kunnes voitiin

aloittaa asennus painamalla Install. Asennuksen valmistumisen jalkeen painettiin Close.

Taman jalkeen maaritettiin tukiasemat RADIUS asiakasohjelmiksi valitsemalla Server Managerista
Tools ja Network Policy Server. Laajennettiin RADIUS Clients and Servers -otsikkoa, painettiin hii-

ren oikealla RADIUS Clients ja valittiin New. Maaritettiin kuvion 10 mukaisesti tukiasemalle tunnis-
tettava nimi, IP-osoite, joka varmennettiin sekda maaritettiin manuaalisesti Shared secret, jota tar-

vitaan myéhemmin Master-tukiasemalla AAA-palvelinta maaritettaessa.
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MNew RADIUS Client X

Settings  Advanced
Enable this RADIUS client

Select an existing template:

Name and Address
Friendhy name:
||'\"Iaster—AF‘ |

Address (IP or DNS):
192.168.8.110 [E Verfy.. |

Shared Secret
Select an existing Shared Secrets template:

None ~

Tao manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the BADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

(® Manual (") Generate
Shared secret:

Confirm shared secret:

0K Cancel

Kuvio 10 RADIUS asiakasohjelman maarittdminen

Kaikki varmennuspyynnot RADIUS-palvelimelle tulevat Master-tukiasemalta riippumatta siitd, mi-
hin tukiasemaan kayttaja on yhteydessa, joten autentikoinnin toimimiseksi riittaisi vain Master-
tukiaseman lisdédminen asiakasohjelmaksi. Vikatilanteissa, joissa Master-tukiasema menettaa yh-
teyden verkkoon tai virransyoton, siirtyy Master-tukiaseman ominaisuudet toiselle ymparistossa
olevalle tukiasemalla ja taman vuoksi kaikki ymparistossa olevat tukiasemat lisattiin RADIUS-

asiakasohjelmaksi toiminnan takaamiseksi.

Seuraavaksi maaritettiin yhteydenottopyyntdjen menettelytapa laajentamalla Network Policy Ser-
verin Policies, painamalla hiiren oikealla Connection Request Policies ja valitsemalla New. Asetet-

tiin Policy name ja painettiin Next. Painettiin Add, valittiin listalta NAS Port Type, painettiin Add,
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valittiin Wireless — IEEE 802.11, painettiin OK ja Next, kunnes voitiin painaa Finish. RADIUS noudat-
taa ylhaalta alaspain arvojarjestystd, joten painetaan luotua menettelytapaa hiiren oikealla ja pai-

netaan Move Up, kunnes se on listalla ensimmaisena.

Maaritettiin viela menettelytapa, jolla annetaan oikeus liittyd langattomaan verkkoon vain halu-
tuille kayttajille painamalla hiiren oikealla Network Policies ja valitsemalla New. Annettiin nimeksi
DNA-UI-WLAN ja painettiin Next. Painettiin Add, valittiin listalta Windows Groups, painettiin Add
seka Add Groups, kirjoitettiin DNA, painettiin Check Names, jolloin aiemmin luotu DNA-UI-Users

tulee valituksi, painettiin OK, OK ja Next. Valittiin Access granted ja painettiin Next (Kts. Kuvio 11).

I Specify Conditions
]

Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum

= " foneconditionis required.

l Select a condition. and they

Select Group * ~ |
¢ | Select this object type: |
|Gmup | Object Types |

ﬁ Machine_ﬁmws

:\!"":é The Machine Gro | From this location:

- |Iaukaa.loc:al | Locations
--I: User Groups

-l‘l ) The User Groups Enter the object name to select (sxamples):

Day and time restrictions DNA-UI-Users| Check Names

Iy Dayand TimeR
Day and Time Rel
restrictions are bg

Connection Properties Advanced... Cancel v
T
Add | Cancel

Previous Nexd Firish Cancel

Kuvio 11 Ryhman maarittdminen RADIUS-palvelimelle

Seuraavalla sivulla painettiin Add, valittiin PEAP ja painettiin OK. Maalattiin PEAP, painettiin Edit ja
tarkistettiin, etta kdaytdssa on oikea aikaisemmin luotu sertifikaatti. Painettiin Add, valittiin EAP-
MSCHAP v2 ja painettiin OK. Master-tukiasemalta voidaan testata yhteyttd RADIUS-palvelimelle
kayttdaen joko CHAP- tai PAP-autentikointiprotokollaa, joten valittiin listalta Encrypted authentica-
tion (CHAP) seka Unencrypted authentication (PAP, SPAP) ja painettiin Next, kunnes voitiin painaa
Finish. Painettiin vielad luotua DNA-UI-WLAN hiiren oikealla ja painettiin Move Up, kunnes se oli lis-

talla ensimmaisena.
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5 Ympadriston kayttoonotto

5.1 Paivittaminen Unleashed ohjelmistoon

Tehdasasetuksilla olevissa Ruckus R310 laitteissa on oletuksena Solo Access Point ohjelmisto, joka
tunnistetaan 110.x.x.x.x ohjelmistoversiosta. Unleashed ymparistossa olevissa tukiasemissa on ol-
tava Unleashed-ohjelmisto, joka tunnistetaan 200.x.x.x.x ohjelmistoversiosta. Tehtiin tunnukset
Ruckuksen tukisivustolle ja kirjauduttiin sisddan osoitteessa support.ruckuswireless.com. Un-
leashed-ohjelmisto on ilmainen, joten sen lataamiseksi ei vaadita erillisen lisenssin hankkimista.
Ladattiin sivustolta R310-laitteen uusimman Unleashed ohjelmiston bl7-tiedosto, jota kdytetaan

myohemmin tukiaseman paivittamiseksi.

Otettiin tukiaseman pohjasta laitteen MAC-osoite ylés myohempaa kayttda varten ja yhdistettiin
tukiaseman POE IN-portti tietokoneen verkkoporttiin verkkokaapelilla seka kytkettiin tukiasema
verkkovirtaan verkkoadapterilla. Vaihtoehtoisesti voidaan kayttaa PoE-injektoria, jolloin kytketdan

tietokone PoE-injektorin DATA-porttiin ja PoE-portti tukiaseman POE IN-porttiin.

Maaritettiin tietokoneelle staattinen IP-osoite samasta verkosta tukiaseman oletusyhdyskaytavan
kanssa. Windows 10 tietokoneella staattinen IP-osoite maaritettiin menemalla polkua Start — Con-
trol Panel — Network and Sharing Center — Change Adapter Settings. Painettiin hiiren oikealla Local
Area Connection, valittiin Properties. Avautuvasta ikkunasta valittiin Internet Protocol Version 4
(TCP/1Pv4) ja painettiin Properties. Valittiin Use the following IP address ja maaritettiin IP-
osoitteeksi mika tahansa osoite valiltd 192.168.0.2 - 192.168.0.254, maaritettiin aliverkon peit-

teeksi 255.255.255.0 ja jatettiin oletusyhdyskaytava seka DNS palvelin kentat tyhjiksi.

Avattiin verkkoselain ja siirryttiin osoitteeseen https://192.168.0.1. Tassa vaiheessa selain saattaa

antaa turvallisuusvaroituksen, koska ei tunnista SSL-sertifikaattia. Esimerkiksi Chrome-selaimella

padstiin eteenpain valitsemalla Advanced ja Proceed to https://192.168.0.1. Taman jalkeen Ruckus

Wireless Admin -kirjautumissivusto avautui ja kirjauduttiin sisaan kayttamalla kayttdjatunnusta su-
per ja salasanaa sp-admin. Kirjautumisen jdlkeen avautui Kuviossa 12 ndkyva tukiaseman oletusna-

kyma, josta nahtiin tukiaseman MAC-osoite seka kaytossa ollut ohjelmistoversio.


https://192.168.0.1/
https://192.168.0.1/
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Ruckus R310 Multimedia Hotzone Wireless AP

Status Status :: Device
Device
Internet Device Name: RuckusAP
:;:Eal Szuigels Device Location:
Radlg 5:3 GPS Coordinates:
MAC Address: (CB:03:F5:34:1F:30
Confi ti Serial Number: 93200300210%
o Bty Software Version:  110.0.0.0.683
Uptime: 4 mins 29 secs
Internet )
Local Subnets Current Time (GMT):  Mon Jul 9 21:47:20 2018
Radio 2.4G .
Radio 56 LAN Port Status Refresh
Ethernet Ports Port Interface 802.1X Logical Link Physical Link Label
0 ethi None p Up 1000Mbps full 10/100/1000 PoE

Hotspot

Maintenance
Upgrade
Reboot / Reset
Support Info

Administration
Management
Diagnostics
Log

Kuvio 12 Tukiaseman oletusndakyma

Valittiin Maintenance-otsikon alta Upgrade, jolloin uusi sivu avautui. Sivulta voidaan paivittaa lait-
teen ohjelmistoversio tai laitteen sertifikaatti lokaalisti, verkosta tai tiedonsiirtoprotokollia kaytta-
malla. Valittiin Upgrade Method Local ja Target Selection Firmware ja painettiin Browse, minka jal-
keen valittiin aikaisemmin Ruckuksen tukisivustolta ladattu bl7-tiedosto. Painettiin Perform

Upgrade ja tukiasema aloitti paivittamisen. Tukiaseman paivittdminen Unleashed-versioon on teh-

tava kaikille Unleashed-ymparistossa kaytettaville tukiasemille erikseen.

5.2 Master-tukiaseman konfigurointi

Master-tukiaseman kautta hallinnoidaan kaikkia ymparistoon liitettyja tukiasemia ja sen kautta
tehddan konfiguraatiot ympariston langattomien verkkojen osalta. Valittiin tukiasema, joka asen-
netaan ympariston Master-tukiasemaksi ja otettiin tukiaseman MAC-osoite yl6s laitteen pohjasta
myohempaa kayttoa varten. Kytkettiin tukiasema sisdaverkkoon verkkokaapelilla ja verkkovirtaan
verkkoadapterilla. Vaihtoehtoisesti voidaan kdyttdaa PoE-injektoria, jolloin kytketddn PoE-injektorin

DATA-portti sisdverkkoon ja PoE-portti tukiaseman POE IN-porttiin.
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5.2.1 Esiasennus

Kaynnistymisen jalkeen tukiasema mainostaa 2.4 GHz taajuudella suojaamatonta langatonta verk-
koa, jonka nimi on Configure.Me-xxxxxx, jossa x-kirjaimet vastaavat tukiaseman MAC-osoitteen
viimeisia merkkeja. Yhdistettiin langattomaan verkkoon, avattiin verkkoselain, kirjoitettiin URL-
kenttdan unleashed.ruckuswireless.com ja painettiin enter. Selain antoi jalleen turvallisuusvaroi-
tuksen, Chrome-selaimella paastiin eteenpain painamalla Advanced ja Proceed to un-

leashed.ruckuswireless.com.

Unleashed asennussivusto avautui ja valittiin kaytettavaksi kieleksi englanti, valittiin Typical Install
ja painettiin Next. Asennuksen ensimmaisessa vaiheessa annettiin tehtavalle Unleashed-ymparis-
tolle nimi, valittiin Country Code eli missa maassa ymparisto on kaytossa ja otetaan tarvittaessa

Mesh-ominaisuus kayttoon. Testiymparistossa kaytossa olleilla R310-laitteilla Mesh-ominaisuus ei

ole tuettuna.

Asennuksen toisessa vaiheessa maaritettiin tukiaseman IP-asetukset. Sisaverkkoon kytkettyna laite
sai automaattisesti osoitteen DHCP:n kautta, mutta ympariston toiminnan takaamiseksi maaritet-
tiin tukiasemalla staattinen IP-osoite verkkosuunnitelman mukaisesti. WAN IP Address kohtaan va-
littiin Manual, maaritettiin IP-osoite, aliverkon peite, oletusyhdyskaytava ja DNS-palvelin (Kts. Ku-

vio 13).
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[ Gateway Mode
WAN IP Address v LAN & WLAN Client IP Addresses v

@ Manual 3 DHCP DHCP Server [

IP Address | 192.188.8.110 Starting IP |1gz.153.&.2 |

Netmaszk | 255,255 2560 Ending IP | 182 168.2.201 |

Primary DNS Server | 102.188.8.1 Lease Time | Tei= hours v

|
|
Gateway | 102.188.8.1 | Number of IPs. [ 200 |
|
|

Secondary DNS Server |

Kuvio 13 Esiasennuksen IP-asetuksien maarittaminen

Kolmannessa vaiheessa maaritettiin ensimmainen WLAN-verkko. Maaritettiin langattomalle ver-
kolle nimi, valittiin Password Protect (WPA2) kohtaan Yes ja madritettiin langattoman verkon sala-
sana. Lopullisessa ymparistossa tata luotavaa langatonta verkkoa ei tulla kdyttamaan, vaan sita

kdytetaan ainoastaan ymparistdon konfigurointiin tarvittaessa.

Neljannessa vaiheessa maaritettiin ympariston yllapitajalle kayttdjatunnus ja salasana, joiden
avulla kirjaudutaan Master-tukiasemalle ympariston konfigurointia varten. Tassa vaiheessa voi-
daan ottaa kdytt6on myos Password Recovery, johon maaritetaan sahkoépostiosoite, turvakysymys

ja turvavastaus, joiden avulla voidaan salasana palauttaa.

Asennuksen viimeisessa vaiheessa nakyi maaritetyt asetukset ja kaiken ollessa kunnossa, painettiin
Finish. Tukiasema aloitti konfiguroimaan maaritettyja asetuksia ja kdynnisti itsensa uudestaan.
Asennuksen valmistumisen jalkeen tuli ilmoitus, joka kertoi, ettd Unleashed Master on konfigu-

roitu ja ohjeisti, kuinka Master-tukiasemaa paasee hallinnoimaan.
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5.2.2 Konfigurointi webkayttoliittymassa

Master-tukiasemaa ja ymparist6a voidaan hallinnoida liittymalla esiasennuksessa luotuun langat-
tomaan verkkoon ja kirjautumalla yllapitdjan tunnuksilla osoitteessa unleashed.ruckuswire-
less.com tai sisdaverkon kautta kirjoittamalla selaimen osoitekenttaan tukiaseman IP-osoite ja kir-

jautumalla yllapitdjan tunnuksilla.

Kirjautumisen jdlkeen avautui Master-tukiaseman webkayttéliittyman oletusnakyma, jossa on
otsikot Internet, WiFi Networks, Clients, Access Points ja Admin & Services. Internet otsikon alta
nahdaan tukiaseman IP-tiedot ja onko tukiasema yhteydessa ulkoverkkoon. WiFi Networks otsikon
alta luodaan uusia langattomia verkkoja sekda muokataan ja monitoroidaan jo luotuja langattomia
verkkoja. Clients otsikon alta voidaan monitoroida kaikkia langattomien verkkojen kayttajia. Access
Points otsikon alla ndhdaan kaikki jarjestelmaan liitetyt tukiasemat ja voidaan muokata
tukiasemien tietoja seka asetuksia. Admin & Services otsikon alta [6ytyy Master-tukiaseman ja

ympariston palvelut seka yleiset asetukset.

Kun ymparistéon tulee monta tukiasemaa, on hyva eritelld jokaiselle tukiasemalle tunnistettavat
tiedot. Se tehtiin avaamalla Access Points otsikko, valittiin tukiasema MAC-osoitteen perusteella ja
painettiin Edit, jolloin tukiaseman muokkaus -ikkuna avautui. General vdlilehdelle maaritettiin lait-

teelle tunnistettava nimi, kuvaus ja sijainti, tarvittaessa voidaan maarittdaa myos GPS koordinaatit.

Prosessinohjausjarjestelman ymparistossa pyritdan siihen, ettei langattomissa verkoissa tule paal-
lekkaisyyksia ja varmistetaan paras mahdollinen toimivuus, joten maaritettiin tukiasemille kayt-

too6n ainoastaan yleisimmat kaytdssa olevat 2.4 GHz ja 5 GHz kanavat. Valittiin tukiaseman muok-
kaus -ikkunasta Radio B/G/N(2.4G) ja valittiin Radio-listalta kaytettavaksi ainoastaan kanavia 1, 5,
9, 13 sekd Channnelization-valikkoon maaritettiin kaistanleveydeksi 20 MHz, jolloin kanavat eivat
ole paallekkain. Radio A/N/AC(5G) vililehdella valittiin Radio-listalta kdytettavaksi kanavat 36, 40,

44 ja 48 seka Channelization-valikkoon maaritettiin kaistanleveydeksi 40 MHz.

5.2.3 AAA-palvelimen lisédminen Master-tukiasemalle

Lisattiin aiemmin Windows AD:lla luotu RADIUS-palvelin Master-tukiasemalle langattomien verk-

kojen kayttdjien autentikointia varten painamalla Master-tukiaseman kayttoliittymassa Admin &
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Services — Services — AAA Servers ja painamalla avautuneesta Authentication Servers listalta

Create New. Maaritettiin palvelimen tiedot Kuvion 14 mukaisesti.

Create New

Name |RADIUS

Type (O Active Directory @ RADIUS () RADIUS Accounting
Encryption ] TLS
Auth Method @ PAP () CHAP

Backup RADIUS ] Enable Backup RADIUS support

IP Address* | 192.168.8.105 |

Port' 1812 ‘
Shared Secret* ‘ ----------- ‘
Confirm Secret” ‘ ----------- | ‘
Retry Policy
Request Timeout* ‘3 ‘Seconds
Max Number of Retries* ‘ 2 ‘ times

OK

Cancel

Kuvio 14 RADIUS-palvelimen maarittaminen Master-tukiasemalle

Annettiin palvelimelle tunnistettava nimi, valittiin tyypiksi RADIUS, maaritettiin RADIUS-palvelimen

IP-osoite ja annettiin RADIUS-palvelimelle kohdassa 4.7.3 maaritetty Shared Secret. Valittiin auten-

tikointitavaksi PAP, joka on kaytodssa ainoastaan yhteytta testatessa Master-tukiasemalta RADIUS-

palvelimelle. Oletuksena yhteydenottopyynnon aikakatkaisu on 3 sekuntia ja uudelleen yrityksia

on kaksi kappaletta, mutta nama voidaan tarvittaessa maarittaa halutun laisiksi.

Testattiin yhteytta RADIUS-palvelimelle valitsemalla Test Authentication Servers Settings -vililehti,

valittiin alasvetovalikosta luodun palvelimen nimi, kirjoitettiin kdyttajatunnus muodossa <kayttaja-

tunnus@domain>, annettiin salasana ja painettiin Test. Testin onnistuessa nahtiin Kuviossa 15 na-

kyva ilmoitus.
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Authentication Servers Test Authentication Servers Settings

You may test your authentication server settings by providing a user name and password here.

Test Against ‘ RADIUS V‘

Username ‘ jaairva@laukaa.local |

paSSword‘ ......... | | Show Password

Success! The user will be assigned a role of "Default".

Kuvio 15 RADIUS-palvelimen yhteystesti Master-tukiasemalta

5.3 Langattomien verkkojen luonti
5.3.1 DNA_UI_WLAN

DNA_UIl_WLAN on tarkoitettu Valmetin omille tyontekijoille, jotka ovat paivittdin ymparistossa ja
kayttavat omia laitteitaan tyontekoon seka laitteiden yllapitoon ja huoltoon. Kaikki verkon kaytta-

jat autentikoidaan Valmetin DNA-RADIUS -palvelimella.

Langattoman verkon luomiseksi valittiin Master-tukiaseman kayttoliittyman etusivulta WiFi Net-
works ja painettiin Create, uudesta ikkunasta avattiin Advanced options ja sen WLAN Priority -vali-

lehti, jolloin ndkyma oli Kuvion 16 mukainen.
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Name: |DNA_UI_WLAN

Usage Type: ® Standard for most regula
(O Guest Access guest access policies and access contre
(O Hotspot Service known as WISF

Authentication Method: O Open @® 802 1X EAP (O MAC Address

Authentication Server: | DNA-RADIUS |+
WLAN Survivability: | Disabled v|
Cachetime| | hours
Accounting Server: | Disabled v| +

Send Interim-Update every | 10 | minutes

Hide advanced options ¥

Zero-IT & DPSK | WLAN Priority ‘ Access Control | Radio Control | Others

Priority: @ High O Low

Hide SSID: [ Hide SSID in Beacon Broadcasting (Closed System)
Access VLAN: |33 | [] Enable Dynamic VLAN
Max Clients: Allow up to [ 100 | clients per AP radio

Service Schedule: @ Always on () Always off (O Specific

Kuvio 16 DNA_UI_WLAN luonti

Maaritettiin langattoman verkon nimeksi DNA_UI_WLAN, kayttotyypiksi Standard, autentikointita-
vaksi 802.1X EAP, valittiin alasvetovalikosta autentikointipalvelimeksi kohdassa 5.3.2 maaritetty
palvelin. Lisavaihtoehtojen WLAN Priority -valilehdellad asetettiin Priority High, maaritettiin Access
VLAN 33 ja palveluaikatauluksi langaton verkko olemaan aina paalla. Avattiin Access Control -vali-
lehti ja valittiin Per Station Uplink ja Per Station Downlink alasvetovalikoista arvoksi 80 mbps (Ku-
vio 17). Talla varmistettiin ettei yksi tukiasema pysty ruuhkautuessaan kayttamaan kokonaan sisa-

verkossa olevien 100 mbit/s linkkien kaistaa.
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Zero-IT & DPSK | WLAN Priority | Access Control ‘ Radio Control | Others

Call Admission Control: [ Enforce CAC when CAC is enabled on the radio

Rate Limit: Per STA rate limiting will not work if SSID rate limiting is enabled.

Per Station Uplink
Per Station Downlink
(] Enable Per SSID Uplink D mbps (0.1~200.0)
(] Enable Per SSID Downlink [0 | mbps (0.1~2000)

Access Control: | ayer2 MAC ACL: | NoACL v| +
Layer3/4 ACL : No ACL v| +
Device Policy : No ACL v +

Application Visibility: [] Enable

=]
%]
<
+

Apply policy group : No_Policy

Kuvio 17 Access Control maarittaminen

5.3.2 DNA_IOT

DNA_IOT langaton verkko on ymparistossa oleville IOT- ja sensorilaitteille, jotka Iahettavat jatku-
vasti dataa palvelimille, joilta voidaan monitoroida laitteiden toimintaa. IOT- ja sensorilaitteilla ei
ole ihmisia kayttajina ja autentikoinnin pitda tapahtua ilman toimenpiteita, joten langattomassa

verkossa on WPA2-salaus.

Luotiin uusi langaton verkko valitsemalla Master-tukiaseman kayttoliittyman etusivulta WiFi Net-
works ja painettiin Create, uudesta ikkunasta avattiin Advanced options ja sen WLAN Priority -vali-
lehti. Maaritettiin langattoman verkon nimeksi DNA_IOT, kayttotyypiksi Standard, autentikointita-
vaksi Open, salausmetodiksi WPA2 ja annettiin salasana. Lisdvaihtoehtojen WLAN Priority -
valilehdellad asetettiin Priority High, maaritettiin Access VLAN 20 ja palveluaikatauluksi langaton
verkko olemaan aina paalla (Kuvio 18). Avattiin Access Control -valilehti ja valittiin Per Station Up-

link ja Per Station Downlink alasvetovalikoista 40 mbps.
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Name: | DNA_IOT

Usage Type: @® Standard
() Guest Access
(O Hotspot Service

Authentication Method: ® Open O 802 1XEAP (O MAC Address

Encryption Method: ® WPAZ2 (O None

Password: | 000000000000 0000000 000 | Show password

Accounting Server: | Disabled v| +

Send Interim-Update every | 10 | minutes

Hide advanced options ¥

Zero-IT & DPSK | WLAN Priority ‘ Access Confrol | Radio Control | Others

Priority: () High @ Low

Hide SSID: []Hide SSID in Beacon Broadcasting (Closed System)
Access VLAN: | 20 | Enable Dynamic VLAN
Max Clients: Allow up to | 100 | clients per AP radio

Service Schedule: @ Always on (O Always off () Specific

Kuvio 18 DNA_IOT luonti

5.3.3 DNA_Data

DNA_Data langaton verkko on ympariston datalaitteille, joilla ei ole ihmisia kayttajina ja autenti-

koinnin pitda tapahtua ilman toimenpiteita, joten langattomassa verkossa on WPA2-salaus.

Uuden langattoman verkon luomiseksi valittiin Master-tukiaseman kayttoliittyman etusivulta WiFi
Networks ja painettiin Create, uudesta ikkunasta avattiin Advanced options ja sen WLAN Priority -
valilehti. Maaritettiin langattoman verkon nimeksi DNA_Data, kdyttotyypiksi Standard, autenti-
kointitavaksi Open, salausmetodiksi WPA2 ja annettiin langattomalle verkolle salasana. Lisdvaihto-
ehtojen WLAN Priority -valilehdella asetettiin Priority High, maaritettiin Access VLAN 40 ja palvelu-
aikatauluksi langaton verkko olemaan aina paalla (Kuvio 19). Avattiin Access Control -vélilehti ja

valittiin Per Station Uplink ja Per Station Downlink alasvetovalikoista 80 mbps.
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Name: | DNA_Data

Usage Type: @ Standard
() Guest Access
(O Hotspot Service

Authentication Method: ® Open (O 802 1X EAP (O MAC Address

Encryption Method: @® WPA2 (O None

Password: | IIIIIIIIIIIIIIIIIIIIIII!| Show password

Accounting Server: | Disabled v| +

Send Interim-Update every | 10 | minutes

Hide advanced options W

Zero-IT & DPSK | WLAN Priority ‘ Access Control | Radio Control | Others

Priority: @® High O Low

Hide §SID: ] Hide 3SID in Beacon Broadcasting (Closed System)
Access VLAN: | 40 | Enable Dynamic VLAN
Max Clients: Allow up fo | 100 | clients per AP radio

Service Schedule: @ Always on (O Always off (O Specific

Kuvio 19 DNA_Data luonti

5.3.4 DNA_WLAN_Maintenance

DNA_WLAN_Maintenance langaton verkko on tarkoitettu ymparistdssa vikatilanteissa vieraileville
huoltomiehille ja halutaan, etta huoltomiehet joutuvat kirjautumaan paastakseen verkkoon. Huol-
tomiehet halutaan pitaa erilldadn Valmetin omista DNA-kayttdjista, joten kdytetaan Master-tukiase-
malla olevaa paikallista RADIUS-palvelinta, jota on helppo hallinnoida. Master-tukiaseman paikalli-
seen tietokantaan luodaan kayttdjaryhma, jolle annetaan oikeus kirjautua ainoastaan
DNA_WLAN_Maintenance langattomaan verkkoon, minka jalkeen luodaan tarvittavat kayttajat,
jotka sidotaan kayttajaryhmaan. Nain voidaan tarvittaessa luoda ja poistaa huoltomiehien henkil6-
kohtaiset tunnukset tapauskohtaisesti tai tehda yleiset tunnukset, jotka annetaan vain ymparis-
tossa vieraileville huoltomiehille. DNA_WLAN_Maintenance langaton verkko luodaan valmiiksi,

mutta on tarkoitus, ettd se aktivoidaan kayttoon ainoastaan huoltotilanteissa.
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DNA_WLAN_Maintenance-verkon luomiseksi valittiin Master-tukiaseman kayttoliittyman etusi-
vulta WiFi Networks ja painettiin Create, uudesta ikkunasta avattiin Advanced options seka sen

WLAN Priority -valilehti ja maaritettiin tiedot Kuvion 20 mukaisesti.

Name: |temp_DNA_WLAN_Maintenan

Usage Type: @ Standard
(O Guest Access
(O Hotspot Service

Authentication Method: O Open ® 802 1X EAP O MAC Address

Authentication Server: | Local Database V| +

WLAN Survivability: | Disabled |

Cache time | nours

Accounting Server: | Disabled v| +

Send Interim-Update every | 10 | minutes

Hide advanced options W

Zero-IT & DPSK | WLAN Priority ‘ Access Control | Radio Control | Others

Priority: @ High O Low

Hide §SID: [] Hide SSID in Beacon Broadcasting (Closed System)
Access VLAN: | 30 ‘ Enable Dynamic VLAN
Max Clients: Allow up to | 100 | clients per AP radio

Service Schedule: ) Always on @ Always off (O Specific

Kuvio 20 DNA_WLAN_Maintenance luonti

Maaritettiin langattoman verkon nimeksi DNA_WLAN_Maintenance, kayttotyypiksi Standard, au-
tentikointitavaksi 802.1X EAP ja autentikointipalvelimeksi alasvetovalikosta Local Database. Lisa-
vaihtoehtojen WLAN Priority -valilehdelld asetettiin Priority High, maaritettiin Access VLAN 30 ja
palveluaikatauluksi langaton verkko olemaan aina pois paalta. Avattiin Access Control -valilehti ja
valittiin Per Station Uplink ja Per Station Downlink alasvetovalikoista 80 mbps. Kun langaton
verkko halutaan kytkea paalle huoltomiesta varten, avataan Master-tukiaseman kayttoliittyman
WiFi Networks, valitaan DNA_WLAN_Maintenance langaton verkko ja painetaan Enable. Langaton

verkko poistetaan kdytosta valitsemalla DNA_WLAN_Maintenance ja painamalla Disable.



41

Kun langaton verkko oli valmiina, luotiin rooli valitsemalla kadyttoliittymastd Admin & Services —

System — Roles ja painamalla Create New, jolloin Kuvion 21 mukainen ndakyma avautui.

Name ‘ Maintenance Group

Description ‘ Maintenance Group Users

|

|

Group Attributes | |
®

Policies (O Allow access to all WLANs Specify WLAN access

WLANs ~

Maintenance-Network

LY

1-3 of 3 shown n

Guest Password [] Allow guest pass generation
Administration [ | Allow Unleashed Administration
Super Admin (Perform all configuration and management tasks)
Monitoring Admin (Monitoring and viewing operation status only)

Kuvio 21 Ryhman luonti paikalliseen tietokantaan

Annettiin roolille nimeksi Maintenance Group seka lisattiin kuvaus, jonka jalkeen valittiin roolin
kayttama politiikka. Vaihtoehtoina oli padsyoikeus kaikkiin langattomiin verkkoihin tai tarkennettu
kayttooikeus. Haluttiin, etta roolin kayttajilla on paadsy ainoastaan DNA_WLAN_Maintenance lan-
gattomaan verkkoon, joten valittiin Specify WLAN access ja valittiin listalta vain kyseinen verkko.
Roolia luodessa olisi voinut antaa myods Unleashed-jarjestelman yllapito-oikeudet, mutta tassa ta-
pauksessa, kun kayttajat ovat ulkopuolisia huoltotyontekijoita, jatettiin yllapito-oikeudet valitse-

matta.

Seuraavaksi luotiin Maintenance Group:lle kadyttdjia valitsemalla Admin & Services — System —
Users ja painamalla Internal User Database -otsikon alta Create New. Maaritettiin Kuvion x mukai-
sesti kdyttajatunnus, kokonimi seka pitka salasana useilla eri erikoismerkeilla ja valittiin alasveto-

valikosta luotu Maintenance Group -ryhma (Kts. Kuvio 22).
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Create New

Username* | maintukko

Full Name | Maintenance Ukko

Password® |.

Confirm Password* | [E—

L

Role | Maintenance Group

OK Cancel

Kuvio 22 Kayttdjan luonti paikalliseen tietokantaan

Nyt vain Maintenance Group -ryhmaan liitetyilla kayttajilla on paasyoikeus
DNA_WLAN_Maintenance verkkoon ja Internal User Database -otsikon alta voidaan hallinnoida eli

luoda, poistaa ja muokata kyseisia kayttajia.

5.4 Uuden tukiaseman lisdaminen

Kun uusi tukiasema lisatdaan ymparistéon, saa tukiasema automaattisesti IP-osoitteen DHCP:n
kautta ja tunnistaa, ettd samassa verkkoblokissa on Master-tukiasema. Uusi tukiasema saa tarvit-
tavat tiedot Master-tukiasemalta ja alkaa jakamaan luotuja langattomia verkkoja automaattisesti

kdaynnistymisen jalkeen.

Master-tukiaseman konfiguroinnin ja langattomien verkkojen luonnin jalkeen lisattiin kolme Un-
leashed-versioon paivitettya tukiasemaa ymparistoéon yksitellen. Kytkettiin tukiasema verkkoon
seka verkkovirtaan PoE-injektorin avulla ja tukiaseman kaynnistymisen jalkeen huomattiin Master-

tukiaseman kayttoliittyman Access Points -otsikon alta, etta uusi tukiasema ilmestyi listalle.

Ymparistoon tullessaan uudella tukiasemalla ei ole muita tunnistettavia tietoja MAC-osoitteen li-
saksi, joten maaritettiin tukiasemille tunnistettavat tiedot kohdan 5.2.2 mukaisesti. Maaritettiin
uusille tukiasemille Edit Access Point:n General-valilehdelld kuvaava nimi, kuvaus ja sijainti. Taman
jalkeen valittiin Radio B/G/N(2.4G) -vililehti ja maaritettiin Radio-listalta kdytettavaksi kanavia 1,
5,9, 13 sekad Channnelization-valikkoon asetettiin kaistanleveydeksi 20 MHz ja Radio A/N/AC(5G) -
vélilehdelld maaritettiin kdyttoon kanavat 36, 40, 44 ja 48 seka Channelization-valikkoon asetettiin

40 MHz kohdan 5.2.2 ohjeiden mukaisesti.
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6 Toiminnan testaaminen

Toimintaa testattiin alustavassa testiymparistdssa seka Valmetin laboratorioymparistossa. Tes-
tiymparistossa toimintaa testattiin 3-5 yhtaaikaisella paatelaitteella kdyttaen kaikkia eri langatto-
mia verkkoja. Testiymparistdssa tukiasemat oli sijoitettuna omakotitaloon, jolloin tukiasemien
etadisyys jai suhteellisen pieneksi ja paatelaitteen yhdistyessa verkkoon, laite yhdistyi yleensa la-
hempaan laitteeseen seinista huolimatta. Asunnossa liikkkumalla paatelaitteen yhteys pysyi aina
tukiasemassa, johon oli alun perin yhdistynyt, siitdakin huolimatta, etta siirtyi toisen tukiaseman
viereen ja signaalinvoimakkuus oli toiselta tukiasemalta vahvempi. Mikali paatelaitteet olivat kiinni
tukiasemassa, joka ei ollut Master-roolissa ja tukiasemasta kytkettiin virrat pois, siirtyivat paate-
laitteet Master-tukiasemalle kaytanndssa valittdmasti. Useissa testeissa siirtyma tapahtui ilman
pakettihukkaa ja aiheuttaen vain satunnaisesti yhden tai kahden paketin haviamisen. Mikali Mas-
ter-tukiasemasta kytkettiin virrat pois, siirtyi koko ympariston hallinta automaattisesti toiselle tuki-
asemalle. Langattomat verkot tulivat nakyville suhteellisen nopeasti, mutta paatelaitteilla, jotka
tarvitsivat RADIUS-palvelimen autentikoinnin, katkos venyi n. 2,5 minuutin mittaiseksi, mutta siir-
tyma tapahtui automaattisesti ilman manuaalisia toimenpiteita. Salasanalla oleviin langattomiin
verkkoihin DNA_Data ja DNA_IOT yhdistyneet paatelaitteet siirtyivat uudelle tukiasemalle huomat-

tavasti nopeammin ja katkos jai lyhyemmaksi.

Valmetin laboratorioymparistdssa asetettiin nelja tukiasemaa ison laboratorion eri osastoille, jol-
loin tukiasemien valiin jai 20-50 metria sekd mahdollisesti yksi tai useampi betoniseina. Alustavissa
testeissa ihmeteltiin miksei saada katkosta aikaan kytkemalla virrat pois tukiasemasta, johon paa-
telaitteet olivat alun perin yhdistyneet, vaan paatelaitteet yhdistyivat uuteen tukiasemaan niin no-
peasti, ettei katkosta havaittu. Testit toteutettiin yhdistamalla jokaiseen langattomaan verkkoon
yksi paatelaite esimerkiksi Tukiasemal vieressa ja siirtamalla paatelaitteet Tukiasema4 viereen ja
kytkemalla virrat pois Tukiasemal:sta. Master-tukiaseman kontrollerilta havaittiin, etta paatelait-
teet siirtyivat uudelle tukiasemalle automaattisesti jo siina vaiheessa, kun paatelaitteita siirrettiin
fyysisesti paikasta toiseen. Nain voitiin todeta, etta tiloissa liikkumalla pystytdan siirtymaan tuki-
asemalta toiselle ilman katkoksia liikenteessa. Master-tukiaseman alasajoa testattiin useaan ottee-
seen ja todettiin, etta kaikki langattomat verkot sekd paatelaitteet siirtyivat uudelle Master-tuki-

asemalle ja olivat toimintakuntoisia maksimissaan 3,5 minuutin katkoksen jalkeen.
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7 Pohdinta

7.1 Tuloksen arvionti

Tutkimuksen tavoitteena oli luoda Ruckuksen tukiasemilla langattomien verkkojen toteutus, jolla
voidaan suorittaa kaikki prosessinohjausjarjestelman toiminnallisuudet. Tutkimuksen aikana haas-
tateltiin prosessinohjausjarjestelmien suunnittelijoita seka yllapitajia, etta saatiin tietoon aiempien
ymparistdjen haasteet ja ongelmat. Ymparistdon suunnittelun ja testaamisen yhteydessa keskustel-
tiin avoimesti yllapitdjien kanssa ja jokaisen kayttajaryhman tarpeet pyrittiin toteuttamaan mah-
dollisimman hyvin. Tydn keskeinen tutkimuskysymys oli, onko mahdollista toteuttaa maarittelyn
mukainen tietoturvallinen langaton ymparistd Ruckuksen laitteilla. Voitiin todeta, etta tutkimuk-
sen tuloksena saatiin rakennettua ymparistd, jonka toiminnallisuus taytti yrityksen vaatimusmaa-
rittelyn tietoturvan ja langattomien verkkojen osalta. Kaikille kayttajaryhmille saatiin luotua eriy-
tetty langaton verkko ja jokaisen ryhman kayttdjat seka paatelaitteet autentikoitiin toivotulla
tavalla. Lisakysymyksina oli, onko langaton verkkoymparist® helposti hallinnoitavissa ja voidaanko
se ottaa kaytt6on missa tahansa. Pystyttiin toteamaan, etta Active Directory -ympariston ja
RADIUS-palvelimen kaytto teki kayttdjien hallinnoimisesta helppoa ja tarvittaessa voidaan hyodyn-
taa toimipisteiden olemassa olevaa AD-ymparistda. Taman lisdksi tehtiin toimeksiantajan hyodyn-
nettavaksi asennusohjeet, joiden avulla ymparisté voidaan ottaa kdyttoon jokaisessa prosessinoh-
jausjarjestelmassa. Jatkotutkimuksen aiheena voisi olla, mitd uusia ominaisuuksia langattomaan
verkkoymparistoon lopullisessa tuotannossa kaytettava Ruckus T310-tukiasema ja sen

SmarthMesh-ominaisuus voisivat tuoda.

7.2 Johtopaatokset

Todettiin, ettd Ruckus Master-AP:n kayttoliittyma on erittdin helppokayttdinen ja langattomien
verkkojen seka kayttdjien hallinta vaivatonta. Kayttoliittyman tarjoama nakyma paatelaitteiden
toimintaan antoi myods paljon hyodyllistd dataa langattomien verkkojen kuormasta ja kayttajamaa-
ristd. Asennusohje testattiin kdytanndssa Valmetin laboratorioymparistda pystyttdessa ja voitiin
todeta, ettd ohjeen avulla pystytdan rakentamaan ymparisto alusta loppuun saakka ilman syvem-
pda osaamista laitteista. Laboratorioymparistdssa tehdyissa testeissa huomattiin, ettd paatelait-
teet siirtyivat tukiasemien valilla automaattisesti tiloissa liikkuessa, minka piti olla mahdollista ai-

noastaan Ruckuksen laitteilla, joissa on SmartMesh-tuki. Testien tuloksien perusteella todettiin,
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ettd Master-tukiaseman yhteyden menettamisen myota aiheutuva 3,5 minuutin katkos on ominai-
suus, joka on tiedostettava ja lopullisessa ymparistossa Master-tukiaseman sahkonsyo6tto ja verk-

koyhteys on turvattava mahdollisimman hyvin katkoksien minimoimiseksi.

7.3 Hyo6dynnettdvyys

Todettiin, ettad lopullinen verkkototeutus on mahdollista ottaa kayttoon toimipisteilla sellaisenaan
asennusohjeiden avulla. Testiymparistoissa kaytettiin DNA_UI-kayttajien autentikointiin testeja
varten luotua AD-ymparist6a seka kayttdajaryhmaa, mutta tuotannossa voidaan kayttaa jokaisella
toimipisteelld jo olemassa olevaa AD-ymparistda seka kayttdjia, mika helpottaa kdyttéonottoa ja
hallittavuutta. Mikali tarpeet tulevaisuudessa muuttuvat, pystytaan langattomien verkkojen maa-
raa liséadmaan helposti. Tutkimuksessa kaytetyilla kirjautumismahdollisuuksilla Master-tukiaseman
kayttoliittymasta voidaan lisata langattomia verkkoja nopeasti ja muutoksia taytyy tehda ainoas-

taan toimipisteen verkon VLAN-, DHCP- seka verkkolaitteen rajapinnan asetuksiin.
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