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Tamad opinniytetyd kasittelee CNP-korttipetosten estdvdd ja ennaltachkidisevdd tyota.
Korttipetoksia pidetddn nyky-yhteiskunnassa hyvin yleisind. Opinndytetyon tarkoitukse-
na on esitelld, mitd pankit voivat tehdd torjuakseen maksukorttipetoksia ja niiden yrityk-
sid. Maksukorttipetosten torjuntatyd voidaan jakaa kahteen kategoriaan, niiden 16ytimi-
seen ja estimiseen sekd ennaltachkdisevddn tyohon. Namé kaksi kategoriaa muodostavat
yhdessd selkedn kokonaiskuvan tutkittavasta aiheesta. TyOn teoreettisessa osassa esitel-
ladn erilaisia tuotteita, prosesseja ja teorioita, joita lukija tarvitsee kokonaiskuvan ym-
martdmiseksi. Teoriaosio tarjoaa myOs taustatietoa petoksista, internet-rikoksista ja
CNP-korttipetoksista. TyOn teoreettisessa osassa kisitellidn lyhyesti myds teemoja, ku-
ten kalastelua, tietomurtoja ja Tor-verkkoa eli ldhteitd, joista rikolliset voivat saada ka-
simsd korttitietoja. Lopuksi esitelldén prosesseja ja tyokaluja, joita pankit voivat kayttda
korttipetosten torjunnassa. Tdssd tydssd on kidytetty kvalitatiivisia haastatteluja tiedonke-
ruumenetelménd. Luotettavan tiedon saamiseksi tehtiin yhteensd kolme semistrukturoi-
tua haastattelua. Vastaajat ovat tydskennelleet rahoitusalalla pitkddn ja heitd voidaan pi-
tdd aiheen asiantuntijoina. Vastaajien valinnassa on kdytetty valintatapana tarkoituksel-
lista valintaa. Haastatteluissa saadut tiedot edustavat vain vastaajien henkilokohtaisia
mielipiteitd, eikd niissd ole otettu huomioon minkddn yrityksen tai muiden kolmansien
osapuolten kokemuksia tai mielipiteiti aiheesta. Aineisto on analysoitu ja niistd on tun-
nistettu prosesseja ja tekijoitd, jotka parantavat CNP-korttipetosten estdvdéd sekd ennalta-
ehkidisevdd tyotd. Tulokset vahvistavat tyon teoreettisessa osassa esiin tulleita prosesseja
ja menetelmid. Transaktiomonitoromti, koneoppiminen ja hyvin suoritetut CPP-analyysit
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1 INLEDNING

I och med att samhéllet blir alltmer digitalt, forandras méinniskornas liv och vanor. Vem
kan 1 dagens lige forestilla sig leva utan en mobiltelefon eller social media? Att bara
kontanter ses dven i dagens lige som opraktiskt och riskabelt. Vissa affdrer tar numera
inte ens emot kontanter. I stdllet bar minniskor 1 dag bank- och kreditkort. Betalkorten
anses vara praktiska och sékra, och det dr de ocksa. Historien visar dock att dér det finns

en vilja, sa finns det en vag.

Digitaliseringen av samhéllet har dven péverkat de kriminellas metoder, kanske till och
med gynnat dem. Digitaliseringen av samhillet har skapat nya plattformar, dir de kri-
minella kan utdva sina brott. Sociala media, Tor-nitet och andra liknande plattformar &r
bra exempel pa stillen dir de kriminella kan utéva sina brott. Brotten i sdg har dock inte
fordndrats, de bara utfors pd nya sitt. I dagens lige behdver de kriminella inte lingre se
sina offer 1 6gonen. I stéllet kan de sitta hemma, i ett café eller till och med pa andra si-
dan av jorden. Detta innebér att de kriminella béttre kan dolja sin identitet och darefter
minimera risken att dka fast. Verktygen de kriminella anvander for att utfora brotten har
ocksa forandrats. I stillet for att bdra vapen, utnyttjar de kriminella i dagens ldge dator-
teknik. Gérdagens ficktjuv, hiller idag pd med internetbrott, som till exempel kortbe-
dragerier (Gottschalk 2010 s. 10, Brenner 2012 s. 8—13).

Oavsett hurdant bedrdgeri det dr frdgan om, &r syftet alltid det samma, att skaffa sig
ekonomisk framskridande pd nigon annans bekostnad. Detta giller dven for betalkorts-
bedrigerier. Betalkortsbedrdgerier dr vardag i dagens samhille och de gors stindigt
manga sddana. Den svenska polismyndigheten (2019) hdvdar att CNP-kortbedrégerier
Ookade med 134 procent mellan aren 2014 och 2019 (Polismyndigheten 2019). Kortbe-
dragerierna gors ofta frdn utlandet och l6ses 1 praktiken aldrig (Vuorimédki 2020). Det
kan man forstd eftersom det enligt den svenska polismyndigheten (2019) anméls ett be-
dréagligt CNP-kortkép var femte minut.

Som med andra ekonomiska brott, sdsom till exempel penningtvitt, har banker en stor
roll 1 att kdnna igen och forhindra CNP-kortbedrdgerier. Banker arbetar hért och utveck-
lar stindigt sdkerheten och identifieringsmetoderna kring nitbetalningar, men samtidigt

s& ldr sig de kriminella nya och framfor allt battre metoder for att utfora kortbedragerier.
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Sanningen &r att det pagar ett sorts spel av katt och ratta, dir parterna tdvlar om vem

som har hogre kort i handen (Puurunen 2018).

I detta arbete presenteras processer och metoder som banker kan anvdnda for att be-

kidmpa bedréagliga CNP-betalkortstransaktioner samt forsok till dessa.

1.1 Problemformulering

Betalkortsbedragerier dr ett vardagligt problem som paverkar flera parter och fororsakar
kostnader at enskilda kortinnehavare, banker, liksom foretag i alla former och storlekar.
Amnet paverkar hela samhillet och det 4r kanske just diarfor dmnet blir s intressant. 1
en masteruppsats som bestillts av polisens nationella bedrdgericenter framgér det att de
samhillsekonomiska kostnaderna for bedrdgeribrott, dir ett bedrégligt kortkdp gjorts
utan det fysiska kortet, under 2018 uppgick till ndirmare 2 miljarder kronor” (Polismyn-
digheten 2019).

I inledningen av detta arbete har jag presenterat dmnet, samt motiverat dess relevans i
samhéllet. Samtidigt har det genomforts flera undersdkningar dir tyngdpunkten har
lagts pd att forklara och undersoka kortbedrigerier som fenomen. Det finns dock inte
manga undersokningar med focus pd motarbetandet av dessa. Om man utgar frin att det
Vuoriméki (2020) hidvdar ar sant, kan man dra den slutsatsen att banken ar den sista par-
ten 1 kedjan som kan forhindra ett kortbedrdgeri fran att ta plats. Detta vicker dn fraga:
anvander banker all den information som finns om dmnet och &r deras processer for att
bekdmpa CNP-kortbedragerier tidsenliga? Dédrmed &r det motiverat att studera, under-
soka och sprida den kunskap, samt de processer och metoder banker kan anvdnda for att

forhindra samt forebygga kortbedrégerier.

1.2 Syfte ochfragestillning

Detta examensarbetes syfte dr att presentera vad bankerna kan goéra for att bekdmpa be-
drigliga CNP-betalkortstransaktioner samt forsok till dessa. Bekdmpningen av bedrag-
liga korttransaktioner kan delas upp 1 tva kategorier, arbetet som gors for att hitta samt

forhindra dem, och arbetet som gors for att forebygga dem. De tva huvudkategorierna



bildar tillsammans en klar helhetsbild som svarar pa sjilva fragan: Hur bekdmpar ban-

ker bedrdgliga betaltransaktioner och deras forsok pa kortinnehavarnas betalkort?
Fragestéliningen 1 detta arbete ar foljande:
1. Vilka metoder anvdnds for att forhindra CNP-kortbedrdigerier i banken?

2. Hur kan banker forebygga CNP-kortbedrdgerier?

1.3 Avgransningaroch forvantat resultat

Bedrégliga korttransaktioner paverkar mte bara kortinnehavarna, utan flera parter i
samhéllet. Kedjan som paverkas av dessa kortbedrdgerier kan till exempel besta av par-
ter som kortinnehavaren, banken och féretagen dir korttransaktionerna gors. Amnet i
sig, ar mycket brett och innehdller olika slags sorter av kortbedrigerier och subkatego-

rier till dessa.

Detta examensarbete koncentrerar inte i sig pa kortbedrégerier, utan har 1 stillet focus
pé deras bekdmpning. Forskningen &r avgrdnsad sé att den endast tar stdllning till be-
kdmpningen av sd kallade CNP-kortbedrédgerier, det vill sdga kortbedrdgerier dir kortet
mnte dr fysiskt pd plats medan kortets uppgifter anviands till bedragligt syfte. Fenomen
som till exempel “skimming” studeras inte.

Specialister som arbetar med bekdmpning av kortbedridgerier pd banker har intervjuats
for att fa svar pa forskningsfrdgorna i examensarbetet. Resultaten dr avgrinsade till de-
ras professionella synpunkt och tar inte hdnsyn till ndgot foretags, polisens eller andra

tredje parters upplevelser eller erfarenheter om dmnet.

Mina personliga forvintningar dr att examensarbetet presenterar processer, verktyg och
metoder som banker kan anvinda for att bekdmpa bedrigliga CNP-
betalkortstransaktioner samt dess forsok. Arbetet kommer dven framfoéra hur verktygen

och metoderna fungerar i verkligheten.
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1.4 Arbetets struktur

Arbetets teori behandlas 1 det andra kapitlet. Kapitlet framfor olika typer av betalkort,
korttransaktioner och betalningsprocesser. Kapitlet presenterar dven information om
mternetbrott, bedrdgerier och CNP-kortbedrigerier. Kapitlet berdér ocksd teman som
phishing, dataintrdng och Tor-ndtet, det vill siga kéllorna varifran de kriminella far tag
pa dessa kortuppgifter. Till sist presenteras processer och verktyg som banker kan an-
vanda for att forhindra kortbedrdgerier. Det tredje kapitlet jamfor olika metoder och
presenterar den metod som har anvénts i1 detta examensarbete. Kapitlet presenterar dven
urvalsmetoden som anvénts, tillvigagangssittet och reliabiliteten. Det fjarde kapitlet
presenterar resultaten av den empiriska delen av arbetet och analyserar dem. Femte ka-
pitlet presenterar slutsatser som kan dra pa basen av de fynd man gjort i det foregdende

kapitlet. Arbetet avslutas med diskussion 1 det sjitte kapitlet.

2 TEORI

Denna del i detta arbete koncentrerar sig pa att ge ldsaren den insikt och de verktyg hen
behover for att forstd det komplexa d&mnet som studeras. Den teoretiska ramen ticker,
forklarar och binder de mest relevanta och centrala begreppen och processerna i arbetet.

Informationen som presenteras i denna del &r samlad fran relevanta kéllor.

2.1 Kortbetalningsindustrin

For att man skall kunna undersdka och forsta hur man forhindrar och férebygger kort-
bedrigerier, dr det viktigt att man forst och fraimst forstdr vad kortbedrigerier ar. Man
maste dven veta hur kortbetalningar egentligen fungerar, hur pengarna ror sig och vika
de centrala aktdrerna i den linga kedjan dr. Denna del av arbetet framfor historien, cen-
trala begrepp i branschen och introducerar produkter samt verktyg som anvénds i bran-

schen.
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2.2 Betalkort

Betalkort beviljas dt konsumenter av kortutfirdaren som oftast dr banker. Kortet klassi-
ficeras som antingen privatkort eller foretagskort beroende pé till vilkket &ndamal betal-
kortet beviljas. Personliga betalkort dr de kort som beviljas av banker eller andra finan-
siella institutioner till privatpersoner for personligt bruk. Till personliga betalkort kan
dven beviljas parallellkort for till exempel familjemedlemmar. Foretagskort beviljas till
ett foretag eller dess anstéllda och kan endast anvdndas av behdriga personer. Foretags-
kort kan inte anvidndas for personligt bruk utan maste anvindas for kostnader som ar
arbetsrelaterade som till exempel resekostnader och representationskostnader (European

Central Bank 2014 s. 15).

2.2.1 Kreditkort

Kreditkort gor det mdojligt for kortinnehavaren att gora inkop bade pd ndtet och vid en
betalterminal samt ta ut kontanter frdn en bankautomat. Varje kreditkorts innehavare har
en beviljad kreditgrins som beror pa hur mycket pengar hen tjanar samt hur mycket lan
och annan skuld kortinnehavaren har. Krediten kan anvédndas till fullo och ndr den ir
slut kan kortinnehavaren inte anvidnda kortet fore hen har betalat bort hela eller en del
av skulden. Kortinnehavaren far en rikning varje ménad fran kortutgivaren varifrdn hen
kan se samt granska sina inkdp. P4 rdkningen syns oftast de centrala uppgifterna om de
inkdp kortinnehavaren har gjort. Dessa dr datum, summa, inkopsstélle, valuta och ibland
dven kurs ifall inkopet &r slutfort 1 en utlindsk valuta. Oftast erbjuder kortutgivaren en
minimisumma (som till exempel 3% av den totala anvdnda krediten) som méste betalas
in pa kortutfardarens konto senast pa rdkningens forfallodag. Ifall kortinnehavaren beta-
lar bort en del av skulden, kan kortet endast anvdandas upp till den summa kortnnehava-
ren har tillgangligt kredit. Ifall kortinnehavaren inte betalar bort hela skulden utan i stél-
let betalar bort minimisumman, kan hen rikna med att fa betala ridnta pa sin skuld. Det
ar alltsa fragan om en sd kallad betala efter kopet modell (European Central Bank 2014
s. 15, Nordea Bank Oyj. 2021).

12



2.2.2 Debetkort

Debetkort gor det mojligt for kortinnehavaren att goéra inkop bade pd ndtet och vid en
betalterminal samt ta ut kontanter fran en bankautomat. Transaktionerna som kortinne-
havaranen gor debiteras fran kortinnehavarens bankkonto. Debetkortets uttagningsgrins
dr den summa som ligger pa kortinnehavaren bankkonto. Det &r med andra ord alltsa
inte mojligt att spendera mera pengar dn kunden i sjélva verket har (European Central

Bank 2014 s. 15, Nordea Bank Oyj. 2021).

2.2.3 Kombikort

Ett kombikort dr ett betalkort med bdde debet- och kreditsida. Eftersom kortet har tva
sidor (kredit och debet), har kortet dven tva olika kortnummer. Kortnumret som finns pa
framsidan av kortet star for kreditsidan, medan kortnumret som finns pa kortets baksida
star for debetsidan av kortet. Kortet gor det mojligt for kortinnehavaren att gora inkop
bade pd nitet och vid en betalterminal samt ta ut kontanter fran en bankautomat. Kort-
mnehavaren kan sjilv vdlla om hen vill anvinda kredit eller debetsidan for ett genom-
fora ett inkop. Kortkrediten pa ett kombikort fungerar pad samma sétt som ett kreditkort
(Nordea Bank Oyj. 2021).

2.2.4 Forbetalda-kort (Prepaid kort)

Forbetalda-kort dr den sédllsyntaste varianten av betalkort vi ser 1 samhéllet. Forbetalda-
kort fungerar pd samma sitt som debetkort, dvs. det &r mdjligt for kortinnehavaren att
gora inkdp badde pd nitet och vid en betalterminal samt ta ut kontanter fran en bankau-
tomat. Den frimsta skillnaden mellan forbetalda-kort och debetkort dr att kortinnehava-
ren maste ladda i saldo pa det forbetalda kortet for att kunna kora kdp senare. Kortet ar
alltsd inte kopplat till kortinnehavarens bankkonto och uttagningsgrinsen pa kortet ar

den summa kortinnehavaren har ladda in pé kortet (European Central Bank 2014 s. 15).
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2.3 Betalningstransaktioner

Betalkortsindustrin anvdnder olika kategorier for korttransaktioner som gors. 1 vilken
kategori korttransaktionen hor beror pd om kortet dr ndrvarande vid kopet eller inte.

Niésta del forklarar skillnaden pa de olika korttransaktionerna och hur de kategoriseras.

2.3.1 CP-transaktioner

Ifall kortet eller kortinnehavaren &r fysiskt ndrvarande nér transaktionen gors kategori-
seras transaktionen som card-present (CP). CP-korttransaktionen sker da kortet fysiskt
ar pd plats och placeras in i en maskin som till exempel betalhingsterminal eller bankau-
tomat. Maskinen ldser informationen pa kortet frdn antingen magnetbandet pd baksidan
av kortet eller chippet pa framsidan. Kontaktlos betalning kategoriseras ocksa som en
CP-transaktion (Montague 2010 s. x). Ett exempel pd en CP-korttransaktion ar nér kort-

innehavaren sitter in kortet i betalhingsterminalen vid kassan och trycker in sin PIN-
kod.

2.3.2 CNP-transaktioner

Ifall kortet eller kortinnehavaren inte dr fysiskt nirvarande da transaktionen gors kate-
goriseras transaktionen som card-not-present (CNP). CNP-transaktionen sker d& kortin-
nehavaren delar den synliga delen av informationen fran kortet via internet, telefon eller
e-mail for att gora ett kop (Montague 2010 s. x). Ett exempel pa en CNP -transaktion &r
dé kortinnehavaren bestiller flyg pa nétet och fyller in kortuppgifterna pa nétsidan.

Skillnaden pa de tva korttransaktionerna dr alltsd ndrvaron av det fysiska betalningskor-

tet. I denna studie fokuserar vi pd kortbedrigerier dir kortet inte dr ndrvarande, dvs.

CNP-korttransaktioner.
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2.4 Betalningsprocessen

Hur kortbetalningar egentligen fungerar dr nagot som de flesta inte tinker pd nir de stir
vid matbutikens kassa eller alternativt ndr de handlar kldder pa nitet. Denna del framfor
hur betalningsprocessen ser ut och hur pengarna rér sig. Processen &dr visentlig och

mycket viktigt att forstd, for att senare kunna studera de sjilva kortbedrégerierna.

Fore betalkortens tid i samhéllet behdvde niringsidkarna inte verifiera vem konsumen-
ten egentligen var ndr de tog emot betalningar for varor ifran konsumenten. Naringsid-
karna behdvde inte heller oroa sig for att banken skulle komma till affiren och kridva
pengarna tillbaka for en forsdljning. Det enda som ndringsidkaren egentligen behdvde
verifiera vid koptillfille var att pengarna hen tog emot ricker till for kdpet och att peng-
arna inte dr forfalskade. Det fanns helt enkelt bara tva parter i kedjan, konsumenten och
naringsidkaren. Processen fordndrades i och med att nétbutiker och betalkort blev popu-

lira (Montague 2010, s. 38).

Nér betalkort kom in i bilden s& fordandrades situationen. Transaktionen som forut var
mellan tvd parter, involverade nu i stéllet flera parter som till exempel niringsidkare,
konsumenter, kortutfirdare, forvdrvande banker, betalningsprocessorer och kortfore-
ningar. Naringsidkarna kunde inte lingre vid ett koptillfille se om konsumenten har till-
rackligt pengar for att genomfora inkdpet, utan hamnade 1 stillet lita pd att de tredje par-
terna 1 kedjan ser till att konsumenten for det forsta dr auktoriserad for att slutfora inko-

pet och for det andra har rad med produkten (Montague 2010 s. 39).
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2.4.1 Verifieringsprocessen

Det forsta steget vid ett inkdp dr verifieringsprocessen. Detta steg gors badde nér kortin-
nehavaren gor ett CNP-kortkop, samt ndr kortinnehavaren gor ett CP-kortkdp. I foljande
exempel framfors hur verifieringsprocessen 1 ett CP-kortkdp kan se ut. Stegen ser unge-
far likadana ut oberoende om det dr frdgan om ett CNP- eller CP-kortkép. Den enda
skillnaden i de tvd processerna &r att det inte finns ett betalkort pa plats vid ett CNP-
kortkdp, utan de synliga kortuppgifterna fran betalkortet matas 1 stéllet manuellt in 1 en
kortterminal eller en gateway tjéanst (Dwyer 2020).

Your Terminal Your Credit Card Cardholder's Bank
Processor (Issuing Bank)

= = B = M

Credit Card Transaction Authorization Process

Figur 1 Verifieringsprocessen (Dwyer 2020)

En konsument placerar i sitt betalkort i nédringsidkarens kortterminal. Naringsidkarens
kortterminal skickar kortuppgifterna vidare till néringsidkarens bank, det vill sdga for-
varvande banken. Forviarvande banken skickar vidare kortuppgifterna till kortfGrening-
en. Detta sker ofta via en betalnings processor. En betalnings processor dr dock inte ob-
ligatorisk 1 processen. Kortforeningen granskar kortnumrets sékerhetsuppgifter och
identifierar den rdtta kortutfirdaren med hjilp av uppgifterna. Kortféreningen skickar
kortuppgifterna vidare till den rétta kortutfirdaren antingen direkt eller via en betalnings
processor. Kortutfardaren verifierar att kunden har tillrackligt med pengar eller anvind-
bar kredit pa sitt konto. Ifall det finns tillrickligt med pengar eller kredit pa kundens
konto, reserveras den totala summan for inkdpet frdn konsumentens konto. Ifall det inte
finns tillrdckligt med pengar eller anvéndbar kredit pa kundens konto, kan reservationen
for inkdpet inte goras. Kortutfirdaren skickar efter det ett jakande eller nekande svar
dnda tillbaka till forvirvande banken som 1 sin tur for svaret vidare till ndringsidkarens

kortterminal. Ifall svaret &r jakande gar kdpet igenom, ifall svaret ar nekande ber kort-
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terminalen konsumenten att forsoka igen eller forsoka slutfora inkdpet med hjilp av ett
annat betalmedel (Dwyer 2020).

2.4.2 Hur far naringsidkaren betalningen?

Your Business Your Credit Card Acquiring Bank

Processor

-

Credit Card Transaction Settlement Process

Figur 2 Clearing processen (Dwyer 2020)

For att ndringsidkaren skall f& betalt for produkterna hen sdlt maste hen skicka en om-
gdng med information om alla verifierade transaktioner till sin forviarvande bank. Om-
gangen skickas oftast en gang per dygn. Forvirvande banken skickar transaktions detal-
jerna till kortféreningen antingen direkt eller via en betalnings processor. Kortfoérening-
en ser till att informationen skickas vidare till réatt kortutfirdare. Kortféreningen for vi-
dare transaktions detaljerna till kortutfirdaren antingen direkt eller via en betalnings
processor. Kortutfardaren krediterar den reserverade summan av konsumentens betal-
kort och for summan vidare till ndringsidkarens forvirvande bank. Forvirvande banken
overfor summan vidare till ndringsidkarens bankkonto. Ifall konsumenten har anvint ett
kreditkort vid koptillfallet, skickar kortutfirdaren en rdkning till konsumenten ndsta
manad med information och detaljer om inkdpet som gjorts med konsumentens kredit-
kort. Ifall konsumenten har anvint ett debetkort vid koptillfallet, krediteras summan rakt
frdn konsumentens bankkonto och konsumenten kan hitta information om inkdpet som

gjort 1 sin egen niatbank (Dwyer 2020, Nordea Bank Oyj. 2021).
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2.5 Bedrageri

For att samhillet skall fungera och medlemmarna i samhéillet skall kunna kdnna sig
trygga behover samhillet regler, det vill siga lager. Lagerna definierar vissa typer av
beteende som oacceptabla, som brott. Brott har minga olika former och varje form rik-
tar sig mot en viss skada. Det finns brott som riktar sig att skada individer (till exempel
misshandel, mord), egendom (till exempel bedrageri, stold) och miljo (till exempel ned-
skrapning). Eftersom samhéllen har behovt hantera olika brott 1 drtusenden har de ut ut-
vecklat standardiserade definitioner av de vanligaste brotten i samhéllet (Brenner 2012

s. 8).

Precis som med andra traditionella brott som st6ld och utpressning dr bedrdgeri inte na-
got nytt, men dndd nagot som blivit allt mera vanligt i dagens samhélle. Enligt polis-
myndigheten (2019) borjar bedrdgerier i sjilva verket bli ett av de vanligaste brotten
som folk rkar ut for. Bedridgeri beskrivs i lag om strafflagen som att erhdlla en olaglig
ekonomisk fordel for sig sjilv eller nagon annan, skada ndgon annan genom att utnyttja
ett fel, fA en annan att gora eller underlita att géra ndgot och darmed orsaka ekonomisk

skada for den som misstagit sig (Bergfors 2019, Finlex 24.8.1990/769).

I och med att vérlden fordndras och blir mera digital fordndras &dven sitten ménniskor
begar bedrigerier. Internet, e-post och sociala medier dr bra exempel pa stéillen dér digi-
taliseringen av virlden har skapat nya plattformar for gdrningsmén att bega traditionella

brott som till exempel bedrageri.

2.5.1 Internetbrott

Begreppet internetbrott omfattar i stort sett all brottslighet som sker eller utnyttjar inter-
netet. Internetbrott skiljer sig frdn andra typer av brott frimst i séttet det begds pa. Da de
traditionella brottslingarna pa gatan anvdnder sig av fysiska verktyg som till exempel
vapen, for att begd sina brott, anvinder internetbrottslingar i stillet datorteknik for att

bega sina brott (Gottschalk 2010 s. 10).
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Storsta delen av internetbrotten som vi ser 1 dagens samhélle representerar enligt Susan
Brenner (2012) helt enkelt migrationen fran gatorna till internet. Det vill sdga internetet
blir ett verktyg som brottslingar anvinder for att begd samma gamla brott som till ex-
empel bedrigeri, stold och utpressning, men pa ett nytt sitt. Internetet har ocksa gjort
det mojligt for kriminella att nd en mycket bredare grupp av ménniskor dn forut och
ddrmed forbittra resultatet av brottet. Dér gdrningsmannen forut fysiskt hamnade vara 1
nagon slags kontakt med offret, kan hen nu 1 stillet sitta vid en dator hemma, pa ett
bibliotek, i ett café eller nigon annanstans. GiArningsmannen behdver nddvéndigtvis inte

ens befinna sig i samma land som offret (Brenner 2012 s. 8).

Internetbrott dr ocksd mycket svarare att utreda dn traditionella brott. Det beror pa att
garningsmannen inte fysiskt behover vara pé plats i en affdr for att utfora brottet. Dessu-
tom kan hen skydda sin identitet genom att dolja den eller helt enkelt anvdinda nagon
annans. Internetbrott som till exempel CNP- kortbedragerier, gors ofta pa utlindska nit-
sidor av personer som inte i sjilva verket har nagra kopplingar till offrets eller hens

hemland (Brenner 2012 s. 13).

Eftersom brottet dverskrider internationella granser gor det utredandet av brottet véldigt
svart. Utredningen skulle i de flesta fall helt enkelt kriva for mycket tid och resurser i
tanke pa den potentiella beloningen, aven om samarbetet mellan linderna skulle fungera
pa ett bra sitt. Samtidigt blir risken for att aka fast mindre. Brottet ses som lagt riska-
belt, med en potentiellt hdg beloning. Dessutom kan det rdcka en ldng tid for offret att 1
sjilva verket forstd vad som hdnt. Om ndgon stjil din pldnbok pd gatan, marker du an-
tagligen det ritt sa snabbt och da kan du spérra dina betalkort samt meddela polisen om
vad som hint. Girningsmannen har dven masta befinna sig fysiskt pa plats for att utfora
brottet. Den finansiella skadan kommer antagligen inte heller bli sa stor eftersom gir-
ningsmannen har en ganska kort tid pa sig att anvinda dina betalkort. (Brenner 2012 s.
9-13). Forestill dig nu i stillet att ndgon far tag pd dina kortuppgifter pa nitet. Skadan
kommer 1 vdrsta fall upptidckas forst ndsta manad ndr du gir igenom din kreditkortsfak-
tura. Dessutom &r skadan antagligen betydligt storre 4n om girningsmannen har nagra
timmar pa sig att hirja runt med ditt kreditkort, vilken hen i basta fall inte en vet PIN-
koden till.
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Som tidigare nimnt s& finns det olika typer av internetbrott och som tidigare nimnt, rik-

tar sig varje brott till en viss skada. Internettbrott kan enligt Wells (2010) delas upp 1

kategorier. I vilken kategori brottet kategoriseras beror pa sittet brottet gors, samt syftet

med brottet. Alla internetbrott dr inte 1 syfte vinstdrivna, det handlar i vissa fall ocksa

om till exempel sabotage. Exempel pad sabotage ér till exempel skadliga program eller

hackning av webbsidor. Nedanfor dr ett exempel hur internetbrott delas upp 1 olika ka-

tegorier med underrubriker (Wells 2010 s. xvii).

1.

Den forsta grenen innehaller brottstermer som hackning, cyberterrorism och sa-
botage. Denna gren innehdller mternetbrott som till exempel virus, skadliga pro-
gram, keyloggning, betala per klick manipulation, hackning av webbsidor, fore-
tagsspionage och utpressning.

Den andra grenen innehéller brott som investerings- och vérdepapperstold som
till exempel ponzibedrigerier, obefintliga mnvesteringar och marknadsmanipulat-
ion.

Den tredje grenen innehdller identitetsstolds brott. Som identitetsstdld anses
bland annat stold av personlig information, stold av finansiell information och
phishing.

Den fjirde grenen nehaller internet betalningsbedrigerier. Som betalningsbe-
dragerier anses bland annat checkbedridgerier, ogiltiga kredit- och debetkort-
nummer.

Den femte grenen innehdller konsumentbedrigerier. Konsumentbedragerier kan
till exempel vara I6pande avgifter, skuldsanerings bedrigerier, vilgdrenhets be-
dragerier, avgifter for tjinster som inte levereras.

Den sjitte grenen innehiller andra typer av internetbrott. Dessa internetbrott ar

till exempel korruption, penningtvitt och missbruk av tillgdngar.

Aven om CNP-kortbedrigerier placeras i den fjirde grenen dr det inte alls ovanligt att

kortbedragarna anvénder sig av brott som till exempel nimns i den tredje grenen av in-

ternettbrott for att forst f4 tag pd kortuppgifter. Dadrmed kombineras de olika grenarna 1

ett fall av kortbedrégeri.
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I detta forskningsarbete jag mig pa internetbrott i den fjirde grenen eftersom CNP-
kortbedridgerier kan placeras didr. CNP-kortbedrdgerier dr inte som dmne direkt svart och
vitt och for att kunna ticka d@mnet pa ett korrekt sétt, miste arbetet dven ga igenom
andra internetbrott som hor thop med dmnet. Dessa brott anvéinds for att fa tag pa kort-
uppgifter eller for att forbéttra resultatet (vinsten) i sjilva CNP-bedrdgeriet. De olika
séitten och taktikerna kortbedragarna anvénder sig av for att fa tag pd kortuppgifter tas

upp senare i forskningen.

2.5.2 CNP-kortbedragerier

CNP-kortbedrdgerier dr en from av internetbrott som satte i gdng i mitten av 1990-talet
nir det blev mojligt att kdpa varor fran nitbutiker med betalkort. Féretag var ivriga att
f4 ndtbutiker i stdnd, for att kunna ta del av de nya mdjligheterna. Med nya mojligheter
kommer ocksa nya hot och detta glomdes totalt bort i allt iver. Det tog inte en lang tid
for kriminella att hitta pd hur de kunde utnyttja foretags splitternya natbutiker for att i
sin tur nd ekonomisk framskridande. I dagens lige kan man sédga att fornyelsen tog gar-

dagens snattare till ndsta nivd (Montague 2010 s. 61-63).

CNP-kortbedrdgerier anses som ett ekonomiskt brott och dr vinstdrivet. Som tidigare
sagt, anses brottet lagt riskabelt med en potentiell hog beloning. Denna del av arbetet
gar igenom hur CNP-kortbedrdgerier i dagens lige gors och jamfor likheterna mellan

processerna i identitetsstold och betalkortbedréageri.

Identitetsstold och CNP-kortbedrageri processerna har ménga likheter. De bada brotten
ar oftast internetbrott och i bada processerna forsoker girningsmannen fa sig sjilv att se
ut som nagon hen inte dr. Bada brotten gors med hjilp av offrets personliga uppgifter
och uppgifterna anvénds oftast for att nd ekonomiskt framskridande. Albrecht, Albrecht

och Tzafrir (2011) beskriver identitetsstdld processen med tre olika steg.

Steg 1, girningsmannen soker information om offret och verifierar att informationen
stimmer. Detta kan till exempel géras si att gdrningsmannen ringer upp offret och latsas
vara bankpersonal, en polis eller annat. Girningsmannen hor helt enkelt av om den in-

formation han fatt ithop stimmer. Informationen som verifieras kan till exempel vara
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hemadress, personnummer eller annat (Albrecht, Albrecht & Tzafrir 2011 s. 406-407,
409).

Steg 2, girningsmannen forbereder verktyg i offrets namn som hen kommer att behova
for nésta steg. Verktyg kan till exempel vara kreditkort och korkort. Det andra steget
mnehaller ocksa doljande av de spir som har skapats i identitetsstold processen. Det kan
till exempel handla om ringa banken och byta offrets telefonnummer, e-postadress eller
hemadress. Detta gors for att offret inte skall f& ndgon information om att hen har blivit

utsatt for identitetsstdld (Albrecht, Albrecht & Tzafrir 2011 s. 407).

Steg 3, girningsmannen bdrjar anvidnda informationen och verktygen hen samlat for att
f4 ekonomisk framskridande. Steg 3 borjar med att girningsmannen gor sma inkép dir
chansen att dka fast dr liten. Ifall allt gir bra ur gdrningsmannens synvinkel, vixer oper-
ationen och inkdpen samt annat som gors i offrets namn vixer (Albrecht, Albrecht &

Tzafrir 2011 s. 407-408).

Teorin kan man bra applicera for CNP-bedrigerier eftersom, brotten samt forberedel-
serna dr 1 manga fall liknande. Hur stegen appliceras for CNP-bedrdgerier forklaras till

nast.

Steg 1, CNP-bedrédgeri processen borjar med att soka informations likasom 1 identitets-
stold processen. Steget dr vildigt viktigt eftersom hela processen beror pa detta steg.
Den information som girningsmannen minst behdver om offret for att ga vidare till
nista steg 1 processen dr kortnummer, utgangsdatum, CVV-kod och kortinnehavarens
namn. Ifall girningsmannen har fatt tag pa offrets natbankskoder ar det ett stort plus for
gdrningsmannen, eftersom flera europeiska nétbutiker 1 dagens lige ber kunden identifi-

era sig nir de gor ett nkdp (Montague 2010 s. 57-59).

Steg 2, girningsmannen verifierar att kortuppgifterna stimmer. Det kan till exempel go-
ras genom att mata in kortnumret nir man registrerar sig sjdlv som kund pa en nitbutik.
Ifall natbutiken godkénner registreringen ar kortet 1 bruk och fungerande. Verifieringen
kan ocksd goras genom ett kop pa nitet. Summan for kopet ar ofta under 10€. Ifall kort-
numret fungerar dr steget klart och girningsmannen har ett fungerande kortnummer som
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hen kan anvdnda 1 ndsta steg. Ifall kortnumret inte fungerar, maste garningsmannen

borja om fran steg 1 (Montague 2010 s. 57-59).

Steg 3, girningsmannen gor inkép med kort informationen hen i foregaende steg har fatt
tag pa och verifierat. Syftet med inkdpen dr som tidigare sagt, ekonomiskt framskri-
dande och varorna som kdps fOljer ofta syftet. Tanken 4r att antingen sélja varorna som
bestéllts eller sjalv ta dem 1 bruk. Inkdpen gors ofta i en snabb takt for att undvika att
kortinnehavaren eller banken forstir vad som pagar. Ifall kortinnehavaren inte marker
vad som har skett, kan girningsmannen antingen fortséitta anvdnda kortet eller silja vi-

dare kortuppgifterna till ndsta girningsman (Montague 2010 s. 57-59).

2.6 Kortuppgifter

For att begd CNP-kortbedrigerier behdver girningsmannen kortuppgifter. Kortuppgif-
terna som behovs for att gora inkdp pa nitet dr 1 minsta fall kortnumret, kortinnehava-
rens namn och utgdngsdatumet (Brex 2021). De flesta europeiska nétbutiker kraver vid
ett inkép dven idag CVV-kod. Finska och andra nordiska ndtbutiker har nyligen &dven
borjat krdva att kunden identifierar sig med hjidlp av nitbankskoder for att undvika
CNP-bedriigerier. Aven om sikerheten kring CNP-inkdp, samt lagstiftning i Norden och
ovriga Europa har tagit ett framsteg 1 bekdmpning mot CNP-kortbedridgerier begés det
dagligen flertal kortbedridgerier dven hér i Norden.

For att & tag pd kortuppgifterna som behdvdes for att gora CNP-kortbedrdgerier an-
viande gidrningsmdn sig 1 borjan sig av stulna betalkort. Korten kunde stjilas antingen
fysiskt fran kortinnehavaren eller s kopierade gidrningsménnen betalkortet (skimming).
Skimming anvinds dven i dagens lige, med syfte att skapa fysiska kortkopior som se-

dan kan anvéndas for att lyfta kontanter.

Andra historiska trender som anvindes for att fi tag pa kortuppgifter var att stjdla post
och sopdykning. Nér man stal post forsokte man kinna pa kuvert for att fa reda pd om
det nnehdll ett betalkort som skickats fran kortutfardaren. Sopdykning handlade 1 stéllet
om att forsoka hitta gamla betalkort vars giltighetstid hade gétt ut. Den enda informat-
ionen som fordndras i jamforelse med det fordldrade betalkortet, till det nya, &r giltig-
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hetstiden och eftersom manaden halls den samma, sa var det inte speciellt svart att gissa
sig fram till det korrekta aratalet som stod pa det nya betalkortet (Montague 2010 s. 62—
63)

Man forstod snabbt riskerna och insdg att dessa trender inte var speciellt effektiva. I
stillet uppstod nya, béttre sdtt att fi tag pd kortuppgifterna gérningsménnen behovde.
Nista trend som gérningsménnen kom pa var att sjilv grunda falska nitbutiker. Gér-
ningsminnen samlade ihop kortuppgifterna och “salde” varor till kunderna som bestill-
de varor pa ndtsidan. Efter att gdrningsménnen fatt thop en fin summa, och en massa
kortuppgifter stingde de ner ndtbutiken och bérjade anvdnda kortuppgifterna for att
sjalv na en ekonomisk framging (Montague 2010 s. 63—64).

I dagens lige forsoker garningsmédnnen fa tag pa kortuppgifterna utan att offret vet eller
forstar det. Vissa gamla trender, som till exempel falska nétsidor, finns kvar dven 1 da-
gens lige. De huvudsakliga metoderna som i dagens lige anvinds for att i tag pa kort-
uppgifter dr dock phishing, dataintrang, och Tor-ndtet. I nista avsnitt forklaras metoder-

na narmare.

2.6.1 Phishing

Phishing, eller nitfiske, gdr ut pd att girningsmidn forsoker fa ut kénslig information
som till exempel kortuppgifter, nitbankskoder eller annat genom att utge sig vara nadgon
annan dn hen 1 sjilva verket dr. Ofta handlar det om att gdrningsmannen foretrdder som
bankpersonal, polis eller en person i en annan palitlig stilining for att lura eller manipu-

lerar offret.

Phishing kan begés via till exempel e-mail, textmeddelanden eller telefonsamtal. Inne-
hallet pd textmeddelandena eller e-mejlen varierar till stor grad, men slutresultatet &r
oftast samma, girningsmannen forsdker manipulera offret att dela med sig de kénsliga

uppgifterna eller informationen (Capgemini 2012 s. 7, Daly 2020).
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2.6.2 Dataintrang

Dataintrdng dr ett annat sitt att fa tag pa kortuppgifter. Dataintrdng innebér att man ut-
nyttjar svagheter i sikerheten och tranger sig in i datorsystem eller ndtverk for att fi tag
pa kidnslig information som till exempel kortuppgifter. Garningsmannen kan sedan sjilv

utnyttja informationen eller silja den vidare till tredje parter (Daly 2020).

2.6.3 Tor-nitet

Efter att kortuppgifter har stulits via till exempel ett dataintraing kan girningsmannen
sdlja kortuppgifterna hen fatt tag pa ifall hen sa viljer. Kortuppgifterna kan saklart inte
séljas pa Oppna marknaden eftersom polisen eller andra odnskade parter dirmed kan fa

reda pa aktiviteten. I stillet har det skapats sa kallade “carding forum”.

Carding forum &dr webbplatser 1 Tor-ndtet dir man kan utbyta information och teknisk
kunskap, samt kopa och sdlja bland annat stulna betalkortsuppgifter, ndtbankskoder,
personnummer och forfalskade valutor. Priset gidrningsmannen kan be for kortuppgifter
beror pd hur mycket kortuppgifter dataintrdnget har resultera 1, samt kvalitén pa kort-
uppgifterna. Kvalitén betyder i detta sammanhang kortuppgifternas validitet, samt an-
nan information som man fatt under dataintrdnget. Annan information kan till exempel

sta for kortinnehavarens namn, adress, kortens CVV-koder och giltighetstider.

For att minimera risken att 8ka fast, bli sparad eller att bli igenkdnd for dessa aktiviteter,

sker betalningen for tjinsterna med hjilp av kryptovalutor (Chen 2020, Daly 2020).

2.7 Verktygforbedragerihantering

Det finns tre kategorier av kundkategorier som kdper verktyg for att hantera bedridge-
rier. Den forsta kategorin innehdller naringsidkare, det vill siga foretag med nétbutiker.
Den andra kategorin innehdller betaltjanstleverantdrer. Den tredje kategorin innehaller

finansiella mstitutioner, sdsom till exempel banker (Montague 2010 s. 111).

Den tredje kundkategorin dr den absolut storsta kategorin, eftersom mera &n nittio pro-

cent av finansiella institutioner utnyttjar ndgot slags verktyg for att hantera bedrédgerier
25



(Montague 2010 s. 111). Detta kapitel presenterar verktyg eller strategier, som banker
kan anvdnda for att forhindra kortbedrigerier, inklusive CNP-kortbedrédgerier. Alla pro-
cesser kan implementeras 1 till exempel, verifieringsprocessen eller clearing processen,

utom CPP analysen som sker efter att ett kortbedrégeri har tagit plats (Holmes 2021).

2.7.1 Transaktionsmonitorering

Transaktionsmonitorering anses vara ett av de viktigaste verktygen for finansiella in-
stitutioner och &r enligt Montague (2010) ett masta pa for banker. Transaktionsmonito-
rering kan anvdndas pd flera olika avdelingar 1 banker. Dessa avdelningar kan till ex-
empel vara, bedridgeriavdelningen, penningtvittavdelningen och sanktionsavdelingen.
Transaktionsmonitorering gar ut pa att i real tid granska transaktioner som gors, och
stoppa de transaktionerna som kan anses misstinksamma. Nér en transaktion stoppas,
flaggas transaktionen. De flesta banker har automatiserat processen (Montague 2010 s.

122, Bristow 2021).

2.7.2 Regler

Banker anvédnder sé kallade regler for att stoppa och flagga transaktioner som gors av de
kriminella. Reglerna programmeras pa basen av transaktioner som har upptickts, till
exempel i transaktionsmonitoreringen, och visat sig vara bedrdgliga. Reglerna formas av
variabler som koncentrerar sig pa transaktionens egenskaper. Dessa kan till exempel
vara transaktionens summa, valuta, geografiska plats eller annat. Regler maste uppdate-

ras manuellt efter de hotbilder som upptédckts i verksamheten (Capgemini 2012 s. 12).

2.7.3 Listor (Heta, varma, positiva)

Listor mnnehéller till exempel, kortnummer, forsdljarnummer, terminalnummer eller
andra specificerande nummerkoder. Listorna anvidnds av finansiella institutioner, forsél-
jare och andra foretag for att markera bedrédgliga kunder, ddliga kunder och bra kunder.
Banker kan till exempel anvinda heta listor for att flagga korttransaktioner fran en spe-
cifik forsdljare, som tidigare har visat sig vara bedrigliga. Banker kan ocksa anvidnda
listor for att markera kortnummer som tidigare har utsatts for bedragliga transaktioner

(Montague 2010 s. 199—200, Fraudpractice.com 2020)
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2.7.4 CPP analys

CPP analys ar ett viktigt steg 1 det forebyggande arbetet av CNP -kortbedrédgerier. CPP
analysen gar ut pa att hitta stéllet varifran kortuppgifterna som de kriminella har anvént
harstammar, det vill sdga varifran kortuppgifterna har fatts. Nar man utfér en CPP ana-
lys anvinder man information och data som fatts frin kort som redan har anvints be-
dragligt. Det &r alltsd frdgan om att hitta stillet i korthistoriken dir det har begatts ett
dataintrdng. Att hitta platsen varifrdn kortuppgifterna hdrstammar kan ofta vara svart
eftersom kortuppgifterna siljs vidare till tredje personer och dessutom ofta sorteras till
olika portfolion med kortuppgifter. Detta innebédr att kortuppgifter som fétts i samma
dataintrdng ofta inte anvinds vid samma, eller nirliggande tillfdlle. Detta dr en sorts si-
kerhetsatgdrd fran de kriminellas sida, som forsoker komplicera, eller géra bankernas
jobb svarare. CPP analyser kan géras manuellt men enligt Holmes (2021) I6nar det sig
att automatisera arbetet dtminstone till ndgon grad (Holmes 2021).

3 METOD

I denna del av arbetet presenterar jag olika forskningsmetoder, samt redogér viken
forskningsmetod jag valt och varfor. Efter att metodvalet ar presenterat, framfor jag

tillvigagingséttet och urvalsmetoden.

3.1 Forskningsmetoder

Forskningsmetoden i ett examensarbete dr ett verktyg som anvinds for att hitta svar el-
ler forklara och forstd ett problem, en uppliggning eller strategi for att fa kunskap om

amnet.

Forskningsmetoder kan delas in 1 tvd huvudkategorier, kvalitativ och kvantitativ. Bada
huvudkategorierna dr stodda av tjocka och komplexa litteraturer och bade och ger an-

viandbara och informativa resultat nar de utfors vl (Davies & Hughes 2014 s. 9).

Aven om huvudkategorierna har sina likheter si tjinar de i slutindan olika syften och
vilken av huvudkategorierna man véljer for sin studie, beror pd sittet syftet, forsknings-

problemet och forskningsfrdgorna definieras (Davies & Hughes 2014 s. 23-24).
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Vissa hiavdar ocksa att det inte 4r en friga om vilken vig de skall ga nér det giller kvali-
tativa eller kvantitativa metoder, utan vilkken sorts kunskap de i slutdndan vill generera

(Davies & Hughes 2014 s. 9).

3.1.1 Kvantitativ forskningsmetod

Kvantitativ forskning kan beskrivas som en deduktiv forskningsstrategi som vid datain-
samlingen och analysen betonar siffror, volymer och kategorier, snarare én ord eller bil-
der (Bryman 2012 s. 160). Darfor ar en kvantitativ forskning ofta mer storskalig, jam-
fort med en kvalitativ forskning. (Davies & Hughes 2014 s. 9)

En kvantitativ forskning &r till skillnad av en kvalitativ forskning, vildigt strukturerad
och forskaren skall hilla sig neutral i studien. Urvalet i forskningen skall vara represen-

tativt, det vill séga, urvalet skall ge information om hela helheten som studeras. (Davies

& Hughes 2014 s. 9)

Kvantitativa forskningsmetoder kridver en noggrann problemformulering och data sam-
las ofta in genom enkétundersdkningar, experiment eller dylikt. Data som insamlas skall
vara kvantifierbar och resultaten analyseras med hjélp av till exempel statistikprogram

som SPSS, for att gora slutsatser (Bryman 2012 s. 330)

Kvantitativ forskning ligger tonvikten pd att testa teorier och krdver vanligtvis fler antal
respondenter for att man skall kunna gora slutsatser om en teori kan generaliseras for en

population eller inte (Bryman 2012 s. 330).

Datainsamlingsmetoder i kvantitativ forskning, sadana forskningar som anviander frage
enkiter 1 synnerhet, kritiseras ibland for att dessa inte framfor exakta resultat. Kritikerna
menar att man inte kan vara séker pa att respondenterna har tillrickligt med kunskap om
dmnet som studeras for att svara pa enkdterna. Dessutom papekas det dven att man inte
kan veta hur resultaten korrelerar till respondenternas vardagsliv. Det kan alltsd hénda
att respondenterna besvarar enkéterna pa ett sétt, men i sjilva verket, agerar pa ett mot-

satt sétt (Bryman 2012 s. 179).
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3.1.2 Kvalitativ forskningsmetod

Kvalitativ forskning kan beskrivas som en induktiv forskningsstrategi som vanligtvis
betonar ord, snarare dn siffror och kategorier, vid insamling och analys av data (Bryman
2012 s. 380). Data som anvinds i en kvalitativ forskning samlas oftast in via intervjuer,
panelintervjuer, fallstudier eller enkdter med Oppna svar (Christensen et al. 2001 s. 164—
165). Tonvikten i1 en kvalitativ forskning ldggs snarare pa att generera nya teorier én att

testa existerande teorier (Davies & Hughes 2014 s. 9).

Till skillnad fran kvantitativa forskningsmetoder &r syftet i kvalitativ forskning att besk-
riva ett fenomen, snarare @n att mita det (Davies & Hughes 2014 s. 9). Urvalsstorleken 1
en kvalitativ forskning spelar inte en lika stor skillnad, i jamforelse med en kvantitativ

forskning. Antalet respondenter kan dven dndras under studiens géng.

Kvalitativa forskningsmetoder dr mer flexibla, i1 jamforelse med kvantitativa forsk-
ningsmetoder. Detta betyder att forskaren har en aning mera val ndr man jAmfor med
datainsamlingsmetoder som till exempel intervjuer. Tillvigagangssittet i en kvalitativ
forskning tenderar ocksd att vara mycket mindre strukturerat dn i en kvantitativ forsk-
ning (Bryman 2012 s. 470). Fokusen i en kvalitativ intervju, liggs pa respondenten sna-
rare dn forskarens frdgor. Ibland hénder det att kvalitativa forskningar blir kritiserade.
Detta beror pa att dessa anses vara for subjektiva. Kritikerna menar att resultaten i stu-
dierna ibland speglar allt for mycket pa vad sjilva forskaren, som utfort den kvalitativa
studien, tycker att ar betydelsefullt och viktig. Dessutom kritiseras det att kvalitativa
forskare ofta har, eller formar en allt for nira personlig relation med respondenterna
(Bryman 2012 s. 405).

3.2 Metodval

I denna forskning kommer jag att anvinda mig av en kvalitativ forskningsmetod ef-
tersom syftet med studien inte ar att méta ett fenomen, utan att presentera vad bankerna

kan gora for att bekdmpa bedrigliga CNP-betalkortstransaktioner samt forsok till dessa.

En av de populiraste datainsamlingsmetoderna inom kvalitativ forskning ar intervjuer.
Intervjuer ar ett bra och effektivt sitt att fa asikter, en helhetsbild och nd en god reliabi-
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litet om hur personer ser pa dmnet som studeras. Intervjuerna tenderar att vara mer flex-
ibla jAmfort med kvantitativa intervjuer vilket gynnar mig eftersom jag vill fraga foljd-
frdgor och skapa en dialog med respondenterna. Detta torde resultera i att data som utfas

1 intervjuerna motsvarar verkligheten nagot nirmare (Bryman 2012 s. 470).

I en kvalitativ intervju liggs tonvikten pa respondentens perspektiv pd &mnet som stude-
ras, det vill sdga, forskares intresse for intervjupersonens synvinkel och asikter dr myck-

et storre dn 1 en kvantitativ intervju, vilket ocksa gynnar mig i1 genomforingen av min
studie (Bryman 2012 s. 470).

For att d4stadkomma det bésta resultatet finns olika sétt och tekniker att utféra intervju-
erna. De intervjuade kan vara enskilda eller i grupp och de sjilva intervjuarna kan ocksé
variera 1 nummer (Simonsson, Hjorth, Sandberg & Thelander 1998). I denna studie
kommer jag att anvinda mig av kvalitativa semistrukturerade intervjuer med personer
som arbetat i finansbranschen under en lingre tidpunkt och kan anses vara specialister

mom amnet som studeras.

3.2.1 Kvalitativ semistrukturerad intervju

Semistrukturerad intervju dr den datainsamlingsmetod som anvinds for att samla in data
om dmnet som studeras. En semistrukturerad intervju kan fungera som den enda datain-
samlingsmetoden 1 en forskning eller s& kan den kombineras med en annan datain-
samlingsmetod for att forma en sa kallad hybrid modell. I detta arbete anvinds den som
den enda insamlingsmetoden och kombineras med en sd kallad intervjuguide (Galletta

2013 kapitel 12).

Datainsamlingsmetoden i fraga, ar tillrdckligt strukturerad for att man skall kunna fram-
fora specifika omrdden eller processer som é&r relaterade till &mnet som studeras, men

erbjuder samtidigt utrymme for deltagarna att uttrycka sig (Galletta 2013 kapitel 12).
En semistrukturerad intervju fungerar bra fast forskningsdmnet som studeras adr kom-

plext, eftersom skribenten kan engagera sig och bland annat, stélla foljdfragor. Metoden

ar alltsd flexibel bade for respondenten och for skribenten (Galletta 2013 kapitel 12).
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For att en semistrukturerad mtervju skall lyckas och mtervjun skall framskrida bra,
maste man forbereda och formulera mntervjuguiden och fragorna som stélls i intervjun
pa ett korrekt sétt. Fragorna kan vara Oppna eller sd kan de vara mera strukturerade.
Man kan dven anvdnda en hybrid av dessa. Skribenten kan ocksa vilja att byta ordning-
en pd fragorna eller formulera fragorna pa ett annat sétt ifall hen tycker situationen kré-

ver detta (Galletta 2013 kapitel 12).

3.3 Urvalsmetod

For att f4 den bédsta mdjliga data insamlat i intervjuerna, ar det véldigt viktigt att respon-
denterna som anvinds 1 intervjuerna har en hog kunskap och erfarenhet mom &@mnet
som studeras. Darfor har jag beslutat att anvinda dndamélsenligt urval som urvalsmetod

for detta arbete.

Andamélsenligt urval gir ut pd att forskaren beddmer och vilier ut de respondenterna
som skall anvidndas 1 studien. Valen gors med tanke pa vem som bést kan besvara forsk-
ningsfragorna i studien. Antalet respondenter som viljs i urvalet ar ofta vildigt litet, ef-
tersom tanken med urvalsmetoden &ar att vilja de respondenter som forhoppningsvis

kommer att vara de allra mest informativa i tanke pa &mnet som studeras (Cassell, Cun-
liffe & Grandy 2017, kapitel 39)

I denna studie har jag att skickat en forfragan till sammanlagt 3 respondenter som jag
personligen har valt ut. Valen som gjorts, grundar sig pd deras erfarenhet och kunskap

mom amnet som studeras.

3.4 Tillvagagangssatt

I den empiriska delen av detta arbete kommer jag att utfora sammanlagt 3 intervjuer
med personer som under en linge tidsperiod arbetat i finansbranschen. I sjilva intervju-
erna anvdnder jag mig av en intervjuguide (bilaga 1). Datat som samlats in i intervjuer-

na kommer att analyseras med hjélp av innehdllsanalys.

Intervjuerna spelas in p4 en mobiltelefon och transkriberas inom 48 timmar efter att in-

tervjuerna tagit plats. Nir transkriberingen dr klar, raderas ljudfilerna. Efter att data som
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fatts i intervjuerna dr bearbetad och analyserad, raderas transkriberingen for att sdkra

respondenternas sekretess.

3.5 Reliabilitet

Validiteten och reliabiliteten av data som insamlats kommer paverkas av tiden som pas-
serar. Resultaten som framfors 1 studien kommer att fordndras over tid eftersom proces-
ser fordndras, utvecklas och forbittras. Det betyder att det resultatet som idag fas ut, inte
nddvéndigtvis stimmer Over en lingre tidsperiod. Data som fés i intervjuerna kan dnda

anses vara valid for denna, samt ndrliggande tidpunkt.

4 RESULTATETAV DEN EMPIRISKADELEN AV ARBETET

I detta kapitel presenteras resultaten av intervjuerna via en granskning av respondenter-
nas erfarenheter och synvinklar om hur banker kan bekdmpa bedridgliga CNP-

betalkortstransaktioner samt forsok till dessa.

Jag genomforde kvalitativt semistrukturerade mtervjuer med tre personer. Alla tre per-
soner har arbetat pd finansbranschen under en lingre tidsperiod och kan anses vara spe-
cialister inom dmnet 1 fraga. Tva av intervjuerna utfordes i ett motesrum pd skribentens
arbetsplats, medan den sista intervjun utférdes hemma hos skribenten. Intervjuerna med
respondenterna réckte i snitt mellan ca. 40—55 minuter. Intervjuerna utfordes pé finska
och citaten som representerar respondenternas svar, kommentarer och &sikter har dver-

satts till svenska.

De tre respondenterna i denna studie har dopts om, det vill sdga, de far kodnamn: Re-
spondent 1, Respondent 2, Respondent 3. Detta har gjorts i syfte att citera svaren och

kommentarerna de intervjuade har framfort 1 intervjuerna.

De mottagna svaren och kommentarerna frin deltagarna ar indelade i tre huvudkatego-
rier som faststéllts genom att transkribera de mspelade intervjuerna. Den forsta katego-
rin bestar av bakgrundsfragor géllande CNP-kortbedrdgeri. Den andra kategorin fokuse-

rar sig pa det forhindrande arbetet som gors i realtid nidr bedrdgliga transaktioner upp-
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tackts, samt processen efter att kortbedriageriet har upptickts. Den tredje kategorin foku-
serar sig pd det forebyggande arbetet som gors for att forebygga mdjliga kortbedré ge-

rier. Tillsammans bildar dessa kategorier en helhetsbild om @mnet som studeras.

Kategori 1: Bakgrundsfragor om CNP-kortbedrdgerier
Kategori 2: Forhindrande arbete av CNP-kortbedrigerier
Kategori 3: Forebyggande arbete av CNP-kortbedrdgerier

4.1 Bakgrundsfragor om CNP-kortbedrageri

Jag borjade med att stilla fragor till respondenterna generellt om kortbedrdgeri, ef-
tersom jag ville veta hurdan deras uppfattning och erfarenhet om dmnet ar. Jag borjade
intervjuerna med att frdga respondenterna vad kortbedrdgeri dr. Det fanns ingen mérk-
vérdig variation i svaren, utan alla var eniga om att det handlar om att anvinda nidgon
annans betalkort eller kortuppgifter obehorigt for att skaffa sig pengar eller annan egen-

dom.

Till ndst fragade jag vad skillnaden dr mellan kortbedrdgeri och CNP-kortbedrigeri. Re-
spondenterna svarade att CNP-kortbedrdgeri dr en slags form av kortbedrageri. Skillna-
den dr endast att betalkortet inte &r fysiskt pd plats vid ett CNP-kortbedrigeri.

Nésta fraga jag stillde var hur vanliga CNP-kortbedrdgerier dr i dagens samhélle. Re-
spondenterna var dven eniga om att dessa kan anses vildigt vanliga 1 dagens samhille.
Variationen 1 svaren blev dock storre nir jag fragade respondenterna om de tror att anta-
let CNP-kortbedrégerier kommer att vixa i1 framtiden. Tva respondenter svarade ja me-
dan en sa att hen tror att dessa varken kommer véxa eller sjunka iantal. Respondenterna
dr dndd eniga om att det troligen inte handlar om en radikal foréindring i antal. Respon-

denterna svarade foljandevis:

“Viirlden blir ju alltmer digital dag for dag sa dom kommer nog vixa, inte nodvindigt-

vis radikalt men iallafall.” (Respondent 2)

“Historian visar att antalet stiger dr for dr och jag tror inte att det kommer att ske nd-

gon dndring i det.” (Respondent 3)
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“Antalet kommer antagligen inte vare sig vixa eller sjunka dramatiskt. Antalet kommer

nog hallas rdtt sa stadigt i ndr framtiden skulle jag satsa pa.” (Respondent 1)

Till ndst frdgade jag respondenterna om varifrdn de kriminella far tag pa kortuppgifterna
for att utfora CNP-kortbedrdgerier. Respondenterna lyfte fram dataintrdng, phishing och
Tor-ndtets carding forum som de tre vanligaste kéllorna. En av respondenterna svarade

pa foljandevis:

"l dagens ldge utfors oftast ett dataintrang och kortuppgifterna anvdinds sedan sjdlv

eller sa sdljer man dem vidare pd Tor-ndtet... Phishing email dr vdldigt vanliga ocksd.’

(Respondent 1)

Respondenterna fragades sedan vems arbetsuppgift pd banken det ar att forhindra och
forebygga CNP-kortbedrdgerier. Respondenterna var eniga om att det antingen finns ett
transaktionsmonitorerings team som antingen arbetar pa banken eller &r outsourcat. En

respondent papekade dven foljande:

“Arbetsuppgifterna kan dven vara uppdelade sa att ett team ansvarar over det forhind-
rande arbetet och ett annat team som bestdar av analytiker ansvarar 6ver det forebyg-

gande arbetet av CNP-kortbedrigerier...” (Respondent 1)

4.2 Forhindrande arbete av CNP-kortbedragerier

Till nést frigade jag respondenterna om det arbetet som gors pa banker for att forhindra
dessa CNP-kortbedrigerier. Jag stillde fragor om vad arbetet egentligen handlar om och
hur de skulle definiera det. Respondenterna var eniga om att det forhindrande arbetet 1
stort sett handlar om transaktionsmonitorering. Tva av respondenterna svarade pd fol-

jandevis:

“Det forhindrande arbetet av CNP-kortbedrdgerier gors inomtransaktionsmonitore-
ringen. Man forsoker for det forsta finna de bedrdgliga transaktionerna ndr de sjdlva

transaktionerna gérs och for det andra, att sdtta stopp pd dem”. (Respondent 3)
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"For att forhindra CNP-kortbedrdigeri anvinder banker transaktionsmonitorering. Men
som sagt behover sjdlva transaktionsmonitoreringen inte nodvindigtvis ske i banken,

utan processen kan dven outsourcas till ett annat foretag.” (Respondent 1)

Som foljdfraga fragade jag vad transaktionsmonitorering som term betyder och innebir.
Respondenterna forklarade att transaktionsmonitorering &r en process som handlar om
att overvaka korttransaktioner och uppticka avvikande, mojligtvis bedrdgliga korttrans-

aktioner pé kortinnehavarnas kort. Tvéa av respondenterna svarade pa foljandevis:

“Transaktionsmonitorering betyder egentligen overvakning av transaktioner, i detta fall
korttransaktioner ... Det finns ocksd transaktionsmonitorering for bland annat pen-
ningtvdtt.” (Respondent 2)

“"Man overvakar kortinnehavarnas korttransaktioner for att uppticka korttransaktioner

som inte dr gjorda av kortinnehavaren sjdlv.” (Respondent 1)

Till nést gick jag djupare in pa sjilva transaktionsmonitoreringen for att fa veta hurdana
processer banker har for att hitta dessa bedrégliga korttransaktioner bland enorma vo-
lymer av data. Respondenterna var eniga om att transaktionsmonitoreringen gors manu-
ellt men att banker ofta anvinder datorsystem och bade odvervakad samt dvervakad ma-
skininlirning, nir det handlar om stora midngder data. Respondenterna forklarade att nir
man anvidnder datorsystem och maskininlirning pa ett korrekt sédtt kan man minimera

den data som maste hanteras manuellt. Tva av respondenterna svarade pa foljandevis:

“For att kunna gora jobbet effektivt, kan banker i dagens ldge anvinda sig av maskinin-
ldrning som gér processen betydligt mycket littare ... datasystemet hittar nalarna ur

hostacken.” (Respondent 1)
“No det dr omdjligt at manuellt gd igenom alla korttransaktioner som gérs dagligen
och ddrfor anvinds det olika datorsystem och maskininldring, det dr liksom ett verktyg

i arbetet.” (Respondent 2)
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Som foljdfraga fragade jag hur maskininlirning i princip anvinds i sjélva transaktions-
monitoreringen for att forhindra CNP-kortbedrdgerier. Tvd av respondenterna svarade

pa foljandevis:

“"Maskininldrning anvdinds i datorsystemen sd att de skall flagga de transaktionerna

eller transaktionsménster som anses suspekta.” (Respondent 2)

"Banker anvinder sig av oovervakad maskininldming for att hitta moénster och avvikel-
ser och sedan flagga dessa avvikande transaktioner ... Banker anvinder sig ocksad av
overvakad maskininldrning, till exempel regler, som dr skapade for att hitta specifika
transaktioner enligt de variablerna man har bestimt och sedan flagga dessa.” (Re-

spondent 1)

Som foldfraga frigade jag vems arbetsuppgift det dr att skdta om maskmninldrningen 1
det forhindrande arbetet. Det uppkom ingen storre variation i svaren, utan respondenter-
na forklarade att det vanligtvis finns ett team eller i alla fall ett par personer som ansva-
rar for programmeringen. Det papekades dven att tjdnsten kan kdpas fran ett annat fore-

tag. En av respondenten svarade pé foljandevis:

"Banker kan ha ett team som skoter programmeringen eller sd outsourcas sjdlva pro-
grammeringen till nagot annat foretag vars uppgift det dr att skota omdet. Enstaka reg-
ler dr ganska simpla att programmera sd det kan dven vara sa att ndagon frdn transakt-
ionsmonitoreringen har ansvar om dem. Men det beror som sagt pa vad man har kom-

mit Overens internt i organisationen...”” (Respondent 1)

De nista fragorna jag stillde till respondenterna gillde processerna som sker efter att
datorsystemet har sd sagt, hittat ndlen ur hostacken” och flaggat en transaktion. Det
fanns ingen mérkvirdig varians i respondenternas svar, utan alla respondenter var eniga
om att dessa flaggade transaktioner sedan méste gds igenom manuellt. En av responden-

terna svarade pa foljandevis:
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“"Man gar igenomde flaggade transaktionerna manuellt och gor sedan ett sistahands
beslut ... alltsa om transaktionen faktiskt skall granskas med kortinnehavaren.” (Re-

spondent 3)

Som foljdfrdga frigade jag respondenterna vad som letas efter, eller om det fanns nagra
speciella tecken och hur man vet om att det handlar just om en bedriglig CNP-
korttransaktion. Respondenterna forklarade att det letas efter ndgot som avviker fran den
normala kortanvdndningen. Samtidigt framfordes det att det 4ven kan sokas efter tecken
om att korttransaktionen 1 sjélva verket dr gjord av kortinnehavaren sjélv. En av respon-
denterna lyfte dven fram kundkdnnedom som en faktor i beslutsgérandet. Tvd av re-

spondenterna kommenterade pa foljandevis:

“Om ett betalkort aldrig forut har anvdnts pd spelsajter och plétsligt forsoker ndagon
spela med manga hundra euro, sa ser det ganska mdrkligt ut... Da lonar det sig antagli-
gen att kontakta kortinnehavaren for att kolla upp omdet verkligen dr hen sjdlv som

forsoker anvinda kortet.” (Respondent 1)

”... Man kan anse att arbetet har mycket att géra med kundkdinnedom... Man forsdoker

stilla sig i kundens stillning och fraga sig omdet hér dr nagot kunden skulle gora.’

(Respondent 2)

... Sen kan man ocksa vinda pd fragan och fraga sig sjdlv omdet finns nagra tecken
pd att kortinnehavaren faktiskt skulle ha gjort inképet sjdlv... Har till exempel kortinne-
havaren verifiera sig sjdlv med hjdlp av ndtbankskoder i sammanband med inkopet? ”

(Respondent 1)

Respondenterna var eniga om att avvikelserna inte dock alltid behdver vara lika uppen-
bara, utan att det ocksad kan handla om enbart en avvikande valuta, en avvikande néitbu-
tik 1 ett annat land eller en lite stdrre summa en vad kortinnehavaren normalt anvénder.
Tva av respondenterna sa dven att det ibland kan handla om en magkénsla av att nidgot

inte stimmer. En respondent svarade pa foljandevis:
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"Det kan dock i princip vara vad som helst... Ibland kan man ga igenom gamla bek rdf-
tade kortbedrdgeri fall och tinka att det inte egentligen fanns ndgot konstigt som stack
ut hdr men ndgon inuti sa att det hdr dr vért att kolla upp... Det var nagot som bara inte

stamde med kopbeteendet. ” (Respondent 3)

En respondent papekade att man dven kan ha standardiserade guider eller mstruktioner
som maste fOljas i detta skede. Néar jag fragade respondenten om ett exempel pa en

guide svarade hen pa foljandevis:

"No det kan handla om att man mdste félja steg for stegs instruktioner som dr standar-
diserade i foretaget... Ar valutan euro? Gor i sd fall sa. Ar summan denna eller storre ?

Gorisd fall sd. Bor kundeniutomlands? Gérisd fallsd...” (Respondent 2)

Till ndst fragades respondenterna vad som hédnder efter att man har gjort beslutet att
granska en korttransaktion. Respondenterna var eniga om att sjélva kortet i det skedet
skall tillfalligt spédrras for att forhindra andra, mdjligtvis foljande, bedrigliga CNP-

kortbedrdgerier. En av respondenterna svarade pa foljandevis:

“Kortet mdste i detta skede spdrras for att undvika andra bedrdgliga korttransaktioner

som kan folja efter.” (Respondent 2)

Jag stéllde respondenterna en foljdfraga om hur kort sparrningen sker. Respondenterna
forklarade att det beror pd hurdana processer och datorsystem som anvinds i banken.
Processen kan vara antingen manuell eller automatiserad. En respondent svarade pa fol-

jandevis:

“Det beror helt pa hurdant datorsystem banken anvinder... En robot kan till exempel
vara programmerad att skota spdarmingen i samband med att en person vill granska en

transaktion, eller sd kan det handla om en kort manuell process.” (Respondent 1)

Foljande fragor behandlade processen som sker efter att kortet &r sparrat. Respondenter-

na var eniga om att niista steg ar att kortinnehavaren kontaktas for att fa bekraftat om det

handlar om kortbedrigeri eller inte. Som foljdfraga fragade jag hur detta sker och vems
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arbetsuppgift det dr. Respondenterna svarade att det beror pa bankens interna processer

och regler. En respondent svarade pé foljandevis:

“Det beror pa banken och hur man har kommit 6verens att processen skots... Antingen
kontaktas kortinnehavaren av transaktionsmonitorerings teamet eller kundservicen ...
Ifall transaktionsmonitoreringen dr outsourcad till exempel utomlands dr det antagligen

sd att kundservicen kontaktar kortinnehavaren.” (Respondent 1)

Respondenterna fragades sedan om hurdana kommunikationskanaler som anvénds for
att kontakta kortmnehavarna. Respondenterna forklarade att det beror helt och hallet pa

bankens egna processer. En respondent gav foljande exempel:

“Kortinnehavaren kan kontaktas till exempel genom att ringa upp kunden, skicka SMS,
skicka ett meddelande via nétbanken eller sen genom att skicka ett brev till kortinneha-

varens hemadress.” (Respondent 2)

Respondenterna frdgades till nist om vad som sker ifall transaktionen visar sig vara
gjord av kortinnehavaren sjilv och vad som sker ifall kortinnehavaren inte kdnner igen
korttransaktionen. Respondenterna forklarade att spirren avligsnas ifall korttransakt-
ioner visar sig vara gjord av kunden sjilv och ifall det visar sig vara fragan om en be-
draglig korttransaktion sa spérras kortet permanent och ett nytt kort med ett nytt kort-

nummer skickas till kunden. En respondent svarade pa foljandevis:

“Om det dr korttinnehaven sjdlv som forsokt anvinda kortet avidgsnas spdrren sd klart
... Om kortinnehavaren bekrdftar att hen inte forsokt anvinda kortet sa skickas ett nytt
kort till kortinnehavaren med ett nytt kortnummer. Gamla kortet skall ocksd spdrras

permanentisd fall.” (Respondent 1)

En annan respondent papekade dven foljande:

... Méjliga ekonomiska forluster somuppstdtt pa grund av atten tredje part har an-
vdnt kortinnehavarens kortuppgifter utan lov, behéver inte kortinnehavaren ansvara for
ifall hen inte har haft nagot med saken att gora.” (Respondent 2)
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4.3 Forebyggande arbete av CNP-kortbedragerier

De foljande frdgorna som stilldes till respondenterna behandlade det forebyggande ar-
betet av CNP-kortbedragerier. Jag stillde fragor om vad arbetet egentligen gar ut pa.
Respondenterna forklarade att arbetet gar ut pd att agera pd basen av information som
msamlats fore det sjilva kortbedrdgeri forsoket tar plats. Tva av respondenterna svarade

pé foljandevis:

“Arbetet gar ut pd att samla och analysera data for att kunna agera innan de kriminella

hinner anvinda kortuppgifterna de har fatt tag pa... Det dr lite som att leka detektiv.’
(Respondent 2)

“Det forbyggande arbetet spelar en avgorande del i att hantera CNP-kortbedrdgerier.
Man forséker samla in information och agera enligt den ... Det handlar alltsa av att

vara proaktiv snarare dnreaktiv.” (Respondent 1)

Som foljdfraga fragades hurdan information som behdvs for att utfora arbetet och vari-
fran den insamlas ifrdn. Respondenterna forklarade att informationen som behdvs for att
utfora arbetet till stor del hdarstammar frdn bekrédftade kortbedrdgerier som upptickts 1
transaktionsmonitoreringen. Informationen bestar av kortdata, det vill siga var nagon-

stans kortet har anvints och nir. En av respondenterna svarade pa follandevis:

“Informationen samlas in fran kort som har upptdckts i transaktionsmonitoreringen ...
Informationen som anvdinds i det forebyggande arbetet bestar av kortdatan, det vill

sdga sjdlva korthistorian pd kortet.” (Respondent 1)

Foljande fragor som stilldes till respondenterna géllde det nsamlade kortdata. Respon-
denterna fragades vad som gors med kortdata och vad man letar efter. Respondenterna
forklarade att man analyserar korthistorian for att hitta en s& kallad CPP (Common
Place of Purchase). Nir man hittat denna gemensamma faktor sd kan man sékerstilla

var ett dataintrang har tagit plats. Tva respondenter svarade pa foljandevis:
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"Dessa insamlade data anvinds for att forsoka fa fram en CPP... Utan en CPP kan
man inte sdkerstdlla kdllan varifrdn kortuppgifierna har ldckt ... Alltsd kan man inte

utfora arbetet.” (Respondent 3)

“Kortdata analyseras for att hitta en CPP, alltsd en plats i korthistorian ddr flera av
korten som upptdckts i transaktionsmonitoreringen har anvdnts vid ungefdr samma tid-

punkt. Nir man verifierat en CPP vet man var ett dataintrang har skett.” (Respondent

1)

Till ndst fragades respondenterna om hur man gir igenom kort data och ifall det 4r en
automatiserad process eller inte. Tva av respondenterna svarade att det finns foretag
som erbjuder datasystem som kan anvindas men att det forebyggande arbetet langt gors
manuellt. Den tredje respondenten svarade att det forebyggande arbetet, till skillnad fran

det forhindrande arbetet, gors helt manuellt. En av respondenten svarade pa foljandevis:

“Kort data som insamlats kan gas igenom manuellt, men det tillverkas i dagens ldge
dven datorsystem som dr gjorda for att hitta likheter i kort data. Kortnumrorna matas in

i datorsystemet och systemet letar sedan efter monster och likheter i korthistorian.’

(Respondent 1)

Respondent 1 papekade dock att dessa datorsystem inte nddvéandigtvis dr det basta verk-
tyget for att finna en CPP eftersom systemet inte forstdr att flera kortinnehavaren kan
anvinda vissa foretag mdnatligen. Respondenten anvinde Netflix, som fakturerar stora
mingder av kortinnehavaren varje manad, som exempel. Respondenten kommenterade

foljande:

“Bara for att Netflix rakar debitera alla kort som matats in i datorsystemet, betyder det

inte att foretaget dr CPP for korten... Det dr bara en slump.” (Respondent 1)

Till ndst frdgades respondenterna om hur man listar ut en CPP. Respondenterna var
eniga om att det kan vara svart och att det ibland inte 4r mojligt att sékerstilla en CPP.
Respondenterna var eniga om att det kridvs bevis for att faststilla en CPP. Beviset kan
till exempel vara i form av flera kort, for att utesluta att det inte handlar om en slump.
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Alltid 4r detta inte ens mojligt eftersom dataintrdnget kanske bara resulterat i ett eller

tvd av bankens kortnummer. Tva av respondenterna forklarade foljande:

“For att faststilla en CPP behovs bevis. Bevis kan till exempel vara fem kort som har
anvdnts pd samma stéille under ungefdr samma tidpunkt, varefter det har uppstdtt be-
drigliga CNP-korttransaktioner pd korten... Ibland dr detta inte mojligt eftersom data-

intranget kanske bara resulterat i ett eller tva av bankens kortnummer.” (Respondent 1)

”... Ibland lyckas man inte att hitta en CPP ... Det kan till exempel bero pd att datain-
tranget endast har resulterat i ett av bankens kort eller sd har kortinnehavaren rakat ut

for phishing eller annat liknande.” (Respondent 2)

En av respondenterna papekade dven foljande:

... Visa och MasterCard skickar dven listor med komprometterade kortnummer till

banker efter att foretag sjilva har upptdickt att det skett ett dataintrang i deras system.’
(Respondent 2)

Som foljdfrdga frdgade jag respondenten om hur ménga kortnummer det vanligtvis
finns pa dessa kortlistor. Respondenten svarade att det helt beror pa var dataintranget
har skett och hur populdrt foretaget dr bland konsumenterna. Respondenten kommente-

rade foljande:

“Det kan handla om allt fran ett eller tvd kortnummer upp till ett par hundra kortnum-

mer, beroende pa sjdlva CPP.” (Respondent 2)

Till ndst frdgades respondenterna hur det sjilva forbyggande arbete utfors efter att man
hittat en CPP. Respondenterna forklarade att efter man faststéllt en CPP sa maste det tas
reda pd hur minga av bankens kort mdjligtvis har komprometterats i dataintranget och
sedan mdste korten spdrras for att undvika att korten anvédnds i bedrédgligt syfte. En av

de mtervjuade svarade péd foljandevis:
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“Antalet komprometterade kortnummer mdste forst tas reda pa och sedan mdste sdaklart
korten spdrras for att undvika att det skall uppstd bedrdgliga korttransaktioner pa kor-
ten... Kortinnehavarna mdste dven kontaktas for att informeradem om att deras kort

har komprometterats och ddrfor maste bytas ut.” (Respondent 3)

Som foljdfrdga fragades respondenterna hur processen av att spérra korten och kontakta
kortinnehavarna genomfors. Respondenterna var eniga i att det beror pd bankens interna

processer. En av respondenterna svarade pa foljande vis:

"Generellt kan man sdga att processen genomfors pa ungefdr samma sdtt somi det fo-
rebyggande arbetet... Hur processen exakt ser ut beror pa banken och hur man har

kommit overens.” (Respondent 2)

4.4 Analys

Denna del av arbetet fokuserar pa att analysera svaren, erfarenheterna och asikterna som
respondenterna delat med sig i intervjuerna ovan. Respondenternas svar redogoérs och

tolkas, for att kunna gora slutsatser.

4.41 Transaktionsmonitorering

Under intervjuerna kom det fram att banker kan anvédnda sig av transaktionsmonitore-
ring for att hitta och forhindra bedrégliga CNP-korttransaktioner. Respondenterna bert-
tade att transaktionsmonitoreringen gar ut pa att overvaka kortinnehavarnas korttrans-
aktioner for att hitta avvikande transaktioner som mojligtvis dr bedrégliga. Responden-
terna papekade att sjilva transaktionsmonitoreringen inte nddvandigtvis behdvs goras i

banken, utan att banker dven kan outsourca arbetet till ett annat foretag.

Respondenterna forklarade att man i transaktionsmonitoreringen letar efter transaktioner
som avviker fran kortinnehavarens normala kortanvdndning. Man kan alltsd sidga att ar-
betet handlar om kundkdnnedom, eftersom man maste veta hur kortinnehavaren van-
ligtvis anvdnder sitt kort. Avvikelserna som soks i transaktionsmonitoreringen behdver

inte enligt respondenterna nddvéndigtvis vara sérskilt stora, utan det kan handla om en
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avvikande valuta, summa eller nitbutik. En av respondenterna betonade att man dven
kan vinda pd saken och i stéllet leta efter tecken pé att det 1 sjidlva verket dr kortinneha-
varen sjilv som genomfor korttransaktioner. Respondenterna padpekade att beslut ibland

dven gors med magkénsla.

I intervjuerna framkom det att banker dven kan anvidnda standardiserade guider i trans-
aktionsmonitoreringen. I sd fall har man steg for steg instruktioner som man foljer for

varje flaggad transaktion.

4.4.2 Datorsystem och maskininlarning

Det utfors miljontals korttransaktioner dagligen bara i Finland och att hitta de bedrédg-
liga transaktionerna ifrdn mingden &r som en av respondenterna sa, ”’som att hitta nalen
ur hostacken”. Respondenterna forklarade att banker darfor kan anvénda sig av datorsy-
stem och maskininldrning vars uppgift det &r att hitta och flagga de avvikande korttrans-

aktionerna.

Banker kan anvinda sig av bade odvervakad och dvervakad maskininlirning i transakt-
ionsmonitoreringen. Skillnaden pd de Ovriga dr att datorsystemet anvédnder den data som
matas till den for att lira sig sjilv nir det handlar av o6vervakad maskininlirning, me-
dan man lir datorsystemet att vélja ritt ndr det handlar om &vervakad maskininlirning.
Ett exempel pd Overvakad maskininldrning som banker kan anvdnda sig av i transakt-
ionsmonitoreringen dr sa kallade regler. Reglernas uppgift dr att flagga korttransaktioner

pa basen av de variabler man har programmerat.

Dessa verktyg sparar tid och gor arbetet enklare for banker, eftersom datasystemet med
hjilp av maskininlirning kan plocka fram de avvikande korttransaktionerna och perso-

nalen sedan kan fokusera sig pa dem.

4.4.3 Insamling av data

I intervjuerna framkom det dven att ett annat viktigt steg géllande det forebyggande ar-

betet gors 1 sjilva transaktionsmonitoreringen, nimligen datainsamling. I transaktions-
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monitoreringen samlas det in all information om upptickta CNP-kortbedrigerier samt
forsok till dessa. Informationen i1 fraga handlar om kortdata, det vill sdga, information
om var kortet anvinds och nédr. Denna information kan sedan anvédndas i det sjdlva fore-

byggande arbetet.

Enligt respondenterna far banker &dven information om komprometterade kortnummer
frdn tredje parter, till exempel Visa och MasterCard, som skickar listor som innehéller

komprometterade kortnummer.

4.4.4 Dataanalys

Respondenterna forklarade att man 1 det forebyggande arbetet analyserar kortdata som
mnsamlats 1 till exempel, transaktionsmonitoreringen. Kortdata analyseras med syfte att
hitta den platsen dar de kriminella fatt tag pa kortuppgifterna, det vill sédga, for att finna
platsen dér det skett ett dataintrdng. Analysen av kortdata kan enligt respondenterna go-
ras bdde manuellt samt med hjilp av datorsystem, d&ven om respondenternas personliga

erfarenheter hivdar att det manuella sittet mojligen &r béttre.

I kortdata forsoker man hitta en sa kallad CPP, som uttrycker var dataintrdnget har skett.
Ifall man hittar stillet dir dataintringet tagit plats, forsoker man ta reda pa vilkka kort-
nummer har anvints pa platsen under dataintrangets tidpunkt. Att hitta en CPP dr dock
inte alltid ldtt och som respondenterna forklarade, hittas en sddan ibland inte 6ver huvud

taget.

4.4.5 Nytt betalkort

Vare sig det handlar om att forhindra eller forebygga CNP-kortbedragerier, s& hamnar
banken alltid byta ut och spérra kortinnehavarens gamla kort for att se till att inga nya
CNP-kortbedrdgerier intraffar kortinnehavaren. Respondenterna forklarade i intervjuer-
na att kortfornyelse processen helt och hallet beror pa vilken bank kortinnehavaren har,
samt deras interna processer. Rent generellt kan man dnda enligt respondenterna séga att
banken kommer att kontakta kortinnehavaren och beritta vad som sker d&ven om proces-

sen kan se en aning annorlunda ut beroende pa banken.
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5 SLUTSATSER

I denna del av arbetet drar jag slutsatser av det forhindrande, samt forebyggande arbetet

av CNP-kortbedrdgerier pa basen av analysen som gjorts i den tidigare delen av arbetet.

Respondenternas svar forstirker det som framkommit i teoridelen av arbetet. Man kan
konstatera att transaktionsmonitorering dr en véldigt viktig del av det forhindrande arbe-
tet av CNP-kortbedrdgerier. Transaktionsmonitoreringen kan antingen goras i banken
eller sd kan banken outsourca arbetet till ett annat foretag. Transaktionsmonitoreringen
gdr ut pa att 6vervaka kortinnehavarnas korttransaktioner 1 syfte att upptiacka avvikande,
mojligtvis bedrigliga korttransaktioner. Korttransaktionsvolymen &r dock vildigt hog
och for att hitta och flagga dessa bedrégliga korttransaktioner ur mingden, kan banker
anvinda sig av hjilpmedel eller verktyg 1 form av datorsystem och maskininlirning.
Idén med verktyg som datorsystem och maskininldrningen ar att minimera den méngd
korttransaktioner som mdste gis igenom manuellt och dirfoér kan man konstatera att ef-
fektivt och bra utford programmering av datorsystem dr en hornsten i det sjidlva forhind-

rande arbetet av CNP-kortbedragerier.

I intervjuerna framkom det att korttransaktioner som datorsystemen har flaggat i trans-
aktionsmonitoreringen, sedan gis manuellt 1 genom av transaktionsmonitorerings tea-
met. Personerna i teamet letar efter tecken som skulle kunna betyda att korttransaktion-
en inte dr gjord av kortinnehavaren sjilv, eller pd tecken att korttransaktionen faktiskt ar
gjord av kortinnehavaren sjilv. Respondenterna lyfte i intervjuerna fram kundkdnnedom
som en viktig faktor i arbetet eftersom man maste forstd hur kortinnehavaren vanligen
anvander sitt kort. I intervjuerna papekades dock att beslut i transaktionsmonitoreringen
dven ibland gors pd magkénsla. Detta betyder att d&ven erfarenhet om dmnet har en stor

roll 1det praktiska arbetet.

I intervjuerna framkom det att information som kan anviindas i det férebyggande arbetet
samlas in i transaktionsmonitoreringen. Informationen i fraga fas fran kort som drabbats
av bedrigliga korttransaktioner och bestar av kortdata, det vill sdga information om var
ndgonstans kortuppgifterna har anvénts och vid vilkken tidpunkt. Denna information an-

viands sedan 1 det forebyggande arbetet for att forsoka hitta en sa kallad CPP. Arbetet
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som gors for att hitta en CPP, det vill siga CPP analysen kan anses vara den avgdrande
delen 1 det forebyggande arbetet eftersom CPP framfor var ndgonstans det har skett ett
dataintrdng, det vill sdga varifran kortuppgifterna som de kriminella anvidnder héirstam-
mar ifrdn. Nar man har sékerstillt CPP sa kan man ta reda pa de kortnummer som mdj-
ligtvis kan vara komprometterade. Detta forstirker dven det som framkommit i teoride-

len av arbetet.

I intervjuerna framkom det dven att tredje parter som Visa och Mastercard har en viktig

roll 1 kedjan eftersom de erbjuder informationen om komprometterade kortnummer till
banken.

I intervjuerna framkom det att det forebyggande arbetet kan utforas antingen manuellt
eller med hjdlp av datorsystem. Respondenterna i intervjuerna foredrar att utféra arbetet
manuellt eftersom resultatet enligt deras asikt och erfarenhet kan bl battre. Eftersom
arbetet handlar om att analysera samt tolka data, och slutresultatet till in hog grad beror
pé det, kan man konstatera att personer som utfor arbetet maste ha en hog analytisk

formaga.

Banker anvdnder i1 dagens lige maskininlirning frimst i det forhindrande arbetet av
CNP-kortbedrdgerier. Maskininlirning kan dven anvidndas i det forebyggande arbetet,
men som tidigare sagt, anser respondenterna att slutprodukten ofta dr béttre ifall man
genomfor processen manuellt. Detta tyder till att det 1 framtiden Ionar sig att satsa pa att
forbattra programmeringen av datorprogrammen for att dven automatisera den delen av

arbetet till den grad det dr majligt.

Vare sig det handlar om att sitta stopp pa eller forebygga CNP -kortbedrégerier sd &r det
viktigt att banken alltid byter ut kortimnehavarens komprometterade kort for att sédker-
stilla att kortet inte kan anvidndas i bedrigligt syfte i framtiden. Vid samma tillfdlle kon-
taktar banken kortinnehavaren for att berdtta om processen som kommer att ta plats.
Vika kommunikationskanaler som anvdnds beror pa banken och dess interna processer.
Generellt kan man sdga kommunikationen sker via ett telefonsamtal, textmeddelande,

nédtbanks meddelande eller per brev.
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6 DISKUSSION

Detta examensarbetes syfte dr att presentera vad bankerna kan gora for att bekdmpa be-
drigliga CNP-betalkortstransaktioner samt forsok till dessa. Studiens resultat kan som
tidigare sagt, anses vara reliabla vid denna tidpunkt, men kan senare péverkas av nya

verktyg och nya processer som integreras 1 verksamheten.

Reliabiliteten pa informationen som fétts 1 intervjuerna anser jag vara pa en relativt hog
niva eftersom jag intervjuat personer som linge arbetat inom d&mnet som studerats i fi-
nansbranschen. Jag sdger relativt hog, eftersom de personerna som intervjuats kommen-
terade och svarade pa fradgorna som stilldes i intervjun mera generellt och inte specifikt.
Detta eftersom de inte kan avsldja allt som goérs pd branschen pa grund av banksekre-

tesslagen.

Studien visar att den kunskap och de verktyg som i dagens lige finns tillgdngliga for
banker, dven anvinds for att forbdttra deras processer. Det enda tydliga stillet jag kan
tinka mig att banker har rad att forbdttra sig i 4r maskininldrningen i det forebyggande
arbetet av CNP-kortbedrdgerier. Detta eftersom datorer inte goér ménskliga fel di pro-
grammeringen ir gjord korrekt och for att datorer generellt gor jobbet snabbare &n mén-
niskor. Eftersom banker vill férebygga kortbedrdgerier, kan man anse att ju snabbare
arbetet gors, destu mindre tid har kortbedrdgarna pa sig att anvdnda de kompromette-

rade kortuppgifterna.

Studien lyckades i min &sikt allt som allt bra, eftersom den lyfter fram de centralaste och
viktigaste metoderna samt processerna som banker kan anvinda for att motarbeta CNP -
kortbedrdgerier. Vissa steg och processer som framkom i intervjuerna skulle jag ha 6ns-
kat att berora lite mera detaljerat, men det var inte mdjligt eftersom banker har bade sek-
retess samt tystnadsplikt. Darfor nojde jag mig att behandla &mnet mera generellt utan
att vare sig jag eller respondenterna tar ndrmare stillning till ndgot visst foretag eller

bank och deras processer.

Jag valde att utfora studien med hjilp av kvalitativa semistrukturerade mtervjuer. Meto-

den jag valt for arbetet fungerade bra, eftersom jag kunde diskutera med respondenterna
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och stilla foljdfragor till dem. Respondenterna kunde dven fritt berdtta om sina egna
tankar och synpunkter.

Min egen erfarenhet, samt det jag lirt mig om dmnet i teoridelen av arbetet, hjilpte mig
1 studien eftersom jag, for det forsta, kunde fi tag pa rétt personer itanke pé intervjuerna

och for det andra, hade kunskapen att stilla de rétta foljdfragorna i intervjuerna.

Jag utforde sammanlagt tre intervjuer med personer som arbetat 1 finansbranschen under
en lingre tidsperiod. Respondenternas kunskap, erfarenhet och tillhérande uppfattningar
om sjilva branschen, produkterna och processerna mom dmnet var pa en vildigt hog

niva vilket resulterade i djupa intervjuer om dmnet.

Jag anser att antalet respondenter var pa en bra niva for denna studie, eftersom jag fick
tillrdckligt mycket, samt omfattande svar och asikter till de fragor jag stéllde responden-
terna. Jag tror inte att ett hogre antal respondenter skulle ha paverkat arbetet dramatiskt,
men didremot tror jag att jag kunde ha missat en del kritisk information ifall jag bara ut-

fort mtervjuer med en, eller tva respondenter.

Tidigare forskning inom dmnet var vildigt begrinsat och de studierna jag lyckades fa
tag pa fokuserade sig pa att forklara vad CNP-kortbedragerier dr och hur dessa utfors.
Valet att undersoka hur banker kan motarbeta CNP-kortbedridgerier gjordes dels pa
grund av detta, men dven dels for att &mnet ar vildigt aktuellt i dagens samhélle.

For att nte studien skulle bli for bred, hamnade jag avgrinsa studien och valde da att
utfora studien ur bankens synvinkel. Amnet kunde dock #ven undersokas ur foretags
och niringsidkares synvinkel, eftersom dessa ocksa har en betydlig roll i kedjan. Amnet
kunde dven studeras med fokus pd vilkka verktyg banker mojligtvis kunde anvidnda sig
av for att motarbeta CNP-kortbedrigerier i1 framtiden.
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BILAGOR

Bilaga 1: Intervjuguide

Bakgrundsfragor om CNP-kortbedrigerier

1. Vad dr kortbedrégeri for nagot?

2. Vad anser du vara skillnaden mellan kortbedrdgeri och CNP -kortbedrageri?
3. Hur vanliga dr CNP-kortbedrégeri 1 dagens samhille?

4. Kommer antalet CNP-kortbedrdgeri vixa i framtiden?

5. Varifran fér de kriminella tag pd kortuppgifterna som behdvs for att utfora CNP -
kortbedragerier?

6. Vems arbetsuppgift ar det att forhindra och forebygga CNP-kortbedriageri?

Forhindrande arbete av CNP-kortbedrigerier

7. Vad handlar det forhindrande arbetet av CNP-kortbedrdgeri om och hur skulle du de-

finiera arbetet?

8. Hurdana processer kan banker anvidnda for att hitta de bedrdgliga korttransaktioner-
na? (Robotar? Maskininlirning? Datorsystem?)

9. Hurdana processer har banken nir det giller hanteringen av de bedrigliga transakt-

ionerna?
10. Hurdana tecken letar banken efter nér det géller att hitta CNP -kortbedrdgerier?
11. Anvénder banker s kallade heta listor?

12. Hurdana processer har banken ndr man misstinker att en transaktion &r bedréaglig?



13. Hur sédkerstéller banken att det inte gors fler bedrédgliga korttransaktioner med kor-
tet?

14. Vad hdnder ifall det visar sig att transaktioner dr gjord av kortinnehavaren sjilv/inte

gjord av kortinnehavaren sjilv?

15. Hur skots kontakten/vilka kommunikationskanaler anviander banken for att kontakta

kortinnehavaren?

Forebyggande arbete av CNP-kortbedrigerier

16. Vad handlar det forebyggande arbetet av CNP-kortbedrégeri om och hur skulle du

definiera arbetet?
17. Hurdan data anvinder banker for att kunna forebygga CNP -kortbedrégerier?
18. Varifran fas den data som behdvs for att kunna forebygga CNP-kortbedragerier?

19. Handlar det forebyggande arbetet av CNP-kortbedrigerier om manuellt arbete eller

anvénder sig banker avandra metoder? (Robotar? Maskininlirning? Datorsystem?)
20. Vad ir en CPP?

21. Hur forhindrar banken CNP-kortbedrégerier efter att man har fétt veta att kortnum-

ret &r kompromitteret?
22. Kontaktas kortinnehavaren i nigot skede av processen?
23. Iviket skede och via hurdana kommunikationskanaler?

24. Ardet nagot du vill kommentera eller Egga till?

Tack for intervjun.
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