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Erilaiset web-sovellukset ovat arkipdivaistyneet ja 2020-luvulla melkein jokainen yritys tai julkinen toimija
hyodyntdaa web-sovelluksia palveluntarjonnassaan. Taman myota myos erilaiset tietoturvauhat ovat kas-
vaneet samassa suhteessa uusien web-teknologioiden rinnalla ja tietoturvatestaamisesta on tullut entista
tarkeampi osa tuotekehitysprosessia. Yksi tehokas tapa web-sovelluksien tietoturvahaavoittuvuuksien
|6ytamiseksi on penetraatiotestaus.

Tassa opinndytety6ssa tutustutaan penetraatiotestaukseen ja sen vaiheisiin seka suoritetaan penetraatio-
testaus toimeksiantajan maaradmalle kohteelle. Penetraatiotestauksessa jaljitellddn tapoja, joita paha-
aikeiset hyokkadjat kayttavat murtautuessaan web-sovelluksiin. Penetraatiotestauksen tarkoituksena on
|oytaa ja tukkia ndma tietoturva-aukot, ennen kuin hydkkadajat ennattavat ne I6ytda. Penetraatiotestaus
toteutettiin kayttamalld Burp Suite Professionalia ja sen tarjoamia lisdosia. Testaustuloksista raportoitiin
toimeksiantajana toimineelle yritykselle kattavalla raportilla, jossa ilmenivat |6ydetyt haavoittuvuudet
seka niiden korjausehdotukset.

Tyon tietoperustassa tarkastellaan laajemmin myos tietoturvallisuutta, tietoturvatestausta yleisellad tasol-
la sekd perehdytaan OWASP Top 10 -raporttiin ja erilaisiin penetraatiotestauksissa kadytettaviin standar-
deihin, joihin penetraatiotestaus perustui.

Tyon lopussa pohdittiin, olisiko penetraatiotestaus mahdollista automatisoida toimeksiantajan tarpeisiin.
Taman tyon toimeksiantajana toimii suomalainen ohjelmistoalan yritys.
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Various web applications have become commonplace, and in the 2020s almost every company or public
actor will take advantage of web applications in its service offering. As a result, various security threats
have increased in proportion to the new web technologies, and security testing has become an increas-
ingly important part of the product development process. One effective way to find security vulnerabili-
ties in web applications is through penetration testing.

In this thesis, the penetration testing, and its stages are introduced, and the penetration testing is per-
formed on an object specified by the client. Penetration testing mimics the ways in which malicious at-
tackers break into web applications. The purpose of penetration testing is to find and block these security
vulnerabilities before attackers anticipate finding them. Penetration testing was performed using Burp
Suite Professional and its add-ons. The test results were reported to the client company in a comprehen-
sive report, which revealed the vulnerabilities found and suggestions for correcting them.

The knowledge base of the thesis also examines information security, security testing in general, and the
OWASP Top 10 report and the various standards used in penetration testing, on which the penetration
testing was based.

At the end of the work, it was considered whether it would be possible to automate penetration testing
to meet the needs of the client. This work is commissioned by a Finnish software company.
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Termiluettelo

ASP.NET

Haavoittuvuus

Hakkeri

Hakkerointi

HTML

HTTP

IDS-jdrjestelma

IP-osoite

IPS-jarjestelma

Java

Ohjelmistoviitekehys

OWASP

Palomuuri

Microsoftin kehittdama ja markkinoima web-ohjelmistokehys.

Mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai
jota voidaan kayttaa vahingon aiheuttamisessa. Haavoittuvuuksia voi ol-

la tietojdrjestelmissd, prosesseissa ja ihmisen toiminnassa.

Henkild, joka tunkeutuu tietoverkkoon tai tietojarjestelmaan tai kayttaa

luvatta tietoa, ohjelmaa tai palvelua.

Toimintaa, jossa tunkeudutaan tai vaikutetaan tietoverkkoon, tietojar-
jestelmaan tai niiden sisaltdmaan tietoon ja kdytetdan ohjelmaa, palve-

lua tai muuta resurssia.

Hypertekstin rakenteen ja ulkoasun kuvaukseen kaytettavd merkinta-

kieli.

Protokolla, jota selaimet ja WWW-palvelimet kayttavat tiedonsiirtoon.

Tekninen jarjestelmd, jonka on tarkoitus havaita tunkeutumiset ja nii-

den yritykset.

Internetiin kytketyn tietojenkasittely- tai tiedonsiirtolaitteen tai verkko-

liittyman yksildivda numeerinen tunnus.

Tekninen jarjestelmd, jonka on tarkoitus estaa tunkeutumiset.

Sun Microsystemsin kehittdma laitteisto- ja ohjelmistoymparistdsta

riippumattomaksi tarkoitettu oliokieli.

Ohjelmistotuotteen runko.

Jarjesto, jonka tavoitteena on edesauttaa luotettavien sovellusten ke-

hittamista, valmistamista ja yllapitamista.

Tekninen jarjestely, jonka on tarkoitus estaa asiaton paasy verkosta toi-

seen.



saL

Tietomurto

Tietoturva

Tietoturva-aukko

Valityspalvelin

Web-sovellus

Yleisesti relaatiotietokannan kasittelyssa kaytettava kysely- ja maaritys-

kieli.

Luvaton tietojarjestelmaan, palveluun tai laitteeseen tunkeutuminen tai
sovelluksen, kuten esimerkiksi sahkdpostitilin luvaton kayttdé haltuun

saatujen tunnusten avulla.

Jarjestelyt, joilla pyritdan varmistamaan tiedon luottamuksellisuus,

eheys ja saatavuus.

Tietojarjestelman tai sen osan tietoturvajarjestelyjen heikkous, joka

vaarantaa tietoturvan.

Palvelin, joka hakee internetistd tietoa tytasemien puolesta ja sailyttaa
tybasemien toistuvasti kayttdmia tietoja niiden saannin nopeuttamisek-

Si.

Tietoverkossa selaimen tai erityisen ohjelman avulla kaytettdava sovel-

lus.



1 Johdanto

Tieto- ja viestintatekniikoista on tullut viime vuosikymmenina olennainen osa suomalaista yh-
teiskuntaa ja ihmisten jokapaivaista elamaa. Tekniikkaa sovelletaan jatkuvasti uusiin kayttokoh-
teisiin, ja tietoa keratdan ja kasitelldan tietoverkoissa valtavia maaria. Tietoturvalla on tarkea
rooli kriittisten sosiaalisten jarjestelmien ja tavallisten kansalaisten jokapaivaisen elaman suoje-

lemisessa. [1.]

Vaikka yhteys tietoturvan ja luottamuksen valilla kayttokokemukseen on lisdantynyt, kdyttajien
kyky hallita ja ymmartaa tietoturvaa ei ole lisdantynyt samassa suhteessa [2]. Siksi tarvitaan
menetelmia ja asiantuntemusta kayttdjien suojelemiseksi ja luottamuksen sailyttamiseksi digi-

taalisiin palveluihin, mika on digitaalisen yhteiskunnan toiminnan edellytys.

Erilaiset web-sovellukset ovat organisaatioiden yleinen tapa tarjota sahkoisia palveluja kulutta-
jille, mutta ne sisaltdvat usein vakavia tietoturva-aukkoja, jotka voivat paljastaa arkaluontoisia
tietoja kayttdjille tai vahingoittaa organisaatiota. Vaikka ihmiset saattavat ajatella, ettd web-
sovellukset ovat nykypdivdana turvallisempia, totuus on vdahemmadn optimistinen. Web-
sovelluksien kayttamat teknologiat kehittyvat jatkuvasti ja uudet tekniikat tuovat myos uusia
turvallisuushaasteita. Yhtena ratkaisuna on tietoturvatestauksen integroiminen kiintedksi osaksi

ohjelmistokehitysta.

Tietoturvatestaus on yksi tarked osa digitaalisten sovellusten ja palveluiden tietoturvaa. Useat
organisaatiot eivat testaa ohjelmistojaan, ennen kuin ne ovat jo elinkaarensa kayttoonottovai-
heessa. Tehokas tapa parantaa web-sovellusten tietoturvallisuutta on puuttua mahdollisiin on-
gelmiin jo ohjelmistotuotteiden ja -palveluiden kehitysvaiheen aikana. Tall6in tietoturvariskit
kyetdaan huomaamaan mahdollisimman nopeasti ja riskeihin voidaan tarpeen vaatiessa puuttua.
Penetraatiotestaus on tietoturvatestausmenetelma, joka simuloi luvatonta hyokkaysta web-
sovelluksiin. Testauksen tarkoituksena on l6ytaa haavoittuvuudet web-sovelluksista ja parantaa

niiden suojaustasoa. [3.]

Tadssa opinndytetydssa kasitelldadn web-sovelluksien tietoturvallisuutta ja toteutetaan ohjelmis-
toalan yrityksen web-sovellukselle penetraatiotestaus. Tyon toimeksiantajana toimii suomalai-
nen ohjelmistoalan yritys ja penetraatiotestaus toteutetaan yrityksen tuotteelle, joka on .Net-

alustalla toimiva web-sovellus.



2 Tyon tavoitteet ja toteutus

Taman opinndytetyon tavoitteena oli tutkia penetraatiotestaukseen liittyvia vaiheita ja toimin-
tatapoja, selvittaa penetraatiotestauksen avulla tarkastettavan kohteen haavoittuvuudet ja in-
formoida tuloksista tyon toimeksiantajana toimineelle yritykselle. Toimeksiantajan toiveena oli
myo0s selvittda, olisiko penetraatiotestausta mahdollista automatisoida yrityksen tuotteelle so-

pivaksi automaattiseksi testausprosessiksi.

Opinnaytetyd toteutettiin kolmessa vaiheessa. Ensimmaiseen vaiheeseen kuului tietoturvalli-
suuden ja tietoturvatestauksen perusteoriaan perehtyminen, mitkd ovat tietoturvatestauksen
tavoitteet ja millaisia tuloksia sillda on mahdollista saada. Penetraatiotestaajan pohjatietojen on
oltava kattavat, jotta testaustuloksia pystytddn analysoimaan oikein ja todentamaan manuaali-

sesti.

Tyon toisessa vaiheessa tutustuttiin perusteellisesti itse penetraatiotestaukseen, OWASP Top 10
-raporttiin ja sen listaamiin yleisimpiin web-ohjelmistojen haavoittuvuuksiin, OWASP Testing
Guideen seka Penetration Testing Execution Standardiin, joiden tietoja ja opastuksia hyddynnet-

tiin koko penetraatiotestauksen ajan.

Kolmannessa vaiheessa keskityttiin itse testaukseen. Testaus suoritettiin kayttamalla Burp Suite
Professional -tyokalua ja sen eri lisdosia ja moduuleita. Opinnaytetyohon kirjattiin testauksesta
ja sen vaiheista niin kattavasti kuin vain oli mahdollista ilman, ettd toimeksiantajana toimineen
yrityksen identiteettid tai kohteen tietoja pystyisi tunnistamaan. Testauksesta laadittiin yrityk-
selle kattava testausraportti, jossa lukee testauksen tulokset ja havaitut haavoittuvuudet ja ris-

kit korjausehdotuksineen.

Tyon lopuksi pohditaan, olisiko penetraatiotestauksen automatisointi mahdollista toimeksianta-

jan tuotteelle ja yhteenveto.



3 Tietoturvallisuus

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) (3/3007, 13) maarittelee tietoturvalli-
suuden seuraavasti, “Tietoturvallisuudella tarkoitetaan tietojen ja palvelujen, jérjestelmien ja
tietoliikenteen suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi sekd
normaali- ettd poikkeusoloissa hallinnollisilla, teknisillé ja muilla toimenpiteillé. Tietoturvallisuu-
den tavoitteena on tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaaminen laitteis-
to- ja ohjelmistovikojen, luonnontapahtumien sekd tahallisten, tuottamuksellisten tai tapatur-

maisten tekojen aiheuttamilta uhilta ja vahingoilta.”

Perinteisessa jaottelussa tietoturva koostuu siis kolmesta tavoitteesta: tiedot ovat vain niiden
kaytossa, joilla on niihin oikeus (luottamuksellisuus), silloin kun he niitd tarvitsevat (saatavuus)

ja etta tieto on oikeassa muodossa eika se ole matkan varrella muuttunut (eheys).

3.1 Tietoturva organisaatiossa

Yha useammat yritykset kohtaavat koosta riippumatta turvallisuusriskeja. 34 prosenttia suoma-
laisista yrityksista ilmoitti joutuneensa tietoturvahydkkdyksen kohteeksi viimeisten kolmen vuo-
den aikana. Suurin yksittainen tietoturvariski oli ollut yrityksen tietojen luvaton vakoilu (kuva 1).
Yrityksista yli puolet arvioi, ettd tietoturvallisuusriskit ovat lisdantyneet paljon tai jonkin verran.
Tiedot perustuvat vuonna 2020 Helsingin seudun kauppakamarin ja Taloustutkimuksen teetta-
maan kyselyyn, jossa haastateltiin 266 yritysta. [4.] Trendi on hyvin selva ja osoittaa tarpeen

parantaa yritysten tietoturvaa.
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Kuva 1. Yritysten tietoriskit viimeisen kolmen vuoden aikana.

Tietomurrot aiheuttavat taloudellisia- ja mainetappioita kohteena olevalle organisaatiolle. Lisak-
si ympariston korjaamisen tai uudelleenasennuksen vuoksi normaalit organisaation toiminnot
voivat keskeytya pitkdksi aikaa [5]. Olennaista on ymmartaa ja tunnistaa, mika on yritykselle
keskeinen tieto ja sen jdlkeen kyeta ennakoimaan, havaitsemaan, torjumaan ja rajoittamaan
uhkaavia tietoturvariskeja. Kyse onkin tavallaan erdanlaisesta tietoturvavakuutuksesta. Varau-

tuminen merkitsee kustannuksia, mutta riskin realisoituessa vahingot voivat moninkertaistua.

Tietoturvallisuus ja varautuminen voivat olla parhaimmillaan yritykselle kilpailuetu. Asiakkaat
saattavat vaatia yrityksen tuotteilta ja palveluilta turvallisuutta ja korkeaa laatua, vaikka he eivat
pysty itse todentamaan naitd toimintoja. Yrityksen maine ja imago hyotyvat, kun he pystyvat

viestimaan kuluttajille ja asiakkaille “meilla asiakkaiden tiedot pysyvit tallessa”.

Tietoturvallisuus vaikuttaa jokaiseen organisaation jaseneen eika siitd huolehtiminen ole enaa
yksin tietoturva-ammattilaisten vastuulla. Yrityksida uhkaavat esimerkiksi huijaussahkopostit,
Internetin saastuttamat haittaohjelmat, identiteettipetokset, kriittiset yritystiedostot tyonteki-
joiden kotitietokoneilla ja suojaamattomat langattomat verkot. On tarkeaa, ettd organisaatio
panostaa tarpeeksi henkiloston tietoturvaosaamiseen esimerkiksi koulutuksilla, silla tyontekijoi-
den huolimattomuus on edelleen suurin syy tietomurtoihin [6]. Paras lopputulos olisi, ettd koko
organisaation henkilost6 toimisi samojen kaytantdjen mukaisesti ja yhtenaisesti pienentden tie-

toturvariskeja merkittavasti.



3.2 Tietoturvallisuuden standardit

Tietoturvallisuuteen liittyvia vaatimusstandardeja on oikeastaan vain yksi. ISO/IEC 27001 on
kansainvalinen vaatimusstandardi, jota vasten organisaatio voi sertifioida oman toimintansa.
Siina esitetaan yksityiskohtaiset vaatimukset tietoturvan perustamiselle, toteuttamiselle, yllapi-
dolle ja jatkuvalle parantamiselle [7]. Standardia hyodynnetdan seka julkisella etta yksityisella
sektorilla maailmanlaajuisesti. ISO/IEC 27001:n vaatimuksiin voidaan paastd hyddyntamalla

ISO/IEC 27002 -soveltamisstandardia [8].

Vuonna 2019 ISO-standardoimisjarjesto julkaisi standardilaajennoksen ISO/IEC 27701 ja liittaa
ISO 27001:een mukaan my0s tietosuojan. Laajennos kattaa vuonna 2018 julkaistun EU:n tieto-
suoja-asetuksen (GDPR) tuomat vaatimukset ja sitd suositellaan otettavaksi kdyttoon etenkin

sellaisille yrityksille, joiden liiketoimintaan kuuluu henkil6tietojen kasittely. [9.]

Tietoturvallisuuden kokonaisuuden hallitsemiseen kdytetddn myods Suomessa valtiovarainminis-
terion julkishallinnon digitaalisen turvallisuuden ohjausryhma VAHTI:n antamaa ohjekokonai-
suutta. Aiemmin VAHTI-ohjeistukset koskivat ensisijaisesti valtionhallintoa, mutta kevaalla 2019

hyvaksytyn tiedonhallintalain my6ta vaatimukset laajentuivat koko julkishallintoon. [2.]



4  Tietoturvatestaus

Ohjelmistojen laadunvarmistukseen ja tietoturvaan kuuluu kattava testaus. Ennen kuin tuote
tulee hyvaksyntdan, tulee sille suorittaa tietoturvatestaus todellista kayttotilannetta vastaavassa
ymparistossa. Tietoturvatestauksen tarkoituksena on paljastaa puutteet ja aukot jarjestelman
tietoturvassa ja taten estdda mahdolliset vaarinkdyttotapaukset ja parantaa tietoturvan tasoa.
Testauksen ja laadunvarmistuksen tulisi keskittya toistettaviin ja automatisoituihin menetelmiin,
koska niilld saavutetaan suurempi testikattavuus, mikd mahdollistaa jarjestelman muutosten

tehokkaan ja luotettavan testauksen. [1.]

Koska tietoturvan vaatimukset maaritellaadn jo tuotekehitysprosessin alkuvaiheessa, myos tieto-
turvatestaaminen pystytdan aloittamaan heti. Tietoturvatestaus on siind mielessad haasteellista,
ettd ohjelmisto saattaa toimia tdysin oikein, vaikka siina olisikin tietoturva-aukkoja. N&ain ollen,
haavoittuvuuksien l6ytdminen voi olla vaikeaa. Tietoturvatestaamisen aloittaminen heti tuote-
kehitysprosessin alkuvaiheessa on tarkeaa, koska jalkeenpain tehtyna se voi olla darimmaisen

kallista, haastavaa tai jopa mahdotonta [3].

Testauksessa kdytettdvat tyokalut toimivat joko automaattisesti tai manuaalisesti. Automatisoi-
dun testauksen etuna on se, ettd ne ovat nopeita ja helppoja ja sddstavat organisaation aikaa
seka rahaa. Automatisoiduissa testauksissa on kuitenkin myds omat ongelmakohtansa. Tes-
tausskannerit saattavat saada false-positive-tuloksia. False-positive-tulos kuvaa tilannetta, jossa
testitapaus epdonnistuu, vaikka todellisuudessa vikaa ei ole ja ohjelmisto toimii niin kuin pitaa-
kin. Mikali false-positive-tuloksia on suuri maara, heikentda se tehokkuutta ja vaikuttaa negatii-
visesti kehitys- sekd testaustiimin tydskentelyyn. Automatisoituja testausmenetelmia voi olla
esimerkiksi fuzz-testaus, missa jarjestelmasta etsitadn virheita syottamalla sille odottamattomia

ja virheellisid syotteita [1].

Tehokas haavoittuvuuksien I6ytaminen vaatii ndin ollen sekd automaattisen skannauksen, etta
|6ytyneiden haavoittuvuuksien manuaalisen lapikaymisen ja tarkastuksen. Tallaista testaustapaa

kutsutaan penetraatiotestaukseksi.



4.1 Testaustyokalut

Tietoturvatestaamiseen kdytetaan yleensa erilaisia analyysitydkaluja, jotka skannaavat ohjelmis-
toa tunnetuimpien haavoittuvuuksien varalta. Haavoittuvuuksia voivat olla esimerkiksi vanhen-
tuneet ohjelmistoversiot ja -kirjastot, joten yksi suojaustydkalujen tehtavista on varmistaa, etta

kaytossa olevat versiot ja paivitykset ovat ajan tasalla.

Tassad opinndytetydssa penetraatiotestaus suoritettiin Burp Suite Professional -testaustyokalulla,
josta tarkempi kuvaus kappaleessa 6. On olemassa myds muita suosittuja testaustyokaluja, jois-
ta kaksi esimerkkia alhaalla. N&aita tyokaluja ei hyodynnetty tassa tyossa, mutta ne ovat Burp

Suiten rinnalla yksia useimmiten kaytettyja tyokaluja tietoturvatestaajien keskuudessa.

Kenties tunnetuin ja suosituin tietoturvatestauksissa kaytetty tydkalu on Kali Linux. Se on avoi-
men ldhdekoodin Linux-distribuutio, joka on suunniteltu penetraatiotestaukseen ja tietosuojan
valvontaan tietoturva-alan ammattilaisille. Kali Linux sisaltda satoja erilaisia tydkaluja ja ohjel-
makirjastoja kaikkiin testausvaiheisiin. Kali Linuxia kdytetddn yleensa virtuaalikdyttojarjestel-

massa. [10.]

Toinen usein kaytetty testaustyokalu on Owasp ZAP. Zed Attack Proxy (ZAP) on ilmainen, avoi-
men lahdekoodin testaustyokalu, jota yllapidetdaan OWASP-projektissa. ZAP on suunniteltu eri-
tyisesti web-sovellusten testaamiseen ja silla voidaan suorittaa useita erilaisia testauksia koh-

teelle. [11.]

4.2 Eettinen hakkerointi

Hakkerit ovat henkil6ita, jotka tunkeutuvat jarjestelmaan. Tunkeutumisen tarkoituksena on joko
pahantahtoisesti tavoitella omaa etua (black hat hacking, krakkeri) tai jarjestelman omistajan

suostumuksella etsid ohjelmasta haavoittuvuuksia (white hat hacking, ethical hacking) [12].

Eettiset hakkerit (ethical hacking) ovat tietoturva-ammattilaisia, jotka yrittavat l0ytaa jarjestel-
masta haavoittuvuuksia kayttden samoja tekniikoita, kuin oikeatkin hydkkaajat ja raportoivat
|6ydetyt haavoittuvuudet seka niiden korjausehdotukset jarjestelman omistajille [13]. Eettinen
hakkerointi voi kohdistua yhteen jarjestelmaan tai laajemmin organisaation tietojarjestelmaan
ja tietoliikenneverkkoon. Eettisestd hakkeroinnista kaytetddan myds nimitystd penetraatiotes-

taus.



5 Penetraatiotestaus teoriassa

Penetraatiotestaus, eli tunkeutumistesti tai pentest, on hyvaksytty simuloitu tietoverkkohydk-
kays tietojarjestelmaa tai ohjelmistoa vastaan. Penetraatiotestauksen ensisijaisena tavoitteena
on loytdaa toimeksiantajan jarjestelmasta heikkouksia ja haavoittuvuuksia, joita paha-aikeinen
hyokkaaja voisi hyddyntaa, ja ilmoittaa toimeksiantajalle naistd haavoittuvuuksista sekad suosi-
telluista toimenpidesuosituksista. Penetraatiotestaus suoritetaan aina toimeksiantajan luvalla
eikd penetraatiotestausta saa ikind suorittaa ilman jarjestelman omistajan lupaa. [14.] liman
lupaa suoritettava testaus on rinnastettavissa black hat-hakkerointiin ja se on Suomen rikoslain

28 luvun 8 §:n mukaan maaritelty laittomaksi.

Monet organisaatiot kdyttavat penetraatiotestausta ensisijaisena tai ainoana tieturvatestaus-
tekniikkana. Vaikka penetraatiotestauksella onkin paikkansa tuotekehityksen testausprosessis-
sa, ei se ole tehokas selvittdmaan tietoturvariskeja yksinaan [3]. Tasta syysta on tarkea ottaa sen

ohelle myds muita testausvaiheita aina tuotekehityksen alusta saakka.

5.1 Penetraatiotestauksen vaiheet

Penetration Testing Execution Standard (PTES) jakaa penetraatiotestauksen seitsemé&an vaihee-
seen (kuva 2). PTES on penetraatiotestaamisen suorittamiseen suunniteltu standardi, jonka on

koonnut joukko tietoturva-alan ammattilaisia eri teollisuuden aloilta.

Testausvaiheet on vapaasti suomennettu ymmarrettavyyden lisdamiseksi ja kaikissa testausvai-
heiden maarittelyissa on kadytetty lahteena PTES:n dokumentaatiota, ellei Iahteitd ole erikseen

mainittu [15].
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Kuva 2. PTES:n kuvaama standardi penetraatiotestaukseen
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Ennen penetraatiotestauksen aloittamista on tarkeda maaritelld reunaehdot, eli milloin ja min-

kalaisilla lahtotiedoilla penetraatiotestaus suoritetaan [16]. Lahtokohtaisesti penetraatiotes-

tauksen voi suorittaa kolmella eri tavalla, jotka myds maarittelevat minkalainen hyokkaaja on

simulaatiossa kyseessa:

e Valkoinen laatikko (engl. white box). Testaajalle annetaan kaikki mahdollinen tieto toi-

meksiantajansa ohjelmistosta. Taman tyyppisen testauksen etuna on se, ettd simu-

loidun hyokkaajan taytyy olla sisapiirildinen.

e Harmaa laatikko (engl. grey box). Testaajalle annetaan jotain tietoja ohjelmistosta. Si-

muloitu hyokkaaja voisi tassa tapauksessa olla jokin henkild, joka tuntee jonkin verran

ohjelmistoa tai jolla on osittainen paasy tietoihin ja tietokantaan.

e Musta laatikko (engl. black box). Testaajalle ei anneta jarjestelmasta, verkosta tai sovel-

luksesta minkaanlaisia lahtotietoja ennen testausta. Taman testauksen etuna on se, etta

se simuloi tosielaman hyokkaysta. Kohde voisi olla esimerkiksi julkinen palvelu, johon

hyokkaa taysin ulkopuolinen henkilé. Musta laatikko on tyypillisin penetraatiotestauk-

sessa kaytetty menetelma.
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Lisaksi toimeksiantajan kanssa olisi hyva keskustella ja sopia, millaisia tavoitteita heilld on tes-
taukseen liittyen, mitka IP-osoitteet kuuluvat testaukseen ja mitka jatetaan ulkopuolelle, onko
testauksen ajankohdalla tai kellonajalla valia, onhan mahdollisia kolmansia osapuolia informoitu
penetraatiotestauksesta ja sen ajankohdasta ja mihin tulisi ilmoittaa mahdollisista kriittisista
|6ydoista, jotka vaativat valitonta huomiota. Kun maarittelyt on suoritettu ja testauksesta ja sen

vaiheista ja reunaehdoista on paasty yhteisymmarrykseen, itse testaus voi alkaa.

5.1.2 Tiedonkeruu

Tiedonkeruu kuuluu testauksen valmisteluun. Tiedonkeruun voi suorittaa joko julkisista lahteista
tiedustelemalla (Open Source Intelligence (OSINT)), kayttamalla erilaisia skannereita tai naita
molempia yhdistelemalld. Toimeksiantaja voi myos tarjota kaiken tiedon etukateen, joten tie-

donkeruuta ei tarvita ja pelkka tiedon analysoiminen riittaa.

OSINT-tiedonkeruuvaiheessa kohteesta keratdan ja analysoidaan mahdollisimman paljon tietoa
julkisista lahteistd, joita voidaan hyddyntda penetraatiotestauksen aikana. Tallaisia lahteita voi-
vat olla esimerkiksi yrityksen nettisivut, hakukoneet ja sosiaalinen media. Tiedonkeruuvaiheessa
tulee kuitenkin ottaa huomioon toimeksiantajan tavoitteet testaukselle ja nain ollen arvioida

aina, onko keratty tieto oleellista testauksen kannalta.

Tiedonkeruun voi suorittaa myos kayttamalla erilaisia skannereita. Skannerit voivat saada tie-
toonsa esimerkiksi koodikielet ja niiden versiot, IP-osoitteet, serveritiedot ja laitteiden aukinai-

set portit.

5.1.3 Riskianalyysi

Tiedonkeruun jalkeen voidaan luoda riskianalyysi. Riskianalyysi on maarittelyn ja tiedonkeruu-
vaiheessa saadun datan perusteella luotu hyokkaysmetodi, jonka avulla saadaan selville esimer-
kiksi suurimmat haavoittuvuudet, mita kautta hyokkays olisi viisain suorittaa. Riskianalyysin ai-

kana madritelladan myos ensisijaiset ja toissijaiset kohteet.
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5.1.4 Haavoittuvuuksien kartoittaminen

Kun toteuttamiskelpoisimmat hyokkdaysmetodit on tunnistettu, on selvitettdva kohteen heikot
kohdat ja haavoittuvuudet. Nama haavoittuvuudet ovat voineet syntyd mista tahansa kehitys-
vaiheessa tapahtuneesta virheesta tai puutteellisesta suunnittelusta. Haavoittuvuuksien l0yta-
miseen kaytetadn yleensa erilaisia skannereita, joiden jalkeen haavoittuvuus voidaan tarkastaa

vield manuaalisesti false-positive-tulosten ehkaisemiseksi.

Koska penetraatiotestaaja pyrkii jaljittelemaan oikeaa hyokkadjaa mahdollisimman hyvin, on
tdssa vaiheessa oltava valppaana, ettei IDS- ja IPS-jarjestelméat havaitse hyokkaysta. Yksi hyva

keino havaitsemisen ehkaisemiseksi on suorittaa testaus hyvin hitaasti ja pienissa osioissa [17].

5.1.5 Hyokkays

Hyokkaysvaihe keskittyy yksinomaan l6ydettyjen haavoittuvuuksien hyvaksikayttoon, jotta tes-
taaja padsee jarjestelmaan sisalle ohittamalla turvallisuusrajoitukset ja saamaan kdsiinsa organi-

saation arvokkaimmat tiedot ja kohteet.

Testaaja haluaa simuloida oikeaa hyokkaysta mahdollisimman tarkasti ja siksi pysya myos naky-
mattdmissa mahdollisimman pitkaan, mieluiten koko testauksen ajan. Hyokkdysvaiheessa voi
tulla vastaan erilaisia turvallisuusrajoituksia, mitka voivat olla esimerkiksi virustentorjunnat, pa-

lomuurit, IDS- ja IPS-jarjestelmat seka HIDS-jarjestelmat.

Valitettavan usein hydkkadysvaihe suoritetaan raakaa voimaa kdyttden mahdollisimman nopeasti
ilman tarkkuutta ja varmistusta siita, etta haavoittuvuuksien hyédyntaminen onnistuu. Tallainen
testaus ei kuitenkaan anna itse testaajalle tai toimeksiantajalle mitdan arvokasta tietoa ja tes-
tauksesta ei valttamatta selvia suurimmat riskit ja hyvaksikayttokohteet [14]. Testaajan tulee siis

valmistautua hyvin ennen hyokkadysvaiheen aloittamista.
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5.1.6  Jalkihydkkays

Jalkihyokkayksen tarkoituksena on maarittaa hyokkayksen kohteena olevan koneen arvo ja sai-
lyttdaa sen hallinta my6hempaa kayttéa varten. Koneen arvo perustuu siihen, miten arvokasta

tietoa se sisaltaa ja onnistuuko silla myds entista syvemmalle tunkeutuminen.

Tassd vaiheessa testaaja on siis sisalla jarjestelmassa ja varsinainen datan kerdys alkaa. Jalki-
hyokkayksen aikana testaaja esimerkiksi kerdaa tietoa kohteena olevasta jarjestelmasta, etsii
mielenkiintoisia ja mahdollisesti arvokkaita tiedostoja seka yrittda nostaa omia oikeuksiaan koh-
teessa [18]. Lisdksi testaaja voi esimerkiksi hajottaa salasanasuojaukset, joita voi hyddyntaa

muihin jarjestelmiin.

Madarittelyvaiheessa on sovittu toimeksiantajan kanssa, miten kerattya dataa kasitelladn ja mil-
laisia muutoksia jarjestelmaan on lupa tehda. Kaikki keratty data ja tehdyt muutokset dokumen-

toidaan tarkasti testausraporttiin.

5.1.7 Raportointi

Testausprosessin lopuksi laaditaan kattava raportti. Raportointi on tarkein penetraatiotestauk-
sen vaihe ja siina tulisi lukea selkeasti ja yksityiskohtaisesti, mita testaustoimenpiteitd on tehty,
miten testausvaiheet on suoritettu ja miten organisaation tulisi korjata penetraatiotestin aikana
havaitut haavoittuvuudet. Raportin tulisi myos olla helposti ymmarrettava, ettd myds muut kuin

tietoturva-ammattilaiset paasevat perille testauksen vaiheista ja tuloksista.

PTES kay kattavasti lapi, mitd kaikkea raportin olisi hyva pitda sisalladan. Myds monet penetraa-

tiotestaustyokalut muodostavat automaattisesti raportin testauksen l6ydosten pohjalta.



13

6 OWASP

OWASP® on voittoa tavoittelematon, yhteisdvetoinen jarjesto, jonka tavoitteena on parantaa
eri organisaatioiden ohjelmistojen tietoturvallisuutta. OWASP yllapitdd monia avoimen lahde-
koodin ohjelmistoprojekteja, jotka ovat organisaatioiden ja kehittdjien vapaassa kaytossa paran-
taakseen ohjelmistojensa tietoturvaa [19]. Tassa opinndytetydssa on hyodynnetty OWASP Top

10 -raporttia seka OWASP Web Security Testing Guidea apuna penetraatiotestauksessa.

6.1 OWASP Top 10

OWASP Top 10 on useiden eri organisaatioiden turvallisuusasiantuntijoiden kokoama raportti,
joka kokoaa yhteen kymmenen kriittisintd web-sovelluksiin liittyvda uhkaa ja haavoittuvuutta.
Raportti on jokaisen kehittdjan vapaasti kadytettavissa, ja OWASP-asiantuntijat ovat sanoneet
sen ohjeiden noudattamisen olevan tehokkain askel kohti turvallisempaa ohjelmistokehityskult-

tuuria. [20.]

OWASP Top 10-luetteloa on yllapidetty vuodesta 2003 [3htien ja viimeisin versio on julkaistu
syksylld 2021. Se sisalsi merkittdavia muutoksia vuoden 2017 julkaisuun, kuten alla olevasta ku-
vasta voi paatella (kuva 3).
2017 2021
)1:2017 i = A01:2021-Broken Access Control

)2:2 3rok uthenti . — > A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure — A03:2021-Injection

A04:2017-XML External Entities (XXE) < [New) AD4:2021-Insecure Design

A05:2017-Broken Access Control -~ S =% A05:2021-Security Misconfiguration
ADB:2017-Security Misconfiguration — = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
A0B:2017-Insecure Deserialization o e [New) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities < > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Kuva 3. Viimeisimmat muutokset OWASP Top 10 2017 ja 2021 versioiden valilla.
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OWASP Top 10

Alle on listattuna vuoden 2021 OWASP Top 10 -raportin kriittisimmat web-sovelluksiin liittyvat

haavoittuvuudet yleisyysjarjestyksessa [20]. Lisaksi listauksessa on avattu muutamalla sanalla,

mita haavoittuvuudet kdytanndssa tarkoittavat.

Haavoittuvuudet on vapaasti suomennettu ymmarrettavyyden parantamiseksi.

A01:2021 — Broken Access Control (suom. rikkindiset kayttooikeudet). Rikkindiset kayt-
tooikeudet liittyvat tunnistamattomiin tai tunnistettuihin kayttdjiin, jotka paasevat ka-
siksi web-sovelluksen sisdltéon, joihin heilld ei ole oikeutta. Toiminnot voivat olla esi-

merkiksi tietojen luvaton paljastaminen, poistaminen tai muuttaminen.

A02:2021 — Cryptographic Failures (suom. salausvirheet). Salausvirheet syntyvat, kun
arkaluonteista tietoa ei suojata sdilytettdessa tai siirrettaessa riittdvan hyvin. Riittama-
ton suojaus voi johtaa massiiviseen arkaluonteisten tietojen vuotamiseen hydkkayksen

yhteydessa.

A03:2021 - Injection (suom. injektio). Injektio on haavoittuvuus, joka syntyy, kun hyok-
kaaja paasee syottamaan epaluotettavaa tietoa sovellukseen. Hyvin yleinen injektio on
esimerkiksi SQL-injektio, minka avulla hyokkaaja voi paasta kasiksi osaan tai koko tieto-

kantaan.

A04:2021 — Insecure Desing (suom. epaluotettava suunnittelu). Epdluotettava suunnit-
telu on laaja haavoittuvuuskategoria, joka keskittyy vyleisesti kaikkiin web-
sovelluskehityksen elinkaaren suunnittelu- ja arkkitehtuurivirheisiin. Haavoittuvuus liit-

tyy etenkin ohjelmiston riskienhallinnan puutteeseen.

A05:2021 - Security Misconfiguration (suom. puutteelliset tietoturva-asetukset). Puut-
teelliset tietoturva-asetukset altistavat hydkkayksille, jossa tietoturvahydkkays on mah-
dollista suorittaa puutteellisten tai puuttuvien tietoturva-asetusten vuoksi. Haavoittu-

vuuden uhkaan kuuluu myos kayttojarjestelmien paivittamattomyys.

A06:2021 - Vulnerable and Outdated Components (suom. haavoittuvaiset ja vanhentu-
neet komponentit). Web-sovelluskehityksessd kaytettavat, haavoittuvuuksille alttiit,

komponentit voivat olla esimerkiksi vanhentuneita kirjastoja, lisdosia tai moduuleita.
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Pahimmassa tapauksessa vanhentuneiden komponenttien hyvaksikdyttd voi johtaa

taydelliseen tietomurtoon.

e A07:2021 - Identification and Authentication Failures (suom. tunnistus- ja todennusvir-
heet). Tunnistus- ja todennusvirheet ilmenevat jarjestelman puutteellisena tai helposti
kierrettavana tunnistautumisena. Yleisimpind hyokkayskohteina voidaan pitda kaytta-

jan luomaa, liian heikkoa salasanaa.

e A08:2021 - Software and Data Integrity Failures (suom. eheysvirheet). Ohjelmistojen
eheysvirheet liittyvat ohjelmistopaivityksiin tai epavarmaan Cl/CD-jarjestelmaan var-
mistamatta ohjelmiston tietojen eheytta. Tyypillisimmat virheet ovat sovellukseen la-

datut laajennukset, kirjastot ja moduulit epaluotettavista lahteista.

e A09:2021 - Security Logging and Monitoring Failures (suom. puutteellinen loki ja val-
vonta). Haavoittuvuus ilmenee, kun jarjestelman lokin kirjaukset ovat puutteellisia tai
puuttuvat kokonaan. llman seurantaa ja lokikirjauksia ei hyokkayksia ja tietovuotoja

pystyta havaitsemaan tarpeeksi ajoissa tai ollenkaan.

e A10:2021 - Server-Side Request Forgery (SSRF) (suom. palvelinpyynnén vaarennds).
Haavoittuvuuden ilmetessa hyokkaajat voivat pdasta sovelluksen palomuurien takana

oleviin suojattuihin jarjestelmiin esimerkiksi skannauspalvelimien avulla.

6.3 OWASP Web Security Testing Guide

Turvallisuusalalla testauskriteereita tai -kdytanteitd ei ole tarkkaan maaritelty, joten OWASP
Testing Project on kehittdnyt tietoturvatestaukseen tarkoitetun viitekehyksen. Web Security
Testing Guide (WSTG) on web-sovelluskehittdjille seka tietoturva-alan ammattilaisille kehitetty
viitekehys, joka koostuu alan parhaista kdytanndista ja jota ohjelmistokehittdjat ja testaajat voi-

vat hyddyntaa web-sovelluksien turvallisuuden testaamiseen [3].

Oppaassa kuvataan yksityiskohtaisesti yleinen testausviitekehys, kaytannoén toteuttamiseen

vaadittavat tekniikat seka raportointikdytannot.
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7  Burp Suite

Burp Suite on Java-pohjainen tyokalusarja, jota kdytetdan web-sovellusten turvallisuuden tes-
taamiseen. Yksinkertaistettuna se toimii valityspalvelimena, joka kaappaa kaiken liikenteen
kayttajalta web-sovellukseen ja testaa niitd. Se on tietoturva-ammattilaisten yleisesti kdayttama

tyokalu, minka avulla voidaan suorittaa automatisoituja tai manuaalisia tietoturvatesteja [21].

Burp Suite tukee kolmea eri versiota, ilmaista Burp Suite Community Editionia, Burp Suite En-
terprise Editionia seka Burp Suite Professionalia. Tassd opinnaytetydssa tehtavassa penetraatio-
testauksessa on kaytetty Burp Suite Professionalia ja opinndytetyon kirjoitushetkelld se maksaa

349 € [21].

IlImainen Community-versio on mainio tyokalusarja tietoturvatestauksesta kiinnostuneelle har-
rastelijalle tai aloittelijalle, mutta se ei tue niitd tyokaluja, mitd penetraatiotestauksessa olisi

hyva kayttaa. Tasta syystd tahan opinndytetyohon valitsimme Professional-version.

7.1  Burp Suite Professionalin tydkalut

Burp Suiten kehittdjayrityksen PortSwiggerin mukaan, Burp Suite Professional on kehitetty te-
kemadan monimutkaisten web-sovelluksen tietoturvatestaamisesta yksinkertaisempaa ja hel-
pompaa. Web-sovelluksien teknologiat ja suunnittelutrendit uudistuvat vuosi vuodelta ja aloit-
televien tietoturvatestaajien kynnys hypata mukaan on suuri. Tata varten Professional-versioon
on luotu erilaisia tyokaluja eri testausvaiheiden helpottamiseen ja nopeuttamiseen (kuva 4).

[22.]

Bup Project Iruder Repester Window Help burp Sute Professionsl v2021.51 - Temporary roject - icensed [ N - o x
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options Learn

Site map  Scope  Issue definitions

Kuva 4. Burp Suite Professionalin tyckalupalkki.

Alle listattuna Professional-version ominaisuudet. Ominaisuuksien kuvaukset on haettu
PortSwigger:n omilta verkkosivuilta [23]. Ominaisuuksia on avattu myoés jonkin verran itse tes-

tausvaiheen ymmarrettavyyden parantamiseksi.
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Burp Target. Tama tyokalu sisaltaa yksityiskohtaisia tietoja kohdesovelluksistasi. Target-

valilehdelld on myds mahdollista seurata ja muokata testausprosesseja.

Burp Proxy. Proxy toimii web-valityspalvelimena selaimesi ja kohdesovellusten vdlilla ja
antaa kayttajan siepata, tarkastaa ja muokata molempiin suuntiin kulkevaa liikennetta.
Proxya voidaan kdyttaad yhdessa joko Burpin oman sulautetun selaimen tai ulkoisen se-

laimen kanssa.

Burp Crawl. Crawl (ent. Spider) on automaattinen indeksointirobotti, joka kartoittaa kai-

ken sisallon ja toiminnot, jotka se 16ytda kohdesovelluksesta.

Burp Repeater. Repeater on tydkalu yksittaisten HTTP- ja WebSocket-viestien manuaali-

seen kasittelyyn ja uudelleenlahettamiseen seka sovelluksen vastausten analysointiin.

Burp Scanner. Scanner on haavoittuvuusskanneri, joka tarkastaa automaattisesti web-
sovelluksen haavoittuvuudet. Maarityksista riippuen skanneri voi indeksoida sovelluk-
sen |6ytadkseen sen sisallon ja toiminnot ja tarkastaa sovelluksen l6ytdakseen haavoit-

tuvuuksia.

Burp Sequencer. Sequencer on tyokalu, jolla analysoidaan satunnaisuutta tietokohtei-
den otannassa. Sitd voidaan kdyttaa testaamaan web-sovelluksen istuntotunnisteita tai
muita tarkeitd tietokohteita, joiden on tarkoitus olla arvaamattomia, kuten anti-CSRF-

tunnisteita tai salasanan palautustunnuksia.

Burp Decoder. Decoder on tyokalu, jota kdytetdaan koodatun tiedon muuntamiseen sen
todelliseen muotoon tai raakadatan muuntamiseen erilaisiin koodattuihin ja hajautet-

tuihin muotoihin.

Burp Comparer. Comparer on tyokalu, jolla vertaillaan kahta tietokohdetta. Compareria
voidaan kayttaa esimerkiksi, kun verrataan erityyppisten kayttajien luomia sivustokart-

toja tai valityspalvelimen historiatietoja.

Burp Intruder. Intruder on tytkalu verkkosovelluksia vastaan kohdistettujen raataloity-
jen hyokkaysten automatisointiin. Sitd voidaan kayttdd automatisoimaan kaikenlaisia

tehtavia, joita voi syntya testauksen aikana.

Burp Logger. Logger on tyokalu verkkotoiminnan tallentamiseen. Logger tallentaa kai-

ken Burp Suiten luoman HTTP-liikenteen tutkimista ja analysointia varten.
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8 Penetraatiotestaus

Itse testauksen valmistelu voitiin aloittaa, kun tarvittava tiedonkeruuvaihe oli suoritettu. Ennen
testausta testauksen valmisteluun kuului testauksen suunnittelu, mika sisalsi myos kohteen ra-
jauksen sekd asennuksen. Penetraatiotestaus perustuu suurelta osin testaajan omiin tietoihin ja
resursseihin, joten koska tiedonkeruuvaihe seka ohjelmiston ja kohdeympariston asennukset
kestivat suunniteltua kauemmin, jdi itse penetraatiotestaus suppeammaksi, kuin oli tyon alussa

suunniteltu.

8.1 Testaussuunnitelma

Testaussuunnitelma toteutettiin yhdessa toimeksiantajan kanssa ja kaytiin lapi aikataulu, tes-
tauskohde, testauksen vaiheet seka tavoitteet ja testauksessa kdytettdvat tyokalut. Testaus-
suunnitelmassa otettiin huomioon se, etta testausymparistd on paikallinen asennus, joka antaa
testaajalle paljon vapauksia maaritella itse, milloin ja mihin testaukset suoritetaan. Mikali ky-
seessa olisi ollut esimerkiksi julkisessa ymparistossa oleva kohde, olisi myds laadittu erillinen
sopimus, jossa lukisi, etta penetraatiotestaukseen on annettu lupa kohteen omistajalta ja tes-
taus olisi talloin laillinen toimeksianto. Lisdksi tallaisissa testauksissa myos esimerkiksi testauk-

sen ajankohta ja reunaehdot olisi maaritelty tarkemmin.

Testaussuunnitelmassa maariteltiin myos, minkalaista pohjatietoa vaaditaan ennen testauksen
suorittamista ja nama kirjattiin ylos. Penetraatiotestauksessa testaajalla olisi oltava mahdolli-
simman hyva perusteorian tuntemus tietoturvatestaukseen, web-sovelluksien haavoittuvuuksiin
ja testauskaytanteisiin seka itse testaustydkaluun, joten tyon ehdottomasti suurin osuus oli pe-

rusteorian, tyokalujen ja standardien opiskelu.

Testaussuunnitelmassa paatettiin myds testauksessa kaytettavat tyokalut. Testaus suoritettiin
Burp Suite Professionalin versiolla 2021.9.1 ja sen eri tyokaluilla. Testauksessa hyédynnettiin
suurilta osin automaattisia skannaustydkaluja, joiden tulokset varmistettiin manuaalisin keinoin.
Burp Suiten valinta testauksessa kadytettavaksi tyokalusarjaksi oli alusta asti hyvin selked, silla se
on helppo oppia ja kayttaa ensikertalaisena. Lisdksi internetista 16ytyy paljon ohjeita seka kurs-

seja, missa neuvotaan Burp Suiten kayttoonotossa sekd testauksessa.
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8.2 Kohde

Testattava kohde maariteltiin toimeksiantajan toimesta. Kohde kuuluu yrityksen tuoteperhee-
seen, joka on kokonaisuudessaan todella laaja ja kasittaa useita eri moduuleita ja lisdosia. Tasta

syysta kohde paatettiin rajata ainoastaan paatuotteeseen eli tuotteen runkoon.

Testattava kohde oli yrityksen ASP .Net alustalla toimiva web-sovellus, jonka tietoldhteena toi-
mii SQL. Lisaksi sovellusasennuksessa hyddynnettiin myos 11S-teknologiaa (Internet Information

Services), joka on Microsoftin kehittdma palvelinohjelmistokokonaisuus.

8.3 Kohteen asennus

Kohde, eli yrityksen paatuotteen runko, asennettiin toimeksiantajan maaraamalle erilliselle tie-
tokoneelle. Kohde asennettiin samoja asennuspaketteja kdyttden kuin mita yrityksen asiakkaat
kadyttavat, jotta testausymparisto olisi mahdollisimman todenmukainen. Lisaksi testausymparis-

toon haettiin data erilliseltd demopalvelimelta varmuuskopioina.

Testausympariston asennus paikallisesti mahdollisti sen, ettd testauksen rajaaminen oli hel-
pompaa eika tarvinnut huolehtia siitd, saisiko testaaja liian arkaluontoista tietoa ulos kohteesta,

koska testausymparist6lla oli ainoastaan demoa varten luotua dataa.

Lisaksi testaus pystyttiin suorittamaan vapaammin huolehtimatta siitd, lisatdankd, muokataanko
tai poistetaanko dataa asiakas- tai demoymparistoista. Mikali tdllainen olisi mahdollista testaus-
ymparistossa, tarkoittaisi se sitd, ettd myos asiakas- ja demoympadristdjen dataa olisi mahdollista

muokata hyokkadjan toimesta.

Kohteen asennusvaiheessa ilmeni monia erilaisia ongelmia muun muassa sertifikaattien ja IIS-
palvelimien kanssa. Tasta johtuen asennusvaihe kesti suunniteltua kauemmin ja nain ollen itse

testaukseen jai hieman vahemman aikaa.

8.4 Testaus

Kun tyon tutkimuksellinen osuus oli suoritettu, voitiin itse testaus aloittaa. Ensimmainen varsi-

nainen testausvaihe kasitti testauksen valmistelun ja esityot. Tahan vaiheeseen sisaltyi tietojen
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kerdaminen kohteesta. Penetraatiotestaus suoritettiin white-box-lahtokohdasta, silla kohde oli
ennestaan tuttu kehitys- seka testaustyon kautta. Taman lahtékohdan mukaan testauksessa oli
mahdollista hyddyntaa esimerkiksi sisaankirjautumistietoja. Koska testaus suoritettiin white-
box-lahtokohdista, ei varsinaista tiedonkeraysvaihetta tarvittu, vaan tahan osioon sisaltyi hallus-
sa oleviin tietoihin perusteellinen tutustuminen. Tassa vaiheessa oli siis tiedossa esimerkiksi

koodikielet ja niiden versiot, servereiden tiedot ja mita tietovarastoa kohteessa kaytetaan.

Koko testauksen ajan hyddynnettiin Burp Suiten kehittdjan PortSwigger:in luomia kattavia do-

kumentaatioita, joissa kuvailtiin penetraatiotestauksen tyénkulkua (kuva 5).
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Kuva 5. Yleiskatsaus penetraatiotestauksen tarkeimmista vaiheista

Testauksessa hyddynnettiin Burpin omaa sulautettua selainta, mika ei vaatinut erillisia lisamaa-

rityksia tai -asetuksia. Testauksessa olisi ollut mahdollista kdyttdaa myos erillista ulkoista selainta,
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mutta tdssa tapauksessa olisi pitdnyt suorittaa erilaisia lisdvaiheita maarittamaan selain toimi-

maan Burpin kanssa. Lisaksi selaimeen olisi joutunut asentamaan Burpin oman CA-varmenteen.

Kun Burp oli kdynnissa ja selain madritetty, voitiin alkaa suorittaa testeja kohteelle. Ensimmai-
sena kaynnistettiin Proxy-valilehdelld Intercept, eli sieppaus, jonka jdlkeen siirryttiin kohteen
URL-osoitteeseen. Sieppauksen ollessa paalla jokainen selaimen tekema HTTP-pyynto tallenne-
taan ja sitd voidaan tarvittaessa muokata (kuva 6). HTTP-historia vélilehdelld nahtiin kaikki
pyynnot ja vastauksen, mitkd analysoitiin ja valittiin potentiaaliset kiinnostavat kohteet, mita

voitiin tarkastella muun muassa Decoderissa ja Repeaterissa.

Lisdksi testia varten maaritettiin Proxy-asetuksissa kaapattavaksi myos kuvatiedostoja, silla tie-
dettiin kohteen sisaltdavan mahdollisesti arkaluontoisia kuvatiedostoja. Muuten asetukset pysyi-

vat oletuksina.

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Extender Project options User option:
HTTP history WebSockets history Options
2 0 reacest [
Forward Drop Intercept is on Action Open Browser Comment this itermn \& (

IEED W\ Actions v

[

Connection:
Sec-Fetch-Site:
Sec-Fetch-Mode:
Sec-Fetch-Di H
User-Agent:

PR T ]

8 Accept-Encoding:
Accept-Language:

Kuva 6. Kdynnissa oleva sieppaus

Kun kohde on kayty lapi perusteellisesti ja sen URL-osoitteet on tiedossa, aloitettiin skannaus.
Skannauksen onnistui aloittamaan Dashboard-vililehden kautta (kuva 7). Kuva on haettu kehit-
tdjan nettisivuilta ymmarrettdvyyden ja yrityksen tietojen suojan parantamiseksi [24].
Dashboardilla pystyttiin seuraamaan jokaisen skannausvaiheen tapahtumia seka |6ydoksia sa-

manaikaisesti.



22

Tasks EITIED (0E@ " 1ssue acuvity OFd

% Filter Running  Paused  Finished % Filter High = Medium = Low  Info Certain | Firm | Tentative 3 | Search...
Tl 2
3, Crawl and audit of wavsep example, arg: 5080 |# ¥ Task | Time Action |fﬂl¢ type i
S 167 1 16:14-08 14 Aug 2018 lssue Found 1 Input returned in respense (reflected) Y
LE ST ST ssues: @D @ 166 3 16:13:13 14 Aug 2018 lssue Found Client-side HTTP parameter pollution (refled
(= Requests: 20,114 |185 3 16:13:13 14 Aug 2018 Issue found | B Cross-site seripting frefl
Auditing, 45m 135 remaining Errars s 164 3 16:13:13 14 Aug 2018 Issue found i Input returned in response ireflected)
= 163 3 1613713 14 Aug 2018 Issue fownd i Input returned in response (reflacted)
A Craw ot porieigg e Ol 162 3 16:13:13 14 Aug 2018 lssue Found i Input returned in respense (reflected)
faul f " . 1Bl 3 16:13:13 14 Aug 2018 lssue found 1 Input returned in response (rellecied)
Default configuration Requests: 180 160 3 16:13:13 14 Aug 2018 Issue Found 1 Input returned in response ireflacted)
e frors: 0 159 3 161313 14 Aug 2018 Issue found ) Cross-site scripting freflected)
Purnling Anarymous crwd. Extiating ine._. 158 1 16:13:13 14 Aug 2018 Issue Found i Input returned in respense (reflacted)
137 3 168:13:12 14 Aug 2018 Issue found i Input returned in response reflected) |
LS y=
Event log @ - Aghdsory | Request | Response |
| [a]
T Critical | @D o B [search..
0 Cross-site scripting (reflected)
Time | Type | Tool Message
16:08:06 14 Aug 2018 info Praxy Proxy service started on 127.0.0.1:8080
Issue: Cross-site scripting (reflected)
Saverity: High
Confidence: Certsin
Host; I (wawse A ple.org: 8080
Path: v {active [Refl d - X85/ ALK ET/Cascd?-Event2iDo
ubleQuoteProperyScopejsp
Issine detail
The value of the userinput request parameter is copied inta the value of an HTML tag astribute which
=  — is encapsulaled in double guatation marks. The payload distlnonlead ="alert(1)" rjowe was |
= B mibnasd dn tln innslmmiit msmmmnasnn This Lnmis isns ashand simmsndifined ln sha smmlinssionts 171

Kuva 7. Burp Suiten Dashboard-valilehti (Stuttard D.)

Skannauksen ensimmaista osiota kutsutaan nimella Crawl ja tdman vaiheen aikana Burp kartoit-
ti kohteen ja kavi lapi kaikki kohteessa sijaitsevat linkit ja lomakkeet. Naiden tulosten perusteel-
la vastaukset jasennetddn ja pyritdan |6ytdmaan vield uusia linkkeja. Crawl-vaiheen asetuksissa
maariteltiin myos sisdankirjautumistiedot, mitka jo tiedettiin ja Burp pystyi hyédyntamaan naita

skannausvaiheessa (kuva 8). Muuten Crawl-vaiheen asetukset jatettiin oletusasetuksiksi.

N

@ Please choose a login type
Sean ditails Choose whether to configure login credentials or recorded login sequences. You can corfigure multiple bogins to scan in different user

contexts.

{:C:I} 10 Use login credentials (username & password)

Scan Use recorded login sequences (record using Burp’s Chrome extension)
configuration

Label Username New ...
Mew Login Credentials ®

Resource

Password:

oK Cancel

Select from hbrary

@ 0K Cancel

Kuva 8. Sisaankirjautumistietojen asetukset



23

Crawl-vaiheen aikana Burp loi sivustokartan kohteesta, minka perusteella voitiin aloittaa varsi-
nainen hyokkaysvaihe, eli Audit. Audit-vaiheen aikana Burp yrittda tunnistaa mahdolliset tieto-
turva-aukot tai indikaattorit, jotka voivat johtaa tietoturva-aukkojen tunnistamiseen. Aktiivisen
audit-vaiheen aikana Burp lahettda ja muokkaa jatkuvasti pyynto6ja, joita se lahettdaa kohteelle,

jotta l6ytaisi mahdollisimman monta haavoittuvuutta kohteesta.

Aktiivisen hyokkayksen rinnalla Burp suorittaa my0Os tauotta passiivista skannausta ja crawl-
skannausta. Passiivisen skannauksen tarkoituksena on I6ytda haavoittuvuudet jo olemassa ole-
vien pyyntdjen sisallon perusteella. Crawl-skannauksen tarkoituksena on paivittaa ja kartoittaa

sivustokarttaa sen perusteella, mita aktiivinen hyokkaysskanneri [6ytaa.

Kun jokainen skannausvaihe on suoritettu, analysoidaan skannauksen tulokset. Loydetyt haa-
voittuvuudet pyritddn varmistamaan Burpin erilaisten valilehtien moduuleiden avulla. Tassa tes-
tauksessa kaytettiin Repeater-, Intruder-, Sequencer- sekd Decoder-moduuleita varmistamaan
skannauksen aikana ilmenneet |6ydokset seka suorittamaan mahdollisten haavoittuvuuksien

perusteella kohteen hyvaksikaytto.

Skanneri tallensi kaikki 16yddkset Issue activity -valilehdelle, josta pystyttiin kokoamaan kattava
raportti tuloksista. Burp ehdottaa I6ydosten perusteella haavoittuvuusluokitusta jokaiselle 16y-
dokselle, jotka ovat high, medium, low, information ja false-positive. Haavoittuvuusluokituksia
pystyi muokkaamaan sen mukaan, oliko tietty haavoittuvuus esimerkiksi haitallisempi tietylle
kohteelle. Tassa vaiheessa pystyttiin myds merkitsemadan haavoittuvuusluokitukseen, mikali

|6ydettiin false-positive tuloksia.

8.5 Raportointi

Raportoinnissa on kaytetty apuna Burpin omaa raportointityokalua (kuva 9) [25]. Raportti tal-
lennettiin HTML-muotoon, jotta sita pystyi tarkastelemaan selaimen kautta. Raportissa kuvail-
laan selkeasti haavoittuvuudet seka niiden vakiokuvaukset ja tiedot, miten haavoittuvuuden voi

toistaa, korjausehdotukset seka haavoittuvuusluokitukset.
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Burp Scanner Report QHEISSEEUFFE

Summary

The table below shows the numbers of issues identified in different categories. Issues are dassified according to severity as High, Medium, Low or Information. This
reflects the likely impact of each issue for a typical organization. Issues are also classified according to confidence as Certain, Firm or Tentative. This reflects the
inherent relability of the technique thal was used to identify the issue

Confidence
Certain Firm Tentative Total
0 0
0 0
Severity . .
0 44

The chart below shows the aggregated numbers of lssues identified in each category. Solid colored bars represent issues with a confidence level of Cenain, and the
bars fade as the confidence level falls

Number of issues
|o 2 4 6 8 10
High
Sewverity Medium

Lowr

Kuva 9. Havainnollistava kuva Burpin luomasta haavoittuvuusraportista. Ei alkuperdinen raport-

ti.

Koska testausjakso kesti alle viikon, lahetettiin toimeksiantajalle yksi raportti, mika sisalsi yh-
teenvedon koko penetraatiotestauksesta. Jos testaus olisi kestdanyt kauemmin, olisi toimeksian-

tajan kanssa voinut sopia esimerkiksi viikoittaisista raportoinneista tai katselmoinneista.

8.6 Penetraatiotestauksen automatisointi

Tyon yhtena tarkoituksena oli myos selvittds, olisiko penetraatiotestauksen automatisointi toi-
meksiantajan kohteelle mahdollista. Itse penetraatiotestauksen taydellinen automatisointi olisi
mahdotonta, silld penetraatiotestauksessa todennetaan aina I0ydokset manuaalisin keinoin ja
hyddynnetdadn nditd haavoittuvuuksia hyodkkadykseen. Kuitenkin automatisoitu tietoturva- tai
haavoittuvuustestaus olisi mahdollista ja todenndkoisesti kannattavaa suorittaa haavoittuvuus-

skannereilla.

Kohteen automatisoitu skannaus Burp Suitella kattaa OWASP:n 10 kriittisintd haavoittuvuutta ja
sen pystyisi suorittamaan kohtuullisella tydmaaralla. Se olisi huomattavasti nopeampi prosessi

kuin kokonaisvaltainen penetraatiotestaus manuaalisilla tarkistuksilla ja vaatisi testaajalta va-
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hemman toita. Automatisoidun testauksen luominen Burp Suitella olisi yksinkertaista ja vaatisi
todenndkdisesti ainoastaan ensimmaiselld kerralla isomman tyomaaran. Testauksen asetukset
ja kohde valittaisiin kerran, jonka jalkeen kaikki manuaalisesti muokatut tiedot pystyttaisiin tal-
lentamaan ja nadin ollen testaus voitaisiin suorittaa nopeasti uudelleen tallennettuja tiedostoja
hyoddyntden. Lisaksi jos kohteeseen tulee suuria paivityksia tai koontiversioita, tallennettuja ase-
tuksia olisi helppo muokata manuaalisesti vastaamaan kohteen uusien ominaisuuksien tarpei-

siin.

Automatisoidun testauksen suurin puute olisi vaillinaiset testaustulokset. Vaikka automatisoidut
testit kattaisivatkin OWASP:n kriittisimmat haavoittuvuudet, ei niilld saada testattua kaikkia
haavoittuvuuksia, jotka manuaalisen testauksen yhteydessda mahdollisesti havaittaisiin. Tdman
lisdksi osa ilmoitetuista haavoittuvuuksista olisi vaistimatta false-positive-tuloksia ja testaaja
joutuisi kdymaan lapi suuren maaran testituloksia. Ratkaisu tdhan voisi olla jonkinlainen hybridi-
ratkaisu. Yrityksen olisi mahdollista ottaa tuotteelle kaytt6on esimerkiksi jokaisen koontiversion
jalkeen automaattinen haavoittuvuustestaus ja sen lisdksi suorittaa kerran tai kahdesti vuodessa

taydellinen penetraatiotesti.
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9 Yhteenveto

Penetraatiotestaus on toiminto, jossa testaaja hyddyntda samoja toimintatapoja kuin paha-
aikeiset hakkerit ja yrittaa tunkeutua toimeksiantajansa web-sovellukseen kayttaen hyvaksi 16y-
tdmidan haavoittuvuuksia ja saadakseen ulos arkaluontoisia tietoja. Tdman opinndytetyon ta-
voitteena oli paneutua penetraatiotestaukseen ja suorittaa toimeksiantajana toimineen yrityk-

sen tuotteelle penetraatiotestaus kayttaen tydkaluna Burp Suite Professionalia ja sen lisdosia.

Ty6 alkoi tutustumalla tietoturvallisuuden ja tietoturvatestauksen perusteoriaan ja pyrittiin
ymmartdamaan, mita testauksella on tarkoitus 16ytaa, millaisia eri testausmetodeja on olemassa,
mitka standardit ja oppaat maarittelemat tietoturvatestausta ja miten penetraatiotestaus eroaa
muista testausmetodeista. Itse tiedonkeruuvaihe onnistui mutkattomasti, silla tietoturvallisuu-

desta ja tietoturvatestauksesta on olemassa paljon materiaalia sekad suomeksi ettd englanniksi.

Tyon alussa huomattiin selkeasti se, miten paljon tietotaitoa ja kokemusta penetraatiotestaajal-
ta vaaditaan testausta suorittaessaan, jotta tulokset olisivat mahdollisimman hyvat ja laaja-
alaiset. Tasta johtuen taman tyon kahteen ensimmadiseen vaiheeseen meni suunniteltua enem-
man aikaa, joka jouduttiin supistamaan tyon kolmannesta vaiheesta eli itse testausvaiheesta.
Nain kuitenkin paatettiin, jotta testaustulokset mita tullaan havaitsemaan, ovat itsessadan mah-

dollisimman laadukkaita ja luotettavia.

Penetraatiotestauksen voi jakaa kolmivaiheiseksi prosessiksi, jossa ensimmainen vaihe sisaltaa
kaiken tarvittavan tiedonhaun ja informaation kerayksen, toinen vaihe sisaltaa aktiivisen tes-
tauksen ja kolmas vaihe pitaa sisalldan tulosten analysoinnin ja raportoinnin. Kuten itse aktiivi-
sessa testausvaiheessa huomattiin, tulevat automaattiset tyokalut ja erilaiset haavoittuvuus-
skannerit toimimaan nyt ja tulevaisuudessa suurena apuna itse testauksen aikana. Automaatti-
sista tyokaluista on hyotya etenkin tiedonkeruuvaiheessa, tunnetuimpien tietoturvahaavoittu-

vuuksien havaitsemisessa ja suuren datamaaran lahettamisessa kohteelle.

Vaikka automatisoidut testausprosessit ovat yleistyneet, ohjaa manuaalinen testaus kuitenkin
silti vield tanadkin paivana penetraatiotestausprosessia. Testaajan on aina varmistettava testauk-
sen aikana loydetyt haavoittuvuudet. Jaljelle jaa myds paljon haavoittuvuuksia, mita automaat-
tiset skannerit eivat 16yda tai ne havaitsevat ne heikosti, jolloin manuaalisen testauksen tarkeys

korostuu entisestaan.
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