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Taman toiminnallisen opinndytetyon toimeksiantajana toimi Laurea-ammattikorkeakoulun
ServiceDesk. Opinnaytetyon tavoitteena oli auttaa ja helpottaa ServiceDeskin tukihenkiloiden
tyota seka parantaa tukipyyntojen kasittelyaikaa. Tavoitteena oli luoda kuusi toimintamallia
eri it-ongelmista, joita tukihenkilot voivat kayttaa apunaan tukipyyntojen ratkaisemisessa. Li-
saksi luotiin yksi toimintamalli, jonka tarkoituksena on ohjeistaa tukihenkiloita uusien toimin-
tamallien luomisessa tai olemassa olevien paivittamisessa.

Opinnaytetyon tietoperustassa kasitellaan tarkemmin, mika ITIL eli Information Technology
Infrastructure Library on seka miten ITIL maarittelee service deskin ja sille kuuluvat erilaiset
tehtavat ja vastuut.

Opinnaytetyon toteutuksessa hyodynnettiin Laurean tietohallinnon Eduuni-wikisivustoa, jonne
tietohallinnon henkilosto keraa ohjeistuksia liittyen erilaisiin sivustoihin, ohjelmistoihin, lait-
teisiin ja niin edelleen. Lisaksi tyossa hyodynnettiin myos opinnaytetyon tekijan omia koke-
muksia ja muistiinpanoja erilaisista it-ongelmista, joita on kertynyt harrastuneisuuden ja har-
joittelun aikana Laurean ServiceDeskissa.

Opinnaytetyon tuloksena syntyi seitseman erilaista toimintamallia, jotka kasittelevat kirjautu-
mis-, laite-, Proctorio-, verkkolevy-/VPN-ongelmia, kayttooikeuksia ja uutta tyotekijaa koske-
via ongelmia seka ohjekaavio, miten luoda uusia toimintamalleja tai paivittaa olemassa ole-
via. Toimintamallit luotiin vuokaavioina Microsoft Visio -ohjelmalla.

Asiasanat: service desk, toimintamalli, tukipyynto, it-tuki
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This functional thesis was comissioned by the ServiceDesk of Laurea University of Applied
Sciences. The aim of the thesis project was to ease the work of ServiceDesk support staff and
to improve the processing time of support requests. The aim was to create six operating
models on different IT issues that can be used by support staff to help resolve support
requests. In addition, one operating model was created to guide support staff in creating new
operating models or updating existing ones.

The knowledge base of the thesis desribes what Information Technology Infrastructure Library
(ITIL) is and explains ITIL defines service desk and the different tasks and responsibilities that
belong to it.

The Eduuni wiki site of Laurea’s IT management, where the staff collects instructions related
to various websites, software, hardware and so on, was utilized in the implementation of the
thesis. In addition, the author’s own experiences and notes on various IT problems that have
accumulated during hobbies and internship at Laurea ServiceDesk were utilized in the thesis.

As a result of this thesis project, seven different operating models were created, which deal
with login, device, Proctorio, network drive/VPN problems, access rights and problems that
concern new employees, as well as a guide diagram on how to create new operating models
or update existing ones. Operating models were created as flowcharts with Microsoft Visio.

Keywords: service desk, operating model, support request, IT support
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1 Johdanto

Tassa toiminnallisessa opinnaytetyossa kehitetaan Laurea-ammattikorkeakoulun ServiceDeskin
tukipyyntojen kasittelya luomalla valmiita toimintamalleja erilaisista it-ongelmista. Toiminta-
mallien tavoitteena on auttaa ja helpottaa ServiceDeskin tukihenkiloita ratkaisemaan asiak-

kaiden erilaisia it-ongelmia. Aihe tuli ilmi tyoharjoittelun aikana Laurean ServiceDeskissa esi-
miehen toimesta. Tuloksena syntyi kuusi eri it-ongelmia kasittelevaa toimintamallia seka yksi
toimintamalli, joka toimii ohjeistuksena tukihenkilgille, miten lahtea luomaan uusia toiminta-

malleja seka paivittelemaan olemassa olevia.

Opinnaytetyon ensimmaisessa luvussa kasitellaan tarkemmin toimeksiantajaa, tavoitteita ja
aiheenrajausta seka tutkimusongelmaa. Toisessa luvussa kaydaan lapi opinnaytetyossa kaytet-
tyja tutkimusmenetelmia eli valmiita dokumentteja seka hiljaista tietoa. Kolmannessa luvussa
perehdytaan lyhyesti ITIL:iin eli Information Technology Infrastructure Library, ja miten ITIL
maarittelee service deskin ja sen tehtavat. Neljas luku kasittelee itse kehittamistyon toteu-
tusta. Ensin kaydaan lapi, miten toimintamalleja on lahdetty suunnittelemaan ja sen jalkeen
niiden varsinaista toteutusta ja rakennetta. Viides luku kasittelee opinnaytetyon luotetta-
vuutta seka eettisyytta ja kuudennesta luvusta loytyy yhteenveto koko kehittamistyosta ja

toimeksiantajan kommentit seka tuodaan ilmi mahdollisia jatkokehittamisideoita.
1.1 Tyon toimeksiantaja, tavoitteet ja aiheenrajaus

Toimeksiantajana toimii Laurea-ammattikorkeakoulun tietohallinnon ServiceDesk, jonka tar-
koituksena on tarjota it-tukea puhelimen, sahkopostin, ServiceDesk-portaalin, chatin, chatbo-
tin ja lahituen kautta Laurean henkilostolle ja opiskelijoille. Lahitukea on tarvittaessa saata-
villa kaikilla Laurean kampuksilla. Lisaksi ServiceDesk vastaa myos muun muassa eri laitteiden
asennus- ja yllapitotehtavista, loppukayttajien ohjeiden tekemisesta ja paivittamisesta seka
Laurean chatbotin kehittamisesta. Laurean ServiceDesk toimii paaasiassa harjoittelijoiden voi-

min ja heidan tukenaan on tietohallinnolla tyoskentelevat asiantuntijat.

Vuonna 2021 Laurean ServiceDeskin tilastot puheluiden ja tukipyyntdjen maarista seka ratkai-
suajasta ovat olleet seuraavanlaiset: toukokuussa Laurean ServiceDesk vastaanotti keskimaa-
rin 17 puhelua paivassa ja yhteensa 88 puhelua viikossa. Syyskuussa puheluita tuli keskimaarin
16 paivassa ja 83 viikossa. Elokuussa tukipyyntoja on tullut keskimaarin 345 viikossa ja syys-
kuussa 327 tukipyyntoa viikossa. Syyskuun viimeisella viikolla ServiceDeskin tukipyyntojen rat-
kaisuaika on ollut 25 tuntia. ServiceDeskin tavoiteratkaisuaika tukipyynnailla on kolme vuoro-
kautta. (Syrjanen 2021.)



Opinnaytetyon tavoitteena on auttaa ja helpottaa ServiceDeskin tyontekijoiden tyota seka pa-
rantaa tukipyyntojen kasittelyaikaa valmiilla toimintamalleilla eri it-ongelmista. Tavoitteena
on luoda kuusi toimintamallia mahdollisimman erilaisista it-ongelmista, joita Laurean Service-
Deskin tyontekijat voivat kayttaa apunaan, kun he vastaanottavat asiakkaiden puheluita tai
kasittelevat muiden kanavien kautta tulleita tukipyyntoja. Lisaksi luodaan yksi toimintamalli,
joka ohjeistaa tukihenkiloita uusien toimintamallien luomisessa ja olemassa olevien paivitta-
misessa. Toimintamallit toteutetaan vuokaavioina. Yuokaavioissa on erilaisia kysymyksia tiet-
tyyn ongelmaan liittyen, joita it-tukihenkilo voi esittaa asiakkaalle. Asiakkaan vastauksen pe-
rusteella vuokaaviossa siirrytaan eteenpain ja ehdotetaan erilaisia ratkaisuja ongelmaan, kun-
nes kyseinen ongelma on saatu ratkaistua. Toimintamallien avulla ServiceDesk pystyy autta-
maan asiakkaitaan nopeammin ja toimintamallit myos helpottavat ServiceDeskin harjoitteli-
joiden, etenkin aloittelevien, tyontekoa. Tarvittaessa toimintamalleja voidaan hyodyntaa

myos Laurean chatbotin kehittamisessa.

Opinnaytetyon aihe on rajattu koskemaan vain toimintamalleja, jotka auttavat asiakkaiden
tukipyyntojen ratkaisemisessa. Ty0ssa ei siis tulla kaymaan lapi, miten saapuvia tukipyyntoja
tulisi kasitella service desk -palvelussa eli esimerkiksi ohjata eteenpain, luokitella tai priori-

soida.
1.2 Tyon tutkimusongelma

Tutkimuksen ongelma saadaan muodostettua tutkimuksen aiheesta. Tutkimusongelmassa tulisi
kiteyttaa ja tulla ilmi koko tutkimuksen tarkoitus seka tavoitteet. Tutkimusongelman pohjalta
muodostetaan tutkimuskysymykset, joiden tehtavana on tasmentaa itse tutkimusongelmaa.
Tutkimuskysymyksiin vastaamalla saadaan vastauksia myos itse tutkimusongelmaan. (Kananen
2008, 51; Kananen 2012, 186-187.)

Taman opinnaytetyon tutkimusongelmana on, etta miten ServiceDeskin tukipyyntojen kasitte-

lya voitaisiin parantaa. Tutkimusongelmaa tukevina tutkimuskysymyksina ovat:

1) Tukipyyntojen kasittelyn helpottaminen ja nopeuttaminen
2) Varmistamaan, etta asiakas saa tarvitsemaansa apua oikeassa ajassa

3) Uusien Laurean ServiceDeskin harjoittelijoiden auttaminen tukipyyntojen kasittelyssa

2  Tutkimusmenetelmat

Tassa opinnaytetyossa kaytetaan kvalitatiivisen eli laadullisen tutkimuksen menetelmia. Kvali-
tatiivisessa tutkimuksessa pyritaan ymmartamaan tutkimuksen ilmiota paremmin ja syvalli-
semmin, jolloin se sopii hyvin kaytettavaksi silloin, kun tutkimuksen aihetta ei viela tunneta

erityisen hyvin. Tasta syysta kvalitatiivisessa tutkimuksessa ei ole hypoteeseja eli ennakko-



oletuksia, vaan niita syntyy vasta itse tutkimuksen pohjalta. Kvalitatiivisessa tutkimuksessa
tutkitaan yhta tapausta kerralla, jolloin tutkimuksen kohde tulisi olla tarkkaan valittuna. Kva-
litatiivisessa tutkimuksessa ei pyrita yleistykseen eika tutkimuksessa ole vain yhta oikeata tul-
kintaa, koska tutkimuksen tulkinta ja tulos riippuvat hyvin paljon itse tutkijasta. (Kananen
2008, 24-25, 28; Kananen 2012, 29-30; Ojasalo, Moilanen & Ritalahti 2014, 105.)

2.1 Dokumenttien analysointi

Kvalitatiivisessa tutkimuksessa voidaan kayttaa useita erilaisia dokumentteja tiedon lahteena.
Dokumenteiksi kelpaavat esimerkiksi muistiot, raportit, nettisivut, valokuvat ja niin edelleen.
Dokumentteja voidaan kayttaa joko sellaisenaan tutkimuksessa tai ne voivat olla tukemassa ja
taydentamassa muita menetelmia, esimerkiksi haastatteluja. Dokumenttien avulla voidaan
pyrkia myos parantamaan tutkimuksen uskottavuutta. Dokumentteja analysoidessa pyritaan
jarjestelmalliseen ja selkeaan kuvaukseen tutkittavasta aiheesta. Tarkeata on kuitenkin muis-
taa olla kriittinen ja selvittaa huolellisesti, kuka dokumentin on tuottanut ja mika sen tarkoi-
tus on. (Kananen 2008, 81-82; Ojasalo ym. 2014, 43, 136-137.)

Tassa kehittamistyossa kaytetaan paaasiassa Laurean tietohallinnon Eduuni-wikisivua lahteena
toimintamallien luomisessa. Kyseiselle sivustolle Laurean tietohallinto luo ja yllapitaa ohjeita
liittyen erilaisiin sivustoihin, ohjelmistoihin ja laitteisiin, esimerkiksi miten jokin tietty ohjel-
misto asennetaan henkilokunnan tietokoneelle tai mita jokin tietty virheilmoitus tarkoittaa.
Laurean tietohallinnon Eduuni-wikisivu on saatavilla vain Laurean tietohallinnon tyonteki-
joille. Lisaksi toimintamallien luomisessa kaytetaan opinnaytetyon tekijan omia muistiinpa-
noja, joita han on tehnyt suorittaessaan harjoittelua Laurean ServiceDeskissa, seka erilaisilta

nettisivuilta loytyvia ohjeita tiettyjen it-ongelmien ratkaisemiseen.

2.2 Hiljainen tieto

Alun perin hiljaisen tiedon kasitteen on luonut Michael Polanyi, jonka mukaan kasite tarkoit-
taa sita, etta ihminen tietaa enemman kuin osaa itse kertoa. Hiljaista tietoa on usein vaikea
kertoa ja ilmaista, silla se perustuu yleensa erilaisiin uskomuksiin, mielikuviin ja nakemyksiin,
mitka ohjaavat ihmisen toimintaa. Tyoelamassa hiljainen tieto on ammattitaitoa ja osaa-
mista, mita on karttunut tyota tehdessa. Hiljainen tieto on siis sanatonta tietamysta, jota
karttuu erilaisten kokemusten myota arjessa ja tyossa. (Nuutinen 2021; Pohjalainen 2012, 1-
2; Poyhonen 2011, 87.)

Tassa opinnaytetyossa tullaan hyodyntamaan opinnaytetyon tekijan hiljaista tietoa, jota on
karttunut muun muassa arjessa harrastuneisuuden pohjalta seka harjoittelun aikana Laurean
ServiceDeskissa erilaisten kokemusten myota. Myos Laurean ServiceDeskin tyontekijoilta seka
tietohallinnon asiantuntijoilta saadaan hiljaista tietoa heidan omista kokemuksistaan erilais-

ten ongelmien parissa. Hiljaista tietoa hyodynnetaan toimintamalleja luodessa, kun mietitaan



erilaisia it-ongelmia, joita Laurean ServiceDesk vastaanottaa, seka pohtiessa ratkaisuja kysei-

siin ongelmiin.

3 ITIL, service desk ja sen tehtavat

ITIL, lyhenne sanoista Information Technology Infrastructure Library, on alun perin viidesta
kirjasta muodostunut kokonaisuus, joka sisaltaa parhaita kaytannon esimerkkeja palvelunhal-
linnasta. Nama esimerkit ovat tuoneet yhteen alalla toimineen ammattilaiset, jotka ovat itse
testanneet ja todenneet ITIL:ssa esiintyvat kaytanteet toimiviksi. ITIL on siis ammattilaisten
yhteen muodostama tietokokonaisuus siita, miten IT-palveluita tulisi hallita. (Farenden 2012,
13-14.)

ITIL:sta on paljon hyotya mille tahansa yritykselle, alasta ja koosta riippumatta. ITIL:sta voi
omaksua paljon erilaista tietoa it-palveluiden hallinnasta ja se on helposti muokattavissa yri-
tyksen omien tarpeiden mukaiseksi. ITIL:n avulla organisaation tehokkuutta voidaan parantaa,
ja se auttaa organisaatiota tuottamaan sellaisia palveluita, jotka tayttavat asiakkaiden tar-
peita. (Farenden 2012, 14.)

Service desk, muita nimityksia ovat esimerkiksi help desk tai support desk, on it-palveluiden
kayttajan ja palveluntuottajan valilla toimiva keskitetty yhteydenottopiste. Sen tarkoituksena
on auttaa kayttajia teknisissa vioissa, kasitella erilaisia palvelupyyntoja seka vastata kaytta-

jien kysymyksiin, jotka koskevat heidan kayttamiaan it-palveluita. (Farenden 2012, 49-50.)

Service deskin tehtaviin kuuluu muun muassa tarjota ensimmaisen tason tutkimusta ja diag-
nooseja saapuviin hairioihin ja palvelupyyntoihin seka ratkaista niita, jos vain mahdollista.
Tarvittaessa service desk siirtaa saapuneet hairiot ja palvelupyynnot oikean henkilon kasitel-
tavaksi. Service deskin tehtaviin kuuluu myos pitaa kayttajat ajan tasalla heidan pyyntoihinsa
liittyvissa asioissa seka sulkea pyynnot, kun niihin on saatu toimiva ratkaisu. Service desk on
siis paavastuussa kayttajien ilmoittamista hairidista ja palvelupyynnoista koko niiden elinkaa-

ren ajan. (Farenden 2012, 50.)

Yksi service deskin tarkeimmista tehtavista on incident management, suomeksi hairionhallinta
tai tapahtumanhallinta. Hairionhallinnan tarkoituksena on palauttaa it-palveluiden normaali-
toiminta takaisin mahdollisimman nopeasti ja minimoida hairiosta aiheutuvat haitat yrityksen
toiminnalle. Tarkeinta hairionhallinnassa on keskittya ratkaisemaan ongelmat eika selvitta-
maan, mista ongelma on saanut alkunsa. ITIL:n mukaan, incident, suomeksi hairio, insidentti
tai tapahtuma, on esimerkiksi suunnittelematon hairio jossain it-palvelussa tai vaikka jonkin
it-palvelun heikentynyt laatu tai hairio, jonka it-henkilosto on huomannut, mutta silla ei viela
ole ollut vaikutusta itse it-palveluun. (Farenden 2012, 174-175; ITIL-sanasto ja lyhenteet: Suo-
menkielinen 2011, 59.)
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1. Hairion vastaanottaminen, tunnistaminen
ja kirjaaminen

2. Hairion luokittelu ja priorisointi

3. Hairion alustava diagnosointi

4. Hairion tutkiminen ja diagnosointi

5. Hairion sulkeminen

Kuvio 1: Hairionhallinta prosessin vaiheet

Kuviosta 1 nakyy hairionhallinta prosessin eri vaiheet. Ensimmainen vaihe on hairion vastaan-
ottaminen, tunnistaminen ja kirjaaminen jarjestelmaan. Hairio voidaan vastaanottaa esimer-
kiksi kayttajan raportoimana tai it-henkiloston huomaamana. Kirjauksessa kaytetaan jotakin
hairionhallintaan soveltuvaa jarjestelmaa, jota useimmat service deskit kayttavat kirjatak-
seen ja seuratakseen hairioita. Jarjestelmasta nakee muun muassa tarkat tiedot hairiosta ja
hairion tietoja voidaan paivittaa sita mukaan, kun se etenee seka kirjata hairion ratkaisu ja

lopulta sulkea se, kun hairio on saatu ratkaistua. (Farenden 2012, 176-177.)

Toisen vaiheena on luokitella ja priorisoida hairio. Luokittelu tapahtuu valitsemalla hairioon
parhaiten sopiva kategoria hairionhallinta jarjestelmassa. Esimerkiksi koskeeko hairio jotakin
tiettya laitetta tai sovellusta ja onko kyseessa esimerkiksi virheviesti vai jokin toiminto, joka
ei toimi. Priorisoinnissa mietitaan hairion vaikutusta eli esimerkiksi, kuinka moneen kaytta-
jaan sama hairio vaikuttaa seka hairion kiireellisyytta eli kuinka nopeasti ratkaisu tulisi lOy-
taa. Mita suurempaan joukkoon kayttajista hairio vaikuttaa ja miten tarkeaa on saada palvelu
takaisin toimintaan, sita kriittisempi on hairion prioriteetti. Perusteet, joiden mukaan priori-
teetin maaraytyy, tulee olla yrityksessa hyvaksytty ja dokumentoituna SLA:ssa. SLA eli service
level agreement, suomeksi palvelutasosopimus, on asiakkaan ja it-palveluntuottajan valilla
tehty sopimus. Se kuvaa itse it-palvelua, dokumentoi palvelutasotavoitteet seka maarittelee
asiakkaan ja palveluntuottajan vastuut. (Farenden 2012, 177-178, 99; ITIL-sanasto ja lyhen-

teet: Suomenkielinen 2011, 110.)

Kolmantena vaiheena hairionhallinta prosessissa on hairion alustava diagnosointi. Alustavaan

diagnosointiin kuuluu siis kerata kayttajalta tietoja hairiosta eli mika johti tapahtuneeseen ja
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millaisia niin sanottuja oireita hairiolla on. Tassa vaiheessa lahdetaan myos etsimaan ratkai-
sua kyseiseen hairioon. Neljannessa vaiheessa, joka on varsinainen hairion tutkimis- ja diagno-
sointivaihe, lahdetaan myos kokeilemaan mahdollisia ratkaisuja hairioon. Tassa vaiheessa ser-
vice desk voi myo0s siirtaa tapauksen tukiryhman kasiteltavaksi, jos service desk itse ei onnistu
toimivaa ratkaisua loytamaan. Kun hairio on saatu ratkaistua, siirrytaan viidenteen vaihee-
seen, joka on hairion sulkeminen. Ennen sita tulisi kuitenkin viela varmistaa kayttajalta, etta

hairio on saatu ratkaistua ja he ovat tyytyvaisia ratkaisuun. (Farenden 2012, 178-179.)

Service deskin tehtaviin usein kuuluu myos request fulfilment, suomeksi palvelupyyntopro-
sessi. Palvelupyyntoprosessissa hallinnoidaan erilaisia kayttajilta saapuneita palvelupyyntoja,
jotka voivat olla esimerkiksi salasanan resetointi pyyntoja tai vaikka jonkin sovelluksen asen-

nus pyynto. (Farenden 2012, 180-181; ITIL-sanasto ja lyhenteet: Suomenkielinen 2011, 98.)

1. Palvelupyynnén vastaanottaminen,
kirjaaminen ja vahvistaminen

2. Palvelupyynnon luokittelu ja priorisointi

3. Palvelupyynnon hyvaksyminen

4. Palvelupyynnon tarkastelu ja toteutus

5. Palvelupyynnon sulkeminen

Kuvio 2: Palvelupyyntoprosessin vaiheet

Palvelupyyntoprosessikin sisaltaa muutamia erilaisia vaiheita, jotka nakyvat kuviossa 2. En-
simmainen vaihe on palvelupyynnon vastaanottaminen, kirjaaminen ja vahvistaminen. Service
deskilla on usein kaytossa erillinen lomake palvelupyyntoja varten, joka kayttajien tulee tayt-
taa. Service desk kirjaa palvelupyynnot ylos, jotta niihin voidaan lisata tarkempia tietoja seka
palata tarvittaessa myohemmin uudelleen. Toiseen vaiheeseen kuuluu palvelupyynnon luokit-
telu ja priorisointi, mika etenee samalla tavalla kuin hairionhallinta prosessissa eli palvelu-
pyynnolle valitaan oikea kategoria, mihin se kuuluu seka kuinka nopeasti pyynto tulisi toteut-
taa. Kolmannessa vaiheessa palvelupyynto tullaan hyvaksymaan ennen toteutusta. Palvelu-
pyynto pitaa ensin hyvaksya jonkin it-henkilon toimesta, koska usein palvelupyyntaihin liittyy

raha-asiat, esimerkiksi organisaation budjetti. Jos palvelupyynto hyvaksytaan, siirrytaan
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neljanteen vaiheeseen, jossa pyyntoa tarkastellaan ja toteutetaan. Yleensa service desk tar-
kastelee pyyntoa ja pyrkii loytamaan parhaimman metodin palvelupyynnon toteuttamiseen.
Service desk pystyy myos toteuttamaan joitakin palvelupyyntoja, mutta tarvittaessa pyyntoja
joudutaan siirtamaan jonkin toisen ryhman toteutettavaksi. Viidennessa vaiheessa palvelu-
pyynto suljetaan, kunhan ensin on kayttajalta varmistettu, etta he ovat tyytyvaisia pyynnon
toteutukseen. (Farenden 2012, 182-183.)

Palvelupyyntdjen kautta voi tulla myos pyyntoja saada kayttooikeuksia esimerkiksi johonkin
tiettyyn palveluun. Tallaisten pyyntojen kasittelya kutsutaan access managementiksi, suo-
meksi paasynhallinta (ITIL-sanasto ja lyhenteet: Suomenkielinen 2011, 3). Paasynhallinnan
tarkoituksena on siis tarjota kayttajille erilaisia kayttooikeuksia eri palveluihin, joita kaytta-
jat tarvitsevat. (Farenden 2012, 183.)

1. Kayttooikeuspyynnon vastaanottaminen

2. Kayttooikeuspyynndn varmistaminen

3. Kayttooikeuksien antaminen

4. Kayttooikeuksien kirjaaminen ja tarkkailu

Kayttdoikeuksien monitorointi

Kuvio 3: Paasynhallinta prosessin vaiheet

Kayttooikeuspyynnot saapuvat yleensa palvelupyyntojen kautta, mutta niiden kasitteleminen
etenee eri tavalla. Kuviosta 3 nakyy paasynhallinta prosessin eri vaiheet. Ensimmainen vaihe
paasynhallinta prosessissa on siis kayttooikeuspyynnon vastaanottaminen palvelupyyntona.
Toisessa vaiheessa saapunut pyynto varmistetaan. Varmistus sisaltdaa muun muassa kayttajan
tietojen varmistamisen eli kayttaja on se, kuka vaittaa olevansa. Varmistuksessa myos selvite-
taan, etta kayttajalle voidaan antaa kayttooikeudet kyseiseen palveluun. Kun kayttajan tiedot
ovat varmistettu siirrytaan kolmanteen vaiheeseen, jossa kayttajalle annetaan pyydetyt kayt-
tooikeudet. Kayttooikeuksien antamisen hoitaa se henkilo, jolla on paasy jarjestelmaan, jossa
kayttooikeuksia hallitaan. Neljantena vaiheena on kirjata ylos kayttooikeudet seka tarkkailla

niiden kayttamista. Suurin osa kayttooikeuksien kirjauksista ja tarkkailuista tapahtuu
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automatiikan avulla erilaisten tyokalujen avulla. Kayttooikeuksien tarkkailu on tarkeaa, jottei
kukaan kayta oikeuksiaan vaaralla tavalla. Jos jotain epatavallista huomataan, kirjataan se

ylos ja asiaa lahdetaan selvittelemaan. (Farenden 2012, 185.)

Sen lisaksi, etta paasynhallinta prosessissa myonnetaan kayttooikeuksia kayttajille erilaisiin
palveluihin, kuuluu siihen myos kayttooikeuksien monitorointi. Monitorointiin kuuluu muun
muassa kayttooikeuksien poistamista tai rajoittamista. Esimerkiksi jos jokin kayttaja on siirty-
massa yrityksen sisalla toisiin tehtaviin, saatetaan joitakin hanen kayttooikeuksiaan rajoittaa

tai poistaa kokonaan. (Farenden 2012, 185.)

4  Kehittamistyon toteutus

Toimintamalleja luotiin yhteensa seitseman kappaletta, joista kuusi toimii apuna tukipyynto-
jen ongelmien kasittelyssa ja yksi on niin sanottu ohjekaavio, jonka avulla tukihenkilot voivat
tarpeen tullen luoda uusia toimintamalleja ja paivitella olemassa olevia. Toimintamallit luo-
tiin vuokaavioina Microsoft Visio -ohjelmalla, jolla pystyy luomaan monenlaisia erilaisia visu-
aalisia kaavioita moneen eri tarkoitukseen. Microsoft Visio todettiin parhaimmaksi ohjelmaksi
vuokaavioiden luontiin, koska Laurean ServiceDeskilta loytyy siihen jo lisenssi, ja Visiossa pys-
tyy helposti jakamaan kaavioita toisille nahtavaksi ja muokattavaksi esimerkiksi OneDrive-pil-
vipalvelun avulla. Naiden lisaksi Microsoft Visio on myos tietoturvallinen vaihtoehto Service-
Deskille, koska kaavioissa voidaan mahdollisesti kasitella myos tietoja, joita ei haluta ulko-

puolisten saataville.

Vuokaaviot ovat visuaalinen tapa esittaa esimerkiksi prosessia tai jotakin vaiheittaista ratkai-
sua. Niita voi kayttaa hyvin monella tapaa monissa erilaisissa asioissa. Yuokaaviot koostuvat
erilaisista muodoista, ja jokainen muoto kuvastaa eri vaihetta kaaviossa. Muotojen valilla on
nuolia, jotka auttavat kayttajaa etenemaan kaaviossa alusta loppuun loogisessa jarjestyk-
sessa. (Lucidchart 2021; SmartDraw 2021.)

4.1  Toimintamallien suunnittelu

Kehittamistyon toteutus alkoi toimintamallien suunnittelusta, jossa mietittiin sopivia aiheita,
joista toimintamallit tehdaan seka pohdittiin alustavasti toimintamallien sisaltoa eli millaisia
erilaisia ongelmia, kysymyksia ja ratkaisuja kyseisiin aiheisiin liittyy. Aiheiden valinnassa hyo-
dynnettiin opinnaytetyon tekijan omia muistiinpanoja ja hiljaista tietoa, mita on kertynyt
harjoittelun ajalta Laurean ServiceDeskissa. Naiden menetelmien pohjalta lahdettiin selvitta-
maan yleisimpia it-ongelma aiheita, joita Laurean ServiceDesk vastaanottaa. Toteutettujen

toimintamallien aiheet ovat seuraavanlaiset:

e Kirjautumisongelmat
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e Laiteongelmat

e Proctorio-ongelmat

e Verkkolevy/VPN-ongelmat

e Kayttooikeudet

e Uutta tyontekijaa koskevat ongelmat

e Ohjekaavio

Aineistojen perusteella yleisimmat ServiceDeskin puheluiden kautta tulevista it-ongelmista
ovat liittyneet erilaisten laitteiden, kuten tietokoneiden ja kannykoiden, kanssa ilmeneviin
ongelmiin seka ongelmiin kirjautumisessa jonnekin Laurean tarjoamaan palveluun tai sovel-

lukseen.

Opiskelijoille jarjestetaan Laureassa myos paljon etatentteja Proctorio-sovelluksen avulla,
joihin ServiceDesk tarjoaa teknista tukea tarvittaessa. Proctorio on kayttajan selaimeen la-
dattava tentinvalvontasovellus, joka tallentaa opiskelijan tekemisia tentin aikana. Ennen kuin
opiskelija voi aloittaa tenttia, Proctorio ohjeistaa opiskelijaa tekemaan testin, jossa varmiste-
taan, etta kaikki vaaditut laitteet ja ominaisuudet, kuten mikrofoni, kamera ja ruudunjako,
toimivat. Testaus vaiheessa opiskelijoilla saattaa ilmeta ongelmia, jonka takia he ovat puheli-

mitse yhteydessa ServiceDeskiin.

Puheluiden ja esimerkiksi sahkopostin kautta tulee paljon myos tukipyyntoja liittyen verkko-
levy- ja VPN-ongelmiin. Verkkolevy on tietokoneelle saatavaa lisatilaa, johon paasee kasiksi
lahes kaikilla organisaation tietokoneilla, jotka ovat yhteydessa organisaation sisaverkkoon.
Jotta verkkolevyille paasisi tarvittaessa kasiksi myos organisaation sisaverkon ulkopuolelta,

tarvitaan toimiva VPN-yhteys eli virtual private network.

Sahkopostin ja ServiceDeskin portaalin kautta tulee paljon myos kayttooikeuspyyntoja erilai-
siin jarjestelmiin, sahkopostilaatikkoihin tai verkkolevyille. Laureaan tulee vuosittain myos
paljon uusia henkiloston jasenia, joilla saattaa aluksi olla ongelmia tai kysymyksia liittyen uu-
siin laitteisiin tai tunnuksiin, joten tallaisia tapauksia varten on hyva olla oma toimintamalli,

jossa kasitellaan yleisimpia ongelmia uusien tyontekijoiden kanssa.

Kun toimintamallien aiheet on valittu, lahdettiin alustavasti pohtimaan jokaiseen aiheeseen
liittyen, millaisia ongelmia kyseiseen aiheeseen liittyy, mita asiakkaalta voitaisiin ongelmasta
kysya, mita olennaisia asioita tulisi asiakkaalta varmistaa ongelmaan liittyen ja millaisia rat-
kaisuja asiakkaalle voidaan ehdottaa. Esimerkiksi laiteisiin liittyvissa ongelmissa tulisi asiak-
kaalta ensin selvittaa, minka laitteen kanssa hanella on ongelmia, onko laite yhdistettyna

verkkoyhteyteen, onko kuulokkeiden johto kunnolla kiinni ja niin edelleen.
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4.2 Toimintamallien toteutus

Suunnitelmien pohjalta lahdettiin toteuttamaan itse toimintamalleja. Toimintamallit luotiin
yksi kerrallaan ensin kokonaisuudessaan rakenteeltaan, jonka jalkeen lahdettiin miettimaan

toimintamallien visuaalista ilmetta. Jokainen toimintamalli pyrkii olemaan rakenteeltaan ja

visuaaliselta ilmeeltaan samanlainen, jotta tukihenkilon on helppo seurata ja tulkita niita.

Kuvio 4: Toimintamalli verkkolevy-/VPN-ongelmista

Kuviosta 4 nakee kokonaisuudessaan, milta kaikki toimintamallit nayttavat rakenteeltaan.

Toimintamallit etenevat ylhaalta alaspain eli toimintamallin aloitus loytyy ihan ylhaalta
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”Aloita tasta” -kohdasta. Aloitusta seuraa ensimmainen kysymys, joka jakaantuu muutamiin
erilaisiin vaihtoehtoihin, joista tukihenkilo valitsee sen, joka parhaiten sopii asiakkaan ongel-
maan. Vastausvaihtoehdon jalkeen voi seurata lisaa kysymyksia, joiden avulla pyritaan tar-
kemmin selvittamaan asiakkaan ongelmaa tai ohjeita ja ratkaisuja, miten jotakin ongelmaa
voisi lahtea ratkaisemaan. Ohjeiden ja ratkaisujen jalkeen esiintyy yleensa kysymys, jossa sel-
vitetaan, saatiinko ongelma ratkaistua. Jos ongelma saadaan ratkaistua, toimintamalli paat-
tyy ”Ongelma ratkaistu” -kohtaan. Jos taas ongelmaa ei saatu ratkaistua, seuraa lisaa kysy-
myksia tai ohjeita ja ratkaisuja kyseiseen ongelmaan liittyen, kunnes asiakkaan ongelma saa-

daan ratkaistua.

Kuviosta 4 nakee myos toimintamallien visuaalisen ilmeen. Toimintamalleissa on pyritty kayt-
tamaan erilaisia muotoja ja vareja kuvastamaan eri asioita, jotta tukihenkilon on helpompi
tulkita toimintamalleja. Aloitus ja "Ongelma ratkaistu” -kohdat on kuvattu muodolla, jossa on
pyoristetyt kulmat seka vihrea vari. Nain ne erottuvat mahdollisimman selkeasti toimintamal-
lien muista kohdista ja tukihenkilon on helpompi loytaa, mista kohti toimintamallissa tulisi
aloittaa ja milloin toimintamalli paattyy. Vastausvaihtoehtoja on kahta erilaista tyyppia. Kylla
ja ei -vaihtoehdot on kuvattu vihrealla tai oranssilla nuolella, joissa lukee, kumpi vaihtoehto
on kyseessa. Jos vaihtoehtoina on jotakin muuta, kuvataan ne neljakkaalla muodolla, joihin
jokaiseen on kirjoitettu eri vaihtoehdot, joiden valilta tukihenkilo voi valita. Monet toiminta-
mallit on jaettu niin sanotusti eri paaongelmiin, jotka on merkattu sitten eri vareilla, jotta
tukihenkilon on helpompaa havainnoida, mitka kohdat liittyvat samaan paaongelmaan. Jois-
sain toimintamalleissa on myos merkattu erillisilla pyoreilla muodoilla tarkeita huomioitavia
asioita, joista on hyva tukihenkiloa tarvittaessa muistuttaa. Pyoreissa muodoissa on keltainen
vari punaisella reunalla, jotta ne erottuisivat selkeasti ja kiinnittaisivat tukihenkilon huomion

paremmin.

Kokonaisuutena toimintamallien rakenne on pyritty pitamaan mahdollisimman selkeana ja
helposti seurattavana. Toimintamalleissa on pyritty siihen, etta eri muotojen valilla on riitta-
vasti tilaa, jotta toimintamallia on helppo seurata. Toimintamalleissa on pyritty parhaan mu-
kaan valttamaan myos sita, ettei muotojen valilla olevat nuolet menisi toistensa paalta, jotta
tukihenkilon on helpompaa seurata, mihin nuolet johtavat. Koska jotkin kaaviot ovat todella
suuria ja erilaisia kohtia on pitanyt levittaa laajemmalle, toimintamalleissa on pyritty kuiten-
kin siihen, etta eri vastausvaihtoehdot on laitettu mahdollisimman lahelle niita koskevaan ky-

symykseen, jotta tukihenkilo nakee yhdella kertaa kaikki vaihtoehdot.

Toimintamalleja luotiin yhteensa seitseman. Ensimmainen toimintamalli kasittelee kirjautu-

misongelmia. Kyseisessa kaaviossa on pyritty tuomaan yleisimmat sivustot, jarjestelmat ja so-
vellukset, joihin Laurean henkilokunta ja opiskelijat kirjautuvat. Jokainen paikka on toiminta-
mallissa jaettu omaksi niin sanotuksi osa-alueeksi. Joitakin nettisivuja on kuitenkin yhdistetty

yhteen osa-alueeseen, koska niihin kirjaudutaan samalla tavalla ja niihin liittyy samat
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mahdolliset kirjautumisongelmat. Jokaisessa osa-alueessa kasitellaan juuri siihen liittyvia
mahdollisia ongelmia kuten esimerkiksi syottaako asiakas kayttajatunnuksensa oikein, saako
kayttaja jotain selaimeen liittyvia virheilmoituksia, onnistuuko kayttajalla kirjautuminen jo-

honkin toiseen paikkaan ja niin edelleen.

Toisessa toimintamallissa kasitellaan eri laitteisiin liittyvia ongelmia. Niin kuin kirjautumison-
gelmat, myos laiteongelmat on jaettua useampaan erilliseen osa-alueeseen, esimerkiksi kuu-
lokkeisiin, tietokoneeseen ja kannykkaan. Toimintamallin alussa tukihenkilon pitaa siis valita,
minka laitteen kanssa asiakkaalla on ongelma. Taman jalkeen tukihenkiloa ohjeistetaan valit-
semaan, millainen ongelma asiakkaalla on laitteen kanssa, esimerkiksi asiakkaan kuulokkeista
ei kuulu aanta tai erillisen hiiren johto on mennyt rikki. Jokaisessa ongelma sisaltaa erilaisia

ohjeita ja ratkaisuja ongelman ratkaisemiseen.

Kolmannessa toimintamallissa kasitellaan Proctorioon liittyvia ongelmia. Eniten ongelmia
opiskelijoilla ilmenee testin aikana, jossa testataan, etta opiskelijan laitteet ja kaikki vaadit-
tavat toiminnot toimivat. Toimintamalli on jaettu osa-alueisiin testin eri kohtien mukaan eli
esimerkiksi Proctorion testi ei tunnista mikrofonia, kameraa tai ruudun jakaminen ei onnistu.
Opiskelijoilla voi ilmeta ongelmia myos ennen testia tai itse tentin aikana. Esimerkiksi joillain
ei nay tentin aloitusnappia tai opiskelija lentaa ulos kesken tentin. Tallaisistakin ongelmista

on luotu erikseen osa-alueet toimintamalliin.

Neljannessa toimintamallissa kasitellaan verkkolevyihin ja VPN:aan liittyvia ongelmia. Verkko-
levyt ja VPN on lisatty yhteen toimintamalliin, koska usein verkkolevyihin liittyvat ongelmat
johtuvat VPN-yhteydessa olevista ongelmista. Toimintamallin alussa selvitetaan, millainen on-
gelma asiakkaalla on eli eiko asiakas paase verkkolevylle, eiko verkkolevyt nay vai antaako

VPN jonkin virheilmoituksen, kun asiakas on yrittanyt tarkistaa yhteytta.

Viidennessa toimintamallissa kasitellaan erilaisia kayttooikeuksia, joita paaasiassa Laurean
henkilostolle voidaan myontaa. Toimintamalli on jaettu eri osa-alueisiin sen mukaan, minne
kayttooikeuksia tarvitaan eli onko kyseessa verkkolevy, jokin sahkopostilaatikko tai muu jar-
jestelma. Toimintamallista loytyy ohjeita, miten tukihenkilo pystyy asiakkaalle tarvittavat oi-

keudet myontamaan, koska jokaisen kohdalla toimitaan hieman eri tavalla.

Kuudes toimintamalli kasittelee ongelmia, joita esiintyy uusien tyontekijoiden kanssa. Toimin-
tamalli on jaettu tunnuksiin, tietokoneeseen ja kannykkaan liittyviin ongelmiin, koska naiden
kanssa uusilla tyontekijoilla on useimmiten ongelmia. Esimerkiksi tietokoneen liittyvissa on-
gelmissa kasitellaan, miten sille tulisi kirjautua ensimmaisen kerran, jotta kaikki varmasti toi-
misivat kunnolla jatkossakin ja kannykaan liittyvissa ongelmissa ohjeistetaan muun muassa,

miten uuden tyontekijan SIM-kortti aktivoidaan.
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Seitsemas toimintamalli on hieman erilainen toisiin liittyen, silla se toimii niin sanotusti ohje-
kaaviona, miten lahtea luomaan uusia toimintamalleja tai paivittelemaan olemassa olevia tar-
vittaessa. Kuviosta 5 nakee milta ohjekaavio nayttaa rakenteeltaan. Toimintamallin alussa tu-
kihenkilolta selvitetaan, onko hanen mielessaan oleva ratkaisu tai ongelma sellainen, joka so-
pisi johonkin olemassa olevaan toimintamalliin vai pitaisiko siita luoda taysin uusi erillinen
toimintamalli. Toimintamalli on siis jaettu kahteen osa-alueeseen, joista toinen ohjeistaa ja
antaa vinkkeja tukihenkilolle, miten lahtea rakentamaan uutta toimintamallia tyhjasta, ja

toinen taas ohjeistaa olemassa olevan toimintamallin paivittamiseen.

Jokainen toimintamalli on pyritty muodostamaan niin, etta toimintamallin alussa kaydaan lapi
kaikista olennaisimmat ja helpoimmat kysymykset, ohjeet ja ratkaisut. Mita pidemmalle toi-
mintamallissa edetaan, sita monimutkaisempia ja enemman aikaa vaativia ohjeita ja ratkai-
suja ehdotetaan. Esimerkiksi laiteongelmissa asiakkaalta selvitetaan ensin minka laitteen
kanssa hanella on ongelmia ja millainen ongelma hanella on. Jos asiakas kertoo, ettei hanen
kuulokkeistaan kuulu aanta, aluksi kannattaa kayda lapi yksinkertaisimmat ja nopeimmat
vaihtoehdot, esimerkiksi onko asetuksista aanenvoimakkuutta tarpeeksi, onko kuulokkeet yh-
distetty oikein, ovatko kuulokkeet paalla ja niin edelleen. Vasta loppu vaiheessa, kun kaikki
oleelliset kohdat on asiakkaan kanssa kayty lapi, voidaan lahtea kokeilemaan muun muassa
tietokoneen ajureiden paivittamista, koska se on paljon monimutkaisempaa ja vaatii enem-

man aikaa.

5 Luotettavuus ja eettisyys

Tassa opinnaytetyossa ei kasitella tai tuoda ilmi mitaan salaista tietoa, jota Laurean Service-
Desk ei halua julkisesti nakyville. Toimintamallien toteutuksessa on kaytetty Microsoft Vi-

siota, joka on ServiceDeskille sopiva tietoturvallinen vaihtoehto, jos toimintamalleissa on jo-
takin sellaista tietoa, mita ei haluta vaarien henkiloiden kasiin. ServiceDesk sailyttaa valmiita

toimintamalleja sellaisessa paikassa, johon vain ServiceDeskin henkilokunta paasee kasiksi.

Toimintamalleissa esiintyvat ohjeet ja ratkaisut on todettu toimiviksi opinnaytetyon tekijan
omien kokemusten perusteella harrastuneisuuden ja harjoittelun kautta Laurean ServiceDes-
kissa. Toimintamalleissa esiintyy myos ohjeita ja ratkaisuja, jotka ovat lahtoisin Laurean tie-
tohallinnon kayttamasta Eduuni-wikisivustosta, jonne asiantuntijat ja harjoittelijat paivittele-

vat toimiviksi todettuja ohjeita liittyen erilaisiin laitteisiin, jarjestelmiin ja kaytanteisiin.
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6  Yhteenveto ja jatkokehitys

Kehittamistyon tavoitteena oli auttaa ja helpottaa Laurean ServiceDeskin tyontekijoiden tyota
seka parantaa tukipyyntojen kasittelyaikaa valmiilla toimintamalleilla. Lopputuloksena syntyi
kuusi it-ongelmia kasittelevaa toimintamallia seka yksi ohjekaavio toimintamallien luomiseen
ja paivittamiseen. Valmiit toimintamallit lahetettiin toimeksiantajalle arvioitavaksi. Toimek-
siantaja oli hyvin tyytyvainen toimintamallien lopputulokseen, ja erityisesti piti ideasta luoda
ohjekaavio toimintamallien paivittamisesta ja uusien luomisesta. Laurean ServiceDesk aikoo

ottaa luodut toimintamallit kayttoonsa ja jatkaa niiden kehittamista tulevaisuudessa.

Kehittamistyo on kokonaisuudessaan onnistunut, mutta parannettavaa loytyy aina. Esimerkiksi
toimintamallien luomisessa toimisi parhaiten jokin sovellus, jossa voidaan luoda interaktiivisia
vuokaavioita, jolloin toimintamallin ohjeiden seuraaminen olisi paljon miellyttavampaa ja en-
tista helpompaa tukihenkilolle. Haasteina tydssa on ollut ehdottomasti ongelmien pohtiminen
monelta eri kannalta. Monien ongelmien kanssa on paljon erilaisia asioita, joita on tarkea ot-

taa huomioon ja mahdollisia ratkaisujakin loytyy yleensa useita. Haasteena on ollut myos yrit-
taa asetella toimintamalleihin naita asioita jarkevalla ja loogisella tavalla seka niin, etta kaa-

vio nayttaisi visuaalisesti selkealta.

Jatkokehityksen kannalta aihetta voitaisiin lahtea toteuttamaan interaktiivisemmalla sovel-
luksella, esimerkiksi koodaamalla itse sellainen sovellus tai jokin muu vastaavanlainen, joka
soveltuu toimintamallien tarkoitukseen. Tata ideaa voitaisiin mahdollisesti hyodyntaa jossain
tulevaisuuden opinnaytetyossa. Toimintamalleja voisi tulevaisuudessa kehittaa myos suoravii-
vaisemmaksi esimerkiksi Microsoft Excelin avulla, jossa on helpompaa paivittaa toimintamal-
leja, silla esimerkiksi rivien lisaaminen onnistuu helpommin. Suoraviivaisemmat toimintamal-
lit helpottaisivat entisestaan toimintamallien seuraamista tukihenkiloiden nakokulmasta. Tu-
levaisuudessa joitakin toimintamalleja voitaisiin myos luoda ja muokata suoraan asiakkaiden
kayttoon. Tama vaatisi sita, etta toimintamallien rakenne ja sisalto pitaisi miettia asiakkaan
nakokulmasta. Rakenne pitaisi olla sellainen, etta asiakkaat tietavat selkeasti, mista lahtea
lilkkkeelle ja miten toimintamallissa mennaan eteenpain. Sisallon kannalta kysymykset, ohjeet
ja ratkaisut pitaisi olla muodostettu mahdollisimman selkeasti, jotta sellaisetkin, joiden tieto-
tekninen osaaminen ei kuulu vahvuuksiin, ymmartaisivat, mita toimintamalleissa ohjeiste-

taan.
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