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Tiivistelma

Tietoturvallinen toimintaymparisto on yha tarkedmpaa. Tama korostuu erityisesti valtioiden tarkeana pita-
man tiedon kaytossa, siten etta niihin on paasy ainoastaan tdhan etukateen hyvaksytyilla henkiloilla. Enene-
vassa maarin onkin tarkeaa, etta valtiot voivat luoda ja yllapitaa kustannustehokkaita ja moderneihin tieto-
turvavaatimuksiin vastaavia verkkoymparistdja, joissa kansallisen turvallisuuden kannalta kriittinen tieto
pysyy aina turvassa. Tahan haasteeseen Yhdysvaltain kansallisen turvallisuuden virasto (National Security
Agency, NSA) on kehittdanyt CSfC-ohjelman.

Opinnaytteen tarkoituksena oli tutkia tatd NSA:n kehittelemaa ohjelmaa tietoturvallisten ymparistojen luo-
miseen. CSfC-ohjelman tarkoituksena on ollut asettaa moderneihin tietoturvavaatimuksiin vastaavat puit-
teet, jonka pohjalta avoimilla markkinoilla toimivat yritykset voivat kehittda valmiita toteutuksia, joita val-
tion virastot puolestaan voivat hankkia ja odottaa, ettd hankitut ratkaisut ovat riittdvan tietoturvallisia.
Lisdetua saadaan myos silla, ettd julkisilla varoilla tehdyt hankinnat pysyvat kustannuksiltaan kohtuullisina.

Selvityksen perusteella CSfC-ohjelman toteuttaminen sellaisenaan Suomessa, tai ylipaataan Yhdysvaltain
ulkopuolella, on hankalaa. Markkinoilla tarjolla olevat toteutukset ovat jarjestadan vain Yhdysvaltojen viran-
omaisille suunnattuja. Opinnaytteessa paadyttiinkin ehdotukseen ottaa CSfC-ohjelma vertailukohteeksi,
jonka perusteella voidaan tulevaisuudessa kehittaa tietoturvallisempia ymparistoja.
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Abstract

Safety of information networks is increasingly important. This can be seen in the usage of information held
important to nations, so that only those with suffiecient clearance can access said information. It could be
argued that it is increasingly important for nations to be able to create and manage cost-effective and se-
cure information networks, that are able to hold classified information securely. This is a challenge the Nati-
onal Security Agency of the United States has tried to solve by creating CSfC-program.

The purpose of this thesis was to study the CSfC-program. This program aims to set the framework for mo-
dern information security, from which commercially available products are able to be created. These pro-
ducts can in turn then be bought cost-effectively by govenrment agencies with the expectation that the
bought solutions are able to meet the standards for modern classified information networks.

Based on the results, it seems unlikely that CSfC-program could be implemented in Finland, or anywhere
outside of the United States, as it is. Solutions available commercially are aimed solely for the various or-
ganizations under united States government. For this reason this thesis ended up recommending that the
CSfC-program used as a reference for future projects regarding information networks of the Finnish govern-
ment.
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Tyossa kaytetyt termit ja lyhenteet

CsfC

Commercial Solutions for Classifieds.

cp

Capability Package. Opinnaytteessa kdytetaan suomenkielisend termina ominaisuuspaketti.
EUD

End-user device. Loppukadyttdjan kdyttama tydnantajaorganisaation hallinnoima laite. Tallaisia

ovat esimerkiksi matkapuhelin ja kannettava tietokone.
IDS/IPS

Intrusion Detection System ja Intrusion Prevention System. Jarjestelmia, joiden tarkoitus on joko

havainnoida tai havainnoida ja reagoida tietoturvapoikkeamiin
IPsec

IP Security Architecture. IPsec on kokoelma erilaisia protokollia, joilla voidaan luoda turvallinen

VPN-yhteys.
MACsec

Media Access Control Security. IPsec vastaava tapa luoda VPN-yhteys. Toimii OSI-mallin siirtoyh-

teyskerroksella



SIEM

Security Information and Event Management. Useiden eri jarjestelmien tietoturvan valvontajarjes-

telma

VPN

Virtual Private Network. Virtuaalinen erillisverkko on yleisnimitys menetelmille, joilla voidaan kaksi

tai useampaa erillista verkkoa yhdistaa virtuaalisesti yhdeksi kokonaisuudeksi.

WLAN

Wireless Local Area Network, langaton lahiverkko



1 Johdanto

1.1 Tausta ja toimeksiantaja

Turvallisuusluokitelluissa ymparistdissa on tarpeen olla perilld uusista tavoista suojata tietoverk-
koja. Nama menetelmat ja teknologiat ovat yleensa kaupallisia ratkaisuja, joten on tarkeaa, etta
niistd ei muodostu tietoturvariskia kayttajille. Koska kaupalliset ratkaisut ovat helposti saatavilla ja
yleensa kustannuksiltaan kohtuullisia, on julkisten tahojen etuna my0s jatkossa pystya kayttamaan

tallaisia ratkaisuja. Tahan tahtaa CSfC-ohjelma. (Commercial Solutions for Classified (CSfC))

CSfC on ensisijaisesti kehitelty Yhdysvaltain valtion virastojen tarpeisiin. Tama opinnayte kay lapi

mika CSfC-ohjelma on, seka sen yleista soveltuvuutta eri valtioiden virastoille, erityisesti Suomelle.

Opinndytteen toimeksiantajana oli valtion toimialariippumattomia ICT-palveluja tuottava Valtori.
Valtori on perustettu vuonna 2014 tarkoituksena koota yhteen eri valtion virastojen silloiset varsin
erilaiset ICT-toteutukset, joita virastot olivat toteuttaneet omiin tarpeisiinsa. Valtorin alaisuudessa
toimii lisaksi korotettua turvallisuutta vaativien viranomaisten ymparistdja yllapitava turvallisuus-

verkkopalvelut.

1.2 Opinndytteen tavoite ja tutkimuskysymykset

Opinndytteen tavoitteena oli selvittaa Yhdysvaltain kansallisesta turvallisuudesta vastaavan viras-
ton NSA:n kehittelemaa CSfC-ratkaisua, jolla voidaan toteuttaa moderneja ja tietoturvallisia turval-

lisuusluokiteltuja verkkoymparistoja

Opinndytteelle asetettiin tutkimuskysymykseksi:

Voidaanko CSfC ottaa kayttoon Suomessa turvallisuusluokitelluissa verkoissa?

Taman lisaksi kysymykselle asetettiin kaksi apukysymystd, jotka ovat:

e  Mika CSfC on ja miten se toimii?

e  Mikali toteutus on mahdollista, kuinka se tapahtuisi tai mita lisdtutkimusta kayttéonotto vaatisi?



2 Tutkimusmenetelma

Ty6ssa kaytetaan kvalitatiivista, eli laadullista tutkimusotetta. Tavoitteena oli tutkia ja ymmartaa
tiettya ilmiota ja johtaa sen perusteella jatkoehdotuksia, tassa tapauksessa selvittdaa mita CSfC on
ja kuinka sita voisi toteuttaa Suomessa. Taman tyyppiseen selvitystyohon laadullinen tutkimus on

hyva valinta.

Hanna Vilkka (2021, 121) toteaa teoksessaan Tutki ja Kehitd, ettd laadullisessa tutkimuksessa ei ole
niinkaan oleellista, etta saadaan kasaan mahdollisimman laajalti tutkimusaineistoa. Tarkeampaa
on, etta tutkimusaineisto on mielekasta ja palvelee tutkimuksen tarkoitusta. Tasta nakokulmasta

laadullinen tutkimus on myds sovelias valinta.

Tutkimusmenetelmaksi valikoitui soveltava tutkimus. Taman tutkimusmenetelman painopisteena
on ratkaisun loytaminen johonkin, erityisesti tyéelaman, olemassa olevaan kaytannén ongelmaan.

Taman saavuttamiseksi kaytetdadn usein jo olevan tiedon soveltamista (Kunnela, Latvala & Tuomi).

Soveltava tutkimusmenetelma vastaa juuri siihen tarpeeseen, mihin opinnayte pyrkii vastaamaan.
Suomenkin valtion on pysyttava tietotekniikan ja erityisesti tietoturvan kehityksen mukana. Erityi-
sen tarkeaa tama on, kun kehitettavana kohteena on valtion yllapitamat turvallisuusluokitellut

verkkoymparistot. Taman opinndytteen tavoitteena on tutustua yhteen tapaan luoda tietoturvalli-

sia turvallisuusluokiteltuja verkkoymparist6ja ja pohtia, onko tama sovellettavissa Suomeen.



3 Ohjelman kuvaus

3.1 Yleiskuvaus

CSfC-ohjelma on ldhtenyt liikkeelle Yhdysvaltain valtionhallinnon eri organisaatioiden tarpeesta
saada kayttoon tuoreimpia kaupallisia tietoteknisia tuotteita. Koska naiden tuotteiden on tarjot-
tava myos riittdva suojaus valtion arkaluontoisimmillekin tiedoille, on Yhdysvaltain kansallisesta
turvallisuudesta vastaava virasto NSA halunnut tarjota tahan ratkaisun. (Commercial Solutions for

Classified (CSfC))

Aiempaa tutkimusta aiheesta ei ole julkisesti saatavilla. CSfC-ohjelma on sen verran tarkasti sidok-
sissa Yhdysvaltoihin, etta sita ei ole yleensa ottaen juuri kasitelty Yhdysvaltojen ulkopuolella. Ta-
man lisaksi aihetta on melko hankala kasitella julkisesti, koska tutkimuksessa kohteena on sa-

laiseksi luokiteltua materiaalia.

3.2 Kryptografinen perusta

CSfC-ohjelman teknisia vaatimuksia on kehitetty pohjana oletus, etta kvanttitietokoneet tulevat
olemaan yha tarkeammassa roolissa tietoteknisten suojausten murtamisessa. Taman johdosta NSA
on halunnut korostaa erityisesti elliptisten kayrien kayttoa. Tata varten NSA on ottanut CSfC-ohjel-
man kryptografiseksi perustaksi Yhdysvaltain kansallisen standardointiorganisaation NIST:n stan-
dardeja sisaltavan kryptografisten algoritmien kokoelman CNSA suite B:n. (Commercial National

Security Algorithm (CNSA) Suite)

3.3 Ominaisuuspaketti

CSfC:n oleellisena osana ovat niin kutsutut ominaisuuspaketit eli Capability Packaget, CP:t. Jokai-
nen ominaisuuspaketti keskittyy yhteen osaan tietoverkossa. ominaisuuspaketit eivat ota kantaa
kaytettaviin tekniikoihin tai ole tuoteriippuvaisia. Sen sijaan ominaisuuspaketit pyrkivat tarjoa-
maan selvityksen kuinka tietty osa tietoverkkoa toteutetaan modernien tietoturvavaatimusten

mukaisesti. Ominaisuuspaketteja voikin verrata idealtaan esim. OSI-malliin.

Seuraavissa kappaleissa kdydaan lapi tamanhetkiset ominaisuuspaketit ja niiden keskeiset sisallot.

Talla hetkellda ominaisuuspaketteja on tarjolla nelja kappaletta.



3.4 Etayhteys ominaisuuspaketti

Ominaisuuspaketti etdyhteyden luomiseen eli Mobile Access CP tarjoaa yleisluontoisen ratkaisun,
jonka avulla voidaan loppukayttajien mobiililaitteet yhdistaa turvallisuusluokiteltuun verkkoon,
seka turvata turvallisuusluokiteltua dataa, jonka on kuljettava ei-luotetun verkon kautta, tai ver-
kossa, joka sisdltda useita eri turvallisuusluokiteltuja vyohykkeita. Tama tapahtuu kayttden kaksin-
kertaista tunnelointia. Ulompi tunneli toteutetaan IPsec:n avulla ja sisempi tunneli voidaan toteut-

taa joko IPsec:n tai vaihtoehtoisesti TLS:n avulla. (Mobile Access Capability Package V2.1. 2018, 10)

Kuviossa 1 on kuvattuna yksinkertaisesti tunneloinnin periaate ja niiden terminointipisteet. Kuvi-
ossa esiintyvat variluokitellut alueet kuvaavat verkkoja, joiden lapi liikkenne tunneloidaan. Alueiden

valisilla rajoilla ovat tunneleiden terminointipisteet. Seuraavissa kappaleissa kuvataan tarkemmin

alueet.

Musta verkko Harmaa verkko Punainen verkko

Ulkoinen VPN gateway Sisdiset salauskomponentit

Loppukdyttaja

Harmaa palomuuri Sisdinen palomuuri

Kuvio 1 Etdyhteyden luomisen periaate

3.4.1 Musta verkko

Musta verkko on uloin ja turvattomin vyéhyke mobiilidatan kuljetuksessa loppukayttajan laitteen
ja turvallisuusluokitellun verkon valilla. Seka ulompi, etta sisempi tunneli kulkee mustan verkon

kautta. (Mobile Access Capability Package V2.1. 2018, 14)



Uloimman tunnelin muodostamiseen etayhteys ominaisuuspaketti hyvaksyy joko erillisen VPN-
sovelluksen tai Government-owned Retransmission Devicen (RD). RD on tassa tapauksessa erilli-
nen laite, joka voi toimia seka Wi-Fi tukiasemana, etta mobiilireitittimena. Loppukayttaja yhdistaa
oman laitteensa RD:hen joko ethernetilla tai langattomasti. Wi-Fia kdytettdessa vaatimuksena on
WPA2-salaus. RD puolestaan muodostaa VPN-tunnelin julkisen verkon kautta. (Mobile Access Ca-

pability Package V2.1. 2018, 14)

Edelld mainituista vaatimuksista voidaan poiketa, mikali kaytettavissa on valtion itsenaisesti yllapi-

tama matkapuhelinverkko tai langaton verkko (Mobile Access Capability Package V2.1. 2018, 14).

3.4.2 Harmaa verkko

Harmaa verkko on turvallisuusluokitellun verkon ulompi vyéhyke, joka sisaltda ulomman salauslait-
teen, sekd Harmaan palomuurin. Harmaa verkko paattyy kuviossa 1 esiintyvdan Harmaan palomuu-

rin jalkeiseen sisempéaan salauslaitteeseen, jossa sisempi tunneli puretaan.

Harmaalle verkolle sijoittuvat Harmaan palomuurin lisaksi myods SIEM seka IDS- ja IPS-jarjestelmat.
Lisdksi tanne voidaan sijoittaa talle alueelle rajoittuvat varmennepalvelut (CA, CRL, CDP). Mikali
harmaan verkon tarpeisiin halutaan kayttaa omaa juurivarmennepalvelua, taytyy harmaalle ver-

kolle luoda oma juuri-CA:n alainen CA.

3.4.3 Punainen verkko

Punainen verkko on sisdinen, turvallisuusluokiteltu verkko, jossa data kulkee salaamattomana. Pu-
nainen verkko alkaa kuvion 1 mukaisesti sisemman salauslaitteen sisdrajapinnalta, josta puretun

sisdisen tunnelin liikenne lahtee salaamattomana kohti sisdista palomuuria.

3.4.4 Etidyhteys ominaisuuspaketin toiminta

Kaikki punaisesta verkosta ei-luotetun verkon yli, kohti loppukéayttdjaa, kulkeva liikenne salataan
kahdesti, kuvion 2 mukaisesti. Ensin Sisdiselld salauslaitteella, joka muodostaa sisemman tunnelin
ja sen jalkeen ulkoisella VPN-yhdyskaytavalla, jossa muodostetaan ulompi tunneli. (Mobile Access

Capability Package V2.1. 2018, 16)



Harmaa verkko Punainen verkko

Musta verkko

10

Sisdiset
alauskomponentit

Ulkoinen VPN
gateway

Sisdinen palomuuri

Harmaa palomuuri

Musta verkkao Harmaa verkko Punainen verkko

Sisdiset
alauskomponentit

Ulkoinen VPN
gateway

Harmaa palomuuri Sisdinen palomuuri

Kuvio 2 salatun yhteyden muodostus

Etayhteys ominaisuuspaketti hyvaksyy kaksi erilaista tapaa luoda suojattu yhteys loppukayttdjan

laitteen ja punaisen verkon vilille. Nama ovat VPN EUD ja TLS EUD. VPN EUD kayttaa kahta IPsec-

kerrosta suojatun VPN-yhteyden muodostamiseen. Sisempi IPsec muodostetaan laitteessa olevalla

IPsec:id kayttavalla VPN-sovelluksella ja ulomman muodostamiseen voidaan kayttaa toista IPsec

VPN-sovellusta tai erillista VPN-laitetta. TLS EUD-laitteessa sisempi VPN muodostetaan TLS:n avulla

ja ulompi VPN muodostetaan, kuten VPN EUD:n tapauksessa, VPN-sovelluksella tai erillisella VPN-

laitteella. Huomionarvoista on, ettd mikali kdytetaan erillista VPN-laitetta, loppukayttdjan laitteen

ja VPN-laitteen vdliseen yhteyteen on kaytettava joko kiinteaa liityntda tai langattomasti WPA2-

salauksella. Huomioitavaa on myds EUD:n fyysinen turvallisuus. Laitetta on kdytettava niin, ettei

ulkopuolinen taho paéase vahingossa tai tarkoituksella laitteeseen kasiksi. (Mobile Access Capability

Package V2.1. 2018, 16)
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Etayhteys ominaisuuspaketin liikenne jaetaan kayttotarkoituksen mukaan kolmeen kategoriaan:
data, management ja control plane. Data plane-liikenne on varsinaista kayttdjan ja jarjestelmien
tuottamaa dataa, joka on turvallisuusluokiteltua. Tallaista on esimerkiksi sahkodpostiliikenne. Ma-
nagement planen liikenne on etdyhteys ominaisuuspaketin komponentteihin liittyvaa hallinta- ja
valvontaliikennetta. Esimerkiksi SIEM-jarjestelmaan lahetettavat lokit, tai palvelimen hallinta on
tallaista liikennetta. Control plane-liikenteeseen kuuluu kaikki toiminnan kannalta valttamatto-
mien protokollien liikenne, kuten DNS-kyselyt, NTP tai reititystiedot. (Mobile Access Capability
Package V2.1. 2018, 17)

Etayhteys ominaisuuspaketti vaatii, etta data plane- ja management plane-liikenne erotetaan toi-
sistaan joko fyysisesti omiin yhteyksiin tai loogisesti eri toteutuksiin salauksesta. Pelkka VLANien
kayttod erottamaan data ja hallinta, ei riita. Vastaavasti control planen liikkenne saa kulkea salaa-
mattomana ainoastaan VPN-yhteyden muodostamiseen valttamattémin osin. Muutoin control pla-
nen liikkennettd ei tarvitse erotella kuten datan ja hallinnan tapauksessa. (Mobile Access Capability

Package V2.1. 2018, 17)

3.4.5 Etidyhteys ominaisuuspaketin komponentit

Ulompi palomuuri on uloin komponentti ja se on yhteydessa mustaan verkkoon. Ulomman palo-
muurin, kohti mustaa verkkoa oleva, ulkorajapinta paastaa eteenpain ainoastaan ulkoiselle VPN-
yhdyskaytadvalle suuntaavan, VPN-yhteyden muodostamiseen valttamattoman liikenteen. Sisaraja-
pinta puolestaan paastaa lapi ainoastaan ulkoiselta VPN-yhdyskaytavalta tulevan IPsec-liikenteen,
seka valttamattoman control plane-liikenteen. Ulomman palomuurin on lisdksi oltava fyysisesti ul-
koisesta VPN-yhdyskdytavasta erilldan oleva laite. Virtualisointia samalla alustalla ei taten sallita.

(Mobile Access Capability Package V2.1. 2018, 27)

Ulkoinen VPN-yhdyskaytava on laite, jossa EUD:t muodostavat ulomman VPN-yhteyden. Ulkoinen
VPN-yhdyskaytava ei saa reitittaa liikennettd harmaan ja mustan verkon vililld, vaan liikenteen on
aina kuljettava VPN-tunneleissa. Ulkoinen VPN-yhdyskaytava ei myodskaan saa osallistua reititys-

protokollien toteutukseen. (Mobile Access Capability Package V2.1. 2018, 28)

Harmaan palomuuri sijaitsee ulkoisen VPN-yhdyskaytavan ja sisaisen salauslaitteen valilla. Har-

maan palomuurin ulkorajapinta laskee lapi ainoastaan liikennetta, jonka lahteena on joku ulkoisen
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VPN-yhdyskaytavan EUD:ille varaama IP. Sisarajapinta puolestaan hyvaksyy vain sisdiseltd salaus-
laitteelta tulevan liikenteen. Kuten aiemmatkin komponentit, harmaan palomuurin on oltava fyysi-

sesti erillinen laite. (Mobile Access Capability Package V2.1. 2018, 28)

Sisdinen palomuuri sijaitsee sisdisen salauslaitteen ja punaisen verkon vililla. Sisdisen palomuurin
ulkorajapinta hyvaksyy vain sisdiselta salauslaitteelta tulevan liikenteen ja sisdinen rajapinta puo-
lestaan paastaa lapi vain kohti sisdistd salauslaitetta suuntaavan liikenteen. (Mobile Access Capabi-

lity Package V2.1. 2018, 29)

Sisdisen salauskomponentin toteutus riippuu, kaytetddanko sisemmassa VPN-tunnelissa IPsec- vai
TLS-salausta. Kummassakin tapauksessa tassa kohdassa muodostetaan sisempi VPN-tunneli joko
sisemman VPN-yhdyskadytavan tai TLS-palvelimen kanssa. Sisdinen salauskomponentti on ulkoi-
sesta rajapinnastaan yhteydessa harmaaseen palomuurin ja sisdisesta rajapinnastaan sisdisessa
palomuurissa. Taulukkoon 1 on listattu komponenteille ja muodostettaville VPN-yhteyksille asete-

tut minimivaatimukset (Mobile Access Capability Package V2.1. 2018, 55).

Taulukko 1 Etdakaytté ominaisuuspaketin kryptografiset minimivaatimukset

kryptografinen osa minimivaatimus
salaus AES-256
RSA 3072

digitaalinen allekirjoitus
ECDSA over the curve P-384 with SHA-384

ECDH over the curve P-384 (DH Group 20)
avaintenvaihto
Diffie-Hellman 3072

tarkistussumma SHA-384

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS Cipher Suite (mikili kdytéssa TLS EUD) | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
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3.5 Kampus WLAN ominaisuuspaketti

Kampus WLAN ominaisuuspaketti kuvaa, kuinka turvallisuusluokitellussa ymparistossa voidaan
luoda tietoturvallinen langaton verkko. Taman saavuttamiseksi kdytetaan kaksikerroksista sa-
lausta. Ensimmaisessa vaiheessa laitteet muodostavat yhteyden langattomaan liityntapisteeseen
WPA2:n avulla, kdyttden vahintaan AES-128 salausta. Toisen kerroksen muodostaa IPsec-tunneli

AES-256 salauksella. (Wireless Local Area Network Capability Package V2.2 2018, 3)

Kampus WLAN ominaisuuspaketti sisdltda samat ymparistot kuin etdyhteys ominaisuuspaketti.
Nama ovat musta verkko, harmaa verkko ja punainen verkko. Punainen verkko on turvallisuus-
luokiteltu ymparisto, jossa liikenne kulkee salaamattomana. Kampus WLAN ominaisuuspaketin tar-
koitus on kuvata turvallinen tapa paasta kasiksi punaiseen verkkoon ei-luotetun, mustan verkon,

yli. (Wireless Local Area Network Capability Package V2.2 2018, 4)

Harmaa verkko on turvallisuusluokiteltua punaista verkkoa hallinnoivan organisaation yllapitama
ymparist®, jonka lavitse kulkeva liikenne on kertaalleen salattua. Huomionarvoista on, etta tama
koskee myds fyysisten laitteiden lisdksi tietoliikenteen siirtoteitd, kuten kupari- ja kuituyhteyksia.
Harmaan verkon kautta salattu liikenne paastetaan punaiseen verkkoon. Harmaa verkko voidaan
vield jakaa kahteen aliverkkoon, jotka ovat hallinta- ja dataverkot. Harmaassa hallintaverkossa kul-
keva liilkenne on tarkoitettu kohti punaista verkkoa kulkevan liikenteen salaukseen tarvittavien
komponenttien hallinnointiin. Lisaksi tahan kuuluvat valvonta- ja auditointijarjestelmien, kuten
IDS/IPS ja SIEM:n liikenne. Harmaa dataverkko kasittaa varsinaiset VPN-tunnelit, kohti punaista

verkkoa. (Wireless Local Area Network Capability Package V2.2 2018, 5)

Musta verkko on ymparisto, jonka kautta loppukayttdjan laite ottaa yhteyttd harmaaseen verk-
koon IPsec VPN-tunnelin muodostamiseksi. Tunnelin muodostamisen jalkeen varsinainen datalii-
kenne on taten kahdesti salattua, ensin WLAN-tukiasemaan WPA2-salauksella ja lopulta IPsec
VPN-tunnelissa. Vaikka seka loppukayttdjan laitteet, ettd WLAN-tukiasemat ovat turvallisuusluoki-
tellun ympariston omistavan organisaation hallinnassa, kulkee liikenne kuitenkin langattomasti
loppukayttajan laitteelta WLAN-tukiasemaan. Tata vélid ei voida pitda luotettavana, joten se luoki-
tellaan mustaksi verkoksi, vaikka onkin laajuudeltaan huomattavasti pienempi kuin kappaleessa
etdyhteys ominaisuuspaketti, kuvattu musta verkko. (Wireless Local Area Network Capability

Package V2.2 2018, 5)
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edelld mainittujen verkkojen lisdksi Kampus WLAN ominaisuuspaketti sisdltda samat liikenteen
luokittelut kuin etdayhteys ominaisuuspaketti, jotka ovat data plane, management plane ja control

plane. Ndiden tarkoitus on sama, joten niita ei kdayda lapi uudelleen.

3.5.1 Kampus WLAN ominaisuuspaketin toiminta

Kampus WLAN ominaisuuspaketin yleisidea on kuvattu kuviossa 3. Loppukayttdjan laite, EUD,
muodostaa yhteyden mustassa verkossa olevaan tukiasemaan WPA2-protokollalla. Taman jalkeen
EUD:ssa oleva VPN-sovellus ottaa tukiaseman kautta yhteyden harmaassa verkossa olevaan VPN-
yhdyskaytavaan. Mikali EUD tunnistaa itsensa VPN yhdyskaytavalla onnistuneesti, muodostetaan
IPsec VPN-tunneli EUD:n ja VPN yhdyskdytavan valilla. Taman jalkeen EUD voi liikenndida punai-
seen verkkoon ja kaikki liikenne EUD:n ja punaisen verkon valilla kulkee salatussa IPsec VPN-

tunnelissa.

Musta verkko Harmaa verkko Punainen verkko

S

Harmaa palomuuri VPN gateway

pille
|\'| :

Kuvio 3 Kampus WLAN ominaisuuspaketin yleiskuvaus

Kampus WLAN ominaisuuspaketti tukee myos toteutusta, jossa saman mustan / harmaan verkon
kautta on paasy useampaan eri punaiseen verkkoon. Nama verkot voivat kuulua saman tai eri tur-
vallisuusluokituksen alle, tai yhdistelmaan edellisistd. Kuten kuviosta 4 ndhdaan, téllaisessa toteu-
tuksessa jokaiseen punaiseen verkkoon paasyn edellytyksenda on oma VPN-yhdyskaytava. Nama
VPN-yhdyskaytavat ovat fyysisesti ja loogisesti erotettuja toisistaan, eivatka ne saa esim. luottaa

toistensa varmenteisiin. Ndin voidaan ehkaista tilanteet, joissa loppukayttaja yrittaa tahallisesti tai
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tahattomasti yhteytta vaaraan punaiseen verkkoon. (Wireless Local Area Network Capability

Package V2.2 2018, 7)

Musta verkko Harmaa verkko

TL IV Punainen verkko

TLIV VPN gateway

TL IV Punainen verkko

O

Harmaa palomuuri S TLIV VPN gateway

TL Il Punainen verkko

TL I VPN gateway

Kuvio 4 Usean punaisen verkon Kampus WLAN toteutus

3.5.2 Kampus WLAN ominaisuuspaketin komponentit

Loppukayttajan laite, eli EUD on turvallisuusluokitellun ymparistdn omistavan organisaation hallin-
noima laite, jolla loppukayttdja padsee punaisen verkon resursseihin kiinni. Téma voi olla mika ta-
hansa WLAN-yhteyteen kykeneva laite kuten matkapuhelin tai kannettava tietokone. EUD:n on ky-
ettava muodostamaan WPA2-protokollaa kayttden yhteys WLAN-tukiasemaan. WLAN-adapterin
lisdksi, EUD:Ita vaaditaan erillinen VPN-sovellus, joka muodostaa IPsec-tunnelin VPN-

yhdyskaytavan kanssa. (Wireless Local Area Network Capability Package V2.2 2018, 9)

WLAN-tukiasemat, eli AP:t ja nadiden hallintalaitteet toimivat liityntapisteena EUD:lle, kohti pu-
naista verkkoa. Kampus WLAN ominaisuuspaketti hyvaksyy toteutukset, joissa WPA2-yhteys muo-
dostetaan joko AP:lle suoraan tai AP-hallintajarjestelmaan. Mikali AP:t toimivat vain linkkina hallin-
tajarjestelmaan, lasketaan AP:t osaksi harmaata verkkoa. Mikali WPA2-yhteys muodostetaan
suoraan tukiasemaan, kuuluvat AP:t mustaan verkkoon ja tall6in on varmistettava, etta ulkopuoli-
sen tahon paasy esim. tukiaseman konsoliporttiin on fyysisesti tai loogisesti estetty. (Wireless Lo-

cal Area Network Capability Package V2.2 2018, 12)
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WLAN-tukiasemien ja hallintajarjestelman osana on lisdksi erillinen autentikointipalvelin. Taman
tehtdvana on varmistaa, etta tukiasemiin voivat muodostaa yhteyden vain hyvaksytyt laitteet. Var-
mentaminen tapahtuu IEEE 802.1X-pohjaisilla laitevarmenteilla. (Wireless Local Area Network Ca-

pability Package V2.2 2018, 13)

Harmaa palomuuri suodattaa liikennetta kohti VPN-yhdyskadytavaa. Sen tehtdavana on varmistaa,
ettd vain hyvaksytty liikenne WLAN-tukiasemilta ja hallintajarjestelmalta paastetdaan eteenpadin ja
ainoastaan kohti VPN-yhdyskaytavaa. Mikali kaytossa on useampi punainen verkko ja samalla use-
ampi VPN-yhdyskaytava, harmaan palomuurin tehtaviin kuuluu myos varmistaa, ettd EUD:t eivat
padse vaaralle VPN-yhdyskaytavalle. (Wireless Local Area Network Capability Package V2.2 2018,
13)
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3.6 Moni-toimipiste ominaisuuspaketti

Monitoimipiste, eli Multi-Site Connectivity (MSC) ominaisuuspaketti tarjoaa ratkaisun yhdistaa, ku-
vion 5 mukaisesti, kaksi tai useamman maantieteellisesti tai loogisesti eri paikoissa sijaitsevaa sa-
man turvallisuusluokituksen verkkoa toisiinsa tietoturvallisesti. Yhdistettavat verkot voivat kayttaa
siirtovaylanaan ei-luotettua, tai luotettua mutta eri turvallisuusluokituksen omaavaa verkkoa.
Tama toteutetaan, kuten etayhteys ominaisuuspaketin tapauksessa kahdella sisakkaisella VPN-
tunnelilla. Ndma tunnelit voidaan toteuttaa joko IPsec- tai MACsec-menetelmilla. (Multi-Site Con-

nectivity Capability Package V.1.1.8 2021, 7)

Punainen verkko Harmaa verkko Musta verkko Harmaa verkko Punainen verkko

0006 2

Kuvio 5 Moni-toimipiste ominaisuuspaketin toimintaperiaate

3.6.1 Moni-toimipiste ominaisuuspaketin verkot

Punainen verkko on kaksi tai useampi turvallisuusluokiteltu ymparisto, joiden valille luodaan tur-

vallinen kahdesti suojattu VPN-yhteys. (Multi-Site Connectivity Capability Package V.1.1.8 2021, 8)

Harmaa verkko, kuten punainenkin on turvallisuusluokitellun ympariston omistavan organisaation
taysin hallitsema ymparisto. Erona punaiseen verkkoon on, ettd harmaassa verkossa kulkee pel-
kastdaan salattua dataa, tai salauksen muodostamiseen tarvittavaa dataa. Taalla sijaitsevat ulom-
man VPN-tunnelin muodostamiseen kdytettavat VPN-yhdyskaytavat, lilkkenteen suodattamiseen
valttamaton harmaa palomuuri, seka tietoturvallisen toimintaympariston kannalta oleelliset taus-
tapalvelut, kuten varmennepalvelut ja hallinta- ja valvontapalvelut. (Multi-Site Connectivity Capa-

bility Package V.1.1.8 2021, 9)
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Kuten harmaassa verkossa, myds mustassa verkossa kulkeva data on salattua tai salauksen muo-
dostavaa. Erona punaiseen ja harmaaseen verkkoon on, ettda musta verkko on joko tdysin tai osit-
tain turvallisuusluokitellun ymparistén omistavan organisaation hallinnan ulkopuolella. Mikali
musta verkko on tdysin kolmannen osapuolen hallinnoima, kulkee kaikki liikenne mustassa ver-
kossa, punaisten verkkojen valilla, harmaan verkon viimeiseksi komponentiksi sijoitettavan ulkois-

ten palomuurien kautta. (Multi-Site Connectivity Capability Package V.1.1.8 2021, 9)

edelld mainittujen verkkojen lisdaksi moni-toimipiste ominaisuuspaketti sisaltaa samat liikenteen
luokittelut kuin etdyhteys ominaisuuspaketti ja Kampus WLAN ominaisuuspaketti. Nama luokitte-
lut ovat data plane, management plane ja control plane. Naiden tarkoitus on sama, joten niita ei

kayda lapi uudelleen.

3.6.2 Moni-toimipiste ominaisuuspaketin komponentit

Mikali turvallisuusluokiteltujen verkkojen valinen yhteys luodaan mustan verkon kautta, on vii-
meiseksi komponentiksi ennen mustaa verkkoa sijoitettava ulkoinen palomuuri. Tama palomuuri
padstaa lapi toiminnan kannalta valttamattoman control plane-liikenteen lisdksi ainoastaan IPsec-

tai MACsec-liikennettd, jonka kohteena tai ldhteena on ulkoinen salauskomponentti.

Ulkoinen salauskomponentti voi olla joko IPsec VPN-yhdyskaytava tai MACsec-laite. Riippuen vali-
tusta vaihtoehdosta, ulkoisen salauskomponentin kanssa luodaan ulkoinen VPN-tunneli. Mikali
kdytossa on useampi saman turvallisuusluokituksen punainen verkko, on ulkoisella salauskom-
ponentilla my6s vastuulla liikenteen suodatus, joka estaa punaisia verkkoja keskustelemasta kes-
kenaan. Ulkoisen salauskomponentin on lisaksi oltava fyysisesti erilliselld laitteella kuin ulkoinen ja

harmaa palomuuri.

Harmaan palomuuri sijaitsee sisdisen ja ulkoisen salauskomponentin valilla. Sen tarkein tehtava on
suodattaa liikennetta ja estda lilkenne eri turvallisuusluokituksen omaavien sisaisten salauskompo-
nenttien valilla. Mikali kdytossa on vain yhden turvallisuusluokituksen sisaisia salauskomponent-

teja, harmaa palomuuri ei ole pakollinen komponentti. Mikali harmaata palomuuria kdytetdan, on

sen oltava fyysisesti erillisella laitteella kuin ulkoinen ja sisdinen salauskomponentti.
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Sisdinen salauskomponentti voi olla, kuten ulkoinenkin, joko IPsec VPN-yhdyskaytava tai MACsec-
laite. Sen tehtdvana on muodostaa sisempi VPN-tunneli saman turvallisuusluokituksen omaavien
punaisten verkkojen valilla. Sisdinen salauskomponentti ei saa reitittaa suoraan liikennetta har-
maan ja punaisen verkon valilld, vaan kaiken liikenteen on kuljettava VPN-tunneleissa. Kuten

muutkin komponentit, my0s sisdisen salauskomponentin on oltava fyysisesti omalla laitteellaan.

3.6.3 Moni-toimipiste ominaisuuspaketin toiminta

Kuten mustan verkon kohdalla todettiin, ulkoinen palomuuri on pakollinen komponentti, mikali
musta verkko on tdysin kolmannen osapuolen hallinnoima. Ulkoisen palomuurin ulkorajapinta on
kohti mustaa verkkoa ja sisarajapinta harmaassa verkossa. Ulkorajapinta paastaa lapi vain IPsec-
tai MACsec-salattua liikennetta kohti ulompaa salauskomponenttia. Sisarajapinta puolestaan sallii
vain IPsec- tai MACsec-salatun liikenteen, jonka lahde on ulompi salauskomponentti. Huomionar-
voista on, etta ulkoisen palomuurin on oltava fyysisesti erillinen laite tai virtualisoituna erillisella
laitteella, kuin ulompi salauskomponentti. (Multi-Site Connectivity Capability Package V.1.1.8
2021, 21)
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3.7 Data levossa ominaisuuspaketti

Data levossa, eli Data at Rest (DAR) ominaisuuspaketti tahtdaa CSfC:n oleellisena osana olevan lop-
pukayttdjan laitteen, eli EUD:n suojaamiseen silloin kun laite on sammutettuna tai kun siihen ei ole
kirjautuneena ketaan. Data levossa ominaisuuspaketti toteuttaa tdman vaatimalla kaksikerroksi-
sen salauksen suojattavalle tiedolle. Yksikerroksinen salaus on sinallaan riittava turvaamaan turval-
lisuusluokiteltu tieto. Data levossa ominaisuuspaketin vaatimukselle kaksikerroksisesta salauksesta
on pohjalla toisiaan varmistavat salaukset. Mikali toinen kerroksista pettdaa vahingossa tai tahalli-
sen toiminnan seurauksena, on toinen salauskerros edelleen suojaamassa turvallisuusluokiteltua

tietoa.

Taulukkoon 2 on listattu data levossa ominaisuuspaketin asettamat minimivaatimukset

kryptografisille komponenteille (Data at Rest Capability Package 2020, 11).

Taulukko 2 Data levossa ominaisuuspaketin kryptografiset vaatimukset

Kryptografinen komponentti Minimivaatimus
Salaus AES-256
Autentikointi (digitaalinen allekirjoitus) Elliptic Curve Digital Signature Algorithm over

the curve P-384 with SHA-384

RSA-3072
Tarkistussumma SHA-384
Salaustaso Nato Top Secret / Erittdin salainen

3.7.1 Data levossa ominaisuuspaketin toiminta

Kuviossa 6 on kayty lapi esimerkki Data levossa ominaisuuspaketin toiminnasta. Ensimmaisessa

vaiheessa loppukayttdja kdaynnistda kannettavan tietokoneensa ja ulompana salauskerroksena toi-
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miva sovelluspohjainen laitesalaus vaatii kdyttdjaa autentikoitumaan antamalla salasanan. Kun sa-
lasana on onnistuneesti syotetty sovelluspohjainen laitesalaus poistaa sisemman salauksen ja an-
taa tydaseman kayttojarjestelman hallintaan. Toisessa vaiheessa kadyttaja autentikoi itsensa sisem-
man kerroksen salauksesta vastaavalle tiedostonsalaussovellukselle ja paasee kayttamaan

kannettavaa tietokonettaan.

aitteen kdynnistys

&
&

1. vaiheen autentikointi

aitteelle kirjautuminen

o
&7

2. vaiheen autentikointi

— =K&yttd sallittu—

o
&7

Kuvio 6 Data levossa ominaisuuspaketin autentikointiprosessi

Aikaisempien lukujen ominaisuuspaketit ovat kasitelleet luotettavan yhteyden luomista paatepis-
teiden valille. Tahdn on kaytetty erillisia komponentteja, jotka ovat todentaneet osapuolet ja var-
mistaneet yhteyden luotettavuuden. Data levossa ominaisuuspaketin tapauksessa luotettavuus

varmistetaan, silla etta laitteen kayttoa yrittavalla taholla on hallussaan aiemmin maaritelty salai-

suus, jolla salaus poistetaan ja laitteeseen annetaan paasy. Téllaiset salaisuudet voivat olla esim.
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salasana, PIN-koodi tai varmennekortti + PIN-koodi yhdistelma. (Data at Rest Capability Package
2020, 12)

Loppukayttajien laitteet (EUD) ovat usein omistavan organisaation valvonnan ulkopuolisissa ti-
loissa ja data levossa ominaisuuspaketti pystyy antamaan puitteet vain laitteen sisdltdaman datan
suojaamiseen. Tasta johtuen ottaa data levossa ominaisuuspaketti kantaa myos laitteen fyysiseen
suojaamiseen. Vaatimuksena on, ettd EUD:n on oltava jatkuvasti loppukdyttdjan hallinnassa. Li-
saksi EUD:n omistavan organisaation on laadittava suunnitelma ja ohjeistus siita, missa tilanteissa
hallinnan katsotaan lakanneen, eli EUD maaritelladn kadonneeksi. Mikali EUD, joka on maaritelty
kadonneeksi, myohemmin I6ydetaan, on siihen kohdistettava my6s asianmukainen tutkintaope-
raatio sen selvittamiseksi, onko laitteeseen onnistuttu kajoamaan. Joissain tapauksissa EUD on
my0s hadvitettdava taman jalkeen asianmukaisesti. Data levossa ominaisuuspaketti vaatii, etta
EUD:n omistava organisaatio maarittelee ne raja-arvot, joiden ylityttya EUD:n uudelleen kayttoon-

otto ei ole enda tietoturvallista. (Data at Rest Capability Package 2020, 14)

Aiempien lukujen kohdalla kaytettiin paljon termeja punainen, harmaa ja musta verkko, kuvaa-
maan datan suojausastetta. Myos data levossa ominaisuuspaketti kayttda samaa variluokitusta,
mutta kuvaamaan kuinka vahvasti EUD:ssa oleva tieto on suojattua. Punainen data on suojaama-
tonta turvallisuusluokiteltua tietoa, johon paastaan kasiksi, kun sisempi suojauskerros on purettu.
Harmaa data on kertaalleen suojattua, ulommasta suojauskerroksesta purettua tietoa. Musta data
puolestaan on kahteen kertaan salattua tietoa. EUD:Ila oleva turvallisuusluokiteltu aineisto on
mustassa datatilassa, kun kayttaja ei ole vield aloittanut autentikointiprosessia tai kun laite on vir-

rattomassa tilassa. (Data at Rest Capability Package 2020, 14)

3.7.2 Data levossa ominaisuuspaketin komponentit

Data levossa ominaisuuspaketti hyvaksyy kayttoon sovelluspohjaisen laitesalauksen (Software full
disk encryption, SWFDE) toisena salauskerroksena. Sovelluspohjaisen laitesalauksen tehtdva on
salata koko EUD:n kayttama kiintolevy kayttojarjestelmaa myoten. Sovelluspohjainen laitesalaus
sijoittuu kaynnistysprosessin alkuun, ennen kayttojarjestelman latausta. Kun kadyttdja on onnistu-
neesti autentikoinut itsensa esim. salasanalla, poistaa sovelluspohjaisen laitesalauksen ja luovut-

taa kdynnistymisprosessin kayttojarjestelmalle. (Data at Rest Capability Package 2020, 17)
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Data levossa ominaisuuspaketti hyvaksyy sisempaéan salaukseen tiedostojen salausohjelmien (File
Encryption, FE) kayton. Tallaisten ohjelmien kaytdssa on huomioitava, etta laitteessa kaytettavat
ohjelmat eivat kirjoita tietoa sellaisille alueille kiintolevya, joita tiedostonsalaus ei suojaa. Mikali
kaytetty tiedostonsalaussovellus ei pysty automaattisesti salaamaan lisamuistin kayttamia alueita
kiintolevyltd, on kayttojarjestelmalta kiellettava lisdamuistin kayttd. Vastaavasti kayttdjarjestelman
ominaisuudet, joilla voidaan palauttaa tiedostoja, on estettava, mikali tiedostonsalaus ei pysty au-
tomaattisesti suojaamaan myos tallaisia palautettuja tiedostoja. Tiedostonsalauksen parina voi-
daan kayttaa alustansalausta (Platform Encryptionia, PE). Tama on paljolti tiedostonsalausta vas-
taava, kayttojarjestelman mukana tuleva, ulomman salauskerroksen toteuttava menetelma. (Data

at Rest Capability Package 2020, 19)

Kuten sovelluspohjaista laitesalausta, laitteistopohjaista levysalausta (Hardware Full Disk Encryp-
tion, HWFDE) voidaan kadyttaa ulompana tai sisempana salauskerroksena. laitteistopohjainen le-
vynsalaus salaa automaattisesti kaiken tiedon, joka levylle kirjoitetaan ja purkaa salauksen, kun
sita luetaan. Samoin kuin sovelluspohjaisen laitesalauksen tapauksessa, myos laitteistopohjainen
levynsalaus vaatii autentikoinnin, esim. salasanan sy6ttamisen ennen kuin kayttdja paasee lait-

teelle. (Data at Rest Capability Package 2020, 21)
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Taulukkoon 3 on listattu data levossa ominaisuuspaketin suosittelemat yhdistelmat salauskom-
ponenteista (Data at Rest Capability Package 2020, 23). Kuten taulukosta voidaan ndhda, edella
kuvattuja menetelmia voidaan yhdistella varsin vapaasti ja silti saavuttaa riittava turvallisuuden

taso.

Taulukko 3 Data levossa ominaisuuspaketin salauskomponenttiyhdistelmat

Yhdistelma

sovelluspohjainen laitesalaus: ulompi salaus

tiedostonsalaus: sisempi salaus

alustan salaus: ulompi salaus

tiedostonsalaus: sisempi salaus

laitteistopohjainen levynsalaus: ulompi salaus

tiedostonsalaus: sisempi salaus

laitteistopohjainen levynsalaus: ulompi salaus

sovelluspohjainen laitesalaus: sisempi salaus

laitteistopohjainen levynsalaus: ulompi salaus

laitteistopohjainen levynsalaus: sisempi salaus
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4 Toteutukset ja tarkastelu

Kuten NSA itse toteaa, CSfC-ohjelma on kehitetty Yhdysvaltain viranomaistarpeisiin (Who are the
typical CSfC clients?). Itse turvallisuuden suhteen tdma ei ole ongelma. CSfC:ta voidaan kayttaa
aina top secret-tasolle luokitelluissa verkoissa. Suomessa tama vastaa ylinta, erittdin salainen, tur-

vallisuusluokitusta (Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje 2016, 17).

Koska CSfC ei myoskaan ole teknologia itsessdaan vaan kokoelma kriteereja, joiden toteutus poh-
jautuu avoimiin standardeihin, ei sen kayttéonotto herata huolta toisen valtion turvallisuusviran-
omaisen paasysta turvallisuusluokiteltuun tietoon. CSfC:n kdyttédnotossa suurin kysymys onkin
sen saatavuudessa Yhdysvaltain ulkopuolella. CSfC-toteutuksia tarjoavat, NSA:n kumppaneiksi hy-
vaksymat yritykset ovat Yhdysvaltalaisia, eivatka valttamatta edes tarjoa tuotteitaan kuin Yhdys-

valtain viranomaisille.

4.1 CSfC-toteutukset

Seuraavassa on kayty lapi CSfC-toteutuksia tarjoavat yritykset. Yritykset on valittu NSA:n yhteisty6-
kumppaneiksi hyvaksyttyjen CSfC-toteutusten tarjoajien listalta (Trusted Integrator List). Tarkempi

katsaus yrityksiin 16ytyy liitteesta 1.

Kaiken kaikkiaan eri CSfC-toteutusten tarjoajia tarkastellessa huomaa, etta jopa yksityisen sektorin
toimijat ovat tarttuneet ideaan, etta CSfC on tarkoitettu Yhdysvaltojen viranomaisille. Kuviosta 7
voidaan huomata, ettd 81:sta yhteistydkumppanista 29 tarjoaa CSfC-toteutuksia vain Yhdysvaltain
viranomaisille ja vain yhdessa tapauksessa on olemassa selvasti jonkinlainen mahdollisuus hankkia
CSfC-yhteensopivia komponentteja. Koska NSA pitaa listaa CSfC-yhteensopivista komponenteista,
on tamakin tieto melko tarpeeton. Naitd komponentteja voidaan hankkia helposti muualtakin, mu-

kaan lukien suoraan Suomesta.
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HELUEGEL

i 1 ¢ 1

Ei tietoa Ei Yhdysvaltain ulkopuclella Ei enidd toiminnassa Ei tarkkaa tietoa Ei tarkkaa tietoa
Komponentteja mahdollista
hankkia Yhdysvaltojen
ulkopuolelta

Kuvio 7 CSfC-asiakkaat

Ylipaataan tietoa siitd, mitenka yritykset toteuttavat CSfC:ta on vaikea l6ytaa. 49 yritysta 81:sta ei
ilmoita mitaan asiakkaistaan tai ylipaataan olevansa NSA:n yhteistydkumppani. Taten sen varmis-
taminen tekevatko nama yritykset ylipaataan toteutuksia ominaisuuspaketeille, on vaikea varmis-
taa. Suurimpien yhteistydkumppaneiden, kuten Boeing tai IBM tapauksessa, asiakkaita on maail-

manlaajuisesti, mutta CSfC-toteutusten kohdalla tietoa ei joko ole ollenkaan tai se on liian

epaselvasti ilmoitettu, ollakseen hyodyllista.

Kuten yhteistydkumppaneiden asiakkaiden tapauksessa, my0s itse ominaisuuspaketeista on vai-
keaa |0ytaa tietoa. Kuviosta 8 voidaan huomata, ettda 48 NSA:n yhteistyokumppaneiksi ilmoittamaa
yritysta 81:sta, ei ilmoita milldan lailla olevansa NSA:n yhteistyokumppani. Talldin myos tarjolla
olevista ominaisuuspaketeista on vaikeaa |0ytaa tietoa. 21 yritysta ilmoittaa olevansa mukana
CSfC-ohjelmassa ja olevansa NSA:n yhteistyokumppani. Ndissa tapauksissa yritykset ovat kuitenkin
hyvin epamaaraisia siita, mitd ominaisuuspaketteja he tarjoavat. Joissain tapauksissa ylipaataan

tieto siita tarjoavatko he ylipaataan mitaan toteutuksia, on puutteellista.
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Tarjotut ominaisuuspaketit

i 2

il 1

Etdyhteys Kampus WLAN Ei end3 toiminnassa
toteutuksista Kampus WLAN Kampus WLAN Moni-toimipiste
Moni-toimipiste Moni-toimipiste Data levossa

Ei tarkkaa tietoa Etdyhteys Etdyhteys

Data levossa

Kuvio 8 Tarjotut ominaisuuspaketit

12:sta yrityksesta, joilta I0ytyy tieto tarjotuista ominaisuuspaketeista, 6 tarjoaa toteutuksen jokai-
seen neljadan ominaisuuspakettiin. Kolme yritysta tarjoaa toteutuksen kolmeen ominaisuuspaket-
tiin ja kolme yritystd myy etdyhteys ominaisuuspaketille toteutuksen. limeista on, ettd etayhteys

ominaisuuspakettia pidetdan tarkeana, koska vain yhdelta yritykselta puuttuu toteutus sille.

Kuten kuviosta 8 nahdaan, usealla toimittajalla on tarjolla toteutukset kaikkiin ominaisuuspakettei-
hin. Talla voidaan paasta CSfC-ohjelman yhteen tavoitteista, eli helppouteen hankinnoissa, kun
voidaan kayttda yhta toimittajaa. Etuna tasta on, etta voidaan todennakdisemmin valttdaa ongel-
mat, joita tavallisesti syntyy, kun kdytetdaan useaa toimittajaa. Jokaisen komponentin on toimittava
keskenaan, mistd monesti ei ole takeita enne kuin ymparisté on pystyssa. Vianselvitys ja yllapito

voivat myods helpottua, kun toimittaja ymmartaa koko ympariston toiminnan.

4.2 Tulosten tarkastelu

Yhden toimittajan kaytdssa on kuitenkin riskinsa, jotka olisi hyva ottaa huomioon. Kun yksi toimit-
taja tarjoaa kaikki komponentit ymparistoon, joka voi olla hyvinkin laaja, on tilaajaorganisaatio

vaarassa joutua liian riippuvaiseksi toimittajasta. Mikadli komponenteista 16ytyy vikoja tai hairioita,
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voi ndiden eristaminen olla hankalampaa, kuin jos kaytettdisiin useampaa toimittajaa. Yhden toi-
mittajan kdytossa on lisdksi riskind joutua riippuvaiseksi ko. toimittajasta. Ympariston tai sen osien

muuttaminen voi olla liilan hankalaa, jotta tahan voidaan ryhtya.

Mikali CSfC-ohjelman ominaisuuspaketteja olisi joskus mahdollista hankkia Yhdysvaltain ulkopuo-
lelta, toiminnan jatkuvuuden kannalta voisi olla turvallisempaa kayttaa esim. eri toimittajia jokai-

selle hankittavalle ominaisuuspaketille.

Erds ongelma on, etta CSfC ei varsinaisesti tarjoa mitdan uutta. Ominaisuuspaketeissa esitellyt vaa-
timukset voidaan jo nykyiselldan pitkalti toteuttaa Suomen turvallisuusluokitelluissa verkoissa.
Erona on ainoastaan, etta nykyiset ratkaisut ovat kokoelma eri palveluntarjoajien tuotteita. CSfC-
ohjelman kayttoonoton tapauksessa olisi mahdollista saada kaytt6on yksi toteutus. Tama lisaisi
verkkoympariston toimintavarmuutta, kun toteutus on yhdelta toimittajalta, ja monen toimittajan,

eli multi-vendor ympariston mukanaan tuomaa teknista epavarmuutta pystytdan minimoimaan.

Lisdetuna, erityisesti kyseen ollessa julkisen hankkijan, on toki myds mahdolliset kustannussaastot.
Useamman toimittajan verkkoymparistoissa, jokaisella toimittajalla on luonnollisesti omat kat-
teensa mukana hinnassa. Naita kustannuksia olisi mahdollista hallita helpommin yhdelta toimitta-

jalta hankituissa ratkaisuissa.

Yksi CSfC-ohjelman lahtékohdista on ollut kustannusten hallinta ottamalla kdytt66n valmiita rat-
kaisuja tayttamaan eri ominaisuuspakettien kuvaamat tarpeet. Tasta puolesta toteutusten tarjo-
ajat eivat juuri mainitse mitaan, lukuun ottamatta melko yleisella tasolla olevia lupauksia helposta
ja edullisesta kdyttoonotosta. Jollakin palveluntarjoajalla olisi voinut olla esim. vertailu kustannuk-
sista oman tuotteen ja muutoin tehdyn ominaisuuspaketin vaatimusten toteutuksen valilla. Tall6in

olisi ollut helpompi nahda, toteutuuko CSfC-ohjelman lupaus edullisuudesta.

Taulukkoon 4 on koottu yhteen edelld lapikaytyja huomioita NSA:n CSfC-ohjelman eduista ja hai-
toista, sekd mahdollisista riskeistd. Nakdkulmana yhteenvedossa on Suomen valtion hallinnassa

olevat turvallisuusluokitellut tietoliikenneverkot ja verkkoymparistot.



Taulukko 4 Kooste CSfC-ominaisuuksista
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Yksi CSfC-ohjelman lupauksista on edullisuus

Etu Haitta / riski

Helppous Kehitetty Yhdysvaltain valtionhallinnolle, saa-
tavuus Yhdysvaltain ulkopuolella voi olla on-
gelma

kustannukset kustannukset

Edullisuudesta ei ole varmuutta. Toimittajat ei-
vat ole ilmoittaneet kustannuksia, joten vertai-

lua ei voi toteuttaa

Yhdella toimittajalla voidaan valttaa monen
toimittajan ympariston luomisesta ja yllapi-

dosta seuraavat ongelmat

Yhden toimittajan kaytolla on omat riskinsa

Suomen turvallisuusluokitelluissa verkkoympa-
ristdissa voidaan saavuttaa riittava luotetta-

vuus tietoturvan suhteen

Koska vaatimukset komponenteille on listattu,
ei CSfC:ta tarvitse hankkia valmiina toteutuk-
sena, vaan voidaan tarkistaa tayttaisiko tarjolla
olevat ei-CSfC-sertifioidut tuotteet tarvittavaa

tietoturvaa

Saatujen tulosten valossa, opinnaytteelle asetettuun tutkimuskysymykseen, voidaanko CSfC-oh-

jelma ottaa kayttoon Suomessa, saadaan kieltdva vastaus. Yritykset, jotka NSA on hyvaksynyt omi-

naisuuspakettien toimittajiksi, eivat vaikuta tarjoavan toteutuksia Yhdysvaltain ulkopuolelle.
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4.3 Komponenttikatsaus

NSA pitaa listaa komponenteista, jotka tayttavat CSfC:n vaatimukset, mista on hyotya myds Suo-
men turvallisuusluokiteltujen verkkojen nakdkulmasta. Vaikka valmiiksi suunniteltua toteutusta ei

olisikaan tarjolla, voidaan tarkistaa, |6ytyyko tarjottu tuote komponenttilistalta.

Tutkimuskysymykselle asetetusta apukysymyksestd, kuinka CSfC-ohjelman kaytté6notto tapahtuisi
tai mita lisatutkimusta tama vaatisi, voidaan antaa ehdotuksia jatkoa ajatellen. Varteenotettavin
huomio CSfC-ohjelmasta on NSA:n yllapitama komponenttilista. Talla listalla olevat tuotteet tarjoa-
vat riittavat turvallisuusominaisuudet, jotta niitd voidaan kayttaa turvallisuusluokitelluissa ympa-

ristoissa.

Taulukkoon 5 on listattu CSfC-ohjelmaan yhteensopiviksi hyvaksyttyja komponentteja. Ndissakin
on huomattavissa CSfC-ohjelman keskittyminen Yhdysvaltoihin. Yhtena kriteerina komponenttilis-
talle paasyn epaamiseen on riittdva ulkomainen omistuspohja. Toisena huomiona on kuitenkin
avoimen koodin ratkaisujen hyvaksyminen esim. Red Hatin tapauksessa. Tarkempi listaus kom-

ponenteista loytyy liitteesta 2 (Components List Index).

Taulukko 5 Komponenttivertailu

Komponentti Ominaisuuspaketti Toimittaja
Autentikointipalvelin Etayhteys Aruba
Kampus WLAN Cisco

Moni-toimipiste

Varmennepalvelu Etayhteys Information Security Corpora-

Kampus WLAN tion

Moni-toimipiste Red Hat Inc
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Komponentti Ominaisuuspaketti Toimittaja
Loppukayttajan laite / Mobiili- | Etayhteys Motorola
laite S
amsung
Tiedostonsalaus Data levossa Jacobs
Samsung

Laitteistopohjainen levynsa-

Data levossa

Curtiss-Wright Defense Soluti-

laus ons
KLC Group
Mercury Systems
NetApp
IPS Etayhteys Cisco
Kampus WLAN Juniper
Moni-toimipiste McAfee
SonicWall
IPsec VPN-sovellus Etayhteys Cisco
Kampus WLAN Samsung
Moni-toimipiste
Mobiililaitehallinta Etayhteys Blackberry
Samsung

VMware
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Komponentti Ominaisuuspaketti Toimittaja
IPsec VPN-yhdyskaytava Etayhteys Apriva
Kampus WLAN Aruba

Moni-toimipiste

Attila Security

Checkpoint

Cisco

CommScope Technologies
Extreme Networks
Juniper

PacStar

Palo Alto

SonicWall

WatchGuard Technologies

MACsec salauslaite

Moni-toimipiste

Cisco

Juniper

Sovelluspohjainen laitesalaus

Data levossa

Curtiss-Wright Defense Soluti-

ons

NetApp

WLAN-jarjestelma

Kampus WLAN

Aruba

Cisco
CommScope
Ruckus Wireless

Ultra Electronics-3eTI
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Komponentti Ominaisuuspaketti Toimittaja
Palomuuri Etayhteys Aruba
Kampus WLAN Attila Security
Moni-toimipiste CheckPoint
Cisco

F5 Networks
Forcepoint
Juniper
PacStar

Palo Alto
SonicWall

WatchGuard Technologies

Taulukkoon 5 koostetun komponenttilistauksen perusteella CSfC-ohjelman ominaisuuspakettien
vaatimukset pystyttaisiin toteuttamaan ilman erillista kokonaisuutta. Tama vaatii hankkijalta

enemman vaivaa ja perehtyneisyytta, kun kasataan ymparisto erillisistda komponenteista, jotka

tayttavat CSfC-ohjelman vaatimukset, mutta eivat kuulu valmiiseen ominaisuuspakettiratkaisuun.

Taulukossa 6 on kayty lapi esimerkin omaisena toteutusehdotuksena NSA:n hyvaksymistd kom-
ponenteista koostettu ratkaisu eri ominaisuuspaketeille. Tietosuojasyistd komponentit on valittu
sattumanvaraisesti, eivatka valttamatta vastaa oikeiden hankintojen vaatimuksia muuten kuin
ominaisuuspaketin vaatimusten osalta. Komponentit on kuitenkin valittu siten, ettd ne ovat han-

kittavissa Suomesta.
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Taulukko 6 Esimerkki ominaisuuspakettien toteutuksesta komponenteilla

Ominaisuuspaketti

Komponenttiesimerkki

Etayhteys

Mobiililaite: Android 10 kayttojarjestelmalla

varustettu Samsung

Palomuurit: Watchguard M5600IPS: Cisco
FMC2600

VPN-komponentit: Juniper SRX4600

Tarvittavat palvelimet: RHEL-pohjaisia

Kampus WLAN

IPS: Cisco FMC2600
Palomuurit: Watchguard M5600

WLAN: Cisco 8540 hallintajarjestelma ja Ai-

ronet tukiasemat

Tarvittavat palvelimet: RHEL-pohjaisia

Moni-toimipiste

IPS: Cisco FMC2600
MACsec: Cisco ESS-3300-NCP
Palomuurit: Watchguard M5600

Tarvittavat palvelimet: RHEL-pohjaisia

Data levossa

Tiedostonsalaus: Knox File Encryption

Laitteistopohjainen levynsalaus: NetApp Sto-

rage Encryption

Ohjelmistopohjainen levynsalaus: NetApp Sto-

rage Encryption

Tarvittavat palvelimet: RHEL-pohjaisia
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Kuten taulukoista 5 ja 6, seka liitteestd 2 voidaan huomata, on komponenteissa melko laaja vali-
koima ja niista pystytdadan koostamaan ominaisuuspakettien vaatimusten mukaisia ratkaisuja. Jat-
koehdotuksena on kayda lapi komponenttilistausta tarkemmin ja selvittaa onko naissa mukana
komponentteja, joita voidaan kayttdad Suomen turvallisuusluokitelluissa verkoissa. Tama kuitenkin
olisi salassapitosyista suoritettava taysin Valtorin sisdisena selvityksena, eika ndin ollen sovellu

opinnaytetyon kaltaiseen tutkimukseen.
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5 Pohdinta

Opinnayte lahti liikkeelle kysymyksesta, onko NSA:n CSfC-ohjelma mahdollista ottaa Suomessa
kayttéon. Taman avuksi asetettiin kysymykset siita mika CSfC-ohjelma on ja miten sen toteutus ta-

pahtuisi, seka tarpeen vaatiessa mita lisatutkimusta tarvitaan.

CSfC-ohjelma ja sen toiminta saatiin selvitettya riittavalla tarkkuudella sen kayttoonoton mahdolli-
suuden selvittamiseksi. Tdman ja yhteistydkumppaneiden ominaisuuspakettien toteutusten tar-
jontaa tarkastellessa saatiin myos vastaus varsinaiseen tutkimuskysymykseen. CSfC-ohjelman kayt-

toonotto sellaisenaan ei onnistu Suomessa

Tulosten perusteella CSfC-ohjelma on liian sidoksissa Yhdysvaltojen hallinnon tarpeisiin ollakseen
suoraan kaytettavissd Suomessa. Ohjelman itsensa jatkotutkimuksella tuskin saataisiin lisdarvoa.
Mahdollisen jatkon kannalta olisikin jarkevampaa keskittya ominaisuuspakettien listaamiin vaati-
mukseen, sekd komponenttilistalla oleviin tuotteisiin ja ottaa ndma vertailukohteeksi. Yleisluontoi-
sessa katsauksessa komponentteihin saatiin tulokseksi, etta listatuista komponenteista olisi mah-
dollista luoda CSfC-ohjelman vaatimuksia kasaavia ratkaisuja. Talta pohjalta komponentteja voisi
|ahted tarkastelemaan tarkemmin oikeaan tuotantoymparistéon. Tama kuitenkin vaatisi syvalli-
sempada avaamista Suomen turvallisuusverkkoymparistoista, mika ei sovellu opinnadytteen kaltai-

selle tutkimukselle.

Huomionarvoiseksi ongelmaksi kirjoittamisen aikana muodostui, kuinka kasitella tallaista aihetta
ottamatta esille turvallisuusluokiteltua tietoa. Kerdtyn aineiston analysointi piti tehda hyvin ylei-

seltd pohjalta, mika luonnollisesti vahentaa tyosta saatua arvoa.
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Liitteet

Liite 1 NSA:n hyvaksytyt CSfC-palveluntarjoajat

Kumppani

Tarjotut ominaisuuspake-
tit

CSfC-asiakkaat

4n2n Solutions LLC

https://4n2nsolutions.com/csfc

Etdayhteys
Kampus WLAN

Moni-toimipiste

Ei Yhdysvaltain ulkopuolella

Agile Defense Inc

https://agile-defense.com/

Ei tietoa CSfC-toteutuk-
sista

Ei Yhdysvaltain ulkopuolella

American Systems

https://www.americansys-
tems.com/

Ei tietoa CSfC-toteutuk-
sista

Ei Yhdysvaltain ulkopuolella

Apriva ISS LLC

https://www.apriva.com/

Ei tarkkaa tietoa

Mukana etakayttoratkai-
suissa

Ei Yhdysvaltain ulkopuolella

Assured Information Security Inc

https://www.ainfosec.com/

Ei tarkkaa tietoa

Tarjoaa CSfC-yhteensopi-
vaa etakayttoratkaisua

Ei Yhdysvaltain ulkopuolella

AT&T CORP., Government Soluti-
ons

https://www.business.att.com/in-

dustries/public-sector.html

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Augustine Consulting Inc

Ei tietoa

Ei tietoa
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https://www.aciedge.com/

B&D Consulting Inc Ei tietoa Ei tietoa
BAE Systems Technology Solutions | Ei tietoa Ei tietoa
& Services Inc

https://www.baesystems.com

The Boeing Company Ei tietoa Ei tietoa

https://www.boeing.com/

Booz Allen Hamilton

https://www.boozallen.com/

Ei tarkkaa tietoa

Ei tarkkaa tietoa

By Light Professional IT Services

https://www.bylight.com/

Ei tietoa

Ei Yhdysvaltain ulkopuolella

CACI Technologies Inc

https://www.caci.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Cambridge International Ei tietoa Ei tietoa
https://www.cambridgeinternati-

onal.org/

CDW Government Ei tietoa Ei Yhdysvaltain ulkopuolella
https://www.cdwg.com/

CIS Secure Computing Inc Etayhteys Ei tarkkaa tietoa
https://cissecure.com Kampus WLAN Komponentteja mahdollista

Moni-toimipiste

hankkia Yhdysvaltojen ulko-
puolelta
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Data levossa

Collins Aerospace Ei tietoa Ei tietoa
https://www.collinsaeros-

pace.com/

Crystal Clear Technologies Inc Etayhteys Ei tietoa
https://www.crystalcleartec.com | Kampus WLAN

Moni-toimipiste

Data levossa

CSRA LLC

Ei enaa toiminnassa

Ei enada toiminnassa

Ei enda toiminnassa

CyberlP Services Ei tietoa Ei tietoa
https://cyberipservices.com/

Deloitte LLP Ei tietoa Ei tietoa
https://www2.deloitte.com

Enterprise Services LLC Ei tietoa Ei tietoa

Envistacom LLC Ei tietoa Ei Yhdysvaltain ulkopuolella

https://www.envistacom.com/

Futron Inc

https://futroninc.com/

Ei tarkkaa tietoa

Ei tietoa




41

General Dynamics Mission Sys- Ei tarkkaa tietoa Ei tietoa
tems

https://gdmissionsystems.com/

General Dynamics/Electric Boat Ei tietoa Ei tietoa
Corporation

http://www.gdeb.com/

General Dynamics Information Ei tietoa Ei tietoa
Technology

https://www.gdit.com/

Global Technical Systems Etayhteys Ei Yhdysvaltain ulkopuolella
https://gts.us.com/ Kampus WLAN

Moni-toimipiste

Data levossa

GuROO LLC

https://gurooit.com/

Etayhteys
Kampus WLAN

Moni-toimipiste

Ei Yhdysvaltain ulkopuolella

IAP Worldwide Services Inc

https://www.iapws.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

IBM Ei tietoa Ei tietoa
https://www.ibm.com

ID Technologies Etayhteys Ei Yhdysvaltain ulkopuolella
https://www.idtec.com/ Kampus WLAN
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Moni-toimipiste

Data levossa

iGov Technologies Inc

https://www.igov.com/

Ei tietoa

Ei Yhdysvaltain ulkopuolella

Integrio Technologies

http://integrio.com/

Ei tarkkaa tietoa

Ei tietoa

Intelligent Waves LLC

https://intelligentwaves.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Iron Bow Technologies

https://ironbow.com/

Etayhteys
Kampus WLAN
Moni-toimipiste

Data levossa

Ei Yhdysvaltain ulkopuolella

IT Veterans, LLC Ei tietoa Ei tietoa
Key Management Solutions Ei tietoa Ei tietoa
Kord Technologies Inc Ei tietoa Ei tietoa
https://kordtechnologies.com/

Leidos Innovations Corporation Ei tarkkaa tietoa Ei tietoa
https://www.leidos.com/

Life Cycle Engineering Ei tarkkaa tietoa Ei tietoa

https://www.lce.com/
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LinQuest Corporation Ei tietoa Ei tietoa
https://www.linquest.com/

L3 Harris Technologies Ei tietoa Ei tietoa
https://www.I3harris.com/

Lockheed Martin Corporation Ei tietoa Ei tietoa
https://www.lockheedmartin.com

Lumen Technologies Government | Ei tietoa Ei tietoa
Solutions

https://www.lumen.com/public-

sector.html

MAG DS Corp Ei tietoa Ei tietoa
M.C. Dean Inc Ei tietoa Ei tietoa

https://www.mcdean.com/

The Mil Corporation

https://www.milcorp.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Mission 1st Group Inc

https://www.mission1st.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Motorola Solutions Inc

https://www.motorolasoluti-
ons.com/en_us.html

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella
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NAVAIR Naval Air Warfare Center | Ei tietoa Ei tietoa
- Aircraft Division

https://www.na-

vair.navy.mil/nawcad/

NCI Information Systems Inc Ei tietoa Ei tietoa

https://www.nciinc.com/

Network Designs Inc

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

NexTech Solutions LLC Ei tietoa Ei tietoa
https://nextechsol.com/
Northrop Grumman Mission Sys- | Ei tietoa Ei tietoa

tems

https://www.northropgrum-
man.com/who-we-are/business-
sectors/mission-systems/

Oceus Networks

https://www.oceusnet-
works.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Ortman Consulting LLC

https://ortmanconsulting.com/

EtdayhteysKampus WLAN
Moni-toimipiste

Data levossa

Ei Yhdysvaltain ulkopuolella

OSC Edge LLC

https://oscedge.com/

Etayhteys

Ei Yhdysvaltain ulkopuolella




45

Peraton

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Perfecta Federal Ei tietoa Ei tietoa
https://www.perfecta.com/

Perspecta Labs Inc Ei tietoa Ei tietoa
Progeny Systems Corp Ei tietoa Ei Yhdysvaltain ulkopuolella
https://www.progeny.net/

Raytheon Technologies Ei tietoa Ei tietoa
https://www.rtx.com/

Red River Technology Ei tarkkaa tietoa Ei tietoa
https://redriver.com/

Referentia Systems Ei tietoa Ei tietoa
https://www.referentia.com/

SAIC Ei tietoa Ei tietoa
https://www.saic.com/

Scientific Research Corporation Ei tietoa Ei tietoa
https://www.scires.com/

Seakr Engineering Ei tietoa Ei tietoa

https://www.seakr.com/

Solers Inc
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SOS International

https://www.sosi.com

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

Technica Corp Etayhteys Ei Yhdysvaltain ulkopuolella
https://technicacorp.com/

Trace Systems Inc Ei tietoa Ei tietoa
https://www.tracesystems.com/

Tribalco LLC Etayhteys Ei tietoa
https://www.tribalco.com/ Kampus WLAN

Moni-toimipiste

Data levossa

Unisys Corporation

https://www.unisys.com/

Ei tarkkaa tietoa

Ei Yhdysvaltain ulkopuolella

U.S. Air Force Research Labora-
tory

https://www.afrl.af.mil/

Ei tietoa

Ei tietoa

U.S. Army C5ISR Center

Ei tietoa

Ei tietoa

US Naval Information Warfare
Systems Command — Atlantic

https://www.niwcatlan-
tic.navy.mil

Ei tietoa

Ei tietoa

US Naval Information Warfare
Systems Command — Pacific

Ei tietoa

Ei tietoa
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https://www.niwcpaci-

fic.navy.mil/

VAE Inc Ei tietoa Ei tietoa
https://www.vaeit.com/

Verizon Ei tietoa Ei tietoa
https://www.verizon.com/

ViaSat Inc Ei tietoa Ei tietoa
https://www.viasat.com/

World Wide Technology Inc Ei tietoa Ei tietoa

https://www.wwt.com/
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Komponentti Ominaisuuspa- | Toimittaja Tuote Hyvaksytyt
ketti versiot
Autentikaatiopal- | Etdyhteys Aruba ClearPass Policy 6.9
velin Kampus WLAN Manager
Moni-toimipiste
Autentikaatiopal- Etayhteys Cisco Identity Services 2.6
velin Kampus WLAN Engine
Moni-toimipiste
Varmennepalvelu | Etdyhteys Information Secu- | CertAgent 7.0
Kampus WLAN rity Corporation
Moni-toimipiste
Varmennepalvelu | Etdyhteys Red Hat Inc Red Hat Certifi- RHEL 7.6
Kampus WLAN cate System
Moni-toimipiste
Loppukayttajan Etdayhteys Samsung Galaxy Tab 56, Android 10

laite / Mobiililaite

Galaxy S9, Galaxy
S9+, Galaxy
Note9, Galaxy
$10, Galaxy S10
5G, Galaxy Note
S10+ 5@G, Galaxy
Note S10+, Galaxy
S10E, Galaxy Fold,
Galaxy Fold 5G,
Galaxy S20 Ultra
5G, Galaxy S20+
5G, Galaxy S20
5G, Galaxy S20
LTE, Galaxy S20+
LTE, Galaxy Z Flip,
Galaxy XCover
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Pro, Galaxy XCo-
ver FieldPro, Ga-
laxy A51, Galaxy
Note 10, Galaxy
S$10+, Galaxy Note
20 Ultra 5G, Ga-
laxy Note 20 Ultra
LTE, Galaxy Note
20 5@G, Galaxy
Note 20 LTE, Ga-
laxy Tab S7+, Ga-
laxy Tab S7, Ga-
laxy Note 10 5G,
Galaxy Z Fold 2
5G, Galaxy Tab S6
5G, Galaxy S20 FE,
Galaxy Tab S7+
5G, Galaxy Tab S7
5G, Galaxy Z Flip
5G, Galaxy S20
TE, Galaxy A71
5G, Galaxy A51
5G, Galaxy Tab
Active 3, Galaxy
Tab S4

Loppukayttajan
laite / Mobiililaite

Etayhteys

Samsung

Galaxy S21 Ultra
5G, Galaxy S21+
5G, Galaxy S21
5G, Galaxy Z
Fold2 5G, Galaxy
Note20 Ultra 5G,
Galaxy Note20
Ultra LTE, Galaxy
Note20 5@G, Ga-
laxy Note20 LTE,
Galaxy Tab S7+
5G, Galaxy Tab
S7+, Galaxy Tab
S7 5G, Galaxy Tab
S7, Galaxy Z Flip
5G, Galaxy S20
Ultra 5G, Galaxy
S20+ 5@G, Galaxy
S20+ LTE, Galaxy
S20 5G, Galaxy
S20 TE, Galaxy
S20 LTE, Galaxy
S20 FE, Galaxy

Android 11
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XCover Pro, Ga-
laxy A51, Galaxy
Notel0+ 5G, Ga-
laxy Notel0+, Ga-
laxy Notel0 5G,
Galaxy Notel0,
Galaxy Tab S6 5G,
Galaxy Tab S6,
Galaxy S10 5G,
Galaxy S10+, Ga-
laxy S10, Galaxy
S10e, Galaxy Fold
5G, Galaxy Fold,
Galaxy Z Flip, Ga-
laxy A71 5G, Ga-
laxy A51 5G, Ga-
laxy Tab Active3,
Galaxy A52 5G,
Galaxy A42 5G

Loppukayttdjan Etayhteys Motorola Motorola Lex L11 | Android 9
laite / Mobiililaite
Tiedostonsalaus Data levossa Jacobs KeyW Protect for | 1.2.1.0
Samsung
Tiedostonsalaus Data levossa Samsung Knox File Encryp- | 1.0,1.2,1.3
tiont
Laitteistopohjai- Data levossa Curtiss-Wright De- | Compact Network | Al
nen levynsalaus fense Solutions Storage 4-Slot
(CNS4) Hardware
Encryption Layer
Laitteistopohjai- Data levossa Curtiss-Wright De- | Data Transport 5.1
nen levynsalaus fense Solutions System 1-Slot
(DTS1) Hardware
Encryption Layer
Laitteistopohjai- Data levossa KLC Group CipherDrive 1.2.2

nen levynsalaus
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Laitteistopohjai-

nen levynsalaus

Data levossa

Mercury Systems

ASURRE-Stor Solid
State Self-Encryp-

ting Drive

3.0

Laitteistopohjai-

nen levynsalaus

Data levossa

NetApp

Storage Encryp-

tion

ONTAP 9.7P13

IPS

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

Cisco FirePOWER
7000 Series, 8000
Series & Cisco

AMP,

Cisco UCS B200-
M4, B200-M5,
C220-M4S, C220-
M5, C240-M5,
C240-M4SX,
C240-M4L, C460-
M4, C480-M5,
EN120S-M2/K9,
EN120E-208/KP,
E140S-M2/k9,
E160S-M3 &
E180D-M2/K9

Cisco FireSIGHT
FS750, FS1000,

FS2000, FS2500,
FS4000, FS4500

6.2

IPS

Etdayhteys
Kampus WLAN

Moni-toimipiste

Cisco

FP8350, FP8360,
FP8370, FP8390,
AMP8350,
AMP8360,
AMP8370,

6.4
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AMP8390,
FMC1000,
FMC2500,
FMC4500,
FMC1600,
FMC2600,
FMC4600

Cisco UCS-B & C-

series

IPS

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

ASA 5508, ASA
5516, ISA 3000,
FMC1000,
FMC2500,
FMC4500,
FMC1600,
FMC2600,
FMC4600

FTD 6.4

IPS

Etdayhteys
Kampus WLAN

Moni-toimipiste

Cisco

Firepower 1000 &
2100-series

FPR 1010, FPR
1120, FPR 1140,
FPR2110, FPR 2120,
FPR2130, FPR 2140,
FMC1000,
FMC2500,
FMC4500,
FMC1600,
FMC2600,
FMC4600

FTD 6.4

IPS

Etayhteys

Cisco

FPR 4110, FPR
4120, FPR 4140,

FX-0S 2.6 &
FTD 6.4
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Kampus WLAN

Moni-toimipiste

FPR 4150, FPR
4115, FPR 4125,
FPR 4145, FPR 9300
SM-24, FPR 9300
SM-36, FPR 9300
SM-44, FPR 9300
SM-40, FPR 9300
SM-48, FPR 9300
SM-56, FMC1000-
K9, FMC2500-KS9,

FMC4500-K9,
FMC1600-K9,
FMC2600-K9,
FMC4600-K9
IPS Etayhteys Juniper SRX300, SRX320, | JUNOS 17.4R1
Kampus WLAN SRX340, SRX345,
SRX550M,
Moni-toimipiste
SRX5400,
SRX5600,
SRX5800,
SRX1500,
SRX4100,
SRX4200
IPS Etayhteys Juniper SRX 4600 Series Junos OS
Kampus WLAN 18.1R1
Moni-toimipiste
IPS Etayhteys Juniper SRX300, SRX320, | Junos OS
Kampus WLAN SRX340, SRX345, | 19.2R1

Moni-toimipiste

SRX345-DUAL-AC,
SRX550M
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SRX1500,
SRX4100,
SRX4200,
SRX4600
IPS Etayhteys Juniper vSRX 3.0 Junos OS
Kampus WLAN 19.2R1-S3
Moni-toimipiste
IPS Etayhteys Juniper NFX 150 Junos OS
Kampus WLAN 19.2R1-S2
Moni-toimipiste
IPS Etayhteys Juniper SRX5400, Junos OS
Kampus WLAN SRX5600 & 19.2R1-S2
SRX5800 Series
Moni-toimipiste
IPS Etayhteys Juniper SRX345, SRX345- | Junos OS
Kampus WLAN DUAL-AC, SRX380, | 20.2R1
SRX1500
Moni-toimipiste
IPS Etayhteys McAfee NS9300S, 9.1.x
Kampus WLAN NS9300P,
NS9200, NS9100,
Moni-toimipiste
NS7350, NS7250,
NS7150, NS7300,
NS7200, NS7100,
NS5200, NS5100,
NS3200, NS3100
IPS Etayhteys McAfee NS3100, NS3200, | 10.1x
Kampus WLAN NS5100, NS5200,

NS3500, NS7100,
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Moni-toimipiste

NS7200, NS7300,
NS7150, NS7250,
NS7350, NS7500,
NS9100,

NS9200, NS9300S,
NS9300P, NS9500

IPS

Etdyhteys
Kampus WLAN

Moni-toimipiste

SonicWall

TZ 300P, TZ 350,
TZ 350W, TZ
600P, SOHO 250,
SOHO 250w,
TZ300, TZ300W,
TZ400, TZ400W,
TZ500, TZ500W,
TZ600, NSa2650,
NSA3600,
NSa3650,
NSA4600,
NSa4650,
NSA5600,
NSa5650,
NSA6600,
NSa6650,
NSa9250,
NSa9450,
NSa9650,
SM9200, SM9400,
SM9600, SM9800

6.5.4

IPsec VPN-sovellus

Etdayhteys
Kampus WLAN

Moni-toimipiste

Cisco

AnyConnect Se-
cure Mobility
Client foriOS 13

4.9
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IPsec VPN-sovellus

Etayhteys
Kampus WLAN

Moni-toimipiste

Samsung

Galaxy Tab S6,
Galaxy S9, Galaxy
S9+, Galaxy
Note9, Galaxy
$10, Galaxy S10
5G, Galaxy Note
S$10+ 5G, Galaxy
Note S10+, Galaxy
S10E, Galaxy Fold,
Galaxy Fold 5G,
Galaxy S20 Ultra
5G, Galaxy S20
5G, Galaxy S20
LTE, Galaxy S20+
5G, Galaxy S20+
LTE, Galaxy Z Flip,
Galaxy XCover
Pro, Galaxy XCo-
ver FieldPro, Ga-
laxy A51, Galaxy
Note 10, Galaxy
S$10+, Galaxy Note
20 Ultra 5G, Ga-
laxy Note 20 Ultra
LTE, Galaxy Note
20 5G, Galaxy
Note 20 LTE, Ga-
laxy Tab S7+, Ga-
laxy Tab S7, Ga-
laxy Note 10 5G,
Galaxy Z Fold 2,
Galaxy Tab S6 5G,

Android 10
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Galaxy S20 FE,
Galaxy Tab S7+
5G, Galaxy Tab S7
5G, Galaxy Z Flip
5g, Galaxy S20 TE

IPsec VPN-sovellus | Etdayhteys Samsung Galaxy A71 5G, Android 10
Kampus WLAN Galaxy A51 5G,
Galaxy Tab Active
Moni-toimipiste
3, Galaxy Tab S4
IPsec VPN-sovellus | Etdyhteys Samsung Galaxy S21 Ultra | Android 11
Kampus WLAN 5G, Galaxy S21+

Moni-toimipiste

5G, Galaxy S21
5G, Galaxy Z
Fold2 5G, Galaxy
Note20 Ultra 5G,
Galaxy Note20
Ultra LTE, Galaxy
Note20 5G, Ga-
laxy Note20 LTE,
Galaxy Tab S7+
5G, Galaxy Tab
S7+, Galaxy Tab
S7 5G, Galaxy Tab
S7, Galaxy Z Flip
5G, Galaxy S20
Ultra 5G, Galaxy
S20+ 5@G, Galaxy
S20+ LTE, Galaxy
S20 5G, Galaxy
S20 TE, Galaxy
S20 LTE, Galaxy
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S20 FE, Galaxy
XCover Pro, Ga-
laxy A51, Galaxy
NotelO+ 5G, Ga-
laxy Notel0+, Ga-
laxy Note10 5G,
Galaxy Notel0,
Galaxy Tab S6 5G,
Galaxy Tab S6,
Galaxy S10 5G,
Galaxy S10+, Ga-
laxy S10, Galaxy
S10e, Galaxy Fold
5G, Galaxy Fold,

Galaxy Z Flip)
IPsec VPN-sovellus | Etdayhteys Samsung Galaxy A71 5G, Android 11
Kampus WLAN Galaxy A51 5G,
Galaxy Tab Ac-
Moni-toimipiste
tive3, Galaxy A52
5G, Galaxy A42
5G
IPsec VPN- Etayhteys Apriva Apriva MESA VPN | 2.0
yhdyskaytava Kampus WLAN
Moni-toimipiste
IPsec VPN- Etayhteys Aruba Virtual Mobility
yhdyskaytava Kampus WLAN Controller
Moni-toimipiste
IPsec VPN- Etdyhteys Aruba AP-203R, AP- Aruba OS 8.2

vhdyskaytava

203RP, AP-205H,
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Kampus WLAN

Moni-toimipiste

AP-303H, 7205,
7210, 7220, 7240,

7240XM
IPsec VPN- Etdyhteys Aruba 7005, 7008, 7010, | Aruba OS 8.6
yhdyskaytava Kampus WLAN 7024, 7030, 7205,
7210, 7220, 7240,
Moni-toimipiste
7240XM, 7280,
9004
IPsec VPN- Etayhteys Attila Security SilentEdge Enter- | Debian 9
vhdyskaytava Kampus WLAN prise Server &
GoSilent Client
Moni-toimipiste
IPsec VPN- Etayhteys Checkpoint Security Gateway | R80.30
yhdyskaytava Kampus WLAN Appliances
Moni-toimipiste
IPsec VPN- Etayhteys Cisco ISR 1101 IOS-XE 16.12
yvhdyskaytava Kampus WLAN
Moni-toimipiste
IPsec VPN- Etdayhteys Cisco 4351, 4331,4321 | I0S XE 3.13.2
yhdyskaytava Kampus WLAN
Moni-toimipiste
IPsec VPN- Etayhteys Cisco ISR 1101, ISR IOS-XE 17.3
yhdyskaytava Kampus WLAN 1109, ISR 1111,

Moni-toimipiste

ISR 1112, ISR
1113, ISR 1116,
ISR 1117, ISR
1118, ISR 1121,
ISR 1126, ISR
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1127, ISR 1128,
ISR 1161

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

FPR 2110, FPR
2120, FPR 2130,
FPR 2140, FPR
4110, FPR 4115,
FPR 4120, FPR
4125, FPR 4140,
FPR 4145, FPR
4150, FPR 9300
SM-24, FPR 9300
SM-36, FPR 9300
SM-44, FPR 9300
SM-40, FPR 9300
SM-48, FPR 9300
SM-56

ASAv9.12 &
FX-0S 2.6

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

ASA 5506-X, ASA
5506H-X, ASA
5506W-X, ASA
5508-X, ASA
5516-X, ASA
5525-X, ASA
5545-X, ASA
5555-X, ASAVS5,
ASAv10, ASAv30

ASA 9.12

IPsec VPN-

vhdyskaytava

Etdayhteys
Kampus WLAN

Moni-toimipiste

Cisco

Cisco Cloud Servi-

ces Router 1000V

IOS-XE 17.3
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IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

ESR-6300-CON-
K9, ESR-6300-
NCP-K9

IOS-XE 17.3

IPsec VPN-

yhdyskaytava

Etdyhteys
Kampus WLAN

Moni-toimipiste

Cisco

FPR 4110, FPR
4120, FPR 4140,
FPR 4150, FPR
4115, FPR 4125,
FPR 4145, FPR
9300 SM-24, FPR
9300 SM-36, FPR
9300 SM-44, FPR
9300 SM-40, FPR
9300 SM-48, FPR
9300 SM-56,
FMC1000-K9,
FMC2500-K9,
FMC4500-K9,
FMC1600-K9,
FMC2600-K9,
FMC4600-K9

FX-0S 2.6 &
FTD 6.4

IPsec VPN-

yvhdyskaytava

Etdayhteys
Kampus WLAN

Moni-toimipiste

Cisco

FPR 1010, FPR
1120, FPR 1140,
FPR2110, FPR
2120, FPR2130,
FPR 2140,
FMC1000,
FMC2500,
FMC4500,
FMC1600,

FTD 6.4
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FMC2600,
FMC4600

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

CommScope Tech-

nologies

ICX 7450-24, ICX
7450-24P, ICX
7450-48, ICX
7450-48P, ICX
7450-48F

8.0.70

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

Extreme Networks

BR-MLXE-4-AC,
BR-MLXE-8-AC,

BR-MLXE-16-AC &

Management
Card BR-MLX-
MR2-X / BR-MLX-
10GX4-IPSEC-M
Card / BR-MLXE-
32-AC & Manage-
ment Card BR-
MLX-MR2-32X /
BR-MLX-10GX4-
IPSEC-M Card)

R06.3.0aa

IPsec VPN-

yvhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

Juniper

SRX300, SRX320,
SRX340, SRX345,
SRX550M,
SRX5400,
SRX5600,
SRX5800,
SRX1500,
SRX4100,
SRX4200

JUNOS 17.4R1
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IPsec VPN- Etayhteys Juniper SRX 4600 Series Junos OS
yhdyskaytava Kampus WLAN 18.1R1
Moni-toimipiste
IPsec VPN- Etayhteys Juniper SRX300, SRX320, | Junos OS
yhdyskaytava Kampus WLAN SRX340, SRX345, | 19.2R1
SRX345-DUAL-AC,
Moni-toimipiste
SRX550M
IPsec VPN- Etayhteys Juniper vSRX 3.0 Junos OS
yhdyskaytava Kampus WLAN 19.2R1-S3
Moni-toimipiste
IPsec VPN- Etayhteys Juniper SRX1500, Junos OS
yhdyskaytava Kampus WLAN SRX4100, 19.2R1
SRX4200,
Moni-toimipiste
SRX4600
IPsec VPN- Etayhteys Juniper SRX5400, Junos OS
yvhdyskaytava Kampus WLAN SRX5600 & 19.2R1-S2
SRX5800 Series
Moni-toimipiste
IPsec VPN- Etayhteys Juniper NFX150 Junos OS
yhdyskaytava Kampus WLAN 19.2R1-S2
Moni-toimipiste
IPsec VPN- Etayhteys Juniper SRX345, SRX345- | Junos OS
yhdyskaytava Kampus WLAN DUAL-AC, SRX380, | 20.2R1

Moni-toimipiste

SRX1500




64

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

PacStar

PacStar
451/453/455 Se-

ries

v9.12

IPsec VPN-

yhdyskaytava

Etdyhteys
Kampus WLAN

Moni-toimipiste

Palo Alto

PA-220, PA-800,
PA-3000, PA-
3200, PA-5200,
PA-7000 & VM
Series NGFW PA-
220, PA-220R, PA-
820, PA-850, PA-
3020, PA-3050,
PA-3060, PA-
3220, PA-3250,
PA-3260, PA-
5220, PA-5250,
PA-5260, PA-
5280, PA-7050,
PA-7080 & VM-
50, VM-100, VM-
200, VM-300, VM-
500, VM-700 &
VM-1000-HV

PAN-OS 9.0,
PAN-0S9.1.8
& PAN-OS
10.0.5

IPsec VPN-

yvhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

SonicWall

TZ 300P, TZ 350,
TZ 350W, TZ
600P, SOHO 250,
SOHO 250w,
TZ300, TZ300W,
TZ400, TZ400W,
TZ500, TZ500W,
TZ600, NSa2650,

Version 6.5.4
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NSA3600,
NSa3650,
NSA4600,
NSa4650,
NSA5600,
NSa5650,
NSA6600,
NSa6650,
NSa9250,
NSa9450,
NSa9650,
SM9200, SM9400,
SM9600, SM9800

IPsec VPN-

yhdyskaytava

Etayhteys
Kampus WLAN

Moni-toimipiste

WatchGuard Tech-

nologies

T20, T20-W, T35,
T35-W, T40, T40-
W, T55, T55-W,
T70, T80, M270,
M370, M470,
M570, M670,
M4600, M5600

0OSv12.6.2

MACsec salauslaite

Moni-toimipiste

Cisco

C9606R Chassis,
C9600-SUP-1,
C9600-LC-24C and
C9600-LC-48YL

IOS-XE 16.12

MACsec salauslaite

Moni-toimipiste

Cisco

C9200-24T,
C9200-48T,
C9200-24P,
C9200-48P,
C9200-24P8X,
C9200-48P8X,
C9200L-24P-4G,

IOS-XE 16.12
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C9200L-24P-4X,
C9200L-24T-4G,
C9200L-24T-4X,
C9200L-48P-4G,
C9200L-48P-4X,
C9200L-48T-4G,
C9200L-48T-4X,
C9200L-24P8X-2Y,
C9200L-24P8X-4X,
C9200L-48P12X-
4X, C9200L-
48P8X-2Y, C9300-
24S, C9300-48S,
C9300L-24T-4G,
C9300L-24P-4G,
C9300L-48T-4G,
C9300L-48P-4G,
C9300L-24T-4X,
C9300L-24P-4X,
C9300L-48T-4X,
C9300L-48P-4X,
C9300L-24UX-4X,
C9300L-48UX-4X,
C9300L-24UX-2Q,
C9300L-48UX-2Q,
Chassis C9404R,
C9407R, C9410R;
Supervisor C9400-
SUP-1, C9400-
SUP-1XL, C9400-
SUP-1XL-Y
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MACsec salauslaite

Moni-toimipiste

Cisco

ESS-3300-NCP,
ESS-3300-24T-
CON, ESS-3300-
24T-NCP, ESS-
3300-CON

IOS-XE 16.12

MACsec salauslaite

Moni-toimipiste

Juniper

MX80, MX104,
MX240, MX480,
MX960 &
MICMACSEC-20G

Junos OS
18.3R1-S1

Mobiililaitehallinta

Etayhteys

Blackberry

Blackberry Enter-

prise Service

12.5

Mobiililaitehallinta

Etayhteys

Samsung

Unified Endpoint
Management
(UEM) Server &
Android Client

12

Mobiililaitehallinta

Etayhteys

VMware

Enterprise Mobi-
lity Management

(EMM)

2.2.5

Sovelluspohjainen

laitesalaus

Data levossa

Curtiss-Wright De-

fense Solutions

Compact Network
Storage 4-Slot
Software Encryp-

tion Layer

Al

Sovelluspohjainen

laitesalaus

Data levossa

Curtiss-Wright De-

fense Solutions

Data Transport
System 1-Slot
(DTS1) Software

Encryption Layer

5.1

Sovelluspohjainen

laitesalaus

Data levossa

NetApp

Volume Encryp-

tion Appliances

ONTAP 9.7P13
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Palomuuri Etayhteys Aruba Virtual Mobility 6.5.0
Kampus WLAN Controller
Moni-toimipiste
Palomuuri Etdyhteys Aruba 7005, 7008, 7010, | Aruba OS 8.6
Kampus WLAN 7024, 7030, 7205,
7210, 7220, 7240,
Moni-toimipiste
7240XM, 7280,
9004
Palomuuri Etayhteys Attila Security SilentEdge Enter- | Debian 9
Kampus WLAN prise Server GoSi-
lent Client
Moni-toimipiste
Palomuuri Etayhteys CheckPoint Security Gateway | R80.30
Kampus WLAN Appliances
Moni-toimipiste
Palomuuri Etayhteys Cisco FPR 2110, FPR ASAVv9.12 &
Kampus WLAN 2120, FPR 2130, FX-0S 2.6
FPR 2140
Moni-toimipiste
Palomuuri Etdayhteys Cisco FPR 4110, FPR ASAVv9.12 &
Kampus WLAN 4115, FPR 4120, FX-0S 2.6

Moni-toimipiste

FPR 4125, FPR
4140, FPR 4145,
FPR 4150, FPR
9300 SM-24, FPR
9300 SM-36, FPR
9300 SM-44, FPR
9300 SM-40, FPR
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9300 SM-48, FPR
9300 SM-56

Palomuuri

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

FPR 1010, FPR
1120, FPR 1140,
FPR2110, FPR
2120, FPR2130,
FPR 2140,
FMC1000,
FMC2500,
FMC4500,
FMC1600,
FMC2600,
FMC4600

FTD 6.4

Palomuuri

Etayhteys
Kampus WLAN

Moni-toimipiste

Cisco

FPR 4110, FPR
4120, FPR 4140,
FPR 4150, FPR
4115, FPR 4125,
FPR 4145, FPR
9300 SM-24, FPR
9300 SM-36, FPR
9300 SM-44, FPR
9300 SM-40, FPR
9300 SM-48, FPR
9300 SM-56,
FMC1000-K9,
FMC2500-KS9,
FMC4500-K9,
FMC1600-KS9,
FMC2600-K9,
FMC4600-K9

FX-0S 2.6 &
FTD 6.4




70

Palomuuri Etayhteys Cisco ASA 5506-X, ASA | ASA9.12
Kampus WLAN 5506H-X, ASA
5506W-X, ASA
Moni-toimipiste
5508-X, ASA
5516-X, ASA
5525-X, ASA
5545-X, ASA
5555-X, ASAV5,
ASAv10, ASAv30,
ASAV50
Palomuuri Etdayhteys F5 Networks BIG-IP 12.1.3.4
Kampus WLAN
Moni-toimipiste
Palomuuri Etayhteys Forcepoint Next Generation LINUX 6.5
Kampus WLAN Firewall
Moni-toimipiste
Palomuuri Etayhteys Juniper SRX300, SRX320, | JUNOS 17.4R1
Kampus WLAN SRX340, SRX345,
SRX550M,
Moni-toimipiste
SRX5400,
SRX5600,
SRX5800,
SRX1500,
SRX4100 and
SRX4200
Palomuuri Etdayhteys Juniper SRX 4600 Series Junos OS
Kampus WLAN 18.1R1

Moni-toimipiste
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Palomuuri Etdyhteys Juniper SRX300, SRX320, | Junos OS
Kampus WLAN SRX340, SRX345, | 19.2R1
SRX345-DUAL-AC,
Moni-toimipiste
SRX550M,
SRX1500,
SRX4100,
SRX4200,
SRX4600
Palomuuri Etayhteys Juniper vSRX 3.0 Junos 0S
Kampus WLAN 19.2R1-S3
Moni-toimipiste
Palomuuri Etayhteys Juniper NFX 150 Junos 0S
Kampus WLAN 19.2R1-S2
Moni-toimipiste
Palomuuri Etayhteys Juniper SRX5400, Junos 0S
Kampus WLAN SRX5600 & 19.2R1-S2
SRX5800 Series
Moni-toimipiste
Palomuuri Etdyhteys Juniper SRX345, SRX345- | Junos OS
Kampus WLAN DUAL-AC, SRX380, | 20.2R1
SRX1500
Moni-toimipiste
Palomuuri Etayhteys PacStar PacStar v9.12
Kampus WLAN 451/453/455 Se-
ries
Moni-toimipiste
Palomuuri Etdyhteys Palo Alto PA-220, PA-800, PAN-0S 9.0,
Kampus WLAN PA-3000, PA- PAN-0S9.1.8

3200, PA-5200,
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Moni-toimipiste

PA-7000 VM Se-
ries NGFW

PA-220, PA-220R,
PA-820, PA-850,
PA-3020, PA-
3050, PA-3060,
PA-3220, PA-
3250, PA-3260,
PA-5220, PA-
5250, PA-5260,
PA-5280, PA-
7050, PA-7080,
VM-50, VM-100,
VM-200, VM-300,
VM-500, VM-700,
VM-1000-HV

& PAN-OS
10.0.5

Palomuuri

Etayhteys
Kampus WLAN

Moni-toimipiste

SonicWall

TZ 300P, TZ 350,
TZ 350W, TZ
600P, SOHO 250,
SOHO 250w,
TZ300, TZ300W,
TZ400, TZ400W,
TZ500, TZ500W,
TZ600, NSa2650,
NSA3600,
NSa3650,
NSA4600,
NSa4650,
NSA5600,
NSa5650,
NSA6600,

6.5.4
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NSa6650,
NSa9250,
NSa9450,
NSa9650,
SM9200, SM9400,
SM9600, SM9800

Palomuuri

Etdyhteys
Kampus WLAN

Moni-toimipiste

WatchGuard Tech-

nologies

T20, T20-W, T35,
T35-W, T40, T40-
W, T55, T55-W,
T70, T80, M270,
M370, M470,
M570, M670,
M4600, M5600

12.6.2

WLAN-jarjestelma

Kampus WLAN

Aruba

7005, 7008, 7010,
7024, 7030, 7205,
7210, 7220, 7240,
7240XM, 7280,
9004

Aruba OS 8.6

WLAN-jarjestelma

Kampus WLAN

Cisco

Catalyst 9800, Ca-
talyst 9800-40,
Cloud Catalyst
9800, Aironet
4800, 3802, 2802,
1562

IOS-XE 16.12

WLAN-jarjestelma

Kampus WLAN

Cisco

Controllers 8540,
5520, 3504 and
Aironet Acces
Points 4800,
3802, 2802, 1562

AireOS Re-
lease 8.10
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WLAN-jarjestelma

Kampus WLAN

CommScope

SZ-144, SZ-300,
vSZ-E, vSZ-H, vSZ-
D, R610, R650,
R750, T610, T710,
R850

R5.2.1.3

WLAN-jarjestelma

Kampus WLAN

Ruckus Wireless

SZ-104, SZ-124,
SZ-300, vSZ-E,
vSZ-H, vSZ-D
R610, R710, R720,
T610, T610S,
T710,T710S

R5.1.1.3
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