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In this Bachelor’s thesis, a PLC library was created to communicate with two rela-
tional database management systems. The PLC library consists of two functions. The
purpose of the first function was to build communication between the programmable
logic controller and the MySQL database management system. The second function
aimed to create a simplified version of the PLC library provided by B&R that interacts
with the Microsoft SQL Server database management system. Communication with
database management systems includes logging into the database, sending SQL
queries, and receiving incoming responses. The PLC library has been implemented
for B&R programmable logic. The Bachelor’s thesis was commissioned by Etteplan
Oy.

The structure of the TCP/IP, as well as the theory of transport and internet layer pro-
tocols, were studied. In addition, the MySQL Client/Server protocol was examined in
this thesis. Based on this information, a function was built in the PLC library that com-
municates with the MySQL database management system. For the Microsoft SQL
Server database management system, the existing PLC library was simplified by con-
figuring and executing communication functions on behalf of the user.

As a result, a PLC library was created that meets the objectives set in the thesis. The
library was implemented to be easy to use, which makes it possible to quickly com-
municate with database management systems in projects.
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Lyhenteet ja kasitteet

IP:

PLC:

ST:

SQL:

TCP:

XOR:

Internet protocol. Internet-protokolla.

Programmable Logic Controller. Ohjelmoitava logiikka.

Structured text. Standardisoitu ohjelmointikieli.

Structured Query Language. Kyselykieli relaatiotietokannoille.

Transmission Control Protocol. Verkkotason palvelun maarittava

protokolla.

Eksklusiivinen OR-operaattori.



1 Johdanto

Relaatiotietokantoja kaytetaan nykypaivana hyvin laajasti erilaisissa sovelluk-
sissa. Sen johdosta relaatiotietokannan on muodostettava yhteys lukemattomiin
sovelluksiin tiedon keraamista, paivittamista tai luovuttamista varten. Automaa-
tiojarjestelmat ovat myos yksi naista sovelluksista. Tietokannasta saadun tiedon
perusteella automaatiojarjestelma voi ohjata prosessia, suorittaa tehtavia, seka

lahettaa paivitettya tai uutta tietoa takaisin tietokantaan.

Opinnaytetyo tehdaan insindoritoimiston Etteplan Finland Oy:n toimeksian-
nosta. Tavoitteena on luoda PLC-kirjasto B&R-merkkiselle ohjelmoitavalle logii-
kalle. PLC-kirjastolla rakennetaan kommunikointia kahden relaatiotietokannan
hallintajarjestelman kanssa. Kommunikointi tulee koostumaan yhteyden muo-
dostamisesta, SQL-kyselyn lahettamisesta seka hallintajarjestelmalta saapuvan
datan vastaanottamisesta. Hallintajarjestelmat, joiden kanssa PLC-kirjasto tulee

kommunikoimaan ovat MySQL ja Microsoft SQL Server.

Vaikka MySQL-hallintajarjestelmalle on jo olemassa PLC-kirjasto, sen toteutus-
tapa poissulkee kirjaston kayton useimmissa projekteissa, seka luo tarpeen ke-
hittda oman ratkaisun. Syyna siihen on se, etta toimiakseen olemassa oleva kir-
jasto, vaatii python-skriptin suorittamisen serverin, eli asiakkaan koneella ja tie-

toturvasyista todennakoisesti tama ei sallita tehda. Microsoft SQL Server -hallin

tajarjestelmalle on myds olemassa kirjasto, joka tullaan kehittdmaan yksinker-

taiseksi ja helppokayttdiseksi.

Yhteys MySQL-tietokantaan toteutetaan TCP-protokollan avulla. Saman kirjas-
ton alle liitetdan tydn aikana kehittdma Microsoft SQL Server -kirjasto. Yhtenai-
nen kirjasto helpottaa ja nopeuttaa PLC-ohjelmoinnin tulevissa projekteissa,

joissa on tarvetta kommunikoida tietokantojen kanssa.



2 Ohjelmoitava logiikka

Programmable Logic Controller lyhennettyna PLC tarkoittaa ohjelmoitavaa lo-
giikkaa. Ohjelmoitavan logiikan voi verrata teollisuustietokoneeseen, se on hy-
vin yleinen komponentti automaatiojarjestelmissa, joka sisaan- ja ulostulojen
avulla ohjaa erilaisia prosesseja. Tyodssa luodun PLC-kirjaston toiminta on tes-
tattu B&R:n X20CP1586-mallisella logiikalla. Kyseilla logiikalla on Intel Atom 1.6
GHz -paaprosessori seka 1/0O-lisaprosessori. Logiikkaan on sisaanrakennettu
valmius Ethernet- ja POWERLINK-yhteyteen.

2.1 PLC-ohjelmointi

PLC-kirjasto on ohjelmoitu ja testattu Automation studio -ohjelmointiymparis-
toéssa. Se on B&R:n kehittdma ohjelmisto, joka on tarkoitettu heidan valmista-
maan logiikan ohjelmointiin. Automation studio tukee kaikki IEC 61131-3 stan-

dardin mukaiset ohjelmointikielet, jotka ovat:

e Function Block Diagram

e Ladder Diagram

e |nstruction List

e Sequential Function Chart

e Structured Text

Naiden lisaksi Automation studio tukee myos seuraavat ohjelmointikielet:

e Continuous Function Chart

e ANSIC

e C++. (Programming.)



Opinnaytety6 on toteutettu Structured Text ja ANSI C -ohjelmointikielilla.

PLC-kirjaston ohjelmoinnissa on hyddynnetty CASE-valintarakennetta. Valinta-
rakenne koostuu osiin jaetusta ohjelmasta. Jokaisella osalla on oma tunniste,
jonka maarittamalla ohjelma suorittaa maaritetyn osan, muita osia huomiomatta.
Valintarakenteessa ohjelma ohjataan seuraavaan osaan, kun tietyt ehdot ovat

tayttyneet. Taman avulla saavutetaan ohjelman hallittu eteneminen.

Monet tiedot ohjelma tallentaa listoihin, joista osa ovat kaksiulotteisia. Kaksiulot-
teinen lista voidaan kuvitella taulukoksi, jossa rivit vastaavat ulotteisuuksien
maaran ja sarakkeet vastaavat listan sisaltdmia tietoja. Taulukko 1 voidaan il-
maista listana nain: ([1, 2, 3],[4, 5, 6],[7, 8, 9]). Listan arvot alkavat nollasta nain

ollen arvon 7 paikka listassa voidaan ilmaista nain: [2, 0].

Taulukko 1. Kaksiulotteinen taulukko

1 2 3
4 5 6
7 8 9

2.2 PLC-kirjastot

PLC-kirjastot helpottavat ja nopeuttavat ohjelman kirjoittamista, seka tekevat
ohjelmasta selkeamman ja helppolukuisen. Kirjasto sisaltaa funktioita tai funk-
tioblokkeja, riippuen tarvitseeko muuttujien arvoja sailyttaa muistissa. Tasta lah-
tien opinnaytetydssad molemmista kaytetaan yhteista funktio-nimea. Funktiot
suorittavat tietyn algoritmin kayttajan antamilla muuttujilla. Esimerkkina yksin-
kertaisesta funktiosta voisi olla ympyran pinta-alan laskeminen, joka voidaan
laskea A = mr? kaavan mukaan. Taman funktion kutsuttaessa kayttaja antaisi
ympyran sateen ja funktio palauttaisi ympyran pinta-alan, jonka se on laskenut

kaavan mukaan. Todellisuudessa kirjastot seka niiden sisaltamat funktiot ovat



paljon monimutkaisemmat, eivatka rajoitu mihinkaan kayttéalueeseen. Kirjasto
kannattaa luoda, jos samanlaista algoritmia kaytetadan usein tai sen uudelleen-

luonti on hankalaa.

PLC-kirjaston luominen tarkoittaa algoritmien ohjelmointia funktioihin, joita myo-
hemmin kutsutaan ohjelmissa. Funktio voi myds hyddyntaa muiden kirjastojen

funktioita.

Tassa opinnaytetydssa on kaytetty useita PLC-kirjastoja, monet niista ovat val-
miiksi tuotu Automation Studion puolesta ja mahdollistavat perustoimintoja ku-
ten loogisten operaattoreiden kaytén. Monia kirjastoja on lisatty kuitenkin itse.
Tarkeimmat niistd opinnaytetydn kannalta ovat Etteplanin kehittama yksinker-
taistettu TCP-kirjasto, joka pohjautuu B&R:n viralliseen TCP-kirjastoon, seka
B&R:n tarjpama AsDb-kirjasto. Ensimmaisen kirjaston avulla on rakennettu
kommunikointi MySQL-hallintajarjestelman kanssa. AsDb-kirjasto toteuttaa
kommunikoinnin Microsoft SQL Server -hallintajarjestelman kanssa. Tydssa yh-
teen kirjastoon on yhdistetty molemmat funktiot, jotka toteuttavat kommunikoin-

nin eri hallintajarjestelmien kanssa.



3 TCP/IP-protokolla

Internet Protocol Suite viittaa yhdistelmaan monista tietoliikenneprotokolloista
eli pinoon. Tama tietoliikenneprotokollan yhdistelma tunnetaan TCP/IP-lyhen-
nyksella, joka tulee pinon kahdesta tarkeimmasta protokollasta, jotka ovat
Transmission Control Protocol (TCP) ja Internet Protocol (IP). Standardit kutsu-
taan protokolleiksi ja ne maarittavat tietoliikenteessa kaytettavat toteutustavat
kuten syntaksia, viestien muodon seka kuvaavat tietokoneiden toiminnan vies-
tien saapuessa. Protokollat mahdollistavat tiedonsiirron huolimatta siita, minka-

lainen verkkolaite on kaytossa. (Comer 2002: 2—6.)
TCP/IP-pino koostuu neljasta kerroksesta, jotka ovat:

o sovelluskerros

o kuljetuskerros

. Internet-kerros

. verkkokerros (Comer 2002: 184).

Jokainen kerros on riippuvainen alla olevista kerroksista, jotka luovat perustan
pakettien yhteydettomaan kuljetuspalveluun.

3.1 TCP-protokolla

TCP on itsenainen ja yleiskayttdinen kuljetuskerroksen protokolla, joka tarjoaa

luotettavan virtaorientoituneen kuljetuspalvelun eli tiedonsiirron.

Tiedonsiirtoverkot alimmalla tasolla eivat pysty tarjoamaan luotettavaa kuljetus-
palvelua. Paketit voivat kadota tai vahingoittua, jos verkon laitteet ovat epakun-
nossa tai verkko on kuormitettu lilkkaa. Verkoissa, joissa reititys on dynaamista,
paketit voivat saapua satunnaisessa jarjestyksessa. Virtaorientoitunut ja luotet-
tava kuljetus takaa sen, etta kaikki paketit saapuvat kayttajalle perille oikeassa
jarjestyksessa. TCP-protokolla saavuttaa taman kayttamalla positiiviset kuit-
taukset ja uudelleenlahetykset -nimista menetelmaa. Tama menetelma on esi-
tetty kuvassa 1 ja perustuu siihen, etta vastaanottaja lahettaa kuittauksen (ack-
nowledgement, ACK) lahettajalle paketin vastaanotettuaan.



Lahettava toimipaikka Verkko Vastaanottava toimipaikka

Paketin 1 lahetys \
Paketin 1 vastaanotto
Paketin 1 kuittaus
Kuittauksen 1 vastaanotto /
Paketin 2 lahetys \
Kuittauksen 2 vastaanotto /

Paketin 2 vastaanotto

Paketin 2 kuittaus

Kuva 1. Positiiviset kuittaukset ja uudelleenlahetykset menetelma (Comer 2002:
212)

Paketti Iahetetdan uudestaan, jos kuittaus ei saapunut Iahettdjalle tietyn ajan

puitteissa.

Seuraavan paketin lahettaminen vasta silloin, kun edellisen paketin kuittaus on
saapunut, ei ole tehokasta. Verkon kaistanleveyden tehokkaamman kayton saa-
vuttamiseksi kaytetaan protokollaa, joka tunnetaan nimella liukuva ikkuna. Liu-
kuva ikkuna -protokolla sallii useiden pakettien lahettamisen toistensa peraan
odottamatta kuittauksia. Protokolla asettaa ikkunalle tietyn koon, joka maaraa
kuinka monta pakettia voi yhdella kerralla lahettaa. Ikkunan ulkopuolella odotta-
vat paketit Iahetetaan, kun ikkunapaikkoja vapautuu eli vastaanotetaan kuittauk-
set jo lahetetyista paketeista. Protokolla pitaa muistissa jokaisen kuittaamatto-
man paketin ajastimen uudelleenlahetysta varten, jos paketti katoaa. (Comer
2002: 209-214.)



TCP-yhteys maaritetaan kahdella paatepisteella, jotka koostuvat IP-osoitteesta
ja isantalaitteen portista. Yhteys yksildidaan paatepisteiden mukaan, joka tar-
koittaa sen, etta sama IP-osoite ja portti voivat jakaa samanaikaisesti useita yh-
teyksia. TCP-protokolla edellyttaa, etta molemmat paatepisteet hyvaksyvat yh-
teyden muodostamisen, jonka jalkeen TCP-liikennetta voidaan kuljettaa yhteis-
verkossa. (Comer 2002: 217-218.)

Segmentti on siirtoyksikko, jota TCP-ohjelmistot Iahettavat toisilleen. Lahetta-
malla segmentteja luodaan ja suljetaan yhteydet seka kuljetetaan dataa, kuit-
taukset ja ikkunan kokoa koskevat ilmoitukset. Segmentti koostuu otsikko- ja
dataosista. TCP-otsikko tunnetaan my6s header-nimella ja se sisaltaa tunniste-
ja ohjaustiedot. Dataosa sisaltda sovelluksen lahettdman datan, joka myods voi
koostua otsikosta ja datasta, rijppuen sovelluksen protokollasta. (Comer 2002:
221.)

Yhteyden muodostamiseen TCP-protokolla kayttaa kolmivaiheista kattelya, joka

takaa osapuolien valmiutta tiedonsiirtoon. Kattely tapahtuu kuvan 2 mukaisesti.

Toimipaikka 1 Verkko Toimipaikka 2

SYN(x)-segmentin lahetys \
SYN(x)+ACK(x+1)-segmentin
SYN(x)+ACK(x+1)-segmentin / B

vastaanotto

ACK(y+1)-segmentin lahetys \

SYN(x)-segmentin vastaanotto

ACK-segmentin vastaanotto

Kuva 2. TCP-protokollan kolmivaiheinen kattely (Comer 2002: 238)

Tietokone A, joka aloittaa kattelyn luo satunnaislukugeneraattorilla jarjestysnu-

meron X, jonka se liittda ensimmaiseen SYN-segmenttiin (lyhenne sanasta



synchronization eli synkronointi) ja lahettaa sen tietokoneelle B. Tietokoneen B
vastanotettua SYN-segmentin, luo se oman jarjestysnumeron y satunnaislu-
kugeneraattorilla, seka kasvattaa vastaanotetun jarjestysnumeron x yhdella. Ta-
man vaiheen jalkeen tietokone B lahettaa takaisin muodostetun
SYN(y)+ACK(x+1)-segmentin. Kattelyn viimeisena vaiheena tietokone A kasvat-
taa vastaanotetun jarjestysnumeron y yhdella ja kuittaa sen lahettamalla
ACK(y+1)-segmentin. Naiden vaiheiden jalkeen TCP-yhteys on muodostettu.
(Comer 2002: 237-238.)

Sovellukset voivat katkaista TCP-yhteyden hallitusti. Yhteyden suljettaessa kay-
tetdan muunnettua kolmivaiheista kattelya kuvan 3 mukaisesti. TCP-yhteys on
kaksisuuntainen ja yhteydet muodostuvat kahdesta itsenaisesta virrasta, siksi

yhteydet suljetaan jokaiseen suuntaan erikseen.

Toimipaikka 1 Verkko Toimipaikka 2

FIN(x)-segmentin lahetys \
FIN(x)-segmentin vastaanotto
/ ACK(x+1)-segmentin lahetys
ACK-segmentin vastaanotto
FIN(y)+ACK(x+1)-segmentin
FIN+ACK-segmentin / lahetys

vastaanotto

ACK(y+1)-segmentin lahetys \

ACK-segmentin vastaanotto

Kuva 3. TCP-yhteyden sulkeminen (Comer 2002: 240)

Kun sovellus A haluaa sulkea yhteyden se lahettda FIN(x)-segmentin, johon

vastauksena sovellukselta B saa kuittauksen ACK(x+1)-segmentin muodossa.



Nyt yhteys yhteen suuntaan on suljettu. Yhteys toiseen suuntaan suljetaan la-
hettamalla FIN(y)+ACK(x+1)-segmentin tietokoneelle A, joka aloitti yhteyden
sulkemisen. Kuittauksena saapuu ACK(y+1)-segmentti, jonka jalkeen TCP-yh-

teys on kokonaan suljettu.

3.2 IP-protokolla

IP-protokolla (Internet Protocol) on yhteisverkkojen toiseksi tarkeimpia protokol-
lia. TCP/IP-pinossa IP-protokolla on verkkokerroksessa, eli yksi taso TCP-proto-

kollaa alempana. Kuvassa 4 on esitetty TCP/IP-pino seka tasojen riippuvuudet

toisistaan.
Data Sovelluskerros
TCP header TCP data Kuljetuskerros
IP header IP data Internet-kerros
Frame header Frame data Frame footer Verkkokerros

Kuva 4. TCP/IP-pino

Kolme tarkeaa asiaa, joita IP-protokolla maarittaa:

1. IP-protokolla maarittaa TCP/IP-verkossa tapahtuvan kuljetuksen perus-

muodon eli kaiken yhteisverkossa siirrettavan datan muodon.

2. IP-ohjelmat valitsevat reitin, jota pitkin tiedot kuljetetaan.

3. |IP sisaltaa joukon saantoja, jotka maarittavat kuinka asemat ja reitittimet
kasittelevat paketteja, missa tilanteessa tulee luoda virhesanomia ja olo-

suhteet, joissa paketit tulee hylata. (Comer 2002: 95,97.)
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IP-verkon perusyksikké on IP-tietosahke, joka koostuu otsikko- ja dataosasta.
Otsikko sisaltdd muun muassa lahteen ja kohteen IP-osoitteet, otsikon pituu-

den, kokonaispituuden seka prioriteetin. (Comer 2002: 113.)

Kohteen IP-osoitteen perusteella tehdaan paatds mihin seuraava tietosahke la-
hetetaan. Jos lahettaja ja vastaanottaja ovat samassa verkossa tietosahke voi-
daan lahettaa suoraan. Tilanteessa, jossa suoraan lahettdminen ei onnistu, tie-
tosahkeet lahetetaan epasuorasti lahimmalle reitittimelle. Yhteisverkon kautta
tietosahke kulkee reitittimelta reitittimelle, kunnes se voidaan lahettaa suoraan

kohteeseen yhden fyysisen verkon kautta. (Comer 2002: 125.)

3.3 Socket-ohjelmointirajapinta

Socket-ohjelmointirajapinta tarjoaa kirjastorutiineja, joiden avulla sovellukset
kommunikoivat TCP/IP-verkossa. Socket-termia voidaan kuvata mekanismina,
joka muodostaa kommunikoinnin paatepisteen. Yhteyden muodostamista var-
ten sovellus pyytaa jarjestelman luomaan socketin. Sovelluksen on maaritettava
jarjestelmalle verkko-osoitteen, porttinumeron seka kaytettavan protokollaper-
heen, johon yhteys halutaan luoda. Jarjestelma palauttaa vastauksena koko-
naisluvun, jota sovellus kayttaa viitatessaan luotuun sockettiin. Yhteyden muo-
dostettua sovellus voi kayttaa read- ja write-komentoja tietojen lukemista ja Kir-
joittamista varten. TCP-socketin avulla luotu PLC-kirjasto vaihtelee tietoja hallin-
tajarjestelmien kanssa. (Comer 2002: 413-416; What is a TCP/IP Socket Con-

nection?.)

3.4 Wireshark-ohjelma

Wireshark on avoimeen lahdekoodiin perustuva tydkalu verkkopakettien analy-
sointiin. Ohjelman avulla kaapataan samassa verkossa olevia verkkopaketteja.
Kaapatut verkkopaketit voidaan suodattaa haluamalla tavalla ja analysoida da-
tapakettien sisallon. Tassa tydossa Wireshark-ohjelman avulla on havainnollis-

tettu PLC:n ja MySQL-hallintajarjestelman datanvaihtoa, seka hyédynnetty vir-

heidenetsinnassa ohjelman rakentamisen ja testauksen vaiheissa.
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23 4.4B08366 192.168.25@.37 192.168.258.2 MySQL 1458 Request Query { 248\bJinchang\@8223\8232806-82-15 84:45:25 } ReqL
24 4,4P8366 192.168.258.37 192.168.250.2 MySQL 1458 Request Query { 274\aKclpino\@@28@\0232886-82-15 B84:45:25 } REquEv
< A 4 ann-c- amn aen Arn a- snn aeo Ara as R T
Window: ceeee A
[Calculated window size: 6@@08]
[Window size scaling factor: -1 (unknown)]
Checksum: @xc822 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
[SEQ/ACK analysis]
[Timestamps]
TCP payload (23 bytes)
[PDU Size: 23]
¥ MySQL Protocol
Packet Length: 19
Packet Number: @ v
@200 3c a0 67 ed 3 of @9 6@ 65 39 9 Af @B o0 ME @0 <g - e/ [
8@ 3T d2 47 40 00 46 06 T2 ef <@ a8 fa 82 c@ a8 ?
fa 25 8c ea Bc ea @@ fa 4c 3b 49 69 7f @a 58 18 % L;Ii--P
ea 6@ cB 22 8@ @2 13 @8 @8 88 @3 73 65 6c 65 63 T selec

w4 A me A es mm ,E ed mA e em ma e £ ow Lo ora

Kuva 5. Wireshark-ohjelma

Ohjelman nakyman voi jakaa neljaan osaan. Ylin osa (kuvassa 5 korostettu vih-
realld) on suodatin, jonka avulla I16ydetaan datapakettien joukosta ne, joita halu-
taan tutkia. Kuvan 5 esimerkkikaappauksessa paketit ovat suodatettu kahdella
IP-osoitteella, eli tarkasteltiin kahden laitteen valistda kommunikaatiota. Suodatti-
men jalkeen on lista kaapatuista paketeista. Listan jalkeen on ikkuna, joka nayt-
taa valitun paketin sisallon ohjelman tulkitussa muodossa. Ohjelma tunnistaa
minka protokollan paketti on kyseessa ja kdantaa sen luettavaan muotoon. Vii-
meisena on valitun paketin raakadata eli kasittelematén data, jonka ohjelma
nayttaa joko binaareina tai heksadesimaalilukuina. Viimeisen vaihtoehdon on
huomattavasti helpompi lukea. Vaikka ohjelma osaa tulkita MySQL-protokollan,
ohjelman toteutuksen aikana on huomattu, ettei kaikki paketit kdanny oikein.

Taman takia paketteja tyossa on tarkasteltu ainoastaan heksadesimaalilukuina.
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4 Relaatiotietokannat

Tietokantojen nopeus, tarkkuus ja huolellisuus tekevat niistd korvaamattoman
tydkalun nykypaivan tiedonvaihdossa. Tietokannat antavat kayttgjille ja sovel-
luksille nopean paasyn tietojen lukemiseen ja kirjoittamiseen. Tieto voidaan ke-

rata, ilmaista ja analysoida raataloidysti.

4.1 Relaatiotietokantojen rakenne

Relaatiotietokannat perustuvat relaatiomalliin. Kaikki tieto relaatiokannoissa on
tallennettu tauluina, jossa on sarakkeita ja riveja. Jokaisessa taulussa tunnis-
teena on uniikki perusavain, joka yksildi rivin. Rivin loput tiedot ovat vii-
teavaimia. Perusavain voi koostua monesta sarakkeesta ja esiintya eri tau-
luissa. Viiteavaimet viittaavat perusavaimeen, jolloin muodostuu yhteys. Perus-
avaimella voi olla yhteys moneen viiteavaimeen, mutta viiteavaimella ainoas-

taan yhteen perusavaimeen. (Hovi: 5-6.)



Activity Activity
Code Name

23 Patching

24 Overlay

25 Crack Sealing

Activity

Date Code Route No.
01/12/01| 24 l-95
01/15/01] 23 I-495
02/08/01| 24 -66

Key =24

01/12/01

24

02/08/01 |(I-66

Kuva 6. Esimerkki relaatiomallista (Relaatiotietokanta)

13

Kuvassa 6 on esimerkki relaatiomallista. Ylemmassa taulussa tyén koodi (acti-

vity code) on perusavaimena ja tyon nimi on viiteavaimena. Alemmassa tau-
lussa perusavaimena on paivamaara ja viiteavaimina on tyon koodi ja reitti.

SQL-kyselylla voidaan hakea tiedot, milloin ja mita reittia tyéta koodilla 24 on

tehty, josta tulokseksi saadaan keskimmaisen taulukon.

4.2 SQL

Structured Query Language lyhennettyna SQL on standardisoitu ohjelmointikieli

(ISO/IEC 9075), jonka avulla hallintajarjestelmat kommunikoivat relaatiotieto-

kantojen kanssa (Kelechava). Yleisimmat SQL-operaattorit seka niiden sisalta-

mat komennot ovat:
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° Tietojenmaarittely operaattori (Data Definition Language)
— CREATE - luo tietokannan objektin
— ALTER — muokkaa objektin
— DROP - poistaa objektin

o Tietojenkasittely operaattori (Data Manipulation Language)
— SELECT - valitsee tietoja, jotka vastaavat maaritettyja ehtoja
— INSERT - lisaa uusia tietoja
— UPDATE — muokkaa olemassa olevat tiedot
— DELETE - poistaa tiedot

o Tiedonsaantioperaattori (Data Control Language)
— GRANT - antaa kayttajalle oikeudet tiettyihin toimintoihin

— REVOKE - peruuttaa aiemmin myonnetyt oikeudet. (MySQL Glos-
sary.)

4.3 Hallintajarjestelmat

Hallintajarjestelma on ohjelmistojarjestelma, jonka avulla kayttajat voivat maarit-
taa, luoda, yllapitaa ja valvoa paasya tietokantaan. Tassa tydssa PLC-kirjasto
on toteutettu kommunikoimaan MySQL- ja Microsoft SQL Server -hallintajarjes-
telmille. MySQL Workbench ja Microsoft SQL Server Management Studio ovat

visuaaliset tydkalut, joissa toimitaan hallintajarjestelmien kanssa.
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5 MySQL Client/Server -protokolla

Ennen MySQL-funktion varsinaista suunnittelua ja toteutusta on olennaista tun-

tea MySQL-protokolla. MySQL-protokolla maarittda asiakkaan ja palvelimen va-

listd kommunikointia.

5.1 Protokollan perusteet

Protokolla kayttaa useita erilaisia tietotyyppeja. Pohjimmiltaan tietotyypit ovat

joko kokonaislukuja (integers) tai merkkijonoja (strings). Kaikki MySQL:n kaytta-

mat tietotyypit ovat esitetty selityksineen taulukossa 2. (Integer Types; String ty-

pes.)

Taulukko 2. MySQL-protokollan datatyypit (Integer Types; String types)

Datatyyppi Lyhenne Kuvaus

Fixed-Length integer int<n> Kiintedpituinen kokonaisluku, joka pitaa
arvonsa tavusarjassa, vahiten merkit-
seva tavu ensin.

Length-encoded inte- int<lenenc> Pituuskoodattu kokonaisluku, joka koos-

ger tuu 1, 3, 4 tai 9 tavusta, numeerisesta
arvostaan riippuen.

Fixed-Length string string<fix> Kiinteapituinen merkkijono.

Null-Terminated string | string<NULL> | Merkkijono, joka paattyy 00 tavuun.

Variable-Length string | string<VAR> | Merkkijono, jonka pituus maaraytyy toi-

sen kentan mukaan tai se lasketaan
ajon aikana.

Length-Encoded string

str<lenenc>

Merkkijono, jonka pituus on maaritetty
etuliitteessa. Etuliite on pituuskoodattu
kokonaisluku.

Rest Of Packet string

string<EOF>

Merkkijonon ollessa paketin viimeinen
komponentti, sen pituus lasketaan va-
hentamalla paketin kokonaispituus ny-
kyisesta sijainnista.
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MySQL-protokolla maarittaa tarkkaan pakettien sisallon seka koon. Paketit jae-
taan 224 tavuisiksi, jos paketin koko ylittda 16 megatavua. Jokainen paketti al-

kaa neljan tavun pituisella otsikolla, joka koostuu:

e int<3> datatyypista, joka ilmoittaa datapaketin kokonaispituuden, lukuun

ottamatta nelitavuisen otsikon

e int<1> datatyypista, joka kertoo paketin sekvenssinumeron.

Vastauksena useimmille komennoille, joita lahetetdan palvelimelle, palvelin pa-

lauttaa yhden seuraavista paketeista:

o OK-paketti

e ERR-paketti

o EOF-paketti.

OK- tai EOF-paketti on palvelimelta saapuva paketti, joka ilmoittaa kayttajalle
komennon onnistuneesta suorittamisesta. Saantona kumman paketin palvelin

[ahettaa on:

e OK-paketti (ensimmainen tavu otsikon jalkeen on 00) lahetetaan, jos pa-

ketin pituus on >7,

e EOF-paketti (ensimmainen tavu otsikon jalkeen on fe) lahetetaan, jos pa-
ketin pituus on <9. (OK_Packet.)

On muistettavaa, ettd TCP-segmentti voi sisaltda useita MySQL-protokollan pa-
ketteja, jossa jokaisella paketilla on oma otsikko-osa, joka ilmoittaa juuri kysei-
sen paketin pituuden ja sekvenssin. Taulukossa 3 on ilmaistu mista OK-paketti

koostuu.
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Taulukko 3. OK-paketin data (OK_Packet)

Datatyyppi Nimi Kuvaus

int<1> header 0x00 tai OXFE OK-paketin otsikko
int<lenenc> affected_rows vaikutuksen alaisia riveja
int<lenenc> last_insert _id viimeinen insert-id

if capabilities & CLIENT_PROTOCOL_41 {

int<2> status_flags tilalippu

int<2> warnings varoituksien maara

} else if capabilities & CLIENT_TRANSACTIONS {

int<2> status_flags tilalippu

}

if capabilities & CLIENT_SESSION_TRACK

string<lenenc> | info ihmisen luettavissa tilatieto

if status_flags & SERVER_SESSION_STATE_CHANGED ({

string<lenenc> | session state info | istunnon tilatieto

}

}else {

string<EOF> info ihmisen luettavissa tilatieto

}

Palvelimelta lahteva paketti voi vaihdella vastaanottajasta riippuen. Tama johtuu
taulukossa esitetyista if-ehdoista, jotka muuttavat paketin sisaltdéa riippuen siita

mitka ominaisuusliput vastaanottajalla on kaytossa.
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Taulukosta 4 nahdaan etta, EOF-paketti voi sisaltda vain vahan tietoa verrat-
tuna OK-pakettiin, kuten ylla mainitusta sdannodsta on todettu. (OK_Packet;
EOF_Packet.)

Taulukko 4. EOF-paketti (EOF_Packet)

Datatyyppi | Nimi Kuvaus

int<1> header fe, EOF-paketin otsikko

if capabilities & CLIENT_PROTOCOL_41 {

int<2> warnings varoituksien maara

int<2> status_flags | palvelimen tilaliput

Otetaan esimerkin vuoksi EOF-paketti heksadesimaalilukuina. EOF-paketti il-

man varoituksia ja AUTOCOMMIT (arvo 2) tilalippu kaytossa nayttaisi talta:

05 00 00 05 fe 00 00 02 0O

Ensimmainen osa paketista on otsikko, joka on nelitavuinen eli 05 00 00 05. Se
kertoo paketin koon (pituuden), joka on 5 tavua (05 heksadesimaalilukuna on 5)

seka sekvenssinumeron, joka on myds 5. EOF-paketin varsinainen data on:

fe 00 00 02 00.

Ensimmaisesta tavusta (fe) voidaan paatella, etta kyseessa on EOF-paketti.
Seuraavat kaksi tavua ilmoittavat varoituksista, koska niita ei kuitenkaan ole, ta-
vujen arvot ovat 00. Loput kaksi tavua ilmoittavat mitka tilaliput ovat kaytossa.
Tassa esimerkissa kaytdssa oleva tilalippu on 02 00 (AUTOCOMMIT).

ERR-paketti ilmoittaa kayttajalle, etta on tapahtunut jokin virhe. Paketti sisaltaa
seka virhekoodin etta tekstitiedon virheesta. Taulukossa 5 nahdaan mista virhe-

paketti koostuu.
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Taulukko 5. ERR-paketti (ERR_Packet)

Tyyppi Nimi Kuvaus
int<1> header ff, ERR-paketin otsikko
int<2> error_code virhekoodi

if capabilities & CLIENT_PROTOCOL_41 {

string[1] sql_state_marker | # merkki SQL-tilasta
string[5] sql_state SQL-tila
}

string<EOF> | error_message ihmisen luettavissa virheilmoitus

Otetaan toiseksi esimerkiksi isomman paketin eli virhepaketin. Heksadesimaa-

leina se voisi nayttaa talta (luetaan vasemmalta oikealle ja ylhaalta alas):

17 00 00 01 ff 48 04 23 48 59 30 30 30 4e 6f 20
74 61 62 6¢c 65 73 20 75 73 65 64

(ERR_Packet).

Nelitavuinen otsikko 17 00 00 01 kertoo, etta paketti on 23 (heksadesimaali 17
lukuna on 23) tavun pituinen ja sekvenssinumero on 1. Virhekoodin saamiseksi
tavujen paikkoja on vaihdettava eli 04 48, josta saadaan kdannettyna luvuksi
1096 virhekoodin. Seuraavaksi on #-merkki (tavu 23) seka HY000-merkkijono
(tavut 48, 59, 30, 30 ja 30). Taulukosta 5 todetaan seuraavan datatyypin olevan
string<EOF> eli loput tavut ovat jono perakkaisia merkkeja. Merkkijono sisaltaa
ihmisen luettavissa olevan virhetekstin. Kaannettyna heksadesimaaleista merk-

kijonoksi muodostuu "No tables used” -teksti.
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5.2 Yhteyden elinkaari

Kuvasta 7 nahdaan, etta palvelimen ja asiakkaan valinen yhteyden elinkaari

koostuu kolmesta vaiheesta.

client connects

(ConnectionStatew
Quthentication )

Successful authentication

/ ( CommandState W

| QiF’C commands readfexecute loop J
_‘“‘-""'-u\.

| e

Error or client disconnects “—_Replication command received

H"""ﬂ-\._

—
(ReplicationModew
Q:inlog data streamed)

e
-~
o
—

-
___—client or server closes the connection

client or server closes the connection

Kuva 7. Yhteyden elinkaari (Connection Lifecycle)

Ensimmaisena vaiheena on yhteyden muodostaminen, jossa tapahtuu sisaan-
kirjautuminen hallintajarjestelmaan. Toiseen eli komentovaiheeseen kayttaja
paasee onnistuneella sisdankirjautumisella. Kayttaja pysyy komentovaiheessa,
kunnes yhteys suljetaan tai lahetetdan Replication-komento. Replication-ko-
mento seka siihen liittyvaa kolmannetta vaihetta ei avata tarkemmin, koska ky-

seinen vaihe jai tyon ulkopuolelle. (Connection Lifecycle.)
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5.2.1 Yhteyden muodostamisen vaihe

Kuvasta 8 nahdaan, etta yhteyden muodostamisen vaihe koostuu monesta ala-
vaiheesta. Tyon rajauksen takia yhteys muodostetaan aina tiettyjen vaiheiden

kautta seuraavassa jarjestyksessa:
1. Sisaankirjautumispyyntd hallintajarjestelmalta (Initial Handshake Packet),
2. Sisaankirjautumistietojen lahettaminen (Client Response),

3. Sisaankirjautumistietojen tarkistus (Authentication exchange continu-

ation),

4. Hallintajarjestelma ilmoittaa onnistuneesta kirjautumisesta tai virheesta

(OK/ERR).
T

[Initial Handshake Packet) [Authenticate 2nd Factor) [Authenticate 3rd Factor)

Iﬁient does not know requested auth metl'uNlI II
NYY \

DISCONNECT riAuthentication exchange continuation) \:

__(Authentication method SWitCh)

Insufficient client capabilities

@more factors to authenticate @ore factors to authenticate \
| \
— — R
I - S5

Kuva 8. Yhteyden muodostamisen vaihe (Connection Phase)

Ty0 on rajoitettu tekemalla olettamuksen, etta hallintajarjestelman sisaankirjau-

tumismetodi on aina Native Password. Rajaus perustuu siihen, ettd MySQL:n
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edellinen (5.7) versio kayttaa mainittua sisaankirjautumismetodia oletuksena.
Taman lisaksi nykyiseen MySQL-versioon (8.0) voi luoda kayttajan, joka kayt-
taisi kyseista kirjautumismetodia. Rajaus poistaa tarpeen kasitellda Authentica-

tion method switch -vaihetta, seka huomioida muita sisaankirjautumismetodeja.

Avaamalla TCP-socketin MySQL-palvelimeen, kayttajalle lahetetaan
HandshakeV10-protokollan paketti, joka sisaltaa tiedot palvelimesta seka datan
sisaankirjautumista varten. Noudattaen HandshakeResponse41-protokollaa,
seka kayttamalla vastaanotetun paketin tiedot, kootaan vastauspaketti, jolla kir-
jaudutaan hallintajarjestelmaan. Mainitut sisaankirjautumiseen liittyvat protokol-

lat selostetaan auki kappaleessa kuusi.

5.2.2 Komentovaihe

Onnistuneen sisaankirjautumisen jalkeen palvelin paastaa kayttajan komento-
vaiheeseen. Tassa vaiheessa asiakas suorittaa SQL-kyselyitd. Taulukossa 6
Text-protokollan COM_QUERY-komentoa kayttaen ohjelma valittda kyselyn

palvelimelle.

Taulukko 6. Kysely komento (COM_QUERY)

Datatyyppi | Nimi Kuvaus

int<1> komento | 0x03: COM_QUERY

string<EOF> | kysely suoritettava SQL-kyselyn teksti

Toinen Text-protokollan komento, jonka luotu PLC-kirjasto tukee, on
COM_QUIT. Sen avulla kayttaja sulkee yhteyden palvelimeen. Paketin rakenne

on esitetty taulukossa 7.
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Taulukko 7. Yhteyden sulkemisen komento (COM_QUIT)

Datatyyppi | Nimi Kuvaus

int<1> komento | 0x01: COM_QUIT

Palvelimen muut Text-protokollan komennot jaivat toteuttamatta tyon aiheen ul-
kopuolelle menemisen ja harvan kayton takia. Tyén ulkopuolelle jaavien komen-
tojen avulla voidaan muun muassa saada palvelimelta statistikkaa (COM_STA-
TISTICS) ja sammuttaa palvelimen (COM_SHUTDOWN).
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6 PLC-kirjaston luominen

PLC-kirjasto on toteutettu kahdesta funktiosta. Ensimmainen funktio kasittelee
MySQL-hallintajarjestelman kanssa kommunikoinnin ja toinen funktio Microsoft
SQL Server -hallintajarjestelman kanssa. Molemmissa kirjaston funktioissa on

kaytetty CASE-valintarakennetta, jonka avulla ohjelma siirtyy vaiheiden valilla.

6.1 MySQL-funktion suunnittelu

Ohjelma on suunniteltu koostuvan neljasta paavaiheesta kuvan 9 mukaisesti.

Jokainen paavaihe sisaltda monia alavaiheita.

Valmiustilassa
muodostamaan yhteyden

1Kéyttéjé antaa kaskyn muodostaa yhteyden

Yhteyden muodostaminen

Sisaankirjautuminen onnistui

Y

Komentovaihe Sisaankirjautuminen epaonnistui

lCOM_QUIT
—‘ Suljetaan yhteys <

Kuva 9. MySQL-kirjaston paavaiheet

Ohjelma alkaa valmiustilasta, jossa odotetaan kayttajan kaskya muodostamaan
MySQL-palvelimeen yhteytta. Kaskyn vastaanotettua ohjelma yrittaa kirjautua
kayttajan annetuilla tiedoilla. Onnistuneen kirjautumisen jalkeen ohjelma siirtyy
komentovaiheeseen. Sisaankirjautumisen epaonnistuessa virheesta ilmoitetaan
kayttajalle ja yhteys suljetaan, jonka jalkeen palataan valmiustilaan.

Komentovaiheessa suoritetaan SQL-kyselyita seka valitetaan palvelimelta
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saapuvaa tietoa kayttajalle. Kayttaja voi pyytaa sulkea yhteyden
komentovaiheessa, jolloin ohjelma siirtyy kyseista toimintoa suorittavaan

vaiheeseen, jonka jalkeen ohjelma palaa valmiustilaan.

Ohjelma avaa TCP-socketin ja siirtyy muodostamaan yhteyden palvelimeen
kayttajan kaskysta. Yhteyden muodostamisen vaihe on esitetty vuokaaviona ku-

vassa 10.

Syoétetaan salasana

salausalgoritmiin ja odotetaan Kootaan ja lahetetaan
sisaankirjautumispyynnon vastauspaketti palvelimeen
palvelimelta

/ X
Luetaan palvelimen vastaus, jonka
Luetaan vastaanotettu paketti pohjalta siirrytaan seuraavaan
vaiheeseen

Salataan salasana loppuun
protokollan vaatimalla tavalla

Kuva 10. Yhteyden muodostamisen vaihe

Yhteyden muodostamisen ohjelma toteuttaa viidessa vaiheessa. Ensiksi oh-
jelma toteuttaa kayttajan salasanan esisalauksen, jonka jalkeen odottaa sisaan-
kirjautumispyynndn saapumista palvelimelta. Toisessa vaiheessa ohjelma lukee
ja ottaa talteen tarvittavan tiedon palvelimen lahettamasta paketista. Taman jal-
keen ohjelma suorittaa salasanan lopullisen salauksen. Neljannessa vaiheessa
ohjelma muodostaa ja lahettaa vastauspaketin palvelimelle. Viimeisessa vai-
heessa ohjelma vastaanottaa ja lukee palvelimen vastauspaketin, joka sisaltaa

tiedon, onnistuiko sisaankirjautuminen vai eiko.
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Salasanan salausalgoritmin toteuttaminen on ollut tydn haastavin osa. Ohjel-
man ensimmainen versio on vaatinut, ettad salausalgoritmin alkuosa toteutetaan
ennen palvelimen sisdankirjautumispaketin vastaanottoa. Syyna siihen oli mah-
dollisuus ylittda palvelimen asettaman ajan, jossa vastauspaketin pitaa saapua.
Ohjelman viimeinen versio toteuttaa salauksen nopeasti ja tarve esisalaukselle
poistui. Tasta huolimatta esisalauksen vaihe sailyi, koska kaytannoén kannalta ei
ole merkitysta suoritetaanko salaus osissa vai kerralla. Salaukseen liittyvat yksi-

tyiskohdat kasitellaan luvussa 6.2.

Onnistuneen sisaankirjautumisen jalkeen ohjelma siirtyy komentovaiheeseen,

joka on esitetty vuokaaviona kuvassa 11.

Valmiustilassa suorittamaan

S—
komennon

lKéyttéjé syottaa kyselykomennon seka pyytaa sen suorittamista

Luodaan ja lahetetaan
komentopaketti

Vastaanotetaan ja luetaan
palvelimen vastauspaketti

Kuva 11. Komentovaihe

Komentovaiheessa on valmiustila, jossa odotetaan kayttajan syottamaa SQL-
kyselya. Kyselyn syodtettya ohjelma siirtyy rakentamaan protokollan mukaisen
paketin, jonka se lahettda palvelimeen. Palvelimelta vastaanotettu vastauspa-

ketti luetaan ja valitetaan kayttajalle luettavassa muodossa.
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Vaiheessa, jossa yhteys suljetaan ohjelma lahettaa vastaavan komennon palve-
limelle, seka alustaa muuttujat uuden yhteyden muodostamista varten. Yhtey-

den suljettua ohjelma palaa valmiustilaan muodostamaan yhteyden.

6.2 MySQL-funktion toteutus

Ohjelma on toteutettu ensin tavallisena PLC-ohjelmana testauksen helpotta-

miseksi, jonka jalkeen valmis ohjelma on siirretty PLC-kirjaston funktioon.

6.2.1 Yhteyden muodostamisen vaihe

Ohjelma siirtyy yhteyden muodostamisen vaiheeseen, kun kayttaja antaa sellai-
sen kaskyn. Kaskyn anto on toteutettu boolean muuttujalla. Tilassa tosi (1)
kasky tulkitaan annetuksi ja ohjelma aloittaa yhteyden muodostamisen. Tilassa
epatosi (0) yhteys suljetaan ja palataan odottamaan kaskya valmiustilaan.
Funktioon on maaritettava IP-osoite ja portti TCP-kirjastoa varten, seka kaytta-

jatunnuksen ja salasanan, joilla kirfjaudutaan hallintajarjestelmaan.

Seuraavana vaiheena on salasanan ensimmaisen osan salaus ja sisaankirjau-
tumispyyntdpaketin odotus. Sisaankirjautumispyynté hallintajarjestelmalta saa-

puu HandshakeV10-protokollan pakettina, jonka sisaltd on esitetty taulukossa 8.

Taulukko 8. HandshakeV10-protokollan paketti (Protocol::HandshakeV10)

Datatyyppi Nimi Kuvaus

int<1> protocol version | Protokollan versio, aina 10

string<NULL> | server version MySQL-versio, merkkijonona

int<4> thread id Yhteystunnus

string[8] Sgit-lplugln-data- Ensimmainen osa satunnaisdatasta, 8 tavua
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0x00 tavu, paattaa satunnaisdatan ensim-

int<1> filler

maisen osan
. capabi- o .
int<2> lity flags_1 Ominaisuusliput 1
int<1> character_set Protokollamerkisto
int<2> status_flags Tilaliput
. capabi- o .
int<2> lity flags_2 Ominaisuusliput 2

if capabilities & CLIENT_PLUGIN_AUTH {

part-2

. auth_plu- Satunnaisdatan (scramble) kokonaispituus,
int<1> : ; .
gin_data_len jos pituus >0
} else {
int<1> 00 constant 0x00
}
string[10] reserved Varattu, kaikki tavut 00
$length auth-plugin-data- | Satunnaisdatan loppuosa,$len=MAX(13, sa-

tunnaisdatan kokonaispituus - 8)

if capabilities & CLIENT_PLUGIN_AUTH {

string<NULL>

auth_plu-
gin_name

Kirjautumismetodin nimi

HandshakeV10-protokollan paketista I0ytyy tieto protokollasta, palvelimen versi-

osta, satunnaisdatasta, kirjautumismetodista ja monesta muusta. Kuva 12 esit-

taa palvelimelta saapuvan HandshakeV10-protokollan paketin Wireshark-ohjel-

massa.
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¥ MySQL Protocol
Packet Length: 74
Packet Number: @
v Server Greeting

Protocol: 18
Version: 8.8.26
Thread ID: 17
Salt: p)"EI{5(
Server Capabilities: @xffff
Server Language: utf3mb4 COLLATE utfSmb4 8988 ai ci (255)
Server Status: BxBBB2
Extended Server Capabilities: @xcfff
Authentication Plugin Length: 21
Unused: G88888C0000080808600
Salt: 3<-E\@82:\026ws0Q1\.685
Authentication Plugin: mysgql_native_password

BER8 ed 2b e9 43 25 29 3c @@ 67 ed e3 af 88 88 45 B0
GE1e @8 Ve de a9 49 @@ B8 @6 b4 4b c@ a8 fa 25 cB ad
ge2e fa 15 @c ea 3 f1 45 af 3a ed 54 bd 6e bl 58 13

Kuva 12. Wireshark-ohjelmalla kaapattu HandshakeV10-paketti

Kuvassa 13 esitetty Native Password -sisaankirjautumismetodi vaatii salasanan
kryptauksessa SHA-1 salausalgoritmin seka palvelimen Iahettdman satunnais-

datan kayttoa.

|
20 byte random data

L3

: 20 byte scrambled password
|

|

o

Kuva 13. Native password -sisdankirjautumismetodi (Native Authentication)
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SHA-1 on kryptograafinen tiivistefunktio, joka palauttaa 20-tavuisen hajautusar-
von, joka tunnetaan myds nimelld hash. Salausalgoritmia ei rakenneta tyossa,

sen takia sen toimintaa ei avata tarkemmin. Toimivaksi todettu SHA-1 algoritmi
C-kielella on otettu GitHub-verkkosivustolta. Valmis algoritmi on sovellettu PLC-
kirjastoon, johon sisaantulona syétetdan STRING-tyyppinen merkkijono ja ulos-

tulona saadaan 20 tavua listamuodossa.

HandshakeV10-protokollan paketissa sijaitseva 20-tavuinen satunnaisdata on
jaettu kahdeksi osaksi paketin sisalla. Satunnaisdatan sekd SHA-1 salausalgo-
ritmin avulla kayttajan salasana salataan kirjautumismetodin maaritetylla tavalla,

joka on:

SHALl ( password ) XOR SHAl( "20-bytes random data from server" <concat>
SHA1l ( SHA1l ( password ) ) )

(Native Authentication.)

Kirjautumismetodin salausalgoritmi ohjelmassa on pilkottu osiin seuraavalla ta-
valla:

1. SHA1( salasana)

2. SHAL( Satunnaisdata, SHA1 ( SHA1( salasana)))
a. SHAL1 (SHA1(salasana))
b. Satunnaisdata.

Ohjelmassa kryptattu salasana muodostetaan ylla listatuista osista seuraavassa

jarjestyksessa:
1. Osa 1 muodostaminen:

e Syotetdan salasana merkkijonona SHA1-algoritmiin, josta saadaan

lista 20 tavusta.
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2. Osan 2a muodostaminen:

e Osan 1 muodostuksesta saatu 20 tavua muutetaan merkkijonoksi,
joka syodtetaan SHA-1 algoritmiin toisen kerran. Algoritmista saadaan

lista 20 tavusta.

3. Osan 2 muodostaminen:

e Palvelimelta saatu 20-tavuinen satunnaisdata muutetaan merkkijo-
noksi, jonka peraan liitetdan merkkijonoksi muunnettu 2a-osa. Tama
kokonaisuus syotetaan SHA-1 algoritmiin, josta saadaan lista 20 ta-

vusta.

4. Kokonaisuuden toteuttaminen:

e Lopuksiosat 1 ja 2 syotetdan XOR-porttiin, josta muodostuu kryptattu

salasana, jonka ohjelma lahettaa vastauksena palvelimelle.

XOR-portti toimintaa on havainnollistettu totuustauluna taulukossa 9.

Taulukko 9. XOR-totuustaulu

A B A XOR B
0 0 0
0 1 1
1 0 1
1 1 0

XOR on OR-operaattorista eksklusiivinen versio, joka on tosi ainoastaan vain

toisen muuttujan (A tai B) ollessa tosi.
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Palataan yhteyden muodostusvaiheeseen. Ennen HandshakeV10-protokollan
paketin vastaanottoa ohjelma toteuttaa salauksen 1- ja 2a -vaiheet. Taman jal-

keen ohjelma odottaa palvelimen sisaankirjautumispaketin saapumista.

Satunnaisdata ja kirjautumismetodin nimi ovat ainoat tiedot mita ohjelma ottaa
talteen saapuvasta sisaankirjautumispaketista. Vaikka kirjautumismetodin ni-
mea ei hyddynneta tassa vaiheessa, ohjelman kehittyessa se voi tulla tarpeel-
liseksi. Esimerkiksi kun tuodaan ominaisuus kayttaa erilaisia sisaankirjautumis-

metodeja.

Saapuvien TCP-pakettien datan ohjelma vastaanottaa tavulistana. Taulukossa
10 on havainnollistettu miten HandshakeV10-protokollan paketti voisi sijoittua

ohjelman tallentamaan listaan.

Taulukko 10. Esimerkki HandshakeV10-paketin paikoista listassa

Tavujen maara | Sisalto Paikka listassa
4 Otsikko 0-3

1 Protokollan versio 4
string[NULL] Palvelimen versio ('8.0.26' + 00-tavu) 5-11
4 Yhteydentunnus (id) 12-15
string[8] Satunnaisdatan ensimmainen osa 16-23
1 Tayte 00-tavu 24

2 Ominaisuusliput 25-26
1 Merkisto 27

2 Tilalippu 28-29
2 Ominaisuusliput 30-31
1 Satunnaisdatan pituus 32

1 00-tavu 33
string[10] Varattu 00-tavuille 34-43
string[$len] Satunnaisdatan toinen osa (12 + 00-tavu) | 44-56
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string[NULL] Sisaankirjautumismetodi (‘'mysqgl_na- 57-78
tive_password'+ 00-tavu)

Paikat listassa vaihtelevat paketin sisallosta riippuen. Taman takia ohjelma lu-
kee paketin ottamalla huomioon osat, joiden pituus vaihtelee. MySQL-paketin
otsikko koostuu neljasta tavusta, jotka ilmaisivat paketin koon seka sekvenssi-
numeron. Otsikon jalkeen ensimmaisena HandshakeV10-protokollassa on tavu,
joka kertoo protokollan version kokonaislukuna. Naiden tavujen ohittaminen on
toteutettu maarittdamalla ohjelmaan sen, etta paketti aloitetaan lukemaan listan
viidennesta paikasta. Listassa nolla on myds paikka, joten kuudennes tavu on
listan vildennessa paikassa. Protokollan mukaan seuraava tieto on palvelimen
versio merkkijonona. Palvelimen versiot voivat vaihdella ja tdma vaikuttaa suo-
raan merkkijonon pituuteen. Taman takia emme voi etukateen tietda merkkijo-
non pituutta ja datatyyppina protokollassa on string<NULL>. Palvelimen versio
luetaan while-silmukalla, joka siirtyy listassa eteenpain paikka kerralla, kunnes
luettu tavu on nolla. Nollatavu string<NULL>-datatyypissa tarkoitti merkkijonon
paattymista. Palvelimen version jalkeen seuraava on nelitavuinen yhteystunnus.
Ohjelma on jaanyt while-silmukassa nollatavuun, siksi siirrytaan listassa viisi
paikkaa eteenpain, jolloin paastaan satunnaisdatan ensimmaiseen osaan. En-
simmainen osa koostuu aina kahdeksasta tavusta, jotka tallennetaan for-silmu-
kalla erilliseen listaan. Tiedoilla satunnaisdatan ensimmaisen ja toisen osan va-
lissa on kiintea pituus. Siirtymalla listassa eteenpain naiden tietojen kokonaispi-
tuuden verran, ohjelma paasee viimeisen satunnaisdatan osaan, jonka pituus
on 12 tavua. Pituus on saatu vahentamalla ensimmaisen osan pituuden (8 ta-
vua) satunnaisdatan kokonaispituudesta (20 tavua). Vaikka HandshakeV10-pro-
tokollan paketissa satunnaisdatan kokonaispituudeksi on ilmoitettu 21 tavua, Vii-
meisena tavuna on 00-tavu, joka on jatettdva huomioimatta. Nollatavun jalkeen
on kirjautumismetodin nimi merkkijonona, jonka ohjelma ottaa talteen kirjaston

mahdollista kehitysta varten. Sisaankirjautumispaketin lukeminen paattyy tahan.

Seuraavaksi ohjelma siirtyy muodostamaan kryptatun salasanan viimeisen
osan. Ohjelma liittdd kahteen kertaan SHA-1 algoritmissa (osa 2a, SHA1( SHA1

( salasana ) )) salatun salasanan satunnaisdatan peraan. Tama kokonaisuus
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muutetaan merkkijonoksi ja salataan SHA-1-algoritmilla. Tassa vaiheessa oh-
jelma pitda muistissa salauksen molemmat osat. Viimeisena vaiheena ohjelma
syottaa osat 1 ja 2 XOR-porttiin. Taman suoritettua ohjelmalla on 20-tavuinen
data, joka vastaa toteutettua kirjautumismetodin salausalgoritmia. Juuri taman

tavulistan ohjelma lahettaa vastauspaketin yhteydessa palvelimelle.

Vastauspaketin, jonka ohjelma seuraavaksi rakentaa on oltava HandshakeRes-
ponse4l-protokollan mukainen. Taman protokollan sisaltd on esitetty taulu-

kossa 11.

Taulukko 11. HandshakeResponse41-protokollan paketti (Protocol::Handshake-
Response)

Datatyyppi Nimi Kuvaus

int<a> client_flag %mngzﬁ:ufgﬁf{t;glENT‘PROTOCOL‘41
int<4> max_packet_size | Paketin suurin koko

int<1> character_set Kayttajan kayttama merkisto

string[23] filler Tayte, kaikki tavut 00

string<NUL> | username Kayttajatunnus

if capabilities & CLIENT_PLUGIN_AUTH_LENENC_CLIENT_DATA {

Salattu salasana, joka on luotu kirjautumis-

string<length> | auth_response metodin osoittamalla tavalla

}else {

auth_res-

int<1> ponse_length

Salatun salasanan pituus

Salattu salasana, joka on luotu kirjautumis-

ing< > ] .
string<length> | auth_response metodin osoittamalla tavalla

}

if capabilities & CLIENT_CONNECT_WITH_DB {
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string<NUL>

database

Tietokanta, joka valitaan sisaankirjautumi-
sessa

}

if capabilities & CLIENT_PLUGIN_AUTH {

string<NUL>

client_plu-
gin_name

Kaytetty sisaankirjautumismetodi vastauspa-
ketissa

}

if capabilities & CLIENT_CONNECT_ATTRS {

length of all key-

int<lenenc> values Kaikkien asiakasattribuuttien arvojen pituus
string<le- L : v -

keyl Ensimmaisen asiakasmaaritteen nimi
nenc>
string<le- : , . ,
nencs valuel Ensimmaisen asiakasattribuutin arvo

.. (if more data in length of all key-values, more keys and values parts)

}

Ohjelma muodostaa vastauspaketin listaan, jossa yksi paikka vastaa yhta ta-

vua. Paketin muodostaminen alkaa otsikosta. Paketin pituus maaritetaan lo-

puksi ja sille varataan kolme ensimmaista paikkaa listassa. Neljas paikka lis-

tassa on varattu sekvenssinumerolle. Sen arvo on 1, koska ohjelma lahettaa

vastauksen vastaanotetulle paketille eli samaan asiaan kuuluva kommunikointi.

Seuraavaksi ohjelma maarittaa seuraavat ominaisuusliput:

e CLIENT _PROTOCOL_41

e CLIENT_SECURE_CONNECTION

e CLIENT_TRANSACTIONS.
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Ensimmainen ominaisuuslippu ilmoittaa palvelimelle, ettd PLC-kirjasto tukee
HandshakeResponse41-protokollan. Toisin sanoen sen mukainen paketti Iahe-
tetdan palvelimeen. Toinen ominaisuuslippu ilmoittaa palvelimelle, ettd Native
Password -sisaankirjautumismetodi tuetaan. Viimeinen ominaisuuslippu on pa-
kollinen ja sallii lahettdamaan palvelimelle tilalippuja EOF-paketissa. Ohjelma li-
saa CLIENT_CONNECT_WITH_DB-ominaisuuslipun, jos kayttaja maarittaa tie-
tokannan, johon yhdistetaan yhteyden muodostaessa. Ominaisuuslipuilla on
oma arvonsa, joka on maaritelty dokumentaatiossa. Naita arvoja eli ominaisuus-
lippuja ohjelma yhdistda yhdeksi arvoksi vastauspakettia varten kayttaen OR-
operaattoria. Dokumentaatiossa ominaisuuslippujen arvot ovat esitetty heksa-
desimaalilukuina, mutta ohjelmaan ne on syotetty kokonaislukuina, jonka oh-

jelma muuttaa tavuiksi. Toteutus ohjelmassa nayttaa talta:

IF Database <> '’ THEN
cap_flag := 512 OR 8192 OR 32768 OR 8;
ELSE
cap_flag := 512 OR 8192 OR 32768;
END IF
memcpy (ADR (ResponsePacketSend[4]), ADR(cap flag), SIZEOF (cap flag));

Seuraava tieto, joka lisataan listaan ilmoittaa paketin suurimman koon. Arvo an-
netaan tavuna ja oletuksena se on 1 GB eli 1 073 741 824 tavua. Tiedot ominai-
suuslipuista seka paketin koosta varaavat nelja tavua kukin. Seuraavana tietona
listassa on merkistd, joka on asetettu olevan latinl_swedish_ci. Tama merkistd
on valittu sen takia, koska MySQL (versio 5.7) kayttaa sita oletuksena tietokan-
noissa. Seuraavat 23 tavua on taytetta, joka koostuu 00-tavuista. Taytteen jal-
keen ohjelma kirjaa listaan kayttajatunnuksen, joka paatetaan 00-tavulla, koska
datatyyppina on string<NULL>. Kayttajatunnuksen peraan ohjelma kirjaa kryp-
tatun salasanan pituuden, joka on 20 tavua. Listan seuraavaan paikkaan oh-
jelma kopioi aiemmin muodostetun kirjautumismetodin mukaan kryptatun sala-
sanan. Jos kayttaja on maarittanyt tietokannan, niin ohjelma kirjaa sen salasa-
nan jalkeen paattaen 00-tavullaa. Lopuksi ohjelma laskee muodostetun paketin
pituuden ja merkitsee sen otsikkoon. Muuta vastauspakettiin ei tule, koska
muita ominaisuuksia PLC-kirjasto ei tue. Koottu lista lahetetaan palvelimelle,

jonka jalkeen siirrytaan odottamaan sen vastauksen.
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Vastauksena hallintajarjestelma lahettaa joko OK- tai ERR-paketin. Ohjelma
ohittaa otsikon ja siirtyy listan neljanteen paikkaan, joka on dokumentaation mu-
kaan joko 00- tai ff-tavu. Tavun ollessa 00, ohjelma toteaa, etta sisaankirjautu-
minen on onnistunut, jonka jalkeen se siirtyy komentovaiheeseen. Tavun ol-
lessa ff, ohjelma lukee paketin virheen ja virhekoodin, jonka jalkeen palauttaa

virhetiedot kayttajalle ja sulkee yhteyden.

Yhteyden muodostamisen vaihe oli ehdottomasti opinnaytetydn haastavin osa.
SHA-1 algoritmin liittdminen PLC-ohjelmaan seka sen soveltaminen kirjautumis-
metodin mukaan oli haasteista ensimmainen. Kayttaakseen kirjaston funktion
muuttujia (VAR_INPUT, VAR_OUTPUT) C-ohjelmassa, B&R:n Automation Stu-
diossa muuttujan eteen on laitettava inst-> -merkkijono. Sisdankirjautumismeto-
dissa on osa, jossa salasana syotetaan SHA-1 algoritmiin kahteen kertaan. Al-
goritmista saatu lista 20 tavusta on muutettava string-tyyppiseen merkkijonoon.
Ohjelmassa muutos on toteutettu kopioimalla listan muistialueen string-tyyppi-

seen muuttujaan seuraavalla tavalla:

memcpy (ADR (SHAlInput), ADR(stage2 hash), SIZEOF (stage2 hash));

Palvelin sailyttaa kayttajien salasanat SHA1(SHA1(salasana)) -muodossa, joka
saadaan nakyville hallintajarjestelmassa suorittamalla SELECT * FROM
mysql.user; -komentoa. Vertailemalla palvelimessa sailyvan salasanan ohjel-
man toteutetun salausosan kanssa voidaan todeta, onko kryptaus tehty oikein

vai vaarin.

Toisena haasteena oli vastauspaketin lahetys. Kaytetty TCP-kirjasto on lahetta-
nyt ensin pelkkia nollia sisaltaman vastauspaketin, jonka jalkeen lahetti ohjel-
man muodostetun vastauspaketin. Palvelin on vastaanottanut tyhjan paketin,
josta se ilmoitti virheen seka lahetti uuden sisaankirjautumispyyntépaketin uu-
della satunnaisdatalla. Vasta taman jalkeen paketti vanhentuneella satunnais-
datalla kryptatulla salasanalla on saapunut palvelimelle. Taman seurauksena
palvelin on lahettanyt virheen vaarasta salasanasta. Ongelma on huomattu ana-
lysoimalla paatepisteiden kommunikointia Wireshark-ohjelmassa. TCP-kirjastoa

on paljon korjattu ja kehitetty opinnaytetyon aikana.
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6.2.2 Komentovaihe

Onnistuneen sisaankirjautumisen jalkeen ohjelma siirtyy komentovaiheeseen.
Komentovaiheessa ohjelma lahettaa SQL-kyselyita hallintajarjestelmaan seka
kasittelee tulevia vastauspaketteja. Ohjelma on valmiustilassa, kunnes kayttaja
ilmoittaa haluavansa katkaista yhteys palvelimeen tai lahettda SQL-kyselyn pal-
velimelle. Komennon lahettaminen vaatii kayttajalta SQL-syntaksin mukaisen
kyselyn merkkijonona. Ohjelma rakentaa Text-protokollaan kuuluvan
COM_QUERY-komennon, joka on esitetty taulukossa 12. Ohjelma ilmoittaa
kayttajalle olevansa varattu, kun ohjelma ei ole valmiustilassa. Tilatiedon avulla
kayttaja tietaa voiko lahettda uuden SQL-kyselyn tai onko palvelimen vastaus-

paketti luettu loppuun.

Taulukko 12. COM_QUERY-paketti (COM_QUERY)

Datatyyppi Nimi Kuvaus

int<1> Command Komento 0x03

string<EOF> Query Suoritettava SQL-kyselyn
teksti

Ohjelma rakentaa tavu kerralla listaan myds komentovaiheessa. Ensimmaisena
on paketin koosta ja sekvenssinumerosta koostuva otsikko. Sekvenssinumero

alkaa aina nollasta, koska jokainen komento on itsenainen kokonaisuus eika se
liity edelliseen kommunikointiin. Seuraavaksi ohjelma lisaa listaan kokonaislu-

vun 3, joka vastaa COM_QUERY-komentoa Text-protokollassa. Kokonaisluvun
peraan ohjelma liittda kayttajan syottaman SQL-kyselyn merkkijonona. Ohjelma
laskee paketin pituuden ja liittda sen otsikkoon, jonka jalkeen lahettda muodos-

tetun paketin palvelimelle.

Vastauksena kyselykomentoon voi olla jokin seuraavista paketeista:

o ERR-paketti

o OK-paketti
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e LOCAL INFILE pyynto (opinnaytetyon aiheen ulkopuolella)

e Text Resultset vastaus.

OK- ja ERR-paketteja seka niiden lukemista on kasitelty luvussa 5.1. Tassakin
tapauksessa lukumetodit ovat samanlaiset eli ohjelma lukee tavut listasta. Nai-
den pakettien lukemisen jalkeen ohjelma ilmoittaa kayttajalle joko onnistuneesta
komennon suorittamisesta tai tapahtuneesta virheesta, jonka jalkeen palaa ko-
mennon suorittamisen valmiustilaan. Virhetilanteessa ohjelma ilmoittaa kaytta-
jalle virhetekstin seka virhekoodin. Palvelin palauttaa OK-paketin, jos komento

on liittynyt tietojen muokkaamiseen, lisdamiseen tai poistamiseen.

Palvelin lahettaa Text Resultset -vastauksen, jos SQL-kysely liittyy tiedonha-
kuun, jonka on valitettava kayttajalle (esimerkiksi SELECT * FROM taulukko;).
Ohjelma olettaa, etta kyseessa on Text Resultset -vastaus, jos saapuva paketti
ei tunnisteta OK- tai ERR-paketiksi. Text Resultset koostuu monista paketeista,

jonka ovat:

e sarakkeiden maaran ilmoittava paketti

e sarakkeen tietoja sisaltava paketti, jokaisen sarakkeen tiedot saapuvat

omana pakettina

e EOF-paketti

e rivintieto paketti, joka sisaltaa arvot jokaisesta sarakkeesta, jokainen rivi

paketti saapuu omana pakettina

e ERR- tai EOF-paketti.

Text Resultset -vastauksen tapauksessa vastaanotettu TCP-paketti sisaltaa
useita MySQL-palvelimen paketteja. Toisin sanoen ohjelma jatkaa uusien

MySQL-pakettien lukemisen samasta listasta, joita TCP-paketti sisaltaa. Uusi
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TCP-paketti vastaanotetaan, kun ohjelma on paassyt listan viimeiseen paik-
kaan. Kuvassa 14 on esitetty, miten palvelin muodostaa Text Resultset -vas-

tauksen, jonka voi myos pitaa lukuohjeena.

column count

column available 7

¥

[culumn definitian)

row available?

<SER‘-.FE R_MORE_RESULTS_EXISTS ?>—

Kuva 14. Text Resultset -vastauksen sisaltd (Text Resultset)

Ohjelman Text Resultset -vastauksen lukeminen alkaa lyhyesta paketista, joka
koostuu ainoastaan otsikosta (paketin pituus ja sekvenssinumero) ja int<le-
nenc>-tyyppisesta kokonaisluvusta, joka ilmaisee vastauksessa olevien sarak-

keiden maaran. Seuraavana listassa on ColumnDefinition41-protokollan paketti,



joka sisaltaa tiedot sarakkeista. Protokollan paketin tarkka sisalté on kuvattu

taulukossa 13.

Taulukko 13. ColumnDefinition41-protokolla (Column Definition)
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Datatyyppi Nimi Kuvaus
string<lenenc> | catalog aina "def"
string<lenenc> | schema tietokannan nimi
string<lenenc> | table taulukon virtuaalinen nimi
string<lenenc> | org_table taulukon fyysinen nimi
string<lenenc> | name sarakkeen virtuaalinen nimi
string<lenenc> | org_name sarakkeen fyysinen nimi
int<lenenc> :gzgm ;)i;lfg;ed [0xOc]
int<2> character_set sarakkeen kayttama merkisto
int<4> column_length sarakkeen kentan enimmaispituus
int<1> type sarakkeen datatyyppi
int<2> flags Ominaisuusliput

Naytetyt desimaaliluvut:
nt< > decimals 0x00 kokonaisluvuille

0x1f dynaamisille merkkijonoille
0x00 - 0x51 desimaaleille

Tassa vaiheessa ohjelma pitaa muistissa sarakkeiden maaran, joka myos ku-
vaa ColumnDefinition41-protokollan pakettien maaran, joita luetaan. Ohjelma
on rakennettu lukemaan sarakkeiden tiedot for-silmukassa, joka paattyy, kun
ohjelma on lukenut paketteja sarakkeiden verran. Ohjelma kulkee paketin lapi

hyodyntamalla kiinteapituisia tietoja seka lukemalla string<lenenc>-arvoja, jotka

tarkoittavat seuraavan tiedon pituutta. Jokaisella silmukan kierroksella ohjelma


https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_strings.html#sect_protocol_basic_dt_string_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#sect_protocol_basic_dt_int_le
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#a_protocol_type_int2
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#a_protocol_type_int4
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#a_protocol_type_int1
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#a_protocol_type_int1
https://dev.mysql.com/doc/dev/mysql-server/latest/page_protocol_basic_dt_integers.html#a_protocol_type_int1

42

tallentaa erilliseen listaan taulukon nimen, sarakkeen nimen ja sarakkeen data-
tyypin. Ohjelma valittda taman listan kayttajalle. Sen avulla kayttaja osaa tulkita
toisen listan, johon ohjelma keraa rivitiedot. Saraketietojen luettua, ohjelma ohit-

taa EOF-paketin ja siirtyy seuraavaan vaiheeseen, jossa luetaan rivitietoja.

Rivitiedot sisaltavat jokaisen sarakkeen tiedot. Rivitietopaketti koostuu otsikosta
ja sarakkeiden arvoista. Sarakkeiden arvot ovat paketissa samassa jarjestyk-

sessa missa ColumnDefinition41-protokollan paketit ovat olleet. Kaikki arvot pa-
ketissa ovat string<lenenc>-tyyppisia, poikkeuksena on NULL-arvo, joka ilmais-
taan fb-tavuna. Kaytannossa tama tarkoittaa, etta merkkijonon edessa on koko-
naisluku, joka ilmoittaa merkkijonon pituuden. Ohjelma tallentaa rivitiedot kaksi-
ulotteiseen listaan, josta ensimmainen arvo vastaa saraketta ja toinen arvo vas-
taa sarakkeen rivitiedon arvoa. Kuvassa 15 on Wireshark-ohjelmalla kaapattu

rivitietopaketti.

v MySQL Protocol
Packet Length: 31
Packet Number: 37
~ Request Command Use Database
Command: Use Database (2)
Schema: 31\@e4Arak'@e246%8232806-82-15 B4:45:25
MySQL Protocol
MySQL Protocol
MySQL Protocol

0060 3a 32 35 RNy
Gyl 36 13 32 30
0080 EERELSESEEEREYEE

Kuva 15. Esimerkki rivitietopaketista

Ohjelma lukee kuvan esimerkkipaketin (korostettu siniselld) seuraavalla tavalla

(ohjelma tietaa tédssa vaiheessa sarakkeiden lukumaaran):

e Ohitetaan otsikko-osa (1f 00 00 25), siirrytaan listassa 4 paikkaa eteen-

pain.
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e Ensimmaisen sarakkeen rivitiedon pituus on 2 tavua (tavu 02 muunnet-

tuna luvuksi).

e Ensimmaisen sarakkeen rivitieto on 31’ (tavu 33 ja 31 muutettuna merk-

kijonoon).

e Toisen sarakkeen rivitiedon pituus on 4 tavua (tavu 04 muunnettuna lu-

vuksi).

e Toisen sarakkeen rivitieto on ’Arak’ (tavut 41, 72, 61 ja 6b muunnettuna

merkkijonoksi).

¢ Kolmannen sarakkeen rivitiedon pituus on 2 tavua (tavu 02 muunnettuna

luvuksi).

e Kolmannen sarakkeen rivitieto on 46’ (tavut 34 ja 36 muunnettuna merk-

kijonoksi).

¢ Viimeisen sarakkeen rivitiedon pituus on 23 tavua (tavut 13 muunnettuna

merkkijonoksi).

¢ Viimeisen sarakkeen rivitieto on ’2006-02-15 04:45:25’ (paketin loput ta-

vut muunnettuna merkkijonoksi).

Ohjelma lukee rivitietopaketin for-silmukassa sarakkeiden maaraan verran,
jonka jalkeen siirtyy seuraavaan rivitietopakettiin. MySQL-palvelimelta rivitietoja
voi tulla niin paljon, etta niita lahetetdan useampana TCP-pakettina, kuten ku-

vassa 16 nakyy.
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Protocol Length Info

MySQL 1450 Request Use Database

MySQL 1450 Request Use DatabaseRequest Use Database

MySQL 1450 Request Use DatabaseRequest Query { 1@@\bCam Ranh\@03105\0232006-02-15 04:45:25 }

MySQL 1450 Request Query { 1@1\nCape Coral\@e3103\0232006-02-15 ©4:45:25 } Request Query { 134\e@4Dadu\ee272\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 135\006Dallas\003103\0232006-02-15 04:45:25 } Request Query { 169\tFirozabad\@0244\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 17@\tFlorencia\ee224\8232006-02-15 04:45:25 } Request Query { 204\004Hino\@E250\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 239\@06Jhansi\ee244\0232006-62-15 04:45:25 }

MySQL 1450 Request Query { 24@\blinchang\e®223\9232006-62-15 04:45:25 } Request Query { 273\nkKlerksdorp\@0285\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 274\akKolpino\ee280\0232006-02-15 ©4:45:25 } Request Query { 3@8\aLipetsk\@e0280\0232006-02-15 04:45:25 }
MySQL 1458 Request Query { 3@9\alLivorno\ee249\0232006-02-15 ©4:45:25 } Request Query { 343\eo6Moscow\p©280\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 344\005Mosul\e@247\0232006-02-15 ©4:45:25 } Request Query { 378\a0lomouc\@e0226\0232006-02-15 04:45:25 }
MySQL 1458 Request Query { 379\bomdurman\@e289\0232006-02-15 ©4:45:25 } Request Query { 413\e16Pcoos de Caldas\@©215\0232006-02-15 ©4:45:25 }
MySQL 1450 Request Query { 414\nPortoviejo\©e228\0232006-02-15 04:45:25 } Request Query { 447\bSalzburg\ee19\0232006-02-15 ©4:45:25 }
MySQL 1450 Request Query { 448\aSambhal\ee244\0232006-02-15 ©4:45:25 } Request Query { 479\nSimferopol\ee3100\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 48@\tSincelejo\@©224\0232006-082-15 04:45:25 } Request Query { 513\006Tabora\ee293\0232006-02-15 ©4:45:25 }
MySQL 1450 Request Query { 514\0@6Tabriz\ee246\0232006-02-15 04:45:25 } Request Query { 549\005Tychy\00276\0232006-02-15 04:45:25 }
MySQL 1450 Request Query { 55@\aUdaipur\ee244\0232006-02-15 ©4:45:25 } Request Query { 583\@@6Yangor\00265\0232006-02-15 04:45:25 }
MySQL 726 Request Query { 584\@@6Yantai\e@e223\0232006-02-15 04:45:25 } Request Unknown (254)

Kuva 16. MySQL-palvelimen lahettama Text Resultset vastaus

Kuvasta 16 huomataan, ettd MySQL-palvelimen lahettamat TCP-paketit ovat
1450 tavun pituisia ja ainoastaan viimeinen paketti on pienempi. MySQL-palve-
lin siis kayttaa kaiken TCP-paketissa olevan tilan hyddyksi. Text Resultset -vas-
taukselle tama tarkoittaa sen, etta mika tahansa paketti voi katkea mista ta-
hansa kohdasta. Katkaistu paketti jatkuu seuraavassa TCP-paketissa kat-
keamiskohdasta. Rivitietopaketti voi myos paatya TCP-paketin viimeiseen paik-
kaan, jolloin katkeamista ei tapahdu ja ohjelma vastaanottaa uuden TCP-pake-
tin. Text Resultset -vastauksen paattava EOF-paketti voi myos olla jaettuna
kahteen TCP-pakettiin. Kaikki mahdolliset vaihtoehdot on huomioitu ohjel-

massa.

Ohjelma pitaa muistissa vaiheen mihin se on jaanyt saavuttua TCP-paketin lis-
tan viimeiselle paikalle. Taman ansiosta vastaanottamalla seuraavan TCP-pa-

ketin ohjelma osaa jatkaa datan tallentamista oikeaan paikkaan.

Ohjelmassa on kolme vaihetta, joiden avulla se huomioi kaikki tilanteet. Ensim-
mainen osa on toteutettu kuvassa 17 olevan vuokaavion mukaan. Sen avulla
ohjelma kuittaa vastaanotetun uuden TCP-paketin seka lukee katkaistut rivitie-
topaketin saraketiedon loppuun, jos sille on tarvetta.



45

AL

Onko kyseessa uusi TCP-paketti J

Kylla

\ 4
Onko rivitietopaketti katkaistu Ei Ohjelma kuittaa uuden TCP-paketin
dataosasta eika otsikko-osasta? vastaanotamisen

A

Kylla
\ 4 \ 4 \ 4

Ohjelma lukee katkaistun dataosar} :
Seuraavaan vaiheeseen
loppuun J

Kuva 17. Text Resultset -vastauksen lukemisen ensimmainen vaihe

Toisessa vaiheessa ohjelma lukee TCP-paketin sisaltamat rivitietopaketit ja tal-
lentaa tiedot listaan. Tassa vaiheessa ohjelma myos kasittelee paketin katkai-
sun. Aluksi ohjelma tarkastelee, onko seuraavana pakettina EOF-paketti, joka
tarkoitti Text Resultset -vastauksen paattymisen. Nain ollessa ohjelma siirtyy
komentovaiheen valmiustilaan ja ilmoittaa kayttajalle kyselyn loppuun suorituk-
sesta. Ohjelma jatkaa eteenpain, jos seuraavana on rivitietopaketti. Taman jal-
keen ohjelma tarkastelee missa sarakkeiden laskurissa mennaan. Laskurin arvo
alle sarakkeiden maaran tassa vaiheessa tarkoittaisi, etta jatketaan edellisen
TCP-paketin rivitietopaketin lukemista. Laskurin arvon ollessa yli sarakkeiden
maaran tarkoittaa sen, etta edellinen rivitietopaketti on luettu loppuun. Talldin
ohjelma nollaa laskurin ja siirtyy lukemaan seuraavan paketin, joka alkaa otsi-
kon tarkastelusta. Ohjelma siirtyy vastaanottamaan uuden TCP-paketin, jos
TCP-paketin lista katkeaa otsikosta. Muussa tapauksessa otsikko ohitetaan.
Seuraavaksi ohjelma menee for-silmukkaan, jossa luetaan rivitietopaketin tie-
dot. Jokaisen sarakkeen tiedon keraamisen yhteydessa ohjelma tarkistaa onko

tavuna fb eli NULL-arvo tai katkeaako TCP-paketti kerattavaan rivitietoon.

Kolmas vaihe on toteutettu omassa CASE-valintarakenteessa, jossa ohjelma

pyytaa TCP-kirjastolta vastaanottamaan seuraavan paketin. TCP-kirjasto ilmoit-
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taa vastaanottavan uuden paketin, jolloin ohjelma siirtyy ensimmaiseen vaihee-
seen. Naiden vaiheiden sykli jatkuu niin kauan, kunnes ohjelma paasee Text
Resultset -vastauksen paattavan EOF-pakettiin, jonka luettua ohjelma siirtyy ko-

mentovaiheen.

Komentovaiheen toteutus on ollut haastava. Monien poikkeustilanteiden huomi-
ointi on onnistunut laajan testauksen avulla. Text Resultset -vastauksen lukemi-
sessa oli eniten haasteita. Aluksi tilanteessa, jossa MySQL-hallintajarjestelma
lahetti samanaikaisesti useita TCP-paketteja, TCP-kirjasto vastaanotti niitd hal-
littomasti, jolloin yksittaiset paketit saattoivat jaada lukematta. TCP-kirjasto on
kehitetty luomalla siihen ominaisuuden, joka mahdollistaa pakettien hallitun vas-

taanoton.

6.2.3 Yhteyden sulkeminen

Yhteyden sulkemisen vaiheessa ohjelma lahettdd COM_QUIT-komennon ja
alustaa useita muuttujia uuden yhteyden luomisen mahdollistamiseksi.
COM_QUIT-komennon avulla kerrotaan palvelimelle, etta halutaan sulkea yh-
teys. Komento koostuu otsikosta ja int<1>-tyyppisesta tavusta, jonka arvo on 1.
Taman jalkeen ohjelma siirtyy yhteyden luomisen CASE-valintarakenteessa ole-

vaan valmiustilaan.

6.3 Microsoft SQL Server -funktion suunnittelu

Kirjastossa on kaytetty B&R:n valmista AsDb-kirjastoa, joka toteuttaa kommuni-
koinnin Microsoft SQL Server -hallintajarjestelman kanssa. Funktion tarkoituk-
sena on yksinkertaistaa valmiin PLC-kirjaston. Yksinkertaistus toteutetaan konfi-
guroimalla ja suorittamalla valmiin kirjaston funktioita ohjelmallisesti kayttajan

sijasta. Koko toiminnallisuus on suunniteltu toteutumaan yhdella funktiolla.

Microsoft SQL Server -funktion suunnittelussa on sovellettu MySQL-funktion ra-

kennetta. Funktio on toteutettu kuvassa 18 esitetyn vuokaavion mukaan.
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Kuva 18. Microsoft SQL Server -funktion vuokaavio

Ohjelma alkaa yhteyden muodostamisen vaiheesta. Tamakin vaihe alkaa val-
miustilasta, jossa ohjelma odottaa kayttajan pyyntéa muodostaa yhteyden hal-
lintajarjestelmaan. Yhteyden muodostamisen jalkeen ohjelma siirtyy komento-
vaiheeseen, johon se jaa, kunnes kayttaja pyytaa sulkemaan yhteyden. Komen-
tovaiheessa ohjelma suorittaa kayttajan antamia SQL-kyselyita seka valittaa
palvelimelta saapuvia vastauksia. Kayttajan pyynnosta ohjelma voi sulkea yh-
teyden hallintajarjestelmaan, jonka jalkeen se palaa valmiustilaan muodosta-
maan uuden. Tapahtuneita virheitd ohjelma lukee omassa CASE-valintaraken-
teessa, josta se palaa takaisin joko komentovaiheeseen tai yhteyden muodosta-

misen valmiustilaan, riippuen siitd missa virhe on tapahtunut.

6.4 Microsoft SQL Server -funktion toteutus

Kayttajan pyynnosta ohjelma siirtyy valmiustilasta muodostamaan yhteyden

dbConnect-funktion avulla. Ohjelma seuraa funktioiden statukset (esimerkiksi
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dbConnect.status), josta se saa tiedon funktion tilasta ja siirtyy seuraavaan vai-
heeseen arvon perusteella. Statuksen arvot, joita ohjelmassa otetaan huomi-

oon, on esitetty taulukossa 14.

Taulukko 14. Funktioiden statuksen arvot

Statuksen arvo | Selite

0 Virhetta ei ole, funktio on suoritettu loppuun

65535 Varattu, funktion suorittaminen on viela kesken

-1 Yleinen virhe. Tarkemman tiedot saatavilla virhefunktiosta
100 Dataa ei ole saatavilla

Muut statuksen arvot ohjelma luokittelee virheiksi ja siirtyy lukemaan niitd vir-

heita kasittelevaan CASE-valintarakenteeseen.

Yhteyden muodostettua ohjelma siirtyy komentovaiheen valmiustilaan, jossa se
odottaa kayttajan SQL-kyselya ja pyyntéa suorittaa sen suorittamiseen. SQL-
kyselyn ohjelma suorittaa dbExecute-funktiolla, jonka kutsuttua ohjelma siirtyy

seuraamaan funktion statusta.

Ohjelma lukee palvelimen vastauksen dbGetAffectedRows-funktiolla, jos SQL-
kysely ei liittynyt tiedonhakuun. Talla funktiolla kerrotaan kayttajalle, kuinka mo-

neen riviin kysely on vaikuttanut.

Palvelimen vastaus luetaan kahdella funktiolla, jos SQL-kysely liittyi tiedonha-
kuun. Nama funktiot ovat dbGetData ja dbFetchNextRow. Ensimmaisesta funk-
tiosta ohjelma saa rivitiedot sarake kerrallaan. Kaikkien sarakkeiden tiedot luet-
tua toisen funktion avulla ohjelma siirtyy seuraavaan riviin. Ohjelma suorittaa
naita funktiota, kunnes dbFetchNextRow-funktion statuksesta saadaan virhear-
von 100, joka tarkoittaa kaiken datan olevan luettu. Palvelimelta tuleva data tal-
lennetaan kaksiulotteiseen listaan, josta ensimmainen indeksi on sarake ja toi-

nen on sarakkeen rivitieto.
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Virheita luetaan dbGetErrorMessage-funktiolla, josta ohjelma valittaa kayttajalle
seka virhekoodin ettd viestin. Yhteyden sulkemisen ohjelma toteuttaa dbDiscon-

nect-funktiolla, jonka jalkeen palaa valmiuteen muodostamaan uuden yhteyden.

6.5 Kirjaston kehitysideoita

PLC-kirjaston toteutuksen aikana seka sen jalkeen on syntynyt useita kehitys-
ideoita. Aiheen rajauksen ja aikataulun takia kaikkia kehitysideoita ei kuitenkaan

Voitu toteuttaa.

MySQL-funktioon olisi hyva lisatd mahdollisuuden kayttaa muita kirjautumisme-
todeja, erityisesti vimeisen version oletuksena olevan caching_sha2_password-
sisaankirjautumismetodin. Toinen parannusidea koskee komentovaihetta, johon
voisi lisata ominaisuuden, joka ilmoittaisi kayttajalle, kuinka moneen riviin SQL-
kysely on vaikuttanut. Viimeisena kehitysideana MySQL-funktiolle on lisata toi-
minnallisuuden, joka muuttaisi merkkijonona olevat rivitiedot siihen muotoon
missa ne ovat tietokannassakin. Esimerkiksi kokonaisluvut, jotka on tallennettu

listaan merkkijonona, muunnettaisiin kokonaislukumuotoon.

Microsoft SQL Server -funktioon voisi lisatd muita AsDb-kirjaston tarjoamia omi-

naisuuksia.
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7 Yhteenveto

Insindoritydssa luotiin PLC-kirjasto, jonka avulla kayttaja voi muodostaa yhtey-
den, lahettdd SQL-kyselyitd seka vastaanottaa vastauksia kahdesta tietokanta-
hallintajarjestelmasta. Kommunikointi MySQL-hallintajarjestelman kanssa on ra-
kennettu maarittamalla ohjelmaan, kuinka MySQL Server/Client -protokollan pa-
ketteja luetaan ja rakennetaan. Taman lisaksi ohjelma hyédyntaa TCP-kirjastoa

pakettien lahettamiseen seka vastaanottamiseen.

Tyo oli haastava ja moni asia on vaatinut sen syvaa ymmartamista, joka teki
siitd hyvin opettavaisen. Kaikista eniten ymmarrys ja osaaminen on kehittynyt
laitteiden valisessa kommunikaatiossa seka PLC-ohjelmoinnissa. Taman lisaksi
tydssa paasin tutustumaan SQL-ohjelmointiin seka tietokantahallintajarjestel-
mien kayttoon. Haastavin, mutta siitd huolimatta mielenkiintoinen vaihe tyossa
oli salasanan salauksen toteutus. Siina paasi tutustumaan erilaisiin salausalgo-
ritmeihin ja yleisesti siihen, miten nykypaivana turvallisuus on toteutettu sisaan-

Kirjautumisessa.

Asetetut tavoitteet ovat toteutuneet taysin. MySQL-funktio on rakennettu siten,
ettd kommunikointi hallintajarjestelman kanssa onnistuu tapauksesta huolimatta
toisin, kun B&R:n tarjpamassa PLC-kirjastossa. Yksinkertaistettu Microsoft SQL
Server -funktio konfiguroi ja suorittaa monet B&R:n kirjaston funktiot itse, jonka
ansiosta kommunikoinnin rakentaminen kayttajalle on aarimmaisen helppoa.
Luotu PLC-kirjasto on helppokayttdinen, jonka ansiosta kommunikointi hallinta-

jarjestelmiin on helppo ja nopea toteuttaa.
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