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Tami opinndytety kasittelee kannettavan tietokoneen tietoturvaa. Tyossa kisitelldan tietotur-
vaa yleisesti seki tietoturvaa kannettavan tietokoneen nikékulmasta. Tahdn nikékulmaan kuu-
luu olennaisena osana tilallinen palomuuri, jonka tehtavi, toimintatapa, mekanismit, hallinta,
lokit ja sovelluskontrolli esitelladn tyssa.

Tutkimusosuudessa vertaillaan kolmea eri tilallista palomuuria, jotka ovat: Windows 7 Enter-
prise kayttojarjestelmin palomuuri, F-Secure Internet Security 2012 palomuuri sekd Comodo
palomuuri.

Tutkimuskysymyksid on kaksi:

1) Miten tutkimukseen valitut palomuurit eroavat tietoturvaa parantavilta lisiominaisuuksiltaan
sekd palomuurisiintojen oletusasetuksiltaan?

2) Miten palomuurien lokitiedostot eroavat ominaisuuksiltaan ja kuinka konfiguroitavissa ne
ovat?

Tutkimuksessa pyritiddn 16ytimain ndistd kolmesta palomuurista soveltuvin kannettavan tieto-
koneen kayttajille, jonka tietoturva-asiat (tissa tapauksessa palomuuri) on hinen itsenséd hoi-
dettavanaan.

Tutkimus toteutettiin ja vastauksia tutkimuskysymyksiin etsittiin asentamalla kyseiset
palomuuri yksi kerrallaan Windows 7 kayttojarjestelmin kannettavaan tietokoneeseen ja
tekemilld havaintoja palomuureista seka nithin kuuluvista tietoturvaa parantavista
lisdiohjelmistoista. Lisiksi palomuureille tehtiin hakkeriliikennettd simuloiva Nmap —
porttiskanneritesti, jonka tulokset esitellidn tyOssa.

Tamin opinnaytetyon teko aloitettiin kevaallda 2011 ja se valmistui syksylla 2012.

Tutkimuksen tuloksena suositellaan ndistd kolmesta palomuurista Windows 7 Enterprise pa-
lomuuria.
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The purpose of this thesis was to find the best applicable firewall for laptop users who man-
age the data security of their laptop, in this case firewall, themselves. In addition, the thesis
clarified some concepts as for stateful firewalls. These concepts included e.g. the task, mode of
operation, mechanisms, control, logs and application control of the firewall.

The empirical section compared three different stateful firewalls which were Windows 7 En-
terprise operating system firewall, F-Secure Internet Security 2012 firewall and Comodo fire-
wall. In regard to these firewalls, the study investigated how these three firewalls differ from
each other when comparing their additional data security features and their default firewall
rules. Furthermore, the study looked into how the log files of these firewalls are different in
terms of features and how configurable they are.

These three firewalls were installed, one at a time, on a Windows 7 laptop and observations
were made of the firewalls and their additional data security features. In addition to that, fire-
walls were port scanned with Nmap port scanner to simulate hacker traffic.

The thesis concludes that Windows 7 Enterprise firewall is the most recommendable firewall
choice for laptop data protection.
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1 Johdanto

Tutkimuksesta on hyotyi sellaiselle kannettavan tietokoneen kayttajille, esimerkiksi opiskelijal-
le, jolla on henkil6kohtainen kannettava tietokone, jonka tietoturva-asiat (tissd tapauksessa
palomuuri) on hinen itsensi hoidettavanaan. Nykypiivini jokainen tietokone tarvitsee palo-
muurin, joten sen valinta on valttimaton, mutta erityisesti tdsta tutkimuksesta on hyotya kayt-
tdjalle, joka haluaa kehittdd osaamistaan ja ymmirtimistiin palomuurien suhteen sen lokitieto-
ja tarkkailemalla. My6s kayttajd, joka on vasta hankkimassa omaa kannettavaa tietokonetta, voi
kokea hyodyksi tutkimuksen osuuden, jossa vertaillaan nididen kolmen tutkittavan palomuurin
eri lisdiominaisuuksia. Tutkimus on suunnattu liikkuvalle ja aktiiviselle kannettavan tietokoneen
kayttédjille, jolla kannettava on ”aina” mukana, esimerkiksi Internetin ja sahképostin kayttoa

varten missa tahansa vieraassa verkossa.

Tutkimuskysymykset:
1) Miten tutkimukseen valitut palomuurit eroavat ominaisuuksiltaan seka
palomuurisaintdjen oletusasetuksiltaan?
2) Miten palomuurien lokitiedostot eroavat ominaisuuksiltaan ja kuinka konfiguroitavissa

ne ovat?



2 Tietoturvan periaatteet

Tietoturva on nykysuomalaiselle paivittiinen asia. Se liittyy lihes jokaisen meista paivittdiseen
elimain. Kidytimme tietokoneita, sihkopostia, matkapuhelinta, pankkipalveluita ja kanta-
asiakaskortteja luottaen, ettd ne toimivat ja ettd ne sailyttivit omat tietomme muiden ulottu-
mattomissa. Edelld mainituissa esimerkeissa kidsitellddn suuri madrd henkilokohtaisia seki erit-
tdin henkil6kohtaisia tietoja meisti, joiden joutuminen vairiin kisiin ei missdan nimessa olisi
toivottavaa. Helposti kiy niin, ettd thmiset ymmartivit tietoturvan tirkeyden vasta sitten, kun
pahin on jo tapahtunut: tietokone on varastettu, sahkopostit on luettu, Internet selaimen histo-
riatiedot rekisterdity tai litkkuminen kaupungilla jéiljitetty matkapuhelimen sijaintitietojen pe-
rusteella. Varsinkin meilld Suomessa, jossa olemme uuden tekniikan edelldkavijoita, vaara on
konkreettinen, koska meiltd puuttuu uuteen tekniikkaan liittyva kriittisyys ja julkinen keskuste-
lu. Tietoyhteiskunnan myota yhd useampi arkipéivin askare siirtyy verkossa hoidettavaksi ja

niin ollen hy6dyntaa tietotekniikkaa. (Jarvinen 2002, 17.)

Tietoturva koostuu kolmesta eri osa-alueesta, jotka ovat:
e tiedon luottamuksellisuus (confidentiality)
e tiedon cheys (integrity)

e tiedon saatavuus (availability)

Kaikki ndmi osa-alueet kisittelevit tietoa sen eri muodoissa: tiedostoina (esimerkiksi doku-
mentit), tiedonsiirtona (esimerkiksi sihkopostiviestit) tai bittien joukkona (esimerkiksi koneen
keskusmuistissa kasittelyssd oleva tieto). Seuraavassa tarkastellaan ylld mainittuja osa-alueita

tarkemmin.

2.1 Tiedon luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan sité, ettd tiedot ja jarjestelmdt ovat vain niiden kayt-
toon oikeutettujen kaytettivissd. Toisin sanoen pyritddn sithen, ettd kukaan ei padse kaytta-
méin tietoa, jota hanen ei ole tarkoitettu kayttad. Valtuutettujen kayttijien tunnistamiseen kay-
tetddn todentamista, ja valtuuttamattomien kiyttdjien pddsy tietoon estetddn salauksen avulla.
Todennus- ja salausmenetelmid on useita, mutta lihtékohtana voidaan pitii, ettd mitd turvalli-

sempi menetelmi, sitd varmemmin tieto siilyy luottamuksellisena.



2.2 Tiedon eheys

Tiedon eheydelld tarkoitetaan sitd, ettd tieto on pysynyt oikeana ja ajantasaisena eli ettei mikdin
ulkopuolinen taho ole pystynyt sitd luvatta muuttamaan. Tiedon muuttaminen kasittda niin
tiedon piivittimisen kuin kokonaan tuhoamisenkin. Tiedon eheyttd pyritiin turvaamaan tar-
kistussummilla, lokitiedostoilla, tiedonsiirron protokollilla sekd erilaisilla sisdisilld tarkastuksilla
ja tarkistusohjelmilla, esimerkiksi virustorjuntaohjelmat. Tiedon eheyden rikkomisen keinoja
on useita. Esimerkiksi virukset rikkovat tiedon eheyttd samoin hakkerit, jotka murtautuvat

www-sivuille ja muuttavat sielld olevaa tietoa.

2.3 Tiedon saatavuus

Tiedon saatavuus tarkoittaa tietojirjestelmien toimivuutta. Tietojarjestelmien toiminnan tur-
vaaminen on olennaisin asia tiedon saatavuudessa. Jirjestelmien ja koneiden pitdd olla pailld, ja
niissd oleva tieto saatavilla aina kun sitd tarvitaan. Verkkopalveluissa se tarkoittaa, ettd tiedon
pitdd olla saatavilla 24 tuntia vuorokaudessa seitsemana paivina viikossa. Térkein keino saata-
vuuden varmistamiseen on tiedostojen varmuuskopioint, silld koneista ja yhteyksista niihin ei
ole hy6tyi, jos niissd sdilottyna oleva tieto ei ole saatavilla. Toinen saatavuutta varmistava kei-
no on laitteiden turvaaminen tekniikan avulla, esimerkiksi UPS-laite sihkékatkojen varalta.
Tiedon tai palvelun saatavuutta voidaan hiiritd esimerkiksi tarkoituksellisella ylikuormituksella
(palvelunestohyokkays), jolla pyritiin estimain palvelun normaali toiminta tai tiedon normaali

saatavilla oleminen. (Jarvinen 2002, 22-24.)

3 Kannettavan tietokoneen tietoturva

Edelld on havainnollistettu tietoturvan peruspilarit. Seuraavaksi kisitellian niitd peruspilareita

kannettavan tietokoneen nakokulmasta.

3.1 Tiedon luottamuksellisuus kannettavassa tietokoneessa

Kannettavassa tietokoneessa tiedon luottamuksellisuus tarkoittaa sita, ettd kukaan muu kuin
kannettavan omistaja tai hinen valtuuttamansa henkil6 ei padse kannettavan tiedostoihin tai

jarjestelmiin kasiksi.

Yksi keino varmistaa edella mainittu luottamuksellisuus on luoda kaikille kannettavan tietoko-

neen kéyttdjille oma kayttdjitili. Talloin on tunnettava seké kayttédjitilin tunnus, etté sitd vastaa-



va salasana, jotta saa kayttoikeuden. Usein kdyttdjitunnus on johdettu suku- ja etunimesta,
joten se on melko helposti pditeltivissi. Téstikin syysti salasanan on oltava salainen koodi,
eikd esimerkiksi kayttdjan syntymaajasta johdettu merkkijono tms. Salasana ei ole erityisen hy-
vi tietoturvajirjestely, koska sen ongelmat riippuvat ennen muuta ihmisesta. Tastikin huoli-
matta salasanoja kiytetddn tiedon luottamuksellisuuden yllapitimiseksi erittdin paljon ja timi
taas johtuu siitd, ettd se on kaytinnossd ainoa kayttokelpoinen vaihtoehto. Kannettavan tieto-

koneen kiyttijitunnuksen salasanaa valittaessa tulee muistaa etté:

e hyvi salasana ei 16ydy sanakirjoista eikd se ole kenenkiidn nimi

e huono salasana ei muutu hyviksi lisadmalld sen jatkoksi numeroita

e hyvi salasana on riittdvin pitkd (8 merkkid on aivan liian vihin, 15 merkkid on sopiva ldh-
tokohta)

e hyviad salasanaa ei ole kierratetty eri palveluissa

(CERT-FI — Vaihda salasanasi vahvempiin)

Kannettavan tietokoneen tiedon luottamuksellisuuden sailyttimiseksi kiytettavain kayttajitilin
salasanaan tulee valita isoja ja pienid kirjaimia, numeroita seki erikoismerkkejd. Ndin varmiste-
taan salasanan mahdollisimman vaikea murtaminen. Salasanan vaihtamisesta voidaan kannet-
tavan tietokoneen kayttajatilin hallinnassa asettaa omat sdintonsi ja suositeltavaa seka yleista
on, ettd salasana asetetaan vaihdettavaksi 30 paivin vilein. Yksi syy vaihtamiseen on se, ettd
hakkerit yleensd kayttivit murtamiaan salasanoja vain vahin, jottei murto tulisi ilmi. Salasanan
saannolliselld vaihtamisella vaikeutetaan hakkereiden onnistumista seké rajoitetaan onnistunei-

den salasanan murtojen vaikutuksia. (Korpela 2005, 121-131.)

Toinen tirked asia kannettavan tietokoneen tiedon luottamuksellisuuden ylldpitimisessa tulee
esille ohjelmia asentaessa tai paivitettdessd. Ohjelmien asentaminen tai paivittiminen vaatii
jarjestelmayllapitijan oikeuksia. Tdma johtuu siitd, ettd ohjelmaa asennettaessa tai paivitettiessi
sithen liittyvia tiedostoja on sijoitettava jirjestelmin kansioon johon ei tavallisella kéyttdjatun-
nuksella ole oikeutta tehdd muutoksia. Jarjestelmayllapitajin oikeuksia taas ei ole jarkevaid kayt-
tad koko ajan, koska kannettavan tietokoneen peruskiytté onnistuu ilman niitd oikeuksia ja
lisaksi jarjestelmanvalvojana toimiva henkil6 voi tehdd epahuomiossa vahinkoa kannettavan
tietokoneen tiedostoille tai jarjestelmille. Tamin takia jirjestelmavalvojalla tulee olla my6s ta-
vallinen kayttdjin oikeuksin varustettu kadyttdjatili, jota kaytetaian kaikkeen missd niitd laajempia
oikeuksia ei tarvita. Kuitenkin, kun uusi ohjelma tai piivitys on asennettu, sitd on jarkevinta
testata tavallisena kéyttdjdna, koska jos ohjelma esimerkiksi onkin virus tai haittaohjelma, se ei
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pysty tekemain sen enempai vauriota kannettavan tietokoneen tiedon luottamuksellisuuteen,

kuin mitid tavallisella kéyttajatunnuksella pystyy. (Korpela 2005, 140.)

Kolmas merkittiva asia kannettavan tietokoneen tiedon luottamuksellisuuden saavuttamiseksi
on tietojen salaaminen. Kannettavan tietokoneen tiedot on tallennettu kovalevylle, ja titd ko-
valevyi ei pystyté taydellisesti suojaamaan kayttajatileilld ja salasanoilla. T4std syystd on jarkevaa

ainakin harkita kannettavan tietokoneen kovalevyn tietojen salausta.

Tietojen salaamisella tarkoitetaan kannettavan tietokoneen kovalevylld olevien tietojen salaa-
mista salausohjelman avulla. Tama henkil6kohtaisten tai muiden tirkeiden ja arkaluontoisten
tietojen salaaminen tulee kysymykseen erityisesti, kun kaytdssa on kannettava tietokone. (Tie-

toturvaopas — Tietoturvaohjelmat)

Hyva esimerkki salausohjelmasta, jolla nima henkil6kohtaiset tai muut tirkeit ja arkaluontoiset
tiedot kannettavasta tietokoneesta voi salata, on TrueCrypt. Se on ilmainen ja yhteensopiva
muun muassa Windows — kidyttojirjestelman kanssa. T4dlld ohjelmalla voi salata kokonaisia
levyosioita tai vaihtoehtoisesti tehda ns. siiliétiedostoja, jotka nikyvit omana levyasemanaan.
TrueCrypt on reaaliaikainen salausohjelma, joka tarkoittaa sité, ettd tiedostot salataan juuri
ennen kuin ne tallennetaan ja vastaavasti salaus puretaan juuri ennen kuin tiedosto avataan.
Salatulle kiintolevylle / levyosiolle talletettua tiedostoa ei voi avata salaamattomana, jos ei tiedd
salauksen avaamiseen tarvittavaa salasanaa / avainta. Tama ohjelma ei talleta salaamatonta
tietoa minnekdin kovalevylle salausprosessin aikana, vaan se kayttid tietokoneen muistia vili-
aikaiseen tallennukseen. Kuviossa 1 nikyy TrueCrypt ohjelman perusnikyma, jossa on valittu
salatuksi levyosioiksi E:\ Archives\Backup — kansio. ”’Create Volume” — napista voi halutes-

saan helposti tehda uuden salatun osion. (TrueCrypt — Beginner’s Tutorial)
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Kuvio 1: TrueCrypt — ohjelman perusnikymi (TrueCrypt — Beginner’s Tutorial)

Edelld on mainittu kolme keskeisti asiaa kannettavan tietokoneen tietojen luottamuksellisuu-

den takaamiseksi, mutta toki on muitakin yksittaisid asioita, joita tulee ottaa huomioon. Tiedon

luottamuksellisuuteen vaikuttaa ihan yksinkertaisesti my0s se, ettd nikeekd ulkopuoliset kan-

nettavan tietokoneen ruudun kun sitd kédytetain julkisessa tilassa esimerkiksi junassa. Sivullisia

vol estdd nakemistd ruutua hankkimalla ruudun suojaksi ns. tietoturvasuojan, joka kaventaa

ndyton katselukulmaa niin, ettd sen nikee vain suoraan edestdpdin ja liheltd katsottuna. Kuvi-

ossa 2 on havainnollistettu tietoturvasuojan toimintaperiaate, eli edes kannettavan tietokoneen

ruudun vierestd ei nide ruudun sisdltéd. (Staples Finland Oy — Niytt6jen tietoturvasuojat)

600
Kavennettu
katselukulma

Kuvio 2: Tietoturvasuojan toiminta (Staples Finland Oy — Niyttdjen tietoturvasuojat)



Lisaksi on tirkedd varautua myos fyysisiin tietoturvauhkiin kannettavan tietokoneen tietojen
luottamuksellisuuden takaamiseksi eli on syyta lukita kannettava tietokone ns. vaijerilukolla
aina, kun se on mahdollista. Vaijerilukon avulla kannettava tietokone lukitaan sen rungossa
sijaitsevan lukituskolon kautta, kuten kuviossa 3 on nihtavissa. Esimerkiksi kirjastossa tai In-
ternet kahvilassa on hyva harkita kannettavan tietokoneen lukitsemista vaikka poydénjalkaa tai
jotain muuta kiintedd apuvilinettd hyviksikayttden. Vaijerilukkoja on saatavilla monenlaisia,
esimerkiksi avaimella lukittavia tai numeroyhdistelmilla lukittavia. Lisdksi on olemassa tupla-

vaijerilukkoja, joilla voi lukita kaksi laitetta samalla lukolla. (Visiolink Oy — Datalaitteiden luki-

tus)

Kuvio 3: Vaijerilukon toiminta (Visiolink Oy — Datalaitteiden lukitus)

3.2 Tiedon eheys kannettavassa tietokoneessa

Jotta kannettavan tietokoneen tiedot pysyvit ehednd, oikeanlaisena, ajantasaisena ja muuttu-
mattomana, tulee sen kayttojarjestelman seka kayttGjarjestelmin paille asennettujen ohjelmien
toimivuus taata. Niiden tietoturva on tirkein asia tiedon eheyden saavuttamiseksi, kun kyseessa

on kannettava tietokone.

Windows kidyttéjarjestelma on laaja ohjelmisto, joka koostuu useista eri osista ja johon kuuluu
my0s Internet Explorer -selain sekd Windows Live Mail -sdhkopostiohjelma. Kayttojirjestel-
missa sekd sen ohjelmissa on virheita, kuten kdytinnossa kaikissa ohjelmissa on. Osa virheista
on tietoturva-aukkoja, jotka vaarantavat tiedon eheyden. Tdmin takia ohjelmiin, mukaan luki-
en kayttojarjestelma, tehdddn paivityksid ja huoltopaketteja. Huoltopaketit ovat isompia muu-
toksia ja niitd tulee harvemmin, kun taas paivitykset ovat pienempiai ja useammin ilmestyvii ja
niissi tyypillisesti paikkaillaan 16ytyneité tietoturva-aukkoja atheuttavia virheitd. Niiden tiedon
eheyttd turvaavien korjausten ajan tasalla pitimiseksi on syyti kayttida Windows Update -
palvelua esimerkiksi mairittelemilld kannettava tietokone hakemaan korjaukset automaattises-

ti.



Windows Update on Microsoft Windows — kayttojarjestelmaa kayttaville tietokoneille tarkoi-

tettu palvelu, jonka kautta asennetaan ilmestyneet korjaukset. Valittavana on kaksi tapaa:

e automaattinen pdivitys, jossa Windows hakee korjaukset automaattisesti

e manuaalinen paivitys, jossa korjausten haku jad kayttajan vastuulle

Automaattipiivityksessd haetaan Microsoftin kriittisiksi luokitellut paivitykset ja huoltopaketit

automaattisesti ja valittavana on muutama eri tapa niiden asennukseen:

e automaattinen asennus, jossa voidaan valita pdiva ja aika jolloin korjaukset haetaan ja
haun jilkeen asennetaan

e automaattinen lataus, jossa korjaukset vain haetaan tietokoneelle valmiiksi mutta ei

asenneta

e automaattinen ilmoitus, jossa saatavilla olevista uusista korjauksista ilmoitetaan mutta

niita ei haeta saati asenneta.

Yllimainittujen lisdksi on siis olemassa my6s vaihtoehto, jossa korjauksista ei edes ilmoiteta eli
tassa tapauksessa niistd pitda huolehtia taysin manuaalisesti. Tami on huono ja ei suositeltava
vaithtoehto mutta toki tdysin toimiva my6s kunhan tietokoneen kéyttijda muistaa saannéllisesti
kaydd Windows Update — sivulla tarkistamassa, onko kotjauksia saatavilla. Huolimatta siita
kumpaa tapaa kiyttid on syytd kdydd Windows Update — sivulla kuitenkin sddnnéllisesti silld
sitd kautta voi asentaa my0s sellaisia korjauksia, joita ei ole luokiteltu kriittisiksi. Nama ovat
pédasiassa jarjestelmin toimintoja laajentavia tiydennyksid eivatka virheiden korjauksia, mutta
yhtd kaikki ndima korjaukset auttavat pitiméan kannettavan tietokoneen eheiana. (Korpela

2005, 32-37.)

Yksin kiyttojarjestelman ja sithen kuuluvien ohjelmien tietoturvan hoitaminen ei viela riita,
vaan varmistaakseen kannettavassa tietokoneessa olevan tiedon eheyden pitid ottaa huomioon
useita muitakin asioita. Naistd tirkeimmit ovat tietoturvaa parantavat ohjelmat kuten virustor-
junta- ja palomuuri-ohjelmat. Virus on tietokoneohjelma tai ohjelman osa, jonka tarkoitus on
tuhota tai muuttaa esimerkiksi kannettavassa tietokoneessa olevia tietoja tai muuten haitata
toimintaa. Virukset levidvit monin eri tavoin, mutta padasiassa sahkopostin liitetiedostojen tai
Internet -sivujen kautta. Viruksilta suojautuminen edellyttia sitd varten kehitetyn ohjelman
kayttod, eli virustorjuntaohjelman kayttod. Kannettavaan tietokoneeseen on siis asennettava
virustorjunta ohjelma. Virustorjuntaohjelman toiminta perustuu siithen, ettd se tunnistaa viruk-
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set tunnettujen ominaisuuksien perusteella. Tésta syystd on ensiarvoisen tirkeda, ettd myos
virustorjuntaohjelmaa pidetadn jatkuvasti ajan tasalla. Virustorjuntaohjelmassa on niin sanottu
virustietokanta, jossa on tieto tunnetuista viruksista ja aina kun 16ytyy uusi virus, sen tiedot
lisatain ohjelman toimittajan virustietokantaan. Kannettavan tietokoneen virustorjuntaohjel-
man virustietokanta tulee siis paivittdd joka pdiva toimittajan virustietokantaa vastaavaksi, jotta
ohjelman toimintaan voi luottaa. Taman paivityksen voi myOs maiarittda tapahtumaan auto-

maattisesti. (Korpela 2005, 63—65.)

Kolmas erittiin tirked asia kannettavan tietokoneen tietojen eheyden turvaamiseksi on valvoa
seki kontrolloida tietoliikennettd kannettavan tietokoneen ja ulkomaailman vililld. Tétd varten
kannettavaan tietokoneeseen tarvitaan palomuuri. Palomuuri on ohjelma, joka valvoo ja kont-
rolloi verkkolitkennetta niin ettei kukaan voi nikymittomasti kayttda kannettavaa tietokonetta
verkon kautta. Ndin se estid myos mahdollisesti koneeseen pédsseitd viruksia ottamasta yhteyt-
td ulospiin. Palomuuri ja virustorjunta tiydentavit toisiaan mutta eivat korvaa toisiaan. Mo-
lemmat siis tarvitaan. Kun virustorjunta suojaa kannettavassa tietokoneessa olevia ohjelmia ja
tiedostoja niin palomuuri estdd ulkopuolisia “komentamasta” kannettavassa tietokoneessa ole-
via ohjelmia asiattomalla tavalla. Kannettavassa tietokoneessa, joka on liitettyna verkkoon, on
useita liittymid, eli portteja, jota kautta tietoliikenne voi kulkea. Palomuuri valvoo niitd portteja
kaytinnossa sulkemalla ne ja padstimalla 1api vain sellaisen litkenteen, jonka tietdd olevan sallit-

tua. (Korpela 2005, 86—87.)

3.3 Tiedon saatavuus kannettavassa tietokoneessa

Lyhyesti kerrattuna tiedon saatavuudella siis tarkoitetaan tietojitjestelmien toimivuutta. Kan-
nettavassa tietokoneessa tietojarjestelma on kaytinnossa koko kannettavan tietokoneen sisalto
eli tiedostot, jotka sen kovalevylld sijaitsevat. Niin ollen tirkein yksittdinen asia tiedon saata-

vuuden turvaamiseksi kannettavassa tietokoneessa on tietojen varmuuskopiointi.

Tyypillisesti kannettavan tietokoneen kovalevylld on sen kayttdjin valokuvia, muistiinpanoja
sekd muita henkilokohtaisia seka tirkeitd tiedostoja. Jos niistd ei oteta varmuuskopiota, ne on
hyvin vaikea saada takaisin jos esimerkiksi kannettavan tietokoneen kovalevy hajoaa. Hajon-
neen kovalevyn tietoja voidaan jossain tapauksissa saada palautettua mutta timmoinen toi-
menpide on erittiin kallis. Tamin takia on syytd huolehtia, ettd varmuuskopiointi tehddin
saannollisest, silld se on paljon helpompi ja kustannuksiltaan pienempi operaatio kuin edelld
mainittu tiedostojen palauttaminen rikkoutuneelta kovalevylti. Kovalevyn rikkoutumisen lisak-

si toisena uhkana kovalevyn tiedoille on eri ohjelmien seka kiyttojarjestelmin paivitykset, jois-
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sa toisinaan on vikoja, jotka saattavat vaarantaa tallennettuja tiedostoja. Ndin tosin tapahtuu

ani harvoin.

Varmistukset on tirked jakaa kahteen eri osioon, jotka ovat:

e jirjestelmin varmistukset

e tyGtiedostojen varmistukset

Jarjestelmin varmistamisella taataan kannettavan tietokoneen kaytettivyys mahdollisimman
vihin katkoin eli vastataan fyysisiin uhkiin, kuten konerikkoihin, haittaohjelmien aiheuttamiin
ongelmiin ja varkauksiin. Ty6tiedostojen varmistamisella taasen taataan kannettavan tietoko-
neen tyon jatkuvuus, siilyvyys ja osittain siirrettivyyskin. Koska ty6tiedostot eivit ole riippu-
vaisia jarjestelmastd, ne voidaan esimerkiksi kannettavan tietokoneen vaihtuessa siirtda helposti
uuteen jarjestelmédin. Molemmissa tapauksissa varmistukset kannattaa automatisoida jos sithen
on mahdollisuus ja lisini tille kannettavan tietokoneen kiyttija voi ottaa erikseen ylimaariisia
varmistuksia manuaalisesti, kun kokee sen olevan tarpeellista. Lisidksi on syytd varmistaa var-
mistusten toimivuus eli kdytdnnossa testata miten jirjestelmdn tai tyGtiedostojen palauttaminen

onnistuu.

Jarjestelmin varmistusta ei tarvitse tehdd yhtd usein kuin tyStiedostojen varmistus on syyti
tehdi. On kannettavan tietokoneen kayttdjan harkinnan mukaista, kuinka suurena ja aikaa vie-
vina tyona han nikee mahdollisen koko jirjestelmin uudelleen rakentamisen. Tama tarkoittaa
kayttojirjestelmin ja ohjelmien asennusta, nithin paivitysten hakemista Internetistd seka tyo-
tiedostojen palauttamista uusittuun jirjestelmédin. Hyva tapa on tehda kannettavan tietokoneen
jarjestelmdvarmistus kahdesti vuodessa seki aina ennen isompia kiyttojirjestelmin paivityksia
(esimerkiksi Service Packeja) ja muista isompia asennuksia. Ensimmiinen jirjestelmdvarmistus
kannattaa aina ottaa heti jirjestelmin perusasennuksen jilkeen. Tatd varmistusta on syytd sdi-
lyttdd kannettavan tietokoneen elinkaaren loppuun asti, koska sen avulla voidaan aina palata
ns. alkupisteeseen. Varmistuksista on syyta séilyttdd muitakin versioita, kuin uusin. Tama puh-
taasti sen takia, ettd jos esimerkiksi jokin haittaohjelma on pédassyt pesiytymain kannettavaan
tietokoneeseen, se on saattanut olla jirjestelmassi jo pidempédn passiivisena jolloin on tarpeen
l6ytad jirjestelmavarmistus niin pitkdn ajan takaa, jossa titd haittaohjelmaa ei vield kannetta-

vassa tietokoneessa ollut.

10



Tyotiedostojen varmistaminen tulee siis olla ttheampia kuin jirjestelman. Tyotiedostojen var-
mistustarve kannettavassa tietokoneessa maaraytyy kdytinnossa niiden tirkeyden mukaan — jos
kayttdjd paivittad tirkedd tiedostoa paivittdin, on siitd syytd ottaa varmuuskopio paivittdin.
Koskaan ei voi tietdd milloin kovalevy hajoaa vai hajoaako ollenkaan. Kun ty6tiedostojen var-
mistus on automatisoitu riittdd, ettd talteen otetaan vain tiedostot, jotka ovat muuttuneet. Niin
viltetdan varmistettavan tiedostomairin kasvamista turhan suureksi sekd varmistukseen kay-
tettdvin ajan kasvamista. On my0s syytd huomata, ettid tyGtiedoston kopioiminen samassa
kannettavassa tietokoneessa sijaitsevan saman kovalevyn eri kansioon ei suojaa mahdolliselta

kovalevyn rikkoutumiselta — varmistus pitaa siis tehda eri medialle.

Tiedon saatavuuden varmistamiseksi otettavien varmistusten tallennusmedioita l6ytyy monen-
laisia. Kaikki eivit sovi kaikkiin tarkoituksiin joskaan mikdin ei varmastikaan yksindan sovi

jokaiseen tarkoitukseen. Seuraavassa on esitelty yleisimmit vaihtoehdot tallennusmedioiksi:

e optiset mediat, eli kirjoitettavat CD, DVD ja Blu-ray — levyt

e muistitikut ja -kortit

e ulkoinen, erillinen kiintolevy

e sisiinen, lisakiintolevy

e A4 paperivarmistus eli esimerkiksi valokuvien tulostaminen paperille ja kansiointi

e tallennuspalvelut Internetissa (esimerkiksi Saunalahden Holvi-palvelu)
Y1l esitellyistd vaihtoehdoista varmasti jokainen kannettavan tietokoneen kayttaja, joka haluaa
varmistaa tietojensa saatavuuden 16ytad kayttotarkoituksiinsa sopivimman. Merkitsevad on

tallennusmedian koko, medialle siirtimisen nopeus seki joissain tapauksissa myos median siir-

reltavyys. (MicroPC 12 / 2008, 24-27.)

Automaattisen varmistuksen kannettavan tietokoneen tietojen saatavuuden varmistamiseksi
voi jarjestdd esimerkiksi Saunalahden Holvi-palvelulla, joka itsessddn on ilmainen mutta on osa
maksullista palvelukokonaisuutta. Tdma palvelu tekee varmistukset kannettavasta tietokonees-
ta automaattisesti, turvallisesti ja huomaamattomasti. Kéyttdjin valitsemat tiedostot pakataan,
salataan ja siirretddn turvaan Saunalahden palvelimella olevalle verkkolevylle, johon vain kayt-
tajalld on pddsy. Lisdksi tuon verkkolevyn tiedoista otetaan varmuuskopio. Palvelua varten
kannettavalle tietokoneelle tulee asentaa ohjelma, joka suorittaa varmistuksen kayttdjin maarit-

telemailla tavalla. (Saunalahti — Holvi backup)
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4 Kannettavan tietokoneen palomuuri

Yksi tirkeimmista tietoturvaa ylldpitivista tekijoistd kannettavassa tietokoneessa on palomuuri.
Palomuureja on monenlaisia mutta tissd keskitytidn ohjelmalliseen tilalliseen palomuuriin, joka
asennetaan kannettavaan tietokoneeseen valvomaan seki ulos- etti sisddnpiin kulkevaa litken-

netta.

4.1 Palomuurin tehtava

Palomuuri on ohjelma tai laite, joka valvoo ja rajoittaa tietokoneen ja muun maailman vilista
litkennetta. Silld pyritddn estimain tietokoneen luvaton ja nikymitén kdyttd verkon kautta. Se
my0s ehkdisee mahdollisia tietokoneessa olevia viruksia ottamasta yhteyttd ulospiin. (Korpela

2005, 86.)

Etenkin kannettavassa tietokoneessa jota oletettavasti liikutellaan paljon ja joka oletettavasti on
yhteydessd sadnnollisesti eri julkisiin verkkoihin, palomuurin tirkeys korostuu. Liikkuva kayttd-
ja kayttdd kannettavaansa nykypaivinid verkossa lihes koko ajan riippumatta siitd missd hin
kannettavansa kanssa on. Hin ei voi luottaa verkkoon johon kannettavansa liittdd, josta syysta

palomuurin on oltava pitiva seka oikein konfiguroitu, ettd se tayttad tehtavansa.

4.2 Palomuurin toimintatapa

Palomuuri tarkistaa jokaisen paketin, joka kulkee sen lipi. Jos se pystyy toteamaan, ettd paketti
ei ole sallittu tai on uhkaava, se hylkdd paketin eli estdd paketin padsyn lipi. Vastaavasti, jos
pakettia el todeta kielletyksi tai uhkaavaksi, se padstetddn lipi jatkamaan kohti kohdettaan.
Huomioitavaa on, etta siis my6s sellaiset uhkaavat paketit joita palomuuri ei tunnista, padsevat
lapi. Niistd paketeista joita palomuuri ei paasta lipi, se pitda kirjaa eli kirjoittaa lokitiedostoa.
Titéd lokitiedostoa tulee palomuurin yllapitdjan tutkia sidnnollisesti, koska se antaa erityisen

tirkedd tietoa erityyppisistd uhkaavista paketeista. (Panko 2008, 251-252.)

Edelld on kuvattu palomuurin toimintatapa kaikessa yksinkertaisuudessaan. Tamin lisaksi pa-
lomuurin toimintatapaan liittyy lokitiedot sekd sadntolistat. Néistd ominaisuuksista kerrotaan
tarkemmin seuraavissa kappaleissa mutta jo tdssd yhteydessd on syytd mainita, ettd my6s ndmi

kaksi ominaisuutta ovat olennaisia ja tirkeitd palasia palomuurin toiminnassa.
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4.3 Palomuurimekanismit

Palomuuri siis suodattaa liikennetti ja riippuen palomuurista, kdyttdd sithen erilaisia menetel-
mid. Niitd menetelmid ovat muun muassa tilaton ja tilallinen pakettisuodattaminen, osoite-
muunnos (engl. NAT, Network Address Translation) seki sovellustason suodatus (engl. Pro-

xy). (Panko 2008, 254-268.)

4.4 Tilallinen pakettisuodatin

Tdssé tyossi keskitytddn siis tilalliseen pakettisuodattimeen eli palomuuriin, joka asennetaan
kannettavaan tietokoneeseen. Keskeista tilallisen pakettisuodattimen toiminnassa on tila. Se
keskittyy eri tiloihin kahden ohjelman vilisessi yhteydessa. Seuraavassa yksinkertainen esi-

merkki, jossa kuvitellaan kaksi eri tilaa:

1. tila, jossa yritetadn avata yhteys toiseen ohjelmaan/tietokoneeseen

2. tila, jossa yhteys on avattu ja kommunikointi on meneillddn.

Ensin siis selvitetddn paketista joka saapuu, ettd onko se avaamassa yhteyttd vai ei. Jos paketti
tulee sisdverkosta ja on yhteyttd avaamassa oleva paketti, oletuksena on, ettd yhteyden avaus
on sallittu. Jos halutaan estia sisiverkon yhteyksid, ne pitda kieltad erikseen sdantolistan avulla.
Jos paketti tulee ulkoverkosta ja on yhteyttd avaamassa oleva paketti, se on oletuksena kielletty
jolloin vastaavasti saantolistalla pitda olla kiellon kumoava merkinti, jos yhteyden avaamisen

halutaan olevan sallittu.

Suurin osa paketeista on kuitenkin meneillian olevaa kommunikointia. Niihin tilallinen paket-
tisuodatin suhtautuu tehokkaasti: jos paketti on osa meneillddn olevaa ja aiemmin hyviksyttya
yhteyttd se padstetain lapi ja vastaavasti jos se ei ole, niin sitd ei padstetd. Tama ominaisuus
tekee tilallisesta palomuurista nopean ja mahdollistaa sen kidyton my6s silloin, kun litkennettd
on paljon. Toisaalta niitd paketteja, jotka yrittivit avata yhteyden, tilallinen pakettisuodatin ei
kasittele kovinkaan yksinkertaisesti. Nitd paketteja on — kuten mainittu — onneksi kuitenkin

vihin, joten timi ei tee tilallisesta palomuurista hidasta tai kdyttokelvotonta.
Tietoliikenteessd normaali tapa yhteydelle on socket, joka nimedd ohjelman, portin seka IP-

osoitteen. Socket kirjoitetaan IP -osoitteena jonka perissi on kaksoispiste sekd portin numero,

esimerkiksi 10.3.47.16:4400. Yhteys on kahdessa eri tietokoneessa olevien ohjelmien vilinen

13



linkki, joka koostuu kahdesta socketista — sisidisestd ja ulkoisesta. Tati tapaa yhteyksissa kayttda

my0s tilallinen pakettisuodatin. (Panko 2008, 258-259.)

Aiemmin kerrottiin siis paketeista, jotka yrittdvit avata yhteyttd seka paketeista, jotka eivit yritd
avata yhteyttd ja ovat todennikoéisesti jo olemassa olevan yhteyden kommunikointi-paketteja.
Seuraavaksi kiydédan lapi mitd nailld eri paketeilla tarkoitetaan, miten tilallinen palomuuri niitd

kidsittelee ja miten se tunnistaa ne.

4.4.1 Paketit jotka eivit yritd avata yhteytta

Kun paketti, joka ei yritd avata yhteyttd saapuu, tilallinen palomuuri tarkistaa onko se osa ole-
massa olevaa aiemmin hyviksyttya yhteyttd. Tama tarkistus tapahtuu tutkimalla yhteystaulua
johon on merkattu kaikki olemassa olevat hyviksytyt yhteydet sekd niiden tyyppi, lihde IP -
osoite, lihdeportti, kohde IP -osoite, kohdeportti seki yhteyden tila. Jos paketti on osa ole-
massa olevaa yhteytta eli I6ytyy yhteystaulusta, se padstetdan lipi ja vastaavasti jos ei ole, sitd el

paistetd lipi ja tima kirjoitetaan lokitauluun. (Panko 2008, 260-261.)

4.4.2 Paketit jotka yrittivit avata yhteyden

Oletuksena tilallinen palomuuri sallii yhteyksien avaamiset sisaverkosta ulkoverkkoon, koska
on yleisesti hyviksyttavda ottaa yhteys niin pain. Kun niin tapahtuu eli yhteys sallitaan, merka-
taan tima muodostettu yhteys yhteystauluun. Toinen oletus on, etti tilallinen palomuuri estda
kaikki yhteydenavausyritykset ulkoverkosta sisiverkkoon, koska on normaalia ettd vain tiedetyt
ulkoiset tietokoneet ovat hyvaksyttyja avaamaan yhteys sisaverkon tietokoneisiin. (Panko 2008,

262-263.)

4.5 Saantolistat

Jo alemmin mainitut sdantolistat ovat olennainen osa palomuurin konfigurointia sellaiseksi,
ettd se sekd suojaa tietoturvamielessi, ettd mahdollistaa oikeat halutut yhteydet. Sdantolista
tehdiin sithen tarkoitukseen, ettd sen avulla saadaan tilallinen palomuuri toimimaan vastoin
oletussaint6jd eli muokataan ne halutunlaisiksi. Oletussaantona kun esimerkiksi on estetty
kaikki ulkoa sisddnpdin tulevat yhteyden avausyritykset, niin sdantolistan avulla luodaan tihin
yksittiinen poikkeus. Esimerkiksi sallitaan sisddnpiin tulevan paketin avata yhteys tiettyyn pal-
veluun, kuten Skype — ohjelmassa. Toinen hyva esimerkki ulkoisen yhteyden sisdverkkoon

padstimisestd on sellainen, jossa ulkoisten tietokoneiden tulee paisti sisaverkkoon kaupan-
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kaynti — palvelimelle. Toki my6s joitain yhteyksia sisdverkosta ulkoverkkoon on estettava.

Timmoinen voi olla esimerkiksi yhteys tunnetulle kalastelu — sivustolle.

Saantolistoilla siis muokataan palomuurin oletusyhteysasetuksia seka sisddn — ettd ulospiin

kulkevan litkenteen osalta ja ne koostuvat useista eri sidnnoéistd, padsdantoisesti ndin:

e Oletussdanto sisiltd ulospiin tehtivien yhteydenavausyritysten suhteen on, ettd kaikki
on sallittu, joten saantolistalle kirjataan ne sisdiset yhteydet ja tilanteet joissa yhteyden
avaaminen estetaan.

e  Oletussidanto ulkoa sisadnpiin tehtavien yhteydenavausyritysten suhteen on, ettd kaikki
on kielletty, joten sadntolistalle kirjataan ne ulkoiset yhteydet ja tilanteet joissa yhteyden

avaaminen sallitaan.

Tyypillisesti sadntolistat kasittavit TCP ja UDP — porttien numerot. On olemassa tunnetut
porttinumerot joiden tiedetidn kuuluvan tietyille ohjelmille. Esimerkiksi on yleisesti tiedossa,
etta HTTP portin numero on 80. Tilallinen palomuuri estdd oletuksena TCP ja UDP — yhtey-

det nididen yleisesti tiedossa olevien porttien kautta.

Taulukko 1: Esimerkki sisddnpiin tulevan liikenteen sdéintolistasta (Panko 2008, 264)

Access Control List for Ingress

1. If TCP destination port = 80 or TCP destination port = 443, then Allow Connection
[Pass all HTTP traffic to any webserver]

2. If TCP destination port = 25 AND |P destination address = 60.47.3.35, then Allow Connection
[Pass all SMTP traffic to a specific host (mail server)]

3, If IP protocol = 51, AND IP destination address = 60.47.3.77, then Allow Connection
[Pass all encrypted ESP traffic to the firm’s IPsec gateway]

4. Deny ALL

[Deny all other externally initiated connections; this is the default behavior]

Saantolistaa tukee niin sanottu ”jos-niin” formaatti. Tama tarkoittaa sitd, ettd jos tietty paketti
tayttdd tietyt arvot eli se sopii luotuun saant6on, niin tilallinen palomuuri toimii tietylld tavalla
timan paketin kohdalla. Esimerkiksi niin, ettd se padstda paketin avaamaan yhteyden jos paket-
ti on TCP paketti ja on yrittimassa avata yhteyttd tunnettuun HTTP porttiin 80, kuten taulu-
kon 1 ensimmadinen sddnté mairdd. Taulukon 1 toisessa sddnndssi taas hyviksytian TCP pake-
tit, jotka tulevat porttiin 25 (portti 25 on tunnettu porttinumero sihkopostipalvelimelle) ja
tiettyyn tdman palomuurin takana olevaan sihkopostipalvelimen osoitteeseen. Saantolistalla

voi olla vaikka kuinka paljon sdint6ja mutta mitd enemmain niitd on, sitdi monimutkaisempi ja
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haastavampi sitd on ymmairtad. Kuten useaan otteeseen on mainittu, oletussaianto on, ettd
kaikki ulkoapiin tulevat yhteysavauspyynnot on kielletty. Tama ilmenee taulukon 1 viimeiseltd
riviltd eli kohdasta neljd. Eli sadantolistalla listataan ensin poikkeukset ja lopulta viimeisella rivil-

14 kerrotaan oletustoimintatapa. (Panko 2008, 262-265.)

4.6 Palomuurin hallinta

Palomuuti ei toimi automaattisesti kuten halutaan vaan sen toimintaan saattaminen vaatii huo-
lellista suunnittelua, toteuttamista sekd péivittdistd hallinnointia. Varsinkin hallinnointi on tér-
ked osa varmistettaessa, ettd palomuuri tarjoaa halutun suojan luvatonta lapikulkua sen lipi.
Hyvin suunnittelun tuloksena muodostuu palomuuripolititkka mikd kertoo karkealla ja korke-
alla tasolla, miten palomuuri konfiguroidaan. Palomuuripolitiikka saattaa kertoa esimerkikst,
ettd miké tahansa HT'TP yhteys joka tulee Internetistd, voidaan muodostaa ainoastaan eteis-
verkon palvelimiin. Polititkan avulla sitten rakennetaan varsinaiset sdannot, eli paasynvalvonta-
listat. Se kertoo palomuurille miten toimia eri tilanteissa. Sdantolistoja saattaa olla ihmisen vai-
kea ymmirtid. Tamin takia on tirkedd tehdd my0s politiikka, joka kertoo karkeammalla ja

ithmislaheisemmalla tasolla saman asian.

Suunnittelun ja toteuttamisen valmistuttua on my6s hyvi testata palomuurin toiminta kaytan-
nossi. Taman voi tehda esimerkiksi porttiskannerilla jolla voi helposti tutkia, mitka portit ovat
auki ja mitka eivit. Toinen vaihtoehto on yrittdd paista ulospiin sivulle joille padsy on palo-

muurin paasynvalvontalistan mukaan estetty. (Panko 2008, 284-288.)

4.7 Palomuurin lokien ymmirtiminen

Palomuurin lokien seuraaminen on erittiin aikaa vievia ja samalla tirkeda, jotta oppisi ymmar-
timain vallitsevia uhkia. Hyvi tapa on kayda lokit lapi vahintadn paivittiin ja tilanteesta riippu-
en jopa useamminkin. Lokitiedosto on useimmiten jaettu sarakkeisiin, kuten taulukosta 2 selvi-

aa.

Taulukko 2: Esimerkki palomuurin lokitiedostosta

Jarjestysnumero | Aikaleima Saanto Lihde IP | Kohde IP | Palvelu
1 12:03:004 Paisyn esto 128.171.17.3 | 60.17.14.8 HTTP
web -
palvelimelle
2 12:03:010 | Piasy ulkover- 14.8.23.96 | 60.8.123.56 FTP
kosta sisdver-

16



kon FTP -

palvelimelle

3 12:04:122 | Kielletty tiedus- | 1.124.82.6 | 60.14.42.68 | ICMP
telupaketti

4 12:04:132 | Kielletty tiedus- | 1.124.82.6 | 60.14.42.69 | ICMP
telupaketti

Taulukon 2 esimerkki palomuurin lokitiedostosta kertoo jokaisesta paketista kuusi eri infor-

maatiota:
e cnsimmiinen sarake kertoo tapahtuman jirjestysnumeron, jonka avulla on helppo seu-
rata tapahtumia kronologisessa jarjestyksessa.
e toinen sarake kertoo tapahtuman tarkan ajan.

e kolmas sarake kertoo sdinnon, joka aiheutti paketin hylkdamisen. Kaikki lokit eivit

kerro saannon nimea.

e neljis ja viides sarake kertovat mista IP - osoitteesta paketti tuli ja mihin IP - osoittee-

seen se oli menossa.

e kuudes sarake kertoo mita palvelua paketti tavoitteli.

Lokeista on erityisesti syytd poimia epinormaalit merkinnit. Sen, mikd on epainormaalia, oppii
nikemain kun seuraa lokeja sidnnollisesti. Esimerkiksi jos yhdesti tietystd IP- osoitteesta tulee
useita hylattyja paketteja, on syyta tutkia asiaa tarkemmin. Yhtena vaihtoehtona on luoda siéin-
to, jonka avulla kaikki paketit kyseisestd IP- osoitteesta hylitian mutta jos tapaus vaikuttaa
hyokkaykselta, voidaan kyseistd IP — osoitteesta tuleville paketeille mairitelld tarkempi lokikir-
joitus. Nditi lokeja tutkimalla on mahdollista selvittdd ovatko paketit hyokkdyspaketteja vai

eivit.

Yksi hyvi tapa on kerita tilastot joka paiviltd, jolloin esimerkiksi nikee montako epaonnistu-
nutta DNS — kyselya keskiméarin tapahtuu péivissa. Sitten jos jonain paivina vastaavia kysely-
ja on moninkertainen maérd verrattuna tilastojen mukaiseen keskiarvoon, on niitd syyta tutkia

normaalia tatkemmin.

Normaalisti palomuuri kirjoittaa lokia vain paketeista jotka hylitian. Monissa palomuureissa
on kuitenkin mahdollisuus konfiguroida palomuuri kerddmain enemmin lokitietoja, esimer-
kiksi my6s lapipddsseistd paketeista. Tama luonnollisesti tekee palomuurin lokien tutkimisen
paljon haasteellisemmaksi, silli rivejd on selvasti enemman, mutta erityisesti tarkempi lokin

keriys vaikuttaa lokitiedoston kokoon ja sitd kautta levytilan mairiin, jota kyseinen tiedosto

varaa. On siis syytd miettid kuinka tarkkaa lokitietoa on tarpeen keritd mutta samalla on tar-
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peen huomioida, ettd kannettavan tietokoneen kannalta lapipadsseet paketit ovat paljon merki-
tyksellisempid ja sitd kautta pahimmillaan my6s vaarallisempia, kuin hylatyt paketit. (Panko

2008, 289-293.)

4.8 Sovelluskontrolli

Sadntolistan lisaksi tydasemassa oleva palomuuri voi tehdd suodatuspditokset myos verkkoa
kdyttivin sovelluksen perusteella. Niissa tapauksissa suodatuspditoksen tekee palomuurin
rinnalle rakennettu sovelluskontrolli —ohjelma. Se on ohjelma, joka valvoo jokaisen ei-
tunnetun ohjelman suorittamista kannettavassa tietokoneessa. Se analysoi tiedostojen sisaltoa
ja ohjelmien toimintaa sekd estdd uudet ja vield méarittimattomit virukset ja muut haitalliset
ohjelmat, jotka yrittavit tehda haitallisia muutoksia tietokoneeseen. Aina kun ohjelma jota so-
velluskontrolli ei tunne aiotaan suorittaa, se kysyy kayttajaltd luvan ja jos lupaa ei anneta, se
estdd ohjelman suorittamisen. Perusidea on kuitenkin se, ettd kaikki tunnetut ohjelmat saavat
automaattisesti luvan suorittamiseen jolloin kannettavan tietokoneen kayttajille tulee mahdolli-
simman vihin kysymyksid konfigurointiin liittyen. Edelld mainittujen lisdksi sovelluskontrolli
valvoo kiyttojirjestelmadn kuuluvia sekd kannettavalle tietokoneelle erikseen asennettuja so-
velluksia ja niiden yhteyksid ulospdin.

(Comodo — Comodo Internet Security Help)

5 Tutkimusaineisto ja — menetelmi

Tutkimuksessa vertaillaan kolmea eri tilallista palomuuria, jotka ovat sopivia kannettavan tie-
tokoneen palomuuriksi. Nididen valittujen palomuurien ominaisuuksia tutkitaan ja vertaillaan ja
taiman lisiksi perehdytddn tarkasti niiden lokinkerays vaihtoehtoihin. Ominaisuudet esitelliin
niin, ettd ne listataan kaikkien kolmen palomuurin osalta tuloksissa, josta ne on helppo lukea ja
tehda valinta oman kéyttétarpeen mukaan. Lokinkerdyksestd tehdddn syvallisempi tutkimus,

jossa verrataan muun muassa oletusasetuksia seka lokitiedoston konfigurointi mahdollisuuksia.

Tutkimus on rajattu niin, ettd kdyttojirjestelmiin - joka on Windows 7 - ei keskitytd lainkaan,
vaan ainoastaan tutkitaan niitd kolmea eri tilallista palomuuria. My6skiaian kayttéjarjestelman
mukaan kuuluvia ohjelmia (esimerkiksi Internet Explorer ja Windows Live Mail) ei esitelld,
vaikka niitd tutkimuksen tukena kaytetddnkin. Tutkimus toteutetaan kannettavan tietokoneen
avulla. Tdmi kannettava tietokone on IBM Lenovo T60, jossa on Intel Core Duo 1.83 GHz
prosessori, 1.5 GB RAM muistia seki siis Windows 7 Enterprise 32-bit SP1 kayttojarjestelmin

kokeiluversio. Testikannettavaan siis asennetaan yksi palomuuri kerrallaan tutkimuksen toteut-
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tamista varten. Toisin sanoen kayttojarjestelma on pelkka alusta yhdelle palomuurille kerral-

laan, eli viline tutkimukselle.

Tutkimuksessa kidytetiin myos Nmap Security Scanner porttiskanneria seka toista kannettavaa
tietokonetta, johon se on asennettu. Porttiskannerilla simuloidaan hakkeriliikennetta testikan-
nettavaan ja tehdian silld tapaa havaintoja siitd, miten tutkittavat palomuurit nayttavit lokeis-

saan kyseisen sisddnpdin tulevan porttiskannauksen.

5.1 Tutkittavien palomuurien esittely

Tutkittaviksi palomuureiksi on valittu:
e Windows 7 Enterprise -kiyttojirjestelmin mukana tuleva palomuuri
e [-Secure Internet Security 2012

e Comodo Firewall

Tutkimukseen valittiin kolme erilaista palomuuria, jotka kuitenkin kaikki pystyvit tarjoamaan
tarvittavan suojan kannettavaan tietokoneeseen. Valinta kohdistui yhteen kayttojarjestelmin
lisenssin mukana tulevaan, yhteen kaupalliseen eli maksulliseen ja yhteen ilmaiseen palomuu-

riin.

5.1.1 Windows 7 Enterprise palomuuri

Tutkimuksessa asennetaan Windows 7 Enterprise — kayttojirjestelmai ja tarkastellaan sen mu-
kana tulevaa palomuuria. Itse Windows 7 — asennus on siis rajattu pois tutkimuksesta, jossa
keskitytddn vain palomuuriin ja sen ominaisuuksiin seka lokeihin. Windows 7 Enterprise —

kayttojarjestelmastd asennetaan 30 paivin kokeiluversio, jotta tutkimus voidaan suorittaa.

Windows XP Service Pack 2:sta alkaen Windows — kiyttojirjestelmidn mukana tulee palomuuri
jota siis kutsutaan Windowsin omaksi palomuuriksi. Aiemmissa Windows -versioissa ei kay-
tinndssi ole ollut omaa palomuuria ollenkaan tai itse asiassa Windows XP — versiossa on,
mutta se on hyvin rajoittunut. Tama XP Service Pack 2:n mukana tullut on siis kdytinnossa
ensimmiinen, jota voidaan palomuuriksi kutsua. MyOs timi palomuuri on niin sanottu tilalli-
nen pakettisuodatin, jossa on oletuksena kaikki sisddnpiin tulevat paketit kielletty. Tdssd kayt-
tojarjestelmipaivityksen mukana tulevassa palomuurissa kayttdja voi itse tehda lisiyksia saanto-

listalle graafisen kayttoliittymén avulla.
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5.1.2 F-Secure Internet Security 2012 palomuuri

Kaupallisista palomuureista on valittu F-Securen palomuuri osittain sen takia, ettd se on suo-
malainen tuote ja osittain sen takia, ettd F-Secure on erittdin kaytetty palomuuri my6s kannet-
tavissa tietokoneissa sekd opetuskaytossa. F-Secure Internet Securityn ensimmainen versio
julkaistiin vuonna 2006 ja siitd eteenpdin sen kehitys sekd suosion kasvaminen on ollut nopeaa.
Vuonna 2011 F-Secure Internet Security 2011 valittiin AV Comparativesin vuoden tuotteeksi.
AV Comparatives on riippumaton valikoituja virustorjuntaohjelmia vertaileva sivusto, joten

valintaa voidaan pitdd merkittdvana ja arvostettavana saavutuksena.

F-Secure Internet Security 2012 — palomuurista asennetaan 30 paivin kokeiluversio, joka pitad

sisallddn kaikki samat ominaisuudet kuin taysiversiossakin on.

5.1.3 Comodo Firewall

Comodo on yhdysvaltalainen yritys joka on perustettu vuonna 1998. Toimipaikkoja on my6s
Euroopassa ja Aasiassa. Yrityksen missio on “luottamuksen luominen”. Ensimmiinen versio
Comodo Firewall — palomuurista on julkaistu vuonna 2005. Comodo tarjoaa my6s maksullisia
tuotteita aivan kuten F-Secure, esimerkiksi Comodo Internet Security, jossa on palomuurin

lisaksi mm. virustorjunta sekid paljon muita tietoturvaa parantavia lisiohjelmia.

Comodo Firewall on tutkittavista palomuureista ainoa, joka on tdysin ilmainen. Taman takia
on mielenkiintoista nihdd poikkeaako se ominaisuuksiltaan merkittivisti verrattuna kahteen
maksulliseen palomuuriin. My6s se onko timin palomuurin lokinkirjoitus ominaisuudet ja
niiden konfigurointi mahdollisuudet selvisti rajoittuneempia kuin muissa tutkittavissa palo-

muureissa, on erittdin mielenkiintoista nihda.

5.2 Tutkimuskriteerit

Seuraavassa avataan tutkimuskysymykset, joita on tdssa tutkimuksessa kaksi. Molempien koh-
dalla kerrotaan miten varsinainen tutkimus tehddin ja mita asioita selvitetdan. Myos tutkimuk-

sen kannalta oleelliset asiat esitellddn.
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5.2.1 Miten tutkimukseen valitut palomuurit eroavat tietoturvaa parantavilta lisa-

ominaisuuksiltaan sekid palomuurisiintdjen oletusasetuksiltaan?

Ensimmaiinen vertailtava asia nditd kolmea palomuuria tutkittaessa on niiden muut tietoturva-
ominaisuudet. Usein palomuurin mukana — varsinkin kun kyse on kaupallisista palomuureista
— on mahdollista hankkia my6s muita tietoturvan kannalta oleellisia ohjelmia kuten esimerkik-

si:

e haittaohjelmien suodatus
e roskapostin suodatus

e lapsilukko

e virustorjunta

e tiedostojen salaus

Toki niita lisiominaisuuksia on my6s ilmaisten palomuurien mukana ja siksi on hyvi selvittia,

miten nama tutkittavaksi valitut palomuurit eroavat toisistaan tassi suhteessa.

Ominaisuuksien vertailu toteutetaan tdssa tutkimuksessa niin, ettd ensin tutustutaan jo valittu-
jen kolmen palomuurin dokumentaatioon, josta oletettavasti selvidd myds nima mahdolliset
tietoturvaa parantavat lisiominaisuudet. Tdmin jilkeen kukin palomuuri vuorollaan asenne-
taan tutkimuksessa apuna kaytettdvian kannettavaan tietokoneeseen ja tehdiin havaintoja

muun muassa seuraavista asioista:

e onko ylipddnsa mitain lisiominaisuuksia saatavilla?
e pitddkoé dokumentaatio paikkansa lisiominaisuuksien suhteen?
e voiko asennuksessa valita ottaako niita lisiominaisuuksia kaytt66n vai ei?

e voiko vain osan lisiominaisuuksista ottaa kdytt6on / jittid pois kdytosta?

Oleellista nditd lisdiominaisuuksia tutkittaessa on tietysti se onko niitd ylipddnsa edes olemassa,
mutta vield oleellisempaa on se minka verran niiden kaytt6d voi kannettavan tietokoneen kayt-

taja itse hallita.

Ominaisuuksien vertailun lisiksi tdssa tutkimuskysymyksessa siis selvitetidn myos ndiden kol-
men vertailtavan palomuurin oletusasetukset palomuurisiinnéille. Niista palomuurisdiantojen
oletuksista selvitetddn seuraavat asiat:
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e mitki yhteydet on oletuksena sallittu sisddnpiin (vai onko mitadn)?

e onko kaikki liikenne ulospiin oletuksena sallittu, kuten tilallisissa palomuureissa usein
on?

e onko sovelluskontrolli oletuksena pailld ja voiko sen kytked pois paaltar

e oppiiko palomuurin sovelluskontrolli sallitut yhteydet kayttijan sovelluskdyton muka-

nar

Nimi oletussddnnot selvidvit palomuureista asennuksen jilkeen, kun tarkistetaan mitd kunkin
palomuurin saidnnostossa kerrotaan. Sovelluskontrolli sen sijaan testataan niin, ettd ensin tar-
kistetaan onko se pailli ja jos on, niin voiko sen laittaa pois paaltd? Lisiksi lihetetddn tietoko-
neen sihkopostiohjelmasta sahkopostia ja testataan ndin miten sovelluskontrolli sithen reagoi
ja jos se pyytda lupaa yhteyden avaamiseen, annetaan se. Taman jilkeen suljetaan sihkoposti ja
tehdddn sama uudestaan seki kiinnitetddn huomiota sithen, muistaako palomuuri ensimmaisel-

ld sahk6postin lihettimiskerralla hyviksytyn yhteyden.

5.2.2 Miten palomuurien lokitiedostot eroavat ominaisuuksiltaan ja kuinka konfigu-

roitavissa ne ovat?

Toinen erittiin mielenkiintoinen ja merkityksellinen asia niitd kolmea palomuuria tutkittaessa
on niiden lokitiedostot. Kuten aiemmin mainittua lokitiedostojen sdannollinen seuraaminen on
hyvin tirkeda tietoturvan kannalta. Ja kun lokia seuraa oppii nakemiin ja ymmartimaan jos
meneillidn on jotain normaalista poikkeavaa. Tami on suurin yksittdinen syy, miksi lokien

tutkiminen on valittu yhdeksi osaksi tatd tutkimusta.

Tutkimuksessa siis ensin selvitetdan millaista lokinkirjoitusta kukin palomuuri tekee oletusase-
tuksin. Tdman lisaksi tarkistetaan onko lokinkirjoitus konfiguroitavissa esimerkiksi tarkem-

maksi kuin oletusasetus. My0s se selvida kirjoittaako palomuuri lokia vain hylityista paketeista
vai my6s hyviksytyistd seki se, ettd onko tima asetus palomuurin jirjestelmivalvojan konfigu-

roitavissa.
Lokitiedoston konfiguroitavuus selvidd joko palomuurien dokumentaatiosta tai todennakoi-

simmin kokeilemalla. Jokaiselle tutkittavalle palomuurille tehddin testej, joilla selvitetdan lo-

kinkirjoituksen oletusasetusten erot.
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Oleellista lokinkirjoitusta tutkittaessa on se kuinka monipuolista lokia palomuurista saadaan
talteen joko oletuksena tai viimeistddn lokinkirjoitusasetuksia konfiguroimalla. Mielenkiintoista
on myos nahda eroaako kaupallisen tuotteen ja ei kaupallisen tuotteen konfiguroitavuus mer-
kittavisti. Testien perusteella pyritidn myos saamaan kasitys siitd millaista lokia palomuurit
kirjoittavat testeissd tapahtuvan niin sanotun ’normaalilitkenteen” ollessa kyseessd. Tama
normaali lilkenne tarkoittaa siis juuri sellaista lilkennettd mitd lilkkuva kannettavan tietokoneen
kdyttdjd muodostaa kannettavasta sisddn ja ulospiin eli pdivitysten hakemista, Internetin netti-
pankissa kdymistd ja sihk&postin ldhetysta ja vastaanottoa. Lisdksi saadaan kasitys siitd millaista
lokia testattavat palomuurit kirjoittavat, kun simuloidaan hakkerilitkennettd Nmap — porttis-

kannerin avulla.

6 Tutkimuksen toteutus

Seuraavassa esitelliin miten tutkimus toteutettiin, testit tehtiin sekd tulokset kerittiin.

6.1 Tutkittavien palomuurien ominaisuudet ja oletusasetukset

Ensin siis tutustuin tutkimukseen valittujen palomuurien dokumentaatioon pyrkimyksena sel-
vittdd vastauksia tutkimuskysymykseen. Lihdin tekeméin titd dokumentaatioihin tutustumista

kyseisten tuotteiden Internet-sivuilta ja lisaksi kdytin apuna hakukoneita.

Dokumentaatiota jossa kerrottaisiin Windows 7 palomuurin lisdiominaisuuksista, oli vaikea
l6ytad Microsoftin sivuilta. Toinen ongelma oli, ettd hakuni tuottivat useita tuloksia ja oli vai-
keaa 16ytida titd tietoa mitd Windows 7 palomuurista halusin. F-Securen kohdalla sen sijaan
tietoa tuotteesta l6ytyi heiddn Internet sivultaan helposti ja nopeasti ja sain nopeasti selville
mita lisdiominaisuuksia heidan tuotteeseen kuuluu. Comodon kohdalla taas tiedon ja dokumen-
toinnin 16ytdminen vaikeutui silld heidin Internet sivuillaan oli helposti 16ydettivissa doku-
mentaatiota ja lisitietoa vain heiddn kaupallisesta tuotteestaan — ei tastd ilmaisversiosta, joka

tahin testiin oli valittu.

Dokumentaation etsimisen ja sithen tutustumisen jilkeen tein siis asennukset testikannetta-
vaan. Ensimmaista tutkittavaa palomuuria ei tarvinnut asentaa, koska se on siis osa Windows 7
kayttojarjestelmai eli Windowsin oma palomuuri. Varmistin vain, ettd se on pailld ennen kuin
testini tein. F-Secure Internet Security 2012 palomuurin asensin oletusasetuksin. Samoin toi-
min Comodo Firewall —palomuurin kohdalla. Toki aina poistin edellisen palomuurin asennuk-

sen testikannettavasta ennen uuden asennusta ja Windowsin oman palomuurin ollessa kyseessi
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riitti siis pelkkd palomuurin pois péaltd laittaminen. Asennuksia tehdessa kiinnitin huomiota
oletusasetuksiin, kirjasin kaikki havaintoni talteen seki otin kuvaruutukopioita eri vaiheista

tutkimustuloksien esittelya varten.

Jokaisen palomuurin kohdalla, kun asennus (tai Windows 7 palomuurin kohdalla kdyttéonot-
to) oli tehty, avasin ohjelman ja katsoin onko olemassa sovelluskontrolli ominaisuutta ja jos oli,
oliko se oletuksena piilld vai ei. Jos sovelluskontrolli kuului testattuun palomuuriin, ldhetin
testikannettavan Windows Live Mail 2011 -sdhképostiohjelmalla sihképostin. Téstd tapahtu-
masta tein havaintoja eli miten sovelluskontrolli tihin reagoi ja mahdollisen reagoinnin jilkeen
suljin sihképostiohjelman, seka kidynnistin testikannettavan kokonaan uudestaan. Nama toi-
met tein, jotta selvidisi oliko palomuurin sovelluskontrolliin jadnyt talteen sallittu yhteys sih-
kopostipalvelimeen. Sovelluskontrollin lisaksi tarkistin onko palomuureissa valmiina joitain
yhteyksid sallittuna ulos- tai sisddnpdin. Taman tarkistuksen tein tutkimalla palomuurien paisy-

listoja asennuksen jalkeen.

6.2 Palomuurien lokitiedostojen eroavaisuus ja konfiguroitavuus

Koska ensimmaisessa tutkimuskysymyksessi perehdytain tutkittavien palomuurien dokumen-
taatioon ja tehdddn niistd havaintoja, paitin ettd on mielekkddmpiai etsid tihdn toiseen tutki-
muskysymykseen vastauksia eri tavalla, eli kokeilemalla. Téta padtosta tuki oletus siitd, ettd
dokumentaatio ei ole niin tarkalla tasolla ettd siitd selvidisi millaiset ovat lokinkeruun oletusase-
tukset ja kuinka tarkasti niitd voi sdatad. Katsoin siis ensin kaikista tutkittavista palomuureista
tarkemmin sanoen niiden hallintakonsolista tms., millaiset ovat lokinkirjoituksen oletusasetuk-
set. Tamin jalkeen tein kaikille tutkittaville palomuureille kolme testid, jotka on kuvattu seu-

raavaksi:

1. Tarkistin manuaalisesti Windowsin ohjauspaneelin kautta onko Microsoft Update —
palvelussa tarjolla uusia péivityksid kannettavaan tietokoneeseeni ja katsoin miten tuo
péivitysten tarkistus nakyy palomuurin lokissa? Tdmin jilkeen tein havaintoja nikyiko
taméd manuaalinen saatavilla olevien piivitysten tarkistus palomuurin lokissa jotenkin ja

jos nikyi, niin miten?

2. Kavin kannettavan tietokoneen oletusselaimella verkkopankissa, jolloin osa liikenteesta
tapahtui HT'TPS — protokollalla. Tdmin jilkeen tutkin toimenpiteestd muodostunutta
lokia ja havainnoin lokin muodostumista kiinnittien erityishuomion sithen, ettd oliko

varmenteen tarkistamisesta muodostunut merkinta lokiin?
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3. Kolmantena testind simuloin sisddnpiin tulevaa hakkeriliitkennetti Nmap Security
Scanner -porttiskannerin avulla, jolla skannasin testikannettavan portteja ja tutkin mi-
ten kyseinen skannaus nikyi palomuurien lokeissa. Samalla tein lokeista havaintoja
esimerkiksi ettd onko eri palomuurien vililld eroja siind, miten portit olivat oletuksena

auki tai kiinni.

Luonnollisesti jos tutkittavan palomuurin lokiasetukset olivat oletuksena niin, ettid lokia ei kir-

joiteta, vaihdoin timan asetuksen ennen ylld kuvailtuja testeji niin, ettd lokia syntyy.

Testien aikana tapahtui oleellinen muutos F-Secure Internet Security 2012 palomuurin saata-
vuuteen, joka aiheutti sen ettd jouduin tekemain osan testeistd eri versiota vasten. Tapahtui siis
niin, ettd kun minulla oli vield F-Secure Internet Security 2012 version testit tekematta tutki-
muskysymys 2:n osalta F-Secure piivitti versionsa 2013 versioon, eikd 2012 versio ollut enai
ollenkaan saatavilla. Olennaista tissi on se, ettd tuosta F-Secure Internet Security 2013 versios-
ta oli poistettu palomuuri kokonaan ja silld ohjataan tihdn versioon rakennetun kiyttoliittymén
kautta Windowsin omaa palomuuria. Koska halusin kuitenkin tehda testini loppuun F-Securen
tuotteella, olin yhteydessd heihin ja sain heiltd tietda, ettd F-Secure Client Security 2012 tuot-
teessa on teknisesti lahestulkoon sama palomuuri, kuin F-Secure Internet Security 2012 versi-

ossa oli. Niin ollen kaytin viimeisiin testeihini tuota Client Securityn palomuuria.

7 Tutkimustulokset

7.1 Tutkimuskysymys 1
7.1.1 Windows 7 Enterprise palomuuri

Tutustuttuani 16ytamaini Windows 7 palomuurin dokumentaatioon Microsoftin sivuilla olin
siind uskossa, ettd timé palomuuri ei pidé sisallddn mitddn lisdiominaisuuksia. Jatkoin siis testid
eteenpdin ja “asensin” palomuurin. Asennuksesta ei sanan varsinaisessa merkityksessi voida
puhua, koska Windows 7 palomuuria ei oikeasti tarvitse asentaa silld se kuuluu Windows 7
kayttojarjestelmdidn automaattisesti. Se tarvitsee vain aktivoida kaytt6on eli laittaa paalle. Tama

kivi helposti Windowsin ohjauspaneelin kautta.

Laitettuani Windows 7 palomuurin péille ja hetken palomuuria tutkittuani tein havainnon etta

tassa palomuurissa on sittenkin yksi lisiominaisuus nimittdin erdanlainen sovelluskontrolli, jota
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ei saa erikseen pois pailti ja joka pitaa sisillidn myos tiettyjen Windowsin ominaisuuksien
kontrolloinnin. Muita lisiohjelmia ei ole, jonka uskoisin johtuvan siitd etti Microsoftilla on
esimerkiksi virustorjuntaohjelma erikseen. Sovelluskontrolli oli oletusasetuksin paalla ja siini
oli valmiina liuta sovelluksia, joista osan oli jo valmiiksi sallittu ottaa vastaan yhteyksia lapi
palomuurin. ”Lipi palomuurin” tarkoittaa Windows 7 palomuurin kyseessi ollessa ettd yhteys
sisadnpiin on sallittu, silld tima sovelluskontrolli kontrolloi vain sisaanpain tulevia yhteyksia.
Se toimii siis niin ettd sovellukset, jotka ovat listalla sallittuna, saavat ottaa vastaan yhteyksia
ulkoa sisddnpdin. Kuten kuviosta 4 selvidd, Windows 7 palomuurissa oli oletuksena sallittu
yhteys palomuurin lipi tietyille Iahinna Windowsin toimivuuteen vaikuttaville sovelluksille tai
ominaisuuksille. Muille talld ”sallittujen ohjelmien ja ominaisuuksien” listalla valmiina oleville
ohjelmille/ominaisuuksille voi halutessaan helposti antaa kyseisen oikeuden. Huomionatrvoista
on myos se, ettd Windows 7 palomuurissa on kolme erilaista verkkoprofiilia. Nama ovat yksi-
tyiset koti- ja ty6éverkot sekd julkinen verkko. Mm. sovelluskontrollin asetuksia, kuten kaikkia

muitakin Windows 7 palomuurin asetuksia, voi muokata per profiili.

Allow programs to communicate through Windows Firewall
To add, change, or remove allowed programs and ports, click Change settings.

What are the risks of allowing a program to communicate? Change settings

Allowed programs and features:

Mame Home \Work (Private)  Public [*

[¥] Core Metworking

[ Distributed Transaction Coordinator
[ File and Printer Sharing

O HomeGroup

[1i5CSI Service

O Key Management Service

[ Media Center Extenders

[ Metlogon Service

] Metwork Discovery

O Performance Logs and Alerts
Remote Assistance

[0 Remote Desktop

OO0O0OO0O0O0O0O0OO0000®

iDHDHDDDDDDDH

Remove

[ Allow another program...

Kuvio 4: Windows 7 palomuurin sovelluskontrolli

Lisaksi jos sovellusta, jolle halutaan lisitd oikeudet lipaistd palomuuri, ei 16ydy valmiina listalta,
on se helppo lisitd ”Allow another program...” — napista jolloin aukeaa kuviossa 5 nakyva

ikkuna.
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Add a Program X

o

Select the program you want to add, or dick Browse to find one that is not
listed, and then didk OK.

Programs:

L3

I;, Create a System Repair Disc

(S Internet Explorer

w Microsoft Silverlight
& Windows DVD Maker
G2 Windows Fax and Scan

# \Windows Live Mesh

f_'?,s Windows Live Messenger
Bl Windows Live Movie Maker

1E\windows Live Photo Gallery
| | I Windows Live Writer i

|
Path: C:\Program Files\Windows Live\Mail ywimail . ex

|| What are the risks of unblocking a program?

m

¥ou can choose which network location types to add this program to.

Metwork location types... [ Add J[ Cancel ]

Kuvio 5: Sovelluksen lisdiminen

Kannettavassa tietokoneessa on harvoin tarvetta lisata tata kautta ohjelmia listalle joilta salli-
taan ottaa yhteyksid vastaan palomuurin lipi, koska useimmiten ohjelman asennusohjelma luo
itse tarvittavat saannot sovelluskontrolliin kunhan asentaja — eli kiyttaja — antaa asennusohjel-

malle luvan tehda niin.

Windows Live Mail — ohjelmaa ei ollut Windows 7 palomuurissa automaattisesti méaritelty
lipdisemadn palomuuri. En kuitenkaan lisinnyt sitd manuaalisesti, koska seuraava testini oli
avata kyseinen ohjelma ja lihettaa siitd sahkopostia sekd havainnoida miten Windows 7 palo-

muuri ja etenkin sen sovelluskontrolli tihan reagoi.

Sihkopostin avaaminen ja lihettdiminen sujui ilman mitdan ilmoituksia Windows 7 palomuuril-
ta tai sovelluskontrollilta. Tdmin jilkeen vield kdynnistin testikannettavan uudestaan ja kokeilin
uudestaan. Sain edelleen saman lopputuloksen eli sdéhképostin lihettiminen onnistui ja mitiin

ilmoituksia ei tullut. IImoituksia ei tullut sen takia, koska kaikki yhteydet ulospiin ovat Win-

dows 7 palomuurissa oletusasetuksin sallittuja.

Sihkopostitestin jilkeen tarkastelin vield Windows 7 palomuurin oletusasetuksia koskien yhte-

yksid ulos- ja sisddnpiin. Kuten aiemmin on mainittu, tilallisen pakettisuodattimen oletussian-
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not ovat, etta kaikki lilkenne ulospdin on sallittua ja kaikki litkenne sisdanpdin on kiellettya ja

niin on my6s Windows 7 palomuurin oletusasetuksissa, kuten kuviosta 6 selvida.

Windows Firewall with Advanced Security on Local Computer

ﬁ Windows Firewall with Advanced Securty provides networl security for Windows computers.

Overview

Domain Profile

& Windows Firewal is on.

@ Inbound connections that do not match a nule are blocked.
'@' Outbound connections that do not match a ule are allowed.

Private Profile

& Windows Firewall is on.

Q Inbound connections that do not match a nle are blocked.
'@' Outbound connections that do not match a ule are allowed.

Public Profile is Active

& Windows Firewall is on.

@ Inbound connections that do net match a rule are blocked.
'ﬂ' Outbound connections that do not match a ule are allowed.

@ Windows Firewall Properties

Kuvio 6: Windows 7 palomuurin oletussiinnot

Kuviosta 6 selvidd myos, etti testatessani aktiivisena profiilina oli ”public” profiili eli Windows
7 palomuuri kiytti yhteyteeni oletussidantojd, jotka on tehty profiilille jossa kannettavaa tieto-
konetta kdytetddn yleisessd verkossa, esimerkiksi Internet-kahvilassa. Nami mainitsemani si-
saanpiin tulevan litkenteen oletussadnnot sisaltavat tietysti poikkeuksia, joita siis kontrolloi-
daan sddntolistalla. Kuviossa 7 nikyy Windows 7 palomuurin ”’public” profiilin sddntolistan
oletusasetukset koskien sisaanpain kulkevaa liikennettd. Tama tarkoittaa, ettd kun kaikki si-
saanpdin tuleva litkenne - paitsi sdantolistalla mainitut — on kielletty, niin kuviossa 7 nikyvit
ovat nimenomaan sallittuja eli niitd sddntolistalla mainittuja. Kaikki liittyvit tavalla tai toisella

Windowsin toimintaan.
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Inbound Rules Filtered by: Private Profile, Enabled

MName Group Profile Enabled Action
@Core Metworking - Dynamic Host Configuration Protocol for IPvE(DHCPVS-In) Core Networking All Yes Allow
@Core Metworking - Internet Group Management Protocol (IGMP-In) Core Networking All Yes Allow
@Core Metworking - IPHTTPS (TCP-In) Core Networking All Yes Allow
@ Core Metworking - IPvG (IPvG-In) Core Networking All Yes Allow
@Core Metworking - Multicast Listener Done (ICMPwG-In) Core Networking All Yes Allow
@Core Metworking - Multicast Listener Query (ICMPvB-In) Core Networking All Yes Allow
@Core Metworking - Multicast Listener Report (ICMPvE-In) Core Networking All Yes Allow
@Core Metworking - Multicast Listener Report v2 (ICMPwvE-In) Core Metworking All Yes Allow
@ Core Metworking - Meighbor Discovery Advertisernent (ICMPwG-In) Core Metworking All Yes Allow
@Core Metworking - Meighbor Discovery Solicitation (ICMPvB-In) Core Metworking All Yes Allow
@Core Metworking - Packet Too Big (ICMPvE-In) Core Metworking All Yes Allow
@Core Metworking - Parameter Problem (ICMPwv6-In) Core Metworking All Yes Allow
@ Core Metworking - Router Advertisement (ICMPvB-In) Core Metworking All Yes Allow
@Core Metworking - Router Solicitation (ICMPwG-In) Core Metworking All Yes Allow
@Core Metworking - Teredo (UDP-In) Core Metworking All Yes Allow
@Core Metworking - Time Exceeded (ICMPvE-In) Core Metworking All Yes Allow
@Network Discovery (LLMMR-UDP-In) Metwork Discovery Private  Yes Allow
@Network Discovery (MB-Datagram-In) Metwork Discovery Private  Yes Allow
@Network Discovery (MB-Name-In) Metwork Discovery Private  Yes Allow
@Network Discovery (Pub-WSD-In) Metwork Discovery Private  Yes Allow
@Network Discovery (35DP-In) Metwork Discovery Private  Yes Allow
@Network Discovery (UPnP-In) Metwork Discovery Private  Yes Allow
@ Metwork Discovery (WSD Events-In) Metwork Discovery Private  Yes Allow
@ Metwork Discovery (WSD EventsSecure-In) Metwork Discovery Private  Yes Allow
@ Metwork Discovery (WSD-In) Metwork Discovery Private  Yes Allow
@Remote Assistance (PMRP-In) Remote Assistance Domai.. Yes Allow
@Remote Assistance (550P TCP-In) Remote Assistance Domai.. Yes Allow
@Remote Assistance (550F UDP-In) Remote Assistance Domai.. Yes Allow
@Remote Assistance (TCP-In) Remote Assistance Domai.. Yes Allow

Kuvio 7: Windows 7 palomuurin sididntdlista

Jos manuaalisesti luo uuden sdinnon jolla sallii esimerkiksi litkenteen ulkoa sisddnpdin virustor-
juntaohjelmaan, ilmestyy se automaattisesti myos ~Allowed programs and features” — listalle

(katso kuvio 4).

7.1.2 F-Secure Internet Security 2012 palomuuri

F-Securen kotisivulta I6ytyi kattavasti tietoa heiddn tuotteistaan, my0s tistd palomuurin sisél-
tavastd F-Secure Internet Security 2012 — kokonaisuudesta. Latasin 30 paivin ilmaisen kokei-
luversion, joka sisaltdd siten kaikki samat ominaisuudet kuin maksullinenkin versio mutta ei
toimi endd 30 paivan kayton jalkeen ellei lisenssia osta. F-Secure Internet Security — paketin

tirkeimmit ominaisuudet selvidvit lataussivulta poimitusta kuviosta 8.
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Lataa F-Secure Internet Security 2012 -kokeiluversio
ilmaiseksi 30 paivaksi. Taysi suojaus tietokoneellesi!

@ Taysi suojaus viruksilta ja vakoiluohjeimiita

@ Tietomurroilta suojaava palomuuri

© Selauksen suojaus tunnistaa haitalliset verkkosivustot
® Suojaus identiteettivarkauksia vastaan

©® Roskapostin ja tietojenkalasteluviestien torjunta

® Lapsilukko suojaa Internetin haitallisilta sisalloilta

" Aloita kokeilujakso

Kuvio 8: F-Secure Internet Security ominaisuudet (F-Secure Internet Security 2012 — Kokeile ilmaiseksi)

Kun asensin tuon kokeiluversion kiinnitin huomioni siihen, ettd ainoa yllimainituista ominai-
suuksista minkd asennus oli valinnanvaraista, oli tuo selauksen suojaus, eli oikeammalta nimel-
tadn reaaliaikaisen suojauksen verkko. Kuviosta 9 selvidd my0s, ettd F-Secure suosittelee kysei-

sen lisdiominaisuuden asentamista, vaikka se tosiaan vapaaehtoista onkin:

= F-Secure asennus X

o Reaaliaikaisen suojauksen verkko

"' Reaaliaikanen suojausverkko analysoi tiedostot ja Web-lilkenteen ja suojaa
tietokonetta uusimmilta uhilta. Haluatko Iahettaa tietoja analysoitavaksi?

Kylla, haluan ldhettaa tietoja automaattisesti reaaliaikaiseen suojausverkkoon

(suositus)
Edut ja tietosuojakavtints
Protecting the irreplaceable l < Takaisin I ’ Seuraava > ] I Peruuta ]

Kuvio 9: F-Securen reaaliaikainen suojausverkko 1

Tisti lisdiominaisuudesta 16ytyi my6s kattavasti lisitietoa jo ennen kuin asennusta tarvitsi edes
jatkaa, kun painoin ylld kuviossa 9 olevaa ”Edut ja tietosuojakdytint6” — linkkia. Se avasi se-

laimeen kuviossa 10 nikyvin tietosivun.
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Reaaliaikainen suojausverkko

Tassd asiakirjassa on kuvaus reaalaikaisesta suojausverkosta. Se on F-Secure Corporationin verkkopabvelu, joka tunnistaa
vaarattomal sovellukset ja Web-sivustol ja tarjoaa samalia suojaa haittaphjeimia ja Web-sivustolen helkkouksien hybdyntamesta
vastaan,

» Tietoja reaalisikaisesta suojausverkosta
Reaaliaikanen sucjausverkko on verkkopalvel, pka tanpaa nopean mahdolisuuden paivittas suojus uusimpia internet-
pohjaisia uhkia vastaan.

* Reaaliaikaisen suojausverkon kayton edut
Reaaliaikaizen sutjausverkon avulla saal nopeamman ja tarkemman sugjauksen uusimpia uhkia vastaan ja vatyt tarpeetiomita
hélytyksita epaiyttavista soveluksista, jotka esivat ole haitalksia.

= Lihetettavit tiedot
Reaaliaikaseen suojusverkkoon osalisiuminen tarkoitaa, ettd lomtat uja sovelluksia ja avaamiasi Web-
sivustoja koskevia tietoja, jotta reaaliakainen sucjausverkko voi suojata kiyttajis uusimmilta hattasovelluksia ja epaiyttavis
Web-shvustoilta.

o1 L ) . ;

Sirrdmme tiedot turvalisesti ja poistamme niistd automaattisesti kaikki niden mahdolisesti sisiRdmat henkibtiedot.

= Reaaliaikaiseen suocjausverkkoon osallistuminen
Wolt auttaa meitad parantamaan reaalialkaisen suojausverkon suojaa lahetidmalld tietoja haitalisista ohjeimista ja Web-
sivustoista.

= Reaaliaikaisesn sucjausverkkoon littyvid kysymyksia
Yhteystiedol reaaliaikaista suojausverkkea koskevia kysymyksia varten:

Paaaihe: Alpiftaminen
Aiheeseen littyvia tehtivia

Ressliakaisen suciauksen verkon tian tarkistaminen
Kuvio 10: F-Securen reaaliaikainen suojausverkko 2

Kyse on siis F-Securen omasta verkkopalvelusta, joka tunnistaa vaarattomat sovellukset ja
Internet-sivustot sekd tarjoaa suojaa haittaohjelmia ja Internet-sivustojen heikkouksien hyo-
dyntimistd vastaan. Tama lisiominaisuus my6s vihentda tarpeettomia halytyksia epailyttavista

sovelluksista, jotka eivit oikeasti ole haitallisia.
Muista luvatuista ominaisuuksista ei nikynyt viitteitd asennuksen aikana mutta heti asennuksen

valmistuttua naytolle tuli ilmoitus (katso kuvio 11), josta selvisi, ettd kdytossd on kokeiluversio

sekd se montako paivid kokeilua on jiljella.

o
F-Secure”Q”

Tilauksesi vanhentuu pian

() F-Secure 2012 30 paivaa jaljella
< | @
. Osta nyt & Anna koodi @ Uusi myShemmin

Kuvio 11: F-Securen kokeiluversion muistutus
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Reaaliaikaisen suojausverkon ja palomuurin lisaksi F-Secure Internet Security 2012 tuote pitdd
sits sisallidn my6s liudan muita ominaisuuksia jotka kaikki ovat kytkettdvissd my6s pois kiytos-

td, vaikka niin ei asennuksen yhteydessa voikaan tehda.

Virus- ja vakoiluohjelmien tarkistus tarkistaa myos sihkopostien virukset ja on oletusasetuksin
pailld. Se on my0s otettavissa pois pailtd joko kokonaan tai sahkopostitarkistuksen osalta.
Tdma lisdohjelma tarkistaa kaikki tiedostot kun niitd otetaan kiytt6on ja estdd sellaisten tiedos-

tojen kidyton, jotka sisaltdvit haittaohjelmia.

Tietomurtojen esto on yksi lisiominaisuuksista ja my6s timin saa halutessaan pois pailta. Se
suojaa verkkohyokkayksiltd, jotka on suunnattu tietokoneen avoimille porteille, kayttamalla
ennalta mairitettyjd sadnt6ja niiden tunnistamiseen. Tama lisiohjelma eroaa palomuurista siind,
ettd se estdd vain sellaisen tietolitkenteen, jota se pitaa haitallisena. Taten ei haitalliseksi tulkittu
tietolitkenne paisee portista lapi. Taman lisiominaisuuden saa myos kirjoittamaan lokia tapah-

tumista mutta tima lokinkirjoitus ei ole oletusasetuksin paalld.

Kuten yllimainitut, my6s sihkopostisuodatus —lisiominaisuus on oletusasetuksin asennettuna

péalld. Se suojaa sihkGpostia tunnistamalla roskapostit ja siirtdimalld ne roskakansioon.

Ainoa lisiominaisuus, joka ei ollut oletuksena pailld, oli puhelinverkkoyhteyden hallinta. Silla

voldaan estdd tai sallia puhelinverkkoyhteydet valittuihin numeroihin.

Lapsilukko —lisiohjelmalla, joka my6s on oletusasetuksin pailld, voi estaa tietyilta koneen kayt-
tajilta tai kayttajaryhmilta padasyn valitsemilleen Internet-sivuille tai vaikka rajoittaa koko Inter-

netin kiyton esimerkiksi kellon tai sivuston athealueen mukaan.

F-Securessa on my6s oma sovelluskontrolli — lisiohjelma, jonka nimi on Deep Guard. Se on
hyvin samanlainen kuin sovelluskontrollit padasiassa ovat eli se valvoo tietokoneen sovelluksia
ja niiden yhteyksid. Deep Guard on oletuksena péilld ja sen voi ottaa pois kiytostd niin halu-

tessaan ’Sovellusten hallinta” —ohjelman asetuksista.

Asennuksen jalkeen tarkastelin palomuurin oletusasetuksia. Ne 16ytyivit todella helposti silld
kaikkien F-Secure Internet Security 2012 ohjelmien asetukset 16ytyvat samasta paikasta. Palo-
muurin asetukset —ikkunasta oli selkedsti havaittavissa, ettd oletusasetuksin kaikki liilkenne

ulospdin on sallittua. Sisddnpdin kaikki liikenne paitsi yleiset ICMP — viestit, on kielletty. Alla
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nakyvastd kuviosta 12 selvidd nimi sidnnot ja on hyva huomata myos, ettd koko palomuurin

saa helposti pois péaltd ottamalla pois rastin kohdasta ”ota palomuuri kdytt6on”.

Palomuuri

(V] Ota palomuuri kdyttaon

Saanndt |  palvet |  Toiminta Asetukset
Nykyinen palomuuriprofidi: [Nomaaimo ']
Kaytossd Nimi Tyyppi EiakonJ
Saantosi isataan tahan
Active FTP v 0.0.0.0,
All outbound v 0.0.0.0
Commonly needed ICMP messages v 0.0.0.0,
Commonly needed ICMPv6 messages v (L
Deny inbound computer browsing and file sharing X 0.0.0.0,
Block remote access to vuinerable local services X 0.0.0.0,
Deny rest X 0.0.0.0
< m »

Kuvio 12: F-Secure palomuurin oletussdinnot

Seuraavaksi testasin sovelluskontrollin eli ldhetin testikannettavan sihképostiohjelmasta, Win-
dows Live Mail — ohjelmasta sdhkopostin ja tein havaintoja miten Deep Guard sithen reagoi.
Se ei reagoinut mitenkdan nikyviasti. Tdma johtui siitd, ettd sovellusten hallinta — ohjelman
oletusasetukset ovat sellaiset, ettd Deep Guard sallii automaattisesti tuntemiensa sovellusten

yhteydet ulos- ja sisddnpdin, kuten kuviosta 13 selvida.

Sovellusten hallinta

V] Ota sovellusten hallinta kayttoon
~ Asetukset Sovelukset
Yhteysyrityksia
) Salli kakki ja lisada sovellusiuetteloon
@ Kysy, kun DeepGuard ei tunnista sovellusta
Kysy kakista sovelluksista

Kuvio 13: F-Secure sovellushallinnan oletusasetukset

Deep Guard siis tunnisti kdyttdimini Windowsin oman sihképostiohjelman ja antoi sen ottaa

yhteyden kysymittd lupaa. Kun vaihdoin asetuksen kohtaan ”Kysy kaikista sovelluksista” (kat-
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so kuvio 13) ja kokeilin uudestaan avata sihképostiohjelmaa, niin sain Deep Guardin reagoi-

maan kuviossa 14 nikyvilld tavalla.

Ty
F-Secure’Q COMPUTER SECURITY
INTERNET SECURITY 2012

{| > Uusi Internet-yhteysyritys

Sovellus haluaa muodostaa Internet-yhteyden paikalisessa verkossa. Sovellus on:

o

Mita pitaisi tehda?
@ Luotan soveliukseen. Salli yhteys molempiin suuntin.
(") En luota sovellukseen, Esta yhteys.,

B !l ~Windows Live Mail”

[ ome J[ <<Piota | Lo ]
Sovelus: wimail.exe

Sijainti: C:\Program Files\Windows Live\Mail\

Suunta: Lahteva

IP-osoite: 2.19.213.186

Yhteyskaytanto: TCP(443)

Kuvio 14: F-Secure sovelluskontrollin yhteyskysymys

Tuohon kun vastasin ”Luotan sovellukseen. Salli yhteys molempiin suuntiin”, sain lihetettyid
sahkopostia ja kyseinen ohjelma lisittiin sallittujen sovellusten listalle. Koska Windows Live
Mail oli heti asennuksen jalkeen sovelluskontrollissa sallittuna ohjelmana, olin varma etti se on

sielld my6s testikannettavani uudelleen kidynnistyksen jilkeen, ja ndin tosiaan kavikin.

7.1.3 Comodo Firewall

Comodo palomuurin kotisivulta 16ytyi melko kattavasti tietoa lisiominaisuuksista joita heidin
kaupallinen Comodo Antivirus + Firewall — tuote sisiltdd, mutta tistd ilmaisversiosta ei juuri
tietoa 10ytynyt. Loysin ainoastaan alla nikyvin kuvion 15 ja se kertoo vain palomuurin ominai-

suuksista yleiselld tasolla.
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Get prevention-based PC protection
with our FREE award-winning

Advanced Features:

Firewall Protection

Defends your PC from
Internet attacks

Prevents malware from being
installed on your PC

F
¥ FREE DOWNLOAD

Kuvio 15: Comodo Firewall ominaisuudet (Comodo Firewall — Palomuurin lataussivu)
Comodo Firewallin asennuksessa oletusasetuksin huomasin, etta varsinaisen palomuurin mu-
kana tulee kolme lisiominaisuutta:

e Comodo GeekBuddy

e Comodo Dragon

e Defense+

Niistd el huomannut mitddn tietoa Comodon internet —sivulta ilmaisen Comodo Firewall —
tuotteen yhteydessi. Naiden lisdiominaisuuksien asennus oli siis oletuksena pailld, mutta tuot-
teen olisi voinut asentaa myos ilman naitd kayttimalld ”customize installation” —vaihtoehtoa.

Kuvioissa 16 ja 17on nahtivissid asennuksen oletusasetukset sekéd vaihtoehdot.

COMODO Firewall Installer - 0O X

Installation Options Configuration Options Files Locations

(V3§ Install COMODO Firewall
V[ Install COMODO GeekBuddy
Vi@ Install COMODO Dragon

Kuvio 16: Comodo Firewall customize installer 1 (Comodon asennus)
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COMODO Firewall Installer - X

Installation Options Configuration Options Files Locations

¥ Enable Defense+ (Recommended)

! A‘ This option enables the Defense+, the proactive defense component of
. w COMODO products. The Defense+ must not be disabled unless you have to
disable it for valid reasons such as incompatibility problems.

fA] ¥ Do NOT show alerts that request security decisions as much as possible

Ky The security configuration configures firewall, defense+, sandbox and
> antivirus in such a way that popup alerts are automatically answered as
much as possible.

Kuvio 17: Comodo Firewall customize installer 2 (Comodon asennus)

Asensin siis Comodo Firewallin oletusasetuksin, jolloin paisin tutkimaan my6s mitd nama
oletuksena asentuvat lisiominaisuudet ovat. Kun asennus oli valmis, huomasin etti tuotteesta
asentui my0s kattava dokumentaatio, jota en Comodon internetsivulta 16ytynyt. Dokumentaa-

tio 16ytyi Comodo Firewallin ”Help” —kohdasta.

Comodo GeekBuddy on Comodon oma tukipalvelu, josta saa tukea milloin tahansa ja kaikkiin
tietokoneongelmiin ei siis vain timin tuotteen ongelmiin. Esimerkiksi siis sahkopostitilin luon-
ti, ohjelmien asennus ja/tai konfigurointi, varmuuskopioiden otto ja miki tahansa muu tieto-
koneongelma kuuluvat timin tuotteen palveluun. Yhteydenotto tukihenkil66n tapahtuu joko
pikaviestitse tai puhelimella. Comodo GeekBuddy on kuitenkin maksullinen tuote, vaikka il-

maisen Comodo Firewallin mukana oletuksena asentuukin.

Comodo Dragon on Comodon oma internetselain jonka kiytt6 on toki ilmaista ja heidin
oman mainoksensa mukaan nopeaa seka turvallista. En testannut titd Comodo Firewallin lisa-

osaa timin enempid, koska se olisi mennyt tutkimukseni aiheen ohi.

Comodon sovelluskontrolli —lisiohjelmana toimii Defence+ -niminen ohjelma. Se valvoo jo-
kaisen ei-tunnetun ohjelman suorittamista kannettavassa tietokoneessa kuten sovelluskontrollit
tekevit ja kysyy tarvittaessa luvan ohjelman ottamiin yhteyksiin. Kuviossa 17 nakyy, etta ole-
tusasetuksin timi Defence+ -ohjelma asennetaan niin, ettd kayttijalle tulee mahdollisimman
vihan kysymyksia liittyen Defence+ -ohjelman konfigurointiin eri sovellusten osalta. Niin
asennettuna Comodo konfiguroi itse mahdollisimman suuren osan. Niin kaikki tunnetut so-

vellukset saavat luvan suorittamiseen. Tama kivi myos Windows Live Mail — sihkopostioh-
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jelman kanssa eli testissani avasin kyseisen ohjelman ja ldhetin sihkopostia siitd. Defence+ ei
kysynyt mitddn ja kun tutkin asiaa tarkemmin, huomasin etti kyseisen sovelluksen suorittava
tiedosto (wlmail.exe) 16ytyi jo Defence+:n sallittujen ohjelmien listalta (katso kuvio 18). Kuten
kuviosta 18 nikyy, samalla listalla oli my6s useita muita tunnettuja sovelluksia jo valmiina. II-
meisesti Comodon asennusohjelma oli skannannut kannettavan tietokoneen ohjelmat asen-
nusvaiheessa. Comodon sovelluskontrollin eli Defence+:an toiminta ei muuttunut tdstid mi-

tenkéddn, kun kidynnistin testikannettavani ja kokeilin sahképostin lihettimistd uudestaan.

C Trusted Files

File Path
{8 C: \Program Files\COMODO\COMODO GeekBuddy \VALA. exe
(@ C:\Program Files\COMODO\COMODO Internet Security\cfp.exe
(@ C:\Program Files\COMODOYCOMODO Internet Security\cfpupdat.exe
' 7| C:\Program Files\COMODO\COMODO Internet Security\cmdagent.exe
' | C:\Program Fies\Common Files\microsoft shared\Windows Live \WLIDSVC.EXE
< C:\Program Fies\Common Fies\microsoft shared\Windows Live\WLIDSVCM.EXE
|| C:\Program Files\Microsoft Office YOffice 14\BCSSync.exe
(N]C:\Program Fies\Microsoft Office \Office 14YONENOTEM.EXE
[ 7 C:\Program Files\Microsoft Security Client\Antimalware \MpCmdRun. exe
[a 7 C:\Program Flles\Microsoft Security Client\Antimabware \MsMpEng.exe
[ 7 C:\Program Fies\Microsoft Security Client\Antimabware NisSrv.exe
= 7 C:\Program Files\Microsoft Security Client\msseces.exe
2 C:\Program Files\Microsoft\BingBar \SeaPort.EXE
' 7 C:\Program Files\Windows Live\Contacts\wicomm.exe
C:\Program Fies\Windows Live Mail\wimail.exe
&2 C:\Program Files\Windows Live \Messenger \msnmsgr.exe

Kuvio 18: Comodo Firewall - sallittuja ohjelmia (Defence+ hallinnointi)

|
&

Qoo ooaoaoaaaoa o oo

Lisaksi selvitin Comodo Firewallista siis palomuurin oletussdannét. Ne 16ytyivit varsin helpos-
ti, kun avasin Comodon hallintaikkunan ja sieltd palomuuri —vililehden. Comodo Firewallissa
on oletuksena sianto, etti kaikki litkenne ulospdin on sallittua, kun taas sisddnpdin tuleva lii-

kenne on kaikilta osin kielletty, kuten kuviossa 19 nakyy.
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€ Network Security Policy o x

Application Rules | Global Rules | Predefined Polices | Network Zones | Blocked Zones | Port Sets
Application name Treat as Add...
i =) I System Custom i
Edit..
= COHO@DO Internet Security Outgaing Only —
@ Move Up
[=) Windows Updater Applications Custom
L @ Allow IP Out From MAC Any To MAC Any Where Protocol Is Any Move Down
=] Windows System Applications Custom =
L @an IP Qut From MAC Any To MAC Any Where Protocol Is Any 28

Kuvio 19: Comodo Firewall palomuurisddnnot (Comodo Firewall hallinnointi)

7.2 Tutkimuskysymys 2
7.2.1 Windows 7 Enterprise palomuuri

Windows 7 palomuurin lokinkirjoituksen oletusasetukset olivat kaikilla profiileilla sellaiset, ettd
lokia et kirjoiteta ollenkaan. Ei siis paketeista, joita palomuuri ei paista lapi, eikd paketeista
jotka palomuuri paastda lipi. Nama kaksi vaihtoehtoa olivat erikseen konfiguroitavissa, kuten

kuviossa 20 on nihtavilla.

Customize Logging Settings for the Private Profile u
Name: \gystem 32\ LogFiles\Firewall‘pfirewall log Browse...
Size limit (KB): 4 096}=
Log dropped packets: [No (default) ']
Log successful connections: ’No (defautt) v]

Mote: i you are configuring the log file name on Group Policy object, ensure
that the Windows Firewall service account has write permissions to the folder
|| containing the log file.

|| Default path forthe log file is
“aystemroot % \system 32\ ogfiles firewall\pfirewall log.

Leam more about logging

[ ok || Cancel |

Kuvio 20: Windows 7 palomuurin lokit

Kuviosta 20 selvidd muut konfiguroitavissa olevat asiat Windows 7 palomuurin lokiasioissa, eli
lokitiedoston sijainti sekd maksimikoko. Seuraavaa testid varten vaihdoin siis asetukset niin,

ettd seka lapi padstetyistd, ettd estetyistd paketeista kirjoitetaan lokia.

Lokinkirjoitusasetusten vaihtamisen jilkeen kokeilin manuaalisesti onko Windows Update —
palvelussa testikannettavalleni paivityksid saatavilla. Kuviossa 21 on tuosta testistd muodostu-

nut lokitiedosto. Siitd kdy ilmi pdivin ja kellonajan lisdksi tapahtuma, kiytetty protokolla, lihde
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IP-osoite, kohde IP-osoite, lihde- ja kohde-portit sekd muita yhteyteen liittyvid tietoja. Kuvio
21 kertoo, ettd ensin yhteys on otettu IP-osoitteeseen 8.26.56.26 ja sen porttiin 53. Tamin

jalkeen on tapahtunut muita yhteydenottoja, jotka kaikki liittyvit tekemaidni tarkastukseen.

| pfirewall.log - Notepad

File Edit Format View Help

#version: 1.5

#software: Microsoft windows Firewall

#Time Format: Local

#Fields: date time action protocol src-ip dst-ip src-port dst-port size tcpflags tcpsyn

2012-05-18 18:45:17 ALLOW UDP 192.168.0.10 8.26.56.26 50035 53 0 - - - - - - - SEND
2012-05-18 18:45:17 ALLOW TCP 192.168.0.10 4.26.232.254 49252 80 0 - 0 0 0 - - - SEND
2012-05-18 18:45:17 ALLOW UDP 192.168.0.10 8.26.56.26 61157 53 0 - - - - - - - SEND
2012-05-18 18:45:18 ALLOW TCP 192.168.0.10 65.55.185.26 49253 80 0 - 0 0 O - - - SEND
2012-05-18 18:45:22 ALLOW TCP 192.168.0.10 65.55.185.26 49254 443 0 - 0 0 O - - - SEND
2012-05-18 18:45:28 ALLOW TCP 192.168.0.10 4.26.232.254 49255 80 0 - 0 0 0 - - - SEND

Kuvio 21: Windows 7 palomuurin Windows Update lokia

Edellisen testin jalkeen muokkasin taas hieman lokinkirjoitusasetuksia seuraavaa testidni var-
ten. Huomasin edellisessi testissi, ettd Windows 7 palomuuri kirjoittaa paljon lokia, josta syys-
td otin lokinkirjoituksen pois estettyjen pakettien kohdalla. Niin uskoin saavani paremmin
tulkittua syntyvia lokitiedostoa. Testini oli siis avata kannettavan tietokoneeni oletusselaimella
yhteys verkkopankkiin ja kirjautua sinne katsomaan tilitietoja. Kuviossa 22 nakyy ote tissi

testissd nailld lokinkirjoitusasetuksilla muodostuneesta lokitiedostosta.

2012-05-18 20:17:31 ALLOW TCP 192.168.0.10 209.85.148.120 49572 80 0 - 0 0 O - - - SEND
2012-05-18 20:17:32 ALLOW UDP 192.168.0.10 156.154.70.22 61639 53 0 - - - - - - - SEND
2012-05-18 20:17:34 ALLOW UDP 192.168.0.10 156.154.70.22 63609 53 0 - - - - - - - SEND
2012-05-18 20:17:34 ALLOW TCP 192.168.0.10 157.124.22.23 49574 80 0 - 0 0 O - - - SEND
2012-05-18 20:17:34 ALLOW TCP 192.168.0.10 157.124.22.23 49573 80 0 - 0 0 0 - - - SEND
2012-05-18 20:17:34 ALLOW UDP 192.168.0.10 156.154.70.22 54720 53 0 - - - - - - - SEND
2012-05-18 20:17:34 ALLOW TCP 192.168.0.10 157.124.22.10 49575 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:34 ALLOW TCP 192.168.0.10 157.124.22.10 49576 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49577 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49578 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49579 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49580 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49581 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49582 443 0 - 0 0 O - - - SEND
2012-05-18 20:17:35 ALLOW TCP 192.168.0.10 157.124.22.10 49583 443 0 - 0 0 0 - - - SEND
2012-05-18 20:17:36 ALLOW UDP 192.168.0.10 192.168.0.255 138 138 0 - - - - - - - SEND
2012-05-18 20:17:36 ALLOW UDP 127.0.0.1 127.0.0.1 54721 54721 0 - - - - - - = SEND
2012-05-18 20:17:36 ALLOW TCP 192.168.0.10 157.124.22.10 49584 443 0 - 0 0 0 - - - SEND
2012-05-18 20:17:38 ALLOW UDP 192.168.0.10 192.168.0.255 137 137 0 - - = = - - = SEND
2012-05-18 20:18:11 ALLOW TCP 192.168.0.10 157.124.22.10 49585 443 0 - 0 0 O - - - SEND
2012-05-18 20:18:11 ALLOW TCP 192.168.0.10 157.124.22.10 49586 443 0 - 0 0 O - - - SEND
2012-05-18 20:18:21 ALLOW TCP 192.168.0.10 157.124.22.10 49587 443 0 - 0 0 O - - - SEND
2012-05-18 20:18:21 ALLOW TCP 192.168.0.10 157.124.22.10 49588 443 0 - 0 0 O - - - SEND
2012-05-18 20:18:21 ALLOW TCP 192.168.0.10 157.124.22.10 49589 443 0 - 0 0 0 - - - SEND

Kuvio 22: Windows 7 palomuurin pankkilokia

Ensimmiinen rivi ndyttdd kuinka yhteys on avattu IP-osoitteeseen 209.85.148.120 ja sen port-
tiin 80, joka on Googlen eli testikannettavani selaimen kotisivun osoite. Seuraavan rivin IP-
osoite ja portti kertovat yhteydesté tissé testissd kaytetyn verkkopankin (Osuuspankki) nimi-
palveluun. Seuraava tirkei asia lokista on sen seitsemads rivi, jossa kiytetty portti on muuttunut

443:een, joka on tunnettu porttinumero HTTPS —protokollalle. T4atd protokollaa kiytetiin

39



tiedon suojattuun siirtoon. Téssd vaiheessa on tapahtunut varmenteen tarkistus ja sen jalkeen

tieto on kulkenut tuon saman 443 portin kautta.

Kolmas testini timan tutkimuskysymyksen selvittimiseen oli siis kdyttaid Nmap — porttiskan-
neria simuloimaan sisddnpdin tulevaa liikennetti ja havainnoida millaista lokia siitd syntyy. Tein
kyseiselld ohjelmalla niin sanotun TCP connect skannauksen, jossa TCP yhteyden vaatima
kolmivaiheinen kittely pyritddn viemadn loppuun asti, mikili mahdollista. Ennen testid vaih-
doin kuitenkin taas lokinkirjoitusasetukset takaisin sellaisiksi, ettd estetyistd seki ldpi padstetyis-
td paketeista jaa lokiin merkintd. Taman skannauksen tulos nikyy alla olevassa kuviossa 23 eli

yksikddn tuhannesta ensimmadisestd portista jotka skannattiin ei ollut auki.

C:isinmap —sT 192.168.8.15

Starting Hmap 6.88 ¢ http://nmap.org > at 2012-09-17 21:25% FLE Daylight Time
Mmap s=can report for 192_168._0.15
Host iz up (A.A31s latencyl.

All 1888 scanned ports on 192.168.8.15 are filtered
MAC Address: BE:1B:?7:6E:B8C:4C {(Intel Corporatel

Mmap done: 1 IP addressz (1 host up? scanned in 65.80 zeconds

Kuvio 23: Windows 7 palomuurin Nmap tulokset 1
Tuo ettd skannauksen tulos sanoo porttien olevan “filtered” tarkoittaa sitd, ettd Nmap ei vol
madrittdd onko portti olemassa vai ei. Jos se on olemassa, niin sithen ei siis padase. Kuviossa 24

nikyy ote Windows 7 palomuurin lokista, joka muodostui testistini.

2012-09-17 21:25:56 DROP TCP 192.168.0.11 192.168.0.15 11540 135 48 5 3903058631 0 64512 - - - RECEIVE

2012-09-17 21:25:56 DROP TCP 192.168.0.11 192.168.0.15 11541 554 48 5 3901008844 0 64512 - - - RECEIVE

2012-09-17 21:25:57 DROP TCP 192.168.0.11 192.168.0.15 11542 554 48 5 3706001006 0 64512 - - - RECEIVE

2012-09-17 21:25:57 DROP TCP 192.168.0.11 192.168.0.15 11543 135 48 5 2478143733 0 64512 - - - RECEIVE

2012-09-17 21:25:57 DROP TCP 192.168.0.11 192.168.0.15 11544 445 48 5 3480534065 0 64512 - - - RECEIVE

2012-09-17 21:25:58 DROP TCP 192.168.0.11 192.168.0.15 11557 139 48 5 2995957457 0 64512 - - - RECEIVE

2012-09-17 21:25:58 DROP TCP 192.168.0.11 192.168.0.15 11562 139 48 5 2286285961 0 64512 - - - RECEIVE

2012-09-17 21:26:11 DROP TCP 192.168.0.11 192.168.0.15 11998 49153 48 5 855135471 0 64512 - - - RECEIVE
2012-09-17 21:26:11 DROP TCP 192.168.0.11 192.168.0.15 12003 49153 48 5 283167268 0 64512 - - - RECEIVE
2012-09-17 21:26:29 DROP TCP 192.168.0.11 192.168.0.15 12551 49152 48 5 1382551540 0 64512 - - - RECEIVE
2012-09-17 21:26:29 DROP TCP 192.168.0.11 192.168.0.15 12556 49152 48 5 648264907 0 64512 - - - RECEIVE
2012-09-17 21:26:40 DROP TCP 192.168.0.11 192.168.0.15 12700 49154 48 5 3487223247 0 64512 - - - RECEIVE
2012-09-17 21:26:40 DROP TCP 192.168.0.11 192.168.0.15 12706 49154 48 5 3677312709 0 64512 - - - RECEIVE
2012-09-17 21:26:40 DROP TCP 192.168.0.11 192.168.0.15 12740 2869 48 5 2780560828 0 64512 - - - RECEIVE
2012-09-17 21:26:40 DROP TCP 192.168.0.11 192.168.0.15 12746 2869 48 5 3788899040 0 64512 - - - RECEIVE
2012-09-17 21:26:43 DROP TCP 192.168.0.11 192.168.0.15 12706 49154 48 5 3677312709 0 64512 - - - RECEIVE
2012-09-17 21:26:43 DROP TCP 192.168.0.11 192.168.0.15 12700 49154 48 5 3487223247 0 64512 - - - RECEIVE
2012-09-17 21:26:43 DROP TCP 192.168.0.11 192.168.0.15 12746 2869 48 5 3788899040 0 64512 - - - RECEIVE
2012-09-17 21:26:43 DROP TCP 192.168.0.11 192.168.0.15 12740 2869 48 5 2780560828 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 12706 49154 48 5 3677312709 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 12700 49154 48 5 3487223247 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 13183 49156 48 5 3I8BI727477 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 12740 2869 48 5 2780560828 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 12746 2869 48 5 3788899040 0 64512 - - - RECEIVE
2012-09-17 21:26:49 DROP TCP 192.168.0.11 192.168.0.15 13188 49156 48 5 2050473850 0 64512 - - - RECEIVE
2012-09-17 21:26:54 DROP TCP 192.168.0.11 192.168.0.15 13343 49155 48 5 1932476011 0 64512 - - - RECEIVE
2012-09-17 21:26:54 DROP TCP 192.168.0.11 192.168.0.15 13348 49155 48 5 96572954 0 64512 - - - RECEIVE

2012-09-17 21:26:56 DROP TCP 192.168.0.11 192.168.0.15 13413 49167 48 5 152959515 0 64512 - - - RECEIVE
2012-09-17 21:26:56 DROP TCP 192.168.0.11 192.168.0.15 13418 49167 48 5 3000261690 0 64512 - - - RECEIVE
2012-09-17 21:27:00 DROP TCP 192.168.0.11 192.168.0.15 13531 10243 48 5 427982852 0 64512 - - - RECEIVE
2012-09-17 21:27:00 DROP TCP 192.168.0.11 192.168.0.15 13536 10243 48 5 3036672418 0 64512 - - - RECEIVE

Kuvio 24: Windows 7 palomuurin Nmap lokia
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Lokin kahdeksas sarake vasemmalta oikealle katsottuna kertoo kohdeportin johon skannaus
on tehty. Olennaisinta lokista kuitenkin on huomata, etta kaikki yritykset riippumatta ldhde- tai

kohdeportista, on estetty.

Saadakseni varmuuden palomuurin toiminnasta sekd hieman erilaisuutta tuloksiin, pditin vield
testata toisella tapaa. Suljin Windows 7 palomuurin kokonaan ja suoritin samanlaisen TCP

connect skannauksen. Kuten pitikin, tulos oli erilainen. Kuviosta 25 nikyy, kuinka auki olevia
portteja 16ytyi 12 kpl ja loput 988 porttia oli kiinni. T4std huomaa hyvin konkreettisesti kuinka

tirked palomuuri kannettavassa tietokoneessa on.

C:snmap —sT 192.168.68.15

Starting Mmap 6.80 ¢ http:-/“nmap.org > at 2012-809-17 21:1? FLE Daylight Time
Mmap scan report for 192.168.8.15
Host is up ¢1.8s latencyl.
Mot shown: 988 closed ports
PORT STATE SERUICE
135-tcp OpEN MEPPC
13?-tcp open nethios—ssn
445 tcp open microsoft—ds
open rtsp
open icslap
open unknown
open unknouwun
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: BA:1B:77:6E:@C:4C (Intel Corporatel

Mmap done: 1 IP address <1 host up? scanned in 2087.28 seconds

Kuvio 25: Windows 7 palomuurin Nmap tulokset 2

7.2.2 F-Secure Client Security 2012 palomuuri

Kuten aiemmin mainittu timin osuuden testit minun piti tehdd F-Secure Internet Security
2012 ohjelman palomuurilla, mutta sitd ei ollut endi testeja aloittaessani saatavilla versiopaivi-
tyksen johdosta. Tédstd syystd kdytin seuraavaksi kuvatuissa testeissd F-Secure Client Security
2012 ohjelman palomuuria, joka F-Securelta saadun tiedon mukaan on ”teknisesti melkein
sama kuin Internet Security 2012 versiossa”. Niin ollen tein siis timan osion testini eri palo-

muurilla kuin alun perin olin suunnitellut.

F-Secure Client Security 2012 versiossa lokinkirjoitus on jaettu periaatteessa kahteen osaan, eli
tapahtumalokiin ja pakettilokiin. Tosin ndiden lisidksi palomuurilla on erikseen hilytysloki joka
kerid lokiin merkinnat liikenteestd, joka aiheuttaa hilytyksen palomuurissa. Téhin lokiin tulee

seuraavat tiedot hilytyksesta:
e Hilytyksen kuvaus

e Toimenpide (esimerkiksi ettd palomuuri on estinyt paketin)
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e Aika

e Suunta, eli koskeeko hilytys sisddn vai ulospiin menossa ollutta pakettia
e Protokolla

e Palomuurin palvelu johon tima halytys liittyy

e Lihde IP osoite ja portti

e Kohde IP osoite ja portti

Tami palomuurin halytysloki on oletuksena péalld jos palomuurikin on pailld ja sitd ei voi

erikseen ottaa pois paalta.

Tapahtumalokiin kirjataan avatut yhteydet sekd muuttuneet palomuurisiinnét. Esimerkkind
avatusta yhteydestéd kay vaikka kun kiyttaja antaa palomuurille luvan, etté tietty kannettavassa
tietokoneessa oleva ohjelma saa itse hallinnoida yhteyksid palomuurin lipi. Kun tima kyseinen
ohjelma sitten ottaa yhteyden vastaan palomuurin lipi eli sisdanpiin, se tapahtuma kirjautuu
tapahtumalokiin avattuna yhteytend. Lokin maksimikoko on 10 megabittid ja kun se tulee vas-
taan, poistetaan merkint6ja vanhimmasta paédstd. MyOs timi loki on oletuksena pailld eika sitd

voi ottaa pois paalta.

Pakettiloki on tarkoitettu kokeneimmille kéyttsjille ja on oletuksena pois pailtd. Silld voi tutkia
ja keritd tietoa verkkoliikenteestd, joka menee palomuurin lipi. Tétd lokia on hyvi kayttda esi-
merkiksi silloin kun on tehnyt uuden oman palomuurisidinnén ja haluaa tarkistaa miten se vai-
kuttaa litkenteeseen. Toinen hyvi kiyttotapa on epiilyttivin verkkoliikenteen tutkiminen. Pa-
kettiloki laitetaan paille ennalta méarityksi ajaksi ja tuo aika maaritelldan asetuksissa sekuntei-
na, kuten kuvion 26 ”Logging time” — kentistd nikee. Lokille annetaan my6s maksimikoko
kohdassa "Max log file size” (katso kuvio 26). Itse loki kdynnistetdan napista ”Start logging”
(katso kuvio 26). Tamin jilkeen pakettiloki kerda tuon ennalta maarityn sekuntiajan mukaan
tietoa seuraavasti:
e Aika sekunneissa siitd hetkesta kun loki laitettiin paille
e Miti paketille tehtiin (oletus on ettd estetidn padsy palomuurin lipi) eli jos paketti
padstetdan lapi, annetaan arvo "No” ja jos paketti on estetty, arvo on ”Yes”. Lisaksi
samassa kentdssd on my6s merkinnit ”In” ja ’Out”, jotka tarkoittavat joko sisddnpiin
tai ulospdin kulkenutta litkennetté
e Protokolla

e [.ihde IP-osoite
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e Kohde IP-osoite

e Paketin otsikon tunnistetiedot

e Niin sanottu TTL eli Time To Live arvo, joka kertoo kuinka monen verkkolaitteen 14-

pi paketti padsee ennen kuin se havitetdin

e Paketin kokonaispituus

e Paketin kuvaus

Kuviossa 26 nakyy F-Securen valikko, josta pakettilokin asetukset maaritelldan ja loki kaynnis-

tetddn. Samasta kuviosta nikee my6s kohdan, josta padsee katsomaan aiemmin mainittua ta-

pahtumalokia (Show action log).

1 SEREmS

Computer I~

Metwaork connections

Firewall

Application control
Intrusion prevention
Dial-up contral

Internet [~

Other settings [

Kuvio 26: F-Securen lokiasetukset

Logging

Packet logaing
Logging time:

Max log file size:

Seconds

File name Size Tirme
Packetlog.0 22,10,2012 158:46
Packetlog. 1 22,10,2012 15:50
Details... Start logging ]
Logaing directory

Ci\ProgramData\F-Secure \Logs \FSEWY

Show action log. ..

Browse...

OK ][ Cancel l

Seuraavaa testidni varten péaatin katsoa tassd tapauksessa molempia lokeja eli tapahtuma- seka

pakettilokia. Testihdn oli hakea Windows Update — palvelusta péivitykset manuaalisesti ja kat-

soa miten se nakyy lokeilla. Tata testid varten siis tapahtumaloki oli jo oletuksena paalli ja li-

siksi kidynnistin pakettilokin, jotta saisin mahdollisimman kattavat lokit tista testistini. Laitoin

pakettilokin kestoksi 480 sekuntia, jonka uskoin riittdvin sekd maksimikooksi samoin perus-

tein 10 MB.
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Testin tuloksena tapahtumalokiin tuli vain merkinta, ettd testikannettavani svchost.exe — oh-

jelmalle oli avattu yhteys ulospéin. Muita merkittdvid merkint6jd ei lokilla ollut. Taman takia

keskityin pakettilokiin. Sielldi merkint6ja riittikin runsaasti, vaikka testini kesti vain noin 5 se-

kuntia. Alla olevassa kuviossa 27 nikyy ote tuon testin aikana muodostuneesta pakettilokista,

jonka siis itse ’nauhoitin”.

Time | Diop.... | Proto... | Source | Destination | 0] 17L| Len| Description
000., Mofo. 49709 1927168.0.1349709 82656 26.dns 343 128 96 DNS queny download windowsu
006. Mofin) dns 8.26.56.26:dns 192.168.0.13:49709 0 52 270 DNS success response dowrlo
f006. Mofo. 49279 192166.0.1343279 92122126.153Wtp 3550 128 66 TCPSYN gy
012.. Moln) hitp 92122126153 http  192.168.0.13:49273 0 54 &6 TCPACKSYN
012, Mofo.. 49279 192168.0.13:49279 92122126153mtp 3551 128 54 TCPACK
012, Molo.. 49279 192168.0.1343279 92122126153 mtp 3552 128 227 HTTP [contrus)
017.. Mofin]  hitp 92122126153 http  1927168.013:49273 48386 54 54 TCPACK
017.. Moln) hitp 92122126153 http  192.168.0.13:49279 48387 54 259 HTTPA.1 404 Mot Found
L 192168.0.13:49279 92122126 153 hitp GET /v3windo

Kuvio 27: F-Securen Windows Update lokia

Kuvion 27 kaksi ensimmiista rivid kertovat ettd testikannettavan IP — osoitteesta on tehty

DNS kysely, jonka tarkoituksen on ollut selvittdid Windows Update — palvelun IP — osoite.

Tdma osoite on saatu tietoon, jonka jilkeen kolmannelta riviltd alkaen on aloitettu yhteyden

muodostaminen tuohon osoitteeseen. Kuvion 27 lokin alimmalla rivilld nékyy, kun yhteys on

muodostunut HT'TP — porttiin ja IP — osoitteeseen 92.122.126.153. My6s ”Description” —

kentin tekstistd nikyy, ettd yhteys on valmiina.

Seuraavassa testissini, joka oli verkkopankissa kaynti, paitin kayttaa pelkistdan pakettilokia,

silli huomasin sen olevan erittidin kattava ja selked. Avasin siis testikannettavan Internet Ex-

plorer selaimen jolla menin verkkopankkiin, kirjauduin sisddn ja selasin tilitietojani. Tamén

jalkeen pysiytin pakettilokin kerdamisen ja aloin tutkia tuloksia. Lokilta nikyy jalleen, kuinka

ensin testikannettavani on lihettinyt DNS kyselyn selvittidkseen mikd on www.op.fi — sivun

IP — osoite. Kuviosta 28, joka on poimittu pakettilokilta, nakyy tarkemmin mitd tuossa DNS

kyselyssé tapahtuu.
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- Ethernet |
-|P
-LUDP
-DMHS
i Header
E| Huestion 1
- Mame v op.fi
T_II.IpE 1 & = host address)
-Clagz 1

Name vy, o fi

- Type 1 [& = host address)
- Clags 1

- TH 347

- Length 4

- Address 157.124.22.10

Kuvio 28: F-Securen pankkiloki 1

DNS kyselyssa siis yksinkertaisesti ldhetetadn kysymys www.op.fi sivun osoitteesta, kuten ku-

vion 28 kohdassa ”Question 17 nikyy ja saadaan vastaus ettd se on 157.124.22.10, kuten sa-

man kuvion ”Answer 1 — kohdasta selviaa.

Kuviossa 29 on ote pakettilokista kokonaisuudessaan. Kuviosta nikyy, ettd kaksi ensimmadista
rivid ovat siis tuota DNS kyselyi jota ylld kuviossa 28 selvitettiin tarkemmin. Sen jalkeen kun
osoite verkkopankkiin on saatu selville, liikenne on vaihdettu salatuksi, eli kdyttamaan HTTPS
protokollaa jo yhteytti sivustolle muodostettaessa. Kuviossa 29 tummennettuna ovat yhteyden
muodostuksen kannalta tirkeimmit rivit. Ne koskevat nimenomaan tuota yhteyden muodos-

tamista sekd sivustolle kirjautumista.
& ot SR T

Ti.. | Dira... ... | Source | Dreztination | ID| TTL| Lenl Desu:nptu:un

.opfi
zpornEe W, op.fi

12?001 3734
E1. Mo. 49734 127.001-49734 12?nn149?34 97 128 43
. i t : 10 ] ...

Kuvio 29: F-Securen pankkiloki 2

Kolmantena testina tein sitten porttiskannauksen Nmap — porttiskannerilla, simuloiden télla

sisadn tulevaa hakkerilitkennettd. Tein jalleen TCP Connect — skannauksen mutta sitd ennen
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laitoin F-Secure Internet Security 2012 palomuurin pakettilokin péalle, jotta saisin kattavat
tulokset. Kuviossa 30 on kuvaruutukaappaus Nmap — ohjelman tuloksista ja siitd selvidd, ettd
skannatuista 1000 portista auki oli 6. Loput 994 porttia olivat kiinni tai niiden tila jii epdselvik-

si.

ommand Prompt

C:x2>nmap —=sT 192.168.8.13

Starting NHmap 6.8 { http:/snmap.org > at 2012-11-A7 21:48 FLE Standard Time
Mmap scan report for 192.168.08.13
Host is wup (B.AAB6Ys latency).
Mot shown: 994 filtered ports
STATE SERVICE
open unknouwn
open unknouwn
open unknouwn
open unknoun
open unknouwn
open unknouwn
MAC Address: BA:1B:77:6E:BC:4C (Intel Corporate?

Mmap done: 1 IP address ¢1 host up) scanned in 181.53 seconds

Kuvio 30: F-Securen Nmap tulokset

F-Securen palomuurin ”activity” — kohdasta eli kohdasta, joka niyttid olemassa olevat yhtey-
det poimin alla nakyvin kuvion 31. Poiminta on tehty Nmap — testin aikana eli tuo selittda
miksi kuviossa 30 nakyvit portit olivat auki. Ja kun kuviosta 31 katsoo saraketta ’application”
selvidd, ettd mikd ohjelma on pitianyt porttia auki. Kaikki neljd eri ohjelmaa (wininit.exe,
svchost.exe, services.exe ja Isass.exe) liittyvat Windows kayttojarjestelmin toimintaan, joten on

loogista, ettd nuo portit ovat auki.

Firewall

| Turn on Firewall

Rules Services Activity Settings
e

Application Listening port | Remote address
B wininit.exe TCP 49152 w1 f

B wininit.exe TCP 49152 0.0.0.0/0

B sychost.exe TCP 49153 :fo

B sychost.exe TCF 49153 0.0.0.040

B sychost.exe TCP 49154 i

B sychost.exe TCF 49154 0.0.0.0/0

B services.exe TCP 49155 ]

B services.exe TCP 43155 0.0.0.0/0

B |zass.exe TCF 49156 fio

B |zass.exe TCP 49156 0.0.0.0/0

B sychost.exe TCP 49159 :fo

B.| sychost.exe TCF 43159 0.0.0.0,0

Kuvio 31: F-Securen Nmap testin aikaiset yhteydet
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7.2.3 Comodo Firewall

Comodo palomuurin lokinkirjoituksen oletusasetukset ovat sellaiset, ettd lokia kirjoitetaan vain
jos sisaanpaiin tulevia yhteyksia estetddn. Tama tarkoittaa siis sita, ettd kun kaikki ulospdin me-
nevi liikenne on sallittua, siitd ei lokia muodostu. Lokia pystyy konfiguroimaan per siant6 seki
yleisesti koko ohjelman asetuksista. Yleisesti muutettavissa on lokitiedoston maksimikoko,
sekd se mitd tehddin, kun tuo maksimikoko saavutetaan. Vaihtoehtoina tihin on, etti jarjes-
telmi poistaa lokitiedoston kokonaan tai siirtad sen haluttuun kansioon. Lisiksi erikseen pystyy
poistamaan palomuurin ja/tai sovelluskontrollin lokinkirjoituksen kiytostd kokonaan. Kuvios-

sa 32 nikyy Comodon asetusten loki — vililehti, josta ylld mainitut asetukset ovat sdadettivissa.

€ Preferences x

General | Parental Control | Appearance | Legging | Connection | Update

If the log file's size exceeds (ME) | 20 [C] Disable Firewall logging

(@ Delete it and create a new file [ Disable Defense + logging

(CiMoveitto  the specified folder

& What do these settings do? oK l [ Cancel

Kuvio 32: Comodon lokiasetukset

Muutin seuraavaa testidni varten oletusasetuksia yhden palomuurisiinnon kohdalla eli sen,
joka salli kaiken litkenteen Windowsin systeemi sovelluksilta jothin Windows Update kuuluu.
Muutin kyseisen sddnnon lokiasetuksia niin, ettd lokia kirjoitetaan my6s sallittujen yhteyksien
kohdalla. Kuviossa 33 nikyy ensin sdinto, jonka lokinkirjoitusasetuksia muutin sekd kuviossa
34 tarkemmin mitd muutin eli laitoin ruksin kohtaan ”Log as a firewall event if this rule is fi-
red”. Tdmin asetuksen avulla muodostui lokia jos tima sddnt6 toteutuu (oletusasetuksin tuo

ruksi oli siis pois paalta).

=] Windows System Applications
L @5 Allow And Log IP Out From MAC Any To MAC Any Where Protocol Is Any

Kuvio 33: Comodo palomuurisdinto 1
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€ Network Control Rule X

~Genera -

Action: | Allow - [# Log as a firewall event if this rule is fired
Protocol: |IP -
Direction: | Out -
Description:

Source Address | Destination Address | IP Details

Type: | any Address -

@ What do these settings do? [ Apply l [ Cancel L

Kuvio 34: Comodo palomuurisdintd 2

Tdman muutoksen avulla sain siis lokia muodostumaan seuraavaa testidni varten, joka siis oli
ettd tarkistin manuaalisesti Windows Updatesta onko piivityksia saatavilla. Alla nakyvissa ku-
viossa 35 on ote lokista. Lokia on muodostunut siitd, kun testikannettavani on ottanut yhtey-
den Microsoft Update — palveluun. Lokista selvida ettd yhteyden on ottanut svchost.exe oh-
jelma, jonka avulla Windows suorittaa monia toimintoja kuten esimerkiksi timan saatavilla
olevien paivitysten tarkistamisen. Seuraavat sarakkeet kertovat mitd on tapahtunut, milla pro-
tokollalla ja mista IP-osoitteesta ja portista mihin IP-osoitteeseen ja porttiin. Myos paivays
kellonaikoineen on tallentunut lokille. Kuvion 35 lokia tutkimalla selvidi ettd ensin yhteys on
muodostettu IP -osoitteeseen 8.26.56.26 ja porttiin 53. Tama on DNS kyselyn lokimerkinta eli
testikoneeni IP -osoitteesta on ldhtenyt kysely verkkoon, jonka tavoitteena on ollut selvittaa
Windows Update — palvelun IP -osoite. Tdmin jilkeen on muodostettu kaksi muuta yhteyttd
eri IP -osoitteisiin ja porttethin. Nama ovat liittyneet tuohon saatavilla olevien paivitysten tar-

kistukseen ja molemmat koskevat HT'TP ja HT'TPS portteja, eli 80 ja 443.

C Firewall Events

Application Action | Protocol | Source IP Source Port | Destination IP Destination Port | Date

[m7C:\Windows\System32\svchost.exe Allowed UDP 192.168.0.10 50035 8.26.56.26 53 5/18/2012 6:45:17 PM
[@77C:\Windows\System32\svchost.exe Allowed TCP 192.168.0.10 49254 65.55.185.26 443 5/18/2012 6:45:22 PM
[m7]C:\Windows\System32\svchost.exe Allowed TCP 192.168.0.10 49255 4.26.232.254 80 5/18/2012 6:45:28 PM

Kuvio 35: Comodo Windows update lokia

Seuraavaksi testasin millaista jilked lokeihin muodostuu kun kivin verkkopankissa katsomassa

tilini saldon. Jédlleen ennen testid oli tarpeen muokata lokinkirjoituksen asetuksia, koska muu-
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ten ei lokia olisi syntynyt ollenkaan. Tdma sen takia ettd Comodon oletusasetuksissa on maari-
telty, ettd kun ulospdin on kaikki litkenne sallittua, siitd ei lokia kirjoiteta. Muokkasin sdantolis-
taa niin ettd Internet Explorerin litkenteesta kirjoitetaan lokia, kuten kuviosta 36 kahdelta

alimmalta rivilta nakyy.

€ Network Security Policy

Application Rules | Global Rules | Predefined Polides | Network Zones | Blocked Zones | Port Sets

Application name Treat as
[=] COMODO Internet Security Outgoing Only
V]
= Windﬁ's IUpdater Applications Custom
L @Allow IP Out From MAC Any To MAC Any Where Protocol Is Any
[=] Windows System Applications Custom
L @Allow IP Out From MAC Any To MAC Any Where Protocol Is Any
=l @C:\Prugram Files\Internet Explorerjjexplore. exe Custom

L @Allow And Log TCP Or UDP InfOut From MAC Any To MAC Any Where Source Port Is Any And Destination Port Is Any

Kuvio 36: Comodon muokattu sdintolista

Tdman jilkeen tein itse testin eli avasin selaimen, jonka aloitussivu oli www.google.fi ja sen
latautumisen jilkeen kirjoitin osoiteriville www.op.fi ja jatkoin siitd kirjautumalla verkkopank-

kiini. Hetken péista kirjauduin ulos ja suljin selaimen. Kuvio 37 niyttid millaista lokia tuosta

syntyt.

¢ Firewall Events

Application Action  Protocol |Source IP Source Port | Destination IP Destination Port | Date

(& C:\Program Files\Internet Explorer iexplore.exe Allowed TCP 192.168.0.10 49567 209.85.148.94 80 5/18/2012 8:17:30 PM
(& C:\Program Files\Internet Explorer explore.exe Allowed TCP 192.168.0.10 49573 157.124.22.23 80 5/18/2012 8:17:34PM
@C :\Program Files\Internet Explorer \jexplore.exe Allowed TCP 192.168.0.10 49584 157.124.22.10 443 5/18/20128:17:36 PM
@& C:\Program Files\Internet Explorer explore.exe Allowed TCP 192.168.0.10 49585 157.124,22.10 443 5/18/2012 8:18:10 PM
’\,.-‘_;,)C:\Program Files\Internet Explorer jexplore.exe Allowed TCP 192.168.0.10 49587 157.124.22.10 443 5/18/2012 8:18:21 PM
1@ C:\Program Files\Internet Explorer jiexplore.exe Allowed TCP 192.168.0.10 49590 157.124.22.10 443 5/18/2012 8:18:26 PM

Kuvio 37: Comodo pankkiloki

Kuviossa 37 nakyvi loki kertoo, ettd ensin on avattu yhteys IP-osoitteeseen 209.85.148.94 ja
porttiin 80, jonka selvitin olevan Googlen osoite. Tiamin jilkeen siirryin siis www.op.fi sivulle,
joka nikyy seuraavalla rivilld lokissa, eli edelleen on kiytdssd portti 80. Kolmannella rivilld na-
kyy selvisti kun liitkenne on muutettu kayttimain HTTPS —protokollaa ja sen tunnettua porttia
443, Tasta voin siis varmistua, ettd kirjautumiseni verkkopankkiini kaytti HT'TPS — protokollaa

jota kidytetdin tiedon suojattuun siirtoon.

Kolmannessa eli Nmap — porttiskannerilla tehdyssi testissd simuloin siis sisddnpiin tulevaa
hakkeriliikennettd edelleen TCP Connect — skannauksella, jotta kaikkien kolmen Nmap — tes-

tini tulokset olisivat vertauskelpoisia keskenddn. Comodon kohdalla en muuttanut oletusase-
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tuksia mitenkddn ennen tita testid ja Comodon sovelluskontrolli reagoikin tahan testiini vilit-
tomasti. Eli ilmoitus jossa kysyttiin sisddnpiéin tulevalle litkenteelle hyviksyntaa tai hylkaysta,
ponnahti testikannettavani ruudulle. Hyléittyani yhteyden huomasin, ettd samanlaisia ilmoituk-
sia ponnahti ruudulle useampia Nmap porttiskannauksen ollessa kdynnissa. Vastasin kaikkiin
samoin kuin ensimmdiseen eli hylkésin ne. Kuviossa 38 nakyy esimerkki ensimmidisestéd ilmoi-

tuksesta.

COMODO Firewall Alert

| swchost.exe is trying to receive a connection

Application:  svchost.exe
Iﬂ Remote: 192168.011 - TCP
Port: ms-rpci(l3s)

Security Considerations

svchost.exe is a safe application. However you are about to
receive a connection from another computer. If you are
not sure what to do, you should block this request,

[ Remember my answer More Options |2

@ How should | answer? V' Allow @ Block

Kuvio 38: Comodo sovelluskontrollin ilmoitus

Ilmoitus siis kysyy annanko Internetistd tulevalle yhteyspyynnolle luvan avata yhteys
svchost.exe — ohjelmaan. Kuten mainittu vastasin tihdn seka kaikkiin Nmap — skannauksen
aikana tulleisiin vastaaviin kysymyksiin ”Block”. Kuviosta kannattaa huomioida my6s kohta
”Remember my answer”; jonka ruksaamalla Comodo muistaa kiyttdjin vastauksen timan oh-
jelman kohdalla eikd timan jilkeen endi kysy uudestaan saman ohjelman ollessa kyseessa.
Nmapin skannattua testikoneeni kuvaruutukaappaus sen tuloksista naytti kuvion 39 mukaisel-

ta.

Command Prompt

C:srnmap —sT 192.168.68.13

Starting Nmap 6.88 ¢ http:/s/nmap.org > at 2012-11-82 22:25 FLE Standard Time
Mmap scan report for 192.168.0.13

Host is up <A.8%4s latency?.

All 1888 scanned ports on 192.168.8.13 are filtered

MAC Address: BA:1B:7?7:6E:BC:4C (Intel Corporatel

Mmap done: 1 IP address <1 host up? scanned in 195.45 seconds

Kuvio 39: Comodon Nmap tulokset
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Kuvio 39, jossa on kuvaruutukaappaus Nmapin tuloksista, kertoo siis ettd skannaus on tehty
1000 porttiin ja tulos on, ettd kaikki ovat "filtered”. Tami taas tarkoittaa sitd, etti Nmap ei vol
maarittad onko portti olemassa vai ei. Jos se on olemassa, niin sithen ei siis paase. Kuviossa 40

nikyy mitd Comodon loki kertoi tekemastani porttiskannauksesta.

€ Firewall Events

Application Action Protocol | Source IP Source Port | Destination IP | Destination Port | Date

[ System Asked uop 192.168.0.11 137 192.168.0.13 137 11/9/2012 10:18:39 PM
[ System Acked TCP 192,168.0.11 11596 192,168.0,13 139 1192012 10:25:22 FM
[m7]C:\Windows\System32'svchost.exe  Asked TCP 192,168.0.11 11624 192,168.0,13 135 11/9/2012 10:25:39 PM
[ System Blocked TCP 182,168.0.11 11596 192,163.0,13 139 11f9/2012 10:25:39 PM
(R3] C:\Windows\System32\svchost.exe  Blocked  TCP 192,168.0.11 11624 192,168.0,13 135 1192012 10:25:41 PM
[m7]C:\Windows\System32'svchost.exe  Asked TCP 192,168.0.11 11783 192,158.0,13 49136 11/9/2012 10:25:42 FM
[m7]C:\Windows\System32\svchost.exe  Blocked  TCP 192,168.0.11 11783 192,168.0,13 49156 11/9/2012 10:25:43 PM
[m7C:\wWindows\System32\services. exe  Asked TCP 192.168.0.11 11985 192.168.0.13 49155 11/9/2012 10:26:06 PM
(eI C:\Windows\System32\services.exe  Blocked  TCP 192,168.0.11 11985 192,168.0,13 49155 1192012 10:26: 13 FM
B C:\Windows\System32\services.exe  Blocked — TCP 192,168.0,11 11985 192,168.0.13 49155 11/9/2012 10:26:15FM

Kuvio 40: Comodo Nmap lokia

Kuvion 40 lokista nikyy siis mihin kaikkiin palveluihin ja portteihin Nmap on skannauksessa
yrittinyt ottaa yhteytta ja “action” kohdassa nikyy kun Comodo on kysynyt lupaa yhteyksien
avaamisille ja seuraavilla rivilld vastauksia kysymyksiin, joka on siis aina ollut kieltdva. Niistd on

tullut tuohon sarakkeeseen tapahtumiksi ”Blocked”.

8 Johtopiitokset

Seuraavassa vertaillaan ja analysoidaan molempiin tutkimuskysymyksiin saatuja vastauksia teh-

tyjen testien perusteella seki esitetddn johtopaatoksid naista.

Ensimmiaisessa tutkimuskysymyksessahin oli tarkoituksena selvittad tutkittavista palomuureis-
ta niiden tietoturvaa parantavat lisiominaisuudet seka tilallisen palomuurin oletussadnnot. Li-
sdominaisuuksiltaan nima kolme palomuuria olivat melko erilaiset, vaikka yhteinen tekiji 16y-
tyikin. Se oli sovelluskontrolli ja nimenomaan sellainen, joka oletusasetuksin palomuuria asen-
nettaessa kuului asennukseen ja oli siis asennuksen jalkeen oletuksena pailld. Mielenkiintoista
sovelluskontrollin osalta oli my0s se, ettd kahdessa palomuurissa sen sai halutessaan pois pail-
td vaikka palomuuri edelleen jdi paille, mutta Windows 7 palomuurissa niin ei voinut tehda eli

jos halusi sen pois pailté, piti ottaa koko palomuuri pois kiaytosta.

Muista lisiominaisuuksista huomionarvoista oli se, ettd ne vaihtelivat palomuureittain selvisti.
Windows 7 palomuurissa ei ollut mitain lisiominaisuuksia, minkd uskon johtuvan siita ettd

Microsoftilla on sellaisia omina erillisind tuotteinaan esimerkiksi virustorjunta. Comodossa oli
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kaksi lisiominaisuutta, jotka olivat pettymyksia. Toinen oli Comodon oma Internet selain jo-
hon en sen enempii ota kantaa, koska en siti tutkinut ja toinen oli tukipalvelu joka osoittautui
maksulliseksi, joten en sitdkadn testannut. Hyvaa niissa Comodon lisapalveluissa oli se etti
niitad ei ollut pakko asentaa. F-Securessa sen sijaan oli useitakin lisdiominaisuuksia esimerkiksi
virustorjunta. Lisiominaisuuksista huonoimman arvosanan antaisin Comodolle, kun taas Win-

dows 7 palomuuri sekd F-Secure olivat mielestini tdssa suhteessa hyvia.

Toinen ensimmaisessd tutkimuskysymyksessa selvitettiva asia oli tilallisen palomuurin oletus-
saannot seki sovelluskontrollin testaus sahkopostia lahettdimalld. Kaikkien kolmen palomuurin
oletussdannoissa lilkenne ulospiin oli kokonaan sallittu. Sisddnpiin saapuvassa litkenteessi oli
pienid eroavaisuuksia mutta ei mitidn suurta ja merkittdvaa. Kaikissa palomuureissa sisdanpain
tuleva litkenne oli oletuksena kielletty mutta sovelluskontrolli sai antaa itse oikeuksia tunnista-
milleen ohjelmille avata yhteyksid ja siten ottaa vastaan litkennettd sisidnpdin palomuurin lipi.
Tidhan asiaan liittyi my0s testini, jossa ldhetin sahképostia Windowsin omalla sihképostioh-
jelmalla, eli Live Mail — ohjelmalla. Kaikkien kolmen palomuurin sovelluskontrolli toimi kiyt-
tdjan kannalta miellyttdvisti eli sovelluskontrolli tunnisti Windows Live Mail — ohjelman ja

antoi sen toimia kuten sen pitdakin, ilman ylimaaraisid ilmoituksia kayttédjalle.

Ensimmaiiseen tutkimuskysymykseen vastauksia etsiessani havainnoin toki muitakin asioita
niista kolmesta palomuurista. Sellaisiakin joita en edes varsinaisesti tutkinut. Naistd on syyta
mainita erityisesti Windows 7 palomuurin erittdin hyvi ominaisuus jolla saa helposti napin
painalluksella palautettua oletusasetukset seka oletuspalomuurisiannot. Tama pienentdd kyn-
nysta tehdi itse uusia palomuurisddntdja ja sitd kautta oppia koko ajan lisid palomuurista, kun
aloitustilanteen voi aina helposti palauttaa. Vastaava mutta toisensuuntaisen havainnon tein
Comodo palomuurista. Siind itse tehdyn palomuurisiinnon/sidntéjen jilkeen palomuurin
palauttaminen alkutilanteeseen ei todellakaan ollut ndin helppoa. Toki my6és Windows 7 palo-
muurin eduksi voi mainita sen tosiseikan, ettd sitd ei tarvitse erikseen asentaa, koska se kuuluu

osana Windows kiyttojirjestelmiin ja sen voi ottaa kdytt6on napin painalluksella.

Toisessa tutkimuskysymyksessi ensimmaiinen asia oli etsid vastauksia tutkittavien palomuurien
lokinkirjoituksen oletusasetuksiin, konfiguroitavuuteen seka itse lokinkirjoitukseen. Kaikissa
kolmessa palomuurissa oli mahdollista saada lokia muodostumaan monipuolisesti vaikka lokia
ei valttdmittd oletuksena kirjoitettukaan, kuten esimerkiksi Windows 7 palomuurin kohdalla
oli. Windows 7 palomuurin lokista on syytd mainita my0s se, ettd sitd ei voinut ollenkaan tyh-

jentad, kuten Comodon kohdalla oli mahdollista tehdé vaan sitd kontrolloitiin lokitiedoston
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maksimikoon asettamisella. Windows 7 palomuurin eduksi on kuitenkin sanottava, ettd vaikka
sen lokitiedosto ja sen lukeminen ei ollut kovinkaan kayttdjdystavallistd, niin sen ainoa lokitie-
dosto kuitenkin antoi varsin monipuolista tietoa palomuurin liikenteestd. Windows 7 palomuu-
ri siis muodosti vain yhti lokitiedostoa, kun F-Secure sekd Comodo tuottivat useaa eri lokia,
jopa oletuksena. Comodolla oli oma loki palomuurille ja oma sovelluskontrollille. Lokin kerid-
ysasetusten konfigurointi kuitenkin oli melko episelvia ja muutosten teko haastavaa. Loki
sinalladn oli my6s monipuolista ja erittiin hyva asia oli, ettd sen sai halutessaan tyhjennettya
kokonaan. F-Secure oli lokinkirjoitusominaisuuksiltaan mielestini paras palomuuri. Siind oli
normaalien lokien lisdksi kiytettdvissa niin sanottu pakettiloki. Tama erikseen paille laitettava
ja my6s monipuolinen loki on erittdin kayttokelpoinen uusia palomuurisdint6jd laadittaessa. F-
Securen pakettilokin sai paalle vain kdyttdjan toimesta, joten silld saattoi helposti tallettaa lokil-
le ongelman aiheuttaneen tilanteen toistamalla sen pakettilokinkirjoituksen ollessa paalla. Pa-

kettilokiin muodostui merkinnit sekd sisddn, ettd ulospdin tapahtuneesta litkenteesta.

Toisen tutkimuskysymyksen toinen osa oli tehdd muutamia kdytinnon testejd, joilla saatiin
lisakokemusta lokinkirjoituksesta sekd havaintoja simuloidusta hakkeriliikenteestd. Windows
Update ja verkkopankki — testeista tehtyjen lokihavaintojen perusteella F-Securen lokinkirjoi-
tus oli edelleen ensiluokkaista. Kaikki palomuurit tekivit niissd testeissd paljon lokia, mutta
Comodo palomuurissa piti itse luoda erikseen lokinkirjoitukseen sdinto, jotta lokia sai naistd
testeistd muodostumaan. Windows 7 palomuurin loki taasen oli vihemmin selkeda kuin F-
Securen. F-Securen ensiluokkaisuutta perustelen muun muassa silla, ettd sen lokissa oli erik-
seen my6s “description” eli “kuvaus” — kentta, joka kertoi tekstimuodossa mitd missakin lokin
kohdassa oli tapahtunut. Kaikkien palomuurien kohdalla sekd Windows Update — tarkastuk-
sesta ettd verkkopankkiin kirjautumisesta jii kaikesta huolimatta asianmukaiset lokimerkinnat
eli siind suhteessa eroavaisuuksia ei ollut. Kuten aiemmin mainittu, toisilla palomuureilla ne
vaan olivat hieman sekavammat kuin toisilla ja yhdessd palomuurissa (Comodo) piti itse tehdi

toimenpiteitd, ettd loki saatiin aikaiseksi.

Viimeiseni osana toista tutkimuskysymystéi simuloin siis Nmap — porttiskannerilla hakkerilii-
kennetta tutkittavia palomuureja vastaan. Windows 7 sekd Comodo palomuuti antoivat tulok-
set ettd kaikki portit ovat joko kiinni tai niiden tilaa ei voida selvittdd. Molempien kohdalla
tima oli todennettavissa myo6s lokeista. F-Secure sen sijaan niytti, ettd 6 porttia olisi auki ja
loput 994 skannatusta tuhannesta portista olisivat kiinni tai selvittimattomid (katso kuvio 30).
My6s F-Securen loki tuki titd Nmap — porttiskannerin antamaa tulosta. Kun selvitin, ettd

kaikki ndmé kuusi auki ollutta porttia olivat Windows kayttojarjestelmin toimintaan liittyvid
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portteja, saatoin todeta ettd myos F-Secure oli tietoturvamielessa toimiva palomuuri. Naiden
tekemieni testien perusteella tietoturva oli kaikissa palomuureissa kohdallaan eiki testattuja
palomuureja voi laittaa jarjestykseen sen perusteella, ettd joku olisi vahemmain luotettava kuin

toinen.

8.1 Suositukset

Tutkimuksen perusteella minulle muodostui hyvin selked kuva niistd kolmesta palomuurista.
Ensimmiiseni totean ja haluan korostaa, ettd niilla testeilld mitattuna kaikki kolme ovat siis
tietoturvamielessa luotettavia eiki ole syyta epiilld, ettd vadranlaista lilkennettd paésisi kannet-
tavaan tietokoneeseen, jossa on joku niistd palomuureista kdytossa. Toki aina pitda olla tark-
kana ja suuri osa tietoturvaa on lopulta kuitenkin kéyttdjan vastuulla. Myos palomuurin lokeja

on tarpeellista tutkia aika ajoin, kuten ty6ssani aiemmin on tuotu esille.

Windows 7 palomuuri sekd F-Securen palomuuri olivat mielestini kokonaisuutta katsoen kéyt-
tajaystavillisempid kuin Comodo, jonka kiyttoliittyma oli tietylld tapaa sekava ja monimutkai-
nen. Comodo kuitenkin ainoana tdysin ilmaisena palomuurina on hyvi edistyneemmialle kéyt-
tajalle, joskin sen tarjoamat lisiominaisuudet olivat turhia tai maksullisia. Windows 7 palomuu-
ri on selkei ja helppokayttoinen vaikkakin lokin lukeminen on ehka hieman hankalaa ainakin

aluksi. F-Secure kirjoittaa useaa eri lokia, mutta niitd on helppo lukea.

Kuten mainittu, tutkimukseni aikana F-Secure julkaisi utudemman version F-Secure Internet
Security — tuotteestaan ja siind ei endé ollut omaa palomuuria ollenkaan. F-Secure on siis siir-
tynyt kdyttimain Windowsin palomuuria ja ohjaamaan sitd omalla kayttoliittymalladn. Nopea
vilkaisu F-Securen kilpailijoiden tuotteisiin osoitti, ettd timd on palomuurien nykysuunta, eli
my0skain esimerkiksi Norton ei kdytd endd omaa palomuuria, vaan on tehnyt uusimmassa
versiossaan samanlaisen ratkaisun. Viimeistddn timin perusteella voidaan todeta, ettd Win-
dowsin oma palomuuri on luotettava ja suositeltava kun tietoturva-alan suuret yrityksetkin

luottavat sithen omien tuotteidensa kdytossa.

Suositukseni ndistd kolmesta vertaillusta palomuurista kohdistuu titen Windows 7 Enterprise

kayttojirjestelmidn mukana tulevaan palomuuriin, joka on kokonaisvaltaisesti katsottuna paras.
Kayttajille, joka et halua palomuurilta kuin varman suojan uhkia ja haitallisia yhteyksid vastaan,
se on riittdva palomuuri. Lisdksi edistyneemmille kayttéjélle siind on riittavdsti mahdollisuuksia

konfiguroida lokinkirjoitusta seka tutkia sitd. Erityisesti pidin Windows 7 palomuurin ominai-
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suudesta jolla sai helposti palautettua palomuurin oletusasetukset. Kun viela lisdksi mainitaan

sen toimiva sovelluskontrolli, joka ei vaadi kayttdjiltd turhia toimia, on suositukseni perusteltu.
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