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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tutkia, minkalaisia tietoturvauhkia nykyaikai-
siin mobiililaitteisiin, kuten &lypuhelimiin ja tabletteihin kohdistuu erityisesti yritys-
kéytossd, ja miten néita uhkia vastaan voidaan varautua ja niitd torjua. Pyrin selvitta-
mé&an, minkalaiset valmiudet eri mobiilikdyttojarjestelmissa itsessddn ndiden uhkien
torjumiseen on ja miten seké organisaatio ettd kayttaja itse voivat tietoturvaansa aktii-

visesti omilla toimillaan parantaa.

Alypuhelimet ovat kehittyneet yha monipuolisemmiksi ja suorituskykyisemmiksi ja
niilld voidaan hoitaa yh& enemmaén asioita, jotka ennen on totuttu tekemaan lahinna
PC-tybasemilla. Yrityksen tyontekijat kéayttavat alypuhelimia tdna paivana pelkén
kommunikoinnin lisdksi yhd enemman erilaisten tyotehtdvien ja askareiden hoitami-
seen, kuten vaikkapa s&hkopostiin, kalenterikutsuihin ja internetin selaamiseen.
(M&M 2012.) Nain ollen alypuhelimet siséltavat usein suuren maaran yritykselle tér-
keitd luottamuksellisia tietoja ja naiden tietojen hukkuminen, tuhoutuminen tai joutu-
minen vaariin kasiin, joko tahallisesti tai tahattomasti, pelké&stdan huolimattomuudesta
johtuen, vaarantaa yrityksen tietoturvan, joka voi johtaa pahimmillaan merkittaviin
tappioihin (Lookout Mobile Security 2012a). Liséksi alypuhelinten tietoturvaa uhkaa-
vat mm. erilaiset haavoittuvuudet ja haittaohjelmat (Symantec 2011, 1 — 3). Lieneekin
selvad, ettd nama asiat tekevat alypuhelinten tietoturvasta merkittavan, ajankohtaisen

ja vakavasti otettavan asian.

Opinndytetyon toimeksiantaja on Eteld-Savon Tietohallinto Oy, joka on ICT-
palveluita kuntasektorille tarjoavan Kuntien Tiera Oy:n alainen tytaryhtid. Yrityksella
on asiakkaina mm. Mikkelin kaupunki ja Eteld-Savon Tyoterveys, joiden mobiililait-
teita yritys hallinnoi. Tein asiakkaille kyselytutkimuksen selvittddkseni mm. heill&
kéaytossa olevat mobiilikayttojarjestelmat, miten he niitd kayttavat sekd millainen on
heidén tietoturvatietoisuutensa ja oma arvionsa mobiililaitteisiinsa kohdistuvista uh-

kista.

Olen pyrkinyt jakamaan opinnaytetydni selkeésti neljaan isompaan lohkoon ja aloitan
maéarittelemalld, mita on tietoturva ja analysoin sen merkityksen yleisesti ottaen. Li-

séksi tuon esille, millaiset asiat voivat periaatteessa uhata yrityksen tietoturvaa, tutkien



2
samalla olemassa olevia kaytantdja ja ohjeita uhkien torjuntaan ja hyvan tietoturvan
toteuttamiseen sekd organisaatio- ettd kayttdjatasolla. Aihepiiri on laaja ja esitellyt
menetelmét melko kokonaisvaltaisia, mutta ne vaikuttavat suoraan myos mobiililait-

teiden tietoturvaan, kuten myéhemmin tdssé tydssé tullaan huomaamaan.

Seuraavaksi kéyn lapi nykydan merkittdvimmat mobiilikayttojarjestelmat ja selvitén
niiden merkittdvimmat erot tietoturvaominaisuuksien osalta, jotta saan muodostettua
kokonaisvaltaisen késityksen siitd, milla tavoin tietoturva eri kéyttojarjestelmissa to-
teutuu ja minkéalaiset valmiudet niissa itsessaan tietoturvauhkien torjumiseen on. Ta-
mé&n olen rajannut niihin asioihin ja ominaisuuksiin, jotka sisaltyvat kayttojarjestel-
mé&an vakiona ja virallisesti, eli jotka valmistaja suoraan kayttajélle tarjoaa. Tydssé ei
siis ole kasitelty mitddn mahdollisia kolmansien osapuolten sovelluksia tai MDM-
ratkaisuja, koska talloin ei enda vertailtaisi pelkastdan kayttojarjestelmien vélisia
konkreettisia eroja, vaan puhuttaisiin jo kokonaisten ekosysteemien valisista eroista ja
niiden teoreettisemmista mahdollisuuksista, joka vaatisi vield laajemman ja ehka hie-

man erityyppisen tutkimuksen.

Taman jalkeen vield selvitan, millaisia riskeja kaikkiin mobiililaitteisiin kaytt6jarjes-
telmasta riippumatta voi kohdistua ja mitk& ovat uhkista merkittavimpid, kayttaméalla
lahdemateriaalina mm. eri tietoturvayhtididen tekemia tutkimuksia ja raportteja ai-

heesta.

Lopuksi perehdyn opinnédytetyoni toimeksiantajaan, Eteld-Savon Tietohallinto Oy:hyn
toimintaympadristoné ja esittelen, perustelen seka k&yn l&pi toimeksiantajan asiakkaille

tekeméni kyselytutkimuksen lopputuloksineen.

Edelld mainittujen osioiden johtopaatdsten pohjalta on opinndytetyon lopputuloksena
tarkoitus toteuttaa kayttajalaheinen ja konkreettinen dokumentaatio hyvan tietoturvan
yllapitdmiseksi ja parantamiseksi nykyaikaisissa &lypuhelimissa ja tableteissa. Doku-

mentaation on tarkoitus tulla Etel4-Savon Tietohallinto Oy:n kayttoon.



2 TIETOTURVA YRITYSTOIMINNASSA

Jotta voidaan ymmartaa tietoturvan merkitys, taytyy ensin méaéritelld mité tietoturva
on ja mistd se koostuu. Tietoturva-kasitteen maarittelyyn on olemassa useita eri vari-
aatioita riippuen siitd, mitd julkaisua tai standardia mukaillaan. Kaikki lahtevét kui-
tenkin yleensa liikkeelle siitd oletuksesta, etté tieto on tarke&dd omaisuutta, jota halu-
taan suojella pitdmé&lla se luotettavana, kaytettdvand, oikeassa muodossa olevana ja

vain siihen oikeutettujen henkil6iden saatavana. (Hakala ym. 2006, 4.)

2.1 Klassinen maaritelma

Tietoturva voidaan siis yksinkertaisimmillaan jakaa kolmeen suurimpaan osa-
alueeseen klassisella tiedon arvoon perustuvalla méaaritelmalla. Ne ovat luottamuksel-
lisuus, kéytettavyys ja eheys. (Hakala ym. 2006, 4.) Kansainvélisesti tdmé& on usein
tunnettu nimelld CIlA-triad, eli CIA-malli, joka muodostuu termeistd Confidentiality,
Integrity ja Availability (Perrin, 2008). Pyrin selvittdmaan mitd ndma osa-alueet tar-

koittavat ja miten ne toteutuvat.

Luottamuksellisuus tarkoittaa sitd, etté tietojarjestelman siséltdmiin tietoihin paasevét
késiksi vain henkil6t, joilla on niihin oikeus. Tata pyritdan varmistamaan suojaamalla
tietoja sisaltavat laitteet ja jarjestelmat kayttajatunnuksien ja salasanojen avulla seké
tarvittaessa kryptaamaan tiedot erilaisilla salausmenetelmilld. (Hakala ym. 2006, 4 —
5.) Jos tieto on salattu tarpeeksi turvallisesti, se pysyy turvassa, vaikka tiedonsiirtoyh-
teys joutuisikin salakuuntelun kohteeksi tai tallennusmedia varastettaisiin. (Jarvinen
2002, 22.)

Kéytettdvyys on sitd, ettd tiedot ovat tarvittaessa saatavilla oikeassa muodossa ja tar-
peeksi nopeasti. Jotta kaytettavyys pysyisi hyvalla tasolla, tulisi huolehtia siita, etta
tietoja sisaltavat laitteet ja jarjestelméat ovat tarpeeksi tehokkaita, ja ettd tietojen kasit-
telyyn kaytettdvat ohjelmistoratkaisut ovat mahdollisimman hyvin kayttd6n soveltuvia
ja nayttavat tiedot oikeassa muodossa. (Hakala ym. 2006, 4 — 5.) Mikali tarkeét tiedot
on sijoitettu esimerkiksi verkkopalvelimelle ja niitd kaytetadan sieltd useiden, esimer-
kiksi kannettavien paatelaitteiden, kuten &lypuhelimien kautta my6s normaalien toi-
mistoaikojen ulkopuolella, tulee palvelinten luonnollisesti olla p&élla ja kaytettavissa

24 tuntia vuorokaudessa joka péiva. Tietojen saatavuus saattaisi estyd esimerkiksi
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palvelun tarkoituksellisen ylikuormittamisen, eli palvelunestohyokkayksen johdosta.
(Jarvinen 2002 24.)

Eheys merkitsee yleisesti ottaen sitd, ettd tiedot ovat paikkansapitévid, eikd niiden
sisallossa ole virheitéd. Siihen vaikuttavat l&hinnd ohjelmistopohjaiset asiat. Eheys voi-
daan ohjelmistotasolla pyrkia varmistamaan esimerkiksi kayttamalla erilaisia tiedon-
syoton rajoitteita ja tarkistuksia seké tallennus- ja tiedonsiirto-operaatioiden varmis-
tussummia ja tiivisteitd. Laitteistotasolla eheyttd parantavia ratkaisuja ovat mm. vir-
heenkorjaavat muistimoduulit. (Hakala ym. 2006, 4 — 5.) Mahdollisia uhkia tiedon
eheydelle voivat olla vaikkapa haittaohjelmat tai verkkosivustoihin murtautuvat ja
niiden sisallon tohrivét ns. haktivistit. Myos tahaton asia, kuten laitteistovika tai tal-

lennusmedian korruptoituminen voi tuhota tiedon eheyden. (Jarvinen 2002, 22.)

2.2 Laajennettu maaritelma

Jotta otettaisiin paremmin huomioon myos tiedon omistajan identiteetti ja laitteistojen
seka tietojarjestelmien arvo, voidaan klassisen kolmikannan paalle lisaté viela kolme
muuta osatekijad, jotka ovat kiistamattémyys, fyysinen turvallisuus ja padsynvalvonta
(kuva 1). Kiistamattomyydella tarkoitetaan sitd, ettd tietojarjestelma kykenee toimi-
maan luotettavasti tunnistaessaan tai tallentaessaan sitd kayttdvan henkilon tietoja.
Paasynvalvonta on tietojarjestelman kayton rajoittamista, jolla pyritdan estaméaan lait-
teiden seké jarjestelmien luvaton ja tarpeeton kayttd niin ulkopuolisten, kuin yrityksen
oman henkil6kunnankin toimesta. Tietojarjestelmien suorituskyky voi heikentyd, mi-
kéli yrityksen henkilokunta k&yttaa laitteita omiin tarkoituksiinsa. (Hakala ym. 2006,
5-6.)

Fyysiselld turvallisuudella huolehditaan siitd, ettéd yrityksen kayttamaét laitteet ja jérjes-
telmat on asianmukaisesti suojattu erilaisia fyysisia uhkia vastaan, jollaisia voivat olla
vaikkapa ilkivalta, murtautuminen, vesivahinko, tulipalo tai sahkén saannin katkeami-
nen. Paraskaan ohjelmistopohjainen tietojérjestelma ei ole tietoturvallinen, mikali sita

ajavat laitteet jatetdan alttiiksi fyysisille vahingoille. (Hakala ym. 2006, 11.)



Fyysinen turvallisuus

Kiistimattomyys I I Padsynvalvonta

EHEYS LUOTTAMUK- KAYTETTAVYYS

SELLISUUS

KUVA 1. Tietoturvan osatekijat - Laajennettu tietoturvallisuuden maaritelma
(Hakala ym. 2006, 6.)

Petteri Jarvinen muistuttaa kirjassaan Tietoturva & yksityisyys (2002, 24) myos to-
dentamisen térkeydestd. Jotta luottamuksellisuus toteutuu, tulisi todentamisen olla
luotettavalla tasolla. Todentamisella tarkoitetaan sité, ettd mika tahansa olio, eli tdssa
tapauksessa vaikkapa kayttaja, laite tai tiedon alkupera pystytdan todentamaan aidoksi
ja alkuperéiseksi. Olion todentaminen onkin mahdollista vain, jos oliolla on jokin yk-
siléllinen ominaisuus tai tunnistetieto, joka erottaa sen selkedsti muista. Kéayttdjien
osalta todennus tehdaan yleensa salasanan perusteella ja laitteiden osalta niihin sisally-
tettyjen tunnistetietojen perusteella, mutta esimerkiksi verkkotiedon todentaminen
aidoksi ja oikeelliseksi tai ohjelmakoodin todentaminen alkuperéiseksi saattaa monesti
olla vaikeaa. (Jarvinen 2002, 24 - 26.)

2.3 Viranomaisten ohjeet ja lainsdadanto

Tietoturva on sidoksissa tietosuojaan, jota tietoturvan keinoin yll&pidetaan. Tietosuoja
merkitsee erityisesti henkilon yksityisyyden ja tiedollisen itsemaaraamisoikeuden suo-
jaamista, jolle on laadittu myds oma lainsaddanténsa. Vaikka Suomessa ei ole varsi-
naista erillislainsaddantoa tietoturvalle, asettaa Suomen lainsaddantd kuitenkin tieto-
turvan toteutukselle joitakin velvoitteita, jotka ovat tosin pdéasiassa yleisluontoisia ja
tarkoitettu l&hinnd ohjenuoraksi, jattden kaytannon tietoturvallisuuden tarkemman
maarittelyn yrityksille. Yrityksille tarkeintd on l&hinnd, ettd viranomaiset ohjeistavat
ja ottavat kantaa asioihin, joita yritysten tulisi tehdé tietoturvansa eteen. Néin yritykset
paremmin tietdvat, ovatko heidan kdyttdmansé menetelmat lainmukaisia ja parhaiten

kaikkien osapuolten intresseja palvelevia. (Laaksonen ym. 2006, 17 — 21.)

Euroopan Unioni on s&&tanyt useita tietoturvaa koskevia direktiiveja, joista tarkeimpi-

né voidaan mainita henkil6tietojen suoja, 95/46/EY sekd séhkdisen viestinnan tie-
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tosuoja, 2002/58/EY. EU velvoittaa suojaamaan henkildtietojen kasittelyn seké toteaa,
ettd henkil6tietojen litkkuvuus Euroopan yhteison alueella on lahtokohtaisesti vapaata.
Sahkadisen viestinnan tietosuojadirektiivilla pyritdén taas l&hinnd varmistamaan perus-
oikeudet ja vapaudet séhkdisen viestinnan alalla. Se velvoittaa myos séahkoisia palve-
luntarjoajia pitdmaan huolta riittdvasta tietoturvasta, jotta viestinnan luvaton kaytto

voidaan estdé. (Laaksonen ym. 2006, 26 — 27.)

Suomen perustuslain 10. pykéla sanelee mm. kirjesalaisuuden loukkaamattomaksi,
kirjeen ollessa tassé tapauksessa miké tahansa vastaanottajalle kohdistettu yksityinen
tietoliikenneviesti. Laki kuitenkin antaa viranomaisille itselleen oikeuden viestin-
tasalaisuuden ohittamiseen, mikéli sitd edellytetddn vaarinkaytosten tai rikosten tut-
kinnan yhteydessa. Kaytannossa kirjesalaisuuden loukkaamattomuutta voidaan yll&pi-
tdd mahdollisimman hyvan tietoturvan avulla. Téhan erityisia ohjeita teleyrityksille ja
muille sahkaisille toimijoille voi antaa Viestintdvirasto. (Laaksonen ym. 2006, 28 —
29.)

Tietoturvaan liittyy laheisesti my6s henkil6tietolaki, 523/1999, joka antaa velvoitteet
sille, miten esimerkiksi yritysten tietojarjestelmissa olevia, kayttajia yksiloivia tietoja
voidaan kéyttdd ja miten niiden tulisi olla suojattu. Mikali yritysten tietojérjestelmét
sisaltavat henkilttietorekisteriksi maariteltavia tietojoukkoja, pidetdan néitd tietoja
hallinnoivaa tahoa rekisterinpitdjand, jonka velvollisuus on pitéé rekisterin tietoturva
riittdvan hyvalla tasolla. Henkilttietorekisteriksi voidaan esimerkiksi lukea asiakasre-
kisteri, joka sisaltad asiakkaiden henkil6tietoja tai Windowsin Active Directory hake-
mistopalvelu, joka sisaltdad yrityksen tyontekijoiden henkilGtiedot. (Laaksonen ym.
2006, 31 — 36.) Henkildtietolain 32. pykald velvoittaa rekisterinpitdjad suojaamaan
rekisterin siten, ettd siihen ei péastd laittomasti kasiksi. Laki ei madrittele sindnsa,
mika on riittdva tietoturvan taso, vaan sen méérittelee rekisterinpitaja itse. (Laaksonen
ym. 2006, 42.)

Liian heikosti toteutetulla tietoturvalla voi olla myos juridisia seurauksia. Esimerkiksi
kesakuussa 2012 tapahtunut massiivinen salasanavuoto verkostoitumispalvelu Linke-
din:ssd poiki haasteen oikeuteen ja yli 5 miljoonan dollarin korvausvaatimukset. Yksi-
tyisen henkilon alulle laittamassa joukkokanteessa syytetaan Linkedin:id liian lepsusta

salasanojen suojauksesta, jossa palvelun salasanoja ei oltu ns. ”suolattu” asianmukai-



7
sesti. Palvelu joutui verkkomurron kohteeksi, jonka seurauksena palvelusta varastet-

tiin n. 6,5 miljoonaa kayttajasalasanaa. (Linnake 2012a.)

2.4 Tietojarjestelmien turvaaminen VAHTI-ohjeiston mukaisesti

Valtionhallinnon tietoturvallisuuden johtoryhmd, eli VAHTI on Suomen Valtiova-
rainministerion yllapitamaé elin, jonka vastuulla on ohjata ja kehittdd Suomen valtion
tietoturvaa. Sen tavoitteena on parantaa valtionhallinnon tietoturvan luotettavuutta,
laatua ja varautumista mahdollisiin uhkiin. Se toimii yhteistyéssa mm. valtioneuvos-
ton kanssa, pyrkien valmistelemaan ja yhteen sovittamaan valtioneuvoston ja valtiova-
rainministerion hallinnon tietoturvaa koskevia linjauksia. Se pyrkii my0ds osaltaan
edistdmaan tietoturvakulttuuria, tietoturvatietoisuutta, valtion IT-strategiaa ja kansain-
valista tietoturvayhteistydtd. VAHTI tarjoaa ajankohtaisia ja laajoja ohjeistoja, suosi-
tuksia ja tavoitteita tietoturvan suunnitteluun ja toteutukseen, jotka ovat julkisesti saa-
tavissa  Valtiovarainministerion  verkkosivuilta.  (Valtiovarainministerio  2012.)
VAHTI-aineistoissa on otettu huomioon OECD:n jo vuodesta 1992 l&htien antamat
ohjeistukset tietojarjestelmien ja tietoverkkojen tietoturvaperiaatteista, jotka OECD on

jasenvaltioidensa hyvaksi laatinut. (Laaksonen ym. 2006, 23 — 24.)

VAHTI on laatinut valtionhallinnon organisaatioiden esimiesasemassa oleville henki-
I6ille tarkoitetun oppaan, nimeltd Johdon tietoturvaopas, joka on julkaistu vuonna
2011. Se esittelee kaikki tarkeimmat seikat, jotka organisaation johdon tulisi tietotur-
vajohtamisessa ottaa huomioon. Vaikka ohjeet on laadittu l&hinna valtionhallintoa
varten, ovat ne yht& patevid myos yksityisen sektorin organisaatioissa. (Valtiovarain-

ministerio 2011.)

VAHTI on laatinut my6s oman mallinsa tarkeimmista tietoturvan osatekijoista. Se on
esilla Valtionvarainministerion verkkosivuilla olevassa dokumentaatiossa valtionhal-
linnon keskeisten tietojarjestelmien turvaamiseksi. (Valtiovarainministerio 2004.)
Koska malli on varsin monitasoinen ja laaja, voidaan se myos tiivistda ns. sipulimal-
liksi (kuva 2), jonka paakohdat pyrin seuraavaksi kdymé&an paapiirteiltdan lapi. Lisaksi
olen poiminut sen yhteyteen Johdon tietoturvaoppaasta (Valtiovarainministerio 2011)
mielesténi tdrkeimmat, padkohtia tukevat seikat.
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Tama sipulimalli koostuu neljasta eri paatasosta, jotka ovat hallinnollinen turvallisuus,
henkilostoturvallisuus, fyysinen turvallisuus ja tietoliikenneturvallisuus. Liséksi tieto-
litkenneturvallisuuden alle voidaan sijoittaa ohjelmistoturvallisuus, tietoaineistoturval-
lisuus, kayttéturvallisuus ja laitteistoturvallisuus. (Valtiovarainministerio 2004, 27 —
80.)

Hallinnollinen turvallisuus
Henkilostoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Ohjelmisto-
turvallisuus

Tietoaineisto-
turvallisuus

Kaytto-
turvallisuus

Laitteisto-
turvallisuus

KUVA 2. Sipulimalli. Mukaillen (Valtiovarainministerié 2004, 27 — 80.)

Hallinnollinen turvallisuus on sipulimallin ylin kerros ja se viittaa niihin hallinnollisiin
keinoihin, jotka organisaation johto voi tehda tietoturvan edistdmiseksi. Téllaisia kei-
noja ovat mm. asianmukaiset organisaatiojarjestelyt, vastuiden maarittely seka henki-
16ston koulutus ja ohjeistus. Se edellyttad, ettd johto noudattaa tietoturvaa ohjaavia
saédoksia ja velvoitteita seka laatii organisaatiolle mahdollisimman hyvén tietoturva-
strategian ja politiikan. Tietoturvapolitiikan noudattamiseksi tulisi laatia dokumentaa-
tio, joka sisaltad kaikki suojattavat tietojarjestelmat. Tat& varten vaaditaan myos riski-

analyysi. (Valtiovarainministerio 2004, 27.)

Organisaation johdon sitoutuminen tietoturvan kehittdmiseen on avain sen onnistumi-
seen. Johdon tulee olla mahdollisimman tietoinen organisaatiossa kayt0ssé olevista
tietojarjestelmakokonaisuuksista ja niihin liittyvisté riskeistd. Tietoturvan hallinta tuli-
si nahda kokonaisuutena, jossa otetaan huomioon tietoturvaa koskevat tavoitteet ja

tehtdvat koko organisaatiossa. Tietoturvatyd tulisi olla myds tarpeeksi avointa, jotta



9
sen asettamat tarpeet ja sen tarjoamat mahdollisuudet tulisivat huomioitua mahdolli-

simman laajasti. (Valtiovarainministerio 2004, 30 — 31.)

VAHTI on koonnut myds yksinkertaisen muistilistan, johon on listattu johdon keskei-

set tietoturvavelvoitteet. (Valtiovarainministerio 2011, 21.)

e Lainmukaisuuden varmistaminen

e Riskienhallinnan- ja hallintajarjestelman toteuttaminen
e Tietoturvapolitiikkaan sitoutuminen

e Tietoturvajohtaminen

e Tietoturvavastuuhenkilén nimedminen

e Tietoturvallisuuden organisointi

Henkilostoturvallisuus késittdd kaikki henkilostoon liittyvat riskit ja niiden hallinnan.
Siihen kuuluvat mm. henkiléston soveltuvuus, toimenkuvat, kayttdoikeudet, turvalli-
suuskoulutus ja valvonta. Uuden tyontekijan henkil6llisyys, taustat sekd soveltuvuus
olisi aina syyta selvittad mahdollisimman hyvin. Lisaksi tyontekijan toimenkuva tulisi
rajata mahdollisimman tarkasti, jotta tyontekijan vastuut, oikeudet ja velvollisuudet
olisivat selvét kaikille osapuolille. Tyontekijalla ei tulisi olla kayttdoikeuksia sellaisiin
tietojarjestelmiin, jotka eivat ole hénen tyotehtdvansd kannalta vélttamattomia. (Val-

tiovarainministerio 2004, 39 — 42.)

Fyysisen turvallisuuden toteutusta varten VAHTI painottaa riittdvad suojautumista
mm. tunkeutumista, ilkivaltaa, sahktkatkoa, tulipaloa, 1amp6a, savua, vettd ja polya
vastaan seka kulunvalvontaa ja asianmukaista henkildston koulutusta mahdollisten

fyysisten uhkien varalta. (Valtiovarainministerié 2004, 47 — 48.)

Tietoliikenneturvallisuuteen sisaltyvat mm. laitteiden ja siirtoyhteyksien yllapito, ver-
konhallinta, padsynvalvonta, tietoliikenteen kdyton valvonta, ongelmatilanteiden kir-
jaaminen, viestinnan salaus ja varmistaminen sek tietoliikennejarjestelmien testaus

ennalta. (Valtiovarainministerié 2004, 54 — 55.)

Sipulimallin alimpaan kerrokseen, tietoliikenneturvallisuuden alle voidaan koota viela
neljd kohtaa, jotka ovat laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistotur-

vallisuus ja kayttoturvallisuus. (Valtiovarainministerio 2004, 61 — 94.)
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Laitteistoturvallisuus takaa kaikkien organisaation tietojenkasittely- ja tietoliikenne-
laitteiden kaytettdvyyden ja toimivuuden. Laitteiden tulisi olla k&ytettavissé kaikissa
olosuhteissa ja niiden mahdolliseen huoltotarpeeseen tulisi olla varauduttu asianmu-
kaisesti. Laitteiden tulisi olla myds mahdollisimman hyvin suojattuna haittaohjelmilta
tai muilta ulkoisilta uhkilta, jotka voivat vaarantaa niiden tietoturvan. (Valtiovarain-
ministerié 2004, 61 — 66.)

Ohjelmistoturvallisuus sisaltad menetelmié ja toimenpiteitd, jotka liittyvét organisaati-
on laitteiden kayttojarjestelmien ja ohjelmistojen tietoturvaan. Kaikissa tyfasemissa
tulisi olla mahdollisimman vakioitu k&yttoympaéristo ja lisaksi kaikki turhat ja tarpeet-
tomat toiminnallisuudet tulisi karsia pois. Kéytettavat tietoturvaohjelmistot tulisi pitéa
aina ajan tasalla ja niiden tulisi olla mahdollisimman hyvin yhteensopivia seka testat-
tuja. Ohjelmistojen toimittajilla tulisi olla tarvittaessa valmius kolmannen osapuolen
suorittamiin auditointeihin. Ohjelmistojen asennuksia varten tulisi olla olemassa erilli-
set testi- ja tuotantoymparistot, jonne uudet sovellukset voidaan ennen jakelua vied&

vakiointia varten. (Valtiovarainministerié 2004, 67 — 70.)

Kaikkien asiakirjojen, tiedostojen ja muiden aineistojen turvaamista kutsutaan tietoai-
neistoturvallisuudeksi. Siihen siséltyvat mm. aineistojen luettelointi ja luokittelu seka
tarvittaessa ohjeistettu hallinta ja kasittely. Padasia on, etta tietoaineisto on tarvittaessa
helposti 16ydettavissa ja siihen voidaan luottaa. (Valtiovarainministerio 2004, 79 —
80.)

Kayttoturvallisuus tarkoittaa sitd, ettd kaikelle k&ytossa olevalle tietotekniikalle on
olemassa toimiva tuki, yllapito ja huolto. Jotta kdyton suhteen ei tule ongelmia, tulisi
riittdva dokumentaatio olla my6s tarvittaessa olemassa. Kayttoturvallisuuden piiriin
voidaan lukea mm. huoltosopimukset, palvelutasosopimukset, valmiussuunnitelmat ja
kaytonvalvonta. Esimerkiksi joidenkin palveluiden tai toimintojen ulkoistaminen saat-
taa aiheuttaa haasteita, esimerkiksi jos palvelun kéytto estyy tai sen tietoturva vaaran-
tuu, palvelun hallinnan ollessa jollain ulkopuolisella taholla. Tallaisiin tilanteisiin tuli-
si varautua jo ennalta yhteistydssa palveluntarjoajan kanssa, jotta toimintamallit poik-
keustilanteissa ovat molemmille osapuolille selvat. My6s etéyhteyksien tietoturvasta
huolehtiminen kuuluu kayttéturvallisuuden piiriin. Kaikkien keskeisten jérjestelmien
etakayttoon tulisi olla padosin tiukka kayttopolitiikka. Etdkaytossa tulisi mielelldén

kéyttaa vain siihen kéyttéon omistettuja laitteita ja yhteyksien muodostamiselta vaadi-
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taan vahvaa kayttajatodennusta ja liikenteen salausta. (\VValtiovarainministerié 2004, 86
—94.))

2.5 Yksilon vastuu

Asianmukaisestikin turvatun jarjestelman loppukayttajalla on kuitenkin aina oma vas-
tuunsa riippumatta siitd, onko kyseessé tyo- vai vapaa-ajan -tarkoitukseen laitettaan
kayttava kayttaja. Erityisesti etatyo ja jatkuvasti saatavilla olevat verkkoyhteydet aset-
tavat omia vaatimuksiaan tietoturvan toteutumiselle. Monesti kéayttaja mieltdd verkon
kautta suoritettavat asiat jokseenkin abstrakteiksi, eiké valttdmatta aina ymmarra nii-
den tosimaailmallisia seurauksia ollessaan huolimaton. Huolimattomuudella voi pa-
himmassa tapauksessa olla my6s juridisia seurauksia. Esimerkiksi valveutumaton
kayttdja saattaa kokea véhapatoiseksi ladata laitteeseensa verkosta ilman tekijanoikeu-
den haltijan lupaa saataville asetettua, tekijanoikeuden suojaamaa materiaalia, vaikka-
pa musiikkikappaleen tai jonkun muun digitaalisen tuotteen, valttdméatta ymmartamat-
td sen olevan rikos. Tapaushan voi olla rinnastettavissa siihen, ettd henkild varastaa
tuotteen kaupasta, mutta kun rikos tapahtuu verkossa, ei kéayttaja valttamatta edes koe
tekevansd mitdan vaarad. Liséksi verkkokayttdjan riski jaada kiinni tekijanoikeusri-
koksesta on erittéin pieni. (Jarvinen 2002, 32 — 35.) Kuten VAHTI henkil6ston tieto-
turvaohjeessa ilmoittaa, kdyttdessaan organisaation verkkoa, laitetta, tai sahkopostia,
kayttaja esiintyy periaatteessa talldin organisaation edustajana. (Valtiovarainministe-
rié 2006, 9 — 10.)

Kimmo Rousku Kirjoittaa tieto- ja viestintdtekniikasta uutisoivan Tietoviikko-lehden
julkaisemassa artikkelissa (2012) organisaation tietoturvallisuuden vastuiden jakautu-
misesta. Periaatteessa viime kaden vastuun organisaatiossa ottaa aina organisaation
ylin johto, mutta ylin johto harvoin yksin vastaa tietoturvan kaytannon toteutuksesta,
vaan tehtdvid delegoidaan yleensa eteenpain, esimerkiksi tietoturvapaallikélle, jonka
tehtdvé puolestaan on valvoa, miten hénen alaisensa tietoturvasta huolehtivat. Tieto-
turvasta huolehtiminen on siis aina myds loppukayttdjan harteilla. Rousku kirjoittaa-
kin, ett4 organisaatio on niin terve ja hyvinvoiva, kuin kaikki sen yhdessé kokevat ja
tietoturva on osa organisaation asennetta ja kulttuuria, joka on lasné kaikkialla. Siksi
siitd tulisikin huolehtia kaikkien yhteisesti. (Rousku 2012.)
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Né&kisin, ettd yksi keskeisimmista kayttdjan vastuulla olevista asioista on henkilékoh-
taisen salasanan valinta ja siitd huolehtiminen, silld kuten olen edelld jo maininnut,
salasana on yleensd avain kayttdjien todentamiseen ja luottamuksellisiin tietoihin paa-
syyn. IT-yritys Google madrittelee vahvan salasanan sisallon siten, etta sen tulisi olla
ainakin kahdeksan merkkia pitka, eiké se saisi sisdltdd mitaan ilmauksia, jotka perus-
tuvat kayttajan henkilokohtaisiin tietoihin. (Google 2012.) Tallainen ilmaus voisi olla

vaikkapa kayttajan nimen sisallyttdminen salasanaan.

Salasana on sita vaikeampi murtaa mitd enemman erilaisia merkkejé siind kdytetaan.
N&ita ovat pienet ja isot kirjaimet, numerot sekd symbolit. Lisaksi salasanassa tulisi
valttdd kayttdmasta yksinkertaisia ilmauksia, kuten “salasana” tai “sisddnkirjaus” ja
ndppdimistokaavoja tai merkkisarjoja, kuten “qwerty” tai “abcd1234”. Vaikka salasa-
na olisi sisalléltdédn vahva, on myos suositeltavaa kayttaa eri palveluissa ja eri tileissa

yksil6llisia salasanoja. (Google 2012.)

Tietoturvayhtié F-Securen ohje useita eri palveluita kayttaville kayttéjille on erottaa
eri palveluissa kaytetyt salasanat esimerkiksi lisadmaélla jokaiseen salasanaan erilaisen,
palvelukohtaisen yksiloivan osan. Esimerkiksi Amazon.com -sivuston salasanaan voi
sisallyttad ilmauksen AMA, joka on huomattavasti tietoturvallisempi tapa, kuin kayt-

taa tdysin samaa salasanaa joka paikassa. (F-Secure 2009.)

Valtionvarainministerion VAHTI-ryhma on julkaissut Johdon tietoturvaoppaan lisaksi
my0s organisaation henkildstolle kohdistetun ohjeistusteoksen, nimeltddn Henkildston
tietoturvaohje, joka on julkaistu vuonna 2006. Sen tarkoituksena on toimia yleisohjee-

na henkildston tietoturvatyolle ja kehittéa sitd. (Valtiovarainministerié 2006.)

Koska organisaation merkittdvimmét tietoturvauhkat on jo tdman opinndytetyon ai-
emmissa luvuissa esimerkkeineen kéayty lapi, ei liene syyta késitella niitd uudestaan,
vaan tamén luvun loppuun olen poiminut Henkiloston tietoturvaohjeen mielesténi
keskeisimmat kayttajan tietoturvaa tukevat asiat, jotka tuon seuraavassa tiivistetysti
esiin. (Valtiovarainministerio 2006, 9 — 28.)

e Seuraa tietoturvallisuuteen liittyvia tiedotteita ja ohjeita, ja toimi niiden mu-
kaan sek& osallistu sinulle tarjottuun koulutukseen.

e Al4 anna tietokonettasi ulkopuolisten kayttoon
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o Al4 sailyta salassa pidettavaa aineistoa tyopoydalla.

e Ala luovuta henkilokohtaisia kayttajatunnuksiasi tai salasanojasi kellekéan toi-
selle henkildlle.

e Pyri pitdmé&an tietokoneesi nayttd ja ndppéaimistd suojassa ulkopuolisten kat-
seilta, kun kasittelet niilla arkaluontoista tietoa, tai kun syotat kayttajatunnuk-
sia ja salasanoja

e Muista vaihtaa salasanasi riittdvan usein, tai aina, jos epdilet niiden paljastu-
neen.

e Muista vastuusi organisaation verkkoa, laitetta, tai séhkdpostia kayttaessasi,
silld esiinnyt talldin aina organisaation edustajana.

e Tallenna tekemistasi tdista varmuuskopiot organisaatiosi verkkopalvelimelle,
mikali mahdollista

e Kun lopetat tydaseman kayton, kirjaudu aina tietojarjestelméstd ulos ja sam-
muta laitteet saamiesi ohjeiden mukaisesti.

¢ lImoita aina havaitsemistasi tietoturvaongelmista tai uhkista organisaatiosi tie-
toturvavastaavalle

e Pyyda aina tarvittaessa neuvoa organisaatiosi asiantuntijoilta.

3 MOBIILIKAYTTOJARJESTELMAT JA NIIDEN TIETOTURVA

Tassé luvussa kayn lapi tdamén hetken markkinaosuuksilla mitattuna merkittdvimmat
mobiilikayttojarjestelmét erityisesti tietoturvanakokulmasta. Pyrin kdymaan lapi jo-
kaisen kayttojarjestelman omasta mielestani kayttdjan kannalta tarkeimmat tietoturva-
ominaisuudet seké tekemaan lyhyen pintaraapaisun niiden takana toimivaan tekniik-
kaan ja arkkitehtuuriin. Tarpeettoman monimutkaisesti en eri kayttojarjestelmien tark-
koja toimintaperiaatteita kuitenkaan niiden laajuuden vuoksi kay lapi, vaan pyrin tuo-
maan esille pé&&asiassa vain eri alustojen huomattavimmat erityispiirteet, siltd osin

kuin niilla mielestani on merkitysté loppukayttokokemukseen.

3.1 Alypuhelimen maaritelma

Koska téssa opinnédytetydssa tutkimuksen kohteena olevat mobiililaitteet ovat alypu-

helimia ja taulutietokoneita, eli tabletteja, on hyva aloittaa maaritteleméalld, miké erot-
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taa alypuhelimen tavallisesta matkapuhelimesta ja miten tabletit eroavat alypuhelimis-

ta.

Yksi maailman ensimmaisista alypuhelinvalmistajista, Nokia, madritteli joitain eroja
alypuhelimen ja tavallisen puhelimen valilla jo vuonna 2004. Nokian mukaan ei ole
olemassa yhté ainutta tapaa méaaritell& alypuhelinta, mutta joitain sen tunnusmerkkeja
ovat esimerkiksi, ettd se perustuu kaupalliseen kayttojarjestelméén, joka mahdollistaa
kolmansien osapuolien sovelluskehityksen laitteelle, suuri naytto ja graafinen kaytto-
liittymd, suuri tai laajennettavissa oleva sisainen muisti, yhteydet lahi- ja ulkoverk-

koon ja liitettavyys tietokoneeseen. (Nokia 2004, 1.)

Alypuhelimet siséltavat puhelintoiminnon lisdksi kaytannén ominaisuuksia ja sovel-
luksia, kuten kalenterin, yhteystietoluettelon, muistilistan, internetselaimen, séhkdpos-
tin, kameran, mediatoistimen, FM-radion ja muita hyoty- tai ajanvietesovelluksia.
Alypuhelimet ovatkin kaytanndssa syrjayttaneet aiemmin erityisesti yrityskaytossa
suositut PDA-laitteet, joiden lyhenne tulee nimesta Personal Digital Assistant, joka
voisi vapaasti suomennettuna olla vaikkapa henkilékohtainen digitaalinen avustin.
Liséksi alypuhelimista on tullut merkittava alusta pelien kehittdjille. (Nokia 2004, 1 —
2)

Taulutietokone, eli tabletti eroaa dlypuhelimesta lahinna fyysisiltd ominaisuuksiltaan.
Tabletti on kosketusnadyttotietokone, jossa ei ole fyysistd nappdimistoa. Tabletit voi-
daankin luokitella alypuhelinten ja kannettavien tietokoneiden valimaastoon (Sutter
2010). Vaikka tabletista puhutaan tietokoneena, se lienee kuitenkin lahempéna &lypu-
helinta, kuin kotitietokonetta, joskin nykyaikaisten kayttojarjestelmien my6td myos
raja itse tietokoneen ja alypuhelimen valilla on hamértynyt. Tabletin nakyvin tunnus-
merkki on huomattavasti dlypuhelimia suurempi ja tarkempi ndytto, joka vaatii tuek-
seen my0s suurempikapasiteettisen akun. (Tietoviikko 2011.) Vaikka ndistd ominai-
suuksista voi olla etua alypuhelimiin verrattuna, toistaiseksi voitaneen kuitenkin sanoa
tablettien olevan dlypuhelimille enemmaénkin jatke, kuin korvaaja, silla &lypuhelimilla
on edelleen keskeisempi asema tydtehtavien hoidossa. (M&M 2012.)
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3.2 Tietoturvallisen kayttojarjestelméan perusperiaatteet

Kun tutkitaan mobiilikayttojarjestelmia, lienee hyvad myos madritelld, millaiset suun-
nitteluratkaisut puoltavat ohjelmiston, kuten kayttojarjestelman tietoturvallisuutta.
Jerome H. Saltzerin ja Michael D. Schroederin, jo vuonna 1975 luoma maaritelma
tietokoneohjelmistojen tietoturvan toteutuksesta pétee mielestdni monessa asiassa
my0s tané paivana. Saltzer ja Schroeder esittelivat tietoturvallisen ohjelmistokehityk-
sen perusperiaatteet, joiden padkohdat seuraavassa lyhyesti esittelen ja pyrin selitta-

méaan ymmarrettavasti, tarvittaessa kaytannon esimerkein. (Saltzer, Schroeder 1975.)

Mekanismin taloudellisuus (Economy of mechanism) tarkoittaa, ettd kayttojarjestelmé
tulisi aina pitdaa malliltaan mahdollisimman yksinkertaisena ja pienend. Mita yksinker-
taisemmista osista kayttojarjestelma voidaan rakentaa, sitd vdhemmén se on altis

kuormittumiselle.

Turvallisuusolettamus (Fail-safe defaults) tarkoittaa, ettd kayttojarjestelmé tulisi aina
perustua sille olettamukselle, ettd sen resursseihin ei oletusarvoisesti ole lupaa paasta

késiksi. Yksinkertaistettuna, vahva suojaus on tarkedmpad, kuin paasyn helppous.

Taydellinen valitys (Complete mediation) tarkoittaa, ettd jokainen kéyttd-oikeuden
valtuutus jokaiseen objektiin taytyy voida varmistaa. Esimerkiksi, jos jokin kayttojar-
jestelmén sovellus pyytad lupaa suorittaa jonkin toiminnon, tulisi kéyttojarjestelman
aina voida tarkistaa, onko silla oikeutta siihen.

Avoin suunnittelu (Open design) tarkoittaa, ettd kayttojarjestelmén ei tulisi olla suun-
nitteluperiaatteiltaan salamyhkdinen, vaan suunnitteluratkaisujen tulisi olla selkeitd, ja
tietoturvan perustua nimenomaan kayttooikeuksien ja salasanojen toimivuuteen, eika

tarpeettomaan vaikeaselkoisuuteen.

Pienimmaét mahdolliset oikeudet (Least privilege) tarkoittaa, ettd jokaisen kéayttojarjes-
telmén osan tai kayttajan tulisi voida suorittaa tyonsa pienimmilla mahdollisilla k&yt-

tooikeuksilla.
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Psykologinen hyvaksyttavyys (Psychological acceptability) tarkoittaa, ettd kéayttojar-
jestelmén kayttoliittyman tulisi olla riittavan helppokayttdinen, jotta kayttajat pystyvat

kéayttdmaan suojamekanismeja rutiininomaisesti oikein ja virheitta.

3.3 Markkinaosuudet

Tutkimusyhtio IDC:n Kesékuussa 2012 julkaisemista tuloksista ndhdaan, ettd Googlen
kehittdma Android on edelleen tdman hetken suosituin mobiililaitteissa kaytetty kéyt-
tojarjestelma, Applen i0S:n ollessa toisena. IDC:n arvion mukaan Microsoftin Win-
dows Phone -alusta on kuitenkin hyvéssa kasvussa ja tulee jatkossa nousemaan entista
merkittdvammaksi alustaksi, kun taas Androidin markkinaosuuden odotetaan hieman
kaventuvan suhteessa muihin, Symbianin ollessa katoamassa markkinoilta lahes ko-
konaan. (IDC 2012.)

Alypuhelinten markkinaosuudet 2012 Alypuhelinten markkinaosuudet 2016
Muut (arvio)
7% Muut
Blackberry Blackberry_ 3%
6% 6%

i0S
21%

i0s
™ 19%
ndroid

ndroid 539

61%
Windows

Phone

Windows
Phone

5% 19%
KUVA 3. Alypuhelinten kayttojarjestelmien markkinaosuudet (IDC Worldwide

Mobile Phone Tracker 2012.)

Kuluttajatutkimusyhtié Kantar Worldpanel ilmoitti lokakuussa 2012, ettd Windows
Phone -laitteiden osuus erityisesti Euroopan suurimmissa maissa, kuten Italiassa ja
Ranskassa on kasvanut viime aikoina merkittavésti. Windows Phone on siis nuoresta
iastdan huolimatta nousemassa jo Euroopan kolmanneksi suurimmaksi mobiilikaytto-
jarjestelmaksi, ohi RIM Blackberryn. (Kantar Worldpanel 2012.)

Naiden tietojen valossa, olen rajannut tassa opinndytetyossa kasitellyt kayttojarjestel-
méat Androidiin, i10S:44n, Windows Phoneen (kuva 4) sekd Symbianiin, koska se on

edelleen laajamittaisessa kaytossa taman tyon toimeksiantajalla, Etel&-Savon Tietohal-
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linto Oy:ll4. Katsoin parhaaksi rajata RIM Blackberryn pois, silla Suomen markkinoil-
la silla ei juuri ole ollut kysyntdd ja RIM toikin virallisesti Blackberryt saataville
Suomessa vasta kevéalla 2012 (Lehto 2012a.)

KUVA 4. Kolmen suuren ekosysteemin laitteet vasemmalta oikealle: Windows
Phone 8.0, Android 4.0 ja iOS 6 (Bonetti 2012.)

3.4 Android

Android on Googlen kehittdmd, avoimeen ldhdekoodiin ja Linux-ytimeen perustuva
kayttojarjestelma alypuhelimille ja tableteille. (Beavis 2008.) Alun perin iOS:n ja
Symbianin Kilpailijaksi suunniteltu kayttdjarjestelméa on noussut nopeasti maailman

suosituimmaksi mobiilialustaksi, markkinaosuuksilla mitattuna. (IDC 2012.)

Uusin Android-versio on 4.1 ”Jelly Bean” (Android 2012a). Google on julkaissut uu-
sia ohjelmistopdivityksia tasaisin véliajoin, mutta niiden saatavuus laitteisiin on laite-
kohtaista ja jakelu on laitevalmistajien vastuulla. Tdma johtuu siit4, ettd laitevalmista-
jat usein tekevét omia muutoksia laitteidensa Android-kayttojarjestelmiin, joka mer-
Kitsee sitd, ettd myds Googlen ohjelmistopéaivitykset taytyy réataloida erikseen laitteil-
le sopiviksi. Tama valivaihe hidastaa monien Android-laitteiden pdivitysten saatavuut-
ta. (Cunningham 2012.)

Android pohjautuu Linux-ytimeen ja Dalvik-nimiseen, Java-pohjaiseen ohjelmisto-
alustaan. Jokainen silla ajettava sovellus toimii erillisend prosessinaan oman virtuaali-
koneen péallg, joka takaa sen, ettei yksik&&n prosessi padse kayttdmaan toisen kayn-

nissa olevan prosessin resursseja. (Symantec 2011, 10.)
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Androidin tietoturvamalli koostuu teknisesti neljasta paakerroksesta, jotka ovat sovel-
lustaso, sovelluskehystaso, ohjelmistokirjastotaso sek& Linux-ydin, eli Kernel-taso
(kuva 5). Tassa mallissa laitteen eri toiminnot ja sovellukset toimivat néilla eri tasoil-
la, joille kaikille on olemassa erilliset kaytt6luvat. Kaytannossa se tarkoittaa sitd, etta
jokainen sovellus tarvitsee kayttajan hyvaksynnan pééstdkseen késiksi eri tasoilla
mahdollisesti oleviin, yksittaisiin kayttolupiin, kuten vaikkapa GPS-paikannukseen.
Taman mallin ongelma on kuitenkin siing, ettd jos sovelluksen kehittdja on asettanut
sovelluksen kysyméaan lupaa paasta kasiksi kerralla useisiin ominaisuuksiin, jotka ei-
vét ole sen toiminnan kannalta valttamattomia, ja kayttdja antaa luvan yhdell& klikka-
uksella, sen kummemmin tarvittaviin lupiin perehtymattd, saattaa kayttajan tietoturva
vaarantua. (Alonso-Parrizas 2011.) Tallainen tilanne voisi mahdollistaa esimerkiksi
kolmannen osapuolen tietojenkeruun, josta on mainittu myés myéhemmin tassa luvus-

Sa.

APPLICATIONS
Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Mamager Providars

Telephony Resource Locaticn Notification

Paclage Manager Manager Manager Manager Manager

LIBRARIES | ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit Machine

SGL SSE

LINUX KERNEL

Dsplay

Flash Memory Binder (IPC)
Driver

=
Camera Driver
amera Drive Driver Driver

- . , Audio Power
Keypad Driver WiFi Driver Drivers Management

KUVA 5. Android-arkkitehtuuri (Alonso-Parrizas 2011, 6.)

Androidin tietoturvaominaisuuksiin - kuuluu perinteisen aakkosnumeerisen sa-
lasanasuojauksen lisaksi mahdollisuus asettaa laite lukkiutumaan halutun joutenolo-

ajan jalkeen automaattisesti, jonka jalkeen laite kysyy salasanaa, kayttajan jalleen ak-
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tivoidessa laitteen nayttolukituksesta. Liséksi voidaan méérittad, monta epéonnistunut-
ta kirjautumisyritysta laite sallii, ennen kuin se pyyhkii kaikki tiedot muististaan luvat-
toman kayton estamiseksi. Salasanalle voi my0s asettaa paivdmaaran, jolloin se um-

peutuu, jonka jalkeen se taytyy vaihtaa uuteen. (Symatec 2011, 11.)

Nayttolukitus voidaan myos avata kayttamélla ruudulla ndkyvaa, yhdeksésta pisteesté
koostuvaa matriisia, eli ns. Pattern-Screen Lock -lukituksenpoistokuviota, johon kéyt-
taja voi maarittdd vahintaan neljan pisteen kautta kulkevan yhtendisen kuvion, jonka
piirtaméalla laite avaa nayttolukituksen. (kuva 6) Tama lukituksenpoistokuviomene-
telma on osoittautunut yllattavankin tehokkaaksi, silla edes Yhdysvaltain keskusrikos-
poliisi FBI ei omissa testeissédan onnistunut lukuisista yrityksistad huolimatta avaamaan
nayttolukitusta. (Kravets 2012.)

= Valitse kuvio

Suojaa puhelintasi luvattomalta
kaytolta luomalla
henkilokohtainen ndyton
lukituksenpoistokuvio. Yhdista
seuraavassa ruudussa olevat
pisteet (vahintaan nelja)
sormellasi haluamassasi
jarjestyksessa.

Oletko valmis? Kosketa Seuraava.

Peruuta Seuraava

KUVA 6. Kuvakaappaus Androidin Pattern-Screen Lock -ominaisuudesta omis-
tamassani Huawei U8800 -dlypuhelimessa (Android 4.0.4 ”Ice Cream Sand-
wich”) (Android 2012b.)

Android on versiosta 3.0 lahtien tukenut vakiona laitteen siséisen muistin sisaltdmien
tietojen salausta (kuva 7). Kun laitteen sisalto on salattu, kysyy laite joka kaynnistyk-

sen yhteydessa kayttdjan asettamaa turvakoodia, eikd koko kayttojarjestelma lahde
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kéayntiin, ellei koodia syotetd oikein. (Whitwam 2012.) Android ei kuitenkaan tue
muistikortilla olevien tietojen salausta vakiona, joten muistikortille mahdollisesti tal-
lennettuihin tietoihin p&asee helposti késiksi yksinkertaisesti poistamalla kortin lait-
teesta, vaikka itse laite olisikin suojattu salasanalla. (Symatec 2011, 11.). Muistikortin
sisaltdmien tietojen salausta varten Android-kayttdja joutuukin turvautumaan mahdol-

lisiin kolmansien osapuolten sovelluksiin.

= salaa puhelin

Voit salata tilisi, asetuksesi,
lataamasi sovellukset ja niiden
tiedot seka media- ja muut
tiedostot. Kun puhelimesi on
salattu, sinun tulee antaa PIN-
koodi tai salasana poistaaksesi
salauksen aina kytkiessasi
laitteen virran paalle. Voit
poistaa puhelimesi salauksen
vain palauttamalla siihen
tehdasasetukset, jolloin kaikki
tietosi poistetaan.

SEIEV N CHEEREWREET
tunnin. Se tulee aloittaa
taydella akulla, ja puhelimen
tulee olla kytkettyna laturiin

KUVA 7. Kuvakaappaus Androidin salausominaisuudesta omistamassani Hua-
wei U8800 -alypuhelimessa (Android 4.0.4 ”Ice Cream Sandwich”) (Android
2012b.)

Testaamani uusin Android versio 4.1 “Jelly Bean” (Android 2012a), ei tue vakiona
laitteen etdlukitusta tai etatyhjennystd, joten tatakin varten Androidin kayttdja joutuu

turvautumaan kolmansien osapuolten sovelluksiin.

Android ei sisélla vakiona myoskaan varsinaista tiedostojen varmuuskopiointi- tai
pilvitallennusmahdollisuutta, mutta siséltdd toiminnon, jolla kaytt4ja voi varmuusko-
pioida ja palauttaa Gmail-tiliinsa yhdistetyt yhteystiedot, asetukset, kalenterin ja séh-
kopostin, aina jos vaihtaa laitetta, tai palauttaa sen tehdasasetukset. (Vaknin 2011.)

Halutessaan varmuuskopioida koko laitteen sek& muistikortin siséltdmét tiedostot,



21
joutuu kayttaja sen sijaan turvautumaan kolmansien osapuolten sovelluksiin, tai erik-
seen asennettavaan Googlen omaan Google Drive -palveluun, jonka voi hankkia il-
maiseksi Googlen sovelluskaupasta. (Cipriani 2012a.)

Osittain sen suosiosta johtuen, Androidista on tullut verkkorikollisten ja haittasovel-
lustehtailijoiden padasiallinen kohdealusta. Toinen tata tukeva seikka on Androidin
melko liberaali sovelluspolitiikka. Androidin sovelluskauppa Google Play on avoin,
eikd sovellusten julkaiseminen vaadi muuta kuin kauppapaikkaan rekisterditymisen
sovelluskehittajana. Ndin kuka tahansa voi julkaista kauppapaikassa omia sovelluksi-
aan kayttdjien ladattaviksi melko helposti, jolloin riski myos haitallisten ohjelmien
levidmiseen on olemassa. Ennen kuin Google ehtii reagoida asiaan, saattavat miljoo-
nat laitteet jo olla altistuneita haittaohjelmalle. (Reisinger 2011.) Liséaksi, Android-
laitteeseen voidaan asentaa myos kauppapaikan ulkopuolisia sovelluksia, mikali kéayt-
t4ja sallii laitteen asetuksista sovellusten asentamisen tuntemattomista lahteistd. Ole-
tettavasti takeet kauppapaikan ulkopuolisten sovellusten turvallisuudesta ovat vield

vahaisemmat, kuin kauppapaikan sovellusten. (Symantec 2011, 14.)

Erés huolta aiheuttanut seikka Androidissa on sen tapa keréta tietoja kayttajastaan.
Joulukuussa 2010 tekeménsa tutkimuksen pohjalta, The Wall Street Journal syytti
Googlea ja Applea kayttdjan sijaintitietojen keruusta. Tiedonkeruun syyksi se epailee
yhtididen keskindista kilpailua massiivisten kayttajatietokantojen rakentamisesta, joi-
den avulla kéyttdja voidaan tarvittaessa paikantaa tarkasti &lypuhelimen kautta (kuva
8). Googlen virallinen kanta asiaan on, ettd se kayttaa sijaintietoja parantaakseen lii-
kennekarttojensa tarkkuutta. (Munchbach 2011.)

Tietoturva-analyytikko Samy Kamkar paljastaa, etta esimerkiksi alypuhelinvalmistaja
HTC:n Android-pohjaiset laitteet kerddvat kayttajan sijaintiedon, nimen, laitteen ID:n
ja matkapuhelinverkon signaalin vahvuuden muutaman sekunnin vélein, ja lahettavét

tiedot Googlelle useaan kertaan tunnin siséllad. (Angwin, Valentino-Devries 2011.)
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= Sijaintipalvelut

Googlen sijaintipalvelu

Anna sovelluksien maarittaa
sijaintisi wifi- ja mobiiliverkkojen
tietojen avulla.

GPS-satelliitit

Anna sovellusten paikantaa
sijaintisi GPS:n avulla

Sijainti ja Google-haku
Anna Googlen kayttaa sijaintia

hakutulosten ja muiden
palveluiden parantamiseen.

KUVA 8. Kuvakaappaus Googlen sijaintipalveluvalikosta omistamassani Huawei
U8800 -alypuhelimessa (Android 4.0.4 ”Ice Cream Sandwich”) (Android 2012b.)

Taman johdosta, esimerkiksi Vendjan hallitus on paatynyt Android-pohjaisten tablet-
tien kayttdonoton sijaan suunnittelemaan taysin oman taulutietokoneen, koska se us-
koo Googlen laitteisiinsa sisallyttdman tiedonkeruun vaarantavan oman tietoturvansa,
ja pelkaa, ettd Android-laitteet asettavat venaldiset tietoliikenneyhteydet alttiiksi sala-
kuuntelulle erityisesti Yhdysvaltojen toimesta. (Kinder 2012.)

Amerikkalaisen MDM- sek& muita mobiililaitepalveluita tarjoavan Fiberlink yrityksen
teknologia- ja tuotekehitysjohtaja Clint Adams onkin sanonut, ettd Android on tieto-
turvassa pahnan pohjimmaisena, koska sita ei yksinkertaisesti ole kehitetty taysin tie-
toturvan ehdoilla, jonka vuoksi parempia tietoturvaominaisuuksia on pultattu siihen
hitaasti vasta jalkeenpdin. Adamsin mielestd myds Android-laitteita tarjoavien ope-
raattorien Kkiinnostus keskittdd intressinsd padasiassa kuluttajamarkkinoille, yritys-
markkinoiden sijaan, on osaltaan vaikuttanut Androidin tietoturvan tasoon. (Reisinger
2011))

Toisaalta, Androidin l&hdekoodin ollessa avointa, voidaan se n&hda kaksiterdisena
miekkana. Siind missé avoin lahdekoodi voidaan hyokkaajan toimesta nahda heikkou-
tena, voidaan se myos nahda siten, ettd kun alusta on avointa koodia, on myos kol-
mansilla osapuolilla mahdollisuus tunnistaa uhkia paremmin ja parantaa alustan tieto-
turvaa seka kehittaa sille tietoturvasovelluksia nopeammin ja ketterammin, kuin sulje-
tuissa jarjestelmissg, joiden tietoturvauhkiin reagointi on yksin valmistajan varassa.

(Google Play 2012.) Tietoturvayritys Symantecin mukaan, Android-alustasta itsestdén
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on loydetty sen julkaisun jalkeen vain parisen kymmenta haavoittuvuutta, jota se pitaa

hyvin véhdisend maarand. (Symantec 2011, 10.)

3.5 i0S

10S on Applen kehittdmé mobiilikéayttojarjestelma ja toisin kuin Android, i0S on sul-
jetun lahdekoodin kayttojarjestelma. iOS pohjautuu Unix-ytimeen, ja se voidaankin
nédhda kuin kevennettyna versiona Applen OSX -tyopoytakayttojarjestelmésta. (Sy-
mantec 2011, 4.) Uusin versio, iOS 6, julkaistiin 19. Syyskuuta 2012. Uusimman iP-
hone 5 -alypuhelimen ja viidennen sukupolven iPod Touch -mediatoistimen lisaksi se
on saatavilla maksuttomana paivityksena iPhone 4S, 4, 3GS — édlypuhelimille, neljan-
nen sukupolven iPod Touch:lle seka toisen ja kolmannen sukupolven iPad — tableteil-
le. (Linnake 2012b.) Nama Applen iOS-laitteilleen julkaisemat ohjelmistopaivitykset
ovat ladattavissa laitteisiin suoraan verkon yli (Sadun 2012).

i0S kayttdd Androidin tavoin ns. Sandboxing-tyyppistd mallia ajaessa sovelluksia,
joka tarkoittaa sitd, etta yksittdiset sovellukset eivét padse kasiksi, eivatka pysty vai-
kuttamaan toisen sovelluksen dataan, eivétka sovellukset itse asiassa ole edes tietoisia
toisistaan. Sovellukset eivét péédse kasiksi kayttojarjestelman ytimeen, eivétkd voi
korvata mitaédn jarjestelman osia tai ajureita. Lisaksi iOS antaa jarjestelman kannalta
valttamattomille sovelluksille korkeamman prioriteetin kolmannen osapuolen sovel-
luksiin verrattuna, ja mikali kayttojarjestelmén resurssit uhkaavat loppua kesken tai
jokin kolmannen osapuolen sovellus uhkaa viedad resursseja jarjestelmaprosesseilta,
sammutetaan kolmannen osapuolen sovellukset automaattisesti. Sovelluksilla ei
myoskéén ole mahdollisuutta paasté kasiksi puhelimen tekstiviesti- tai sahképostiomi-
naisuuksiin, ilman k&yttdjan komentoa. Toisaalta, sovelluksilla on oikeudet paasta
kasiksi mm. yhteystietoihin, kalenteriin, laitteen ID-tunnisteeseen, puhelinnumeroon,
kuva- ja mediatiedostoihin, Internet-selaimen historiatietoihin ja jopa laitteen video-

kameraan, ilman kayttdjan erikseen antamaa valtuutusta. (Symantec 2011, 6.)

i10S:n tietoturvamalli koostuu neljastd padkerroksesta (kuva 9), jonka ohjelmistotason
kerroksiin kuuluvat kryptattu tiedostojarjestelma ja Kernel, eli jarjestelman ydin. Lait-
teistotason kerrokseen siséltyy kryptausmoottori seké lohko, joka siséltad Applen alle-
kirjoittamat digitaaliset varmenteet ja muita tyokaluja, joiden tehtdvana on tarkistaa

ajettavien prosessien aitous. (Apple 2012c, 4 —5.)
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Secure Boot Chain on iOS:n tapa varmistaa, ettd jarjestelma on ehed, ja ettd kaikki
kayttojarjestelman kaynnistyksen yhteydessé ajettavat sovellukset, prosessit ja ajurit
ovat varmasti alkuperdisig, eikd niitd ole haitallisesti modifioitu. Mikali jarjestelma
havaitsee, ettd jokin sen komponentti ei ole alkuperdinen, lopetetaan kayttojarjestel-
mén lataaminen, ja pyydetddn kayttdjaa liittdmaan laite tietokoneeseen USB-
kaapelilla, jotta laite voi yhdistad itsensd Applen iTunes-ohjelmistoon ja palauttaa
alkuperaiset tehdasasetukset. (Apple 2012c, 4.)

Data Protection Class

App Sandbox

Software .
Uszer Partition

05 Partition

Encrypted File System

Kemel
Crypto Engine
Hardware and
Firmiware
Device Key
Group Key

Apple Root Certificate

KUVA 9. i0S tietoturva-arkkitehtuuri (Apple 2012c, 3.)

Androidista poiketen, iOS ei tue muistikorttien kayttod, vaan kayttada ainoastaan lait-
teeseen rakennettua sisdistd muistia, jota uusimmassa iPhone 5:ssd on saatavilla 16 -
64 gigatavua (Apple 2012a). Tama tosin lienee l&hinnd Applen suunnitteluratkaisu
iPhonelle, eikd niinkddn kayttojarjestelmén sanelema ominaisuus. Se on kuitenkin
tietoturvallisempi ratkaisu, silld laitteen sisaisessd muistissa oleviin tietoihin ei péase
helposti ké&siksi, muuta kuin itse laitteen kautta. Lisdksi iOS salaa muistissa olevat
tiedot automaattisesti 256-bittisella AES — kryptauksella. (Apple 2012b, 3.)
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Néihin tietoihin voidaan silti paasta kasiksi ilman kéyttdjan salasanaa, ns. jailbreak -
menetelmalld, joka vaatii kuitenkin huomattavasti vaivaa ja taitoa (Symantec 2011, 5).
10S:ssé on kuitenkin vield tamén lisdksi ylim&&rdinen toisen tason salauskerros, jonka
takana ovat mm. kayttdjan sahkopostit liitteineen. Tatd toisen tason kerrosta on kay-
tdnndssa mahdoton murtaa ilman kayttjdn salasanaa, joten voidaan sanoa laitteen

paikallisen tietosuojauksen olevan erittdin hyvalla tasolla. (Symantec 2011, 5 -6.)

Kuten Androidissa, myos i0S:ssd on mahdollisuus asettaa laitteelle aakkosnumeeri-
nen salasana umpeutumispaivamaaran kera seka maarittaa, kuinka monta epaonnistu-
nutta kirjautumista vaaditaan, ennen kuin laite tyhjentad tiedot muististaan. (Symatec
2011, 4.) i10S kéayttaa kuitenkin oletuksena yksinkertaista, vain neljan numeron turva-
koodia, jonka kéyttdja voi vaihtaa laitteen asetuksista, ja asettaa haluamansa aakkos-
numeerisen salasanan ja joutenoloajan, jonka jalkeen laite kysyy salasanaa. (Van Wyk
2012.)

iOS 6 sisaltaa Siri-puheohjausominaisuuden. Sirin avulla laitetta voidaan kayttaa an-
tamalla sille puhekomentoja. Tunnistettuaan komennon, laite suorittaa halutun toimin-
non. i0OS 6:n tietoturva-asetuksissa on kuitenkin oletuksena méaéritelty, ettd Siri on
kaytettdvissd myos laitteen ollessa lukittu (kuva 10). Tdma mahdollistaa sen, ettd kuka
tahansa voi antaa laitteelle puhekomentoja, ilman salasanan syéttamisté tai edes lait-
teeseen koskemista. Sirin kautta kenen tahansa on mahdollista kysya laitteelta esimer-
kiksi kayttajan kalenteriin merkittyja tapaamisia (Van Wyk 2012) tai l&hett&a viesteja
sosiaaliseen mediaan, kuten Twitteriin ja Facebookiin laitteen kayttdjan nimissa.
(Mills 2012.)
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Turn Passcode On

Change Passcode
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KUVA 10. iOS 6:n tietoturva-asetuksia (Purcell 2012.)

iOS on sisaltanyt versiosta 5 lahtien vakiona pilvitallennus- ja varmuuskopiointipalve-
lun, jota Apple kutsuu nimelld iCloud. Kéayttajaltad kysytddn kayttojarjestelmén en-
simmaisen kaynnistyksen yhteydessd, haluaako hdn ottaa kayttoon iCloud-palvelun.
Taman jélkeen laite varmuuskopioi automaattisesti mm. kéyttdjan sahkopostin, yh-
teystiedot ja kalenterin. Lisaksi kayttdja voi halutessaan valita palvelun tallentamaan
kayttajan kaikki laitteen muistissa olevat tiedostot Applen palvelimille, josta ne voi-
daan tarvittaessa palauttaa. (Duffy 2011.) Taydellinen varmuuskopio voidaan tehda
myos tietokoneelle asennettavan iTunes-ohjelmiston kanssa, yhdistamalla laite tieto-

koneeseen USB-kaapelin avulla. (Apple 2012d.)

I0S tukee vakiona myo0s laitteen etatyhjennystd seka etépaikannusta. Mikali laite ka-
toaa tai se varastetaan, voi kayttdja iCloud-palvelun kautta lahett&é laitteeseensa ko-

mennon, etté se tyhjentad kaikki tiedot muististaan. (Hamburger 2011.)

Myads Apple on heréttdnyt huomiota kayttédjien tietojenkeruulla. The Wall Street Jour-
nalin tutkimuksen mukaan, monet i0OS- ja Android-sovellukset keréévat tietoja, kuten
kayttajan nimen, puhelinnumeron, puhelimen ID:n ja laitteen sijainnin. Osa sovelluk-
sista erityisesti i0S:114, lahettdd kerattyja tietoja eteenpdin mm. mainostajille, silla
perusteella, ettd keréttyjen tietojen avulla voitaisiin esittdd mahdollisimman hyvin
kategorioituja mainoksia kayttajalle. (Thurm, Kane 2010.) Esimerkiksi iPhonen mu-
siikkisovellus Pandora lahetti tutkimuksen mukaan kéyttajan tietoja jopa kahdeksalle
eri yritykselle, joiden joukossa olivat mm. Apple/Quattro, Google/Adsense, Medialets,

Facebook, Weeklyplus ja Yahoo. Toisena esimerkking, iPhone-peli Pumpkin Maker
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lahettdd kayttajan tietdmatta ja lupaa kysymatta laitteen sijaintitiedot erinaisille mai-
nostajille. Apple ei kysyttédessd halunnut kommentoida tapausta mitenk&én. (Thurm,
Kane 2010.)

Helmikuussa 2012 tuli ilmi, ettd Applella ja sen laitteiden sovelluskehittéjilld on mah-
dollisuus my0s paasta kasiksi iPhonen kayttajien yksityisiin valokuviin, sovellustensa
kautta. New York Timesin teknologiareportteri Nick Biltonin mukaan on mahdollista,
ettd sovellukset pystyvat kayttdjan tietdmatta kopioimaan koko kéyttajan valokuvagal-
lerian. Bilton siteeraa artikkelissaan ohjelmistokehitysyritys Curion perustajaa David
E. Cheni&, jonka mukaan laitteen kameralla otettujen kuvien perusteella pystytdan
tallentamaan tarkkoja tietoja kéyttajan sijainnista, ja kokoamaan néista tiedoista tieto-
kantoja, joiden levidminen ei ole endé kayttajan tai Applen hallussa, siind vaiheessa,
kun tiedot paatyvat kolmansien osapuolten verkkopalvelimille. Apple ei ole halunnut

kommentoida tatakaan tapausta. (Bilton 2012.)

Apple on kuitenkin pyrkinyt reagoimaan asiaan lisdéamélla i0S6:n asetuksiin yksi-
tyisyysvalikon, josta kayttdja voi hallita sovelluskohtaisia lupia tietojensa kéayttéon.
Sen kautta voidaan maarittaa tietojenkeruuluvat kategorisesti tai per sovellus. Tdma
antaa kayttajalle mahdollisuuden tarvittaessa tarkastaa sovellukselle asennuksen yh-

teydessa annettuja lupia myos jéalkikateen. (Cipriani 2012b.)

10S:n tietoturva on saanut myos jonkin verran kehuja alan ammattilaisilta (kuva 11).
Tietoturvayhtid Symantec julkaisi kesdkuussa 2011 A Window Into Mobile Device
Security -nimisen raportin, jonka mukaan Applen iOS olisi turvallisempi kayttojarjes-
telmd, kuin Googlen Android. Tutkimus paljasti, ettd iOS on erityisesti turvallisempi
haittaohjelmia vastaan sekd sen salausmenetelmat tarjoavat riittdvan vahvan suojauk-
sen saapuvan sahkopostin ja mukana mahdollisesti tulevien liitteiden turvaamiseksi.
(Symantec 2011, 10.)
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Resisting attack types Security feature implementation

Google Google

Resistance to: | Apple iOS Android Android

Security Pillar | Apple i0S

Web-based attacks Access Control

Application

Malware attacks
Provenance

Social Engineering

attacks Encryption

Resource Abuse/

) Isolation
Service attacks

Data Loss (Malicious Permission-based
and Unintentional) Access Control

Legend @ Full Protection @ Moderate Protection @ Little or
Data Integrity attacks - No Protection
® Good Protection @ Little Protection

KUVA 11. Mukaillen iOS vs. Android: Security Overview (Symantec, A Window
Into Mobile Device Security 2011.)

Applen tiukka tapa hallita sen sovelluskauppaa, App Storea, tekee Symantecin mu-
kaan siitd Androidin sovelluskauppaa turvallisesmman. Sovelluksen julkaisu App Sto-
ressa on kaksiosainen. Ensimmadinen osa edellyttdd sovelluksen kehittdjiltd sovelluk-
sen digitaalista allekirjoitusta, joka voidaan suorittaa vain Applelta saatavilla tyoka-
luilla. Tdman jalkeen sovellus lahetetddn Applelle arvioitavaksi, ja jos sovellus tayttaa
Applen vaatimat kriteerit, se ilmestyy myyntiin App Storeen. (Symantec 2011, 4.)
Apple on ilmoittanut, ettd 95 % sille arvioiduksi lahetetyista sovelluksista lapéisee
tarkastusprosessin ja julkaistaan kauppapaikassa kahden viikon sisélla sovelluksen
vastaanottamisesta. Sovellus voidaan hylat4 esimerkiksi, jos Apple katsoo sen vaaran-
tavan loppukayttdjan yksityisyyden. (Joseph 2011) Liséksi sovelluskehittajat joutuvat
maksamaan Applelle vuotuista maksua sen sovelluskauppapalveluiden kéytosta.
(Symantec 2011, 4.)

Myos tietoturvayhtié F-Securen tutkimusjohtaja Mikko Hypponen on kehaissut i0OS:n
tietoturvaa. Hyppdnen kommentoi kesakuussa 2012 mikroblogipalvelu Twitterin kaut-
ta, ettd vaikka iPhone on jo 5 vuotta vanha, niin siitd huolimatta koko aikana ei ole
tullut vastaan yhtédkdan merkittavéa haittaohjelmatapausta, josta hén onnittelee Ap-
plea. (HyppOnen 2012.)
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3.6 Windows Phone

Windows Phone on Microsoftin kehittdma mobiilikéyttojarjestelmd ja jatkoa van-
hemmille Windows Mobile -kayttojarjestelmille. Se on Microsoftin vastaus Applen ja
Googlen hallitsemille alypuhelinmarkkinoille ja vield melko nuori, silla sen ensim-
maéinen versio, 7, esiteltiin ensimmaisen kerran Barcelonan Mobile World Congress —
tapahtumassa, Tammikuussa 2010. (Polimenov 2009.)

Windows Phone kayttaa sovelluksien osalta tietoturvamallia, jossa sovelluksesta riip-
puen, sille voidaan myonté&4 eritasoiset oikeudet laitteen toimintoihin. Microsoft kut-
suu eri oikeustasoja kammioksi, ja laitteen tietoturvamallia nimelld Chamber model,
eli kammiomalli, koska siihen kuuluu nelja eri kammiotyyppia (kuva 12). Télla pyri-
taan estamaan esimerkiksi tapaukset, joissa sovellus paasee kayttajan tietdmatta kasik-
si toimintoihin, jotka eivét ole sen kdyton kannalta mitenk&én vélttaméattomia tai tar-

koituksenmukaisia ja saattavat vaarantaa laitteen tietoturvan. (Meeus 2012.)

Policy system

Central repository of rules
3-tuple {Principal, Right, Resource}

Trusted Computing
. Base (TCB)
Fixed

Permissions
Chamber Elevated Rights C ha m ber M Od e'
Types Chamber boundary is security boundary
Standard Rights Chambers defined using policy rules
Least Privilege 4 chamber types, 3 fixed size, one can be
Chamber (LPC) expanded with capabilities (LPC)
o Capabilities

Permissions  Expressed in application manifest
(LPO) Disclosed on Marketplace
TechEd Defines app’s security boundary oa\ﬁhone

indows Phone
'

KUVA 12. Windows Phone 7 tietoturvamalli (Meeus 2012.)

Kuten Android ja i0S, myds Windows Phone tukee véliajoin vanhentuvaa aakkosnu-
meerista salasanaa (Meeus 2012). Kaytt4ja voi myods madrittdd (kuva 13) laitteen ky-

syméan salasanaa aina halutun joutenoloajan jalkeen (Halsey 2011).
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14:24

SETTINGS

lock+wallpaper

change password

Require a password after

30 minutes

KUVA 13. Windows Phone 7.5 lukitusasetukset (Halsey 2011.)

Windows Phone tukee vakiona Microsoft Exchange Server -kayttéjatilien kayttamista
laitteessa, joka mahdollistaa mm. useamman kayttéjatilin samassa laitteessa seka mui-
ta erityisesti yrityksille suunnattuja toimintoja. Liséksi voidaan maarittdd salasana-
asetukset hyvin tarkasti, ja esimerkiksi on maaritettavissa, kuinka monta kertaa sala-
sana voidaan syo6ttaa vaarin, ennen kuin laite tyhjentad sisdisen muistinsa. (Microsoft
2010.)

Windows Phone tukee laitteen etépaikannusta ja sisaisen muistin etatyhjennysta. Mi-
kéli laite katoaa, tai varastetaan, voi kayttaja virallisen windowsphone.com -
verkkosivuston kautta paikantaa, etélukita, tai etatyhjentaa laitteen. (Windows Phone
2012b.)

Windows Phone kéyttaa vakiona Skydrive-pilvitallennuspalvelua, joka toimii p&éperi-
aatteiltaan melko samantyyppisesti kuin Applen iCloud. Skydrive antaa kayttajan
varmuuskopioida pilveen mm. yhteystiedot, sdéhkdpostin, kalenterin sek& on Idsna mo-
nissa laitteen vakiosovelluksissa, kuten Microsoft Office -toimistosovelluksissa, joilla
késitellyt dokumentit voi varmuuskopioida pilveen, ja kayttdjan kuvagalleriassa, joka
voidaan synkronoida pilveen automaattisesti. Namé ovat kayttojarjestelman perustoi-
mintoja, mutta Microsoft tarjoaa myos erillistd Skydrive-sovellusta, joka antaa kaytta-
jalle mahdollisuuden selata pilveen tallentamiaan tietoja viel& monipuolisemmin.

(Edmonds 2012.) Myds tietokoneelle tehtdva varmuuskopio kaikesta puhelimen sisél-
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I6std onnistuu asentamalla tietokoneelle Microsoftin Zune-ohjelmiston ja liittamalla

laite tietokoneeseen USB-kaapelilla. (Windows Phone 2012c.)

Microsoft mukailee Applen mallia sovelluskauppatarjontansa suhteen. Kaikki Win-
dows Phone Marketplacen kautta saatavilla olevat sovellukset edellyttavéat Microsoftin
digitaalista allekirjoitusta, jonka Microsoft voi myontéé testattuaan sovelluksen ennen
niiden julkaisua ja varmistettuaan, ettd sovellus tayttad Microsoftin asettamat laatu-,

yhteensopivuus- ja tietoturvastandardit. (Windows Phone 2012a.)

Microsoft esitteli uusimman version, Windows Phone 8:n kesakuussa 2012 ja ensim-
maéisten sitd kayttavien laitteiden on tarkoitus tulla markkinoille vield vuoden 2012
aikana. (Lehto 2012b.)

Microsoftin Alan Meeus esitteli Windows Phone 8:n merkittavimpia tietoturvauudis-
tuksia TechEd Europe 2012 -konferensissa, kesékuussa 2012. Meeuksen mukaan
Windows Phone 8 kayttdd Applen iOS:n tyyppistd, Secure Boot -nimista kaynnistys-
menetelmad, joka tarkistaa joka kaynnistyskerralla kéayttojarjestelmén eheyden ja
varmistaa, ettei kayttojarjestelman ytimen yhteydessa kaynnisty mitdan yliméaaréaisia,
haitallisia prosesseja, jotka eivat ole Microsoftin digitaalisesti allekirjoittamia (kuva
14). Talla voidaan estdd mm. laitteen murtaminen ns. jailbreak-menetelmalla. (Meeus
2012))

Power On
Windows
. . Phone 8 OS
e W omen s e
I applications EEL
oaders manager
gl Windows
Phone 8
update OS
Boot to boot
flashing
SoC Vendor mode
OEM
Secure UEFI
M'Fﬂ;d http://www.uefi.org/specs/ Windows Phone

KUVA 14. Windows Phone 8:n Secure Boot -k&ynnistysmenetelma (Meeus 2012.)
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Toinen Windows Phone 8:n merkittava tietoturvauudistus on tuki laitteen siséltamien
tietojen salaukselle, joka on k&ytossa laitteissa oletuksena. Kryptausmenetelma on
Microsoftin mukaan sama, kuin sen tyopoytakayttojarjestelmissé kayttamé BitLocker.
Salaus ei kuitenkaan ulotu SD-muistikorttien sisaltéon, vaan ainoastaan laitteen sisdi-

nen muisti on kryptattu. (Meeus 2012.)

Windows Phone 8 tukee myds verkon yli laitteeseen ladattavia ohjelmistopdivityksié.
(Sams 2012.)

Liséksi esiteltiin Windows Phone 8:n uutta MDM-politiikkaa ja tapoja, jolla laitteita
voidaan hallita organisaation toimesta, kayttden samoja tyokaluja, kuin Windowsin

tyopoytaymparistossd, kuten vaikkapa Exchangea. (Meeus 2012.)

Windows Phone 8:n mukana lanseerataan myds uusi Internet Explorer 10 internet-
selain, joka tukee Microsoftin tyOpOytéakayttojarjestelmista tuttua SmartScreen-
suodatinta, joka paalla ollessaan estaa paasyn Microsoftin haitalliseksi luokittelemille
verkkosivuistoille (Meeus 2012). SmartScreen-suodattimen haitallisten sivustojen
tietokantaa Microsoft on kehittanyt ainakin jo vuodesta 2008 lahtien. (Mediati 2008.)

Tietoturvayhtié F-Securen asiantuntija Sean Sullivanin mukaan Windows Phonen
tietoturva on hyvalla tasolla, silla hén ei ollut 2011 Marraskuuhun mennessa havainnut
vield yhtakaan Windows Phone -haittaohjelmaa. Han nékee kuitenkin Microsoftin
NET Framework -ohjelmistokirjaston mahdollisena houkuttelevana kohteena haitta-
ohjelmien tekijoille, silla .NET Frameworkia kdytetd&dn Windows Phonen lisaksi myos
tyopoytakayttojarjestelma Windows 7:n ja Xbox Live -pelipalvelun sovellusten alus-
tana. Sullivan mainitsi myds olevansa erittdin vakuuttunut Nokian hyvasta maineesta
Symbian-laitteidensa tietoturvan suhteen ja uskoo, ettd ainakin Nokia ottaa Windows

Phone laitteidensa tietoturvan tosissaan. (Linnake 2011.)

Windows Phone on kuitenkin edelleen varsin nuori kayttojarjestelma, ja mm. maksu-
jarjestelmayritys Realex Paymentsin tietoturvajohtaja David Rook on ilmaissut huo-
lensa siitd, ettd toisin kuin Android ja i0S, Windows Phone ei valttamatta ole viel&
tarpeeksi kypsa kaikille yrityksille. Han kritisoi mm. siitd puuttuvaa VPN-tukea. Kri-

tiikin kohteeksi joutui myds Windows Phonen toimintamalli, joka ei salli sovelluksien
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paasta kasiksi toisten sovellusten kasittelemaan dataan. Tat4 ominaisuutta hén ei usko

Microsoftin muuttavan. (Leyden 2012.)

3.7 Symbian

Vanhahko Symbian on pé&dasiassa vain Nokian &lypuhelimissaan kayttama kayttojar-
jestelmd, jonka kuolinisku oli kaytdnnossa Nokian paatos tehda strateginen yhteistyo-
sopimus Microsoftin kanssa, ja korvata Symbian pikkuhiljaa Microsoftin Windows
Phone kayttojarjestelméalld. Symbian oli pitkdan maailman kaytetyin mobiilikéyttojar-
jestelmé ja 2000-luvun puolivalissa sen osuus kaikista jarjestelmisté oli perati 70 pro-
senttia. (Turney 2011.) Tan& vuonna sen markkinaosuus on romahtanut peréti alle
kymmenesosaan tuosta, ollen alle 7 % (IDC 2012). Nokia on kuitenkin julkaissut yha
uusia Symbian-laitteita Windows Phonea kayttavan Lumia-lippulaivamallistonsa rin-
nalla. Se odottaa myyvansa vield satoja miljoonia Symbian-laitteita tulevien vuosien
aikana. Kayttojarjestelman tulevaisuuteen ei tiettavasti silti endd investoida merkitta-
vasti. (Turney 2011.) Viimeisin Symbian versio Belle, julkaistiin Elokuussa 2011
(Lehto 2011).

Vaikka Symbian onkin menettanyt ylivaltansa ja on pikkuhiljaa putoamassa markki-
najohtajien rinnalta, on sen osuus erityisesti yrityspuhelimista edelleen merkittava,
joten sitd ei voida tassakaan yhteydessa jattdd huomioimatta (Pietarinen 2011). Koska
Symbian on elinkaarensa ehtoopuolella oleva kéyttojarjestelmé, ei téssd opinnayte-
tyossd paneuduta juurikaan sen mahdollisuuksiin, tai siihen mahdollisesti kohdistuviin
uhkiin, vaan se on otettu mukaan vertailuun l&hinn& sen vuoksi, jotta nahdaan miten se
ominaisuuksiensa ja tekniikkansa osalta eroaa uudemmista mobiilikayttojarjestelmis-
td. Ndin saadaan toivottavasti ké&sitys siit4, missé asioissa uudet kilpailijat ovat mah-

dollisesti menneet Symbianista edelle.

Symbianin tietoturvamallia kutsutaan nimella Trusted Computing Platform, joka pe-
rustuu nimensékin mukaisesti eri luottamustason omaaviin kerroksiin. Se rakentuu
kolmesta padkerroksesta, jotka ovat Trusted Computing Base (TCB), Trusted Compu-
ting Environment (TCE) sek& sovelluskerros (kuva 15). Kayttojarjestelman keskeisin
osa on TCB-kerros, joka siséltdd jarjestelman ytimen, F32-tiedostopalvelimen seka
sovellusten asennusohjelman, jotka on luokiteltu kaikkein luotetuimmiksi toiminnoik-

si. TCE-kerros siséltada kayttojarjestelman ytimen paalla ajettavia toimintoja ja sovel-
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luksia, kuten kayttoliittyman tai muita laitteen valmistajan lisédmia toimintoja, joita ei
ole luokiteltu yht& luotettavaksi, kuin TCB-kerroksen toimintoja. Sovelluskerroksella
ajetaan kaikki kolmansien osapuolten sovellukset, joille ei ole annettu p&aasyoikeutta
syvemman tason jarjestelmatoimintoihin. Liséksi sovellustasolla ajettavia sovelluksia
voi olla kahta eri tyyppid, digitaalisesti allekirjoitettuja tai allekirjoittamattomia sovel-

luksia, joista ensimmaiseksi mainitut on luokiteltu luotettavammiksi. (Li ym. 2010.)

| Applications |

| Trusted Computing Environment (TCE) |

| Trusted Computing Base (TCB) |

KUVA 15. Symbianin Trusted Computing Platform -tietoturvamalli (Li ym.
2010.)

Symbian tukee aakkosnumeerista salasanaa, halutun joutenolon jalkeen tapahtuvaa
salasanan kyselyd (Vinu 2009) seka laitteen lukitusta ja tyhjennystd etdyhteydelld,
Exchange ActiveSyncin kautta. Etalukitus (kuva 16) toimii myos siten, ettd kun lukit-
tavaan puhelimeen l&hetetddn ennalta méaritetty tekstiviestikomento, laite lukitsee

tdman jélkeen itsensé ja pyytaa avattaessa suojakoodia. (Nokia 2012b, 125.)

My0ds Nokia tarjoaa kolmansien osapuolten sovelluksia omasta sovelluskaupastaan
Nokia Storesta. Sovelluskauppaan tarjolle tulevien sovellusten on l&pdistavd Nokian

itse méérittelema arviointiprosessi, ennen niiden saataville asettamista. (Prince 2009.)
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KUVA 16. Nokia N97 -laitteen tietoturva-asetuksia (Vinu 2009.)

Symbian-laitteissa tietojen automaattinen varmuuskopiointi on hoidettu Nokia Sync -
sovelluksella, joka varmuuskopioi laitteen yhteystiedot, kalenterin ja muistiinpanot
verkon yli, josta ne ovat tarvittaessa palautettavissa. Palvelun kéayttoonottamiseksi
vaaditaan rekisterityminen Nokian verkkopalveluun. (Lehtiniitty 2008.) Mikali kéyt-
taja haluaa tehda taydellisen varmuuskopion, eli varmuuskopioida kaikki laitteen si-
séltdmat tiedostot, taytyy kayttaa tietokoneelle asennettavaa ohjelmistoa, jolla synk-
ronointi tapahtuu manuaalisesti, yhdistamalla laite tietokoneeseen USB-kaapelilla.
Kéytettdva ohjelmisto on laitteesta riippuen joko Nokia Suite tai Ovi Suite. (Makwana
2012))

Symbian tukee vakiona puhelimen sisdisten tietojen seké erillisen muistikortin sisallon
salausta, joka ei ole vakiona kdytdssa, mutta sen saa asetettua péélle laitteen asetuksis-
ta. (Nokia 2012b, 125.) Nokia tarjoaa myds Symbian-laitteille verkon yli ladattavat
ohjelmistopdivitykset, ja laitteen voi asettaa ilmoittamaan aina kun uusi paivitys on
saatavilla. (Nokia 2012b, 117 - 118.)

3.8 Johtopaatokset ja vertailu

Edelld kasiteltyjen asioiden pohjalta, olen koonnut seuraavaan taulukkoon (taulukko

1) em. mobiilikayttdjarjestelmien mielestani kayttajan kannalta merkittdvimmat, jok-
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seenkin vertailtavissa olevat tietoturvaominaisuudet. Tassa on siis otettu huomioon

vain ominaisuudet, jotka ovat virallisia ja k&yttojarjestelman vakiona tukemia.

TAULUKKO 1. Android-, iOS-, Windows Phone- ja Symbian — kayttdjarjestel-

mien merkittavimmat erot tietoturvaominaisuuksissa.

Tietoturvaominaisuudet Android 05 (6.0) Windows Phone Symbian
vakiona (4.1, "Jelly Bean") ’ (8.0, "Apollo") (10.1, "Belle")
kyll&*
Aakkosnumeerinen salasana kylla (oletuksena kylla kylla
4-numeroinen)
Salasanan asettaminen van-

. kylla kylla kylla i
hentuvaksi yia yia yie e
Laitteen tyhjennys, jos vaara kylla*
salasana syotetaan liian kylla kylla (*kaytettdessa ei
monta kertaa Exchange-tilia)

Laitteen aikalukitus kylla kylla kylla kylla
Laitteen etélukitus ei kylla kylla kylla
Laitteen etatyhjennys ei kylla kylla ei
Sovelluskaupan sovellukset e kylla kyllé kylla
digitaalisesti allekirjoitettuja
Laitteen sisdisen muistin
kylla kylla kylla kylla
salaus y y d Y
Muistikortin sisallon salaus ei ertue ei kylla
muistikortteja

kylla*
Varmuuskopiointi pilveen kylla* il (*perustiedot ja kylla*
automaattisesti (*vain perustiedot) Y valikoidut sovel- | (*vain perustiedot)

lukset)
Varmuuskopiointiohjelmisto i kylla Kylla kylla
tietokoneelle (iTunes) (Zune) (Nokia Suite)
Ohjelmistopaivitykset ver- Kyl Kyl Kyl Kyl

kon yli suoraan laitteeseen
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Taman vertailun valossa nékisin, ettd merkittavimpien tietoturvaominaisuuksien osalta
monipuolisimmat kayttojarjestelmat ovat iOS ja Windows Phone, jotka ovat ominai-
suuksiltaan melko l&hell& toisiaan. Nama olivat myo6s ainoat kaytt6jarjestelmat, jotka
tukivat muistikortin sisallon salausta lukuun ottamatta kaikkia muita listattuja ominai-
suuksia edes jollain tasolla. Tosin i0OS:n kohdalla muistikortin salausta ei kuitenkaan
voida tassd ottaa huomioon, silla i10S-laitteissa ei yksinkertaisesti ole mahdollisuutta
kayttad muistikortteja ollenkaan.

Android osoittautui ominaisuuksiltaan rajoittuneimmaksi. Mielestani merkittavimmat
erot Androidissa verrattuna muihin ovat varmuuskopiointimahdollisuuksien, etéluki-
tus- ja tyhjennysmahdollisuuksien puute sekad ehka liian liberaali sovelluskauppapoli-
tiikka.

Symbian sisaltad iastddn huolimatta kohtuullisen monipuoliset tietoturvaominaisuudet,
mutta en nde sen silti olevan en&a uusimpien kayttojarjestelmien tasolla. Koska Sym-
bian on markkinoilta pikkuhiljaa poistumassa oleva kéyttojarjestelmé, niin ei liene
myo6skaan todennakoista, ettd sen tietoturvaominaisuuksia tulevaisuudessa enéda paljoa

kehitettaisiin.

Ominaisuudet, joita kaikki kayttojarjestelmat tukivat ja joissa ei ollut merkittavia ero-
ja, olivat aakkosnumeerinen salasana, laitteen aikalukitus, laitteen sisdisen muistin

salaus seké verkon yli laitteeseen tarjoiltavat ohjelmistopaivitykset.

Kayttojarjestelmien yksilollisia arkkitehtuurillisia ja muita jarjestelmatason toteu-
tuseroja en taulukkoon siséllyttanyt, koska ne ovat taulukon keinoin melko vaikeasti
vertailtavissa. Toisaalta nakisin, ettd kaikilla niill& kuitenkin tdhdataan kayttajan kan-
nalta mahdollisimman tietoturvalliseen kéyttokokemukseen, jota téssd tydssa lahinna

olen pyrkinyt selvittdmaan.

4 YLEISESTI MOBIILILAITTEISIIN KOHDISTUVIA RISKEJA

Kaikkiin mobiililaitteisiin kohdistuu riskejé kayttojarjestelmasta riippumatta. Markki-
natutkimusyhtié Dimensional Research suoritti Check Point Software Technologies

Ltd:n sponsoroimana tutkimuksen mobiililaitteiden merkityksesta tietoturvalle, ni-
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mikkeelld The impact of mobile devices on information security: A survey of IT pro-
fessionals, ja tulokset julkaistiin Check Pointin verkkosivustolla Tammikuussa 2012.
(Dimensional Research 2012, 1.)

Tutkimuksessa kysyttiin 768 IT-ammattilaiselta ympéari maailman heidan mielipitei-
tadn mm. mobiilitietoturvauhkien kasvusta, vakavuudesta ja niihin vaikuttavista teki-
joista. Yksi keskeisimmistd havainnoista oli, ettd jopa 71 % vastaajista néki mobiili-
laitteiden vaikuttaneen tietoturvatapausten kasvuun. Tutkimuksen perusteella Applen
iIOS mobiilikayttojarjestelméa kayttda 30 % vastaajista, joka tekee siitd taparasti tut-
kimuksen kaytetyimman kayttojarjestelman, RIM Blackberryn ollessa l&hes yhté suo-
sittu 29 prosentilla. Vastaajista 21 % ilmoitti kayttavanséd Androidia ja 18 % Windows
Phonea, Symbianin kayttdjien jaadessa kolmeen prosenttiin. Vastaajien mielesta
Googlen Android muodostaa suurimman uhkan tietoturvalle. (Dimensional Research
2012, 4.)

Tutkimuksen mukaan suurin syy mobiililaitteiden tietoturvauhkiin 62 % mielesta 16y-
tyy laitteiden kayttajistd ja yrityksen tietoturvapolitiikan tiedostamisen puutteesta.
Muita listattuja syitd olivat mm. turvaton internet-selaaminen, turvattomat WLAN-
verkot, kadonneet tai varastetut yrityksen tietoja sisdltadvat mobiililaitteet, laitteisiin
ladatut haittaohjelmat, eri palveluntarjoajien riittdmattomat tietoturvapdivitykset ja
laitteiden nopea vaihtuvuus. Mobiililaitteiden sisaltamia yritykselle tarkeita tietoja
olivat tutkimuksen mukaan mm. s&hkdpostit, yrityskontaktit, asiakastiedot ja verkon
kayttajatunnustiedot. (Dimensional Research 2012, 5.)

4.1 Laitteiden hukkuminen

Mobiililaitteiden ollessa kyseessd, on fyysinen turvallisuus nykypéivana avainasemas-
sa. Yksi ehk& kaikkein merkittavin tietoturvariski mobiililaitteille on laitteen hukku-
minen. Katoamisen vaara korostuu, koska alypuhelimet ovat pieni& ja niita kaytetaan
liikkeelld ollessa, monesti huolimattomasti. Tdmén seurauksena laitteen siséltamat
tarkeét tiedot voidaan menettdd, miké&li niist4 ei ole kopiota muualla seka yritykselle
arvokkaat tiedot voivat joutua ulkopuolisten kasiin, jolla voi olla pahimmassa tapauk-
sessa jopa merkittavia taloudellisia vaikutuksia yritykselle. Nokian tuotetietoturvajoh-
taja Janne Uusilehto kertoo, ettd mm. taksien penkeille ja& valtava mééra puhelimia,

joita omistajat eivat edes kysy takaisin. (Pietarinen 2011.)
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Tietoturvayhtié Lookout Mobile Securityn kokoamien maailmanlaajuisten tilastojen
(2012a) mukaan mobiililaite hukataan yleisimmin yoaikaan, yleisimpien katoamis-
paikkojen ollessa baareja ja yokerhoja. Erityisesti Yhdysvalloissa myods kahvilat, toi-
mistot ja ravintolat ovat yleisia paikkoja kadottaa alypuhelin. Kaikkein eniten laitteita

kuitenkin katoaa erilaisten festivaalien ja juhlien aikana. (Taylor 2012.)

Lookout Mobile Security on arvioinut hukattujen laitteiden suoriksi kustannuksiksi
maailmanlaajuisesti vuonna 2012 yhteensa jopa 2,5 miljardia dollaria, mutta laitteiden
sisaltdmien menetettyjen tai ulkopuolisille paljastuneiden tietojen kustannusten yrityk-

sille on arvioitu tdn& vuonna olevan jopa 30 miljardia dollaria. (Taylor 2012.)

Suomessa katoaa vuosittain kymmenia tuhansia kannykoitd. Soneran vuonna 2008
tekeman selvityksen mukaan, Suomessa hukkuu véhintadan 15 000 - 20 000 mobiililai-
tetta vuodessa, joista noin viiden tuhannen arvioitiin olevan yrityskannykoitd. Nyky-
aan lukemat lienevat viel&kin suuremmat. (Tietokone-lehti 2008.)

4.2 Varmuuskopioinnin laiminlyonti

Laitteen kadotessa kaikki ei ole kuitenkaan vield menetetty, mikéli varmuuskopioin-
nista on huolehdittu. Kuten tdssa tydssa aiemmin selvitin, tarjoavat kaikki esittelemani
mobiilikayttojarjestelmét vakiona jonkinasteisen mahdollisuuden varmuuskopioida
laitteen tiedot automaattisesti pilveen, mutta lienee sanomattakin selvaa, ettd t&sta
mahdollisuudesta ei ole mitd&n hyotyd, mikéli sitd ei osata tai muisteta kayttdd. Auto-
maattisissa varmuuskopiointiratkaisuissa on kuitenkin eroja, ja vain iOS:n iCloud-
palvelu varmuuskopioi vakiona laitteen siséltdmat tiedot kokonaisuudessaan pilveen
(Duffy 2011). Siksi nékisinkin, ettd perinteinen, vanha varmuuskopiointitapa kaapelin

kautta PC:lle on edelleen omaksumisen arvoinen asia.

Tietoturvayhtio F-Securen tutkimusjohtaja Mikko Hypp&sen mielestd mobiililaitteiden
tietoturva ei ole varmuuskopioinnin osalta yrityksissd vield tarpeeksi hyvélla tasolla.
Hypponen vertaa mobiilitietoturvan toimia pakovakuutukseen, joka hommataan vasta
kun talo on jo palanut. Varsinkin alypuhelinten siséltdmien tietojen varmuuskopioin-
nista on huolehdittu kehnosti, vaitta4 brittilainen tutkimusyhtid Goode Intelligence.
Viestintdviraston tietoturvayksikon paallikké Erka Koivunen arvioi matkapuhelinten

olevan yritysten tietohallinnolle 1&hinn& ylimaarainen riesa, ja varmuuskopiointi jate-
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tdankin yleensd kayttajan itsensd vastuulle. Kéyttdja sen sijaan jattda yleenséd var-
muuskopiot tekeméttd, koska sen tekeminen on aikaa vievaa puuhaa, jota varten tarvi-

taan erillinen tietokone ja kaapeli. (Pietarinen 2011.)

Mikko Hyppdnen nakee, ettd Applen iPhonea kayttavien tyontekijoiden laitteiden tie-
toturva on parhaimmalla tasolla, koska iPhone varmuuskopioi aina sisaltdmansa tie-
dot, jos se on asetettu tekemaan niin. Liséksi se siséltad valmiiksi verkkopalveluun
yhdistetyn etdlukitus- ja tyhjennysmahdollisuuden, jota ei ole vakiona mm. kilpaile-
vissa Nokian Symbian- tai Googlen Android -alustaa kéyttavissa laitteissa. Tamé ko-
rostuu erityisesti Suomessa, koska yritykset suosivat edelleen Nokian alypuhelimia.
(Pietarinen 2011.)

4.3 Pilvitallennuspalvelut — mahdollisuus, mutta myés uhka?

Mukana kulkevien laitteiden kasvun ohella myos erilaisten pilvitallennuspalveluiden
kayttd ja kysyntd ovat kasvaneet. Koska tirkeda dataa kasitellddn yha suuremmalla
maaréalla laitteita eri paikoissa ja tilanteissa, tulisi datan olla tarvittaessa saatavilla si-
jainnista tai pééatelaitteesta riippumatta. Pilvipalvelut tarjoavat yksinkertaisen ja hel-
pon tavan datan varmuuskopiointiin ja kopion nopeaan saatavuuteen, sitd tarvittaessa.
(Rousku 2010.)

Kéytannossé pilvi tarkoittaa verkon yli jaettavia ohjelmapalveluita, jonka perusajatus
on, etté tieto ja ohjelmat tallentuvat palvelimille, joihin paatelaitteella paastaan kasiksi
mista tahansa, sijainnista riippumatta. Talloin paatelaitteen fyysiset rajoitukset eivat
tule vastaan. Pilvipalveluita voi olla laidasta laitaan, ja englanninkielinen termi cloud
computing viittaa mihin tahansa pilvessé ajettavaan sovellukseen, eik& pelk&stéén tie-

don etévarastointiin. (Rousku 2010.)

Pilven kautta toteutettavat tallennus- ja varmuuskopiointipalvelut eivat kuitenkaan ole
yksistdan autuaaksi tekevid ratkaisuja, vaan niiden kayttoon liittyy myds potentiaali-
sesti vakavia riskejd, jotka on syyta ottaa huomioon. Siind vaiheessa kun yritys varas-
toi tietojaan pilveen, luovuttaa se samalla kyseisen tiedon itsestddn riippumattoman
tahon haltuun ja suojaan, eika yrityksen oma tietoturvakontrolli enaa pilveen tallennet-
tujen tietojen osalta pade. Tietoturvayhtié Nixun johtava konsultti Kim Westerlund

nékee, ettd pilvipalvelut houkuttelevat yrityksia tekemaan paatoksia harkitsematto-
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masti. Erityisen ongelmallisia ovat esimerkiksi henkil6tiedot, joiden késittelyssa tulee
ottaa huomioon mahdolliset lainsdadannolliset velvoitteet, mikali niit4 aiotaan séiloa

esimerkiksi fyysisesti ulkomailla sijaitseviin pilvipalveluihin. (Siltala 2010.)

Kéytannossé pilvitallennuspalvelun kayttoonottoa voidaan ajatella palvelun ulkoista-
misena. Pilvipalvelun kdyttéonotto on kuitenkin hyvin helppoa ja mm. kayttdonotto-
sopimuksiin ei useinkaan perehdytéd riittavésti. Pilvipalveluntarjoajat jattavat usein
kertomatta sopimusseikoista ja palvelutasosta tarpeeksi tarkasti. Westerlundin mieles-
té ei ole oikein, ettd pelkastaan palveluntarjoaja sanelee salasanan riittdvyyden tietojen
suojaamiseen, tai suojauksen ohittamisen tietaméalla oikean vastauksen turvakysymyk-
siin. (Siltala 2010.)

Palveluntarjoajat eivat myoskaan voi tai halua aina ottaa taytta vastuuta siitd, etta
kayttgjien palveluun tallennetut tiedot ovat varmasti aina saatavilla ja turvassa. Esi-
merkiksi Apple mainitsee iCloud-palvelunsa kayttdehdoissa, ettd se ei takaa ettei kéayt-
tdjan palveluun tallentama data voisi korruptoitua, vahingoittua tai yksinkertaisesti
havitd. Apple muistuttaa, ettd on kadyttajan vastuulla huolehtia omien varmuuskopioi-
densa riittdvan hyvasta yllapidosta. (Apple 2012e.) Néin ollen kayttdja ei voi koskaan
taysin varmuudella tietdd, onko hanen pilvipalveluunsa siséllyttdmé data varmasti tur-
vattu, jolloin ainut varma keino on huolehtia varmuuskopioiden ottamisesta ja sdil6-

misesta itse.

4.4 Haittaohjelmat

Haittaohjelmiksi luokitellaan sellaiset ohjelmat, jotka aiheuttavat joko tahallisesti tai
tahattomasti mit4 tahansa ei-toivottuja, eli haitallisia tapahtumia tietojarjestelmiin.
Esimerkiksi Spyware-haittaohjelmat, eli ns. vakoiluohjelmat tutkivat tietojérjestelmien
sisaltdémia tietoja ja l&hettavat niita eteenpéin ulkopuolisille tahoille. (Viestintavirasto
2007.)

Tietoturvayhtid6 McAfreen mukaan mobiililaitteiden haittaohjelmat ovat kasvaneet
rajahdysmaisesti juuri vuoden 2012 ensimméiselld neljannekselld (kuva 17). Suurin
osa mobiililaitteita kohtaan tehdyistd hyokkayksisté ja haittaohjelmista on McAfeen

mukaan perdisin Vengjalta ja Kiinasta. (McAfee Labs 2012, 4 - 5.)
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KUVA 17. Mobiilihaittaohjelmien kasvu vuodesta 2010 vuoteen 2012 vuosinel-
jannesten tarkkuudella (McAfee Labs 2012, 4.)

Vaikka kasvu koskee erityisesti Android-laitteille tehtyj& haittaohjelmia, koskee hait-
taohjelmien uhka kaikkia mobiilikayttojarjestelmid (kuva 18). Lukumé&&ra on noussut
vuoden 2011 sadoista haittaohjelmista nyt tuhansiin. Toiseksi eniten haittaohjelmia
McAfee on havainnut Symbianille, muiden kayttdjarjestelmien osuuden ollessa tois-

taiseksi kuitenkin melko marginaalinen. (McAfee Labs 2012, 5.)

B 2ndroid

B symbilan

I symbilan 3rd Edition
B 2va ME

Il others

KUVA 18. Eri mobiilikayttojarjestelmien osuudet kaikista haittaohjelmista
(McAfee Labs 2012, 5.)

Suomalainen tietoturvayhtié F-Secure julkaisi 6.8.2012 raportin vuoden 2012 ensim-
maéisen neljdnneksen mobiililaitteisiin kohdistuvista tietoturvauhkista, nimellda Mobile
threat report Q2 2012. Myos siina todetaan Androidille tehtyjen haittaohjelmien li-
sadantyneen merkittavasti. Toisen vuosineljanneksen aikana F-Secure havaitsi And-
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roidille yhteensa 5033 erilaista haitallista sovelluspakettia, eli APK:ta. Tamé on 64 %
enemman, kuin vuoden ensimmadiselld neljannekselld. Kaikista havaituista haittaoh-

jelmista perati 81 % on luokiteltu troijalaisiksi. (F-Secure 2012, 5 - 8.)

Eras merkittavimmista uusista uhkista oli drive-by-latausmetodiksi nimetty haittaoh-
jelmatyyppi, josta ensimmadisen tapauksen F-Secure havaitsi Toukokuussa 2012. And-
roid-laitteessa tartunnan saaminen on helppoa, jos kayttdja on hyvéksynyt laitteen
asetuksista sovellusten asentamisen tuntemattomista lahteistd. Mikali kayttaja tamén
jalkeen erehtyy esimerkiksi vierailemaan haittachjelman siséltavalla verkkosivustolla,
on mahdollista, etté sivusto lahettad laitteeseen asennuspaketin. Taman jalkeen kaytta-
jalle esitetddn kysymys vaikkapa tietoturva- tai ohjelmistopaivityksen asentamisesta,
ja jos kayttaja hyvaksyy asennuksen, voi haittaohjelma kéyttaa laitetta vélityspalveli-

mena ja liittda sen osaksi bottiverkkoa. (F-Secure 2012, 5.)

Drive-by-metodin liséksi, toinen merkittdvd F-Securen toisella vuosineljanneksella
havaitsema uusi uhka on Twitterid hyvéksi kayttavd, Cawitt. A-niminen tietojenurkin-
taohjelma, joka pystyy urkkimaan mm. laitteen tunnistetiedot, IMEI-tunnuksen, puhe-
linnumeron ja l&hettdmaan laitteesta tekstiviesteja saatuaan komennon emopalvelimel-
taan. (F-Secure 2012, 17.)

F-Secure on julkaissut ajantasaisia mobiililaitteiden tietoturvauhka-katsauksia aina

vuoden jokaisella neljanneksella. (F-Secure 2012.)

Suurin syy haittaohjelmatehtailuun on yleensa niiden avulla mahdollisesti saatava
rahallinen hyoty. Ehka tuottavimpia tapoja tehdd rahaa mobiilihaittaohjelmilla ovat
erilaiset Toll Fraud -tyyppiset ratkaisut, jotka perustuvat siihen, ettd haittaohjelma
yhdist&4 tartunnan saaneen laitteen maksulliseen palveluun, joka voi olla mika tahansa
puhelinlaskulla laskutettava palvelu, kuten tekstiviestin l&hettdminen maksulliseen

palvelunumeroon ilman kayttajan lupaa. (Lookout Mobile Security 2012b, 10.)
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5 MOBIILILAITTEIDEN HALLINTA YRITYSTOIMINNASSA - CASE:
ETELA-SAVON TIETOHALLINTO OY

Taman opinnéytetydn toimeksiantaja on Eteld-Savon Tietohallinto Oy. Se on toiminut
Kuntien Tiera Oy:n sataprosenttisena tytaryhtiona toukokuusta 2011 l&htien. Etela-
Savon Tietohallinto Oy on perustettu virallisesti tammikuussa 2007 ja varsinainen
toiminta alkoi vuoden 2008 alusta. Sen toimipiste sijaitsee toimistotalo Jaakéari 1:ssé,
Mikkelissd. Nykyinen emoyhtié Kuntien Tiera Oy on perustettu syksylla 2010 ja se on
suomalainen toimija, joka tarjoaa monipuolisia ICT-palveluita kuntasektorille verkos-
tomaisesti, yhteistydsséd kuntien sekd muiden julkisten ja kaupallisten toimijoiden
kanssa. Se on tdysin kuntakentdn omistuksessa, joka mahdollistaa mm. kuntien suora-
hankinnat suoraan yhtiolta. Omistajina on talla hetkelld 199 kuntatoimijaa ja yli 30

kuntayhtymaa, laskennallisen vaestdpeiton ollessa yli 46 %. (Tiera 2012.)

Tyon luettavuuden selkeyttdmiseksi, tulen k&yttdmaan yrityksen nimestd tasta eteen-
pain lyhennetta ESTH.

Toimeksiantoprosessi lahti kayntiin, kun otin puhelimitse yhteyttd ESTH:n projekti-
paallikkod Jarkko Sanisaloon tiedustellakseni, onko heidan organisaatiollaan kiinnos-
tusta toimia toimeksiantajana. Vinkin ESTH:n mahdollisesta kiinnostuksesta sain
opinndytetyoni ohjaajalta, Mikkelin Ammattikorkeakoulun Janne Turuselta. ESTH
osoitti Kiinnostusta, joten sovimme tapaamisen heidan toimipisteeseensa keskiviikolle
13.6.2012. ESTH:n edustajina paikalla olivat projektipaéllikkoé Sanisalon lisaksi orga-
nisaation ICT-asiantuntija Raine Koste. Esittelin heille opinnaytetydni idean ja alusta-
van suunnitelman, ja he kertoivat hieman ESTH:sta toimintaymparistona ja siita, mi-

ten heilla mobiililaitteiden hallinta on toteutettu.

ESTH hallinnoi Kuntien Tieran asiakkaisiin kuuluvan Mikkelin kaupungin sekéa Etela-
Savon Tyoterveyden tyontekijoiden dlypuhelimia. Mikkelin kaupungin kéayttajakunta
koostuu mm. sosiaali- ja terveystyontekijoistd, oppilaitosten henkilokunnasta seka
kaupungin tekniikan ja infrastruktuurin tyontekijoista. Etel&d-Savon Tyoterveys tyollis-

t&a hoito- ja terveyspalvelualan tyontekijoita.

ESTH:lla on kaytdssa Syncshield-ohjelmistoalusta, joka on eréanlainen mobiililaittei-

den hallintajarjestelma. Haastatteluhetkell& Syncshieldin alaisuuteen oli liitettyna 267
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alypuhelinta, jotka koostuvat paédasiassa Symbian-, Android-, ja iOS-laitteista. Joitakin
Windows Phone-laitteita oli my6s jo kdytdssa sekd muutamia tabletteja, p&dasiassa
Applen iPadeja. Nokian puhelimista erityisesti E7-malleja on runsaasti. Koska ESTH
on vasta hiljattain siirtynyt Kuntien Tieran alaisuuteen, on suurin osa puhelimista
Mikkelin kaupungin omistamia laitteita, jotka on jatkossa véhitellen tarkoitus korvata
Tiera-konsernin laitteilla. Vanhojen laitteiden tuki on ESTH:lla itsellddn, mutta kaik-
kien helmikuun 2012 jalkeen hankittujen laitteiden tuki on MPY:114, eli Mikkelin Pu-
helin Oyj:114, joka valikoitui laitteiden toimittajaksi ja MDM-palveluntarjoajaksi Mik-
kelin kaupungin Kilpailutettua eri palveluntarjoajia. Puhelinoperaattorina ja mobiili-

verkkoyhteyksien tarjoajana toimii Sonera.

Laitteiden tietoturvasta on huolehdittu Syncshieldin lisaksi myos standardoidulla elin-
kaarimallilla, jossa laitteiden elinkaaren pituus on 36 kuukautta, eli kolme vuotta.
Elinkaaren loputtua laitteiden h&vittdmisesté ja loppusijoituksesta vastaa MPY, joka
tarjoaa palvelun sellaisenaan. Kaytdsséd on myds ollut F-Secure virustorjuntaohjelmis-
ton mobiiliversio, mutta siitd ollaan luopumassa, koska sité ei enda koeta tarpeellisek-
si. Sahkopostiohjelmistona toimii Microsoft Exchange. Laitteissa ei ole pakkoa vaki-
oiduille sovelluksille ja kayttajat voivat halutessaan asentaa laitteisiinsa mita tahansa
sovelluksia esimerkiksi kunkin laitteen omasta sovelluskaupasta. Laitteilla voidaan
kayttdd verkkoyhteyksia vapaasti, joko hyodyntden Soneran mobiililaajakaistaa tai
WLAN-verkkoja. ESTH:n toimipisteessa tarjolla on suojattu WLAN-verkko.

Yrityksen historiasta ei 106ydy toistaiseksi merkittévié, vahinkoa aiheuttaneita tietotur-
vatapauksia. Muutama laitteen katoamistapaus on ollut, jonka vuoksi kadonneita lait-

teita on jouduttu tyhjentdmé&én etayhteydella.

ESTH;lla ei toistaiseksi ole laadittuna minké&anlaista laitteen kéyttoon tai kayttoonot-
toon liittyvaa dokumentaatiota, jossa ohjeistettaisiin kéyttdjia hyvaan tietoturvaan lait-
teidensa kanssa ja parannettaisiin heidan tietoturvatietoisuuttaan, joten suunnittelim-

me, ettd tdmén opinndytetydn pohjalta saisin sellaisen heille laadittua.

5.1 Kyselytutkimus ESTH:n asiakkaille

Tein ESTH:n élypuhelimia kayttaville asiakkaille kyselytutkimuksen, selvittdékseni

mm. mitd alypuhelimia asiakkaat kayttavat, miten kayttavat, milla tavoin he ottavat
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huomioon tietoturvan ja mika on heiddn oma arvionsa mobiililaitteisiinsa kohdistuvis-

ta uhkista.

Tutkimus on toteutettu padasiassa kvantitatiivisin menetelmin, koska katsoin sen par-
haaksi tavaksi tiedonkeruun ja -esittdmisen helppouden kannalta, joskin mukana on
my0s muutama kysymys, johon sai vastata avoimesti. Kvantitatiiviselld menetelmélla
tarkoitetaan siis méaaréllistd tutkimustapaa, jossa kaytetdan tarkkoja, laskelmallisia
mittausmenetelmid, kun taas kvalitatiivisella, eli laadullisella tutkimustavalla annetaan

sijaa vastaajien omille, vapaamuotoisemmille vastauksille (Tilastokeskus 2012).

Kysely oli vastaajille tdysin anonyymi, silla mitéan kayttajia yksiloivia henkilotietoja
ei tassa tutkimuksessa ollut tarvetta keratd. Pyrin saateviestissani lyhyen selitteen li-
séksi painottamaan myds sitd, ettd vastaaminen vie aikaa vain hetken ja mitd useampi

kyselyyn vastaisi, niin sitd laadukkaampi kysely saataisiin.

Tuloksilla oli tarkoitus saada lisda selvyytta siihen, miten kayttajan omat teot ja valin-
nat voivat mahdollisesti vaikuttaa tietoturvaan, eli mika on kéyttajan rooli tietoturvan
toteutumisessa. Pyrin rajaamaan kysymykset siten, ettd ne olisivat mahdollisimman
hyvin ymmarrettavia ja suoraviivaisia, jotta kaikki osaisivat niihin vastata. Kyselya
tehdessa taytyi ottaa huomioon, ettd kaikki vastaajat eivat valttamatta ole kokeneita
alypuhelimen kayttdjid. Lahtdkohtana oli siis kéayttajaystavéllinen kysely. Talla pyrin
takaamaan, ettd mahdollisimman moni pystyy vastaamaan kyselyyn, ja ettd vastauk-
siin voidaan luottaa. Lienee selvaa, ettd asiakkailta kerattyjen tietojen méaarélla ja luo-
tettavuudella on suora korrelaatio siihen, kuinka hyvin heidén tarpeitaan vastaavan

mobiilitietoturvadokumentaation pystyn ESTH:lle toteuttamaan.

Ennen kyselyn kdynnistdmista konsultoin viel& ESTH:n edustajia siit4, mitd mielt4 he
olivat suunnittelemistani kysymyksista ja olisivatko he halunneet vield lisata jotain
sekd olisivatko he halunneet rajata jotenkin kyselyn jakelua. He olivat kysymyksiin
tyytyvaisia ja sitd mieltd, ettd kysely kannattaa lahettdd koko henkildstolle, eika pel-
késtaan heidan Syncshield-jarjestelméénsa rekisterdidyille alypuhelinkayttajille.

Toteutin kyselyn datan analysointi- ja verkkokyselytyokalu Webropolin avulla, jonka
kautta lahetin ESTH:n asiakkaiden sédhkodpostiin linkin kyselyyn. Kyselyyn vastaami-
nen tapahtui HTML-lomakkeen kautta ja siihen vastasi yhteensa 40 henkil6d. ESTH
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suositteli toteuttamaan kyselyn elokuun puolivélin jalkeen, jolloin mahdollisimman
moni heidan asiakkaistaan olisi jo palannut lomilta. Siispa avasin kyselyn ja ldhetin
linkin kyselylomakkeeseen 28.8.2012. Vastausaikaa oli 10 péivaa, joskin kaikki 40

vastausta tulivat jo ensimmadisten kolmen paivan aikana.

Itse HTML-kyselylomake I0ytyy tamén tyon liitteista (liite 2).

5.2 Tutkimustulosten lapikaynti

Kyselyssa oli yhteensd 11 kysymystd, jotka seuraavassa kayn tuloksineen 1api ja pyrin

samalla analysoimaan niiden merkityksen.

Ensimmaisend kysymyksena oli luonnollisestikin selvittad, mitd ESTH:n hallinnoimia
laitteita kayttdjilla on ké&ytosséan, ja tdmén vuoksi kysyin merkkid ja mallia. Paatin
asetella kysymyksen ndin sen sijaan, ettd olisin kysynyt suoraan, mika kayttojérjes-
telma kayttajan laitteessa on, silld uskoin kayttajien tietdvan puhelimensa merkin ja
mallin paremmin kuin puhelimensa kayttojarjestelméan nimen. Merkki ja malli kuiten-
kin riittivat, silla niiden perusteella pystyin tarkistamaan suoraan, mika kéyttojarjes-

telma laitteessa on.

Suurimmalla osalla vastaajista oli kdytdssaan Symbian-pohjainen laite, joita oli yh-
teensd 24 kappaletta. Windows Phone -laitteita oli 9 kappaletta, i0OS-laitteita 5 kappa-
letta ja Android-laitteita 4 kappaletta (kuva 19). Kaikista laitteista peréati 32 oli Nokian

valmistamia.

Toisena kysymyksen oli, onko heilld k&ytossadn myos taulutietokone, eli tabletti ja

jos, niin mika.

Viisi henkil64 ilmoitti k&yttavansa tablettia, mutta vain nelja oli osannut ilmoittaa lait-
teensa merkin. limoitetut merkit olivat Apple iPad2, méaritteleméaton Applen tabletti,
Samsung Galaxy Tab 1l 7.0 sekd méaéritteleméaton ZTE:n tabletti.
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KUVA 19. Kyselyyn vastanneiden ESTH:n asiakkaiden kayttamat mobiilikaytto-
jarjestelmat, sisaltden alypuhelimet seka tabletit

Vaikka reilusti yli puolet vastaajien laitteista olikin Nokian Symbian-puhelimia, on
Windows Phone-laitteiden osuus silti jo 21 %, siitd huolimatta, ettd se on ndista kéyt-
tojarjestelmista nuorin. Yhtd Samsungia lukuun ottamatta, my6s kaikki Windows
Phone-laitteet olivat Nokian puhelimia. Sen merkitys ei tdman tutkimuksen kannalta
liene kovin merkittavad, mutta olisi silti mielenkiintoista tietdd, ovatko Windows Pho-
ne-laitteiden omistajat valinneet laitteensa kayttojarjestelmén vai laitteen valmistajan,
Nokian perusteella, ehké&pa todettuaan, ettei uutta Nokian Symbian-laitetta véalttamétta

kannata enda hankkia.

Kolmannessa kysymyksessa kysyin, mita palveluja tai sovelluksia kayttajat laitteel-
laan kayttavat. Annetut vaihtoehdot olivat tydsahkoposti, vapaa-ajan sahkoposti, Sosi-
aalinen media (esim. Facebook, Twitter, Youtube), pilvitallennuspalvelut (esim.
Dropbox, iCloud, Skydrive, Google Docs) seka pikaviestimet (esim. eBuddy, What-
sApp, Live Messenger). Valitsin vaihtoehdot sen perusteella, mitk& katsoin olevan
oman kokemukseni perusteella yleisimpid mobiililaitteilla kaytettyja palveluita ja so-
velluksia sek& sen perusteella, milld palveluilla ja sovelluksilla katsoin ensisijaisesti

olevan tietoturvan kannalta merkitysta.

Vastaajista 34 ilmoitti kayttavansa laitteellaan tydsahkopostia (kuva 20). Vapaa-ajan
sdhkopostia ilmoitti kayttavansa 11 henkilod, sosiaalista mediaa 10 henkil6a, pilvital-
lennuspalveluita 3 henkil6ad seka pikaviestimié 3 henkil6a.
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Talla kartoituksella ndhd&an, mink& palveluiden ja sovellusten osalta tietoturva-asiat
tulee ensisijaisesti ottaa huomioon. Kuten oli ennakoitavissa, suurin osa vastaajista
kayttaa laitteellaan tyosédhkopostia, joka merkitsee sité, ett laite sisaltdd mahdollisesti
yritykselle luottamuksellisia tietoja. Kuten olen aiemmin todennut, on arimmaisen
tarkeda pitdad ndma tiedot ja niita sisaltavat laitteet vain niihin oikeutettujen henkiloi-
den hallussa. Myo6s osa vastaajista kdyttad vapaa-ajan sahkopostia ja sosiaalista medi-
aa laitteellaan.

3. Mita seuraavista palveluista tai sovelluksista kaytat mobiililaitteellasi?

Wastaajien maara: 38

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34

Tydsahkdpost

‘Yapaa-ajan sahkdposti

Sosiaalinen media (esim.
Facebook, Twitter, Youtube)
Filvitallennuspalvelut {esim.
Dropbox, ICloud, Skydrive, Google
Docs)
Pikaviestimet {esim. eBuddy,
WhatsApp, Live Messenger)

KUVA 20. Laitteella kaytetyt palvelut ja sovellukset

Neljannessd kysymyksessd kysyin, kuinka usein kayttajat ovat varmuuskopioineet
mobiililaitteensa sisaltdmat tiedot tietokoneelle jollain ohjelmistolla (esim. PC Suite,
Ovi Suite, Activesync).

Ainoastaan nelja vastaajaa ilmoitti varmuuskopioivansa tiedot saannéllisesti (kuva
21). 9 vastaajaa varmuuskopioi tietoja harvoin, ja peréti 27 vastaajaa ei ole varmuus-

kopioinut tietoja koskaan.

Kysyin tét4, koska kuten todettua, varmuuskopiointi on yksi tarkeimmista yrityksen
tietoturvaan liittyvistd asioista. Liséksi halusin n&dhdd, miten eri kayttojarjestelmien

kayttajat varmuuskopioinnin kanssa menettelevat.
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4. Kuinka usein olet varmuuskopicinut mobiililaitteesi sisaltamat tiedot tistokoneelle jollain
ohjelmistolla (esim. PC Suite, Ovi Suite, Activesync)?

Vastaajien maara: 40

0 2 4 8 8 0 12 14 1. 18 20 22 24 286 28

Saannollisesti

Harvoin

En koskaan

KUVA 21. Varmuuskopioinnin saannollisyys

Kun kysyttiin nimenomaan kayttajan suorittamasta varmuuskopioinnista tietokoneelle,
voisin olettaa, ettd siihen syntyy tarve, mikali kayttjarjestelma ei vakiona tue verkko-
yhteyden yli tapahtuvaa, automaattista pilveen synkronointia. Siihen liittyen huomat-
tavaa oli, ettd yksikddn Windows Phone, Android, tai iOS -kéyttaja ei ilmoittanut
varmuuskopioivansa laitteen siséltoa tietokoneelle saannéllisesti, vaan kaikki sdéanndl-
lisesti varmuuskopioivat olivat Symbianin kayttajia (kuva 22). Voisin kuvitella td4han
osasyyn olevan sen, etta toisin kuin esimerkiksi iOS:std, Symbianista puuttuu mahdol-
lisuus synkronoida kaikki laitteen sisaltdmat tiedot automaattisesti pilveen. Myoskaan
Androidissa ei vakiona tatd mahdollisuutta ole ja kaikki Android-kayttajat ilmoittivat

varmuuskopioivansa tietokoneelle harvoin.
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KUVA 22. Varmuuskopioinnin saannollisyys per kayttojarjestelman kayttaja

Viidennessa kysymyksessé tiedustelin kayttajilta, kayttavatko tai ovatko he padsaan-
tOisesti kdyttaneet samaa salasanaa useassa eri palvelussa, kuten tydsédhkopostissa,

vapaa-ajan sahkopostissa, sosiaalisessa mediassa, tai muissa verkkopalveluissa.

Suurin osa (26) ilmoitti, ettei kdyta paasaantdisesti samaa salasanaa, kun 13 ilmoitti
kayttavansd (kuva 23). Yksi kéyttdja vastasi kysymykseen ”“En osaa sanoa”. Tdméin
vastausvaihtoehdon jétin l1ahinna takaportiksi sille, jos joku kayttajista ei halua paljas-
taa onko kayttanyt samaa salasanaa vai ei, joskin lienee myds mahdollista, ettei vas-

taaja yksinkertaisesti tiennyt tai muistanut.

Syy miksi kysyin tatg, liittyy oleellisesti kolmanteen kysymykseen, jossa kysyin mita
eri palveluita ja sovelluksia kayttajat laitteillaan kayttavat. On selvad, ettd mikali kéyt-
t4d samaa salasanaa tydsahkopostissa seka esimerkiksi vapaa-ajan sahkopostissa tai
jossain sosiaalisen median palvelussa, niin selvittdméallad yhdessa palvelussa kaytetta-
van salasanan, voidaan samalla salasanalla tallgin paasta kasiksi myods muihin henki-

Iokohtaisiin kayttajatileihin.
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5. Kaytatkd, tai oletko kayttanyt padsaantdisesti samaa salasanaa useassa eri palvelussa? (esim.
tyosahkdposti, vapaa-ajan sdhkdposti, sosiaalinen media, muut verkkopalvelut)

Vastaajien maara: 40

0 2 4 6 8 M0 12 14 16 18 20 22 24 28

Kylla
En

En osaa sanoa

KUVA 23. Saman salasanan kayttd useassa eri verkkopalvelussa

Kuudennessa kysymyksessa tiedustelin, ovatko kayttajat koskaan havainneet laittees-
saan sovellusta, joka on heidan mielestdan ollut epéilyttava tai mahdollisesti haitalli-

nen.

Vain kaksi vastaajaa oli mielestddn havainnut tallaisen ohjelman (kuva 24). Vastaajis-

ta 36 ei ollut havainnut mitaan epailyttavaa ja kaksi ei osannut varmuudella sanoa.

Kysymyksella pyrin selvittdmaan, minkéalaisia kokemuksia kayttéjilla on haittaohjel-
mien osalta. Kysymys perustuu kdyttdjan omaan arvioon, silla en halunnut kysya suo-
raan, onko kayttajan laitteessa koskaan ollut varmasti haitallista sovellusta, silla epai-

len, ettéd harva kayttéja sitd varmuudella voi tietaa.

6. Oletko koskaan havainnut epailyttdvan sovelluksen mobiililaitteessasi, joka saattaisi
mahdollisesti olla haittachjelma?

Vastaajien maara: 40

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36

Kylla
En

En osaa sanoa

KUVA 24. Kayttajan mielesta epailyttavan ohjelman havaitseminen laitteessa

Vaikka vain kaksi oli huomannut mielestaan epdilyttavan sovelluksen laitteessaan,
niin merkille pantavaa tuloksissa oli mielesténi se, ettd henkil0istd, jotka olivat epai-
Iyttav&a toimintaa havainneet, toinen oli Android-kayttdja ja toinen Symbian-kayttaja
(kuva 25). Windows Phonea tai i0S:44 kayttavat henkilot eivét olleet huomanneet
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laitteissaan mitéén epailyttavad. Koska kysymyksessa kysyttiin nimenomaan kéyttajan
mielestd mahdollisesti epdilyttavasta sovelluksesta, niin ei voida tietenkdin varmuu-
della paatelld, oliko kyseessa varmasti haitallinen sovellus, mutta lienee silti hyvé
huomioida varsinkin eri kéayttojarjestelmien kéyttajien toisistaan poikkeavat havain-

not.
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KUVA 25. Epailyttavan ohjelman havaitseminen laitteessa per kayttojarjestel-

man kayttaja

Seitseménnessd kysymyksesséd kysytaan, onko kayttdja koskaan asentanut laitteeseen-
sa sovelluksia sovelluskaupasta, kuten App Storesta, Google Play -kaupasta, Nokia
Ovi Storesta, tai Windows Phone Marketplacesta. Esitin kysymyksen, koska ESTH
ilmoitti, ettd heilld laitteiden péédsya valmistajien sovelluskauppaan ei ole mitenkaan
rajoitettu. Syy miksi katsoin tdman kysymyksen olevan merkittéva laitteeseen mahdol-
lisesti kohdistuvan uhkan kannalta, on se, ettd kuten aiemmin t&ssad tydssa olen toden-

nut, on sovelluskaupasta mahdollista ladata sovelluksia, jotka saattavat olla haitallisia.

Vastaajista 24 ei ollut ilmoittanut kéyttdneensé sovelluskauppoja, 14 ilmoitti kéytta-
neensd ja kaksi vastasi ”En osaa sanoa” (kuva 26). Kun kuitenkin melko suuri osa
vastaajista ilmoittaa kéyttavansa sovelluskauppoja, voidaan siita paatella ainakin se,

ettd haittasovelluksen saaminen laitteeseen sovelluskaupan kautta on mahdollista, jos-
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kaan en pida tata opinndytetydssé aiemmin esiteltyjen tietojen valossa kaikkein mer-

kittavimpana tietoturvauhkana.

Liséksi voidaan mainita, etta kaikki iOS- ja Android-kayttédjat ilmoittivat ladanneensa
sovelluksia sovelluskaupasta, kun taas suurin osa Symbianin kayttajisté ei ollut kéyt-
tanyt sovelluskauppaa, Windows Phone-kayttdjien vastausten jakautuessa melko tasai-

sesti.

7. Oletko koskaan asentanut mobiililaitteeseesi sovelluksia sovelluskaupasta? (esim. App Store,
Andreoid Market/Google Play -kauppa, Nokia Ovi Store, Windows Phone Marketplace)

Vastaajien maara: 40

0 2 4 B 8 10 12 14 16 18 20 22 24
!

En
En osaa sanoa

KUVA 26. Sovelluskaupasta ladattujen sovellusten asentaminen

Kahdeksannessa kysymyksessa kysyin, onko kéyttdjan mobiililaite koskaan ollut pi-
demmén aikaa kadoksissa. Vaihtoehdot olivat ”Kylla, eika sitd endd 16ytynyt”, "Kylla,
mutta se 16ytyi my6hemmin”, ja ”Ei”. Kukaan neljdstikymmenesta vastaajasta ei ollut

koskaan kadottanut laitettaan.

Kuten jo aiemmin olen todennut, on laitteiden fyysinen hukkuminen yksi merkitta-
vimpi, ellei jopa se kaikkein merkittavin yksittdinen tietoturvariski mobiilaitteille.
ESTH:n asiakkaat ovat kuitenkin olleet erityisen huolellisia tai sitten vaan onnekkaita,

kun yksik&an ei ilmoittanut koskaan hukanneensa laitettaan.

Yhdeksannessa kysymyksessé halusin tietdd, kuinka todennakoista kayttajien mielesta
olisi, ettd heidan laitteeseensa kohdistuisi jokin tietoturvauhka. Vastausvaihtoehtona
oli numeroasteikko yhdesta viiteen, jossa ykkonen vastaa erittdin epatodennakoisté,
kakkonen melko epétodenndkdistd, kolmonen yhta paljon todennédkdistd, kuin epéto-

dennékoistd, nelonen melko todennékoisté ja vitonen erittdin todennékoisté.

Kaikkien vastaajien keskiarvo oli 2,63, eli keskimaarin kéayttajat kokivat, ettd heidan

laitteisiinsa kohdistuva tietoturvauhka on hieman enemman epatodennékoistd, kuin
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todennakdista (kuva 27). Havainnollistamisen vuoksi piirsin kuvan alle viel& liukusaa-

timen, josta nékee mihin kohtaan vastausten keskiarvo asteikolla suunnilleen asettuu.

Kysymyksen esittdminen oli mielesténi oleellista, koska silld miten kayttajat tietotur-
van henkilokohtaisesti kokevat, lienee suora vaikutus siihen, miten kayttéjat laitteitaan
kayttavat ja miten tosissaan he sen tietoturvan ottavat. On huomattavaa, ettd yksik&éan
vastaaja ei pitanyt tietoturvauhkaa erittdin todenngkoisena.

9. Asteikolla 1-5, kuinka todennakoisena pidat, ettd mobiililaitteeseesi kohdistuisi jokin
tistoturvauhka?

Vastaajien maara: 40

1 2 3 4 5 Yhteensa Keskiarvo
Epdtodenndkdistd 5 12 16 7 o] Todenndkdistd 40 2,63

[ 1

L |

KUVA 27. Kayttdjan oma arvio hanen laitteeseensa mahdollisesti kohdistuvan

tietoturvauhkan todennakdgisyydesté asteikolla 1-5

Kun katsotaan vastaajien arvioita tietoturvauhkan todennakdisyydestéd kayttojarjestel-
mékohtaisesti, huomataan, etta tietoturvauhkaa kaikkein epatodennakdisimpand pitivat
erityisesti 10S-kayttajat ja Symbian-kayttdjat, eli he kokivat olevansa suhteellisesti
parhaiten turvassa tietoturvauhkilta (kuva 28). Suhteellisesti kaikkein todennékdisim-
pana tietoturvauhkaa pitivat Windows Phone -kayttajat, Androidin sijoittuessa lahim-
mas kaikkien vastaajien keskiarvoa. Tastd voitaneen péaatelld, ettd ehkd Windows
Phone kayttajat ovat joko kriittisempid juuri omia laitteitaan kohtaan, tietoturvatietoi-

sempia tai mahdollisesti molempia.
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KUVA 28. Arvio tietoturvauhkan todennakaisyydesta asteikolla 1-5 per kaytto-

jarjestelman kayttaja

Viimeiseksi esitetyt kysymykset 10 ja 11 olivat eréanlaisia ylimaaréisia kysymyksia,
joiden vastaukset auttanevat lahinnd Etel&-Savon Tietohallinto Oy:td arvioimaan hei-
déan asiakkaidensa kaytdssa olevien laitteiden tasoa ja soveltuvuutta tydtehtaviin, Ky-
symyksessa 10 pyysin kéyttdjia arvioimaan, kuinka hyvin heidan nykyiset mobiililait-
teensa heidan mielestddn soveltuvat tyokayttoon. Vastausvaihtoehdot olivat ”Hyvin”,

”Kohtalaisesti”, ja "Huonosti”.

Yli puolet vastaajista (22) oli sitd mieltd, ettd nykyinen laite soveltuu heille hyvin, 15
sitd mieltd, ettd soveltuu kohtalaisesti ja vain 3 sitd mieltd, ettd soveltuu huonosti (ku-
va 29).
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10. Kuinka hyvin nykyinen mobiililaitteesi mielestasi soveltuu tyokayttoosi?

Vastaajien maara: 40

01 2 3 4 5 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23

Hyvin
Kohtalaisest

Huonosti

KUVA 29. Kayttajan tyytyvaisyys laitteeseensa tyokaytossa

Kysymys 11 oli avoin kysymys, jossa pyysin vastaajia kirjoittamaan vapaasti, mita
puutteita heidan nykyisissa laitteissa heiddn omasta mielestdan on. Tama liittyi osal-
taan edelliseen kysymykseen ja tarkoituksena oli antaa lopuksi kéyttdjille vapaa sana,
mikali heilld oli jotain erityistd huomautettavaa laitteistaan. Kommentit olivat enim-
makseen laitteen yleisk&yttoon liittyvid, mutta myos muutamia laitteen tietoturvaan

liittyvid, tai sita jokseenkin sivuavia kommentteja esitettiin (kuva 30).

Nokia Lumia 710 -laitetta kayttadva vastaaja oli sitd mieltd, ettd hanen laitteessaan ole-
va Windows Phone -kdyttojarjestelmé on siitd huono, ettd hanen mielestadn Blue-
tooth-yhteyden suojauksia tai ndkyvyytté ei voi juurikaan saadella. Nokia E7 Symbi-
an-puhelinta kayttava vastaaja ilmoitti, ettd hdnen puhelintaan ei ole paivitetty, eika
han tiedd miten se hoituu, koska han ei itse saa sitd tehdd. Nokia E71 Symbian-
puhelinta kayttava vastaaja kertoi, ettd hanen mielestadn puhelin lukkiutuu liian nope-
asti ja jatkuva suojakoodin népyttely on rasittavaa. Nokia C6 Symbian-puhelinta kdyt-
tdva vastaaja ilmoitti, ettd puhelimessa on valilla ongelmia sen jalkeen kun han vaih-

taa sahkopostinsa salasanan.

Avoimet kommentit eivét siis olleet kovin tarkkoja tai syvéllisid, mutta niistd voinee
ainakin paatella sen, ettd kaikki kayttajat eivat olleet taysin tyytyvaisiéd laitteidensa
tietoturvaominaisuuksiin tai eivat osanneet kayttad niité riittdvan hyvin. Namé koke-
mukset my06s osaltaan auttanevat opinndytetyon lopputuloksena tehtdvan tietoturva-

dokumentaation suunnittelua mahdollisimman hyvin kohderyhmélle sopivaksi.
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11. Voit kirjoittaa tdhan mitd puutteita laitteessasi mielestasi on:

Vastaajien maira: 14

- Puhelintoiminnot huonot, puhelut katkeavat, vaikea I6ytd4 numerot yms.

- Hyvin toimivat...

- Windows-kayttjarjestelmi on huomattavasti Symbian-kayttdjarjestelmia karumpi. Esim. Bluetooth-yhteyden
suojauksia tai nakyvyyttd ei voi enemmalti siadell.

- mm. liiaan pieni nayttd, etenkin litetiedostojen lukemiseen

- Laite hyva, palvelut eivat viela auki (mm.tyosahkdposti), joten toimii ihan vaan puhelimena. Koska kaytdssa
puhelu/tekstiviesti ei tietoturvariski ole viela suuri.

- Hankala kayttdd =monimutkainen ottaa kaytt6on, musiikin lataaminen/kuunteleminen hankalaa, kalenteri
surkea

- Puhelintani ei ole péivitetty enka tiedd miten se hoituu, koska en sitd itse saa tehda.

- En kayta tyossani lypuhelinta, timé on oma. Ty(':issé| on joku Nokian halkoversio.

- Osaamisessa on puutteita uuden Mokian suhteen

- Nettikavitd iotenkin kankeaa. Asiaa voisi auttaa. ios lukisi kévittdohieet. mutta’kuten asia usein on...
Nayton tekstin koko on kankeasti muutettavissa/saddettavissa oman aikuisnddn vaatimusten mukaiseksi.

- Ohjeita eri toiminnoista jonkin verran.

- Puhelin lukkiutuu aika nopeasti ja jatkuva suojakoodin napyttely on rasittavaa...

- Viestien kirjoittamisen hankaluus, koska nappdimet kosketusndytdssa suht. pienet. Yleinen tietimatdmyys,
tarvitsisi kurssitusta, miten puhelinta voisi kiyttda mahdollisimman hywvin.

- - Valilla puhelimessa ongelmia, esim. sen jalkeen kun vaihdan salasanan s-postiin

KUVA 30. Kayttajien avoimet kommentit laitteidensa mahdollisista puutteista

5.3 Johtopéaatokset tutkimustuloksista

Lahetin kyselyn Webropolin kautta suoraan n. 2400:lle ESTH:n asiakkaalle. Kun tie-
dossa oli, ettd naistd asiakkaista ESTH:n hallinnoimien alypuhelinten kayttéjia oli n.
267 ja osallistujia kyselyyn saatiin yhteensa 40, niin saadaan osuudeksi pydristettyna
n. 15 % kaikista kayttajistd. Vaikka 15 % ei itsessdédn ole jérin suuri otanta, niin naki-
sin, ettd maaréllisesti 40 vastaajaa on kuitenkin riittdva otanta tukemaan tata tyota ja
siitd tehtyjd johtopaatoksia, varsinkin kun vastauksissa edustettuina ovat kuitenkin

kaikki tassa tyossa kasitellyt mobiilikéyttojarjestelmat.

Kyselyn tulosten perusteella voidaan kaiketi sanoa, ettd ESTH:n asiakkaiden mobiili-
laitteiden tietoturva on keskimaarin jo melko hyvalla tasolla, mutta joitain puutteita
I0ytyy. Erityisesti positiivisena asiana voisin mainita laitteiden fyysisesta turvallisuu-
desta huolehtimisen, silla laitteet ovat pysyneet hyvin tallessa, kun kukaan vastaajista

ei myontanyt koskaan hukanneensa mobiililaitettaan.

Huomiotani herétti kuitenkin yleinen tietoturvatietoisuus, silla kayttajien suhtautumi-
nen tietoturvaan oli ehka jopa ylti6-optimistista, eivatka kaikki kayttajat valttamatta
suhtaudu mobiililaitteidensa tietoturvaan asiaankuuluvalla vakavuudella. Yksikaan

vastaaja ei pitanyt mink&énlaista tietoturvauhkaa erittéin todenndkdisend, vaan suurin
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osa piti tietoturvauhkia enemman epatodenndkdisend, kuin todennékdisend. Tietotur-
vauhka on kuitenkin monisaikeinen késite ja kuten olen t&ssé tydssa aiemmin mainin-
nut, kéyttaja ei vélttdmatta tule aina ajatelleeksi, etté laitteeseen voisi kohdistua jokin
tietoturvauhka myds hénen itsensa toimesta. Eli yksikaan vastaaja ei pitanyt erittdin
todennakdisena esimerkiksi sitd mahdollisuutta, ettd saattaisi vahingossa hukata lait-

teensa.

Erds merkittdvimmistd havainnoista lienee myos se, ettd neljasosa vastaajista ilmoitti
kayttavansa laitteellaan myods vapaa-ajan sahkopostia ja sosiaalista mediaa, ja n. kol-
masosa vastaajista ilmoitti kdyttavansa padsaantoisesti samaa salasanaa eri palveluis-
sa. Kun 90 % vastaajista kayttaa laitteellaan myds tydsahkdpostia, on mahdollista, etta
moni kayttdd samaa salasanaa sekd tydsahkopostissa ettd esimerkiksi sosiaalisessa
mediassa, mika osaltaan voi asettaa yrityksen tietoturvan osittain itsestaan riippumat-
tomaksi. Mikéali henkilo kayttdd samaa salasanaa seké sosiaalisen median palvelussa
ettd tyosahkopostissa, on kenen tahansa periaatteessa mahdollista paéstéa luvatta késik-
si kyseisen henkilon tydsahkopostiin ja sen mahdollisesti sisaltamiin luottamukselli-
siin tietoihin, jos henkilon kdyttamaan sosiaaliseen median palveluun kohdistuisi esi-

merkiksi sen kayttéjien salasanat paljastava tietovuoto.

Vapaa-ajan sahkdpostin tai sosiaalisen median kayttd laitteella merkitsee myos sité,
ettd kayttdja hoitaa yrityksen hallinnoimalla laitteella my6s henkil6kohtaisia tai tyo-
tehtaviin mahdollisesti kuulumattomia asioita. Tdm& on toki odotettua, mutta se aset-
taa kuitenkin kayttajalle tiettyj& vastuita. Kuten aiemmin todettu, kayttdessdén organi-
saation verkkoa, laitetta tai séhkopostia, kayttdja esiintyy periaatteessa talléin organi-
saation edustajana, joka kannattaa muistaa erityisesti, jos kirjoittelee sosiaaliseen me-

diaan, kuten Facebookiin tai Twitteriin tilapaivityksia.

Myos eri mobiilikayttojarjestelmien kayttajien valilla oli eroja siind, millainen heidan
kéayttokokemuksensa tietoturvan osalta on ollut. Esimerkiksi Symbian-kéyttajat olivat
ainoita, jotka kertoivat varmuuskopioivansa laitteidensa sisaltdmat tiedot saannollises-
ti, kaikki Android- ja iOS-kayttajat olivat ladanneet sovelluskaupasta kolmansien osa-
puolten sovelluksia laitteisiinsa ja Windows Phone -kayttajat pitivat tietoturvauhkia
kaikkein todenndkoisimpand. Pelkastadn tdmén kyselyn perusteella on kuitenkin vai-
kea mééritella minké& kayttojarjestelmén kéyttdjien tietoturva on parhaimmalla tasolla,

koska kysely painottui enemmaénkin kayttotottumuksiin, kuin absoluuttisiin eroihin eri
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kayttojarjestelmien tietoturvallisuuden vélill&, johon taas pyrin paremmin vastaamaan

tamén tyon kolmannessa luvussa "Mobiilikdyttdjarjestelmét ja niiden tietoturva”.

Kaiken kaikkiaan kyselyn perusteella on selvaa, ettd kayttajilla olisi mahdollisuus
omilla toimillaan vield parantaa laitteidensa tietoturvaa, ja mahdollisesti kayttaa niiden
tietoturvaominaisuuksia tehokkaammin. Siksi jonkinlaisesta mobiilitietoturvaan liitty-
vastd dokumentaatiosta voisi olla kayttajille ja viime k&dessa koko organisaatiolle

hyotya.

6 PAATANTO

Taman opinndytetyon tekeminen alkoi kesédkuussa 2012 ja asetin tavoitteeksi saada
sen valmiiksi marraskuun puolivéliin mennessa. Aikaa toteutukseen oli siis n. viisi
kuukautta, joka hyvan lopputuloksen saamiseksi tarkoitti melko tiivista tydskentely-
tahtia. Aiheen valinta ja rajaus syntyi lopulta melko vaivattomasti, l&hinnd omasta
kiinnostuksesta alypuhelimiin ja tietoturva-aiheeseen. Tyo eteni mutkattomasti omalla
painollaan, ja sen edetessa opin myos itse paljon liséa erityisesti eri alypuhelinalusto-
jen tietoturvaominaisuuksista, joten opinndytetydprosessi oli myods siind mielessa mie-
lenkiintoinen ja hyodyllinen kokemus, vaikka itse olenkin jo pitkaaikainen alypuhelin-
ten kayttaja.

Tyon tavoite ja lahtdkohta kiteytettynd yhteen virkkeeseen oli siis selvittdd, minkalai-
sia tietoturvauhkia nykyaikaisiin mobiililaitteisiin kohdistuu erityisesti yrityskaytossa
ja selvityksen perusteella tutkia ja kehittdd keinoja nédiden uhkien torjuntaan ja ennal-

taehkéisyyn.

Tama onnistui, ja tyon lopputuloksena syntyi tyon toimeksiantajalle, Etel&d-Savon Tie-
tohallinto Oy:lle mobiilitietoturvadokumentaatio, jossa yhdistyivat lopulta kaikki ké-
sitteleméni asiat. Annoin dokumentaatiolle nimen “Tietoturvavinkkeja &lypuhelinten
kayttajille” ja olen sisallyttanyt sen tdmén opinnédytetyon liitteeksi (liite 1). Kaikki
tdman tyon eri luvuissa esittdméni johtopadtokset ja tulokset tukivat osaltaan doku-
mentaation syntyd, ja pystyin suunnitellusti yhdistdmaan kaikki tyossé kasitellyt eri

osa-alueet yhdeksi selkedksi kokonaisuudeksi.
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Pyrin tekemé&an dokumentaatiosta mahdollisimman kéyttajaystavéllisen ja kaytannon-
laheisen, jotta siitd olisi mahdollisimman paljon konkreettista hyotya lukijalle, riip-
pumatta siitd onko kyseessé kokenut alypuhelinkayttdjé vai aloittelija. Sen tarkoituk-
sena on eritoten lisata lukijan tietoturvatietoisuutta ja antaa vinkkeja siihen, miten aly-
puhelimen kayttdja voi omilla toimillaan yllapitaa ja parantaa mobiililaitteensa tieto-
turvaa. Se sisaltdd muutamia tietoturvaan yleisesti liittyvia asioita seké lisaksi erityi-
sesti kayttojarjestelmékohtaisia vinkkejd, joiden avulla kayttajat toivottavasti saavat
laitteidensa tietoturvaominaisuuksista enemman irti. Dokumentaatiossa esitettyja me-
netelmia ei ole kuitenkaan varsinaisesti rajattu pelkéstaén toimeksiantajan asiakkaille,
vaan uskon, ettd niistd on hyotya kenelle tahansa nykyaikaisen alypuhelimen tai table-
tin kayttajalle.

Toimeksiantajan edustajat ilmaisivat olevansa lopputulokseen tyytyvadisia. Projekti-
paallikkd Sanisalon mielesta dokumentaatio oli varsin hyva ja selked. ICT-asiantuntija
Koste piti dokumentaatiota erittdin hyvéand, yleismaailmallisena ja kokonaisarvoltaan

oleellisena.

Tietoturva, mobiililaitteet ja niiden kayttojarjestelmat ovat epéilematta sellaisia aihei-
ta, joita on késitelty aiemminkin eri opinnaytetdissa ja tutkimuksissa, asiayhteyksil-
taan joko suoraan tai epasuorasti toisiinsa liittyen. Tdma opinnaytetyd pyrkii kuitenkin
uudistamaan naita aiheita olemalla ajankohtainen ja konkreettinen. Halusin siis tehda
opinndytetyon, jossa otetaan huomioon nykyaikaisten mobiilik&yttojarjestelmien kayt-
t0 tdman paivan yritysymparistossa ja tutkitaan, mitka laitteiden ja kayttojarjestelmien
kehityksen tietoturvalle asettamat vaatimukset konkreettisesti ovat. Jo alusta alkaen
minulle oli selvéd, ettd vaikka aihepiiri olikin laaja, niin halusin tyon silti olevan jéar-
kevé ja koherentti kokonaisuus, eiké tarpeettoman monimutkainen tai epéolennaisuuk-
siin keskittyva. Pyrin kdyttdmaan lahteitd monipuolisesti ja vertaillen, jotta sain mie-
lesténi tarkeimmat asiat otettua huomioon mahdollisimman laaja-alaisesti ja riittdvan

tarkasti, kayttden kuitenkin tervettd kriittisyytta lahteiden luotettavuuden suhteen.

Nékisin, ettd sain opinnéytetydssani kasiteltyd kaikki mielestani tarkeimmét asiat ja
néin ollen asetetut tavoitteet saavutettiin ja olen myds itse lopputulokseen tyytyvainen.
Aina l0ytyy toki parannettavaakin, ja koska aihepiiri oli melko laaja ja jakautunut,
olisi enemmall& ajalla saanut luultavasti aihetta ké&siteltya vield syvallisemmin, mutta

on eri asia, olisiko se vaikuttanut merkittavasti tyon lopputulokseen.
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Ty0 on kuitenkin aihepiiriltddn sellainen, ettd siihen liittyvéat asiat, kuten mobiililait-
teet, niiden tietoturva ja eri mobiilikéayttojarjestelmat niiden ympérille rakennettuine
ekosysteemeineen ovat jatkuvasti kehittyvia ja ajan hermoilla eldvia asioita. Kaytta-
jamaard, palveluiden méara, laitekirjo ja niihin kohdistuvat uhkat jatkanevat edelleen
kasvuaan, joka voi merkita vain sitd, ettd mobiililaitteiden tietoturva tulee jatkossakin

olemaan ajankohtainen ja vakavasti otettava asia.
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Tietoturvavinkkeja dlypuhelinten kayttdjille

Taman ohjeen tarkoituksena on antaa vinkkejd siilhen, miten alypuhelimen kayttsja voi
omilla toimillaan yllapitd3 ja parantaa laitteensa tietoturvaa. 5e sisdltda muutamia
tietoturvaan yleisesti liittyvid asioita, sekd lisksi erityisesti laitekohtaisia vinkkejd, joilla saat
laitteesi tietoturvaominaisuuksista toivottavast enemman irti,

Mihin tietoturvalla pyritdan?

Kun puhutaan tietoturvasta, ldhdetdan yleensa liikkkeelle siitd oletuksesta, ettd tieto on térkedd omaisuutta,
jota halutaan suojella pitdmalld se luotettavana, kdytettdvand, cikeassa muodossa olevana ja vain siihen
oikeutettujen henkildidensaatavana. Tietoturvatoimenpiteilld tahdatdansiis tiedonsuojelemiseen, jotta siihen
mahdollisesti kohdistuvat uhat eivat aiheuttaisi merkittavaa riskiad yksildlle tai yhteisdlle,

Miten tietoturva liittyy dlypuhelimiin?

Alypuhelimia kehitetddn yhd monipuolisemmiksi ja suorituskykyisemmiksi, jotta niilld voitaisiin hoitaa yha
enemman asioita, jotka ennen on totuttu tekemaan ldhinng tydasemilla. Tama tekee dlypuhelinten
tietoturvasta merkittdvan ja ajankohtaisen asian, johon kannattaa kiinnittda heomiota, silld dlypuhelimet
sisdltdvat useim suuren maaranyritykselle tarkeitd luottamuksellisia tietoja. Maiden tietojen hukkuminen,
tuhowtuminen tai joutuminen vaariin kdsiin, joko tahallisesti tai tahattomasti, vaarantaa yrityksen tietoturvan.
Uhkia tulee lisda pdivd pdivaltd, joten myds suojautumiskeinojentulisi olla ajan tasalla.

Miten voin vaikuttaa tietoturvaan?

On sanottu, ettd organisaatio on niin terve ja hyvinvoiva, kuin kaikki sen yhdessd kokevat ja tistoturva on osa
arganisaationasennetia ja kulttuuria, joka on ldsnd kaikkialla. Siksisiita tulisikin huolehtia kaikkienyhteisesti,

Kannattaa muistaa erityisesti seuraavat asiat:

*  Pidd henkildkohtaiset kayttdjatunnukset ja salasanat ulkopualisten ulottumattomissa

»  Al3 s3ilytd luottamuksellista aineistoa paikoissa, joissa ne ovat helposti ulkopuolisten saatavilla

«  Pyri suojaamaan laitteesi ndyttd ulkopuolisten katseilta, kun kisittelet niilld arkaluontoista tietoa
»  AlF anna laitteitasi ulkopuolisten kdyttddn

* Harkitse millaisia tietoja haluat laitteessasi sdilyttad ja kdsitelld

*+  Epdselvissd tilanteissa, ota yhieys organisaatiosi [T-tukeen
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Kaytd vahvaa salasanaa

Kayttdessasi laitteellasi kirjautumista vaativia palveluita ja sovelluksia, suosi salasanaa, joka on vahintdan 8
mierkkid pitkd ja sisdltdd mahdollisimmanmaonta erilaista merkkid kuten:

* pienid jals0JA kirjaimia
*  numeraita
«  symbolejaja erikoismerkkejd kuten# 51 @

On myds suositeltavaa kdyttda eri palveluissa ja eri tileissd eri salasanaa. Tama onnistuu vaivattomimmin
lisdamalld salasanaanjokin palvelukohtainen yksildiva ilmauws. Esim. kdyttdessdsi Facebook-yhteisdpalvelua,
vait sisdllyttdd salasananyhteyteen vaikkapa ilmauksen FE.

Esimerkkisalasana: At3s!7VE [perusosa)
Esimerkkisalasana Facebook-palvelussa: At3s!TVEBFB [perusosa + yksildiva ilmaus)

Mikali epailet, ettd salasanasi on paljastunut ulkopuolisille, kannattaa se vaihtaa valittdmasti uuteen.

Varmuuskopioi sadnnoéllisesti

Aina on mahdaollista, etta laite katoaa, hajoaa tai sen sisdltamat tiedot menetetddn esimerkiksi
hualimattomuwden johdosta. Kaikki ei ole kuitenkaan menetetty, mikali laitteensisdltamientietojen
varmuuskopiainnista on huolehdittu, Onkin sanotty, ettd varmuuskopiointi on kuin palovakuutus, elisiitd ei
ole mitddn hyétyd endd sen jdlkeen, jos talo on jo palanut, eli tissd tapauksessa tirkedt tiedot menstethy.
Kaikkinykyaikaiset alypuhelimet tukevat vakiona jonkinasteista varmuuskopiointia ja useimmissa laitteissa se
onnistuu myds automaattisesti verkonyli.

Valta epamaardisten sovellusten asentamista

Alypuhelimille tehdyt haittachielmat ovat mykydan jo varsin yleisid ja ne voivat aiheuttaa monenlaista riesaa
kayttdjalle, Monet sovellukset voivat urkkia kdyttdjan henkilékohtaisia, laitteeseentallennettuja tietoja tai
sijaintitietoja ja lahettdd niitd eteenpdinkolmansille osapuolille. Vakavimmillaan haittachjelmat pystyvat jopa
aiheuttamaan rahallisia kustannuksia, silld jotkut niistd voivat kayttdjan tietdmatta soittaa tai ldhettds viesteja
maksullisiinpalveluihin, jotka laskutetaan kaytidjalta operaattorin puhelinlaskussa.

Haittaohjelmanvai laitteeseensa saada esimerkiksi sovelluskaupasta ladatunsovelluksen kylkidisend, Taman
vuoksi kannattaa olla erityisen tarkka millaisia sovelluksia laitteeseensa asentaa ja valttda asentamasta suotta
sovelluksia, joita eitarvitse,
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Harkitse salasanasuojattua ndyttélukitusta

Mikali laitteessasi ei ole kaytdssa salasanasuojatiua naytidlukitusta, on kenen tahansa mahdollista kayttda ja
selata laitteen sisdltdmiad tietoja huomaamattasi. Mdinvoi kdyda erityisesti, mikali unohdat tai kadotat laitteesi
Jjohonkin tai se varastetaan.

Estddksesi muita kdyttdmasta laitettasi luvatta, voit maarittda laitteen asetuksista sille salasanan ja asettaa sen
lukkiutumaam halutun joutenaloajanjilkeen, jolloin laite pywtda aina kdyttdjdnsalasanaa nayttdlukitusta
avattaessa. Timanikdvind puolena on kuitenkin se, ettd jos salasanankyselyvalin asettaa varsin lyhyeksi, on
laitteen kayttd vaivalloisempaa, kun salasanaa joutuu sydttdmaddn jatkuvasti. Siksi kannattaakin kokeilla mika
on itsellesopiva aikavali, jotta salasanan sydttd ei hdiritse liikaa laitteen kayttda, mutta suojaa kuitenkin
luvattomalta kaytolta. Kaikista nykyaikaisista dlypuhelimista [Sytyy vakiona mdyttdlukitustoiminta.

Pida laitteesi kayttdjarjestelma ajan tasalla

Kayttamalld uusinta saatavilla olevaa kayttdjarjestelman ohjelmistoversiota varmistat, etid laite sisdltad kaikki
uusimmat parannukset ja korjaukset mm. mahdollistentietoturvahaavoitiuvuuksien osalta. Kaikissa
nykyaikaisissa dlypuhelimissa on mahdaollisuws paivittda laitteen ohjelmisto uusimpaan versioon
langattomasti verkanyli.

Ennen kayttdjarjestelmapdivityksen asentamista kannattaa vield varmistaa, ettd olet tehmyt varmuuskopion
kaikesta laitteen tarkedsts sisdlldsta, silla riippuen laitteesta, pdivitys saattaa vaatia laitteen palautuksen
tehdasasetuksiin

Joitakin laitekohtaisia vinkkejd

Oheen on koottumuutamia laitekohtaisia kdytanmdnvinkkejd ja toimia,joilla voit parantaa laitteesi
tietoturvaa. Ominaisuuksissa on kuitenkin eraja eri laitteidenja kayttdjarjestelmaversioidenvalilla, joten
mikali tarvitset tarkempia ohjeita tdssd ohjeessa esiteltyjen vinkkien toteuttamiseen, 1&ydat lisdtietoa laitteesi
kayttooppaasta.

Ohjeessa on huomioituseuraavia kayttdjarjestelmia kayttavat laitteet:

+  Symbian [mm. Mokia C-, E- ja M-sarjan mallit)

*  Windows Phone [mm. Mokia Lumia — mallitja Samsung Omnia -mallit)

« 05 (mm. Apple iPhone 3G5, 4, 45, 5)

*  Android [mm. Samsung Galaxy — mallit, HTC One — mallit ja ZTE Blade —mallit)
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Symbian

Varmuuskopiointi: Symbian-laitteiden sisadlldn, kuten yhteystietajen, viestien, kalenterin, kuvien ja kaikkien
tallennettujen dokumenttien taydellinen varmuuskopiointi annistuw yvhdistamalla laite tietokoneeseen USE-
kaapelilla ja k3yttdmalld Mokia Suite- tai Ovi Suite -ohjelmistoa, puhelinmallista riippuen, Talld tavain
laitteeseentallennettu tirked sisadltd pysyy tallessa, vaikka itse laite hukkuisi tai hajoaisi.

Tietojen salaus: Uusimmissa Symbian-laitteissa onmahdollisuus salata laitteensisdltamat tiedot, joka
tarkoittaa sitd, ettd mikali laite joutuu vadriin kdsiin, ei sen sisdltdmid henkildkohtaisia tietoja padsta
selaamaanilman oikeansalasanan syottamista. Salauksen voi ottaa kayttéon laitteen asetuksista ja salata voi
sekd sisdisessd muistissa, ettd muistikortilla olevansisallén,

Windows Phone

Varmuuskopiointi: Windows Phone-laitteista |8ytyy vakiona Skydrive -palvely, jokavarmuuskopioi kdyttdjan
yhteystiedot, sahkopostin, kalenterin, kuvat, sekd mm. Office-dokumentit automaattisesti verkonyli, sita
mukaa kun vutta sisdltdd laitteeseentallennetaan. Skydrive-varmuuskopiointi wvoidaan maarittas
sovelluskohtaisesti kunkin sovelluksen asetuksista. Skydrive ei kuitenkaan ole lasna kaikissa sovelluksissa,
joten on suositeltavaa myds tehda laitteensisdlldsta taydellinenvarmuuskopio kytkemalla laite
tietokoneeseen USB-kaapelilla ja kdyttdmalld Microsoftin Zune-ohjelmiston varmuuskopiointitoimintoa.

Kadonneen laitteen paikantaminen: MikaliWindows Phome-laite katoaa, on laite mahdollista paikantaa
windowsphonecom-sivaston kautta, kirjautumalla sivustolle samalla kayttdjatililla, jota laitteessa on kaytetty.
Sivuston kautta om mahdollista paikantaa laite kartalla, soittaa laitteeseen, sekd etdlukita tai etdatyhjentds laite,
jotta ulkopuoliset eivdt pddsisi kdsiksisensisdltdmiintietoihin,

i0S

Aakkosnumeerinen salasana: i05-laittest kayitavat oletuksenavain neljasta numerosta koostuvaa
suojakoodia, mutta sen voi laitteen asetuksista vaihtaa myds pidemmadksi salasanaksi, joka sisdltda kirjaimia ja
numeroita, Paremman tietoturvan vuoksi kannattaa ehdottomasti harkita suojakoodinvaihtamista
aakkosnumeeriseksi laitteen lukitusasetuksista. Lisdksi voidaan maarittaa kuinka monta epaonnistunutta
salasanmansydttdyritystd vaaditaan, ennen kuin laite tyhjentdd kaikki kayttdjantiedot sisdisestd muististaan,

Puhechjaus laitteen ollessa lukittu: Uosimimat i05-laitteet sisdltdvat Siri-puheohjausominaisusden, jonka
avulla laitetta voidaan kayttda antamalla sille puhekomentoja. Tama mahdollistaa sen, ettd kuka tahansa voi
antaa laitteelle puhekomentoja, ilman salasanansydttdmisid tai edes laitteeseen koskemista, Sirin kautta
kenen tahansa on mahdallista kysya laitteelta esimerkiksi kayttdjan kalenteriin merkittyjd tapaamisia tai
lahettdd viestejd sosiaaliseen mediaan, kuten Twitteriinja Facebookiinlaitteen kdyttdjan nimissd. Taman
vuoksi kannattaa harkita, haluaako Sirin olevan kaytettdvissa laitteen ollessa lukittu, Ominaisuuden saa pois
pddlta laitteentietoturva -asetuksista.

Varmuuskopiointi: i05-laitteista 16ytyy vakiona iCloud-palvely, joka varmuuskopioi kaikki laitteentiedot
automaattisesti verkonyli sitd mukaa kun uutta sisdltda laitteeseentallennetaan. Laite kysyy kayttajalta
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palvelun kayttddnotioa ensimmaisen kdynnistyskerran yhteydessd, mutta jossitd ei ole vield talldinotetiu
kayttdon, voidaan se kytked mydhemmin padlle myds laitteen asetuksista, Asetuksista voidaan myds
maaritelld halutaanko palvelun varmuuskopioivan kaiken laitteensisadlldnvai vain pelkdstaantietyt asiat.
Varmuuskopion laitteen sisdlléstd voi myds tehda paikalliselle tietokoneelle, kytkemalla laitteen
tietokoneeseen USB-kaapelilla ja kayttamalla AppleniTunes-ohjelmiston varmuuskopiointitoimintoa.

Android

Lukituksenpoistokuvio: Android-laitteiden ndytidlukituksessa voidaan kayttda salasanasuojauksensijasta
miyds ns. lukituksenpoistokuviota, joka on helppo ja nopea, mutta silti turvallinen tapa lukita laite.
Lukituksenpoistokuvio on yhdeksasta pisteesta koostuva matriisi, johon kayttdja voi maarittaa vahintaan
neljan pisteen kautta kulkevan, yhtendisen kuvion, jonka piirtdmalla laite avaa nayttolukituksen, Se 1Gytyy

laitteensuojausasetuksista,

Tietojen salaus: Uusimmissa Android-laitteissa onmahdollisuus salata laitteen sisdisessa muistissa olevat
tiedot, joka tarkoittaa sitd, ettd mikali laite joutuu vadriin kdsiin, ei sen sisdltdmid henkildkohtaisia tietoja
pddstd selaamaanilman aikeansalasanan sydttdamista, Laitteen muistikartille tallennettuja tietoja ei
kuitenkaan ole mahdollista vakiona salata. Salauksen voi asettaa pddlle laitteen suojausasetuksista, mutta
siihen kannattaa varata aikaa ja laitteen akkuun virtaa, koska salaus saattaa kestdad pitkdan.

Varmuuskopiointi: Android-laitteissa on mahdollisuus varmuuskopioida kaikkien laitteessa kaytetiavien
tilien tiedot automaattisesti verkaonyli. Tilit woivat sisdltdd mm. sdhkdpostin kalenterin, kuvat ja yhteystiedot.
Valitsemalla laitteen asetuksista "tilit ja synkronointi”, on mahdollista maarittda erikseen, mitkd kaikkitiedot
kayttdjad haluaa varmuuskopioida. Suurin osa Android-laitteista ei kuitenkaan tarjoa vakiona ohjelmistoa, jolla
puhelimen sisalldstd voisi tehda taydellisenvarmuuskopion tistokoneelle, joten tata varten taytyy hankkia

jokinkolmannen osapuoclensovellus Google Play -sovelluskaupasta.
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Kysely alypuhelinten kayttajille

Hei,

Olen Mikkelin Ammattikorkeakoulun tietojenkasittelyn opiskelija, ja teen
apinnaytetydtani Eteld-Savon Tietohallinto Oy:lle (Tiera), aiheena
maobiililaitteiden tietoturvariskit yritystoiminnassa. Tarkoituksenani on
selvittdd millaisia uhkia alypuhelimiin yrityskiytissad mahdollisesti
kohdistuu, ja miten laitteiden tietoturvaa voitaisiin parantaa entisestaan.

Mikali teilld on hetki aikaa, toivoisin, etta vastaisitte alla olevaan
kavttdtottumuskyselyyn. Téma kysely koskee vain alypuhelimia ja
tabletteja, jotka an toimittanut teille tydnantajanne ja joita hallinnoi Etela-
Savon Tietohallinto Oy, Kysely on taysin vapaaehtonen, gikd mitdan
henkildtieto]a kysyta, eika kerdtd. Kyselyyn vastaaminen vie vain hetken ja
mitd useampivastaa, sitd laadukkaampi tutkimus saadaan.

FPadsette kyselyyn klikkaamalla taman viestin alla olevaa "Vastaa
kyselyyn™-painiketta. Kiitdn ajastanne!

Emppu Kinnaslampi
Mikkelin Ammattikorkeakoulu
emppu.kinnaslampi@mail. mamk fi

Vastaa kyselyyn

English summanry: 'm a IT-student in Mikkeli University of Applied
Sciences and I'm making my thesis for Etela-Savon Tietohallinto Oy
dealing with the subject of mobile security threats in corporate
envirenment. This survey is for smartphone and tablet users only. The
survey is completely voluntary and anonymous. Please note that the
survey is anlyin Finnish. If you wish to participate, you can apen the
survey from the link above. Thank you for your time!
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1. Alypuhelimesi merkki ja malli:

2. Onko kaytGssasi my0s taulutietokone eli tabletti?

© Kylla, mika? | |
©Ei

3. Mitd seuraavista palveluista tai sovelluksista kdytat mobiililaitteellasi?

Tydsahkaposti

Vapaa-ajan sahkaposti

Sosiaalinen media (esim. Facebook, Twitter, Youtube)
Pilvitallennuspalvelut (esim. Dropbox, iCloud, Skydrive, Google Docs)
Pikaviestimet (esim. eBuddy, WhatsApp, Live Messenger)

4. Kuinka usein olet varmuuskopioinut mobiililaitteesi sisaltamat tiedot tietokoneelle jollain ohjelmistolla
(esim. PC Suite, Ovi Suite, Activesync)?
© saanngllisesti

© Harvoin
© En koskaan

5. Kaytatko, tai oletko kayttanyt padsaantdisesti samaa salasanaa useassa eri palvelussa? (esim.
tyGsahkoposti, vapaa-ajan sahkdposti, sosiaalinen media, muut verkkopalvelut)

© Kyld

@ En

@ En osaa sanoa

6. Oletko koskaan havainnut epailyttavan sovelluksen mobiililaitteessasi, joka saattaisi mahdollisesti olla
haittaohjelma?
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7. Oletko koskaan asentanut mobiililaitteeseesi sovelluksia sovelluskaupasta? (esim. App Store, Android
Market/Google Play -kauppa, Nokia Ovi Store, Windows Phone Marketplace)

8. Onko mobiililaitteesi koskaan ollut pidemman aikaa kadoksissa?
O Kyllg, eikd sitd endd [Eytynyt

© Kylla, mutta se lEytyl mydhemmin
© Ei

9. Asteikolla 1-5, kuinka todenndkdisend pidat, ettd mobiililaitteeseesi kohdistuisi jokin tietoturvauhka?

1 2 3 4 5

Epitodenngkiista O & @ @ @ Todennskiistd

10. Kuinka hyvin nykyinen mobiililaitteesi mielestési soveltuu tyokayttdosi?
@ Hywin
© Kohtalaisesti

) Huonosti

11. Voit kirjoittaa tdhan mitd puutteita laitteessasi mielestési on:

FOF
s
| Kdobe|



