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Kehittamistehtavan tarkoituksena oli organisoida uudelleen Rahastoyhtié X:n hallinnon
operatiivisten riskien hallinta. Ongelmakohtana oli konkreettisen ja kdytannon tydssa luon-
nollisesti mukana seuraavan riskienhallintasuunnitelman seka siihen liittyvan selkeén do-
kumentaation puuttuminen. Liséksi tuli huomioida uusi EU-tason sijoitusrahastodirektiivi,
joka asetti lisdvelvoitteita rahastoyhtididen riskienhallinnalle.

Kehittamistehtdva toteutettiin kvalitatiivisena toimintatutkimuksena, joka jakautui kolmeen
vaiheeseen: nykytila-analyysi ja suunnittelu (taustatietojen kartoitus ja tutkimusdatan ke-
rayksen suunnittelu), toiminta ja havainnointi (uuden riskienhallintasuunnitelman luominen
ja mittaaminen) seka reflektointi (mukana koko projektin ajan painottuen loppuvaihee-
seen).

Teoreettisessa viitekehyksessa sovellettiin erilaisia riskien luokittelumalleja seka tarkastel-
tiin riskienhallintaa prosessina. Suunnitelma perustui kahdeksanportaiseen kokonaisvaltai-
seen riskienhallintamalliin COSO ERM:aan. Lisaksi huomioon otettiin sovellettavat viran-
omaismadraykset. Valittu teoreettinen viitekehys tuki Rahastoyhtion operatiivisten riskien
hallinnan uudelleenorganisointia.

Tyon konkreettisista tuloksista merkittavin oli riskijaottelutaulukko, joka kasitti 76 kartoitet-
tua ja analysoitua riskid. Kehittdmisen kohteena olleista viidesta rahastoyhtién hallinnon
toiminnosta laadittiin prosessikuvaukset, tydohjeet seka tarkistuslistat.

Laadittua riskienhallintasuunnitelmaa seurattiin neljan kuukauden ajan alkuvuodesta 2012.
Kokonaisuudessaan kehittamistehtdvan tavoitteet saavutettiin hyvin, silla projektin aikana
luotiin niin yksityiskohtainen, kattava, selkea ja kayttokelpoinen suunnitelma, etta sen liit-
taminen osaksi yrityksen jokapaivaisia rutiineja onnistui.
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1 JOHDANTO

Tutkija tytskentelee Rahastoyhtidssa back office -tehtdvien parissa. Ty6tehtavien vah-
van hallinnollisen luonteen vuoksi tydnkuvaan kuuluvat myds riskiasiat ja siihen liittyen

riskienhallinta on yksi oleellinen osakokonaisuus.

Tahanastinen yrityksen riskienhallinta on rajoittunut hyvin pitkalle viranomaismaarays-
ten noudattamiseen. Konkreettista, operatiivisessa tydssa mukana olevaa riskienhallin-
tatoimintoa ei ole juurikaan ollut. Lisaksi riskienhallinnan dokumentaatio on toistaiseksi
ollut melko niukkaa. Mikali jokin vakava riski toteutuu, on siitd seurauksena rahallisten
menetysten lisaksi mahdollisesti myds yrityksen maineen vahingoittuminen, mika on
sijoitusalalla useimmiten erittdin haitallista. Naista lahtokohdista johdettuna kehittamis-
tehtavan tutkimusongelma on, miten Rahastoyhtion operatiivisen tyén riskienhallintaa
saadaan parannettua uudelleen organisoimalla niin, etta se palvelee yritysta optimaali-
sella tavalla. Operatiivisella tydlla tarkoitetaan tassa yhteydessa yrityksen toimintoihin
liittyvia konkreettisia tyotehtavid. Se ei kata sellaisia toiminnan osa-alueita kuten suun-
nittelu, visiointi ja strategian maarittely. Operatiivisen tyon riskienhallinta on edella
mainittujen tyétehtdvien suorituksen yhteydessa ilmenevien potentiaalisten riskien tun-

nistamista, kartoitusta ja niihin vastaamista.

Rahastoyhtion haasteena on ollut hahmottaa riskikenttda kokonaisvaltaisesti. Riskit on
nahty toimintolahtdisesti eikd niiden hallinta ole ollut luonnollisena osana yrityksen jo-
kapaivaisia rutiineja. Taman vuoksi aiheeksi on valittu Rahastoyhtion kokonaisvaltaisen
riskienhallintasuunnitelman laatiminen ja dokumentointi. Erityisesti tarkoituksena on
eritelld suunnitelmassa, miten operatiivisia riskeja kyetaan tunnistamaan, maarittele-
maan seka mittaamaan. Tarkemmat tutkimuskysymykset ovat: Mitka ovat rahastoyhti-
olle tyypilliset operatiiviset riskit, joilta halutaan suojautua? Miten suojautuminen hoide-

taan kaytanndssa? Miten riskienhallintatoimintoa hyédynnetaan ja kehitetaan edelleen?

Suunnitelmassa on hyddynnetty Committee of Sponsoring Organisations of the Tread-
way Commissionin kehittamaa COSO ERM-mallia soveltuvin osin. Sen perusajatuksena
on luoda yhteys yrityksen tavoitteiden, toiminnallisen rakenteen seka riskienhallinnan

valille.



2 YRITYKSEN TAUSTA

2.1 Yritys

Tasta kappaleesta on salattu kohdeyrityksen yritysesittely.

Kuvio 1. Salattu.

Suomessa rahastosijoittaminen on melko tuoretta. Ensimmainen versio sijoitusrahasto-
laista tuli voimaan 1987. Toimialalla on paljon erikokoisia yrityksia suurten liikepankki-
en tytaryhtidistd aina pieniin muutaman tydntekijan ja yhden rahaston yhti6ihin. Suo-
messa oli rahastoyhtiita vuoden 2012 kesdkuun lopussa 33 kpl ja ne hallinnoivat vyl

550 eri rahastoa. (Rahastoyhtididen markkinaosuudet.)

Toimialalla haasteita tuo alati muuttuva toimintaymparisto. Sovellettavat saadokset ja
vallitseva markkinatilanne elavat vahvasti. Rahastoyhtiétoiminta on tarkoin saadeltya ja
luvanvaraista. Olosuhteet huomioon ottaen rahastoja tarjoavia yhtidita seka yksittdisia

rahastoja on kuitenkin ilmestynyt viime vuosina Suomen markkinoille runsaasti.

2.2 Yrityksen riskienhallinnan nykytila-analyysi

Esittelen tassa Rahastoyhtion riskienhallinnan nykytilaa hallinnollisesta nakdkulmasta.
Tarkastelu on jaoteltu toimintopohjaisesti. Se toimi lahtékohtana yrityksen riskien kar-

toituksen ja niilta suojautumisen suunnittelussa.

2.2.1 Toiminnot

Rahastoyhtitssa perustoimintoja on kolme: salkunhoito, myynti ja hallinto. Naista hal-
linnon alle luetaan kuuluvaksi rahastojen arvonlaskenta, asiakas- ja osuusrekisteri,

asiakaspalvelu, taloushallinto seka seuranta ja raportointi.

Tasta kappaleesta on salattu kohdeyrityksen toimintojen tarkemmat kuvaukset.



2.2.2 Nykytilan ongelmakohtia

Tahanastinen yrityksen riskienhallinta on rajoittunut padasiassa viranomaismaaraysten
noudattamiseen. Konkreettista, operatiivisessa tydssa mukana olevaa riskienhallinta-
toimintoa ei ole juurikaan ollut. Kokonaisuutta ei ole lahestytty riskildhtoisesti vaan
ennemmin toimintopohjaisesti, missa kdaytannon kautta ilmenevia riskeja on tarpeen
mukaan pyritty ennakoimaan tai ratkaisemaan. Lisdaksi riskienhallinnan dokumentaatio

on toistaiseksi ollut melko niukkaa.

Tasta kappaleesta on salattu kohdeyrityksen toimintojen ongelmakohtien tarkemmat
kuvaukset.

2.2.3 Riskien lahteet

Edella esitellyssa toimintopohjaisessa ajattelutavassa suurimmiksi riskilahteiksi muodos-
tuvat henkildsto, tietojarjestelmat ja toimintojen organisointi. Vaikka prosesseja on
kaytettdavissa olevan teknisten ratkaisujen puitteissa pyritty automatisoimaan ja laati-
maan luotettaviksi, on edelleen merkittavin riski inhimilliset virheet eli henkil®riskit.
Nama voivat liittyd huolimattomuuteen tai unohduksiin. Henkildstosta lahtdisin olevia
mahdollisia riskeja ovat myo6s tahalliset vaarinkaytokset, vilpillisyys ja muu rikollinen

toiminta.

Huomattava riskildhde on tietotekniikka ja sen luotettavuus. Vaikka toiminta on suh-
teellisesti verrattuna melko pienimuotoista, on tietokoneiden kasittelemien tietojen oi-
keellisuuden tarkistaminen kasin mahdotonta. Liséksi yrityksen sisalta ei l16ydy riittavaa
tietoteknista asiantuntemusta. Sen vuoksi yritys on hyvin vahvasti ulkoisten palveluiden

varassa.

Sita vastoin kolmannen riskilahteen, toimintojen organisoinnin, toteutus on hyvin pit-
kalle yrityksen itsensa pdatettdvisséa viranomaisten antamien rajoitusten puitteissa.
Toistaiseksi toiminnot ovat melko pitkalle eriytetyt ja niilld on jokaisella erillinen vastuu-
tai toimihenkilé. Toiminnot ovat hyvin itsenaisia kokonaisuuksia ja niitd ei juuri hallita

kokonaisvaltaisesti.



2.2.4 Tamanhetkinen riskienhallinta

Vaikka yrityksellad ei ole olemassa tarkkaa kirjallista kokonaisvaltaista riskienhallinta-
suunnitelmaa, riskeja luonnollisesti pyritédn hallitsemaan. Yritykselld on riskienhallin-
taan liittyen laadittuna kirjallisia muistioita sisdisen valvonnan periaatteista, arvonlas-
kennasta ja osuusrekisterista seka asiakkaan tunnistamisesta ja tuntemisesta. Ne sisal-
tavat yleisluontoisia periaatteellisen tason ohjeita ja niissa on otettu kantaa viran-
omaismadrayksiin. Hallituksen rooli riskienhallintaan liittyen on vastata hallinnon luotet-

tavasti jarjestamisesta (Finanssivalvonnan standardi 1.3 2007, 14).

Yrityksen sisdisen riskienhallinnan seurannan lisdksi valvontaa on lakisdateisesti jaettu
valvovalle viranomaiselle (Finanssivalvonta), sailytysyhteisolle seka tilintarkastajalle. He
kartoittavat yrityksen hallintoa saanndllisin valiajoin ja antavat palautetta myds riskien-
hallinnan tasosta. Tarkastuksia on tehty keskimaarin kerran vuodessa ja niissa on to-
dettu yrityksen riskienhallinnan olevan riittavalla tasolla toiminnan laajuus huomioon

ottaen.

Lakisaateisten vakuutusten lisaksi yrityksella on toimitusjohtajan ja hallituksen vastuu-
vakuutus. Sen tarkoituksena on korvata ne varallisuusvahingot, jotka vakuutetut ovat
aiheuttaneet toimiessaan vakuutuksenottajan hallintoelimen jasenena ja joista vakuu-
tetut ovat voimassa olevan oikeuden mukaan korvausvastuussa (Toimitusjohtajan ja

hallituksen vastuuvakuutus). Taman liséksi yrityksella on henkiléstén matkavakuutus.

3 KEHITTAMISTEHTAVAN TAUSTA

3.1 Kehittamistehtavan tausta viranomaisvelvoitteiden nakokulmasta

Viranomaismaarayksista johtuen ja toiminnan luotettavan sujumisen vuoksi rahastoyh-
tion tulee kartoittaa ja hallita liiketoiminnan riskeja. Tama on viime kddessa yrityksen
hallituksen vastuulla. Lisaksi sovellettavaksi tulee uusi EU-tason sijoitusrahastodirektiivi
(UCITS 1IV) mika asettaa lisavelvoitteita rahastoyhtididen riskienhallinnalle. Maarayksien
vuoksi riskienhallinta tulee ottaa selkedmmin mukaan rahastoyhtién paivittdisiin rutii-
neihin. Naista lahtokohdista on johdettu kehittamistehtdavan tavoite, riskienhallinta-

suunnitelman laatiminen Rahastoyhtidlle.



Finanssivalvonta antaa finanssimarkkinoilla toimiville ohjeita ja maarayksid, joilla ohja-
taan valvottavien toimintaa ja menettelytapoja. Kaytanndssa téma tarkoittaa aihealu-
eittaisten maaraysten ja ohjeiden kokonaisuuksien eli standardien julkaisemista. Nii-
den tehtavana on antaa suosituksia, tulkintoja seka valvottavia toimijoita sitovia ohjei-
ta. Standardien siséltd on kaiken laatuisille ja kokoisille valvottaville sama. Valvottavan
vastuulle jaa niiden tulkitseminen ja muokkaaminen omaan toimintaan riittévalla tasolla
sopivaksi. Talld hetkelld rahastoyhtididen toiminnassa sovelletaan Finanssivalvonnan
standardeja 1.3 Luotettava hallinto ja toiminnan jarjestaminen seka 4.4b Operatiivisten
riskien hallinta. Taman lisaksi sovellettavaksi tulee myds Sijoitusrahastolaki (erityisesti
4 a luku).

Uudet viranomaismaaraykset kasittavat riittdvan ja dokumentoidun riskienhallintapoli-
tiilkan kayton ja yllapidon, joihin kuuluu toimintaan suhteutettuna riskien tunnistus,
maarittely seka mittaus. Yrityksessa tulisi edelleen toiminnan laajuuteen suhteutettuna

olla itsendinen riskienhallintatoiminto. (Kirppu 2010.)

Laajemmin madaritellen rahastoyhtidlla tulee olla asianmukaiset ja dokumentoidut ris-
kienhallintaperiaatteet, joilla voidaan tunnistaa toimintaan mahdollisesti tai tosiasialli-
sesti kohdistuvat riskit. Rahastoyhtion on sa@nndéllisesti arvioitava, valvottava ja tarkas-
teltava riskienhallintaperiaatteiden, menettelyjen seka tekniikoiden asianmukaisuutta ja
tehokkuutta, riskienhallintaperiaatteiden noudattamista seka puutteiden korjaamista.
Rahastoyhti6lla on oltava jarkevat hallintomenettelyt ja sen on luotava hyvin dokumen-
toitu organisaatiorakenne, jossa vastuualueet on jaettu selkeasti ja tiedonkulku on
varmistettu. Rahastoyhtion hallitus hyvaksyy ja tarkistaa maaraajoin riskienhallintaperi-
aatteet seka niiden soveltamisen ja vastaa siita, ettd rahastoyhtiélla on pysyva sisdisen
valvonnan toiminto. (Orndahl 2011, 46 - 60.)

3.2 Corporate governance ja sisdinen valvonta

Corporate governance on jarjestelma, jolla yritystd johdetaan ja valvotaan. Se on oike-
uksien, velvollisuuksien, saantdjen ja menettelytapojen kokonaisuus, jonka kautta te-
hokkuuden seka luotettavuuden ajatus yrityksessa konkretisoituu. Se sisaltaa yrityksel-
le ja sen hallitukselle kuuluvat velvoitteet omistajilta, asiakkailta, sidosryhmilta ja yh-



teiskunnalta. Sen mukaisesti maaritelladn miten ja millaista tietoa sidosryhmille anne-
taan. (Blumme ym. 2005, 11.)

Corporate governancelle ei ole viela kehittynyt vakiintunutta suomennosta. Vaihtoehto-
ja ovat hyva hallintotapa, hallintokulttuuri, johtamis- ja hallintojarjestelma, omistajaoh-
jaus ja yrityksen hallinta. Corporate governancen sisaltd on myds vaihteleva painotuk-

sesta riippuen (Blumme ym. 2005, 12).

Corporate governance muodostuu useista elementeistd, jotka kasittavat luotettavan
hallinnon ja toiminnan jarjestamisen periaatteet. Siihen kuuluvat hyva johtamisjarjes-
telma ja ilmapiiri, toimielimien (yhtidkokous, hallitus, toimitusjohtaja, tilintarkastus,
sisainen tarkastus) tehtavat ja suhteet, sidosryhmien tiedonsaanti- ja valvontaintressit
seka avoin ja luotettava raportointi. Yhden osan kasittavat ihmisresurssit: hyva halli-
tuksen kokoonpano ja hallintorakenne, osaava ja rehellinen johto sekd henkildsto.
Edelliseen liittyen huomioon tulee ottaa ylimman ja toimivan johdon palkitsemistavat,
jotka edistavat yrityksen ja sen omistajien etuja ilman epatoivottavia toimintatapoja tai
hallitsematonta riskinottoa. Yksi osa-alue on yrityksen tavoitteiden asettaminen, niiden
saavuttamiskeinoista paattaminen ja tavoitteiden saavuttamisen seuranta. Viimeisena
tarkedna osatekijana on myds oikein mitoitettu riskienhallinta ja tehokas sisdinen val-

vonta. (Blumme ym. 2005, 12 - 13, Finanssivalvonnan standardi 1.3 2007, 8.)

Sisdinen valvonta on corporate governancen osa, jonka avulla johto saa organisaation
toimimaan halutulla tavalla ja joka tuottaa riittdvasti tietoa organisaation tilasta seka
aikaansaannoksista. Yrityksen on jdrjestettdva tehokas ja kattava sisdinen valvonta.
Kaytdnndssa yrityksen tulee luoda riskienhallinnan arviointitoiminto, saanndsten nou-
dattamisen varmistamisesta vastaava toiminto ja sisdisen tarkastuksen toiminto tai
nimettdva nadista toiminnoista vastaava henkild. Normisto perustuu osakeyhtio-, tilin-
tarkastus- ja arvopaperimarkkinalakiin. Kaytanndssa relevantti ohjeistus tulee padosin
Finanssivalvonnalta. (Blumme ym. 2005, 15, 34, 44, Finanssivalvonnan standardi 4.1
2003, 14.)

Riskienhallinnan arviointitoiminto yllapitaa, kehittda ja valmistelee riskienhallinnan peri-
aatteita hallituksen vahvistettaviksi seka suunnittelee ja kehittaa riskien ja riskienhallin-
nan kontrollointiin liittyvia menettelytapoja. Se valvoo, etta jokainen riski pysyy vahvis-



tetuissa rajoissa. Lisaksi se varmistaa, ettd jokaista riskia mittaavat menetelmat ovat
asianmukaiset ja luotettavat. Saanndsten noudattamisen varmistamisesta vastaava
toiminto huolehtii siitd, ettd yritys noudattaa lainsaddantda, viranomaisten antamia
ohjeita ja maarayksia seka markkinoiden itsesaantelya. Nailla varmistutaan asiakkaiden
ja markkinoiden luottamuksesta yrityksen toimintaan. Sitda tukee myds valvottavan
omien sisdisten ohjeiden, henkildstda sitovien eettisten periaatteiden ja muiden ohjei-
den noudattaminen. Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- seka
varmennustoimintaa, jonka tehtdvana on tarkastaa sisdisen valvonnan riittavyytta, toi-

mivuutta ja tehokkuutta. (Finanssivalvonnan standardi 4.1 2003, 15.)

Sisdisen valvonnan ja riskienhallinnan yhteys on siing, etta organisaatioiden muuttues-
sa yha monimutkaisemmiksi kasvaa riskien todenndkoisyys, mika lisaa puutteellisen
sisaisen valvonnan tuottamien epaonnistumisten mahdollisuuksia. Riskienhallinnan teh-
tavana on varmistaa, ettd merkittavat riskit tunnistetaan, arvioidaan seka mitataan ja
ettd niitd seurataan osana paivittdista liiketoimintojen johtamista. Riskienhallinnalla ja
tarkastuksella parannetaan sisaista valvontaa yrityksissa. Kansallisen corporate gover-
nance 2003 -suosituksen mukaan yrityksen on kirjattava periaatteet, joiden mukaan
sen sisdinen valvonta ja riskienhallinta on jarjestetty. Kaytettavissa olevaa teoriaa on
kehitetty, jotta pelisadnnét saataisiin yhtenevaisiksi laajemmalla tasolla. Taman perus-
teella on luotu muun muassa COSO-malli. (Blumme ym. 2005, 14, 17, 34, Finanssival-
vonnan standardi 4.1 2003, 17.)

3.3 Kehittamistehtavan tavoite

Kehittamistehtavan tavoitteena oli organisoida ja toteuttaa operatiivisten riskien hallin-
ta nykyista kokonaisvaltaisemmasta lahtdkohdasta. Yritys on hyotynyt tasta siten, etta
projektin jalkeen silld on paremmat valmiudet pysya tilanteensa tasalla ja olla siten
ketterammin vastaamassa sisdisen ja ulkoisen toimintaympadriston tuottamiin riskiteki-

jéihin.

Tydn konkreettisena tarkoituksena oli luoda riskienhallintasuunnitelma, jossa on esitelty
operatiivisten riskien hallintaan liittyvat toimenpiteet. Tavoitteena oli saada luotua
suunnitelma, joka on riittdvan yksityiskohtainen ja kattava, mutta samalla niin selked ja
kayttokelpoinen, etta se liittyy osaksi yrityksen jokapaivaisia rutiineja.



3.4 Kehittdmistehtavan hyodyt

3.4.1 Riskienhallinnan hyéty yritykselle

Rahoitusmarkkinoilla toimivien yritysten menestyminen edellyttad, etta niiden toimin-
nalla on asiakkaiden ja markkinoiden luottamus. Yksi tarkeimmista asioista on hyvan
maineen saavuttaminen ja sen sailyttaminen. Kaytanndssa tama tarkoittaa, ettd asiak-
kaat voivat luottavaisin mielin asioida yrityksen kanssa ja tehda sijoituspaatoksia luo-
tettavan informaation pohjalta. Markkinaosapuolilla tulee olla riittévasti tietoa paatok-
senteon tueksi. Riskienhallinnan toimenpiteilld on tarkoitus varmistua siitd, ettéd Rahas-
toyhtié hoitaa oman osuutensa finanssimarkkinoiden avoimuutta seka lapindkyvyytta
yllapitadkseen ja siita, ettd yrityksen menettelytavat finanssimarkkinoilla ovat asialliset.
Yrityksen tulee myds omalla toiminnallaan edistaa asianmukaista corporate governan-

Ccea.

Toimiva riskienhallintatoiminto varmistaa, ettd yritys ei ota toiminnassaan kohtuutonta
riskid, josta voisi aiheutua tarpeetonta vahinkoa asiakkaille. Tuolloin my6s mahdollisten
ongelmatilanteiden vaikutus pysyy hallittuna. Sen turvaamiseksi riskienhallintatoimin-
non avulla tunnistetaan ja arvioidaan systemaattisesti seka kattavasti kaikkia merkitta-
via tavoitteiden saavuttamista uhkaavia riskeja. Sillda my6s hyédynnetaan optimaalisesti
liiketoimintamahdollisuudet ja varmistetaan liiketoiminnan jatkuvuus. Naiden ohella
riskienhallinnalla kyetadn ennakoimaan ja tunnistamaan epdvarmuustekijat ja siten
kehittdamaan riskien ennakointia seka riskien hallinnan edellyttamia toimenpiteitd. Sen
ansiosta otetaan vain tietoisia ja arvioituja riskeja seka valtetdan tai minimoidaan va-
hinkoriskeja, luodaan tyontekijdille asiallinen tydymparistd, minimoidaan epaterveiden
ilmididen, rikosten tai vaarinkaytdsten mahdollisuudet seka tiedotetaan riskeista ja ris-

kienhallinnasta sidosryhmille.

Kaiken kaikkiaan riskienhallinnan hyva taso parantaa yrityksen menestymismahdolli-
suuksia siten, etta hairidtilanteet ja katkokset vahenevat, toiminnan tehokkuus ja laatu
paranevat seka yllattavia vahinkoja ja niiden aiheuttamia kustannuksia saadaan vahen-
nettya. Riskienhallinta voidaan nahda myds kilpailuetuna siten, etta riski voi olla mah-

dollisuus uusille liikeideoille tai toiminnan kehittymiselle.



Kun riskeja pyritaan hallitsemaan kokonaisvaltaisesti, saadaan tyénteon painopiste joh-
don kokonaislinjauksen mukaiseksi ja se tuo esille toiminnan kehityskohteet. Kunnolli-
nen riskienhallintatoiminto tuottaa systemaattisesti tietoa yrityksen tilasta. Siita yritys
saa valmiuksia hyddyntaa markkinatilanteiden ja muiden ulkoisten tekijoiden aikaan-
saamia muutoksia. Lisdksi se kehittda toimintaympariston tarkkailua. (Erola & Louto
2000, 89 - 92.)

3.4.2 Riskienhallintasuunnitelman laatimisen hyoty yritykselle

Kun yritykselle tehdaan kattava riskienhallintasuunnitelma, opitaan sen toimintaa ja
siihen vaikuttavia tekijoita ymmartamaan seka tuntemaan paremmin. Talldin saavute-
taan kustannustehokkuutta riskienhallinnassa ja resurssit voidaan kohdentaa tarkeim-
pien ongelmien hallintaan. Henkiléstdn osallistamisella prosessiin sen osaaminen para-
nee tyén tuntemuksen ja ammattitaidon kasvun, tyétehtdvien kehittdmisvalmiuksien
parantumisen seka tehtdvien ja vastuiden selkeytymisen kautta. (Riskienhallinnan hy6-
dyt 2009.)

Dokumentoidun riskienhallintasuunnitelman avulla voidaan riskien toteutuessa paran-
taa yrityksen toimintavalmiutta seka varmistua toiminnan jatkuvuudesta. Nailla tekij6il-
la voidaan katsoa olevan valillinen vaikutus yrityksen imagon vahvistumiseen, asiakas-
tyytyvaisyyden kasvuun seka tyotyytyvdisyyden parantumiseen. Konkreettisella tasolla
riskienhallintasuunnitelman avulla voidaan my6s osoittaa, etta valvojalta tulleiden maa-

raysten noudattamisvelvoite on taytetty. (Riskienhallinnan hyddyt 2009.)

4 KEHITTAMISTEHTAVAN KULKU

4.1 Aiheen rajaus ja aikataulu

Tydssa on kartoitettu yrityksen operatiivisissa toiminnoissa ilmenevia potentiaalisia ja
relevantteja riskeja. Tarkoituksena ei ole ollut perehtya strategisiin, taloudellisiin tai
vahinkoriskeihin. Kehittdmistehtavasta on rajattu pois yrityksen ydintoimintoja ajatellen
rahastojen sijoituspaatoksiin seka salkunhoitoon liittyvat asiat ja rahastojen myynti,

koska nama on toimintoina jarjestetty yrityksessa hallinnosta erillisiksi. Lisdksi resurssi-
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en vahyydesta johtuen taloushallinnollisen nakékulman tarkastelu on jatetty hieman
muita osa-alueita pintapuolisemmaksi. Sindnsa hyddyllinen, mutta ty6las benchmark-
kaus- eli vertailuanalyysinakdkulma on jatetty tydsta pois paadosin ajallisten resurssien
niukkuuden vuoksi. Vertailutiedon kerddminen on myés osoittautunut alalla haastavak-
si, silla yritykset haluavat yleensa pitaa riskienhallintaan liittyvat tiedot vain sisdisessa

kaytossa.

Opinnaytetyon aihe sai nykymuotonsa kevaan 2011 aikana. Varsinainen kehittamisteh-
tavan toteutus alkoi syksylld 2011. Tarkemmat ty6vaiheet on eritelty kuviossa 2. Suun-
nitelma muotoutui lokakuun 2011 ja helmikuun 2012 valilld. Se otettiin kayttéon alku-
vuodesta 2012 siten, ettd mittausdataa kerattiin valiltd helmi-kesakuu. Nama toimenpi-
teet esitelldan tarkemmin alaluvussa 4.3 Mittarit, mittauksen toteutus ja seuranta. Lop-
puraportointi suoritettiin elokuussa 2012. Itse suunnitelman kayttéa jatkettiin myoés

mittausajanjakson jalkeen.

2011 2012

Loka Marras Joulu Tammi Helmi Maalis Huhti Touko Kesa Heina Elo

Teoriataustan kartoittaminen
Suunnitelman laadinta
Kaytantodn ottaminen
Seuranta

Loppuraportointi

Kuvio 2. Projektin aikataulutus.

4.2 Tutkimusmenetelma

Kehittamistehtava on toteutettu kvalitatiivisena toimintatutkimuksena. Se jakautui kol-
meen vaiheeseen: nykytila-analyysi ja suunnittelu, toiminta ja havainnointi seka reflek-

tointi.

Alkuvaiheessa kartoitettiin yrityksen sisdista toimintaymparistéa nykytila-analyysin,
tutkijan omien kokemusten, operatiivisessa tydssa mukana olevien haastatteluiden ja
yrityksesta saatavilla olevan kirjallisen materiaalin perusteella. Teoriapohjaa kaytiin lapi
kirjallisuuden ja artikkeleiden avulla. Datankeruuvaiheessa haastateltiin yrityksen pe-
rustajaa seka toimitusjohtajaa (hallinnosta vastaava) ja muuta henkildstéd, jotta saatiin
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taustatietoa ja laajempaa perspektiivia tutkimukselle. Liséksi koottiin yrityksen olemas-

sa oleva riskienhallintamateriaali.

Toimintavaiheessa kaytiin Iapi keratty data ja sovellettiin sitd teoreettiseen viitekehyk-
seen, minka pohjalta tuotettiin uusi riskienhallintasuunnitelma. Siindg kartoitettiin eli
tunnistettiin ja arvioitiin Gahinin riskimallin seka Finanssivalvonnan standardi 4.4.b:n
mukaisen jaottelun pohjalta yrityksen relevantit operatiiviset riskit siten, ettd ne luoki-
teltiin riskikriteerien (muodostumislokaatio, riskinoton tietoisuusaste, riskin vaikutusta-
pa, vakuutettavuus) ja kolmikantajako Triagen perusteella. Taman jalkeen paatettiin,
miten riskeihin vastataan ja milla tavalla niiden toteutumista valvotaan. Kuuden kuu-
kauden mittaisen seurantajakson aikana pyrittiin mittaamaan suunnitelman kayttokel-

poisuutta ja sovellettavuutta seka havainnoimaan sen tuottamaa hyétya yritykselle.

Riskienhallintasuunnitelma sisaltaa tarkastuslistoja, joita kdydaan tapauskohtaisesti
viikko- tai kuukausitasolla |api. Ndiden listojen perusteella kontrolloitiin suunnitelman
toteuttamista ja niiden on tarkoitus myéhemminkin olla seurantatydkaluja siihen, onko
suunnitelma aiotulla tavalla kaytdssa. Suunnitelmaa ja tarkastuslistoja voi paivittaa
tarpeen mukaan, mutta laajempi paivitys- ja tarkistuskierros on tarkoitus tehda puoli-

vuosittain.

Luotu riskienhallintasuunnitelma dokumentoitiin ja siitd johdettiin selkeat seka yksin-
kertaistetut toimintaohjeet. Tavoitteena oli, ettd suunnitelmasta tulee niin selked ja
yksiselitteinen, ettei se kohtuuttomasti lisda tyétaakkaa vaan sen noudattamisesta saa-
tava hydty koetaan sen aiheuttamaa lisaty6ta suuremmaksi.

Reflektointi eli arviointi kulki mukana koko prosessin lapi siten, etta organisaation op-
pimiselle ja jatkuvalle kehittymiselle luotiin otolliset olosuhteet. Kaytanndssa reflektoin-
tivaiheessa analysoitiin, miten tutkimukselle asetetut tavoitteet saavutettiin, olivatko
tavoitteet oikeat ja miten tavoitteiden saavuttaminen edisti tutkimusongelman ratkai-
sua. Lisaksi arvioitiin, miten tutkimus on kehittanyt tutkimuskohdetta ja projektiin osal-
listuvia. Sen perusteella hahmoteltiin, miten toimintaa pitdisi edelleen kehittaa. (Suoja-
nen 1992, 62.)
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Koko henkilostd osallistettiin suunnitteluun mukaan riskien kartoitusvaiheessa. Tarkoi-
tuksena oli, ettd jokaisen paastessa osallistumaan prosessiin kasvaa halukkuus sitoutua
suunnitelmaan. Kaytanndssa kuitenkin kavi niin, ettd suurin osa hallinnon henkildstdsta
vaihtui projektin aikana, jonka vuoksi jatkuvuuden toteuttaminen osoittautui haasteelli-
seksi. Tilanne vaikutti hyvin paljon yrityksen toimintaan kaikkiaan. Taman projektin
kannalta asialla oli hyviakin puolia, joihin palataan paattéreflektoinnin yhteydessa ala-

luvussa 8.2.

4.3 Mittarit, mittauksen toteutus ja seuranta

Koko kehitystehtdavan onnistumista mitattiin neljélld eri mittarilla. Ensimmainen mitta-
uksen kohde oli suunnitelman kayttéonoton onnistuminen ja sovellettavuus eli milla
tasolla sitd pystyttiin yrityksessa soveltamaan. Tata varten laadittiin tarkistuslistat (lista
suoritetuista toimenpiteistd, jotka kuitataan tarkastetuksi l&pi kdymisen jalkeen). Niiden
avulla kaytiin 1api riskiprosessien yksityiskohdat ja dokumentoitiin ne. Tavoitteena oli,

etta listoista tulee taytetyksi vahintaan 90 %.

Konkreettisten toimenpiteiden mittaamista varten kaikista viidesta toiminnosta luotiin
prosessikuvaus (suoritettavat toimenpiteet, niiden jarjestys ja lopputulos), tytohje
(vaiheittaiset ja yksityiskohtaiset ohjeet prosessin suorittamiseksi) seka tarkistuslista
(yksityiskohtainen lista prosessiin liittyvista tarkistettavista asioista). Uutta riskienhallin-
tasuunnitelmaa seurattiin viikoilla 9-26 (27.2.2012 - 28.6.12). Analysoitujen riskien

ilmenemismaara mitattiin kyseisella ajanjaksolla.

Seuranta jarjestettiin toiminnoittain siten, ettd rahastojen arvonlaskennan tarkisti vii-
koittain se henkild, joka ei kyseisen rahaston arvonlaskentaa muina paivind paasaantoi-
sesti tee (yhteensa 18 tarkastusta). Asiakas- ja osuusrekisteri kaytiin lapi rahastojen
merkintdpdivaa edeltdvana pdivana (nelja tarkastusta). Asiakaspalvelu tarkastettiin
joka kuukauden ensimmadisend maanantaina (nelja tarkastusta). Seurantaan ja rapor-
tointiin liittyvat asiat kartoitettiin joka kuukauden 22. pdivana (nelja tarkastusta). Mikali

tarkistuspaiva osui viikonlopulle tai arkipyhalle, siirtyi se seuraavaan tydpaivaan.

Toisena mittauskohteena oli suunnitelman kayttokelpoisuus ja hyodyllisyys yritykselle.
Tama toteutettiin tarkoituksenmukaisilla nykytila- ja loppuanalyyseilld. Naista saatuja
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tuloksia verrattiin keskenaan ja sen perusteella subjektiivisella yrityksen sisdisella arvi-
oinnilla mitattiin kuinka paljon riskienhallintaprosessi on parantunut. Kaytanndssa las-
kettiin kuinka moni erikseen madritelty riskienhallinnan osa-alue katsottiin parantu-

neeksi. Tavoitearvo oli yli 50 %.

Kolmas mittauskohde oli riskienhallinnan laajuus, jota mitattiin tunnistettujen riskien
lukumaaralla. Tassa laskettiin riskien lukumaara ja sita verrattiin alkutilanteeseen. Ta-

voitteena oli, etta tunnistettujen riskien maara on suurempi kuin lahtéarvo.

Neljantena mitattiin riskienhallinnan tason optimaalisuutta. Se maariteltiin siten, etta
riskienhallinnan katsottiin olevan optimaalinen kun operatiivisessa toiminnassa ei ilme-
ne sellaisia virheita, joiden vuoksi yritys joutuisi korvausvastuuseen ulkopuolisten taho-
jen suuntaan. Tata mitattiin toteutuneen korvausvastuun suuruudella. Mikali korvaus-
vastuuta olisi realisoitunut, olisi sen euromaara suhteutettu yrityksen taseeseen. Ta-
voitteena oli, ettd missaan tapauksessa euromaara ei ylittdisi 1 % edellisen tilikauden

taseen arvosta.

Lisdksi jokaiselle kartoitetulle riskille maariteltiin erikseen oma mittarinsa ja tavoitear-

vonsa. Ne on eritelty riskijaottelu-taulukossa (liite 1).

4.4 Validiteetti, reliabiliteetti ja verifiointi

Laadullisen tutkimuksen validiteetti on sen uskottavuutta ja vakuuttavuutta. Haasteena
on, ettd tutkimuksella voidaan aina vain raapaista tutkittavan ilmién pintaa eika sita
kyeta koskaan kuvaamaan raportissa tdysin sellaisena kuin se todellisuudessa ilmenee.
(KvaliMOTV: Validiteetti.) Taman kehittéamistehtdvan validiteettia pyrittiin vahvistamaan
riittdvan perusteellisella nykytilan kartoituksella ja sen lahtokohdista johdetuilla kehit-
tamistoimenpiteilld seka raportoimalla tutkimuksen kulku ja johtopaatdsten teko niin,
etta lukija voi itsendisesti arvioida tutkimuksen patevyyttd. Naiden perusteella erityises-
ti tutkimuksen sisdisen validiteetin katsotaan olevan hyva, silla toimintatutkimuksen
luonne muutoksen toteuttajana tuki kehitystehtavan tavoitteiden saavuttamista. Kayte-
tyt mittarit ja tapahtumien mittaukset olivat selkeita ja sellaisenaan toistettavissa.
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Sisaista validiteettia heikentdvia tekijoita voivat olla ajassa ja olosuhteissa tapahtuneet
muutokset. Koska mittausperiodin taytyy olla rajallinen, on lahinna sattumasta kyse,
millaisia ulkoisten vaikutusten mukaisia tapahtumia kyseiselle ajanjaksolle sattuu. Li-
saksi se, etta kaikkia tavoitteena olleita tarkistuslistoja ei saatu taytettya suunnitellusti,
saattoi aiheuttaa pienta vaaristymaa tuloksiin. Talla ei pitdisi olla merkittavaa vaikutus-
ta, silla taytettyjen listojen prosentuaalinen osuus oli kuitenkin merkittava. Naista lisaa
alaluvussa 7.3.1 Suunnitelman kdyttdonoton onnistuminen ja sovellettavuus. Ulkoinen
validiteetti kehittdmistehtdvassa jai todenndkoisesti melko heikoksi tutkimuksen ainut-
kertaisuuden ja organisaatiosidonnaisuuden vuoksi. Kehittamistehtava kasitti lahtékoh-
taisesti kertaluonteisia ja kohdeorganisaatioon raataldityja toimintojen parannusehdo-

tuksia.

Kirk ja Miller erittelevat laadullisen tutkimuksen reliabiliteetin arvioimisen kolme ulottu-
vuutta: ajallinen reliaabelius, metodin reliaabeliuden arviointi ja johdonmukaisuus tu-
loksissa (KvaliMOTV: Reliabiliteetti). Naista nakdkulmista tarkastellen téman tutkimuk-
sen reliabiliteetti on hyva. Yrityksen sisdinen toimintaymparistd, eli henkildstd, puitteet
ja liikkeidea, on historiallisesti tarkastellen melko stabiili, joten ajallinen reliaabelius on
sen vuoksi hyvalla tasolla. Tutkimusmenetelmat, haastattelut ja kirjallisen aineiston
analysointi tukivat toisiaan siten, ettd odotettavissa ei ollut naista lahteista saatavan
datan epdjohdonmukaisuutta. Tutkimuksen kokonaisreliabiliteettia pyrittiin vahvista-
maan tutkimusprosessin huolellisella raportoinnilla siten, etta selvityksesta kay ilmi mita
tehtiin ja miten toimenpiteet toteutettiin. Lisaksi tutkimustuloksia peilattiin kdytettyyn
teoriaan, tutkimusongelmaan ja -kysymyksiin. Taten pyrittiin my6s verifioimaan tutki-

mus.

4.5 Tutkijan ja muiden projektiin osallistuneiden roolit

Toimintatutkimuksessa tutkijan rooli on verrattavissa konsultin rooliin tavoitteena aut-
taa kohdeyritysta tiedostamaan ja ratkaisemaan kehittémisen kohteen ongelmia ja sel-
viytymaan ratkaisemattomien ongelmien parissa. Hanen roolinsa on kaksinainen: yh-
taalta han tutkii, toisaalta kayttda saamiaan tietoja suoraan hankkeen hyvaksi. (Toimin-

tatutkimus.)
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Kehittamistehtdavan ajan tutkija tydskenteli kohdeyrityksessa ja suoritti tutkimuksen
paaosin itsendisesti tydpaikkaohjaajan valvonnassa. Kaytanndssa han teki kohdeyrityk-
sen nykytila- seka loppuanalyysit, tunnisti ja arvioi riskit, kirjasi riskeihin vastaamisen
kaytanteet, laati valvontatoimenpiteitd ja varmisti tiedonkulun sekd seurannan. Vas-
tuullinen rooli yrityksen koko toiminnan ja myds taman kehittamistehtavan osalla ko-

rostui henkiléstdbmuutosten myoéta.

Yrityksen koko muu henkildstd osallistui myds omien toimiensa ohella projektiin. Naky-
vimmin he olivat mukana laatimassa riskeihin vastaamisen kadytanteita seka valvonta-
toimenpiteitd. Pddasiassa tama tarkoitti toimintokohtaisten tarkistuslistojen laatimista,
kehittamista ja testausta seka tydohjeiden tarkastuksia. Yrityksen perustajan haastatte-
luiden perusteella saatiin merkittdvaa taustatietoa yrityksen historiasta seka toiminta-

periaatteista.

4.6 Kasitteita

Sijoitusrahasto (myoh. rahasto) on arvopaperisalkku, jonka omistavat rahasto-
osuudenomistajat tekemiensa sijoitusten suuruisessa suhteessa. Rahastot tarjoavat
mahdollisuuden parempaan tuottoon alhaisemmalla riskillda ja alhaisemmilla kuluilla
kuin minka yksittdinen sijoittaja voi saada aikaan omalla aktiivisella arvopaperikaupan-
kaynnillaan. (Puttonen & Repo 2003, 25 - 29.) Rahasto-osuuksien ostoa kutsutaan ra-

hastomerkinndksi ja myyntia rahastolunastukseksi.

Salkunhoitaja on rahastojen sijoituspadtoksista vastaava. Hanen tulee noudattaa
rahaston toimintaperiaatteita, jotka on maaritelty Finanssivalvonnan vahvistamissa ra-

hastokohtaisissa saanndissa.

Rahastoyhti6 vastaa rahastojen hallinnoinnista ja toiminnasta, mika on luvanvaraista.
Luvan myontaa seka toimintaa valvoo Finanssivalvonta. (Rahastoyhtiét 2010.)

Finanssivalvonta on hallinnollisesti Suomen Pankin yhteydessa toimiva valvoja, joka
on rahoitus- ja vakuutusvalvontaviranomainen. Sen tehtavana on edistdaa hyvien me-

nettelytapojen noudattamista finanssimarkkinoilla ja yleisdn tietamysta finanssimarkki-
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noista. Finanssivalvonta toimii pankki-, vakuutus- ja sijoituspalveluiden kayttdjien hy-

vaksi. (Tietoa Finanssivalvonnasta. 2011.)

Sijoitusrahastolaki saatelee sijoitusrahastojen toimintaa. Siind on maaraykset sijoi-
tusrahastotoiminnasta. Laki sisaltad myos saannokset rahastoyhtiosta, sailytysyhteists-
ta seka rahastojen markkinoinnista ja tiedonantovelvollisuudesta. (Sijoitusrahasto-opas
2009.)

UCITS IV on sijoitusrahastodirektiivin muutos, jonka tarkoituksena on uudistaa sijoi-
tusrahastojen saantelya. Muutos on tullut Eurooppatasolla voimaan heindakuussa 2011.

Kansallinen implementointiprosessi on viela kesken. (Kirppu 2010.)

Riskienhallinta kattaa kaiken toiminnan, mika liittyy tavoitteiden asettamiseen, riski-
en tunnistamiseen, mittaamiseen, arvioimiseen, kasittelyyn, raportointiin, seurantaan,

valvontaan ja riskeihin reagoimiseen (Sisdinen valvonta ja riskienhallinta 2012).

Riski tarkoittaa vahingonvaaraa tai vahingonuhkaa. Tilastotieteellinen tulkinta riskista
on tappion tai voiton todennakdisyys. Matemaattisen maaritelman mukaan riski = to-
denndakoisyys x riskin laajuus/vakavuus. (Suominen 2003, 9 - 10.) Riskiin liittyvat teki-
jat, jotka vaikuttavat riskin kokemiseen, ovat tapahtumaan liittyva epavarmuus, tapah-
tumaan liittyvat odotukset seka tapahtuman laajuus ja vakavuus. (Juvonen ym. 2005,
7.)

Operatiivinen riski tarkoittaa haitallisten seuraamusten vaaraa tai tappionvaaraa,
joka aiheutuu riittamattéomista tai epaonnistuneista sisdisista prosesseista, henkildstos-
td, jarjestelmista tai ulkoisista tekijdista sisdltden myds oikeudelliset riskit. Operatiiviset
riskit ovat useimmiten laadullisia eika niiden aiheuttama tappio ei ole kaikissa tapauk-
sissa mitattavissa. Riski voi toteutua viiveelld ja ilmeta valillisesti esimerkiksi valvotta-
van maineen ja arvostuksen heikkenemisend. Operatiivisten riskien hallinta on yleensa

riskien minimoimista. (Finanssivalvonnan standardi 4.4.b 2004, 12.)
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5 TEOREETTINEN VIITEKEHYS

Teoreettisessa viitekehyksessa kasitellaan riskien luokittelua erilaisten luokittelumallien
pohjalta seka riskienhallintaa prosessina. Liséksi huomioidaan sovellettavat viran-
omaismadraykset eli Finanssivalvonnan standardi 4.4.b Operatiivisten riskien hallinta
seka sijoitusrahastodirektiivi UCITS IV.

5.1 Riskien luokittelu

Riskien luokittelu on riskienhallinnan keskeisin teema, silld siten ne saadaan yhteismi-
tallisiksi ja niiden vertailtavuus paranee. Lisdksi ndin parannetaan yrityksen riskitietoi-
suutta seka lisatadn ymmarrysta eri riskien keskindisista suhteista. Riskien luokittelu on
riippuvainen toimialasta, organisaatiosta, arvioijasta seka kontekstista. (Ilmonen & Kal-
lio & Koskinen & Rajamaki 2010, 70.)

5.1.1 Gahinin riskimalli

Fikry Gahinin klassista riskifilosofiaa on havainnollistettu kuviossa 3. Teoriassa ldhde-
taan luokittelemaan riskeja yrityksen toiminnoista: taloudellisista, sosiaalisista ja poliit-
tisista aktiviteeteistd. Nédma muodostavat yrityksen liikeriskien kentan. Niille on tyypillis-
ta seka voiton etta tappion mahdollisuus ja niiden katsotaan olevan oleellinen osa yri-
tystoimintaa. Liikeriskit liittyvat yrityksen tekemiin paatoksiin ja niiltd ei useimmiten

pysty suojautumaan vakuuttamisella. (Suominen 2003, 12.)

Vahinkoriskit sijoittuvat Gahinin mallissa potentiaalisten kustannusten eli tappion uhan
alle. Nama ovat seurausvaikutuksiltaan pelkastaan vahinkoa aiheuttavia, mutta ne ovat
tyypillisesti vakuuttamiskelpoisia. Vahinkoriskien alakategorioihin Gahin jakaa henkil6-,
omaisuus- ja vastuuriskit. Mallissa liike- ja vahinkoriskit eivat ole erillisia riskeja, vaan
toisistaan riippuvaisia. Niiden vdlille ei ole mydskaan tarkoitus tehda jakoa. (Suominen
2003, 12-13.)
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Taloudelliset aktiviteetit Sosiaaliset aktiviteetit Poliittiset aktiviteetit

Liikeriskit

Potentiaaliset hyodyt (voitto) Potentiaaliset kustannukset (tappio)

Vahinkoriskit

Henkilot Omaisuus Vastuut

Kuvio 3. Gahinin riskimalli (Suominen 2003, 13).

Riskien jakaminen liike- ja vahinkoriskeihin on periaatteessa yksinkertaista. Liikeriskit
ovat kuitenkin nopeasti muuttuvia, mika aiheuttaa haasteita niiden listaamiseen ja ris-
kienhallintaan. Vahinkoriskit ovat staattisempia luonteeltaan ja suhteellisen hyvin tun-
nettuja seka tunnistettuja. (Suominen 2003, 14.) Lisaksi liikeriskeja leimaa myds tun-
tematon elementti. Siind missa vahinkoriskien toteutumistodennakoisyytta voi arvioida
vakuutus- ja muiden tilastojen perusteella, liikeriskeista ei vastaavaa kattavaa dataa ole
saatavissa vaan niiden arviointiin vaikuttavat ennen kaikkea johdon kyky arvioida yri-
tyksen voimavarat ja tehda yrityksen kannalta onnistuneita ratkaisuja. (Suominen
2003, 51.)

Liikeriskit liittyvat laheisesti strategiseen paatoksentekoon ja investointeihin seka odo-
tettavissa oleviin tuottoihin ja kustannuksiin. Vahinkoriskit puolestaan sijoittuvat ldhelle
yrityksen jokapaivaista operatiivista toimintaa. Ne liittyvat odottamattomien ja haitallis-
ten tapahtumien todennakdisyyteen. (Flink & Reiman & Hiltunen 2007, 23.) Tassa ke-
hittamistehtavassa kasiteltavat operatiiviset riskit sijoittuvat Gahinin riskimallissa vahin-

koriskeihin.
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5.1.2 Finanssivalvonnan jaottelu

Finanssivalvonnan standardit ovat aihealueittaisia maardysten ja ohjeiden kokonaisuuk-
sia, jotka osoittavat valvojan haluaman laatutason ja perustelevat sadntelya (Rahoitus-
sektorin maarayskokoelma). Finanssivalvonta on laatinut valvottavilleen vuonna 2004
standardin 4.4.b Operatiivisten riskien hallinta, jossa kasitelldén operatiivisten riskien
hallinnan periaatteita ja jdrjestamista (Finanssivalvonnan standardi 4.4b 2004, 7).
Standardi sijoittuu rahoitussektorin maarayskokoelmassa padjakson Vakavaraisuus ja
riskien hallinta alle. Operatiiviset riskit ovat yksi riskialue luotto-, markkina- ja likvidi-
teettiriskien hallinnan ohella.

4.4b-standardissa operatiiviset riskit jaotellaan kahdeksaan osa-alueeseen: prosessit,
oikeudelliset riskit, henkildstd, jatkuvuussuunnittelu, varautuminen poikkeusoloihin,
tietojarjestelmat, tietoturvallisuus seka rikosriskit. Tama jaottelu on myds kehittdmis-

tehtavan perustana.

5.1.3 Riskien kriteerit

Riskeja voi luokitella eri kriteerein, esim. riskin muodostumislokaation, riskinoton tietoi-
suusasteen, riskin vaikutustavan tai vakuutettavuuden perusteella. Liséksi riskeja voi
ryhmitellda kohteiden, seurausten vakavuuden seka toteutumisen todennakdisyyden
mukaan. (Erola & Louto 2000, 24; Ilmonen ym. 2010, 75-76.)

Muodostumislokaatio tarkoittaa yrityksen riskien toteutumispaikkaa eli tapahtuvatko
riskit yrityksen sisdisessa vai ulkoisessa toimintaymparistdssa. Toimintojen ulkoistami-
nen ja globalisoituminen lisdavat yrityksen ulkoisten riskien todennakdisyyttda. Ne ovat
luonnollinen osa joka tapauksessa yrityksen riskienhallintaa, silla yksikaan yritys ei ky-
kene toimimaan yhteisdsta tai ulkopuolisesta ymparistosta itsendisena yksikkdna. Toi-
minnan turvaamisen varmistamiseksi oleellista on varmistaa toiminnan jatkuvuus, jos
riskien verkkoon (toimintakumppaneiden riippuvuus ulkoisista tekijoista) tulee toimin-
tahairioita. (Erola & Louto 2000, 25 - 27)

Ulkoiset riskit uhkaavat yritysta ulkoapain siten, etta yrityksen vaikutusmahdollisuudet

niihin ovat rajalliset. Sisdiset riskit liittyvat yrityksen toimintoihin ja niihin liittyviin hairi-
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Oihin. Riskin lahteenda on useimmiten yrityksen toiminnan hairié, tyontekijan tekema

virhe tai toimintasuunnitelman epaloogisuus. (Erola & Louto 2000, 26.)

Riskinoton tietoisuusaste tarkoittaa sitd, ovatko kasilla olevat riskit tiedostettuja vai
tiedostamattomia. Liiketoiminta kokonaisuudessaan on riskinottamista. Riskien tiedos-
taminen on yrityksen riskienhallintatoiminnon ensisijainen tehtava, silla vain tiedostet-
tuja riskeja voi pyrkia hallitsemaan. Menestyva yritys kykenee ottamaan riskeja hallitus-
ti. (Ilmonen ym. 2010, 76.) Tietoisen riskin ottamiseen liittyy hydtymismotiivi, jossa
punnitaan panos-tuottosuhdetta. Tiedostamattomia riskeja yritys joutuu ottamaan sil-
loin, kun tilanteeseen ei voida tai osata varautua. Tama voi liittyd esim. toimintaympa-

ristdn radikaaliin muutokseen. (Erola & Louto 2000, 28.)

Riskien vaikutustavalla tarkoitetaan sitd, onko riskeilld valiton vai valillinen vaikutus
yrityksen toimintaan. Valittémat tapahtumat toteutuvat usein nopeasti. Valilliset taas
voivat itaa pitkaan ja vaaristdd toiminnan tuloksia kauan ennen kuin ne havaitaan.
Usein ndiden ldéytaminen ja eliminointi on haastavaa. Sen vuoksi niiden vaikutukset
voivat muodostua merkittaviksi. Riskien mahdollisimman aikaisen vaiheen havainnointi
on ensisijaista. Niiden kartoittamisessa riskien toteutumista ennakoivat merkit ja mitta-
ustulokset on selvitettava perusteellisesti ja varmistettava niiden merkityksen ymmar-
taminen. (Erola & Louto 2000, 29.)

Riskienhallinnan keinoja ja toimenpiteita suunnitellessa riskien vakuutettavuus on
oleellinen seikka. Jotta riski ylipaataan olisi vakuutettavissa, sen tulee olla toistuva ja
ennustettava jollain tasolla. Vakuutettavia riskeja voidaan kutsua staattisiksi tai vahin-
koriskeiksi ja niille on tyypillista, ettd toteutuminen aiheuttaa rahallisia tai aineellisia
menetyksid. Vakuutettavien riskien ulkopuolelle jadvat ovat dynaamisia eli liikeriskeja
tai liiketaloudellisia riskeja, joihin liittyy my®s voiton mahdollisuus. (Ilmonen ym. 2010,
75 -76.)

5.1.4 Kolmikantajako Triage

Riskien ominaisuustarkastelu on tarkea osa riskin ja sen vaikutusten analysointia. Riski-
en hallinnan kannalta relevantti jaottelu on kolmikantajako Triage. Siina riskit on jaotel-

tu kolmeen luokkaan niiden haitallisuusasteen mukaan. Triage 1:een kuuluvat henkil6-
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riskit tai muuten vakavat riskit, joiden seurausvaikutukset ovat erittdin haitallisia. Tria-
ge 2 kasittda muut riskit, jotka hairitsevat normaalia toimintaa. Triage 3 -ryhmaan lue-
taan vahadiset ja merkityksettdmat riskit, joiden ehkaisemiseksi ei ole valttamatonta
tehda akuutisti mitdan. (Erola & Louto 2000, 37.)

Riskeja voidaan luokitella niiden haitallisuuden lisaksi myds toteutumistodennakdisyy-
den mukaan. Nama kaksi ulottuvuutta yhdistamalld saadaan luotua riskikartta, josta

lisda seuraavassa luvussa riskienhallintaprosessin kuvauksen yhteydessa.

5.2 Riskienhallintaprosessi

Riskienhallintaprosessi on systemaattinen tapa arvioida, hallita ja raportoida yrityksen
riskeja. TallGin riskeja ei nédhda yrityksen toiminnasta irrallisina, vaan niitd kyetdaan suh-
teuttamaan poikkeamiin normaalioloista seka tapahtuneisiin vahinkoihin. (Ilmonen ym.
2010, 91.)

Riskienhallintaty® on loogisinta aloittaa riskienhallintapolitilkkan laatimisesta, jonka ta-
voitteena on luoda selkeat toimintatavat riskien tunnistamiseen ja hallintaan. Tuolloin
tulee maaritella riskienhallinnan perusteet (perusperiaatteet, riskienhallintaorganisaatio,
riskien tunnistamis- ja arviointiperiaatteet), toimenpiteet (kontrollointi, rahoittaminen)
seka johtaminen (seuranta ja tulosten raportointi). (Juvonen & Korhonen & Ojala &
Salonen & Vuori 2005, 7.)

On hyva mieltda eri riskienhallinnan vaiheet osiksi liiketoimintaprosesseja eika irrottaa
niitd erillisiksi keinotekoisiksi osa-alueikseen. Siten ne saadaan mukaan yrityksen joka-
pdivaiseen toimintaan, ajatteluun ja konkreettisiin tydvalineisiin. Prosessimaisen ris-
kienhallinnan perusedellytyksia on riippuvuusnakdkulma, jossa selvitetaan toimintojen
riippuvuudet toisistaan. (Flink ym. 2007, 130; Erola & Louto 2000, 108 - 112.)

Riskienhallintaprosessin konkreettisena tuloksena voi olla riskikartta, joka on konkreet-
tinen dokumentaatio koko lilketoiminnan vallitsevasta riskiymparistosta. Sen avulla ku-
vataan usean riskin aiheuttajan suhteellista asemaa kahden ulottuvuuden, todennakai-

syyden ja merkittavyyden, avulla. Riskikartan tarkoituksena on tuoda esiin erot riskien
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jakautumisesta ja keskindisistéd suhteista. Niiden perusteella riskit jaetaan hyvaksytta-

viin, merkittaviin ja erittdin merkittaviin. (Flink ym. 2007, 152.)

5.2.1 Historia

Riskienhallinta on perinteisesti ymmarretty vahinkoriskilahtdiseksi prosessiksi, jonka
avulla pyritaan torjumaan organisaatiota uhkaavia vaaroja ja minimoimaan niista ai-
heutuvat menetykset. Taméan ajattelutavan juuret ovat 1930-luvun Yhdysvalloissa.
Suomessa aihepiiri tuli ajankohtaiseksi 1980-luvulla pankkikriisien aikaan. Tahan olivat
vaikuttamassa vakuutusyhtiot, joiden markkinointi liittyi riskien hallitsemiseen. 1990-
luvun lopulla laajennuksena tuli mukaan Enterprise Risk Management (ERM) eli koko-

naisvaltaisen riskienhallinnan kasite. (Flink ym. 2007, 125 - 126.)

Kehityssuunta on kulkenut viime vuosina perinteisesta riskilahtdisesta ajattelusta kohti
kokonaisvaltaista riskienhallintaa. Riskien vakuuttamisen ja valttamisen sijaan keskity-
taan strategialahtdisyyteen; riskienhallinta suunnitellaan ja toteutetaan palvelemaan
liiketoimintatavoitteiden toteutumista. (Flink ym. 2007, 129.) Nakdkulma on laajentu-
nut yritysten eri elementtien keskindisten riippuvuussuhteiden tarkasteluun. Riskienhal-
lintaa ajatellen keskitytaan yksittdisten toimintojen ja niista aiheutuvien riskien tarkas-
telun sijasta yrityksen taloudellisen ja toiminnallisen kokonaishyddyn maksimointiin

riskienhallinnan keinoin. (Blumme ym. 2005, 83 - 84.)

Vuosituhannen alussa talousmaailmaa jarkyttivat useat ilmitulleet tilinpaatésskandaalit,
joiden johdosta sijoittajat menettivat luottamuksensa yhti6ita ja niiden kirjanpitojarjes-
telmia kohtaan. Tallaisia tapauksia olivat mm. energiayhtié Enron, teleyhti6 WorldCom
ja italialainen elintarvikeyhtié Parmalat. (Ahokas 2009.)

Tapahtumien seurauksena asetettiin voimaan Sarbanes-Oxley -laki (SOx) Yhdysvallois-
sa 2002. Lain on arvioitu olevan merkittavin arvopaperimarkkinoihin vaikuttava laki
sitten 1930-luvun. Sen tavoitteena on parantaa yrityksen julkistamien tietojen oikeelli-
suutta ja luotettavuutta. Laki vaatii yhdysvaltalaisissa porsseissa noteerattavien yritys-
ten johtamis- ja hallintojarjestelmilta entistd suurempaa tehokkuutta. Sen antamat
maardykset koskevat muun muassa johdon raportointia, tilinpaatdstietojen julkistamis-
ta, tilintarkastajien vastuuta ja sisdisen valvonnan jarjestamista. Erityista huomiota SOx
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kiinnittda yrityksen sisdiseen valvontajarjestelmaan. Yrityksen tulee myds arvioida si-
saisen valvonnan ja menettelytapojen tehokkuutta vertaamalla omaa sisdisen valvon-
nan jarjestelmaa sopivaan viitekehykseen, joista yleisesti kaytetyin on COSO-malli.
Myds tilintarkastajien tulee ottaa kantaa johdon arviointiprosessiin seka sisdisten val-

vontajarjestelmien tehokkuuteen. (Ahokas 2009.)

5.2.2 Riskienhallinnan suhde yrityksen tarpeisiin

Edella esitettya taustaa vasten yrityksissa on lahtdkohtaisesti tarve organisoida riskien-
hallinta, saada prosessi madaramuotoiseksi ja tietyin ajoin padivitettavaksi seka hyddyn-
taa riskienhallintaa liiketoiminnallisesti (Erola & Louto 2000, 95). Riskienhallinnan rooli
voidaan nahda koko yritystoimintaa palvelevana, suunnitelman mukaisena ja vaiheit-
tain etenevana toimintaprosessina. Se tulisi ndhda yrityksessa jatkuvana monimuotoi-
sena prosessina, jota seurataan ja arvioidaan tasaisin valiajoin. Yksittdisena kertapro-
jektina suoritettuna sen merkitys heikkenee eikd se pysty vastaamaan yrityksen alati

muuttuviin tarpeisiin. (Suominen 2003, 31.)

Riskienhallinnan toteuttaminen tekemisen vuoksi ei ole itseisarvo, vaan tavoitteiden
tulee pohjautua yrityksen liiketoiminnallisiin tavoitteisiin. Jatkuvuus, tavoitteellisuus,
mitattavuus ja vastuunjako tyypittavat riskienhallintaty6ta. Onnistuakseen prosessin
tulee tuottaa hyotya eli johdon tulee ndahda toiminnan tuovan lisdarvoa yritykselle.
(Flink ym. 2007, 128.)

5.2.3 Enterprise Risk Management eli kokonaisvaltainen riskienhallinta

Kiristyva Kkilpailutilanne ja tiukentuvat viranomaisvaatimukset muokkaavat yritysten
toimintaymparistda. Tama johtaa siihen, etta yrityksen johtamis- ja hallintojarjestel-
man, riskienhallinnan seka toiminnan tuloksellisuuden riippuvuussuhteita tulee pohtia
entista tarkemmin. Johdon tulee hallita yha laajempia kokonaisuuksia luodakseen lisa-
arvoa omistajille ja maksimoidakseen yrityksen tuoton. Taman vuoksi riskeista puhut-
taessa tarkastelu kaantyy yksittdisista toiminnoista ja niiden riskeistd koko yrityksen
tasolle. Paamaaraksi tulee yrityksen taloudellisen ja toiminnallisen kokonaishydédyn

maksimointi riskienhallinnan keinoin. (Blumme ym. 2005, 83 - 84.)
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Enterprise Risk Management (ERM) tarkoittaa kokonaisvaltaista riskienhallintaa. Se
pyrkii yhdistamaan yrityksen eri liiketoimintojen nakdkulmat riskienhallintaan erotellen
strategian kannalta oleelliset asiat epaolennaisista. Nain prosessi tuottaa johdolle tietoa

yrityksen riskitilanteesta ja tulevaisuudesta. (Flink ym. 2007, 282.)

5.3 COSO Enterprise Risk Management

5.3.1 Tausta

Committee of Sponsoring Organisations of the Treadway Commission (myoh. COSO)
on viidesta yhdysvaltalaisesta jarjestosta koottu yhteisyritys, jonka tarkoituksena on
tarjota tyokaluja yritysten riskienhallintaan, sisdiseen valvontaan seka vaarinkaytosten
ennaltaehkaisyyn (COSO: About us). Vuonna 1992 julkaistiin raportti, jossa esiteltiin
ensimmaisen kerran sisdisen valvonnan maaritelma ja osatekijoiden kuvaukset. Tata
kutsutaan COSO-malliksi. Siina on eritelty sisdisen valvonnan prosessin tavoitteet, jotka
nivoutuvat eri osatekijdiden kautta yksikk6- ja toimintokohtaiselle tasolle. Tama on

esitelty kuvan muodossa kuviossa 4. (Blumme ym. 2005, 34 - 35.)

Seudranta ja valvonta ~

Toiminto2

Tieto ja tiedonvalitys

Toiminto1

Yksikko B

-
=T
2
Valvontatoimenpiteet o
=
:‘_

N\

Riskienhallinta

Valvontaympéaristd

Kuvio 4. COSO-mallin osatekijat (Blumme ym. 2005, 35).
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COSO-mallissa sisdinen valvonta on prosessi, johon osallistuvat hallitus, johto seka
henkilosté. Se pyrkii varmistamaan, etta saavutetaan toimintojen tehokkuus ja tarkoi-
tuksenmukaisuus, taloudellisen tiedon ja raportoinnin luotettavuus seka lakien ja saan-
ndsten noudattaminen. Sisdinen valvonta muodostuu viidesta toisiinsa vaikuttavasta
osatekijasta: valvonnasta, tiedonvalityksestd, valvontatoimenpiteistd, riskienhallinnasta
seka valvontaymparistosta. Naiden ulottuvuuksien liséksi kolmas osatekija on yrityksen
eri toiminnot tai yksikét, joihin edelld esiteltyja tekijoité sovelletaan. (Blumme ym.
2005, 35.)

Valvontaymparistd on organisaatiossa vallitseva valvontakulttuuri, joka on perusta kai-
kille muille sisdisen valvonnan osatekijoille. Riskienhallinta tassa yhteydessa tarkoittaa,
ettd yrityksen toimintaympariston jatkuva muutos asettaa velvoitteita tunnistaa, arvioi-
da ja hallita muutokseen liittyvia sisdisia ja ulkopuolelta tulevia riskeja, jotka uhkaavat
yrityksen tavoitteiden saavuttamista. Valvontatoimenpiteet ovat toimintaperiaatteita ja
-tapoja, jotka auttavat varmistamaan, etta yrityksen toiminta on johdon ohjeiden mu-
kaista ja ettd yrityksessa ryhdytdan tarvittaviin toimenpiteisiin tavoitteita uhkaavien
riskien hallitsemiseksi. Tieto ja tiedonvalitys kasittavat sen, etta asiaankuuluva infor-
maatio valitetddn muodossa, jonka avulla henkiléstd voi suoriutua velvollisuuksistaan.
Seuranta ja valvonta kasittavat sisaisen valvonnan toimivuuden ja laaduntarkkailun.
Arviointien laajuus ja tarkkuus linkitetaan riskiarviointien tuloksiin ja jatkuvan seuran-
nan tehokkuuteen. (Blumme ym. 2005, 36 - 37.)

5.3.2 COSO ERM -malli

COSO julkaisi vuonna 2004 kokonaisvaltaisen riskienhallinnan mallin (COSO ERM), joka
perustuu edellad esiteltyyn COSO-malliin. COSO ERM keskittyy nadista lahtdkohdista yri-
tyksen riskienhallintaan. Malli maarittelee riskienhallinnan prosessiksi, jota yritys toteut-
taa strategiansa mukaisesti ja jonka tarkoituksena on tunnistaa mahdolliset yritykseen
haitallisesti vaikuttavat tapahtumat. Lisdksi mallin avulla hallitaan ja rajataan riskeja
siten, etta yrityksen tavoitteiden toteutuminen voidaan riittdvassa laajuudessa varmis-
taa riskinottohalukkuuden puitteissa. Perusajatus on, etta luodaan yhteys yrityksen
tavoitteiden, toiminnallisen rakenteen seka riskienhallinnan valille. Tama kokonaisuus
on esitetty kuviossa 5. (Blumme ym. 2005, 84 - 85.)
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Kuvio 5. COSO ERM -malli (Blumme ym. 2005, 84).

COSO ERM -mallissa kokonaisvaltaisen riskienhallinnan tavoitteet jaetaan neljaan osa-
alueeseen: strategiseen, toiminnalliseen, raportointiin seka lakeihin ja asetuksiin liitty-
viin. Jotta tavoitteet saavutetaan, malli madrittelee kahdeksan sen mahdollistavaa joh-
tamisprosessin osatekijaa: sisdinen toimintaymparistd, tavoitteiden asettaminen, riskien
tunnistaminen, riskien arviointi, riskeihin vastaaminen, valvontatoimenpiteet, informaa-
tio ja tiedonkulku sekd seuranta. (Flink ym. 2007, 282.) Kolmantena ulottuvuutena
ovat yrityksen eri osakokonaisuudet tytaryhtidista yksikkotasolle. Yrityksesta riippuen

naitd osia voi olla yksi tai useita. (Moeller 2011, 55.)

5.3.3 Mallin osatekijat

COSO ERM -mallin mukaisen riskienhallinnan pyrkimyksena on riskinottohalukkuuden ja
strategian yhdenmukaistaminen, riskienhallinnan keinoja koskevien paatdsten paran-
taminen, toiminnallisten yllatysten ja tappioiden vahentdminen, kertautuvien seka yri-
tyksenlaajuisten riskien havaitseminen ja hallinta, mahdollisuuksien hyédyntaminen
seka padaoman kayton tehostaminen. (Blumme ym. 2005, 85.) Seuraavassa esitelladn
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mallin kahdeksan eri horisontaalisen osatekijan perusperiaatteet. Samalla tuodaan esiin

viranomaismaarayksia, joita rahastoyhtion toiminnassa tulee ottaa huomioon.

Sisdinen toimintaymparistd muodostaa COSO ERM -mallin perustan. Sen avulla
maaritelldaan yrityksen strategia ja paamaarat, miten lilkketoimintasuunnitelma jasennel-
laan seka miten riskeja tunnistetaan ja hallitaan. Sisdinen toimintaymparisté koostuu
kahdeksasta eri elementista. (Moeller 2011, 56.)

Riskienhallintafilosofia on yrityksen tapa suhtautua riskipitoisiin suunnitelmiin. Se koos-
tuu yhteisista uskomuksista seka asenteista ja maarittelee, miten riskinakdkulma ote-

taan huomioon yrityksen kaikessa tekemisessa. (Moeller 2011, 56.)

Riskinottohalukkuus maarittelee, minka verran yritys on valmis ottamaan riskia pyrkies-
saan tavoitteisiinsa. Sita voidaan mitata sekd maaréllisesti ettd laadullisesti. Oleellista
on, etta koko johdolla on samansuuntainen kasitys yrityksen yleisesta riskinottohaluk-
kuudesta. (Moeller 2011, 57.)

Hallitus on yleensa yrityksen johdosta riippumaton hallintoelin, jolla on tarkea rooli val-
voa ja johtaa yritysta myos riskienhallintanakdkulmasta. Sen tehtdvana on seurata joh-
don toimintaa, esittad myds hankalia kysymyksia seka kontrolloida yrityksen liiketoimin-
taa. Hallituksen suhtautumistavalla ja asennoitumisella toimintaan on usein iso merki-
tys yritykselle. (Moeller 2011, 57.)

Rehellisyys ja eettiset arvot madrittelevat johtamiskaytantdjen ohella yrityksen koko
henkiloston kayttaytymisnormistoa. Tassa kohdin yrityskulttuurin tulisi olla vahvasti
ohjaamassa yrityksen kaikkien tasojen toimintaa mahdollisissa riskipitoisissa tilanteissa.
Niihin voivat liittya yrityksen tekemat virheet, vaarinkdytosepailyt, vastuukysymykset
jne. (Moeller 2011, 57 - 58.)

Johdon valvontaperiaatteet tarkoittavat johdon velvollisuutta etsia jokaiseen tehtdvaan
osaava ja pateva henkild siten, ettd han omalla tyépanoksellaan on viemdssa yritysta
kohti sen strategisia tavoitteita. (Moeller 2011, 58.)
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Organisaation rakenne tulisi olla jarjestetty niin, etta se tukee yrityksen toimintaa opti-
maalisesti. Talléin rakenne vastaa yrityksen tarpeita ja mahdollistaa tavoitteiden saa-
vuttamisen. Tahan liittyy valta- ja vastuundakdkulmien ohella selkea raportointi ja kom-
munikaatio. (Moeller 2011, 58.)

Finanssivalvonta on maaritellyt organisaatiota niin, etta hallituksen tehtdvana on hy-
vaksya operatiivisten riskien hallinnan periaatteet ja arvioida niita maaraajoin uudelleen
siten, ettd muutokset yrityksen toimintaymparistéssa ja liiketoiminnassa otetaan huo-
mioon. Periaatteet kattavat operatiivisten riskien tunnistamisen seka riskien arvioinnis-
sa, valvonnassa ja rajoittamisessa kaytettavat menettelyt seka tarkeimmat operatiivis-

ten riskien hallintaprosessit. (Finanssivalvonnan standardi 4.4.b 2004, 13.)

Toimitusjohtajan vastuulla on huolehtiminen operatiivisten riskien hallinnan periaattei-
den kaytannon toteuttamisesta ja siita varmistuminen, etta jokainen tyontekija tunnis-
taa omaan toimintaansa liittyvat operatiiviset riskit ja niiden hallintaan liittyvat menet-
telytavat. Han vastaa myos yrityksen tuotteisiin, toimintoihin, prosesseihin seka jarjes-
telmiin liittyvien operatiivisten riskien hallinnan menettelytapojen kehittamisesta ja yl-

lapidosta. (Finanssivalvonnan standardi 4.4.b 2004, 13.)

Valtuudet ja velvollisuudet jaetaan yrityksissa tata nykya usein siten, ettd organisaati-
osta pyritaan tekemaan matala ja paatantavaltaa viedaan niille tahoille, jotka ovat la-
helld ydinliiketoimintaa. Oleellista on, etta kaikki organisaatiossa ovat tietoisia naista
kaytanndista ja siitd, miten heidan omat tekemisensa vaikuttavat yrityksen tavoitteiden
saavuttamiseen. (Moeller 2011, 59.)

Henkilosto on yrityksen suurin voimavara. Jotta se edesauttaisi yritystéa menestymaan,
tulee jokaisella tydntekijalla olla selkea kuva siitd, mika on toivottavaa, sallittua ja kiel-
lettya. Nama kdytannot tulee viestia selkeasti henkildstolle ja niista tulee pitaa kiinni.
(Moeller 2011, 59.)

Esitellyt sisdisen toimintaympariston elementit ovat yrityksen riskienhallinnan |ahtékoh-
tia muodostaen riskienhallinnan perustan. Erityisen merkityksellisia ovat riskienhallinta-
filosofia ja riskinottohalukkuus. Niista informointi yrityksen sidosryhmille tulisi olla ensi-
sijaisen tarkeaa. (Moeller 2011, 61.)
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Tavoitteiden asettaminen tulee tehda ennen kuin yrityksen riskienhallintaprosessi
voidaan aloittaa. Toiminnan suunnittelu, seuranta ja ohjaus seka naihin liittyva tavoit-
teiden maarittely ovat edellytyksia tavoitteita uhkaavien riskien tunnistamiselle (Blum-
me ym. 2005, 65). Strategisen suunnittelun kannalta yrityksen mission eli perustehta-
van tai toiminta-ajatuksen maarittely on ensimmainen vaihe, silla sen avulla saadaan
kiteytettya yrityksen toiminta-ajatus ja olemassaolon syy. Oikein toteutettuna se tuot-
taa strategisia tavoitteita, jotka tahtadvat mission saavuttamiseen. Taman jalkeen voi-
daan valita, kehittdd seka implementoida sopiviksi katsotut toimenpiteet. N&itd ovat
yrityksen kannattavuuteen ja menestykseen liittyvat operatiiviset tavoitteet, raportoin-
tiin liittyvat tavoitteet ja lakien seka saanndsten noudattamiseen liittyvat hyvat hallinto-
tavat. (Moeller 2011, 62.)

COSO ERM -malli ei itsessaan tarjoa toimintaohjeita tai -ehdotuksia edelld mainittujen
tavoitteiden saavuttamiseksi. Ennemmin kyse on siitd, etta jokaisen yrityksen tulisi en-
sin maaritelld missionsa ja sen jalkeen muodolliset tavoitteet, joiden avulla se saavute-
taan. Lisaksi tédhan yhteyteen tulisi luoda mittaristo, jolla edistymistd mitataan. (Moeller
2011, 65.)

Sisdisen toimintaympariston kahden paaasiallisen elementin, riskienhallintafilosofian ja
riskinottohalukkuuden, avulla tavoitteiden asettaminen helpottuu. Yrityksen tulee maa-
ritella riskistrategia ja riskienhallinnan tavoitteet. Niiden asettamissa rajoissa tulee mi-
tata riskinottohalukkuus ja riskinsietokyky eli minka suuruisia riskeja ollaan valmiita
ottamaan ja kantamaan sekda minka verran asetetuista arvoista voidaan poiketa. Sita

varten yrityksella tulee olla selkeat toimintaohjeet. (Moeller 2011, 65.)

Periaatetta on selvennetty kuviossa 6. Kun liikkeelle Iahdetaan yrityksen missiosta,
maaritelldan ensin strategiset tavoitteet, jotka tukevat mission saavuttamista. Sen jal-
keen luodaan strategia tavoitteiden saavuttamiseksi ja maaritelladn siihen liittyvat ta-
voitteet. Lopuksi madritetadn riskinottohalukkuus strategian viimeistelyksi. Tavoitteille
my6s muokataan tarkoituksenmukaiset mittarit. Jotta riskeja kyetaan kaikissa vaiheissa
asianmukaisesti hallitsemaan ja kontrolloimaan, on oleellista myds tunnistaa ja maari-
telld yrityksen riskinsietokyky. (Moeller 2011, 65.)
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Sietokyky ja hyvaksytty vaihteluvali

Kuvio 6. COSO ERM riskitavoitteiden asettamisen komponentit (Moeller 2011, 64).

Tavoitteiden asettaminen on edellytys COSO ERM -mallin seuraaville osa-alueille eli
riskien tunnistamiselle, arvioinnille ja niihin vastaamiselle, joista muodostuu riskienhal-
lintaprosessin ydin. Loput osatekijat muodostavat riskienhallintaprosessin kontekstin ja

taustan, jossa riskienhallintaprosessi toimii.

Riskien tunnistaminen tai riskien léhteiden tunnistaminen (inventointi) jaa usein
yrityksen muiden jatkuvan tarkkailun alla olevien asioiden, kuten kulujen tai laadun,
jalkoihin, silla se on osittain tulevaisuuteen suuntautuvaa haastavaa suunnittelua. Siita
huolimatta yrityksen tulee maaritelld, mitka se katsoo olevan selkeasti riskeja aiheutta-
via tapahtumia ja I6ytéaa mittarit, joilla se pystyy ennustamaan riskien ilmenemista.
(Moeller 2011, 67 - 68.)

Riskien inventointi on keskeisten elementtien tunnistamista yrityksen liiketoiminnasta.
Kun kdannetaan tilanne painvastaiseksi, on kasilla liiketoimintaa uhkaavat potentiaali-
set riskit. (Erola & Louto 2000, 129.) Riskien tunnistaminen on kaiken toiminnan alku-
piste, silla tunnistamattomia riskeja ei voi hallita (Flink ym. 2007, 131). Tassa vaihees-
sa inventoidaan riskit, pyritddn tunnistamaan kriittiset prosessit seka luokittelemaan ne
Triage-periaatteen mukaisesti ja viedaan tulokset mukaan paatoksentekoprosessiin.
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Prosessi myos rajataan asianmukaisesti. (Erola & Louto 2000, 97, 135.) Finanssival-
vonnan standardin 4.4b mukaan yrityksen tulee tunnistaa tuotteisiin, toimintoihin, pro-
sesseihin ja jarjestelmiin liittyvat operatiiviset riskit. Tama luo perustan niiden valvon-
nalle ja niita koskevien kontrollien suunnittelulle. (Finanssivalvonnan standardi 4.4.b
2004, 14.)

Riskien tunnistamiseen on olemassa erilaisia tyokaluja. 7apahtumien inventointi tarkoit-
taa menneiden tapahtumien analysointia ja niista oppimista. 7ydryhmadtydskentely tuo
yhteen eri toimintojen osaajia. Usein taman tyyppinen tydskentely todetaan kuitenkin
aikaa vievaksi. Haastattelut, kyselyt ja tutkimukset voivat tuottaa yllattavistakin lahteis-
ta kumpuavaa kayttokelpoista informaatiota. Prosessikaavioiden analysointi voi auttaa
potentiaalisten riskildhteiden hahmottamisessa. 7appioihin johtaneiden tapahtumien
seuranta edesauttaa virheistd oppimista. Kaikki ndma voivat tuottaa yritykselle kaytt6-
kelpoista dataa, joka edesauttaa riskeiltd suojautumista, mahdollisuuksien tunnistamis-
ta tai molempia. (Moeller 2011, 69 - 70.)

Riskien tunnistamismenetelmia voidaan jakaa kahteen eri kategoriaan: vaarojen tunnis-
tamismenetelmiin seka toteutuneiden ja potentiaalisten onnettomuuksien mallintamis-
menetelmiin. Ensin mainitut ovat rajattujen kohteiden yksityiskohtaista tutkimista var-
ten. Niihin kuuluvat toimintovirheanalyysi (action error analysis tai TVA) seka potenti-
aalisten ongelmien analyysi (potential problems analysis tai POA). Jalkimmaiset ovat
tapahtumien kulkuun keskittyvid, riskien todennakdisyyksien arviointiin tarkoitettuja
menetelmida. Naitd ovat vikapuuanalyysi (fault tree analysis), tapahtumapuuanalyysi
(event tree analysis) ja syy-seurauskaavio (cause consequence diagram tai SSK). (Flink
ym. 2007, 139 - 144.)

Toimintovirheanalyysi on menetelma, jolla tunnistetaan tyétehtdvan eri tydnosiin eli
toimintoihin liittyvid ihmisen toiminnan virhemahdollisuuksia ja ndiden aiheuttamia ris-
kitilanteita. Se soveltuu parhaiten sellaisten ty6tehtdvien tarkasteluun, jotka voidaan
maaritelld selvind toimintosarjoina ja joita tehdaan toistuvasti. Toimintovirheanalyysin
tavoitteena ei ole virheen tekijan tai syyllisen etsiminen, vaan ihmiselle luonteenomais-
ten virhesuoritusmahdollisuuksien ja niiden vaikutusten tunnistaminen. Analyysi aloite-
taan jakamalla tarkasteltava tydtehtava tyon osiin eli tydvaiheisiin. Jokainen tydvaihe

analysoidaan ja arvioidaan siihen mahdollisesti liittyvid toimintovirheita. Tunnistetuille
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vaaratilanteille arvioidaan riski. Tarvittaessa kehitetdan parannustoimenpide-

ehdotuksia. (Toimintovirheanalyysi.)

Potentiaalisten ongelmien analyysi on menetelma, jonka avulla voidaan nopeasti tutkia
jarjestelmiin liittyvia riskeja. Siind lahdetdan liikkeelle toiminnan hairididen ja riskien
tunnistamisesta aivoriihi-tyyppisella tydskentelylld, jonka jdlkeen tunnistetut tekijat
arvioidaan. Sen jalkeen kehitetdan toimenpide-ehdotuksia ndiden varalle seka raportoi-

daan analyysi. (Potentiaalisten ongelmien analyysi.)

Vikapuuanalyysin tavoitteena on Ioytaa valittuihin jarjestelmavikoihin vaikuttavat viat ja
vikayhdistelmat mukaan lukien ihmisen toimintovirheet. Periaatteena on, etta jarjes-
telmdviasta lahtien etsitdan sen toteutumisen mahdollistavia tekij6itd. Tapahtumapuu-
analyysin tavoitteena on l6ytaa valittuihin alkutapahtumiin liittyvat onnettomuusmeka-
nismit siten, ettd maaritellysta alkutapahtumasta lahtien etsitdan graafisen puun avulla
erilaisiin seurauksiin johtavia tapahtumaketjuja. Naitéd kahta puumenetelmaa soveltaen
syy-seurauskaavioilla etsitaan kriittisen alkutapahtuman syitad ja niista aiheutuvia seu-
rauksia. Lopullisena tavoitteena on léytaa valittujen kriittisten tapahtumien mahdolliset

seuraukset. (Menetelmat.)

Riskien arviointi (evaluointi) on COSO ERM -mallin ydin. Siina yritys arvioi potentiaa-
listen riskitapahtumien vaikutusten laajuutta yrityksen tavoitteiden saavuttamiseen.
Olennaisiksi luokitellut riskit tulee arvioida kattavasti. Tarkastelussa on kaksi ulottu-
vuutta: riskin toteutumistodennakdisyys seka sen potentiaalinen vaikutus. Ensin mainit-
tua arvioidaan usein sanallisesti asteikolla korkea-keskimaarainen-matala. Potentiaalista
vaikutusta voidaan mitata rahassa tai sanallisella asteikolla (vakava-keskimaardinen-
matala). (Moeller 2011, 71.)

Riskianalyysi voidaan madaritelld suppeasti tai laajasti. Suppean maaritelman mukaan se
on teknispainotteinen tarkastelutapa, jossa systemaattisen prosessin avulla tunniste-
taan ja arvioidaan yrityksen vahinkotapahtumien todenndkoisyydet ja seuraukset. Laa-
jemmin tarkastellen riskianalyysi kasittaa riskin madrittamiseen, arviointiin, kokemiseen
ja hallintaan liittyvia asioita. (Suominen 2003, 9 - 10.) Yhta kaikki sen tarkoituksena on

saanndllisesti tunnistaa valitun kohteen riskit ja arvioida vahinkotapahtuman todenna-
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koisyydet seka odotettavissa olevat vahingot. My6s arvioitujen riskien hallintatoimenpi-

teisiin otetaan yleensa kantaa. (Flink ym. 2007, 136.)

Riskien arvioinnissa tarkoituksena on evaluoida kaikki tunnistetut riskit ja jaotella ne
toteutumistodennakoisyyksien ja vaikutuksien perusteella. Oleellista on tunnistaa to-
dennakoisimmat riskit, joiden vaikutukset ovat merkittavimmat. Tarkeda on myds, etta
riskeja on arvioimassa useampi henkild, jotta nakdkulma on riittdvan laaja ja etta rele-
vantit riskien valiset yhteydet |16ydetaan. Kokonaisuutena prosessi eroaa perinteisesta
riskienhallinnasta siten, ettd COSO ERM -mallissa korostuu yrityksen riskienhallinnan
kokonaisvaltaisuus. Siind pyritdan kattamaan kaikkien yksikdiden strategiset huolenai-
heet, jotta riskit saadaan tunnistettua johdonmukaisesti ja perusteellisesti. (Moeller
2011, 74.)

Finanssivalvonnan ehdottamia sovellettavia riskienarviointimenetelmia ovat maaramuo-
toiset itsearviointilomakkeistot, vahinkotilastointi seka itselle tai muille sattuneiden va-
hinkojen lapikaynti. Kun tarkastellaan muille osapuolille sattuneita vahinkoja vertaamal-
la niitd yrityksen omaan toimintaan, on mahdollista selvittaa, olisiko jossain yrityksen
omassa yksikoéssa voinut tapahtua vastaavaa, mita siita olisi voinut aiheutua seka miten

vahinkoja voitaisiin estaa. (Finanssivalvonnan standardi 4.4.b 2004, 14 - 15.)

Riskeista aiheutuvia tappioita voidaan vahentaa pienentamalld riskin toteutumisen to-
denndkdisyytta seka pienentamalld yrityksen haavoittuvuutta riskin toteutuessa. Riski-
en arvioinnissa on toiminnoittain otettava huomioon riskien toteutumisen todenndkéi-

syys ja vaikutukset vahingon sattuessa. (Finanssivalvonnan standardi 4.4.b 2004, 14.)

Riskeihin vastaaminen tarkoittaa strategisia paatdksia sen suhteen, miten edellisissa
vaiheissa kartoitettuihin riskeihin halutaan varautua ja missa laajuudessa. Prosessi on
johdon vastuulla. Sen tulee laatia suojautumistapa jokaiselle tunnistetulle riskille yrityk-
sen riskinsietokyky huomioiden. Prosessissa tulee arvioida kulujen seka tuottojen suh-
detta ja peilata sita potentiaalisiin suojautumiskeinoihin. Riskeihin voidaan vastata paa-
piirteissadn neljalla tavalla, jotka esitellddn seuraavissa kappaleissa. (Moeller 2011, 74 -
75; Erola & Louto 2000, 137.)
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Vélttaminen tai poistaminen tarkoittaa hankkiutumista eroon riskikkdisté kohteista tai
liiketoimintayksikodista. Ongelmana on, etta yritykset eivat usein irrottaudu riskikohteis-
ta ennen kuin riski toteutuu. Jollei yrityksen riskinsietokyky ole poikkeuksellisen matala,
on vaikeaa luopua kohteesta tai yksikdsta vain silla perusteella, ettd tulevaisuudessa
siind saattaa piilla riski. Etenkin jos tamanhetkinen tilanne vaikuttaa hyvalta. Valttami-
nen on usein kallis strategia. (Moeller 2011, 74.) Samalla poistetaan myds tuoton mah-
dollisuus (Flink ym. 2007, 148).

Jos yrityksella on historiassaan epaonnistumisia, joissa riskit ovat toteutuneet, voi nais-
ta virheistd oppia. Usein toistuvat organisaatiomuutokset ja lyhyet tydsuhteet tosin
johtavat helposti siihen, ettd tamantyyppinen arvokas tieto katoaa matkan varrelle.
Tassa yhteydessa huolellisesti laadittu ja dokumentoitu riskinsietokykyraportti on hyo-
dyllinen tydkalu. (Moeller 2011, 74 - 75.)

Pienentaminen voidaan toteuttaa monella tavalla siten, ettd riskin todennakoisyytta tai
seurauksia pienennetdan. Kaytannossa tama tarkoittaa toimintojen hajauttamista.
(Moeller 2011, 75; Flink ym. 2007, 148; Finanssivalvonnan standardi 4.4.b 2004, 15.)

Jakaminen tai siirtdminen on peruspiirteissaan vakuutuksien hankkimista riskien varal-
ta. Tama on yksi konkreettisimmista suojautumiskeinoista. Yrityksen tulee huolehtia
siitd, etta vakuutusturvan riittavyytta ja kustannuksia arvioidaan saanndllisesti niin, etta
huomioon otetaan liiketoiminnan muutokset. Myds muita tapoja jakaa riskeja on ole-
massa. Taloudellisten riskien varalta voi suojautua. Riskia voi jakaa yhteisyrityksen
avulla tai toimintoja voi ulkoistaa. (Finanssivalvonnan standardi 4.4.b 2004, 15; Moeller
2011, 75.)

Hyvéksyminen tai pitdminen tarkoittaa riskin ottoa ilman erityista suojautumista eli
lisdtoimenpiteitd. Se on valttamisen tai poistamisen vastakohta. Tassa kohdin tulisi
tutkia riskien todenndkdisyyksia ja vaikutuksia riskinkantokyvyn valossa, minka perus-
teella paatos tulisi tehda riskin hyvaksymisesta tai siltéd suojautumisesta. (Moeller 2011,
75.)

Tassa vaiheessa yrityksen tulee palata potentiaalisiksi katsomiinsa riskeihin ja niihin
liittyvaan sietokykyynsa. Taman jalkeen tulee jokaisen tunnistetun riskin todennakoi-
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syys ja vaikutus maarittda, jotta voidaan arvioida seka riskikategoriat ettd kokonaisval-
tainen riskeihin vastaamistapa kuten myds miten ne suhtautuvat yrityksen kokonaisval-
taiseen riskinsietoon. Yritys on tassa kohdin arvioinut jokaisen tavoitteeseensa liittyvan
riskin todennakdisyyden ja peilannut niitd kaikkia samoja potentiaalisia vaikutuksia vas-
taan. Taman jadlkeen tulee paattaa, miten kuhunkin riskiin vastataan. Prioriteettilistan
karkipaassa tulee olla riskit, joilla on suurin toteutumistodennakoisyys ja merkittavim-
mat vaikutukset. (Moeller 2011, 75 - 76.)

Prosessi vaatii paljon suunnittelua ja strategista pohdintaa. Yrityksen tulisi pyrkia kar-
toittamaan kaikki mahdolliset riskit johdonmukaisesti ja miettid useampi strategia milla
vastata niihin. Kartoittamalla potentiaaliset riskit, niiden esiintymistodenndkdisyydet ja
vaikutukset huolellisella analyysilld, paastaan kasiksi merkittavimpiin riskeihin. (Moeller
2011, 76 - 77.)

COSO ERM -mallissa riskeja kartoitetaan yritystasolla ja kootaan ne riskiportfolioksi.
Tahan paastdkseen tulee tehda ensin riskikartoitus. (Moeller 2011, 78.) Oleellista on
maaritelld toiminnan vastuuhenkiltt erityisesti sita ajatellen, kenen vastuulla on seurata
dokumentoituja ennusmerkkeja riskien mahdollisesta toteutumisesta. Riskin aktualisoi-
tuessa tulee olla selkea toimintaohjeistus valmiina. On tarkeaa listata vahinkojen esta-
miseen, tiedottamiseen seka toiminnan vakiinnuttamiseen liittyvat ohjeet. Taman lisak-
si pitaa tehda toiminnan palautumis- ja jatkuvuussuunnitelma. Tulee suunnitella, miten
normaalin toiminnan taso saavutetaan ja miten olosuhteet huomioiden toiminta saa-
daan mahdollisimman tarkoituksenmukaiseksi vaihtoehtoisten toimintamallien avulla.
(Erola & Louto 2000, 144 - 147.)

Valvontatoimenpiteet ovat menettelytapoja, joilla varmistutaan siita, ettd potentiaa-
lisiksi katsottuihin riskeihin on vastattu aiotulla tavalla. Siten tama vaihe linkittyy tiiviisti
edellisen kanssa. Valvontatoimenpiteiden tehtdvana on tuottaa kohtuullinen varmuus
siita, etta yrityksen tavoitteet saavutetaan halutulla tavalla (Blumme ym. 2005, 66). Se
sisaltda nelja vaihetta:

1) Merkittavien riskien huolellinen kartoitus ja valvontatoimenpiteista paattaminen
ndiden riskien havainnointiin tai korjaamiseen.

2) Testikaytantdjen kehittdminen ndiden valvontatoimenpiteiden toiminnan kont-
rollointiin.
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3) Valvontatoimenpiteiden testaus sen varalta, ettd ne toimivat tehokkaasti ja odo-
tetulla tavalla.

4) Tarkistuksien ja parannuksien tekeminen tarvittaessa riskien valvontaprosessin
kehittdmiseksi.

Valvonta kasittaa kaikki toimenpiteet, jotka lisadvat asetettujen tavoitteiden ja paamaa-
rien saavuttamisen todenndkoisyytta tai pienentavat riskeja. Se voi olla ennakoivaa ja
ehkaisevaa, todentavaa tai ohjaavaa. Ryhmittely perustuu siihen, kuinka ne vaikuttavat
riskeihin. Ennakoiva ja ehkaiseva valvonta pyrkii estamaan epatoivottuja tapahtumia ja
riskeja realisoitumasta. Todentava valvonta tuo esiin ja korjaa epatoivottuja tapahtu-
mia. Ohjaava valvonta eli kontrollointi saa aikaan tai edistda toivottuja tapahtumia eli

saavat henkildston toimimaan halutulla tavalla. (Blumme ym. 2005, 52, 66.)

Sisdisessa valvonnassa tulee ottaa huomioon, ettd toimintaa suorittava taho ei ole sa-
ma kuin sita valvova, kirjausketjut ovat katkeamattomia, valvontatoimenpiteet suorite-
taan asianmukaisesti ja toimenpiteet dokumentoidaan. Itse valvontatoimenpiteitda on
lukuisia. Ylemman johdon tarkistukset varmistavat, ettd he ovat tietoisia tunnistetuista
riskeistd ja miten niihin vastataan. Saanndlliset tarkistukset yhdistettynda korjaustoi-
menpiteisiin ovat oleellisimpia valvontatoimenpiteitd. Operatiivinen johto on myo6s
oleellisessa valvontaroolissa. 7iedon prosessointi on avainroolissa. Konkreettiset tarkas-
tukset ovat oleellisia siina tapauksessa, kun yritykselld on paljon fyysisia tuotannonteki-
joita kuten koneita, laitteita tai tehtaita. Sworitusmittareita on yleensa yrityksessa jo
olemassa. Naita taloudellisia ja operatiivisia raportointitydkaluja voi hyédyntaa sellaise-
naan tai muokattuina riskienhallinnan raportoinnissa. 7ehtdvien erillaén pito on klassi-
nen valvontatoimenpide. Sen tarkoituksena on varmistaa, ettd toimintaa suorittava
taho ei ole sama kuin sitd valvova. Tama on myos yksi edella esiteltyja sisdisen valvon-
nan periaatteita. (Moeller 2011, 78 - 81.)

Informaatio ja tiedonkulku ei varsinaisesti ole itsendinen osatekija COSO ERM -
mallissa vaan ennemmin prosessi, joka linkittda muut tekijat toisiinsa. Naita yhteyksia
ja informaatiovirtoja on havainnollistettu kuviossa 7. Esimerkinomaisesti tavoitteiden
asettamisvaihe tuottaa informaatiota riskinsietokyvysta riskeihin vastaamista silmallapi-
tden. Se puolestaan tarjoaa otollisia kohteita valvontatoimenpiteille kuten myés vasta-

palautetta riskien arviointiin. (Moeller 2011, 82.)
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Vaikka periaatteessa kuvio vaikuttaa yksinkertaiselta, kokonaisuus on linkkeineen ja
informaatiopolkuineen todellisuudessa usein melko monimutkainen. Naita valvonta- ja
tiedotustoimenpiteita voidaan sisallyttda useissa yrityksissa kaytdssa oleviin toimin-
nanohjaus- eli ERP-jarjestelmiin. Internet-pohjaisella sovelluksella voidaan mukaan
saada viela muita yrityksen sidosryhmia, kuten asiakkaita, toimittajia ja yhteistydkump-
paneita. (Moeller 2011, 83.)

Oleellinen merkitys on itse kommunikaatiolla. Kaikilla yrityksen sidosryhmilla tulisi olla
tietdmys yhteisesta riskienhallinnan kielesta ja kasitteistosta kuten myds rooleista seka
vastuualueista. Riskienhallinnan merkitys ja tarkeys tulee saattaa koko yrityksen tie-
toon selkedsti ja yksiselitteisesti, jotta se palvelee yritysta optimaalisella tavalla. (Moel-
ler 2011, 85.)

Viranomaisen ohjeistuksen mukaan yrityksen johdon tulee hyvaksya sisaisen tiedotta-
misen periaatteet ja madritelld tiedottamisvastuut. Toimintatavoista paatettdessa tulee
huomioida lilketoiminnan laatu, laajuus ja monimuotoisuus. Johdon tulee myds varmis-
taa, etta kaikki yrityksen henkilét saavat tehtdviensa suorittamisessa tarvitsemansa
tiedot. (Finanssivalvonnan standardi 1.3, 2007, 26.)
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| Sisdinen toimintaym paristo

*  Riskienhallintafilosofia

®*  Riskinottohalukkuus

| Tavoitteiden asettaminen
* Tavoitteet Vaihtoehtojen
®  fiitattavat kohteet kartoitus

Riskien tunnistaminen

Riskien

Riskinsietokyky

kartoittaminen

Riskien arviointi

Lahtokohta- J38nnds-
riskit riskit

Riskeihin vastaaminen

|

Valvontatoimenpiteet

*  Tulokset
*  Nittarit
®  Raportit

Seuranta

Kuvio 7. Informaatio- ja kommunikaatiovirrat COSO ERM -mallin komponenttien valilld (Moeller
2011, 82).

Seuranta on kokonaisvaltaisen riskienhallinnan jatkuvuuden turvaamiseksi oleellista.
Koska yrityksen henkilostd ja toimintaymparistd ovat jatkuvan muutoksen kohteena,
voidaan suunnitelluilla seurantatoimenpiteilla varmistua siita, ettd kaikki riskienhallinta-

komponentit toimivat suunnitellusti. Viitaten kuvioon 7, vaikka seurantakomponentilla
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ja muiden osa-alueiden valilld ei ole suoria informaatiovirtoja, on seuranta mukana
kaikkien toimintojen tarkkailussa. (Moeller 2011, 83, 84.)

Taman vaiheen tehtdava on varmistaa riskienhallintaprosessin jatkuvuus tarkkailun ja
yllapidon keinoin. Siinad tunnistetaan riskien havaitsemiseen liittyvat tunnusmerkit, to-
teutetaan varautumissuunnitelma seka laaditaan seurantamenettely. Lisaksi varmistu-
taan liiketoiminnan jatkuvuudesta. Yleisin syy suunnitelmien vanhenemiseen on, ettei
riskienhallintaa ole mielletty jatkuvaksi prosessiksi. Tama kyetdan estamadn prosessiin
liitetylla paivitysvaiheella, jossa suunnitelmia paivitetddn muuttuneiden tietojen osalta.
(Erola & Louto 2000, 98, 152.)

Niin kuin useilla muillakin osa-alueilla, myds seurannan osalta kokonaisvastuu tulisi olla
johdolla. Rutiininomaisia valvontavastuita tulisi laajentaa niin, ettd ne kattavat myds
riskienhallinnan osatekijat. Toteutettavia toimenpiteita ovat jatkuvan ja toimivan rapor-
tointijarjestelméan kehittdminen etenkin riskien halytysrajoja ajatellen, riskeihin liittyvien
havaintojen ja suositusten saannéllinen statustarkastus seka riskeihin liittyvan ulkopuo-

lisen informaation saannéllinen seuraaminen. (Moeller 2011, 85.)

Seuranta voidaan toteuttaa sisdisen valvonnan, ulkopuolisen konsultin tai koulutetun
henkildstén voimin. Heilla kaikilla on kadytéssadan samat seurantatydkalut. Prosessikuva-
ukset tulisi olla saatavilla kaikista yrityksen prosesseista. Nditd kaavioita voidaan hyo-
dyntda myos yksittdisten prosessien riskienhallinnan tilan seurannassa. Tuolloin pitdisi
varmistua siitd, ettd prosessikuvaus on ajan tasalla. Jos tassa kohdin tulee esille uusia
riskeja tai vanhoja todetaan poistuneen, tarvittavat paivitykset tulee toteuttaa. Riski- ja
kontrollimateriaalin tarkastelu saanndllisin valiajoin auttaa erottamaan hyodyllisen ma-
teriaalin epdolennaisesta, silla riskienhallintaprosessin sivutuotteena tulee usein paljon
ylimaaraisia muistioita, ehdotuksia ja lomakkeita. Benchmarkkaus on hyddyllinen, mut-
ta melko vahan kaytetty tapa seurata yrityksen riskienhallinnan tilaa. Usein tama joh-
tuu siitd, etta yritykset eivat ole halukkaita jakamaan tietojaan. Kyselyt ovat tehokkaita
tiedon keraamisessa isoilta tai laajalle levinneiltd joukoilta. Pienryhmdésessiot voivat
tuottaa arvokasta tietoa yrityksen riskienhallinnan tilasta kun kerataan yhteen eri yksi-
kdissa tai tehtdvissa tydskentelevid henkilbitd ja annetaan heille mahdollisuus kertoa
nakemyksiaan. (Moeller 2011, 85 - 86.)
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Seurantaprosessin tavoitteena on arvioida, miten kokonaisvaltainen riskienhallinta toi-
mii yrityksessa, ei siis vain etsia virheita ja puutteita. Tulokset tulee raportoida saanndél-
lisesti vastuuhenkilGille, jotta prosesseihin voidaan tehda tarvittavia muutoksia ja pa-
rannuksia. Kuitenkin siitéa huolimatta, etta riskienhallinta on pyritty tekemaan aukotto-
maksi, inhimillisten erehdysten tai odottamattomien tapahtumien vuoksi yllatyksia voi
tulla esiin. (Moeller 2011, 86 - 87.)

Finanssivalvonnan maardysten perusteella yrityksen tulee saanndllisesti seurata ja arvi-
oida havaitsemiensa operatiivisten riskien luonnetta, riskien toteutumisen todennakéi-
syyksia ja tappion maaraa riskien mahdollisesti toteutuessa. Lisaksi on luotava enna-
koivat menettelyt ja mittarit operatiivisten riskien havaitsemiseksi. On hyva myés arvi-
oida operatiivisten riskien kasvua ennakoivia tekijoita. Naitd ovat esimerkiksi merkittava
muutos liiketoiminnan laajuudessa, uusien tuotteiden tai palveluiden kayttéonotto,
tyontekijoiden suuri vaihtuvuus, avoimien paikkojen vaikea tai hidas tayttaminen, asia-
kasvalitukset seka lisaantyneet toiminta tai palvelukatkokset. Laskentajarjestelmista ja
muista tietojarjestelmista saatavaa informaatiota on syytd hyddyntaa, kun arvioidaan
operatiivisten riskien kasvua ennakoivia tekijoitda. (Finanssivalvonnan standardi 4.4.b
2004, 16.)

Sisdisen raportoinnin tulee toimia niin, ettd saatavilla on taloudellista informaatiota,
laadullisia analyysejd, arvioita sisaisten ja ulkoisten ohjeiden noudattamisesta seka
tietoa paatdksenteon kannalta merkittavista ulkoisista tapahtumista ja toimintaymparis-
tdn muutoksista. Raporteista tulee ilmetd todetut ongelma-alueet, niiden perusteella
tulee voida arvioida muutoksia operatiivisten riskien maarassa seka niiden tulee tukea
ennakoivaa riskienhallintaa. Saanndllisesti on arvioitava kdytettyjen menetelmien ja
raportointijdrjestelmien ajanmukaisuutta, tarkkuutta seka tarkoituksenmukaisuutta,
raportoinnin sisallon laajuutta ja yksityiskohtaisuutta seka raporttien jakelua ja rapor-
tointitiheytta. (Finanssivalvonnan standardi 4.4.b 2004, 16.)

Finanssivalvonta suosittelee, etta operatiivisten riskien aiheuttamia tappioita seurataan
siten, etta kirjataan kuvaus tapahtumasta, tapahtumaan johtaneet syyt, arvio suorista
ja epasuorista kustannuksista, mahdolliset vakuutuskorvaukset seka toimenpiteet va-
hingon ennaltaehkdisemiseksi jatkossa. Lisaksi on hyva raportoida, mihin toimenpitei-
siin on vahingon vuoksi ryhdytty seka kuka on vastuussa korjaavista toimista ja mika
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on niiden aikataulu. On syytd maaritelld rahamaarainen taso, jota suuremmat tapah-
tumat raportoidaan. Pienistakin vahingoista on raportoitava, jos niilla on periaatteellista

merkitysta. (Finanssivalvonnan standardi 4.4.b 2004, 17.)

5.4 Vaihtoehtoiset teoriat

On olemassa my6s muita riskienhallinnan viitekehyksia tai standardeja, joiden tarkoitus
on tukea organisaatioita riskienhallinnan kehittdmisessa seka riskeihin liittyvissa paa-
toksissa. Ne ovat yleensa riskienhallinnan asiantuntijoiden, organisaatioita valvovien ja
ohjaavien elinten tai erilaisten yhdistysten ja komiteoiden laatimia. Viitekehykset ja
standardit noudattavat useimmiten samaa perusrunkoa lahtien riskienhallinnan tavoit-
teista ja paatyen jatkuvaan seurantaan. Tunnettuja riskienhallintamalleja ovat edella
esitellyn COSO ERM -mallin lisaksi esimerkiksi Federation of European Risk Manage-
ment Associations (FERMA) -yhdistyksen Risk Management Standard, Joint Standards
Australia/Standards New Zealand Committeen Risk Management Standard, James
DeLoachin Enterprise-Wide Risk Management sekd International Organization for
Standardizationin ISO/IEC-standardit. (Juvonen ym. 2005, 31.)

FERMA on 21 maan kansallisen riskienhallintayhdistyksen muodostama eurooppalainen
riskienhallintajarjestd, joka perustettiin vuonna 1974. Siihen on liittynyt myés Suomen
Riskienhallintayhdistys ry. (What is FERMA? 2011.) FERMA:n vuonna 2002 ensimmaista
kertaa julkaisema A Risk Management Standard on kokonaisvaltainen kuvaus riskien-
hallinnan roolista organisaatiossa seka itse riskienhallintaprosessista. (A Risk Manage-
ment Standard 2003.)

Australia (AS) ja Uusi-Seelanti (NZS) ovat aktiivisia riskienhallinnan kehittdjamaita, jot-
ka ovat yhdessa julkaisseet lukuisia standardeja ja ohjeita riskienhallintaan liittyen.
AS/NZS 4360:2004 on Joint Standards Australia/Standards New Zealand Committeen
laatima kokonaisvaltaisen riskienhallinnan standardi, josta on johdettu myds tuorein
AS/NZS-riskienhallintastandardi AS/NZS ISO 31000:2009. Nama standardit toimivat
riskienhallinnan yleisoppaina, joita voidaan soveltaa kaiken tyyppisten toimintojen tai
yritysten riskien kartoittamiseen seka riskienhallinnan toteuttamiseen ja yllapitémiseen.
(AS/NZS 4360:2004 Risk management 2004.)
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James W. DelLoachin Enterprise-Wide Risk Management on riskienhallinnan yleisteos,
jossa esitelladgn Business Risk Model -malli. Sen DelLoach kehitti Arthur Andersen -
tilintarkastusyhteisélle. Malli ja teos kasittelevat erityisesti liiketoimintariskien hallintaa
ja painottaa riskeihin liittyvien hydtyjen hallintaa osana yrityksen riskienhallintastrategi-
aa. (Wesanko 2010, 9.)

Kansainvalinen standardisoimisjarjestd ISO on maailman suurin standardien kehittaja
ja julkaisija. Se on 163 maan standardisoimisjarjestdéjen muodostama verkosto, joka
tuottaa suositusluonteisia standardeja seka julkisen etta yksityisen sektorin kayttéon.
(About ISO 2011.) Riskienhallintaan liittyen on kehitetty useita standardeja. ISO
31000:2009 ja IEC/ISO 31010:2009 ovat riskienhallinnan yleisstandardeja, jotka tar-
joavat tyokaluja riskien systemaattiseen arviointiin. (ISO/IEC 31010:2009 2011.) Tieto-
turva-asioihin on keskitytty standardeissa IEC/ISO 27005 (tietoturvariskien hallinta) ja
IEC/ISO 27001 (tietoturvallisuuden hallintajarjestelma).

Kaikkia edella esiteltyja malleja voisi kayttaa sovellettuna taman tutkimuksen kohtee-
seen. COSO ERM -riskienhallintamallia paadyttiin kdayttamaan sen loogisuuden ja kay-
tanndnlaheisyyden vuoksi. Vaikka malli on ldhtokohtaisesti suunniteltu tutkimuskohdet-
ta selkedsti suurempien ja toiminnaltaan laajempien yritysten tarpeisiin, katsottiin sen
olevan yksinkertaistetussa muodossa kayttdkelpoinen Rahastoyhtion operatiivisen ris-
kienhallintasuunnitelman viitekehykseksi. COSO ERM -mallin teoriassa on kattavasti
vaiheistettu riskienhallinnan prosessin kulku ja ohjeistettu periaatteiden vieminen kay-

tannon tasolle.

5.5 Sovellettava teoria

Seuraavassa luvussa esiteltava riskienhallintasuunnitelma rakentuu Gahinin riskimallin
ja Finanssivalvonnan standardissa 4.4.b Operatiivisten riskien hallinta esitellyn riskijaot-
telun pohjalle. Tarkastelun kohteeksi otetaan rahastoyhtion operatiiviset riskit, joita
eritelldan Erolan ja Loudon (2002) esittelemien riskien kriteerien perusteella seka kol-
mikantajako Triagen jaotteluperiaatteiden mukaan. Taman tarkoituksena on vastata
ensimmaiseen tutkimuskysymykseeni eli mitka ovat rahastoyhtiélle tyypilliset hallinnon

operatiiviset riskit, joilta halutaan suojautua.
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Toiseen tutkimuskysymykseen suojautumisen kdytanndén hoidosta pyrin vastaamaan
luotavalla riskienhallintasuunnitelmalla. Sen tarkoitus on paapiirteissaan rakentua COSO
ERM -mallin kahdeksan osatekijan pohjalle. Paapiirteissaan prosessin vaiheet ovat ris-
kien tunnistaminen, arviointi, riskeihin vastaaminen seka seurantavaihe. Viimeiseen
vaiheeseen yhdistdan my6s kolmannen tutkimuskysymykseni eli miten riskienhallinta-
toimintoa hyédynnetaan ja kehitetdan edelleen. Teorioiden ja tutkimuskysymysten va-

listd suhdetta on havainnollistettu kuviossa 8.

= Riskien luokittelu
= Gahinin riskimalli
®  Finanssivalvonnan riskijaottelu
= 1. tutkimuskysymys
®  FErolaja Louto: riskien luokittelukriteerit
®»  Kolmikantajako Triage
= Riskienhallintasuunnitelma
®  COSDERM — malli perustana
= Vaiheet:
1. riskien tunnistaminen
2. arviointi = 2 tutkimuskysymys
3. vastaaminen

4, seyuranta = 3. tutkimuskysymys

Kuvio 8. Teorioiden ja tutkimuskysymyksien suhde

6 RAHASTOYHTION RISKIENHALLINTAPROSESSI

Tassa paaluvussa kuvataan kehittamistehtavan mukainen Rahastoyhtion riskienhallin-
taprosessi, joka pohjautuu teoriatasolla alaluvussa 5.3 esiteltyyn COSO ERM -malliin.
Prosessi koostuu teorian kuvaamista kahdeksasta vaiheesta, joita peilataan Finanssi-

valvonnan antamiin maarayksiin ja suosituksiin.

6.1 Sisdinen toimintaymparist®

Tasta kappaleesta on salattu kohdeyrityksen toimintaympariston kuvaus.
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6.1.1 Riskienhallintafilosofia ja riskinottohalukkuus

Tasta kappaleesta on salattu kohdeyrityksen riskienhallintafilosofian ja riskinottohaluk-

kuuden kuvaus.

6.1.2 Rehellisyys ja eettiset arvot

7asta kappaleesta on salattu kohdeyrityksen arvojen kuvaus.

6.1.3 Organisaation rakenne seka valtuudet ja velvollisuudet

7asta kappaleesta on salattu kohdeyrityksen organisaatiokuvaus.

6.2 Tavoitteiden asettaminen

Tasta kappaleesta on salattu kohdeyrityksen liiketoimintatavoitteiden kuvaus.

6.3 Riskien tunnistaminen

Yrityksen keskeiset toiminnot ovat salkunhoito, myynti ja hallinto. Naista viimeksi mai-
nittu jakaantuu viiteen eri osa-alueeseen (rahastojen arvonlaskenta, asiakasrekisteri,
asiakaspalvelu, taloushallinto seka seuranta ja raportointi) joihin tassa kehittamistehta-
vassa keskitytaan. Naihin liittyen arvonlaskennan seka osuudenomistajarekisterin tieto-
jen oikeellisuus ovat toiminnan kannalta kriittisimpia asioita ja niihin liittyvien riskien

hallinta on siten oleellisinta.

Yrityksen operatiiviset riskit on inventoitu siten, etta Finanssivalvonnan operatiivisten
riskien jaottelun perusteella jokainen osa-alue on kartoitettu rahastojen arvonlasken-
nan, asiakasrekisterin, asiakaspalvelun, taloushallinnon seka seurannan ja raportoinnin
osalta. Nain on laadittu laaja riskikartta, jossa on listattu potentiaaliset riskitekijat,
mahdollinen kaytanndn esimerkki, riskin toteutumiseen johtavat syyt, seuraukset, en-
naltaehkaisyvaihtoehdot seka keinot varmistaa yrityksen toiminnan jatkuvuus riskitilan-
teessa. Taman jalkeen riskeistd on analysoitu muodostumislokaatio, tietoisuusaste,

vaikutustapa ja vakuutettavuus. Sitten riskit on luokiteltu Triage-periaatteiden mukaan
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riskin toteutumistodennakoisyyden seka vaikutuksen perusteella, molemmat kolmipor-
taisella asteikolla. Lopuksi jokaiselle riskille on maaritelty ensisijaisesti maarallinen mit-
tari ja selostettu mittarin kayttétapa seka tavoitearvo. Kokonaiskuvaa ajatellen riskeista

on myods poimittu oleellisimmat.

Kaiken kaikkiaan operatiivisia riskeja saatiin tunnistettua 76 kappaletta. Niiden tunnis-
tamiseksi kaytettiin riskianalyysin menetelmista vaarojen tunnistusmenetelmien osalta
potentiaalisten ongelmien analyysia karkean tason ongelmakohtien kartoittamiseen
seka toimintovirheanalyysia. Tarkoituksena oli 16ytaa ihmisten tekemista toimintovir-
heista aiheutuvia uhkia siten, etta tietty tydtehtava tai prosessi jaettiin yksityiskohtai-
siin toimintoihin ja analysoitiin ndiden toimintojen merkittavimpia virhemahdollisuuksia
seka niistd aiheutuvia riskitekijoita. Toteutuneiden ja potentiaalisten onnettomuuksien
mallintamismenetelmista kayttéon otettiin yhdistettyna vika- ja tapahtumapuuanalyysit
siten, ettd etsittiin syy-seuraussuhteita. Molempia puumenetelmia kayttden pyrittiin

|6ytamaan kriittisten alkutapahtumien syita ja niista aiheutuvia seurauksia.

Riskien tunnistamiseen kaytettiin useita tyokaluja. Kaikki yrityksen tyontekijat osallistet-
tiin prosessiin henkildkohtaisilla haastatteluilla heidan omaan tyéhonsa liittyvista ris-
keistd. Lisaksi asioista keskusteltiin aivoriihi-tyyppisesti. Toteutuneita ja dokumentoituja
riskeja kaytiin erityisen tarkasti lapi siten, ettd pureuduttiin yksityiskohtaisesti tapahtu-

laadittiin prosessikaavioita, joita analysoitiin riskindkékulmasta.

Tarkasteltuja operatiivisten riskien hallinnan osa-alueita ovat prosessit, oikeudelliset
riskit, henkildstd, jatkuvuussuunnittelu, varautuminen poikkeusoloihin, tietojarjestelmat
seka tietoturvallisuus. Seuraavassa esitelldaan jokainen osa-alue ja sen osalta tunniste-
tut riskit eroteltuna jokainen omalla jarjestysnumerollaan, mahdollinen kaytannon esi-
merkki, riskin toteutumiseen johtavat todennakdisimmat syyt, sen toteutumisen seura-
ukset, ennaltaehkaisevat toimenpiteet sekda yrityksen toiminnan jatkuvuuden varmis-
taminen riskin toteuduttua. Lopuksi kartoitetaan myds riskien muodostumislokaatiot,
tietoisuusasteet seka vaikutustavat yhteenvedonomaisesti.

Alan vahvan saantelyn vuoksi Finanssivalvonnalla on tarpeellisiksi katsomissaan tilan-

teissa oikeus madrata valvottavalleen hallinnollinen seuraamus eli sanktio. Naité ovat
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uhkasakko, rikemaksu, julkinen huomautus, julkinen varoitus ja seuraamusmaksu. Li-
saksi valvova viranomainen voi myds tehda tutkintapyynnoén poliisille ja rajoittaa joh-
don toimintaa madraaikaisesti seka rajoittaa toimiluvan mukaista toimintaa. (Hallinnol-

liset seuraamukset 2011.)

6.3.1 Prosessit

Prosessilla tarkoitetaan palvelun tai suoritteen tuottamiseksi muodostettua toimintojen
ja resurssien kokonaisuutta. Prosessien hallintaan liittyvat asiakastyytyvaisyys, tehok-
kuus, kannattavuus ja laatunakékohdat. Prosessien analysointi ja eri vaiheisiin liittyvien
operatiivisten riskien arviointi auttavat operatiivisten riskien tunnistamisessa ja rajoit-

tamisessa. (Finanssivalvonnan standardi 4.4.b 2004, 19.)

Tarkasteltavista osa-alueista prosessit ovat selkeimmin mukana paivittdisessa operatii-
visessa tydssa. Niihin sisaltyy eniten tydvaiheita ja sitd mydten myds potentiaalisten
riskien toteutumismahdollisuuksia on eniten. Prosessien osalta tunnistettiin 20 riskia,

jotka jakaantuivat seuraavasti:

Rahastojen arvonlaskenta

1 Arvonlaskennassa on virhe.

Kaytanndn esimerkkeja arvonlaskennan virheesta voivat olla osakkeiden arvojen poi-
miminen vaarin kohdemaiden pdérssien internet-sivuilta (syyna virheellinen lahtddata),
tilitapahtumien paivittamatta jattdminen (syyna maksuliikenneohjelman virhe tai huoli-
mattomuus) tai inhimillinen nappailyvirhe tietojen syéttévaiheessa (syyna huolimatto-
muus tai tarkistuksen puuttuminen). Kaikkien seurauksena on virheellinen rahasto-
osuuden arvo, mista voi seurata korvausvastuu, mikali virhe on suuruudeltaan olennai-
nen ja ajoitukseltaan merkittava. Rahastojen arvonlaskennan virheen olennaisuus maa-
raytyy rahaston volatiliteetin mukaan. Ajoituksen puolesta kriittisia hetkia ovat rahasto-
jen merkinta- ja lunastuspdivat, joiden arvojen perusteella toteutetaan rahastomerkin-

nat ja -lunastukset.

Ennaltaehkadisevia toimenpiteitda ovat datan lahteistd ja prosessien toimivuudesta var-

mistuminen, tarkistuslistojen laatiminen sekd seuraaminen, arvonlaskentaan varattava
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riittava aika ja tarkkaavaisuus seka arvonlaskentojen ristiintarkistus siten, etta kriittisi-
na ajankohtina vahintdan kaksi henkilda suorittaa toisistaan erillisind arvonlaskennan
alusta loppuun. Mikali virhe arvonlaskennassa toteutuu, tulee virhe korjata valittdmasti
ja ottaa yhteyttad tarvittaessa vahinkoa karsineisiin asiakkaisiin seka korvata virheen
johdosta aiheutunut rahallinen menetys. Lisaksi virheesta tulee raportoida hallinnosta
vastaavalle, joka vie asian hallituksen tietoon. Jatkuvuutta ajatellen myos virheen aihe-
uttaneet tekijat tulee kartoittaa ja tehda talta osin tarkennuksia arvonlaskentaproses-

siin.

2 Sijoitusrajat ylittyvat/saantorikkomus.

Rahastojen saanndissa eritelldan sijoituskohteiden suhtteellisen osuuksien maksi-
miosuudet. Markkinatilanteiden vaihdellessa ja suurista arvopaperikohtaisista painotuk-
sista johtuen Finanssivalvonta on ohjeistanut, ettd osakkeiden suhteellisten osuuksien
ylittdessa saantdjen sallimat rajat tilanne on korjattava viipymatta osuudenomistajan
etua ajatellen. Kaytanndssa nadita tilanteita ilmenee silloin kun yksittdisten osakkeiden
painoarvot kasvavat rahaston arvopaperisalkussa lilan suuriksi. Tama johtuu yllattavien
markkinatilanteiden ohella salkunhoidon virheesta, tietoisesta riskinotosta tai siitd, etta
informaatio salkun ajankohtaisesti sijoitustilanteesta ei tavoita salkunhoitajaa. Mikali
virhetta ei annetussa kahdessa viikossa korjata, voi seurauksena olla Finanssivalvonnan
hallinnollinen seuraamus. Tilanteen jatkuminen voi myds heijastua rahasto-osuuden
arvoon negatiivisesti. Ennaltaehkdisyna on salkun sijoitustilanteen raportointi salkun-
hoidolle paivittdin ja siind yhteydessa osuuksien ylityksesta informointi. Jatkuvuus var-

mistetaan siten, etta virhe korjataan mahdollisimman pian sen huomaamisesta.

3 Puutteellinen dokumentointi.

Arvonlaskennan oikeellisuutta ajatellen kaytetyn materiaalin dokumentointi on oleellis-
ta. Mikali esim. paivittdisia tiliotteita tai valuuttakursseja ei tulosteta yleensa unohduk-
sesta johtuen, on riski arvonlaskennan virheelle suuri. Tata ehkaistékseen arvonlasken-
taan tulee varata riittavasti aikaa ja se tulee tehda tarkkaavaisesti kaikki vaiheet huolel-
lisesti lapikdyden. My6s arvonlaskentojen ristiintarkistus tulee suorittaa siten, etta kriit-
tisind ajankohtina vahintdan kaksi henkilda tekee toisistaan erillisina arvonlaskennan
alusta loppuun. Mikali dokumentoinnissa ilmenee puutteita, tulee mahdollinen aiheutu-
nut virhe korjata ja prosessiin tehda tarkennuksia vastaavan tilanteen toistumisen eh-
kaisemiseksi.
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4 Arvopaperikauppojen selvityksessa on virhe.

Tyypillisimmilldan arvopaperikauppojen ohjeistuksessa tulee virheitéd huolimattomuu-
desta nappailyvirheen tai my6éhastymisen muodossa. Seurauksena voi vakavimmillaan
olla rahallinen sanktio mikali kaupat eivat selvia (vastapuoli saa varoja tai osakkeita)
ajallaan. Ennaltaehkdisyna arvopaperikaupat kdydaan lapi kahteen kertaan kahden eri
henkilén toimesta. Myds arvopaperikaupoissa paaosin kaytettavat valittajat seuraavat
kaupan ohjeistuksen etenemista ja lahettdavat muistutusviestin pikaisesti jos ohjeissa on
virheita tai viivetta. Mikali arvopaperikaupan selvityksessa ilmenee virhe, tulee se korja-
ta valittémasti ja tarkistaa yhtion sisdista selvitysprosessia virheiden valttamiseksi tule-

vaisuudessa.

Asiakas- ja osuusrekisteri

5 Virhe tiedoissa.

Todennakoisin asiakasrekisteriin liittyva riski on virheen joutuminen asiakaskohtaisiin
tietoihin. Tama voi johtua esimerkiksi siita, etta asiakkaan uusia yhteystietoja ei paivi-
tetd jarjestelmadn, asiakas ilmoittaa virheelliset yhteystiedot, tiedot syotetdan jarjes-
telmaan vaarin tai osuusrekisteriin asiakkaan rahasto-omistuksiin padsee tulemaan
virhe. Paaasiallinen syy naihin virheisiin on huolimattomuus tai unohdus. Syyna voi olla
myos virheellinen lahtddata. Virheestd on seurauksena se, etta asiakkaan yksityisyyden
suoja tai oikeusturva on uhattuna. Virheen joutumista asiakas- tai osuusrekisteriin voi
ehkaista tekemalla useampia tarkistuksia, varmistumalla tiedon lahteista ja prosessin
toimivuudesta seka keskittymalld kasiteltaviin tietoihin rauhassa ja ajan kanssa. Jatku-
vuus virheen jdlkeen varmistetaan silla, etta asiakkaiden tietoja paivitetaan tasaisesti
heti tiedon saavuttaessa rahastoyhtion, havaitut virheet korjataan valittémasti ja pro-

sessiin tehdaan tarvittavat muutokset.

6 Rekisteristd ei saa tietoa ulos.

Joskus voi kayda niin, etta asiakas- tai osuusrekisterista ei saa ulos relevantteja tietoja.
Tama voi johtua esimerkiksi siita, etta kayttotarkoitukseen sopiva dataraportti puuttuu
ja kyseista raporttia ei osata laatia koulutuksen tai perehdytyksen puutteen vuoksi.
Seurauksena tallaisen riskin toteutumisesta voi olla asiakkaan oikeuksien toteutumatta
jattaminen tai huono asiakaspalvelukokemus. Tilannetta voi ennaltaehkaista perehdyt-

tamalla tydntekijoita tarpeeksi jarjestelmiin. Jatkuvuutta ajatellen lisakoulutus seka
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osaamisen seuranta varmistavat, ettei virhe toistu ainakaan samanlaisena tulevaisuu-

dessa.

7 Asiakirjan katoaminen.

Vakavimmillaan asiakirjan katoaminen tarkoittaa sita, etta asiakkaan ldhettama rahas-
tolunastusilmoitus hukataan ja lunastustoimeksianto jaa sen vuoksi toteutumatta. Syy-
na tahan on huolimattomuus ja seurauksena asiakkaan rahastojen saannodissa seka
sijoitusrahastolaissa maaritelty oikeus lunastaa rahasto-osuutensa toteutumatta jaami-
nen. Ennaltaehkdisyna tulee korostaa vastaanotettujen lunastusilmoitusten huolellista
kasittelya ja arkistointia. Mikali riski asiakirjan katoamisesta realisoituu, tulee virhe kor-

jata valittdmasti seka tehda prosessiin tarvittavat muutokset.

Asiakaspalvelu

8 Yhteydenottoihin ei vastata.

IImeisin asiakaspalveluun liittyva riski on, ettd asiakkaan yhteydenottoon ei vastata.
Todennakoisimmin tdma johtuu unohduksesta tai siitd, ettéd kukaan ei tartu asiaan
vaikka asiakkaan lahestymisyritys noteerataan. Tastd on seurauksena epamieluisa
asiakaskokemus ja sitd myéten mahdollinen mainehaitta. Ennaltaehkdisyna toimivat
tarkat asiakaspalvelullisten vastuualueiden maarittelyt. Mikali vastaamaton yhteydenot-

topyyntd havaitaan, tulee asiakkaaseen ottaa yhteytta valittémasti.

9 Asiakkaan toimeksiannon epaonnistunut tai virheellinen toteutus rahastoyhtiostd joh-
tuvasta syysta.

Kaytanndssa on kyse asiakkaan lahettaman lunastustoimeksiannon katoamisesta (ks.
edelld no 7 Asiakirjan katoaminen) tai vaaran osuusmadran lunastamisesta. Naiden
syyna on huolimattomuus. Seurauksena vakavimmillaan on rahallinen korvausvelvolli-
suus asiakkaalle tai vahintaankin epamieluisa asiakaskokemus ja sita myodten aiheutet-
tu mainehaitta. Ennaltaehkaisy liittyy tarkkoihin vastuualueiden madrittelyihin seka
huolellisuuden korostamiseen rahastolunastusten ja merkintdjen osalta. Jatkuvuutta
ajatellen virhe tulee valittdmasti korjata tai toimeksianto toteuttaa seuraavana mahdol-
lisena hetkena.
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10 Asiakkaan toimeksiannon epdonnistunut toteutus asiakkaasta johtuvasta syysta.

Edelld kuvattu tilanne voi myds toteutua asiakkaasta johtuvasta syysta eli kaytannéssa
siitd, ettd han lahettdaa rahastolunastuksensa myohdssa. Toimeksianto voi myds epa-
onnistua merkintdmaksun myohastymisesta tai asianmukaisen luvan puuttumisesta jos
sijoittajana on vajaavaltainen henkild. Syyna tahan tilanteeseen on se, etta asiakas ei
ole ajan tasalla kaytanndista tai ettd hantd on ohjeistettu puutteellisesti. Seurauksena
on epamieluisa asiakaskokemus ja mahdollinen mainehaitta. Ennaltaehkaisya ajatellen
informaatiota tulee antaa riittdvasti kirjallisessa muodossa (rahastoesitteet, kotisivut)
seka suullisesti (asiakkaiden yhteydenotot) siten, etta se on selkeasti ja yksiselitteisesti
esitetty. Jatkuvuus varmistetaan silla, ettd asiakasta ohjeistetaan puutteen korjaami-

seksi.

11 Asiakasta ei osata auttaa.

Voi myds kdyda niin, ettd asiakkaan tiedusteluun tai kysymykseen ei osata vastata,
mika johtuu tiedon tai kokemuksen puutteesta. Seurauksena voi olla epamieluisa asia-
kaskokemus. Tata voidaan ennaltaehkaistd kouluttamalla ja perusteellisella perehdyt-
tamiselld. Jatkuvuus varmistetaan silla, etta asia luvataan selvittda mahdollisimman

pian.

12 Asiakas e/ ole tyytyvdinen saamaansa palveluun.

Tyypillisin asiakaspalvelun riski on asiakkaan tyytymattdmyys johonkin asiaan. Syyna
on se, etta asiakkaan odotukset tai toiveet eivat kohtaa asiakaspalvelijan tai yrityksen
panoksen kanssa. Seurauksena voi olla mainehaitta ja taloudelliset menetykset mikali
asiakkuus paatetaan. Jos kyseessa on asiakaspalvelun laatu, tulee ennaltaehkdisevaan
koulutukseen ja perehdytykseen kiinnittda huomiota. Mikali palaute koskee esim. hin-
noittelua tai tuotteita ylipadtaan, tulee naita seikkoja tarkentaa. Jatkuvuutta kyetaan
varmistamaan silld, ettd asiakkaita ylipaatdan kehotetaan antamaan palautetta toimin-
nasta. Kun negatiivista asiakaspalautetta saadaan, tulee asiakkaaseen ottaa yhteytta ja

korjata tilanne mahdollisuuksien mukaan toiveita vastaavaksi.

13 Séhkoiset informaatiokanavat (kotisivut, uutiskirje) eivat toimi.
Kotisivuille tai julkaistavaan uutiskirjeeseen voi paatya virheellistéd informaatiota. Ko-
tisivujen paivitystahti voidaan myds kokea liian hitaaksi tai suppeaksi. Syyna téhan on
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huolimattomuus tietojen tarkistamisessa tai arviointivirhe paivitysten tarpeellisuuden
osalta. Nama voivat vaikuttaa yrityksen maineeseen tai mielikuvaan siitd. Vakavimmil-
laan ne voivat johtaa myds rahallisiin menetyksiin. Ennaltaehkdisyna on julkaistavien
tietojen lahdekriittinen tarkastelu seka tarkistaminen. Paivityksia ajatellen tulee luoda
tarkistuslista paivitettavista asioista seka vastuutettava kotisivujen paivitys. Jatkuvuu-
den varmistamiseksi virheet tulee korjata asianmukaisesti seka prosessia tarkistaa tar-

vittavilta osin.

Taloushallinto

14 Kirjanpitovirhe.

Kirjanpitovirhe voi ilmeta esimerkiksi virheellisena tilidinnin kirjauksena, mika aiheutuu
huolimattomuudesta. Seurauksena voi olla virheellinen raportti tai tilinpaatés. Kuten
muutkin huolimattomuusvirheet, myos tama on ennaltaehkaistavissa tarkkaavaisuudel-

la ja asiaan paneutumisella. Toiminnan jatkuvuus varmistetaan korjaamalla virhe.

15 Likviditeettiongelmat.

Ongelmat maksuvalmiudessa johtavat tyypillisimmilldan siihen, ettd kateinen raha ei
riitd ostolaskun maksuun. Syyna tahan on rahan riittdvyyteen liittyva arviointivirhe.
Seurauksena tasta on joko tilinylityksesta seuraavat lisakulut tai maksujen myohasty-
misestd aiheutuneet viivastyskulut. Riskia ennaltaehkadistakseen tulee rahavirtoja ja
maksuvalmiustilannetta seurata aktiivisesti. Lisaksi yritykselld on periaate, jonka mu-
kaisesti kateista tai nopeasti kateistettavaa varallisuutta on runsaasti. Toiminnan jatku-

vuuden kannalta on oleellista korjata tilanne mahdollisimman pian sen huomaamisesta.

16 Hairio laskujen maksussa.

Laskujen maksuhairid tarkoittaa ostolaskujen maksamista erdpdivan jalkeen. Syyna
tahan on se, etta eradntyvien laskujen maksusta ei pideta riittavasti huolta tai etta vas-
tuuhenkilé puuttuu tai han ei ole tehtaviensa tasalla. Seurauksena tasta yrityksen mak-
suhadiridmerkinnan riski kasvaa. Ennaltaehkaisyksi tulee maaritelld ostolaskujen maksu-
prosessi tarkasti. Jatkuvuus tassa tilanteessa varmistetaan eraantyneiden laskujen va-
littdmalla maksamisella.
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Seuranta ja raportointi

17 Kaikkia tarpeellisia asioita e/ seurata.

Tama riski toteutuu siina vaiheessa kun havaitaan, ettd jotain oleellista tietoa on jaanyt
saamatta sen vuoksi, etta jatkuvaa seurantaa ei ole olemassa. Syyna on, etta prosesse-
ja ei ole mietitty loppuun saakka. Seurauksena on, etta tietoa ei ole riittavasti paatok-
senteon tueksi. Ennaltaehkdisyna toimii prosessien saannéllinen kartoitus. Jatkuvuus

varmistetaan prosessikaavioiden paivityksella kartoitusten tulosten mukaan.

18 Ei raportoida riittavasti.,

Edellisen kaltainen tilanne on se, etta havaitaan raportoinnin olevan puutteellista esi-
merkiksi siten, etta viranomaiselta tulee kehotus lahettaa raportti tietysta asiasta. Syy-
na talle on se, etta informaatiota velvoitteista ei ole riittavasti ja seurauksena se, etta
informaatio ei liiku yrityksestd eteenpdin. Ennaltaehkdisyna tulee velvoitteista varmis-
tua etupainotteisesti siten, ettéd kokonaistilanteen seuranta on yhden tahon (toimitus-
johtaja) vastuulla. Riskin toteutuessa prosessia tulee tarkentaa ja paivittaa vastaamaan

vaatimuksia.

19 Raportointivirhe.

Raporteissa voi ilmeta useita virheitd, jotka voivat johtua huolimattomuudesta tai vir-
heellisestd alkuperdisen tiedon lahteestd. Mikali virhetta ei ajoissa huomata, seurauk-
sena on se, ettd eteenpdinkin mahdollisesti paatdksenteon tueksi toimitettava data on
virheellistéa. N&in alun perin pienikin virhe voi ldhted kertautumaan. Ennaltaehkaisyksi
tiedon lahteistd ja prosessin sujuvuudesta tulee varmistua. Myds raporttien laadintaan
tulee paneutua siten, ettd ne kootaan tarkkaavaisuutta noudattaen. Jatkuvuus varmis-

tetaan silla, ettd havaittu virhe korjataan ja prosessia tarkistetaan tarvittavilta osin.

20 Raportteja el ldheteta ajallaan.

Raportoinnissa tyypillinen riski on raporttien lahettaminen my6hdssa. Se voi johtua
inhimillisestd unohduksesta tai resurssien vahyydesta. Seurauksena on, etta informaa-
tio ei liilku osapuolilta toisille. Ennaltaehkaistékseen tata tulee laadittuja tyolistoja seu-
rata paivittdin ja tydmaaria kontrolloida siten, ettd jokaisella on riittavasti aikaa ja

osaamista selviytya tarvittavista asioista. Jatkuvuuden varmistamiseksi myodhastyneet
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raportit tulee lahettaa valittémasti ja tarvittaessa tehdd muutoksia vastuualueisiin tai

prosesseihin.

Prosesseihin liittyvista riskeista olennaisimmiksi luokiteltiin numerot 1, 7, 8, 9, 11, 19 ja
20. Niihin tulee siis kiinnittaa erityishuomiota kun prosessien riskienhallinnan toimenpi-

teita laaditaan.

6.3.2 Oikeudelliset riskit

Oikeudelliset riskit voivat aiheutua ulkoisten tekijdiden seka yrityksen oman toiminnan
vaikutuksesta. Ne voivat liittya kaikkeen liiketoimintaan. Yrityksen toimintaan sovellet-
tavien saadosten ja maaraysten tulkintaan, soveltamisalaan seka voimassaoloon liittyy
epavarmuustekijoita, joista voi aiheutua huomattavia tappioita ja joilla voi olla merki-
tysta oikeudellisen vastuun ja mahdollisen korvausvelvollisuuden kannalta. Sopimusten
voimassaoloon ja sisaltoon liittyvat riitaisuudet voivat vaikuttaa haitallisesti yrityksen
toimintaan. Epdedullisista sopimuksista irtautumiseen ja korvaavan sopimuksen solmi-
miseen voi liittya tappion vaara. Tama koskee erityisesti vakioehtoisten sopimusten
kayttéa. Myos julkaistaviin dokumentteihin, kuten esitteisiin ja mainontaan, voi liittya
vahingonkorvauksen mahdollisuus tai maineen ja arvostuksen heikkenemisen riski.
(Finanssivalvonnan standardi 4.4.b 2004, 19.)

Vaikka oikeudellisten riskien huomioiminen on yrityksen toiminnan kannalta oleellista,
on niiden esiintymistodennakoisyys kdytanndssa hyvin pieni. Oikeudelliset riskit eivat
nayttaydy yrityksen paivittdisessa toiminnassa niin selkeasti, ettd niiden havaitseminen
olisi ilmeista. Taman vuoksi yritykselld on kaytéssaan ulkopuolisia konsultteja, jotka

oman alansa asiantuntijoina voivat auttaa eteen tulevissa tilanteissa.

Rahastojen arvonlaskenta seka asiakas- ja osuusrekisteri

21 & 22 Sdaddoksid tai maérdyksia tulkitaan véaarin.

Oikeudellinen riski toteutuu jos esimerkiksi sijoitusrahastolakia tai rahaston saantéja
tulkitaan virheellisesti. Kaytdanndssa tama voi tarkoittaa esimerkiksi sitd, ettd rahaston
varat eivat ole hajautettuna tarpeeksi moneen sijoituskohteeseen tai osuustodistus,

joka voidaan antaa vain nimetylle osuusrekisteriin merkitylle osuudenomistajalle tai
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hanen valtuuttamalleen, luovutetaan vaaralle henkildlle. Syyna voi olla tiedon puute tai
toiminnan huolimattomuus. Seurauksena voi olla valvovan viranomaisen langettama
hallinnollinen seuraamus tai korvausvelvollisuus vahinkoa karsineelle osapuolelle. En-
naltaehkdisyna on lakeihin, asetuksiin ja maarayksiin perehtyminen huolellisesti seka
tarvittaessa ulkopuolisen konsultin kdyttdminen. Jatkuvuuden varmistamiseksi virhe

tulee valittémasti korjata. Numerot 21 ja 22 myds luokiteltiin oleellisiksi riskeiksi.

Asiakaspalvelu

23 Erimielisyydet sopimusten voimassaolosta tai sisallosta.

Asiakkaiden kanssa voi ilmeta erimielisyyksia esimerkiksi lunastusilmoituksen jatta-
misajankohdasta, joka vaikuttaa lunastustoimeksiannon toteuttamisajankohtaan. Syyna
talle on yleensa se, ettd toinen tai molemmat osapuolet eivat ole perehtyneet sopi-
musehtoihin tarpeeksi tai ymmarrys niistd ei ole yhtenevaista. Seurauksena tasta voi
olla epamieluisa asiakaskokemus ja mainehaitta. Ennaltaehkdisyna on sopimusehtojen
selkeyttaminen seka perusteellinen lapikdynti asiakkaan kanssa ennen sopimuksen al-
lekirjoitusta. Jatkuvuus varmistetaan silld, ettd pyritddn molempia osapuolia tyydytta-

vaan sovintoon seka selkeytetadn prosessia ja sopimuksia.

24 Dokumentit virheellisid tai epdeettisia.

Kaytanndssa dokumenttien virheellisyys voi tarkoittaa esimerkiksi sitd, etta rahastosta
perittdvat kulut on ilmoitettu vaarin rahastoesitteessa. Tama on seurausta siitd, etta
dokumenttien laadintaan ei ole perehdytty tarpeeksi ja niita ei ole riittavasti tarkistettu.
Seurauksena voi olla rahallinen korvausvelvollisuus seka yrityksen maineen heikenty-
minen. Ennaltaehkaisy liittyy dokumenttien huolelliseen laatimiseen seka tarvittaessa
ulkopuoliseen konsultaatioon. Lisdksi uuden sijoitusrahastodirektiivin mukainen maa-
ramuotoinen KIID-dokumentti vahentaa esitteissa olevien virheiden todenndkoisyytta.

Jatkuvuus varmistetaan virheen korjaamisella.
Taloushallinto
25 Lainsaadanndllisten velvoitteiden laiminlyonti.

Taloushallintoa ajatellen oikeudellisista riskeista tyypillisin on lainsaadannéllinen laimin-
lyonti eli esimerkiksi kirjanpitolain muutos, jota ei huomioida. Syyna tahan on huolimat-
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tomuus tai vastuiden epaselvyys. Seurauksena voi olla taloudellisia menetyksia esimer-
kiksi lisaverojen tai veronkorotusten muodossa. Tilannetta voidaan ennaltaehkadista
alan kaytantdjen ja lakimuutosten aktiivisella seuraamisella seka ulkopuolisella konsul-
taatiolla. Jatkuvuus varmistetaan prosessin tarkentamisella ja mahdollisen virheen kor-

jaamisella.

Henkilosto

Yrityksen palveluksessa tydskentelevien ja siihen rekrytoitavien henkildiden ammatti-
taidon on oltava riittava suhteutettuna tyétehtaviin yrityksen koko, toiminnan laajuus ja
luonne huomioiden. Ammattitaidolla tarkoitetaan henkilon kelpoisuutta, riittdvaa kou-
lutusta ja kokemusta sekd kykya suoriutua tehtavistdaan. Uuden tydntekijan hyvamai-
neisuuteen ja taustoihin on kiinnitettava huomiota. (Finanssivalvonnan standardi 4.4.b
2004, 21.)

Tehtdvien hoitamiseen tulee varata riittdvasti henkildstéa. Liiketoiminnan jatkuvuuden
turvaamiseksi on avaintehtavia hoitavilla henkilGilla oltava varahenkilét sairastumisen,
tapaturman tai yllattdvan palvelusuhteen paattymisen varalta. (Finanssivalvonnan
standardi 4.4.b 2004, 21.)

Salassapitoa koskevat periaatteet on vahvistettava. Niilla pyritdan varmistamaan, ettei
yrityksen toimihenkild ilmaise asiakkaan tai muun valvottavan toimintaan liittyvan hen-
kilon taloudellista asemaa tai henkildkohtaisia oloja koskevaa seikkaa tai liike- tai am-
mattisalaisuutta, jollei se, jonka hyvaksi vaitiolovelvollisuus on annettu, anna suostu-

mustaan sen ilmaisemiseen. (Finanssivalvonnan standardi 4.4.b 2004, 21.)

Lisdksi tulee vahvistaa palkitsemisjarjestelmia koskevat periaatteet. Niissé on varmis-
tettava, etteivat palkitsemisjarjestelmat houkuttele ei-toivottuihin menettelytapoihin tai
hallitsemattomaan riskinottoon. (Finanssivalvonnan standardi 4.4.b 2004, 21.)

Henkildston ollessa yrityksen tarkein voimavara se on myo6s suurin riskien aiheuttaja.
Valtaosa tdssa yhteydessa tunnistetuista riskeista liittyy yrityksen sisdiseen toimintaan
ja kulminoituu siina nimenomaan henkildstén suorittamiin toimiin. Riskienhallintamie-

lessa henkildstondakdkulma siis on keskeisin. Tassa jaottelussa henkildstoon liittyvat
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riskit on yhdistetty kaikkiin osa-alueisiin kuuluviksi siten, ettd ne on jaoteltu henkilds-

tosta johtuviin seka henkildéstéon kohdistuviin riskeihin.

Henkildstosta johtuvat

26 Salassapitovelvollisuuden laiminlyonti.

27 Tiedonantovelvollisuuden laiminlyonti asiakkaille.

28 Kavallus, petos, lahjuksen ottaminen.

29 Arvopaperimarkkinarikos tai -rikkomus.

30 Vahingonteko.

31 Valtuuksien puuttumineny/ylittaminen.

32 Asiakastietojen vaarinkaytto.

33 Liikesalaisuuden rikkominen.

34 Lain ja hyvén tavan vastainen tai harhaanjohtava markkinointi ja palveluntarjonta.
35 Selonottovelvollisuuden laiminlyonti.

36 Toimeksiantojen saanndsten vastainen toteuttaminen.

37 Asiakasvarojen saanndsten vastainen kasittely.

Kaikkien ndiden syyna on joko tahallisuus, huolimattomuus tai tietdmattomyys. Koska
kyseessa ovat yrityksen toiminnan kannalta merkittavat riskit, seurauksena on toden-
nakdisesti vahingon aiheutuminen yritykselle. Mikali vahingot ovat merkittavia, voi ky-
seeseen tulla viranomaisen langettama hallinnollinen seuraamus. Ennaltaehkaisyna on
tahallisuudesta johtuvien virheiden suhteen ennalta maaratyt sanktiot (tyésopimuslain
mukaiset suullinen huomautus, kirjallinen varoitus ja tydsopimuksen paattaminen),
inhimillisten virheiden osalta huolellisuuteen kannustaminen ja ty6tehtavien moitteet-
toman suorittamisen mahdollistaminen seka tavoista, saanndista ja kaytannoista tiedot-
taminen siten, ettd koko henkildstélla on yhtendinen kuva toiminnan periaatteista ja
ohjeista. Merkittavista toimihenkildista taytetdadn myods Fit&Proper -ilmoitus, joka on
henkilon luotettavuutta, sopivuutta ja ammattitaitoa koskeva selvitys. Jatkuvuus var-
mistetaan siten, ettd vahingot pyritédn korjaamaan mahdollisimman pian niiden huo-

maamisesta ja haitalliset vaikutukset pyritdan minimoimaan.

38 Ammattitaidottomuus.

Tilanne, jossa todetaan henkilén olevan taitoihinsa ja osaamiseensa nahden liian vaati-
vissa tehtdvissd, johtuu vaarasta rekrytoinnista tai koulutuksen ja perehdytyksen puut-
teista. Seuraus ammattitaidottomuudesta ovat virheet, jotka aiheuttavat yritykselle
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vahinkoa. Tata ennaltaehkaistékseen yrityksen tulee suorittaa uusien henkildiden rekry-
tointi riittavaa huolellisuutta ja perehtyneisyyttd noudattaen siten, etta henkilén osaa-
misen tasosta varmistutaan. Lisaksi perehdyttamiseen tulee varata riittdvasti aikaa ja
resursseja. Jatkuvuutta ajatellen oleellista on tehdyn virheen korjaaminen seka henki-

I6n lisdaohjeistaminen tai -koulutus.

39 Irtisanoutuminen tai tyésuhteen paattaminen.

Henkilon tydsuhteen paattymiseen liittyva riski on yritykselle téarkedan osaamisen ja tie-
don menettaminen lahtevan henkildn mukana. Syyna voivat olla seka henkildkohtaiset
ettd yritykseen liittyvat seikat. Seurauksena on henkilén tydpanoksen menettdminen
seka edella mainittu tietojen mahdollinen katoaminen, jollei sitd ehdita riittavasti irtisa-
nomisaikana siirtaa seuraajalle. Tallaisia tilanteita ennaltaehkaistéakseen henkilékunnan
hyvinvoinnista ja jaksamisesta tulee pitda huolta. Jatkuvuus voidaan varmistaa silla,
ettd uuden henkilén rekrytointi aloitetaan valittémasti kun tieto tydsuhteen paattymi-
sesta saadaan ja samalla sitoutetaan jaljelle jaava henkilostd tydskentelemaan yrityk-
sessa vahintdaan ylimenoajan. Lisaksi sovelletaan yrityksen sisdistd avainhenkildiden

paikkausjarjestelmaa.

Henkildstoon kohdistuvat

40 Tydbnantajan tydsopimuslain rikkomukset.

Tahan ryhmaan on yhdistetty kaikenlaiset tydnantajan rikkomukset kuten syrjinta-,
palkka-, korvaus-, irtisanomis- ja tydmarkkinariidat. Syitd voi etsia samoista lahteista
kuin henkildstdsta johtuvissakin riskeissa: tahallisuudesta, huolimattomuudesta tai tie-
tamattomyydesta. Mikali tyontekijapuoli lahtee ajamaan asiaa viranomaisteitse, voi
seurauksena olla oikeudenkaynnistd, vahingonkorvauksista ja sakoista aiheutuvia kulu-
ja seka mainehaitta, mikali tapaus nousee julkiseksi. Tilanteita voi ennaltaehkaista silla,
etta tybnantajan edustaja varmistuu velvoitteistaan ja noudattaa niitd asianmukaisesti.
Jatkuvuutta ajatellen harkittavia vaihtoehtoja ovat sovintoratkaisuun pyrkiminen tai

langetetun seuraamuksen suorittaminen.

Henkildstdon liittyvista riskeista olennaisimmiksi luokiteltiin numerot 26, 28, 29 ja 32.

Niihin tulee siis kiinnittaa erityishuomiota kun riskienhallinnan toimenpiteita laaditaan.
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6.3.3 Jatkuvuussuunnittelu

Jatkuvuussuunnittelulla tarkoitetaan varautumista liiketoiminnan keskeytyksiin siten,
etta yrityksen toimintaa pystytadn jatkamaan ja tappioita rajoittamaan erilaisissa liike-
toimintaa kohtaavissa hairittilanteissa. Jatkuvuussuunnittelussa laaditaan tarkeimmille
liiketoiminta-alueille jatkuvuussuunnitelmat, joiden pohjalta toimintaa jatketaan mah-
dollisessa hairidtilanteessa. (Finanssivalvonnan standardi 4.4.b 2004, 22.)

41 - 45 Liiketoimintaa héiritseva tilanne.

Liiketoimintaa hairitsevaksi tilanteeksi luokitellaan tassa yhteydessa yrityksen henkilds-
tda, toimitiloja, tietojarjestelmia tai tietoliikennettd kohdanneet vahingot tai tahalliset
teot, vesivahingot, tulipalot seka teknisen infrastruktuurin hairiét. Syyna naihin kaikkiin
on yrityksen ulkopuolella oleva paaosin kontrolloimattomissa oleva tekija. Tyypillistd on
lisaksi, etta riski toteutuu ilman ennakkovaroitusta. Seurauksia voi olla useita: arvon-
laskentaa ei saada suoritettua, asiakas- ja osuusrekisteria ei saada paivitettya, asiakas-
palvelu eika seuranta tai raportointi toimi. Ne voivat siis kohdistua yhteen, useaan tai
kaikkiin tarkasteltaviin osa-alueisiin. Sen vuoksi tassa yhteydessa riski on eritelty kaik-
kien osa-alueiden osalta. Tamankaltaisten tilanteiden ennaltaehkaisy tilanteiden luon-
teen vuoksi on yrityksen oman vaikutusvallan ulkopuolella. Jatkuvuuden varmistaminen
toteutetaan erillisessa sisdisessa muistiossa esitellyn toipumissuunnitelman esittelemal-

la tavalla. Nama on myds luokiteltu oleellisiksi riskeiksi.

6.3.4 Varautuminen poikkeusoloihin

Poikkeusoloihin varautumisella tarkoitetaan suuronnettomuuden tai muun vakavan
yrityksen toimintakykyyn oleellisesti vaikuttavan seikan ilmenemisen varalta tehtdvaa
suunnitelmaa. Sitd voidaan soveltaa myds muihin vakaviin hairiéihin ja kriiseihin kuten
pandemiaan tai muuhun yrityksen henkiloston toimintakykya vakavasti vaarantavaan
uhkaan. Huomioitava on myds yrityksen toimitilojen tai tietojenkasittely-ymparistdon
tuhoutuminen. (Finanssivalvonnan standardi 4.4.b 2004, 25, 36 - 37.)

46 Liiketoiminnan kokonaan keskeyttava tilanne.
Tama on edellisessa kohdassa esiteltya liiketoiminnan hairiéta vakavampi tilanne, jossa
on kyseessa suuronnettomuus tai muu vakava yrityksen toimintakykyyn oleellisesti

vaikuttava seikka, muut vakavat hairiét ja kriisit, toimitilojen tai tietojenkasittely-
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ympariston tuhoutuminen. Seurauksena on yrityksen koko toiminnan keskeytyminen.
Ennaltaehkadisy ja jatkuvuuden varmistaminen kuten edella liikketoiminnan hairiétilan-

teessa. Tama on luokiteltu oleelliseksi riskiksi.

6.3.5 Tietojarjestelmat

Tietojarjestelmien tulee olla riittavat ja asianmukaisesti jarjestetty (Finanssivalvonnan
standardi 4.4.b 2004, 27). Rahastoyhti6lla tietojarjestelmaosaamista ostetaan ulkopuo-
liselta palveluntarjoajalta, mutta tietokannat ja ohjelmat sijaitsevat yrityksen omalla
palvelimella. Kaytettavasta jarjestelmdsta huolimatta mahdolliset riskit nayttaytyvat

samantyyppisinag.

47/54/57/61 Jarjestelmdsta ei saa tietoa.

Riski sille, etta tietojarjestelmasta ei saa tietoa ulos kulminoituu henkiléstéon koulutuk-
sen tai perehdytyksen puutteeseen. Sen vuoksi ennaltaehkaisyksi jarjestelmiin tutus-
tuminen ja niiden kayttdkoulutus on suoritettava perusteellisesti seka on huolehdittava,
ettd ohjeet ja tietojarjestelmatuki ovat saatavilla. Jatkuvuus kyetadn varmistamaan

riittavalla jarjestelmakoulutuksella seka osaamisen seurannalla.

48/55/58/62 Jarjestelmda toimii vaarin.

Syyna tahan on jarjestelmd- tai ohjelmistovirhe, joka aiheuttaa virheitd arvonlasken-
taan, asiakas- ja osuusrekisteriin tai seurantaan ja raportointiin. Ennaltaehkaisyksi talle
tulee kaytettavistd ohjelmistotoimittajista varmistua huolella etukateen esim. suositus-
ten kautta, silla yrityksella ei lahtdkohtaisesti itseltda 10ydy kompetenssia arvioida jarjes-
telmien testaus- ja toimivuustasoa riittavassa laajuudessa. Jatkuvuuden varmistaminen
hoidetaan korjaamalla tapahtunut virhe ja jarjestelmavirheen korjauksella tai jarjestel-
man vaihdolla. Nama on luokiteltu oleellisiksi riskeiksi.

49/52/59 Tekijan tekemd tallennusvirhe tietojarjestelmaan.

Tyypillisimmilldan tama tarkoittaa epahuomiossa jarjestelmaan tallennettua nappaily-
virhettd, jonka syyna on huolimattomuus. Seurauksena on, etté arvonlaskenta tai asia-
kas- ja osuusrekisteri on virheellinen. Ennaltaehkdisyna on tallennusten tekeminen

huolellisuutta ja riittavasti aikaa kayttden seka tarkkojen noudatettavien prosessikuva-
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usten laatiminen. Jatkuvuus varmistetaan silld, etta tallennusvirheet korjataan heti kun

ne havaitaan. Nama on luokiteltu oleellisiksi riskeiksi.

50/53/60 Datasta johtuva tallennusvirhe tietojarjestelmaan.

Datasta johtuva tallennusvirhe tarkoittaa kaytanndssa sita, ettd kaytetty alkuperdinen
data on virheellistd, minka vuoksi riskin hallinta on haastavampaa kuin esimerkiksi
edellisen kohdan tapauksessa. Riskin ehkdisemiseksi tulee varmistua datan ldhteiden
luotettavuudesta, oikeellisuudesta ja asianmukaisuudesta. Jatkuvuus varmistetaan sillg,
etta virheelliset tiedot korjataan heti kun ne havaitaan. Néama on myds luokiteltu oleel-

lisiksi riskeiksi.

51/56 Tarvittavaa dataa ei saa kayttoon tai toimitettua asiakkaalle.

Tama voi tarkoittaa esim. katkosta internet-yhteydessa tai tietoliikennehdiriotd. Tata
voi ennaltaehkaistd hankkimalla varayhteyden toiselta operaattorilta kuin miltd kiintea
yhteys on hankittu. Jatkuvuus varmistetaan silla, etta operaattoria informoidaan kat-

koksesta ja odotetaan yhteyden korjaantumista.

Kaikkia tietojarjestelmia koskevia riskeja ovat seuraavat:

63 Laiterikko.

Tyypillisimmilldan tdma tarkoittaa tietokoneen rikkoutumista, mika johtuu laitteen van-
hentumisesta, viallisuudesta tai vaarasta kaytdstda. Seurauksena on tyonteon hairid tai
vakavammassa tapauksessa keskeytyminen. Ennaltaehkaisy liittyy laitteiston saanndlli-
seen paivittdmiseen ja uusimiseen, kayttoohjeistukseen perehtymiseen seka tietojen
saanndlliseen varmuuskopiointiin. Jatkuvuus kyetdaan varmistamaan varalaitteistolla eli
esimerkiksi kannettavilla tietokoneilla, joissa on sama kayttévalmius kuin pdytdkoneis-

Sa.

64 Sdhkdkatko.

Jos sahkonjakeluun tulee hairid, tydnteko todennakdisimmin keskeytyy. Koska tilannet-
ta ei voi kdytettavissa olevin resurssein ennaltaehkaista, tulee tyon alla oleva aineisto
tallentaa maaraajoin. Toiminnan jatkuvuus on varmistettu siten, etta yrityksen palveli-
meen on liitetty vara-akku, joka ajaa jarjestelman hallitusti alas, ettei palvelimella ole-

via tietoja meneteta.
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65 Ulkoistetun tai automatisoidun palvelun héirio.

Muutamia toimintoja on yrityksessa ulkoistettu. Tasta kaytannon esimerkki on maksu-
likenneohjelma. Jos sen toimintaan ilmaantuu hairi¢, tiliotteiden automaattinen paivit-
tainen nouto ei toimi. Syyna on yleensa yrityksesta riippumaton seikka, joka kuitenkin
aiheuttaa tyonteon hairiintymisen tai keskeytymisen. Ennaltaehkaisyna tassa on palve-
luntarjoajan prosessien toimivuudesta varmistuminen. Jatkuvuutta ajatellen hairidsta
informointi ja ongelman ratkeamisen odottaminen ovat lyhyella tahtdimelld ainoat kei-

not. Jos hairididen esiintyminen on jatkuvaa, tulee harkita palveluntarjoajan vaihtoa.

6.3.6 Tietoturvallisuus

Tietoturvallisuus tarkoittaa sitd, etta yrityksen tiedot, palvelut, jarjestelmat ja tietolii-
kenne tulee olla suojattu ja varmistettu sekd normaali- etta poikkeusoloissa hallinnolli-
silla, teknisilla ja muilla toimenpiteilld. Yleisia tietoturvallisuuteen liittyvia vaatimuksia
ovat sailytettavan, siirrettdvan ja kasiteltdvan tiedon luottamuksellisuus siten, etta tieto
ei paljastu sivullisille, muuttumattomuus siten, etta tieto sdilyy eheana seka kaytetta-
vyys siten, etta tieto on saatavissa oikeaan aikaan siihen oikeutetulle. Nédma koskevat

kaikkia tarkasteltavia osa-alueita. (Finanssivalvonnan standardi 4.4.b 2004, 28.)

Tietojarjestelmiin paasya tulee valvoa. Myos tietojarjestelmissa kasiteltdvien tapahtu-
mien kiistamattomyys seka keskendaan kommunikoivien osapuolten tunnistaminen ja
todentaminen on hoidettava asianmukaisesti. Lisaksi tietojarjestelmissa kasiteltdvat
tapahtumat pitda voida aukottomasti jaljittaa. (Finanssivalvonnan standardi 4.4.b 2004,
29.)

Tietoturvallisuudesta huolehtiminen on yrityksen riskienhallinnallisista tavoitteista tar-
keimpia. Kaikki siihen liittyvat riskit on luokiteltu oleellisiksi.

66 Tieto e/ saily luottamuksellisena.

Tiedon luottamuksellisuuden menetyksesta kaytanndn esimerkki on asiakastietojen
vuotaminen julkisuuteen. Tama voi johtua tahallisuudesta, huolimattomuudesta tai
tietamattdmyydesta. Koska finanssialalla tietojen luottamuksellisuuteen tulee kiinnittaa
erityishuomiota, voi seurauksena olla viranomaisen langettama hallinnollinen seuraa-
mus tai vahintdan korvausvelvollisuus ja mainehaitta. Ennaltaehkadisyna tassa tapauk-

sessa on jarjestelmien ja prosessien varmistaminen henkildkohtaisilla kayttajatunnuksil-
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la ja salasanoilla. Lisaksi séhkdpostiviesteissa tulee valttaa arkaluonteisen tiedon (kuten
henkilétunnuksien) julkaisua. Jatkuvuus tulee varmistaa tilanteen valittémalla ja asian-

mukaisella korjaamisella.

67 Tieto e/ saily muuttumattomana.

Tiedon eheyden rikkoutuminen tarkoittaa viestitetyn tai tallennetun tiedon muuttumista
sen jalkeen, kun tiedon todennettu luoja on sita viimeksi kasitellyt. Kaytdanndssa tiedon
eheys voi karsia hakkerointitapauksissa, jossa tietoja tarkoituksella vaaristetaan. Tama
voi johtua tahallisuudesta, huolimattomuudesta tai tietamattdomyydesta. Seuraukset
ovat vastaavat kuin edellisessa kohdassa. Ennaltaehkaisyksi tiedot tulee varmuuskopi-
oida paivittdin siten, ettd tilanne on joka hetkelld palautettavissa vahintaan edellisen
paivan tasolle. Jatkuvuus tulee varmistaa tilanteen valittdmalla ja asianmukaisella kor-

jaamisella.

68 Tieto e/ ole kaytettdvissa.

Se, etta tieto ei ole kaytettavissa voi tarkoittaa esimerkiksi sitd, etta tietokantayhteys ei
toimi. Syyna tahan on tietoteknisen ratkaisun toimintahairid ja seurauksena se, etta
prosessit eivat etene. Ennaltaehkdisyna on riittdva koulutus seka perehdytys ja tieto-
teknisista ratkaisuista varmistuminen. Jatkuvuus varmistetaan silla, ettd jarjestelmaa

korjataan ja parannetaan tarvittavilta osin.

6.3.7 Rikosriskit

Tassa yhteydessa rikosriskeihin luokitellaan yritykseen ulkopuolelta kohdistuva rikosten
mahdollisuus, mistd aiheutuu aineellista tai aineetonta vahinkoa. Tahan liittyen kaikki

riskit luokiteltiin oleellisiksi.

69 Rahanpesu.

Rahanpesu voi rahastoyhtion tapauksessa tarkoittaa rikoksella hankitun rahan kierrat-
tamista sijoitusrahaston kautta. Tilanteita voi ennaltaehkadista noudattamalla asiakkaan
tuntemisen ja tunnistamisen periaatteita seka asiakassuhteen riskiperusteista arviointia
ja saannodllista seurantaa. Jatkuvuus varmistetaan viranomaisilmoituksella, mikali ilme-

nee aihetta epailla rahanpesua.
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70 Varkaus, ryosto.

Koska rahastoyhtitssa ei kasitella kateista rahaa, kohdistuu varkaus todenndkdisimmin
yrityksen aineelliseen omaisuuteen kuten tietokoneisiin. Ennaltaehkaisy liittyy varastet-
tavan laitteiston sailyttamiseen lukituissa tiloissa ja halytysjarjestelman saanndlliseen
yllapitoon. Jatkuvuus varmistetaan rikosilmoituksella ja mahdollisuuksien mukaan me-

netetyn omaisuuden takaisin hankkimiseen viranomaisten avustuksella.

/1 Vaarennos.

Vaarennds voi liittya esimerkiksi perusteettomaan lunastusilmoitukseen. Ennaltaeh-
kaisyksi dokumenttien ja toimeksiantojen aitoudesta tulee varmistua niiden vaatimisella
kirjallisessa muodossa allekirjoituksin varustettuna tai asiakas muulla tavoin tunnista-
malla. Jatkuvuus varmistetaan tilanteen korjaamisella heti kun vaarennds on todettu ja

tekemalla rikosilmoitus.

72 Uhkailu, Kiristys.
Uhkailulla tai kiristyksella pyritddn saamaan perusteetonta etua tai hy6tya. Sen ennal-
taehkdisy on haasteellista. Toiminnan jatkuvuudesta varmistutaan tekemadlld asiasta

viranomaisilmoitus.

73 Murtautuminen tietojarjestelmaan.

74 Haittaohjelman levittaminen.

75 Tietojarjestelmaan kohdistuva palvelunestohydkkays.

Nama kolme riskia liittyvat Iaheisesti myds tietojarjestelmariskeihin. Kaytanndssa kyse
voi olla osuusrekisterijarjestelmadn hakkeroitumisesta, yrityksen sisaverkkoon pads-
seesta tuhoisasta viruksesta tai palvelimeen kohdistuvasta haitallisesta hydkkadyksesta.
Kaikkien tapausten ennaltaehkdisyyn kuuluu tietoturvasta huolehtiminen ja jatkuvuus
varmistetaan tietoturva-aukkojen paikkaamisella.

6.3.8 Muut

Edella lapi kdydyssa riskikartoituksessa on useassa kohdin viitattu riskien seurauksissa
mainehaittaan. Sitd voidaan analysoida myds itsendisena riskindan (numero 76). Mai-
neriski tarkoittaa sitd, etta yrityksen maine vahingoittuu sisdisten tai ulkoisten vaarin-
kaytdsten tai virheiden vuoksi. Syita voi olla lukuisia kuten huolimattomuus toiminnas-

sa, prosessien epatarkkuus, puutteellinen ohjeistus tai vastuiden epaselvyys. Yhtakaikki
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seurauksena on asiakkaiden ja yleison luottamuksen heikentyminen tai vakavammassa
tapauksessa menettaminen. Tilanteita kyetddn ennaltaehkdisemaan maineeseen liitty-
vien seikkojen huomioinnilla prosessien suunnittelussa. Jatkuvuus puolestaan varmiste-
taan mahdollisten virheiden valittdmalla ja tarkoituksenmukaisella korjaamisella, rehel-
lisella julkisella pahoittelulla seka prosessien tarkentamisella. Maineriski luokitellaan

oleelliseksi riskiksi.

6.3.9 Jaottelu riskien kriteerien mukaan

Jokainen tunnistettu riski jaoteltiin kolmella eri kriteerilla: riskin muodostumislokaation,
sen tietoisuusasteen seka vaikutustavan perusteella. Naita ulottuvuuksia tarkastelemal-
la riskeja analysoitiin yhteensa 77 kappaletta, silla yhdessa riskissa oli nakdkulmasta

riippuen eri luokittelukriteereja kaytossa.

Analysoidut riskit jakaantuivat muodostumislokaation perusteella siten, etta 27 kpl (35
%) riskeista arvioitiin tapahtuvaksi yrityksen ulkopuolella ja 50 kpl (65 %) luettiin sisai-
seen toimintaymparistddn kuuluviksi. Tama vahvistaa sitd, etta tarkasteltujen riskien
valossa yrityksella on hyva edellytykset hallita kattavasti riskikenttadnsa, silla sisdisen
toimintaympariston tekijoitda on huomattavasti helpompi havaita, analysoida ja valvoa

kuin ulkoisen.

Riskien tietoisuusastetta tarkasteltiin siita nakokulmasta, ettd tiedostetuissa riskeissa,
joita havaittiin kaksi kappaletta (3 %), katsottiin olevan mukana hydtymismotiivi ja
riskinoton olevan silloin tietoista. Tiedostamattomiin riskeihin (75 kpl/97 %) laskettiin
luettavaksi sellaiset riskit, joita ei tarkoituksellisesti pyrita ottamaan, mutta jotka toi-
minnan luonteen vuoksi ovat olemassa. Kyseessa ei ole siis tiedostamatta jattaminen

siind mielessa, etta kyseisia riskeja ei olisi lainkaan analysoitu tai pohdittu.

Riskit nayttaytyivat vaikutustavoiltaan hyvin tasaisina. Valillisia vaikutuksia oli 36 kap-
paleella (47 %) ja valittémia 41 kappaleella (53 %). Toiminnan kannalta oleellista on
kiinnittdd huomiota ensin mainittuun ryhmaan silla niiden vaikutukset ovat vakavampia
vdlillisen vaikutustavan luonteen vuoksi eli siksi, ettéd ne voivat vadristaa toimintaa pit-

kdan ennen kuin ne havaitaan.



65

6.4 Riskien arviointi

Riskien arvioinnissa on kaksi perusulottuvuutta: riskin toteutumistodennakoisyys seka
sen potentiaalinen vaikutus. Todennakdisyys riskin toteutumiselle on maaritelty as-
teikolla A = korkea (tapahtuu keskimaadrin kerran kuukaudessa), B = keskimaardinen
(tapahtuu keskimaarin kerran vuodessa), C = matala (tapahtuu keskimaarin kerran 10
vuodessa) ja potentiaalista vaikutusta kuvataan kolmiportaisella asteikolla, jossa 1 tar-
koittaa vakavinta vaikutusta, 2 haitallista vaikutusta ja 3 vahaista vaikutusta. Nain yh-
distamalla Triage seka riskimatriisi, saadaan riskit luokiteltua taulukkoon, jossa tunnis-
tettujen riskien todenndkdisyys kuvataan pystyakselilla ja vaikutus vaaka-akselilla. Tau-
lukosta kyetaan yhdelld silmayksella hahmottamaan todenndkéisimmat seka vaikutuk-
siltaan vakavimmat riskit seka jokaisen vakavuus/vaikutus -kombinaation riskien maa-
ra. Se on esitetty ohessa (Taulukko 1). Riskien arvioinnin perusteena on kaytetty riskin
ja sen potentiaalisten vaikutusten peilaamista subjektiivisesti toiminnan kokonaisku-
vaan seka aiemmin toteutuneisiin riskeihin. Oleellisiksi luokiteltujen riskien numerot on

lihavoitu.
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Taulukko 1.  Operatiivisten riskien luokittelu taulukkomuodossa.
Toteutumistodenndkdisyys:
A 2
(korkea)
B 24 1,3,4,5,6, 10,
(keskimaarainen) 12, 13, 14, 15, 16, 17,
18, 19, 20, 38, 49, 50,
52,53, 59, 60, 65
C 21, 22, 25, 26, 28, 29 7,8,9,11, 23,27
(matala) 30, 32, 33, 34, 36, 37 31, 35, 39,40, 47,48
41, 42, 43, 44, 45, 46 51, 54, 55, 56, 57, 58
63, 64, 66, 67, 68, 69 61, 62
70,71,72,73,74,75,76
Vakavuus: 1 (vakavin) 2 (haitallinen) 3 (vahainen)

Taulukon perusteella suurin osa riskeista (31 kpl/41 %) kuuluu luokkaan C1 eli ne ovat
erittdin epatodennakoisia, mutta vaikutuksiltaan vakavimpia. Tassa lokerossa on myds
eniten oleelliseksi luokiteltuja riskeja. Seuraavaksi eniten on haitallisia riskeja, jotka
ovat erittdin epatodennakdisia (20 kpl/26 %) kuuluen luokkaan C2 tai todennakdisia
(23 kpl/30 %) kuuluen luokkaan B2. Jaljelle jaavaan prosenttiin kuuluu yksi B1 luok-

kaan kuuluva seka yksi A3 luokkaan kuuluva riski.

Jatkuvan riskienhallinnan kannalta eniten huomiota tulee kiinnittaa luokkiin A1, A2, Bl
ja B2, joiden sisaltamia riskeja voi olettaa tapahtuvan siten, ettd ne uhkaavat toimin-
taa. Vaikka 1-luokan riskeja on lukumaaraltdan paljon, on niiden esiintymistodennakai-
syys niin minimaalinen, etta niiden varalta on katsottu riittavaksi kertaluonteinen va-
rautumissuunnitelma. Niihin kdytetty aika voi olla pois sindnsa vaikutuksiltaan vaati-

mattomammilta, mutta todennakdisyydeltdan suuremmilta riskeilta.

6.5 Riskeihin vastaaminen

Laaditun riskienhallintasuunnitelman mukaan Rahastoyhtitssa operatiivisiin riskeihin
pyritdadn vastaamaan kolmella tavalla: pienentamalld, jakamalla ja pitémalla. Lahtékoh-
taisesti kaikki analysoidut riskit ovat sen luontoisia, ettei niiden mahdollisuutta voi tay-

sin poissulkea tai kaytettdvissa olevien resurssien puitteissa ja toiminnan jatkuvuuden
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kannalta niiden tdydellistéd poissulkemista ei ole mielekastd toteuttaa. Niiden uhka on

siis koko ajan lasna.

65 kappaleeseen (86 %) analysoiduista riskeista valittiin vastaamistavaksi riskin pie-
nentaminen. Tama johtuu padosin siita, ettd valtaosaan riskeista liittyy mahdollisuus
inhimillisiin virheisiin (huolimattomuus, erehdys, unohdus), joita on mahdollista rajoit-
taa muun muassa tarkistuslistoilla, tuplatarkistuksilla, koulutuksella, kertaamisella ja

varaamalla aikaa prosessin lapivientiin.

Riskeista valittiin pidettavaksi tai hyvaksyttavaksi kolme kappaletta (4 %): numerot 64
sahkokatko, 72 uhkailun tai kiristyksen mahdollisuus seka 76 maineriski. Nama olivat
sellaisia riskejd, jotka padosin uhkaavat yritystd sen ulkopuolelta ja joiden estamiseksi
on hankala tehda mitdan. Maineriskin kohdalla olisi voitu soveltaa myds edella esitettya
pienentamisen periaatetta. Yrityksen maine perustuu sen tuotteisiin, johtoon, taloudel-
liseen suorituskykyyn ja markkina-asemaan. Maine rakentuu mielikuvista, nakemyksista
seka mielipiteistd, joiden perusteella yrityksen sidosryhmat muodostavat yleisarvion
yrityksestd. Maineeseen on haastavaa tietoisesti vaikuttaa, etenkin maineen parantami-
seen. Taman vuoksi sen kohdalla on katsottu sopivaksi vastaamiskeinoksi maineriskin
eli negatiivisen maineen mahdollisuuden hyvaksyminen. Luonnollisesti yrityksessa ei

pyrita tietoisesti ottamaan riskeja, jotka uhkaisivat sen mainetta.

Kahdeksaa kappaletta (11 %) analysoiduista riskeista paadyttiin jakamaan eli hankki-
maan vakuutus niiden varalta. Valtaosa naista liittyy lilkketoiminnan erilaisiin hairiétilan-
teisiin kuten tulipaloihin, vesivahinkoihin ja varkauksiin. Yksi merkittava vakuuttamisen
piirissa oleva riski on rahastojen arvonlaskennan virhe, jonka varalta yrityksella on toi-
mitusjohtajan ja hallituksen vastuuvakuutus. Sen tarkoituksena on korvata ne varalli-
suusvahingot, jotka vakuutetut ovat aiheuttaneet toimiessaan vakuutuksenottajan
edustajina ja joista vakuutetut ovat voimassa olevan oikeuden mukaan korvausvas-

tuussa.

Riskien tunnistamiskappaleessa oli jo eritelty milla tavoin analysoituja riskeja pyritaan
ennaltaehkdisemaan seka miten yrityksen toiminnan jatkuvuus varmistetaan, mikali

riski toteutuu. Nama ovat perustana varasuunnitelmalle kunkin riskin kohdalla.
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6.6 Valvontatoimenpiteet

Riskienhallinnan valvonta on suunnitelman laatimisen jalkeen yksi merkittdvimmista
vaiheista. Siina on oleellista, ettéd merkittavat riskit on huolellisesti kartoitettu ja valvon-
tatoimenpiteista ndiden riskien havainnointiin tai korjaamiseen on padtetty. Tahan
edelld esitellyn riskienhallintaprosessin on ollut tarkoitus vastata. Prosessissa kartoite-
tuille operatiivisille riskeille kehitettiin jokaiselle oma mittarinsa. Nama mittarit on tar-
koitus kayda lapi todentavan valvonnan hengessa kerran vuodessa siten, etta tarkastel-
laan niiden toimintaa ja kayttokelpoisuutta. Merkittavaa on myds, etta valvontatoimen-
piteiden toimintaa kontrolloidaan, testataan ja parannetaan tarvittaessa. Kaytannossa
mikali jokin edella mainituista mittareista osoittautuu epakelvoksi tai sen ei todeta mit-

taavan tarkoituksenmukaista asiaa, tulee sitd muuttaa.

Jokaiselle hallinnon piiriin kuuluvalle osa-alueelle (arvonlaskenta, asiakas- ja osuusre-
kisteri, asiakaspalvelu, taloushallinto seka raportointi ja seuranta) laadittiin tarkistuslis-
tat, jotka kaydaan lapi saanndllisesti ehkaisevaa valvontaa ajatellen. Oleellista on, etta
tehtdvien erillddn pito toteutuu mahdollisuuksien mukaan tdssa eli tarkastuslistan kay
lapi joku muu kuin joka suorittaa kyseista toimintaa. Yrityksen henkildstomaaran rajalli-
suuden vuoksi tahan ei kaikkina aikoina kaytanndssa kuitenkaan paasta. Oleellista kui-
tenkin on, etta kriittisind hetkina (rahastojen merkintapaivat, tilinpaatéshetki) tarkistus-

listat kdy lapi joku muu kuin paivittain kyseisia tehtavia suorittava henkild.

Ohjaavaa valvontaa suoritetaan siten, etta saadaan aikaan tai edistetadn toivottuja
tapahtumia eli saadaan henkilostd toimimaan halutulla tavalla. Kaytanndssa tama tar-
koittaa sisaista valvontaa, jota johtaa hallitus. Paivittdisesta valvonnasta vastaa toimi-
tusjohtaja, joka raportoi hallitukselle. Sisdiseen valvontaan kuuluvat riskien arviointi ja
saanndsten noudattaminen. Naistd toiminnoista vastaa toimitusjohtaja. Tarkemmin

ndihin liittyvat periaatteet on maaritelty yrityksen sisdisessa muistiossa.

6.7 Informaatio ja tiedonkulku

Sisdisen tiedottamisen periaatteiden rungoksi ja vastuiden selventamiseksi yrityksessa
on laadittu dokumentti, jossa on listattu kaikki saanndllisesti raportoitavat ja tiedotetta-

vat asiat vastuuhenkildineen, kohderyhmineen ja madaraaikoineen. Kertaluontoisista
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tiedotettavista asioista henkildstolle vastaa muutoin toimitusjohtaja. Han on vastuussa
myos raportoinnista hallitukselle ja omistajille.

Tiedonkulun varmistamiseksi laadittu riskienhallintamateriaali sijoitetaan yrityksen
verkkolevylle siten, ettd jokaisella tyontekijalla on paasy ja muokkausoikeus siihen.
Jokainen tyontekija velvoitetaan myods seuraamaan tilannetta niin, etta kun epakohtia
toiminnassa ilmenee, asia otetaan esille valittémasti ja tarkastetaan pitdakd prosesseja

tai toimintaohjeita paivittaa.

6.8 Seuranta

Riskienhallintasuunnitelmaa seurataan padasiassa sisdisen valvonnan periaatteita nou-
dattamalla. Yrityksen hallinnosta vastaava henkild on tassa avainroolissa. Kaytannon
tason valvontaa suorittavat tydntekijat oman toimensa ohessa, silla heilla on kattavin

kaytannon tuntemus ja he ovat ldhimpéana riskien todellista toteutumista.

Yrityksen ulkopuolista riskienhallinnan seurantaa toteutetaan valvovan viranomaisen
seka sdilytysyhteison toimesta, jotka molemmat tekevat tarkastuksen rahastoyhtioon
noin kerran vuodessa. Tuolloin kdydaan suullisesti Iapi riskienhallinnan nykytila ja va-
rautumisen taso. Heidan ohella myos tilintarkastajat tekevat hallinnon tarkastuksen
vuosittain, jossa he kayvat lapi myos riskienhallinnan tasoa. Mikali tarkastuksissa ilme-
nee oleellisia puutteita tai kehityskohteita, paivitetdan riskienhallintamateriaalia palaut-

teen mukaisesti.

Oleellisin merkitys riskienhallinnan seurannassa on yrityksen sisdisilla toimenpiteilla.
Seurantaa voidaan toteuttaa puolivuosittain tarkastettavilla ja tarpeiden mukaan paivi-
tettavilld prosessikuvauksilla, jotka antavat kokonaiskuvan yrityksen sisdisista proses-
seista. Lisdksi merkittavaa on riski- ja kontrollimateriaalin saannéllinen tarkastelu ja
ajan tasalla pitaminen. Erityisesti huomioon tulee ottaa valvovan viranomaisen antamat
maardykset, ohjeistukset ja suositukset. Tarkastelu toteutetaan puolivuosittain siten,
etta jokainen operatiiviseen tydéhdn osallistuva kdy huolellisesti Iapi olemassa olevan
riskienhallintamateriaalin ja vertaa sitd kaytannon tydssa eteen tulleisiin riskeihin.
Saannollisten maaramuotoisten tarkastuksien ohella prosessien jatkuva seuraaminen ja

parantaminen ovat oleellisia huomioitavia asioita.
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Rahastojen arvonlaskennan virheet seka muut mahdolliset taloudellisiin tappioihin vai-
kuttaneet tapahtumat dokumentoidaan ja raportoidaan asianmukaisesti yrityksen halli-
tukselle seka toimintaa valvoville tahoille. Tarkemmin eritellen kirjataan kuvaus tapah-
tumasta ja siihen johtaneet syyt, aiheutuneet kustannukset seka ennaltaehkaisevaan

ohjeistukseen tehdyt tarkennukset.

7 KEHITTAMISTEHTAVAN TULOKSET

7.1 Tehdyt toimenpiteet

Kehittamistehtdavan aikana toteutettiin useita konkreettisia toimenpiteitd, jotka doku-
mentoitiin. Merkittavin ndista on riskijaottelutaulukko, joka on tydn liitteend 1. Se sisal-
taa yhteenvedon kartoitetuista ja analysoiduista Rahastoyhtion operatiivisista riskeista,
jotka on jaoteltu ensin osa-alueittain (prosessit, oikeudelliset riskit, henkilosto, jatku-
vuussuunnittelu, varautuminen poikkeusoloihin, tietojarjestelmat, tietoturvallisuus, ri-
kosriskit seka muut mainittavat asiat toisin sanoen mainekysymys) ja sen jalkeen toi-
minnoittain (rahastojen arvonlaskenta, asiakas- ja osuusrekisteri, asiakaspalvelu, talo-
ushallinto seka seuranta ja raportointi). Riskit yksil6itiin juoksevin numeroin. Niista eri-
teltiin konkreettinen riskitekija, kaytannén esimerkki kyseisesta riskista, syyt riskin to-
teutumiselle, riskin toteutumisen seuraukset, toimenpiteet toteutumisen ennaltaeh-
kaisyksi seka toiminnan jatkuvuuden varmistaminen riskin toteutuessa. Taman jalkeen
riskit luokiteltiin muodostumislokaation, tietoisuusasteen, vaikutustavan, vakuutetta-
vuuden seka riskiin vastaamistavan perusteella. Riskit myds arvioitiin toteutumistoden-
nakoisyytensa seka vaikutuksensa perusteella. Lisaksi jokaiselle riskille laadittiin konk-
reettinen mittari, selostettiin mittarin kayttoperiaate ja maariteltiin tavoitearvo. Riskeis-
ta myos tunnistettiin toiminnan kannalta olennaiset ja keskeiset riskit. Mittaustulokset
esitettiin siten, etta tarkasteluperiodin ajalta laskettiin toteutuneiden riskien lukumaa-
rat, kirjattiin huomioita toteutuneista riskeista. Viimeiseksi laskettiin kuinka moni analy-

soiduista riskeista pysyi tavoitearvonsa sisalla.

Kehittamisen kohteena olleista toiminnoista eli rahastojen arvonlaskennasta, asiakas- ja
osuusrekisterista, asiakaspalvelusta, taloushallinnosta seka seurannasta ja raportoinnis-

ta laadittiin prosessikuvaukset. Niissa eriteltiin suoritettavat toimenpiteet, niiden jarjes-
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tys ja lopputulos. Lisaksi jokaiselle toiminnolle luotiin tydohjeet eli vaiheittaiset ja yksi-
tyiskohtaiset ohjeet prosessin suorittamiseksi. Lopuksi laadittiin tarkistuslistat, jotka

koostuivat yksityiskohtaisesta listauksesta prosessiin liittyvista tarkistettavista asioista.

Laadittua riskienhallintasuunnitelmaa seurattiin viikoilla 9-26 (27.2.2012 - 28.6.2012).
Riskijaottelutaulukossa eriteltyjen riskien ilmenemismaara mitattiin kyseiselld ajanjak-
solla. Lisaksi toimintokohtaisia tarkistuslistoja taytettiin mittausajanjaksolla alaluvussa

4.1 esitellyn aikataulun mukaisesti.

7.2 Ulkopuolisten tahojen palaute

Tarkasteluajanjakson aikana ulkopuolisista valvontaa suorittavista tahoista sailytysyh-
teisO seka tilintarkastaja tekivat tarkastuksia rahastoyhtion ja rahastojen toiminnasta.
Naissa suhteissa ulkopuoliset tahot eivat |6ytaneet oleellista huomautettavaa yrityksen
toiminnasta riskienhallinnan nakdkulmasta. Palaute téman kehittdmistehtavan mukai-

sesta riskienhallintasuunnitelman paivityksesta on tulossa mydhemmin syksylla.

Tasta kappaleesta on salattu tarkempi ulkopuolisten tahojen palaute.

7.3 Mittaustulokset

Alaluvussa 4.3 on esitelty tydon mittarit. Koko kehitystehtavan onnistumista mitattiin
neljalla eri mittarilla. Ensimmadinen mittauksen kohde oli suunnitelman kayttéonoton
onnistuminen ja sovellettavuus eli milla tasolla sita pystyttiin yrityksessa soveltamaan.
Toisena mittauskohteena oli suunnitelman kayttdkelpoisuus ja hyddyllisyys yritykselle.

Kolmas mittauskohde oli riskienhallinnan laajuus, jota mitataan tunnistettujen riskien
lukumaaralla. Neljantend mitattiin riskienhallinnan tason optimaalisuutta. Lisaksi laadit-
tua suunnitelmaa mitattiin siten, ettd jokaiselle yksittdiselle kartoitetulle riskille maari-

teltiin erikseen oma mittarinsa ja tavoitearvonsa.

7.3.1 Suunnitelman kayttéonoton onnistuminen ja sovellettavuus

Ensimmainen mittauksen kohde oli suunnitelman kayttéonoton onnistuminen ja sovel-

lettavuus eli milla tasolla sitd pystyttiin yrityksessa soveltamaan. Tata varten laadittiin
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tarkistuslistat (lista suoritetuista toimenpiteistd, jotka kuitataan tarkastetuksi lapi kay-
misen jalkeen), joiden avulla kaytiin Iapi riskiprosessien yksityiskohdat ja dokumentoi-

tiin ne. Tavoitteena oli, etta listoista tulee taytetyksi vahintaan 90 %.

Tuloksena oli, ettd 71 kaiken kaikkiaan 84 listasta (85 %) tuli taytettya. Kaikki rapor-
toinnin ja asiakaspalvelun listat (nelja per osa-alue) taytettiin. Osuusrekisterin osalta
taytettya tuli kolme neljasta. Merkittavin vajaus tuli arvonlaskennassa, jossa oli myds
eniten taytettavia listoja. Tavoitteena olleesta 72 listasta taytetyiksi tuli 60 kappaletta
(83 %). Padosin viimeksi mainittu johti siihen, etta kokonaisuutena jaatiin viisi prosent-

tiyksikkda tavoitteesta.

Taytettyjen listojen lukumaaraa oleellisempaa informaatiota saatiin kuitenkin itse listo-
jen sisallosta eli tehdyisté normaalista poikkeavista huomioista. Asiakaspalvelun yksi
tarkastuslista kasitti 14 tarkastuskohtaa eli yhteensa tarkasteluajanjakson aikana kay-
tiin [api 56 kohtaa. Naista 43 kappaletta (77 %) sai arvon nolla eli kyseisessa asiassa ei
ollut huomautettavaa. Arvonlaskennan tarkastuslistat kasittivat yhteensa 48 kohtaa.
Kaiken kaikkiaan arvonlaskennan osalta tarkistettuja yksittdisia asioita oli siis 1 500
kappaletta. Huomautuksia ndista 16ytyi vain yhdeksasta kohtaa, joten 99,4 % arvonlas-
kennan tarkistuskohteista oli asianmukaisia. Osuusrekisterin osalta tarkistuslistojen
myo6ta ei [0ytynyt merkittavaa korjattavaa. Raportoinnin osalta kaytiin lapi 79 kohtaa,
joista 17 (22 %) osalta I6ytyi huomautettavaa. Naista kolme laskettiin merkittaviin

huomioihin. Muilla ei ollut kdytanndn toiminnan kannalta mainittavaa merkitysta.

7.3.2 Suunnitelman kayttokelpoisuus ja hyodyllisyys yritykselle

Toisena mittauskohteena oli suunnitelman kayttokelpoisuus ja hyodyllisyys yritykselle.
Tama toteutettiin nykytila- ja loppuanalyyseilla. Naistd saatuja tuloksia verrattiin kes-
kendan ja sen perusteella subjektiivisella yrityksen sisdiselld arvioinnilla mitattiin kuinka
paljon riskienhallintaprosessi parantui. Kaytéannossa laskettiin kuinka moni viitekehyk-
sen madrittelema riskienhallinnan osa-alue katsottiin parantuneeksi. Tavoitearvo oli yli
50 %. Koska yrityksen riskienhallintaa ei ollut aiemmin tarkasteltu yhta kokonaisvaltai-
sesta lahtékohdasta kuin COSO ERM - mallin esittelemassa laajuudessa, voidaan todeta

taman kehittamistehtdavan myéta kaikkien osa-alueiden parantuneen. Perusteluina ovat
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tehty taustaty® seka ensimmadista kertaa ndin laaja-alaisesti toteutettu riskien analy-

sointi ja dokumentaatio.

7.3.3 Riskienhallinnan laajuus

Kolmas mittauskohde oli riskienhallinnan laajuus, jota mitattiin tunnistettujen riskien
maaralla. Lukumaara laskettiin ja sitd verrattiin alkutilanteeseen. Tavoitteena oli, etta

tunnistettujen riskien maara on suurempi kuin lahtdarvo.

Tuloksena oli, ettéd kahdeksanvaiheisen COSO ERM -malliin soveltuvan prosessin tulok-
sena tunnistettiin 76 riskia. Tavoitteeseen paastiin selkeasti, silla aiemmin riskienhallin-
nan periaatteita ei yrityksessa ole kartoitettu vastaavassa laajuudessa selkedan teo-
riapohjaan nojaten. Taten mydskdan selkedsti nimettyja konkreettisen tason riskeja ei

ole systemaattisesti kirjattu.

7.3.4 Riskienhallinnan tason optimaalisuus

Neljantena mitattiin riskienhallinnan tason optimaalisuutta, joka maariteltiin siten, etta
riskienhallinnan katsotaan olevan optimaalinen kun operatiivisessa toiminnassa ei ilme-
ne sellaisia virheita, joiden vuoksi yritys joutuisi korvausvastuuseen ulkopuolisten taho-
jen suuntaan. Tata mitattiin toteutuneen korvausvastuun suuruudella. Mikali korvaus-
vastuuta olisi realisoitunut, sen euromaara olisi suhteutettu yrityksen taseeseen. Ta-
voitteena oli, ettd missaan tapauksessa euromaara ei ylittdisi 1 % edellisen tilikauden
taseen arvosta. Tuloksena oli, ettd mittausajanjakson aikana riskienhallintaprosessi
toimi kuten oli tarkoituskin eli erillista korvausvastuuta ei yrityksen ulkopuolisille tahoille

realisoitunut.

7.3.5 Riskienhallintasuunnitelman mittaus

Kehittamistehtdavan yhtena tarkoituksena oli mitata laadittua suunnitelmaa. Tama to-
teutettiin siten, ettd analysoiduille operatiivisille riskeille maariteltiin jokaiselle oma mit-
tarinsa. Niiden tuottamaa dataa mitattiin koko tarkasteluajanjaksolla eli vuoden 2012

helmikuusta kesakuun loppuun.
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Tuloksena oli, etta kartoitetuista 76 riskista seurattiin 68:aa (89 %). Loput kahdeksan
riskia laskettiin kuuluvaksi taloushallintoon, jonka seuraaminen jatettiin kehittamisteh-
tavan ulkopuolelle resurssisyista. Jokaiselle kartoitetulle riskille maariteltiin tavoitearvo.
Naiden arvojen sisalle mahtui 52 riskia (76 %). Kaikista riskeista olennaisiksi luokiteltiin

40 kappaletta. Naista 31 kappaletta (78 %) oli tavoitearvon sisalla.

7.4 Vastaukset tutkimusongelmaan ja -kysymyksiin

Kehittamistehtavan tavoitteena oli Rahastoyhtion kokonaisvaltaisen riskienhallintasuun-
nitelman laatiminen ja dokumentointi. Erityisesti tarkoituksena oli eritella, miten opera-
tiivisia riskeja kyetadn tunnistamaan, maarittelemaan sekda mittaamaan. Tdssa onnis-
tuttiin hyvin, silla tunnistettujen riskien lukumaara oli verrattain suuri ja niiden avulla
tarkastellut osa-alueet tuli kartoitettua kattavasti. Suunnitelman dokumentointi tuli to-
teutettua perusteellisesti. Mittausvaiheessa tulivat vastaan tyén suurimmat haasteet,
silld tuolloin yrityksen sisalla kaytiin [api monta suurta muutosta. Nadiden vuoksi erityi-
sesti kehittamistehtavasta vastaavan tyonkuva muuttui niin radikaalisti, ettd suurin osa
huomiosta tuli kohdistaa yrityksen paivittaisten rutiinien hoitamiseen. Sen vuoksi mitta-
usjaksoon ei kyetty enda panostamaan taysimittaisesti, jonka vuoksi se jai osittain va-
javaiseksi. Suunnitelma itsessdan tuli kuitenkin toteutettua ja kaytantéén soveltami-
nenkin saatiin alkuun. Yritykselld on siis kaytdssaan hyvat lahtokohdat riskienhallinnan
jatkokehitykselle.

Ensimmaisen tutkimuskysymyksen tavoitteena oli kartoittaa mitka ovat rahastoyhtidlle
tyypillisia hallinnon operatiivisia riskeja, joilta halutaan suojautua. Tuloksena oli Excel-
taulukon muotoon laadittu riskijaottelulista, jossa kaytiin Iapi osa-alueittain yrityksen
prosessit, oikeudelliset riskit, henkildstd, jatkuvuussuunnittelu, varautuminen poikkeus-
oloihin, tietojarjestelmat, tietoturvallisuus, rikosriskit seka muut mainittavat asiat, tassa

tapauksessa mainekysymys. Nain eritellyt riskit on esitelty liitteessa 1.

Toinen tutkimuskysymys kasitteli sitd, miten suojautuminen toteutetaan kdytannén
tasolla. Tama ratkaistiin niin, ettad laadittiin listaus edelld mainitun riskijaottelun perus-
teella ennaltaehkaisevista toimenpiteista riskeittdin. Lisdksi osa-alueittain laadittiin eril-
liset tarkistuslistat, joiden avulla kdydaan lapi saanndllisesti erikseen madritellyn aika-
taulun puitteissa kuhunkin toimintoon liittyvat huomioitavat asiat.
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Kolmas tutkimuskysymys etsi vastausta siihen, miten riskienhallintatoimintoa hyddyn-
netaan ja kehitetdan edelleen. Tarkoituksena on tehda riskienhallintasuunnitelman pai-

vitys puolivuosittain. Tahan paneudutaan viela tarkemmin seuraavassa paaluvussa.

Kaikki tutkimuskysymykset kokonaisuudessaan tahtdsivat tutkimusongelman ratkaisuun
eli miten Rahastoyhtion operatiivisen tydn riskienhallintaa saadaan parannettua niin
ettd se palvelee yritystéd optimaalisella tavalla. Tutkimusongelma tuli yrityksen toimin-
nan laajuus ja luonne huomioiden kasiteltya laajasti ja perusteellisesti. Ongelma siis

kyettiin ratkaisemaan.

7.5 Loppuanalyysi

Loppuanalyysissa tarkasteltiin yrityksen operatiivisten riskien hallinnan tilaa suunnitel-
man laadinnan ja mittausajanjakson jalkeen. Tuloksena oli, ettad yrityksen riskienhallin-
ta on talla hetkelld varmemmalla ja vakaammalla pohjalla kuin aiemmin sen vuoksi,
etta riskilahteitd on kayty lapi systemaattisesti. Niita on analysoitu laajasti ja prosessi
on dokumentoitu kirjalliseen muotoon. Operatiivisten riskien luonteesta johtuen kaikkia
mahdollisia riskeja on lahestulkoon mahdoton listata, joten analyysia on varmasti viela
syyta taydentaa tulevaisuudessa. Kaikilla yrityksen tydntekijoilla on talla hetkella paasy
riskienhallintamateriaaliin, joten riskijaottelua ja toimenpidelistaa on mahdollista paivit-

taa heti kun korjattavaa tai lisattavaa ilmenee.

Alussa kappaleessa 2.2 esitellyssa nykytila-analyysissa tuotiin esille yrityksen merkitta-
vimpia riskien lahteitd. Naihin laskettiin kuuluviksi henkilostd, tietojarjestelmat ja toi-
mintojen organisointi. Henkiloston osalta merkittavin riskitekija olivat ja ovat edelleen
inhimilliset virheet, joilta ei missaan olosuhteissa voida kokonaan valttyd. Riskipaikko-
jen tunnistamisella, tuplatarkistuksilla seka riittava aika ja tyérauha takaamalla voidaan
virheita vahentaa ja niiden aiheuttamia vahinkoja pienentda. Konkreettisista toimenpi-
teista merkittavin on toiminnoittain laaditut tarkistuslistat, joiden perusteella kdydaan
kuhunkin toimintoon liittyvat keskeiset ja kriittiset toimenpiteet Iapi. Listojen tarkoitus
on auttaa inhimillisten virheiden tunnistamisessa ja kaikkien oleellisten seikkojen huo-

mioinnissa.
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Tietojarjestelmien luotettavuus korostuu erityisesti rahastojen arvonlaskentaprosessis-
sa. Siirtymaaika aiemmasta taulukkolaskentakaytanndsta osuusrekisteripohjaiseen ar-
vonlaskentaan on venynyt alkuperdisesta suunnitelmasta. Tama on kuitenkin esimerkki
siitd, miten sisdisen testauksen kautta halutaan kaytettavissé olevan osaamisen puit-
teissa varmistaa, ettd prosessin toimivuus on riittavan luotettavalla tasolla ennen kuin

uuteen jarjestelmaan siirrytdan taysin.

Toimintojen organisointi riskienhallintanakdkulmasta on jarjestetty niin, ettd yrityksen
hallinnossa on yksi vastuuhenkild, joka jakaa naihin liittyvat tehtavat toimihenkildille.
Toiminnoista on haluttu luoda selkea kokonaiskuva, josta kdy ilmi toimintojen riippu-

vuussuhteet ja linkittyminen toisiinsa.

Riskienhallintaa itsessaan on tuotu aiempaa enemman mukaan paivittdiseen operatiivi-
seen toimintaan siten, ettd tarkastuslistakaytantd kulkisi luonnollisena osana viikoittai-
sissa ja kuukausittaisissa rutiineissa mukana. Talla on pyritty siihen, ettei riskienhallinta
jaisi irralliseksi ja kaukaiseksi vaan liittyisi osaksi tyokaytanteitd. Yrityksen ollessa muu-
tosvaiheessa henkildstdon vaihtuvuuden vuoksi tamantyyppisten asioiden tuominen mu-
kaan saanndllisiin tyérutiineihin voi olla helpompaa kuin vakiintuneiden kaytanteiden
muuttaminen. Toisaalta varteenotettavana riskina voi olla myds ndiden seikkojen jaa-
minen muiden uusien asioiden jalkoihin, ellei tydkaytantdja ldhdeta aktiivisesti heti ra-

kentamaan. Yhden vastuuhenkildn nimedamisella tata pyritaan kuitenkin ehkaisemaan.

8 JOHTOPAATOKSET JA JATKOTOIMENPITEET

8.1 Viitekehyksen soveltuvuus aiheeseen

Valittu teoreettinen viitekehys tuki Rahastoyhtion operatiivisten riskien hallinnan uudel-
leenorganisointia, silla sen avulla pystyttiin vastaamaan asetettuihin tutkimuskysymyk-
siin ja ratkaisemaan tutkimusongelma. Ensimmaiseen tutkimuskysymykseen vastaus
saatiin Gahinin riskimallin sekd Erolan ja Loudon riskikriteerien perusteella. Kuviota
taydensi erityisesti alan toimijoille suunnattu Finanssivalvonnan standardi operatiivisten

riskien hallinnasta, jossa on esitelty kattava riskijaottelu.
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Toiseen tutkimuskysymykseen vastattiin laaditulla riskienhallintasuunnitelmalla, joka
rakentui padaosin COSO ERM -mallin kahdeksan osatekijan pohjalle. Niiden perusteella
saatiin luotua kattava suunnitelma, jossa kasiteltiin koko riskienhallintaprosessin kaari.
Teoriassa vaiheistettiin riskienhallinnan prosessin kulku ja ohjeistettiin periaatteiden
vieminen kaytannon tasolle. Malli myds tarjosi selkeitd toimintaohjeita. Vaiheita ja nii-
den kasittelya tuli tosin yksinkertaistettua, silla alkuperdinen malli on selkeasti tarkoi-
tettu suurempien yritysten kayttoon, joiden toiminta on laajamittaisempaa. Teoreetti-

sessa mallissa oli siten aineksia laajemmankin suunnitelman laadintaan.

Kolmanteen tutkimuskysymykseen paneudutaan tarkemmin tydn viimeisessa alaluvus-
sa. Valittu teoreettinen viitekehys kokonaisuudessaan pystyi ratkaisemaan asetetun
tutkimusongelman. Operatiivisen tyon riskienhallinta parani oleellisilta osin ja pystyy

tata nykya tukemaan yrityksen ydinliiketoimintaa ansiokkaasti.

8.2 Paattoreflektointi ja yhteenveto

Kehittamistehtavan tavoitteena oli organisoida ja toteuttaa Rahastoyhtion operatiivinen
riskienhallinta alkutilannetta kokonaisvaltaisemmasta lahtékohdasta. Tyon konkreetti-
sena tarkoituksena oli luoda riskienhallintasuunnitelma, jossa on esitelty operatiivisten
riskien hallintaan liittyvat toimenpiteet. Tavoitteena oli saada luotua niin yksityiskohtai-
nen, kattava, selkea ja kayttdkelpoinen suunnitelma, ettd sen liittdminen osaksi yrityk-

sen jokapaivaisia rutiineja olisi vaivatonta.

Kokonaisuudessaan kehittamistehtavan tavoitteet saavutettiin hyvin. Tavoitteet oli kir-
jattu niin, ettd ne painottuivat padosin lopputuloksiin, mutta itse projektissa myo6s pro-
sessi asettui merkittavaan rooliin. Toimintatutkimuksellista spiraalia (toiminnan suunnit-
telu > muutoksen toteutus > muutoksen vaikutusten seuranta ja arviointi > toiminnan
suunnittelu jne.) ajatellen valtaosa tehdyista tydétunneista painottuivat ensivaiheeseen
eli toiminnan suunnitteluun sisdltéen toimintaympariston eli operatiivisen riskikentan
kartoituksen. Perusteellisen kartoituksen jalkeen suunnitelman laatiminen ja kirjaami-
nen luonnistuivat hyvin. Tata kautta tutkimuskysymyksiin 10ytyivat vastaukset ja niiden
kautta myo6s alkuperainen tutkimusongelma saatiin ratkaistua.
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Kuten edelld on useasti tuotu esiin, sijoitusalalla tulee myds viranomaismaaraykset ot-
taa aktiivisesti huomioon. Naihin liittyen merkittdva muutos on ollut EU-tason sijoitus-
rahastodirektiivi (UCITS IV) mika asettaa lisavelvoitteita rahastoyhtididen riskienhallin-
nalle. Direktiivin keskeinen sisaltd on, etta riskienhallinta tulee ottaa selkedmmin mu-
kaan rahastoyhtion paivittaisiin rutiineihin. Tahan kehittamistehtdavan aihe ja tutkimus-
asetelma nojattiin vahvasti. Lopputuloksen on yrityksessa katsottu olevan uuden direk-

tiivin maardysten seka voimassaolevien Finanssivalvonnan standardien mukainen.

Kehittamistehtavan aihe oli hyvin kaytannénlaheinen ja oleellinen osa yrityksen toimin-
taa. Tasta huolimatta on syytd huomioida, etta projektissa keskityttiin enemman talou-
dellisten tappioiden valttémiseen kuin esimerkiksi yrityksen tuloksen aktiiviseen kasvat-
tamiseen. Tdssa suhteessa haasteeksi osoittautui tulosten mittaaminen, silla vajaan
puolen vuoden tarkasteluajanjaksolla ei varmasti pystytd saamaan kaikkia potentiaalisia

riskilahteita esiin.

Tydn onnistumisen kannalta ansioksi nousi kehittamistehtavan toteuttajan aktiivinen
rooli ja panostus aiheeseen tutkimuksen suorittajana. Vaikka osaltaan tama oli kaytan-
non sanelema asia henkildsténvaihdoksista johtuen, antoi se sopivasti haastetta seka
mahdollisuuksia paasta kehittdmaan yrityksen toimintaa. Suoritettujen mittauksien ja
niiden tuottamien tulosten perusteella kohdeyrityksen riskienhallintaan on tuotu ainakin
operatiivisen tydn nakdkulmasta hallittua kokonaisvaltaista ldahestymistapaa. Naiden
edellytyksien pohjalta yrityksen on mahdollista ldhted jatkokehittdmadan myds muita

toimintoja.

8.3 Jatkotoimenpide-ehdotukset

Kehittamistehtavan kolmas tutkimuskysymys liittyi riskienhallintatoiminnon hyddynta-
miseen ja jatkokehittdmiseen. Jotta tehdylle tyélle ja laaditulle suunnitelmalle saadaan
jatkuvuutta, on tarkoituksena paivittaa riskienhallintasuunnitelmaa puolivuosittain. Ke-
hittdmistehtavan myo6ta kavi myds ilmi, etta toiminnassa on viela jatkokehittamistarpei-
ta. Yrityksen operatiivinen puoli riskeineen tuli kasiteltya hyvinkin kattavasti, mutta
my6s muille toiminnoille tulisi kehittéa riskienhallintasuunnitelmat. Taman tulisi sisaltaa
erityisesti riskien kartoittamisosio, silla se osoittautui toimivan ja hyddynnettavissa ole-

van suunnitelman peruskiveksi. Jo laadittua suunnitelmaa voi vield tarkentaa ja paran-
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taa taloushallinnon osatekijoiden suhteen, silla ne jdivat tdman kehittamisprojektin
puitteissa vahemmalle huomiolle kdytannon resurssisyista johtuen. Muilta osin suunni-

telma voi toimia perusrunkona my®s muiden toimintojen riskikartoituksille.

Konkreettinen tyd yrityksessa téman kehittémistehtdvan esittelemissa puitteissa jatkuu
edelleen. Tassa suhteessa tyolla on kuitenkin hyvat jatkohyddyntamismahdollisuudet

kun seurantamittaristo on laadittuna pidempaa tarkasteluajanjaksoa varten.
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