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TERMIT JA LYHENTEET
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Virtual Private Network, virtuaalinen yksityinen verkko.
Layer 2 tunneling protocol, tason kaksi tunnelointi pro-
tokolla.

Virtual Private Server, virtuaalinen yksityinen palvelin.
Secure shell, konsoli etdyhteys salatulla protokollalla.
Android Debug Bridge, Android virheenkorjaus.
Representational State Transfer, arkkitehtuurimalli oh-
jelmointirajapintojen toteuttamiseen.

Application programming interface, ohjelmointiraja-
pinta tiedonvalittamiseen.

Hypertext Transfer Protocol, hypertekstin siirtoproto-
kolla.

Hypertext Transfer Protocol Secure, hypertekstin suo-
jattu siirtoprotokolla.

Web services security, verkkopalveluiden lisdosa turval-
lisuuden parantamiseen.

Hypertext Markup Language, kieli, jolla kayttoliittyma
ohjelmoitu.

Perfect Forward Secrecy, protokolla avaimien turvalli-
seen hallintaan.

HTTP Strict Transport Security header, kdaskee verk-
koselaimia kayttamaan HTTPS yhteytta.

Transport Layer Security, siirtoprotokolla turvalliseen
tiedon valittamiseen.

Mobile Device Management, mobiililaitteen hallinta.
Public-key cryptosystem, julkisen avaimen salausjarjes-
telma.

Advanced Encryption Standard, edistynyt salaus stand-
ardi.

Nayton esittelytila missa sallitaan ainoastaan halutut
toiminnot ja sovellukset.

Android-sovellustiedosto

Ammattikdayttoéon tarkoitettu laitteen lisiominaisuus-
valikko.

Internet Protocol, verkko-osoite

Tiedostomuoto VPN asetuksien kdyttamiseen eri lait-
teilla.

Pilvipalvelin

Kernel-pohjainen virtuaalinen tietokone
Jarjestelmakayttdja, jolla on laitteen taysi hallintaoikeus
Komentojen suorittamista varten kirjoitettu ohjelma



1 JOHDANTO

Opinnaytetyon tarkoituksena oli tutkia erilaisia etdhallintaohjelmistoja ja jarjestel-
mid, joiden avulla voidaan toteuttaa toimeksiantajayritykselle digitaalisen sisallon
esittaminen halutuissa kayttokohteissa. Yritys tarjoaa asiakkailleen rappunaytto-
palvelua, jonka avulla taloyhtidissa voidaan esittaa tarpeellista ja ajankohtaista tie-
toa jokapaivaisessa toiminnassa. Tarpeellinen tieto on esimerkiksi tarkeimmat yh-
teystiedot, asunto- ja asukasluettelo seka tarkeimmat informatiiviset tiedotteet

koskien taloyhtion toimintaa.

TyOssa keskitytaan kehittdmaan toimiva jarjestelma yrityksen olemassa olevia lait-
teita hyddyntden seka uusia kayttotarkoitukseen sopivia laitteita liittamalla. Jar-
jestelmassa tullaan kdyttamaan kahta erilaista kayttotarkoitukseen sopivaa nayt-

toa, reititinta seka useaa eri virtuaalista palvelinta.
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2 JARJESTELMAN JA LAITTEIDEN YLEINEN KUVAUS

Tassa luvussa kdydaan 1api tutkimustyohon liittyvan jarjestelman yleista kuvausta
ja siithen kuuluvia tarkeimpia osa-alueita. Luvuissa kolme, nelja ja viisi kdydaan tar-

kemmin lapi tutkimustydnaikana suoritettua teknista toteutusta.
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Kuva 1. Jarjestelman yleinen kuvaus.

Tutkimustyohon liittyvia palvelimia kuuluu yhteensa kaksi kappaletta. Kuvassa 1
kuvataan jarjestelmaa ja naytetdaan milla tavalla palvelimet ja palvelut ovat yhdis-
tetty toisiinsa. Jarjestelmaan kuuluu tuotanto ja rappunayttopalvelimet. Jokainen
palvelin on erillinen virtuaalinen tietokone, joka on ostettu ulkoiselta palveluntar-

joajalta.

2.1 Tuotantopalvelin

Tuotanto-palvelin on jarjestelman tarkein ja suurin osuus. Palvelimella on kiinteis-

totiedonhallinta-alusta mika toimii sisdllontuottajana myo6s rappundyttdihin.
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Alusta jakautuu kahteen suurempaan osioon, editoriin ja BackOfficeen. Palvelu on

rakennettu soveltamalla avoimen |dhdekoodin pohjajarjestelmia.

BackOffice toimii jarjestelmanvalvojan hallintatyokaluna. Alustan kautta hoide-
taan yllapidollisia asioita, jotka vaikuttavat editoriin. Jarjestelmavalvoja voi lisata
uusia isdnndintitoimistoja, hallita taloyhtididen asetuksia hallinta-alustalle seka
hallita rappunayttojen kayttajia. Editoriin tehtavat paivitykset ja ominaisuuksien

aktivoiminen ja deaktivoiminen tehddan BackOfficen kautta.

2 avan Tyopoyti @: _—!"’ Q m 0 @ %
2.4
e A 4
- = (- 4
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Kuva 2. Kiinteistotiedon hallinta-alustan kayttoliittyma.

Kuvassa 2 on editori eli hallinta-alusta, joka toimii kiinteistdjen hallintaan. Hallinta-
alustan kautta asiakkaana olevat isannointitoimistot ja heidan henkilékuntansa
voivat hallita kiinteist6ja seka taloyhtioita. Alustan kautta voidaan hallita kaikkea
taloyhtion arkeen liittyvia asioita, esimerkiksi vikailmoituksia, tiedottamista, osa-
kas- ja asukasrekisteria. Palvelimien valille on tehty rajapintayhteyksia, joiden
avulla tieto kulkee vaivattomasti niihin paikkoihin mihin tieto tulee valittaa. Rap-
punadytot ovat yksi taman alustan ominaisuuksia, johon editorissa tehtavat muu-

tokset paivittavat tietoa.
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2.2 Rappunayttopalvelin

Rappunayttopalvelimelle on tehty selainpohjainen rappunayttosovellus. Selain-
pohjaista sovellusta voidaan kdyttda minka tahansa selaimen kautta tai Android-
pohjaisen sovellustiedoston kautta. Taman sovelluksen voi asentaa Android-
TV:hen tai tavalliseen Android-kayttojarjestelmaan. Naytto voidaan asettaa vaaka-

tai pystysuuntaisesti. Kuvassa 3 on vaakatasoisen rappunaytdon nakyma.

Rappu A 8 Tiedotteet Yhteistyskumppanit

| Kerros 4

Isannditsija
1smi itsija

sannoitsija Do 4
Sukunimi N salo 10 minutes ago 435 034
Taloyhtion talkoot jarjestesan ensi viikon loppuna -
I Kerros 3 floctorsar :\:n(e\sl‘c(::m\(o
L Léven B e
N Jatehuolto
| Kerros 2 L  Jarindateoy
Putin H Trump
Merkel J Juusola
I Kerros 1
Ankka Neulaniemi
Niinisto
Lataa Avaaio sovellus tai kayta palvelua
sannointitoimistos web-sivujen kautta

Kuva 3. Selainpohjainen rappunadytté.

Pystysuuntaisessa asettelussa on kosketusominaisuuksia. Kosketuksella voidaan
mahdollistaa arkistoitujen tiedotteiden lukeminen, lomakkeiden tayttaminen, tar-
keimpien yhteystietojen hakeminen seka varauskalenterin hyédyntdaminen taloyh-

tion tarjoamille palveluille ja tiloille.

Tuotanto- ja rappunayttopalvelimen viliin on tehty rajapintayhteys minka avulla

ndyton tietoja voidaan paivittaa kiinteistétiedonhallinta-alustapalvelun kautta.
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3 ETAHALLINTA JA OHJAUS

Tassa luvussa kdydaan lapi yleisella tasolla erilaisia etdhallintaohjelmistoja. Testa-
taan eri ohjelmien hyvia ja huonoja puolia, sekad puhutaan tietoturvallisuudesta
yleiselld tasolla. Ohjelmistot on valittu siten, ettd niitd on mahdollista kayttaa
Android-kayttojarjestelman ohjaamiseen ja hallintaan. Testaamiseen kaytetaan
24 tuumaista kosketusnaytt6a, jonka kayttojarjestelmana on Android 8. Laite on
suunnattu yrityksille, jotka haluavat tarjota digitaalista sisaltéaan erilaisissa kayt-
toymparistoissa. Kayttojarjestelma on valmiiksi rootattu eli kayttajalla on taysi hal-

linta laitteeseen.

Testiin valitut ohjelmistot on suunniteltu MDM kaytt66n. Lyhenne tulee englan-
ninkielisista sanoista Mobile Device Management eli mobiililaitteiden hallinta. Kri-
teereina ohjelmalle oli laitteen ominaisuuksien rajoittaminen, oman sisallon nayt-

taminen ja hallinta seka helppokayttdisyys.

Aikaisemman kehitysprosessin aikana Android-laitteet osoittautuivat kayttékoke-
muksen puolesta parhaimmaksi vaihtoehdoksi. Vertailukohteena on kaytetty
Raspberry Pl-laitetta koskeutusnadytdon kanssa seka kosketusnaytollista tietoko-
netta, johon oli asennettu Linux-kadyttdjarjestelma. Laitteen koko ja kosketukselli-

sen kayttojarjestelman toimivuus kallistui Androidin puolelle.
3.1 Testauksen suunnitelma

Testausta varten laadittiin suunnitelma, miten laitteen ja jarjestelman tulee toi-
mia. Taman suunnitelman kriteereita noudatettiin ohjelmistojen testauksessa. Kri-
teerit ovat taulukossa 1. Jokaista ohjelmaa testattiin kahden viikon ajan. Laite oli
paalla koko taman testijakson. Kriteereita testattiin useita kertoja ja niiden loppu-

tulokset on listattu jokaista ohjelmistoa koskevassa testauskappaleessa.
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Taulukko 1. Testauksen kriteerit ohjelmistolle.

Kohta Selite

1. Rappunaytto sovelluksen tulee kdynnistya automaattisesti laitteen kdynnistyessa seka
palautua sovellukseen, mikali siitd onnistutaan poistumaan.

2. Laitteen kautta ei saa pystya muuttamaan mitdan asetuksia mukaan lukien verkon ase-
tuksia, ndyton asetuksia tai muita laitteen asetuksia.

3. Sovelluksen vaihtaminen tai muun sovelluksen kuin rappundyttdsovelluksen avaami-
nen tulee estaa.

4. Laitteen nayton tulee pysya paalla vuorokauden ympari.

5. Etdhallinnan kautta pitaa pystya kdynnistamaan laite uudestaan.

6. Etdhallinnan kautta pitaa pystya paivittdmaan sovellus.

7. Etdhallinnan kautta olisi hyva pystya kayttamaan laitetta kuin sita kayttaisi fyysisesti.
3.2 AirDroid

AirDroid on vuonna 2011 alkunsa saanut etdhallintaohjelmisto, jonka tarkoituksen
on helpottaa puhelimen ja tietokoneen valista tiedonsiirtoa ja hallintaa. Ohjelmis-
toa voi kayttaa langattoman sisdverkon tai internetin yli. Monipuoliset ominaisuu-
det mahdollistavat raataloidyn jarjestelman, jonka avulla saadaan haluttu etadhal-
linta. Seuraavissa kappaleissa tutustutaan AirDroid Businessin ominaisuuksiin.

(Sand Studio, Airdroid about)

3.2.1 Turvallisuus

Jarjestelma kayttaa etdyhteyden muodostamiseen TLS-tunnelia. Tunneli muodos-
tetaan kayttamalla HTTPS- ja WSS-protokollaa. Yhteys todennetaan RSA-avainpa-
rilla. RSA-avainparissa yksityinen avain on kdyttdjan tietokoneeseen tallennettuna
ja julkinen avain on kohde laitteessa. Istunto salataan AES 256-bit salauksella.

(Sand Studio, Airdroid Security)

3.2.2 Kayttokohteet

Laajojen ominaisuuksien puolesta ohjelmistoa voidaan hyddyntaa Android-kaytto-
jarjestelmalla varustetuissa puhelimissa, tableteissa, mainosnaytoissa julkisissa ti-

loissa tai vaikka myymaloissa.
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Kiosk-ominaisuutta kdyttamalla laitteen sovelluksien kaytt6a voidaan rajoittaa ha-
lutulla tavalla. Tassa tilassa valitaan sallitut sovellukset sekd voidaan myds rajoit-
taa mille internetsivustoille laitteella on mahdollista mennad. Tama mahdollistaa

laitteen kayttdmisen vain siihen tarkoitukseen mihin se on hankittu.

3.2.3 Kayttéoonotto

AirDroid Business kdyttoonottaminen oli erittdin helppoa. Tilin luomisen jalkeen
uuden laitteen lisadminen voidaan tehda kahdella eri tavalla. Kohdelaitteeseen
asennetaan hallintasivun kautta ladattu APK eli sovellustiedosto. Tama sovellus-
tiedosto asentaa sovelluksen laitteeseen ja se yhdistyy suoraan omaan asiakkuu-
teen. Toinen vaihtoehto on ladata sovellus hallintasivulla nakyvan linkin kautta
suoraan kohdelaitteessa. Jalkimmainen vaihtoehto on hieman helpompi, kun siina
ei tarvitse siirtdaad sovellustiedostoa laitteesta toiseen. Molemmissa vaihtoehdoissa

pitdaa syottaa koodi, jonka jalkeen laite yhdistetdaan kayttoliittymaan.

3.2.4 Testaus

Testauksen aikana kiosk-tilan maarittdminen onnistui helposti. Profiilien avulla
saadaan nopeasti luotua konfiguraatio, minka avulla laitteeseen saadaan asetuk-
set synkronoitua vaivattomasti. Laite saatiin toimimaan profiilin avulla nopeasti.
Hallintasivun kautta etdayhteyden ottaminen laitteeseen onnistuu ilman erillisia
hyvaksymisvahvistuksia. Kayttoliittymasta ndakee myos “kuvakaappauksen” pie-
nend kuvana. Tasta nakee nopeasti, jos laitteessa on jonkinlainen vikatilanne

paslla.

Etdohjaus ei kuitenkaan toimi aivan halutulla tavalla. Hiiren osoitin ja painallukset
eivat osu kohdelaitteessa samaan kohtaan kuin etandyttdé antaa ymmartaa. Tama

tekee etdhallinnasta hyddyttoman kyseisen laitteen kanssa.
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Testaukselle asetetuista kriteereistad osa toteutui (Taulukko 1.).

1. ONNISTUI - Rappunayttosovellus kaynnistyy automaattisesti uudelleen-
kaynnistyksen yhteydessa ja palautuu sovellukseen, mikali siitd poistutaan.

2. EPAONNISTUI - Laitteen ylapalkin kautta ndkyvia asetuksia oli mahdollista
ndhda ja muuttaa.

3. ONNISTUI - Valikon/ kotindkyman sovelluksia voitiin rajoittaa niin, etta vain
rappunayttosovellus nakyi listauksessa.

4. ONNISTUI - Laitteen nayttd pysyy kaynnissa ymparivuorokautisesti.

5. EPAONNISTUI - Etdhallinnan kautta ei ole mahdollista kdynnistda laitetta
uudestaan.

6. ONNISTUI - Etadhallinnan kautta on mahdollista paivittaa sovellus lataa-
malla uusi versio.

7. EPAONNISTUI - Etdhallinnan kautta on teoriassa mahdollista kiyttaa lai-
tetta livenakyman kautta hiirella. Tama ei kuitenkaan toiminut oikealla ta-

valla.
3.3 ManageEngine Mobile Device Manager

Yritys on aloittanut toimintansa vuonna 1996 nimella AdventNet. Pdatoimiala on
alusta asti ollut verkonhallinta. Vuonna 2002 ManageEnginesta tuli oma osasto
osana Zoho-yhtiotda. ManageEngine tarjoaa erilaisia tietotekniikanalan tydkaluja,
joita yhtiolla on enemman kuin 90. Mobile Device Manager on yksi ndista tydkalu-

ista. (Zoho Corporation, ManageEngine about-us)
3.3.1 Turvallisuus

Laitteidenvaliseen liikenteeseen kdytetdan TLS-salausta. Yhteyksien turvaamiseen
kaytetadan myos PFS:43, joka varmistaa, etta vaikka palveluntarjoaja onnistuttaisiin
hakkeroimaan, ei aikaisempia istuntoja voida purkaa. Ainoastaan kdynnissa oleva

istunto vaarantuu.
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Palveluntarjoaja on aktivoinut HSTS:n viestittamaan selaimelle, ettd yhteyden voi
avata ainoastaan suojatun yhteyden avulla. Tama tarkoitta sitd, ettd ainoastaan

HTTPS-protokolla voidaan kdyttaa yhteyden muodostamiseen.

Asiakkaiden arkaluontoinen data on suojattu 256-bittiselld AES-suojauksella. Sa-
lattujen tiedostojen salausavaimet suojataan lisdksi toisella avaimella. Nama avai-
met sijaitsevat erilladn muista salausavaimista toisella palvelimella. (Zoho Corpo-

ration, ManageEngine Security)

3.3.2 Kayttokohteet

Jarjestelma tukee useita eri kdyttojarjestelmia ja laitteita. Tuetut kayttojarjestel-
mat/laitteet ovat i0S/iPadOS, macOS, Android, Samsung, Windows Phone, Win-
dows Laptop, Chrome OS ja tvOS. Jarjestelmaa voi hyodyntaa yrityksien puheli-
mien ja tietokoneiden seka julkisiin tiloihin asennettavien laitteiden hallintaan.
Kiosk-ominaisuus mahdollistaa julkisissa tiloissa olevien laitteiden halutun kaytto-

tavan ja tarkoituksen.

3.3.3 Kayttoonotto

Mobile Device Managerin asentaminen laitteeseen tapahtuu kayttamalla "make-
deviceowner.bat”-tiedostoa. Skriptin avulla sovellukselle maaritetdan laiteomista-

jan oikeudet. Skriptissa suoritetaan kaksi komentoa. Komennot nakyvat kuvassa 4.

adb.exe install -r MDMAndroidAgent.apk

adb.exe shell dpm set-device-owner com.manageengine.mdm.android/com.manageengine.mdm.framework.deviceadmin.DeviceAdminMonitor

Kuva 4. Makedeviceowner.bat skripti (Zoho Corporation, ManageEngine Device
Owner).

Ensimmainen komento asentaa laitteeseen sovelluksen ja toinen komento maa-
rittda sovelluksen laitteen omistajaksi (Zoho Corporation, ManageEngine Device
Owner). Skriptin suorittamisen jalkeen seurataan hallintasivun ohjeita laitteen li-
saamiseksi. Sovellukseen syotetdan kertaluonteiset verkko-osoite ja salasana. Li-

saksi syotetdan haluttu kayttajatili.
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Laiteprofiilin avulla voidaan maarittaa laitteelle omat asetukset, rajoitukset seka
sovellukset. Profiilit voidaan linkittda ryhmaan ja laitteet liitetdan haluttuun ryh-
maan, jonka jalkeen laitteet saavat oikeat maaritykset. Tama on nopea tapa lisata

uusia laitteita jarjestelmaan, kun on kerran tehnyt hyvan profiilin.
3.3.4 Testaus

Testauksessa kohdelaitteella ilmeni muutamia ongelmia. Asennus skriptin jalkeen
sovellus ei toiminut oikein. Osoitteen syottamisen jalkeen sovellus ei enda vas-
taanottanut vahvistuspainiketta. Ongelma saatiin kierrettya, kun skriptin toinen

komento suoritettiin vasta osoitteen kirjoittamisen jalkeen.

Toinen ongelma sovelluksen toimivuuden kanssa ilmeni kiosk-ominaisuuden
kanssa. Tilaa ei pystynyt kdyttdamaan ilman, ettd hallintasovelluksen oma palkki
nakyi naytolla. Visuaalisesti tama ei ollut hienon nakdinen eika sopinut rappunayt-
toon. Lisaksi alapalkin kotipainiketta naputtamalla oli mahdollisuus siirtya poiskir-
jautumiseen kiosk-tilasta. llman salasanaa ei kiosk-tilasta voi poistua, mutta pois-
kirjautumisikkuna jai nakyviin niin pitkaksi aikaa, kunnes siitd poistuttiin manuaa-

lisesti. Julkisessa tilassa olevan ndyton kanssa tama ei ollut hyvaksyttavaa.
Testaukselle asetetuista kriteereista osa toteutui (Taulukko 1.).

1. EPAONNISTUI - Rappuniyttésovellus kdynnistyy automaattisesti uudel-
leenkdynnistyksen yhteydessa, mutta ei palaudu takaisin sovellukseen, mi-
kali onnistuu paasemaan ”poistu kiosk-tilasta”-valikkoon.

2. ONNISTUI — Laitteen asetuksia ei pystynyt muuttamaan kiosk-tilassa.

3. ONNISTUI - Valikon/ kotindkyman sovelluksia voitiin rajoittaa niin, etta vain
rappunayttosovellus nakyi listauksessa.

4. ONNISTUI - Laitteen nayttd pysyy kaynnissa ymparivuorokautisesti.

5. ONNISTUI - Etdhallinnan kautta on mahdollista kdynnistda laite uudestaan.

6. ONNISTUI - Etdhallinnan kautta on mahdollista paivittda sovellus lataa-

malla uusi versio.
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7. EPAONNISTUI - Etdhallinnan kautta ei pysty hallitsemaan laitetta etini il-

man, ettd hallintapyynto vahvistetaan naytolta fyysisesti.

3.4 Hexnode

Hexnode on maailmanlaajuisesti kdytetty laajalle laitevalikoimalle tarkoitettu eta-
hallintajarjestelma. Palvelu tarjoaa monipuolisilla ominaisuuksilla varustetun hal-
lintapaneelin, minka avulla yrityksen laitteita voidaan hallita turvallisuus edella.
Hexnode mahdollistaa laitteiden ja sovelluksien paivittdmisen saumattomasti yri-

tyksen tyontekijoiden laitteisiin. (Mitsogo Inc, Hexnode about-us)

3.4.1 Turvallisuus

Jarjestelma kayttaa etdyhteyden muodostamiseen TLS-tunnelia. Tunneli muodos-
tetaan kayttamalla HTTPS- tai WSS-protokollaa. Yhteys todennetaan RSA-avainpa-
rilla. RSA-avainparissa yksityinen avain on kdyttdjan tietokoneeseen tallennettuna
ja julkinen avain on kohdelaitteessa. Istunto salataan AES 256-bittisella salauk-
sella. (Mitsogo Inc, Hexnode security) Kuvassa 5 on arkkitehtuurikuva Hexnoden

jarjestelmasta.
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Kuva 5. Arkkitehtuurikuva jarjestelmasta (Mitsogo Inc, Hexnode Architecture).

3.4.2 Kayttokohteet

Hexnode tukee laajasti eri kayttojarjestelmida. Tama mahdollistaa jarjestelman
hyédyntamisen, melkein missa tahansa kayttotarkoituksessa. Tuetut kayttojarjes-

telmat ovat: iOS, Android, Windows macOS, tvOS ja Fire OS.

Opinndytetyon nakokulmasta tarkein vaatimus MDM-sovellukselle on mahdollis-
taa laitteen haluttu kayttotarkoitus julkisessa kohteessa ilman vaarinkaytén mah-
dollisuutta. Vaarinkdyton estamiseksi ainoastaan haluttu sovellus tulee olla mah-
dollista avata, laitteen asetuksien muuttaminen pitda estaa ja laitteen tulee toimia
automaattisesti. Rappunadyttosovelluksen tulee aueta automaattisesti kaynnisty-

misen yhteydessa.
3.4.3 Kayttéonotto

Testauksen kohteena olevaan 24 tuumaiseen Android-laitteeseen asennettiin

Hexnode For Work-sovellus. Tehtaalta toimitettuna laite on valmiiksi rootattu,
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mika mahdollistaa sovelluksen asentamisen laitteen omistajaksi. Tdma tarkoittaa,
ettd sovellukselle annetaan laitteen taysi hallintaoikeus. Sovelluksen asentami-
seen kdytettiin ADB-yhteytta Windows tietokoneen ja laitteen valilla. Asentamisen
helpottamiseksi tehtiin lyhyt skripti, joka poistaa laitteesta tarpeettomat ohjel-
mat, muuttaa asetuksia, asentaa Hexnode For Work-sovelluksen ja maarittaa so-

velluksen laitteen omistajaksi.

adb.exe shell "setti pu lobal sta
adb.exe shell "settings put global poli

Done
pause>
o set_settings

adb.
adb.
adb.
adb.
adb.
adb.
adb.
adb.

Done
pause>
set_settings

Kuva 6. Asennusskriptin osa.

Kuvassa 6 on kuvakaappaus skriptin osasta mihin on maaritetty Android-laitteen
kehittdjaasetuksia kohdassa ”"developer_settings”. Asetuksilla maaritetdaan laite
pysymaan aina paalla laturin ollessa kytkettyna ja piilotetaan jarjestelma yla- ja
alapalkki, jolloin sovellus on aina koko naytdssa. Kohdassa “disable_applications”
poistetaan laitteessa olevia sovelluksia, joita ei tulla kdayttdmaan missaan vai-
heessa. Sovelluksia poistamalla estetddn tarpeettomien sovelluksien pdivittymi-

nen tulevaisuudessa.
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adb.exe install HexnodeForWork.apk
adb.exe shell "dpm set-device-owner

Hexnode is installed

/p choice= Do you want to open Hexnode? (y/n):
f '%choice%'=="y"' adb.exe shell monkey -p com.hexnode.mdm.work -c android.intent.category.LAUNCHER 1
pause>
Continue....
pause>
menu

Kuva 7. Asennusskriptin toinen osa.

Kuvassa 7 ndkyy Hexnode for work-sovelluksen asennusvaiheet. Kuvan 7 rivilla 3
on komento mika maarittaa sovelluksen laitteen omistajaksi. Asennuksen jalkeen
kayttajalta kysytdaan, halutaanko sovellus avata asennuksen viimeistelyksi. Asen-

nus viimeistelladn seuraamalla sovelluksen vaiheita.

3.4.4 Testaus

Sovelluksen asentamisen jalkeen muut laitteelle tehtavat maaritykset voidaan
tehda Hexnoden hallintapaneelissa. Hallintapaneelissa voidaan maarittaa erilaisia
kaytantoja. Kaytantdjen avulla laiteeseen maaritetdan esiasetetut asetukset, so-
vellukset, toiminnot ja rajoitukset. Kdytantdjen liittAminen ryhmiin mahdollistaa
esimerkiksi asetuksien muuttamisen tai sovelluksen paivittamisen kaikkiin ryh-

maan kuuluville laitteille samanaikaisesti.

Kaytantojen avulla laite saatiin kdyttaytymaan halutulla tavalla. Laite saatiin kayn-
nistymaan kiosk-tilaan automaattisesti. Tama tila avaa rappunayttdsovelluksen
automaattisesti. Mikali sovellus kaatuu tai siitd pddsee poistumaan, avautuu so-
vellus uudestaan pienella viiveelld. Tassa tilassa vain rappunayttosovellus on sal-
littu, eika laitteessa pysty muuta sovellusta avaamaan. Sovelluksen paivittaminen
toimi testauksen aikana hyvin. Hallintapaneeliin ladattiin uusi versio sovelluksesta
ja se paivittyi laitteeseen muutaman minuutin viiveella. Laitteessa se nakyi siten,

ettd sovellus sulkeutui ja avautui hetken paasta uudestaan.
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Hexnoden huonoin puoli osoittautui olevan etdohjaus ja ndayton katseleminen
etdana. Sovelluksessa on mahdollista ottaa etdyhteys haluttuun laitteeseen. Yhtey-
den muodostaminen ei ole kuitenkaan mahdollista ilman, ettd kohde laitteesta
vahvistetaan etdyhteyden salliminen. Haluttuun kayttotarkoitukseen tama on
pieni ongelma. Esimerkiksi jos sovelluksen valimuisti tyhjenee vikatilanteessa tai
sovelluksen paivittyessa, ei sovellus enda pysty nayttdmaan rappundyton tietoja.
Tilanne vaatii uudelleenkirjautumisen sovellukseen, mutta titd ei voida etana

tehda nykyisessa sovelluksessa.

Testaukselle asetetuista kriteereistad osa toteutui (Taulukko 1.).

1. ONNISTUI - Rappunayttosovellus kaynnistyy automaattisesti uudelleen-
kaynnistyksen yhteydessa, ja palautuu takaisin sovellukseen, mikali sovel-
luksesta poistutaan.

2. ONNISTUI — Laitteen asetuksia ei pystytty muuttamaan kiosk-tilassa.

3. ONNISTUI - Valikon/ kotindkyman sovelluksia voitiin rajoittaa niin, etta vain
rappunayttésovellus nakyi listauksessa.

4. ONNISTUI - Laitteen nayttd pysyy kaynnissa ymparivuorokautisesti.

5. ONNISTUI - Etahallinnan kautta on mahdollista kdynnistda laite uudestaan.

6. ONNISTUI - Etadhallinnan kautta on mahdollista paivittaa sovellus lataa-
malla uusi versio.

7. EPAONNISTUI - Etdhallinnan kautta ei pysty hallitsemaan laitetta etini il-

man, ettd hallintapyynto vahvistetaan naytolta fyysisesti.

3.5 Yhteenveto

Yksikdan testatuista ohjelmistoista ei ollut tdydellinen ja jokaisessa ohjelmistossa
oli hyvat sekd huonot puolensa. Asennusprosessissa oli myos paljon eroja ohjel-

mistojen valilla. Ainoastaan AirDroid-ohjelmiston asentaminen oli helppo ja nopea
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prosessi. Hexnode ja ManageEngine MDM-ohjelmistot vaativat enemman aikaa ja

perehtymistd, jotta asennuksesta saatiin mahdollisimman suoraviivainen prosessi.

Testauksen lopputuloksena Hexnode osoittautui parhaimmaksi vaihtoehdoksi,
vaikka etdhallinta ja etdandkyma eivat olleet mahdollisia ilman fyysista vahvistusta

laitteelta. Ohjelmisto tayttaa muilta osin tarkeimmat kriteerit.

Lisdksi ohjelmisto tarjoaa rajapintakyselyiden tekemisen palvelimelta mita ei tes-
tattu tdssa tyodssa. Tulevaisuudessa rajapintakyselyiden tekeminen mahdollistaa
tilatietojen tuomisen olemassa olevaan jarjestelmaan. Laitteiden seuranta ja osit-
tainen hallinta voidaan toteuttaa paremmin, kun ei tarvitse kirjautua useaan eri
jarjestelmaan. Profiilien hallinta ja sovelluksien péaivittaminen on kuitenkin pa-

rempi toteuttaa Hexnoden oman hallintasivuston kautta.
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Opinndytetyon aikana toteutettiin etdhallintaohjaus kerrostalon rappunayttoéihin.

Rappunaytoissa on taloyhtion perustietoja, ilmoitustaulu seka luettelo asunnoista

ja asukkaista. Naytto on ymparivuorokautisessa kdytdssa. Kuvassa 8 on jarjestel-

man rakenne. Ndytot muodostavat yhteyden rappunadytté- ja VPN-palvelimelle.

VPN-palvelin on tehty tutkimustyén aikana.

Rappunayitd VPN
palvelin palvelin

L

P —

A

Rappunaytio - 3

A

Internet

EdgeRouter X

Rappunayiic

Kuva 8. Jarjestelman rakenne.

4.1 Taustaa ja vaatimukset

Y

AL

Rappunayiio - 2

A

Rappunaytto - 1

Etahallintaohjaus toteutettiin kohdeyrityksen toiminnassa olevaan rappunayt-

toon. Nayttd on suunniteltu mainoskayttéon ja sen ominaisuuksissa on mahdol-

lista esimerkiksi kdynnistaa laite uudestaan tiettyna kellonaikana. Rappundytdn

kanssa térmattiin usein ongelmiin, joissa sovellus ei ollut lahtenyt kdyntiin ja nay-
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tossa nakyi ainoastaan nayton kotivalikko. Ongelma ilmeni useasti ja vaikutti ole-
van yhteydessa internetyhteyteen. Kun naytto putosi pois verkosta, myds sovellus
kirjautui ulos eika kdaynnistynyt uudelleen internetyhteyden palautuessa. Esiasete-
tun uudelleenkdynnistyksen jalkeen naytto toimi halutulla tavalla. Alkuperéiset

asetukset eivdat mahdollistaneet tilan seurantaa paikallisen verkon ulkopuolelta.

Ongelmaan haluttiin [6ytda parempi ratkaisu, joka mahdollisti ndytén turvallisen
hallinnan etana. Vaatimuksena on nayton sisallon muuttaminen seka tarkeimpien
ominaisuuksien, kuten uudelleenkdynnistdminen, naytén sammuttaminen ja

paalle kytkeminen etdyhteyden avulla.

4.2 Laitteet

4.2.1 Rappunayttd

Yrityksen kaytossa oleva ndyttd on Sonyn valmistama 43" ympaérivuorokautiseen
kayttoon tarkoitettu ammattindyttd. Pddominaisuuksia on muun muassa etdaoh-

jaus REST APlilla seka pro mode-valikko.

- Pro mode-valikon kautta voidaan maéritelld erilaisia asetuksia, miten
nadytto kayttaytyy. Oleellisimmat asetukset ovat sovelluksen aukaiseminen
haluttuun tilaan, kdyton rajoitukset (kukaan ei voi muuttaa ndytdn asetuk-
sia ilman oikeaa salasanaa), fyysisten ndppaimien ja kaukosaatimen kayton
estdminen, sekd automaattisesti kdynnistyminen ja sammuminen.

- Etdohjaus web APIn kautta on mahdollista toteuttaa samassa paikallisessa
verkossa. REST APIl-komentoja voidaan lahettaa yksinkertaisen HTML-sivun
kautta missa maaritellaan nayton IP-osoite, salasana ja erilaiset komennot.
Salasana maaritetdan TV:ssa verkon asetuksiin uuden nayton kayttoonot-
tamisen yhteydessa. Komentojen ldhettaminen ei ole mahdollista ilman sa-
lasanan syottamista. HTML-sivu ei kdyta HTTPS-protokollaa, mutta kaytto-
kohteessa muilla ei ole mahdollisuutta kirjautua verkkoon, joten tama ei

ole ongelma.
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4.2.2 Reititin

Kayttokohteessa olevat naytot olivat kytketty taloyhtion omistamaan reitittimeen
Ethernet-kaapeleilla. Reititin on ominaisuuksiltaan hyvin yksinkertainen eika siina

ollut mahdollisuutta luoda VPN-yhteytta.

Kayttokohteeseen valittiin uudeksi reitittimeksi kuvassa 9 nakyva EdgeRouter X.
Reititin on Ubiquitin valmistama 5 porttinen reititin, joka on erittdin monipuolinen

reititin edulliseen hintaan verrattuna.

Kuva 9. EdgeRouter X.

Reititin maaritettiin siten, etta siihen on mahdollisuus ottaa etdayhteys VPN-yhtey-
den avulla. Tama mahdollistaa sisdverkossa olevien rappunayttéjen ohjauksen,
kun yhteys on avattu. VPN-yhteys maaritettiin kdyttaen L2TP-protokollaa. Tama
vaihe on kuitenkin vain sitd varten, etta voimme ottaa myohemmin yhteyden suo-
raan reitittimeen ja muokata sen asetuksia. Myohemmassa vaiheessa VPN-yhteys
muutetaan siten, etta etahallittavat laitteet ottavat yhteyden VPN-palvelimeen ja
muu jarjestelma rakennetaan ottamaan yhteys VPN-palvelimeen, jolloin saamme
laitteet yhdistettyd samalle palvelimelle. L2TP-yhteyden asetuksia ja palomuuri-
saantoja tehdessa on kaytetty reitittimen valmistajan ohjesivua L2TP-yhteyden

maarittamiseen. (Ubiquiti, EdgeRouter X L2TP)
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Turvallisuuteen liittyvat asiat huomioitiin reitittimen asennusvaiheessa. Oletuk-
sena reititin sallii SSH-, HTTP- ja HTTPS-yhteyksien sisadn tulevan liikenteen mista
tahansa IP-osoitteesta. Toisin sanoen nama portit ovat oletuksena auki myos jul-
kiseen verkkoon. Tama on mahdollista estdd muuttamalla "listen-address” ase-
tusta eli kuunteluosoitetta. Kuunteluosoitteeksi maaritelldadn ne IP-osoitteet mista
halutaan sallia paasy reitittimeen. Hallintasivulle voi menna kayttamalla reititti-
men |P-osoitetta, joko portin 80 tai 443 kautta. Molempien porttien pitaminen
auki on tarpeeton, joten poistimme portin 80 asetuksista. Reitittimen sisdanpain
tulevaan lilkenteeseen teimme muutoksia portteihin 22 ja 443. Naille porteille li-

sasimme kuunteluosoitteeksi sisdverkon IP alueen kuvassa 10.

delete service gui http-port 80
set service gui listen-address 10.10.10.1

set service ssh listen-address 10.10.10.1

Kuva 10. EdgeRouter — asetukset komentoja.

interfaces openvpn vtun@ config-file /conflg/auth/test erx.ovpn
interfaces openvpn vtun® description 'Ope :
service nat rule 5011 description

service nat rule 5011 log disable

service nat rule 5011 outbound-interface vtun®©
service nat rule 5011 protocol all

service nat rule 5011 type masquerade

Kuva 11. EdgeRouter — VPN-komennot.

Kuvassa 11 maaritetdan asetukset OpenVPN-yhteyttd varten (Ryan Scullen, 2017
EdgeRouter X OpenVPN). Ovpn-tiedosto siirretdan kayttamalla SCP-yhteytta. Ase-
tuksien myota ainoastaan sisdverkosta voi padasta reitittimeen kasiksi tai VPN-yh-

teyden avulla.
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4.3 Sony TV:n asetukset

TV:n perusasetukset on maaritelty valmiiksi ja tassa vaiheessa keskitytdaan asetuk-
siin, joilla maaritetaan laitteen kaytto julkisessa tilassa. Toiminallisuuksien rajoit-
taminen on valttamatonta, jotta voidaan minimoida laitteen vaarinkaytto ja var-

mistaa haluttu kayttotarkoitus.

Verkkoasetuksista maaritetdan asetus mika mahdollistaa tv:n ohjaamisen paikalli-

sessa verkossa rajapinnan avulla. Kuvassa 12 verkon asetukset-valikko.

Network

Network setup
Set up Internet and local network connections.

Wi-Fi Direct

Set up Wi-Fi Direct and Screen mirroring.

Remote start
Allows a mobile device to power on the TV from ‘

standby mode.

Remote device settings

Control the TV remotely from your PlayStation®4, or from
an app on your phone/other mobile device

Home network setup

Set up home network connections

Advanced settings

Kuva 12. Verkon asetukset.

Asetuksista maaritetdan kotiverkon asetukset “"home network setup”. IP-ohjauk-
sella voidaan hallita laitetta. TV:n ndytdn voi sammuttaa tai laittaa paalle, vaihtaa
sovellusta seka tiedustella mika sovellus on avoimena. Kuvassa 13 asetuksien maa-

rittdminen IP-ohjaukselle.
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IP control

Authentication
Pre-Shared Key

Pre-Shared Key

Simple IP control

This may consume more energy during standby .
mode.

Kuva 13. IP-ohjaus.

Ohjaus on suojattu omavalintaisella avaimella. Taman avulla vain ne, jotka tietavat

salasanan voivat hallita naytt6a.

Pro mode-asetuksien kautta tehtavat maaritykset:

e Rajoitetaan laitteen toiminnallisuuksia
e Madritetdan kdynnistyssovellus
e Madritettdan API rajapintaetdohjaus

e Ajastetaan uudelleen kdynnistyminen.

4.3.1 Toimintojen rajoittaminen

TV:n muita toiminto rajoitetaan myds mika minimoi vaarinkdyton mahdollisuu-
den. Pro mode-asetuksissa TV:n ja kaukosadatimen kaytto estetdan. Tama tarkoit-
taa sitd, ettd kaukosdatimen ldhettamia komentoja ei hyvaksytd. Pro modesta
poispadsemiseksi on kuitenkin maaritelty ndppainyhdistelma, jonka syottamisen
jalkeen voidaan aikaisemmin maaritelty PIN-koodi syottda. PIN-koodin syottami-
sen jalkeen nayttd kaynnistyy uudestaan ja asetuksia voi maarittdd normaalisti

kaukosaatimen avulla.
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Ulkoiset tuloldhteet (HDMI, AV/Component) on otettu pois kaytosta. Virtuaaliset
tuloldhteet, kuten nayton peilaaminen ja sisdanrakennettu Google Cast ominai-

suudet, on myos estetty kuvassa 14.

Function restrictions

TV/Remote controls
No controls

Wide mode key
Disable

Screen mirroring
Disable

Google Cast
Off

External inputs

Apps

Select apps to enable in Pro mode

Kuva 14. Toimintojen rajoittaminen.

4.3.2 Lukitus

Yksi tarkeimmista asetuksista on lukituksen maarittaminen. Lukituksen avulla suo-
jataan pro mode-tilasta poistuminen. Lukitukseksi maaritetdadan nelinumeroinen
PIN-koodi. PIN-koodi voidaan syottda kaukosaatimelld, vaikka kaukosaatimen
kaytto estetdan asetuksilla. Koodin paasee syottamaan sen jalkeen, kun kaukosaa-
timelld on painanut ndppdinyhdistelma ”“info, mykistys, - 4dnenvoimakkuus, koti”.
Kuvassa 15 pro mode-lukituksen aktivointi ja kuvassa 16 PIN-koodin maarittami-

nen.
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Pro mode lock

Enable

Kuva 15. Pro mode-lukitus.

Set a PIN

A PIN will be required to exit Pro mode, or to change any Pro
settings for Pro mode.

Kuva 16. PIN-koodin maaritys.

4.3.1 Oletustuloldhde

TV:ssa tullaan nayttamaan taloyhtion tietoja. Tahan tarkoitukseen on luotu oma
sovellus, joka nayttaa taloyhtion rapputiedot, tarkeimmat yhteystiedot seka uu-
simmat tiedotteet. Sovellusta voi kdyttaa Androidille asennettavalla sovelluksella
tai selaimen kautta verkko-osoitteessa. Aikaisemmin sovelluksen ja Android tv:n
kanssa olleiden haasteiden vuoksi valittiin verkko-osoitteen kayttaminen parem-
maksi vaihtoehdoksi. Kuvassa 17 verkko-osoite maaritetaan pro mode-asetuksien
kautta oletussovellukseksi, joka avataan aina uudelleenkdynnistymisen yhtey-

dessa.
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Initial input source

O Default

External input

https://rappunaytto.info

@,
@ Start-up app
O

Android app

Kuva 17. Oletussovelluksen maarittaminen.

4.3.2 Kaynnistyminen

TV:n toimivuuden varmistamiseksi sekd mahdollisten virhetilanteiden minimoi-

miseksi on tv maaritetty kdynnistymaan jokaisena aamu kello 5.00.

Periodic restart

Periodic restart

Time 05:00

@ Daily
O Y

Forced restart while TV is on

Kuva 18. Uudelleenkaynnistyminen pakotetusti.



34

Uudelleenkdynnistyminen pakotetaan tehtavaksi tv:n ollessa paalla ja vaikka tv
olisi sammutettu (lepotilassa), kdynnistyy se uudelleen esiasetetun ajan mukai-

sesti. Kuvassa 18 uudelleenkaynnistymisen maarittaminen.

Toisinaan on térmatty tilanteeseen, jossa internetyhteys on hetkellisesti kado-
tettu, eika tv ole sen jalkeen kyennyt lataamaan sivua uudestaan. Uudelleenkdyn-

nistamisella pakotetaan toimintojen kdynnistyminen uudelleen.

OpenVPN for Android

Enable

File Manager
Disable

Timers
Enable

Album

Disable

Music
Disable

Pro mode tool
Disable

Video
Disable

Kuva 19. Sovellukset.

Sovelluksista ainoastaan OpenVPN ja Timers on sallittu kuvassa 19. OpenVPN so-
velluksen avulla tv ottaa yhteyden VPN serverille. OpenVPN sovellukseen kopioi-

daan VPN-palvelimella luotu .ovpn-tiedosto, jonka avulla etdhallittava laite ottaa
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VPN-yhteyden palvelimelle. Sovelluksessa maaritettdan haluttu ovpn-profiili ole-
tukseksi ja asetetaan yhteys kdynnistymaan automaattisesti uudelleenkdynnistyk-

sen yhteydessa.

4.4 VPN-yhteys

Tutkimustyon aikana tutkittiin erilaisia mahdollisuuksia toteuttaa VPN-palvelin, jo-
hon kaikki laitteet ottavat yhteyden. VPN yhteyden avulla voidaan yhdistaa eri ver-
koissa olevia laitteita samaan verkkoon. Yhteys luo “tunnelin” laitteiden vilille.
Tunnelin avulla data pysyy turvassa ja minimoi ulkopuolisten henkildiden paase-

misen kasiksi dataan. Kuvassa 20 on diagrammin, miten yhteys tullaan muodosta-

maan palvelimen ja laitteiden valilla.

Ah

Rappunaytto - 3

A

Rappunayitd - 2

Ah

Rappunayitd - 1

Rappunayiid

Kuva 20. VPN-diagrammi yhteyden muodostuksesta.
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4.4.1 VPN-palvelin

VPN-sovelluksena on kaytetty GitHubista kayttdjan Angristan tekemaa asennus-
skriptid openvpn-install (Stanislas Angristan, OpenVPN-install). Asennusskriptin
avulla saadaan perusasetukset VPN-palvelimelle ja sitd kaytetadan myos uusien asi-

akkaiden lisdamiseen.

Yrityksen VPN-palvelin asennettiin OVH:n Virtual Private-serverille. VPS-palveli-
melle asennettu virtuaalikone kdyttda Centos 7 Linux pohjaista kayttojarjestel-
maa. Graafista kayttoliittymaa ei palvelimelle asennettu vaan asennukset tehtiin

kayttamalla SSH-yhteytta ja OVH cloudin tarjoamaa KVM-konsolia.

Toinen vaihtoehto olisi kdayttda omalle palvelimelle asennettuna OpenVPN Access
Serverid. Tassa toteutustavassa laitteiden hallinta olisi helpompaa Access serverin
oman hallintasivun kautta. Asetuksia pystyy maarittamaan nopeasti ja helposti.

Kustannussyista tama vaihtoehto jatettiin pois toistaiseksi.

4.4.2 VPS-palvelimen turvallisuus

Virtuaalitietokone on OVH:n yllapitamalla palvelimella. Kayttéjarjestelma valittiin
yhdenmukaisuussyistda Centos 7. Yrityksen muut palvelimet ovat myos Centos 7

kayttojarjestelmalla yllapidettyja ymparistoja.

Palvelimen turvallisuuteen liittyvissa asioissa huomioitiin etdyhteyden ottaminen.
Ominaisuudet, joille ei ollut kdyttda, pyrittiin ottamaan pois kaytosta. Root kayt-
tajan kirjautuminen estettiin SSH-yhteyden kautta muokkaamalla tiedostoa
” [etc/ssh/sshd_config”. SSH-asetuksiin méaaritettiin myos tietyt IP-osoitteet, joita
SSH kuuntelee. Vain ndiden osoitteiden kautta pystytdan kirjautumaan palveli-

melle SSH:ta kayttaen.

Kayttdjatunnus- ja salasanayhdistelmad on haavoittuvainen tapa kirjautua. Paa-

dyimme kayttamaan SSH-yhteyttd avainpareilla. Avainpari on hieman turvalli-
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sempi vaihtoehto verrattuna perinteiseen kayttdjatunnus- ja salasanayhdistel-
maan. Tassa tavassa palvelimelle kopioidaan yhteyslaitteelta avainparin julkinen
avain. Tama mahdollistaa kirjautumisen ilman salasanaa eika sitd ndin ollen tar-

vitse tallentaa tiedostoihin.

Mikali avainpari on maaritetty salasanaa kayttamalla, taytyy yhteyden muodosta-
misen yhteydessd syottdaa avainparin salasana. Salasanallinen kirjautuminen
avainparin kanssa on ndistd vaihtoehdoista paras mahdollinen tapa. SSH-asetuk-
sista poistimme taman jalkeen mahdollisuuden kirjautua salasana-kayttajanimiyh-

distelmalla.

4.4.3 VPN-palvelimen kaytto

GitHubin kautta ladattu ja asennettu skripti toimi osittain halutulla tavalla. Laittei-
den ottaessa yhteyden palvelimeen saavat ne IP-osoitteen samasta verkon osoi-
teavaruudesta. Palomuuriasetuksilla voidaan estada muiden laitteiden nakyminen
toisille laitteille, mutta joissakin kdyttokohteissa saattaa olla useita laitteita ja
nama laitteet saisivat ndkya samassa verkkoalueessa. Tasta syystda paadyttiin te-
kemaan toinen skripti, jonka avulla saadaan tehtya jokaiselle asiakkaalle oma ver-
kon osoitealue. Laitteita voi myohemmin lisata olemassa olevaan alueeseen uutta

asiakasta lisatessa, uusi skripti kutsuu alkuperaista openvpn-install skriptia.

4.4.4 Asiakkaan lisaaminen

Uutta asiakasta lisdttdessa on otettava SSH-yhteys VPN-palvelimeen. Alkuperai-
sessa skriptissa, kuvassa 21, kayttajalta kysytdan uuden asiakkaan nimi seka kir-
jautumistapa. Kirjautumistapa voi olla ilman salasanaa tai salasanan kanssa. To-

teutuksessa valittiin salasanaton kirjautumistapa.
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Kuva 21. Asiakkaan lisddminen alkuperdinen skripti (Stanislas Angristan, Open-
VPN-install).

Kuva 22. Skriptin aloitusvalikko.

Uudessa skriptissd, kuvassa 22, kayttajalta kysytaan aluksi, halutaanko lisata uusi
yritys ja asiakas (1) vai lisdtdanko asiakas olemassa olevaan yritykseen (2). Valin-

nasta riippuen, ohjelma suorittaa komennot halutulla tavalla.
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newCompany () H
echo ""
echo "Enter new company VAT-numbe Y INUS
intil [[ $C_COMPANY ~[a-zA-Z0-9_-]+% ]]; d
read -rp "VAT-r " -e C_COMPANY

intil [[ $C_COMPANY_NAME =~ ~[a-zA-Z0-9_-]+$ ]]; d
read -rp "Name: " -e C_COMPANY_NAME

echo " new client (NUMBER+STAIRWAY). Prefix is "$C_COMPANY" "
intil [[ $C_CLIEN ~[a-zA-Z0-9 _-1+$ 1]; d
read -rp "Client: "$C_COMPANY" " -e C_CLIENT

openVPNscript

Kuva 23. Skripti — uusi yritys ja asiakas.

Kuva 24. Uusi yritys ja asiakas.

Kuvassa 24 lisatdaan uusi yritys ja asiakas. Ohjelma kysyy yrityksen y-tunnuksen,
nimen seka kayttdjan nimen. Kayttajannimessa kaytetaan yrityksen y-tunnusta al-
kuosana. Nimen alkuosa helpottaa mahdollisien ongelmatilanteiden selvittamista,
kun esimerkiksi pitaa tarkistaa milloin laite on viimeksi ollut yhteydessa palveli-
meen. Kuvassa 23 on osa uutta skriptid, joka suoritetaan kuvassa 24. Kysytyt arvot

tallennetaan muuttujiin, joita kaytettaan skriptin muissakin vaiheissa.
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Kuva 25. Uusi kdyttdja olemassa olevaan yritykseen.

echo "Enter company id VAT-number where y ia
til [[ $C_COMPANY =~ ~[a-zA-Z0-9_-]+$ 1]; do
read -rp "VAT-number: " -e C_COMPANY

CLIENTEXISTS=$(tail -n +2 t penvpn/script/vpn.txt E "$C_COMPANY"
if [[ $CLIENTEXISTS == '1° ; T

echo ""

echo "The specified company was found "$C_COMPANY™"

echo ""

echo "Enter new client IUMBER+STAIRWAY). Prefix is "$C_COMPANY" "

til [[ $C_CLIENT =~ ~[a-zA-Z0-9 _-]+$ ]]; do
read -rp "Client: "$C_COMPANY" " -e C_CLIENT

Kuva 26. Skripti — uusi kdyttdja olemassa olevaan yritykseen.

Kuvassa 25 lisatdan uusi kayttdja olemassa olevaan yritykseen. Ohjelma kysyy
kayttajalta yrityksen y-tunnuksen ja tarkistaa l6ytyyko y-tunnusta jo jarjestel-
masta. Mikali yritys l6ytyy jarjestelmasta, pyydetaan kayttajaa syottamaan kaytta-
janimi uudelle asiakkaalle. Kuvassa 26 on skriptin osa missa tarkistetaan, onko sy6-
tetty y-tunnus jo jarjestelmassa. Yrityksen tiedot tallennetaan tekstitiedostoon
luomisvaiheessa. Tata tiedostoa luetaan, kun lisataan asiakasta olemassa olevaan

yritykseen.

Kuva 27. Yritysta ei 16ydy.
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Mikali syotettya y-tunnusta ei l[6ydy jarjestelmasta, ilmoittaa ohjelma siita ja antaa
vaihtoehdon syottdaa uusi yritys jarjestelmaan vahvistamalla valinta kuvassa 27.

Vahvistuksen jalkeen toimitaan kuvan 25 mukaisesti.

Edelld mainittujen tapojen 1 tai 2 mukaisen toiminnan jalkeen skripti kutsuu alku-
peraista skriptia, joka suorittaa tarpeelliset asiat OpenVPN:n liittyen. Skriptia kut-
sutaan lisaparametrien avulla, jolloin tietoja ei tarvitse syottdaa uudestaan. Para-
metrit ovat 1. uusi asiakas, 2. asiakkaan nimi (y-tunnus ja asiakas), 3. salasanaton
kirjautuminen. Kuvassa 28 osa skriptid missa kutsutaan alkuperdista skriptia (Sta-

nislas Angristan, OpenVPN script with export).

openVPNscript() {

MENU_OPTION="1"
CLIENT=$C_COMPANY" "$C_CLIENT
PASS="1"

/home/centos/openvpn/openvpn-install.sh

Kuva 28. Alkuperadisen skriptin kutsuminen uuden skriptin kautta.

4.4.5 Laitteen yhdistaminen

Laitteen yhdistaminen VPN-palvelimeen tapahtuu kayttamalla OpenVPN Connect-
sovellusta yhdessa ovpn-tiedoston kanssa. Ovpn-tiedosto luodaan, kun uusi asia-
kas lisataan jarjestelmaan. Tiedoston lataamisen helpottamiseksi paadyttiin kopi-
oimaan tiedostot yrityksen Google Drive-pilvipalveluun. Tiedoston siirtdminen ta-
pahtuu automaattisesti samalla, kun uutta asiakasta lisdtaan jarjestelmaan. Tie-
dostojen kopioimiseen Google Driveen kaytetdan rclone-ohjelmaa. Kuvassa 29 osa
skriptid, joka siirtdad ovpn-tiedoston olemassa olevaan yrityksen kansioon tai luo
yritykselle uuden kansion, mikali sita ei vield ole. Lopuksi tiedostot synkronoidaan

Google Driveen.
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ovpn() {

f [[ -d /etc/openvpn/client/$C_COMPANY ]]; th

mv $CLIENT.ovpn /etc/openvpn/client/$C_COMPANY

/home/centos/Drive/drive.sh
exit o

mkdir /etc/openvpn/client/$C_COMPANY
mv $CLIENT.ovpn /etc/openvpn/client/$C_COMPANY

/home/centos/Drive/drive.sh

Kuva 29. Skripti — tiedostojen siirtaminen.

Rclone-ohjelmalla maaritetaan uusi yhteys palvelimen ja Google Driven vilille. Yh-
teyden muodostamista varten maaritetdan Google Drive APl key. APlin avulla voi-
daan muodostaa yhteys palvelun ja tietokoneen vililld. Google Drive APl méaaritet-
tiin kayttoon kirjautumalla Google Cloud Platform-tyékaluun ja luomalla uusi pro-
jekti. (Google, Google Cloud Platform) Projektiin lisdtdan Google Drive API (Google,
Google Drive API). Maarityksien jalkeen palvelusta kopioidaan Client ID ja Client
Secret, joita tarvitaan yhteyden muodostamiseen Rclonen ja Google Driven yhtey-

den muodostamiseen (Rclone, Rclone config).
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5 RAPPUNAYTON TILAKYSELYIDEN TEKEMINEN

VPN-yhteydelld yhdistettyjen laitteiden tilaa voidaan kysya kahdella eri tavalla. Yh-
distetyt laitteet voi tarkistaa VPN-palvelimen komentokehotteesta. Palvelimelle
tulee ottaa SSH-yhteys maaritetylla tavalla. OpenVPN-palvelulla on oma loki tie-
dostonsa mihin tiedot kirjataan, kun muutoksia tulee. Kuvassa 30 on lokitiedoston

tuloste.

[root COE® ~]# cat /var/log/openvpn/status.log | grep CLIENT
HEADER, _LIST,Common Name,Real Address,Virtual Address,Virtual IPv6é Address,Bytes Received,Bytes Sent,Connected {
" LIsT, @086 erx, 85 .@009.@».101:57492,10.8.0.3,,3066268,5081630,Mon Nov 8 22:44:50 2021,1636411490, UNDEF, 56,0

_LIST,admin, 88.909.€80.43:51457,10.8.0.2,,72725,100779,Tue Nov 9 12:55:35 2021,1636462535, UNDEF, 58,0
_LIST, GEp5633_erx, 62.60.000.181:33826,10.8.0.7,,1659658,2464891,Mon Nov 8 22:44:53 2021,1636411493, UNDEF, 57,0
[root COu— -~ #

Kuva 30. VPN-yhdistetyt laitteet.

Kuvan 30 tulosteessa on peitetty asiakkaiden y-tunnuksen alkuosa seka julkisen IP-
osoitteen keskiosa. Lisdksi VPN-palvelimen nimi/osoite on peitetty. Lokitiedos-

tossa kiinnostavimmat asiat ovat:

e Asiakkaan nimi
e Julkinen IP-osoite
e VPN-verkon IP-osoite

e Yhteyden muodostamisen aloitusajankohta

Kuvassa 30 nakyy kolme VPN-yhteytta. Kaksi yhteyttd on otettu EdgeRouterin
kautta ja kolmas yhteys on jarjestelmanvalvojan tietokoneelta otettu yhteys. Rei-
tittimen takana omassa sisdverkossa on rapputaulut. Rapputaulujen tilatietojen
kyselya varten pitda tietda sisdverkon osoitteet. Jokaisen rapputaulun tiedot on

dokumentoitu turvalliseen paikkaan, mista voidaan tarpeen vaatiessa tiedot lukea.

Sony-televisioita varten on olemassa oma HTML pohjainen sivu, jota voi hyédyn-
taa tilakyselyiden suorittamiseen. Esimerkkitiedoston voi ladata Sonyn sivujen
kautta (Sony, Samples REST API HTML). Tilatietoja voi kysya VPN yhteyden ollessa

aktiivinen jarjestelmanvalvojan tunnuksella.
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Display IP:10.10.10.3 PSK]*eevses

Power: ONV E Status | | Reboot

Application: ‘WEB app Status | | WEB Infoboard | | APK Infoboard
Result | Clear

-- system.getPowerStatus() -- A
status: 200

"result": [

"status": "active"

midgn: 1

N\

Kuva 31. HTML Sony REST API-hallintasivu.

Kuvassa 31 on muokattu Sonyn HTML esimerkkia niin, etta tarpeelliset toiminnot
ovat saatavilla. Ylimmalla rivilla tulee syottaa laitteen sisdverkon IP-osoite tai VPN
IP-osoite, mikali kohteessa on vain yksi ndytto tai se on yhdistetty suoraan VPN-
palvelimeen. Lisdksi rappundyttoon aikaisemmin maaritelty ”pre-shared-key” syo-
tetadn PSK kohtaan. Laitteen "Status” eli tilatiedon voi kysya ilman salasanan syot-
tamistd. Muihin toimintoihin salasana on vaadittu. Toimintojen ja komentojen tar-

kempi dokumentaatio |6ytyy Sonyn sivuilta (Sony, REST API Dokumentaatio).

e Power
o ON - Komento kdynnistaa nayton
o OFF —Komento sammuttaa nayton
o Reboot — Komento kdynnistaa laitteen uudestaan
o Status — Komento tulostaa laitteen tilan.
e Application
o WEB app Status — Komento tulostaa verkkoselaimen tilan.
= Aktiivinen — “Totta / epatosi”
=  URL - verkko-osoite
o WEB infoboard
= |3hettdda komennon avata verkkoselain rappunayton
verkko-osoitteeseen
o APKinfoboard

= L3hettda komennon avata rappunayttosovellus
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6 YHTEENVETO JA TULEVAISUUDEN SUUNNITELMIA

Opinndytetyon aikana toteutettu etdhallinta saatiin toteutettua osittain halutulla
tavalla. Kaytossa olleet laiteet ja niiden erilaiset kayttoliittymat pakottivat kahden
erilaisen jarjestelman toteuttamiseen. Sonyn valmistamaan laitteeseen I6ydettiin
toimiva ratkaisu hyodyntden laitteen omaa ohjelmistoa, eika erillista hallintaohjel-
mistoa tarvittu. Yhteyden muodostaminen laitteeseen jouduttiin rakentamaan

VPN yhteydell3, jota varten taytyi oma palvelin hankkia.

Yrityksen toinen laite, 24 tuumainen kosketuksellinen Android rappunaytto vaati
erilaisen ratkaisun. Taman laitteen kanssa paadyttiin kayttamaan ulkopuolisen
palveluntarjoajan maksullista MDM-ohjelmistoa. Ohjelmisto mahdollistaa selain-
pohjaisen keskitetyn laitehallinnan. Laitteiden asetuksia voidaan muokata selai-

men kautta ja myo6s asentaa rappunadyttosovelluksen paivityksia.

Kahden erilaisen jarjestelman yllapitaminen rappunadyttdjen hallintaan ei ole pi-
demmalla aikavalilla tehokasta. Manuaalisten tarkistuksien tekeminen vie jarjes-
telmanvalvojalta paljon tydaikaa, kun pitda suorittaa monia eri vaiheita. Olisikin
kannattavaa hyodyntaa rajapintojen tuomia mahdollisuuksia ja rakentaa tuotanto
palvelimen BackOfficeen hallintapaneeli rappunaytoille. Rappunayttojen tarpeel-
linen tieto tuotaisiin yhteen hallintandakymaan mista jarjestelmanvalvoja voi hallita
yksittaista nayttda tarpeen vaatiessa. Automatisoitujen prosessien suorittaminen
olisi my6s mahdollista toteuttaa rajapintojen avulla. Mikali rappunayton tilatiedot
eivat vastaa kriteereitd, voitaisiin sinne lahettda komennot, joilla saadaan tilatie-

dot vastaamaan haluttuja kriteereita.

Opinnaytetyo oli mielenkiintoinen prosessi minka aikana oppi paljon erilaisia asi-
oita laitteiden hallinnasta virtuaalisen palvelimen pystyttamiseen ja hallintaan.
Projektin aikana tuli huomattua kuinka tarkeaa jokaisen suoritetun tyovaiheen do-
kumentointi on. Testien suorittamista varten on monta kertaa pitanyt aloittaa
alusta, jotta on voinut 16ytda parhaimman ja tehokkaimman tavan suorittaa erilai-

set tybvaiheet.
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