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Opinnaytetydn tavoitteena oli kartoittaa potilasmonitoriverkon nykytilanne
ja pdivittad dokumentaatio vastaamaan nykytilannetta. Opinndytetyon ta-
voitteena oli myds luoda suunnitelma KSSHP:n potilasmonitoriverkon uudis-
tamiselle.

Nykytilanteessa uudistaminen oli valttdmatonta esimerkiksi kytkimien osalta
laitteiston ikdantymisen takia. Myds nykyisen verkon rakennetta oli tarve
tarkastella siten, ettd esimerkiksi monitoriverkko voidaan tulevaisuudessa
tarvittaessa eristdd muusta toiminnasta, jos muualla verkossa on ongelmia.

Tyon aikana oli tarkoituksena myds oppia kaikki alueet jotka liittyvat nykyi-
sen monitoriverkon rakenteeseen, toteutukseen ja ongelmakohtiin. Opiskelu
toimi pohjana opinnaytetydn aikana luodulle dokumentaatiolle. Tydn teke-

misessa oli mahdollista kayttdd hyodyksi KSSHP:n henkilokunnan asiantun-
temusta sek& Ciscon dokumentointia.

Tyo aloitettiin keradmalla tietoa useista eri lahteista. Saaduista tiedoista ka-
saantui myéhemmin isompi kokonaisuus, joka kattaa koko potilasmonitori-
jarjestelman selkedsti. Taman jalkeen keskityttiin kuvailemaan tarkeimpia
tietoverkkopuolen ominaisuuksia, joista on apua jarjestelman selkedn kuvan
saannissa. Lopuksi tehtiin jarjestelméan toiminnallisuuden kannalta tarpeelli-
set toimintaohjeet seka selvitykset.

Tydssa oli haasteellista saada selked kasitys koko potilasmonitoriverkosta,
mutta lopullinen dokumentaatio onnistui hyvin. Opinnaytetydsta tuli paljon
uutta dokumentaatiota liittyen potilasmonitorijarjestelmén toteutukseen ja
vikatilanteiden hallintaan.
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Abstract

The aim of thesis was to identify the situation of the patient monitor network
and to update the documentation to match with the current patient monitor
system. The purpose was also to create a plan to the KSSHP's patient monitor
system renewal.

Nowadays reforming is necessary, for example on switches due the aging of
the system. Additionally, the existing structure of the network needs to be
reviewed, and if it is needed, the monitor network for example can be isolat-
ed from the network while the rest of the network is having problems.

The purpose of thesis was to learn about all the areas related to the current
monitor network structure and its implementation and problems. This study
will also be the basis for the documentation created during the thesis. During
the study it was possible to benefit both from the expertise of the KSSHP's
staff and Cisco’s high-quality documentation.

The thesis was started with the gathering of the information from many dif-
ferent sources. Later a larger picture, which covers clearly the whole patient
monitor network, was formed based on the information that had been gath-
ered. After this the focus was on describing the most important features of
the network, which are helpful when trying to see the whole system. Finally,
all necessary action instructions and reports of the system’s functionality
were written.

It was challenging to get a clear insight of the whole patient monitor network;
however, the final documentation was successful. A great deal of new docu-
mentation relating to the patient monitor network’s implementation and
problem management was brought out in the thesis.
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1 OPINNAYTETYON LAHTOKOHDAT

1.1 Lahtotilanne

Tama opinnéytetyo tehtiin Keski-Suomen sairaanhoitopiirille. Ty6 oli suunni-
teltu ja toteutettu hyvin pitkélle omatoimisesti Keski-Suomen keskussairaalas-

sa, ladkintatekniikan tiloissa.

Ladkintatekniikka on laaketieteellisen tekniikan palveluyksikko tehtavanaan
erilaisten potilaan hoitoon ja tutkimukseen kéytettavien laitteiden ja vélinei-
den yll&pito- ja asiantuntijatehtavat sek& kyseisten toimitilojen varustelu- ja
asiantuntijatehtavéat. Laakintatekniikka pyrkii osaltaan avustamaan sairaalan
tutkimus- ja hoitotoimintaa laitteiden ja tilojen hankesuunnittelusta toteutuk-
seen sek& huolehtii laitteen elinkaaren aikaisesta ylldpidosta aina laitteen pois-
tamiseen saakka. Potilasmonitorijarjestelmien yllapito ja huolto kuuluvat l14a-
kintatekniikan vastuualueeseen Keski-Suomen keskussairaalassa. L&akinta-

tekniikassa tydskentelee eri asiantuntijatehtdavissa 19 henkilda.

Opinnéytetyon aihetta mietittiin ladkintatekniikassa useampaan otteeseen,
koska haluttiin 16ytaa aiheen, joka olisi riittdvan laaja ja josta olisi myds hyo-
tyda KSSHP:lle. Kevéaalla 2012 tuli ladkintatekniikassa esille, ettd p otilasmonito-
rijarjestelméssa voisi olla kehittamisen tarvetta ja tdsté aiheesta olisi hyva teh-
dd opinnaytetyd, koska tydohon liittyi paljon selvitystyoté ja ammatillista ko-

kemusta piti kayttda hyvaksi.

Tyonaihe antoi hyvat lahtokohdat ottaa myéhemmin vastuulle suurempaa
kokonaisuutta potilasmonitoriverkon ylldpidosta ja vapauttaa ndin muiden

asiantuntijoiden kompetenssia muihin haasteellisiin tehtaviin.



1.2 Tehtadvananto

Opinnaytetyon tavoite oli luoda edellytykset KSSHP:n potilasmonitoriverkon

uudistamiselle sekd parantamiselle tulevaisuudessa.

Keskussairaalan potilasmonitorijarjestelmé oli ajan saatossa karsinyt heikosta
dokumentoinnista. Tama johtui useasta eri asiasta. Jarjestelmat oli otettu kayt-
téon usean vuoden aikana, joista vanhimmat ovat tdman vuosituhannen al-
kupuolelta. Yksi syy on my@s se, ettd potilasmonitorijarjestelmat eivat ole ny-
kydéan alkuperéiselld osastolla kdytdssa, vaan potilasmonitorijarjestelmié on
siirretty toiselle osastolle. Keskussairaalan potilasmonitorijarjestelmilld on

mya0s useita eri toimittajia.

Taman vuoksi opinndytety6hon kuului paljon selvitystydta ja dokumentointia
nykyisen potilasmonitorijarjestelman nykytilanteesta. Ensimmaiseksi taytyi

tutustua potilasmonitoriverkon rakenteeseen ja laitteisiin huolellisesti. Taman
selvityksen pohjalta luotiin kattava dokumentaatio laitteistosta ja verkkotopo-

logiasta.

Opinnaytteen tavoitteisiin kuului myds tietoliikennelaitteiston ikdantymisen
vuoksi tarkistaa laitteiston kunto sekd ik& ja varmistaa, ettd ikdantymisesta ei
aiheudu haittaa. Tarvetta oli myds luoda suunnitelma laitteiston uusimiselle ja

ryhtyé tarvittaviin toimenpiteisiin.

Ladkintatekniikkaan oli my@s tarkoitus saada ohjeistus tarpeellisista potilas-
monitoriverkon laitteista niin, ettd pienelld opastuksella ladkintatekniikasta
asiantuntijat osaavat tehdd huoltotoimenpiteitd jotka liittyvéat potilasmonitori-

verkon tietoliikenneyhteyksiin.

Infrastruktuurista ei ollut todellista kuvaa tiedossa. Tiedot olivat erittdin mo-

nessa paikassa ja vaikeasti loydettavissd. Opinndytteen aikana luotuja doku-



mentteja pitdd pystyd myohemmin kdyttdmaan tydssa avuksi sekd yllapita-

maé&an niitd niin, ettd ne ovat aina ajan tasalla.

Potilasmonitorijarjestelmén toiminnan varmistamiseksi isomman tietoverkko-
ongelman sattuessa oli myds syyta tarkastella nykyisté verkkoa siten, ettéa

monitoriverkko voidaan tarvittaessa eristdd muusta toiminnasta.

KSSHP:ssa on tarkoitus vuoden 2013 aikana ottaa laajemmin k&yttéon dy-
naaminen VLAN, joten oli myds tarve ottaa selvaa kuinka dynaamisen VLA-

Nin kayttoonotto vaikuttaa potilasmonitorijarjestelmén laitteisiin.

Tyon aikana tuli myaos esille, ettd Dréger Delta -potilasmonitoriverkon langat-
toman IP-osoitteistuksen kanssa on epéselvyyksia, koska IP-osoitteiden jaka-
misen kanssa ei ollut yhtenéista kaytantoa. Tasta syysta piti myos tehda selvi-
tys siitd, miten talla hetkelld IP-osoitteet myodnnetdan ja miten sitd voidaan

kehittaa.

Tyon aikana oli tarkoituksena myds oppia kaikki alueet, jotka liittyvat nykyi-
sen monitoriverkon rakenteeseen, toteutukseen ja ongelmakohtiin. N&isté asi-
oista on apua mydhemmin tydeldamassd. Opinnayte keskittyi tietoliikennepuo-
len selvityksiin ja ongelmiin. Osa tehdystda dokumentaatiosta sisalsi IP-
osoitteita tai muuta arvokasta tietoa. Taméan vuoksi ndméa kohdat opinnayte-

tyosta piti rajata ladkintatekniikan kayttoon ja eivat siten ole julkisia.



2 POTILASMONITORIJARJESTELMA

2.1 Mika on potilasmonitorijarjestelma ja mita se sisaltaa?

Potilasmonitorijarjestelm& koostuu useammasta eri laitteesta, kuten potilas-
monitorista, valvontakeskuksesta, telemetrialdhettimista ja tietoliikennekyt-

kimista.

Potilasmonitori on laite, joka seuraa yhté tai useampaa fysiologista paramet-
ria. Potilasmonitorin ruudulta sairaalanhenkilékunta voi seurata p otilaan vi-
taaliparametrien arvoja reaaliaikaisesti ja saada tietoa hoitopaatoksiin seka

seurata hoitojen vaikutuksia. Yksi yleisesti kdytossa oleva malli on kuvion 1

Dréger Infinity Delta -potilasmonitori.

Drager Infinity Delta XL

Lla
oia
974
f2s
167%

““wia 69
A 3s
21 a2 s

g 15‘

KUVIO 1. Potilasmonitori (Infinity Delta)



Yleensa potilasmonitori sijoitetaan huoneeseen potilaan viereen telakoin-
tiasemaan tai kiinteasti sangyn lahettyville. Potilasmonitorijarjestelméan voi
my0s kuulua keskusvalvontayksikkd, jonka avulla saadaan useamman poti-
lasmonitorin tiedot yhdelle ruudulle esimerkiksi monitoritydasemalle. La&kari
voi my0s ottaa jarjestelméan etdyhteyden, jonka kautta hén voi seurata tietyn
monitorin tietoja reaaliaikaisesti. Ladkari voi mya0s tata kautta tarkastella his-
toriaa. Etahallinta ei kuitenkaan ole valttamaton, joten potilasmonitori toimii
myads ilman sité. Telakoituvat potilasmonitorit ovat hyodyllisid, koska niissa
on langaton tiedonsiirtoyhteys ja akku. Tdméa mahdollistaa potilaan elintoi-
mintojen reaaliaikaisen seurannan, myds kun potilasta esimerkiksi siirretaan

eri osastolta toiselle.

2.2 Potilasmonitoriverkko KSSHP:ssa

Potilasmonitoriverkkoja on KSSHP:ssa kolmella leikkausosastolla, paivystys-
poliklinikalla, sydanvalvonnassa, neurologian poliklinikalla, lastenosasto
1:114, teho-osastolla seké leikkaussalien herdamaoissé. Laajin verkko on Drége-
rin tarjoama potilasmonitorijarjestelma. Myaos Philips ja GE/ Datex ovat edus-
tettuina sairaanhoitopiirissd, mutta pienemmassa méaarin. Dréagerin verkko
toimii osittain tietoliikennekytkimissd, joiden kautta kulkee myds muuta
KSSHP:n verkon liikennettd. Myds GE:n, teho-osaston sekd Datexin herddmaon
potilasmonitorijarjestelmat ovat KSSHP:n tietoliikennekytkimien kautta kyt-

ketty.

2.3 Drager

2.3.1 Yleista

Dréger on toiminut vuodesta 1889 ja on johtava kansainvalinen sairaala- ja

turvallisuusteknologia-alan konserni. Dragerin verkko on levittaytynyt kes-
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kussairaalalla useisiin eri osastoihin, ja sithen kuuluu satoja laitteita. Keski-
Suomen sairaanhoitopiirin verkkotopologiassa Drager-potilasmonitoriverkko
on eriytetty sairaanhoitopiirin muusta verkosta virtuaaliverkoilla. Drager-
potilasmonitoriverkko toimii omassa virtuaaliverkossaan ja Dréger-

telemetriaverkko omassa virtuaaliverkossaan. (Patient Monitoring 2012)

Dragerin potilasmonitorijarjestelméan tietoverkon laitteisiin kuuluvat 1CS-
potilasvalvontakeskus, M300-telemetrialdahettimet ja Drager Delta -

potilasmonitorit.

2.3.2 Liikenne Drager-verkossa

Arviolta 99 % liikenteestd tulee monitoreilta ja suurin osa liikenteestd on mul-
ticast-lilkennetta, mika tarkoittaa sitd, etta lahetys tapahtuu yhdeltd useam-
malle kohteelle. Multicast-liikennettd on potilasmonitoriverkossa noin 90 %
kokonaisliikenteestd. Multicastia on esimerkiksi se, kun keskusvalvonta lahet-
tad multicast-kehyksen, jonka sisélla on ICS:n kellonaika jokaiselle potilas-

monitorille. (Ks. taulukko 1.)

Multicastia kaytetdan halytyksille, potilasdatalle, jarjestelman kellolle sek&
nimen levittamiselle. AGS-paketissa siirtyy potilaan tilatieto keskusvalvon-
taan. AGS vent —paketti lahetetddn, kun monitori on kytketty MIB:n kautta
ventilaattoriin. Name servicen avulla ICS tiet&4, ettd monitori on vield verkos-

sa. Aikapalvelun avulla monitori tietda, ettd silld on viel& verkkoyhteys.
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TAULUKKO 1. Potilasmonitoriverkon Multicast-liikenne

Nimi Mu lticast-osoite Portti | Pakettien maara
AGS 224.127.Monitoriyksikkd | 2000 | Yksi paketti jokaiselle
254 monitorille.
AGS Vent 244.127.Monitoriyksikkd | 9250 | Yksi paketti jokaiselle
252 monitorille.
NMSRV 224.127.Monitoriyksikkd | 2150 | Jokainen laite mainostaa
Switch itseddn yhdella paketilla
20 sekunnin valein.
Time Service 224.127.Monitoriyksikko | 2100 | ICS ladhettad yhden pa-
253 ketin kymmenen se-
kunnin vélein jokaiselle
monitorille
PDS (monitorit) | 224.0.Monitoriyksikkd.V | 2050 | Monitorit lahettavat
uodepaikka kuusi pakettia sekun-
nissa. Sisaltaé kayrat ja
parametrit.
PDS 224 NVuodepaikka.Monit | 2050 | Telemetriat lahettavéat

(telemetria)

oriyksikko.ID

kuusi pakettia sekun-
nissa.

2.3.3 Drager Infinity Gateway Server

Gatewayn kautta kulkee liikenne eri tietojarjestelmille kuten pdivystyksen

tietojarjestelmaan, anestesiatietojarjestelmaan seka henkilttietojen haku henki-

Iorekisteristd. Kuviossa 2 on kuvailtu Infinity Gateway Serverin lavitse mene-

va liikenne.

Nykydaén Infinity Gateway sijaitsee konesalissa virtuaalipalvelimella. Ennen

gateway oli fyysinen palvelin konesalissa, tdmé& muutos tapahtui syksyn 2012

aikana. Infinity Symphony -kéyttoliittyma tydaseman internet-selaimella an-

taa mahdollisuuden selata potilasvalvonnan historiatietoja ja reaaliaikaista

dataa tietysté potilasmonitorista.




Infinity- verkkovmpaéristd

Manitaring Data (TCRAP)

i Patient Admissions System
Lab Results (HLT or ASTM)

i
i
|
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i
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Sairaalan verkkoympéristd
i Monitor Vital Signs Data (HL7) """
_"': External Systems, CISHIS
i
i
1 MonitorVital Signs Data (ASCI, WinAPI)
s External Systems, CISHIS

| Lab Results (HLT or ASTM] '
M | ab System !

Patient Demographics (HL7 or A3TH) :
M |SIADT System !

yeforms (proprietary)
viewer/Pocket WinView and

':HLrsc—F’aging System, Emergin i

KUVIO 2. Gatewayn liikenne (Onemed, Koulutusmateriaali)

2.3.4 Drager ICS

KSSHP:ssd on kaytdssa kahden mallisia ICS-keskusvalvontatietokoneita, mus-

tia ja valkoisia. Véari kertoo keskusvalvontayksikon mallin. ICS on terveyden-

hoitoalan ammattilaisille, sairaaloihin ja terveyskeskuksiin tarkoitettu keski-

tetty seurantajarjestelma, jonka kayttojarjestelméa on Mandriva Linux 2009. Se

soveltuu niin aikuisten, lasten kuin vastasyntyneidenkin tilan seurantaan In-

finity-potilasseurantaverkossa.

ICS seuraa yhtd tai useampaa fysiologista parametria ja ilmoittaa niistd naky-

vin ja kuuluvin halytyksin. ICS ja sen lepo-EKG-ndkyma selkeyttavat diag-

noosien tekoa aikuis- ja lapsipotilaissa, jotka on kytketty EKG-seurantaan tar-

koitettuun monitoriin. Yhtdaikaista informaatiota voidaan saada jopa 32 lait-

teelta. ICS muistaa 24 tuntia graafista ja numerollista trendid. On myds mah-

dollista saada pitempiaikaista dataa, mutta timéa pitd4 katsoa gatewayn kaut-

ta. ICS:std voidaan myd0s tulostaa arkistointikelpoista dataa. ICS lahett&a seu-
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rantaparametrit keskitetysti kliiniseen tietojarjestelméan, joka sijaitsee gate-

waylla. (Infinity Central Station 05/ 2008)

2.3.5 Drager Delta -potilasmonitori

Delta-potilasmonitori on tarkoitettu aikuisten, lasten ja vastasyntyneiden tilan
seurantaan. Sitd voidaan kayttda yksinaan erillisend laitteena tai se void aan

kytke& Infinity-verkkoon. Monitori on aina potilaskohtainen.

Monitori on varustettu ”poimi ja siirry” —ominaisuudella, eli monitorin voi
irrottaa telakasta ja siirtdd molemmat, sek& monitori etta potilas toiseen sijain-
tiin. Potilasta ei tarvitse siis kirjata ulos ja uudelleen sisdan toiseen monitoriin,
silla monitori kulkee aina potilaan mukana. Sen lisaksi, ettd tama saastaa ai-

kaa, se my0s auttaa seuraamaan potilaan tilaa siirron aikana.

Yhteys keskusvalvontaan toimii siirron aikana langattoman verkon kautta. Jos
monitori siirron aikana epdonnistuu yhteyden siirtdmisesta langattomasta
tukiasemasta toiseen langattomaan tukiasemaan, katkos ei vaikuta monitorin
toimintaan paikallisesti, vaan sairaanhoitohenkilokunta néakee edelleen poti-
laan lahelld monitorista tarvittavan tiedon. Yhteyden katkeaminen vaikuttaa
vain yhteyteen potilasmonitorista keskusvalvontaan, jossa nékyy, ettd monito-

ri ei enda valita informaatiota keskusvalvomoon. (Infinity Delta 12/ 2012)

Jokaiselta monitorilta voidaan myds valvoa muita monitoreja, eli datan saa

ndakymaan monitorista toiseen.
Telakka toimii myds potilasmonitorin laturina, kun potilasmonitori on kiinni
telakassa. Telakassa ollessaan potilasmonitori kayttaa telakan verkkokorttia

langalliseen verkkoon paédsemisessé ja langaton yhteys ei ole kdytossa.

Langaton verkko toimii, kun monitoriin on konfiguroitu delta-SSID seka
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verkkoon liittymiseen tarvittava salasana. Salaustapana on kaytdssa WPA2-
PSK. WPAZ2 on langattomien 802.11-verkkojen viimeisin jaetunavaimen tieto-

turvastandardi. Salausavaimena kéytetdan 8-63 merkin mittaista salasanaa.

Herddamaojen potilasmonitorit lahettavat Drager-verkossa sijaitsevan gatewayn

kautta anestesiadatan anestesiatietojarjestelméan.

2.3.6 Drager Infinity M300 -telemetrialéahetin

Dréger Infinity M300, WLAN-yhteydelld toimiva, varindytollinen telemet-
rialahetin, on terveydenhoitoalan ammattilaisille tarkoitettu telemetriajarjes-
telmd EKG:n ja pulssioksimetria-parametrien seurantaan. M300 on pieni, ve-
denkestdvé, taskuun sopiva laite, jota potilas voi kuljettaa koko ajan muka-
naan. Infinity M300 on tarkoitettu toimimaan langattomassa verkossa ICS:n
kanssa. Langattomuus tuo vapautta liikkua. Telemetrialdhetin lahettda reaali-

aikaisesti parametrien arvot ICS:lle.

2.4 DATEX-potilasmonitorijarjestelma GE S/5 iCentral

2.4.1 Yleista

Datex-potilasmonitorijarjestelméa toimii omassa VLANIssa ja on liitettyna
KSSHP:n tietoliikenneverkkoon, koska anestesiadata lahetetddn anestesiatieto-
jarjestelmaén. Jarjestelmassé ei ole langatonta verkkoa eli kaikki laitteet ovat
kiinni fyysisella kaapeloinnilla. DATEX-potilasmonitorijarjestelma koostuu
keskusvalvontayksikdstd, potilasmonitoreista. Kuviossa 3 on Datex-verkon
topologia, josta selvidad tarkemmin, mitka kytkimet kuuluvat Datex-

potilasmonitorijarjestelméan ja mitd kautta lilkenne kulkee gatewaylle.
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Alun perin DATEX-potilasmonitorijarjestelma sijaitsi teho-osastolla, mutta
teho-osaston potilasmonitorien uusinnan myo6ta kevéalla 2012 jarjestelma siir-
rettiin leikkausosastojen herddmo 2:een. Jarjestelma koostuu tietoliikennekyt-

kimistd, potilasmonitoreista seka keskusvalvonnasta.

!.‘. ! !r. ! ; ! ! ! B !; !a !r.

®
o
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KUVIO 3. DATEX-potilasmonitorijarjestelman topologia
2.4.2 DATEX-keskusvalvontayksikko

HP Compaq D530 CMT -tyfasema toimii keskusvalvontatietokoneena ja silla
voidaan tutkia reaaliaikaista dataa ja selata historiaa. Keskusvalvontayksikko

on konfiguroitu Clinisoftin VLAN: in.
Keskusyksikko vastaanottaa héalytyksia potilaista, jotka ovat kytkeytyneet

DATEX-potilasmonitorijarjestelmédan. Tydasema tukee kahta nayttoa, joista

voidaan seurata yhtd aikaa maksimissaan 32 potilasta.
2.4.3 DATEXS/5 AM -potilasmonitorivalvontayksikot

Datex S/ 5 AM -potilasmonitorit toimivat VLAN ***:ssa. Jirjestelmé&ssd on he-

réamo 2:lla 10 potilasmonitoria, joissa voi olla liitettynd moniparametrimo-
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duuleja, relaksaatiomoduuleita, painemoduuleja ja monikaasumoduuleja tar-
peen mukaan. Potilasmonitorit lahettdvat mediamuuntimen kautta potilasd a-

tan suoraan anestesiatietojarjestelmaén, eli keskusvalvontaa ei tarvitse olla.

Potilasmonitoreja on sijoitettu my6s muihin herddamaihin, mutta ilman kes-
kusvalvontaa, jolloin ne toimivat itsendisesti osastolla Dréager Delta -

potilasmonitorien rinnalla.

2.5 Teho-osaston potilasmonitoriverkko

Uusittu teho-osaston potilasmonitoriverkko on toiminnassa, mutta koko jar-
jestelmdn kayttoonotto ei ole vield tadysin valmis. Kayttéonottoprojektia on
tehty vuoden 2012 aikana ja kayttéénotto on tuonut mukanaan projektia vii-
vastyttavia haasteita. Potilasmonitorijarjestelméa toimii KSSHP:n kytkimien

kautta ja niille on luotu omat VLAN:it.

Opinnéytetyon aikana teho-osaston kaapelointien merkinndt toteutettiin tar-
kasti. Kaapelimerkinnat potilaspaikalla on toteutettu niin, ettd kaap elissa seka
rasiassa on selkedt merkit, mihin mikakin kaapeli tulee, ja tdimén lisdksi kaa-

pelit ovat erivarisia.

Teho-osaston toiminnan kannalta potilasmonitoriverkon ympérivuorokauti-
nen toiminta on erittdin tarkeda. Tasta johtuen kytkimiin on suunniteltu dy-
naamisen virtuaaliverkon k&yttoonotto. Ristikytkent&an on lisatty uusi tieto-
lilkennekytkin, ja nyt portteja on vapaana niin paljon, ettd yhden kytkimen
rikkoutuessa voitaisiin kaapelointi siirtda tyhjiin portteihin ja palauttaa toi-

minnallisuus teho-osaston tyéntekijoiden itsendiselld toiminnalla.
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2.6 Philips-potilasmonitorijarjestelma

Philipsin potilasmonitorijarjestelmé& on suljettu jarjestelméa mikéa toimii vas-
tasyntyneiden teho-osastolla jossa hoidetaan tehohoitoa tai tehostettua hoitoa

ja valvontaa tarvitsevia vastasyntyneita.

Osastolla 3 keskusvalvonta sijaitsee tehohoitohuoneessa, ja tdhan saadaan néa-
kymaan kahdeksan eri potilasmonitoria. Osastolla on kaytettavissa keskus-

valvontaan yhteensopivia monitoreja 10 kpl MP70, 2 kpl MP50 ja 1 kpl MP30.

M70 on selkeésti kookkain laite. Siina ei ole akkua, ruudun koko on 15”7, kun
MP 50:ssd koko on 12” ja MP30:ssa koko on endd 10.4”. MP50 ja MP30 ovat

siirrettdvia, mutta verkkoliitdnta on langallinen.

Keskusvalvontakoneena toimii Intellivue information center HP RP 5700,

jossa on kiinni kaksi monitoria. (Philips IntelliVue 2012)
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3 KSSHP:N VERKKOINFRASTRUKTUURI

3.1 Verkonhallinta

Potilasmonitorijarjestelmiin kuuluu oleellisena osana tietoverkko. Potilas-
monitorit, telemetrialdhettimet seka keskusvalvontayksikot kommunikoivat
kaiken keskindisen liikenteen KSSHP:n tietoliikennekytkimien ja langattomien
tukiasemien kautta. Seuraavaksi on kayty yleisimpia tietoliikennekytkimien

kasitteitd ja tapoja toimia.

Keski-Suomen sairaanhoitopiirin tietoverkko on tietoliikenneinsingorien vas-

tuulla ja heid&n toimipisteensa sijaitsee ladkintatekniikassa keskussairaalassa.

Verkon jokaiseen kytkimeen péasee kiinni SSH-yhteydelld Putty- tai muun
SSH-ohjelman avulla tai paikallisesti konsoliyhteydelld. Yhteyden muodos-
tuksessa kaytetdan TACACS-autentikointia varmentamaan, etta kayttajalla on
oikeus kirjautua kytkimelle. Tunnuksena kédytetdan henkilokohtaista hallinta-

tunnusta.

Potilasmonitoriverkossa on muutamia laitetoimittajan tarjoamia kytkimia,
joita ei voida hallita etakayttdisesti, mutta naiden kytkimien konfigurointi ei
kuulu la&kintatekniikan henkilokunnalle. Sis4- ja ulkoverkon tietoliikenne-
kytkimille on valmiit konfigurointipohjat, mutta esimerkiksi uuden potilas-
monitoriverkon kytkimen lisédminen tai vaihtaminen on silti tehtdva tapaus-

kohtaisesti toimintakuntoon.
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3.2 Dokumentointi jatietoverkkokuvat

Sairaalan potilasmonitoriverkko ei ollut tuttu insin6orityon alkaessa. Tasta
johtuen yritin tukeutua olemassa olevaan dokumentointiin saadakseni hyvan
kuvan potilasmonitoriverkosta. Tama ei kaytdnndssé onnistunut, koska tieto
joka loytyi koski vain osaa jarjestelmasté ja kokonaiskuva jarjestelmasta jai
melko epéselvaksi. Tietoverkosta oli KSSHP:ssd hyvét topologiakuvat, jotka
olivat ajan tasalla, mutta ne eivéat kdasitelleet potilasmonitoriverkkoa erikseen.
Kuviossa 4 on malli esimerkki verkon topologiasta kuinka alkutilanteessa p o-

tilasmonitoriverkon kytkimet oli kuvattu yhdessa topologia kuvassa.

Jotain tietoa potilasmonitorijarjestelmésta 16ytyi Mequsoftista, joka on
KSSHP:ssé kehitetty lddkintélaiterekisteri. Mequsoft on nykydan Suomen kes-
kussairaaloissa yleisesti kaytdssé, silla yli puolet Suomen keskussairaaloista
kayttdd Mequsoftia laiterekisterind. Mequsoft kattaa hyvin laitteet, joita on
lisatty potilasmonitorijarjestelméaan Keski-Suomen keskussairaalassa, mutta
Mequsoftissa oikea tieto on vaikeasti noudettavissa ja mequsoftista on vaikea
saada selkedd kuvaa koko jarjestelmasté. Yksittaisesta laitteesta Mequsoftista
saa hyvin tietoa, josta selviaa laitteen tunnistamiseen, takuuseen, varusteluun
seka huoltoon liittyvia tietoja. Mequsoftin lisatiedot-kentasta 16ytyi joskus jar-
jestelméan liittyvid dokumentteja joista sai lisdinformaatiota kyseisen jarjes-

telman toteutuksesta.

Lisatiedot-kenttddn voidaan myds liittaa liitetiedostoja. Tata ominaisuutta
kaytettiin opinndytetydn liitteiden tallentamiseen tietylle laitteistolle. Esimer-

kiksi jarjestelmien topologiakuvat on nyt liitetty kyseiselle laitteistolle.
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POTILASMONITORIJARJESTELMAN
LIKENNETTA VAIN NAISSA KYTKIMISSA

7 7
¥ // /’;/

KUVIO 4. Potilasmonitorijarjestelmékytkimet tietoverkkokuvissa.

3.3 Runko-, kuitu- ja tydryhmakytkimet

Verkon runkona toimii kaksi Ciscon WS-C6500-sarjan reitittavaa kytkinta.

Kytkimet sijaitsevat keskussairaalan konesalissa.

Runkoon on luotu VSS-pari yhdistamalla 6500-sarjan kytkimet porttikanavan
avulla 10Gbit porteista ja luomalla Virtual Switching Link (VSL) niiden valille.
Tama luo kahdesta kytkimestd yhden laitekokonaisuuden. Ndin ollen niiden

hallinta ja valvonta helpottuu huomattavasti.

Kuitukytkimet ovat kiinni VSS-rungossa kahdella kuitukaapelilla, kaapeliksi
kdy joko 1000Base-SX tai 1000Base-LX kaapelit. Monimuotokuitu eli SX on
tarkoitettu lyhyen matkan kuitukaapelivetoihin (enintddn 500 metrid) ja yksi-

muotokuitu LX:II4 voidaan p&astd jo muutaman kilometrin pituuksiin.

Kuidut ovat kiinni GBIC-mediamuuntimen kautta kytkimissa, jolloin GBIC-

muunnin tulee kytkimessd GBIC-moduulille varattuun paikkaan.
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Kuitukytkimind kaytetdan Ciscon WS-C3750G-12S-mallia, joka on yhteenso-
piva rungon kanssa seké osoittautunut luotettavaksi. Verkon yllapitdjilla on
mya0s riittdvasti kompetenssia Ciscon laitteiden ylldpitoon. Ohjelmistoversio
on paivitetty jokaiseen kytkimeen samaksi yhteensopivuuden varmistamisek-

si sekd konfiguraation yhtendistamiseksi.

Kuitukytkimien fyysisen yhteyden kahdennus on toteutettu kytkemalla ku i-
tukytkimesta kuitukaapeli kumpaankin VSS-parin kytkimeen. Tama varmis-
taa verkon toiminnallisuuden, vaikka toinen VSS-kytkin, kuitukaapeli tai

GBIC-mediamuunnin vikaantuisi.

KSSHP:n ristikytkentédkaapeissa on useita erimallisia tyéryhmakytkimia, jotka
on valittu Ciscon tuotemallistosta. Tietoverkkotopologiasta kertoo kuvio 5.
Suljettujen potilasmonitorijarjestelmien kytkimet voivat olla muiden valmista-
jien, koska ne eivat ole kiinni KSSHP:n verkossa. N&ihin laitteiston toimittaja

on voinut tuoda omat kytkimet.

VSS

2x 1000BaseSX 2x 1000BaseSX

Kuitukytkin
Kuitukytkin

Ly
‘m

1000BaseSX 1000BaseSX 1000BaseSX

Tydéryhmakytkin

1000BaseTX 1000BaseTX 1000BaseTX

Tyoryhmakytkin Tyoryhmakytkin

Ly

@

ICS ICS ICS

Y
Y

v

KUVIO 5. Verkkotopologia
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3.4 Porttikanavat ja spanning tree

KSSHP:n tietoverkossa on kaytdssa porttikanavat kytkimien valilla. Portti-

kanavilla saadaan verkkoon redundanttisuutta, koska kytkimien valiset yh-
teydet ovat kahdennettu. Porttikanavassa kummastakin kytkimesta valitaan
kaksi tai useampi portti, jotka ovat konfiguroitu normaalisti trunk-porteiksi.
Taman jalkeen néistd fyysisista porteista tehddan yksi looginen kanava, jota

kutsutaan porttikanavaksi, kuten kuviossa 6. on havainnollistettu.
Tama tarjoaa vikasietoisen ja tavallista nopeamman linkin kahden laitteen

vdlille. Jos yhden gigabitin portteja yhdistetdan kaksi kappaletta, niin yhteys-

nopeus tulee olemaan kaksi gigabittia.

Porttikanava esim: po1

R fa0/1 /\ fa0/6 K
";yj N N

N

fa0/2 fa0/7

KUVIO 6. Porttikanava

Jos toiseen porttikanavan linjaan tulee vikaa, niin potilasmonitoriverkko toi-
mii vield virheettdmasti, koska toinen linja vield hoitaa kytkimien valisen lii-
kenteen. Huollettavuus on myds etu porttikanavassa, silld esimerkiksi GBIC:n

vaihtaminen onnistuu ilman yhteyden katkeamista.
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Jos yhteys on kahdennettu ilman porttikanavaa, niin yhteyden katkeaminen
aiheuttaisi Spanning treessa tilamuutoksen ja tulisi Spanning treen uudelleen-
laskenta. Tamé&n uudelleenlaskennan estdminen onkin suurimpia etuja portti-

kanavan kaytossa.

VSS-rungon kytkimien valinen layer 2-tasolla toimiva porttikanava luo run-
koon silmukattoman topologian ja tast4 johtuen spanning tree on kaytdssé

ainoastaan virhekonfiguraation varalla. (Virtual Switching System 2012)

3.5 VLAN jasen toteutus

KSSHP:ssd on potilasmonitoriverkon VLAN it tarkoin rajoitettu niin, etta poti-
lasmonitoriverkkoon liittyvat virtuaaliverkot eivét ulotu muualle kuin kytki-
miin, missé niilla on kayttoad. Talla saadaan potilasmonitoriverkkoliikenteen
broadcast-liikenne rajoitettua tietyn VLAN in sisélle. Taméa vahentdd kuormaa
tietoliikennekytkimeltd sek& -reitittimeltd. Broadcast domainin pienentdminen
auttaa myd0s rajoittamaan mistadpdin sairaalaa paastaan potilasmonitoriverk-
koon kiinni sekd vahentamaan myds paatelaitteille saapuvien broad cast-
kehysten méaaraa. Kehysten maaran vahentyminen tarkoittaa, ettd paatelait-

teiden ei tarvitse ké&sitell& niin paljon turhia kehyksia.

Virtuaaliverkot ovat KSSHP:ssé toteutettu porttikohtaisella konfiguraatiolla.
Porttikohtainen VLAN toteutetaan konfiguroimalla kytkimien portteihin oi-
kea VLAN, jonka jalkeen kyseiseen porttiin kytketty paatelaite liittyy kysei-

seen VLANIin. Taulukossa 2. on esitetty potilasmonitoriverkon VLANIt.

Virtuaaliverkkojen jakamiseen KSSHP:ssa kdytetddn VTP:td. VTP on kaytdssa
ainoastaan rungossa ja VTP vélittdd VLAN konfiguraation muutokset myds
muille rungon kytkimille, jotka osallistuvat VTP:hen. Tamad auttaa siind, etta
rungon VLAN-muutokset vaikuttavat jokaiseen rungon kytkimeen eli muu-

tosta ei tarvitse tehdé& jokaiseen erikseen.
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Kuitu- ja tyéryhmékytkimille on konfiguroitu transparent mode. Transparent
modessa kytkin ei osallistu VTP:hen vaan VLAN -konfiguraatio on kytkinkoh-
tainen. Esimerkiksi kytkimen portille voidaan kertoa kaskylld ”switchport
trunk allowed vlan 2,3, ettd tdastd trunk-linjasta menee lapi vain VLANien 2
ja 3 VLAN-informaatio ja tama mahdollistaa VLANien ulottamisen useam-
man kytkimen alueelle. Jokaiseen kytkimeen, jonka kautta esimerkiksi VLAN
2 valittyy, pitaé olla luotu myods VLAN 2 eli pelkastaan trunk-porttien konfi-

gurointi ei riitd. (Software Configuration Guide 2012)

Kiaskya ”switchport trunk allowed vlan” kdyttaessa on erittdin tarkedd muis-
taa lisdtd add sana ennen uutta VLAN numeroa. Késky lisdd uuden VLAN -
numeron ja sailyttdd myos vanhat sallitut VLAN t. Jos add-sana puuttuu, niin
kasky ylikirjoittaa vanhat VLANIit. Tama tarkoittaa, ettd vain lisatty VLAN
toimii tdmén trunk-yhteyden yli. (Software Configuration Guide 2012)

TAULUKKO 2. KSSHP:n potilasmonitorijarjestelman VLAN it

Virtuaaliverkon numero | Virtuaaliverkon nimi
VLAN ** Clinisoft
VLAN ** Potilasmonitorit
VLAN ** Telemetrialahettimet
VLAN ** Datex
VLAN ** teho_ GE_MC
VLAN ** teho_GE_monitorit

3.6 DHCP

DHCP on verkkoprotokolla, joka jakaa IP-osoitteita l&hiverkossa siihen liitty-
ville laitteille. La&dkintatekniikassa tietoliikenneasiantuntijat yllap itdvat kahta
DHCP-palvelinta, jotka jakavat IP-osoitteen oikeasta IP-osoiteryhmastd. Ryh-
mat ovat DHCP-palvelimella VLAN-kohtaiset. DHCP-palvelin jakaa myds

oletusyhdyskdytdavan sekd nimipalvelimien IP-osoitteet.
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Laitetoimittajat suosittelevat kuitenkin, ettd potilasmonitoriverkossa kéyte-
tdén staattisia IP-osoitteita, ja tasta johtuen DHCP ei ole kdyttssa potilas-
monitoriverkossa. Potilasmonitorien telakoissa ei ole edes mahdollista laittaa
DHCP:ta toimintaan. Poikkeuksena teho-osaston potilasmonitorijarjestelma,
jolle on varattu DCHP-palvelimelta omat IP-osoitealueet. Teho-osaston poti-
lasmonitorit ovat silti kiinte&lla IP-osoitteella toiminnassa, mutta siella on

muutamia IP-osoitteita varattu IP-poolista.

3.7 WLAN

KSSHP:ssd on kontrolleripohjainen langaton verkko toiminnassa. Kontrolleri-
pohjaisessa verkossa tukiasemien konfigurointi ja hallinta tehd&an keskitetys-
ti. Juuri tdma on merkittdvin ero muusta verkosta tietdméatto mista tukiasemis-
ta rakennettuun lahiverkkoon. Kontrolleripohjainen ratkaisu on varmennettu
redundanttisudella eli kontrollerin vikaantuminen ei vaikuta langattoman-

verkon toimivuuteen.

CAPWAP-protokolla mahdollistaa useamman tukiaseman samanaikaisen hal-
linnan. Tukiasemia ei tarvitse konfiguroida erikseen vaan tukiasemanohjain
hoitaa oikean konfiguraation jakelun tukiasemiin. My@6s vianhaku, tukiasemi-

en tarkkailu sekd verkon liikenteen seuranta helpottuvat.

Kontrolleripohjaista WLAN -verkkoa hallitaan kontrollerin kayttoliittyméasta
tai erilliselld Ciscon Network Control System -ohjelmistolla, joista kumpikin
ovat selainkayttoliittymalla toimivia. KSSHP:I14 on k&ytéssa NCS, jonka kaut-

ta voidaan hallita ja valvoa kaikkia kontrollereja.

Langaton verkko kattaa koko keskussairaalan tilat ja tdstd johtuen potilaita
voidaan siirtda sairaalassa eri osastoille ilman, ettd yhteys keskusvalvontaan

katkeaa. Siirron aikana potilaan potilasmonitori tai telemetrialahetin lahettaa
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tiedot keskusvalvontaan. Osastoilla voidaan potilasmonitori liittda telakkaan
ja taman jalkeen osaston omaan keskusvalvontaan. Potilasmonitoreille ja te-

lemetrialaitteille on luotu omat SSID:t.

Telemetria- ja delta-verkoissa toimivien potilasmonitorilahettimien WLAN -
asetusten konfigurointi paatelaiteille selvitetddn myéhemmin téssa opinnéyte-

tyossa.
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4 POTILASMONITORIJARJESTELMAN KEHITTA-
MINEN

4.1 Potilasmonitorijarjestelman lahtotilanne

Potilasmonitorijarjestelmét ovat toimineet KSSHP:ssé jo pitkan aikaa. Ensim-
maéiset potilasmonitorijarjestelmat tulivat kayttéon vuosituhannen alkupuolel-
la ja dokumentaatio on arkistoitu Mequsoftin tietokantaan. Laitteita on kui-
tenkin vaihtunut ajan saatossa ja jopa osastot ovat vaihtaneet sijaintia. Tasta
johtuen dokumentaatio piti kdyda lapi. Jarjestelman vikaantuessa on hyva,
ettd dokumentaatiota on saatavilla jarjestelmén eri osien korjauksesta. Samalla
jarjestelman kehittdminen tulevaisuudessa helpottuu. Myds potilasmonitori-
jarjestelman tietoliikennetarvikkeiden nykytilanne piti kdyda l&pi ja katsoa

onko laitteiston valiton uusiminen tarpeellista.

4.2 Dokumentaation luominen

Jarjestelméan tutustuminen aloitettiin niin, ettd kokenut ladkintatekniikan
tyontekija esitteli eri osastot, joilla potilasmonitorijarjestelmia oli kaytossa
keskussairaalalla. N&iden kierroksien aikana sain pohjatietoa laitteistosta, jota
potilasmonitorijarjestelmdan kuuluu. Ndiden tietojen perusteella etsin lisda
tietoa potilasmonitoriverkon laitteista ja dokumentoin 16ydetyt tiedot Excel-
tiedostoon. Pikkuhiljaa tiedoista sain alkua rungolle, johon kerasin lis&a tietoa

ja lopulta tiedoista alkoi koostua isompi kokonaisuus.

Tarpeellisen informaation kerddmiseen kaytettiin avuksi kokemusta, joka oli

tullut tydn kautta. Informaation haussa kaytettiin apuna Netdisco-ohjelmaa,
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jolla voidaan keréata eri verkkolaitteista tietoa SNMP-protokollan avulla. Talla
saatiin esimerkiksi listattua tietyn IP-osoite avaruuden kaikki verkossa néky-
vét IP-osoitteet. Apuna olivat myds Cisco NCS ja Mequsoft-laitetietokanta.

Laakintatekniikan verkkotopologiakuvista oli my6s apua kun selvityksessa.

Verkkotopologiat olivat ladkintdtekniikassa tallennettuna yhteiseen sahkoi-
seen arkistoon ja taman lisaksi tulostettu nakyville laédkintatekniikan osastolla.
Ndaist4 topologiakuvista ei kuitenkaan vield ndhnyt koko potilasmonitorijar-
jestelméaa ja tésta johtuen nykyisestd potilasmonitoriverkosta piti saada selkea

dokumentaatio tehtya Visio-ohjelmalla.

Selkedan dokumentaation luomiseen kaytin apuna jo valmiiksi sairaanhoitopii-
rissé olevaa Microsoft VISIO- ohjelmaa. Visio on tarkoitettu 2D-
objektikaavioiden esittamiseen ja soveltuu erittdin hyvin tdhan kayttéon. Do-
kumentointikuvien paivittdminen onnistuu useammalta lddkintatekniikan
henkil6lta, silla Visiota oli jo entuudestaan kaytetty sairaanhoitopiirin topolo-
giaverkkokuvien tekemiseen. Tastd johtuen kuvien mydéhempi paivittdminen
onnistuu useammalta henkil6lta. Visiolla saadaan selvemmin esitettya nykyi-
nen potilasmonitoriverkko ja siihen kuuluvat laitteet. Kun laitteiden tiedot oli
keratty Excel-tiedostoon, tiedot paivittyvat automaattisesti Visio-kuvaan. Do-
kumentit tulee liittdd Mequsoftin laitekorteille, jos dokumentaatio liittyy ky-

seiseen laitteeseen.

Opinnéytetyon aikana tehtyyn dokumentointiin on tuotettu kuusi eri topolo-
giakuvaa:

- Drager ICS -keskusvalvontatopologiaverkko

- Leikkausosastojen monitoriverkko

- Paivystysosastojen monitoriverkko

- Lastenosaston monitoriverkko

- Philips-potilasmonitorijarjestelman topologiakuva

- Datex-potilasmonitorijarjetelmén topologiakuva
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Opinnaytetydn aikana lasten teho-osasto muutti uuteen sijaintiin vaistoétila
2:een ja taman mukana Philipsin valvontajarjestelma siirtyi myds uusiin véis-
totiloihin. Tasté syystd suurin osa taman jarjestelman dokumentaatiosta ei
pitdnyt enda paikkaansa ja VISIO- ja Excel -dokumentaatio piti luoda uudes-
taan. Uusittu vastasyntyneiden teho-osaston topologiakuva on esitetty kuvi-

ossa 7.

Vastasyntyneiden teho-osasto

KUVIO 7. Vastasyntyneiden teho-osaston potilasmonitoriverkkotopologia

ICS-verkkotopologiakuva esittda koko verkkotopologian, johon kuuluu ICS-
potilasvalvontakeskuksia. Kuvasta saadaan selville:

- ICS-keskuksen vari, josta selviédd laitteen versio

- IP-osoite

- sijainti

- laakintatekniikan yllapitdmé laitetunnus



verkkoyhteys tyyppi

uplink-kytkin.
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Liikuteltavista laitteista eli telemetrialdhettimista (M300) sek& potilasmonito-

reista saadaan kuvista selville seuraavat tiedot:

IP-0soite

MAC-osoite

sijainti.

Potilasmonitorissa on potilaspaikoilla kiinteé telakka, jossa on verkkokortti.

Kun potilasmonitori irrotetaan telakasta, se vaihtaa langattomaan verkkoon ja

alkaa kayttad omaa IP-osoitettaan.

VISIO-kuvat kdyttavat Excel-tiedostoa tietojen tallentamiseen. Tama helpottaa

kuvien yllapitoa huomattavasti. Laitteen IP-osoitteen muuttuessa tarvitsee

vain péivittad Excel-tiedostoon uusi osoite. Tuotetusta Excel -tiedostosta I0y-

tyy my0s muita térkeitd tietoja potilasmonitoriverkosta ja sen laitteista.

Kuviossa 8. on malli kuinka exceliin on keréatty eri ICS-

keskusvalvontalaitteistojen tietoja.

G23 Je

A B & D E F (
1 Verkkonimi IP-osoite | L-tunnus Huone Malli | Kuvaus ICS-
2 ICS 1 192.168.11.1|L.20121014| D1.01.039 |Valk | ICS | 00:15:17
3 ICS 2 192.168.11.2(L20121015| D1.03.040 |[Musta| ICS |[00:04:23
4 | ICS 3 192.168.11.3|L20121016) D1.01041 [Valk | ICS [00:15:17
5 | ICS4 192 168 11.4(L20121017| D201.042 |Valk [ ICS [00:15:17
6 ICS 5 192.168.11.5|L.20121018| D3.02.043 |Musta| ICS | 00.04 23
7 ICS 6 192.168.11.6(/L20121019| D201044 |Valk [ ICS |[000e0c
8 ICS7 192.168.11.7|L.20121020| F2.01045 |Mustal ICS | 00:04.2:
9 ICS 8 192.168.11.8|L.20121021| F2.01046 |Mustal ICS | 00:04 2:
10 ICS 9 192.168.11.9|L.20121022| F2.01.047 |Musta| ICS |00:04:23
11 ICS 10 [192 168 11.100L20121023| 0202048 [Musta] ICS [00:04:23
12 | ICS 11 192 168.11.11L20121024| 0202049 |Musta| ICS |00.04:23
13 ICS 12 192.168.11.121.20121025| 01.01.050 |Musta| ICS |00:04:23
14 ICS 13 192.168.11.13120121026| 02.01.051 |[Musta| ICS |00:04:23;
15 ICS 14 192.168.11.14 120121027 N2.03.055 |Valk.| ICS [ 001e.67
16 HP 192 168.11.14L20121028| N2.04.056
17 ICS 15 192.168.11.16 L20121029| N2.02.057 |Valk.| ICS

KUVIO 8. Esimerkki Excelin rakenteesta



Kyseisessé tiedostossa on 5 valilehtitaulukkoa:
ICS:std on seuraavat tiedot:

verkkonimi

- IP-osoite

- L-tunnus

- huone

- o0sasto

- valmistaja

- malli

- kuvaus

-  MAC-osoite

- missé tietoliikennekytkimessa kiinni

- missé tietoliikennekytkimen portissa on kiinni

missa tietoliikennekytkin sijaitsee.

Kytkimistd on myds pitka lista eri tietoja:

verkkonimi

- IP-osoite

- L-tunnus

- sarjanumero

- sijainti

- valmistaja

- malli

- ohjelmistoversio
- tuotteen kuvaus
- aliverkkopeite
- yllapitoliittymé
- porttimaara

- uplink-portti

- uplink-kytkin

- kayttéonottovuosi

31
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- takuuta jaljella

- laitteistotuki loppuu
- ohjelmistotuki loppuu
- korvaava laite

- porttitilanne

- porttikanavat

- kayttotarkoitus.

Potilasmonitoreista sekd muista potilasmonitoriverkon laitteista on dokumen-
toitu:

- IP-osoite

- sijainti

-  MAC-osoite

- missé tietoliikennekytkimessa laite on kiinni.

Telemetriasta on dokumentoitu seuraavat tiedot:
- |P-osoite
- Sijainti

- MAC-o0soite.

Dokumentaatiosta on suuri apu jarjestelmén IP-osoitteiden hallinnan paran-
tamisessa. Ongelmaahan ei olisi jos kdytossa olisi DHCP-palvelu, mutta koska
tama ei ole mahdollista, vapaa IP-osoite uudelle laitteelle on selvitettava itse.
Aikaisemmin ei ole ollut mahdollista tukeutua dokumentaatioon ja katsoa
Excel-tiedostosta suoraan taman hetkisia laitteita ja niille méaariteltyja IP-

osoitteita.

4.3 Porttitilanne

Laakintatekniikassa kytkimen kapasiteettisuunnittelussa on ollut tavoite, etta

uuden kytkimen asennuksen jalkeen kytkimissa on aina riittdva maara vapai-
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ta portteja. Vapaiden porttien riittdvaksi méaréksi on todettu noin kolmasosa

kytkimen kokonaisporttimaarasta.

Jos todetaan, etta kytkin on liian tdynn4, tilanne on ratkaistavissa muutamalla
eri tavalla. Ristikytkennédn porttimaéraa voidaan laajentaa asentamalla risti-
kytkentdan uusi kytkin erillisend kytkimena tai liittdméalla uusi kytkin stack-
moduulin avulla olemassa olevaan kytkimeen. On myds mahdollista, etta 24-

porttisen kytkimen tilalle vaihdetaan 48-porttinen kytkin.

4.4 End-of-Sale ja End-of-Life

Koska Keski-Suomen sairaanhoitopiirin verkkoinfrastruktuuri on toteutettu
Ciscon laitekannalla, Ciscon End-of-Sale ja End-of-Life -tiedotteet ovat hyvin-
kin tarkeitd verkon yllapidolle. EOS tarkoittaa ettd kyseinen ilmoitettu paiva-
mé&ard on viimeinen myyntipéiva kyseiselle tuotteelle Ciscon myyntipisteista.
P&asaantoisesti Cisco tarjoaa kuuden kuukauden ennakkoilmoituksen tuot-
teista, joihin EOS vaikuttaa. Cisco.com -nettisivuston ja tiedotuspalvelun (no-
tification service) kautta on mahdollista saada tieto uudesta EOS- ja EOL-

ilmoituksista séhkdpostiin.

Cisco's Technical Assistance Center on kdytettavissa 24 tuntia vuorokaudessa
jokaisena viikonpdivéana viiden vuoden ajan EOS-péivasta laitteiston Cisco
IOS -ongelmissa ja kolme vuotta laitteiston sovellusongelmissa. Varaosia EOS-
ilmoituksen laitteille on saatavilla Ciscon tukemana viisi vuotta. Ohjelmistoon
voidaan ensimmadisen vuoden aikana tehdd ohjelmistovirhekorjauksia, huolto-
julkaisuja ja paivityksid, jotka ovat tulleet Ciscon tietoon TAC:n tai cisco.com -
verkkosivun kautta. Myos seuraavat nelja vuotta edelld olleet asiat voidaan
korjata kayttojarjestelmastd ja kaksi vuotta jos kyseessd on ohjelmisto, mutta

on mahdollista, ettd kyseisen ongelman ratkaisu vaatii isomman ohjelmisto-

paivityksen kytkimelle. (End-of-Life Policy,2012)
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Seuraaville potilasmonitoriverkon laitteille Cisco on ilmoittanut EOS- ja EOL-

paivan ja sekd korvaavan tuotteen. Kytkimia on kymmenen kappaletta, joihin

EOS ja EOL vaikuttaa.

TAULUKKO 3. Korvaavat tuotteet

Tuote: Korvaava: Maara:. Paivamaara:
WS-C3750G-12S | WS-C3750X-12S-E 6 kpl

End-of-Life Announcement Date 31.1.2012
End-of-Sale Date 30.01.2013
Last Ship Date: HW 30.04.2013
End of SW Maintenance Releases Date: HW 30.01.2014
End of Routine Failure Analysis Date: HW 30.01.2014
End of New Service Attachment Date: HW 30.01.2014
End of Vulnerability/ Security Support: OS SW 30.01.2016
End of Service Contract Renewal Date: HW 30.04.2017
Last Date of Support: HW 31.01.2018
Tuote: Korvaava: Maara: Paivamaara:
WS-C2960G-48TC-L | WS-C2960S-48TS-L | 3 kpl

End-of-Life Announcement Date 01.08.2011
End-of-Sale Date 31.07.2012
Last Ship Date: HW 29.10.2012
End of SW Maintenance Releases Date: HW 31.07.2015
End of Routine Failure Analysis Date: HW 31.07.2013
End of New Service Attachment Date: HW 31.07.2013
End of Service Contract Renewal Date: HW 29.10.2016
Last Date of Support: HW 31.07.2017
End-of-Life Announcement Date 01.08.2011
Tuote: Korvaava: Maara: Paivamaara:
WS-C3560-24PS-S | WS-C3560V2-24PS-S | 1 kpl

End-of-Life Announcement Date 4.1.2010
End-of-Sale Date 5.7.2010
Last Ship Date: HW 3.10.2010
End of SW Maintenance Releases Date: HW 4.7.2013
End of Routine Failure Analysis Date: HW 5.7.2011
End of New Service Attachment Date: HW 5.7.2011
End of Service Contract Renewal Date: HW 30.9.2014
Last Date of Support: HW 31.7.2015
End-of-Life Announcement Date 4.1.2010
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Taulukossa 3. olevat tietoliikennekytkimien mallit on dokumentoitu ja tiedos-
tettu, ettd lahitulevaisuudessa kytkimien péaivittaminen tulee ajankohtaiseksi.
EOS-tiedote vaikuttaa myds seuraavien kytkin mallien tilaamiseen, koska nyt

ei kannata tilata poistuvaa mallia. (Warranty Terms 2012)

45 Takuu

Laitteistolle Cisco tarjoaa rajoitetun elinkaaritakuun. Tam4 tarkoittaa etta lait-
teella on takuu niin kauan kuin alkuperdinen ostaja omistaa tuotteen, pois
luettuna tuulettimet ja virtalahde. Nailla kahdella osalla on rajoitettu takuu
viiteen vuoteen. Cisco lahettdd korvaavan tuotteen normaalisti kKymmenen

arkipaivan aikana siita hetkesta kun he ovat saaneet RMA-pyynnon.

Talla hetkelld potilasmonitoriverkossa on 20 kytkinté ilman takuuta. Takuun
puuttuminen ei sindnsa ole ongelma, koska korvaavia laitteita on saatavilla ja
kytkimen vikaantuessa on mahdollista viedé tilalle uudemman mallin kytkin.
Nykyisilld ostosopimuksilla saadaan uusi laite jo seuraavaksi paivaksi paikal-
le. Kriittisiin kohteisiin voidaan kuitenkin laiterikkoon reagoida tarvittaessa

heti, koska ldaakintatekniikassa on aina jotain Ciscon kytkinmallia varalla.

4.6 Dynaamisen VLANIn kdyttéonotto ja autentikointi

IEEE 802.1X porttikohtainen autentikointi on standardi, jota kdytetdan langal-
lisessa ja langattomassa lahiverkossa ja tdman tarkoitus on autentikoida paéte-
laite, joka kytket&an tietoverkkoon. Mahdollisia autentikointitapoja on useita

erilaisia.
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802.1X:n avulla voidaan verkossa ottaa kdyttéén dynaaminen VLAN. Dy-
naamista virtuaaliverkkoa ei vield ole laajamittaisesti kaytetty KSSHP:ssé,
mutta tavoite on ettd ensi vuonna dynaaminen VLAN tulee ulottumaan suu-

reen osaan KSSHP:n tietoverkkoa.

Dynaamisessa virtuaaliverkossa tietoliikennekytkimen portti voi olla oletu k-
sena esimerkiksi vierailijaverkon VLANIssa, josta ei paasté sairaalan tietojar-
jestelmiin. Kun laite kytketaan kytkimen porttiin, kytkin autentikoi laitteen
RADIUS-protokollan avulla RADIUS-palvelimen kanssa. Autentikoinnin ai-
kana tulee kytkimelle tieto siitd mihin virtuaaliverkkoon laitteen pitdd kuulua

ja kytkimen portti konfiguroituu dynaamisesti oikeaan virtuaaliverkkoon.

Hyotyé tasta on se, etté laitteita voidaan siirtdd helpommin ja kytkimien port-
teja ei tarvitse endéd konfiguroida joka kerta, kun laitetta siirretdan rasiasta toi-
seen. Dynaamisen VLANIn ansiosta myos vikaantuneen kytkimen kaapelointi
voidaan siirtdd samassa ristikytkenndssé olevien kytkimien vapaisiin porttei-

hin.

Myaos tietoturvallisuuteen tulee parannusta, koska porttiin liitetty tuntematon
laite tulee aina autentikoida ennen kuin sille annetaan mitdan palveluita, mité
kytkimen kautta on mahdollista saada. On myds mahdollista, etta autenti-

koimaton laite laitetaan vierailijaverkon VLANIin vakiona.

Joskus jarjestelm&an voidaan yrittdd murtautua vaarentamalla MAC-osoite
jostain tunnetusta laitteesta. Jos otetaan kaytt6on dynaamiset access-listat, niin
taman jalkeen tunkeutuja paasee kylla liittymaan verkkoon, mutta sdannot
voivat médritell4 ettd tietyn VLANIn laitteille on auki vain esimerkiksi juuri
Dréger-potilasmonitoriverkon portit, jotka on kuvattu aiemmin taulukossa. 2.

Tamé estdd tehokkaasti tunkeutujan paasyn muihin jarjestelmiin.

KSSHP:n tietoverkossa on kaytdssé 802.1x/ MAB open mode -autentikointi eli
kun pdaéatelaite kytketddan kiinni porttiin niin paatelaite yrittaa autentikoida

RADIUS-palvelimen kanssa. MAB:ia kédytettdessé laitteen tunnistukseen kay-
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tetddn laitteen MAC-osoitetta. Taméa toimii myaos laitteissa joissa ei ole mah-
dollista kdyttaa varsinaista 802.1x autentikointia. Tallaisia laitteita on sairaa-
lalla esimerkiksi osa laakintélaitteista, IP-puhelimet seka printterit. MAB:n
kayttod vaatii tietokannan, jossa on MAC-osoitteet ja niille annetut oikeudet.
Tata tietokantaa yllapitaa talla hetkella laakintatekniikan tietoliikenneasian-

tuntijat.

Open mode tarkoittaa ettd k&ytossa ei ole vield rajoituksia, mutta onnistuneet
ja epaonnistuneet todennukset jaavat ACS-palvelimelle talteen. Tall4 saadaan
arvokasta tietoa nykyisen verkon autentikointien maarésta ja siitd, kuinka

padtelaiteet autentikoituvat oikein.

Talla hetkelld l1adkintatekniikassa ja leikkausosasto 3:n leikkaussaleissa on
otettu kdyttédén dynaaminen VLAN. Nailla osilla dynaamisen verkon toimin-
taa seurataan. Leikkaussaleissa on salikohtaiset tyoryhméakytkimet. Salikoh-
taisilla kytkimilla saadaan koekdyton laajuutta rajattua tarkasti tietylle alueel-
le. Kédytdnndossa on jo havaittu, ettd dynaamisen portin kayttéénotto ei tapah-
du ilman ongelmia, joita pitda selvittad. Koekaytdssd on havaittu, ettd erdan
laakintalaitteen autentikointi ei satunnaisesti onnistu silla laite ei ilmoita
MAC-osoitetta kytkimelle. Kyseinen laite on erittdin vanha ja koska vika ei
ilmene joka kerta kun laitetta kaytetdan, kyseista vikaa on vaikea alkaa selvit-

telemaan.

KSSHP:n tietoverkossa kiinni olevat potilasmonitorit ja telakat eivat tue 802.1x
standardia, joten ne myds joudutaan autentikoimaan MAB:n avulla. Tdma on
testattu testiympaéristossa ladkintatekniikassa ja ACS:ssa on nyt valmis profiili
potilasmonitorien VLANEeille. Testissé kytkimen portti oli konfiguroitu liitteen
11 mukaan ja tarvittavat ACS-konfiguraatiot oli lisatty. Kun potilasmonitorin
kytki porttiin niin potilasmonitori autentikoi oikein ja muutti portin oikeaan
virtuaaliverkkoon. Taman jalkeen potilasmonitorista oli yhteys samassa virtu-
aaliverkossa kiinni olevaan keskukseen. Autentikointi varmistettiin ACS:n

logeista ennen konfigurointia ja konfiguroinnin jalkeen.
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Ohjeistus Cisco Secure ACS:n kaytosta ja kytkimen portin konfiguraatiosta on

liitteessa 11. Dynaamisen VLANIn ohjeistus.
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5 POTILASMONITORIJARJESTELMAN YLLAPITO

5.1 Potilasmonitorijarjestelman palautumissuunnitelma

Seuraavaksi kaydaan lapi eri asioita mitka ovat oleellisia potilasmonitorijarjes-
telmdan toiminnan kannalta. On hyva, etta ladkintatekniikasta 1oytyy ohjeistus-
ta eri tilanteisiin, jotka vaikuttavat potilasmonitorijarjestelman toimintaan ja
auttavat jarjestelman toiminnan palauttamisessa. Palautumissuunnitelma on
toteutettu tietoliikennendkdkulmasta, joten téssa ei oteta kantaa itse potilas-

monitorilaitteiden huoltamiseen.

Jarjestelmén toiminnan kannalta oleelliset asiat tulevat olla lapikayty ja ohjeis-
tettu niin, ettd korjaustoimet olisivat vikatilanteessa mahdollisimman tehokas-

ta.

Seuraavat asiat on otettu huomioon:

1. Kuinka toimitaan tietoliikennekytkimen vikaantuessa. ks. luku 5.2

2. Drager ICS-potilasmonitorikeskuksen palautus ja konfigurointi. Liite 2

3. Drager Potilasmonitorin konfigurointi, tairkedd uuden tuotteen paikal-
leen viemisen takia ja vianselvityksessé. Liite 3

4. Dréager Telemetrialahettimen konfigurointi, tdrkeda uuden tuotteen
paikalleen viemisen takia ja vianselvityksessa. Liite 4

5. Kuinka toimitaan laajemman verkkovian sattuessa etté potilasmonitori-

jarjestelman toiminta jatkuu. Liite 12
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5.2 Tietoliikennekytkimen vaihtaminen

NyKkyisista tietoliikennekytkimista 10ytyy konfiguraation varmuuskopio Net-
workAuthority Inventorysta, joka sijaitsee lddkintatekniikan verkonvalvonta-
palvelimella. Inventoryssa on jokaisen tietoliikennekytkimen backup-
konfiguraatio tallessa. Sieltd voidaan hakea esimerkiksi rikki menneen kytki-
men startup-konfiguraatio josta kytkin lataa kdynnistyessa konfiguraation.
Backup-konfiguraatio voidaan siirtda suoraan uudelle laitteelle, kun korvaava
kytkin asennetaan. Tassdkin tapauksessa on hyva kayda lapi konfiguraatio
ennen laitteen viemista toimipisteelle. Toimipisteelld voidaan rikki menneesta

kytkimesta siirtda kaapelit suoraan korvaavaan kytkimen vastaavaan porttiin.

KSSHP:n tietoverkosta 16ytyy pohjakonfiguraatiot eri kytkinmalleille korvaa-
van laitteen konfigurointia varten. Tamén pohjakonfiguraation péaalle tulee
viela erikseen konfiguroida porttikohtaiset VLAN -asetukset, koska vakiona
portit konfiguroidaan ennalta méariteltyyn virtuaalilaniin, esimerkiksi vierai-
lijaverkkoon. Taman lisdksi kytkimen nimi, kytkimen hallinta IP, oletus yh-
dyskéytava seké tieto kytkimen sijainnista pitda vaihtaa oikeaksi. Kaikki nama

lIoytyvat backup-konfiguraatiosta.

Aikaisemmin vuonna 2012 tietoliikennekytkimet pdivitettiin uudempaan ja
ennen kaikkea tdrkeimpand samaan ohjelmistoversioon.
Saman ohjelmistoversion etuja ovat yhteensopivuus laitteiden valilla, kytkin-

ten ominaisuudet ja kdskyjen rakenteet pysyvét samana.

Dynaamisen VLANIn k&yttoonotto tulee helpottamaan uuden tietoliikenne-
kytkimen vaihtamista. Portteja ei tarvitse timan jalkeen endé konfiguroida
tietyille virtuaaliverkoille ja korvaavaan kytkimeen ei tarvitse endé laittaa rik-

kimenneen kytkimen kaapeleita vastaavaan porttiin.
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5.3 Ristikytkentdkaappien siivous

Ristikytkenndssé lahtokohtana on hyva pitaa, etta nykyisien kytkimien rik-
koutuessa uusi kytkin on helppo vaihtaa eiké kaapeleita tarvitse turhaan irrot-
taa. Talla hetkella tilanne ei ole n&in vaan useissa kohteissa on tarvetta uudel-
leenjarjestelemiselle. Tata ei kuitenkaan voida toteuttaa nopeasti koska osas-
toilla on ymparivuorokautista toimintaa ja kaapin siivouksessa joudutaan ir-
rottamaan kaapeleita. Kesélla toteutettiin yhden kaapin taydellinen uudel-
leenjarjestely ja se onnistui hyvin, koska kyseisen osaston henkilékunta oli
kesatauolla. Laakintatekniikkaan on hankittu tarpeelliset kiinnitysraudat ja
kaapeliohjurit, jotta mahdollisuuden tullen ristikytkennan siistiminen on
mahdollista. NetworkAuthority Inventoryssa on myds mahdollisuus vanhan
ja uuden konfiguroinnin vertailuun. Kytkimen asennuksen jalkeen voidaan
vaikka verrata, ettd kaikki kaskyt ovat menneet perille ja konfiguraatio nayt-

tdd samalta kuin vanha.

Ristikytkentédkaappeja on sijoitettu ympari KSSHP:ta ja Excel-
dokumentaatiosta 16ytyy osasto ja huone, joissa potilasmonitoriverkon tieto-
lilkenneristikytkentdkaapit sijaitsevat. Leikkaussaleissa on salikohtaisia tieto-

lilkennekytkimi4, jotka ovat yleensa 24-porttisia Ciscon tietoliikennekytkimia.

Kytkimet tulisi olla selkeasti merkitty virheiden minimoimiseksi. Kytkimiin
tulee merkita selkeéalle paikalle Mequsoftin laitetunnus ja kytkimen nimi, esi-
merkiksi ksshp-c2960G-48-Koulul-sw. Tasté johtuen ristikytkentdkaapit tay-
tyy kdyda lapi ja katsoa, ettd merkinndt ovat oikein ja johdot menevét jarke-
vasti. Sivuille voidaan lisatd ohjausrautoja, jos niistd on hydtyd. On myds hyva
huolehtia, ettd tietoliikennekaapeissa on tarpeeksi vapaita séhkoverkkorasioi-

ta.
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5.4 Potilasmonitoriverkon eristaminen

Potilasmonitoriverkko on oltava mahdollista eristd& niilt4 osin, missa toiminta
on Kriittistd ympaéri vuorokauden. Eristdiminen tulee onnistua, kun KSSHP:n
verkossa on liikennettd, joka vaikuttaa potilasmonitoriverkon toimintaan ne-
gatiivisesti. Mahdollisia eristystapoja on kaksi, fyysinen eristdminen tai kyt-
kimen kuitulinkin sammuttaminen. Ladkintatekniikan tietoverkkoasiantunti-
jat voivat toteuttaa kytkimeltd kuitulinkin sammuttamisen, jos verkon toimin-
ta sen vield mahdollistaa. Monitoriverkon kuitukytkimen fyysinen eristys
KSSHP:n verkosta voidaan toteuttaa VSS-runkoon menevien kuitukaapelei-

den irrottamisella joko konesalista tai paivystysosastolla.

Eristetty alue on esitetty kuviossa 9. ja siihen kuuluvat seuraavat ICS:at:

- Paivystyspoliklinikan huoneessa ** oleva ICS ja siinéd olevat potilas-
monitorit sekd tulostin.

- Paivystyspoliklinikan ICS, potilasmonitorit sekd tulostin.

- Toisessa kerroksessa sijaitsevan péivystys- ja infektio-osaston ICS:at,
potilasmonitorit seka tulostin.

- Yopaivystyksen ICS, potilasmonitorit ja tulostin.

- Triage/ Shokkihoitohuoneen ICS, medical PC:t, potilasmonitorit sek&

tulostin.



43

l |
l |
— |
|
l |
|
|
{ |
— |
| B

e e e
|
|

Paivystys eristetty
‘ verkosta

e L U I R

=

KUVIO 9. Eristetyn péivystysosaston potilasmonitoriverkkotopologia

Fyysinen eristys on toteutettu merkitsemalld paivystysosastolta potilas-
monitoriverkon kuitukytkimeltd runkoon pain lahtevat kuitukaapelit.
Konesalissa on merkitty tarralla paivystysosaston kuitukaapeleiden toinen
péaa eli irrottaminen onnistuu kummastakin p&asta. Tarrassa lukee punaisella
”Potilasvalvontaverkko”. Ristikytkenn&ssa on myds ohjeistus (liite 12.) tulos-

tettuna.

5.5 ICS-potilasmonitorikeskuksen palautumissuunnitelma

5.5.1 Yleista

Kun kaytdssd oleva ICS hajoaa toimipaikassa, se pitda tuoda ladkintatekniik-
kaan korjattavaksi. Laakintatekniikassa henkilékunta ottaa selvaé vian laadus-

ta ja vakavuudesta.
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Ladkintatekniikassa on varalla kumpaankin ICS-malliin varakovalevyt seka
imaget. Jos vika vaatii aikaa enemmaén, eik sitd ei voida heti korjata, vied&an
tilalle vara-ICS, joka on varalla laakintatekniikassa. Liite 1 kertoo miten vara-

ICS otetaan kdyttdon.

5.5.2 ICS:n varaosat

ICS:n sisélld on kaksi kovalevyd. Mustassa ja valkoisessa 1CS:ssa on erilaiset
kovalevyt. Mustassa on Fujitsu MBA3073NC 73.5GB 15000 RPM 8MB Cache
SCSI Ultra320 80pin 3.5". Kovalevyn liitanta on rinnakkain kytketty SCSI Ultra
320 eli siirtonopeus on 320Mt/ s ja kovalevyn liittimessd on 80 pinnid. Kovale-

vyn vaylan leveys on 16 bittid. (Onemed, 05/ 2012)

Valkoisessa on Seagate® Constellation® ES SAS 6Gb/ s 500-GB Hard Drive,
ST500N M0001 6-Gb/ s SAS 500GB 64MB. Kovalevyn liitdntd on SASeli sar-
jankytketty SCSI. Kyseessé on tietokonevayla, jota kaytetdadn pé&dasiassa palve-
linympéristoissa kiintolevyjen liittdmiseksi jarjestelméan. Vaylannopeus on

375 Mt/ s. (Onemed, 05/ 2012)

Varmuuskopion tallennuspaikaksi on valittu USB kovalevy Lacie Rikiki
1000Gb USB3.0.

Kovalevyn tarkistaminen ja vaihtaminen:
1. Tuo ICStoimipisteeltd lddkintatekniikkaan.
2. Ensiksi aja PC-test -ohjelmistosta system stress test jolla voidaan testata
jarjestelman eri osia kuten kovalevy, muistit.
3. Tamén jalkeen on kaksi eri vaihtoehtoa, joko Maxtor tai Seatools CD-
levyt. Namé levyt l16ytyvét ladkintatekniikasta.
4. Kaynnistd ICS valitulta CD levyltd ja tarkista kovalevy.

5. Sammuta tietokone ja poista rikkindinen kovalevy.


http://fi.wikipedia.org/wiki/SCSI
http://fi.wikipedia.org/wiki/V%C3%A4yl%C3%A4
http://fi.wikipedia.org/wiki/Palvelin
http://fi.wikipedia.org/wiki/Palvelin
http://fi.wikipedia.org/wiki/Kiintolevy
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6. Uudelle kovalevylle voidaan palauttaa tiedostojarjestelma Clonezillan

varmuuskopiosta, joka sijaitsee Lacien Rikiki USB-kovalevylla.

Lagkintatekniikkaan on hankittu varakovalevyja nelja kappaletta kumpaankin

ICS-malliin.

Virtaldahde on FSP460-60PFN (460W) ja vastaavaa on myds saatavissa lyhyella

toimitusajalla paikallisista ATK-liikkeisté.

TAULUKKO 4. Varaosalista

Dréagerin

varaosanumero Varaosan nimi
MS18842E581U Etupuolella oleva tuuletin
MS18834E581U DVD-Asema
MS18835E581U Sisalla oleva tuuletin
MS18833E581U Diskettiasema
MS18832E581U Kovalevy
MS18829E581U Adanikortti
MS18836E581U Kaiutin
MS18830E581U Néaytonohjain
MS18837E581U Kotelon vara-avaimet
MS18839E581U 512MB SDRAM muisti
MS18831E581U ATXvirtaldahde
MS16978E581U Emolevyn patteri, 12V 21W IPS

5.5.3 Potilasmonitoriverkon liikenteen tutkiminen

Kaappaamalla liikennettd potilasmonitoriverkosta voidaan syvemmin tutus-

tua potilasmonitoriverkon liikenteeseen vikatilanteessa, esimerkiksi jos ICS ei
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nde jotain verkossa olevaa potilasmonitoria ja sen pitéisi konfiguraation puo-

lesta olla toiminnassa. Tésta johtuen opinndytteen aikana on tutustuttu nor-

maaliin potilasmonitoriverkon liikenteeseen jotta vikatilanteissa osataan tun-

nistaa epanormaali liikenne.

Liikennettd voidaan tutkia Ciscon kytkimen monitor-ominaisuuden avulla.

Késkylla monitor session 1 source interface fastEthernet 0/2 valitaan interfa-

ce 0/ 2 litkkenne replikoitumaan. Taman jalkeen kaskylla monitor session 1

destination interface fastEthernet 0/1 voidaan merkata portti 0/ 1 vastaanot-

tamaan 0/ 2:n replikoituvaa dataa. Taméan jalkeen portista 0/ 1 voidaan kaapa-

ta dataa esimerkiksi Wiresharkin avulla kuten kuviossa 10 on tehty.

|s0urce Destination Protacal |Length [1nfa B
.6 191.1.13.7 224,127.13.255 uoP 626 Source port: dynamic3d Destination port: dynamic3d
.7 191.1.13.7 224.0.13.7 uppP 1472 source port: orbix-locator Destination port: av-emb-config
s 191.1.13.7 224.0.13.7 uopP 1454 source port: orbix-locator Destination port: av-emb-config
.1 191.1.13.7 224.0.13.7 uoP 1454 Source port: orbix-locator Destination port: av-emb-config
1 iU 2 254 224 o1 uoP 94 rce port i ccp  Desti i rt: cisco-scc
2 3:05 spanning-t STP & f. Root 10 b st =0 Fort =
.3 224.0. uoe 1454 Source port: orbix-locator Destination port: av-emb-config
.3 224, 0. uppP 1468 Source port: orbix-Tocator Destination port: av-emb-config
.3 224.0. uppP 1468 source port: orbix-locator Destination port: av-emb-config
.3 224.0. uoP 820 source port: orbix-locator Destination port: av-emb-config
5319 16:00:20. 5 224.0. uop 1456 Source port: orbix-locator Destination port: av-emb-config
5320 16:00:20.5 224,127.13.254 uppP 310 source port: cisco-sccp Destination port: cisco-sccp
5321 16:00:20.5 224,127.13.252 uopP 310 source port: sentinel Destination port: 9250
5322 16:00:20.7 224.0.132.7 uop 1472 Source port: orbix-locator Destination port: av-emb-config
5323 16:00:20.9 224.0.13.7 uoP 1454 source port: orbix-locator Destination port: av-emb-config
5324 16:00:21.1 224.0.13.7 uopP 1454 source port: orbix-locator pestination port: av-emb-config
5325 16:00:21.1 224.127.13.254 uoP 94 Source port: cisco-sccp Destination port: cisco-sccp
5326 16:00:21.3 224.0.13.7 uppP 1454 Source port: orbix-Tocator Destination port: av-emb-config
5327 16:00:21.3 224.0.13.7 uppP 1468 source port: orbix-locator Destination port: av-emb-config
5328 16:00:21.3 224.0.13.7 uoP 1468 source port: orbix-locator Destination port: av-emb-config
5329 16:00:21.3 224.0.13.7 uoP 820 Source port: orbix-locator Destination port: av-emb-config
5330 16:00:21.5 224.0.13.7 uppP 1456 source port: orbix-locator Destination port: av-emb-config
5331 16:00:21.5 224,127.13.254 uopP 310 source port: cisco-sccp Destination port: cisco-sccp
5332 16:00:21.5 224.127.13.252 uop 310 Source port: sentinel Destination port: 9250
5333 16:00:21.7 224.0. uoP 1472 source port: orbix-locator Destination port: av-emb-config
.9 224.0. uppP 1454 source port: orbix-locator Destination port: av-emb-config
1 224.0. uoe 1454 Source port: orbix-locator Destination port: av-emb-config
1 224 uppP 94 Source port: cisco-sccp Destination port: cisco-sccp
2 spa STP 60 Conf. RoOT = 32 0/b8:be:bf:70 00 Cost = 0 Port ]
3 224.0. uoP 1454 source port: orb ocator Desti on port: av-emb-confi
5339 16:00:22.3 224.0. uop 1468 Source port: orbix-locator Destination port: av-emb-config -l

KUVIO 10. Wireshark
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6 YHTEENVETO

Opinnaytetydn kaynnistyminen oli hankala, koska tietoa potilasmonitorijar-
jestelmasté oli heikosti saatavilla dokumentaation muodossa ja aihe ei ollut
ennestdan tuttu. Olin kuitenkin tydskennellessa KSSHP:n ladkintatekniikassa
saanut paljon kokemusta eri asioista, mik& auttoi potilasmonitoriverkon ra-
kenteen jaljittdmisen ja kuvien piirtdmiseen. Kuviin liittyvan Excel-tiedoston

kasaamiseen meni mielestdni huomattavan paljon aikaa.

Sain opinndytetyon aikana erittdin hyvin selville nykyisen potilasmonitorijar-
jestelmén rakenteen ja tiedan nykydédn hyvin eri asioita potilasmonitoriverkos-
ta, vaikka potilasmonitorijarjestelmié on useita ja niihin liittyy useita eri aluei-
ta. Pidin kuitenkin opinnaytetydn tietoliikennepainotteisena ja karsin asioita,
jotka eivat liittyneet mielestani hyvin opinnéytetydn aiheeseen. Olen itse tyy-
tyvdinen opinnéytetyon aikaan saamaan dokumentaatioon. Mielestani t4sta
on hyva lahted nyt yllapitamaan pysyvaa hyvad dokumentaatiota ja kehitta-

maéaan potilasmonitorijarjestelmaéd paremmaksi.

Tietoliikenteen osalta palautumissuunnitelma saatiin kattamaan useita tarkei-
td ja ennen hieman ohuella pohjalla olleita kohteita ja timé&n opinnéytetyoni
on tuonut helpotusta potilasmonitorijarjestelmien yllapitoon.

Myds opinndytetyoni aikana luotu dokumentaatio ICS-jarjestelmén palautuk-

sesta on jo osoittautunut toimivaksi oikean vikatilanteen selvittdmisessa.
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LITTEET

Liite 1. Vara-1CS:n kayttoonotto-ohje vikatilanteessa
Tasséd ohjeessa kdydaan lapi normaalit toimenpiteet mitkad pitdéd tehd ettd va-

ra-ICS on valmis vietavéksi toimipaikalle.

Jokaisessa ICS:ssd on sisélla USB-muisti missé on kyseisen ICS:n konfiguraa-
tio, tikku 16ytyy vasemmanpuoleisesta kovalevytelakasta. Olisi hyvé etta ky-

seinen USB-muisti laitetaan kaksipuoleisella tarranauhalla kiinni telakkaan.

ICS:std on hyva tietdd seuraavia asioita:
Perussalasana = 7 *#etee
Konsolipuolella su — salasana on ” &% tinne piddset Biomed valikon

kautta jarjestelmékonsoli valinnasta.

/ sc3000/ -kansio tarkeimmét tiedostot ym. data ja lib, lib kansiossa on lisens-
sit ja konffiguraatiot.

Jos tarvetta niin konsolista pd&see normaali nakymaan késkyll& login ja **

*kKkk

ICS:n IP-osoitteen tarkistus tapahtuu komennolla cat / etc/ sysconf/ network-

scripts/ ifcfg-ethO

Yksityiskohtainen ohjeistus:

1. Tarkista cat/ proc/ partitions komennolla nykyiset osiot:

root@CS:~$ cat / proc/ partitions

major  minor #blocks name

251 O 771780 ramzswap0
8 0 312571224 sda

8 1 308048896 sdal

8 2 1 sda2

8 5 4519936 sda5
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2. Laita USB-Muisti kiinni tietokoneeseen ja kirjoita hetkenpédasta uudel-

leen cat/ proc/ partitions niin néet etté listaan tuli yksi laite lisaa, tima
on USB-muisti

root@CS:~$ cat / proc/ partitions

major minor #blocks name

251 0 771780 ramzswapO

8 0 312571224 sda

8 1 308048896 sdal
8 2 1 sda2
8 5 4519936 sda5
8 5 29531 sdcl

Kirjoita kdsky mount / dev/ sdcl/ mnt/ usb, taméa kasky liittda levyosi-
oita tiedostojarjestelmaén. Liittdminen on edellytys etté kyseista laitetta

voidaan kayttad kayttojarjestelméssa.

Nyt USB-muistilta voidaan kopioida tiedostoja vara-ICS:lle. Késkylla
restoreconfig, kopioidaan vara-ICS:lle USB-muistilta rikkimenneen

ICS:n configuraatiot.

Irrota USB-muisti nyt, se pitda poistaa tiedostojarjestelmasta oikea op-
pisesti umount/ dev/ sdcl/ mnt/ usb kaskylld. Taman jalkeen USB-

muisti voidaan laittaa takaisin telakan siséalle.

Edellinen késky ylikirjoitti myo6s / sc3000/ lib/ locked _info.cfg tiedoston
missa sijaitsi vara-ICS:n lisenssit, tima tiedosto pitda nyt palauttaa va-
ra-ICS:n USB tikulta.

Pistd ensiksi vara-ICS:n USB-muisti windows koneeseen ja pura con-

fig.tar.gz paketista USB-muistin juureen locked _info.cfg tiedosto.
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7. Laita vara-ICS:n USB tikku kiinni vara-ICS:sdan, samalla tyylilld kuin
asken toinen tikku, eli etsi kaskylla cat / proc/ partitions oikea osio ja

mount/ dev/ sdcl / mnt/ usb.

8. Kopioi vara lisenssitiedosto USB-muistilta / sc3000/ lib/ kansioon kéas-

kylla cp / usb/ mnt/ locked _info.cfg / sc3000/ lib/

9. Nyt voidaan kaskylla restartcentral kdynnistda keskus uudelleen.

10. Vie ICS toimipaikalle.

11. Lis&d monitorit lisatd naytolle, tama tapahtuu sivulta. Asen-
nus/ keskusasettelu/ . Kannattaa kysyé henkilokunnalta kuka on val-
vomossa toissé ettd missa jarjestyksessa he haluavat vuodepaikat né-
kymaé&an ruudulla.

12.
Tarkista sairaalan nimi, koska vuodepaikoilta voidaan ottaa EKG kayra
tulostimelle. Tulostus vaatii etté sairaalan nimi on oikein asetuksissa. -
Avaa konsoli ja kdskylla su —, superuserin oikeudet.
Taman jalkeen valitse lepo ekg asetukset komennolla rekgSelect, valitse
99 ja kirjoita sairaalannimi XXXX, taman jalkeen valitse 7. eli 12 waves

@5 sec (2 pages).

13. Sulje rekgSelect asetukset Q:lla.

14. Suorita uudelleen kirjautuminen ”logout tai login” ja sms_user / wel-

come

KAIKEN TAMAN JALKEEN: muista uudelleen kiaynnistaa kaikkien delta-

monitorien telakat, joko virta pois tai monitorin lukitussalpa auki ja kiinni.

HUOM: On mahdollista ettd kdy niin ettd on 2 kappaletta nayttdja kiinni ja

uudelleenkdynnistyksen jalkeen kuva ilmestyy vain toiseen nayttoon.
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Tama néyttd voi olla hankalassa paikassa, esim. varastossa, eli voit varmistaa
asennuksen jalkeen, ettd uudelleenkdaynnistyksen jalkeinen kuva tulee oikeaan
monitoriin. Jos kuva tulee vdardadn monitoriin, tulee monitorikaapelit vaihtaa

ristiin.
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Liite 2. ICS:n konfiguraatio
Konfiguraatio 10ytyy USB-muistilta ja siksi ei yleensa tarvitse alkaa asettele-
maan. Voi kuitenkin tulla tilanteita ettd konfiguraatiota pitdé vaihtaa tai tar-

kistaa.

ICS:ssa:

Biomed - Maérité keskus

Laita salasana: **

Sairaalan nimi: **

Tulostinkytketty: Verkko — xx.xx.xx.240 (tarkista oikea IP)
Verkkotiedot: Sairaalan nimike: **

Valvontayksikdn nimike: ndkee netinfo kaskylla (esim MON13)

Hoitoyksikdn nimike: mihin hoitoyksikkdon kuuluu.

© N o g ~ w Dh -

Isdnnannimike:
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Liite 3. Deltan konfigurointi

Telakan konfiguraatio:

1.
2.

&

© o N o O

Verkkotila: CPS/ IDS

Vuode: Vuodepaikan nimi. ICS:ssd oltava sama nimi, etté tulee néky-
viin (osasto lyhenne ja paikka numero)

CPS/ IDS: Samaksi kun vuodepaikan nimi

Hoitoyksikkd: Hoitoyksikon lyhenne, esim. sisat (sisdatauti). Hoitoyk-
sikko voi koostua useammasta ICS:sta.

Tarkkailuyksikko: ICS:n nimi, pitaa tarkistaa ICS:n asetuksista
Sairaala: ***

Tallennin 1: tyhja (ei kdytossa, Paperitulostus)

Tallennin 2: tyhja (ei kaytossa, Paperitulostus)

Tallentimen kaytto: Verkkoyhteys (ei kdytdssa, Paperitulostus)

. Iséntélaitteentunnus: deltan tunnus, vaikuttaa myags ip-osoitteeseen.
11.
12.
13.
14.
15.
16.
17.
18.
19.

Tarkkailuyksikdn tunnus: ICS:n tunnus, ndkee netinfo kéaskylla ICS:sta
IP-osoite: xx.xx.xx.isantdlaitteentunnus

Aliverkon peite 255.255.0.0

Oletusreititys

Etavaiennus: Kylla

Etaohjain: Kylla

Halytysryhma: 1

Keskusasema: Kylla (Ottaako tietoja ICS:It4 vastaan, esim. kellon ajat)
Tallenna asetukset Naytonasetukset - Yksikkojarjestin - tallen-

nal/ palauta

Deltassa on oma RJ45-liitin jonka kautta saadaan Delta langalliseen verkkoon

kiinni ilman telakkaa, timan konfiguraatio on sama kuin langattoman konfi-

guraatio. Deltaan on mahdollista lisét4 langaton optio ja tdiman mukana tulee

langaton CompactFlash 54Mbps WLAN -kortti. Kortti asennetaan Deltan oike-

aan laitaan. Langattoman verkon IP-osoite tulee olla eri kuin telakan konfigu-

raatiossa. Kaytantoné on nykydén ettd telakan IP-osoitteeseen lisdtaan 100. Jos

IP-osoite olisi telakassa xx.xx.xx.43, niin langattoman IP-osoite on

XX.XX.XX.143.



Deltan langattoman seka kiintedn verkon konfigurointi ilman telakkaa:

1. Valikko - Nayton asetukset - Biomed - Huolto
Syoté salasana joka on ****
Verkkoasetukset - Langaton
Sailytd vuodemerkinta: Kylla / Ei, katso kohta 12.
SSID; **
Koodisuojaus ****
WPA2-tarkastuslauseke on: *essesiionr
Voimansiirto: 15
Maks. kanava 11

. Valitse kanavat 1, 6, ja 11

© © N o g B~ Db

N =
[N =)

. Verkkotila: Suora verkkoyhteys

=
N

.Vuode: MOBI1, Tuo tunnus pysyy siiné aina. Toinen vaihtoehto on

pick&go toiminnallisuus, jossa monitori ottaa aina telekan tunnuksen

mukaansa. Kohta 4.

13. Hoitoyksikkd: Hoitoyksikdn lyhenne, esim. sisat (sisatauti). Hoitoy k-

sikk® voi koostua useammasta ICS:sta.
14. Tarkkailuyksikkd: ICS:n nimi, pitaé tarkistaa ICS:n asetuksista

15. Sairaala; ***

16. Iséntalaitteen tunnut: deltan tunnus, vaikuttaa myos ip-osoitteeseen.
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17. Tarkkailuyksikdn tunnus: ICS:n tunnus, ndkee netinfo kaskylla ICS:sté

18. IP-osoite: xx.xx.xx.isdntélaitteentunnus

19. Aliverkon peite 255.255.0.0

20. Oletusreititys

21. Etdvaiennus: Kyll&a

22. Etdohjain: Kylla

23. Halytysryhma: 1

24. Keskusasema: Kylla

25. Tallenna asetukset N&ytonasetukset - Yksikkgjarjestin - tallen-

na/ palauta
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Liite 4. Drager M300 -telemetrialahettimen konfigurointi

Konfigurointi tapahtuu seuraavalla ohjeistuksella.

o~ w0 npoE

Virtajohto seindén tai varmista, ettd akun varaus on riittava.
Tietokoneeseen pitéd asentaa USB-Serial ajurit.

Otetaan ylos COM portti (Laitehallinta - USB Serial Port)
Konfigurointilaite kiinni USB kaapelin toiseen paéhan.

Laite kytketdan péaalle painamalla nuolta yl6s- ja alaspdin yhté aikaa
muutaman sekunnin ja vapauttamalla sen jalkeen napit.

Hyper Terminal / Putty tai vastaava ohjelma ja maaritellaadn yhteys ky-

seiseen COM porttiin, portin nopeus pitaa olla 115200.

Yhteyden ottaminen M300- laitteeseen (Service Menu)

1.

painetaan M300 laitteen kolmea nappia (ylarivi) yhté aikaa ja heti pe-
raan tietokoneen ESC- ndppdainta

Hyper Terminaaliin ilmestyy Service Menun salasana kysely *eesk
(uusissa laitteissa)

Valikoissa litkutaan kirjoittamalla valikosta haluttu toiminto ja enter

(takaisin tullaan painamalla pelkastadan enter)

IP osoitteen konfigurointi valikossa:

2 + enter (Network menu)

1 + enter (Network Setup Wizard) - Jos asetuksia on jo, niin wizard
kysyy halutaan asetuksia muuttaa (Y/ N) > Y

Valitaan encryption modeksi - 2 (WPA2-PSK)

Valitaan encryption avaimeksi > **

SSID:ksi valitaan = ***

Encryption key uudestaan = ***

Laitetaan oikea IP-osoite

Laitetaan oikea Maski

Laitetaan oikea Gateway

. Kaikki tarvittavat konfiguraatiot on tehty. Asetukset voidaan tarkistaa

valitsemalla O (Display Network Conf)
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11. Enter painalluksilla voidaan kirjautua ulos.

12. Lopuksi reboot M300 laitteelle (nuolet yhtdaikaa)

Muuta huomioitavaa:

Jos ndyttd on "pimentynyt", painamalla menu” ndppdintd muutama sekunti,
naytto aktivoituu.

Menu néppéimen takaa saadaan tarkistettua laitteelta.

1. Ensimmaéinen painallus = potilaskaapeleiden tila

2. toinen painallus - potilastiedot ja paikka (ICS)

> kolme painallusta alaspéin-nuolindppéin - saadaan verkkotiedot, signaali-
voimakkuudet, mac ja jne...

3. kolmas painallus - voidaan saatéda nuolingppdimilla 4dénen voimakkuutta
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Liite. 5 ICS-keskusvalvontaverkkotopologia
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Liite.6 Leikkausosastojen potilasmonitoriverkkotopologia
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Paivystys

Liite.7 Paivystysosaston potilasmonitoriverkkotopologia
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Liite.8 Sydanvalvonnan potilasmonitoriverkkotopologia
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Liite.9 Lastenpoliklinikan potilasmonitoriverkkotopologia
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Liite 10. Varmuuskopion ottaminen Clonezilla-ohjelmalla

Varmuuskopio Dréager ICS Potilasvalvontakeskuksen kovalevyista otetaan
Clonezilla-ohjelmistolla aina kun jarjestelmé&an tulee muutoksia. USB-muisti,
joka sisaltad boottaavan Clonezilla-version l6ytyy lddkintatekniikasta tieto-
tekniikkasalkusta, USB-muistissa on teksti CZ ja se on vihred. Opinnaytetyon

liite 10 on yksityiskohtainen ohje kuinka varmuuskopiointi suoritetaan.

Varmuuskopioitava kone on kaynnistettavé clonezilla USB- muistilta (merkit-
ty CZ). Laita USB-muisti kiinni ja laita kone kdyntiin, jos kone ei kadynnisty

USB-muistilta niin valitse F2.

intel)

Intel® Server Board

designed for the Intel" Xeon' processor

Xeon'
inside™

Press <ESC> to view diagnostic messages
Press <F2> to enter setup. <F12> Network Boot

Jos on tarpeellista mennad biossiin asettamaan USB-kdaynnistys mahdollisuus

niin valitse Boot Options vélilehdeltd USB- Priority = Enabled.
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fiptio Setup Utility - Copyright (C) 2007 American Megatrends, Inc.
Main Advanced Security Server Management Boot Manager

If enabled newly discovered USB
devices will be put to the top
of their boot device category.
If disabled newly discovered
USB devices will be put at the
botton of the respective list.

USB Boot Priority
Enabled
Disabled

Taman jalkeen mene Exit vélilehdelle ja Save Changes and Exit.
Taman jalkeen koneen pitéisi kdynnistyda USB-muistilta jos CZ USB-muisti on
koneessa kiinni.

4 Error MHanager

Exit BIOS Setup Utility after
saving changes. The system will

Save CMnges ‘and ‘Exit reboot if required.

The [F10] key can also be used.

Save & reset

Save configuration and reset?
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Ohjelman kielivalinta, valitse en_US.UTF-8 English

e NN AN T T ——
Which language do you prefer: !

ge DE.UTF-8 German | Deutsch
e_
BS_ES.UTF-8 Spanish | Espanol

fr_FR.UTF-8 French | Francais

It_IT.UTF-8 Italian | Italiano

Ja_JP.UTF-8 Japanese | HA¥E

Pt_BR.UTF-8 Brazilian Portuguese | Portugueés do Brasil
PU_RU.UTF-8 Russian | Pycckui

2h_CN.UTF-8 Chinese (Simplified) | i%’#l[& ‘
zh_TW.UTF-8 Chinese (Traditional) | - B

<OK>

Keymap valittavana, normaalisti suomalainen kannattaa aina valita.

Unknown
INKNOWn

Unknown /2 1S
1 /7 Unknown 7 Us
4 Unknown 7
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Kéynnista Clonezilla, Start_Clonezilla

— Start Clonezilla .E
or enter login shell (command line)?

Start Clonezilla
Select mode:

start_Clonezilla start Clonezilla
Enter_shell Enter command line prompt

<0K> <Cancel>

Valitse device-image, levykuvien teossa valittava tama.

S v e — 1 Clonezllla ———————
‘*Clonezilla is free (GpL) softuare, and comes with ABSOLUTELY NO HARRANTY

///Hint | From now on, if multiple choices are available, you have to press space Key to mark
your selection. An asterisk (x) will be shown when the selection is dones/s

Two modes are available, you can

(1) clone/restore a disk or partition using an image

(2) disk to disk or partition to partition clone/restore.
Select mode:

device-image york with disks or partitions using ima
device-device work directly from a disk or partitio

to a disk or partition

<0k> <Cancel

local_dev valitaan timéa koska kdytamme USB-kiintolevya jonne tallennetaan

varmuuskopio image.

J— y —1 Mount Clonezilla image directory ,!
\Before cloning, you have to assign uhere the Clonezilla image will be saved to or read from, He
‘Will mount that device op remote resources as /home/part imag. The Clonezilla image will be saved
to or read from /hame/part imag.

Select mode:

ssh_server Use SSH server
samba_server Use SAMBA server (Network Neighborhood server)

nfs_server Use NFS server

enter_shell Enter command line prompt. Do it manually ; s
skip Use existing /home/partimag (Writable device. E.g. hard disk/USB drive)

: _hard drive, USB drive)

<0K> <Cancel>
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Kytke USB-kiintolevy vasta tasséd vaiheessa koneeseen, clonezilla tunnistaa

sen automaattisesti.

Preparing the moun t /h
If you want to use U deviteA
achine snowx. Wait for about S
d later we can mount it as

Clonezilla image repository, p

then press Enter key so that
/ho art imag.

Valitse ulkoinen kiintolevy, yleensa alimmaisena ja LaCie merkkinen talla
hetkelld.

or "sda1", the 2nd partition in the “sda2", the first partition in the
second disk is "hdb1" op "sdb1"... If the System you went to save is NS windows, normally C: is
hdal (for PATA) or sdal (for PATA, SATA or SCSI), and D: could be hda2

2 (or sda2), hdaS (or
sdb1 B382MB_ext3(In_ST3500

Jackup (In_024_HN-M101MBB

) _ata-Sil

6208S_) _scsi-35000c5000d790500
sdbé 488GB_ext3(In_STSSOOBZOSS_)_scs1-35000c50000‘?:~<:b
sdcl S00GB_ext3(In STS00NMO001 ) _s¢s1-3500005004 1614353
Sddl 1000GB ntfs E L

<0K>

Tallenna kovalevyn juurihakemistoon eli valinta /

2 Clonezilla - Opensour !
Which directory is fgpr the

ce Clone System (0CS) f
_ ! _ Clonezilla image (only the first level of dj
the Clonezilla 1mage (i.e, directory) itself will be excluded. If the
_NOT_ be shouwn)?:

<0K> <Cancely

Valitse Beginner mode:

— Clonezilla - Opensource Clone System (00S)
Choose the made tg run the following wizard about advanced parameters:
Beginner Be
Expert

ginner mode: Accept the default on
Expert mode: Choose your own option

S

<0k> <Cancel>

Savedisk, eli tallennetaan koko tallennettavan koneen levykuva ulkoiselle
kiintolevylle.
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Eﬂ]l;iﬂAJ‘]['ﬁ l 1Sk _daS_dal : )"
saveparts Save-local_partitions-as_an_image
restoredisk Restore_an_image-to_local_disk
restoreparts

Restore_an_image_to_local_partitions
1-2-mdisks Restore_an_image_to_multiple_local_disks
recovery-iso-zip Create_recoverg-Clonezilla_live
chk-img-restorable Check_the_image_restorable_or_not

exit Exit. Enter command line prompt

<0k> <Cancel>

Valitse tallennettava kiintolevy, tssa varottava valitsemasta levya jolla clone-
zilla kdynnistetty. valinta tapahtuu viemallad punainen valitsin haluttuun koh-

taan ja painamalla space, siirtyméllad kohtaan ok ja painamalla enter.

| .
— 1 Clonezillag - Opensource Clone § stem (0CS Mode: i 5
Choose local disk as source, . B

The disk name is the device name In GNU/Linux. The first disk in the system is “"hda" or "sda
the 2nd disk is "hdb" or "sdb"... P Y S hda” or “sda",

_ -+ FTESs space key to mark your selection. An asterisk (%) will
be shoun when the selection is done:

E8BCAE313-0:0

1500050000 79h5hh
SCS1-35000c500416F4353

<0K> <Cancel>

Kirjoita ICS_L-tunnus_péaivamaara.

_ B e
| Clonezilla - Opensource Clone System (0CS) | Mode: savedisk
Input a name for the saved image to use

ICS_2012

<0k> {Cancel>

Ohita tamé& kohta, emme halua tarkistaa ja korjata tiedostojarjestelm&a ennen

varmuuskopion ottamista.
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Skip check ce file system
-fsck-src-part Check and repair source file system before saving
<0k>

{Cancel>

Tarkistettava tallennettu image jotta se on palautettava.

[ ClonezlT1a advanced e
After the fmage 1s saved,

action will only check

Lra parameter L
do you want to check | the Image

1§ restorable NOTE Thi
the fmage 1s restorable, and [t will

turlte any data to the harddefve

Yes ., check the save
SC  No, skip checking the

COK>

Jos ndmaé tiedot nayttavat oikealle valitse y

*****************************************************.

The following step is to save the hard disk/partition(s) on this machine as an image:

‘**************************************#**************.

Machine: $3210SH

1sdb (SOOGB_STSSOOGZOSS__SCS1-35000c5000d79b5bb)

sdc (SOOGB_STSOONMOOO1__scsl-350000500416f4353)

isdbi (8382MB_ext3(In_ST350062OSS_)_scs1—3500065000d79b5bb)
_STSSOOGZOSS_)_scsi-35000c5000d79b5hb)

_STSOONMOOOI_)_scsi-35000c500416f4353)

sdb6 (488GB_ext3(In
sdcl (SO00GB_ext3(In

AR AARAIIRNOKIIIRKIRIIRAOKKNKARIOIIORIORIOK
=-> “/hone/partimag/ICS_zo129999_23092012.img".
fire you sure you want to continue? ? (y/n) _

Lopuksi Clonezilla ilmoittaa ettd kopiointi ok ja tarkistus ok eli luotu image

on toimintakuntoinen ja siitd voidaan palauttaa tiedot.
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Hnnenu»nnuHeHHH&H-HHHHHHHHHHH,
Checking the partition sdci in the image "Ics_20129999_28092012.m"...
QQ#O#'O'O#"&’O%iGOlOri60{ﬁtiGfiofi000(!006#16&'90064.
Fartclone v0.2.38 http://partclone.org
IStarting to check image (-)
| Calculating bitmap. .
(File system: EXTFS
|Device size: 500.1 GB
i 9.0 GB

491.1 GB

4096 Byte

2188884
Elapsed: 00:02:36, Remaining: 00:00:00, Completed: 100.00%, Rate:
Total Time: 00:02:36, Ave, Rate: 3.468/min, 100.00% completed!
Partclone successfully checked the image (-)
Checked successfully.
This partition in the image is restorable: sdci [ |
********************************#*************ﬂ****#*.
All the images of partition or LV devices in this image were checked and they are restorable: ICS_20
129999_28092012. img
**x***************************mm*m****m****m*****m***

*****************************************************
| This program is not started by Clonezilla server, so skip notifying it the job is done.
Finished!

Now syncing - flush filesystem buffers...

. Please wait.., donel

3.4568/min,

****x**********************************m**k**#**t***t.
If you want to use Clonezilla again:

(1) Stay in this console (console 1), enter command line prompt
(2) Run command “exit" or "logout"

***********#************************************t****.

When everything is done, remember to use 'poweroff', ‘reboot’ or follow the menu to do a normal

roff/regggt procedure. Otherwise 1f the boot media you are using is a writable device (such as
lash drive), and it's mounted, poweroff/reboot in abnormal procedure might make it FAIL to boot
time!

****************#************************************.
IPress "Enter" to continue..._

Irrota USB-kovalevy ja laita se takaisin oikeaan paikkaan ja muista my@s irrot-
taa USB-muisti jossa on Clonezilla.
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Liite 11. Dynaamisen VLANIn ohjeistus

Kytkimen portin asetukset.

Potilasmonitoriverkon laitteet voidaan liittd4d dynaamisesti verkkoon, kun alla oleva

konfiguraatio on kdytdssa kytkimen portin konfiguraatiosta.

I Kytkimelle sisélle péin tuleva liikenne aktivoi autentikoinin, sallii verkosta
péin tulevan liikenteen laitteelle. esim wake on lan

authentication control-direction in

lautentikointia on paéalla mutta valvontamoodissa eli ei tehdd toimenpiteita
vaikka autentikointia epaonnistuisi.

authentication open

lautentikoinnin epdonnistuessa, kayttda seuraavaa autentikointi tapaa

authentication event fail action next-method

I Yhteensé kahdeksan laitetta voi autentikoitua yhdesta portista erikseen.

authentication host-mode multi-auth

I'maarittelee missa jarjestyksessa autentikointitapoja kaytetdaan

authentication order mab dotlx

laktivoi 802.1x autentikoinnin

authentication port-control auto

Tuudelleen autentikointi kun autentikointi on epaonnistunut

authentication timer restart 3600

laktivoi mab autentikoinnin

mab
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I ké&sky liittyy portin 802.1x aktivointiin, tulee automaattisesti kun komento
authentication port-control auto sydtetdan

dotlx pae authenticator

ACS ohjeistus.

Avaa Cisco Secure ACS

Luo uusi Identify Group alla olevalla tavalla, ohjeessa tehdddan VLAN XX ryhmé

] : l 1
::II|SéO' Cisco Secure ACS

General
¢ Name: IVLAN_ !

|dentity Groups e
TR Description: [prager potilasmonitoriverkko

% Parent |All Groups:kaikkimacit @I
% = Required fields

Taman jalkeen liitetddn Internal Identify stores - Hosts kohdassa laitteen MAC-

osoitteen asken luotuun VLAN XX ryhmaan.
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lé‘nlslélc;' Cisco Secure ACS

B ioisinniciinc i # MAC Address: [11-22-33-44-55-66 ' Status: [Enabled ¥| ©

Description: |

JSErS # |dentity Group: |A|I Groups:kaikkimacitVLAN 1l

Ty 5 ==
A MAC Host Information

There are no additional identity attributes defined for MAC host records

% = Required fields

Authorization Progiles kohdassa luodaan uusi profiili VLAN XX

'lclnls'élc;' Cisco Secure ACS

General | Common Tasks | RADIUS Attributes |
# Name:  |[VLAN W i

<>« Policy Elements
ion C Description: [Drager potilasmonitoriverkko
% = Required fields

Authorization Profiles
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Sen jélkeen voidaan luoda tehtdva talle profiilille common tasks kohdassa. Kun taté

profiilia kaytetdan, niin talla tehtavalla on staattinen VLAN XX

"clnls'égl Cisco Secure ACS

Authorization and Permissions > Network Access > Authorization Profiles » Edit: “Testaus”

General | £ Tasks | RADIUS Aftributes |

ACLS

Downloadable ACL Name: |Notin Use vl

Filter-ID ACL: INot in Use *‘]

Proxy ACL: INot inUse vI

Voice VLAN

Permission to Join: |Notin Use 'I

VLAN
VLAN IDMName: [ static ] # value [
Reauthentication

Reauthentication Timer: Im

Maintain Connectivity during

Reauthentication:

Qos

Input Policy Map: |Notin Use 'I

QOutput Pelicy Map: |Not inUse !l

802.1X-REV

LinkSec Security Policy: INot inUse 'l

URL Redirect

When a URL is defined for Redirect an ACL must also be defined

Lopuksi pitdd menné Access policies > Host lookup (MAB) ja luoda uusi access poli-

cy jossa kaytet&ddn edelld luotua Identify gruoppia ja authorization profiilia.

Naillad sdannoilld tdssd ohjeessa kaytetyn MAC-osoitteen (11-22-33-44-55-66) omaava
laite kun liittyy verkkoon, siihen porttiin vaihtuu oikea VLAN joka on XX.



General

Name: |[VLAN I

Conditions
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Status: IEnabIed vl (2]

The Customize button in the lower right area of the policy rules screen controls which policy
conditions and results are available here for use in policy rules.

W UseCase: |match

¥ Identity Group: [in

Results

||Host Lookup Select |

Authorization Profiles:

VLAN

>1|An Groups:kaikkimacitVLAN I Select |

<]

Selert

| Neselect I

|

|

You may select multiple authorization profiles. Attributes
defined in multiple profiles will use the value from the first
profile defined.
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Liite 12. Paivystyspoliklinikan potilasmonitoriverkon eristaminen

Paivystyspoliklinikan potilasmonitoriverkon eristiminen muusta sairaalantietover-
kosta tapahtuu seuraavalla tavalla. Etsi ristikytkentd kaappi RKT F.xx.x, Rak. xxx F
XXXXXXXXX. Ristikytkentd sijaitsee xx-kerroksessa. Ristikytkenndssa on kaksi kuitu-
kaapelia, jotka on merkitty punaisella tekstilla POTILASMONITORIVERKKO. Tamé
kaapelit irrottamalla voidaan potilasmonitoriverkko eristdd muusta sairaalaverkosta.

Kaapelit ovat kiinni ksshp-cxxxx_12 xxx_xxxx-sw tietoliikennekytkimessa.



