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Tassa opinnaytetyossa tutkittiin henkiloston tietoturvakoulutuksen suunnittelua ja toteutusta
valtionhallinnossa seka verkkokoulutusta koulutusmuotona. Tavoitteena oli tunnistaa tietotur-
vakoulutuksen suunnitteluun ja toteutukseen liittyvia vaiheita, niihin vaikuttavia tekijoita
seka arvioida verkkokoulutuksen soveltuvuutta tietoturvakoulutukseen.

Opinnaytetyo on muodoltaan tapaustutkimus, jonka tulokset on keratty kvalitatiivisilla tutki-
musmenetelmilla kirjallisuuskatsaus ja haastattelu. Kirjallisuuskatsauksen avulla laadittiin
teoreettinen kehys tietoturvakoulutuksesta seka verkosta opetuksen valineena. Taman jal-
keen haastateltiin kolmea valtionhallinnon organisaatiota tietoturvakoulutuksen jarjestami-
sesta. Haastattelut olivat muodoltaan teemahaastatteluja, joiden kysymykset laadittiin teo-
reettisen kehyksen pohjalta.

Tutkimuksen lopputuloksena syntyi tietoturvakoulutuksen suunnittelua ja toteutusta kuvaava
prosessimalli. Prosessimallissa kuvataan tietoturvakoulutuksen vaiheet ja vaiheisiin vaikutta-
vat tekijat. Keskeisimmat tietoturvakoulutuksen suunnitteluun ja toteutukseen vaikuttavat
tekijat ovat koulutuksen tavoite ja kohderyhma, kaytossa olevat resurssit, viestinta, motivoin-
ti seka johdon tuki.

Teoreettisen kehyksen seka haastattelujen perusteella verkkokoulutuksen voidaan katsoa so-
veltuvan tietoturvakoulutuksen toteuttamiseen. Tulosten perusteella voidaan todeta, etta
kohderyhman ollessa laaja tulisi verkkokoulutusta kayttaa enemmankin tyontekijan valittavis-
sa olevana vaihtoehtona muille koulutusmuodoille. Verkkokoulutus soveltuu parhaiten pienille
kohderyhmille ja uusien tyontekijoiden perehdyttamiskoulutukseen.
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This thesis investigates the design and implementation of information security training in
state administration and online training as a form of education. The objectives were to iden-
tify stages relating to the design and implementation of information security training and fac-
tors affecting the stages. In addition, the objective was to evaluate the suitability of online
environment for information security training.

The thesis is a case study, the results of which have been collected by using qualitative re-
search methods: literature review and theme interviews. The theoretical basis of the re-
search was established by a literature review of information security training and network as
a teaching environment. The theme interviews were used to collect experiences of three
state administration organizations about their information security training. The questions of
the theme interviews were based on the theoretical basis.

A process model to describe the stages of information security training was created as the
result of the research. The process model illustrates the stages and affecting factors of the
design and implementation of information security training. The essential factors discovered
were the objective of training, target audience, resources available, communication, motiva-
tion and executive support.

Based on the theoretical basis and interview, online training can be considered suitable for
information security training. However, for a large target audience, online training should be
used more as an alternative training method chosen by employees. Online training is best
suitable for small target audience and for new employees’ orientation.

Keywords: information security training, information security awareness, online training
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1 Johdanto

Julkishallinnon toiminta on pitkalti riippuvainen erilaisten tietoaineistojen kasittelysta ja tie-
donsiirrosta. Merkitysta ovat lisanneet tietoyhteiskunnan kehittyminen, kansainvalistyminen,
verkostoituminen seka toimintojen ja palveluiden siirtyminen tietoverkkoihin. (VAHTI 6/2003,
5.) Riippuvuus on huomioitu myos viranomaisia koskevassa lainsaadannossa, jossa valtionhal-
linnon organisaatioilta edellytetaan hyvaa tiedonhallintatapaa. Hyvaan tiedonhallintatapaan
kuuluu tietoturvallisuudesta huolehtiminen, jonka tarkoitukseksi usein mielletaan salassa pi-
dettavien tietojen suojaaminen. Tietoturvallisuudella voidaan kuitenkin suojata tiedon luot-
tamuksellisuuden lisaksi myos eheytta tai kaytettavyytta. (VAHTI 2/2010, 8.) Tietoturva on
pettanyt silloin, kun tiedon suojattavaan ominaisuuteen kohdistuu jokin loukkaus, esimerkiksi

salassa pidettavaa tietoa paljastuu ulkopuolisille tai tietoa muutetaan oikeudettomasti.

Tietoturvallisuuden toteuttamiskeinoina pidetaan usein teknisia ratkaisuja, esimerkiksi sa-
lasanat, tiedon salaaminen, varmuuskopiointi, kayttooikeuksien hallinta ja kulunvalvonta.
Tietoturvallisuus on kuitenkin viime kadessa riippuvainen ihmisten toimintatavoista. Tietotur-
vavahingoissa onkin useimmiten kyse tyontekijoiden vaaranlaisista toimintatavoista. Tekniset
tietoturvaratkaisut ovat tehottomia, mikali tyontekijat eivat noudata organisaation tietotur-
vakaytantoja ja -ohjeita. (Chapple, Gibson & Stewart 2012, 257.) Syyna voi olla esimerkiksi,
ettei tietoturvauhkaa ole tiedostettu, oikeita toimintatapoja tiedetty tai haluttu noudattaa.
(VAHTI 11/2006, 11.)

Ihmisten toiminnasta johtuvien tietoturvavahinkojen ennaltaehkaisyssa on kyse tietoturvatie-
toisuudesta ja sen tasosta. Tietoturvatietoinen ihminen tunnistaa tilanteet, joissa voi olla ky-
se tietoturva-asiasta ja osaa toimia tilanteen edellyttamalla tavalla. Tietoturvakoulutus on
keskeisessa roolissa, kun kyseessa on tietoturvatietoisuuden edistaminen. Lisaantynyt verkko-
rikollisuus ja lainsaadannon velvoitteiden tayttaminen ovat saaneet organisaatiot koulutta-

maan henkilostoaan.

Verkkokoulutus on koulutusmuotona loytanyt hiljalleen tiensa koulu- ja oppilaitosymparistosta
tyoelaman organisaatioihin. Koulutusmuoto on suosittu muun muassa sen organisaatiolle tuo-
mien kustannussaastojen vuoksi. Lisaksi organisaatioissa on ymmarretty, etta kilpailukyvyn
sailyttaminen edellyttaa jatkuvaa tiedon ja osaamisen kehittamista, eika perinteisten koulu-
tusmenetelmien kaytto yksinaan tehosta ja helpota tyontekijoiden oppimista. (Makitalo &
Wallinheimo 2012, 38.) Organisaatioilta edellytetaankin nopeampia ja joustavampia koulu-
tusmenetelmia, jotka eivat ole tiettyyn aikaan tai paikkaan sidottuja. Oppimisesta saadaan
myos tehokasta ja nopeaa, kun koulutus jarjestetaan oikeassa paikassa ja oikeaan aikaan.
(Alamaki & Luukkonen 2002, 16-17.) Toisaalta saastotoimenpiteet edellyttavat organisaatioil-

ta tehokkaampien koulutusmuotojen etsimista perinteisten menetelmien rinnalle.



1.1 Opinnaytetyon aihe ja tavoite

Taman opinnaytetyon aiheena on tutkia henkiloston tietoturvakoulutuksen suunnittelua ja
toteutusta, seka verkkokoulutusta koulutusmuotona kolmessa valtionhallinnon organisaatios-
sa. Tavoitteena on tunnistaa tietoturvakoulutuksen suunnitteluun ja toteutukseen liittyvia
vaiheita, niihin vaikuttavia tekijoita seka arvioida verkkokoulutuksen soveltuvuutta tietotur-

vakoulutukseen.

1.2 Tutkimusstrategia ja -menetelmat

Opinnaytetyon tutkimusstrategiana on kartoittava tapaustutkimus, jolle tyypillisia piirteita
ovat yksityiskohtaisen ja intensiivisen tiedon saaminen yksittaisesta tapauksesta tai pienesta
joukosta toisiinsa suhteessa olevista tapauksista. (Hirsjarvi, Remes & Sajavaara 2010, 134;
Eriksson & Koistinen 2005, 15). Kartoittavan tutkimuksen tarkoituksena on muun muassa etsia
uusia nakokulmia, katsoa mita tapahtuu ja loytaa uusia ilmioita. (Hirsjarvi, Remes & Sajavaa-
ra 2010, 138).

Aineiston keraamiseen kaytetaan kvalitatiivisia tutkimusmenetelmia. Kvalitatiivisessa eli laa-
dullisessa tutkimusmenetelmassa lahtokohtana on todellisen elaman kuvaaminen, jossa erilai-
set tapahtuvat vaikuttavat samanaikaisesti toisiinsa ja tutkimuksen kohdetta pyritaan tutki-

maan kokonaisvaltaisesti (Hirsjarvi, Remes & Sajavaara 2010, 161). Laadulliselle tutkimusme-
netelmalle on tyypillista, etta kohdejoukko valitaan tarkoituksenmukaisesti eika satunnaisella

otannalla, kuten maarallisessa tutkimuksessa (Hirsjarvi, Remes & Sajavaara 2010, 164).

Laadullisen tutkimusotteen ideana on luoda kuvaava malli tutkittavalle ilmiolle seka ymmar-
taa ja tulkita sita. Pisimmalle vietyna laadullinen tutkimusmenetelma etenee siis empiriasta
teoriaan. Tasta syysta laadullinen tutkimus tarvitsee viitekehyksen, jota vasten ilmiosta teh-
tyja havaintoja tarkastellaan. Laadullisessa tutkimuksessa kaytetaan aineistonkeruumenetel-
mina muun muassa haastatteluja, havainnointia ja tutkijan muistiinpanoja. (Pitkaranta 2010,
20-21.) Tassa opinnaytetyossa kaytetaan tutkimuksen aineiston keraamiseksi kirjallisuuskatsa-

usta ja haastatteluja.

1.2.1  Kirjallisuuskatsaus

Opinnaytetyon teoreettinen viitekehys rakennetaan kirjallisuuskatsauksen avulla. Kaytettava
kirjallisuuskatsaus on tyypiltaan kuvaileva, joka sopii yleiskatsauksen luomiseen ilman tiukko-
ja tai tarkkoja saantoja. Tama nakyy muun muassa siten, etta tutkimuksessa voidaan kayttaa
laajoja aineistoja eika kaytettavan aineiston valintaa maaraa metodiset saannot. (Salminen

2011, 6.) Kirjallisuuskatsaus on myos tutkimuksen tekijalle oppimismahdollisuus, jolla tekija



voi osoittaa kykenevansa hakemaan kirjallisuudesta tutkimuksen kannalta keskeiset paaasiat
ja rakentamaan tutkimuksen perustan omin sanoin. Kirjallisuuskatsauksen avulla rakennettua
teoreettista viitekehysta verrataan tutkimuksen lopussa saatuihin tuloksiin. (Hirsjarvi, Remes
& Sajavaara 2010, 259.) Taman opinnaytetyon teoreettinen kehys rakentuu tietoturvakoulu-

tuksen ja verkko-opetuksen nakokulmista.

1.2.2 Haastattelu

Haastattelu on laadulliselle tutkimukselle tyypillinen aineistonkeruumenetelma, silla useim-
miten tutkimusaineistoksi haetaan ihmisten kokemuksia. Aineistoksi soveltuu niin ikaan esi-
merkiksi esineet, kuva- ja tekstiaineistot, paivakirjat, kirjeet, lehdet, mainokset ja elamaker-
rat. Haastattelumuotoja ovat lomakehaastattelu, avoin haastattelu ja teemahaastattelu.
(Vilkka 2005, 100-101.) Lomakehaastattelussa kysymykset ovat strukturoidussa muodossa eli
kysymysten muoto ja jarjestys ovat ennalta maarattyja. Avoimessa haastattelussa kysymysten
esittaminen on vapaamuotoista. Esitettavat kysymykset muovautuvat haastattelun edetessa
riippuen haastateltavan ajatuksista, mielipiteista, tunteista ja kasityksista. (Hirsjarvi, Remes
& Sajavaara 2010, 208-209.)

Opinnaytetyohon valittiin haastattelumuodoksi teemahaastattelu, joka on lomake- ja avoimen
haastattelun valimuoto. Teemahaastattelulle on ominaista keskeisten aiheiden ja teemojen
valinta teoreettisen viitekehyksen pohjalta, ja jotka ovat oleellisia tutkimusongelmaan vas-
taamiseksi. Teemojen ja sen myota kysymysten jarjestyksella ei ole haastattelussa valia.
(Vilkka 2005, 102.) Teemahaastattelu soveltuu tahan opinnaytetyohon myos siksi, etta haas-
tattelun aiheet ovat tiedossa, mutta kysymysten tarkkaa muotoa ja jarjestysta voidaan vaih-

della tarpeen mukaan haastattelun edetessa. (Hirsjarvi, Remes & Sajavaara 2010, 208.)

1.3  Keskeiset kasitteet

Tietoturvallisuus tai tietoturva tarkoittaa tiedon, palvelujen, jarjestelmien ja tietoliikenteen
suojaamista hallinnollisilla, teknisilla seka naiden lisaksi muilla toimenpiteilla. Tietoturvalli-
suudella pyritaan suojaamaan tiedon luottamuksellisuus, eheys ja kdytettdvyys normaali- ja
poikkeusoloissa. (VAHTI 3/2007, 13.) Tiedon luottamuksellisuudella tarkoitetaan, etta tietoon
paasee kasiksi vain tietoon oikeutetut henkilot. Eheys korostaa tiedon oikeellisuutta ja kayt-
tokelpoisuutta eli tietoa ei ole muutettu oikeudettomasti esimerkiksi havittamalla tai lisaa-
malla tietoa. Kaytettavyydella viitataan tiedon saatavuuteen eli tietoon oikeutetut henkilot

paasevat kasiksi tietoon haluttuna aikana ja tavalla. (Kerko 2001, 23-24.)

Tietoturvatietoisuudella tarkoitetaan tyontekijoiden kykya ymmartaa tietoturva-asioita seka

heidan sitoutumistaan tietoturvallisuuteen. Hyva ja kehittynyt tietoturvatietoisuus nakyy



tyontekijoiden asenteiden ja tietoturvakayttaytymisen muuttumisena. Tietoturvatietoinen
tyontekija lisaksi raportoi havaitsemistaan tietoturvaongelmista eteenpain. Tietoturvatietoi-
suudella voidaan myos tarkoittaa tyontekijoiden huomion kiinnittamista tietoturva-asioihin.
(Hash & Wilson 2003, 8-9.)

Verkkokoulutus tai verkko-opetus on yleisesti tunnettu kasite, mutta sen tarkka maaritelma
on viela toistaiseksi vakiintumaton eika kasitteen tarkasta sisallosta ja rajauksesta olla yksi-
mielisia. Verkkokoulutus voidaan muun muassa maaritella opetukseksi minka tahansa sahkoi-
sen median kautta. (Alamaki & Luukkonen 2002, 12-13; Sandars 2006, 1.) Tassa opinnayte-

tyossa verkkokoulutuksella tarkoitetaan verkko-oppimisymparistossa tapahtuvaa opettamista.

Verkko-oppimisymparistolla tarkoitetaan usein verkko-opetuksessa hyodynnettavaa verkko-
palvelua, jota kaytetaan www-selaimella. Verkko-oppimisymparisto luodaan verkkoon siihen
tarkoitetulla ohjelmalla ja palvelu toimii www-palvelimella. Verkko-oppimisymparistosta voi-
daan kayttaa myos esimerkiksi nimityksia oppimisalusta ja virtuaalinen oppimisymparisto.
Verkko-oppimisymparistotuotteita ovat muun muassa Moodle, WebCT, Discendum Optima,
Fronter ja Oppimappi. (Keranen & Penttinen 2007, 28-29.) Tassa opinnaytetyossa verkko-
oppimisymparistolla tarkoitetaan ympariston luomiseen tarkoitetun ohjelmiston ja sen alus-

talle rakennetun oppimateriaalin kokonaisuutta.

2  Tietoturvakoulutus- ja tietoisuusohjelma

Tietoturvakoulutus- ja tietoisuusohjelma (eng. A Security Education, Training and Awareness
Program) voidaan maaritella koulutuskokonaisuudeksi, joka on suunniteltu vahentamaan or-
ganisaation tyontekijoiden tietoturvaohjeiden vastaisesta toiminnasta johtuvien tietoturva-
loukkausten maaraa (Hight 2005, 1). Tietoturvakoulutus- ja tietoisuusohjelman tavoitteena on
edistaa tyontekijoiden tietoturvatietoisuutta ja siten muuttaa heidan tietoturvakayttaytymis-
ta toivottuun suuntaan. Ohjelma perustuu oppimisen tasoja kuvaavaan malliin (kuva 1), joka
rakentuu kolmesta osatekijasta: awareness, training ja education. Mallin lahtokohtana on
oppimisen nakeminen jatkumona, joka alkaa tietoisuudesta ja jatkuu kaytannon harjoitteluun
ja siita syvemmalle oppimisen, tiedon ja kokemuksen tasolle. (Ippolito, Pitcher, Tressler & de
Zafra 1998, 13.)
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Kuva 1: Malli oppimisen tasoista (Ippolito, Pitcher, Tressler & de Zafra 1998, 13)

National Institute of Standards and Technology, NIST, on laatinut tietoturvakoulutuksen ja -
tietoisuuden viitekehyksen, joka esittaa naiden osatekijoiden ominaisuuksia ja toistensa vali-
sia suhteita (NIST 1995, 147). Viitekehys on kuvattu taulukossa 1.

AWAREMESS TRAINING EDUCATION
Attribute: What How Why
Level:

Information Knowledge Insight
Learning Objective  |Recognition and

) Skdll Understanding

Retention
Example Teaching Media Practical Instruction Thearetical Instruction
Method: - Yideos - Lecture and/or demo |- Seminar and discussion

- Mewsletters - Caze study - Reading and study

- Posters - Hands-on practice - Research
Test Measure: True/False PFroblem Solving, i.e., Eszaw

Multiple Chaice Recognition and

Resolution

{identify learning) {apply learning) {interpret learning)

Impact Timeframe: Short-term Intermediate Long-term

Taulukko 1: Tietoturvakoulutuksen- ja tietoisuuden viitekehys (Ippolito, Pitcher, Tressler & de
Zafra 1998, 18)
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Tietoturvatietoisuuden edistaminen voidaan nahda varsinaista tietoturvakoulutusta edeltava-
na vaiheena, jolla pyritaan muuttamaan asenteita siten, etta organisaatiossa ymmarretaan
tietoturvallisuuden tarkeys organisaation toiminnan kannalta seka tuodaan esille tietoturvan
pettaessa siita organisaatiolle koituvat vahingolliset seuraukset. Viitekehysta kuvaavasta tau-
lukosta 1 kay ilmi, etta awareness (suom. tietoisuus) hakee vastausta kysymykseen "mita”. Se
siis muistuttaa tyontekijoita organisaation tietoturvakaytantojen olemassaolosta ja niiden

noudattamisen tarkeydesta paivittaisessa tyossa. (NIST 1995, 146.)

Tietoturvatietoisuuden edistamiseksi voidaan kayttaa erilaisia menetelmia. Ne voivat olla
esimerkiksi videoita, julisteita, tietoiskuja, tiedotteita, esitteita tai oheistuotteita kuten mu-
keja, hiirimattoja, avainnauhoja, jotka kasittelevat jotakin tiettya tietoturva-aiheista tee-
maa. (Mattord & Whitman 2010, 201.) Tehokas tietoturvatietoisuuden edistaminen edellyttaa
kuitenkin luovuutta ja saannollisesti vaihtuvia menetelmia, joilla tietoturva-asioita viestitaan
organisaatiossa, silla ihmisilla on taipumus olla lopulta reagoimatta. Esimerkiksi tietoturva-
aiheinen juliste organisaation kahvihuoneessa sulautuu aikanaan osaksi ymparistoa, eika sii-

hen kiinniteta enaa samalla tavoin huomiota. (NIST 1995, 148.)

Suomen kielesta ei loydy ylla esitettyyn viitekehykseen sopivia vastineita englanninkielisille
sanoille training ja education, vaan niista kaytetaan alan suomenkielisessa kirjallisuudessa
yhteista nimitysta “koulutus”. Training viittaa koulutukseen, jossa organisaation tyontekijoil-
le tarjotaan yksityiskohtaiset tiedot ja kaytannon ohjeet (Mattord & Whitman 2010, 193). Vii-
tekehyksen mukaan training vastaa kysymykseen ”"miten” eli oppimisen tavoitteena on saada
riittava tietamys ja taidot, joiden avulla tyontekijoiden on mahdollista suoriutua tyotehtavis-
ta tietoturvakaytantojen edellyttamalla tavalla. Esimerkiksi tyontekija osaa salata luottamuk-
sellista tietoa sisaltavan sahkopostiviestin, joka ilman riittavaa osaamista lahetettaisiin sa-
laamattomana, mika on useimmiten yrityksissa tietoturvaohjeiden vastaista. Education eroaa
training muotoisesta koulutuksesta siten, etta kyseessa on pidempiaikainen, esimerkiksi am-
mattilaisille suunnattu tutkintokoulutus yliopistossa tai ammattikorkeakoulussa (Hash & Wil-
son 2003, 10). Vaikka oppimisen kolmas taso (kts. kuva 1) on suunnattu alan ammattilaisten
osaamisen kehittamiseen, voisi tasoa soveltaa tietyilta osin tietoturvakoulutus- ja tietoisuus-

jaan education tavoittelee ymmarrysta ja oivalluskykya eli ”miksi” tietoturvatyota tehdaan.

Tietoturvakoulutus- ja tietoisuusohjelmille on yhteista se, etta niiden tavoitteena on ohjata
tyontekijoiden tietoturvakayttaytymista toivottuun suuntaan. Tyontekijoiden vaaranlaiset
toimintatavat vaarantavat organisaation tieto-omaisuuden turvallisuuden. Tyontekijoiden riit-
tava informoiminen tietoturvauhista ja niiden ilmenemismuodoista yhdessa tietoturvakaytan-
tojen harjoittelun kanssa vahentavat riskia, jossa tietoaineiston luottamuksellisuus, eheys tai
kaytettavyys vaarantuu. (Mattord & Whitman 2010, 200.)
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2.1 Tietoturvakoulutus

Tietoturvakoulutuksella ja tietoisuuden edistamisella pyritaan vaikuttamaan organisaation
henkiloston tietoturvakayttaytymiseen. Tietoturvakoulutuksen tavoitteena on parantaa tyon-
tekijoiden tietoturvatietoisuutta seka muuttaa asenteita ja vaaranlaisia toimintatapoja. Tar-
koituksena on, etta tyontekijat noudattaisivat organisaation laatimaa tietoturvapolitiikkaa ja
siihen liittyvia ohjeita, joilla suojataan organisaation tieto-omaisuutta. (Nykanen 2011, 20.)
Laaksosen, Nevasalon & Tomulan (2006, 258) mukaan tyontekijoiden tulisi ymmartaa omaan
tyohonsa liittyvat tietoturvariskit seka millaisilla toimintatavoilla tietoturvariskien toteutu-
mista voidaan ehkaista. Olennaisinta ei siis ole tietaa kaikesta kaikkea, vaan tunnistaa omaan

tyohon liittyvat tietoturvauhat ja hallita toimenpiteet niiden torjumiseksi.

Asenteilla on yhteys kayttaytymiseen. Myonteinen asenne, esimerkiksi tietoturvakoulutusta
kohtaan, johtaa yleensa siihen, etta kohdetta halutaan lahestya eli asiasta ollaan kiinnostu-
neita. Kielteinen asenne nakyy puolestaan kohteen valttelyna. (Lahikainen & Pirttila-Backman
2006, 91.) Lahikaisen & Pirttila-Backmanin (2006, 92) mukaan asenteet muodostuvat vuoro-
vaikutustilanteissa joko oman kokemuksen pohjalta tai muiden kertomana. Esimerkiksi jos
yhteisossa suhtaudutaan yleisesti ottaen kielteisesti tietoturvakoulutukseen, voi neutraalin tai
myonteisen asenteen omaava tyontekija alkaa suhtautua itsekin negatiivisesti. Vastaavasti
yleinen myonteinen suhtautuminen tietoturvakoulutukseen voi muuttaa asenteita myontei-

seen suuntaan myos yksilotasolla.

Lafleurin (1992) nakemyksen mukaan tietoturvakoulutuksen tulisi perustua objektiiviseen
asenteeseen, jonka pyrkimyksena on saada tyontekija ymmartamaan oma roolinsa tietoturva-
kaytantojen toteuttajana. Objektiivinen asenne ilmenee siten, etta tyontekijan henkilokoh-
tainen nakemys ja asenne eivat vaikuta paatokseen noudattaa tai olla noudattamatta tieto-
turvaohjeita. Koulutuksessa tulisi lisaksi ottaa huomioon sosiaalinen nakokulma, silla motivaa-
tio ja asenteet vaikuttavat olennaisesti siihen, miten tyontekijat suhtautuvat organisaation
tietoturvaohjeisiin. Tietoturvakoulutuksen tulisikin pitaa sisallaan myos eettista koulutusta
asenteiden muuttamiseksi seka tietoturvan tarkeyden tiedostamiseksi, jotta organisaatiossa
voidaan muuttaa tyontekijoiden omaksumia vaaranlaisia toimintatapoja. (Nykanen 2011, 21-
22).

Tietoturvakoulutuksella voi olla erilaisia kohderyhmia. Kohderyhma voi olla organisaation ko-
ko henkilosto tai jokin erityisryhma esimerkiksi ylin johto, esimiehet, tietohallinto, henkilds-
tohallinto tai viestintayksikko. Organisaation tulisi kouluttaa oman henkilostonsa lisaksi tar-
peen mukaan myos organisaation toimintaverkostoon kuuluvat henkilot. Tallaisia henkiloita
ovat alihankkijat, konsultit, palveluntuottajat ja -toimittajat seka muut kolmannet osapuolet,

joilla on paasy organisaation tietoaineistoihin ja -jarjestelmiin. (Krause & Tipton 2009, 96.)



13

Tietoturvakoulutuksesta voi vastata organisaation oma tietoturva-asiantuntija tai koulutusta
varten voidaan hankkia ulkopuolinen kouluttaja. Usein tietoturvakoulutuksesta vastaa organi-
saation tietoturvapaallikko tai tietoturva-asiantuntija. Talloin kouluttaja on usein aiheen asi-
antuntija, mutta kouluttajalta voi puuttua pedagoginen osaaminen. (Mattord & Whitman
2010, 197.) Pedagogisen osaamisen puuttuminen voi osaltaan johtaa siihen, ettei koulutukses-
sa osata ottaa huomioon riittavasti koulutuksen kohteina olevia tyontekijoita seka heidan lah-
tokohtiaan, kuten aiempaa tietoa ja osaamista. Lisaksi koulutus mielletaan usein yhdensuun-
taiseksi tiedon valittamiseksi, jossa kouluttaja valittaa tiedon kuuntelijoille puhumalla. Tal-
lainen lahestymistapa ei ota huomioon erilaisia oppijoita tai oppimistyyleja. (Herold 2011, 58-
59.)

2.1.1 Tietoturvakoulutuksen suunnittelu ja toteutus

Tietoturvakoulutuksen lahtokohtana on koulutukselle tunnistettu tarve, joka voi olla esimer-
kiksi organisaation uudet tietoturvaohjeet tai lakimuutoksen myota muuttuvat tietoturvakay-
tannot ja -velvoitteet. Onnistunut tietoturvakoulutus edellyttaa huolellista suunnittelua ja
toteutusta. Kuvassa 2 on hahmotettu tietoturvakoulutuksen nelja vaihetta: tavoitteet, kohde-
ryhma, suunnittelu ja toteutus seka tulosten arviointi. Kuvan havainnollistamiseksi kaytetaan
vaiheiden selitysten yhteydessa kuvitteellista esimerkkia. Esimerkkina toimiva kuvitteellinen
organisaatio kasittelee luottamuksellista tietoa kuten tuotehintoja seka asiakas- ja tuotetie-
toja.

Vaihe 1: Yaihe 2:

Tavoittest Kohderyhman
tiedot ja taidot

Mitd pitdisi
opettaa?

Vaihe 3:

Suunnittelu ja
toteutus

Vaihe 4:

Tulosten
arviointi

Kuva 2: Tietoturvakoulutuksen vaiheet (Schott & Driscoll 1997, 162)
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Tunnistettu tarve maarittelee koulutukselle asetettavat tavoitteet (vaihe 1) eli mita tyonteki-
joiden halutaan oppivan. Mita tyontekijoiden tulee tietaa ja miksi? Miten tyontekijoiden tulisi
ajatella ja toimia koulutuksen jalkeen? (Alexander, Finch, Sutton & Taylor 2008, 146.) Esi-
merkin organisaation toteuttamista selvityksista kay ilmi, etta organisaation tyontekijat nou-
dattavat organisaation tietoturvaohjeita ja -kaytantoja lukuun ottamatta sahkopostia. Organi-
saation sahkopostin tietototurvaohjeistusten mukaan luottamukselliset tiedot tulee aina la-
hettaa salattuna. Ohjeistuksesta huolimatta organisaation myyntitiimin tyontekijat eivat salaa
sahkoposteja. Talloin organisaatiolla on tarve tietoturvakoulutukselle, jonka tavoitteena on
saada myyntitiimin tyontekijat noudattamaan sahkopostin tietoturvapolitiikkaa. (Puhakainen
2006, 74.)

Kun koulutuksen tavoitteet ovat selvilla, tarkastellaan kohderyhman nykytietamysta koulutet-
tavasta aiheesta (vaihe 2). Mita asioita kohderyhma osaa ja hallitsee ennestaan? Tyontekijoi-
den nykytietamyksen ja koulutettavan aiheen valinen ero maarittelee mita tyontekijoiden
tulee viela oppia (Schott & Driscoll 1997, 162). Nykanen (2011, 18) korostaa, etta nykytieta-
myksen lisaksi tulee tunnistaa, miten motivoitunutta ja millaisia asenteita kohderyhmalla on
tieturvallisuuteen liittyen. Esimerkin organisaation nykytilanteen kartoitus osoittaa, etta
myyntitiimin tyontekijat eivat ymmarra luottamuksellisen tiedon salaamisen tarkeytta organi-
saation nakokulmasta. Lisaksi heilla ei ole riittavaa tietamysta luottamuksellisen tiedon luo-
kitteluperiaatteista. Nain ollen tietoturvakoulutuksessa tulee keskittya tiedon luokittelun pe-
riaatteisiin sahkopostin tietoturvapolitiikan sijaan seka saada tyontekijat ymmartamaan tie-

don salaamisen merkitys organisaation nakokulmasta. (Puhakainen 2006, 75.)

Onnistunut tietoturvakoulutus edellyttaa huolellista suunnittelua (vaihe 3). Tassa vaiheessa
ratkaistaan millaisia pedagogisia menetelmia kaytetaan: onko koulutus vuorovaikutteista kes-
kustelua vai yksisuuntaista koulutusmateriaalin lapikayntia opettajan johdolla tai mahdollises-
ti itseopiskelua? Lisaksi tulee ratkaista millaista kanavaa koulutukseen kaytetaan. (Puhakainen
2006, 75.) Koulutuskanava voi olla esimerkiksi organisaation Intranet, verkko-
oppimisymparisto, ryhmakokous tai kohderyhmalle jarjestettava koulutustilaisuus. Oleellista
on tuntea kohderyhma, jotta koulutus voidaan toteuttaa kohderyhmalle parhaiten soveltuval-

la tavalla.

Esimerkin organisaatio jarjestaa myyntitiimille koulutustilaisuuden, joka alkaa ryhmakeskus-
telulla. Keskustelun aiheena ovat Internetin riskit ja uhat seka organisaation sahkopostipoli-
tiikka, jonka jalkeen tyontekijat tunnistavat opettajan johdolla millaisia kriittisia tietoja
myyntitiimissa kasitellaan. Taman tarkoituksena on aktivoida tyontekijoiden ennakkotietoja
aiheesta. Seuraavaksi tyontekijat arvioivat millaisia vaikutuksia, esimerkiksi tiedon paljastu-
misella ulkopuolisille voi olla tyontekijoiden omalle tyolle ja organisaation liiketoiminnalle.

Tavoitteena on ymmartaa miksi tietoaineistojen oikeanlainen luokittelu ja kasittely ovat tar-
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keita. Lopuksi kaydaan lapi miten tietoaineistojen suojaaminen tehdaan kaytannossa. (Puha-
kainen 2006, 76.)

Tietoturvakoulutuksen tuloksia tulee myos arvioida (vaihe 4), jotta tiedetaan missa maarin
koulutuksen tavoitteet ovat saavutettu. Tuloksia voidaan tutkia esimerkiksi kyselylla tai haas-
tattelemalla. (Puhakainen 2006, 76.) Tietoturvakoulutuksen vaikuttavuuden arviointia kasitel-

laan enemman kohdassa 2.2.

Tietoturvakoulutuksen onnistumisen kannalta on tarkeaa saada koulutukselle johdon tuki.
Pelkka resurssien myontaminen koulutusta varten ei riita, vaan tuen tulee olla myos henkilos-
tolle nakyvaa toimintaa. Johto osoittaa esimerkillaan muulle henkilostolle kuinka tarkeana
tietoturvallisuutta organisaatiossa pidetaan. Mikali johto ja esimiehet eivat esimerkiksi nou-
data tietoturvaohjeita tai osallistu kaikille yhteisiin tietoturvakoulutuksiin, on todennakaista,

etta suuri osa henkilostosta seuraa johdon esimerkkia. (Herold 2011, 89.)

2.1.2 Tietoturvakoulutuksen jatkuvuus

Saannollinen tietoturvakoulutus on edellytys organisaation tyontekijoiden tietoturvatietoisuu-
den yllapitamiselle ja edistamiselle. Hyva tietoturvatietoisuus nakyy osana organisaation tur-
vallisuuskulttuuria, joka tukee tyontekijoiden turvallisuutta ja turvallista tyontekoa ja varmis-
taa siten osaltaan organisaation toiminnan jatkuvuuden. (Laulajainen 2012.) Usein tietoturva-
koulutus ja tietoisuuden edistaminen seka siihen liittyvat ohjelmat epaonnistuvat juurikin va-
haisen tai olemattoman jatkon takia, jolloin koulutus jaa ainutkertaiseksi toteutukseksi (Pel-
tier 2005, 40).

Koulutuksen jatkuvuus ei ole aina organisaation omasta tahtotilasta kiinni, vaan esimerkiksi
lainsaadanto ja erilaiset normistot voivat edellyttaa organisaatiota jarjestamaan tietoturva-
koulutusta saannollisesti. Erityisesti julkishallinnossa perusteet saannolliselle koulutukselle
tulevat lainsaadannosta. Lakien ja normistojen lisaksi organisaation sisaisessa ja ulkoisessa
toimintaymparistossa tapahtuvat muutokset esimerkiksi lainsaadannossa, organisaation tieto-
turvapolitiikassa ja -ohjeissa, tietojarjestelmissa tai kaytossa olevassa teknologiassa edellyt-
tavat organisaatiolta henkiloston jatkuvaa kouluttamista tyontekijoiden riittavan tietamyksen

ja osaamisen yllapitamiseksi. (Laulajainen 2012.)

Saannollista koulutusta voidaan yllapitaa esimerkiksi laatimalla koulutussuunnitelma, jota
paivitetaan organisaatiossa vuosikellon mukaan. Koulutussuunnitelmaan voidaan esimerkiksi
maarittaa, etta organisaatio jarjestaa koko henkilostoa koskevan tietoturvallisuuden perus-
koulutuksen kolmen vuoden valein. Sen lisaksi peruskoulutuksen kay jokainen organisaatioon

tuleva uusi tyontekija perehdytyksen yhteydessa. Organisaatioon tuleva tyontekija voi olla
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myos sidosryhmasta. Sidosryhmille kuten konsulteille ja palvelutoimittajille on suunnitelmassa
oma koulutuksensa, jossa kaydaan lapi miten heidan tulee kasitella organisaation tietoja.
(Laulajainen 2012.)

Laulajaisen (2012) mukaan taman kaltaisen koulutussuunnitelman yllapitaminen ja hallinnoin-
ti on kunnianhimoista ja vaatii paljon resursseja. Koska organisaatiolla on usein kaytossa kou-
lutusta varten rajalliset resurssit, on tarkeaa sovittaa koulutussuunnitelma organisaation tar-
peita vastaavaksi. Etusijalla tulee aina olla organisaation oma henkilosto, silla he ovat organi-
saation toiminnassa avainasemassa. Tietoturvakoulutusta koskevan koulutussuunnitelman yl-
lapitamisessa ja hallinnoimisessa kannattaa tehda yhteistyota organisaation koulutusosaajien
esimerkiksi henkilostoosaston koulutusvastaavien kanssa. Koulutussuunnitelmaa ei kuitenkaan
pida seurata liian tiiviisti vuosikellon mukaan, silla tietoturvakoulutusta tulisi jarjestaa aina
ilmenneen tarpeen mukaan. Tallainen voi olla esimerkiksi ajankohtainen tietoturvaa koskeva
ilmio kuten uusi huijaustekniikka kayttajatunnusten ja salasanojen anastamiseksi. Koulutus
voi olla luonteeltaan informatiivista esimerkiksi huijaustekniikasta kertova uutinen tai blogi-
kirjoitus organisaation Intranetissa, jolloin yhteistyota voidaan tehda organisaation viestinnas-

ta vastaavien henkiloiden kanssa. (Laulajainen 2012.)

2.2 Tietoturvakoulutuksen vaikuttavuuden arviointi

Tietoturvakoulutuksen yllapidon ja kehittamisen kannalta on hyodyllista arvioida ja mitata
onko koulutukselle asetetut oppimistavoitteet saavutettu. Tietoturvakoulutuksen vaikutta-
vuutta voidaan arvioida muun muassa mittaamalla tyontekijoiden tietoturvaan liittyvia asen-
teita, selvittamalla kuinka paljon tietoturvarikkomuksia on tapahtunut, missa maarin tyonte-
kijat noudattavat tietoturvaohjeita seka keraamalla suoraan tyontekijoilta palautetta koulu-
tuksen jalkeen. Vaikuttavuuden arvioiminen auttaa organisaatioita myos tunnistamaan ongel-
makohtia. (Mattord & Whitman 2010, 198.)

Organisaatiot eivat juuri kiinnita huomiota siihen tai arvioi millaista hyotya koulutuksesta to-
dellisuudessa on organisaatiolle. Arviointiin kaytettavien mallien vahaisyys voi olla yksi syy
miksi vain harvat organisaatiot tekevat koulutuksen vaikuttavuuden arviointeja. Donald Kirk-
patrick on kirjoittanut koulutuksen vaikuttavuuden arvioinnin neljasta tasosta, jotka ovat re-
aktio, oppiminen, kayttaytyminen ja tulokset. Jako perustuu siis siihen, mita mielta oppijat
olivat koulutuksesta, miten paljon he oppivat, muuttuiko kayttaytyminen seka miten koulutus

on vaikuttanut tavoiteltaviin tuloksiin. (Cohen 2009.)

Ensimmdiselld tasolla arvioidaan miten koulutukseen osallistuneet kokivat koulutustilaisuu-
den. Koettiinko koulutus hyvaksi: riittavasti taukoja, ajankayton tehokkuus, miellyttavat kou-

lutusmenetelmat, selkea ja ammattimainen kouluttaja. Toisella tasolla arvioidaan itse op-
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pimista. Tassa voidaan kayttaa apuna esimerkiksi materiaaliin perustuvaa testia, tenttia tai
nayttokoetta. Tavoitteena on arvioida, ovat osallistujat omaksuneet ja ymmartaneet koulu-
tuksessa kasitellyt asiat seka hallitsevatko he periaatteet ja kokonaisuuden. Kolmas taso kat-
taa toiminnan eli sen, miten opittua voidaan soveltaa kaytannossa eli muuttaako tyontekija
toimintatapojaan koulutuksen jalkeen. Neljdnnelld tasolla arvioidaan vaikutusta organisaa-
tiotasolla. Tarkastella voi esimerkiksi ovatko tietoturvaongelmat vahentyneet ja tekevatko
tyontekijat vahemman virheita tai osaavatko he ennakoida riskeja. (VAHTI 11/2006, 39.)
Vaikka Kirkpatrickin tasojen jalkeen on yritetty luoda vaihtoehtoisia malleja, on kyseinen
malli sailyttanyt suosionsa vaikuttavuuden arviointimenetelmana (Cohen 2009). Valtionhallin-
non tietoturvallisuuden johtoryhman, VAHTI, nakemyksen mukaan vaikuttavuuden arvioinnista
tekee kuitenkin haasteellista juuri mahdollisuus kohdistaa arviointi monelle tasolle, eivatka
kaytettavat mittarit valttamatta arvioi sita, mita halutaan mitata (VAHTI 11/2006, 39).

3 Verkko koulutuksen valineena

Oppimiselle on kehitetty erilaisia teorioita. Oppimisteoriat voivat perustua esimerkiksi kon-
struktivistiseen, kognitiiviseen, behavioristiseen, humanistiseen tai sosiaaliseen oppimisnake-
mykseen. Oppimisteoreettiset nakemykset luovat pohjan pedagogisille malleille, jotka ohjaa-
vat puolestaan opetuksen toteutusta seka oppimisprosessin etenemista ja vaiheistamista.
(Tenno 2011, 25-26.) Mutta millaista on hyva oppiminen? Nevgin & Tirrin (2003, 29) mukaan
hyvaa oppimista voidaan luonnehtia ymmartamiseen pyrkivaksi ja opiskelijan omaa ajattelua
sisaltavaksi merkitykselliseksi toiminnaksi. Konstruktivistinen oppimiskasitys on syrjayttanyt
vuosikymmenia vallinneen behavioristisen oppimiskasitykseen perustuvan perinteisen kou-
luoppimisen, jossa oppiminen nahdaan tiedon siirtamisena opettajalta oppijalle (Nevgi & Tirri
2003, 29; Makinen 2002). Konstruktivistisen oppimiskasityksen mukaan oppiminen ei ole erilli-
nen tiedon siirtoon perustuva prosessi, vaan oppija rakentaa eli konstruoi tiedon itse muun
muassa omien kasityksien, odotusten, tavoitteiden ja aiemman kokemuksen pohjalta (Rauste-
von Wright, von Wright & Soini 2003, 53).

Verkko oppimisymparistona ja teknologian kehityksen vaikutus opetusvalineisiin on johtanut
tarpeeseen pohtia uusia oppimiskasityksia. Perinteisten oppimiskasitysten rinnalle on ehdo-
tettu uutta oppimisteoriaa: konnektivismia. Konnektivismissa on kyse tietoverkossa tapahtu-
vasta yhteisollisesta oppimisesta teknologian mahdollistamilla valineilla. (Nurmi 2011, 15.)
Hakkinen, Jarvela & Lehtinen (2006, 8) muistuttavat, ettei oppimista paranneta tietoteknii-
kan mahdollistamilla tyovalineilla, vaan muuttamalla oppimisprosessia. Verkon opetuskayton
tuleekin perustua oppimisteoreettisesti perusteltuihin ratkaisuihin. Tennon (2011, 27) mukaan
viimeaikainen oppimisen tutkimus suosittelee kaytettavaksi yhteisolliseen tiedonrakenteluun
perustuvia pedagogisia malleja, silla yhteisollinen oppiminen johtaa yksin opiskelua useammin

parempiin oppimistuloksiin.
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Erilaisia mahdollisuuksia hyodyntaa verkko-opetusta loytyy paljon, mutta verkko-opetuksen
voi karkeasti jaotella Kallialan (2002, 20) mukaan kolmeen tyyppiin: verkon tukemaan la-
hiopetukseen, monimuoto-opetukseen ja itseopiskeluun verkossa. Lahiopetuksella voidaan
tarkoittaa muun muassa luokkatilassa tapahtuvaa opetusta, joka voi olla esimerkiksi luento tai
kaytannon harjoittelutilanne (Keranen & Penttinen 2007, 19-20). Verkko-opetusta voidaan
kayttaa lahiopetuksen tukena monella tavoin. Esimerkiksi verkko-oppimisymparistoon voidaan
vieda lahiopetuksessa kaytetyt oppimateriaalit ja muita oheislukemistoja. Lisaksi opiskelijat
voivat suorittaa verkossa tehtavia, palauttaa projekti- ja kotitehtavia verkko-
oppimisymparistoon, jossa heilla on mahdollisuus myos tutustua muiden opiskelijoiden toihin

ja antaa niista palautetta. (Hamalainen & Jaakkola 2007.)

Monimuoto-opetuksessa yhdistetaan yleensa lahi- ja etaopetus, jolloin opetus voidaan siirtaa
osittain tai kokonaan verkko-oppimisymparistoon. Etaopetus voi olla ohjattua tai itsenaista
opiskelua, mutta myos tyossa oppimista. Lahiopetuksen rooli muuttuu lahinna tarkistuspis-
teiksi, tiedotus-, kysely- ja palautetilaisuuksiksi, jotka voidaan tarvittaessa toteuttaa myos
videoneuvottelun avulla. Opettaja toimii opettajan roolin lisaksi verkossa ohjaajana ja tukija-
na, joka auttaa selvittamaan ongelmatilanteita ja vastaa opiskelijoiden kysymyksiin. (Kalliala
2002, 23; Keranen & Penttinen 2007, 22.)

Itseopiskelussa on kyse itsenaisesta opiskelusta esimerkiksi verkkokurssilla. Verkkokurssi on
verkossa jatkuvasti ja opiskelija voi edeta kurssilla kasiteltavia aiheita haluamassaan jarjes-
tyksessa ja itselleen sopivina ajankohtina. Itseopiskelussa vuorovaikutus on vahaista tai sita ei
ole lainkaan, eika kurssilla ole valttamatta opettajaa tai tutoria. Muun muassa tasta syysta
itseopiskelua varten laadittu verkkokurssi tarvitsee hyvin laaditut opasteet ja ohjeet. (Kalliala
2002, 27-28.) Itseopiskelu soveltuu hyvin opiskeluun, jossa haetaan perustiedon oppimista.
Sen sijaan syvempaa oppimista tavoitteleva, esimerkiksi akateeminen koulutus tai asiantunti-
juuden kehittaminen, edellyttaa monimuotoisempia lahestymistapoja kuten monimuoto-

opetusta. (Nurmela & Suominen 2011, 32.)

Myos Keranen & Penttinen (2007, 19-25) jaottelevat Kallialan tavoin verkko-opetuksen oppi-
mistilanteet lahiopetuksen tukemiseen ja monimuoto-opetukseen (eng. blended learning).
Keranen & Penttinen (2007, 25) puhuvat myo0s lisaksi "nopeasta” verkko-oppimisesta, jolla he
tarkoittavat lyhytkestoista koulutusta. Aiemmin esimerkiksi henkilostokoulutukset ovat olleet
kestoltaan vahintaan puolesta paivasta yhteen paivaa, eika tata lyhyempia koulutustilaisuuk-
sia jarjestelyihin kuluvien resurssien takia ole ollut jarkevaa toteuttaa. Verkko-opetuksen
myota koulutustilaisuuksien lisaksi on alettu jarjestamaan lyhytkestoisia verkossa tapahtuvia
oppimistilanteita. Englanninkielisia nimityksia lyhytkestoisille oppimistilanteille ovat esimer-
kiksi Rapid-e-Learning ja Just-In-Time-learning. Kasitteille ei ole olemassa viela suomenkieli-

sia vastineita. Rapid-e-Learning on pienimuotoinen verkkokurssi tai oppimisaihio, joka tuote-
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taan nopeasti ja edullisesti. Just-In-Time-learning viittaa tarvelahtoiseen oppimistilantee-
seen, jota varten voidaan toteuttaa esimerkiksi itseopiskeluna toteutettava verkkokurssi.
Ideana on, ettei erikseen tarvitse jarjestaa erityista koulutusta, vaan kurssi suoritetaan itse-

naisesti sitten, kun siihen on tarve. (Keranen & Penttinen 2007, 25.)
3.1 Verkko-opetuksen etuja ja haasteita
Organisaation ottaessa kayttoon verkkokoulutus ja verkko-oppimisymparisto, on organisaatiol-

la odotuksena usein niiden toiminnalle tuoma konkreettinen hyoty. Odotukset voivat koskea

niin tyontekijoiden yksilollista oppimista kuin organisaation toiminnan parantamista ja tehos-

tamista.
Verkkokoulutuksen hyotyja Verkkokoulutuksen haasteita
e Riippumattomuus ajasta ja paikasta e Kognitiivinen ylikuormitus
e Itseohjautuvuus e Heikkolaatuinen oppimisymparisto ja
e Kustannussaastot oppimateriaali
e Koulutuksen oikea-aikaisuus ¢ Heikko itseohjautuvuus
e Tiedon ja tarpeen kohtaaminen e Paamaaraton vaeltelu
e Oppimateriaalin monipuolisuus o Keskeyttaminen
e Erilaisten oppimistyylien e Ohjauksen tai tuutoroinnin puute
huomioiminen e Tekniset ongelmat
e Kayttajaseuranta ja raportointi

Taulukko 2: Verkkokoulutuksen hyotyja ja haasteita (Alamaki & Luukkonen 2002, 42-64)

Ehka yleisin tunnistettu verkkokoulutuksen etu on riippumattomuus ajasta ja paikasta. Opis-
kelu tapahtuu oppijalle parhaiten sopivana ajankohtana eika edellyta matkustamista opetus-
paikalle kuten perinteisessa luokkaopetuksessa. (DelVecchio & Loughney 2006, 5.) Ajankayton
joustavuus antaa opiskelijalle mahdollisuuden edeta kurssilla omaan tahtiin. Oppimisesta tu-
lee talloin tehokkaampaa, kun opiskelija voi hypata yli itselleen ennestaan tutut asiat ja kes-
kittya niihin asioihin, jotka tuntuvat vaikeilta. Oppimateriaali on mahdollista jakaa myos pie-
nempiin kokonaisuuksiin, jolloin kaikkea ei tarvitse opiskella ja yrittaa sisaistaa yhdella ker-
taa. (Burgess & Russell 2003, 294.)

Yksi syy siihen, etta organisaatioissa on herannyt kiinnostus verkkokoulutukseen, on verkko-
opetuksen tuomat kustannussaastot. Verkkokoulutuksen kustannussaastot muodostuvat sen
tehokkaasta tuottamisesta. Opiskelun riippumattomuus ajasta ja paikasta mahdollistaa sen,

ettei organisaation tarvitse hankkia erillisia koulutustiloja ja kouluttajaa, tai niita tarvitaan
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vahemman. Talloin matkakuluista koulutuspaikalle ja matkustukseen kuluvasta tyoajasta ai-
heutuvat kustannukset vahenevat tai niita ei muodostu lainkaan. Sahkoisessa muodossa oleva
opiskelumateriaali puolestaan karsii muun muassa tulostuksesta ja jakelusta aiheutuvia mate-
riaalikuluja. Lisaksi verkko-oppimateriaalin paivittaminen on nopeaa ja tehokasta verrattuna
paperimuotoisen opiskelumateriaalin uudelleen tuottamiseen, tulostukseen ja jakeluun. (Bur-
gess & Russell 2003, 297.) Alamaki & Luukkonen (2002, 46) muistuttavat, etta verkkokoulu-
tukseen investoinnista aiheutuneet kustannukset voivat olla aluksi suuria, jolloin koulutuskus-
tannukset on laskettava useammalle vuodelle verrattaessa verkkokoulutuksen tuomia kustan-

nussaastoja perinteiseen koulutukseen nahden.

Teknologian kehittyminen, lainsaadannolliset ja yhteiskunnalliset muutokset seka henkiloston
vaihtuvuus muovaavat organisaation toimintaymparistoa. Toimintaymparistossa tapahtuvat
muutokset edellyttavat organisaatioilta huolehtimista tyontekijoiden riittavasta osaamisesta
ja ammattitaidosta jarjestamalla tarpeen mukaista koulutusta. Oppimisen kannalta on tarke-
aa tarjota koulutus oikeaan aikaan. Perinteiset luokkahuonetyyppiset kurssit ja seminaarit
ovat usein tiettyihin paivamaariin sidottuja, jolloin koulutusta voidaan tarjota tyontekijoille
liian aikaisin tai lilan myohaan (Alamaki & Luukkonen 2002, 49). Liian aikaisin tarjotun koulu-
tuksen varjopuolena on opittujen tietojen unohtaminen ennen kuin niita tarvitaan. Liian myo-
haan tarjottu koulutus puolestaan voi muun muassa vaikuttaa siihen, miten tyontekijat suh-
tautuvat koulutettavaan asiaan - omaksutaanko esimerkiksi organisaation tietoturvapolitiikka

seka politiikan edellyttamat toimintamallit ja ohjeet.

Usein organisaatioiden jarjestamat koulutustilaisuudet, esimerkiksi uusien tyontekijoiden yh-
teinen perehdytyskoulutus ja turvallisuuskoulutus, toteutetaan kerran kaksi vuodessa. Talloin
uusi tyontekija on voinut tyoskennella organisaatiossa jo useamman kuukauden ennen seuraa-
via koulutustilaisuuksia. Verkkokoulutuksen etuna on mahdollisuus tarjota esimerkiksi uuden
tyontekijan perehdytys- ja turvallisuuskoulutukset heti palvelusuhteen alettua. Verkkokoulu-
tus kaventaa myos tiedon ja tarpeen valista kuilua, kun koulutuksia voidaan organisoida il-
menneiden tarpeiden mukaan. Tunnistettujen tarpeiden lisaksi koulutuksen sisalto on mahdol-
lista kohdistaa tarkemmin tiettyihin asioihin ja kayttajaryhmille (Alamaki & Luukkonen 2002,
51).

Digitaalisessa muodossa oleva oppimateriaali mahdollistavaa monipuolisen tavan rakentaa
verkko-oppimisymparisto ja tapoja esittaa siella tietoa. Opetuksessa voidaan kayttaa verkko-
kirjojen lisaksi aanta, videoita seka erilaisia peleja ja simulaatioita. Materiaalin tuottamisen
monipuolisuus mahdollistaa lisaksi erilaisten oppimistyylien huomioimisen. Oppimistyyli kuvaa
yksilolle ominaista tapaa omaksua, kasitella ja muistaa tietoa. (Felder & Henriques 1995, 21).
Erilaisia oppijoita voidaan kuvata esimerkiksi aistihavaintoihin perustuen auditiivisiksi, visuaa-

lisiksi, kinesteettisiksi ja taktiilisiksi oppijoiksi. Auditiivinen oppija oppii parhaiten kuuntele-
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malla ja visuaalinen nakemalla. Kinesteettisen oppijan oppiminen perustuu sen sijaan tunto-
havaintoon ja taktiilisen kasilla tekemiseen: esimerkiksi piirtamiseen, kirjoittamiseen ja mal-

lien rakentamiseen. (Koponen ym. 2011, 9-10.)

Verkko-oppimisympariston luomiseen kaytettavissa ohjelmissa on lahes poikkeuksetta mukana
raportointityokalu. Raportointityokalu on hyva apuvaline muun muassa esimiehille, koulutus-
vastaaville ja henkilostohallinnolle, silla tyokalun avulla pystytaan seuraamaan esimerkiksi
rekisteroityneiden kayttajien maaraa, kurssisuorituksia ja -arviointeja. Raportointityokalun
avulla voidaan lisaksi koota erilaisia tilastoja: esimerkiksi johdolle voidaan esitella, kuinka
moni tyontekija on suorittanut tietoturvakoulutuksen ja millaisia arvosanoja kurssin suoritta-

neet ovat saaneet. (Alamaki & Luukkonen 2002, 50.)

Monien hyotyjen lisaksi liittyy verkkokoulutukseen myos haasteita. Eras merkittava haaste on
kognitiivinen ylikuormitus. Termi ”kognitio” tarkoittaa kasitteena muun muassa yksilon tie-
donhankintaan ja tietamiseen liittyvia toimintoja kuten muistia, havaitsemista, paattelya ja
tarkkaavaisuutta (Kajannes & Kirstina 2000, 9). Palli (2003, 46) kuvailee kognitiota informaa-
tion prosessoinniksi, joka voidaan karkeasti jakaa kahteen nakemykseen: yksilon paansisai-

seen toimintaan seka yhteisolliseen ja toiminnalliseen informaation prosessointiin.

Tyomuistiin tallentuu informaatio, jota ihminen tarvitsee sen hetkisessa tilanteessa tai toi-
minnassa. Erdaiden tutkimusten mukaan ihminen kykenee pitamaan tyomuistissaan kerrallaan
viidesta seitsemaan asiaa. Toisten tutkimusten mukaan maara olisi kolmesta yhdeksaan.
(Alamaki & Luukkonen 2002, 56.) Tyomuistin ylikuormittaminen vaikeuttaa oppimista ja se
onkin Alamaen & Luukkosen (2002, 57) mukaan edelleen haittaava tekija useissa verkko-
oppimisratkaisuissa. Ylikuormitusta aiheuttavat huonosti laadittu verkko-oppimisymparisto ja
opiskelumateriaali, jotka edellyttavat opiskelijalta useiden asioiden muistamista kerralla.
Verkko-oppimisymparistojen rakentamiseen tarkoitettujen ohjelmistoalustojen runsas saata-
vuus ja uusien ohjelmistoalustojen nopea kehitys seka tarjoaminen markkinoille tekevat tar-
jonnasta laadullisesti vaihtelevaa. (Alamaki & Luukkonen 2002, 64). Ohjelmistoalusta ja sen
kayttoliittyma vaikuttavat pitkalti sithen millaisia verkko-oppimisymparistoja silla pystytaan
rakentamaan. Verkko-oppimisymparistojen laadulliseen arviointiin loytyy useita laatukriteere-
ja ja tarkistuslistoja. Laatua voidaan arvioida esimerkiksi tuotannollisten, kaytettavyyden,
esteettomyyden seka pedagogisten laatukriteerien nakokulmista. Keskeista on valita arvioin-
nin kohteen kannalta merkitykselliset kriteerikokonaisuudet, silla kaikki kriteerit eivat sovellu
kaikentyyppisten verkko-oppimisymparistojen seka niiden sisaltamien oppimateriaalien arvi-
oimiseen. (Hyotyniemi ym. 2005, 11). Opiskelijan nakokulmasta verkko-oppimisymparistoa ja
oppimateriaalia voidaan arvioida esimerkiksi kaytettavyyden ja pedagogisten ominaisuuksien

osalta.
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Kaytettavyydella tarkoitetaan opiskelijan kokemusta verkko-oppimisympariston kayton help-
poudesta ja sujuvuudesta. Laadullisesti heikko verkko-oppimisymparisto on kaytettavyydel-
taan sekava, jossa opiskelijalla kuluu aikaa muun muassa oppimisympariston toimintojen
hahmottamiseen ja opetteluun. Kaytettavyytta heikentavat myos toimimattomat linkit, vir-
heilmoitukset seka puutteellinen ohjeistus virhetilanteissa. (Hyotyniemi ym. 2005, 17.) Peda-
gogisesti huonosti tuotettu verkko-oppimateriaali ei puolestaan tue opetusta ja oppimista,
eika siten tuo opiskelulle lisaarvoa. Verkko-oppimateriaali ei saisi aiheuttaa tiedon ylikuormi-
tusta eli opiskelija voi keskittya yksityiskohtien sijaan kokonaisuuksiin. Laadukas verkko-
oppimateriaali on muun muassa aktivoivaa, kuvaa oppimistavoitteet ja huomioi erilaiset op-
pimistyylit, opiskelijoiden tason seka yksilolliset erot. (Saarinen 2005, 62-69.) Erityisesti itse-
opiskelukurssilla hyvin laaditun verkko-oppimisympariston ja -materiaalin merkitys korostuu,

silla se edesauttaa opiskelija motivaatiota opiskella.

Lahtokohtaisesti verkko oppimisymparistona tarjoaa monia mahdollisuuksia oppimiselle, mut-
ta oppijalla itsellaan on vastuu oman oppimisensa ohjaamisesta ja hallitsemisesta (Niemi
2001). Itseohjautuvuus tarkoittaa yksilon kykya ohjata omaa oppimisprosessiaan. Vahvasti it-
seohjautuvat henkilot ovat oma-aloitteisia ja toimivat aktiivisesti itselleen asettamiensa op-
pimistavoitteiden saavuttamiseksi. Sen sijaan heikon itseohjautuvuuden omaavilta henkiloilta
oma-aloitteisuus ja aktiivisuus puuttuvat. Heilla ei ole omakohtaista tietoa oppimistavoitteis-
taan tai tunnetta siita, miten tarvittava tieto ja osaaminen voitaisiin hankkia. Heikko itseoh-
jautuvuus voi johtua myos heikoista opiskelu- ja oppimistekniikoista tai torjuvasta asenteesta
uutta tietoa kohtaan. (Alamaki & Luukkonen 2002, 61-62.)

Verkko-oppimateriaali, jonka rakenteeseen ja pedagogiseen etenemiseen ei ole kiinnitetty
huomioita, voi johtaa opiskelijan paamaarattomaan vaelteluun kurssilla. Talloin opiskelija
navigoi kurssilla umpimahkaan etenematta loogisesti aiheesta toiseen. (Alamaki & Luukkonen
2002, 58.) Paamaaraton vaeltelu kurssilla voi heikentaa opiskelijan opiskelumotivaatiota. Li-
saksi se voi herattaa tuntemuksia, joissa opiskelija kokee, ettei saa opiskelusta otetta ja op-
piminen vaikeutuu. Nama voivat osaltaan johtaa kurssin keskeyttamiseen. Verkkokurssin kes-
keyttamiseen voi Nevgin ja Tirrin (2003, 163) mukaan vaikuttaa myos opiskelijan kokemat
vaikeudet, jotka voivat liittya ohjeiden tai palautteen puutteeseen, kurssin liian vaikeaan ta-
soon, teknisiin asioihin kuten tietotekniikkaan tai verkkoyhteyksiin. Keskeyttamisen syy voi
toisaalta liittya opiskelijan henkilokohtaisiin asioihin esimerkiksi elamantilanteeseen, aikatau-

luongelmiin, motivaation puutteeseen tai oppimisvaikeuksiin.

Opetuksen siirtyessa verkkoon, ajatellaan, ettei opettajaa tai ohjausta enaa tarvita (Nurmela
& Suominen 2011, 31). Verkko-opiskelu voi kuitenkin olla opiskelijalle ennalta tuntematon
opiskelumuoto (Kiviniemi 2000, 83). Alamaki & Luukkonen (2002, 62-63) tuovat esille ongel-

man, joka liittyy opiskelijoiden sisaistamaan tapaan opiskella opettajajohtoisesti. Opiskelijat
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ovat tottuneet siihen, etta opettaja kertoo mita tehdaan ja opiskelijat tekevat opettajan an-
tamia tehtavia. Opiskelijat eivat siis ole tottuneet itsenaiseen ja omatoimiseen opiskeluun,
joka edellyttaa opiskelijalta myos itseohjautuvuutta. Ohjauksella opiskelijoita voidaan tukea
itsenaiseen opiskeluun ja oppimiseen. Ohjauksella ja tuutoroinnilla voidaan vahentaa opiskeli-
joiden verkkokurssin keskeyttamista, joka on verkkokoulutukseen liittyva yleinen ongelma
(Nurmela & Suominen 2011, 31).

Ohjauksen tarve voi liittya joko kurssin suorittamiseen tai teknisiin asioihin. Verkkokurssin
tulisikin aina sisaltaa opiskeluohjeen ja kuvauksen oppimateriaalin sisallon rakenteesta. Opis-
keluohjeessa opiskelijalle voidaan selittaa esimerkiksi opiskelun eteneminen, kurssin arvioin-
tiin ja tehtavien palautukseen liittyvia asioita, aikataulu, palautteen saaminen seka yhteys-
tiedot mahdollisissa ongelmatilanteissa. Teknista ohjausta voidaan tarvita puolestaan esimer-
kiksi rekisteroitymisen, ohjelma- ja selainlaajennusten asennuksien seka asetuksien kanssa.
(Alamaki & Luukkonen 2002, 63.) Ohjauksen puuttuminen voi osaltaan johtaa opiskelijan
paamarattomaan vaelteluun kurssilla, opiskelumotivaation laskuun tai kurssin keskeyttami-

seen.

Verkkokoulutukseen liittyy myos oleellisesti teknisia haasteita, joita voivat kohdata seka
verkkokurssin toteuttajat etta opiskelijat. Eras tyypillinen tekninen ongelma liittyy kayttajan
vaikeuksiin luoda kurssille kirjautumista varten kayttajatunnus ja salasana (Alamaki & Luuk-
konen 2002, 64). Syyna voi olla muun muassa puutteelliset ohjeet, verkko-oppimisympariston
palveluntarjoajan paassa ilmeneva ongelma tai sahkopostiin saapuvan vahvistusviestin ohjau-
tuminen kayttajan roskapostisuodattimeen. Unohdetun kayttajatunnuksen ja salasanan pa-
lauttamisessa voi niin ikaan ilmeta vastaavanlaisia ongelmia. Alamaen & Luukkosen (2002, 64)
mukaan teknisia ongelmia voi esiintya lisaksi verkko-oppimateriaalin sisallon ja mediaele-
menttien kuten videoiden, aanen ja kuvan toimimattomuutena. Esimerkiksi videoilla voi kes-
taa latautua tai katsoessa video patkii kohtuuttomasti, aanitiedostot tai kuvat eivat lataudu.
Tallaiset ongelmat liittyvat usein siihen, etta kayttajalta puuttuu jokin esittamisen edellyt-
tama selainlaajennus. Muita teknisia ongelmia voi ilmeta esimerkiksi mahdollisesti tarvittavi-
en ohjelma-ajureiden ja selainlaajennusten asetusten, ruudun resoluution, verkkoyhteyksien
kanssa (Alamaki & Luukkonen 2002, 64).

3.2 2010-luvun verkko-oppimisymparistot

Internetin hyodyntaminen opetuksessa rajoittui sahkopostin ja keskustelufoorumeiden kayt-
toon aina 1990-luvulle asti, silla suurien tietomaarien lahettaminen Internetin valityksella oli
vaikeaa johtuen tuolloin kaytettavissa olevan tekniikan, esimerkiksi kaistanleveyden, rajoit-
teista ja lahettamisen kalleudesta. World Wide Web -hypertekstijarjestelman eli WWW:n ke-

hittaminen mahdollisti suurien sisaltojen, erityisesti tekstin ja grafiikan, edullisen luomisen,
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tallentamisen, hakemisen ja lahettamisen Internetissa. Jarjestelman toiminta perustuu sii-
hen, etta tieto hajotetaan ensin pieniksi paketeiksi ja kootaan uudelleen maaranpaassa.
WWW:ta kaytetaan usein erheellisesti Internetin synonyymina, vaikka kyseessa on Internetin
palvelumuoto. (Lee & McLoughlin 2011, 23.)

1990-luvulla WWW:n myota verkkoa alettiin hyodyntaa opetuksessa. Opettajat rakensivat itse
www-sivuja ja verkkokursseja HTML-kielella (Hypertext Markup Language). Pian markkinoille
ilmestyi kaupallisia tuotteita, joilla pystyttiin rakentamaan verkko-oppimisymparistoja seka
liittamaan niihin oppimateriaalien lisaksi tehtavia, testeja ja keskustelualueita - E-oppiminen
kasitteena alkoi kehittya. (Lee & McLoughlin 2011, 23.) E-oppiminen (eng. E-learning) tai
verkko-oppiminen viittaa verkossa tapahtuvaan, tietoverkkoja, teknologiaa ja digitaalisia tie-
tokantoja hyodyntavaan opiskeluun (Frank & Liebowitz 2011, 51). Verkko-oppimisymparistot
ovat oleellinen osa verkko-opetusta, silla ne tarjoavat tyovalineita verkko-opetuksen jarjes-
tamiselle. Kaupallisten tuotteiden lisaksi saatavilla on myos ilmaisia avoimeen lahdekoodiin
perustuvia tuotteita (Makitalo & Wallinheimo 2012, 22).

Verkko-oppimisymparistojen perusominaisuuksia ovat verkkokurssien luomiseen seka oppi-
misympariston yllapitoon ja hallintaan liittyvat toiminnot. Verkko-oppimisymparistoon voi-
daan luoda verkkokurssi oppimateriaaleineen seka sisallyttaa testeja, joilla voidaan arvioida
opiskelijoiden osaamista. Yllapitoon ja hallintaan liittyvia ominaisuuksia ovat muun muassa
kayttajatunnusten- ja profiilien hallinta, aineiston ja tiedostojen hallinta, kurssin hallinta se-
ka varmuuskopiointi. Verkko-oppimisymparistoissa voidaan antaa opiskelijoille palautetta ja
arviointeja suoritetuista tehtavista ja testeista. Lisaksi ominaisuuksiin voi sisaltya viela viesti-

ja kalenteritoimintoja verkko-oppimisymparistosta riippuen. (Keranen & Penttinen 2007, 31.)

Verkkokurssi on verkko-oppimisymparistoon rakennettu kurssi, jolle on maaritelty tavoite,
sisalto, laajuus ja arviointi. Verkkokurssi muodostuu Kerasen & Penttisen (2007, 3) mukaan
verkko-oppimateriaalista, tehtavista seka vuorovaikutuksesta opettajan ja opiskelijoiden va-
lilla. (Keranen & Penttinen 2007, 2-3.) Verkkokurssin toteutus voi vaihdella opiskelijoiden va-
lisesta aktiivisesta ja vuorovaikutteisesta osallistumisesta opiskelijan itsenaiseen opiskeluun.
Opettajan rooli ja tyomaara verkkokurssilla riippuu verkkokurssin toteutustavasta. (Nevgi &
Tirri 2003, 23.)

Verkkokurssilla kaytettava, digitaalisessa muodossa oleva oppimateriaali, mahdollistaa erilais-
ten tapojen kayton materiaalin esittamiseen verkkokurssilla. Kurssilla voidaan nimittain kayt-
taa esimerkiksi verkkokirjaa, muuta tekstimuodossa olevaa materiaalia, aanta, liikkuvaa ku-
vaa tai naiden yhdistelmia eli audiovisuaalista materiaalia, peleja ja simulaatioita. (Kalliala
2002, 14.) Nurmelan ja Suomisen (2011, 67) mukaan on haaste ymmartaa, etteivat perinteiset

oppikirjan kaltaiset materiaalit toimi verkossa. Haasteellisuudesta kertoo se, etta verkko-
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oppimismateriaalit ovat vielakin useimmiten oppikirjamaisia, ja joista puuttuu erilaisten me-

diaelementtien kaytto ja vuorovaikutteisuus.

Web 2.0 kuvaa kasitteena niin sanotusti Internetin toista tulemista. Web 2.0 ei ole kasitteena
uusi, silla Tim O’Reilly loi termin vuonna 2005 markkinointitarkoituksiin kuvaamaan Internetin
uusia menestyksellisia toimintatapoja ja -malleja (Hintikka 2007, 6). Web 2.0 kuvaa myos
osaltaan hyvin www-ympariston muuttumista. Aiemmin informaatiota pelkastaan vietiin www-
ymparistoon, mutta nykyisin se toimii ymparistona, jossa tietoa luodaan, jaetaan ja uudelleen
muokataan. Painopiste on siirtynyt vuorovaikutteiseen viestintaan ja yhteisolliseen sisallon-

tuotantoon. (Downes 2005; Nurmela & Suominen 2011, 93.)

Web 2.0 myota kehittyneet uudet valineet ja palvelut ovat rikastuttaneet verkko-opetusta ja
oppimista seka tehneet verkko-oppimisymparistoista avoimia. Verkko-oppimisymparistojen
luomiseen kaytettavien oppimisalustojen, esimerkiksi Moodle, Fronter ja Optima, roolit sul-
jettuina oppimisymparistoina ovat muuttuneet. Esimerkiksi siina missa opiskelu tapahtui op-
pimisalustalle rakennetussa verkko-oppimisymparistossa, kuten verkkokurssilla, kaytetaan
oppimisalustaa nykyisin porttina muihin oppimisymparistoihin seka opetusta ja oppimista tu-
keviin valineisiin. Oppimisalustojen rooli opetuksessa on nykyisin paaasiassa hallinnollista:
opetussuunnitelmat, oppimistehtavat, ohjeet, tiedotukset, tehtavapalautukset, oppimisen

edistymisen seuranta. (Aarreniemi-Jokipelto 2011, 30.)

Taulukkoon 3 on koottu esimerkkeja apuvalineista, joita voidaan kayttaa verkko-opetuksen ja

oppimisen tukemiseen.

Vdline: Mahdollinen kdyttotarkoitus:

e Luennot ja niiden tallenteet
Adobe Connect Pro e Tapaamiset (pienryhmat, ohjauskeskus-
telut, tehtavien purut)

e Internet-puhelut

Skype o Pikaviestinti
Blogger, WordPress e Oppimis- ja reflektiopaivakirjat
Doodle e Tapaamisten sopiminen

e Verkossa oleva kirjallisuus

Delicious e Oppimistehtaviin liittyva materiaali

e Opiskelijoiden loytamat kiinnostavat
sivut
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e Opetustuokiot

. Ohjaus
Lif :
Second Life e Pienryhmien keskustelu ja vuorovaiku-
tus

e Keskustelu ja vuorovaikutus

Facebook e Pikaviestinta

e Videotallennustila ja videomateriaalien

Youtube, Vimeo . )
jakaminen

Voxopop e Aanitallenteiden tekeminen

e Monivalinta-, aukko-, sanaristikko- ja

e [HeEIEEE kyselytehtavien toteuttaminen

e Mm. sahkoposti, kalenteri, yhteiskayt-

CaEE H7e Sl e toinen dokumenttiymparisto

e Ohjelma ruutukaappausten tekemiseen

Snaglt esim. ohjeita varten

Taulukko 3: Verkko-opetusta ja opiskelua tukevia valineita (Makitalo & Wallinheimo 2012, 25-
29; Aarreniemi-Jokipelto 2011, 30-31)

3.3 Verkkokoulutuksen suunnittelu ja toteutus

Koulutuksen suunnittelun ja toteuttamisen jakaminen vaiheisiin selkeyttaa ja tehostaa sen
tuottamista (Manninen & Matikainen 2001). Verkko-opetusta kasittelevaa kirjallisuutta tarkas-
tellessa voidaan havaita, etta vaihtoehtoja vaiheistaa verkkokoulutuksen tuottaminen, on yh-
ta monta kuin kirjoittajia. Lisaksi se, millaisia vaiheita tuottamiseen liittyy, riippuu organisaa-
tion lahtokohdista. Esimerkiksi organisaatiolla voi olla jo valmiiksi kaytossaan jokin verkko-
oppimisalustan ohjelmisto, jolloin ohjelmiston hankintaan ja kayttoonottoon liittyvat vaiheet

eivat ole olennaisia.

Vaikka tapoja jakaa tuotantoprosessi eri vaiheisiin on useita, on malleille tunnistettavissa yh-
teisia piirteita. Selkeasti tunnistettavissa on jako suunnittelu- ja toteutusvaiheisiin. Nama
vaiheet pitavat puolestaan sisallaan useita pienempia vaiheita, joita ovat muun muassa koko-
naiskonseptin suunnittelu, kasikirjoitus, oppimateriaalin tuottaminen, toteutuksen rakenta-

minen, testaus ja kaytettavyyden arviointi ja kayttoonotto.
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3.3.1  Suunnitteluvaihe

Verkkokoulutuksen suunnittelu lahtee liikkeelle laatimalla verkkokoulutukselle kokonaiskon-
septi, joka rakentuu teknisista ja sisallollisista asioista. Teknisten asioiden osalta tulee pohtia
toiminnallisia ominaisuuksia kuten koulutukseen kaytettavaa kanavaa ja tuotantoteknologiaa.
Maaritella tulisi kaytetaanko kanavana Internetia, organisaation Intranetia, Ekstranetia tai
erityista verkko-oppimisalustaa ja toteutetaanko se esimerkiksi HTML:lla, Flash:lla, Java:lla
tai jollakin muulla teknologialla. Sisallonsuunnittelun osalta keskeisessa roolissa ovat muun
muassa oppimistavoitteet, kohderyhma, opiskelumuoto, opiskeluun kaytettavissa oleva aika

seka asiasisaltojen laajuus ja syvyys. (Alamaki & Luukkonen 2002, 188-189.)

Jotta sisallonsuunnittelu olisi mahdollista, tulee verkkokoulutukselle asettaa oppimistavoit-
teet. Mita opiskelijan halutaan oppivan? Lisaksi tulee maarittaa menetelmat, joilla oppimista-
voitteet ovat saavutettavissa ja arvioitavissa. Kohderyhman tarkastelu on tarkeaa, jotta tie-
detaan millaiselle ryhmalle koulutusta ollaan rakentamassa. Tarkasteltavia asioita voivat olla
muun muassa kohderyhman taustat ja aiempi tietamys aiheesta eli onko koulutettavana ryh-
ma asiantuntijoita vai ryhma, jolle aihe ei ole ennestaan tuttu. Muita huomiota kaipaavia
kohteita ovat kohderyhman motivaatio ja suhtautuminen verkkokoulutukseen seka tekninen
osaaminen. Teknisen osaamisen taso vaikuttaa esimerkiksi siihen, millaisia toimintoja verkko-
oppimisymparistoon kannattaa rakentaa. (Kanerva, Lehtinen, Lofstrom, Nevgi & Tuuttila
2006, 36-38.)

Sisallonsuunnitteluun vaikuttaa oleellisesti valittu opiskelumuoto. Onko kyseessa itseopiskelu,
monimuoto-opiskelu tai tyoryhmatyoskentely? Opiskelumuoto vaikuttaa siihen, miten laajaa
ja syvalle aiheeseen menevaa verkko-oppimateriaalista kannattaa tehda ja millaisia pedagogi-
sia ratkaisuja kayttaa. Asiasisallon laajuuteen ja syvyyteen vaikuttaa myos se, kuinka paljon
aikaa opiskelijoille on resursoitu verkkokoulutuksen suorittamiseen. Vaikka aikaa olisi, ei
verkko-oppimateriaalista kannata tehda liian laajaa muun muassa kognitiivisen ylikuormituk-

sen takia.

3.3.2 Toteutusvaihe

Kun verkkokoulutukselle on laadittu kokonaiskonsepti, siirrytaan suunnittelemaan verkko-
oppimisympariston rakenne. Tassa kohtaa pohditaan, miten verkko-oppimisymparisto raken-
netaan kaytannossa, jotta se tukee seka kurssikokonaisuuden toteutumista etta koulutukselle
asetettujen oppimistavoitteiden saavuttamista. Oppimisympariston rakenne kannattaa suun-
nitella huolella, silla se ohjaa opiskelijan oppimisprosessia (Kanerva, Lehtinen, Lofstrom,
Nevgi & Tuuttila 2006, 48). Rakenteen suunnittelussa voidaan kayttaa esimerkiksi Mind map -

tekniikkaa, vuokaaviota tai rakennepuuta. Mind map -tekniikka sopii asiakokonaisuuksien ja
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niiden valisten suhteiden hahmottamiseen. Vuokaaviota ja rakennepuuta voidaan kayttaa
verkko-oppimisymparistoon tulevien elementtien sijoituspaikkojen hahmottamiseen. Element-
teja ovat esimerkiksi oppimateriaalit (tekstit, videot, kuvat, aanet), oppimistehtavat ja nii-
den palautus, keskustelualueet, ohjeistukset ja osaamiseen arviointiin liittyvat tehtavat kuten
testit ja tentit. Lisaksi verkko-oppimisympariston rakennetta ja koulutuksen etenemista voi-
daan selkeyttaa muun muassa jarjestelemalla ja luokittelemalla rakenne numeroilla tai aak-
kosilla, vaiheistamalla tyoskentelyprosessi opintomoduuleihin tai kalenteriviikkoihin. Myos
jakaminen opiskelumuodon ja tyoryhmien perusteella on mahdollista. (Manty & Nissinen 2005,
40.) Verkko-oppimisympariston rakenteen suunnitteluvaiheesta nakee kaytettavan nimityksia

kasikirjoitus, rakennesuunnitelma ja sisaltosuunnitelma.

Oppimisympariston rakenteen suunnittelun jalkeen on aika tuottaa oppimateriaali. Alamaki &
Luukkonen (2002, 196) korostavat, ettei oppimateriaalin tyostamista saa aloittaa ennen kuin
verkkokurssin sisallosta on tehty suunnitelma. Mikali materiaalista halutaan tehda laadullisesti
hyva, on siihen varattava riittavasti aikaa. Lisaksi tulee huomioida, etta verkko-
oppimateriaalin tekeminen eroaa jonkin verran perinteisen oppimateriaalin tuottamisesta
(Manty & Nissinen 2005, 45). Valmista materiaalia on varsinkin Internetissa runsaasti saatavil-
la ja sita kannattaa hyodyntaa mahdollisuuksien mukaan, mutta talloin on muistettava teki-

janoikeuksiin liittyvat kysymykset. (Nurmela & Suominen 2011, 85).

Verkko-oppimismateriaalin tuottamisen rinnalla rakentuu itse verkko-oppimisymparisto. Kun
oppimisymparisto on saanut sisaltonsa ja muotonsa, tulee ymparisto testata ennen pilotointia
ja varsinaista kayttoonottoa. Alamaki & Luukkonen (2002, 213) jakavat testauksen kolmeen
nakokulmaan: sisallollinen testaus, kaytettavyyden testaus ja tietotekninen testaus. Sisallon-
testauksessa yritetaan karsia materiaalin sisallollisia asiavirheita. Pienetkin virheet esimerkik-
si tekstissa voivat muuttaa asian merkityksen kokonaan. Kaytettavyyden testauksella pyritaan
loytamaan mahdollisia toiminnallisia virheita, joita voivat olla esimerkiksi epaloogiset siirty-
miset ja navigoinnin hitaus, toimimattomat linkit, latautumattomat kuvat, aanitiedostot ja
videot. Tietoteknisessa testauksessa tehdaan kayttosimulaatiota, jolla yritetaan loytaa tieto-
tekniikasta johtuvia virheita esimerkiksi sovelluksen kaatumista tai jumiutumista. Tietotekni-
seen testaukseen kuuluvat myos tarvittavien selainlaajennusten ja ajureiden asennukset ja

kayttoonottotestaus.

Hosio & Rissanen (2004, 6) seka Saarinen ym. (2002, 117-118) puolestaan kasittelevat kaytet-
tavyyden testausta ja arviointia laajemmasta nakokulmasta. Kaytettavyytta voidaan arvioida
erilaisilla arviointimenetelmilla teknisten asioiden lisaksi myos pedagogisesta nakokulmasta.
Esimerkkeja arviointimenetelmista ovat heuristinen arviointi, kognitiivinen lapikavely, omi-

naisuuksien katsaus ja kayttajatestaus. Heuristista arviointia yhdessa kayttajatestauksen



29

kanssa pidetaan tehokkaimpina tapoina loytaa virheet. Heuristinen arviointi perustuu Jakob

Nielsenin (2005) kymmeneen heuristiseen saantoon, jotka ovat:

1. Yksinkertaisen ja luonnollisen dialogin kaytto

» Informaatio ei sisalla epaolennaisia asioita tai ole vaikeasti tulkittavaa

2. Kayttajalahtoisen kielen kaytto

» Informaatio ilmaistaan kayttajalle tutuin sanoin, lausein ja merkityksin

3. Muistikuorman minimoiminen

> Kayttajan ei tarvitse muistaa monimutkaisia tapahtumaketjuja

4. Yhdenmukaisuus
» Sanat, tilanteet ja toiminnot tarkoittavat samoja asioita kaikkialla verkko-

oppimisymparistossa

5. Jarjestelman tilan nakyvyys

» Jarjestelma antaa kayttajalle palautetta jarjestelman tilasta kohtuullisessa

6. Selkeat poistumistiet

> Kayttajan valitessa vaaran toiminnon poistuminen on tehty helpoksi

7. Kayton joustavuus ja tehokkuus

» Jarjestelman kaytto sopii seka vasta-alkajille etta kokeneemmille kayttajille

8. Virhetilanteiden valttaminen

» Ymparisto suunnitellaan niin hyvin, etta virhetilanteilta valtytaan

9. Virheilmoituksien selkeys
» Virhetilanteen tapahtuessa virheilmoituksessa kerrotaan selkeasti mista virhe

johtuu

10. Avun antaminen ja dokumentointi
» Jarjestelmassa on selkeat ja riittavat ohjeet kayttajille, jotka tarvitsevat

apua

Testausvaiheen ja sen yhteydessa tunnistettujen kehitystarpeiden korjausten jalkeen verkko-

koulutus on valmis julkaistavaksi.
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3.4  Verkkokoulutuksen kaytto valtionhallinnossa

Verkkokoulutuksen kayttoa valtiohallinnossa selvitettiin vuonna 2001, kun valtiovarainministe-
rio antoi HAUS kehittamiskeskus Oy:lle toimeksiannon selvittaa valtiohallinnon organisaatioi-
den kokemuksia ja suunnitelmia verkkokoulutuksesta henkiloston kouluttamisen valineena.
Tavoitteena oli kartoittaa verkko-oppimisen nykytilanne valtionhallinnossa seka kuvata kehit-
tamistarpeet. Nykytilanteen selvityksella haettiin muun muassa valtiohallinnon organisaatioi-
den tavoitteita hyodyntaa verkkokoulutusta, selvittaa millaisia kehittamishankkeita organi-
saatioille on, millaista yhteistyota organisaatioiden valilla on tehty ja onko verkkokoulutus-
hankkeiden vaikuttavuutta arvioitu tai tarkoitus arvioida. Kehittamistarpeiden kuvaamisen
tavoitteena oli kartoittaa verkkokoulutuksen parhaimmat sovellusalueet, keskeisimmat on-
gelmat seka kehittamishaasteet. (Hanelius, Kanerva & Merikanto 2002, 5-6.) Selvitys valmistui

kevaalla 2002, jonka jalkeen vastaavanlaista selvitystyota ei ole tehty.

Selvityksessa lahetettiin 160 organisaatiolle verkko-oppimista kartoittava kysely. Kyselyyn
vastasi 69 organisaatiota (vastausprosentti 40 %). Selvityksesta kay ilmi, etta verkko-opetusta
oli viela selvityksen aikoihin valtionhallinnossa toteutettu vain vahan, silla 16 organisaatiota
69:sta kertoi hyodyntavan henkiloston kouluttamiseen verkkoa. Osalla organisaatioista kaytos-
sa oli yksi tai useampi oppimisalusta, joiden yllapidosta organisaatiot huolehtivat suurimmaksi
osaksi itse. Kaikki verkkokoulutusta toteuttaneet organisaatiot kertoivat pitavansa verkko-
oppimiseen kaytettavaa aineistoa joko organisaation lahiverkossa Intranetissa tai Internetissa.
Oppimateriaalin esitysmuotona kaytettiin enimmakseen HTML (Hypertext Markup Language)
muodossa olevaa tekstia seka tekstia liitetiedostoina. Kuvia, aanta ja videoita kaytettiin esi-

tysmuotona hieman vahemman. (Hanelius, Kanerva & Merikanto 2002, 8-10.)

Kyselyssa pyydettiin organisaatioita arvioimaan kuinka paljon henkilosto kaipaa tukea verkko-
oppimiseen. Vastauksista ilmenee varsin mielenkiintoinen seikka: organisaatiot, joissa oli to-
teutettu verkkokoulutusta, enemmisto arvioi henkiloston opastustarpeen olevan jatkuvaa, kun
taas organisaatioissa, joissa verkkokoulutusta ei ollut toteutettu, opastustarve arvioitiin va-
haisemmaksi. Ensisijaisesti opastusta arvioitiin tarvitsevan teknisiin asioihin, mutta myos

opiskelutapoihin kuten ajankayttoon. (Hanelius, Kanerva & Merikanto 2002, 10.)

Kyselyyn vastanneista lahes kaikki organisaatiot pitivat verkkokoulutuksen parhaana puolena
riippumattomuutta ajasta ja paikasta. Positiivisena pidettiin myos koulutuksen opiskelijakoh-
taista raataloitavyytta, monimuotoista vuorovaikutusta seka soveltuvuutta tiedonhankintatai-
tojen parantamiseen. Ongelmallisena nahtiin puolestaan verkkokoulutuksen organisoinnin re-
sursointi, opiskeluun kaytettavan ajan takaaminen opiskelijalle, tietoturvakysymykset ja riit-
tavan ohjauksen varmistaminen. Tulevaisuutta ajatellen verkkokoulutuksen kehittamisen tu-

eksi organisaatiot kertoivat kaipaavansa muun muassa muiden organisaatioiden kokemuksia
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verkkokoulutuksesta, tietoa tekniikasta ja kaytettavissa olevista vaihtoehdoista, sisallon tuot-

tamisesta seka verkkopedagogiikasta. (Hanelius, Kanerva & Merikanto 2002, 11-12.)

4  Tietoturvakoulutuksen jarjestaminen valtionhallinnon organisaatioissa

Lainsaadanto asettaa lahtokohdat valtionhallinnon organisaatioiden tietoturvallisuudelle ja
tietoturvatoiminnalle. Suomessa ei ole yhtenaista tietoturvalainsaadantoa, vaan tietoturva-
toimintaa ja -velvoitteita lOoytyy useista laeista ja asetuksista. Lakien ja asetuksien lisaksi eri-
laiset ohjeet ja maaraykset voivat asettaa vaatimuksia tietoturvallisuudelle. (VAHTI 6/2003,
19-20.) Viranomaisten tietoturvatoimintaan ja -velvoitteisiin liittyvia lakeja ja asetuksia ovat
esimerkiksi: Laki viranomaisen toiminnan julkisuudesta (621/1999), Asetus tietoturvallisuu-
desta valtionhallinnossa (681/2010), Laki kansainvalisista tietoturvallisuusvelvoitteista
(588/2004), Henkilotietolaki (523/1999), Valmiuslaki (1080/1991) seka viranomaisten toimi-

alakohtainen erityislainsaadanto.

Lainsaadannosta voidaan loytaa viitteita viranomaisten velvollisuudesta jarjestaa tietoturva-
koulutusta. Esimerkiksi laki viranomaisen toiminnan julkisuudesta, niin kutsuttu julkisuuslaki,
edellyttaa viranomaisilta hyvaa tiedonhallintatapaa. Hyvaan tiedonhallintatapaan kuuluu
muun muassa velvollisuus huolehtia siita, etta viranomaisen palveluksessa olevilla henkiloilla
”...on tarvittava tieto kdsiteltdvien asiakirjojen julkisuudesta sekd tietojen antamisessa ja
kdsittelyssd sekd niiden ja asiakirjojen ja tietojdrjestelmien suojaamisessa noudatettavista
menettelyistd, tietoturvallisuusjdrjestelyistd ja tehtdvdnjaosta...”. (Laki viranomaisen toi-
minnan julkisuudesta 621/1999, 18 §.)

Tietoturvakoulutusta sivutaan myos asetuksessa tietoturvallisuudesta valtionhallinnossa eli
tietoturvallisuusasetuksessa. Lokakuussa 2010 voimaan tullut asetus toi mukanaan tietoturva-
tasot, jotka asettavat organisaation hallinnolle ja tietojenkasittely-ymparistolle erityisia tie-
toturvavaatimuksia. Tasoja on yhteensa kolme: perustaso, korotettu taso ja korkea taso. Val-
tionhallinnon organisaatioilta edellytetaan vahintaan tietoturvallisuuden perustason taytta-
mista kolmen vuoden kuluessa asetuksen voimaantulosta (VAHTI 2/2010, 7). Tietoturvallisuu-
den perustason vaatimuksiin kuuluu henkiloston seka muiden organisaation palveluksessa toi-
mivien henkiloiden ohjeistus ja koulutus: ”...henkilostdlle ja muille asiakirjojen kdsittelyyn
liittyvid tehtdvid hoitaville annetaan ohjeet ja koulutusta asiakirjojen ja niihin sisdltyvien
tietojen asianmukaisesta kdsittelystd...” (Valtioneuvoston asetus tietoturvallisuudesta valti-
onhallinnossa 681/2010, 5 § 9k).

Valtionhallinnon tietoturvallisuuden johtoryhma, VAHTI, on laatinut tietoturvallisuusasetuk-
sesta ohjeen ”Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantoon-

panosta”, jonka tarkoituksena on tehostaa ja yhdenmukaistaa asetuksen taytantoonpanoa
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valtionhallinnossa. VAHTI on valtiovarainministerion asettama elin, joka ohjaa, koordinoi seka
kehittaa valtionhallinnon tietoturvallisuutta. (VAHTI 2/2010, 10.) Pian asetuksen voimaantu-
lon jalkeen julkaistussa ohjeessa kuvataan muun muassa yksityiskohtaisemmin tietoturva-
tasojen vaatimukset. Tietoturvakoulutuksen osalta ohjeesta (VAHTI 2/2010, 106) loytyy seu-

raavaa:

Perustasolla

e Tietoturvakoulutusta jarjestetaan henkilostolle ja muille avainryhmille saannollisesti
seka yllapidetaan ja kehitetaan tietoturvahenkiloston osaamista

e Tietoturva-asiat sisaltyvat perehdytykseen

e Tietoturvaohjeiden ja -kaytantojen muuttumisesta tiedotetaan organisaatiossa

e Tietoturvaohjeiden ja -kaytantojen noudattamista seurataan ja rikkomuksiin puutu-

taan

Korotetulla tasolla

e Organisaatiolla on kirjallinen koulutussuunnitelma

e Perehdytyksessa kasiteltavista tietoturva-asioista on kirjallinen lista

e Organisaatiossa seurataan henkiloston osallistumista tietoturvakoulutuksiin

e Tietoturvamaaraysten ja -ohjeiden noudattamatta jattamisesta koituvat seuraukset
on kuvattu seka tiedotettu kaikille tyontekijoille

e Esimies ja alainen keskustelevat vuosittain tyohon liittyvista tietoturvavastuista seka
tarpeista kehittaa osaamista.

¢ Organisaatio varmistaa henkiloston tietoturvaosaamisen

Korkeimmalla tasolla

e Tietoturvakoulutuksessa huomioidaan organisaatiossa ja lahiymparistossa tapahtuneet
muutokset ja tietoturvapoikkeamat

e Hyvasta tietoturvatoiminnasta annetaan positiivista huomiota ja palautetta.

Osana Valtiokonttoria toimiva Valtion IT-palvelukeskus tarjoaa maksutta valtionhallinnon asi-
akkaiden kayttoon tietoturvallisuuden verkkokursseja, joiden materiaalit on laadittu VAHTI-
ohjeiden pohjalta. Verkkokurssit on toteutettu avoimeen lahdekoodiin perustuvalla Moodle-
oppimisalustalla. Verkkokurssin kayttoonottavalle organisaatiolle perustetaan oma koulu-
tusymparisto, jota organisaatio voi itse hallinnoida ja yllapitaa. Verkkokurssitarjonnasta loy-

tyvat muun muassa henkiloston tietoturvakurssi, johdon tietoturvakurssi, sosiaalisen median
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tietoturvakurssi, tietoaineistojen luokittelu ja kasittely -kurssi, ICT-hankintojen tietoturva-

kurssi seka tietoturvatasot -kurssi.

Henkiloston tietoturvakurssilla kasitellaan tietoturvallisuuden keskeisimpia perusasioita. Kurs-
silla kaydaan lapi muun muassa kayttoturvallisuutta tyoasemien ja kannettavien, matkapuhe-
ternetin, sahkopostin ja sosiaalisen median kaytto, yleiset toimitilaturvallisuuteen liittyvat
asiat tietoturvallisuuden nakokulmasta seka toiminta ongelmatilanteissa. Lisaksi kurssilla kasi-
tellaan pintapuolisesti tietoaineistojen salassapitoa seka tiedon luokittelua ja kasittelya kos-
kevia asioita, silla saatavilla on erillinen verkkokurssi tietoaineiston luokittelusta ja kasitte-
lysta. Kurssilla on myos aiheeseen liittyva testi, joka sisaltaa monivalintakysymyksia. Testilla
tyontekija voi testata osaamisensa ja organisaatio puolestaan seurata kurssisuorituksia ja tie-
toturvaosaamisen tasoa. Verkkokurssia voi kayttaa sellaisenaan, mutta on suositeltavaa, etta
organisaatiot raataloivat kurssia sisallollisesti vastaamaan omia tarpeitaan esimerkiksi lisaa-

malla oman organisaationsa tietoturvallisuusohjeita ja -kaytantoja.

Seuraavissa alaluvuissa kuvataan kolmen valtionhallinnon organisaation tietoturvakoulutuksen
toteuttaminen. Kaikki kolme organisaatiota ovat ottaneet kayttoon Valtion IT-
palvelukeskuksen tarjoaman henkiloston tietoturvakurssin. Tapauksissa kuvatut organisaatiot
eivat halua nimeaan julkisuuteen, joten toiminnan kuvaaminen tehdaan anonyymisti erottaen
organisaatiot toisistaan kirjaimilla A, B ja C. Opinnaytetyossa haastateltavana olevat organi-
saatioiden edustajat ovat tietoturva-ammattilaisia. Valtiohallinnon organisaation A:n edustaja
toimii organisaatiossa tietoturva-asiantuntijana. Valtionhallinnon organisaatioiden B:n ja C:n

edustajat tyoskentelevat organisaatioissa tietoturvapaallikkoina.

4.1  Valtionhallinnon organisaatio A

Organisaatio on laatinut tietoturvakoulutus- ja tietoisuusohjelman, joka kaynnistettiin vuonna
2010. Tietoturvakoulutusta toteutettiin luokkakoulutuksena osana organisaation yleista tur-
vallisuuskoulutusta. Turvallisuuskoulutus jarjestettiin ensimmaiseksi organisaation esimiehil-
le, jonka jalkeen hyvaa palautetta saanut koulutus jarjestettiin kaikilla toimialoilla. Organi-
saatiossa edistetaan lisaksi tietoturvatietoisuutta muun muassa julkaisemalla Intranetissa tie-
toturva-aiheisia tietoiskuja ajankohtaisista aiheista. Vuonna 2011 organisaatiossa paatettiin

toteuttaa henkiloston tietoturvakoulutus verkkokoulutuksena.

Verkkokoulutukseen paadyttiin, silla verkkokurssin avulla organisaation oli mahdollista seurata
ketka ovat suorittaneet kaikille pakollisen tietoturvakurssin. Lisaksi organisaatiossa haluttiin
mitata tyontekijoiden tietoturvatietoisuuden tasoa, joka onnistui kurssiin kuuluvan tentin

avulla. Muita syita verkkokoulutuksen valintaan olivat kurssin maksuttomuus ja mahdollisuus
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muokata materiaalia sisallollisesti vastaamaan organisaation omia tarpeita. Johdon tuen saa-
miseksi verkkokoulutusta perusteltiin johdolle edella mainittujen asioiden lisaksi tietoturvalli-
suusasetuksella ja viranomaisilta edellytettavalta tietoturvallisuuden perustason vaatimuksil-
la, joka edellyttaa esimerkiksi saannollista koulutusta. Koulutusmenetelma saikin johdon hy-
vaksynnan johtoryhman kokouksessa. Koulutuksesta keskusteltiin viela seka riskienhallinta- ja
ICT -koordinaatioryhmien kanssa. Koordinaatioryhmat koostuvat toimialojen tietohallintopaal-
likoista ja riskienhallintavastaavista. Keskustelujen jalkeen tieto tulevasta koulutuksesta vie-

tiin toimialojen esimiehille.

Verkkokoulutukselle asetettiin kokonaistavoitteeksi, etta jokainen organisaation tyontekija
suorittaa kurssin. Kurssin materiaalia raataloitiin jonkin verran. Materiaalista poistettiin muun
muassa tietoaineistojen luokittelua ja kasittelyvaatimuksia koskevat aiheet, silla ne eivat ol-
leet organisaatiolle ajankohtaisia. Ennen varsinaista julkaisua kurssi testattiin organisaation
tietoturvaryhman sisalla, jonka jalkeen riskienhallintaryhmassa toteutettiin pilotointi ja saa-
dun palautteen perusteella tehtiin viimeiset muutokset. Verkkokurssin julkaisuvaiheessa or-
ganisaation Intranetiin tehtiin uutinen riskienhallintajohtajan allekirjoittamana, jossa annet-
tiin ohjeet verkkokurssin suorittamiseksi. Intranetin lisaksi lahetettiin sahkopostilla muistu-
tusviesti koulutukseen osallistumisesta, jonka allekirjoittajana toimi organisaation ylimman
johdon edustaja. Henkilokuntaa pyrittiin motivoimaan esimerkiksi siten, etta sahkopostilla
lahetettavassa muistutusviestissa mainittiin ylimman johdon edustajan ja riskienhallintajohta-

jan tentista saamat tulokset.

Verkkokoulutuksen aikana ilmeni ongelmia, jotka liittyivat rekisterditymiseen ja kurssin suo-
rittamiseen. Ohjeista huolimatta tyontekijoilla oli vaikeuksia luoda itselleen kirjautumista
varten kayttajatunnus ja salasana. Organisaatio arvioi, ettei ohjeita jaksettu lukea, vaikka
ohjeet oli pyritty laatimaan lyhyesti ja selkeasti. Vain muutamalla tyontekijalla vaikeudet
liittyivat siihen, etta jarjestelma ei hyvaksynyt tyontekijan kayttajatunnuksena toimivaa tyo-
sahkopostiosoitetta tai tyontekija ei saanut jarjestelman lahettamaa vahvistusviestia sahko-
postiinsa, eika nain voinut suorittaa rekisteroitymista loppuun. Lisaksi tyontekijoiden tuli re-
kentelee. Tyontekijat kokivat taman niin ikaan hankalaksi. Osaston maarittaminen oli organi-

saatiolle oleellinen tieto seurantaa ja raportointia varten.

Organisaatio tarkasteli kurssin suorittamiseen kaytettyja aikoja, joista selvisi, etteivat kaikki
tyontekijat olleet lukeneet materiaalia tai tenttikysymyksia. Tama oli paateltavissa suori-
tusajoista, jotka olivat osalla suhteettoman nopeita. Toisin sanoen, osa tyontekijoista oli siir-
tynyt suoraan tenttiin ja rastittanut satunnaisesti kysymysten vastaukset lukematta koulutus-
materiaalia tai tenttikysymyksia. Tahan saattoi olla osaksi syyna, ettei tenttiin asetettu la-

paisyrajaa, jonka perusteella kurssi katsottaisiin suoritetuksi.
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Kurssin suorituksia seurattiin tiiviisti ja koulutuksen paattyessa laadittiin erikseen luettelo
henkiloista, jotka eivat olleet kurssia suorittaneet. Tyontekijoita, joilta suoritusmerkinta
puuttui, lahestyttiin henkilokohtaisella muistutusviestilla, puhelimitse ja muutamassa tapauk-
sessa koulutuksen koordinoinnista vastannut henkilo kavi paikalla henkilokohtaisesti. Lopulta
kurssin suoritti 94 % organisaation tyontekijoista, joka katsottiin hyvaksi saavutukseksi. Kurssi
jai suorittamatta erinaisista syista 6 %:lta tyontekijoista. Organisaatio arvioi, etta suurimmak-
si osaksi kyseessa oli suorittamatta jattaneiden osalta motivaation puute ja asenteet eli tyon-
tekijat eivat yksinkertaisesti vain suostuneet suorittamaan kurssia, vaikka kurssin suoritusvel-
vollisuudesta muistutettiin useaan otteeseen. Tentin suorituksia arvioitiin asteikolla 1-10.
Kurssisuoritusten kokonaiskeskiarvo oli 8,4, johon organisaatiossa oltiin tyytyvaisia. Verkko-
koulutukseen varattiin alun perin aikaa kuukausi, mutta koulutus vei loppujen lopuksi kaksi

kuukautta.

Koulutuksen jalkeen organisaatiossa ei toteutettu erikseen palautekyselya. Palautetta saatiin
muutamilta tyontekijoilta suoraa. Saatu palaute oli enimmakseen negatiivista joka koski vai-
keuksia luoda verkkokurssille kirjautumistunnukset. Lisaksi negatiivista palautetta annettiin
tenttikysymyksista, joista osa koettiin sellaisiksi, joiden vastausvaihtoehdot eivat olleet tyon-
tekijoiden mielesta yksiselitteisia. Organisaatio sai myos positiivista palautetta, joka liittyi
tietoturvakoulutuksen jarjestamiseen. Palautteenantajien mielesta oli hyva asia ja tarkeaa,

etta organisaatio jarjestaa tietoturvakoulutusta.

Organisaatio arvioi, etta verkkokoulutusta ei tulla jarjestamaan tulevaisuudessa koko organi-
saatiota koskevalla laajuudella ennen kuin siihen liittyvat ongelmat on saatu ratkaistua. Verk-
kokoulutusta tullaan kuitenkin kayttamaan eri kohderyhmille suunnatuissa koulutuksissa, jois-

sa koulutuksen osallistujamaarat ovat pienia.

4.2  Valtionhallinnon organisaatio B

Valtionhallinnon organisaatio B:lla ei toistaiseksi ole tietoturvakoulutus- ja tietoisuusohjel-
maa, mutta alustavaa suunnittelutyota on tehty. Koulutusohjelma on tarkoitus saada valmiiksi
syksyn 2012 aikana. Vaikka organisaatiolla ei ole varsinaista koulutusohjelmaa, jarjestetaan
tietoturvakoulutusta saannollisesti. Kevaalla 2012 organisaatiossa paatettiin ottaa luokkaope-
tuksena jarjestettavan tietoturvakoulutuksen rinnalle verkkokoulutus, silla koulutusmuoto on
ajasta ja paikasta riippumatonta. Tyontekijoille haluttiin tarjota mahdollisuus suorittaa kou-
lutus itselleen parhaiten sopivana ajankohtana. Lisaksi koulutusmuodon valintaan vaikuttivat
koulutuksen toteuttamisen edullisuus ja kustannussaastot. Johdolle verkkokoulutuksen hyo-
dyntamista tietoturvakoulutuksessa perusteltiin kustannussaastoilla, seka yksinkertaisena ja

helppona tapana toteuttaa luokkaopetuksen rinnalla. Lisaksi koulutusmuotoa perusteltiin



36

opiskeluajan ja paikan valinnan joustavuudella, joka mahdollistaisi paremmin kiireisten tyon-

tekijoiden osallistumisen koulutukseen.

Verkkokoulutuksen sisallon ja toteutuksen suunnittelun yhteydessa organisaatiossa toteutet-
tiin pienimuotoinen tietoturvakysely, jolla kartoitettiin henkiloston suhtautumista ja asentei-
ta tietoturva-asioihin. Kyselysta saatujen tulosten perusteella organisaatio aikoo tulevaisuu-
dessa kehittaa henkilostolle suunnatun tietoturvakoulutuksen sisaltoa. Tulosten avulla voi-
daan arvioida mitka tietoturvakoulutuksen aiheista ovat tyontekijoilla hallinnassa, jolloin kou-
lutuksessa ei tarvitse painottaa kyseisia aiheita. Sen sijaan koulutuksessa voidaan keskittya
niihin tietoturva-asioihin, joissa on havaittu puutteita. Laajamittaista henkiloston tietoturva-
kayttaytymisen nykytilaa koskevaa kartoitusta ei ole tehty. Tietoturvakyselyn toteutukseen ja

tuloksiin voi tutustua liitteessa 1.

Tietoturvakoulutuksen kokonaistavoitteeksi asetettiin organisaation tietoturvakulttuurin pa-
rantaminen edistamalla tyontekijoiden tietoturvatietoisuutta. Lisaksi tavoitteeksi asetettiin,
etta koko henkilosto on suorittanut tietoturvakoulutuksen osallistumalla joko verkko- tai

luokkakoulutukseen vuoden 2012 loppuun mennessa. Koulutuksella maariteltiin myos seuraa-
vat oppimistavoitteet: tyontekijat tutustuvat tietoturvallisuuden tarkeimpiin asioihin, hallit-
sevat koulutuksen jalkeen tietoturvallisuuden perusasiat ja tietavat mista loytaa tarvittaessa

lisatietoa.

Verkkokurssin sisalto raataloitiin organisaatiolle sopivaksi tekemalla materiaalin sisaltoon pie-
nia muutoksia. Kokonaisuudessaan materiaalista haluttiin tehda tiivis kokonaisuus, johon li-
sattiin organisaatiota koskevia yksityiskohtia ja yhteistietoja. Lisaksi materiaalista jatettiin
pois esimerkiksi salassa pidettavien tietoaineistojen luokittelua ja kasittelya koskevat asiat,
silla organisaatio aikoo myohemmin toteuttaa aiheesta erillisen koulutuksen. Huomiota kiin-
nitettiin my0s tekstin selkeyteen, silla koulutus oli suunnattu koko henkilostolle, joten mate-
riaalin tuli olla kaikkien ymmarrettavissa. Raatalointi koettiin tarkeaksi, silla koulutuksen ha-
luttiin nayttavan ja tuntuvan organisaation omalta eli tyontekija kokee verkkokurssin materi-
aalin koskevan tyontekijan omia tyotehtavia ja organisaatiota. Verkkokoulutuksesta haluttiin
tehda helposti lahestyttava ja helppokayttoinen, silla se on koulutusmuotona organisaatiossa

uutta.

Organisaatiossa paatettiin, etta henkilokohtaisten kayttajatunnusten sijaan verkkokurssille
kirjaudutaan yhteiskayttotunnuksilla. Yhteiskayttotunnukset ovat nimensa mukaisesti yhtei-
sessa kaytossa oleva yksittainen kayttajatunnus ja salasana. Ratkaisuun paadyttiin, silla hen-
kilokohtaisten kayttajatunnusten luominen koettiin hankalaksi. Tallaisella ratkaisulla koulu-
tusympariston kaytto on verrattavissa Intranetin kayttoon. Verkkokurssiin kuuluva tentti paa-

tettiin myos jattaa pois, silla tentin suorittaminen olisi edellyttanyt kirjautumista verkkokurs-
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sille henkilokohtaisella kayttajatunnuksella ja salasanalla. Kurssisuoritusten seuraamisen osal-
ta organisaatiossa paadyttiin ratkaisuun, jossa tyontekija ilmoittaa sahkopostilla tietoturva-

paallikolle kurssin suorittamisesta.

Kurssin sisallon ja toteutuksen suunnittelun jalkeen oli vuorossa testausvaihe, jota seurasi
pilotointi. Pilottivaihe toteutettiin kevaan 2012 aikana. Pilotointivaiheessa verkkokoulutuk-
seen kutsuttiin osallistumaan pieni joukko tyontekijoita. Tarkoituksena oli kerata palautetta
ja kayttokokemuksia, seka tehda palautteiden perusteella viimeiset muutokset ennen kuin
koulutus julkaistaisiin koko henkilostolle. Verkkokurssi sai pilotointiin osallistuneelta ryhmalta
positiivista palautetta. Kurssia pidettiin tiiviina, mutta informatiivisena kokonaisuutena. Ma-

teriaaliin esitettiin lisattavaksi viela muutamia tasmennyksia.

Henkiloston motivoimiseksi organisaatio paatti kohdistaa verkkokoulutuksesta viestimisen
osastokohtaiseksi. Lisaksi osastojen esimiehet velvoitettiin seuraamaan koulutukseen osallis-
tumista. Kohdennettu viestinta nahtiin henkilokohtaisemmaksi lahestymistavaksi kuin ilmoit-
taminen yleistasolla Intranetissa. Osastojen tyontekijoille lahetettiin ylimman johdon edusta-
jan allekirjoittama sahkopostiviesti, jossa kerrottiin koulutuksesta ja tyontekijan velvollisuu-
desta suorittaa tietoturvakoulutus verkkokurssina tai osallistumalla luokkaopetukseen ja suo-

rituksia tultaisiin myos seuraamaan.

Johdon tuki tietoturvakoulutukselle nakyi koulutuksen valmistelussa ohjauksena seka tarvitta-
vien resurssien myontamisena. Johto teki esimerkiksi linjauksia koulutuksen laajuudesta ja
toteutustavasta. Johdon sitoutuminen nakyi myos viestinnassa, jossa henkilostolle osoitettu-

jen, koulutusta koskevien, sahkopostiviestien allekirjoittajana toimi johdon edustaja.

Organisaatio koki verkkokoulutuksen suurimmaksi hyodyksi sen, etta koulutustapa tavoittaa
henkiloston helposti. Pilottivaiheen aikana haasteelliseksi koettiin kuitenkin henkilokunnan
motivoiminen osallistumaan koulutukseen. Organisaatio arvioi, etta syyna motivoinnin haas-
teellisuuteen on tyontekijoiden kiire seka muun tarjolla olevan koulutuksen suuri maara. Mo-
tivointia lukuun ottamatta kohdatut haasteet olivat pienia yksittaistapauksia. Esimerkiksi
muutama verkkokurssin suorittanut tyontekija unohti ilmoittaa kurssin suorittamisesta tieto-

turvapaallikolle.

Tulevaisuudessa tietoturvakoulutuksen verkkototeutusta on tarkoitus kehittaa ja ottaa laa-
jempaan kayttoon. Lisaksi organisaatio aikoo toteuttaa salassa pidettavien tietoaineistojen
luokitteluun ja kasittelyyn liittyvan tietoturvakoulutuksen ainakin osittain verkkokoulutukse-
na. Tassa verkkokoulutuksessa on kaytossa henkilokohtaiset kayttajatunnukset ja kurssin suo-
ritukseen kuuluu pakollinen tentti. Uusien tyontekijoiden osalta koulutuksesta ja sen suorit-

tamisesta kerrotaan jatkossa perehdytyksen yhteydessa.
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4.3  Valtionhallinnon organisaatio C

Valtionhallinnon organisaatio C:lla ei ole erillista tietoturvakoulutus- ja tietoisuusohjelmaa.
Organisaatiossa on kaynnissa tietoturvallisuusasetuksen edellyttaman tietoturvatason saavut-
tamista koskeva hanke, jonka projektisuunnitelma toimii vuoden 2012 osalta tietoturvallisuu-
den vuosisuunnitelmana. Projektisuunnitelmaan on sisallytetty ohjelma henkiloston tietotur-
vakoulutuksesta. Osana hanketta tietoturvakoulutus liitetaan osaksi organisaation normaalia
koulutussuunnitelmaa. Henkiloston tietoturvakoulutuksen lisaksi organisaatio aikoo toteuttaa

johdolle suunnatun tietoturvakoulutuksen.

Henkiloston tietoturvakoulutuksen toteutusmuotoa pohdittiin organisaatiossa jonkin verran.
Vaihtoehtoina olivat luokkakoulutus, verkkokoulutus tai naiden yhdistelma. Tietoturvakoulu-
tuksen toteutuksesta vastaava henkilo tarkasteli yhdessa henkilostohallinnon kanssa vaihtoeh-
tojen hyvia puolia seka organisaation historiaa ja kokemusta eri koulutusvaihtoehdoista.
Verkkokoulutuksen kaytto heratti keskustelua johtuen organisaation aiemmista kokemuksista.
Organisaatiossa paadyttiin lopulta ratkaisuun toteuttaa tietoturvakoulutus seka verkko- etta
luokkakoulutuksena. Verkkokoulutusta perusteltiin johdolle kustannussaastoilla, koulutuksen

tavoitettavuudella seka raportointimahdollisuudella.

Organisaatio ei ole toteuttanut henkiloston tietoturvakayttaytymisen nykytilaa kuvaavaa kar-
toitusta. Tietoturvakayttaytymisen nykytilaa on kuitenkin arvioitu keskustelemalla henkilos-
ton, tietohallinnon ja tietoturvasta vastaavien henkiloiden kanssa. Henkiloston tietoturvakou-
lutuksen kokonaistavoitteeksi asetettiin henkiloston tietoturvatietoisuuden parantaminen eli
tyontekija tuntee ja hallitsee omaan tyohonsa liittyvat tietoturvallisuuden perusasiat. Lisaksi
tavoitteeksi asetettiin, etta koko henkilosto suorittaa tietoturvakoulutuksen osallistumalla
joko verkko- tai luokkakoulutukseen. Johdolle suunnatussa koulutuksessa tavoitteena on, etta
organisaation johto ymmartaa johdon velvollisuudet tietoturvallisuuden hallinnan, seurannan

ja raportoinnin osalta.

Organisaatiossa raataloitiin verkkokoulutuksen materiaali organisaatiolle sopivaksi. Materiaa-
liin tehtiin paljon muutoksia: aiheita karsittiin ja materiaaliin tuotiin paljon organisaation
omia ohjeistuksia. Tavoitteena oli saada verkkokoulutuksesta tiivis kokonaisuus. Materiaalista
jatettiin pois esimerkiksi lainsaadantoa ja tietoaineiston luokittelua koskevat asiat. Lainsaa-
dantoa koskevat osuudet paatettiin jattaa pois ja tuoda esille muussa yhteydessa. Organisaa-
keva tietoturvallisuuteen liittyva lainsaadanto. Koulutuksessa kasitellaan ainoastaan uusi tie-
toturvallisuusasetus ja sen tuomat velvoitteet. Lisaksi tietoaineiston kasittelya koskevat asiat
jatettiin pois, silla organisaatiossa ei viela ole otettu kayttoon tietoturvallisuusasetuksen mu-

kaista tietoaineistojen luokittelua, joka edellyttaa organisaatiolta luokittelupaatoksen teke-
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mista ja uusia kasittelyohjeita. Tietoaineistojen luokittelu ja kasittely -koulutus on tarkoitus

toteuttaa erikseen.

Organisaation tyontekijat rekisteroityvat verkkokurssille omalla kayttajatunnuksella ja salasa-
nalla. Verkkokoulutuksen osalta kurssisuorituksia seurataan kurssiin kuuluvan tentin avulla.
Luokkakoulutuksessa osallistujien nimet ja osasto kerataan nimilistaan. Organisaatio ei pida
yhteiskayttotunnusten kayttoa tassa yhteydessa ongelmallisena, mutta seurannan ja rapor-

toinnin kannalta paadyttiin henkilokohtaisten tunnusten kayttoon.

Organisaatiossa on yhdistetty verkkokoulutuksen testaus- ja pilotointivaiheet. Vaiheeseen
osallistuu kaksi henkiloa seka viestinnasta etta henkilostohallinnosta. Vaiheeseen osallistuvat
tyontekijat eivat ole olleet mukana verkkokoulutuksen suunnittelutyossa. Saadun palautteen
perusteella verkkokoulutukseen tehdaan viela viimeiset muutokset ennen koulutuksen kayt-

toonottoa.

Organisaatiolla on kaytossa Intranetissa koulutuskalenteri, johon on koottu kaikki henkilostol-
le suunnatut koulutukset. Koulutuskalenterin lisaksi tietoturvakoulutuksesta tehdaan organi-
saation Intranetiin uutinen, jonka allekirjoittajana toimii organisaation ylimman johdon edus-
taja. Uutisessa kerrotaan tulevasta koulutuksesta, sen syista ja tavoitteista ja tyontekijan
velvollisuudesta osallistua joko verkko- tai luokkakoulutukseen. Lisaksi uutiseen on liitetty
tyontekijoille ohjeet verkkokoulutukseen rekistergitymisesta ja sen suorittamisesta, seka
luokkakoulutuksen osalta linkki, jolla tyontekija voi ilmoittautua luokkakoulutukseen. Uutista
koulutuksesta nostetaan koulutuksen aikana tasaisesti esille Intranetin uutisosiossa muistutuk-

sena.

Henkiloston motivointiin on lahdetty viestinnan kautta, mista johtuen mukana suunnittelussa

on ollut alusta asti viestinnan henkild. Intranetiin tulevasta uutisesta on pyritty muotoilemaan
motivoiva ja kannustava. Muita motivointikeinoja ovat koulutuksen pakollisuus, ylimman joh-

don tuki seka osallistumisen seuraaminen. Esimiehilla on velvollisuus valvoa ja seurata, etta

tyontekijat osallistuvat koulutukseen ja tarvittaessa muistuttava koulutuksen pakollisuudesta.

Koulutuksen suunnittelutyo aloitettiin maaliskuussa 2012, noin kolme kuukautta ennen verk-
ko- ja luokkakoulutusten kaynnistymista. Koulutuksen suorittamiseen on varattu aikaa kay-
tannossa kuusi viikkoa, mutta verkkokoulutus tullaan pitamaan koulutuksen jalkeen auki, jot-
ta tyontekijoilla on tarvittaessa mahdollisuus palata materiaaliin. Luokkakoulutus jarjeste-
taan verkkokoulutuksen kanssa samaan aikaan Non-Stop tyyppisesti neljana paivana, jolloin

tyontekijoilla on mahdollisuus osallistua tunninmittaiseen koulutukseen.



40

Verkkokoulutukseen liittyvat suurimmat haasteet liittyvat organisaation aiempiin negatiivisiin
kokemuksiin koulutusmuodon kaytosta. Verkkokoulutus on koettu organisaatiossa hankalaksi,
mika on osaltaan vaikuttanut vahaisiin osallistujamaariin. Organisaatiolla ei ole viela loppu-
kayttajien kokemuksia nykyisesta verkkokoulutuksesta, mutta pilotointi- ja testausvaiheessa
esimerkiksi kayttajatunnusten luominen on koettu hankalaksi. Lisaksi organisaatio nakee haas-
teellisena jarjestelman edellyttamat monimutkaiset salasanat, jotka unohtuvat kayttajalta
helposti. Organisaatio arvioi, etta tyontekijan kynnys palata materiaaliin on korkea unohdet-

tujen salasanojen vuoksi.

Organisaatio aikoo kerata koulutuksen jalkeen palautteen, mutta palautteessa kysyttavia asi-
oita ei ole viela suunniteltu. Palautekysely suunnitellaan yhdessa henkilostohallinnon edusta-
jan kanssa, joka vastaa henkiloston kehittamisesta ja toteutetaan Digium Enterprise-

ohjelmistolla. Palautteella halutaan kerata kokemuksia nimenomaan verkkokoulutuksen osal-
ta, koska ennakkoasenteet verkkokoulutusta kohtaan ovat olleet negatiiviset. Lisaksi palaut-

teen avulla aiotaan kehittaa tietoturvakoulutuksen laatua.

Organisaatio pitaa verkkokoulutuksen suurimpina hyotyina kustannussaastoja, silla tyontekija
voi suorittaa kurssin omalta tyopisteelta itselleen sopivana ajankohtana eika koulutusta var-
ten tarvitse siirtya toiseen paikkaan. Toinen tunnistettu hyoty on henkiloston tavoitettavuus
eli kaikilla tyontekijoilla on mahdollisuus suorittaa koulutus sijainnista riippumatta. Kolman-
tena hyotyna nahdaan kurssisuoritusten seuraamisen helppous. Organisaatio saa verkkokurssin

raportointityonkalun avulla ajantasaisen raportin kurssisuorituksista.

Verkkokoulutusta olisi tarkoitus kayttaa tulevaisuudessakin, mutta jatko riippuu organisaation
saamasta palautteesta seka tyontekijoiden vastaanottavuudesta. Muuten tietoturvakoulutuk-
sen osalta koulutus tulee olemaan saannollista. Vaikka verkkokoulutusta ei jatkossa kaytettai-
si, tullaan verkkokurssin materiaali hyodyntamaan eri tavoin. Esimerkiksi organisaation In-
tranetiin ollaan tekemassa tietoturvallisuudesta wiki -tyyppista sivustoa, jonka runkona toimii
verkkokoulutuksen materiaali. Lisaksi materiaalista aiotaan laatia tiiviimpi kokonaisuus orga-

nisaation uusien tyontekijoiden perehdytysta varten.
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5  Johtopaatokset

Valtionhallinnon organisaatioiden tietoturvatoimintaa koskevat velvoitteet tulevat lahtokoh-
taisesti lainsaadannosta. Suomessa ei ole yhtenaista tietoturvalainsaadantoa, vaan velvoittei-
ta loytyy useista laeista ja asetuksista. Naista keskeisimmat ovat laki viranomaisen toiminnan
julkisuudesta seka asetus tietoturvallisuudesta valtionhallinnossa. Viranomaisia koskevien yh-
teisten lakien ja asetuksien lisaksi tietoturvavelvoitteista on saadetty viranomaisten omissa

toimialakohtaisissa erityislaeissa.

Tietoturvakoulutuksen tavoitteena on edistaa tyontekijoiden tietoturvatietoisuutta seka
muuttaa vaaranlaisia toimintatapoja, jotka vaarantavat organisaation tietoaineistojen turval-
lisuuden. Kayttaytymisen muutos edellyttaa tyontekijoiden asenteiden muuttamista ja moti-
vointia toimia tietoturvallisesti. Tietoturvakoulutus on onnistunut silloin, kun sille asetettu
tavoite on saavutettu. On tavallista, etta tietoturvakoulutuksen jalkeen organisaation tieto-
turvakulttuuri voi hetkellisesti parantua, mutta ajan kanssa tyontekijat palaavat vanhoihin
toimintatapoihin. Tietoturvatietoisuuden yllapitaminen edellyttaakin tyontekijoiden saannol-

lista kouluttamista.

Tietoturvakoulutuksen epaonnistuminen on todennakoista silloin, kun koulutukselle ei ole ase-
tettu tavoitetta eika ole pohdittu miten asetettuun tavoitteeseen paastaisiin. Koulutus on siis
tehotonta, mikali se jarjestetaan ”vain koska on pakko” tai esimerkiksi tyontekijoiden olete-

taan lukevan oma-aloitteisesti organisaation tietoturvaohjeistukset Intranetista.

5.1 Tietoturvakoulutuksen prosessimalli

Hyva tietoturvakoulutus edellyttaa koulutuksen huolellista suunnittelua. Kirjallisuuskatsauk-
sen ja valtionhallinnon organisaatioiden haastattelujen pohjalta syntyi tietoturvakoulutuksen
prosessimalli (kuva 3). Malli jakaantuu kolmeen osaan, joissa kuvataan tietoturvakoulutuksen
vaiheita seka tekijoita, jotka vaikuttavat koulutuksen suunnitteluun ja toteuttamiseen. En-
simmaisessa osassa tarkastellaan tekijoita, jotka tulisi ottaa huomioon ennen koulutuksen
suunnittelua ja toteutusta. Toisessa osassa tarkastellaan puolestaan koulutuksen suunnittelu-

ja toteutusvaiheita ja kolmannessa vaiheita koulutuksen jalkeen.
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Kuva 3: Tietoturvakoulutuksen prosessimalli

Tietoturvakoulutuksen prosessi alkaa tunnistamalla koulutukselle tarve, silla koulutukselle
tulee aina olla jokin syy miksi koulutusta jarjestetaan. Tarve voi muodostua esimerkiksi sil-
loin, kun organisaatiossa laaditaan uudet tietoturvaohjeet tai lainsaadannossa tapahtuu jokin
organisaation tietoturvakaytantoihin tai -velvoitteisiin vaikuttava muutos. Haastateltavien
organisaatioiden tarpeet tietoturvakoulutuksen toteuttamiselle olivat samat: saannollisesti

jarjestettavan koko henkiloston tietoturvallisuuden peruskoulutuksen toteuttaminen.

Ennen koulutuksen suunnittelua ja toteutusta tulee pohtia mita koulutukseen osallistuville
pitaisi opettaa. Tahan vaikuttavat koulutuksen tavoite, kohderyhma ja nykytilanne. Tunniste-
tusta tarpeesta johdetaan koulutukselle tavoite eli mita koulutuksella halutaan saavuttaa.

Tavoitteen asettaminen on tarkeaa, jotta olisi paamaara, johon koulutuksella pyritaan. Orga-
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nisaatiot A, B ja C asettivat koulutuksen tavoitteeksi koko henkiloston osallistumisen tietotur-
vallisuuden peruskoulutukseen. Lisaksi organisaatio B ja C toivat esille, etta koulutuksen ta-
voitteena oli organisaation tietoturvakulttuurin parantaminen edistamalla henkilokunnan tie-

toturvatietoisuutta.

Tavoitteen lisaksi tulee tarkastella koulutuksen kohderyhmaa, jolle koulutus tulee suunnata
tavoitteen saavuttamiseksi: koulutetaanko koko henkilosto vai jokin erityisryhma esimerkiksi
organisaation osasto tai sidosryhman henkiloita. Esimerkkina toimivissa organisaatioissa koh-
deryhman maarittely oli helppoa, silla henkiloston tietoturvallisuuden peruskoulutuksen koh-
deryhmana on organisaation koko henkilosto. Yhta hyvin peruskoulutuksen kohderyhmana voi-
si olla organisaation yksittainen osasto, jonka tyontekijoiden tietoturvakayttaytymisessa ha-
vaittu muutostarve edellyttaa koulutuksen jarjestamista kohdennetusti juuri kyseiselle osas-

tolle ennen muuta henkilostoa.

Nykytilanne on usein tekija, joka unohdetaan suunniteltaessa tietoturvakoulutusta. Nykytilan-
teen kartoituksessa tulisi tarkastella muun muassa kohderyhman nykytietamysta, osaamista,
asenteita ja motivaatiota. Tama on tarkeaa, jotta tunnettaan millaiselle kohderyhmalle kou-
lutusta ollaan suunnittelemassa. Kohderyhman nykytilanteen kartoituksen avulla tiedetaan
millaisia menetelmia tulisi kayttaa, jotta tavoite saavutetaan. Lisaksi nykytilanteen selvitta-
minen auttaa koulutuksen sisallon suunnittelussa, silla tiedetaan mihin asioihin koulutuksessa
tulisi keskittya ja mita aiheista voidaan kayda lapi pintapuolisesti. Haastatelluista organisaa-
tioista organisaatiot B ja C selvittivat kohderyhman nykytilannetta. Organisaatio B laati tieto-
turva-asenteita ja -kayttaytymista kartoittavan mielipidekyselyn (kts. Liite 1). Organisaatiossa
C nykytilannetta kartoitettiin keskustelemalla henkiloston, tietohallinnon ja tietoturvavastaa-

vien kanssa.

Tunnistettu tarve, asetettu tavoite, kohderyhman ja nykytilanteen kartoitus toimivat pohjana
koulutuksen suunnittelulle ja toteutukselle. Tassa kohtaan koulutukselle tulee saada viimeis-
taan johdon tuki. Johto myontaa viime kadessa koulutukseen kaytettavat resurssit, jotka vai-
kuttavat olennaisesti koulutuksen suunnitteluun ja sen myota toteutukseen. Kaytettavissa
olevat resurssit vaikuttavat esimerkiksi suunnittelun osalta koulutuksen sisallolliseen laajuu-
teen - kuinka paljon tyontekijat voivat kayttaa tyoaikaa koulutukseen osallistumiseksi. Koulu-
tuksen laajuus vaikuttaa puolestaan siihen, millaisia menetelmia ja kanavia koulutuksen to-
teuttamiseksi voidaan kayttaa. Esimerkiksi organisaation B johto antoi koulutuksen valmiste-

luihin ohjausta ja teki linjauksia liittyen koulutuksen laajuuteen ja toteutustapaan.

Koulutuksen suunnittelussa tulee valita koulutusmenetelmaksi kohderyhmalle parhaiten sovel-
tuva tapa esimerkiksi itseopiskelu tai luentotilaisuus. Oikean menetelman valitseminen edel-

lyttaa kohderyhman tuntemista. Valittu menetelma vaikuttaa siihen, millaista kanavaa esi-
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merkiksi luokkahuone, verkko-oppimisymparisto, organisaation Intranet tai sahkoposti, voi-
daan kayttaa. Organisaatio A kaytti menetelmana itseopiskelua, jonka kanavana toimi verkko-
oppimisymparisto. Organisaatiot B ja C kayttivat verkko-oppimisymparistossa tapahtuvan itse-
opiskelun lisaksi luokkahuonetyyppista luentotilaisuutta. Organisaatioiden B ja C toteuttamilla
nykytilannekartoituksilla oli vaikutusta koulutuskanavan valintaan. Muun muassa organisaatio

C pohti tulisiko verkkokoulutusta kayttaa laisinkaan.

Johdon tuen tulisi nakya myos viestinnassa seka henkilokunnan motivoinnissa. Osallistumalla
viestintaan, johto osoittaa muulle henkilostolle, etta tietoturvallisuutta pidetaan tarkeana ja
sen kehittamiseen ollaan sitoutuneita. Johto voi myos omalla toiminnallaan vaikuttaa tyonte-
kijoiden motivaatioon toimimalla muille esimerkkina. Mikali johto ei pida tietoturvallisuutta
tarkeana, miksi muun henkiloston pitaisi pitaa? Organisaatio A:n johto osallistui viestintaan
siten, etta organisaation Intranetiin tehdyn koulutusta koskevan uutisen allekirjoittajana toi-
mi riskienhallintajohtaja. Organisaation paajohtaja allekirjoitti puolestaan tyontekijoille sah-
kopostilla lahetetyn muistutusviestin, johon oli lisaksi liitetty tyontekijoiden motivoimiseksi ja
johdon tuen osoittamiseksi paajohtajan ja riskienhallintajohtajan saamat tulokset verkkokurs-
siin kuuluvasta tentista. Myos organisaatiot B ja C pyrkivat motivoimaan henkilostoa osoitta-

malla johdon tuen koulutukselle.

Viestinta ja motivointi vaikuttavat oleellisesti siihen, miten tyontekijat saadaan osallistumaan
koulutukseen. Haastatellut organisaatiot kayttivat viestintaan Intranetia, johon tehtiin uuti-
nen tulevasta tietoturvakoulutuksesta. Uutisen lisaksi koulutuksesta lahetettiin tyontekijoille
sahkopostilla muistutusviesteja. Organisaatioista B kaytti osastokohtaisesti kohdennettua
viestintaan muun muassa henkilokunnan motivoimiseksi. Muita organisaatioiden kayttamia
motivointikeinoja olivat koulutuksen pakollisuus ja suoritusten seuraaminen. Mikali tyonteki-
joilla on velvollisuus osallistua koulutukseen, tulee osallistumista seurata. Organisaatio A laati
verkkokoulutuksen jalkeen listan koulutuksen suorittaneista tyontekijoista. Koulutuksen koor-
dinoinnista vastannut henkilo lahestyi listan perusteella niita henkilgita, joilta suoritus puut-
tui. Organisaatiot B ja C velvoittivat osastojen esimiehet seuraamaan tyontekijoidensa osallis-

tumista koulutukseen.

Tietoturvakoulutuksen jalkeen tulee arvioida koulutuksen vaikuttavuutta, jotta tiedetaan mi-
ten koulutuksessa onnistuttiin ja miten koulutusta tulisi kehittaa tulevaisuudessa. Koulutuksen
vaikuttavuuden arvioimiseksi tulee laatia mittarit, jotka mittaavat asetetun tavoitteen saa-
vuttamista. Lisaksi koulusta voidaan arvioida keraamalla palautetta. Palautteessa voidaan
kysya esimerkiksi oltiinko koulutukseen tyytyvaisia, mika koulutuksessa oli hyvaa ja mita tulisi
kehittaa. Vaikuttavuutta voidaan arvioida myos havainnoimalla tai haastattelemalla eli na-

kyyko esimerkiksi tietoturvaohjeiden noudattaminen tyontekijoiden toiminnassa: lukitaanko
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tietokone useammin poistuttaessa tyopisteelta, kaytetaanko henkilokorttia, osataanko luot-

tamukselliset tiedot lahettaa salattuna sahkopostilla.

5.2  Verkkokoulutuksen soveltuvuuden arviointi

Verkkokoulutus on organisaatioissa kasvattanut suosiotaan koulutusmuotona muun muassa

koulutukseen liittyvien hyotyja vuoksi. Erityisia hyotyja organisaatiolle ovat kustannussaastot,
koulutettavien tavoitettavuus ja raportointimahdollisuudet esimerkiksi kurssisuoritusten osal-
ta. Tyontekijan kannalta verkkokoulutuksen etuja ovat koulutuksen joustavuus: tyontekija voi
suorittaa koulutuksen haluamaan ajankohtana ja mahdollisuudet edeta omaan tahtiin. Organi-

saatiot A, B ja C kertoivat valinneensa verkkokoulutuksen edella mainituista syista.

Organisaatiot saattavat erheellisesti olettaa, etta verkkokoulutuksen toteuttaminen on yksin-
kertaista ja helppoa, kun koulutusymparistd hankitaan valmiina palveluntarjoajalta. Koulu-
tusymparisto saatetaan ottaa kayttoon sellaisenaan, vaikka verkkokoulutus vaatii yhta lailla
suunnittelua ja valmisteluja kuin perinteinen luokkakoulutus. Keskeisinta on raataloida kurs-
simateriaalin sisalto vastaamaan organisaatiota omia tarpeita. Esimerkiksi aiheet tai ohjeis-
tukset, jotka eivat liity organisaation toimintaan ja toimintatapoihin, aiheuttavat hammen-
nysta. Huomiota tulee kiinnittaa myos koulutusympariston kaytettavyyteen. Esimerkiksi tyon-
tekija voi kokea kayttajatunnusten luomisen ja kirjautumisen verkkokurssille hankalaksi. Re-
kisterointia ja kirjautumista varten tulee olla selkeat ja lyhyet ohjeet, jotta kayttaja jaksaa
ne lukea. Kirjallisten ohjeiden sijaan voidaan kayttaa myos videoituja ohjeita. Vaihtoehtoi-
sesti kayttajatunnukset voidaan luoda valmiiksi etukateen tai pohtia yhteiskayttotunnusten
kayton mahdollisuutta. Yhteiskayttotunnusten haittapuolena on, ettei kurssisuorituksia voida
yksiloida kayttajakohtaisesti. Talloin on mietittava muita tapoja suoritusten seuraamiseksi.

Lisaksi lilkkuminen ja toiminnot verkko-oppimisymparistossa tulee olla selkeita.

Vaikka verkkokoulutus olisi hyvin suunniteltu, koulutuksen tavoite ei tayty, mikali tyontekija
ei lue kurssimateriaalia. Syyna voivat olla esimerkiksi negatiivinen suhtautuminen koulutuk-
seen. Velvollisuuden asettaminen koulutuksen suorittamiselle ei ole ratkaisu. Siksi koulutuk-
seen tulee sisallyttaa asioiden sisaistamista mittaava tehtava, esimerkiksi tentti, jolle on

maaritetty lapaisyraja. Lapaisyrajan lisaksi kurssisuorituksia tulee myos seurata.

Verkkokoulutus sopii todennakoisesti paremmin suppeaan, kuin laaja-alaiseen kayttoon, esi-
merkiksi erityisryhmien kouluttamiseen ja uusien tyontekijoiden perehdytyskoulutuksiin. Mi-
kali tavoitteena on kouluttaa koko henkilosto, kannattaa verkkokoulutus toteuttaa pienissa
ryhmissa esimerkiksi osastokohtaisesti. Pienta ryhmaa on helpompi hallinnoida ja motivoida,
kuin suurta. Verkkokoulutus voi olla sopiva valine kouluttaa uudelle tyontekijalle tietoturvalli-

suuden perusasiat, silla tyontekijalle ei ole viela muodostunut henkilokohtaisia asenteita or-
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ganisaation toimintatavoista. Lisaksi uusi tyontekija on luultavasti vanhoja tyontekijoita vas-

taanottavaisempi koulutusmuodon seka koulutettavan asian suhteen.

6  Yhteenveto

Opinnaytetyoni aiheena oli tutkia henkiloston tietoturvakoulutuksen toteuttamista valtionhal-
linnossa. Opinnaytetyon aihe on valtionhallinnossa ajankohtainen, silla viranomaisilta edelly-
tetaan tietoturvallisuusasetuksen edellyttaman tietoturvallisuuden perustason tayttamista
30.9.2013 mennessa. Tietoturvallisuuden perustason vaatimuksiin kuuluu muun muassa saan-
nollinen henkiloston tietoturvakoulutus. Tietoturvakoulutuksella on keskeinen rooli henkilos-
ton tietoturvatietoisuuden edistamisessa ja sen myota hyvan tiedonhallintatavan toteutumi-

sessa.

Ensimmaisessa asettamassani tutkimuskysymyksessa oli kyse tietoturvakoulutukseen suunnit-
teluun ja toteutukseen liittyvista vaiheista ja tekijoista, jotka vaikuttavat vaiheiden osalta
tehtaviin ratkaisuihin. Organisaatioissa ei aina ymmarreta tietoturvakoulutuksen suunnittelun
merkitysta. Voi olla, ettei organisaatiossa toteuteta erillista tietoturvakoulutusta, vaan aihet-
ta kasitellaan perehdytyksen tai muun turvallisuuskoulutuksen yhteydessa. Lisaksi riittavana
koulutuksena voidaan pitaa organisaation Intranetiin vietyja dokumentteja, jossa ne saattavat

kuitenkin hukkua muiden dokumenttien joukkoon.

Opinnaytetyoni tutkimustuloksena syntynyt tietoturvakoulutuksen prosessimalli kuvaa selkeas-
ti ja johdonmukaisesti kokonaisuutta, jonka ymparille tietoturvakoulutus rakentuu. Prosessi-
mallista nahdaan, etta tietoturvakoulutuksen suunnittelu ja toteutus ovat laaja kokonaisuus,
johon vaikuttavat erilaiset tekijat. Koulutuksen suunnitteluun ja toteutukseen vaikuttaa muun
muassa se, millaisia resursseja organisaatiolla on kaytettavissaan tai millaisesta kohderyhmas-
ta on kyse. Tietoturvakoulutus usein epaonnistuukin siita syysta, ettei koulutuksen kohderyh-

maa tunneta tai sita ei ole otettu riittavasti huomioon.

Prosessimalliin liittyvat jatkotutkimusaiheet voisivat liittya nykytilanteen kartoitukseen ja
henkiloston motivointiin. Nykytilanteen kartoituksen osalta opinnaytetyossa voidaan tutkia
tapaa toteuttaa nykytilanteen kartoitus. Tutkimuskysymyksina voisivat olla "Miten nykytilan-
teen kartoitus tulee toteuttaa?” seka ”Millaisia osa-alueita kartoituksessa tulee kasitella?”.
Jatkotutkimusaihe on hyodyllinen, silla nykytilanteen kartoitus vaikuttaa ratkaisuihin mita
kohderyhmalle tulee opettaa ja miten. Henkilokunnan motivointia kasittelevassa jatkotutki-
muksessa voitaisiin tutkia motivointia henkilokunnan nakokulmasta. Motivaatio on tekija, joka
vaikuttaa viime kadessa siihen, osallistuuko tyontekija tietoturvakoulutukseen ja jos osallis-
tuu, niin miten koulutukseen suhtaudutaan. Tutkimuskysymyksena voisi olla ”Millaisia koulu-

tusmuotoja organisaation tyontekijat toivovat tietoturvakoulutukselta?”.
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Toinen asettamani tutkimuskysymys kasitteli verkkokoulutuksen soveltuvuutta tietoturvakou-
lutukseen. Verkkokoulutus on koulutusmuotona kasvattanut suosiotaan organisaatioissa muun
muassa kustannussaastosyista. Lisaksi koulutusmuotoa pidetaan helppona ja nopeana tapana
toteuttaa tietoturvakoulutus laajemmallekin kohderyhmalle. Verkkokoulutuksen kaytto edel-
lyttaa samalla tavoin aikaa ja huolellista suunnittelua kuin perinteinen luokkakoulutus. Tama
saattaa unohtua erityisesti silloin, kun verkkokurssi hankintaan organisaation ulkopuolelta.
Vaikka verkkokoulutuksen kokonaiskonsepti olisi valmiiksi suunniteltu, on verkko-
oppimateriaali tarkeaa raataloida organisaatiolle sopivaksi, jotta tyontekijat tuntevat koulu-
tuksen koskevan omaa organisaatiota eivatka esimerkiksi koulutuksen tietoturvaohjeet ole

ristiriidassa organisaation tietoturvaohjeiden kanssa.

Arvioin opinnaytetyossa verkkokoulutuksen soveltuvuutta tietoturvakoulutukseen. Tutkimustu-
loksena syntyneen olettamuksen mukaan verkkokoulutus soveltuu paremmin pienelle kuin
suurelle kohderyhmalle. Verkko-opetusta kasitteleva alan kirjallisuus ei ottanut kantaa kerral-
la koulutettavana olevan kohderyhman laajuuteen. Tutkimustuloksen olettamukseen paadyin-
kin valtionhallinnon organisaatioiden haastattelujen pohjalta. Tutkimustulosta voidaan pitaa
enemmankin suuntaa antavana, silla olettamus on johdettu kolmen organisaation kokemusten
perusteella. Lisaksi olettamuksen paikkansapitavyys voidaan kyseenalaistaa silla, valtionhal-
linnon organisaatioiden tietoturvakoulutukset olivat haastattelujen aikaan eri vaiheissa. Olet-
tamus perustuu kahden organisaation kaytannonkokemuksiin. Toisella organisaatiolla oli kay-
tannonkokemusta koko henkilokunnan suorittamasta koulutuksesta, kun taas toisella organi-
saatiolla kokemukset perustuivat pilotointivaiheeseen. Kolmannen organisaation tietoturva-

koulutus ei ollut viela edennyt kaytannon toteutukseen.

Verkkokoulusta koskevassa jatkotutkimusaiheessa voitaisiin tutkia henkilokunnan suhtautumis-
ta verkkokoulutuksena jarjestettavaan tietoturvakoulutukseen esimerkiksi kysely- tai haastat-
telututkimuksena. Toisaalta, koska kustannussaastot ovat organisaatioilla keskeinen syy verk-
kokoulutuksen valinnalle, voisi jatkotutkimusaihe kasitella koulutusmuodon kaytosta koituvia
todellisia kustannussaastoja. Tutkimuskysymyksena voisi olla esimerkiksi ”Mista verkkokoulu-

tuksen kustannussaastot syntyvat?”.

Opinnaytetyon tekeminen opetti minulle ihmisena karsivallisyytta ja sopeutumista muuttuviin
tilanteisiin. Opinnaytetyon tekeminen tyoelaman piirissa ei aina ole mutkatonta, eivatka asiat
ole aina opinnaytetyon tekijan itsensa kasissa. Asioiden eteneminen voi kestaa tai tilanteet
muuttua odottamattomasti. Talloin opinnaytetyon tekijalta odotetaan karsivallisyytta ja ky-
kya sopeutua muuttuviin tilanteisiin. Opinnaytetyon tekeminen opetti minulle myos kykya
ajatella kriittisesti. Maaritellessani tutkimuskysymysta verkkokoulutuksen soveltuvuuteen liit-
tyen, olin jo muodostanut henkilokohtaisen mielipiteen koulutusmuodosta. Tuolloin ajattelin,

etta verkkokoulutus on hyva koulutusmuoto siina missa perinteinen luokkahuonekoulutus,
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kunhan koulutusmateriaali on laadukasta. Opinnaytetyon edetessa tuo kasitys muuttui: en
ollut ymmartanyt kuinka laajasta kokonaisuudesta koulutuksen suunnittelussa ja toteuttami-

sessa onkaan kyse.

Tunnen paasseeni asettamiini henkilokohtaisiin tavoitteisiin, jotka olivat kehittyminen asian-
tuntijana seka luominen tyon lopputuloksena jotain, josta on tyoelamalle hyotya. Vaikka en
koe luoneeni varsinaisesti uutta tietoa, olen tyytyvainen tutkimustuloksena syntyneeseen pro-
sessimalliin. Rakentaessani teoreettista kehysta, en loytanyt aihetta kasittelevasta kirjalli-

suudesta viitteita vastaavanlaisen mallin olemassaolosta.

Tahan lopuksi haluan viela kiittaa haastateltavina olleita valtionhallinnon organisaatioiden
edustajia, seka Valtiokonttorissa toimivan Valtion IT-palvelukeskuksen tietoturvaryhmaa. Kii-
tos tietoturva-asiantuntija Kirsi Janhuselle opinnaytetyon ohjaamisesta tyoelaman puolelta
seka kannustuksesta saattaa opinnaytetyo valmiiksi. Erityiskiitoksen haluan lausua johtavalle
tietoturva-asiantuntijalle Antti Laulajaiselle opinnaytetyon aikana saamastani tuesta, ohjauk-

sesta ja sparrauksesta taman kuluneen vuoden aikana.
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Liite 1 Organisaatio B:n tietoturvakyselyn tulokset

Valtionhallinnon organisaatio B toteutti pienimuotoisen mielipidekyselyn kartoittaakseen hen-
kilokuntansa suhtautumista ja asenteita tietoturvallisuutta kohtaan. Tietoturvakyselyn tavoit-
teena oli tunnistaa tietoturvallisuuden kehittamistarpeita erityisesti tietoturvakoulutuksen
osalta - mita tietoturvalliseen tyoskentelyyn liittyvia asioita tulevaisuudessa jarjestettavissa

tietoturvakoulutuksissa tulisi korostaa.

Tietoturvakysely jaettiin kahteen osa-alueeseen: yleisesti tietoturvallisuus ja tietoturvakayt-
taytyminen. Yleisesti tietoturvallisuutta kasittelevat kysymyksissa kysyttiin muun muassa joh-
don sitoutumisesta tietoturvallisuuteen, henkilokohtaisen tuen saamisesta tietoturva-asioissa
seka tietoturvakoulutuksen jarjestamisen tarkeydesta. Tietoturvakayttaytymista kartoittavas-
sa osiossa kysymykset laadittiin periaatteella ”organisaation tarkeimmat tietoturvaohjeet
tyontekijalle”. Kysymykset haluttiin pitaa perusasioissa, silla ne muodostavat perustan tieto-

turvalliselle tyoskentelylle. Henkilostolle esitettiin seuraava kysymykset:

Yleinen tietoturvallisuus

—_

Tyontekijat noudattavat organisaation tietoturvaohjeita

Johto kehittaa ja arvioi tietojen ja asiakirjojen kasittelyn turvallisuutta
Tietoturva-asiat ovat osa perehdytysta

Tietoturva-asioissa saa tarvittaessa henkilokohtaista tukea
Organisaatio jarjestaa tietoturvakoulutusta

Tietoturvakoulutukseen osallistuu koko henkilosto

No v rw DN

Tietoturvakoulutus jarjestetaan perinteisena luokkaopetuksena

Tietoturvakayttaytyminen

8. Tietoaineistoja kasitellaan sellaisissa ymparistoissa, jotka on toteutettu tarvittavan
suojaustason mukaisesti (riittava kayttajahallinta, salaus jne.)

9. Tarkeista tietoaineistoista otetaan varmuuskopiot

10. Eri tietojarjestelmissa ei kayteta samoja salasanoja

11. Tietojarjestelmissa kaytetaan sellaisia salasanoja, joita ei ole helppo arvata (esim.
erikoismerkit, pituus, numerot)

12. Kayttaessa Internetia tyonantajan valineilla, noudatetaan varovaisuutta (esim. tieto-
koneelle ei saa ladata ohjelmia)

13. Henkilokohtaista salasanaa ei luovuteta muille, edes IT-tuelle

14. Tyoasema lukitaan poistuessa tyopisteelta

15. Toimitiloissa ei liiku ulkopuolisia ilman valvontaa
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16. Salassa pidettavissa keskusteluissa huolehditaan siita, etteivat ulkopuoliset kuule niita

17. Tyopisteessa huolehditaan ”"puhtaan poydan” - periaatteesta (esim. poydalle ei jateta
salassa pidettavaa tietoaineistoa asiattomien ulottuville tai nahtaville)

18. Tyoasioiden hoitamiseen ei kayteta yksityista sahkopostiosoitetta

19. Salassa pidettavia tietoaineistoja ei luovuteta ulkopuolisille

20. Salassa pidettavat tietoaineistot havitetaan ohjeiden mukaisesti

Tyontekijoiden tuli arvioida kuinka tarkeaksi he kokevat kysymyksen kayttamalla seuraavaa

asteikkoa:

5 = Erittain tarkeaa
4 = Tarkeaa

3 = Osittain tarkeaa
2 = Ei kovin tarkeaa

1 = Ei lainkaan tarkeaa

Tietoturvakysely laadittiin Digium Enterprise - ohjelmistolla ja kysely julkaistiin 24. tammi-
kuuta 2012. Organisaation henkilokunnalle lahetettiin sahkopostiviesti ennakkotietona tule-
vasta tietoturvakoulutuksen verkkokoulutuksesta, jonka yhteyteen liitettiin linkki tietoturva-
kyselyyn. Tietoturvallisuuden verkkokurssi julkaistiin muutama viikko myohemmin, jonka jal-
keen kyselyyn paasi vastaamaan sahkopostiviestin lisaksi myos verkkokurssin kautta. Kysely
suljettiin 7. elokuuta 2012.

Seuraavissa taulukoissa on esitetty tietoturvakyselyn tulokset. Ensimmaisessa osiossa on esi-
tetty kyselyyn vastanneiden taustatiedot: sukupuoli, asema organisaatiossa ja palvelusuhteen
kesto. Toisessa osiossa on esitetty vastauksien prosentuaalinen jakautuminen eli kuinka tar-
keaksi vastaajat kokivat kysymyksessa esitetyn asian. Kolmanteen osioon on koottu henkilds-

toryhmittain (johto ja esimiehet, asiantuntija, muu henkilosto) vastauksien keskiarvot.

Taustatiedot

Kyselyyn vastasi yhteensa 61 tyontekijaa. Vastaajista naisia oli 41 (67 %) ja miehia 20 (33 %).
Yli puolet, 34 vastaajaa (56 %), tyoskentelee organisaatiossa asiantuntijana. Vastaajista 17

tyontekijaa (28 %) kuuluu muuhun henkilokuntaan ja 10 (16 %) toimii johto- tai esimiestehta-
vissa. Eniten vastaajista, 17 tyontekijaa (28 %), oli vastaushetkella tyoskennellyt organisaati-
ossa yli 15 vuotta, 15 tyontekijaa (25 %) kymmenesta viiteentoista vuotta ja 13 vastaajaa (21
%) viidesta kymmeneen vuotta. Yhdesta viiteen vuotta tyoskennelleita oli 7 (11 %). Alle vuo-

den organisaatiossa oli tyoskennellyt 9 vastaajaa (15 %).
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Sukupuolijakauma

HMies EHNainen

Vastaus Lukumaara
Mies 20
Mainen 41

Asema organisaatiossa

m.Johto ja esimiehet  maAsiantuntijat  ®Muu henkildstd

Vastaus Lukumasra
Johto ja esimiehet 10
Asiantuntijat 34
#Muu henkildstd 17




58
Liite 1

Palvelusuhteen kesto

28 %
25 %
21%
15%
I 1%

Alle vuoden 1 -5 vuotta B-10wuotta 10 - 15 wvuotta  ¥li 15 vuotta
Vastaus Lukumaara
Alle vuoden 9
1 -5 vuotta 7
5-10 vuotta 13
10 - 15 vuotta 15
¥li 15 vuotta 17

Vastausten prosentuaalinen jakautuminen

1. Tyontekijat noudattavat organisaation
tietoturvaohjeita

Erittdin tirkedi

Tarkess [N 26,2 %
Osittain tarkeas [ 4.9%
Ei kovin tarkeda I 1,6%
Ei lainkaan tirkedi F 1,6%
N2 61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkead tarkeda tarkead tarkeda
Vastausten 40 16 3 ’ 1
lukumaara:
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2. Johto kehittaa ja arvio tietojen ja

asiakirjojen kasittelyn turvallisuutta

_ 32,8%

Erittdin tarkedi

Tarkess | -

osittain tarkead [N 4.5

Ei kovin tirkeza [ 4,0%

Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa

Vastausten 70 70 5 ) g
lubkumaara:

3. Tietoturva-asiat ovat osa perehdytysta

Erittain tarkeaa — 60,7 %

Tarkeza | 528+
Osittain tarkezs | 3,3%
Ei kovin tarkeza [ 3,3%
Ei lainkaan tirkedd | 0,0%
N2 61 Erittdin Tirkets Osittain Ei kowvin Ei lainkaan
tarkead tarkedd tarkeadd tarkedd

Wastausten 37 30 3 3 g
lubkumaara:
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4. Tietoturva-asioissa saa tarvittaessa

Erittdin tarkedi

henkilokohtaista tukea

_45, 9%

Tarkeza | 45,9 =
Osittain tarkead [ 6.6 =
Ei kovin tarkeza [l 1,6%
Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten 78 7 4 ’ g
lubkumaara:

Erttdin tirkedi

5. Organisaatio jarjestda

tietoturvakoulutusta

_ 36,1 %

Tarkesa | 54,1
Osittain tarkeas [ 5,2
Ef kovin tarkeza [ 1,6%
Ei lainkaan tarke3d 0,0%
N2 61 Erittdin Tirkets Osittain Ei kowvin Ei lainkaan
tarkead tarkedd tarkeadd tarkedd
Wastausten 77 33 5 ’ g
lubkumaara:
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6. Tietoturvakoulutukseen osallistuu koko

Erittdin tarkedi

henkilosto

_45, 9%

Tarkesa [ 36,1 %
Osittain tarkeaa [N 1483
Ei kovin tirkeza [ 3,3%
Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa

Vastausten 78 77 5 3 g
lubkumaara:

7. Tietoturvakoulutus jarjestetadan
perinteisend luokkaopetuksena

Erttdin tirkedi

Tarkedi

Osittain tarkedd

Ei kovin tarkeda

Ei lainkaan tarke3d

h 3,2%

A 13,1 %

F 6,6 %

A 36,1
A 41,0

Erittdin s Osittain Ei kovin Ei lainkaan
H=a1 Tarkeaa
tarkeda tarkedd tarkedd tarkedd
Wastausten 3 8 77 35 4
lubkumaara:
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8. Tietoaineistoja kasitellaan sellaisissa ymparistoissa,

jotka on toteutettu tarvittavan sucjaustasen

Erttdin tirkedi

_ 54,1%

Tarkezs [N 56,1 5
Osittain tarkeas [ 5,2 =
Ei kovin tarkeaa W 1,6%
Ei lainkaan tarke3i 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten 13 77 5 ’ g
lubkumaara:

9. Tarkeista tietoaineistoista otetaan

Erttdin tirkedi

varmuuskopiot

_ 57,4 %

Tarkess | >+

Osittain tarkeada [0 4,9%

Ei kovin tirkeza [l 3,3%

Ei lainkaan tarke3d 0,0%
N2 61 Erittdin Tirkets Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa

Wastausten 35 31 3 3 g
lubkumaara:
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10. Eri tietojarjestelmissa ei kayteta
samoja salasanoja
Erittain tarkesa — 24,6%
Tarkeaa [N 41,0
Osittain tarkeda [N 20,5
Ei kovin tirkeza [ 3,3%
Ei lainkaan tarke3d F 1,6%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten 15 35 18 3 1
lubkumaara:

11. Tietojarjestelmissa kaytetaan sellaisia salasancja,
joita ei ole helppo arvata (esim. erikeismerkit, pituus,
numerot)

Erittain tarkeas _ 44,3 %
Tarkeda [N 27,75
Osittain tarkeaa [ 13,1 =

Ei kovin tarkeza [l 3,2

Ei lainkaan tarke3d F 1,6%

Erittdin s Osittain Ei kovin Ei lainkaan
H=a1 Tarkeaa
tarkeda tarkedd tarkedd tarkedd
Wastausten 37 33 8 3 1
lubkumaara:
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Erttdin tirkedi

ladata ohjelmia)

_451 9%

12. Kayttaessa Internetia tyonantajan valineills,
noudatetaan varovaisuutta (esim. tietokoneelle ei saa

Tarkeda [N 42,6
Osittain tarkeas [N 9,53
Ei kovin tarkeaa W 1,6%
Ei lainkaan tarke3i 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten 78 3 . ’ g
lubkumaara:

Erttdin tirkedi

13. Henkilokohtaista salasanaa ei
luovuteta muille, edes IT-tuelle

_ 52,5 %

Tarkess [N 31,1
Osittain tarkead [N 13,1 =
Ei kovin tarkega [l 3,3%
Ei lainkaan tarke3d 0,0%
N2 61 Erittdin Tirkets Osittain Ei kowvin Ei lainkaan
tarkead tarkedd tarkeadd tarkedd
Wastausten 17 19 8 3 g
lubkumaara:
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14. Tyoasema lukitaan poistuessa
tyopisteelta
Erittain tarkesa _ 32,8 %
Tarkeda i
Osittain tarkesa | 23,0
Ei kovin tirkeza [N 6.6
Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten 70 73 14 4 g
lubkumaara:

15. Toimitiloissa ei liiku ulkopuolisia ilman
valvontaa

Erittéin tarkeda _ 70,5%
Tarkeaa [N 26,23

Osittain tarkeaa [l 3,3%

Ei kovin tirkedd | 0,0%

Ei lainkaan tarke3d 0,0%

Erittdin s Osittain Ei kovin Ei lainkaan
H=a1 Tarkeaa
tarkeda tarkedd tarkedd tarkedd
Wastausten A3 16 3 0 g
lubkumaara:
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Osittain tarke3d

Ei kovin tirkeda

16. Salassa pidettavissa keskusteluissa huclehditaan
siitd, etteivat ulkopuoliset kuule niita

Erittdin tarkesd _5,5 %

Tarkess | ;-

0,0%

| ERE

Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Vastausten A0 30 g ’ g
lubkumaara:
17. Tyopisteessa huoclehditaan "puhtaanpoydan” -
periaatteesta (esim. poydalle ei jitetd salassa
pidettavaa tietoaineistoa asiattomien ulottuville tai
nihtiville)
Erittdin tirkedi 57,4%
Tarkeda
Osittain tarkedd
Ei kovin tarkeda
Ei lainkaan tirkedi
N2 61 Erittdin Tirkets Osittain Ei kowvin Ei lainkaan
tarkeda tarkeaa tarkeda tarkeaa
Wastausten 35 15 3 3 g
lubkumaara:
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18. Tyoasioiden hoitamiseen ei kayteta
yksityista sahkopostiosoitetta

Tarkeas [N 36,1 %
Osittain tarkeas [N 13,1 %
Ei kovin tarkeda | 0,0%

Ei lainkaan tarke3d 0,0%

Erittéin tarkead _ 50,8 %

Erittdin s Osittain Ei kovin Ei lainkaan
H=a1 Tarkeda
tarkeda tarkedd tarkeda tarkedd
Vastausten 1 77 8 0 g
lubkumaara:

19. Salassa pidettavia tietoaineistoja ei
luovuteta ulkopuolisille

Tarkess I s.2%
Osittain tarkedd J| 1,6%
Ei kovin tirkedd | 0,0%

Ei lainkaan tarke3d 0,0%

Erittéin tarkeaa _ 90,2 %

Erittdin s Osittain Ei kovin Ei lainkaan
H=a1 Tarkeaa
tarkeda tarkedd tarkedd tarkedd
Wastausten 55 5 1 0 g
lubkumaara:
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Tarkeda

Osittain tarkeda

20. Salassa pidettavat tietoaineistot

havitetaan ohjeiden mukaisesti

f 1.6

Ei kovin tarkeda | 0,0%

Erittéin tarkead _ 86,9 %

| EIRE

Ei lainkaan tarke3d 0,0%
N <61 Erittdin Tirkess Osittain Ei kowvin Ei lainkaan
tarkeda tarkedd tarkeda tarkedd
Vastausten 51 1 0 g
lubkumaara:

Vastauksien keskiarvot henkilostoryhmittain

1. Tyontekijat noudattavat organisaation
tietoturvaohjeita
Y astausten keskiarvo

5 4,50 4,56 4,47 4,52
4
3
2
1

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd

esimiehet yhteensa

5 = Erittain 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tdrkedd tdrkedd tirkedd tarkedsd
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2. Johto kehittaa ja arvio tietojen ja
asiakirjojen kasittelyn turvallisuutta

mYastausten keskiarvo

4,30 4,29
j 3191 Ll4jm

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

3. Tietoturva-asiat ovat osa perehdytysta

4,50

mVastausten keskiarvo

4,50 4,53 4,51

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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4, Tietoturva-asioissa saa tarvittaessa
henkilokohtaista tukea

mYastausten keskiarvo

4,20 4,32

4,53

4,36

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkedd tdrkedd tdrkedd tdrkedd
3. Organisaatio jarjestaa
tietoturvakoulutusta
mVastausten keskiarvao
4,30

4,18 4,35 4,25

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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6.Tietoturvakoulutukseen osallistuu koko

henkilosto

mYastausten keskiarvo

4,32
4,30 4,06 4,25

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

7.Tietoturvakoulutus jarjestetaan
perinteisend luokkaopetuksena

2,50

mYastausten keskiarvo

1,47

2,66

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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B.Tietoaineistoja kasitelladn sellaisissa ymparistoissa,
jotka on toteutettu tarvittavan sucjaustason

WY astausten keskiarvo

4,53 4,41 4,43
! I I I

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

9.Tarkeista tietoaineistoista otetaan
varmuuskopiot

mYastausten keskiarvo

4,62

4,53

4,46

1111

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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10. Eri tietojarjestelmissa ei kayteta
samoja salasanoja

mYastausten keskiarvo

4,12 184
3,6[} 3,?6 I »

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

11. Tietojarjestelmissa kaytetdan sellaisia salasancja,
joita ei ole helppo arvata (esim. erikoismerkit, pituus,
numerot)

WY astausten keskiarvo

4,29
4,00 4,21 4,20

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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12. Kayttaessa Internetia tyonantajan valineills,
noudatetaan varovaisuutta (esim. tietokoneelle ei saa

ladata ohjelmia)

WY astausten keskiarvo

4,47
410 4,32 4,33

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

13. Henkilokohtaista salasanaa ei
luovuteta muille, edes IT-tuelle

mYastausten keskiarvo

4,40 4,35 4,24 4,33

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda




75
Liite 1

14, Tyoasema lukitaan poistuessa

3,90

tyopisteelta

mYastausten keskiarvo

3,94 4,06 3,97

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

15. Toimitiloissa ei liiku ulkopuolisia ilman

4,60

valvontaa

mYastausten keskiarvo

4,65

4,76

4,67

111

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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16. Salassa pidettavissa keskusteluissa huclehditaan

siitd, etteivat ulkopuoliset kuule niita
4,50

mVastausten keskiarvo

4,65 4,65 4,62

111

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

17. Tyopisteessd huolehditaan "puhtaan pdydan” -
periaatteesta (esim. poydille ei jatetd salassa
pidettavai tietoaineistoa asiattomien ulottuville tai
nahtaville)

WY astausten keskiarvo

4,30

4,38

4,35

4,36

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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18. Tyoasioiden hoitamiseen ei kayteta
yksityista sahkopostiosoitetta

mYastausten keskiarvo

4,35
4,10

4,59

4,38

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds
tdrkeda tarkeda tdarkeda tarkeda

19. Salassa pidettavia tietoaineistoja ei
luovuteta ulkopuolisille

4,90

mYastausten keskiarvo

4,88

4,88

4,89

111

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Térkeds
tirkeda tarkeda tirkeda tarkeda
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20. Salassa pidettavat tietoaineistot
havitetdaan ohjeiden mukaisesti

mYastausten keskiarvo
4,90 4,82 4,88 4,85

Johto ja Asiantuntijat Muu henkildstd  Koko henkildstd
esimiehet yhteensa
5 = Erittdin 3 = Osittain 2 = Ei kovin |1 = Ei lainkaan
4 = Tarkeds

tdrkeda tarkeda tdarkeda tarkeda




