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Tassa opinnaytetydssa asennettiin Nevtor Oy:lle uusi Microsoft Server 2012 Hyper-V
-virtualisointialusta sekd testattiin  erilaisia tybkaluja VMware vSphere 4.1
-virtuaalikoneiden konversioon Windows Server 2012 Hyper-V -virtuaalikoneiksi.

Palvelinvirtualisoinnin edut ovat niin merkittdvia, ettd suurin osa Microsoft Windows
Server -palvelimista toimii talla hetkella virtuaalisena virtualisointialustan paalla. x86-
palvelinvirtualisointimarkkinoita kymmenen vuotta suvereenisti hallinnut VMwaren on
saanut teknisilta ominaisuuksiltaan seka virtualisointiympériston skaalautuvuudelta
samaan kykenevan Kkilpailijjan Microsoftin julkistettua Windows Server 2012 Hyper-V
-virtualisointialustansa.  Microsoftin  alhaisemmat lisensointikustannukset  toimivat
taloudellisena huokuttimena siirtymalle VMwaren virtualisointialustalta Hyper-V:n paalle.

Eri valmistajien virtualisointiohjelmistojen virtuaalikoneet eivdt ole kesken&éan
yhteensopivia. Tasta syysta tulee tehd& virtuaalikoneille konversio siirryttdessa
virtualisointialustalta toiselle. Konversiossa lahdekoneen virtuaaliset kiintolevyt seka
konfiguraatiotiedostot muunnetaan kohdealustalle yhteensopivaan muotoon. Siirtym&an
VMware vSphere -alustalta Microsoft Hyper-V -alustalle on tarjolla erilaisia tytkaluja, joista
osalla voi suorittaa ainoastaan virtuaalisten Kkiintolevyjen konversion ja osa kykenee
suorittamaan koko virtuaalikoneen konversion lahes automaattisesti alusta loppuun asti.

Konversiotesteisséd havaittiin, ettei virtuaalikoneiden konversiossa talla hetkella tarjolla
olevilla tyokaluilla ole haasteena niinkaan konversiotekniikka, vaan enemmankin
konversioon kuluva aika. Virtuaalikoneiden konversiossa on kyse kymmenien tai satojen
gigatavujen lukemisesta lahdelevyltd, siirrosta tietoverkon vyli ja Kkirjoittamisesta
kohdelevylle. Konversiot kestavat pahimmillaan tunteja, jona aikana lahdekone ei ole
kaytetavissa.
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As part of this study a new Hyper-V virtualization platform was installed and different kinds
of tools were tested to perform virtual machine conversion from VMware to Hyper-V.

Virtual machines on VMware and Hyper-V platforms are not compatible with each other.
Therefore, a virtual machine conversion must be performed during migration to another
virtualization platform. As a part of the conversion process, virtual hard disks and virtual
machine configuration files are converted to a format that is compatible with the destination
system. Some tools can perform almost the whole virtual machine conversion
automatically while some are suitable only for virtual hard disk conversion.

The conducted conversion tests showed that current conversion tools work well. The
biggest challenge is the time that is consumed by the conversion process. Essentially the
time consuming part of virtual machine conversion process is the transfer of converted
data over network and writing it to a destination disk. This process can take hours during
which the source virtual machine cannot perform its duty and must remain in maintenance
mode.
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Lyhenteet

BIOS

CAT5e

CAT6

CD

CPU

CSsv

DC

DEP

DHCP

DNS

DVD

GB

Gbps

Basic Input-Output System. Tietokoneen kaynnistyessd ensimmainen
ajettava ohjelmisto, joka huolehtii laitteiden tunnistuksesta ja kaynnistaa
varsinaisen kayttojarjestelman.

Category 5e. Lahiverkon kaapelistandardi.

Category 6. Lahiverkon kaapelistandardi. Edistyneempi kuin CAT5e.

Compact Disc. Optinen levy, johon voidaan tallettaa digitaalista data.

Central Processing Unit. Suoritin/prosessori on tietokoneen osa, joka suo-

rittaa tietokoneohjelman sisaltamia konekielisia kaskyja.

Cluster Shared Volume. Jaettu levy Windows Server Failover klusterissa,

johon kaikilla klusterin jasenilla on luku- ja kirjoitusoikeus.
Domain Controller. Windows Server ymparistbn toimialuepalvelin, joka
pitda ylla Active Directory -tietokantaa toimialueen resursseista ja huoleh-

tii autentikoinnista.

Data Execution Prevention. Prosessoriteknologia, joka estdd ohjelmisto-

koodin suorittamisen muistialueilta, joita ei ole tahan tehtavaan tarkoitettu.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka avulla lahi-
verkkoon kytkeytyvat laitteet saavat IP-osoitteet.

Domain Name System. Internetin nimipalvelujarjestelmé&, joka muuntaa

verkkotunnuksia IP-osoitteiksi.

Digital Versatile Disc. Optinen levy, johon voidaan tallettaa digitaalista

data.

Gigatavu on tietotekniikassa kaytetty mittayksikko tallennuskapasiteetille.

Gigabittia sekunnissa, tiedonsiirtonopeuden mittayksikko.

y =

e

Metropolia



GHz

IDE

ISCSI

LAN

LUN

MB

MTU

MPIO

MVMC

NFS

NIC

NTFS

Gigahertsi. Kellotaajuuden yksikkd on hertsi, joka ilmaisee tietotekniikas-

sa, kuinka monta tilanvaihdosta suoritin suorittaa sekunnissa.

Integrated Drive Electronics. Tietokoneissa kiintolevyjen ja optisten ase-

mien liitantavayla.

Internet Protocol. Protokolla, joka huolehtii IP-tietoliikennepakettien toimit-
tamisesta perille pakettikytkentéisessa Internet-verkossa.

Internet Small Computer System Interface. IP-pohjainen protokolla, jota
kaytetaan verkkotallennuksessa tiedonsiirtamiseen.

Local Area Network. L&hiverkko on rajatulla alueella toimiva tietoliikenne-

verkko.

Logical Unit Number. Loogiselle levyalueelle annettava numero. Kayte-

taan myds mm. iSCSI-protokollalla osoitettujen levyjen nimeamiseen.

Megatavu on tietotekniikassa kaytetty tallennuskapasiteetin mittayksikko.

Maximum Transmission Unit. Tietoliikenneverkossa kulkevan datapaketin

maksimikoko tavuina.

Multipath I/O. Tekniikka vikasietoisuuden ja suorituskyvyn parantamisek-

si. Tietokoneen ja levyjarjestelméan valilla on useampi kuin yksi polku.

Microsoft Virtual Machine Converter. Microsoftin tytkalu, joka mahdollis-

taa VMware-virtuaalikoneiden konvertoinnin Hyper-V -alustalle.

Network File System. Jaettu tiedostojarjestelmaprotokolla, joka mahdollis-

taa paasyn tiedostoihin verkon kautta.

Network Interface Card. Komponentti, joka yhdistaa tietokoneen tietolii-

kenneverkkoon.

New Technology File System. Microsoftin kehittdma tiedostojarjestelma,

joka on kaytéssa Windows-kayttojarjestelmissa.
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ODX Offloaded Data Transfer. Tekniikka, joka tehostaa SAN-verkon toimintaa.

OVF Open Virtualization Format. Avoin standardi virtuaalikoneiden paketoin-
tiin.
RAID1 Redundant Array of Independent Disks. Levyjarjestelmatekniikka, jolla

parannetaan vikasietoisuutta. Sama data peilattuna kahdella levylla.

RAID10 Redundant Array of Independent Disks. Levyjarjestelmatekniikka, jolla
parannetaan vikasietoisuutta ja nopeutta. Sama data peilattuna ja lomitet-

tuna useammalla levylla.

RAID50 Redundant Array of Independent Disks. Levyjarjestelmatekniikka, jolla

parannetaan vikasietoisuutta ja nopeutta.

RAM Random-Access Memory. Keskusmuisti, jota tietokoneet kayttavat kayt-
tomuistina.
ReFS Resilient File System. Uusi tiedostojarjestelma Windows Server 2012:ssa,

joka on vikasietoisempi kuin NTFS.

RHEL Red Hat Enterprise Linux. Red Hatin kehittdma kaupallinen Linux-jakelu.
RJ45 Registered Jack 45. Ethernet-tietolikenneverkoissa kaytetty liitintyyppi.
RPM Red Hat Package Manager. Osassa Linux-jakeluita kaytetty ohjelmisto-

pakettien hallintajarjestelma.

SAN Storage Area Network. Arkkitehtuuri tiedostopalvelimien yhdistamiseksi
niitd kayttaviin palvelimiin, siten etta tiedostot nayttaisivat olevan paikalli-

sella tallennusmedialla.

SAS Serial Attached SCSI eli sarjaankytketty SCSI on tietokonevayla, jota kay-
tetddn paaasiassa palvelinymparistbissa kiintolevyjen liittdmiseksi jarjes-

telmaan.
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SCsl Small Computer System Interface. Standardi tiedon valittdmiseksi tieto-

koneen ja oheislaitteiden valill&.

SCVMM System Center Virtual Machine Manager. Microsoftin ohjelmisto palvelin-

virtualisointiymparistéjen hallintaan.

SMB Server Message Block. Verkkoprotokolla, jota kaytetdan tiedostojen ja-
kamiseen verkossa yli Microsoft Windows -kayttojarjestelméé kayttavien
tietokoneiden valilla.

SP1 Service Pack 1. Ohjelmiston ensimmainen huoltopdivitys, joka sisaltda
yhdessa asennettavassa paketissa jo aiemmin erikseen julkaistuja péaivi-
tyksia seka usein myds ensimmaista kertaa julkaistavia paivityksia, jotka

tuovat mukanaan uusia ominaisuuksia.

SR-IOV Single-root 1/O virtualization. Windows Server 2012 -tekniikka, joka mah-

dollistaa virtuaalikoneen hyddyntavan suoraan isantapalvelimen verk-

kosovitinta.
TB Teratavu on tietotekniikassa kaytetty tallennuskapasiteetin mittayksikko.
TCPI/IP Transmission Control Protocol/Internet Protocol. Internet-likenndinnissa

kaytettavien tietoverkkoprotokollien yhdistelma.

Vav Virtual-to-virtual. Virtuaalikoneiden konversioiden yhteydessa puhutaan

virtuaalikoneiden konversiosta virtualisointialustalta toiselle.

vCPU Virtual Central Processing Unit. Virtuaalikoneen prosessori.
VDI Virtual Desktop Infrastructure. Tydpdytavirtualisointi.
VHD Virtual Hard Disk. Microsoftin kayttama virtuaalikoneiden virtuaalisten

kiintolevyjen tiedostomuoto.

VHDX Microsoftin kayttama edistyneempi virtuaalikoneiden virtuaalisten kiintole-

vyjen tiedostomuoto, jolle on tuki Windows Server 2012:sta alkaen.
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VLAN Virtual Local Area Network. Tekniikka, jonka avulla voidaan jakaa fyysi-

nen tietoliikenneverkko loogisiin osiin.
VM Virtual Machine. Virtuaalikone. Iséntdkoneen paalla toimiva vieraskone.

VMDK Virtual Machine Disk. VMwaren kayttama virtuaalikoneiden virtuaalisten
kiintolevyjen tiedostomuoto.

VMM Virtual Machine Manager. Ohjelmisto, joka mahdollistaa useiden kaytto-
jarjestelmien ajamisen yhdella fyysisella palvelimella. Tunnetaan myo6s

nimella hypervisor.

VMMT Virtual Machine Migration Toolkit. Microsoftin tarjoama useista ohjelmis-
toista koostuva tydkalupakki suurten VMware-ymparistdjen migraatioon

Hyper-V -alustalle.
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1 Johdanto

Kaupallisia x86-virtualisointiohjelmistoja on ollut markkinoilla jo yli kymmenen vuotta.
Erilaiset virtualisointiratkaisut ovatkin arkipdivad suurimmassa osassa yrityksia. x86-
palvelinvirtualisoinnin pioneerina ja markkinajohtajana pitkdan toiminut yhdysvaltalai-
nen VMware on markkinoiden kypsyessa saanut vahitellen haastajia, jotka kykenevat

tarjoamaan kilpailevia virtualisointituotteita ldhes vastaavilla teknisilla ominaisuuksilla.

Microsoft julkaisi 4.9.2012 uuden palvelinkayttojarjestelmansa Windows Server 2012:n,
joka sisaltda runsaasti uusia ominaisuuksia. TAma pitaa sisalldadn muun muassa uuden
version Microsoftin virtualisointiohjelmistosta Hyper-V:sta. Tiukkaa Kilpailutilannetta
kuvaa hyvin se, ettd Microsoftin haasteeseen vastatakseen VMware julkaisi 11.9.2012
vSphere 5.1:n eli paivitetyn version suositusta virtualisointiohjelmistostaan.

Kilpailua ei kayda ainoastaan teknisilla ominaisuuksilla, vaan markkinoita hallitseva
VMware taipui laskemaan lisenssihinnoitteluaan asiakaspainostuksen alla vSphere
5.1:n julkaisun myo6ta. Tastaékin huolimatta Windows Server 2012 Hyper-V on virtu-
alisointialustana lisenssihinnoiltaan edullisempi kuin VMware vSphere 5.1, mikali suu-
rimmassa osassa yrityksen virtuaalikoneita on kaytdssa Windows

ver -kayttojarjestelma.

S&astot ohjelmistojen lisensointikustannuksissa saattavat heréttaa yritysten mielenkiin-
non siirtyd VMwaren virtualisointialustalta kilpailijoiden tuotteisiin. Siirtyma tuo muka-
naan teknisen haasteen. VMwaren alustalla olevia virtuaalikoneita ei voi sellaisenaan
kaynnistaa esimerkiksi Microsoftin Hyper-V -alustalla, eik& toisinpain. On siis tehtava
virtuaalikoneen konversio alustalta toiselle. Tahan on ollut niukalti saatavilla tydkaluja,

joilla useiden virtuaalikoneiden konversio olisi automatisoitavissa.

Tama insindorityd on suunnattu virtualisoinnin perusteet hallitseville lukijoille. Insindori-
tyon kantavana voimana on toiminut Nevtor Oy:n kiinnostus siirtyd VMware vSphere
4.1 -virtualisointialustalta Windows Server 2012 Hyper-V -alustalle. K&ytannén osuute-
na tyossd asennettin Nevtor Oy:lle uusi Windows Server 2012 Hyper-
V -tuotantoklusteri seka testattiin erilaisia tyOkaluja virtuaalikoneiden konversioon

VMware vSphere 4.1 -alustalta Microsoft Server 2012 Hyper-V -alustalle.



Nevtor Oy on vuonna 2006 perustettu yritys, joka toimittaa moderneja tietojarjestelmien
palveluita ja ratkaisuja. Yhtio kehittdé ja toteuttaa kilpailuetua tuottavia jarjestelméko-
konaisuuksia asiakkaan tarpeisiin. Palvelut on jaettu asiantuntijapalveluihin, ulkoistus-
palveluihin ja pilvipalveluihin. Ne sisaltavat liiketoiminnan prosesseja tukevat sovelluk-
set seka tarvittavan tietoteknisen infrastruktuurin. Nevtor keskittyy jarjestelmien yllapi-
toon seka hallittuun kehittamiseen. Yritys fokusoi erityisesti Microsoft-teknologiaan ja
-ratkaisuihin. Erottautumistekija markkinoilla on ulkoistuspalveluiden ja projektikokonai-

suuksien yhteenliittdminen asiakkaan palvelukokonaisuuteen.

Nevtor on pitkdan ollut sekda VMwaren etta Microsoftin kumppani. VMwaren ohjelmistot
ovat toimineet Nevtorin palvelinten virtualisointialustana. Suomessa, kuten myés maa-
ilmalla, on runsaasti markkinajohtaja VMwaren virtualisointiymparistot tuntevia asian-
tuntijoita. Windows Server 2012 Hyper-V -ymparistdista kokemusta omaavia osaajia
on vdhemman. Oman palvelinympariston siirto Hyper-V -virtualisointialustalle kasvattaa

yritykselle omakohtaista kokemusta seké tuo selvia sdastoja lisensointikustannuksissa.

2 x86-palvelinvirtualisointi

x86-palvelinvirtualisoinnista on kirjoitettu lahivuosina monia opinnaytetdita [1;2;3;4;5],
joten tassa tydssa ei pureuduta syvaluotaavasti virtualisoinnin erilaisiin ilmenemismuo-
toihin. Tybn pdapaino on kaytannonlaheisempi. Kaydaan kuitenkin lyhyesti lapi mista

x86-palvelinvirtualisoinnissa on kyse.

x86 viittaa laajasti kaytdssa olevaan Intelin kehittdma&an suoritinarkkitehtuuriin, johon
pohjautuvien suorittimien suurimmat valmistajat ovat Intel ja AMD [6]. Palvelinvirtu-
alisoinnissa on lyhyesti ilmaistuna kyse siitd, etta useat virtualisointialustan paalla toi-
mivat vieraskayttojarjestelmat (guest) jakavat yhden fyysisen isantapalvelimen (host)
resurssit, kuten suorittimet ja muistit, keskendan. Palvelimen fyysisten resurssien ja-
kamisesta virtuaalisille kayttojarjestelmille eli virtuaalikoneille vastaa ohjelmisto, josta

kaytetdan nimed hypervisor tai virtual machine manager (VMM) [7].

1990-luvun lopulla x86-virtualisointi toteutettiin puhtaasti ohjelmistojen avulla. VMware
toi ensimmaisen palvelinvirtualisointiohjelmistonsa markkinoille 2001 [8]. 2000-luvun
edetessa suoritinvalmistajat Intel ja AMD toivat suorittimiinsa laitetason tuen virtu-

alisoinnille, mika yksinkertaisti virtualisointiohjelmistojen suunnittelua seka paransi nii-



den suorituskykya [9]. Microsoft julkaisi Hyper-V:n ensimmaisen version vuonna 2008.
Tana paivana tarjolla on useita kymmenia virtualisointiohjelmistoja [10].

Palvelinvirtualisoinnin hyoddyt ovat merkittavia kaikilla osa-alueilla. Fyysista palvelin-
resursseista saadaan virtualisoimalla suurempi teho irti, mik& laskee selvasti laitteisto-
jen seka konesalitilojen investointitarvetta. Vahemman fyysisia palvelimia tietda myos
pienentyneita energiakustannuksia, joista kiittavat seka luonto etté kukkaro. Virtualiko-
neiden hallinta ja yllapito on hopeampaa ja helpommin automatisoitavissa, mika tarkoit-
taa pienempia henkiléstokustannuksia. Lisaksi palvelinymparistdd kohdanneista ka-
tastrofitilanteista toipuminen on huomattavasti nopeampaa, kun palvelimet on virtuali-
soitu. Nama kannustimet selittdvat sen, miksi palvelinvirtualisointi on kymmenessa

vuodessa yleistynyt rajusti.

Palvelinvirtualisoinnin yleistymisen nopeutta kuvaa hyvin kansainvélisen tutkimus- ja
konsultointiyrityksen Gartnerin vuosina 2010 [11] ja 2012 [12] julkaistujen markkinatut-
kimusten vertailu. Vuonna 2010 Gartner arvioi, ettd 25 % x86-palvelimista oli virtualisoi-
tu. Vuonna 2012 vastaava luku oli jo yli 50 %. Samaisten tutkimusten mukaan VMware
oli viela wvuonna 2010 vylivoimainen markkina- ja teknologiajohtaja x86-
palvelinvirtualisoinnissa. Vuonna 2012 Microsoftin Hyper-V ja Citrixin XenServer ovat
kuroneet VMwaren etumatkaa kiinni. Citrixin vahvuus on erityisesti tydpoytavirtualisointi
(vDI).

Yhdysvaltalainen yritys Amazon on jo vuosia tarjonnut palvelimia ja laskentakapasiteet-
tia pilvipalveluna (cloud services) [13]. Myds Microsoft on laajentanut tarjontaansa pil-
vesta tuotettavaan palvelinvirtualisointiin Azure-pilvellaén [14]. Pilvipalveluiden suosion
lisdantyessa yritykset osaavat vaatia lisdantyvaa yllapidon automatisointia ja hallin-
noinnin helppoutta my6ds omassa palvelininfrastruktuurissaan. Virtualisointi leviaa vahi-
tellen kattamaan koko infrastruktuurin [15]. Virtualisointialustoja myydaéankin jo yksityi-
sind pilvipalveluratkaisuina (private cloud), jotka mahdollistavat enenevassa maarin
koko palvelinympariston yllapidon automatisoinnin. Taho, joka kykene tarjoamaan koko
paketin automatisoituna ja helppokayttdisena kilpailukykyiseen hintaan, tulee olemaan

vahvoilla lahivuosina.



3 VMware vSphere 5.1:n ja Microsoft Server 2012 Hyper-V:n vertailu

VMwarella ja Microsoftila on kummallakin tarjolla ilmainen versio hypervisorista:
VMware vSphere Hypervisor ja Microsoft Windows Hyper-V Server 2012. VMwaren
ilmainen hypervisor on ominaisuuksiltaan pelkistetty, eika sita ole tarkoitettu isomman
mittakaavan ymparistdihin, toisin kuin maksullinen VMware vSphere ohjelmistokoko-
naisuuteen kuuluva VMware ESXi -hypervisor. VMware vSphere Hypervisor voi toimia
ainoastaan itsenaisena virtualisointialustana, eika sita voi hallita VMwaren hallintaoh-

jelmistolla vCenterilla. [16.]

Windows Hyper-V Server 2012 on riisuttu versio Windows Server 2012 -kayttojarjestel-
masta sisaltden lahinna Hyper-V:n roolin sek& mahdollisuuden usean palvelimen klus-
terointiin. Hyper-V Server 2012:sta ei ole graafista kayttoliittymaa, joten sen kuluttama
levytila on tavallista Windows Server 2012:ta selvasti pienempi ja palvelinalustana se
on tietoturvallisempi palveluiden maarén ollessa minimoitu. Microsoft suosittelee Hy-
per-V Server 2012:ta kaytettavan virtualisointialustana muille kuin Windows Server

kayttojarjestelmille, kuten Linux-palvelimille seka tydpoytavirtualisointiin (VDI). [17.]

Tassa vertailussa ei keskityta ilmaisiin hypervisoreihin, vaan taysiverisiin laajempien
ymparistojen virtualisointialustoihin, joiden virtuaalikoneet ovat lahinna Windows Ser-
ver -palvelimia. Isantapalvelinten lisaksi suuremmissa ymparistoissa tarvitaan erikseen
hankittava ja maksullinen hallintapalvelin, joka helpottaa yllapito-operaatioiden suorit-
tamista, automatisoimista ja useasta isantapalvelimesta koostuvan klusterin hallintaa.
VMwarella tdm& on VMware vCenter ja Microsoftilla System Center Virtual Machine
Manager (SCVMM). Hallintaohjelmistot voi asentaa esimerkiksi virtuaaliselle Windows

Server -palvelimelle.

3.1 Tekniikka

VMwaren vSphere 5.1 ja Microsoftin Windows Server 2012 Hyper-V eroavat teknisesti
toisistaan, kuten kuvasta 1 nakyy, mutta kykenevat tarjpamaan l&hes vastaavia omi-

naisuuksia virtualisointialustan toiminnallisuutta ja skaalautuvuutta ajatellen.



x86 Architecture x86 Architecture

Kuva 1. Ero ESXija Hyper-V:n laiteajuriarkkitehtuureissa. [18.]

VMwaren ESXi -hypervisor kuluttaa palvelimen kiintolevytilaa alle 200 MB, kun taas
Windows Server 2012 Hyper-V lahemmas 10 GB. VMwaren muistinkaytoltaan kevy-
empi hypervisor mahdollistaa my6s suuremman maaran virtuaalikoneita yhta isanta-
palvelinta kohti. [18.]

Taulukossa 1 on vertailtu VMware vSphere 5.1 Enterprise Plus- ja Microsoft Windows
Server 2012 Hyper-V -virtualisointiympéristdja. Puhtaiden numeroiden perusteella Mic-
rosoft on ohittanut Windows Server 2012 Hyper-V:lla VMware vSpheren ympariston
skaalautuvuudessa. Luvut ovat jo niin suuria kautta linjan, ettei Suomen mittakaavassa
I6ydy montaa yritysta, jotka voisivat rajoja hatyytella. Ainoa raja, joka itselleni on tullut
joskus vastaan on VMwaren virtuaalisen kiintolevyn (VMDK) pienelta tuntuva kokorajoi-
tus 2 TB.



Taulukko 1.  VMwaren ja Microsoftin virtualisointialustojen vertailua. [19.]

. VMware vSphere 5.1 Windows Server 2012

Resurssi ;
Enterprise Plus Hyper-V

Isantapalvelin
Loogiset prosessorit 160 320
Fyysinen muisti 2TB 4TB
VCPU per isantépalvelin 2048 2048
Virtuaalikone
vCPU per VM 64 64
Muisti per VM 1TB 1TB
Ak’guwset VM:t per iséntépal- 512 1024
velin
Klusteri
Isantapalvelinten maksimi 32 64
VM-maksimim&ara 3000 8000
Virtuaalinen kiintolevy
Maksimikoko 2 TB (VMDK) 64 TB (VHDX)

On kuitenkin huomioitava, etta selvalla markkinajohtajalla VMwarella on pidempi ko-
kemus virtualisoinnista ja sen teknologiat ovat laajasti maailmalla koeteltuja ja toimivik-
si havaittuja. Windows Server 2012 on nuori alusta, ja aika nayttda, lunastaako se luku-
jen asettamat ennakkolupaukset myds kaytannossa.

3.2 Lisensointi

Palvelinvirtualisointialustaa rakennettaessa kaupallisia tuotteita hyddyntaen ohjelmisto-
jen lisensointikustannukset muodostavat merkittavan kulueran. VMware on hallinnut
suvereenisti x86-palvelinvirtualisoinnin markkinoita, ja tama nakyy myoés VMwaren tuot-
teiden hintatasossa. On kuitenkin huomattava, etteivat korkeat lisensointikustannukset
valttamatta aina johda korkeimpiin kokonaiskustannuksiin, silla edistyneempi teknolo-
gia ja lisdantynyt automaatio nopeuttavat ympariston hallinnointia ja vahentavat selvas-
ti yllapitoon tarvittavan ammattitaitoisen henkilokunnan maaraa. VMware vetoaakin
mielelldédn ympaériston yllapidon kokonaiskustannuksiin perustellessaan tuotteidensa
hintatasoa [20].

VMware
VMwaren vSphere 5.1:t4 on tarjolla useilla erilaisilla kokoonpanoilla hdystettyja paket-

teja. Naista kallein Enterprise Plus on ominaisuuksiltaan 1ahinnd Windows Server 2012

Hyper-V:ta. Yksi vSphere lisenssi kattaa yhden iséntapalvelimen prosessorin. Lisaksi



on hankittava erikseen lisenssi virtuaaliympériston hallintaan tarvittavalle hallintapalve-
limelle vCenter Standardille. [21; 22.]

Microsoft

Windows Server 2012:ta on tarjolla nelja eri versiota: Foundation, Essentials, Standard
ja Datacenter. Naista ainoastaan Standard ja Datacenter soveltuvat Hyper-V alustoiksi.
Standard-alustan paalla voi olla ainoastaan kaksi virtuaalikonetta, joten kaytannossa
virtualisointialustoilla kaytetaan Windows Server 2012 Datacenteria, joka mahdollistaa
yhdella lisenssilla rajattoman maaran virtuaalikoneita per isantapalvelin. Yksi Datacen-

ter lisenssi pitaa sisallaan isantapalvelimen, jolla on kaksi prosessoria. [23.]

Microsoftin virtuaaliymparistojen hallintaan tarkoitettu tyokalu SCVMM 2012 on osa
laajempaa System Center 2012 -tuoteperhettd, johon kuuluu runsas joukko IT-
infrastruktuurin hallintaan kehitettyja tyokaluja: Operations Manager, Configuration Ma-
nager, Data Protection Manager, Service Manager, Virtual Machine Manager, Endpoint
Protection, Orchestrator, App Controller. SCVMM 2012:lla voi hallita myés VMware
ESXi- ja Citrix XenServer -isantdpalvelimia. Windows Server 2012 Hyper-V:n tuki tulee
vasta versiossa SCVMM 2012 SP1, joka ilmestynee alkuvuodesta 2013. Yksi SCVMM

2012 Datacenter -lisenssi kattaa yhden kahden prosessorin isantapalvelimen. [24.]

Vertailu

Hintoja vertailtaessa on huomattava, etta harva yritys joutuu maksamaan taysia lisens-
sihintoja. Yrityksen saama alennusprosentti rijppuu useasta tekijasta ja keskittamalla
sita on mahdollista kasvattaa. Taulukossa 2 on vertailtu lisensointikustannuksia kahden
2 CPU:ta sisaltavan fyysisen isantapalvelimen, 30 Windows Server 2012 Standard
-virtuaalikoneen seké virtuaalialustan hallintapalvelimen lisensoimiseksi. Lisenssihinnat
eivat pida sisdllaan tukipalveluita. Hinnat ovat US-dollareina, silla eurohintoja ei ole
helposti saatavilla. Internetissé on kaikkien saatavilla Microsoftin ilmainen tyokalu Mic-
rosoft Server Virtualization Tool [25], jolla voi vertailla Microsoftin ja VMwaren palvelin-

virtualisointialustojen lisensointikustannuksia.



Taulukko 2. VMwaren ja Microsoftin virtuaaliymparistdjen lisenssihintojen vertailu.

VMware vSphere 5.1 En- Windows Server 2012
Resurssi terprise Plus ja vCenter Datacenter Hyper-V ja
Standard SCVMM 2012
2 iséntapalvelinta (4 x CPU) 4 x $6815,25 2 x $4809
Hallintapalvelin $9740,25 2 x $3607
30 Windows Server Std VM 30 x $882 $0
Yhteensé $63449,25 $16832

Kuten taulukosta 2 selviad, VMwaren alustalla 30:n Windows Server 2012 Standard
-virtuaalikoneen hallinta on yli kolme kertaa kallimpaa kuin Microsoftin vastaavalla
alustalla.

4 Windows Server 2012 Hyper-V -klusterin asennus

Kahden fyysisen Windows Server 2012 Datacenter palvelimen Hyper-V -klusteri asen-
nettiin Nevtor Oy:n kayttéon. Seuraavassa kuvataan asennuksen vaiheet, tehdyt konfi-
guraatiot sekd perusteet tehtyjen asetuksien taustalla. Isantapalvelinten konfiguraatiot
suoritettiin pddasiassa graafisen kayttéliittyman kautta. Windows Server 2012:sta kon-
figurointi on hyvin pitkalle mahdollista myo6s tekstipohjaisesti Windows PowerShell 3.0
-tyokalulla.

4.1 Laitteistot

Hyper-V -klusteri rakennettiin yhteen konesaliin kahteen toisista erilladn olevaan rak-
kiin. Fyysiset isantapalvelimet sijaitsevat eri rakeissa, jolloin yhden rakin virransy6tén
vikaantuminen ei aivan kaikissa tilanteissa kaada koko Hyper-V -klusteria. Kaikki verk-
koliitannéat ovat kahdennettu. Asennusvaiheessa kaytettavissa oli kustannussyista ai-
noastaan yksi levyjarjestelma, silla levyjarjestelmat ovat usein virtualisointiymparistojen
kalleimpia komponentteja. Jo asennusvaiheessa on tiedostettu, ettd levyjarjestelman
vikaantuessa koko Hyper-V -klusteri kaatuu. Voidaankin ajatella, ettd levyjarjestelma

on rakennetun ympariston single point of failure eli heikoin lenkin.



Isantapalvelimet

Fyysisina isantapalvelimina toimivat kaksi Dell PowerEdge M1000e Blade -kehikkoon
asennettua Dell PowerEdge M710HD -korttipalvelinta. Palvelimissa on kaksi Intel Xeon
CPU E5645 2,40 GHz:n -prosessoria, 192 GB RAM -muistia, kaksi 146 GB:n SAS
-kiintolevya RAID1-tilassa seka kuusi 1 Gbps:n LAN -porttia.

BIOS-asetukset

Windows Server 2012 Hyper-V vaatii prosessorilta tuen 64-bittisyydelle, laitteistoavus-
teiselle virtualisoinnille sek& Data Execution Prevention (DEP) -teknologialle [26]. Tuen
laitteistoavusteiselle virtualisoinnille (kuvassa 2 Virtualization Technology) seké DEP:n
saa yleensa kytkettya toimintaan palvelinten BlIOS-asetuksista. Laitteistoavusteinen
virtualisointi ei yleensé ole oletuksena prosessorien asetuksista enabloituna toisin kuin
DEP. Nain oli asian laita myos isantapalvelinten kanssa. Laitteistoavusteisen virtu-
alisoinnin aktivoinnin jalkeen palvelin tulee sammuttaa kokonaan, jotta asetus tulee
voimaan. Intelin prosessoreille DEP kytketaan paalle aktivoimalla BIOS:ssa Execute
Disable, kuten kuvassa 2 nakyy.

Uirtualization Technology Enabled
Ad jacent Cache Line Prefetch Enabled
Hardware Prefetcher Enabled
DCU Streamer Prefetcher Enabled

Data Reuse Enabled
Intel(R) QPI Bandwidth Priority Compute

Execute Di=sable Enabled
Number of Cores per Processor All

Turho Mode Enahled

C1E Disahbled

C States Dizabled ¥

Kuva 2. Isantéapalvelinten prosessorien BIOS-asetukset.

BIOS:ssa on myds mahdollista saataa asetuksia, jotka liittyvat prosessorien kellotaa-
juuteen ja virrankulutukseen. Laitevalmistaja Dell suosittaa [27] Intel prosessorin
omaaville isantapalvelimille Turbo Boostin (kuvassa 2 Turbo Mode) aktivointia. Tama
mahdollistaa prosessorin kellotaajuuden kasvattamisen kuormituksen lisdéntyessa.
Sen sijaan Dell suosittaa C1E-virransdastotilan toiminnan estamistd, mikali tavoitellaan
maksimaalista suorituskykyd. C1lE ja C States [28] jatettiin aktivoimatta, silla virtu-

alisointialustan iséantapalvelimista haluttiin ottaa kaikki teho irti virtaa sdéastamatta.
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Kytkimet

Molemmissa rakeissa on nelja HP:n kytkinta: kaksi palvelinten valiselle liikenteelle (HP
ProCurve Switch 2510G-48) ja kaksi suorituskykyisempdd (HP ProCurve Switch
2910al-48G) iSCSl-levyjarjestelmaliikenteelle. Kaikki kytkinten kytkinportit toimivat
1 Gbps:n nopeudella. Kaikki kytkennat on kahdennettu vikasietoisuuden lisaamiseksi.
Kytkinten valiset yhteydet on toteutettu 1 Gbps -kuituyhteyksind. iSCSI-
levyjarjestelmaliikenne on siis erotettu omiin kytkimiin ja omaan VLAN:iin mahdollisim-
man hairiéttéman SAN-verkon mahdollistamiseksi. SAN-kytkinten asetuksista on kaikil-
le porteille on enabloitu Flow Control seka iSCSI VLAN:lle Jumbo Frame -tekniikat suo-
rituskyvyn maksimoimiseksi. Kyseiset tekniikat tulee kytkea paalle myds isantapalvelin-

ten seka levyjarjestelman verkkoporteille, jotta ne aktivoituvat toimintaan.

Flow Control [29] parantaa tietolikenneverkon toimivuutta mahdollistamalla dataa l&-
hettévan ja vastaanottavan paan keskinaisen kommunikaation datan I&hetysnopeudes-
ta. Tama vahentda vastaanottavan paan ylikuormittumisen riskia. Jumbo Frame
-tekniikka [30] taas tehostaa tietolikenneverkon toimintaa. Tavallisestihan LAN-
verkoissa Ethernet-datapakettien maksimikoko on 1500 tavua. Mikali kaikki LAN-
verkkoon kytkeytyneet laitteet tukevat Jumbo Frame -tekniikkaa, se mahdollistaa 9000

tavun maksimikoon datapaketeille.

Levyjarjestelma

Levyjarjestelma on virtualisointiympariston suorituskyvyn kannalta keskeisessa roolis-
sa. Jotta vikasietoisen klusterin osana useat iséntépalvelimet voivat jakaa samaa levy-
pintaa, tulee levyt osoittaa verkon valitykselld levyjarjestelmasta. Yhden iséantapalveli-
men vikaantuminen ei lopeta yhdenk&én virtuaalikoneen toimintaa, vaan vikatilantees-
sa virtuaalikone siirtyy automaattisesti muille isantdpalvelimille. Is&ntapalvelimilla on
tastd syystd usein vain vahan paikallista kiintolevytilaa. Virtualikoneiden virtuaaliset
kiintolevyt sijaitsevat siis ulkoisessa levyjarjestelméssa, josta levyt on osoitettu isanta-

palvelimille iISCSI-protokollaa hyddyntéaen.

Uutena ominaisuutena Windows Server 2012:ta Hyper-V voi kayttda virtuaalikoneiden
levypintana SMB 3.0 -protokollaa tukevia tiedostopalvelimia eli kaytanndssa Windows
Server 2012 -tiedostopalvelimia [31]. Tassa olisi ideaa l&ahinna tapauksessa, jossa tie-

dostopalvelimilla olisi paljon paikallista levy&, jota voitaisiin jakaa verkkoon SMB 3.0
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-protokollalla. Tama olisi siis edullisempi vaihtoehto Hyper-V -levypinnan hankkimiselle
levyjarjestelmainvestointiin verrattuna. Levyjarjestelmien hinnakkuuden taustalla ovat
syynsa, jotka juontuvat muun muassa korkeasta vikasietoisuudesta. Kokemuksia SMB
3.0 -levypintaa hyddyntavistd Hyper-V -ymparistoistd on varsin vahan, joten tdma ei ole

tuotantoymparisté6n ensimmainen vaihtoehto.

Asennetussa ymparistossa virtualisointialustan levyjarjestelmén tehtavad hoitaa Dell
EqualLogic PS6100XV, joka sisaltaa 24 kpl 559 GB:n kapasiteetin, 15000 kierrosta
minuutissa pyorivaa SAS-kiintolevya. Kokonaiskapasiteetti on siis 13,4 TB. Kaksi kiin-
tolevya on jatetty varalevyksi (hot spare) aktiivisen kapasiteetin ulkopuolelle, josta ne
voidaan automaattisesti ottaa kayttéon levyjen vikaantuessa. Nain ollen vikasietoisuut-
ta parantavassa RAID50-tilassa kayttokapasiteetti kutistuu 9,4 TB:uun. Suorituskyvyn
kannalta paras RAID-tila olisi ollut RAID10 [32], mutta tama olisi tarkoittanut kayttoka-
pasiteetin kutistumista useilla TB:lla [33].

Levyjarjestelmid oli asennusvaiheessa vain yksi. Tilanne ei siis ole suorituskyvyn tai
vikasietoisuuden kannalta optimaalinen. Levyjarjestelmasséa on kuitenkin kaksi ohjain-
laitetta, joista toinen on aktiivinen ja toinen passiivinen. Eli aktiivisen ohjainlaitteen vi-
kaantuessa passiivisena olleen ohjainlaitteen pitdisi aktivoitua ja ottaa jarjestelman
hallinta vastuulleen, minka seurauksena levyjarjestelméa sailyy toimintakykyisena. Kus-
sakin ohjainlaitteessa on nelja verkkoporttia, joista kaksi on yhdistetty kumpaankin
SAN-kytkimeen. Tamén seurauksena yhden kytkimen rikkoutuminen ei myotskaan la-

mauta levyjarjestelméan toimintaa.

Dell EqualLogic PS6100XV -levyjarjestelméa tukee Windows Server 2012:aan sisaanra-
kennettua tekniikkaa Offloaded Data Transfer (ODX) [34], joka parantaa selvasti virtu-
aaliympariston suorituskykya tietyissé tilanteissa, joissa virtuaalikoneita siirretdén tai
kopioidaan. ODX mahdollistaa sen, ettd virtuaalikoneiden operaatiot voidaan suorittaa
levyjarjestelman sisaisiné operaatioina, jolloin dataa ei siirron aikana turhaan kierrateta

is&ntapalvelimien kautta [35].
Skaalautuvuus
Kahden isé&ntédpalvelimen klusteria voidaan varsin vaivattomasti kasvattaa is&ntéapalve-

limia lisdamalla. Virtuaalikoneiden maaran kasvaessa varsinkin levyjarjestelmaliikenne

lisdantyy, jolloin levyjarjestelman ja kytkinten kuormitus kasvaa. Kasvavaan tarpeeseen
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helpoin ja halvin tapa vastata vaihtamalla iSCSI-kytkinten vdliset yhteydet 10 Gbps
-kuituyhteyksiksi. Tama ei yleensa vaadi itse kytkinten vaihtoa. Toisen levyjarjestelmén
hankkiminen helpottaa kuormaa. Olemassa olevaa laitteistoa vaihtamatta ei rakennettu
ymparistd tAman enempéa skaalaudu, silla seuraavassa vaiheessa levyjarjestelmén ja
is&ntapalvelinten kytkinyhteyksien nopeus tulisi nostaa 10 Gbps:iin, mika vaatii uusia
kytkimi&, levyjarjestelmia sekéa verkkokortteja isantapalvelimiin.

4.2  Verkon kytkennéat

Kuvassa 3 on esitetty verkon kytkennat yhden rakin osalta. Kytkennat on tehty RJ45-
littimilla varustetuilla CatbSe- tai Cat6-parikaapeleilla, jotka kykenevat luotettavasti
1 Gbps:n nopeuksisiin LAN-verkkoyhteyksiin [36]. Kaikki kytkennét on siis kahdennettu
vikasietoisuuden lisdamiseksi. Dell PowerEdge M1000e Blade -kehikoissa, joissa isan-
tapalvelimet sijaitsevat, on vikasietoisuuden lisddmiseksi kaksi etéhallintamoduulia,
joista toinen on aktiivinen ja toinen passiivinen. Punaisella varilla merkitty LAN-liikenne
koostuu paaasiassa laitteiden hallintayhteyksista seka isantapalvelinten ja virtuaaliko-
neiden verkkoliikenteestd. Sinisella merkitty SAN-liikenne on pééasiassa isantapalve-
linten ja levyjarjestelmén valista iSCSI-liikennetta.

SAN kytkimet

LAN kytkimet
—_— SAN liikenne

—_— LAN litkenne

Kuva 3. Kuva yhden réakin verkkokytkennéista.
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4.3 Isantapalvelinten asennus

Kun fyysiset korttipalvelimet on asetettu Blade-kehikkoon seké verkon kytkennat tehty,
onnistuvat loput asennukset etayhteydella konesalin ulkopuolelta. Blade-kehikon eta-
hallintamoduuli mahdollista muun muassa palvelinten kaynnistyksen, BIOS-asetusten
konfiguroinnin sekd Windows Server 2012 Datacenter -kayttojarjestelman asennuksen.
Kayttojarjestelman asennuksen jalkeen on hyva asentaa Hyper-V -rooli ennen verkko-
konfiguraatioiden suorittamista. Roolien asennus Windows Server 2012:ta tapahtuu
Server Managerilla aivan kuin Windows Server 2008:n tapauksessa [37]. Is&ntapalvelin
tulee kdynnistda uudelleen Hyper-V -roolin asennuksen jalkeen.

4.4 Isantapalvelinten verkkokonfiguraatiot

Yksi suurimmista uudistuksista Windows Server 2012 Hyper-V:ssa liittyy virtuaalisten
kytkinten ominaisuuksien laajennukseen [38]. Tdma tuo huimia mahdollisuuksia verkon
virtualisointiin ja edistdd Windows Server 2012:n kayttdmahdollisuuksia pilvipalvelu-
alustana [39]. Muutaman palvelimen Hyper-V -klusteria rakennettaessa ei kaikkien

ominaisuuksien hyddyntamiseen ole tarvetta.

Verkkoasetusten nakyvin muutos Windows Server 2012:ssa 2008:aan verrattuna on
tuki kayttojarjestelmatasolla verkkoporttien ryhmittdmiselle (NIC teaming) [40], mink&
avulla voidaan parantaa verkkoyhteyksien vikasietoisuutta seka jakaa verkon kuormaa
useammalle portille. Aikaisemmin tdma oli mahdollista ainoastaan asentamalla palve-
limelle verkkokortin valmistajan laiteajurit seka ohjainohjelmisto. Tasta aiheutui yhteen-
sopivuusongelmia, kun muun muassa eri valmistajien verkkosovittimia ei voinut yhdis-
tdaad samaan ryhmaan. Naistd ongelmista on nyt paasty eroon, kun Windows Server
2012:ta ei tarvitse asentaa erillisia verkkokortin ajureita ja samaan ryhmaan voi liittda

eri valmistajien verkkokortteja.

Kummankin iséntapalvelimen verkkokonfiguraatioiden tulee olla identtiset, jotta kluste-
rin hallinta on mahdollisimman suoraviivaista. Isantapalvelimilla on siis kuusi 1 Gbps
verkkoporttia kaytettavissa. Mikali portit olisivat 10 Gbps:n nopeuksisia, nelja porttia per
palvelin riittéisi erinomaisesti vikasietoisen Hyper-V -klusterin rakentamiseen. Ryhman
sisélld kun voidaan muodostaa toisistaan erillaan olevia loogisia verkkoja VLAN:en
avulla. [41.]
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ISCSI-portit

Kaksi verkkoporteista varattiin iSCSI-likenteelle. iISCSI-portteja ei tule ryhmittaa, silla
tama ei ole tuettua Windows Serverissa. Ryhmityksen sijaan Microsoft suosittaa kaytet-
tavan Multipath I/O:ta (MPIO), jonka avulla isantapalvelimella on kaytettavissaén use-
ampi kuin yksi polku verkon valityksella levyjarjestelmaan [42]. MPIO-tekniikan saa
kayttoonsa Windows Server 2012:ssa asentamalla Server Managerilla Featuren Multi-
path 1/0 [43].

Kummallekin iSCSI-verkkoportille annettiin omat IP-osoitteet samasta aliverkosta, jos-
sa levyjarjestelmaékin sijaitsee. Verkkoportit on yhdistetty SAN-kytkinten portteihin, jotka
ovat iSCSI VLAN:ssa. Myds isantapalvelinten iSCSI-verkkoporttien asetuksista aktivoi-
tiin Flow Control sek&a Jumbo Framet (Jumbo Packet 9014). Turhat protokollat poistet-
tiin iISCSI-porteilta kaytosta, kuten kuvasta 4 ilmenee.

) iSCSI1_A1.3 Properties -

Metworking | Sharing

Connect using:

l,-_:" Broadcom BCM57035 Met<treme || Gige [MDIS VED Clier

This connection uses the follawing items:

O S File and Printer Sharing for Microsoft Networks ~

i Hyper Extenzible Virtual Switch

<& Microsoft Metwork Adapter Multiplesor Protocol

<& Link-Layer Topology Discaovery Mapper 1/0 Driver

& Link-Layer Topology Discovery Aesponder

- Intermet Protocol Yersion B [TCP/IPvE]

- Intemet Protocol Version 4 [TCP/IPw4) W
m >

'S

~ROO000

| Install... | | Uninztall | Properties

Dezcription

Allows your computer to access resources on a Microzoft
niehwork.

ar. | | Cancel

Kuva 4. iSCSI verkkoporttien aktiivisia protokollia.
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Hallinta- ja klusteriportit

Windows Server 2012 Hyper-V -klusterissa suositellaan eristettéavaksi omiin verk-
koihinsa isantapalvelinten hallintaliikenne, klusterilikenne sek& mahdollinen Live Migra-
tion -liikenne, joka on erittain verkkointensiivistd. Taman klusterin tapauksessa paadyt-
tiin yhdistamaan kaksi verkkoporttia Mgmt-ryhmaéksi, kuten kuvassa 5 nakyy. Mgmt-
ryhman sisalla erotettiin verkot toisistaan VLAN:ien avulla hallintaverkoksi Mgmt_mgmt,
klusteriverkoksi Mgmt_CSV seka Live Migration-verkoksi Mgmt _LM. Kunkin verkon

likenne kulkee omassa IP-aliverkossaan.

TEAMS ADAPTERS AND INTERFACES
All Teams | 2 tota TASKS =

Te‘am Status Teaming Maode Load Balancing Adapters MNetwork Adapters JREET RIS rlas

ry
Mgmt @ OK  Switch Independent Hyper-V Port 2 Name Primary VLAN  State Team
W @ COK  Switch Independent Hyper-V Port 2 4 Mgmt (3)
Mgmt_CSV Mo 245 @ Connected Mgmt
Mgmt_LM Mo 246 @ Connected Mgmt
Mgmt_mgmt Yes 12 @ Connected Mgmt
4 VM (1)
WM Yes Default @ Connected VM

Kuva 5. Isantapalvelimen verkkoporttien ryhmitys.

Mgmt-ryhm&an osallistuneet isantépalvelimen kaksi verkkoporttia on siis yhdistetty
VLAN ID:n sisaltavassa Tagged-tilassa eri LAN-kytkinten portteihin. Tasta syysta Tea-
ming Mode on Switch Independent, eli kytkimet eivat tieda ryhmityksen olemassaolosta
mitddn. Load Balancing -tyypiksi on valittu Hyper-V Port, minké seurauksena sisdantu-

leva liikenne jakautuu molempien verkkoporttien valille. [41]

Virtuaalinen kytkin

Jaljelle jaaneet isantdpalvelinten kaksi verkkoporttia yhdistettin VM-ryhmaksi samalla
periaatteella kuin Mgmt-ryhmakin. Verkkoportit ovat siis yhdistetty VLAN ID:n sisalta-
vassa Tagged-tilassa eri LAN-kytkinten portteihin. Taman jalkeen VM-ryhmasta tehtiin
Hyper-V Managerin Virtual Switch Managerilla External Network nimeltdédan VMNET,
jota virtuaalikoneet kaytavat verkkoliikenteellensd. Lopullinen verkkokonfiguraatio na-
kyy kuvassa 6, jossa Broadcomin verkkosovittimet ovat isantapalvelimen fyysisié verk-
koportteja, Microsoft Network Adepter Multiplexor Driverit ryhmitettyja verkkoja ja Hy-

per-V Virtual Ethernet Adapter virtuaalikoneiden hyédyntama virtuaalinen kytkin.
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U oiscsin_ata Unidentified network Broadcom BCMS709S NetXtreme |l Gigk (NDISWBD Client) #35
4 iscsi2_A2.3 Unidentified network Broadcom BCMS709S NetXtreme |l GigE {(MDIS VBD Client) #36
& Mgmt_B1.3 Enabled Broadcom BCMS709S NetXtrere |l Gige (NDISVEBD Client) #37
4 Mgmt_C2.3 Enabled Broadcom BCMS5709S NetXtreme |l GigE (NDISVED Client) #40
& Mgmt_CSv Unidentified network Microsoft Network Adapter Multiplexor Driver #3

& Mgmt_LM Unidentified network Microsoft Network Adapter Multiplexor Driver #4

& Mgrmt_mgmt Microsoft Network Adapter Multiplexor Driver

& wEthernet (VMNET) Unidentified network Hyper-\ Virtual Ethernet Adapter #2

&l VM Enabled Microsoft Network Adapter Multiplexor Driver #2

o wM_B2.3 Enabled Broadcom BCMS5709S NetXtreme |l Gige (MDISVED Client) #3858
¥ WM_C1.3 Enabled Broadcom BCMS5709S Netxtreme Il Gigk (NDISWEBD Client) #39

Kuva 6. Isantapalvelimen verkkokonfiguraatio ryhmityksen jalkeen.

4.5 Toimialuepalvelinten asennus

Vikasietoinen Hyper-V -klusteri vaatii toimiakseen olemassa olevan toimialueen (Do-
main). Windows Server -toimialueympéristd koostuu toimialuepalvelimista (Domain
Controller), joita Microsoft suosittaa asennettavan véahintaan kaksi. Windows Server
2012:n myota Microsoft vihdoinkin tukee DC-palvelinten virtualisointia, vaikka suositus
onkin, ettd vahintaéan yksi DC-palvelimista olisi fyysinen [44]. DC-palvelin toimii vaati-
mattomillakin resursseilla, joten sen asentaminen fyysiselle laitteelle olisi resurssien

tuhlaamista.

Kummallekin isantapalvelimelle asennettiin paikalliselle levylle virtuaalinen Windows
Server 2012 Standard -palvelin, johon asennettiin Active Directory Domain Services-
sekd DNS Server -roolit [45]. DC-palvelimia ei siirretd osaksi vikasietoista Failover-
klusteria, vaan ne jaavat toimimaan paikalliselle levylle. Talldin vikatilanteissa kullakin
isantapalvelimella on aina DC-palvelimen palvelut kaytettavissa, mika selvasti nopeut-
taa vikatilanteesta toipumista. Esimerkiksi, jos levyjarjestelma ja yksi isantapalvelin
vikaantuu, voidaan kriittisten resurssien palauttaminen aloittaa saman tien toimivan

isantapalvelimen ja sen paikallisella levylla toimivan DC-palvelimen avustuksella.

4.6 Failover-klusterin asennus

Windows Server Failover -klusterin asennus lahtee liikkeelle asentamalla isantapalve-
limille Failover Clustering Feature Server Manageria hyodyntaen [46]. Taméan jalkeen

Failover-klusteri voidaan luoda Failover Cluster Manager -tyokalulla. Klusteria luotaes-
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sa tulee maarittda klusteriin osallistuvat isantapalvelimet, klusterin nimi seka klusterin
IP-osoite hallintaverkossa eli samaisessa verkossa, jossa ovat myos isantapalvelinten
hallinta-IP:t (Mgmt_mgmt). Klusterin luomisen jalkeen voidaan maarittaa klusterin verk-
kokonfiguraatiot, levyt seka vikasietoisuuden tarkemmat asetukset.

Failover-klusterin verkkoliikenteen konfiguraatiot

Asennetussa ymparistdssa klusterilikennetta varten varattiin kaksi verkkoa: paaasialli-
nen klusteriverkko Mgmt_CSV seka Live Migration -verkko Mgmt_LM. Kuvassa 7 na-
kyy miten Kklusterilikenne estettiin tietyissa verkoissa Failover Cluster Manager
-tyokalulla, jolla voidaan maarittaa, mita verkkoja Kklusteri hyddyntaa iséntapalvelinten
vdlilla tapahtuvassa klusterin liikenndinnissa, joka koostuu muun muassa CSV-
likenteesta. Muilta verkoilta estettiin klusterilikenne paitsi Mgmt_CSV- (Cluster Net-
work 2), Mgmt_LM- (Cluster Network 1) ja Mgmt_mgmt-verkoilta (Cluster Network 4).
Cluster Network 3 on virtuaalikoneiden liikkenndintiin omistettu VM-verkko.

e
B .F-a.llover Cluster Manager Cluster Network 5
4 E8 fi0lhvel,

= Roles
s Summary of Cluster Network 5

4 |31 Nodes
5 FIOTHYO1 Cluster Network 5 has 1 subnet(s).
3 FIOTHY02 Status: Up
4 | Storage Cluster Use: Disabled
&4 Disks
g Pools

4 43 Networks
43 Cluster Network 1
3 Cluster Network 2
i Cluster Network 3
&3 Cluster Network 4
3 Cluster Network 5
§4] Cluster Events

Name Status Current Owner
Network Connections

[ B FIOIHYO1 -iSCSH_41.3 () Up FIDTHVO1

= @ FIDIHY02 - iSCSI_4212 () Up FIOTHY02

Cluster Network 5 Properties -
General [
;T Cluster Network 5
Name:

lCIus!er Network 5

() Allow cluster network communication on this netwark

® Do not allow cluster network communication on this network

Kuva 7. Kilusterilikenteen kulun estdminen iSCSI-verkossa (Cluster Network 5).

Ainoa tapa maarittaa klusteriverkkojen keskinainen prioriteetti CSV-klusteriliikenteelle
on kayttaa Windows PowerShell -tydkalua. Alhaisimman metric-arvon omaavaa kluste-

riverkkoa kaytetaan CSV-liikenteelle ja toiseksi alhaisimman arvon omaavaa verkkoa
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Live Migration -liikenteelle [47]. Prioriteettien konfigurointiin kaytetyt komennot on esi-
tetty kuvassa 8.

C:sHindowsssystemd2» (Get-ClusterNetwork "Cluster Network 2' ) _.Metric
C:sHindowsssystem32?> (Get—-ClusterMetwork "Cluster Network 1" ) .Metric
C:sWindowsssystem32> (Get—-ClusterNetwork "Cluster Network 4" >_Metric

% C:sWindowsssystem3d2» Get—ClusterMetwork | ft Mame,. Metric. AutoMetric. Role

Metric AutoMetric

luster NHetwork 1
luster Metwork 2
luster Metwork 3
luster Network 4
luster Metwork 5

Kuva 8. Klusteriverkkojen prioriteettien konfigurointi.

Failover Cluster Managerilla voidaan sen sijaan maarittda ensisijainen verkko Live Mig-

ration -liikenteelle, kuten kuvassa 9 nékyy.

& Failover Cluster Manager
File Action View Help

e« zE 8=

4 E8 fi0hvel, =

=% Roles [Name Status Cluster Use Networks

4 jﬁ Nodes 13 Cluster Network 1 ® Up Internal Z  Live Migration Settings...
3 FIOTHYO1 iﬂ Cluster Network 2 @3 Up Internal Vieiw
Ei FIOTHWVO? 1ﬂ Cluster Network 3 I@ Up Disabled -

4 1) Storage 3 Cluster Network 4 @,‘ Up Enabled (&) Refresh
&9 Disks 3 Cluster Network 5 (®) Up Disabled Help
B Pools

4 43 Networks
4 Cluster Network 1
& Cluster Network 2 Live Migration Settings -
4 Cluster Network 3
i.ﬂ Cluster Network 4 Metworks for Live Migration

. 4 Cluster Network 5 Select one or more networks For virtual machines to use For live migration.
gﬂ Cluster Events Use the buttons to list them in order from most preferred at the top to
least preferred at the bottom.

‘ Mame ‘ p
] Cluster tetwork 1
3 Cluster Network 2
O —-13 Cluster Network 4
O 13 Cluster Network 3
O -13 Cluster Network 5

ik

Kuva 9. Klusteriverkkojen maaritys Live Migration -liikenteelle.

Levyresurssien kayttdonotto isantapalvelimilla

LUN tulee ensin luoda levyjarjestelmassa ja sallia paasy LUN:iin kaikille is&ntapalveli-
mille. Asennetussa ymparistossa on kaytossa iSCSI-protokollaa hyddyntava levyjarjes-

telma, joten levyjarjestelmasta osoitetut LUN:t konfiguroitiin kayttédn hyddyntaen Win-
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dows Server -palvelimilla olemassa olevaa iSCSI Initiator -sovellusta, joka on esitetty
kuvassa 10. Sovelluksen Discovery-vélilehdella konfiguroitiin levyjarjestelméan IP-
osoite. Taméan jalkeen Targets-valilehdella nakyvat kaikki levyjarjestelmésta osoitetut
LUN:t Inactive-tilassa. Naihin saadaan yhteys napsauttamalla Connect-painiketta ja
valitsemalla, millaisin asetuksin yhteys muodostetaan. Vikasietoisuuden parantamisek-
si isdntadpalvelinten LUN-yhteyksid muodostaessa aktivoitiin asetuksista myds Multi-
path 1/0. Onnistuneen yhteyden muodostuksen jalkeen Connected-tilassa olevaa levya
voidaan hallita Disk Management -tydkalulla isantapalvelimen siséisten kiintolevyjen

tapaan.

1SCS| Initiator Properties .

Targets | Discovery | Favorite Targets I Wolumes and Devices I RADILS | Configuration |

Quick Connect

To discaver and lag on ta a target using a basic connection, type the IP address ar
DMS name of the target and then click Quick Connect.,

Target: | Quick Conmect. ..

Discovered targets

Name Skatus
zh... Inactive

iqn.2001-05. com. equallagic:&-cb2b. .. Connected
ign.2001-05. com. equallogic:8-chZb. .. Connected
iqn.2001-05. com. equallagic:&-cb2b. .. Connected

To connect using advanced options, select a target and then
click Connect,

To completely disconnect a target, select the target and
then dick Disconnect,

For target properties, including configuration of sessions,
select the farget and click Properties. AIESSIES oo

For configuration of devices associated with a target, select

the karget and then click Devices.

More about basic ISC51 connections and bargets

Kuva 10. iSCSI Initiator -sovellus.

Klusterin paatosvalta vikatilanteissa

Isantapalvelimen vikatilanteessa tarvitaan klusterissa riittdva paatdsvalta vikaantuneen
isantapalvelimen resurssien siirtoon toimiville iséntapalvelimille. Quorumilla viitataan
paatdsvaltaisten jasenten minimimaaraan, jotta paatoksia voidaan tehda. Windows
Server 2012 Failover -klusterissa kullakin isantapalvelimella on yksi &ani. Jos kahden

palvelimen Kklusterissa siis isantapalvelimet ovat eri mielta klusterin tilasta ei resurssien
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siirtoon johtavia paatoksia voida tehda aanestyksen paatyessa mahdollisesti tasapeliin.
Tasapelin ratkaisemiseksi klusteriin voidaan lisata lisatodistajaksi levyresurssi (Disk
Witness) tai tiedostojako, jolla on vikatilanteissa resurssien siirron suunnasta ratkaise-
va aani. Minimikoko Disk Witness -levylle on 512 MB. Sen on hyva olla levyjarjestel-
masta SAN-verkon yli osoitettu LUN, johon molemmilla isantépalvelimilla on tarvittaes-
sa paasy. [48.]

Disk Witness -levyn konfiguroimiseksi Failover-klusteriin isantapalvelimille osoitettiin
levyjarjestelmasta ensin yksi 2 GB LUN, muodostettiin iSCSI Initiatorilla yhteys LUN:iin,
LUN alustettiin Disk Management -tydkalulla, luotiin sille NTFS-osio ja annettiin levykir-
jain Q. Taman jalkeen levy lisattiin klusterin resurssiksi (Cluster Disk 1) sekéa konfiguroi-
tiin Disk Witness -levyksi Failover Cluster Manager -tyokalulla. Cluster Quorum
-asetukset tehtiin kayttden suositeltuja asetuksia, minka seurauksena Quorum-
konfiguraatioksi paatyi Node and Disk Majority, kuten kuvasta 11 nakyy. Tama viittaa
siis siihen, ettd klusterin tilasta danestettdessa paatosvaltaa kayttavat sekéd isantapal-
velimet ettd Disk Witness -levy.

& Caonfigure Cluster Quorum Wizard -
Summary

Before ‘Y'ou Begin Y'ou hawve succesziully configured the quorum settings for the cluster.

Select Duorum
Configuration Option

Canfirmation

Configure Cluster Quorum Settings

Configure Chugter
Guorum Settings

Sumrnary

Quorum Configuration: Node and Disk Majority

Storage: Cluster Disk 1

Cluster Managed

Voting: Enabled

To view the report created by the wizard, click Yiew Report, Yiew Fepart...

To cloze thiz wizard, click Finish.

Kuva 11. Cluster Quorum -asetusten konfigurointi.
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CSV-levyjen luominen

Cluster Shared Volumes (CSV) -levyjen kaytté mahdollistaa Windows Server 2012
Failover -klusterissa usean isé&ntédpalvelimen samanaikaiset luku- ja kirjoitusoperaatiot
samalle LUN:lle. Vikatilanteissa tama mahdollistaa nopean resurssien siirron vikaantu-
neelta palvelimelta klusterin muille jasenille. CSV:n ensimmainen versio oli kaytettavis-
sa Windows Server 2008:ssa. Windows Server 2012:n mydta CSV:sta on ilmestynyt
versio 2.0, jossa ominaisuuksia on laajennettu seka suorituskykya parannettu. Server
2012 mahdollistaa CSV:n kaytén Hyper-V -klustereissa seka tiedostopalvelimissa.
CSV-levyilla on kaytettava NTFS-tiedostojarjestelmaa, silla Windows Server 2012:ssa

esitellyn vikasietoisemman tiedostojarjestelman ReFS:n kaytto ei ole tuettua. [49.]

Vaikka CSV-levyt ovat Failover -klusterissa kaikkien isantapalvelinten kaytettavissa, on
kullakin levylla aina omistaja eli coordinator node, joka vastaa tietynlaisten muutosten
kirjoittamisesta levylle. Tama on siis otettava huomioon isompia muutoksia CSV:lle
tehtdessa, silla tiettyjen kirjoitusoperaatioiden kiertdminen omistajan kautta saattaa
hidastaa CSV:n suorituskykya. Esimerkiksi suurten tiedostojen kopiointi CSV:lle kan-
nattaa suorittaa levyn omistajan kautta. [49.]

CSV-levyjen kokoon tai maaraan ei ole saatavilla selkeitd suosituksia tai rajoituksia.
Microsoft suosittaa lahinna, etta Hyper-V kaytdssa samantyyppiset virtuaalilevyt sijoite-
taan samoille CSV-levyille, esimerkiksi virtuaalikoneiden kayttojarjestelméalevyt yhdelle
CSV:lle ja datalevyt toiselle. Kokoa harkittaessa on mietittéva suorituskykyéa ja otettava
huomioon, millaiset sovellukset CSV:a kayttavat. Esimerkiksi SQL palvelimet suoritta-
vat usein paljon kirjoitusoperaatioita levylle eli SQL-palvelimia sisaltavien CSV-levyjen

koko tulisi olla suhteessa pienempi, jotta jarjestelman suorituskyky pysyy hyvana. [49.]

Asennettuun Failover-klusteriin otettiin alkuvaiheessa kaytt66n kaksi 1 TB:n kokoista
CSV-levya, joihin virtuaalikoneiden kiintolevyt voidaan sijoittaa. LUN:t osoitettiin levyjar-
jestelmasta ja lisattiin klusteriin resurssiksi samaan tapaan kuin aikaisemmin kuvattu
Disk Witness -levykin. Taman jalkeen levyt otettiin osaksi CSV-levyjen joukkoa Failover
Cluster Manager -tyokalulla. Kummallekin isantapalvelimelle annettiin yksi CSV-levy

omistukseen, kuten kuvasta 12 nékyy.
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ﬂ;‘ Roles
4 -3 Nodes Name Status Assigned To Owner Node  Disk Number  Capacity
5 Fl0THvO! 4 Cluster Disk 1 (%) Online Disk Witness in Quorum FIO1HV02 3 2GB
_ @ FloTHvo? & Custer Disk 2 (#) Online Cluster Shared Volume FIOTHVO1 2 178
4 | Storage = ) =
33 Disks 2 Cluster Disk 3 @ Online Cluster Shared Volume FIOTHVD2 1 1TB
g Pools

4 43 Networks
3 Cluster Netwaork 1
3 Cluster Network 2
3 Cluster Network 3
3 Cluster Network 4
1 Cluster Network 5
@ Cluster Events

Kuva 12. Failover-klusterin kaytdssa olevat levyt.

CSV-lewyt

C:\ClusterStorage, kuten kuvasta 13 ilmenee.

nakyvat kummallakin isantapalvelimella

Cornputer » Local Disk (C) » ClusterStorage »

hakemistopolussa

"~ Mame Date modified Type
|:"a:uﬂ Wolurnel 15.9.2M2 1703 File folder
@ Wolume? 1592012 1703 File folder

Kuva 13. CSV-levyjen hakemistopolku isantapalvelimilla.

Size

1073623 036 KB
1072623 036 KB

Se, ettei CSV-levyilla ole omia levykirjaimia, kuten Windows-palvelimen levyilla yleen-

s&, asettaa omat haasteensa isantapalvelinten yllapidolle. Esimerkiksi CSV-levyjen

levytilan automaattinen valvonta on tavallista haasteellisempaa ja vaatii esimerkiksi

skriptien kayttoa.

5 Windows Server 2012 Hyper-V Failover -klusterin operointi

Windows Server 2012 Hyper-V -klusterin operointiin ei valttdmatta tarvita lisatyokaluja.

System Center Virtual Machine Managerilla voidaan automatisoida ja nopeuttaa ympa-

riston yllapitoa, mutta perustydkaluillakin saadaan jo toimiva ja vikasietoinen virtu-

alisointiympaéristo.
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5.1 Virtuaalikoneiden lisdaminen Failover-klusteriin

Kun Windows Server 2012 Hyper-V -klusteri on vihdoin valmis, voidaan se laittaa t6ihin
eli asentaa uusia tai siirtda olemassa olevia Hyper-V -virtuaalikoneita klusteriin. Kluste-
riin lisattavien virtuaalikoneiden Kkiintolevyjen ja konfiguraatiotiedostojen on suotavaa
sijaita CSV-lewyilla, jotta vikasietoisuus ongelmatilanteissa toteutuu. Uusi virtuaalikone
voidaan luoda esimerkiksi Hyper-V- tai Failover Cluster Managerilla [37]. Windows
Server 2012 toi mukanaan runsaasti uusia mahdollisuuksia virtuaalikoneiden konfigu-
rointiin [50]. Seuraavat virtuaalikoneiden asetukset havaittiin toimiviksi asennetussa

ymparistossa.

Virtuaalikoneen prosessorin asetuksista aktivoitiin mahdollisuus siirtda virtuaalikoneita
eri prosessorin omaaville isantapalvelimille, kuten kuvasta 14 nadkyy. Talld haluttiin

mahdollistaa virtuaaliympariston laajentaminen myéhemmin lisdamalla iséntéapalveli-

mia.
# Hardware - D Compatibility Configuration
"L Add Hardware
1A BIOS Processor compatibility
Boat Frarm CD You can limit the processor Features that a virtual machine can use. This improves
the virtual machine's compatibility with different processor versions.,
[ FMemory
2048 ME Migrate to a physical computer with a different processor wersion
= D Processor
2 Wirtual processors

B Compatibility
¥ s

Kuva 14. Virtuaalikoneen prosessoriasetukset.

VMwaren virtualisointialustoista poiketen Hyper-V:n virtuaalikoneilla kayttojarjestelman
siséltavan virtuaalisen kiintolevyn on pakko sijaita IDE-vaylassa. Virtuaalikone ei muu-
ten kaynnisty laisinkaan. Muut kiintolevyt suositellaan lisédttavan SCSI-vaylaan, joka

mahdollistaa levyjen lisddmisen virtuaalikoneen ollessa kaynnissa.

Virtuaalikoneet laitettiin kayttdmaan aikaisemmin luotua virtuaalista kytkintd (VMNET),
kuten kuvasta 15 nakyy. Verkkosovittimen asetuksissa VLAN ID:lla maaritettiin, missa

verkossa kukin virtuaalikone sijaitsee.
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Book From 0 Wirtual switch:
Bl [emory |'-.|'MNET ]
2045 ME

WLAN IO

[} Frocessor
Enable wirtual LAN identification

2 Yirtual processors

EIf IDE Controller 0
= mrLroter The YLAMN identifier specifies the wirtual LAN that this virtual machine «

1 IDE Controller 1 niebwark communications through this network adapter.
®#E SC5I Controller -
12

iork Adapter
ET

Bandwidth Management

Hardware Acceleration

Advanced Features [] Enable bandwidth managerment

Kuva 15. Virtuaalikoneiden verkkosovittimen asetuksia.

Yksi Windows Server 2012:sta uusista suorituskykya parantavista ominaisuuksista on
Single-root I/O virtualization (SR-10V), joka mahdollistaa virtuaalikoneen hyddyntavan
suoraan isantapalvelimen verkkosovitinta ohittamalla tavallisesti valissa olevan virtuaa-
lisen kytkimen. Tama ominaisuus vaatii tuen isdntapalvelimen verkkosovittimelta. Kay-
tossa olleet isantapalvelimet eivat tadtd ominaisuutta tukeneet [51], joten se jatettiin ak-
tivoimatta, kuten kuvasta 16 nékyy.

% Hardware
""”A Add Hardware

Hardware Acceleration

| BIOS Specify networking tasks that can be offloaded to a physical netwark adapter,
- ot from €0 Virtual machine queue
P;ET?T:B Wirkual machine queue (YMQ) requires a physical netwark, adapter that supports

this Feature,
[ Frocessor

2 Wirtual processars
EE IDE Controller 0

i IDE Controller 1 IPsec task offloading

% sosl Contraller Support From a physical network, adapter and the guest operating syskem is
required to offload IPsec kasks.

Enable virtual machine queus

= 0 metwork Adapter
WIMET

Wwhen sufficient hardware resources are not available, the security associations

Hardware Accelerati are not offloaded and are handled in software by the quest operating system,
) Advanced Features Enable IPsec task offloading
T comt

Mone Select the maximum number of offloaded security associations From a range of 1 to
5 ? oM 2 4096,

More Maimum nurmbet: Offloaded 54

Il Diskette Drive
Tlone

& Management Single-root 1f0 virtualization

Single-root IO wirtualization (SR-IOW) requires specific hardware, Tt also might

L] Mame ; ; ] - ;
WSZO0BR2StdTemplate require drivers to be installed in the guest operating system,

%5 Integration Services When sufficient hardware resources are not available, nebwork conneckivity is
Some services offered provided through the virtual switch,

1. Snapshot File Location [] Enable SR-Tow

CiClusterstorage)volume2virtual. .

Kuva 16. Isantapalvelimen fyysisen verkkosovittimen ominaisuuksien hyédyntadminen virtuaali-
koneiden verkkosovittimen asetuksissa.
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Virtuaalikoneiden verkkosovittimien lisdasetuksista aktivoitin DHCP guard sek& Router
advertisement guard, kuten kuvassa 17 nakyy. Tama vahent&a hairidita virtuaalikoneen

verkkoliikenteessa.

# Hardware

A Add Hardware

(A BIDS
Boot From CO

Mermnary
2045 MB

Processar
2 Wirtual processors

: IDE Controller 0
: IDE Controller 1
: 5CSI Controller

Metwork Adapter
WMMET

Hardware aAcceleration

O

=@ @@

Advanced Features

5 comi
Mone

Wrcomz
Mane

I Diskette Drive
Maone

# Management

\L| Mame
WS2008R25kdTemplate

_“'_ Inteqgration Services
Some services offered

Advanced Features

MAC address
(® Dynamic
() Static
oo |- 15 |-|50 |- 20 [-|EZ |- 0
MAC address spoofing allows wirkual machines to change the source MAC
address in outgoing packets to one that is not assigned to them.

[] Enable MaC address spoofing

DHCP guard
DHCP guard drops DHCP server messages from unauthorized wirtual machines
pretending to be DHCP servers,

Enable DHCP guard

Router guard
Router guard drops router advertisement and redirection messages from
unauthorized wirtual machines pretending to be routers,

Enable router advertisement guard

Park mirroring

Part mirroring allows the network traffic of a wirtual machine to be monitored by
copying incoming and outgoing packets and forwarding the copies ko another

& | Snapshot File Location wirtual machine configured For monitaring.

CClusterStoragetyolume2ivirtual, .

IMirroring mode: |Nu:une W

Kuva 17. Virtuaalikoneen verkkosovittimen lisdasetukset.

Hyper-V -isantapalvelin tarjoaa virtuaalikoneille tiettyja suorituskykya ja hallittavutta
parantavia palveluita, mikali virtuaalikoneelle on asennettu Hyper-V Integration Servi-
ces -palvelut. Hyper-V -alustan péaalla toimiville virtuaalisille Windows-palvelimille naméa
asentuvat automaattisesti kayttojarjestelman asennuksen yhteydessa, mikali virtuaali-
koneen asetuksista Integration Services on aktivoitu. Asennetun ympariston virtuaali-
koneiden asetuksissa aktivoitiin Integration Services -palvelut, kuten kuvasta 18 nakyy.
Ainoastaan DC-palvelimilla ajan synkronointipalvelu (Time Synchronization) jatettiin
aktivoimatta. Tassa lahinna ajatuksena oli se, etta toimialueen osana olevat virtuaali-
palvelimet synkronoivat aikansa DC-palvelinten kanssa, jotka saavat aikansa luotetta-
vasta aikalahteestd. Todennuksen kannalta on tarkeaa, ettd toimialueen palvelinten
aika on sama kaikilla palvelimilla. Tata toiminnallisuutta ei haluttu l&hte&d sotkemaan
tarjoamalla DC-palvelimille mahdollisuutta synkronoida aikaa myds isantapalvelinten
kanssa [52].
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# Hardware % Integration Services
‘r:_ Add Hardware
A BIOS Select the services that yvou want Hyper-¥ to of fer to this virtual machine, To use the
: Bt Fram CD services vau select, vou must install them in the guest operating system and they must
be supported by the quest operating syskem,
Wi Memory

3046 ME Examples of services that might not be available on the guest operating system include

Yolume Shadow Copy Services and operating system shutdown,
= D Processor

Z Wirtual processors
+ I IDE Cortroller O Operating system shukdown
13 i e sYnChro .'.-'.'F'
# Ei 1IDE Controller 1 Time synchronization
- Data Exchange
¢ 5CSI Controller
- Heartbeat
ol P'd’:m;_k Adzpter Backup {volume snapshot)

T3 comi
Tone

T comez
Tone

I Disketee Drive
Mane

Services

A Management

L Mame
WSZ008RZ5tdTemplate

L Inktegration Services
All services offered

Kuva 18. Virtuaalikoneiden Integration Services -asetukset.

5.2 Resurssien siirto Failover-klusterissa

Hyper-V Failover -klusterin olemassaolo mahdollistaa lahes katkottomien yllapito-
operaatioiden suorittamisen Failover Cluster Managerilla kdynnissa oleville virtuaaliko-
neille. Live Migration -ominaisuudella virtuaalikoneen aktiivinen konfiguraatio voidaan
siirtdd isantapalvelimelta toiselle katkon jaadesséd 1 Gbps -verkoissa huomaamatto-
maksi alle sekunnin pituiseksi [53]. Quick Migration -toiminteessa virtuaalikoneen sen
hetkinen tila talletetaan, virtuaalikone sammutetaan lahdekoneella ja talletettu tila pa-
lautetaan aktiiviseksi toisella is&ntapalvelimella. Virtuaalikoneen konfiguraatiosta riip-
puen tdhan menee vain muutama sekunti. Storage migration tuli uutena ominaisuutena
Windows Server 2012 Hyper-V:hen. Tama mahdollistaa kaynnissa olevan virtuaaliko-
neen kiintolevyjen siirron levylta toiselle ilman havaittavaa katkoa virtuaalipalvelimen

toiminnassa [54].

5.3 Isantapalvelinten paivittdminen

Tavallisesti Windows Failover -klusteriin osallistuvien palvelinten paivittaminen on ta-

pahtunut manuaalisesti siirtamalla aktiiviset resurssit toiselle palvelimelle, paivittamalla
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passiivisen palvelimen, suorittamalla palvelimen uudelleen ké&ynnistyksen ja siirtamalla
taman jalkeen aktiiviset resurssit takaisin. Windows Server 2012:n mukana on tullut
uusi ominaisuus Cluster-Aware Updating, joka automatisoi klusteripalvelinten paivityk-
sen. Tama mahdollistaa palvelinten automaattiset ajastetut paivitykset eli kaikki kluste-
rin palvelimet paivitetd&n yksi vuorollaan. [55.]

6 System Center Virtual Machine Manager 2012 SP1

Tassa tydssa oli alun perin tarkoitus paasta kokeilemaan virtuaaliympéristén hallintaa
ja virtuaalikoneiden konversioita myés SCVMM 2012:lla [56]. Valitettavasti Windows
Server 2012 Hyper-V:ta tukeva tuotantoversio SCVMM 2012 SP1:ta ei ole ehtinyt val-
mistumaan ajoissa, vaan julkaisu tapahtuu vuoden 2013 alussa, todennadkoisesti tam-
mikuussa. Osaan tulevan version ominaisuuksista pddsee tutustumaan asentamalla
SCVMM 2012 SP1 Beta -version [57]. Taman opinndytetytn kirjoitushetkella SP1:n
julkaisutiedoissa [58] kerrotaan Betan sisaltdvan kymmenié tunnettuja puutteita. TAma
havaittiin myds SCVMM 2012 SP1 Betaa testattaessa asennetussa ymparistossa. Tes-
teisté ei raportoida tassa tyossa.

Microsoftin mukaan tulevalla SCVMM 2012 SP1:lla voi hallita koko virtualisointiympa-
ristbd. Tuotteella voidaan automatisoida virtuaalikoneiden lisaksi myos fyysisten isan-
tapalvelinten asennuksia ja konfigurointia. SCVMM 2012 SP1 -dokumentaatiossa pu-
hutaan paljon yksityisen pilven (Private Cloud) rakentamisesta ja hallitsemisesta [59].
Virtualisointiymparistdn skaalautuvuuden mahdollisuuksia voidaan huimasti laajentaa
asentamalla SCVMM 2012:n liséksi System Center App Controller 2012 -palvelimen,
joka tarjoaa keskitetyn hallintaliittyman seka SCVMM 2012:een, etta julkiseen Windows
Azure -pilveen. App Controller mahdollistaa muun muassa virtuaalikoneiden siirtamisen

yksityisesta pilvesta julkisen pilveen [60].

7 Virtuaalikoneiden konversiot

7.1 Konversiotyokalujen toimintaperiaatteet

Eri valmistajien virtualisointiohjelmistojen virtuaalikoneet eivat ole keskenaan yhteen-

sopivia. Tama on taysin ymmarrettavaa, silla ohjelmistojen kayttdmat virtualisointitek-
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niikat ja laiteajuriarkkitehtuurit eroavat toisistaan. Yksinkertaistettuna yksittainen virtu-
aalikone koostuu virtuaalisista kiintolevyistd, jotka sisaltavat muun muassa asennetun
kayttojarjestelman, seka virtuaalikoneen konfiguraatiotiedostoista. Kun puhutaan virtu-
aalikoneiden konversiosta alustalta toiselle, tulee siis molemmat konvertoida lahdeym-
paristosta kohdeympéristoon.

Suurin osa konversiotydkaluista suorittaa ainoastaan kiintolevyjen konversioita lahde-
levyltd kohdelewvylle, jolloin uusi virtuaalikone tulee luoda kasin kohdeymparistéon. Ta-
man jalkeen tulee liittdd konvertoitu kiintolevy manuaalisesti virtuaalikoneen kayttoon.
Pisimmalle kehitetyt VMwaren ja Microsoftin tydkalut osaavat huolehtia koko virtuaali-
koneen konversiosta alusta loppuun. Ainoat merkittdvat asetukset, jotka katoavat aina
konversiossa, ovat virtuaalikoneiden verkkokorttien staattiset |P-osoitteet. Palvelimissa
kaytetaan usein staattisia |P-osoitteita, joten konvertoitu virtuaalikone ei ole automaat-
tisesti toimintakykyinen konversion jalkeen ilman manuaalista |P-osoitteiden konfigu-

rointia.

7.2 Windows-palvelimen yhdistaminen NFS-jakoon

Virtuaalikoneiden konversiot suoritettin VMware vSphere 4.1 -tuotantoymparistosta
asennettuun ja aikaisemmin kuvattuun Windows Server 2012 Hyper-V -ymparistoon.
VMwaren virtualisointiymparistd koostui VMware vCenter 4.1 -palvelimesta, VMware
ESXi 4.1 -isantapalvelimista sekd NetApp FAS3140 -levyjarjestelmasta. Kaikki verkko-
laitteet oli yhdistetty samoihin kytkimiin kuin aikaisemmin kuvattu Windows Server 2012
Hyper-V -ympaéristokin. ESXi-isantapalvelimille oli osoitettu levyt levyjarjestelmésta
NFS-jakoina.

Windows-palvelimelle asennettavalla konversiotytkalulla tulee olla paasy lahdetiedos-
toihin, jotta konversioiden suorittaminen on mahdollista. Perusasetuksilla Windows-
palvelin ei osaa lukea Unix- ja Linux-jarjestelmien laajasti kayttdmiad NFS-jakoja. Talldin
konversion suorittamiseksi tulee virtuaalikoneen kiintolevyt kopioida ensin levyjaolle,
johon Windows-palvelimella on paasy, ja tamén jalkeen vasta suorittaa konversio koh-
delevylle. Tama on ylimaardinen vaihe, joka kuluttaa turhaan aikaa. Taman valttami-
seksi Windows-palvelimelle voidaan asentaa Server Managerilla Services for Network

File System Feature, jonka avulla NFS-jakoihin on mahdollista paasta kasiksi.
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Services for Network File System Featuren asennuksen jalkeen haasteeksi jaa toden-
nus. Toimialueeseen kuuluvat Windows palvelimet kayttavat todennukseen DC-
palvelinten Active Directorya. VMware-alustan levyjarjestelmia ei ole tavallisesti tarvet-
ta konfiguroida hyddyntdmaan muita kuin paikallisia todennusmenetelmid. Tama oli
tilanne my06s lahdeymparistossa. Todennushaaste kierrettiin konfiguroimalla konversi-
on ajaksi levyjarjestelméan NFS-jaot kdyttdm&&n anonyymia todennusta. Talléin siis
konversiota suorittaville Windows-palvelimille oli sallittu paasy NFS-jaoille ilman kaytta-
jatunnuksia palvelinten IP-osoitteiden perusteella. Suositeltavampi tapa on konfiguroida
levyjarjestelma hyddyntdamaéan olemassa olevien toimialuepalvelinten Active Directorya

todennukseen.

Myds Windows-palvelinten NFS-kommunikaatiosta vastaava Client for NFS -palvelu
tarvitsi konfigurointia, jotta anonyymin todennuksen hyédyntaminen onnistui yhdistées-
sa NFS-jakoihin. Oletusasetuksilla Windows-palvelin kayttaa sisdankirjautuneen kaytta-
jan tunnuksia ottaessaan yhteyttd verkosta Ioytyviin resursseihin. Client for NFS
-palvelun asetuksien muokkaus onnistui Registry Editorilla. Rekisterihaaraan
HKEY_LOCAL_MACHINE\Software\Microsoft\ClientForNFS\CurrentVersion\Default tuli
lisata kaksi DWORD arvoa: AnonymousUid ja AnonymousGid, sekd maarittaa niiden
arvoksi 0. Taméan jalkeen Windows-palvelin tuli k&ynnistaa uudelleen, jotta asetukset

tulevat voimaan.

Virtuaalilevyjen konversiotyOkalut vaativat, ettd virtuaalikiintolevyt sisaltava lahdelevy-
jako nakyy Windows-palvelimessa levykirjaimella. Tama onnistuu esimerkiksi suoritta-
malla komentokehotteessa komento [61]:

mount -0 anon \\10.0.0.1\volume D:
jossa 10.0.0.1 on levyjaon IP-osoite ja D Windows-palvelimen levykirjain, jona levyjako

tulee palvelimelle ndkyviin. Taman komennon voi peruuttaa komennolla: umount -a.

7.3 Tyokalut kiintolevyjen konversioon

VMware kayttaa virtuaalikoneidensa kiintolevyille VMDK-tiedostomuotoa. Microsoft on
kayttanyt perinteisesti VHD-tiedostomuotoa, mutta Windows Server 2012:sta myo6ta
ilmestyi vikasietoisempi ja paremmin skaalautuva VHDX-tiedostomuoto. Kaikki testatut

konversiotytkalut suorittivat kiintolevyjen konversion VHD-muotoon. Tamén jalkeen
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konversio VHDX-muotoon onnistuu esimerkiksi Hyper-V Managerilla. Konversio
VHD->VHDX oli selvasti nopeampi suorittaa kuin VMDK->VHD konversio.

VMwaren virtuaaliset kiintolevyt ovat yleisesti ottaen Thin- tai Thick-muodossa. Thin
viittaa siihen, ettd VMDK-tiedoston koko levyjarjestelméssa kasvaa dynaamisesti sita
mukaa, kuin virtuaalikone tayttaa kiintolevyaan. Esimerkiksi virtuaalikoneen asetuksis-
sa on voitu maarittaa, ettd koneelle on allokoitu 40 GB:n Thin-kiintolevy. Virtuaalikone
nakee levyn 40 GB:n kokoisena. Levyjarjestelmassa tdman VMDK-tiedoston koko lah-
tokohtaisesti on alle 1 GB. VMDK-tiedoston koko kasvaa sitd mukaa, kun virtuaalikone
tayttaa levyaan. Vastaavan Thick-muotoisen virtuaalilevyn koko ei muutu, vaan on heti
virtuaalilevyn luomisen jalkeen 40 GB. Microsoftin kayttamille virtuaalisille kiintolevyille
(VHD ja VHDX) vastaavat termit ovat Dynamic (Thin) ja Fixed Size (Thick).

Ennen lahteena toimivan virtuaalikoneen kayttojarjestelmalevyn (C-asema) konversiota
VMware Tools -palvelut tulee poistaa virtuaalikoneelta. Poiston jalkeen tulee suorittaa
virtuaalikoneelle kaksi uudelleen kaynnistystad. Mikali poistoa ei tehda, tulee mahdolli-
sesti ongelmia kaytettdessa konvertoitua virtuaalikonetta Hyper-V -alustalla, silla
VMware Tools-palveluiden poisto virtuaalikoneesta on haasteellista virtuaalikoneen
toimiessa muualla kuin VMwaren isantapalvelimella. VMware Tools -palvelut vastaavat
Hyper-V -alustan virtuaalikoneelle tarjopamia luvussa 5.1 kuvattuja Integration Services

-palveluita.

Disk2VHD on Microsoft Windows Sysinternalsin tuottama ilmainen tydkalu Windows-
kayttojarjestelman kayttamien levyjen konvertointiin VHD-muotoon. Konversio suorite-
taan kaynnissa olevasta fyysisesta tai virtuaalisesta Windows-koneesta kayttojarjes-
telman Volume Snapshot -ominaisuutta hyddyntden [62]. Kohdelevy voi olla esimerkik-
si verkkojako Hyper-V -isantapalvelimella. Konversiota suorittaessa lahdepalvelimen
toiminta on syyta rauhoittaa konversiolle eli sulkea palvelimen roolin kannalta aktiiviset

palvelut, silla ei ole toivottavaa, ettéa lahdedata muuttuu konversion aikana.

Disk2VHD havaittiin testissa erittéain nopeaksi ja toimivaksi tyokaluksi. Kayttoliittyma on
yksinkertainen, kuten kuvasta 19 nakyy. Vaatimuksena toki on, etta lahdepalvelimelta
on paasy verkon valityksella kohdepalvelimen levyjaolle. Disk2VHD:n hienous on siin,
ettd kohdepalvelimelle konversiossa syntyva VHD-tiedosto on dynaamisessa muodos-

sa ja tiedoston koko on ainoastaan lAhdekoneen levylla kaytdssa olevan datamaaréan
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verran. Nain ollen verkossa ei siirry turhaa dataa, eika tyhjien sektoreiden kirjoittami-
seen kohdelevylle kulu aikaa.

&£, Disk2vhd - Sysinternals: www.sysinternals.com

Dizk2vhd v1.63
Copyright @ 2009-2010 Mark Russinovich and Bryce Cogswell
Syzinternals - v, susinternals. conm

YHD File name:

I VFio1hy 02\ virtualMachines, DISKETONMHD vhd J

Yolumes boinclude:
Drive | Label | Size | Free | Space Required |
System Reserved 100,00 MB  71.37 MB 30,01 ME
i) [Mo Label] 39,90 GE 28,55 GE 9.14 GB

Help | Creake I Zance| | Close |

i

Kuva 19. Disk2VHD:n toimiva ja yksinkertainen kayttoliittyma.

StarWind V2V Converter on StarWind Softwaren ilmainen V2V Converter —ohjelma,
joka mahdollistaa VMDK-tiedostojen konvertoinnin VHD-tiedostoiksi ja pdainvastoin.
Ohjelma suorittaa konversion kopioimalla dataa sektori sektorilta [63]. Konversioaikojen
kannalta optimaalisin ratkaisu on asentaa ohjelma sille Hyper-V -isantapalvelimelle,
jonka omistuksessa kohdelevy on. Isantapalvelimelle tulee myés mahdollistaa paasy

VMDK-tiedostot sisaltaviin NFS-jakoihin esimerkiksi luvussa 7.2 kuvatulla tavalla.

Ennen virtuaalikoneen kayttojarjestelmélevyn konversiota tulee VMware Tools -palvelut
poistaa seka virtuaalikone sammuttaa. Mahdolliset virtuaalikoneen tilannevedokset
(snapshot) tulee myds poistaa, silla VMDK-tiedostojen konversio ei onnistu levyista,
joista on olemassa tilannevedoksia. Konversion tuloksena syntyvat VHD-tiedostot voi-
vat olla joko dynaamisessa tai Fixed Size -muodossa, kuten kuvasta 20 iimenee. Dy-
naamisen virtuaalilevyn kaytté lyhentdd merkittavalla tavalla konversioaikoja, kun ver-

kon yli siirretaan ja kohdelevylle kirjoitetaan ainoastaan kayttssa oleva data.
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& StarWind Software V2V Image Converter o] ® @

Destination image format
What destination image format do you want to convert to?

Image format: Format description:
VMWare growable image Microsoft Virtual PC virtual disk image (VHD).
. Disk space for this image is allocated on
VMW are pre-allocated image demand, so disk size of this image grows over

. time.
VMW are ESX server image

9 MS Virtual PC growable image
MS Virtual PC pre-allocated image

Raw image

[ < Back H Next > ] Cancel ] [ About

Kuva 20. StarWind V2V Converter -ohjelman konversiomahdollisuudet.

StarWind V2V Converter havaittin nopeimmaksi tyokaluksi konvertoida VMDK-
tiedostoja VHD-tiedostoiksi.

VMDK2VHD on ilmainen vuonna 2006 ilmestynyt tydkalu VMDK-tiedostojen konversi-
oon VHD-tiedostoiksi [64]. Tydkalun toimintaperiaate on samankaltainen kuin StarwWind
V2V Converter -ohjelmalla. VMDK2VHD ei vaalitettavasti toiminut Windows Server

2012 -palvelimella, joten sen toimintaa ei kdytanndssa paasty testaamaan.

7.4 Tyokalut Windows-palvelinten konversioon

Tata kirjoitettaessa Windows Server 2012 on ollut markkinoilla vasta kuukauden, joten
monikaan valmistaja ei ole ohjelmistotukea viela ehtinyt saamaan valmiiksi. Pelkan
virtuaalilevyn konversio ei ota kantaa levyn sisdltamaan kayttojarjestelmééan, mutta
kokonaisten virtuaalikoneiden konversioon kaytettavat tyokalut tarvitsevat tuen viimei-
simmille kayttojarjestelmille, silla ne luovat konversion aikana uuden virtuaalikoneen
kohteena olevalle isantéapalvelimelle. Seuraavassa on kerrottu muutamasta ohjelmasta,
jotka mahdollistavat VMware virtuaalikoneiden konversion Hyper-V alustalle. Toiseen
suuntaan virtuaalikoneiden konversio onnistuu esimerkiksi VMware vCenter Converter

Standalone ohjelmistolla [65].
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SCVMM 2012 SP1 ei ole viela ilmestynyt, kuten luvussa 6 jo todettiinkin, eik& konver-
sioiden suorittamista sen avulla siis paéasty viela testaamaan. Periaatteessa SCVMM:n
avulla voidaan suorittaa seka fyysisten, etta virtuaalisten Windows-koneiden konversi-
oita Hyper-V -virtuaalikoneiksi. Virtuaalikoneiden konvertointi VMware alustalta vaatii
VMware vCenter -palvelimen olemassaolon. Ennen virtuaalikoneen konversiota
SCVMM-ohjelmalla VMware Tools -palvelut on poistettava ja virtuaalikone on sammu-
tettava [66].

Microsoft Virtual Machine Converter (MVMC) on vuonna 2012 julkaistu ilmainen
tydkalusarja, joka on suunniteltu VMware-virtuaalikoneiden konvertointiin Hyper-V
-alustalle. Tyokalusarjassa on kolme tytkalua: Microsoft Virtual Machine Converter
Solution Accelerator, Microsoft Virtual Machine Converter Plug-in for VMware vSphere
Client sekéd komentokehote VMDK-tiedostojen konvertointiin VHD-tiedostoiksi. [67;68.]

MVMC Solution Accelerator on Windows-palvelimelle asennettava ohjelma, joka suorit-
taa VMware vSphere 4.1 ja 5.0 virtuaalikoneen konversion Hyper-V 2008 R2- ja 2012
-alustalle lahes taydellisesti. Ainoastaan virtuaalikoneen verkkosovittimen konfigurointi
on suoritettava manuaalisesti konversion jalkeen. Lahdekoneen tulee olla kaynnissa
konvertoinnin onnistumiseksi. Palvelimen, jolle MVMC on asennettu, tulee olla osa sa-

maa toimialuetta kuin kohteena olevan Hyper-V -isantapalvelimen. [67.]

Microsoft Virtual Machine Converter Plug-in for VMware vSphere Client on VMware
vSphere Clientiin asennettava lisdosa, jonka toiminnallisuudet ovat vastaavat kuin So-
lution Acceleratorin. vSphere Clientiin integroituva lisdosa on kaytettavyydeltaan nap-
parampi kuin erikseen asennettava ohjelma. vSphere Clientisséa on my6s katevaa lait-
taa useampi virtuaalikone konvertoitumaan samaan aikaan, mikéli verkon kapasiteetti

taman sallii.

MVMC:n kayttoliittyma nakyy kuvassa 21. MVMC ottaa konversion alussa yhteyden
VMware vCenter tai ESXi isantdpalvelimeen, ottaa konversion kohteena olevasta virtu-
aalikoneesta tilannevedoksen, poistaa VMware Tools -palvelut lahdekoneelta, sammut-
taa virtuaalikoneen, tekee virtuaalikoneesta pakatun OVF-templaten konversiota suorit-
tavan palvelimen paikalliselle levylle, palauttaa lahteena olevan virtuaalikoneen alkupe-
raiseen tilaan, konvertoi virtuaalilevyt VHD-muotoon ja luo virtuaalikoneen kohteena
olevalle Hyper-V -is&ntédpalvelimelle. VHD-muotoiset levyt kannattaa konvertoida edel-

leen manuaalisesti VHDX-muotoon.
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i~ Microsoft Virtual Machine Converter -
" ~ | Completion
=
Before You Begin Virtual Machine Conversion
Source
Virtual Machines 2 The virtual machine was successfully converted.
Connection Hyper-V host: localhost
Virtual machine: VMTOHYPER-V.
Workspace

Operating system: Microsoft Windows Server 2008 R2 (64-bit)

Hyper-V Host .
{) Restoration of the source virtual machine has been successfully completed. You can

Summary proceed to power on the source virtual machine at any point

— Log on to the virtual machine on the destination Hyper-V host to initiate the instaliation
of Integration Services.

Close

Kuva 21. Microsoft Virtual Machine Converter Solution Acceleratorin kayttoliittyma.

MVMC on selvasti automaattisin testatuista konversiotytkaluista. Aikaa konversion
suorittamiseen MVMC:lla menee aina kaksi kertaa enemman kuin virtuaalilevyjen kon-
versiotytkaluilla, jotka osaavat konvertoida lahdelevyn kohdelevylle ilman valitilaa
(Workspace). Vdlitilatarpeen takia konversiota suorittavalla palvelimella on oltava levy-

tilaa vapaana kaksi kertaa lahdelevyjen verran.

5nine V2V Easy Converter on 5nine Softwaren ilmainen tytkalu, joka konvertoi Win-
dows-, Ubuntu- ja CentOS-virtuaalikoneita VMware-isdntakoneelta Hyper-V 2008 R2
-iséntékoneelle [69]. Tukea Hyper-V 2012:sta ei siis viela ole, eikd tydkalua paasty
kayttdnndssa testaamaan. Ennen virtuaalikoneen konversiota 5nine V2V Easy Conver-
ter -ohjelmalla VMware Tools -palvelut on poistettava ja virtuaalikone on sammutetta-

va.

Double-Take Move on Vision Solutions Inc. yrityksen kaupallinen ohjelmisto [70] Win-
dows-palvelimen alustan vaihtoon korkeintaan muutaman minuutin katkolla. Ohjelmis-

tosta ei ollut tarjolla ilmaista kokeiluversiota tai tukea Windows Server 2012:sta, mutta
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valmistajan mukaan Double-Take Movella onnistuu Windows-kayttojarjestelman siirta-
minen alustasta toiseen riippumatta siitd onko lahde- tai kohdekone fyysinen vai virtu-
aalinen. Double-Take Move on lahtokohtaisesti hinnoiteltu migraatio-operaation mu-
kaan, eli ohjelmiston kayttd tulee kysymykseen lahinna kriittisten palvelinten osalta,
joille tuntien tuotantokatkot eivét ole hyvaksyttavia virtualisointialustan vaihdon takia.

Seka lahde- ettd kohdepalvelimelle asennetaan Double-Take Moven agentti, joka
kommunikoi migraation ajan Double-Take Move -palvelimen kanssa. Lahdekone on
koko migraation ajan kaynnissa ja voi hoitaa palvelutehtavaansa samalla kun data toi-
siintuu (replication) kohdekoneelle. Laéhdekone sammutetaan vasta kun kaikki data ja
koko Windows-palvelimen tila on synkronoitu reaaliaikaisesti kohdepalvelimen kanssa.
Taman jalkeen kohdepalvelin kadynnistetaan uudelleen ja verkkoasetukset konfiguroi-
daan vastaamaan lahdepalvelimen asetuksia. Nain ollen kokonaiskatkoajaksi migraa-

tio-operaatiolle ja& ainoastaan muutama minuutti. [71.]

Microsoft Virtual Machine Migration Toolkit (VMMT) on tytkalupakin nimi, jolla Mic-
rosoftin konsultointi ja muutamat koulutetut partnerit ovat suorittaneet suurten yli sata
virtuaalikonetta sisaltdvien VMware-ymparistbjen pitkdlle automatisoituja migraatioita
Hyper-V 2008 R2 -alustalle hyddyntéen erilaisia tytkaluja ja komentosarjoja (script).
Tyokalupakki koostuu Microsoftin System Center Virtual Machine Managerista ja Or-
chestratorista, kokoelmasta komentosarjoja sekd Veeam Backup and Reporter
-ohjelmistosta. VMMT:n hyddyntaminen vaatii paljon erityisosaamista, ja se on ollut
saatavilla Microsoftin kautta ainoastaan muutamassa maassa. VMMT:ta kayttaessa
konvertoitava virtuaalikone on pidettdva sammutettuna seka uuden virtuaalikoneen
verkkoasetukset on konfiguroitava manuaalisesti [72;73;74]. VMMT tarjoaa lahinna siis
keinon automatisoida satojen virtuaalikoneiden migraatioita. Konversion aiheuttamaan
palvelukatkon pituuteen yksittdisen virtuaalikoneen osalta VMMT ei tuo helpotusta

Double-Take Moven tavoin.

7.5 Linux-virtuaalikoneiden konversio

Windows Server 2012 Hyper-V tukee virallisesti muutamia Linux jakeluita virtuaaliko-
neena: CentOS 6.0-6.3, Red Hat Enterprise Linux 6.0-6.3 ja SUSE Linux Enterprise
Server 11 SP2 [26]. Muidenkin Linux-jakeluiden ajaminen Hyper-V -alustalla on mabh-

dollista. Kokeilemalla selvidd, miké toimii ja mika ei. Tassa tydssa testattiin virtuaalisen



36

Fedora 10 -virtuaalikoneen konversiota VMware-alustalta Hyper-V -alustalle. Fedora on
RPM-pohjainen Linux -jakelu, joka pohjautuu Red Hat Enterprise Linuxiin [75]. Ei siis
tullut suurena yllatyksena, etta myos Fedora 10 toimii hyvin myos Hyper-V -alustalla.

VMwaren alustalla toimivan Linux-virtuaalikoneen konversio Hyper-V -alustalle on luon-
taisinta suorittaa konvertoimalla VMDK-virtuaalilevy VHD-muotoon esimerkiksi Star-
Wind V2V Converterilla. Toimivaksi havaittu tapa suorittaa Linux-kayttojarjestelméan
siséltavan VMware-virtuaalikoneen konversio Hyper-V -alustalle on kuvattu liitteessa 1.
Tassa oletetaan, ettd VMware virtuaalikoneessa on ollut IDE-vaylaan liitetty CD/DVD-
asema seka SCSI-vaylaan liitetyt kiintolevyt. Hyper-V -virtuaalikoneessa Linuxin kayn-
nistysosion sisaltava kiintolevy tulee olla IDE-vaylédssa ja loput levyt voivat sijaita SCSI-

vaylassa.

8 Yhteenveto

Mikali yrityksella on kaytdssa lahinna Windows Server —palvelimia, toimivat Windows
Server 2012:n alhaisemmat lisensointikustannukset taloudellisena kannusteena siirty-
miseen VMwaren virtualisointialustalta Microsoftin Hyper-V -alustalle. Windows Server
2012 Hyper-V ei havia markkinajohtaja VMwaren vSphere 5.1 -alustalle skaalautuvuu-
dessa eikd ominaisuuksissa. Virtuaalikoneiden kayttdjarjestelmatuki on toki kapeampi

Hyper-V:ssa kuin VMwaren alustalla.

Windows Server 2012 Hyper-V -klusterin asennus sujui ilman haasteita, ja se havaittiin
varsin suoraviivaiseksi operaatioksi. Windows Server 2012 Hyper-V toi mukanaan pal-
jon uusia ominaisuuksia ja mahdollisuuksia liittyen virtuaalikoneiden asetuksiin seka
virtuaalisten kytkinten ominaisuuksiin. Osa ominaisuuksista, kuten esimerkiksi luvussa
5.1 kuvattu SR-10V, vaativat fyysisten isantapalvelinten tai levyjarjestelmien tuen, joten
ennen asennusten aloittamista kannattaa varmistaa laitevalmistajien sivuilta, mitka

kaikki ominaisuudet ovat tuettuja.

Taman insindoritydn suorittamisen aikaan Windows Server 2012 oli ollut markkinoilla
vasta kuukauden. Tasta huolimatta asennuksissa ja testeissa tuote havaittiin vakaaksi
ja toimivaksi virtualisointialustaksi. Harva sovellus kuitenkaan vield virallisesti tukee
uutta kayttojarjestelmad, mika asettaa omat haasteensa esimerkiksi ympariston var-

mistusratkaisujen suunnittelulle. Myosk&an virtualisointiymparistdjen hallintaan suun-
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nattu Microsoftin SCVMM 2012 ei vield tue Hyper-V 2012:ta, vaan tuki tulee vasta
SP1:n myo6ta, todennakdisesti tammikuussa 2013.

Virtuaalikoneiden konversiotyOkalut karsivat myos Windows Server 2012 tuen puut-
teesta. Ainoa Windows Server 2012 Hyper-V:ta tukeva kokonaisten virtuaalikoneiden
konversioon tarkoitettu tyokalu talla hetkella on Microsoft Virtual Machine Converter.
MVMC havaittiin testeissa hitaaksi mutta pitkalle automatisoiduksi tytkaluksi VMwaren
alustalta Hyper-V:hen siirtymiseen. Nopeammin ja paremmalla kayttojarjestelmien yh-
teensopivuudella konversiotehtavasta suoriutuivat pelkkien kiintolevyjen konversioon

tarkoitetut tyokalut, joita kayttaessa uusi virtuaalikone on luotava manuaalisesti.

Kaytettaessd VMwaren ja Microsoftin tukemia virtuaalikoneiden kayttojarjestelmaversi-
oita konversiossa ei niinkaan ole haasteena konversiotekniikka, vaan konversioon Ku-
luva aika. Virtuaalikoneiden konversiossa on kyse kymmenien tai satojen gigatavujen
lukemisesta lahdelevylta, siirrosta tietoverkon vélitykselld ja kirjoittamisesta kohdelevyl-
le. Konversion ei havaittu vaativan konversiota suorittavalta palvelimelta runsaasti CPU
tehoa tai muistikapasiteettia. Ainoa tapa merkittdvasti nopeuttaa konversiota on nostaa
tietoverkon siirtokapasiteettia tai levyjarjestelman nopeutta. Nama ovat aina kalliita

investointeja.

Globaalissa taloudessa kriittisten palvelinten on yha enenemdassa maarin kyettava tuot-
tamaan palveluita vuorokauden ympari seitseman paivaa viikossa. Mista l6ytyy konver-
sioiden teon pahimmillaan vaatima tuntien aika ja kuka konversiot suorittaa? Yksikaan
tydkaluista ei ollut taysin automaattinen, eli yllapitajien toimenpiteitd vaaditaan aina
konvertoitujen palvelimien verkkoasetusten konfigurointiin. Tarvitaankin lisda Double-
Take Moven kaltaisia ohjelmia, jotka lupaavat mahdollistavansa Windows-palvelimen

alustan vaihtamisen reaaliajassa ja vain muutaman minuutin kayttékatkolla.
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Linux-virtuaalikoneen konversio Hyper-V -alustalle

10.

11.

12.

Poista VMWare Toolsit Linux-virtuaalikoneelta.

Asenna "Development Tools”. Jos kyseessa RHEL, CentOS tai Fedo-

ra: yum groupinstall "Development Tools”.

Asenna kernelin kirjastot. Jos kyseessd RHEL, CentOS tai Fedora:
yum install kernel-headers.

Sammuta Linux-virtuaalikone.

Konvertoi virtuaalikoneen VMDK-tiedostot VHD-tiedostoiksi esimer-
kiksi Starwind V2V Converterilla.

Konvertoi VHD-tiedostot VHDX-tiedostoiksi.

Luo uusi Linux-virtuaalikone Hyper-V -alustalle ja liitdA VHDX-levyt vir-
tuaalikoneeseen. Kayta verkkosovittimena Legacy Network Adapteria.

Kaynnista Linux-virtuaalikone.

Poista tiedot vanhasta verkkosovittimesta. Jos kyseessa RHEL, Cen-

tOS tai Fedora: rm /etc/udev/rules.d/70-persistent-net.rules.

Konfiguroi uudelle verkkosovittimelle IP-osoite.

Lataa Hyper-V -isdntékoneelle Linux Integration Services Version 3.4
for Hyper-V -asennusmedia: http://www.microsoft.com/en-
us/download/details.aspx?id=34603.

Lisdd Integration Services -asennusmedia Linux-virtuaalikoneen
CD/DVD-asemaan Hyper-V Managerilla ja aja Linux -virtuaalikoneella

komento: mount /dev/cdrom /media.
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13. Asenna Integration Services CD-asemalta. Esimerkiksi Fedora 10:lle
asennus tapahtui komennolla: /media/CDROM/RHEL58/install-
rhel58.sh.
14. Kaynnista Linux-virtuaalikone uudelleen.

HUOM! Linux-virtuaalikone toimii Hyper-V -alustalla ilman Integration Services
-asennustakin. Integration Services -asennus lahinnd parantaa virtuaalikoneen hallitta-
vuutta ja suorituskykya.



