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Opinnaytetyon aiheena oli sahkdisen rakennusluvan hakeminen ja hyva tiedonhallin-
tatapa. Tyon toimeksiantaja oli Salon kaupunki, rakennusvalvontayksikké. Tyo to-
teutettiin tutkimalla s&hkoista asiointia kasittelevia lakeja. Empiiriosassa teoriaa so-
vellettiin Salon kaupungin rakennusvalvontayksikon toimintaan sekd annettiin ohjei-
ta sdhkdisen asioinnin vaatimuksista.

Tarkein asian késittelyyn liittyva lainsaadanto on laki sahkoisestd asioinnista viran-
omaistoiminnassa (SAVL 13/2003). Lisaksi huomioon tulee ottaa myos laki viran-
omaisen toiminnan julkisuudesta (JulkL 621/1999), hallintolaki (HL 434/2003), hen-
Kilotietolaki (HTL 523/1999) seka arkistolaki (ArkistoL 831/1994). Laki sahkoisesta
asioinnista viranomaistoiminnassa antaa maaraykset sahkdisen asioinnin luomiseksi.
Viranomaisen on tarjottava mahdollisuutta sahkdiseen asiointiin teknisten, taloudel-
listen, sek& muiden valmiuksien rajoissa. Kuntalaisen on mahdollista l&hettad viran-
omaisen sahkoiseen osoitteeseen tai madriteltyyn laitteeseen viesti asian vireille saat-
tamiseksi tai kasittelemiseksi.

Empiirisessd osassa tutkitaan lakien vaikutusta kaytant6on ja mitd vaatimuksia ndméa
lait asettavat Salon kaupungille. Lisédksi selvitetdan erilaisia toimintatapoja sahkoista
rakennuslupaa haettaessa. Salon kaupunki, rakennusvalvontayksikkd, hyodyntaa
opinndytetyon esiin tuomia vaatimuksia paivittaisessa toiminnassaan. Sahkdisen asi-
oinnin kayttdonotossa on huomioitava myods sahkdisesta asioinnista viranomaistoi-
minnassa annetun lain ma&rdykset. Sahkoisessd asioinnissa on myods kiinnitettdva
huomiota séhkoiseen allekirjoitukseen ja tiedoksiantoon, unohtamatta henkil6tieto ja
julkisuuslain vaatimuksia.

Sahkaoisen rakennusluvan myo6té rakennusvalvontayksikkdon syntyy myos séhkoinen
tietopalvelu, joka koostuu rakennusluvan hakijoista ja rakennusluvan hakemustie-
doista. Julkisista asiakirjoista on rakennusvalvontayksikon annettava pyydettdessa
tiedot, huomioiden mahdollinen henkil6rekisteri, seka salassa pidettavét asiat ja asia-
kirjat. Kokonaisvaltaisen sahkoéisen asioinnin hallitsemiseksi Salon kaupungin on
my06s saatava arkistolaitokselta lupa sahkoiseen arkistointiin. Luvan séhkdiseen ar-
Kistointiin saa, kun Salon kaupunki on tehnyt sahkdoisen arkistonmuodostussuunni-
telmansa tiedonohjausjarjestelmaan, jonka arkistolaitos hyvaksyy.
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The subject of the thesis was applying for a construction permit electronically and
good information management. The thesis was ordered by the Construction Man-
agement Unit of the city of Salo. For the thesis, online application processing laws
were studied. In the empirical part, theory was adapted to the practices of the Con-
struction Management Unit of Salo, and guidelines were given about the demands of
electronic transactions.

The most important legislation is the Act of Electronic Transactions of Government
Activities (SAVL 13/2003). In addition, attention should be paid on the Act on the
Openness of Government Activities (JulkL 621/1999), the Administrative Procedure
Act (HL 434/2003), the Personal Data Act (HTL 523/1999) and the Act of Archives
(ArkistoL 831/1994).

The Act of Electronic Transactions of Government Activities issues regulations in
producing electronic transactions. Authorities have to offer a chance to use electronic
transactions within the possibilities of technical, economical and other issues. Munic-
ipal inhabitants have the option to send the applications and notifications electroni-
cally to get matters initiated or managed.

In the empirical part, the effects of the laws to practice and which demands these
laws set to the City of Salo, as well as different approaches when applying for a con-
struction permit electronically are studied. The City of Salo Construction Manage-
ment Unit utilizes the demands brought up by the thesis in its every day actions. In
electronic transactions, also the regulations of authorities’ actions must be taken into
consideration. Attention should also be paid on electronic signatures and notifica-
tions without forgetting the demands of the Personal Data Act and the Publicity Act.

With electronic transactions, an electronic information service has been created
which consists of the applicants of construction permits and the construction permit
application information. The Construction Management Unit must provide the in-
formation regarding public documents on request, paying attention to personal data
and confidential documents. To be able to handle electronic transaction services, it is
necessary for the City of Salo to obtain a permit from the Institute of Archives. The
permit will be obtained once the City of Salo has finished their plan regarding elec-
tronic archiving in their information management system which the Institute of Ar-
chives approves.



SISALLYS
N [ ] 7 AN I K TSR 7
2 SAHKOINEN ASIOINTI cvovitieieiecececeeeetceet ettt b sttt s s esenns 8
2.1 Viranomaisen velvollisuudet s&hkdisessa asioinnISSa .........cccvvvevveevveieereaieeseenes 8
2.2 Séhkoisen asiakirjan vastaanottaminen ja lahettdminen
VIraNOMAISTOIMINNASSA ....c.veeuveiiieieeieseese et te et re et e s e e steenaesneesreenee e 9
2.3 Asiakirjan sahkoinen allekirjoittaminen ja sahkoinen tiedoksianto ................... 11
2.4 SAhKOINEN tUNNISTAMINEN ......ooiiiciccece et 13
24 LVETUMA .ot sttt 15
2.4.2 Sahkoinen henKilOKOMi ...........ccccvveieiieie e 15
2.4.3 MODITIVAIMENNE. .....ciiiieie e 16
3 HYVA TIEDONHALLINTATAPA ..ottt 17
3.1 Hyvén tiedonhallintatavan toteuttaminen ..............cccveveiiieie s 17
3.1.1 Salassa pidettavien tietojen SUOJAAMINEN..........cccevvveieerieiieeie e eee s 19
3.1.2 TiedonantoVelVOIlISUUS ..........ccveiiieiicc e 20
3.2 HenkKilotietolain VaIKULUS..........cccceiiiieec e 22
3.3 ArKIStolain VAIKULUS .........cveiiiiiecic et 24
3.3.1 Asiakirjan sahkoinen sailyttAminen ...........ccccocveviiieie i 25
4 RAKENNUSVALVONTA SALON KAUPUNGISSA ..o 27
4.1 Rakennusvalvontasovellus ja rakennus- ja huoneistorekisteri Tekla Gis-
ONJEIMASSA ...ttt et e et e et e e s re e steernesreesre e e 27
4.2 Salon kaupungin ohjelmavalinta sahkoiseen asiointiin ...............cccceveveiieieennnnn 28
5 SAHKOISEN RAKENNUSLUVAN HAKEMINEN JA HYVA
TIEDONHALLINTATAPA SALON KAUPUNGISSA.......cc oo 30
5.1 Rakennusluvan sahkoinen hakeminen ...........cccccvieeiiciicicce e 33
5.1.1 TUNNISTAULUMINEN ...evviiiiiiie et 34
5.1.2 ALEKITJOITUS ..ottt et 36
5.2 Rakennusluvan s&hkoinen KaSIttely ..........cccocveiiiiiieiiieic e 37
5.3 Rakennusluvan sdhkodinen paatos ja tiedoksianto..........cccceccveevveiieciic e, 39
5.4 S&hkadinen arkisto rakennusvalVonNassa...........ccveveeiieeieeiieeiee e 41
5.5 Rakennusvalvonnan sahkaiset tietopalvelut............ccccoeiiiiiiciccc e, 43
6 JOHTOPAATOKSET JA YHTEENVETO ..., 45
7 TULEVAISUUS RAKENNUSVALVONNASSA ... 47
8 LOPPUTULOKSEN ARVIOINTL...ooiiiii ettt 48

LAHTEET ...ttt bbbt 49



SYMBOLI- JA TERMILUETTELO

ArkistoL

eAMS

HL

HenkilokorttiL

HTL

JHS

JulkA

JulkL

KuntalL

KRYSP

MRA

MRL

PL

SADe

Arkistolaki, 23.9.1994/831

Sahkdinen arkistonmuodostussuunnitelma

Hallintolaki, 6.6.2003/434

Henkilokorttilaki, 28.7.1999/829

Henkilttietolaki, 22.4.1999/523

Julkisen hallinnon suositus

Asetus viranomaisen toiminnan julkisuudesta ja hyvésta tie-
donhallintatavasta, 12.11.1999/1030

Laki viranomaisen toiminnan julkisuudesta, 21.5.1999/621

Kuntalaki, 17.3.1995/365

Kunnan rakennetun ympériston sdhkoinen palvelu

Maankéytto- ja rakennusasetus, 10.9.1999/895

Maankaytto- ja rakennuslaki, 5.2.1999/132

Suomen perustuslaki, 11.6.1999/731

Sahkadisen asioinnin ja demokratian vauhdittamisohjelma



SAVL

SATU

SVTsL

Tekla —Gis

TUPAS

VETUMA

ViL

Laki sahkoisesta asioinnista viranomaistoiminnassa,
24.1.2003/13

Sahkoinen asiointitunnus

Sahkoisen viestinnan tietosuojalaki, 16.6.2004/516

Ohjelma, joka koostuu useasta toimialasovelluksesta. Salon

rakennusvalvontayksikko kéytta ko. ohjelmaa

Pankkien tunnistuspalvelu asiointipalvelun tuottajille

Julkishallinnon yhteisestd verkkotunnistamisen ja maksamisen

palvelu

Verkkotunnuslaki, 13.3.2003/228.



1 JOHDANTO

Ajatus opinnaytetyon tekemisestd sahkoisestd rakennusluvan hakemisesta syntyi Sa-
lon kaupungin tarpeista, seka tulevaisuuden kehityssuunnasta. Tulevaisuudessa on
tarkoitus, ettd rakennuslupahakemukset liitteineen voidaan jattdd viranomaisille
my0s séhkdisesti ja kuntalainen saa paatoksen hakemuksestaan sahkoisesti. Tama
kaikki vaatii sdhkoista toimintaympéristod, joka kattaa prosessin hakemuksen jatta-
misestd aina pysyvaan arkistointiin asti.

Opinnaytetyoni tarkoituksena on tutkia lakeja, jotka vaikuttavat viranomaistoimin-
taan ja séhkdoiseen rakennusluvan hakemiseen. Tarkoitus on tuoda julki asioita, joita
Salon kaupungin on huomioitava juridisesti, jotta sahkoinen rakennusluvan hakemi-
nen onnistuu. Luodessaan hyvén toimintaympariston Tekla Gis ohjelman avulla Sa-
lon kaupunki tarjoaa kaupunkilaisille mahdollisuuden mihin vuorokauden aikaan ta-
hansa tutkia omia asiakirjojaan ja rakennusluvan etenemista rakennusvalvontaviran-
omaisen kasittelyssd, seké vastaanottaa paatoksia oman kuntalaistilin kautta. Sahkoi-
sen toimintaympariston tavoitteena on paperittomuus ja palvelun helppous. Pikku

hiljaa paperiarkistojen syntyvyys vahenee. (Arkistolaitoksen www-sivut 2012).

Jotta sahkoinen asiointi sujuisi, ovat sahkoisen toimintaympériston tarkeimpia asioita
dokumenttienhallintajarjestelma ja tiedonohjausjarjestelma, jotka hallitsevat asiakir-
joja sahkoisesti. Dokumenttienhallintajarjestelmé on ohjelma, jolla hallitaan Salon
kaupungilla ké&siteltavat asiakirjat. Ohjelma sisaltaa tiedot asiakirjojen fyysisesta si-
jainnista, saatavuudesta, dokumenttien sisallosta ja sen, kenellda on oikeus késitell&
asiakirjoja. Tiedonohjausjarjestelméd toimii tyokaluna tiedonhallintasuunnitelmien
yllapitdmisessé ja asiakirjojen sdilyttdmisessé tarvittavien luokittelutietojen tuottami-
seen (Innofactorin www-sivut, 2012). Naiden ohjelmien avulla hallitaan asiakirjojen
elinkaarta — niiden tuottamista, kasittelyd, arkistointia ja tarvittaessa havittdmista.
Arkistolaitos on julkaissut vuonna 2009 SAHKE2-normin. Normi maarittaa ns. mi-
nimivaatimukset, jotta sahkoiseen asiointiin ja arkistointiin voidaan siirtyd. Arkisto-
laitos antaa luvan s&hkoiseen arkistointiin (Arkistolaitoksen www-sivut 2012). Salon
kaupunki kéyttaa talla hetkella Tekla Gis ohjelmaa, joka mahdollistaa s&hkoisen ra-

kennusluvan hakemisen.



Opinnaytetyon empiirinen osa toteutetaan kvalitatiivisella tutkimusmenetelmalla.
Tyossé tulkitsen lainsaddantoa eri lahteiden avulla seka ohjeistan Salon kaupunkia
séhkdiseen asiointiin. Lisaksi opinndytetyon tarkoitus on tuoda tutkimuksella esiin

asioita, joita Salon kaupungin on huomioitava séhkdgista asiointia kayttoonottaessaan.

2 SAHKOINEN ASIOINTI

Séhkdoisestd asioinnista viranomaistoiminnassa annetun lain tarkoituksena on lisata
asioinnin sujuvuutta ja joutuisuutta (SAVL 13/2003, 1:18). Viranomaiselle toimitettu
séhkdinen asiakirja tayttdd vaatimuksen vireillepanon asiakirjallisesta muodosta.
Séhkoiselld asiakirjalla tarkoitetaan s&hkoistd viestid, joka liittyy asian vireille-
panoon, kasittelyyn tai paatoksen tiedoksiantoon. (Maenpéa 2008, 129.) Sahkdinen
viesti on sahkoiselld tiedonsiirtomenetelmalld lahetetty kirjalliseen muotoon tallen-
nettavissa oleva informaatio (SAVL 13/2003 1:48).

2.1 Viranomaisen velvollisuudet séhkoisessa asioinnissa

Sahkoisesta asioinnista annettu laki velvoittaa viranomaisen, jolla on tarvittavat tek-
niset, taloudelliset ja muut valmiudet, tarjoamaan kaikille mahdollisuuden l&hettaa
viesti asian vireille saattamisesi tai ké&sittelemiseksi viranomaisen ilmoittamaan séh-
kdiseen osoitteeseen tai madriteltyyn laitteeseen. Viranomaisen on myds tarjottava
mahdollisuus lahettaa sahkoisesti toimitettavaksi ilmoituksia, viranomaisen pyytamia
selvityksia tai muita vastaavia asiakirjoja, sekd muita viesteja. Viranomaisen on py-
rittdva kayttdaméan asiakkaan kannalta teknisesti mahdollisimman yhteensopivia ja
helppokéyttoisia laitteistoja ja ohjelmistoja. Lisdksi on myds varmistettava riittava
tietoturvallisuus asioinnissa ja viranomaisten keskindisessa tietojenvaihdossa. (SAVL
13/2003, 2:58.)

Asian vireillepanija ei voi vapaasti valita, kdyttddko han sahkgista viestid ja mité
séhkdisen vireillepanon keinoista han kéayttaa. Asiakkaan kéytettavissé olevat sahkoi-
sen vireillepanon muodot riippuvat viranomaisen valmiuksista ottaa vastaan séhkoi-

nen asiakirja. Viranomaisen on silla olevien riittdvien valmiuksien rajoissa tarjottava



kaikille mahdollisuus l&hettda ilmoittamaansa sahkoiseen osoitteeseen tai méaaritel-
tyyn laitteeseen viesti asian vireille saattamiseksi tai kasittelemiseksi. (Maenpéaa
2008, 129.) Viranomaisen tulee huolehtia siité, ettd sen sahkoiset tiedonsiirtomene-
telmat ovat toimintakunnossa ja mahdollisuuksien mukaan kéytettavissa muulloinkin
kuin viraston aukioloaikana (SAVL 13/2003, 2:68).

Viranomaisen tulee ilmoittaa séhkoisessa asioinnissa kaytettavat yhteystietonsa, ku-
ten séhkdpostiosoite tiedotteissa, internet -sivujen www-osoite, yms. Viranomaisella
on velvollisuus tiedottaa yhteystiedoistaan ja jarjestda asiointi niin, ettd asiakirjan
toimittaminen viranomaiselle on vaivatonta. Mahdollisten yhteystietojen muuttuessa
viranomaisen on huolehdittava, ettd tdm& ei aiheuta asiointiongelmaa. (Maenpéa
2008, 131.) Jos oikaisuvaatimus tai valitus voidaan tehda viranomaiselle myés séh-

kdisesti, on yhteystieto ilmoitettava oikaisuvaatimus- tai valitusosoituksessa.

Sahkoisen viranomaisasioinnin lahtékohtana on perinteiseen asiointitapaan verrattu-
na ajasta ja paikasta riippumattoman asiointimahdollisuuden jarjestdminen. Laissa ei
kuitenkaan ole viranomaiselle ehdotonta velvollisuutta tarjota palveluja katkottomas-
ti ympéarivuorokauden. Nain ollen viranomaisella on mahdollista my6s pitad huolto-
katkoja palvelussaan. Viranomaisella on myos velvoite tietoturvallisuuteen, kuten
suojautumiseen palvelunestohyodkkéayksiltd erilaisilla valvontaohjelmistoilla ja -
laitteilla, seké& huolehtimalla jarjestelmien riittdvasta tietoteknisestd suorituskyvysta.
Tietoturvallisuus ja kaytettavyys edellyttévét, ettd vastaanotettavaa tietomaarad ja
mahdollisia vahinko-ohjelmia tarkkaillaan erilaisten seurantaohjelmien avulla. (Kun-

taliiton www-sivut 2012.)

2.2 Sahkdisen asiakirjan vastaanottaminen ja lahettdminen viranomaistoiminnassa

Lahettdja toimittaa sahkdisen viestin viranomaiselle omalla vastuullaan (SAVL
13/2003, 3:88). L&hettdjan tehtdvana on selvittdd toimivaltainen viranomainen. Li-
séksi hdn on vastuussa siitd, ettd kayttda sdhkoisessé asioinnissaan toimivaltaisen vi-
ranomaisen ilmoittamaa yhteystietoa. L&hettdja vastaa myos siitd, ettd viesti tulee
perille maardajan kuluessa, jos viestin toimittamiselle on asetettu jokin méardaika.
Viranomaisen vastuulla on pitéa laitteistot ja tietoliikenneyhteydet toimintakunnossa
luvattuna palveluaikana. (Voutilainen 2006, 279.) Toisaalta viranomaisen on huoleh-
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dittava, ettd se ilmoittaa hyvissa ajoin ja tarpeeksi laaja-alaisesti muuttuvista yhteys-
tiedoista sek& palvelukatkoista tai huolehtia siitd, ett4d vanhat yhteystiedot toimivat

ainakin jonkin aikaa uusien yhteystietojen rinnalla. (Kuntaliiton www-sivut 2012.)

KKO:2011:63. on esimerkki miten tarked asiakirjan saapumispéiva on, riippumatta
siitg, etta sahkoinen asiakirja on saapunut ko. viranomaiselle, mutta vaaraan tiedos-
toon. Asianosainen on lahettanyt méaérdajassa kéarajaoikeuden séhkdpostiosoitteeseen
valituksen karajaoikeuden tuomiosta. Kargjaoikeuden sahkopostipalvelin tulkitsi
viestin roskapostiksi, ja valitus siirtyi karéjaoikeuden kirjaamon sahkopostiin vasta
maaréajan jalkeen. Ké&rgjaoikeuden jatettya valituksen myohdén saapuneena tutki-
matta asianosainen haki paatokseen muutosta ja toimitti viestin lahettdmisen ajan-
kohdasta selvitystd, joka horjutti kérdjaoikeuden paatdksen perusteena olleen viestin
saapumisajankohtaa koskevan tiedon luotettavuutta. Hovioikeus ei olisi saanut hy-
vaksya kargjaoikeuden tutkimatta jattdmispadtosta hankkimatta selvitysta valituksen

saapumisesta kardjaoikeuden tietojarjestelmiin.

Kun sdhkdinen asiakirja saapuu viranomaisen vastaanottopalvelimelle, viranomaisen
on viipymatta ilmoitettava sédhkdisen asiakirjan vastaanottamisesta lahettajalle. Il-
moitus voidaan toimittaa tietojarjestelman valityksella automaattisena kuittauksena,
kuten sahkdpostina lahettdjalle. Vastaanottamisesta ilmoittaminen ei vaikuta asian
kasittelyn edellytyksiin. (SAVL 13/2003, 3:128.) Kuittausilmoituksen lahettdminen
on pakollista tilanteissa, joissa viranomainen vastaanottaa sahkodisen asiakirjan. Mui-
den sahkdisten viestien vastaanottokuittaus on viranomaisen harkinnassa. Vastaanot-
tokuittaus ei mydskaan vélttamatta tarkoita, etté asia olisi tullut viranomaiselle vireil-
le. (Voutilainen 2006, 282.) Kaikki sahkoiset asiakirjat on kirjattava tai niiden saa-
puminen on muulla luotettavalla tavalla rekisterditava. Kirjaus- tai muista vastaavista
merkinndistd on kaytava ilmi asiakirjan saapumisajankohta, sekd merkinnét asiakir-
jan eheyden ja alkuperdisyyden toteamisesta. (SAVL 13/2003, 3:138.)

Hallintolain mukaan lausuntoa tai muuta selvitysta koskevassa selvityspyynndssa on
yksiloitava, misté erityisisté seikoista selvitystd on esitettdava (HL 434/2003, 6:328).
Séhkdoisessa asiointilaissa ei ole saadoksia selvityspyynnoista. Asian kasittelyssa sel-

vityspyynnét ovat osa asian selvittelyd. On mahdollista laatia selvityspyyntd niin,
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ettd siind on lomake, joka pakottaa asiakkaan vastaamaan esitettyihin kysymyksiin,
ennen kuin lomakkeen voi l&hett&4 takaisin viranomaiselle. (Voutilainen 2006, 297.)

Asiakirjan taydentdmistd, selityksen antamista ja selvityksen esittdmistd varten on
asetettava asian laatuun nahden riittdva méaréaika. Asianosaiselle on ilmoitettava,
ettei méadrdajan noudattamatta jattdminen esté asian ratkaisemista. Mé&érdaikaa voi-
daan asianosaisen pyynnosta pidentad, jos se on tarpeen asian selvittdmiseksi. (HL
434/2003, 6:338.) Viranomaisen asian kasittelyssé pyytdman lausunnon, selityksen,
vastineen tai muun vastaavan asiakirjan, jonka antamiseen viranomainen on varannut
tilaisuuden, katsotaan saapuneen maaraajassa, jos asiakirja saapuu viimeistdan méaa-
réajan viimeisen pdivan aikana (SAVL 13/2003, 3:118).

Viranomainen voi teknisesti muokata sdhkdista viestid, jos se on tarpeen viestin saat-
tamiseksi luettavaan, tallennettavaan tai arkistoitaan muotoon (SAVL 13/2003,
3:148). Mikali asiakas on toimittanut asiakirjan véérélle viranomaiselle, on viran-
omaisen toimitettava se viipymaétta oikealle viranomaiselle. Viranomaiselle erehdyk-
sessd toimitettu asian vireillepanoa tai muuta késittelya koskeva sahkéinen asiakirja
on viipymatta siirrettdva sille viranomaiselle, jolle asiakirja on osoitettu. Siirrosta on
ilmoitettava asiakirjan toimittaneelle. Siirretyssé asiassa maardaikaa katsotaan nou-
datetun, jos toimivaltainen viranomainen saa asiakirjan maaraajan kuluessa. (SAVL
13/2003, 3:158.)

2.3 Asiakirjan sdhkoinen allekirjoittaminen ja séhkdinen tiedoksianto

Séhkoisellad allekirjoittamisella tarkoitetaan teknistd menetelmad, jolla todennetaan
séhkoisessd muodossa olevan asiakirjan tai viestin aitous ja hyvaksynnén todentami-
nen seka viestittdminen. Sahkdinen allekirjoitus kertoo henkildn, joka on l&hettanyt
sahkoisessa allekirjoitetussa asiakirjassa kerrotun informaation. Sahkoinen allekirjoi-
tus takaa, ettd sahkoisen allekirjoituksen tehnyt henkilé on hyvéksynyt séhkdisen
viestin ja sen sisallon ja ettd sisaltod ei ole my6hemmin muutettu. Lahettdjan, asiakir-
jan laatijan tai hyvaksyjan henkil6llisyyden todentaminen ja aitouden varmistaminen
ovat séhkdisen asiakirjan ja tietoliikenteen eheyden olennaisia edellytyksid. (Korho-
nen 2003, 272-273.)
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Mikali asian vireillepanossa tai késittelyssé edellytetddn allekirjoitettua asiakirjaa,
allekirjoitusvaatimuksen tayttdd myos sahkoinen allekirjoitus (SAVL 13/2003, 3:98).
Sahkoiselld allekirjoituksella tarkoitetaan sahkoisessa muodossa olevaa tietoa, joka
on liitetty tai joka loogisesti liittyy muuhun sahkdiseen tietoon ja jota kaytetaan alle-
kirjoittajan henkil6llisyyden todentamiseen (Laki vahvasta sédhkoisestd tunnistami-
sesta ja sahkoisista allekirjoituksista 617/2009, 1:28). Sahkdinen allekirjoitus voi olla
kaikkea sahkopostin loppuun kirjoitetun nimen ja digitaalisen allekirjoituksen valilta.
Viranomaistoiminnassa sahkdinen allekirjoitus on tunnistetiedot ja sahkdisen viestin
tietosisaltd. (Vuotilainen 2006, 270.)

Jos allekirjoitusta ei ole vaadittu, viranomaiselle saapunutta sahkoista asiakirjaa ei
tarvitse taydentda allekirjoituksella. Mikali asiakirjassa on tiedot lahettdjastd, eika
asiakirjan alkuperéisyytta tai eheytta ole syyta epdilld, ei allekirjoitusta tarvita. Jos
viranomaiselle toimitetussa sahkoisessa asiakirjassa on selvitys asiamiehen toimival-
lasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Viranomainen voi kuitenkin maara-
t4 valtakirjan toimitettavaksi, jos viranomaisella on aihetta epailla asiamiehen toimi-
valtaa tai sen laajuutta. Vahimmaisvaatimuksena allekirjoituksen sijasta on kuiten-
kin, ettd asiakirjasta kdyvat ilmi tiedot, joiden perusteella viranomainen voi ottaa yh-
teyttd viestin lahettajaan epdaillessaan sen alkuperdisyytta ja eheyttd. (Maenpéé 2008,
130.)

Jos oikeustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttad ainakin
sellainen kehittynyt sahkoinen allekirjoitus, joka perustuu laatuvarmenteeseen ja on
luotu turvallisella allekirjoituksen luomisvalineelld. Sahkoiseltd allekirjoitukselta ei
tule kuitenkaan evata oikeusvaikutuksia yksinomaan sen vuoksi, ettd se on tehty jol-
lakin muulla mahdollisella tavalla. (Laki vahvasta séhkdisesta tunnistamisesta ja
séhkoisista allekirjoituksista 617/2009, 2:58.) Séhkdinen allekirjoitus voidaan vaatia
vain silloin, kun vireillepanoasiakirja on allekirjoitettava henkilokohtaisesti. Salassa
pidettavien tietojen ja henkilGtietojen lahettdmisessa kaytetddn sahkoista allekirjoi-
tusta tietoturvan ja tietosuojan takaamiseksi. Tarpeettomia allekirjoitusvaatimuksia
kannattaa valttdd. Asiakas on mahdollista tunnistaa kayttajatunnuksen ja vaihtuvien

salasanojen avulla. (Kuntaliiton www-sivut 2012.)
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Asianosaisella on myos paatosasiakirjassa olevan viranomaisen sahkodisen allekirjoi-
tuksen voimassaolon péatyttya oikeus pyynnostd saada maksuton péaatsasiakirjan
jaljennds (SAVL 13/2003, 4:178).

Asiakirja voidaan toimittaa tavallisena tai todisteellisena tiedoksiantona asianosaisel-
le. Asiakirja voidaan antaa tiedoksi asianosaiselle séhkoisené viestina hanen suostu-
muksellaan. (SAVL 13/2003, 4:188.) Asiakirja, joka lain mukaan toimitetaan todis-
teellisena séhkoisend tiedoksiantona, voidaan asianosaisen suostumuksella antaa tie-
doksi myo6s sahkoisend viestind, ei kuitenkaan telekopiona tms. (SAVL 13/2003,
4:198.) Viranomaisen on talloin ilmoitettava, ettd asiakirja on asianosaisen tai tdmén
edustajan noudettavissa viranomaisen osoittamalta palvelimelta, tietokannasta tai
muusta tiedostosta. Asianosaisen tai tdman edustajan on tunnistauduttava asiakirjaa
noutaessaan. Tunnistautumisessa on kaytettdvd vahvaa tunnistautumista tai laatu-
varmennetta, joka on tietoturvallinen ja todisteellinen. Asiakirja katsotaan annetuksi
tiedoksi, kun asiakirja on noudettu viranomaisen osoittamalta yhteydeltd. Asiakirja
pitdd olla noudettu seitseman péivan kuluessa viranomaisen ilmoituksesta. Mikaéli
tiedoksianto pitd tehda yli kolmelle kymmenelle asianosaiselle, voidaan tehda yleis-
tiedoksianto. (Voutilainen 2006, 290.)

Viranomaisen on annettava paatds viipymatta tiedoksi myos toiselle viranomaiselle
ja muulle tiedossa olevalle, jolla on oikeus hakea siihen oikaisua tai muutosta valit-
tamalla. My0s Kielteinen p&atds on annettava tiedoksi. (Tuori 2000, 90.) Hallintopaa-
toksen séhkoisesta tiedoksiannosta alkaa kulua muutoksenhakuaika (Voutilainen
2006, 290).

2.4 Sahkdinen tunnistaminen

Vahvalla séhkdiselld tunnistamisella, sahkoiselld identiteetilla, tarkoitetaan henkilon
yksildimista ja tunnisteen aitouden seké oikeellisuuden todentamista sahkdista mene-
telmad kayttden. Vahvan tunnistautumisen edellytykset tayttyvat, kun vahintdén kak-
si seuraavista kolmesta kriteeristd toteutuu: tunnistautuminen perustuu salasanaan tai
johonkin muuhun sellaiseen, mitd tunnistusvélineen haltija tietad, sirukorttiin tai jo-
honkin muuhun sellaiseen, mité tunnistusvalineen haltijalla on hallussaan tai sormen-

jalkeen tai johonkin muuhun tunnistusvélineen haltijan yksiloivddn ominaisuuteen.
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(Laki vahvasta sahkoisestd tunnistamisesta ja sdhkaoisisté allekirjoituksista 617/2009,
1:28.) Vahvassa sdhk0isessé tunnistamisessa tunnistusvaline ja sen kayttaja voidaan
aina viime kédessa yhdistaé henkilon todelliseen henkil6llisyyteen. Vahvassa sahkoi-
sessd tunnistamisessa kaytettyja tunnistusvélineitd ovat pankkien kayttdmat verkko-
pankkitunnukset, Vaestorekisterikeskuksen kansalaisvarmenne ja teleyritysten mo-
biilivarmenteet. Julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palve-
lu (VETUMA) toimii osoitteessa tunnistus.suomi.fi. Palvelun avulla kansalaisen on
mahdollista tunnistautua ja maksaa sahkoisesti kaikissa niissa asiointipalveluissa,
joihin palvelu on liitetty, kuten kansaneldkelaitoksen palveluissa. Palvelusta vastaa
Valtionkonttorissa toimiva Valtion IT-palvelukeskus (VIP) ja sen tuottaa Fujitsu Fin-
land Oy. (Vuotilainen 2006, 243-245.)

Séhkaisella identiteetilld tarkoitetaan luonnollisen henkil6n tiettyjen ominaisuuksien
tai tietojen tallentamista sahkdiseen muotoon, sek& néiden ominaisuuksien tai tieto-
jen kayttamista erilaisiin tarkoituksiin sédhkdisessa toimintaymparistossa. Sahkoisen
identiteetin tarkein vaatimus on sen ainutlaatuisuus. Sahkoisen identiteetin kayttotar-
koituksia ovat eri toimijoiden tunnistus sahkgisessa asioinnissa ja sdhkoisten viestien
allekirjoitus. Myos oikeushenkil6illa voi olla sdhkoinen identiteetti. Tallgin luotetta-
vassa sdhkdisessa asioinnissa kyseinen identiteetti voidaan todentaa. (Vuotilainen
2006, 243.)

Sahkoiselld tunnistuksella tarkoitetaan menettelyd, jolla yksildidaan kohde, kuten
palvelun kayttdja, tietyksi vaitetyksi tai oletetuksi henkiloksi luotettavalla tavalla
séhkdisessa toimintaymparistossd. Sahkoisessa toimintaymparistdssa tunnistus teh-
daan henkilon hallussa olevan tunnisteen ja sen siséltdman sahkoisen identiteetin
avulla. Tunniste on tietokokonaisuus, jolla henkilon sahkdinen identiteetti voidaan

todentaa séhkoisessa yhteyden pidossa. ( Vuotilainen 2006, 243-245.)

Varmenteella tarkoitetaan sahkoistd todistusta, joka liittd4 allekirjoituksen todenta-
mistiedot allekirjoittajaan ja vahvistaa allekirjoittajan henkil6llisyyden. Varmenne eli
sertifikaatti voi olla osa tunnistetta. Lisdksi varmenteeseen kuuluu myontéjé, joka
varmentaa henkilon séhkdisen identiteetin varmennetta luovutettaessa ja hallinnoi

varmenteen kayttod. Varmenne on siis todistus siitd, ettd varmentaja on todennut ja
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tarkastanut varmenteen haltijan esittdmat tiedot oikeiksi varmennetta myonnettaessa.
(Vuotilainen 2006, 243-245.)

2.4.1 VETUMA

VETUMARN eli Julkishallinnon yhteisen verkkotunnistamisen ja -maksamisen palve-
lun avulla kansalaisen on mahdollista tunnistautua ja maksaa séhkoisesti kaikissa
niissa asiointipalveluissa, joihin palvelu on liitetty. VETUMA -palvelu tarjoaa asi-
ointipalvelujen kayttoon toiminnallisuuksia kayttdajien tunnistamiseen, toimenpiteen
hyvaksyttamiseen, sahkoiseen allekirjoittamiseen, maksun maksattamiseen kayttajal-
I& ja maksun palautukseen. (JHS-suositukset, 2012.) Fujitsu Services QY tuottaa pal-
veluntuottajan ominaisuudessa VETUMA -palvelun valtion ja kuntien eri organisaa-
tioiden kayttoon. VETUMA -palvelua hyédynnetéan niissa julkisen hallinnon séh-
koisissé asiointipalveluissa, joissa tarvitaan verkkotunnistamista tai -maksamista.
VETUMA mahdollistaa tunnistamisen séhkoiselld henkilokortilla olevalla kansalais-
varmenteella ja pankkien verkkopankkitunnuksilla, seka mobiilivarmenteella. (Valti-

onkonttorin www-sivut, 2012.)

2.4.2 Sahkoinen henkilokortti

Henkilokortilla olevan kansalaisvarmenteen avulla henkild voidaan todentaa var-
mennetussa séhkoisessé asioinnissa. Lisdksi henkild voi henkildkortilla olevien var-
menteiden avulla tarvittaessa sahkoisesti allekirjoittaa ja salata lahettdmansa asiakir-
jat ja viestit. (HenkilokorttiL 829/1999, 18.) Henkilokorttiin merkitddn myos tieto
sédhkoisessa asioinnissa kéytettdvan varmenteen myontéjastd (Henkilokorttil
829/1999, 28).

Véestorekisterikeskus luo kansalaiselle séhkodisen henkil6llisyyden samoin kuin se
antaa henkilétunnuksen. S&hkoisen henkil6llisyyden tunnuksena turvallisessa verk-
koasioinnissa toimii sahkdinen asiointitunnus, SATU. Se on numeroista ja tarkistus-
merkistd muodostettu tietojoukko, jonka avulla yksildidddn Suomen kansalaiset ja
kotikuntalain mukaisesti Suomessa vakinaisesti asuvat ulkomaalaiset, jotka on mer-
Kitty vaestotietojarjestelmadn. Sahkdinen asiointitunnus aktivoidaan, kun henkild

hankkii Vaestorekisterikeskuksen kansalaisvarmennetta hyodyntavén varmennekor-


http://www.poliisi.fi/poliisi/home.nsf/suomi/henkilokortit
http://www.poliisi.fi/poliisi/home.nsf/suomi/henkilokortit
http://www.mobiilivarmenne.fi/
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tin, esimerkiksi henkilokortin. Kansalaisvarmenne on séahkoinen henkil6llisyys, joka
sisdltdd muun muassa etunimen, sukunimen ja sahkoisen asiointitunnuksen. Kansa-
laisvarmenteen avulla tapahtuva sdhkdinen asiointi on turvallista. Varmennetta kay-
tetdan tunnistautumiseen, sahkopostien ja dokumenttien salaamiseen seké séahkdiseen
allekirjoitukseen. Sahkdisesti allekirjoitettu asiakirja on juridisesti yhta sitova ja kiis-
tdmaton kuin kasin allekirjoitettu. (Vaestorekisterin www-sivut, 2012.)

Henkilokorttiin sisaltyy sahkoisessa asioinnissa tarvittava tekninen osa, johon tallete-
taan kansalaisvarmenteen tiedot, sdhkoisen asioinnin edellyttdméat kortinhaltijan tun-
nistautumistiedot ja valttamattomat tekniset tiedot. Henkilokortin tekniseen osaan
voidaan kortinhaltijan pyynnosta tallettaa eri kayttotarkoituksiin liittyvia teknisia so-
velluksia ja tietoja. Henkilokortin teknisen osan sovellusten ja tietojen tallettamisessa
on huolehdittava siitd, ettd nditd sovelluksia ja tietoja voivat kdyttda vain niihin oi-
keutetut. (HenkilokorttiL 829/1999, 38.) Henkil6kortti on voimassa viisi vuotta. Va-
liaikainen henkilokortti annetaan enintaan neljan kuukauden méaéraajaksi. (Henkilo-
korttiL 829/1999, 58.)

2.4.3 Mobiilivarmenne

Mobiilivarmenne on matkapuhelimen sim -Kkorttiin liitetty tietopaketti sim -kortin
omistajan henkilGtiedoista. Se on sahkdinen henkil6llisyystodistus, jolla sim -kortin
haltija voi todistaa erilaisissa s&hkdisissé palveluissa tai séhkoisissé allekirjoitustilan-

teissa olevansa se, joka vaittadkin olevansa. (Mobiilivarmenteen www-sivut, 2012.)

Mobiilivarmenteella voi allekirjoittaa sopimuksia. Allekirjoitukset ovat sitovia ja nii-
den oikeellisuus voidaan todistaa jalkeenpéin. Mobiilivarmenteella tunnistautuminen
tapahtuu aina salatun tietoliikenneyhteyden kautta, eivatkd mobiilivarmenteen kayt-
tdjan henkildtiedot paljastu ulkopuolisille. Mobiilivarmenteen kéytdssa tarvitaan
henkilokohtainen sim -kortti ja tunnusluku, jonka ainoastaan kayttdja tietdd. Tamé

tekee siitd ehdottoman turvallisen. (Mobiilivarmenteen www-sivut, 2012.)

Mobiilitunnistautuminen tayttdd vahvalle séhkdiselle tunnistamiselle laissa asetetut
vaatimukset ja on varma seka turvallinen tunnistautumiskeino. Mobiilitunnistautumi-

sessa turvallisuutta parantaa mm. se, ettd kuluttajan ei tarvitse pitdéd tunnistautumi-
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seen tarvittavia kirjallisia avainlukulistoja mukanaan. Mobiilitunnistautuminen ta-
pahtuu jatkossakin vain henkilon itsensa tietaméalld tunnuksella. (Mobiilivarmenteen

www-sivut, 2012.)

3 HYVA TIEDONHALLINTATAPA

Hyvéan hallintoon kuuluu asianmukainen ja nopea késittely sek& menettelyllisind
perusoikeuksina kasittelyn julkisuus, asianosaisen oikeus tulla kuulluksi, oikeus saa-
da perusteltu paatos ja oikeus hakea asiaansa koskevaan paatdkseen muutosta. Kes-
keisend tavoitteena on tiedon laadun sdilyvyys. Hyvén hallinnon takeet ovat osa kan-
salaisen perusturvaan. Sdadnnoksia sovelletaan kaikkiin yhdenmukaisesti, tasapuoli-
sesti ja puolueettomasti. (Vuotilainen 2006, 22.) Kansalaisilla on oikeus edellytta,
ettd heitd koskevat salassa pidettavat tiedot pysyvéat ulkopuolisten ulottumattomissa
ja, ettd henkil6tietoja kasitelldaan laillisesti ja asianmukaisesti (Wallin & Konstari
2000, 303-304). Hyva tiedonhallintatapa edellyttdd, ettd asiakirjojen ja tietojérjestel-
miin siséltyvien tietojen saatavuudesta, kdytettdvyydesté ja suojaamisesta seké ehey-
destd huolehditaan (Méaenpaa 2011, 201).

3.1 Hyvén tiedonhallintotavan toteuttaminen

Viranomaisen tulee noudattaa hyvaa tiedonhallintatapaa. Hyva tiedonhallintatapa
edellyttad julkisuuden, asiakirjahallinnon, tietoturvan, tietosuojan, séhkdisen asioin-
nin ja tiedottamisen olevan organisoitu, jarjestetty ja ohjeistettu. (Méaenpaa 2001,
201.) Viranomaisen tulee hyvén tiedonhallintatavan luomiseksi ja toteuttamiseksi
huolehtia asiakirjojen ja tietojarjestelmien, sekd niihin siséltyvien tietojen asianmu-
kaisesta saatavuudesta, kéytettdvyydestd ja suojaamisesta (JulkA 1030/1999, 1:18).
Liséksi on huomioitava mahdolliset uhat, sek& niiden vahentdmiseksi ja poistamisek-
si kaytettavissa olevat keinot ja kustannukset. Hyvan tiedonhallintatavan toteuttamis-
ta ja toimenpiteiden tarvetta arvioitaessa on kiinnitettdvd huomiota siihen, kuinka
oikeus saada tietoja viranomaisten julkisista asiakirjoista toteutetaan. (Mdaenpaa
2001, 201.)
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Jotta viranomaisen tiedoilla sek& julkisuudella on merkityst4, on jokaisella oltava
mahdollisuus saada tieto julkisesta asiakirjasta ja tietojarjestelmastd. Lisdksi viran-
omaisen on suunniteltava ja toteutettava asiakirja- ja tietohallintonsa niin, etta asia-
Kirjojen julkisuus on vaivattomasti toteutettavissa. Vaivaton toteuttaminen merkitsee
asiakirjojen selkeéa arkistointia sek& toimivaa julkisuusrakennetta tietojérjestelmien
ja asiakirjojen sailymisestd. (Maenpaa 2011, 202.)

Tiedon tuottaminen ja jakelu ovat saatavuutta edistdvia toimintoja ja ne ovat viran-
omaisen velvollisuutena. Viranomaisen on edistettdva toimintansa avoimuutta ja tar-
vittaessa laadittava oppaita, tilastoja ja muita julkaisuja, seka tietoaineistoja palve-
luistaan, ratkaisukdytanndstaan ja yhteiskuntaoloista seké niiden kehityksesta toimi-
alallaan. (Méenpéaa 2011, 202.) Laatimisvelvollisuuden tarvetta arvioitaessa on otet-
tava huomioon, misséd méaarin viranomaisen toiminnasta on saatavissa tietoja asiakir-
jojen julkisuuden avulla tai yleisen tilastotuotannon perusteella. Viranomaisen on
tiedotettava toiminnastaan ja palveluistaan, seké yksildiden ja yhteis6jen oikeuksista
ja velvollisuuksista toimialaansa liittyvissa asioissa. Viranomaisten on lisédksi huo-
lehdittava siit4, etta yleisen tiedonsaannin kannalta keskeiset asiakirjat tai niit kos-
kevat luettelot ovat tarpeen mukaan saatavissa Kirjastoissa, yleisissa tietoverkoissa tai
muilla yleison helposti kédytettavissa olevilla keinoilla. (JulkL 621/1999, 5:208.) Vi-
ranomainen voi pyynnosta tuottaa ja luovuttaa eri kayttotarkoituksia varten auto-
maattisen tietojenkasittelyn avulla yll&pitdmaansa yhteen tai useampaan tietojarjes-
telmaan talletetuista merkeistd muodostetun tietoaineiston, jos tietoaineiston luovut-
taminen ei sen muodostamisessa kaytettyjen hakuperusteiden, tietojen méarén, laa-
dun tai tietoaineiston kayttdtarkoituksen vuoksi ole vastoin asiakirjan salassapitoa ja
henkilGtietojen suojaa koskevia saddoksid. (JulkL 621/1999, 5:218.)

Viranomaiselta on myds mahdollista saada tieto, minkélaisia asiakirjoja ja tietoja vi-
ranomaisella on. Tiedon kéytettavyyttd helpottaa toimiva asiakirja- ja tietohallinto,
joka on saatava mahdollisimman toimivaksi, hairiottoméksi seka selkedksi. Viran-
omaisen asiakirjat ovat myos oltava I6ydettavissa, riippumatta siitd ovatko ne julkisia
vai salassa pidettavia. Loydettdvyytta voidaan parantaa kirjaamalla asian kasittely-
vaiheet diaariin tai vastaavaan luetteloon. Viranomaisen on lisaksi huolehdittava tie-

don sdilymisesta, eli eheydestd. Suojaaminen edellyttdd toimia, joilla estetddn enna-
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kolta tietojarjestelmiin, asiakirjoihin ja tietoon kohdistuvat vahingot ja héiriot. (Mé&-
enpad 2001, 202.)

3.1.1 Salassa pidettévien tietojen suojaaminen

Hyvan tiedonhallintatavan toteuttamiseksi on huomioitava myos salassa pidettaviksi
séadettyjen tietojen suojaamisista (Maenpaa 2011, 185). Salassapidon séantelylla
voidaan jakaa sailyttdmisvelvollisuuteen, vaitiolovelvollisuuteen sekéd velvollisuu-
teen olla kayttamaétté salassa pidettavaa tietoa (Wallin & Konstari 2000, 122-123).

Asiakirjasalaisuus siséltda kiellon nayttaa tai luovuttaa salassa pidettavé asiakirja tai
sen kopio sivulliselle. Lisaksi asiakirjasalaisuus kieltdd antamasta asiakirjaa sivulli-
sen nahtavéksi tai kaytettdvaksi teknisen kayttoyhteyden avulla. (JulkL 621/1999,
6:228.) Sivullinen ei saa tehd& salaisesta asiakirjasta nakohavaintoa, jaljennosta tai
tulostetta. Asiakirjan antaminen sivulliselle nahtavaksi tai kéytettdvaksi teknisen
kayttoyhteyden avulla koskee l&dhinna séhkdisia asiakirjoja. Luovuttaminen voi ta-

pahtua mm. s&hkopostiviestind. (Méaenpad 2011, 186.)

Vaitiolovelvollisuus merkitsee kieltoa ilmaista asiakirjan salassa pidettava sisalto,
seka velvollisuutta olla hiljaa ja siten kieltoa olla puhumatta asiasta. Liséksi vaitiolo-
velvollisuus merkitsee kieltoa paljastaa tietoa sivulliselle suullisessa keskustelussa,
selostamalla asiaa puhelimessa tai puhumalla asiasta muussa yhteydessé. (Mé&enpaa
2011, 186.) Viranomaisen onkin huolehdittava, ettd salassa pidettévia asioita kasitte-
levat keskustelut eivat ole ulkopuolisten kuunneltavissa. Salassapito koskee myods
viranomaisia, jotka eivét késittele asiaa, johon salassa pidettava informaatio liittyy.
(Wallin & Konstari 2000, 123.)

Asiakirjassa saattaa olla ns. osajulkisia asioita, tall6in salassa pidettaviin asiakirjoihin
sisaltyy julkisia osia tai osuuksia. On mahdollista, ettd salassapito rajoittuu vain
osaan asiakirjaan. Salassa pidettavéstd viranomaisen asiakirjasta tai sen siséllosta saa
antaa tiedon vain tietyista asioista. (Mé&enpad 2011, 194-195.) Kun vain osa asiakir-
jasta on salassa pidettdvd, tieto on annettava asiakirjan julkisesta osasta, jos se on
mahdollista niin, ettei salassa pidettévé osa tule tietoon (JulkL 621/1999, 3:108).
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3.1.2 Tiedonantovelvollisuus

Julkisuusperiaatteen mukaisesti kaikilla on tiedonsaantioikeus viranomaisen kaikkiin
toimintoihin, mikali salassapitovelvollisuus ei erikseen asiaa sdatele. Huomioitavaa
on myos, ettd tiedonpyytéjiad on kohdeltava tasapuolisesti. (Mdenpéa 2000, 243.)
Tiedonsaantioikeuden tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallinta-
tapaa. Tarkoitus on antaa yksildille ja yhteisdille mahdollisuus valvoa julkisen vallan
ja julkisten varojen kéaytt6d, mahdollistaa vapaa mielipide ja julkisen vallan kdyttoon

vaikuttaminen sek& oikeuksien ja etujen valvominen. (JulkL 621/1999, 1:38.)

Hyvéaan tiedonhallintatapaan kuuluu, ettd viranomaisen hallussa olevan julkisen tie-
don on oltava helposti saatavilla, yksiloitavissa sekd kédytettavissa ja sen laatuun on
Kiinnitettava erityisesti huomiota (Maenp&é 2000, 238). Asiakirjarekisterit helpotta-
vat tiedon yksildintig, jonka johdosta asiakirjarekisteriin on tehtdva viranomaisen
kasiteltaviksi annetuista ja otetuista asioista merkinnat: asian vireille saattajasta,
asiakirjan saapumispaivésta, tai milloin asiakirja on viranomaisen laatima, sen laati-
mispéivastd, sekd asian laadusta; suoritetuista vélitoimenpiteisté, kuten toimituksista
seka selvitys- ja lausuntopyynndisté ja niitd koskevista asiakirjoista; asian lopputoi-
menpiteista ja niitd koskevista asiakirjoista (JulkA 1030/1999, 2:68). Asiakirjarekis-
teria suunniteltaessa ja laadittaessa on pidettava huolta siitd, etta asiakirjarekisterista
voidaan vaivatta antaa tieto siihen tehdyista julkisista merkinngista (Méaenpéa 2000,
238).

Viranomaisten asiakirjat ovat paasaantoisesti julkisia, jollei asiakirjojen julkisuutta
ole vélttaméattomien syiden takia rajoitettu (JulkL 621/1999, 1:18). Asiakirja sinél-
I4&n ei ole salainen, ainoastaan siind oleva tieto ja tietosiséltd. Asiakirjan julkisuus
tarkoittaa, ettd jokaisella on oikeus saada tieto julkisesta asiakirjasta. Tama sisaltaa
oikeuden saada asiakirja néhtavéksi ja jaljennettavaksi, kuin myos oikeuden saada
suullisesti tieto sen sisallostd. Julkisuus tarkoittaa myos oikeutta kayttdd hyvaksi
asiakirjassa olevaa tietoa. Padasiallinen hyvaksikayttd on yksityistd tai kaupallista.
(Méenpéa 2011, 173.)

Viranomaisen asiakirjat jaetaan kahteen ryhmé&an; viranomaisen laatimiin tai viran-

omaiselle toimitettuihin asiakirjoihin. Viranomaisen laatima asiakirja siséltaa virka-
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tyona tehtyja muistioita, esityksid, paatoksia, kertomuksia, yms. Viranomaiselle toi-
mitetut asiakirjat ovat hakemukset, kantelut, esitykset, lausunnot, yms. Viranomaisen
laatimana pidetddn myos asiakirjaa, joka on laadittu viranomaisen antaman toimek-
siannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on annet-
tu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksianto teh-
tavan suorittamista varten. Kaikki viranomaiselle toimitetut asiakirjat eivat ole julki-

sia tai tule heti julkiseksi. Julkisuus riippuu asian luonteesta. (JulkL 621/1999, 1:58.)

Viranomaisella tulee olla silla kasiteltdvind olevien asioiden seurantaa varten tiedot
siitd, mit4 diaareja, luetteloita, hakemistoja ja muita asiakirjahallinnon rekistereita
viranomaisella on tai miten tieto viranomaisen julkisista asiakirjoista voidaan muuten
Ioytad (JulkA 1030/1999, 2:58). Diaari on viranomaisen pitdma luettelo vireillepan-
nuista ja kasittelyssa olevista asioista. Viranomaisen tulee huolehtia, ett4 asiakirjare-
kisterien valiset suhteet selvitetddn, kasiteltdvd asia kirjataan péédséantdisesti vain
kerran ja asiakirjarekisterien avulla voidaan tayttdd asialla méaéraykset asiakirjojen

rekisterdinnista ja luetteloinnista. (Maenpéa 2000, 84.)

Asiakkaan pyytéessé julkista asiakirjaa ndhtdvakseen on viranomaisen avustettava ja
neuvottava hyvén tiedonhallintamenettelyn mukaisesti asiakirjapyytdjad viranomai-
sen hallussa olevien diareiden ja rekistereiden puitteissa, mikali asiakas ei ole pysty-
nyt yksiloimé&n haluamaansa asiakirjaa tai sen tietoa riittdvdn hyvin (JulkL
621/1999, 4:138). Lisaksi viranomaisen on kohdeltava kaikkia asiakirjojen pyytdjia
yhdenvertaisesti, riippumatta kayttajatahosta tai -ryhmastd. Nain ollen kaikille samaa
asiakirjaa pyyténeille on annettava sama asiakirja tai hylattava asiakirjan tietopyynto

samojen perusteiden mukaisesti ja yhta laajasti. (Maenpaa 2000, 244.)

Viranomaisen on liséksi laadittava tietojarjestelmistd seloste, josta ilmenee tietojar-
jestelman kayttotarkoitus ja siihen tallennettavat tiedot. Seloste on pidettavé yleison
saatavilla kirjaamossa tai muussa yleisopalvelupisteessa, jollei salassapitosdannoksis-
t4 muuta johdu. Seloste voidaan siséllyttdd myds osaksi arkistonmuodostussuunni-
telmaan. (JulkA 1030/1999, 2:88.)
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3.2 Henkildtietolain vaikutus

Henkil6tietoja tulee késitellda huolellisesti ja noudattaa hyvaa tiedonhallintatapaa.
Henkil6tietojen késittelyyn tarvitaan suostumus. Tietojen kasittely tulee olla perustel-
tua ja tiedon tulee liittyd tiettyyn kayttotarkoitukseen. (Neuvonen 2008, 123.) Ihmi-
seen liittyvid tietoja ei saa ké&sitella eika tallettaa, jollei henkilGtietojen késittely liity
rekisterinpitdjan toimintaan. Mikali henkil6tietoja joudutaan kerddmaan, on se tehta-
va siten, ettei rekisterdidyn yksityiselamén suojaa ja muita yksityisyyden suojan tur-
vaavia perusoikeuksia rajoiteta. HenkilGtietolain periaatteisiin kuuluu, etta jokaisella
on oikeus saada tietad itsedan koskevien henkil6tietojen kasittelystd. Jokainen rekis-
terdity voi kieltda seké valvoa tietojaan etté selvittad, mité tietoja hanesta on keratty
ja talletettu. Rekisterdidyn tietoja ei saa luovuttaa ulkopuolisille. (Pesonen 2008, 138,
143, 144.)

Henkilotieto kuvaa luonnollisen henkilon elinolosuhteita, h&nen ominaisuuksiaan
sekd asioita jotka koskevat henkilén perhettd tai ihmisid jotka asuvat luonnollisen
henkilon kanssa samassa taloudessa. Henkil6tietojen késittelylld tarkoitetaan henki-
I6tietojen kerdamistd, tallentamista, jarjestdmistd, kayttod, siirtdmistd, luovuttamista,
séilyttamistd, muuttamista, yhdistdmistd, suojaamista, poistamista, tuhoamista seka
muita henkilétietoihin kohdistuvia toimenpiteitd. Henkil6rekisterilla tarkoitetaan
kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngistda muodostavaa henkil6tie-
toja sisdltavaa tietojoukkoa, jota kasitellddn osin tai kokonaan automaattisen tieto-
jenkasittelyn avulla tai joka on jarjestetty kortistoksi, luetteloksi tai muulla tavalla
niin, etté tiettya henkil6d koskevat tiedot voidaan 16ytéda helposti ja kohtuuttomitta
kustannuksitta. (HTL 523/1999, 1:38.)

Arkaluonteisten tietojen kasittely on kielletty. Arkaluontoisena tietona pidetdan hen-
kilotietoja, jotka kuvaavat rotua tai etnistd alkuperdd, henkilon yhteiskunnallista tai
poliittista vakaumusta, rikollista tekoa tai rangaistusta, terveydentilaa, seksuaalista
suuntautumista tai sosiaalihuollon palveluja. (HTL 523/1999, 3:118.) Henkil6on
kohdistuvia arkaluonteisia tietoja voidaan tallentaa ja késitella rekisterdidyn yksise-
litteiselld suostumuksella tai rekisterdidyn edun suojaamiseksi ja rekisterinpitajan
oikeusvaateen esittamiseksi (HTL 523/1999, 3:138). Oikeus arkaluonteisten henkilo-

tietojen kasittelyyn voi perustua myos tietosuojalautakunnan lupaan, mutta tiedot on
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poistettava heti, kun késittelyn tarve paattyy. Rekisterinpitdjan on myos huolehditta-
va, ettei henkilGtunnusta merkité tarpeettomasti henkilorekisterin perusteella tulostet-
tuihin tai laadittuihin asiakirjoihin. (Pesonen 2008, 140, 144.)

HenkilGtietojen késittely on sallittua, jos rekisterdidyn ja rekisterinpitajan vélilla on
yhteys, jonka vuoksi tietojen keruu esimerkiksi asiakkuuden vuoksi on perusteltua.
Rekisterinpitajan tulee késitella henkilttietoja laillisesti, noudattaa huolellisuutta ja
hyvaa tietojen kasittelytapaa sekd toimia muutenkin niin, ettei rekisterdidyn yksityis-
eldmé&n suojaa ja muita yksityisyyden suoja turvaavia perusoikeuksia rajoiteta. (HTL
523/1999, 2:58.) Henkilttietojen késittelyn tulee olla asiallisesti perusteltua rekiste-
rinpitdjan toiminnan kannalta. HenkilGtietojen kasittelyn tarkoituksen ja se, misté
henkil6tiedot sdanndnmukaisesti hankitaan ja mihin niitad sédannénmukaisesti luovute-
taan, on méériteltdva ennen henkilttietojen kerd&mista tai muodostamista henkilore-
kisteriksi. HenkilGtietojen kasittelyn tarkoitus tulee maéritelld siten, etta siita ilme-
nee, minkalaisten rekisterinpitdjan tehtdvien hoitamiseksi henkil6tietoja késitellaan.
(HTL 523/1999, 2:68.)

Kasiteltdvien henkiltietojen tulee olla mé&aritellyn henkil6tietojen kasittelyn tarkoi-
tuksen kannalta tarpeellisia. Rekisterinpitdjan on myds huolehdittava, ettei virheelli-
sid, epataydellisia tai vanhentuneita henkilttietoja késitelld. Rekisterinpitdjan velvol-
lisuutta arvioitaessa on otettava huomioon henkilttietojen kasittelyn tarkoitus seka
kasittelyn merkitys rekisterdidyn yksityisyyden suojalle. (HTL 523/1999, 2:98.) Li-
séksi rekisterinpitajan on pdivitettava tiedot ja poistettava vanhentuneet tiedot vir-
heellisend. Tiedot pitdd korjata oma-aloitteisesti tai viimeistaan rekisteréidyn pyyn-
nostad. Mikali rekisterintietoja ei enda tarvita, pitad tiedot poistaa rekisterista, kun tie-

tojen tarpeellisuutta ei enéa ole. (Pesonen 2008, 143.)

Rekisterinpitdja laatii tekemé&stdan henkildrekisterista rekisteriselosteen, josta ilme-
nevat rekisterinpitdjan nimi ja yhteystiedot. Rekisteriselosteesta on liséksi selvittavé
henkilttietojen kasittelyn tarkoitus, kuvaus rekisterdityjen ryhmasta seka naihin liit-
tyvistd tiedoista ettd tietoryhmistd, mihin tietoja sadnnénmukaisesti luovutetaan.
Mahdollisesta tietojen siirtdmisestd EU-alueen ulkopuolelle pitdd my6s mainita re-
Kisteriselosteessa seké kuvata rekisterin suojauksen periaatteita. Jokaisella on oikeus
nahda rekisteriseloste. (HTL 523/1999, 2:108.) Liséksi rekisterinpitdjan on ilmoitet-
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tava rekisteroidylle tietojen kerddmisesté ja tdman oikeudesta tarkastaa itsedan kos-
kevat tiedot (Pesonen 2008, 143).

3.3 Arkistolain vaikutus

Kunnallinen viranomainen ja toimielin ovat arkistonmuodostajia (ArkistoL
831/1994, 1:18). Arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodos-
tajalle sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan yhteydes-
sé. Asiakirjalla tarkoitetaan kirjallista, kuvallista esitysta tai sellaista sahkoisesti ai-
kaansaatua esitystd, joka on luettavissa, kuunneltavissa tai muutoin ymmarrettavissa
teknisin apuvalinein. (ArkistoL 831/1994, 3:68.)

Kuntalaisen on mahdollista saada arkistosta kopio julkisista asiakirjoista. Asiakirja-
pyyntd on yksiloitava sellaisella tarkkuudella, etta viranomainen 10ytéa oikean asia-
kirjan. Mahdollista diaaria tai asiakirjan nimea ei asiakkaan valttamétta tarvitse tie-
tad, vaan késitys asiakirjan sisdltamasta tiedosta riittad. Julkista asiakirjaa pyydetta-
essé ei pyyntoa tarvitse perustella, eikd pyytdjan tarvitse esittdd henkilollisyyttaan.
Paatoksen asiakirjan antamisesta arkistosta tekee viranomainen jonka hallussa asia-
Kirja on. Tieto asiakirjasta on annettava 2-4 viikon kuluessa pyynnésta. Mikéli viran-
omainen Kieltaytyy asiakirjan antamisesta, on paatds perusteltava. Tallgin viranhalti-
ja tekee kieltaytymisestdan viranhaltijapaatoksen, josta on mahdollista valittaa kau-
pungin hallitukselle. Kaupunginhallituksen paatoksestda voi valittaa hallinto-
oikeuteen. (Neuvonen 2008, 119.)

Séhkdinen asiakirja on arkistoitava siten, ettd sen alkuperéisyys ja sailyminen sisal-
I61td4n muuttumattomana voidaan my6hemmin osoittaa (SAVL 13/2003, 5:218). Ar-
Kistolaitoksen tehtdvané on antaa maarayksia ja ohjeita sahkodisen asioinnin Kirjaami-
sesta seké& rekisterdinnista ja arkistoinnista. Valtiovarainministerid antaa ohjeita ja
suosituksia sahkadisen asioinnin yhteen toimivuuden ja tietoturvallisuuden varmista-
misesta, sekéd séhkdisten asiointipalvelujen jarjestamisestd. (SAVL 13/2003, 5:228.)
Sahkoinen asiakirja ja tietoaineistot eivét eroa paperiasiakirjoista, muuten kuin asia-
kirjamuodon ja ominaisuuksien mukaisesti. Sahkoisessd muodossa olevan tiedon
tuottaminen ja kasittely edellyttavéat teknisid apuvélineitd, jotta asiat voidaan etsié,

kasitelld, kayttaa ja havittdd. Sahkoisessa muodossa oleva tieto voidaan muokata ja
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havittdd paperiversioita paremmin. S&hkdisen aineiston eheys, sdilyminen on turvat-

tava asiattomilta muutoksilta ja vahingoilta. (Arkistolaitoksen www-sivut, 2012.)

3.3.1 Asiakirjan sahkoinen sailyttdminen

Organisaation on haettava sahkodisen asiakirjan séilyttdmisen lupaa arkistolaitokselta.
Luvan saamisen edellytyksend on, ettd organisaation tietojérjestelmé on toteutettu ja
se toimii SAHKE2- normin vaatimusten mukaisesti ja, etta sahkoisen asiakirjahallin-
nan kaytannot ja prosessit noudattavat normien vaatimuksia. Vuonna 2006 tuli voi-
maan arkistolaitoksen maérdys asiankasittelyjarjestelmaan siséltyvien pysyvésti sai-
Iytettavien asiakirjallisten tietojen sailytyksestd yksinomaan sahkodisessd muodossa.
Nykyaan on voimassa (vuodesta 2009 alkaen) SAHKE2- normi, joka esittad tavoite-
tilan asiakirjallisen tiedon késittelylle julkishallinnon organisaatioiden tietojérjestel-
missd. (JHS 176, 2010.) SAHKE1- normin voimassaoloaika on paattynyt, joten sen
mukaan ei voi enai toteuttaa uusia tietojarjestelmid. Olemassa olevaan SAHKE1-
vaatimusten mukaiseen asiankasittelyjarjestelmaén voi hakea sahkoisen séilyttamisen
lupaa vuoden 2012 loppuun saakka. Valtionhallinnon organisaatiolta edellytetdan
kuitenkin SAHKE2-vaatimusten mukaista siirtotoiminnallisuutta. Muilta luvan haki-
joilta siirtotoiminnallisuutta ei edellytetda. SAHKE2:n noudattaminen mahdollistaa
tietojen pitkaaikaisen ja pysyvan sailyttdmisen séhkodisessé muodossa, selkeyttaa
asiakirjallisen tiedon sailymista ja havittamista koskevat vaatimukset, seka edistaa eri
tietojarjestelmien yhtendisyytta tietojen haussa, kayt0ssd, siirrossa ja havittdmisessa.

(Arkistolaitoksen www-sivut, 2012.)

Séhkdoiseen sailyttdmiseen siirtyminen edellyttaa tietojarjestelmien, tiedonohjauksen,
organisaation asiakirjahallinnan kéytantdjen ja prosessien kehittdmistd vastaamaan
SAHKE-normeissa esitettyja vaatimuksia. Organisaatiolla tulee olla mainittujen
normien mukainen sahkoinen arkistonmuodostussuunnitelma eAMS, joka on integ-
roituna siihen tietojérjestelmaan, johon lupahakemus kohdentuu. eAMS on s&hkai-
nen arkistonmuodostussuunnitelma. eAMS on organisaation tehtavéaluokitukseen pe-
rustuva jérjestelmd, jossa kuvataan tehtdvien késittelyvaiheet, asiakirjalliset tiedot ja
asiakirjatyypit, sekd niiden oletusmetatietoarvot. eAMS:sta kdytetddn myos termia

tiedonohjausjarjestelma. (Arkistolaitoksen www-sivut, 2012.)
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Asiakirjallinen tieto liitetdén tietojérjestelmissa organisaation tehtavien mukaiseen
rakenteeseen eli tehtavéaluokitukseen, joka toimii eAMS:n runkona. Teht&valuokituk-
seen liitetd&n kuvaukset tehtavien kasittelyvaiheista ja niihin liittyvista asiakirjallisis-
ta tiedoista ja asiakirjatyypeistd oletusmetatietoineen. Kun asiakirjallinen tieto kytke-
taan oikeaan kasittelyprosessin mukaiseen kasittelyvaiheeseen, se saa tietojarjestel-
man tuottaman yksiloivan tunnisteen liséksi tiedonohjauksen tuottamat oletusmeta-

tiedot. (Arkistolaitoksen www-sivut, 2012.)

Hyvé tiedonhallintatapa edellyttdd, ettd organisaatiolla on ajantasaiset kuvaukset
omista tehtdvistadn ja tehtavien yhteydessa kertyvista asiakirjallisista tiedoista. Teh-
tavaluokitukseen sisaltyvat kasittelyvaiheet mahdollistavat tiedonohjauksen toteutu-
misen, jolloin tiedonohjaus tuottaa tietojéarjestelméan kasittelyvaiheen mukaisen toi-
menpiteen tyyppitiedon, tiedot kasittelyvaiheeseen siséltyvista asiakirjatyypeista, se-
k& kasittelyvaiheeseen sisaltyvien asiakirjatyyppien oletusmetatiedot. (Arkistolaitok-

sen www-sivut, 2012.)

eAMS:sissa oleva metatieto palvelee asiakirjojen hakua tietojarjestelmista ja tieto-
verkoista. Metatieto on ns. tietoa tiedosta. Se kertoo asiakirjojen kontekstista, sisal-
lostd ja rakenteesta sekd auttaa tietojen hallinnassa ja késittelyssd koko asiakirjan
elinkaaren ajan. Metatieto helpottaa asiakirjojen hakua, tunnistamista ja ymmartéa-
misté sahkoisessa ympéristossa ja varmistaa osaltaan niiden todistusvoiman. Metatie-
toja ovat mm. tiedot tehtavéluokasta, asiakirjatyypistd, toimenpiteestd, asiakirjan jul-
Kisuudesta, séilytysajasta, séilytysajanperusteista seké tieto tietojarjestelmastd, jossa

asiakirjaa kasitellaan. (Arkistolaitoksen www-sivut 2012.)

Arkistolaitoksen sahkodisen sdilyttdamisen lupa myonnetddn aina tietojarjestelmélle,
jossa hoidetaan jotain viranomaisen tehtévéad tai tehtévid. Séhkoisen sailyttdmisen
lupa koskee tietojarjestelmdssé syntyvaa uutta aineistoa, eika sahkoisen sdilyttdmisen
lupaa voida takautuen antaa. Keskeista on, ettd sahkdinen arkistonmuodostussuunni-
telma eAMS on valmis niiden tehtdvien osalta, joita luvan kohteena olevassa tietojar-
jestelméssa hoidetaan. Tietojarjestelméa voidaan ottaa k&yttéon myos tehtéva kerral-
laan, jolloin jarjestelmén kayttoa laajennetaan véhitellen kattamaan eri tehtavia. Tal-
I16in eAMS:n ei tarvitse olla valmis kaikkien tehtévien osalta silloin, kun sédhkdisen

séilyttamisen lupaa haetaan. (JHS 176 julkaisu, 2010.) Sahkoisen sailyttdmisen lupa
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voidaan myéntad, kun tietojarjestelman on todettu tayttavin kaikki SAHKE-normin
vaatimukset. Sahkoisen sailyttdmisen luvan yhteydessa tietojarjestelma katselmoi-

daan. (Arkistolaitoksen www-sivut, 2012.)

4 RAKENNUSVALVONTA SALON KAUPUNGISSA

Salon kaupunki teki yhdeksan kunnan kanssa suuren kuntaliitoksen vuoden 2009
tammikuussa. Kuntaliitoksessa yhdistyi tuolloin Salon kaupunki, Halikon, Kiskon,
Kiikalan, Kuusjoen, Muurla, Pernion, Perttelin, Suomusjarven seka Sarkisalon kun-
nat. Kuntaliitoksen myota Salon kaupunkiin syntyi yksi rakennusvalvontayksikkd,
jossa tyOskentelee talla hetkelld 14 vakituista tyOntekijdd ja kaksi osa-
aikatyontekijad. Rakennusvalvontaa johtaa rakennusvalvonnanjohtaja. Lisaksi henki-
I6kuntaan kuuluu kaupunginlakimies, hallintopaallikkd, lupa-arkkitehti, lupainsinéo-
ri, tarkastusinsindori, LV I-tarkastaja, kaksi tarkastusrakennusmestaria, nelja lupasih-

teerié seka arkistoija.

4.1 Rakennusvalvontasovellus ja rakennus- ja huoneistorekisteri Tekla-Gis ohjelmas-

Sa

Salon kaupunki kayttaa tekniselld toimialalla seka lupa- ja valvontaosastolla Tekla-
Gis ohjelmaa. Ohjelmassa on monia sovelluksia, jotka kattavasti yhdessa muodosta-
vat ison tietokokonaisuuden. Rakennusvalvonta kayttdd Tekla-Gis ohjelmasta ra-

kennusvalvonnan sovellusta, sek& rakennus- ja huoneistorekisterisovellusta.

Kuntaliitoksen johdosta yhdistyneiden kuntien rakennusvalvontaohjelman tiedot
konvertoitiin yhdeksi tietokannaksi silloiseen X-city, nykyiseen Tekla-Gis ohjel-
maan. Padéasiassa konvertointi sujui hyvin, mutta jo aikaisempien, seka nyt uuden
konvertoinnin johdosta ohjelmaan syntyi liséa virheitd. Lokakuussa 2008 konvertoi-
tiin valmiit rakennukset valtion tietokannasta ja keskenerdiset rakennusluvat jokaisen

yhdeksan kunnan tietokannasta. Erindisisté syistd rakennus- ja huoneistorekisteriin
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syntyi virheitd, jotka vaikeuttavat vield tallakin hetkelld rakennusvalvonnan siirty-

mista sahkdiseen asiointiin.

Virheiden vuoksi on pyritty “siivoamaan” rakennusvalvonnan sovellusta ja rakennus-
ja huoneistorekisterid. Salon kaupunki on tehnyt tata ns. siivousty6té yhdessa eri yk-
sikodiden kanssa, kuten Kiinteistd- ja mittausosaston kanssa. Tamén avulla on pyritty
saamaan rekisterit totuudenmukaisiksi, jotta sahkoisen asioinnin kayttdonotto kunta-
laisille ja Salon kaupungille olisi helpompaa. Vuoteen 2012 mennessa on henkil6-
kunnan laskelmien mukaan korjattu tuhansien rakennusten ja kiinteistdjen tietoja.
Namé korjaukset tarkoittavat kymmeni& tuhansia korjausmerkintgja rekistereihin.
(Salon kaupungin seurantaraportti, 2011-2012.)

Tulevaisuudessa séhkoisen asioinnin kayttod lisdantyy ja nain myds Salon kaupungin
rakennusvalvontayksikon on pystyttavé vastaamaan sen haasteisiin.

4.2 Salon kaupungin ohjelmavalinta sahkdiseen asiointiin

Salon kaupungilla on vaihtoehtona ottaa kéyttéonsa Teklan tarjoama ja kehittdma
séhkdinen asionti. Tamé tarkoittaisi, ettd rakennusvalvontayksikkd tekee paatokset
Tekla Gis-ohjelmalla ja asiakas tayttdada www-linkin kautta rakennuslupahakemuksen-
sa Teklan sdhkdisen asiointipalvelun avulla. Tallin koko rakennusvalvonnan ohjel-
ma toimisi kokonaisuutena Teklan tarjoamien tuotteiden kautta. (Teklan www-sivut,
2012.)

Talla hetkelld kaytossa oleva Tekla Gis- ohjelma tarjoaa kaikille ohjelman kayttajille
séhkoisen asiointi mahdollisuuden maksua vastaan. Ohjelman toimittaja Tekla on
perustettu 1966, ja se toimii talla hetkelld 14 eri maassa. Tekla kehittd4d mallipohjai-
sia ohjelmistotuotteita rakennusalalle, kunnille ja energiayhti6ille. Tekla Gis toimii
asiakkailleen 24/7-periaatteella eli vuorokauden ympadri jokaisena viikonpdivana.
Toimiva séhkdinen asiointi tuo monia etuuksia. Kuntalaiset voivat kéayttaa verkko-
palvelua juuri silloin, kun itse haluavat. Palvelu hakee automaattisesti mm. kohdeton-
tin rakennustiedot ja naapuritonttien omistajatiedot. Ohjelman eduksi on myos kaksi-

kielisyyden valinta seké se, ettd hakemukseen voi rastittaa rakennukseen suunnitellut
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varusteet. Asiakkailta vaadittavien liitteiden mé&aréa on pystytty karsimaan kaytta-
malla hyvaksi ulkopuolisia jarjestelmid. (Teklan www-sivut, 2012.)

Toisena vaihtoehtoehtona Salon kaupungilla on séilyttad Tekla Gis- ohjelma, mutta
liittyd ymparistoministerion SADe-hankkeeseen mukaan, jonka sédhkoisen asiointiti-
lin tarjoaa lupa.fi-palvelu. Tassa tapauksessa Salon kaupungin sdhkdinen toiminta
rakennettaisiin lupa.fi sdhkdiselle alustalle, jossa asiakkaiden sédhkdinen asiointi ta-
pahtuu. Projektimuotoinen sahkdisen toimintaympériston luominen on alkanut syk-
sylla 2012. Tarkoitus on, ettd maaliskuussa 2013 SADe-hanke pystyy tarjoamaan
séhkoisen asiointipalvelun. SADe-hanke jatkuu vuoteen 2015. Tdman projektin ajan
toiminta olisi Salon kaupungille maksuton KRY SP-rajapintaa lukuun ottamatta, jon-
ka Tekla / Salon kaupunki rakentaisi. KRYSP on lyhenne kunnan sahkdisen rakenne-
tun palvelusta. Jos Salon kaupunki haluaa vuoden 2015 jalkeen jatkaa yhteistyota
SADe-hankkeessa, katsotaan mahdolliset tulevat liittymiskulut yms. silloin. Tdmén
hetkisen arvioinnin mukaisesti kdyttokustannusten arvioidaan olevan muutaman sata-
sen kuukaudessa. Talla hetkella hankkeeseen kuuluvat kaupungit tapaavat yhteisissa
palavereissa kerran kuukaudessa kehittéden lupa.fi palvelua. S&hkdisen rakennusluvan
hakemisen lisaksi SADe-hanke tarjoaa sahkdistd neuvontapalvelua, seka suunnitteli-

ja- ja tydnjohtajarekisteriad lupapalvelun rinnalle. (Majurinen 2012.)

SADe-hankkeen vaikuttavuustavoitteena on ollut palveluiden saatavuuden paranta-
minen, palvelujen asiakaslahtdisyyden parantaminen, kilpailukyvyn vahvistaminen,
hallinnollisen taakan vahentdminen, tuottavuuden kasvu, seka kansalaisyhteiskunnan
vahvistaminen. SADe -hanke sahkoistaa keskeisimmat julkishallinnon asiointipalve-
lut vuoteen 2015 loppuun mennessa. Liséksi hanke tarjoaa sujuvaa, hyodyllisté seké
helppoa sahkdista asiointia julkisiin palveluihin, riippumatta hallinnonaloista ja or-
ganisaatioiden rajoista. Hanke tuottaa myds konkreettisia julkisen sektorin kustan-
nustehokkaita ja laatua vahvistavia palveluita, sekd tehostaa hallinnon prosesseja ja
resurssien kayttoa. Valtiovarainministerio maksaa hankkeen. (SADe-hankkeen lop-
puraportti, 2012.)

Néistd kahdesta vaihtoehdosta Tekla Gis tarjoaa kokonaisvaltaisen paketin, mutta
Salon kaupungin kustannuksin. SADe -hanke on toteutettu valtion varoin lukuun ot-

tamatta KRYSP —rajapintaa. N&in ollen SADe -hankkeeseen liittyminen on kustan-
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nuksiltaan vahaisempi Salon kaupungille. Mutta huomioitavaa on, ettd SADe -hanke
ei tuo kokonaisuutta, vaan ohjelmien, lupa.fi-palvelun, seka rajapinnan on oltava yh-
teensopiva Tekla Gis:n kanssa, jotta sahkdinen asiointi sujuu. Olettaen, ettd Salon
kaupunki ei luovu Teklan ohjelmasta, miké tuskin on kovinkaan todennékoista, silla

kyseessé on koko kaupungin laajuinen ohjelma.

5 SAHKOISEN RAKENNUSLUVAN HAKEMINEN JA HYVA
TIEDON HALLINTATAPA SALON KAUPUNGISSA

Salon kaupungin rakennusvalvontayksikén johtajan on tehtéva lahiaikoina paatos
séhkdisesta asioinnista. Valtion ryhtyessa hankkeeseen sekd Salon kaupungin talou-
dellinen tilanne huomioiden, on SADe-hanke realistisin vaihtoehto. Vaihtoehto on
Salon kaupungille maksuton ja mikéli vaihtoehto koetaan henkilokunnan keskuudes-
sa liikaa resursseja vievéksi ja hankalaksi, on hankkeesta aina mahdollisuus siirtya
pois ilman kuluja. Nain ollen SADe-hanke on kustannustehokkaampi vaihtoehto mité
Teklan tarjoama sahkdoinen palvelu. Mikéli tdima Valtion kustantama séhkoinen asi-
ointi koetaan hankalaksi, on kuitenkin mahdollisuus ostaa Teklan tarjoama palvelu

tulevaisuudessakin.

Sahkaisen asioinnin on tarkoitus lis4té asioinnin sujuvuutta, joutuisuutta seké tieto-
turvallisuutta (SAVL 13/2003, 2:78). Salon kaupungin on tarjottava tarvittavien sah-
koisten, taloudellisten seka muiden valmiuksien rajoissa mahdollisuus lahettdd kau-
pungin ilmoittamaan sahkoiseen osoitteeseen tai méaériteltyyn laitteeseen séhkodinen
viesti rakennusluvan vireille saattamiseksi seké kasittelemiseksi (Voutilainen 2006,
236).

Kéytanndssé sahkoisen asioinnin tarjoaminen tarkoittaa kaupungin internet-sivuilla
olevaa ilmoitusta rakennusvalvonnan sahkdpostiosoitteesta tai linkkia sahkoisen pal-
velun, josta asiakas padsee omalle sahkoiselle asiointitililleen. Asiointitililla asiakas
paédsee hakemaan rakennuslupaa tai jattdmaan selvitystd&n mihin vuorokauden ai-
kaan tahansa. Sahkoisen palvelun avulla asiakas pystyy merkitsemaan kiinteistonsa

kartalle, johon rakennushanke tai mahdollinen neuvonta kohdistuu. Liséksi hakija
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pystyy tekemdan valtakirjan ja lahettdmaan sahkopostia valtuuttamalleen henkilélle,
kuten suunnittelijalle, joka saa oikeudet kirjautua ko. hakemukseen ja tayttdd hake-
muksen tiedot ja antaa asiaan lisdtietoja. Hakija tai valtuutettu tayttdd hakemuksen
seka liittaa liitteet, piirustukset, yms. sahkoiselle asiointitilille. Kun hakemus on tay-
tetty, siirtdd hakija tai valtuutettu hakemuksen rakennusvalvontayksikkéon tarkastet-
tavaksi. On mahdollista, ettd rakennusvalvonta palauttaa hakemuksen takaisin haki-
jalle tdydennysta varten. Asiointitililla asiakas tayttdd puuttuvat tiedot ja palauttaa
hakemuksen liitteineen rakennusvalvontaviranomaiselle. Mikéali hakemus on taytetty
riittavasti, siirtdd rakennusvalvonta hakemuksen rakennusvalvontaohjelma Tekla

Gis:n KRYSP rajapinnan avulla. (Majurinen, yms. 2012.)

KRYSP on kunnan rakennetun ympériston sahkoinen palvelu. KRYSP on ollut pro-
jektimuotoinen palvelu, jonka tavoitteena on ollut tuottaa sahkoisen asiointipalvelu-
kokonaisuus. Projektin tuloksena kunnan viranomaiset toimivat tehokkaasti kaytta-
esséan projektissa luotujen maaraysten ansiosta yhdenmukaisella tavalla tietovaran-
toja ja tietopalveluja. Séhkdistymisessd auttaa KRYSPin toteuttama séhkdisen tyo-
pOydan, asiointitilin maarittely. Tyopoydaltd on hakupalvelut kunnan ja valtion pe-
rusrekistereihin ja muihin tietojérjestelmiin, sek& valittuihin tieto- ja dokumenttiar-
Kistoihin. Jarjestelmda on vuorovaikutteinen ja tarkoitettu kuntalaisen asiointi-
kanavaksi kunnan tekniseen toimeen pdin, josta valitut tiedot siirtyvat rakennusval-

vonnan Tekla Gis-ohjelmaan.

Salon kaupungin rakennusvalvontayksikdn on tehtéva yhteistyoté yli toimialarajojen.
Viranomaisen on pyrittdva saamaan mahdollisimman yhteensopivia, helppokayttdisia
laitteistoja sekd ohjelmia. Yli toimialarajojen toiminta tarkoittaa yhteistydta mm. tie-
tohallinnon seka arkistotoimen kanssa. Viranomaisen on huolehdittava sahkgisen
asioinnin kaytettdvyydesta ja niissé olevien tietojen saavutettavuudesta. T&ssé on
kaupungin huomioitava palveluiden saatavuus, esteettdmyys, kohtuuhintaisuus, seké
soveltuvuus erilaisten kayttajien tarpeisiin. Nain ollen sahkoisen toiminta-alustan on
pystyttdva toimimaan rakennusvalvontasovelluksen kanssa yhteen, sekd huomioitava
rakennusvalvontayksikon kasittelemét eri lupa tyypit, kuten rakennuslupa, toimenpi-
delupa, ilmoitus, purkamislupa, yms. (Vuotilainen 2006, 239.) Huomioitavaa on
myo0s tietoliikenneyhteyksien nopeus sekd sahkoiseen asiointiin liittyva s&hkoisen

arkistoinnin lupa, jonka myontéaa kansallisarkisto, kun kaupungin tiedonohjausjarjes-
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telmd on tehty (kansallisarkiston www-sivut, 2012). Palveluiden siséltd pitéda olla
selked ja erilaisten toimintojen kaytto helppoa. Salon kaupungin on liséksi varmistet-
tava riittava tietoturvallisuus asioinnissa ja viranomaisten keskindisessa tietojenvaih-

dossa.

Séhkdinen asiointipalvelu on lisdksi oltava kaytdssé ja mahdollisuuksien mukaisesti
kaytettavissa muulloin kuin virastojen aukioloaikoina (SAVL 13/2003, 2:68). Séh-
kdisen asioinnin lahtokohtana Salon kaupungilla pitdé olla asiointi ajasta ja paikasta
riippumattomamman asiointimahdollisuuden jarjestdminen. Tama ei kuitenkaan esta
mahdollisia paivitys- tai kdyttokatkoksia. Salon kaupungin on ilmoitettava kaupungin
internet- sivuillaan ns. takuuaika, jolloin sahkdinen asiointipalvelu toimii. Néin vi-
ranomainen takaa, ettd asiakas saa palautettua asiakirjan, jossa mahdollisesti on méaa-
réaika. Muilla ajoin sahkoinen palvelu olisi kdytdssa, mutta varmuutta asiointipalve-
lun toimivuudesta ei sataprosenttisesti taattaisi. Nain ollen ei asiakkaille luotaisi mie-
likuvaa, ettd palvelu olisi aina ja kaikissa tilanteissa kaytettavissa, vaan palvelu olisi
hallittu seka sadanndllisesti yllapidetty. Tiedossa olevista huoltokatkoista tms. olisi
hyva ennakolta ilmoittaa Salon kaupungin www-sivuilla, sek& antaa muu mahdolli-
nen asiointitavan vaihtoehto, sek tieto huoltokatkon kestosta. Nain asiakkaat huo-
maisivat heti, ettd sahkdinen asiointipalvelu ei juuri silla hetkelld toimi. (Vuotilainen
2006, 239-240.)

Viranomaisen on myo6s hyvéa tayttdd saatavuusvelvoitteensa tietoturvallisuuteen. Vi-
ranomaisen on suojauduttava erilaisilta palvelunestohyokkayksilta erilaisten valvon-
taohjelmien ja -laitteiden avulla sekd huolehdittava jarjestelmien riittavasta tietotek-
nisesta suoriutumiskyvysta. (Vuotilainen 2006, 240.) Oman haasteensa tahén tuo
vastaanotettava tietomaéra sekd mahdollisten vahinko-ohjelmien jatkuva kehittymi-
nen ja tarkkailu. Sahkoisen jarjestelman rajauksella Salon kaupunki pystyy kéyttajit-
tain ottamaan s&hkdisen asioinnin toimintaan. Huomioitavaa on kuitenkin se, ettd
kaupunki ei rajauksellaan riko jo perustuslaissa huomioitua yhdenvertaisuussaannos-
td (PL 731/1999, 2:68). Asiakaskuntaa on kohdeltava tasapuolisesti ja asiakkaille pi-
t&a tiedotteilla ja Salon kaupungin internet-sivujen kautta ilmoittaa mahdollisista ra-
joitteista joita sahkdiseen asiointiin on asetettu. N&in ollen mikali kuka tahansa kun-
talainen haluaa séhkdoisesti rakennuslupansa hakea, on se mahdollisuus hénelle suo-

tava. (HE 309/1993, s.44.) Tosin séhkdista asiointia kannattanee suositella ensin
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ammatikseen suunnittelua tekeville. N&din saadaan sahkdisen asioinnin ohjelma ensin
tutuksi itse henkilokunnalla seka osalle kayttdjista, jotka tietavét jo rakennuslupaan
vaadittavat asiakirjat. S&hkdisen rakennuslupa-asioinnin kayttdonottovaiheessa on
hyva jarjestéaé tilaisuus, jossa ammattisuunnittelijoille ndytetddn miten rakennuslupaa
haetaan séhkoisesti. Lisdksi on hyva kertoa vaihtoehdoista joita suunnittelijoilla on
séhkoisen asioinnin lisaksi, kuten liitteiden toimittaminen paperisesti mikali he eivat
pysty skannaamaan liitteitd sahkoiselle asiointitilille. My6s internet-sivuilla oleva
linkki, joka kertoo sahkoisesté asioinnista esimerkein, saattaisi olla asiakkaille avuksi

séhkoisen asioinnin kéayttdonotossa.

5.1 Rakennusluvan sahkoinen hakeminen

Sahkoinen vireillepano prosessi alkaa, kun asiakas lahettdd sahkoisen asiakirjan, ra-
kennuslupahakemuksen, viranomaiselle vaihtoehtoisen tiedonsiirtomenetelmaa kéyt-
tden (SAVL 13/2003, 1:48). Sahkoisen asiointipalvelun on hyva ohjata asiakasta se-
k& velvoitettava asiakas tayttdmaan tietyt kohdat. Talloin Salon kaupunki velvoittaisi
rakennuslupa-asiakkaan antamaan riittavat tiedot, ettd hakemusasia saadaan vireille.
Todellisuudessa harvoin asiakkaan jattdma hakemus on niin taydellinen, ettei siihen
tarvitsisi jalkeenpain tdydentdd mitaan asiakirjoja. (Voutilainen 2006, 267-268.)
Taydentamisté varten asiakkaan on jatettdva myos sahkoisessa asioinnissa yhteystie-
tonsa (SAVL 13/2003, 2:78). Viranomaisen on otettava vastaan myos puutteellisesti
jatetty hakemus, sekd annettava sahkdisen asioinnin rinnalla asiakkaille mahdollisuus
hoitaa hakemusasioitaan kirjeitse, puhelimitse tai henkildkohtaisesti tavaten virastol-
la. Sahkoisen asiakirjan saapuminen viranomaiselle on lahettdjan vastuulla (SAVL
13/2003, 3:88). Kuitenkin vastuu laitteista ja niiden toimimisesta on Salon kaupun-
gilla.

Asiakkaan taytettyd vaaditut asiakirjalliset tiedot sahkoiseen rakennuslupahakemuk-
seen sekd liitettyddn hakemukseen tarvittavat liitteet, 1dhettdd hakija hakemuksen
séhkdisesti Salon kaupungin palvelimelle. Asiakas kayttéda lahettdessadn VETUMA-
tunnistautumista, jotta Salon kaupunki varmistuu, ettei kyseessa ole ns. haamuhake-
mus, vaan kyse on todellisesta rakennusluvan hakemisesta. Palvelin vastaanottaa ha-

kemuksen ja ilmoittaa saapuneesta hakemuksesta rakennusvalvontayksikolle sahko-
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postiviestind. Salon kaupungin olisi ndin ollen hyvé l&hettd4 vastaanottokuittaus, jos-
sa on aika viestin vastaanottamisesta, yhteystiedot, arvio ké&sittelyajoista seké raken-
nusvalvonta ilmoittaa mahdollisen seurantailmoituksen asiakkaalle. (SAVL 13/2003,
3:108.) Liséksi olisi hyva ilmoittaa, ettd ilmoituksessa ei oteta kantaa vield muihin
asian kasittelyn edellytyksiin (SAVL 13/2003, 3:128). Vastaanottokuittaus ei myos-
kadn valttamatta tarkoita, etta asia olisi tullut viranomaiselle vireille, silla joissakin
ohjelmissa, kuten Tekla Gis ohjelmassa, asiakirja pitaa vield viranomaisen toimesta
tarkistaa ja konvertoida ko. ohjelmaan, jossa asian késittelya jatketaan. (Voutilainen
2006, 282.)

Asiakkaan ilmoittaessaan sahkoisessa asioinnissa sahkoiset yhteystietonsa, voi Vvi-
ranomainen lahettdd asiakkaalle sahkopostia selvityspyynnostd. Kaytdnndssa tama
tarkoittaa, ettd sdéhkoinen rakennusvalvontasovellus lahettdd sahkopostin asiakkaalle,
joka tunnistautumalla séhkoiseen palveluun sekd nékee hadnelle lahetetyt selvitys-
pyynnét ettd niille vaaditut toimenpiteet. Asianosaisen kirjautuminen sahkdisen pal-
veluun on myos merkki viranomaiselle, ettd asiakas on reagoinut selvityspyyntoon.
Mikali asianosainen ei ole kirjautunut palveluun, voidaan hénelle l&hett&da uusi viesti

tai kirjallisesti selvityspyynto. (Voutilainen 2006, 297-298.)

Konvertoinnin tai muun muokkaamisen yhteydessa Salon kaupungin olisi hyva huo-
lehtia, ettd alkuperdisesta asiakirjasta tehdaan kopio ainakin teknisen muokkaamisen
yhteydessd. Ndin pystytddn epdonnistuneen muokkauksen johdosta tuhoutunut sah-
kdinen asiakirja kayttdmaan uudelleen. Lisaksi tdma kopiointi suojaisi Salon kau-
punkia, mikali asianosainen esittaisi vaitteen, ettd hanen laatimansa asiakirjaa on
muokattu hénelle epédedullisesti. Talléin viranomainen voi esittdd alkuperéisessa

muodossa olevan hakemuksen. (Voutilainen 2006, 284.)

5.1.1 Tunnistautuminen

Sahkadinen identiteetti on luonnollisen henkilon tiettyjen ominaisuuksien seké tieto-
jen tallentamista sahkdiseen muotoon. Naitd tietoja kaytetddn séhkoisessé toimin-
taympadristossa. Téllaisia henkilon yksildivié tietoja on mm. henkilén henkilétunnus,
sormenjalki tai silmén iiriksen kuva. Yksiléivaan tietoon voi lisaksi kuulua henkilon

asemaa osoittava tieto tai henkil6d kuvaava tieto. Myo6s oikeushenkil6lla on mahdol-
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lisuus olla sahkoinen identiteetti. Tosin luotettavassa sahkdisessa asioinnissa oikeus-
henkilon identiteetti pitéisi olla sidottuna luonnollisen henkilon séhkoisen identitee-
tin ominaisuudeksi. (Voutilainen 2006, 243.)

Séahkdinen tunnistaminen on menettely, jolla yksiloid4d&n kohde, sahkdisen asioinnin
palvelun kayttaja, tietyksi vaitetyksi tai oletetuksi henkiloksi sahkdiseen toimintaym-
paristoon. Sahkdinen tunnistautuminen ei varsinaisesti vaadi Salon kaupungilta toi-
menpiteitd, vaan se tapahtuu tunnistuspalvelun sekd kayttajalta saatujen tietojen
ohessa. Tosin kayttoéonotto vaiheessa kaupunki solmii sopimuksen, sek& linkityksen
kaupungin internet-sivuille ko. tunnistuspalvelun kanssa. Tunnistukseen kuuluu
oleellisesti todentaminen. Todentaminen on menettely, jossa tarkastetaan, etta tunnis-
tuksessa esitetyt tiedot pitavat paikkansa. Todentamisessa tarkastetaan kohteen omi-
naisuus. Usein tunnistaminen ja todentaminen toteutuvat samaan aikaan. S&hkdisessa
asioinnissa tunnistus tehd&an henkilon hallussa olevan tunnisteen ja sen sisaltdman
séhkdisen identiteetin avulla. Tunniste on tietokokonaisuus, jolla henkilon sahkdinen
identiteetti voidaan todentaa sahkoisessa yhteydenpidossa. Tunnistus jaetaan kahteen
lajiin, kevyeen sek& vahvaan tunnistautumiseen. Kevyt tunnistautuminen on péaasaan-
tOisesti tunnistusta tai todennusta ilman varmennetta, kuten kéyttajatunnuksen ja sa-
lasanan perusteella. Vahvassa tunnistautumisessa pitdd kahden kolmesta kriteeristé
todentua; kéayttdja ilmoittaa esim. salasanansa, kayttajalla on jokin tunnistukseen ole-
va esine tai laite; avain tai henkilokortti tai kdyttaja tunnistetaan jonkin ominaisuu-

den, kuten sormenjéljen perusteella. (Voutilainen 2006, 243-245.)

Tunnistautuminen tapahtuisi kdytannossa niin, ettd hakija kirjautuu séhkdpostin ja
salasanan avulla sdhkoiselle lupa.fi asiointipohjalle. Hakija tai valtuutettu tayttaa Sa-
lon kaupungin www-sivuilla rakennuslupahakemuksen ja tarvittavat liitteet. Hake-
muksen ollessa valmiina hakija kirjautuu séhkoiseen asiointi palveluun sisaan
VETUMA - palvelun kéayttgjatunnuksellaan ja salasanallaan. Tunnuksessa kéyttajéa-
tunnus on pysyva. Salasana on kertakéyttdinen pankin antaman listan mukainen, jol-
loin salasana vaihtuu jokaisen kayttokerran jalkeen. Uuden salasanan kéyttdja saa
tunnuslukulistasta. (Voutilainen 2006, 245.)

Helpoin ja jarkevin, sekd@ viranomaistoiminnassa paljon kaytetty tunnistautuminen

on VETUMA, eli pankkitunnuksilla tunnistautuminen. Tama olisi hyva ratkaisu
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my06s Salon kaupungille. Pankkitunnusten toiminta perustuu TUPAS2-standardiin.
Pankkitunnusten avulla rakennusluvan hakija Kirjautuu pankilta saamiensa kayttaja-
tunnuksen seké paasaantoisesti vaihtuvan salasanan avulla séhkdiseen asiointipalve-
luun rakennuslupahakemuksen taytettyddn. Hakijan tunnistauduttua séhkdiseen asi-
ointipalveluun tunnistuspalvelu vélittdd henkilon sahkoisen identiteetin tiedot asioin-
tipalveluun, jossa ohjelma tarkastaa kayttGoikeudet sekd& mahdollisen muun paasy-
valvonnan (VtL 228/2003, 38). Myos henkilokorttia tai mobiilivarmennetta on mah-
dollista kéyttad, mutta tunnetuin on pankkien tarjoama VETUMA-palvelu. Mobiili-
varmenne tayttdd sahkoisista allekirjoituksista vaaditut velvoitteet. Mobiilivarmen-
teen tarjoajan on myos taytettavat vaaditut kriteerit, ennen kuin tarjoajan varmennetta
voidaan hyvaksya seké kayttaa laatuvarmentajan statusta. Henkilokorttia kaytettdessa
henkild voidaan varmentaa kansalaisvarmenteella varmennetuissa asiointipalveluissa

ja vaestorekisterikeskukselta. (Voutilainen 2006, 245.)

5.1.2 Allekirjoitus

Mikali asian vireillepano tai kasittely edellyttad allekirjoitusta asiakirjassa, taytyy
allekirjoitusvaatimus tayttad myos sahkoisessa asioinnissa (HE 618/2009). Sahkoisen
allekirjoituksen tayttaa kehittynyt sahkoinen allekirjoitus, joka perustuu laatuvarmen-
teeseen ja on luotu turvallisella allekirjoituksen luomisvalineelld. Viranomaisella on
oikeus hyvéksya myds muu séhkoinen allekirjoitus, mikali katsoo kyseisen selvityk-
sen riittavaksi. (Voutilainen 2006, 273-274.) Myo6skaan viranomaiselle saapunutta
séhkoista asiakirjaa ei tarvitse allekirjoittaa, jos asiakirjassa on tiedot lahettdjast,
eikd asiakirjan alkuperdisyytta tai eheytté ole syyta epéilla. Tallaisia voivat olla mm.
rakennuslupahakemukseen liitettavat liiteasiakirjat. (Wuolijoki 2005, 235.) Raken-
nusvalvontaviranomainen voi tarvittaessa verrata toimitetun asiakirjan tietoja viran-
omaisen hallussa olevista rekistereistd. Lisdksi on huomioitavaa, ettd jos viranomai-
selle toimitetussa asiakirjassa on selvitys asiamiehen toimivallasta, asiamiehen ei
tarvitse toimittaa valtakirjaa (SAVL 13/2003, 4:198). Viranomaisella on kuitenkin
epéilyksien noustessa oikeus vaatia valtakirjaa, jossa selvidd valtuutus ja sen oikeu-
det.

Sahkoisen allekirjoituksen muoto on tdysin Salon kaupungin pééatettavissa. Raken-

nuslupahakemuksessa sahkoista allekirjoitusta voidaan edellyttdad l1&ahinnéd asian vi-
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reillepanossa, jossa asiakas siirtdd sahkoisen asioinnin kautta hakemuksen rakennus-
valvonnalle. Tosin tunnistautuminen séhkdiseen asiointiin tarvitaan joka kerta, kun
asiointipalveluun siirtyy, mutta allekirjoitusta jokaiseen liitteeseen erikseen ei tarvita.
Salon kaupungin on myds ohjeistuksessaan hyva neuvoa, etta sahkoinen allekirjoitus
syntyy hakemusvaiheessa, kun hakija tunnistautuu séhkdiseen asiointipalveluun, ja
hanta pyydetédan hyvaksymaan seké vahvistamaan toimenpide, jota han on tekemés-
sé. Sahkoinen allekirjoitus saattaa olla vaikea mieltaa allekirjoitukseksi, mutta sah-
kdinen allekirjoitus on helpompi todentaa, kuin kynélla tehty allekirjoitus paperille.
(Vuotilainen 2006, 275-276.)

5.2 Rakennusluvan sdahkdinen kasittely

Asiakkaan lahettédessé rakennuslupahakemuksen rakennusvalvonnan séhkdiselle asi-
ointi / vastaanottotilille, pitdd rakennusvalvontayksikon l&hettdd kuittausilmoitus
saapuneesta asiakirjasta (SAVL 13/2003, 3:128). Kuittaus voidaan l&hettda heti kun
asiakirja saapuu sahkoisesti tai kun sahkoista asiakirjaa aletaan késitella Kirjaamis-
toimenpiteitd varten. Kuittausilmoituksen lahettdminen on pakollista ja se kannatta-
nee lahettad kaikista lahetyskerroista/asiakirjoista, jotka saapuvat sahkoisesti. Talléin
kuntalainen saa varmistuksen, etta asiakirjat ovat saapuneet viranomaiselle ja laitteis-
tot, oma toiminta tai tietoliikennehairiot eivét ole aiheuttaneet ongelmia hakemuksen
tai liiteasiakirjojen lahettdmisessd. Kuittausviestin sisaltd on viranomaisen harkinnan
varassa. Salon kaupungin vaaliessa hyvaa tiedonhallintatapaa, on viestiin hyva sisél-
Iyttdd aikaleima viestin vastaanottamisesta, rakennusvalvontayksikon yhteystiedot,
arvio lupakasittelyn kestosta sekéd informoida sahkoéisen asiointipalvelun tarjoaman
mahdollisuuden kuntalaisen seurata oman asian kasittelyn edistymisté kuntalaistilil-
taan. (Voutilainen 2006, 281-282.)

Asiakas l&hettdd rakennuslupahakemuksen séhkoiselle asiointitilille. Talloin séhkaoi-
set asiakirjat odottavat “tietovarastossa”, jotta asiakirjat siirretddn séhkoisesti Tekla
Gis ohjelmaan. Rakennusvalvonnan henkilokunta siirtdd asiakirjan tiedot Tekla Gis
ohjelmaan tarkistettuaan, etta asiakas on tayttanyt kaikki tarpeelliset tiedot, jotta siir-
to voidaan tehdd. Mikali nditd kaikkia tietoja ei ole tai tiedot ovat varsin puutteelliset,

voi viranomainen palauttaa asiakirjat takaisin kuntalaisen kuntalaistilille, jossa ra-
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kennusluvan hakija kdy tunnistauduttuaan tdydentdméssa asiakirjat ja lahettad ne ta-
kaisin sahkoiselle asiointitilille viranomaiselle. (Kemppi 2010; Majurinen 2012.)

Viranomaisen hyvaksyessdan séhkoiset asiakirjat, siirtdd han asiointitililtd tiedot
Tekla Gis ohjelmaan. Viranomaisella on oikeus muokata saapunutta s&hkoisté viestia
teknisesti, jos viestin luettavuudessa, tallentamisessa tai arkistoinnissa on ongelmia
(SAVL 13/2003, 3:148). Konvertoinnin sekd muun muokkaamisen yhteydessd, on
Salon kaupungin hyva kuitenkin huolehtia siitd, ettd alkuperdisestd sahkoisesté asia-
kirjasta tehdaén kopio ainakin teknisen muokkaamisen ajaksi. T&lloin saadaan mah-
dollisen epdonnistuneen muokkauksen johdosta tuhoutunut séhkoinen asiakirja kay-
tettdvéaksi uudelleen. Varmuuskopioinnin avulla pystytadn myos jalkeenpain ilmen-
neet erimielisyydet tarkastamaan alkuperaisessd muodossa olevasta asiakirjasta. Mi-
kali viranomainen ei pysty siirtdmaan sahkoista asiakirjaa kasiteltdvaan ohjelmaan on
viranomaisen velvollisuus ottaa yhteyttd asiakirjan l&hettdjdan ja pyytéda toimitta-
maan asiakirja oikeassa muodossa. Viranomaisen velvollisuus ottaa yhteytta asiak-
kaaseen on vain siind tapauksessa, ettd hakija on jattanyt yhteystietonsa hakemuk-
seen. (Voutilainen 200, 283-284.)

Viranomaisen pyytdessa lisaselvityksid rakennuslupahakemukseen sahkoisesti, on
viranomaisen huomioitava miten maaréajan viimeinen paiva tai aika maaraytyy sah-
koisessd toimintaymparistossa (HL 434/2003, 4:228). Rakennuslupahakemukseen
voidaan mééardaikaan mennessa pyytaa selvitystd, selitystd, vastinetta, tms. Tama tar-
koittaa, ettd pyydetyt asiat on oltava viranomaisella kaytdssa tiettyyn péivaan men-
nessd. Sahkoisessa asioinnissa sdhkdisen asiakirjan on oltava viranomaisen vastaan-
ottolaitteessa (sahkoisessa asioinnissa), viranomaisen kaytossd maadrapaivaan klo 24
mennessd. T&m4 ei siis ole sidottu viraston aukioloaikoihin. Mikali taas viranomai-
nen ilmoittaa selvityspyynndssadn jonkun tarkan kellon ajan, on silloin noudatettava
sitd eik& vuorokausiaikaa. Viranomainen voi tehda rakennusluvan hakijalle myos
sahkoisen lomakkeen, joka pakottaa asianosaisen vastaamaan kaikkiin esitettyihin
kysymyksiin ennen kuin h&n voi ladhettdd selvityksen takaisin lupaviranomaiselle.
(SAVL 13/2003, 3:118.)

Séhkdisen selvityspyynnon saapuessa rakennusluvan hakijan séhkdoiselle asiointitilil-

le, pitéé hakijan tunnistautua asiointitilillensa. Kun hakija on tunnistautunut tilille, on
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se merkki lupaviranomaiselle, ettd rakennusluvan hakija on huomioinut selvitys-
pyynnon. Hakija voi toimittaa tilille puuttuvat asiat ja selvitykset tai tayttada pyydetyn
séhkdisen selvityspyynnon, ja lahettdd sen asiointitilid kdyttden takaisin viranomai-
selle. Mikéli rakennusluvan hakija ei ole kirjautunut asiointitililleen muutamien pai-
vien aikana rakennuslupaviranomaisen selvityspyynnon jattdmisen jalkeen, pitéé ra-
kennusluvan hakijalle lahettaa selvityspyynto kirjallisesti postitse. (Voutilainen 2006,
297.)

Sahkoiset asiakirjat on Kirjattava ja niiden saapuminen on rekisterditdva (SAVL
13/2003, 3:138). Asiakirjat on tunnistettava ja ne pitad voida yhdistéda johonkin vi-
ranomaisen maérittelemaan kasittelyprosessiin. Sahkdisessa asioinnissa kaikille asia-
kirjoille on annettava metatiedot, joiden avulla asiakirjat tunnistetaan. Sahkoisen
asianhallintajarjestelmén toimivuus riippuu pitkalti tunnistuksesta, eli metatietojen
oikeellisuudesta. Viranomaiselle saapuneen asiakirjan pitaa liittya jo vireilla olevaan
asiaan, tai sitten viranomaisen pitdd perustaa uusi asia asiakirjan perusteella. Toinen
vaihtoehto on, ettd asiakirja on tullut vaaralle viranomaiselle. Talléin asiakirjan vas-
taanottavan viranomaisen on toimitettava asiakirja oikealle ja toimivaltaiselle viran-
omaiselle. (SAVL 13/2003, 3:158.) Asiakirjan siirrosta oikealle viranomaiselle on
ilmoitettava asiakirjan lahettdjalle. Sahkoinen asiakirja katsotaan saapuneen maara-
ajassa, jos se on toimivaltaisen viranomaisen kéytettavissd madrdajan paattymiseen

Mennessa.

5.3 Rakennusluvan sahkdinen paatos ja tiedoksianto

Rakennuslupapéatods, viranomaisen paatos, voidaan allekirjoittaa sahkdisesti. Sah-
koinen allekirjoitus perustuu laatuvarmenteeseen ja se pitadd olla luotu turvallisella
allekirjoituksen luomisvélineelld. Sahkoinen allekirjoitus on sahkdisessa muodossa
oleva tieto, joka liittyy muuhun, tunnistetietoon, sahkdisessd muodossa olevaan tie-
toon. Jos sdhkodinen allekirjoitus tulostetaan paperille, muuttuu se koneelliseksi alle-
kirjoitukseksi. (Voutilainen 2006, 286.)

Hallintolaki edellyttdd, ettd paatoksestd on kaytava ilmi sen henkilén nimi ja yhteys-

tiedot, jolta asianosainen voin tarvittaessa pyytdéd lisdtietoja padtoksestd (HL
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434/2003, 7:448). Nain ollen kehittyneen sahkdisen allekirjoituksen vaatimus on
haasteellinen todellisuudessa toteuttaa.

Rakennuslupa on hallintoasia, johon on mahdollista hakea muutosta valittamalla.
Taman vuoksi sédhkdisen péaatdsasiakirjan mukaan on liitettdva myos valitusosoitus,
jossa on mainittava valitusviranomainen, eli viranomainen, jolle valituskirjelmé& on
toimitettava seka valitusaika ja sen laskentaperuste. (HL 434/2003, 7:478.)

Rakennusvalvontayksikon on myos huomioitava, ettd asiakkailla on oikeus saada
viranomaiselta jaljennos sahkoisesti toimitetusta paatoksesta. Jaljennds paatoksesta
pitdd antaa maksutta, mikali sahkoisesti toimitetun péatéksen varmenneaika on lop-
punut. (SAVL 13/2003, 4:178.) Viranomaisen on annettava p&atds viipymaétta tie-
doksi asianosaiselle, seka niille kenelld on oikeus hakea annettuun pé&atokseen muu-
tosta. Tiedoksianto on mahdollista toimittaa joko tavallisena tai todisteellisena tie-
doksiantona. (HL 434/2003, 9:548.)

Rakennusluvan tiedoksiannosta alkaa kulua muutoksenhakuaika rakennuslupapaa-
tokseen. Mikali rakennusluvan hakija on ilmoittanut suostumuksensa sahkaiselle tie-
doksiannolle, voidaan tiedoksianto toteuttaa séhkdisesti. (HE 111/2010, 188.) Ra-
kennusvalvontaviranomainen tarvitsee asianosaisen sahkdisen yhteystiedon, jotta
paatoksen valmistumisesta voidaan hanelle ilmoittaa. Rakennusvalvontaviranomai-
sen on ilmoitettava, ettd paatds on rakennusluvan hakijan sahkdiselld asiointitililla
noudettavissa. Hakija Kirjautuu asiointitililleen laatuvarmenteeseen perustuvalla tun-
nistusmenetelmalld, jonka sahkoinen asiointi vaatii. Paatds on tiedoksi annettu, kun
asianosainen noutaa sen asiointitililtdan. (Kemppi 2010.) Mikali asianosainen ei ole
noutanut rakennuslupapédétostaan seitseman paivén kuluttua, palautuu paatoés viran-
omaisten tiedoksi ja péatoksenanto pitdd hoitaa tavallisena tiedoksiantona (HE
111/2012, 188). Rakennusvalvontaviranomaisen on huolehdittava, ettd asiakas on

noutanut paatoksen asiointitililtaan.

Muu asiakirja kuin p&atds voidaan antaa tiedoksi asianomaiselle sahkdisend viestina
h&nen suostumuksellaan. Asiakirja katsotaan annetun tiedoksi kolmantena péivané
viestin lahettdmisestd. (HE 111/2012, 198.)
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Rakennusvalvontaviranomainen voi antaa tiedoksi rakennuslupapéatokset myos
yleistiedoksiannolla sahkaiselld ilmoitustaululla, kuten Salon kaupunki talla hetkella
tekeekin. Ongelmana sahkaiselld ilmoitustaululla ilmoittamisessa on, ettd tasta syn-
tyy henkilorekisteri. Asia voidaan ratkaista niin ettd ilmoitustaululla olevista raken-
nuslupapaatoksisté poistetaan rakennuslupahakijoiden nimet ja jatetdan rakennuspai-
kan tiedot. N&in ollen rakennuslupaa ei kohdisteta henkil6ihin vaan rakennuspaik-
koihin. (HL 434/2003, 10:628.)

Sahkoinen tiedoksianto tuo ongelmaksi tiedoksiantovarastot. Mikéli tiedoksiannot
muodostavat tietokokonaisuuksia, joiden paljastuminen ulkopuolisille aiheuttaa va-
kavan yksityisyyden suojan loukkauksen, ovat tiedoksiantovarastot tuhottava mah-
dollisimman pian kun tiedoksianto on suoritettu. Nain Salon kaupunki ei séilyttaisi

yksityishenkildiden henkilokohtaisia tietoja tarpeettomina massoina.

5.4 Sahkoinen arkisto rakennusvalvonnassa

Salon kaupungin tulee hyvén tiedonhallintatavan luomiseksi ja toteuttamiseksi huo-
lehtia asiakirjojen ja tietojarjestelmien seké& niihin siséltyvien tietojen asianmukaises-
ta saatavuudesta, kaytettavyydestd, suojaamisesta, eheydesta ja muista tietojen laa-
tuun vaikuttavista tekijoista (JulkL 621/1999, 5:188). Séhkdinen asiakirja on arkistoi-
tava siten, ettd asiakirjan alkuperéisyys ja sailyminen sisalloltddén muuttumattomana
voidaan my6hemminkin osoittaa (SAVL 13/2003, 5:218).

Jotta sahkoinen arkistointi saadaan toimimaan, on Salon kaupungin saatava tiedonoh-
jausjarjestelménsé hyvéksyttya arkistolaitoksella. Tata ennen on jokainen Salon kau-
pungin prosessi kéytava lapi ja kirjattava tiedonohjausjarjestelmaan. Jokainen pro-
sessissa kasiteltdva asiakirja pitdd huomioida tiedonohjausjérjestelmassa ja asiakir-
joille annettava vaaditut metatiedot. Metatiedot mahdollistavat sahkdisesté arkistosta
asiakirjan haun, paikallistamisen sekd tunnistamisen. Salon kaupungissa sédhkoisen
arkistoinnin tiedonohjausjarjestelmaa kehittéa ja toteuttaa asianhallintapaallikko. Yk-
si haasteista ja pohdinnan alaisista asioista on miten eAMS integroidaan Tekla GIS:n
ennen sahkoisen arkistoinnin lupaa. eAMS:n integrointia on hyva pohtia yhteistydssa

muiden kuntien / kaupunkien kanssa, jotka ovat samassa tilanteessa.
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Séhkdoisessa arkistoinnissa arkistojen jarjestaminen ja seulonta jaa pois, jolloin henki-
|6stOn tyOaikaa vapautuu muihin heidédn osaamistaan vaativiin tyotehtéviin. Tietopal-
velu nopeutuu ja asiakirjojen haku on helpompaa, ja asiakirjat ovat hyédynnettévissa
aiempaa nopeammin hyvin tehtyjen metatietojen avulla. Myods kuntalainen l6ytaa
kunnan julkiset asiakirjat helposti, omalla kayttoliittymallaan. (TIERA www-sivut,
2012.) Kuntalaisen saatavissa olevat asiakirjat ovat Salon kaupungin julkaisemia
asiakirjoja, jotka kaupunki on julkaissut sahkoiselle palvelutililleen. Jotta Salon kau-
punki voisi kokonaisuudessaan siirtya kayttdmaan sahkoistd asiointia, pitéisi koko
kaupungin tiedonohjausjarjestelmat metatietoineen hyvéksyttyna arkistolaitokselta.
Liséksi Salon kaupungin on hankittava sdhkdisen arkistoinnin palvelu, jotta asiakirjat

voidaan arkistoida tiedonohjausjarjestelman avulla sahkoisesti.

Rakennusvalvonnan asiakirjat jaetaan pysyvasti séilytettaviin ja méaaraajan sailytetta-
viin asiakirjoihin. Pa&tds asiakirjojen pysyvasta sailytyksestd merkitsee asiakirjojen
séilyttamista ikuisesti. Pysyvaan sailytykseen maarattyjen asiakirjojen ja asiakirjallis-
ten tietojen sdilytys pysyvasti sahkodisesti tai mikrofilmimuodossa edellyttaa arkisto-
laitoksen erillispéatosta. Arkistolaitos paattad virastokohtaisesti, mité tietoja tai asia-
Kirjoja ja missd muodossa kustakin erityisrekisterista sailytetddn pysyvasti. Jul-
Kisuusasetuksen asia- ja asiakirjarekisterin tunnusmerkit tayttavét erityisrekisterit pi-
taa eritella arkistonmuodostussuunnitelmassa ja niiden sailytysajat maaritelld. Maa-
réajan sdilytettavien asiakirjojen séilytysajoista paattdd viranomainen itse huomioi-
den asiakirjojen virkakayton, sekd yksiloiden ja yhteisojen oikeusturvan. Mygs ndi-
den maaraaikaisten asiakirjojen arkistointi sahkoisesti on mahdollista. Arkistonmuo-
dostussuunnitelman mukaisesti asiakirjat poistuvat sahkoisesta arkistosta séilytysajan
umpeutumisen jalkeen ns. roskakoriin, josta asiakirjat tullaan tarkastamaan ja havit-
tdmaan. Arkistonhoitaja hévittad séhkoisesti maardajan séilytetyt asiakirjat roskako-
rista lopullisesti (Arkistolaitoksen www-sivut, 2012.)

Julkisuuslain mukaisesti arkistossa, pysyvasti seka maaréaajan, séilytettavat asiakirjat
ovat julkisia, jollei niitd ole vélttdméattdmien syiden takia rajattu salaisiksi. Téalla pe-
rusteella jokaisella on oikeus saada tieto julkisesta asiakirjasta. Hyvén tiedonhallinta-
tavan mukaisesti viranomaisen on autettava arkistopyynnon esittdjaa omilla rekiste-
reillddn seka diaareillaan, mikali arkistopyynnossa on jotakin epaselvad. (JulkL

621/1999, 4:138.) Salon kaupunki on pitényt arkistotilauksen toimittamisessa paa-
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saantoisesti kahden viikon toimitusaikaa, silla arkistot sijaitsevat konkreettisesti van-
hojen kunnantalojen arkistoissa. Nain ollen matkaa kertyy kymmenia kilometreja
arkistojen valille. Julkisuuslain mukaisesti julkisista asiakirjoista on annettava tieto
mahdollisimman pian, tai viimeistddn kahden viikon kuluessa siitd, kun viranomai-
nen on saanut asiakirjan saamista koskevan pyynnon. (JulkL 621/1999, 4:138.) Séh-
koiseen arkistoon siirtyessa arkistotilausten toimitusaika tullee varmasti lyhenty-
maan. Salassa pidettavéat asiat, mm. henkilétunnukset seka henkilorekisterit on huo-
mioitava myos séhkoisessa asioinnissa. Salassa pidettavad viranomaisen asiakirjaa,
sen kopiota tai tulostetta ei saa ndyttéa tai luovuttaa sivulliselle. Salassa pidettavén
asiakirjan luovutusta ei saa tehdd myodskéan teknisen, eli sahkoisen kayttoyhteyden
avulla. (JulkL 621/1999, 6:228.) Salassa pidettdvan asiakirjan sisaltdd tai tietoa ei
saa myoskaan paljastaa vaitiolovelvollisuuden mukaisesti. Vaitiolovelvollisen piiriin
kuuluvaa tietoa ei saa paljastaa senkdan jalkeen, kun toiminta viranomaistoiminnassa
on paattynyt. (JulkL 621/1999, 6:238.)

Talla hetkelld Salon kaupungin kaikki asiakirjat ovat paperimuodossa. Asiakirjat
ovat konkreettisesti yhdistyneiden kuntien vanhoissa kunnantaloissa, eli arkistot si-
jaitsevat kymmenien kilometrien paéssa toisistaan. Tilanpuutteen vuoksi arkistoja ei
saada talla hetkelld yhdistettyd. Arkistohaut tuovat Salon kaupungille kustannuksia,
koska asiakirjoja haetaan ndistd vanhojen kunnantalojen arkistoista. Jotta naita kus-
tannuksia saataisiin pienemmaksi seka asiointia tehokkaaksi, on syytd miettid mah-
dollista digitointia vanhojen kuntien asiakirjoihin, eli siirtdmista paperimuotoiset
asiakirjat sahkodiseen muotoon. Digitointi on suhteellisen kallista, mutta hyoty digi-
toinnista tulee esille vuosien kuluessa kun arkistohakuja ei tarvitse enda konkreetti-

sesti tehda.

5.5 Rakennusvalvonnan sahkdiset tietopalvelut

Viranomaisen on edistettdva toimintaansa ja toiminnan avoimuutta (JulkL 521/1999,
5:208). Salon kaupunki raportoi useaan kertaan vuodessa erilaisin tilastoin toimin-
noistaan. Osastotasoittain tiedot rakennusvalvontayksikén toiminnasta ja palvelusta
raportoidaan rakennus- ja ymparistdlautakunnalle, josta asiat siirtyvat tiedoksi kau-
punginhallitukselle. Viranomaisen on my0ds pyynnosta tuotettava ja luovutettava eri

kayttotarkoituksia varten automaattisesti tietojenkasittelyn avulla muodostama tieto-
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aineisto (JulkL 621/1999, 5:218). Téllaisissa pyynnoissé on kuitenkin huomioitava
asiakirjaan ja henkil6tietoon liittyvat salassapitoasiat. Rekistereisté saatu yksittdinen
tieto ei sindlldén aina ole salassa pidettdvaa tietoa, mutta kéytettyjen hakuperustei-
den, tietojen mééaran sekd laadun huomioon ottaen saattaa syntyé tietokokonaisuuk-

sia, jotka on salassa pidettava. (Voutilainen 2006, 300.)

Rakennuslupaa haettaessa asiakkaalta kysytdan nimi, henkilétunnus, osoite yms. tun-
nistustietoja. Naistd tunnuksista keraantyy Salon kaupungille henkil6tietorekisteri.
Rakennusluvan hakeminen seka rakennus- ja huoneistorekisteri kerddvat kuntalaisis-
ta henkil6rekisterin. Tdmén vuoksi Salon kaupungin rakennusvalvontayksikon on
luotava henkildrekisteristd rekisteriseloste, josta ilmenee; rekisterinpitdjan nimi ja
yhteystiedot seka henkil6tietojen késittelyn tarkoitus. Lisaksi on kuvattava rekisteroi-
tyjen ryhmé sekd tietoryhmat, mihin tietoja sddnnénmukaisesti luovutetaan. Rekiste-
rissa on myos kerrottava siirretddnko tietoja EU-alueen ulkopuolelle, sekd kuvattava
rekisterin suojauksen periaatteita. Tdma rekisteriseloste on pidettava jokaisen saata-
villa. (HTL 523/1999, 108.) Rekisterinpitjan, eli tdssé tapauksessa Salon kaupungin,
rakennusvalvonnan, tulee kasitella henkil6tietoja laillisesti, noudattaa huolellisuutta
ja hyvaa tietojen késittelytapaa, sekd toimia muutenkin niin, ettei rekisteréidyn yksi-
tyiselaman suojaa ja muita yksityisyyden suoja turvaavia perusoikeuksia rajoiteta
(HTL 523/1999, 58.)

Koska rakennusluvan hakeminen edellyttad henkilon yksildimistd, on rakennusval-
vontaviranomaisella oikeus késitella henkildtunnuksia. Myds henkilon osoitetietoja
paivitetddn henkil6tunnusta apuna kayttden. Rakennusvalvontayksikén on kuitenkin
huolehdittava, ettei henkildtunnusta tulosteta mihinkaan tulosteeseen. Rakennusval-
vontaviranomainen joutuu tilastoimaan toimintaansa, joten tilastointikin antaa mah-
dollisuuden henkilGtietojen kerddmiseen. Rakennusvalvontayksikon on kuitenkin
suojattava henkilttiedot hyvin ja niihin péésy tulee olla vain siihen oikeutetuilla.
(Raatikainen 2002, 137-138.) Liséksi on huomioitava, ettei henkildtietoja saa luovut-
taa tai ilmaista sivullisille ja ulkopuolisille, vaan kaikkiin henkilGtietoihin liittyy vai-
tiolovelvollisuus. Mikali henkilGtiedot p&asevat ulkopuolisen tietoon, on rekisterinpi-
t4j& vastuussa kaikesta tietovuodosta aiheutuneista vahingoista. Tarpeellisena pidet-
tdvaa henkilGtietoa kasiteltdessd on koko sen elinkaaren ajan huolehdittava henkil6-

tiedon oikeellisuudesta, tdydellisyydesta seké ajantasaisuudesta. Tdma vaatii raken-
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nusvalvontayksikoltd jatkuvaa asianmukaista paivitys- ja laadunvalvontatoimenpitei-
t4. Vanhentunut tai virheellinen tieto on poistettava tai oikaistava ajantasaiseksi heti
asian kaytya ilmi. (Pesonen 2008, 145-146.)

6 JOHTOPAATOKSET JA YHTEENVETO

Opinnaytetyoni tarkoituksena oli selvittdd sahkoisen rakennusluvan hakemista lakien
puitteissa, sekd lakeja jotka ohjaavat viranomaistoimintaa hyvaan tiedonhallintata-
paan. Tutkimus osoitti, ettd Salon kaupunki on tahan asti ottanut hyvin huomioon
julkisuuslain seka henkil6tietolain vaikutukset. Sahkoisen asioinnin ja myos sahkoi-
sen arkistoinnin kdynnistdminen asettaa asiakirjahallinnolle ja rakennuslupapalvelul-
le huomattavasti enemmaén haasteita, koska huomioon otettavien lakien maara kas-

vaa.

Tulevaisuudessa haasteena tulevat olemaan séhkdiseen asiointiin liittyvéat lait, seka
niiden soveltaminen kaytantoon etta arkistolaitoksen edellyttima SAHKE2 noudat-
taminen. Jossakin maarin sahkoista asiointia sovelletaan jo Salon kaupungissa, mutta
varsinaista hakemusten jattamisté ja liitteiden, sekd asiakirjojen toimittamista sahkoi-
sella asiointitililla ei vield pystyta kuntalaisille tarjoamaan. Salon kaupunki tekee yk-
sikoittéin tiedonohjaussuunnitelmiaan siirtéen tietoa tiedonohjausjarjestelmaan, jotta
Salon kaupunki saisi aikanaan myos luvan sahkdiseen arkistointiin. Todellisuudessa
tiedonohjausjarjestelmia hyvaksytaan osissa, silld koko kaupungin osalta jarjestel-
man saaminen hyvéksyttdvaan tasoon vie vield vuosien tyon. Keskustelua kaydaan
jatkuvasti ohjelmantoimittajien sekd ymparistoministerion kanssa, joten lahitulevai-

suus tuo varmasti séhkoiseen asiointiin ratkaisun.

Sahkoisen asioinnin hyodyt tulevat varmasti esiin, kun kaikki sahkoiset palvelut ja
ohjelmat saadaan toimimaan, sek& asiakkaat ohjattua kayttdmaan sahkoisté palvelua
tehokkaasti. Sahkoinen asiointi tulee varmasti myos vahentaméén, nopeuttamaan ja

muuttamaan tyonkuvia tulevaisuudessa, seka vahentdmaan henkildkohtaisia kontak-
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teja asiakkaiden kanssa, kunhan sdhkdinen asiointi saadaan ensin kayttoon tehok-
kaasti. Kontaktien vahentyessé saastyy tydaikaa myds muihin tehtaviin.

Lisédksi myds arkistotilan tarve véhenee sahkodisen arkistoinnin myo6ta. Séhkoinen
arkistointi ei kuitenkaan onnistu ennen kuin Arkistolaitos on hyvaksynyt Salon kau-
pungin tiedonohjaussuunnitelman SAHKE2 muodossa ja Salon kaupungilla on tal-
lentamiseen tarvittavat resurssit. Tarkedd on myos huomata, etté vaikkakin sahkoinen
asiointi tuo saastojd, ei henkilokunnan merkitys tulevaisuudessa kuitenkaan véhene,
vaan viranomaisty6 on kuitenkin kuntalaisten kanssa kanssakéymista. Lisaksi aina on
kuitenkin asiakkaita, jotka eivét halua ottaa sahkdista asiointia kayttoéon, vaan halua-

vat aina henkilokohtaista palvelua.

Sahkoisen asiointiin siirryttdessa on huomioitava, ettd ei saa unohtaa muiden lakien
vaatimuksia. Sahkoisessa asioinnissa on otettava huomioon kaikki samat asiat kuten
paperisessa toiminnassa. Sahkdinen asiointi tuokin monet haasteet, kuten sahkoiset
allekirjoitukset, tiedoksiannot, valitusajat, yms. Nama ovat asioita, joita Salon kau-
pungin on ratkaistava yhdessd monen eri yksikon kanssa. Rakennusvalvontayksikon
on tehtavé yhteisty6ta niin tietohallinnon, asianhallinnan, arkistoinnin, paikkatiedon,
yms. osastojen kanssa, jotta séhkdinen rakennusvalvontasovellus saadaan toimimaan

Tekla Gis ohjelmassa.

On erittdin tarke&a, ettd Tekla Gis ohjelman ja sahkoisen asiointitilin rajapinta,
KRYSP, saadaan toimimaan tehokkaasti, jotta ohjelma toimii kuntalaisen ja raken-
nusvalvontayksikon vélilld. Tdma vaikuttaa suoranaisesti sahkoisen asioinnin tuo-
miin sé&astoihin. S&hkdinen asiointi on koko maanlaajuinen haaste, johon on pystyt-
tdvé vastaamaan viranomaisen resurssien puitteissa. Resurssien ja taloudellisen tilan-
teen vuoksi saattaa olla mahdollista, ettd varsinainen sahkdisen asioinnin kayttéonot-
to viivéstyy, mutta ei kuitenkaan hdvid. Kayttéonottojen hidasteena saattaa olla myos
séhkoisen asioinnin lakien tulkinnat seka suhteellisen véhainen kirjallisuus ja aineis-

to, jota asiasta l10ytyy.
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7 TULEVAISUUS RAKENNUSVALVONNASSA

Opinndytetyoni tarkoitus oli tuoda esille sahkdisen rakennusluvan hakemisessa huo-
mioitavat lait ja niiden vaikutukset Salon kaupungille, rakennusvalvontayksikélle.
Tulevaisuudessa sahkdinen asiointi yleistyy ja kehittyy kaikilla hallinnon aloilla.
Tama tuo omat haasteensa seka paineita tekniselld osa-alueella ja taloudellisella puo-
lella.

Sahkaisesti rakennuslupaa voidaan jo hakea muutamissa Suomen kaupungeissa. Ta-
maé on kuitenkin koettu kovin haasteelliseksi, ja jotkut kaupungit ovat jopa luopuneet
séhkoisesta asioinnista odottaen, ettd asiointia saataisiin kehitettyé lisad ennen kuin
aloittavat kokeilun uudelleen. Vaikkakin sahkdinen rakennusluvan hakeminen onkin
kaikkien kuntalaisten oikeus, saattaa kaupunkien olla helpompi ottaa sahkdinen asi-
ointi ammattilaisten keskuudessa kayttoon ja tdman jalkeen suunnata séhkoista asi-
ointia kaikille kuntalaisille. Kaupungin taloudellinen tilannekaan ei ole talla hetkella
paras mahdollinen, joten omat haasteensa tuo myds rahapolitiikka. Ymparistominis-
terion SADe -hanke saattaa olla yksi realistinen vaihtoehto monelle sahkoisté asioin-

tia harkitsevalle kunnalla / kaupungille.

Tulevaisuus on varmasti sahkgista asiointia. Kun sédhkdinen asiointi saadaan tehok-
kaasti kayttoon, syntyy myos sdastdja. Mitd enemman asiakkaat kéayttavat sahkoista
asiointipalvelua, on kaupungin saama hy6ty / sdast0 suurempi. S&&stot koostuvat
séhkdisen asioinnin kayttéonoton jélkeen henkildstokuluista sekd arkistokuluista.
Myos henkilokunnan toimenkuvat muuttuvat sahkdisen asioinnin myota. Rakennus-
lupahakemusten siirtyessé suoraan asiakkaan sahkoiseltd asiointitililtd rakennusval-

vonta ohjelmaan, on mahdollista etté tyotehtavét vahentyvat jollakin tasolla.

Asiakirjojen arkistot vahenevat, sill4 sahkoisesti toimitetut asiakirjat ja rakennuslu-
pakuvat eivat tayta arkistotiloja. Arkistotiloille on tarkkaan mééaratty omat saadok-
sensa siitd, millaiset tilojen pitaé olla lampdtilasta kosteusprosenttiin. Naiden tilojen
rakentaminen loppuu séhkdisen arkistoinnin myotd. Lisaksi kaupungin palveluksiin

kuuluvat arkistonoudot vahenevét, sill4 asiakirjat saa noudettua suoraan sahkoisesta



48

palvelimesta, eika tarvitse konkreettisesti menna arkistoon, jotka saattavat sijaita pit-

kienkin matkojen péassa kunnan alueella.

Mitd enemman asiakkailta saadaan sahkdisessa muodossa asiakirjoja, vahentyy sah-

koisen arkistoinnin / asioinnin kustannukset, koska kayttoaste nousee.

Viranomaiselle jatkuva tekniikan kehittyminen tuo tulevaisuuden haasteet. Liséksi
useat séhkoisen asioinnin palveluntarjoajat tuovat markkinoille kilpailua liséé ja
mahdollistavat monipuoliset palvelut. Viranomaisen on tehtdva valinta minka séh-
koisen asioinnin palvelutarjoajan palvelut sopivat parhaiten omille ohjelmilleen, jotta

pystytaan tarjoamaan mahdollisimman tehokas sahkdinen asiointi.

Uutta tutkimusta tulevaisuudessa olisi hyvé tehd& sahkoisesté allekirjoittamisesta se-

ka sahkoisesta arkistoinnista rakennusvalvonnassa.

8 LOPPUTULOKSEN ARVIOINTI

Paattotyoni tarkoitus oli tutkia sahkoisen rakennusluvan hakemista seka siihen liitty-
en hyvaa tiedonhallintatapaa. Ty0 antoi toimeksiantajalle Salon kaupungille tietoa
erilaisista huomioon otettavista asioista s&hkoisessd asioinnissa. Hallintolain, jul-
kisuuslain, henkildtietolain ym. lakien ohella on tulevaisuudessa huomioitava myos
laki sahkoisestd asioinnista viranomaistoiminnassa sekd SAHKE2 maardykset. Mie-
lestani tyoni antoi Salon kaupungille kuvan uusista huomioon otettavista asioista ja

kannustaa séhkdoiseen asiointiin, joka tavalla tai toisella on kuitenkin tulevaisuutta.
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