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KASITTEET

AD (Active Directory)

Aliverkon peite

Boundary

IP-0soite

Malware

Rootkit

SCCM

Spyware

WQL

Microsoftin Windows-toimialueen kayttajatietokanta ja hake-
mistopalvelu

numeerinen tunnus, jolla pilkotaan suurempi verkko pienempiin
osiin, aliverkkoihin

raja, jolla rajoitetaan jollekin palvelimelle kuuluvaa yll&pitoalu-
etta

internetiin kytketyn tietojenkaésittely- tai tiedonsiirtolaitteen tai
verkkoliittyman yksildiva numeerinen tunnus

ohjelma, joka tarkoituksellisesti aiheuttaa koneen kéyttajan
kannalta ei-toivottuja tapahtumia tietojarjestelmassé tai sen
0sassa

ohjelma, joka piiloutuu tietokoneeseen kayttojarjestelman ulot-
tumattomiin ja joka sisaltdd valmiita tyokaluja, joiden avulla
voidaan esimerkiksi tehd& muutoksia suoritettavana olevan oh-
jelman koodiin

System Center Configuration Manager

haittaohjelma, joka vakoilee tietojéarjestelméaa ja sen kayttoa ja
lahettad keradméansa tiedot ohjelmassa maéritettyyn osoitteeseen

Windows Management Instrumentation Query Language, kas-
kykantakieli erilaisia tietokanta hakuja varten
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1 JOHDANTO

Opinnaytety6 késittelee Microsoftin System Configuration Manager 2012 -ohjelman pys-
tyttamista testiympéristoon. Ympariston pystyttdmiseen kuuluu koneiden laitteiston paivi-
tys tarvitulle tasolle, kéyttojarjestelmien paivitys seka ohjelmistojen asentaminen. Tavoit-
teena tyossa oli oppia tuntemaan SCCM:n perusrakenne seké se, miten sill4 voidaan auttaa
isoja organisaatioita IT-osaston toiminnan tehostamisessa. Opinnaytetytssa ei keskityta
tarkasti eri osa-alueiden toimintaan tai asetuksiin. Lisaksi opinndytetydssa kaydaan pinta-
puolisesti SCCM:n asennus seka peruskonfigurointi ohjelmistojen asennusta varten asia-
kaskoneille. Opinnaytetyon loppupuolella kerromme myds esimerkein paketin luomisesta

seka ohjelmiston levittdmisesté asiakaskoneisiin.

Opinnaytetyossa suurena apuna olivat kaksi yli 1000 sivun opasta (ks. lahteet), joissa pe-
rehdytettiin monipuolisesti ohjelmiston k&yttoon. Lisdksi asennusvaiheessa apuna toimi

Microsoftin oma websivusto.



2 MICROSOFT SYSTEM CENTER CONFIGURATION MANAGER (SCCM)

Microsoftin System Center Configuration Manager on osa System Center -tuoteperhett.
System Center -tuotteilla pystytdén hallinnoimaan isoja kokonaisuuksia, esimerkiksi palve-
limia, tai kuten meidan opinndytetyéssamme, Configuration Managerilla tydpdytaasemia ja

mobiililaitteita.

Kun yrityksen tai organisaation hallittavien tyopoytaasemien maaré ylittaa tietyn pisteen,
taytyy hallittavuutta parantaa. Esimerkiksi Kriittisten tietoturvapaivitysten asentaminen eri
ohjelmiin kone koneelta veisi hyvin paljon aikaa ja vaivaa. Liséksi kannettavien tietoko-
neiden pdivittdminen organisaatiossa on todella ty6lasta ja vaikeaa, koska kannettavat tie-
tokoneet eivét aina ole verkon ulottuvissa. Talloin tarkeista tietoturvapéivityksista huoleh-
timinen jaa kayttajalle. Verkkoon liitettyjen tietokoneiden fyysiset paivitykset ovat alitui-
nen ongelma, eikd valttamatta tiedetd, millaisia kokoonpanoja verkossa on. Keskusmuistin
tai kovalevyjen péivitykset tulevat yleensa vastaan vasta siiné pisteessd, kun tyon jatkami-
nen hankaloituu. Padasiallinen painopiste ohjelmistolla on ohjelmien jakelulla, tydpdytien
virtualisoinnilla, laitteistohallinnalla seka kattavalla tietoturvalla. (Kerrie, Byron, Marcus,
Jason & Greg 2012, 8-15.)

Levykuvien  kopioiminen  onnistuu  my6s  verkon  ylitse = PXE-palvelulla.
SCCM-ohjelmistolla ty6 voidaan tehdd huomattavan paljon helpommin etdyhteytend yh-
deltd koneelta kuin k&sin asentamalla yksi kone kerrallaan. T&ta ennen tarvitaan kuitenkin
perehtymistd ja konfigurointia ohjelmistoon seka itse asiakaskoneiden laitteistoon. (Mic-
rosoft 2012d.)

SCCM 2012 tukee Windows XP SP3:a, Windows Vistan SP2:ta, Windows 7:44 SP1:ll&
varustettuna tai ilman sitd kuin myds uusinta Windows 8:aa. Palvelinkayttojarjestelmista
SCCM tukee Windows Server 2008:aa seka sen R2-versiota ja Windows Server 2012:ta.
Véahimmaislaitteistovaatimukset eivat ole vaativat, mutta todellisuudessa vahimmaisvaati-
muksilla ei tule toimeen ottaen huomioon tietokantapalvelimen tarpeet sekd@ organisaation
kuormituksen. Vahimmaisvaatimukset ovat Intel Pentium 4 Hyper-Threaded 3GHz, 2Gt
keskusmuistia ja 2GB levytilaa. Todellisuudessa levytilaa tarvitaan paljon enemman otet-



taessa huomioon tietokantapalvelimen tarvitseva tila, joka myds kasvaa ajan myota. Myos
keskusmuistia on syytad olla huomattavasti vahimméaismaarad enemman. Esimerkiksi Mic-
rosoft SQL -Server 2012 suosittelee 4Gt keskusmuistia taatakseen paremman suoritusky-
vyn. Asennuksessa tulee myds ottaa huomioon, ettd jos sama palvelin pyorittdd SQL-

Serverié ja SCCM:a4, muistia tarvitaan entistdkin enemman. (Microsoft 2012e.)

2.1 Historia

Ensimmainen Microsoftin versio jarjestelménhallintatydkalu tuotteesta on Systems Mana-
gement Server 1.0 vuodelta 1994. Nimi muuttui nykyiseen muotoonsa vuonna 2007, ja
version nimi on tuttu vuosiluvusta. Muutamien vuosien vélein Microsoft on julkaissut Ser-
vice Pack -paketteja 2007-versioon, mutta vuoden 2012 maaliskuussa julkaistiin kokonaan
uusi versio, joka kantaa nimed Microsoft System Center Configuration Manager 2012.
Huomattava tekija on, ettd vuoden 2007 versiota ei voi péivittdd suoraan 2012:een, vaan
kayttajan taytyy pystyttdd uusi ympéristo ja siirtdd vanhasta ymparistosta objekteja uuteen

ymparistoon. Myos sarjan 2007 perustuki loppuu jo heindkuussa 2014. (Microsoft 2012.)

2.2 Hierarkia

Tarkeintd on tietdd omat tarpeet, verkon rakenne ja kasvu ennen asennusta. SCCM:ssé on
kolme padpalvelintyyppid, joista ainakin yhden taytyy olla Primary Site eli eraanlainen
paapalvelin. Jos padpalvelimia on enemman kuin yksi, tarvitaan viela Central Administra-
tion Site, joka on niin sanottu emopalvelin. Kolmas tyyppi on Secondary Site, joka vaatii

puolestaan vahintadn yhden Primary Site:n. (Kerrie ym. 2012, 167-168.)

Padpalvein voi hallinnoida jopa 100 000:ta asiakaskonetta, joten tassa suhteessa toiselle
paépalvelimelle ei valttamatta ole tarvetta kovin nopeasti. Sen sijaan vikasietoisuutta halu-
taan yleensd taata, ja jotta kaksi padpalvelinta saadaan synkronoimaan tiedot, tarvitaan
sithen emopalvelin. Itse emopalvelin ei toimita paapalvelimen virkaa, vaan emopalvelimen

tehtava on keskittad ja yksinkertaistaa hierarkiaa. Paapalvelimella ei siis voi olla suoranai-



sesti asiakaspalveluita, vaan varsinainen tehtdva emopalvelimella on kerata tietoa paapal-
velimilta ja auttaa néin raportoimisessa seké yllapidossa. Emopalvelimen lisdéamisté kan-
nattaakin miettia, koska myéhemmin toisen paapalvelimen lisdédminen toisen vierelle ei
onnistu, vaan asennusvaiheessa taytyy jo paattaa, kéytetddnkd emopalvelinta vai ei. Jos
emopalvelinta paatetadn kayttaa, talloin paépalvelimien lisdédminen toisten rinnalle onnis-

tuu myds myoéhemmin. (Kerrie ym. 2012, 167-170.)

Secondary Site on toissijainen palvelintyyppi, joka ei itsessdén voi toimia yksin asiakasko-
neiden kanssa, vaan tarvitsee paapalvelimen ylapuolelleen. Toissijainen palvelin voi kési-
tell&4 enintd&n 2500 asiakaskonetta. Toissijaista palvelinta ei juuri suositella kaytettavéksi,
ellei siihen ole jokin hyva syy, kuten jos asiakaskoneita on kokonaan toisessa verkossa,
esimerkiksi toisella paikkakunnalla. Toissijaisessa palvelimessa ei ole hallinnointipaneelia,
vaan hallinta tapahtuu p&apalvelimen kautta. Jos toiselle pienelle palvelimelle on organi-
saatiossa tarvetta, kannattaa myds miettid Distribution Pointin mahdollisuutta. Distribution
Point voi késitella 4000 asiakaskonetta. N&iden kahden ero on 1&hinnd se, ettd Distribution
Point kayttad enemmaén verkkokapasiteettia otettaessa yhteyttad paapalvelimeen, mutta yk-
sinkertaistaa hierarkiarakennetta. Secondary Site kayttd4d omaa tietokantaansa, joten tarvit-
tava verkkokapasiteetti on pienempi verrattuna Distribution Pointiin. Valintaan siis vaikut-
taa, montako asiakaskonetta toisen palvelimen alle tulisi sekd millainen tietoliikenneyhteys
paikassa on. Microsoftin suositus on, ettd jos toisessa verkossa on alle 500 asiakaskonetta,
tulisi kayttdd ennemmin Distribution Pointia, Secondary Site:n sijasta. Yleisesti ottaen
kannattaa hierarkia pitdd mahdollisimman selkedné ja yksinkertaisena, jolloin vikatilanteet
pysyvat minimissd. Tulevaisuuden laajennusmahdollisuudet kannattaa kuitenkin pitdd mie-
lessa noin viideksi vuodeksi eteenpdin, jonka sisalla esimerkiksi lisenssien uusiminen
useimmiten tapahtuu. (Kerrie ym. 2012, 168-170.)

Verkon jaottelu voidaan toteuttaa niin sanottujen Boundaryjen eli rajojen mukaan. Raja
voidaan muodostaa joistakin seuraavista maareisté tai niiden erilaisista yhdistelmista: Ac-
tive Directory, aliverkon peite, IP-avaruus tai IPv6-etuliite. Tarkemmin aiheesta lisaa ker-
rotaan luvussa 7.4. Pienemmaéssd organisaatiossa tdman tyyppista jaottelua ei valttamaétta
tarvita. Koneista ja kéyttéjistd voidaan tehd& kuitenkin omat ryhmaénsa ja tall4 tavoin asen-
taa tiettyihin koneisiin halutut ohjelmistot. Toisin sanoen rajat ovat useampia jakelupisteita
ja palvelimia koskevia tekijoitd. Ndmakin kannattaa kuitenkin huomioida, etenkin jos hal-

lintaan tulee useampi verkko. (Kerrie ym. 2012, 170-172.)



Kuviossa 1 ylimpané on Central Administration Site (emopalvelin) ja keskell&4 kolme Pri-
mary Sitea (paapalvelinta). Alhaalla on kaksi palvelinta, joista vasen on Secondary Site

(toissijainen palvelin) ja oikea Distribution Point (jakelupalvelin).

Central Administration Site

e

Primary Site Primary Site Primary Site

Z
‘/

Secondary Site Distribution Point

KUVIO 1. SCCM-hierarkia (SCCM 2012 Hierarchy Model)

Kuviossa 2. on esimerkkitilanne kasvavasta yrityksestd, joiden toimipisteet ovat Kokkolas-
sa ja Vaasassa. Kokkolassa sijaitsee yrityksen péaéakonttori, jossa myés on SCCM:n emo-
palvelin. Koska yritys toimii kahdella paikkakunnalla ja asiakaskoneita on useampi tuhat,
tarvitaan entistd hallitumpaa IT-tukea. Kokkolalla ja Vaasalla on omat SCCM-
paéapalvelimensa, koska kayttdjadmaarat ovat jo tdssé vaiheessa melko isot ja yritys arvelee,
ettd jatkossa asiakaskoneiden kasvu jatkuu. Toinen syy, miksi molemmilla on omat péa-
palvelimensa, on se, ettd verkot sijaitsevat fyysisesti eri paikkakunnilla ja niilld on omat
lahiverkkonsa. Jos esimerkiksi 500 asiakaskonetta VVaasasta paattdisi ladata ohjelmapaivi-

tyksia verkosta ja ainoa paapalvelin sijaitsisi Kokkolassa, tasté voisi seurata ulkoverkon



tukkiutuminen tai hidastuminen, silla datamé&&rat voivat kasvaa nopeasti melko isoiksi.
Kaksi padpalvelinta tarvitsee aina emopalvelimen ylapuolelleen, kuten jo luvusta 2.2 kévi

imi.

1500 3000
asiakaskonetta asiakaskonetta

Central Adrinistration
] Site "

Vaasa Primaty Site K/\I Kokkola
Runkoverkko =3

o

S

(/e

Primary Site

Runkoverkko

KUVIO 2. Esimerkkihierarkia 1

Kuviossa 3 yritys on laajentunut kahdelle uudelle paikkakunnalle, mik& on tuonut muka-
naan liséa palvelimia ja monimutkaistanut hierarkiaa. Kokkolan ja VVaasan asiakaskoneiden
maarat ovat kasvaneet, kuten aiemmin oletettiinkin. Seindjoelle on avattu oma yksikkonsa,
jossa sijaitsee 250 asiakaskonetta. Seingjoen toimipisteessd on hyva tietoliikenneyhteys,
eik& verkkoa kuormiteta tavanomaista enempéa. Yritys on lisaksi arvioinut, ettd Seindjoen
toimipiste ei kasva kovinkaan nopeasti, vaan asiakaskoneiden maaré pysyttelee 250:n tie-
tamilla. Jos toimipiste kasvaisi tulevaisuudessa huomattavasti, jakelupisteen sijasta Seina-
joen toimipisteelle kannattaisi asentaa oma péaépalvelin. Seingjoen jakelupiste toimii Vaa-
san paépalvelimen rajaryhméssd. Rajaryhmistd kerrotaan lisdd luvussa 7.4. Kannuksen
toimipisteelld on talla hetkella huono tietoliikenneyhteys, eika sitd haluta kuormittaa liikaa
tietokantakyselyilla padpalvelimelta. Mydskaan Kannuksen toimipisteen ei odoteta kasva-
van paljoa, joten toissijainen palvelin riittdd hyvin 400 asiakaskoneen palvelemiseen. Kan-
nuksen toissijainen palvelin on liitettynd Kokkolan p&é&palvelimen alaisuuteen, koska tois-

sijainen palvelin ei voi koskaan toimia ilman padpalvelinta.
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KUVIO 3. Esimerkkihierarkia 2
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3 TAUSTAPALVELUT

SCCM:n pohjana on kolme tarkeda palvelua, jotka luovat pohjan itse SCCM-ohjelmistolle.
Liséksi, koska toteutimme testiympdriston virtualisesti, tulee taustapalveluihin tarkea nel-
jas tekija eli virtualisointi. Seuraavissa alaluvuissa késitelldan pintapuolisesti, mité palvelut

tekevat ja miksi niitd tarvitaan SCCM:ssa.

3.1 Microsoft SQL -Server 2012

Microsoft SQL -Server 2012 on Microsoftin uusin tietokantapalvelinohjelmisto. Versio
2012 julkaistiin hyvin samoihin aikoihin Configuration Manager 2012:n kanssa, joten paa-

dyimme kayttdméan uusinta versiota.

SQL-palvelin nayttelee melko isoa, mutta ndkyméatontd osaa Configuration Manager
-ohjelmistossa, silla ldhes kaikki data tallennetaan SQL-palvelimen tietokantoihin. Confi-
guration Manageria kdytettdessé onkin etua, jos tietdd, kuinka tietokantaa kaytetaan ja
kuinka WQL-kielelld voidaan tehda hakuja. Taysin pakollista SQL:n osaaminen ei kuiten-

kaan ole, mutta perusasiat ja rakenne olisi syyté tietaa erityisesti vikatilanteita ajatellen.

Tietokantapalvelin voi sijaita myo6s erilladn Configuration Managerista sen mukaan, mil-
lainen hierarkiarakenne organisaatiossa on. Toisaalta, Configuration Manager tekee paljon
hakuja ja tallennuksia tietokantaan, joten samalla koneella sijaitseva tietokantapalvelin on
varmasti hyva vaihtoehto. Mielessa kannattaa pitda kuitenkin palvelimen suorituskyvyn
riittavyys. (Kerrie ym. 2012, 263264 & 283-284.)

Tietokantapalvelimen tehtdvé yksinkertaisesti on tallentaa dataa, vastaanottaa hakuja ja
lahettdd dataa takaisin sitd pyyténeelle koneelle. Téllaista keskitettyd toimintaa tarvitaan,
kun ohjelmisto keskustelee usean asiakaskoneen kanssa tai jos useammat kayttdjat muok-

kaavat tietoja tai tekevat hakuja. Jos tallaista keskitettyd toimintaa ei olisi, asiakaskoneet



joutuisivat kommunikoimaan kesken&én ja ohjelmistojen rakenteet olisivat paljon moni-

mutkaisempia ja hitaampia.

3.2 Active Directory (AD)

Active Directory on Microsoftin palvelu, joka sisaltad kayttajatietokannan sekd hakemisto-
palvelun. Kaikki toimialueeseen liitetyt koneet ja kayttgjat siis listautuvat tietokantaan.
Yleisesti mistd tahansa domainiin eli toimialueeseen liitetystd koneesta voidaan kirjautua
omalla kayttajatunnuksella sisaan. Hakemistopalvelulla voidaan jakaa tiettyja kansioita
joillekin tietyille ryhmille tai kayttdjille. AD:n padidea on siis pilvipalvelu (Cloud Compu-
ting). SCCM:&a ajatellen AD on hyvin keskeinen asia, koska kayttajat ja asiakaskoneet
saadaan kerattya tietokantaan. Palvelulla luodaan kuvaannollisesti siis yhteisd. (Microsoft
2012c.)

Kuviossa 4 on kéyty lapi vield Windows Serverin hierarkiaa eli sit4, miten SCCM sijoittuu
SQL-serveriin ja Active Directoryyn ndhden. SCCM hakee kayttajat ja asiakaskoneet Ac-
tive Directorysta. Active Directory ei siis ole riippuvainen SCCM:std, mutta SCCM on

riippuvainen Active Directorysta.

‘ | Windows Sefver 2008 R2
- —

Asiakaskoneet

Active Directory SCCM SQL-server
Kayttajat

KUVIO 4. SCCM:n sijoittuminen Windows Server -hierarkiaan
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3.3  Windows Server Update Services (WSUS)

Ennen SCCM:n asennusta on hyva ottaa huomioon, ettd SCCM ei vastaa kayttojarjestel-
mapaivityksista. Tahan tarkoitukseen on olemassa Windowsin oma palvelu WSUS.
WSUS-palvelun avulla voidaan hallita tietoturvapaivityksia asiakaskoneille, joissa on kay-
tossd Windows-kayttojarjestelmd. WSUS lataa ohjelmat Windows Update -palvelimelta,
jonka jalkeen jarjestelménvalvoja voi paattaa, mita paivityksid jaetaan eteenpéin asiakas-
koneille. Ohjelma on maksuton kaikille Microsoftin palvelinasiakkaille. (Microsoft 2012f.)

3.4 Virtualisointi (VMware)

Virtualisointi tarkoittaa yhden fyysisen resurssin kéyttdmistd useampana loogisena resurs-
sina. Virtualisointi on laaja k&site, mutta tassé tydssa virtualisoinnilla tarkoitetaan sita, ett4
yhdella fyysisella tietokoneella ajetaan useampaa kayttojarjestelmaé yhté aikaa rinnakkain.
Etuna virtualisoimisessa on siis resurssien kayttd; yhdelld koneella voidaan ajaa useita ko-
neita, jolloin saastyy tilaa, aikaa, vaivaa ja edestakaista liikettd koneelta toiselle. (IBM
2007.)

Virtualisoinnin toteutukseen olisi ollut muutamia erilaisia vaihtoehtoja, kuten Oraclen Vir-
tualBox seké sen eri variaatiot, kuin myos VMware ja sen eri variaatiot. Jos testiympéristo
olisi toteutettu paljon isommassa mittakaavassa, VMwaren ESXi-virtualisointialusta olisi
ollut todennakdisesti kaikista sulavin vaihtoehto: ESXi ei tarvitse isantakayttojarjestelmaa.
Néin ollen resursseja olisi saastynyt useamman koneen virtualisoimiselle. On myods hyva,
ettd virtualikoneet eivét toimi jonkin toisen kayttojarjestelmén paalla. Paatimme kuitenkin
kayttadd tyossamme jo ennalta tuttua VMwaren Workstationia. Péaddyimme tahan vaihtoeh-
toon, koska ohjelma oli meille ennalta tuttu eikd meidén tarvinnut opetella kdyttdmaan
ESXi-alustaa. Alustan asentaminen seka siihen tutustuminen olisi vienyt paljon tybaikaa

itse SCCM-ympdristoon tutustumiselta.
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4 1T-OSASTON NYKYISET KAYTANNOT SEKA NIIDEN KEHITTAMINEN

Ollessamme harjoittelussa Centria ammattikorkeakoulun 1T-osastolla ty6kuvaamme kuului
muun muassa ohjelmien asentaminen oppilaitoksen tyokoneisiin. Padasiassa tydasemien
ohjelmistot ja niihin liittyvat konfiguraatiot, lukuun ottamatta AD:n ryhmékaytantokonfi-

guraatioita, tuli tend& jokaiselle tydasemille yksitellen.

Tilanne on ongelmallinen IT-osaston nakokulmasta, silla oppilaitoksella on satoja tyo-
asemia. Taman johdosta yllapitotoimenpiteisiin kuluu todella paljon tydaikaa. Osastolla on
talld hetkelld kaksi vakituista tyontekijad, joten aikaa kaikkien ty0asemien taydelliseen
yllapitoon ei aina tahdo riittdd. Tama on yleinen ongelma monissa kasvavissa organisaati-
o0issa, joiden asiakkaat seka asiakaskoneiden maaréd kasvavat jatkuvasti. Suurimpia ongel-
mia muodostavat ohjelmisto- ja tietoturvapaivitykset, ohjelmistojen jakelu seka tyéasemien
laitteistojen seuranta ja niiden péivittdminen. Ty0aikaa kuluu yllattdvan paljon jo liikkumi-
seen IT-osaston ja tyGasemien valilla. Liséksi, koska asennukset ja péivitykset tehdaén

paakayttajatunnuksilla, tulee niita valvoa paikan pééalla niiden alusta loppuun.

Né&iden ongelmien ratkaisemiseksi on kehitetty jarjestelménhallintaohjelmistoja. Tallaisia
ohjelmistoja on useita, mutta varmasti yksi kattavimmista on Microsoft System Center
-tuoteperhe. Configuration Manager soveltuu parhaiten useimmille organisaatioille, silla
suurimmalla osalla on kaytossd Microsoftin tuotteisiin perustuva kéyttoymparisto.
SCCM:II& voidaan hyddyntaa jo olemassa olevaa toimialueen kéyttajatietokantaa eli Acti-
ve Directorya. SCCM on myos erittdin kattava ohjelmisto Windows-tydymparistoon: silla
voidaan toteuttaa levykuvien asennukset verkon yli, ohjelmistojen asennukset sek& niiden
paivitykset, seurata laitteistoja ja tehda kattavia raportointeja. My6s mobiililaitteiden hal-

linta on ohjelmistolla mahdollista.
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5 TESTIYMPARISTO JA LAITTEISTO

SCCM-kokoonpanon asentaminen aloitettiin pystyttamalla nelj& tietokonetta. Kaksi konet-
ta tuli yleiskaytt6on, muun muassa tiedon etsintaan ja papereiden tulostamiseen, toiset kak-
si konetta taas olivat kaytossé itse SCCM-ohjelmiston asentamiseen. (KUVIO 5.) Tyo aloi-
tettiin hakemalla koneet ja oheistarvikkeet koulun I1T-osastolta. Lisdésimme molempiin ser-
vereihin 4 Gt keskusmuistia, jotta useamman koneen virtualisointi saataisiin toimimaan
mahdollisimman jouhevasti. Asensimme myos toiset verkkokortit palvelimiin. Palvelinko-
neisiin asensimme ensimmaisena Windows Server 2008 R2 -kayttojarjestelmat, joiden
paalle rakensimme virtuaalipalvelimet. Talla pystyimme varmistamaan muun muassa sen,
ettemme sotki koulun verkkoa, ja kuitenkin pystyimme lataamaan ohjelmia ja paivityksia
internetistd. Toiset verkkokortit olivat siis juuri sita varten, ettd pystyimme pystyttdméén
pienen lahiverkon ja testaamaan kaytdnndssa SCCM:n toimivuutta. Toinen hyoty virtuali-
soimisessa oli, ettd kykenimme tarvittaessa palauttamaan kokoonpanon johonkin aiempaan
tilaan. Esimerkiksi jonkin konfiguraation ep&onnistuttua jostain syystad pystyimme palaa-
maan askeleen takaisinpéin. Ndin saimme parannettua myos ajankayttod, silla yliméaraista

aikaa ei kulunut uudelleenasennuksiin tai suuriin virheiden etsintdihin.

D@@
q Virtuaalisointi
Centrian -verkko
Kayttaja 1.
|
\ S
=N Asiakaskone 1.
_ Windpws 7
[t =7 S :
& Ot 0
% S &
Windows 7 Windows Server 2008'R2 SCCM
Yleiskone Primary Site
Windows Server P
2008 R2
Asiakaskone 2. Kayitaja 3.
Windows 7
Kayttais 2.

KUVIO 5. Testiympariston havainnollistaminen
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6 OHJIELMISTOJEN ASENTAMINEN JA KONFIGUROINTI

Ohjelmistojen asentaminen ja sitd edeltdvat toimet aloitettiin péivittamalla Windows Ser-
ver 2008 R2:een uusimmat paivitykset. SQL-Server 2012:n asennus vaati, ettd Service
Pack 1 -paketti on asennettu. Varmistaaksemme asennuksen toimivuuden ja moitteettoman
kaytettavyyden péaivitimme kaikki saatavilla olevat péivitykset, joihin myos vierahti yllat-
tavan paljon tybaikaa. SQL-Server 2012 ja SCCM tarvitsevat AD-palvelimen, joten asen-

simme sen téssd vaiheessa (KUVIO 6).

Add Roles Wizard x|

| ES}' Select Server Roles

Before You Begin

Select one or more reles to install on this server,

Server Roles Roles: Description:
Active Directory Domain Services [ ] Active Directory Certificate Services Adive Directory Domain Sewicg@
Confirmation 2] Active Directory Domain Services %{E?; :ts\;-zfﬁcr;nnajlfnl;:: :;igb]ects
P O J‘"\Ch:‘v'e DifECbDFY F.ederaﬁon SE_WiCES _ information available to users and

[] active Directory Lightweight Directory Services network administrators. AD DS uses
Results [] Active Directory Rights Management Services domain controllers to give network

users access to permitted resources
anywhere on the network through a
single logon process.

] application Server

l: DHCP Server

|: DMS Server

l: Fax Server

[] File Services

l: Hyper-v

[ Network Policy and Access Services
|: Print and Document Services

"] remote Desktop Services

[ wveb server (11S)

[ windows Deployment Services
[] windows Server Update Services

Mare about server roles

< Previous | Mext = I Instdl Cancel

KUVIO 6. Domain-palvelun asentaminen

Active Directoryn asennuksen jalkeen SCCM tarvitsi myés muutamia muita lisdpalveluita
toimiakseen. BITS (Background Intelligent Transfer Service) on kayttojarjestelmakompo-
nentti, joka on mukana Windows XP:ss& ja sitd uudemmissa Windows-
kayttojarjestelmissd. Kaytdnnossa BITS:4 kaytetadn valittdjand muun muassa Windows-

paivityksissé ja muissa vastaavissa toimissa. Paatehtdva BITS:I14 on kayttadd verkkoyhteyt-
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té4 sellaisissa tilanteissa, jolloin muuta liikennettd on vahan. BITS siis priorisoi verkonkayt-
toa omille taustaohjelmilleen ja antaa esimerkiksi selaimelle enemman verkkokaistaa, jos
se sité tarvitsee. Nain ollen tyot voivat jatkua, eika verkko tukkiudu jonkin latauksen vuok-
si. Verkkoyhteyden katketessa BITS keskeyttaa siirron ja yhteyden palatessa jalleen jatkaa
siirtoa. SCCM:ssa asiakasohjelmisto kayttdd BITS:4 ohjelmistojen lataamiseen palvelimil-
ta. 1S eli Internet Information Services on Microsoftin web-server -palvelu. Palvelulla
voidaan siis pyorittdd muun muassa web-palvelinta. SCCM:ssa ei voitu todistaa varmaksi,
mihin 11S:a tarkalleen kaytetddn. RDC (Remote Desktop Connection) on etatyopdytayhte-
ys, jolla asiakaskoneen ty6poyta voidaan ottaa hallintaan verkon ylitse toiselta koneelta.
(Microsoft 2012b & Microsoft 2012g)

SCCM 2012 -ohjelmisto vaatii kaytdnndssa vain Database Engine Services -osan. Kuvios-
sa 7 on poikkeuksellisesti valittuna kaikki ohjelmiston osat. SQL-palvelimen asentaminen
oli yksinkertaisuudessaan klikkailua seuraavaan asennusruutuun, sill& suurempia muutok-
sia ei tarvinnut oletusasetuksiin tehda. Itse SCCM:n asentaminen oli myds melko helppoa,
ainakin testiymparistokayttoon, jolloin suurempia muutoksia vakioasetuksiin ei tarvinnut
tehda.

L=
Feature Selection

Select the Standard features to install.

Setup Support Rules Features: Description:
deipia Instance Features Server features are instance-
Feature Selection Database Engine Services aware angl have their own
i 5QL Server Replication registry hives. They support

Installation Rules FjI-Text Searr; multiple instances on a computer,
Instance Configuration . .

_ ) Analysis Services
Disk Space Requirements Reporting Services
Server Configuration Shared Features
Database Engine Configuration Business Inteligence Development Studio

Client Tools Connectivity

Analysis Services Configuration
b . Integration Services

Reporting Services Configuration Client Tools Badawards Compatibility
Error Reporting Client Tools SDK
Installation Configuration Rules SQL Server Books Online

+| Management Tools - Basic
BTl W Management Tools - Complete
Installation Progress S0L Client Connectivity SOK
Complete Microsoft Sync Framewark

Redistributable Features

Select All Unselect All |

Shared feature directory: IC: YProgram Files\Microsoft SQL Server),

Shared feature directory (x86): |C: \Program Files (x86) \Microsoft SQL Server), |

< Back Mext = Cancel | Help

>

KUVIO 7. Microsoft SQL -server 2012:n asennus
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Sivustolle valittiin nimi ja sivukoodi, jolla juuri timd SCCM-asennus erottuisi mahdollisis-
ta muista rinnakkaisista SCCM-ymparistoistd. Asennuksen yhteydessé oli myds mahdollis-
ta valita, ettd uusi asennus liitettaisiin vanhan SCCM:n alaisuuteen. Téallaisella useammalla
SCCM:n kokoonpanolla saataisiin muun muassa vikakestoisuutta parannettua sekd useam-

pi jakopiste verkon kuormitusta hajauttamaan.

Kuviossa 8 valittiin itse palvelimen nimi, joka on eri asia kuin sivuston nimi. Nimet voivat
olla samoja, ja kannattaakin kayttaa selvyydeksi samaa nimed. Jossain toisessa tapauksessa

nimi voisi olla vaikka selventdva tekijé, poiketen serverinimesta.

Database Information

L L | [ S

Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the database server's fully qualified domain name, the instance name, and the database name. Make sure the
instance you specify is configured to use a static TCP port. Dynamic ports are not supported.

Server name: (Example: Serverl.contoso.com)

| SCCM2.zcem.local

Instance name (leave blank for default): {Example: MylInstance)
I

Database name: (Example: CM_XYZ)

|om_sce

Configuration Manager uses 5QL Server Senvice Broker (S5B) to replicate data between parent and child site database servers
in the hierarchy. You must specify a TCP port number for the SQL Server Service Broker to use. This port is different from the
SQL Server service port, which is detected automatically.

558 Port:
4022

< Previous | Next = Cancel

KUVIO 8. SCCM:n asennus
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SCCM:n ensi vilkaisu naytti melko selkeéltd (KUVIO 9), mutta myéhemmin kuitenkin
kavi selvéksi, ettd valikoita ja alavalikoiden alavalikoita 16ytyy hyvinkin paljon. Microsoft
on pyrkinyt ulkoasussa tuttuun uuteen Office-tyyliin, joka osoittautuikin melko toimivaksi.

Vasemmalla alalaidassa on neljé painiketta, jotka ovat keskeisimmat valinnat.

[/ system Center 2012 Configuration Manager (Connected to SCC - scom testi) (Evaluation, 180 days left) == x|
A )

9 R E W B X

Il Saved Search Save Current Save Current Clear
Objects | Searches ~ Settings Search Search As
Scope Options Save Active Search
s - [® 0 assetsand Compliance » Overview » -1

Assets and Compliance

| overview Assets and Compliance Overview
& Users
ik Devices
sl 4 Navigation Index

¥ Device Collections

&, User State Migration
= 2 Users: Manage users and user groups for the hierarchy. Devices: Manage devices for the hierarchy.

T Asset Intelligence ’ i
User Collections: Manage user collections for the hierarchy. Device Collections: Manage device collections for the hierarchy.

(=L Software Metering
- User State Migration: Manage user state migration for when you deploy operating

| Compliance Settings systems, Asset Intelligence: Manage the Asset Intelligence catalog, import license files, and

synchronize with System Center Online to recondile software licenses.

| Endpaint Protection Software Metering: Configure rules to monitor software application usage.
Compliance Settings: Manage configuration items and configuration baselines to
assess and remed f setti ice:

Endpoint Protection: Manage Antimalware and Firewall policies.

» Recent Alerts (0) - Last updated: 14.2.2012 14:02:34

P Assets and Compliance

20 Software Library
B Monitoring

7, Administration

Ready

KUVIO 9. SCCM asennettuna

Ohjelmiston asennuksen jalkeen perehdyttiin hiukan peruskonfigurointiin. Vaikka SCCM

vaatii jo asennusvaiheessa Active Directoryn, tdysin avaimet kéteen -periaatteella ohjel-

misto ei toimi.

Ensimmaisend konfiguroinnissa kannattaa lahted liikkeelle siitd, ettd ohjelmisto 16ytaa Ac-
tive Directoryn kayttajat ja laitteet. Tdmé asetus 16ytyy Administration-vélilendeltd koh-
dasta Hierarchy Configuration, Discovery Methods (KUVIO 10). Ohjelmistolle voidaan
valita erilaisia havaitsemismetodeja, joilla ohjelmisto hakee tarvittavat tiedot AD-
palvelusta. Esimerkiksi valitaan Active Directorystd User Discovery, josta valitaan edel-

leen Properties. Taman jalkeen sallitaan AD:n kayttjien etsintd kohdasta Enable Active
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Directory User Discovery (KUVIO 11) sekd annetaan viel& polku, mistd AD:n kansiosta
I6ytyy kayttajatiedot (KUVIO 12).

[ System Center 2012 Configuration Manager (Connected to ASD - testi) (Evaluation, 180 days left)

Home
Saved
Searches ~
Search
[ N - -
(— * |/& | » Administration » Owverview » Hierarchy Configurstion » Discovery Methods
Administration %  Discovery Methods 6 items
4 E:‘ﬂ; COwverview Search
4 L1 Hierarchy Configuration Icon Name Status Site Description
il Discovery Methods L Active Directory Forest Discovery Enabled ASD Configures settings that Configuration Manager uses to find Active..

|™® Boundaries

i
e Active Directory Group Discovery Enabled  ASD Configures settings that Configuration Manager uses to find groups...
=} Boundary Groups 1 Active Directory System Discovery Enabled  ASD Configures settings that Configuration Manager uses to find comput..
_‘:,H Exchange Server Connectors L Active Diractory User Discovery Enabled  ASD Configures settings that Configuration Manager uses to find user ac...
a Addresses i Heartbeat Discovery Enabled  ASD Configures interval for Configuration Manager clients to periodically...
,ﬂ; Active Directory Forests 1k Metwork Discovery Disabled  ASD Configures settings and polling intervals to discover resources on th..

4 | 7] Site Configuration
B3 Sites
E Servers and Site System Roles
.__-. Client Settings
b L Security
:E Distribution Points
5&' Distribution Point Groups

* ] Migration

KUVIO 10. Discovery Methods

. Active Directory User Discovery Properties 5[

General | Poling Schedule | Active Directory Attributes |

=

'!h Active Directory User Discoverny

Configure the settings to find user accounts in Active Directory Domain Services.

v Enable Active Directory User Discovery

Active Directory containers:
Filter-.. e
Distinguished MName | Recursive | Group | Account
LOAP://CN=Users, DC=sccm,DC<ocal Yes Excluded Site Server

d | >
(2] 0K | Cancel | oy |

KUVIO 11. Active Directory:n kéyttéjien etsintd



Active Directory Container x|

Specify an Active Directory container to search during the discovery process.

Location

Specify a location for the Active Directory search. “ou can browse to a single container and
enter an LDAP queny to find an Active Directory container within a particular domain. Or, you
can enter a Global Catalog (GC) quenyto find an Active Directory container within multiple
domains.

Path:

| =

Search Options

Select options to modify the search behavior.
i Becursively search Active Directory child containers
r Discover objects within Active Directory groups

Active Directory Discoveny Account

The Active Directory Discovery Account must have Read pemission to the specified location.

{* IUse the computer accourt of the site server

" Specify an account:

I Sef. L4

ok | conce |

KUVIO 12. Active Directoryn kayttajapolku
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Sama konfigurointi toistetaan ryhmille, laitteille ja Heartbeat Discoverylle. Mikéli organi-

saatiossa on useita Foresteja (KUVIO 10) tai vaikkapa verkkoja, voidaan myds ndma sallia

samalta Discovery Methods -sivulta.

Administration-vélilehdeltd luodaan myds Boundaries ja Boundary Groups eli rajat. Naita

rajoja ja rajaryhmid on selitetty lisdé luvussa 7.4. Oletuksena on maadritelty yksi raja De-
fault-First-Site-Name, joka on rajattu koko AD:n alueelle. Rajaryhma ei ole asetettu ole-
tuksena, mutta se vaaditaan, jotta ohjelmistojen asennus toimisi moitteetta. Tdma voidaan

lisatd kohdasta Boundary Groups ja sen sivun ylélaidasta Create Boundary Groups (KU-

VI1013). Ryhmalle valitaan nimi, ja ryhmaan taytyy liittdd vahintaankin yksi raja (KUVIO

14).
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Home |
e :
[ I——
Create Saved
Boundary Group Searches ~

Create Search

[ 6 - | 4 \ » Administration » Overview » Hierarchy Configuration » Boundary Groups

Administration ¢ Boundary Groups 1 items

4 Ef} Overview Search

4 [ Hierarchy Configuration Icon Name Member Count Site System Count Read-Only
ke Discovery Methods (] asd 1 1 No

% Boundaries
|14 Boundary Groups
f:a Exchange Server Connectors
ﬂ Addresses
A Active Directory Forests
4 [ Site Configuration
B3 Sites
B Servers and Site System Roles
‘l; Client Settings
» [ Security
éj Distribution Points
35" Distribution Point Groups

» [ Migration

KUVIO 13. Rajaryhmét

[B] Create Boundary Group

MName: I

Description:

The following boundaries are members of this boundary group.

3

Boundaries:
Filter... e
MName | Description |
There are no items to show in this view.
Add... | Bemove |
@ ok | Comesd | aeoh |

KUVIO 14. Rajaryhman luominen
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Rajojen konfiguroimisen jalkeen Site Configurationin alta taytyy k&ydé asettamassa asia-
kasohjelmiston asennukseen liittyva kayttajatunnus (KUVIO 15). Tdmd tunnus taytyy kuu-
lua asiakaskoneella yllapitajien ryhmaan, jolloin asiakasohjelmisto voi asentua asiakasko-
neisiin.

Iy System Center 2012 Configuration Manager (Connected to ASD - testi) (B

— He | X f L__g—l_ il Show Install Status °_ : E Site Mair
=F ﬁ UE' lﬁ. | (il Refresh _K L“ il status st

Create Hierarchy Saved Add Site Create Site Create Retry Upgrade _ Configure Site Client |
. Settings Searches * System Roles System Server Secondary Site Secondary Site Delete Components ~ Installation Settings ~ /‘? Status Fi
Sites Search Site Settings
6 & |lig % » Administration » Overview » Site Configuration » Sites
Administration < Sites 1 items
4 [ Overview Seardh
4 [ Hierarchy Configuration Icon Name Type Server Name State Site Code
i& Discovery Methods E ASD - testi Primary srv.scem.local Active ASD
|| Boundaries Bl Client Push Installation Properties x|
[l Boundary Groups

= "General Accournts | Installation Properties I

5~ Exchange Server Connectors

:j' Addresses Specify the accounts that can install the Corfiguration Manager client. The accounts must be a
) . member of the local Administrators group on the destination computer.

A Active Directory Forests

7| Site Configuration

% Sites Client Push Installation accounts: | X | 1.<J| K jl
B Servers and Site System Roles = |
iame
R Client Settings SCCMATanu

7 Security
é_j Distribution Points
55 Distribution Point Groups

~| Migration

@ OK I Cancel Apply

KUVIO 15. Asiakasohjelmiston asennuksen kayttajatunnus

Padpalvelimella on oletuksena jo jakelupiste, mutta jakelupiste ei kuulu mihink&an ryh-
maan. Tamé tarvitaan myos, jotta ohjelmistojen jakelu toimisi moitteetta. Distribution
Point Groups l6ytyy myoés Administration-valilehdeltd (KUVIO 16). Ylhaalta valitaan jal-
leen Create Group, jonka jalkeen ryhmélle annetaan nimi. Collections-vélilehdelta valitaan,
mitkd kayttdjat tai laitteet kuuluvat tdhan jakeluryhméan. Members-valilehdelta valitaan

puolestaan jakelupisteet, jotka hoitavat jakelun néille kéayttdjille tai koneille.
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[ System Center 2012 Configuration Manager (Connected to ASD - testi) (Evaluation, 180 days left)

Home |
jﬁ _Q ;_J" ( Refresh @ D
/ 7% Delate
Create Saved Show Set Security Properties
Group Searches = Members Scopes
Create search Distribution Point Group Classify Properties
l? = | 2‘; Y » Administration » Overview » Distribution Point Groups
Administration ¢ Distribution Point Groups 1 items
4 Ef} Overview Seards
4 3 Hierarchy Configuration Icon Name - Collections Associated Member Count Description
& Discovery Methods 3]43 asdasd 1 1
8] Boundris x
=) Boundary Groups
f,a Exchange Server Connectors L Il 9
a Addresses Description: ;I
A% Active Directory Forests LI
4 [ 7] Site Configuration Collections | Mernbergl
% Sites Specify the collections to associate with this distribution peint group. When you distibute content to

Es d Site System Rol these collections, it is automatically distributed to all curert members of this distribution point group.
2. Servers and Site System Roles

K Client Settings

) Collections:
4 [ ] Securi
t_y : . Filter...
3‘@ Administrative Users
Name: | Member Count | Description |

% Security Roles
6 Security Scopes
Accounts
5] Certificates
éj' Distribution Points
érj Distribution Point Groups

There are no items to show in this view.

» [ Migration

# Assets and Compliance

Add... | Remove |

1@ Software Library

_._. Monitoring @ K I e |
KUVIO 16. Jakelupisteryhmat ja ryhmén luominen

Néiden jalkeen taytyy asiakaskoneista sallia WMI- ja File and Printer Sharing
-palomuuriasetukset domainverkkoon. Tamé kannattaa toteuttaa, kuviosta 17. poiketen,
oikeassa domainverkossa Group Policyjen avulla, jotta asetus tulee voimaan kaikille asia-
kaskoneille.



" '. o » Control Panel » System and Security » Windows Firewall » Allowed Programs - Search Control Panel pe

Allow programs to communicate through Windows Firewall

To add, change, or remove allowed programs and ports, click Change settings.

What are the risks of allowing a program to communicate? '&'Chaﬂge settings

Allowed programs and features:

MName Domain  Home/Work (Private)  Public =
[ Secure Socket Tunneling Protocol O O O
O SNMP Trap O O O
O Windows Collaboration Computer Name Registrati... O O O
M Windows Firewall Remote Management O

M Windows Media Player O O

Windows Media Player Metwork Sharing Service O O

[0 Windows Media Player Network Sharing Service (In... O O O

[ Windows Peer to Peer Collaboration Foundation O O O L

M Windows Remote Management o |

[ Wireless Portable Devices O O O
Details... Remove

[ Allow another program...

KUVIO 17. Asiakaskoneen palomuuriasetukset
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7 OHJELMISTON TARKASTELU

7.1 Assets and Compliance

Assets and Compliance sisaltdd keskeisesti SCCM:&an liitetyt kayttgjat, kayttajaryhmat,
laitteet ja laiteryhmét (KUVIO 18.). Ryhmittely on yksi tdrkeimmistd ominaisuuksista oh-
jelmistossa, silld iso maaré koneita on hyva lajitella esimerkiksi kerroksen, ryhman, osas-
ton, tai vaikkapa luokan mukaan. Ndin voidaan asentaa tietylle ryhmalle halutut ohjelmat,
tai esimerkiksi porrastaa asennusta. Kayttajaryhmét ovat myos valttdméaton tarve ohjelmas-
sa. Tyon ja tyopaikan mukaan tila ja paikka voivat vaihdella, joten ohjelmia on mahdollista
asentaa myos henkiléryhmien mukaan. Kayttajan Kirjautuessa muulla kuin omalla koneel-
laan SCCM huomaa, ettd esimerkiksi kayttaja Matti” Kirjautui sisdén eika hanelld ole oh-
jelmaa A. Ohjelma latautuu joko itsestdén, tai se taytyy ladata SCCM-client-ohjelman

kautta sen mukaan, miten ohjelma A on haluttu asennettavan.

Assets and Compliance <

4 B Overview
_{ Users

&l Devices
& User Collections
& Device Collections
2: User State Migration

| Asset Intelligence
: Software Metering

| Compliance Settings

| Endpeint Protection

KUVIO 18. Assets and Compliance
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Users

Kéyttajat ilmestyvét valikkoon, josta voidaan tarkastella esimerkiksi sitd, mitd ohjelmia
kayttdja on ladannut. Liséksi osiosta ndkee, mitd verkon laitteita kéyttdja on kayttanyt vii-

meisen 90 péivén aikana.

Devices

Erilaiset laitteistot nakyvat listattuna Devices-osiossa. Laitteista on saatavilla yhteenveto,
asiakasohjelman aktiivisuus seka tietoturvaan liittyvaa tietoa (Endpoint Protection ja Mal-

ware Detail).

User Collections

Kayttajat on hyva lajitella ryhmiin, jolloin hallittavuus ja selkeys sdilyvat. Kayttajaryhmien
luominen on saatu monipuoliseksi, ja mahdollisia metodeja siihen, mitka kayttajat otetaan
ryhmééan mukaan, on hyvin monia. Esimerkkeina metodeille ovat WQL-Kielella toteutetta-
vat kyselyt tietokannasta tai vaikkapa jonkin tietyn sahkopostin etsiminen nimen, kayttéja-
tunnuksen tai jonkin niiden osan mukaan. My®ds itse ohjelmien asentaminen tapahtuu esi-
merkiksi tata kautta: valitaan tai luodaan jokin ryhmé, jonka jalkeen valitaan jokin paketti,

ohjelma tai konfiguraatio asennettavaksi kayttéjille.

Device Collections

Myos laitteet voidaan lajitella kéayttajien tapaan eri ryhmiin. Hyvin usein ei riita, ettd ryh-
mét on luotu vain kayttajien mukaan. Joissakin tapauksissa kayttdjien koneet voivat vaih-
tua, tai jossain tietyssd tilanteessa kayttdjat vaihtuvat. Laitteistojen ryhmittely on hyvin
samantapainen kuin kayttajaryhmilla. Laitteistoja ryhmiteltdessd mahdollisia sdént6ja on
melko paljon enemman. Esimerkkeind saannoistda on muun muassa IP-osoiteavaruus, ali-

verkon peite, nimet, erilaiset ID:t tai jopa prosessorin tyypin mukainen lajittelu. Olisi ollut
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erittdin mielenkiintoista ndhda kaytannossd, miten prosessorin tyypin mukainen seulonta

toimii isossa organisaatiossa.

Asset Intelligence

Asset Intelligence on hyvé tyokalu isojen organisaatioiden lisenssiavainten valvontaan.
Ohjelmaan voidaan asentaa Microsoftin lisenssiavainyhteenveto, jolla voidaan valvoa,
kuinka monta avainta on jo kaytossa ja kenell&d avaimia on. My6s kolmannen osapuolen
lisenssiavainvalvonta on mahdollista. Assets Intelligence on myds hyvin kateva silloin, kun
organisaation koneille taytyisi tehda jonkin ohjelman, kuten Adobe Acrobatin, paivitys.
Kaikki koneet eivat valttdmatta jaksaisi kuitenkaan pyorittdd uusinta versiota Acrobatista,
jolloin voidaan luoda lista niistd koneista, jotka ovat liian hitaita. Listasta voidaan tehda
esimerkiksi Excel-taulukko tai visuaalisia kaavioita, jotka voidaan antaa eteenpéin esimer-
Kiksi esimiehelle ja siita eteenpdin hankintoja tekevalle taholle. ( Steve, Kent, Santos, &
Peter 2012, 481-492.)

Software Metering

Software Metering keréa tietoja ohjelmista, joita Configuration Managerin asiakaskoneet
kayttavat. Nain saadaan myos hyvin arvokasta tietoa siitd, mitd ohjelmia kéaytetdan eli mita
ohjelmia kannattaa yleisesti asentaa asiakaskoneille. Jos esimerkiksi jotain ohjelmistoa
kaytetdan todella vahan, on ehka jarkevaa asentaa ohjelmisto yksittaistapauksina tietyille
henkildille. Myos lisenssiavaimien tarkkailu perusohjelmien kohdalla on kétevaa. Seuraa-
vaa ohjelmiston uusimista varten on hyva tietdd, tarvitaanko avaimia liséa vai maksetaanko
turhasta. Jos automaattisia paivityksia ei joihinkin ohjelmiin ole saatavilla tai niité ei tehda
automaattisesti, voidaan myos valvoa ohjelmien versioita. Nain voidaan ottaa yhteys hen-

kiloon, mikali han haluaisi péivitetyn version ohjelmasta. (Steve ym. 2012, 493.)
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Compliance Settings

Compliance Settingsilla voidaan maérittaa tietyt normit, jotka asiakaskoneen taytyy tayt-
tda. Esimerkiksi jos kayttojarjestelmand on Windows XP, voidaan sille luoda konfiguraa-
tio, jossa sanotaan, ettd vahimmaismuistin maarén koneessa tulisi olla 1024 Mt. Jos kone ei
tayta tatd vaatimusta, saadaan tasta raportti. Compliance Settingsilla voidaan myos toteut-
taa vaikkapa host-tiedoston tarkistus, jolloin saadaan osittain varmuus siitd, etteivat vakoi-
luohjelmat ole muuttaneet host-tiedostoa. Alueen konfigurointi halutuksi vaatii kuitenkin

paljon aikaa ja vaivaa. (Steve ym. 2012, 573-575.)

Endpoint Protection

Endpoint Protection tarjoaa tietoturvaa yhdessé paketissa. Jos aikaa olisi ollut enemman,
tdma olisi varmasti ollut yksi mielenkiintoisimmista osa-alueista kdydé lapi perusteellisesti.
Tarkeimpia ominaisuuksia Endpoint Protectionissa ovat helppo asennus, asennetun kol-
mannen osapuolen virusturvan poistaminen, Malwaren ja Spywaren etsiminen sek& torju-
minen, Rootkit-torjunnat, automaattiset paivitykset, integroitu Windows-palomuuri seké
verkon haavoittuvuuden torjunta. Antimalware-asetuksia voidaan maaritella hyvin paljon
Endpoint Protectionin kautta, jolloin saadaan raataloitya yksityiskohtaiset asetukset kunkin
organisaation normien mukaiseksi. My6s Windows-palomuuriasetukset voidaan toteuttaa
ohjelman kautta asiakaskoneille raataloityna. Itse asiakasohjelmisto on taysin samannékoi-
nen, kuin Microsoftin Security Essentials virustorjunta. Suurin ero on nimen muutos Sys-
tem Center 2012 Endpoint Protectioniin. (Kerrie ym. 2012, 785-786.)
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7.2 Software Library

Software Library (KUVIO 19) siséltdd ohjelmapakettien tekemisen, paivitykset, ajurit,

seka kayttojarjestelmien etdasennuksen.

Software Library <
- fi__ Cwverview
4 | | Application Management
= | Applications
[} Packages

af Approval Requests
[ Global Conditions
| Software Updates

| Operating Systems

KUVIO 19. Software Library

Applications

Applications-palvelulla voidaan luoda ohjelmapaketti, joka siséltdd yhden ohjelman. Uutta
pakettia luodessa on viisi vaihtoehtoista metodia, joilla paketti voidaan tehdd. Microsoft
Application Virtualization eli lyhyesti App-V on tarkoitettu ohjelmien etavirtualisointiin.
Tama tarkoittaa kéytdnnossa sité, ettd etdkoneelle ei asenneta itse ohjelmaa, vaan kaikki
data tallennetaan virtuaaliohjelman palvelimelle. T&st4 on etua, jos esimerkiksi tyokone
vaihtuu useasti eikd haluta asentaa raskaita ohjelmistoja joka kerta vieden tarkeata tyo-
aikaa. Myoskaan itse tybasemalta ei vaadita talla menetelméll suuria levytilan uhrauksia.
App-V tarvitsee kuitenkin oman ohjelmansa, jotta etdvirtualisointi toimisi. (Kerrie ym.
2012, 566-568.)

Windows Installer on yksi yleisimmista tavoista luoda paketti. Tama paketinluontivaih-

toehto on mahdollinen ainoastaan msi-paketeille. Valmiita msi-tiedostoja on tarjolla suu-
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rimmista ja yleisimmistéd ohjelmista, jotka on tehty myods organisaatioiden jakeluun. Hyva
esimerkki on Adoben Flash-liitannéinen tai vaikkapa Oraclen Java. Msi-paketin luominen
on myos mahdollista erillisell& ohjelmalla, muun muassa Microsoftin Visual Studiolla tai
InstallShield-paketin luomisella. (Kerrie ym. 2012, 566-568.)

Script Installer on monipuolisin valinta, jolla voidaan luoda paketteja hyvinkin monimut-
kaisista Visual Basic -tiedostoista aina yksinkertaiseen bat-tiedostoon saakka. Kaikki ajet-
tavat ohjelmat voidaan lukea tahan kategoriaan, esimerkiksi exe, msu ja niin edelleen.
Windows Mobile Cabinetilla voidaan luoda mobiililaitteille suunnattuja paketteja. Paketin
luominen tunnistaa itse paketista hyvin pitkalle kaiken tarvittavan, joten paketin luominen
on Windows Installerin kaltainen. Taméa paketinluonti tunnistaa vain CAB-tiedostot. Nokia
SIS File on viides vaihtoehto, joka tuli pienoisena yllatyksena. Talla voidaan luoda siis
Nokian Symbian sis-lahdetiedostoista paketteja. (Kerrie ym. 2012, 566-568.)

Kun halutaan luoda isompia pakettikokonaisuuksia, tdhén on luotu mahdollisuus Packages-
palvelulla. Paketti sisaltaa joko yhden tai useamman ohjelman. Paketin luomiseen on hyvin
monia vaihtoehtoja, ja paketti voidaan luoda jollekin henkil6lle tai asiakaskoneelle. Paketti
voi myo0s olla itsestddn asentuva, jolloin koneen kéyttdjan ei tarvitse tehda mitaén toimen-
piteitd. Pakettiin voidaan myds liittdd ohjelman tai ohjelmien poistaminen. Talla tavoin
voidaan tehda esimerkiksi vanhan ohjelmiston poistaminen ja uuden asentaminen samalla
kertaa ilman yliméaéréisié toimia. Jos kuvitellaan tilannetta, jossa asiakaskoneita on esimer-
kiksi tuhat kappaletta, joihin jokaiseen koneeseen tulisi tehda tietyn ohjelman poisto ja

uuden asennus, aikaa saastyy todella paljon. (Kerrie ym. 2012, 566-568.)
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7.3 Monitoring

Monitoring (KUVIO 20) eli tarkkailu kasittad kaikenlaiset raportit ja timénhetkiset tilat eri
asioista.

Maonitoring <

4 W Cverview
I Alerts
~ Queries
| Reporting
EE Site Hierarchy
| System Status
ET*' Deployments

Client Status

(i)

) Database Replication
| Distribution Status
;i Software Update Point Synchronization Status

|;| System Center 2012 Endpoint Protection Status

KUVIO 20. Monitoring

Alerts

Alerts antaa varoitukset nakyviin palvelinta koskevista asioista, esimerkiksi jos kovalevyn
tila on vahissa tai tietokannassa on vikaa. Varoituksista 10ytyy melko Kkattavasti ohjeita
siithen, miten toimia erilaisten asioiden tapahtuessa. Myos varoituksien laukaisuasetuksia
voidaan muuttaa halutuiksi tietyissd tapauksissa. Esimerkiksi tietokannan kovalevytilan
loppumista edeltavalle héalytykselle voidaan asettaa tietty gigatavuraja, jolloin hélytys lau-

keaa.

Queries

Kyselyilld voidaan hakea tietoja muun muassa kaikista laitteista ja kayttdjistd, jotka kaytta-

vat ohjelmistoa. Kyselyitd voi myods tehda esimerkiksi kannettavista laitteista, kayttaja-
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ryhmistd ja monesta muusta asiasta. Omia kyselyitéd voidaan myds luoda, jolloin saadaan
luotua monimutkaisiakin ehtoja aikaan. Koska kyselyt tehd&&n suoraan tietokannasta
WQL-kielelld, valmiita ehtolauseita voidaan tuoda tai ne voidaan suoraan kirjoittaa uutta

kyselya tehtdessa.

Reporting

Reporting kasittaa tietokannan raportoimisen. Palvelu vaatii SSRS:n eli SQL Server Re-
porting Services -tuen. Minimivaatimus SSRS:lle on SQL Server 2008 SP1 (x64) tai uu-
dempi. Kun SQL-palvelimelta I6ytyy SSRS-tuki, taytyy vield Configuration Manageriin
asentaa Reporting Service Point. Palvelujen asennuksen jalkeen voidaan luoda erilaisia
statistiikoita esimerkiksi Excel-taulukkomuodossa siitd, millaisia kayttojéarjestelmia esiin-
tyy ympaéristossa, kuinka pitkaan tietyt koneet ovat olleet verkossa péélla ja mité ne ovat

ladanneet ja niin edelleen.

Site hierarchy

Sivuhierarkia siséltdd Configuration Managerin rakenteen. Sivulla nékyy visuaalisesti
mahdolliset eri palvelimet, jotka on linkitetty hierarkiaan. Sivulta voidaan nahda nopeasti
toisten palvelimien mahdolliset héalytykset. Taméntyyppinen visuaalinen hahmotus on to-
della tarkedd, mikéli organisaatiossa on useita palvelimia. Néin voidaan nahda ja hahmot-
taa paremmin, miké& palvelin toimii kunkin padpalvelimen alla. Lisaksi hierarkiatiedot voi-

daan tulostaa nopeasti esimerkiksi palaveria varten.

System Status

Systems Status on kaytettdvan palvelimen tilasta kertova osio. Toisin sanoen sieltd 16ytaa
itse Site Serverid koskevat raportit. Site Status kertoo muun muassa, paljonko tilaa on kay-
tossa eri rooleilla. Component Statuksesta nékee eri ohjelmaosien tilat ja sen, milla palve-

limella ohjelman osa sijaitsee, jos palvelimia on useampia.
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Deployments

Deployments eli jaetut ohjelmistot nayttavat pakettien tilat. Osiosta voidaan tarkastella,
onko ohjelma pakollinen vai vapaa asennus ja mille kayttajaryhmélle ohjelma on jaettu.
Yksittéista pakettia tai ohjelmaa voidaan myos tarkastella, jolloin nahdaéan, montako kertaa

jokin paketti on ladattu ja ovatko asennukset olleet onnistuneita.

Client Status

Client status kertoo yllapitéjélle asiakaskoneiden tilasta tietoja. Esimerkkeina voidaan pitaa
tietoja siitd, mitd paketteja on ladattuna ja onko etédkoneella asiakasohjelmaa eli clientié.
Asiakaskoneita voidaan rajata esimerkiksi sen perusteella, miten jokin tietty ryhma on toi-
minut tai onko joillakin asiakaskoneilla ollut ongelmia asiakasohjelmiston kanssa. Myds
tassa osiossa Microsoft on tehnyt graafisia kaavioita ja ympyroitd kaytannonlaheisempaa

esimerkkia silmélla pitéen.

Distribution Status

Distribution Status kertoo tietoja jakelupisteistd. Jakeluverkossa voi siis olla useita jakelu-
pisteitd, jolloin naiden koneiden tilaa voidaan tarkastella tata kautta. Sisallon eli ohjelmien
tilat ndhdaan taalta, mutta ne voidaan nahda myos Software Libraryn kautta. Content Sta-
tuksesta on myos helppo katsoa, milla jakelupisteilla jokin tietty paketti on ja taytyisiko

sitd laajentaa esimerkiksi muihinkin pisteisiin.
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7.4  Administration

Administration (KUVIO 21) eli yllapito k&sittadé kaiken itse ympériston ja ohjelmiston hal-

linnan.

Administration <

4 | EJ: Overview

4 | | Hierarchy Configuration
& Discovery Methods
|| Boundaries
[= Boundary Groups
5 Exchange Server Connectors
:E Addreszes
_;L Active Directory Forests

4 | | Site Configuration
% Sites
B Servers and Site System Roles

R Client Settings

| Secunty

Dhstribution Points

7 Distribution Point Groups
| Migration

KUVIO 21. Administration

Boundaries ja Boundary Groups

Rajat on tarkoitettu verkon osiin jakamiseen. Suurissa verkoissa ja organisaatioissa tarvi-
taan useampia palvelimia, jotta ohjelmistojen toimitus olisi sujuvaa. Rajat voidaan maari-
tella viidelld eri tavalla: Active Directorylld, aliverkon peitteelld, IP-avaruudella, IPv6-
etuliitteelld tai joidenkin edellisten yhdistelmilld&. Varmimman toimivuuden takaa IP-
avaruus tai IPv6-etuliite. Luokattomalla aliverkolla on tunnetusti ongelmia AD:n seka ali-

verkon peitteen rajaamisen kanssa.
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Rajojen luomisen jalkeen taytyy vield luoda rajaryhmat. Vasta rajaryhmilld paatetaan, mika
raja kuuluu kullekin palvelimelle eli toisin sanoen minka tietyn jakelupisteen kanssa asia-
kaskone kommunikoi. Raja ja rajaryhmét taytyy olla luotuna, jotta asiakasohjelmistot voi-

vat kommunikoida palvelimen kanssa.

Site Configuration

Site Configurationin alle tulevat kaikki Sitet eli palvelimet, jotka kuuluvat Configuration
Managerin alle. Luvussa 2.1 kaytiin I&pi erilaisia sivusto- ja palvelinmahdollisuuksia. Site
Configurationin alta voidaan lisdtd muun muassa toissijaisia palvelimia padpalvelimen alle.
Liséksi on mahdollista lisata erilaisia rooleja jo olemassa oleville palvelimille, esimerkkina

ohjelmistojen péivityspiste.

Client Settings

Client Settings kasittd4 ainoastaan asiakasohjelmaa koskevia asetuksia, esimerkiksi paljon
ajastukseen liittyvia maareita seka asiakasohjelmiston kéyttaytymiseen liittyvié asetuksia.
Omia asetuksia voidaan myos luoda joissakin méaérin, vaikka oletuksena on jo melko kat-
tavasti erityyppisid asetuksia koskien asiakasohjelmaa. Asetuksia voidaan maarittdd joko
kayttajille tai laitteille.

Security

Security sisaltaa turvallisuusasetuksia, jotka koskevat yllapidon kayttajatunnuksia. Asetuk-
set koskevat vain siis palvelimen tai palvelimien eri rooleihin tarkoitettuja kayttajia, eivat
asiakaskayttajid. Hyvin suunnitellussa ymparistossa kannattaa riskit ja oikeudet pitaa aina
minimissaan. Siksi on hyvéa luoda useampia kéyttajatunnuksia tiettyihin tilanteisiin ja antaa

niille tunnuksille oikeudet vain siihen tarkoitukseen, johon ne on luotu.

Turvallisuusroolit ovat hierarkian kattavia, eli ne patevat kaikilla linkitetyilla palvelimilla.

Talloin ei tule tilanteita, ettd samat asetukset joudutaan kopioimaan tai Kirjoittamaan uudel-
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leen ja uudelleen eri palvelimille. Esiasetettuja rooleja on melko kattavasti, mutta halua-

mansa roolin voi raataloida myos yksityiskohtaisesti.

Roolien liséksi on tarjolla Security Scopes, joita voidaan linkittaa eri paketteihin tai sitoa
tiettyja yllapitokayttéjia tiettyihin toimiin. Esimerkiksi kun olemme luoneet palvelimille
kayttajan Paivittaja”, kdymme lisddmassd sen SCCM:n Administrative Users -kohdasta
yllapitajakayttajaksi. Valitaan kayttajalle halutut roolit: tdssa tapauksessa valitaan Software
Update Manager, koska kayttdjalla halutaan olevan ohjelmistojen péivitysoikeus. Taman
jalkeen luomme Scoopin nimelld Update, johon linkitamme yll&pitajakayttajan Paivittaja.
Nyt voimme k&yttdd Scoopia niissé paketeissa, joissa haluamme, ettd kayttajalla Paivittaja

on valtuudet.

Distripution Points ja Distripution Point Groups

Jakelupisteet tulevat nakyviin kyseiseen osioon, josta voidaan hallita, mitd paketteja tai
mitd kokonaisuuksia jakelupisteet jakavat. Jakelupisteet voidaan myos lajitella ryhmiin,
jolloin voidaan valita, mitka jakelupisteet ovat mukana asiakkaalle tai asiakasluokille. Jaot-

telusta on saatu hyvinkin yksinkertainen ja toimiva.

Migration

SCCM 2007:sta on mahdollisuus tuoda valmiit konfiguraatiot 2012-versioon. Migraatiota
eli vaihdosta voi konfiguroida Migration-osiosta. Myds jakelupisteet on mahdollista péivit-

taa tata kautta.
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8 ASIAKASOHJELMISTON TESTAUS

Pienimuotoisten vaikeuksien jalkeen saimme asennettua asiakasohjelman etékoneille. On-
gelmana oli pitkan aikaa, ettei asiakaskone I0ytanyt ainuttakaan pakettia, jotka oli laitettu
jakoon Catalogiin. Pitkallisten lokietsintéjen tuloksena ilmeni, ettd kansiossa, jossa ohjel-
mat sijaitsivat, ei ollut riittdvid jako-oikeuksia. Toinen syy oli Windows-palomuurit, joista

taytyi avata muutamia portteja, jotta liikkenne toimisi.

Havaitsimme téssé vaiheessa myds ohjelman massiivisuuden: mikaan ei tapahdu hetkessa,
vaan jokseenkin omituisia viiveitd esiintyi hyvinkin usein. On selvég, ettd néin isossa oh-
jelmassa on viiveitd. Lisaksi viiveitd esiintyy yleisesti muissakin Microsoftin isoissa oh-
jelmissa, kuten Exchangessa sekd AD-palvelussa. Kuviossa 22 on esimerkki asiakaskoneen
katalogista, jonka paivittyminen kestéa valilla hyvinkin pitkd&dn koneen uudelleenkdynnis-

tyksen jélkeen.

Installation Status Installed Software Options

show  [Al -] Show optional software

Find additional applications from the Application Catalog

NAME TYPE PUBLISHER AVAILABLE AFTER  STATUS

[[B® software Center =)

I =
‘0‘ There is a problem showing the current status.

Software Center cannot get the current status for some of
the software. Software Center will list any items with
available status. You can press F5 to refresh the view. If the
problem persists, contact your help desk.

v

More information

KUVIO 22. Asiakasohjelmiston viive
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Testipakettina kaytimme muun muassa tekstieditori Notepad++:aa, josta teimme msi-
paketin. Paketti asentui huomaamattomasti asiakaskoneelle, ja Catalogiin tuli merkinta,
ettd ohjelma on asennettu. Ohjelman pystyy poistamaan perinteisesti lisdad ja poista
-sovelluksesta, mutta myos katalogin kautta asennetun ohjelman voi poistaa suoraan avaa-

malla katalogin ja painamalla poista-painiketta.

Testasimme myds Flashin ja Javan asennusta niin sanotusti hiljaisena asennuksena eli asi-
akkaalta kysymaéttéd. Flash- ja Java-pdivitykset ovat melko tarkeita paivityksia, ja oli muka-

va huomata, ettd tallaiset paivitykset onnistuivat varsin mutkattomasti (KUVIO 23).

IT Organization

Installation Status Installed Software Options

swow Al -] Show optional software SEARCH

Find additional applications from the Application Catalog

NAME TYPE PUBLISHER AVAILABLE AFTER  STATUS

| T Adobe Flash Player 11 Plugin 18112012

& Java7 Update 9 Application 18.11.2012 Installed

\E‘ Adobe Flash Player 11 Plugin v
OVERVIEW REQUIREMENTS DESCRIPTION
Status: Installed Restart required: Might be required
Version: Download size: 61 MB
Date published: 1811.2012 Estimated time: Not specified
Help document: Mone Total components: 1
Date Modified: 1911.2012
st s e st

KUVIO 23. Flash- ja Java-asennukset onnistuneena

8.1 Paketin luominen

Paketin luominen ja jakaminen oli yksi opinndytetyon tavoitteista. Software Library
-valilehdeltd valittiin Application Management ja sen alta Applications-kohta. Tamén si-
vun ylalaidasta 10ytyy Create Application, josta voidaan luoda paketti halutulle ohjelmalle.

Kuviossa 24 valitaan sovelluksen tyyppi, joka tassa tapauksessa on Windows Installer,
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sekd se mistd asennustiedosto 16ytyy. Ohjelma haluaa polun UNC-muodossa (Univer-

sal/Uniform Naming Convention), josta k&y ilmi palvelimen nimi, asema tai jakokansio ja

tiedosto.

[ Create Application Wizard

ij)\g General

Import Information
Summary
Progress

Completion

Specify settings for this application

Applications contain software that you can deploy to users and devices in your Corfiguration Manager environment . Applications
can contain multiple deployment types that customize the installation behavior of the application.

' Automatically detect information about this application from ingtallation files:

Type: IWindows Installer (Mative) ﬂ

Location: I"'-."'\srv"-\jako"-.install_ﬂashjla}fer_‘l 1_plugin.msi Browse... |

Example: “\Server\.Share"File

" Manually specify the application information

= Previous | Mext > I Summary Cancel

KUVIO 24. Sovelluksen luominen

Taman jalkeen sovelluksen luonti nayttaa lyhyen tiivistelman siitd, mité ollaan luomassa.

Seuraavaksi kuviossa 25 madaritelladn tarkemmin ohjelman nimi, versionumero ja paljon

muuta. Nama tiedot tulevat nakyviin asiakaskoneille, ja niilla on tarkoitus selventd sit,

mitd kdyttdja on lataamassa. Samassa kohdassa valitaan myds, miten ohjelma asennetaan

asiakaskoneille. Installation program -kohdassa voidaan valita, mitd komentoja asennus

suorittaa ja miten ohjelma asennetaan. Install behavior -kohdassa valitaan, asennetaanko

ohjelma kayttajélle vai laitteelle. Jos kyseessa on laite, on mahdollista valita vaihtoehdoksi

ohjelma asennettavksi suoraan laitteelle. Muussa tapauksessa ohjelma asennetaan kéytta-

jalle.



38

1§ Create Application Wizard x|

gﬂ General Information

General Specify information about this application

Import Information

General Information

Summary Mame: IAclobe Flash Player 11 Plugin|

Frogress Administrator comments: ﬂ

Completion hs
Manufacturer:

Optional reference:

|
Software version: I
|
Administrative categories: |

Specify the installation program for this application and the required installation rights.

Installation program: maiexec /1 "install_flash_player_11_plugin.msi” /g

™ Runinstallation program as 32-bit process on 64-bit clients.

Install behavior: Install for system ﬂ

@ < Previous | Mext > I Summary Cancel

KUVIO 25. Sovelluksen luominen

Taman jéalkeen tulee uudelleen yhteenveto valituista pakettiasetuksista, jonka jélkeen oh-
jelma luo itse paketin. Ainakaan pienilla paketeilla luonti ei kestanyt kuin muutamia se-

kunteja, jonka jélkeen ohjelma naytti loppuyhteenvedon tehdystéd paketista (KUVIO 26).



[ Create Application Wizard

gg Completion

General
Import Informati -y L
LB AE AL "0" The Create Application Wizard completed successfully
General Information S
ey Details:
Progress
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_ & Success: General Information:

« Application name: Adobe Flazh Player 11 Plugin
+ Administrator comments:

+ Manufacturer:

+ Software version:

« Optional reference:

& Success: Categones:
& Success: Deployment type name: Adobe Flash Player 11 Flugin - Windows Instzaller (Native)

@ success: Content: .
« Content location: Vsnijako
« |Installation program: maiexec /i “install_flash_player_11_plugin.msi" /q

@ Success: Detection Method:
+ Product code: {2F475153-E8DF-4439-987C-7T7AZ9E 100067}

G Success: |User Expenence:
+ Installation behavior: [nstall for system

To exit the wizard, click Close.

@ = Brevious Text = Summary.

| Close I

KUVIO 26. Sovelluksen luomisen yhteenveto

8.2 Ohjelmiston levitys

Jotta ohjelmisto saataisiin vield etédkoneille, se taytyy laittaa jakoon. Ohjelmiston levityk-

seen lisdédminen on yhtd helposti tehtdvissa kuin paketin luominenkin. Luodut paketit lis-

tautuvat Software Libraryn Applications -vélilehden alle, josta valitaan paketti. Ylh&aalla

tyokalupalkissa on valinta Deploy, josta paketti voidaan lisata jakoon tai valita, kenelle se

halutaan asentaa (KUVIO 27).
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€ + [i] \ » softwarelibrary » Ovendew » Application Management » Applications B2
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Search X Search | Add Criteria ~

Software Library

+ & ovenview

4 [ Application Management Tcon Name Deployment Types Deployments Status
[57] Applications. [rEl Adobe Flash Player 11 Plugin 1 0 Active
Packages E] Java 7 Update 9 1 0 Active
[ Approval Requests
[X] Global Conditions
7| Software Updates
7| Operating Systems
Java 7 Update 9 ~
Application Properties Application Statistics Related Objects
. Software Version: Devices with Application: ¢ & Content Status =
& Assets and G |
—’\- ssets and bompliance Manufacturer; Devices with Installztion
. Superseded: No Failure: 0
ﬁ ooy Comments: Users with Application: 0
L Users with Installation
Bl Monitoring Failure: ]
. Users with Catalog
[Z][, Administration Installations: 0
Last Update:

™ Summary | Deployment Types | Deployments

Ready

KUVIO 27. Paketin levittdminen

Ensimmaiseksi valitaan tarkein ja oleellisin vaihtoehto eli se, kenelle paketti halutaan levit-
taa. Paketti voidaan levittad joko kayttéjille tai laitteille. Lisaksi, jos laitteita tai kayttdjid on
ryhmitelty, t4ssd osiossa voidaan valita jokin ryhma. Mielestdmme oli hieman outoa, etté
useampaa ryhmaa ei voinut valita kerralla. Asennusruudussa on kylldkin mahdollista valita
rasti, jolla paketti jaetaan myods ryhmasta riippuville tahoille. Tdma kuitenkin vaatii sen,
ettd ryhmélle on asetettu erilaiset riippuvuudet jo ennestddn. Mikaan ei kuitenkaan esté

sitd, etta paketin jakaminen tehtaisiin useamman kerran eri ryhmille. (KUVIO 28.)
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= Deploy Software Wizard x|
gﬂ General
Specify general information for this deployment
Content
Deployment Settings
Scheduling
User Experience LI I.Java 7 Update 3 M
Alerts Collection: I ] Browse . I
Summary
i =
Completion IDevice Collections j Fiter...
] Roat Name |_Member Court |
o Al Desktop and Server Clients 1
£ All Mobile Devices 0
' All Systems 4
£ All Unknawn Computers 2

OK I Cancel |

KUVIO 28. Paketin levittdminen — laitteet ja kayttajat

Kun laitteet tai kayttajat, joille paketti on tarkoitettu, on valittu, valitaan jakelupisteet. Ole-
tuksena jakelupisteenda on sen palvelimen jakelupiste, josta levittdminen ollaan toteutta-
massa. Taman lisdksi voidaan lisata muita jakelupisteitad oletuksen rinnalle, esimerkiksi jos
paketti taytyisi saada markkinointihenkildstolle, mutta markkinointihenkilGita sijaitsee
organisaation useammassa haarassa. Néin ollen, jos organisaatiolla on useampia jakelupis-
teitd eri toimipisteissd, ne voitaisiin lisata tahan. Ohjelma ei kuitenkaan osaa linkittaa suo-
raan niita jakelupisteitd, joiden alla tietyt ryhmat ovat. Olisi hyodyllisté, jos ohjelma osaisi

suoraan ehdottaa joitakin tiettyja jakelupisteitd kdytettavaksi. (KUVIO 29.)
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= Deploy Software Wizard x|

g}g Content

e Specify the content destination

Deployment Settings

Scheduling Distribution points or distribution point groups that the content has been distibuted to:
User Experience

Alerts .hllame I Type I
“herv scom local Distribution point

Summary
Progress

Completion

Additional distribution points, distibution peint groups, and the distrbution point groups that are cumenthy
associated with collections to distribute content to:

Mame | Diescription | Associations |

There are no items to show in this view.

< Previous | Mext = I Summary Cancel

KUVIO 29. Paketin levittdminen — jakelupisteet

Seuraavaksi valitaan, asennetaanko ohjelma vai poistetaanko se asiakaskoneelta. Liséksi
valitaan, onko paketti vaadittu vai saatavilla oleva asennus. Vaadittu asennus on automaat-
tinen, jolloin paketti asentuu seuraavassa askeleessa valittujen sadntdjen mukaisesti. Pake-
tin levittdmiselle voidaan haluttaessa asettaa jokin tietty paivaméaéara ja kellonaika. Td&méan
jalkeen voidaan valita, miten kayttdjaa tiedotetaan uudesta ohjelmasta. Ohjelma nékyy
Software Centerissa, ja kayttajaa tiedotetaan saatavasta ohjelmasta (KUVI1O 30) tai kéytta-
jaa tiedotetaan vain tietokoneen uudelleenkéynnistyksen yhteydessa. Levityksesta voidaan
my0s luoda hélytys, jos levitykselle on annettu jokin tietty paivaméaérd ja levityksessa
esiintyy hairioita. Epdonnistuneille asennuksille voidaan asettaa jokin tietty prosenttiméaéra,
jonka jalkeen halytys laukeaa. Lopuksi naytetadn yhteenveto luodun paketin levittdmisesta

ja sen jélkeen se, miten levitys onnistui.
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IT Organization

NAME TYPE PUBLISHER
&7 Adobe Fiash Player 11 Plugin Application

B Firefox 16.0.2 - Mozilla Firefox 16.0.2

& Java 7 Update 9 Application

Mozilla Firefox 16.0.2 - Mozilla Firefox 16.0.2

OVERVIEW REQUIREMENTS
|| Status: Available Restart required:
Language: Finnish Download size:
Version: 1602 Estimated time:

| Date published: 18112012 Total components:

INSTALL ALL REQUIRED

Find additional applications from the Application Catalog

AVAILABLE AFTER  STATUS
18.11.2012 Available

18112012 Available

DESCRIPTION
No
Less than 1 MB
Not specified
1

e
—_

T € A e

@ New software is available * %
Click to view the available software.

~

16:13
1811.2012

& W KD o

KUVIO 30. Software Center ja kéayttajalle ilmoitus uudesta ohjelmasta

Jotta asiakaskoneen ohjelmat latautuisivat moitteettomasti, taytyy muistaa tarkistaa, etta

jakelupisteen ryhmé on luotuna, seké se, ettd jakelupisteelle on asetettuna rajaryhma. Ylei-

nen ongelma on myds ohjelmien jakokansion riittdmé&ttomat oikeudet.
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9 YHTEENVETO

Opinnaytetyon aikataulu oli hyvin tiukka ja itse tutkittava ohjelmisto puolestaan hyvin
laaja. Lyhyessé ajassa saimme kuitenkin yllattdvan paljon irti aiheesta ja saimme tutustut-
tua hyvin ohjelmistoon. Ohjelmistoon jai osioita, joita ei kdyty lapi. Naita olivat esimerkik-
si levykuvien asennus koneisiin etayhteydell& tai Endpoint Protection, joka olisi ollut mie-
lenkiintoinen ja melko keskeinen asia. Nait4 ei kuitenkaan alun perinkaén ollut tarkoitus
kayda lapi. Paatavoite oli siis saada pystytettyd ymparisté SCCM:&a varten ja saada asen-
nettua ohjelmistoja etdkoneisiin. Tassa mielessa tavoitteissa onnistuttiin hyvin, vaikkakaan
kaikki ei sujunut taysin odotetulla tavalla. Muun muassa tietokantapalvelimen asennukses-
sa ilmeni pienid ongelmia pdivittamattoman kayttojarjestelmén vuoksi. Liséksi asennus-

mediat lakkoilivat valilla ja aiheuttivat pientd paanvaivaa.

Aivan aluksi ohjelmisto tuntui melko sekavalta, ja taas jossain vaiheessa oli tunne, etta
ohjelmistosta saa helposti irti sen, mité tarvitsee. Loppujen lopuksi ohjelmiston massiivi-
suus alkaa hahmottua vasta paljon myéhemmin. Ohjelmiston pystyttdminen oikeaan tilan-
teeseen ja tarpeeseen vaatisi hyvin paljon suunnittelua ja lisdd perehtymistd muun muassa
tietoturvaan seka erilaisiin tarkeisiin asetuksiin. Ennen kaikkea taytyy tietdd omat tarpeet ja

se, kuinka paljon tulevaisuudessa kasvuvaraa tarvitaan.

Ohjelmistossa on paljon ominaisuuksia, ja monet niista kuulostavat paperilla hyvinkin hie-
noilta ja helpoilta. Olisi myds ollut mielenkiintoista testata tai ndhda SCCM oikeassa ison
organisaation kéaytossa ja se, kuinka hyvin lupaukset monipuolisuudesta ja vaivattomuu-
desta todella pitavat paikkansa. Etenkin levykuvien asentaminen, Endpoint Protection ja

mobiililaitteiden ohjelmistojen asennus olisivat todella mielenkiintoiset osa-alueet.

Organisaatioiden IT-tuen tehostamisessa ohjelmisto on varmasti enemmén kuin kéteva.
Varsinkin kasvavien organisaatioiden kannattaa jo hyvissa ajoin miettia SCCM:n kayt-
toonottoa. Jos organisaatiolla on useampia toimipisteitd yhden ja saman IT-osaston alla,
ohjelmiston hyoty kasvaa vauhdilla ja ylim&ardinen paikasta A paikkaan B juokseminen

vahenee. Kovin pieniin organisaatioihin ei ohjelmistoa kannata suunnitella, silla lisenssi-
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maksut ovat kohtuullisen korkeat ja ndin massiivisen ohjelmiston hyodyt tulevat esille vas-
ta isoissa organisaatioissa, joilla on useita toimipisteitd, ja/tai satoja asiakaskoneita.
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