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LAN DOCUMENTATION — CASE MOOMINWORLD

The aim of this thesis is to create a documentation of the Moominworld local area network,
which can be used to help in the maintenance and troubleshooting processes. The
documentation includes necessary network diagrams, device inventory, port connections and
cabling.

The theoretical part of the thesis is divided into three sections. The first section examines the
basics for local area networks, the second section deals with devices and cabling and the final
section covers the theory of documentation. The research method used in this thesis was
review of literature, which examines the literature and Internet articles of the field.

The empirical part of the thesis consists of the presentation of the Moominworld local area
network, actual documentation of the network and the presentation of the results together with
improvement suggestions.

As a result of this thesis, a documentation which is easy to update and maintain was born.
Results achieved in this thesis can be used as an aid when documenting other networks.
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KAYTETYT LYHENTEET
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Border Gateway Protocol on lahinné internet-operaattoreiden
kayttama reititysprotokolla, jota kaytetaan verkon reunalla
(Cisco 2012).

Complementary Code Keying on langattomissa lahiverkoissa
kaytettava modulointitekniikka (Router Alley 2010).

Direct Sequence Spread Spectrum on langattomissa l&hiver-
koissa kaytettava modulointitekniikka (Router Alley 2010).

Enhanced Interior Gateway Routing Protocol on
etaisyysvektori-reititysprotokolla (Dulaney & Harwood 2011,
619.)

Institute of Electrical and Electronics Engineers on
verkkostandardeja kehittava jarjesto.

Intermediate System To Intermediate System on linkkitila-
reititysprotokolla (For Dummies 2012).

Open Computer Software on verkkolaitteiden ja niiden oh-
jelmistojen dokumentointiin tarkoitettu jarjestelma.

Orthogonal Frequency Division Multiplexing on langattomis-
sa lahiverkoissa kaytettava modulointitekniikka (Router Alley
2010).

Open Shortest Path First on TCP/IP-verkoissa kaytettava
linkkitila-reititysprotokolla (Dulaney & Harwood 2011, 633).

Routing Information Protocol on etaisyysvektori-
reititysprotokolla (Dulaney & Harwood 2011, 638).

Simple Network Management Protocol on verkkolaitteiden
hallintaan ja monitorointiin kaytettava protokolla (Dulaney &
Harwood 2011, 640).

Wide Area Network eli laajaverkko on verkko, joka kéasittaa
maantieteellisesti suuren alueen.

Windows Management Instrumentation on Microsoft Win-
dows kayttojarjestelman laajennus, jonka avulla on mahdol-
lista kerata tietoa jarjestelmasta (Microsoft 2012).



1 JOHDANTO

Ajantasainen dokumentaatio on yksi verkon yllapitdjan tarkeimmista tyokaluista.
Dokumentaatio helpottaa ja nopeuttaa verkossa havaittujen ongelmien paikan-
tamista ja korjaamista. Ajantasainen dokumentaatio on tarkea myaos silloin, kun
verkkoa uudistetaan tai verkon yllapitgja vaihtuu. Varsinkin suurissa verkoissa
uuden yllapitajan on lahes mahdotonta oppia tuntemaan verkon rakennetta il-

man hyvin tehtya dokumentaatiota.

Muumimaailma Oy:n lahiverkkoa ei ollut dokumentoitu millaén tavalla ja verkon
kasvaessa dokumentaation luominen tuli yha tarkedammaksi. Tieto verkon ra-
kenteesta ja toiminnasta oli kdytanndssa vain tamanhetkisen yllapitajan tiedos-
sa, joten verkosta oli hyva saada myds fyysinen dokumentti mahdollista tulevaa

yllapitajaa varten.

Opinnaytetyon tavoitteena oli luoda Muumimaailman l&ahiverkosta dokumentaa-
tio, joka siséltaa tarpeelliset verkkokuvat, kytkinten porttimaaritykset, laitteiden
ip-osoitteet seka tybasemien ja palvelimien tarkat tiedot aina laitteistosta asen-
nettuihin ohjelmistoihin. Tydn teoriaosuus koostuu lahiverkon perusteista, johon
kuuluvat mm. lahiverkossa kaytettavat laitteet ja kaapelointiratkaisut. TA&méan
lisdksi tutkitaan dokumentointiin liittyvaa teoriaa, joka sisaltéd mm. dokumen-
toinnin hyvia kaytantéja ja dokumentoinnin tekemiseen liittyvia perusteita. Tyon

lopussa tutkitaan dokumentoinnin tuloksia ja syntynyttd dokumentaatiota.

Tybssa kaytettavia tutkimusmenetelmid ovat kirjallisuuskatsaus seka konstruk-
tiivinen tutkimusmenetelma. Kirjallisuuskatsauksessa tutkin aiheeseen liittyvia
artikkeleita ja muuta kirjallisuutta. Konstruktiivista tutkimusmenetelmaa kayte-

taan tyon empiriassa, jossa Muumimaailman verkosta luodaan dokumentaatio.
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2 MUUMIMAAILMA OY

Muumimaailma Oy on vuonna 1993 perustettu matkailualan yritys, joka toimii
Naantalissa. Yrityksen toiminta perustuu kirjailija ja taiteilja Tove Janssonin
luomille muumitarinoille. Varsinainen Muumimaailma-teemapuisto perustettiin
Muumi-piirrossarjan tuottajan Dennis Livsonin toimesta tarkoituksena luoda

elamyksia lapsille ja heidan perheilleen. (Muumimaailma 2012.)

Muumimaailma toimii pd&asiassa kolmessa maantieteellisessa paikassa: Kailon
saarella, jossa varsinainen teemapuisto sijaitsee, Vaskin seikkailusaarella sekéa

Naantalin keskustassa, jossa sijaitsevat Muumimyymala ja Muumiparkki.

Vuonna 2012 Muumimaailma Oy hankki omistukseensa myds Muumitapahtu-

mat Hillson Oy:n, joka jarjestdd muumitapahtumia eri puolella Suomea.

Muumimaailman IT-organisaatioon kuuluu jarjestelmapaallikkd ja kaksi kausi-

luonteista tukihenkilda.
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3 LAHIVERKKOJEN PERUSTEET

3.1 OSI-malli

Ennen varsinaisia lahiverkon perusteita on hyva puhua hieman OSI-mallista,
koska se liittyy vahvasti tietoliikenteen perusteisiin ja siitad johtuen myos lahi-
verkkoihin. OSI-malli on International Standardization Organisationin suunnitte-
lema malli, jonka mukaan eri tietoliikennelaitteet ja jarjestelmat tulisi toteuttaa.
Malli oli alun perin tarkoitettu standardiksi, mutta laite- ja ohjelmistovalmistajien
valinen kilpailu johti siihen, ettei mallin mukaisia jarjestelmia otettu laajasti kayt-
toon, mutta mallia kaytetdan silti edelleen tietoliikennejarjestelmien toiminnan
kuvaamiseen (Hakala & Vainio 2002, 126).

Malli koostuu seitseméasta kerroksesta (kuva 1), joista jokaisella on oma tarkka
tehtavansa ja jokainen kerros toimii melko riippumattomasti ylemmista ja alem-
mista kerroksista. Ylemmat kerrokset voivat kayttda alempien kerroksien palve-
luita, mutta kaytettavan kerroksen sisainen toiminta on kuitenkin piilotettu muilta
kerroksilta. (Angelescu 2010, 19.)

Sovelluskerros

Esitystapakerros

Istuntokerros

Kuljetuskerros

Verkkokerros

Siirtoyhteyskerros

Fyysinen kerros

Kuva 1. OSI-mallin seitseman kerrosta.
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OSI-mallin kerroksia 1-3 kutsutaan alemmiksi kerroksiksi ja niiden tehtavana on
maaritella laitteistojen ja niihin liittyvien protokollien toimintaa. Kerroksia 4-7
kutsutaan taas ylemmiksi kerroksiksi ja ne maarittelevat verkkotoimintaa vaati-

vien sovellusten toiminnan.
Fyysinen kerros

OSlI-mallin fyysisessa kerroksessa maaritelladn kaapelointiin ja signaalinsiirtoon
littyvat mekaaniset, elektroniset, optiset ja langattomat toiminnot seka toimin-
nalliset standardit, joiden avulla siirtoyhteyskerroksen kehys saadaan siirrettya
siirtotietad pitkin kehyksen vastaanottajalle. Fyysisen kerroksen maarityksiin kuu-
luvat tyypillisesti kaytettavat liitin- ja kaapelityypit, signaalien jannitetasot, vai-
mennus, ylikuuluminen ja heijastukset (Hakala & Vainio 2002, 127). Toiminnalli-
set standardit maarittavat myos, miten fyysinen linkki rakennetaan, aktivoidaan,
yllapidetaéan ja suljetaan (Angelescu 2010, 24).

Siirtoyhteyskerros

Siirtoyhteyskerros méaarittelee, miten lahetettavasta datasta muodostetaan yksi-
koita, joita voidaan lahettad siirtotieta pitkin. Yleensa nama yksikét ovat joko
kehyksia tai soluja. Kerroksen tehtavana on myos lisata dataan lahettajan ja

vastaanottajan fyysiset osoitteet eli MAC-osoitteet. (Hakala & Vainio 2002, 127.)
Verkkokerros

Verkkokerroksen tehtavana on maaritella, miten datapakettien reititys tapahtuu
eri verkkojen valilla. Kerros huolehtii siita, ettéa paketeille valitaan paras mahdol-
linen reitti l[&hettdjén ja vastaanottajan valilla. Verkkokerros maarittelee myos
likenteen priorisoinnin ja lisda paketteihin loogiset osoitteet. Tehtavien hoitami-
sesta huolehtivat tarkoitukseen suunnitellut protokollat, joista lahiverkoissa kay-
tetdan lahinna IP-protokollaa. (Hakala & Vainio 2002, 127.)

Kuljetuskerros

Kuljetuskerros on ensimmainen ns. ylemmista kerroksista eli ohjelmallisista ker-

roksista. Kuljetuskerroksen tehtévia hoitavat kuljetusprotokollat, joista kaytetyin

TURUN AMK:N OPINNAYTETYO | Jani Laakkonen
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on TCP-protokolla. Protokollien tehtdvana on pilkkoa sovelluksen lahettama
data helpommin kasiteltaviksi paloiksi, joita kutsutaan segmenteiksi. Vastaanot-
tajan paassa protokollat huolehtivat vastaavasti siitd, ettd segmentit kootaan
jalleen yhtenaiseksi dataksi. Yhteydelliset protokollat hoitavat lisdksi yhteyden
avaamisen ja sulkemisen lahettajan ja vastaanottajan valilla seka pitavéat huolen
siita, ettd lahetetty data saapuu vastaanottajalle kayttden protokollassa méaari-
tettya kuittausmenettelya. (Hakala & Vainio 2002, 127-128.)

Istuntokerros

Istuntokerroksen tehtavand on huolehtia istuntojen avaamisesta, yllapidosta ja
sulkemisesta kahden eri verkkosovelluksen valilla. Kerros huolehtii my6s tunnis-
tautumisesta, jos verkkosovellus sitd vaatii ennen istunnon avaamista. (Ange-
lescu 2010, 22.)

Esitystapakerros

Esitystapakerroksen tehtdvana on huolehtia siitd, missa muodossa data esite-
taan. Kerros muuntaa datan sellaiseen muotoon, etta lahettgja ja vastaanottaja

voivat molemmat kayttad samaa dataa. (Angelescu 2010, 22.)
Sovelluskerros

Sovelluskerroksen tehtdvana on toimia linkkina sovellukseen, joka siirtaa tietoa
verkossa. Kerros maarittelee sovellusten toiminnasta osat, joita ei ole maaritelty
OSlI-mallin alemmissa kerroksissa (Hakala & Vainio 2002, 129). My6s verkkoon

l&hetettdva data tuotetaan sovelluskerroksessa (Angelescu 2010, 21).

3.2 Lahiverkot

Lahiverkolla tarkoitetaan tietoliikenneverkkoa, joka yhdistaa eri verkkolaitteet
toisiinsa rajatulla alueella, kuten toimistossa, koulussa tai kotona. Alun perin
l&hiverkot suunniteltiin l&hinn& tiedostojen ja oheislaitteiden yhteiskayttoa var-
ten, mutta nykyaan lahiverkkoja kaytetaan paljon laajemmin (Hakala & Vainio

2002, 3). Lahiverkot voivat olla tyypiltaan joko vertaisverkkoja tai keskitettya
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palvelinta kayttavia verkkoja. Vertaisverkoissa kaikki verkkoon liitetyt koneet
ovat samanarvoisia ja mika tahansa kone voi jakaa tiedostoja tai muita resurs-
seja lahiverkon kesken. Keskitettyd palvelinta kayttavissa lahiverkoissa resurs-
sien jaosta huolehtii erillinen palvelin tai useat erilliset palvelimet, jotka ovat eri-
koistuneet tietyn tyyppisten resurssien jakamiseen, kuten tulostuspalvelin tai
DHCP-palvelin.

Lahiverkkoteknologiat on maaritelty IEEE:n 802-standardeissa, joista tarkeim-
mat ovat IEEE 802.3, joka kuvaa Ethernet-verkon toimintaa, sekd IEEE 802.11,

joka maarittelee langattomien lahiverkkojen toiminnan.

3.2.1 IEEE 802.3

IEEE 802.3-sarjan standardit (taulukko 1) méaarittelevat useita langalliseen lahi-
verkkoon liittyvia teknologioita, jotka perustuvat alkuperédiseen Ethernet stan-
dardiin (Dulaney & Harwood 2011, 245). Standardeissa maaritellaan seuraavat

asiat:

¢ Nopeus madrittelee enimmaisnopeuden, joka verkossa voidaan saavuttaa. Mi-
tataan joko megabitteind sekunnissa tai gigabitteind sekunnissa.

o Paadsymenetelmat maarittelevat, milla tavalla eri jarjestelméat paasevat kasiksi
verkon kayttdmaan siirtotiehen ja milla tavalla data lahetetddn. Ethernet-
verkoissa kaytetadan CSMA/CD padsymenetelmad, joka tarkoittaa, ettd jarjes-
telma tarkistaa ennen datan lahetysta onko kaytettava siirtotie vapaa.

¢ Sitouttaminen mahdollistaa useiden kanavien kayton samanaikaisesti. Useiden
kanavien kayt6lla saadaan nostettua verkon suorituskykya.

e Topologiat maarittelevat verkon fyysisen ja loogisen rakenteen. Ethernet-
verkoissa fyysinen topologia voi vaihdella, mutta looginen topologia on aina
sama.

e Siirtotie maarittelee, minkalaista mediaa verkossa voidaan kayttaa signaalin siir-
toon. Yleisimmat mediat ovat parikaapeli, optinen kuitu seka radioaallot. (Du-
laney & Harwood 2011, 245-249.)
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Taulukko 1. 802.3-standardit (Dulaney & Harwood 2011, 250-255).

Standardi

Tiedonsiirtotapa

Nopeus

Segmentin  pi-

tuus

Kaapelityyppi

100BaseTX

1000BaseSX

1000BaseCX

Baseband

Baseband

Baseband

100 Mbps

1000 Mbps

1000 Mbps

100 metria

half
duplex-kuidulla
275/316 metria,
full
duplex-kuidulla
275/550 metria

Monimuoto

monimuoto

25 metria

CAT UTP/STP

Optinen  moni-
muotokuitu
(62.5/125 ja
50/125)

Suojattu CAT

10GBaseT

Baseband

10 Gbps

100 metria / 55

metria

CAT6/6a
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Topologiat

Topologialla kuvataan tapaa, jolla verkon laitteet on yhdistetty toisiinsa joko fyy-
sisesti tai loogisesti. Fyysinen topologia kuvaa, miten laitteet ja kaapelit on liitet-
ty keskenaan. Looginen topologia kuvaa taas sen, miltad verkko nayttaa sita
kayttaville laitteille. Ethernet-verkoissa kaytettavia topologioita ovat tahti, vayla,

rengas sekd mesh. (Dulaney & Harwood 2011, 16.)

Tahtimuotoinen verkko on nykyaan kaytetyin lahiverkon topologioista. Se kayt-
taa laitteiden yhdistamiseen keskuslaitetta, kuten kytkintéa tai keskitinta (kuva 2).
Kaikki verkon liikkenne kulkee tdman keskuslaitteen kautta. Téahtimuotoisessa

verkossa yhden kaapelin rikkoutuminen ei estd muun verkon toimintaa, mika

onkin yksi tarkeimmistd eduista muihin topologioihin verrattuna (Dulaney &
Harwood 2011, 19).

Kuva 2. Tahtitopologia.
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Vaylamuotoisessa verkossa kaikki verkon laitteet on yhdistetty yhteen siirto-
tiehen eli tAssa tapauksessa kaapeliin, jonka molemmissa paissa on terminaat-
toreiksi kutsutut vastukset (Hakala & Vainio 2002, 67) (kuva 3). Verkon laitteet
yhdistetddn kaapeliin kayttaen T-liitintd. Vaylamuotoisessa verkossa vain yksi
laite voi kerrallaan lahettédéa dataa, mika tekee siitd nykypaivana lahes hyddyt-
toman. Toinen syy siihen, etta vaylamuotoista verkkoa ei enda kayteta, on se

ettd kaapelin rikkoutuessa koko verkko on toimintakyvyton.

Kuva 3. Vaylatopologia

Rengasmuotoisessa verkossa data kulkee kehdmaisesti koneelta toiselle (kuva
4). Jokainen kone saa vuorollaan lahettaa dataa ja jokainen renkaan kone |&-
hettdéa datan edelleen, kunnes se on saavuttanut oikean vastaanottajan. Taméan

jalkeen vuoro siirtyy seuraavalle koneelle. (Dulaney & Harwood 2011, 18.)
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Kuva 4. Rengastopologia.

Mesh-verkossa jokainen verkon laite on kytketty muihin verkon laitteisiin luoden
point-to-point yhteyden kaikkiin verkon laitteisiin (kuva 5). Mesh-verkon tarkein
etu onkin sen tarjoamat vaihtoehtoiset reitit ynden kaapelin rikkoutuessa. Ta-
man tyyppista verkkoa kaytetdan kuitenkin harvoin normaaleissa tybasemaym-
paristbissa, koska sen kaapelointi voi olla melko monimutkainen, kustannukset
korkeat ja vianselvitys kaapelin rikkoutuessa vaikeaa. (Dulaney & Harwood
2011, 20.)

Kuva 5. Mesh-topologia.
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3.2.2 |[EEE 802.11

Langaton l&hiverkko toimii kuten Ethernet-lahiverkko, mutta kaapeleiden sijasta
data siirtyy ilmassa yleensa radioaaltoja kayttaen. 802.11-standardin ensimmai-
nen versio julkaistiin vuonna 1997 ja se kasitti kolme erityyppista langatonta
siirtotietd — kaksi radioaalloilla toimivaa ja yhden infrapunavaloa kayttavan. Al-
kuperaistd 802.11-standardia ei enaa kaytetd vaan se on korvattu uusilla
802.11a- , 802.11b- , 802.11g- ja 802.11n-standardeilla (taulukko 2). Uudet
standardit maarittelevat mm. langattoman verkon teoreettisen maksiminopeu-

den seka taajuuden, jota radioaallot kayttavat. (Ross 2008, 20-21.)

Taulukko 2. 802.11-standardit (Router Alley 2010).

802.11 802.11a | 802.11b | 802.11g  802.11n

Nopeus 2Mbps 54 Mbps |11 Mbps 54 Mbps | 600 Mbps
Modulaatio DSSS OFDM CCK OFDM OFDM
Taajuusalue 24Ghz 5.0Ghz 2.4 Ghz 2.4 Ghz 2.4/5.0 Ghz
Ei- 12 3 3 Vaihtelee
paallekkaisia

kanavia

Julkaistu 1997 1999 1999 2003 2009

Langattomat laitteet kommunikoivat toisten laitteiden kanssa kayttaen 802.11-
standardissa maariteltyja antenneja. 802.11:n kayttaméat antennityypit ovat ym-
parisateileva, osittain suunnattu ja suunnattu. Laitteet voivat kommunikoida tois-
tensa kanssa, joko tukiaseman kautta tai suoraan keskendan kayttden ns. ad
hoc-yhteyttd. Lahiverkoissa kommunikoidaan kuitenkin yleensd tukiaseman
kautta, jolloin laitteet saavat kayttdonsa lahiverkon tarjoamat resurssit tukiase-
man toimiessa yhdyskaytavana langalliseen verkkoon. Suuremmissa verkoissa
tukiasemia on yleensé useampia, jolloin verkon peittoaluetta saadaan laajennet-
tua. (Router Alley 2012.)
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Laptop

Mobile Phone PDA

Kuva 6. Ad hoc-yhteys (NIST 2008).

Kuvassa 6 nékyy point-to-point-tyyppinen ad hoc-yhteys, jossa langatonta yhte-
ytta kayttavat laitteet on yhdistetty toisiinsa. Ad hoc-yhteytta kaytetaan yleensa,
kun halutaan luoda langaton yhteys edullisesti, nopeasti ja helposti ilman turhia
yllapidollisia toimia (NIST 2008). Ad hoc-yhteytta ei voi kayttaa kovin suurella
alueella, koska sen kantama on lyhyt ja kaikkien laitteiden tulee olla yhteydessa
toisiinsa. Ad hoc on myds tietoturvaltaan melko heikko verrattuna infrastruktuu-

riverkkoon.

Kuvassa 7 tietokoneet ovat yhteydessa tukiasemiin, jotka on yhdistetty muuhun
verkkoon reitittimen tai kytkimen avulla. Tukiasemaa kayttavia infrastruktuuri-
verkkoja kaytetdan silloin, kun laitteiden tarvitsee saada yhteys myds ulkoisiin
verkkoihin ja verkon laajuus vaatii suurempaa kantamaa. Kun infrastruktuuri-
verkko siséltaa yhden tukiaseman, sitd kutsutaan nimella BSS (Basic Service
Set). Vahintdan kahta tukiasemaa kayttdvaa verkkoa kutsutaan nimella ESS
(Extended Service Set) ja se koostuu kahdesta tai useammasta BSS:sta. (NIST
2008.)
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istribution System

Extended Service Set

Kuva 7. Tukiasemaa kayttava infrastruktuuriverkko (NIST 2008).
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4 LAHIVERKON LAITTEET JA KAAPELOINTI

4.1 Kaapelointi

Uutta verkkoa suunniteltaessa tai vanhaa verkkoa paivittdessa on tarke&a valita
oikeanlainen kaapeli. Kaapelin valinnassa on otettava huomioon seuraavia asi-

oita:

o Kuinka pitkia valimatkoja kaapeleiden pitaa kulkea?
¢ Kuinka suorituskykyinen verkon halutaan olevan?
o Esiintyyko kaapeleiden kulkureiteilla paljon esimerkiksi sdhkémagneettista héai-

riota?

Ennen kaapelointia verkon vaatimukset on kirjattava muistiin, jotta edella mainit-
tuihin kysymyksiin saadaan vastaukset. Nykypaivana kaapelin valinta rajautuu
yleensa joko parikaapeliin tai optiseen kuituun. Vanhemmissa verkoissa saattaa

olla kaytossa myos koaksiaalikaapelia.

Nykyaan lahiverkon kaapeloinnit toteutetaan jo melko usein yleiskaapelointeina.
Parikaapeleiden ja optisten kuitujen kaapelointi on méaaritelty mm. eurooppalai-
sessa SF-EN 50173-1 -standardissa sek& kansainvélisessa ISO/IEC 11801 -
standardissa. Standardeissa méaariteltavia asioita ovat kaapeloinnin rakenne ja
kokoonpano, toteutusvaihtoehdot ja suorituskykyvaatimukset. (Tietosahko
2012.)

Parikaapeli

Parikaapeli on kaytetyin kaapelityyppi nykyaikaisissa verkoissa. Se koostuu nel-
jastéa kuparijohtoparista, jotka on kierretty toistensa ymparille. Kaapeli kehitettiin
alun perin aanen siirtoa varten ja sita onkin kaytetty laajasti moderneissa puhe-
linjarjestelmissé. Parikaapelin etuja verrattuna muihin kaapelityyppeihin ovat
keveys, joustavuus ja helppo asennettavuus. Kaapeli on myds huomattavasti

halvempaa kuin muut vaihtoehdot ja silla voidaan saavuttaa huomattavasti suu-
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remmat nopeudet kuin esimerkiksi koaksiaalikaapelilla. (Dulaney & Harwood
2011, 215.)

Nykyaan verkoissa kaytetaan kahta erityyppista parikaapelia: suojaamatonta ja
suojattua. Suojaamaton parikaapeli (kuva 8) on huomattavasti yleisempia kuin
suojattu halvemman hintansa vuoksi, mutta ymparistoissa, joissa esiintyy paljon
sahkbmagneettista hairiota, kaytetdan yleensa suojattua parikaapelia. (Dulaney
& Harwood 2011, 215.)

Kuva 8. Suojaamaton parikaapeli (Twisted pair 2012).

Suojatussa parikaapelissa kaytetaan eristavaa materiaalia, joka on kaaritty joh-
tojen ymparille kaapelin sisalla (kuva 9). Suojaus kasvattaa myds matkaa, jonka

signaali pystyy kulkemaan kaapelissa. (Dulaney & Harwood 2011, 215.)
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Kuva 9. Suojattu parikaapeli (Twisted pair 2012).

Parikaapelit jaetaan suojaustyyppien lisdksi viela useaan eri kategoriaan perus-

tuen kaapelin ominaisuuksiin. Kéytetyt kategoriat ovat seuraavat:

e CATS3, jonka tiedonsiirtonopeus on 10 Mbps ja kaistanleveys 16 MHz.

o CATA4, jota kaytettiin Iahinnd IBM:n Token Ring verkoissa, tiedonsiirtonopeus 16
Mbps.

o CATS5, jota kaytetaan lahinna 10/100 Mbps-verkoissa, mutta se kykenee myds
1000 Mbps:n nopeuksiin, kaistanleveys minimissdéan 100 MHz.

o CATb5e, jota kaytetddn nopeissa 1000 Mbps:n verkoissa, kaistanleveys mini-
missaan 100 MHz.

e CATS, joka on erittdin suorituskykyinen suojaamaton parikaapeli ja pystyy jopa
10 Gbps nopeuksiin ja 250 MHz:n kaistanleveyteen, kaapelin kaikki nelja johto-
paria on eristetty toisistaan.

o CAT6a, joka on péivitetty versio CAT6-kaapelista, kaistanleveys 500 MHz. (Du-
laney & Harwood 2011, 216-217.)

Optinen kuitu

Optinen kuitu kehitettiin korvaamaan hairioherkké kuparikaapeli. Optisessa kui-
dussa kaytetdan elektronisten signaalien sijaan valoa, joten kaapeli on kaytan-
noéssad immuuni sahkdémagneettiselle hairiélle, lapikuulumiselle ja vaimentumi-

selle. Kuitu sopii lahes kaikenlaiseen tiedonsiirtoon, oli sitten kyse datasta, aa-
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nesta tai videosta, minka lisdksi se on huomattavasti turvallisempi kaapelityyppi
kuin esimerkiksi parikaapeli. (Dulaney & Harwood 2011, 219.)

Kuidun monista eduista huolimatta sen kayttd on edelleen melko vahaista ver-

rattuna parikaapeliin kalliin hinnan ja vaikean asennettavuuden vuoksi.

Kuva 10. Valokuitukaapeli (Optical fiber 2012).

Fyysisesti optinen kuitu koostuu viidesta paaosasta: ytimestda, paallysteesta,
silikonipinnoitteesta, bufferista ja kuoresta (kuva 10). Yksi valokuitukaapeli taas

koostuu useasta optisesta kuidusta. (Dulaney & Harwood 2011, 220.)

Kuitukaapelit jaetaan kahteen eri tyyppiin niiden toiminnan perusteella: yksi-
muotokuituihin ja monimuotokuituihin. Monimuotokuidussa kulkee samanaikai-
sesti useita valonsateita toisin kuin yksimuotokuidussa. Monimuotokuitua kayte-
taankin lahinna vain lyhyilla matkoilla, koska useat valonsateet heikentavat sig-
naalia. Pidemmilla valimatkoilla kaytetaan yksimuotokuitua sen paremman sig-

naalin vuoksi. (Dulaney & Harwood 2011, 220.)

4.2 Reitittimet

Reititin on OSI-mallin verkkokerroksella toimiva laite, joka nimensad mukaisesti
reitittdd datapaketteja eri verkkojen valilla. Reitittimen tehtdvané on tarjota yh-

dyskaytava paikallisen verkon ulkopuolelle ja mahdollistaa ulkopuolisten resurs-
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sien, kuten Internetin kayton. Reitittimen toiminta perustuu sen kykyyn tarkastel-
la datapaketin IP-osoitekenttad, jonka avulla se pystyy paattelemaan lahettgjan
sekd vastaanottajan verkko- ja koneosoitteen. (Axelson 2003, 89-90; Lowe
2011, 57.)

Fyysisesti reititin voi olla joko reititykseen tarkoitettu dedikoitu laite tai tietokone,
johon on asennettu reitityksesta huolehtiva ohjelmisto. Nykyaan kaikki modernit
kayttojarjestelmat sisaltavat ominaisuudet, jotka mahdollistavat reitittimena toi-
mimisen. (Dulaney & Harwood 2011, 145.)

Reitittimet voivat kayttad datapakettien ohjaamiseen staattista tai dynaamista
reititysta. Staattisessa reitityksessa verkkojen osoitteet syétetaan manuaalisesti
reititystauluun, kun taas dynaamisessa reitityksessa reitittimet oppivat verkon

osoitteita toisilta reitittimilta.

4.2.1 Staattinen reititys

Staattista reititystd kaytetaan yleensa vain pienissa verkoissa, koska verkko-
osoitteiden lisdéaminen manuaalisesti vie aikaa ja mahdollisuus virheellisten rei-
titystietojen lisaamiseen on suurempi kuin dynaamisessa reitityksessa. Lisaksi
staattisesti reititetyn verkon rakenteen muuttuessa verkon reititystiedot eivat
paivity automaattisesti, vaan jokaiseen reitittimeen pitaa paivittda manuaalisesti
uudet reittitiedot. Staattisessa reitityksessa on kuitenkin kaksi etua dynaami-

seen reititykseen verrattaessa:

e Tehokkuus: Staattinen reititys ei tarvitse reititysprotokollaa, joten verkkoon ei
lahetetd protokollan vaatimia paivityspaketteja eli reititys ei kayta niin paljon
kaistaa.

e Turvallisuus: Maarittamalla reitit manuaalisesti, verkon yllapitaja pystyy parem-
min kontrolloimaan datan kayttamia reittejd. (Angelescu 2010, 594; Dulaney &
Harwood 2011, 122.)

Staattista reititystd kaytetaan osittain kaikissa reitittimissa oletusreitin maaritta-

miseen.
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4.2.2 Dynaaminen reititys

Dynaamista reititysta kaytettaessa reitittimet lahettavat tietoa itsestaan, reittien
suorituskyvystéa ja mahdollisista yhteyksien katkeamisista toisille reitittimille, jot-
ka rakentavat omat reititystaulunsa verkon muilta reitittimiltd saatujen tietojen
perusteella. Reititysprotokollia on useita erilaisia ja ne jaetaan kahteen eri paa-
ryhmaan niiden tyypin perusteella: etaisyysvektoriprotokollat ja linkkitilaprotokol-
lat. Osa protokollista sisaltdd ominaisuuksia molemmista ryhmista, jolloin niista
kaytetaan usein nimitysta hybridiprotokollat. (Medhi & Ramasamy 2007, 18;
Dulaney & Harwood 2011, 123.)

Etaisyysvektoriprotokollat

Etaisyysvektoriprotokollaa kayttavat reitittimet valittavat tietonsa vain sellaisille
reitittimille, jotka on suoraan yhdistetty reitittimeen eli niin sanotuille naapureille.
Taman vuoksi etaisyysvektoriprotokollaa kaytettaessa reititin ei ole valttdAmatta
tietoinen kaikista verkkoon kytketyista reitittimista. Etaisyysvektoriprotokollat
valitsevat reitin yleensa verkkojen valissa olevien reitittimien perusteella eli toi-
sin sanoen reitin, jossa lahettajan ja vastaanottajan valisséa on vahiten reitittimia.
Reitin varrella olevia reitittimid kutsutaan myoés hypyiksi. (Hakala & Vainio 2002,
226; Dulaney & Harwood 2011, 123.)

Etaisyysvektoriprotokollien suurin vahvuus on niiden yksinkertainen rakenne,
joka saastaa reitittimia turhalta kuormitukselta. Suurin heikkous taas on niiden
tietdmattomyys verkon topologiasta, joka saattaa johtaa reitityssilmukoiden syn-
tyyn verkossa. (Hakala & Vainio 2002, 226-227.)

Protokollaperheeseen kuuluu useita eri protokollia, joista kaytetyimmat ovat

¢ RIP: Protokolla mahdollistaa maksimissaan 15 hypyn pituisen reitin. Protokollan
heikkoutena on 30 sekunnin vélein lahetettavat paivitykset, jotka voivat kuormit-
taa varsinkin suuria verkkoja. Protokolla ei mydskaan mahdollista tunnistautu-
mista, minka vuoksi reitittimet jaavat alttiiksi hyokkayksille.

o RIPv2: RIP-protokollan uudempi versio, joka korjaa alkuperdisessa versiossa

olleita ongelmia. 15 hypyn rajoitus koskee kuitenkin myds RIPv2:ta.
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e BGP: Lahinna verkon reunalla kaytettava protokolla.

e EIGRP: EIGRP on kehittynein etaisyysvektoriprotokollista ja se vaihtaa tietoa
huomattavasti tehokkaammin kuin muut protokollat. Protokolla pitd& kopiot
naapureidensa reititystiedoista ja valitsee parhaimman reitin naiden tietojen pe-
rusteella kayttaen tarkoitukseen suunniteltua algoritmia. (Dulaney & Harwood
2011, 124.)

Linkkitilaprotokollat

Linkkitilaprotokollat rakentavat koko verkon kattavan ja koko ajan paivittyvan
topologiakartan, joka siséltda aliverkot, yhteydet, kuormituksen ja mahdolliset
ongelmat yhteyksissa. Naiden tietojen perusteella algoritmi laskee aina parhaan
mahdollisen reitin, joka ei perustu pelkdstaan hyppyjen maaraan vaan verkon
suorituskykyyn. (Hakala & Vainio 2002, 227; DansCourses 2012.)

Linkkitilaprotokollat vaihtavat tietoa kayttden LSA-ilmoituksia ja toisin kuin etai-
syysvektoriprotokollat, linkkitilaprotokollat lahettavat ilmoitukset verkon kaikille
reitittimille, mika mahdollistaa koko verkon topologiankartan yllapidon. (Dulaney
& Harwood 2011, 126.)

Linkkitilaprotokollien suurimpia etuja ovat nopea reagointi verkon muutoksiin,
laukeavat paivitykset ja skaalautuvuus. Heikkouksia ovat taas reitittimilta vaadit-
tava suurempi prosessointikyky seka yllapitajalta vaadittava tieto. (DansCour-
ses 2012.)

Linkkitilaprotokollia on olemassa kaksi ja ne ovat OSPF ja 1S-IS. Molemmat

kayttavat reitin maarittamiseen SPF-algoritmia (Shortest Path First).
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4.3 Kytkimet

Kytkin on lahiverkon tarkein laite. Se toimii pddasiassa OSI-mallin siirtoyhteys-
kerroksella, mutta nykypaivana lahes kaikki kytkimet toimivat osittain myo6s

verkkokerroksella.

Fyysisesti kytkin on useista porteista koostuva laite, jossa jokainen portti muo-
dostaa oman verkkosegmenttinsa. Kytkimen tehtdvana on ottaa vastaan seg-
mentista tulevia kehyksia, tallentaa kehykset muistiinsa ja l&ahettdd ne eteenpain
oikeaan segmenttiin. Tormayksen sattuessa kytkimen tehtavana on myaos lahet-
taa kehys uudelleen. (Hakala & Vainio 2002, 81; Paananen 2004, 263.)

Kytkin pitaa kirjaa siihen liitetyista laitteista tallentamalla laitteiden fyysiset 0soit-
teet osoitetauluun. Osoitetaulun avulla kytkin osaa lahettdd datan vain siihen
porttiin, jossa vastaanottaja sijaitsee eikéa verkkoa tarvitse kuormittaa turhaan
lahettamalla dataa jokaiseen porttiin. Kuvassa 11 on esitetty kytkimen toiminta-

|

periaate.

" G, Kytkin ohjaa datan porttiin johon E on liitetty
i
“\ T

A ldhettdd dataa E:lle

Kuva 11. Kytkimen toiminta.

Kytkimet kayttavat datapakettien ohjaukseen paaasiassa kolmea eri menetel-

maa jotka ovat:

e Cut-through: Paketin ohjaus aloitetaan heti sen saavuttua. Vaikka menetelma

on nopea, sen heikkoutena on virheentarkistuksen puute.
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e Store-and-forward: Store-and-forward-ympaéristossa kytkin odottaa, ettd se on
vastaanottanut koko paketin, jonka jalkeen se suorittaa sille virheentarkituksen
ja ohjaa eteenpdin. Menetelman heikkoutena on huomattavasti hitaampi ohjaus
kuin cut-through-menetelmaa kaytettaessa.

e FragmentFree: Menetelma yhdistaa kahden edellisen menetelman ominaisuu-
det. FragmentFreeta kaytettaessa kytkin lukee paketista vain sen verran, etta
se saa selville, onko paketti tormannyt matkalla ja jos ei ole, se ohjaa sen
eteenpdin. (Dulaney & Harwood 2011, 147-148.)
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5 LAHIVERKON DOKUMENTOINTI

Verkon dokumentoinnilla tarkoitetaan dokumenttia, jossa kuvataan miten verkko
on rakennettu. Dokumentointi voi esiintyéd useissa eri muodoissa, kuten sahkoi-
sind ja fyysisina asiakirjoina tai erillisena kyseiseen tarkoitukseen suunniteltuna
jarjestelmana. Myos kaapeleiden ja verkkolaitteiden merkkaukset lasketaan

verkon dokumentoinniksi.

Hyva verkon dokumentaatio koostuu useista eri osa-alueista. Tarkeimpid ovat

seuraavat dokumentoitavat asiat:

e Fyysinen verkkodiagrammi

Looginen verkkodiagrammi

e Kaapelointi

o Kytkinten porttimaaritykset

e Loogiset osoitteet (IP)

o Fyysiset osoitteet (MAC)

e Kaapeleiden ja laitteiden merkkaus

o Laitteiden verkkonimet (hosthame/NetBIOS)

e Inventaario laitteista ja ohjelmistoista

e Palvelimet ja niiden roolit. (Chalup ym. 2007, 205-206; Lad Enterprizes 2012.)

Dokumentaatiossa vaadittavia tietoja voidaan kerata joko kasin tai automaatti-
sesti kayttaen erilaisia tyokaluja. Automaattisesti tietoa keraavia tyokaluja ovat
esimerkiksi verkon analysointi- ja skannausohjelmistot, jotka keraavat tietoa
laitteista ja verkosta kayttden mm. SNMP-protokollaa ja Microsoft Windowsin

WMI-laajennusta.

Verkon dokumentoinnista vastaa yleensa verkon yllapitdja, mutta suuremmissa
verkoissa tehtavaa saattaa hoitaa vain kyseisesta tehtavasta vastaava henkil6.
Tarkein asia, joka dokumentoinnin luojan ja yllapitdjdn on otettava huomioon,
on se, ettd dokumentaatio luodaan lahes aina muita varten, joten dokumentaa-

tion tulee olla selkea ja helposti ymmarrettavissa.
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5.1 Hyodyt

Dokumentoinnin hyddyt tulevat parhaiten esiin verkoissa, joiden koko on kasva-
nut niin suureksi, ettd niiden rakennetta ja toimintaa ei voi kunnolla enaa hah-
mottaa ulkomuistista. Dokumentointi on kuitenkin hyva olla olemassa myds pie-
nemmissa verkoissa, koska se helpottaa huomattavasti verkon laajennusta tai
rakenteen muutosta. Suurin hydty dokumentaatiosta saadaan, kun se pidetaéan

aina ajan tasalla.

Yksi tarkeimmista dokumentoinnin hyddyistd on sen tarjpama apu ongelmanrat-
kaisutilanteessa. Kun verkossa esiintyy ongelma, dokumentaatiota on helppo
kayttaa referenssina vianetsintaprosessissa. Tama saastaa seka aikaa etta ra-
haa, kun koko prosessia ei tarvitse tehda késin. Toinen dokumentoinnin merkit-
tavista hyodyistd on apu uuden henkiléston koulutustilanteessa. Jos esimerkiksi
verkon yllapitja vaihtuu, han saa huomattavasti paremman kuvan verkosta, jos
siitd on olemassa kirjallista dokumentaatiota. Varsinkin suurissa verkoissa sen
rakennetta ja kytkent6ja on lahes mahdoton hahmottaa ilman dokumentointia.
Kolmas hyoty joka mainittiin jo aikaisemminkin, on dokumentaation tarjoama
apu verkkoa laajennettaessa tai muutettaessa sitd. Dokumentaatiosta selvida
helposti, onko suunniteltu muutos tai laajennus mahdollinen ja muutos voidaan
my0s testata ennen varsinaista kayttoonottoa verkkosimulaattorilla rakentamalla

dokumentaation mukainen verkko. (TechRepublic 2002.)

5.2 Rajaus

Dokumentointi tulee rajata aina verkon laajuuden ja organisaation tarpeiden
mukaan. Liian tarkka dokumentaatio johtaa siihen, etté siitd tulee vaikeasti ylla-
pidettava ja epaselva. Jos dokumentaatio on taas lilan epatarkka, siitd ei ole
valttaméatta yhtddn enempaé hyotya kuin koko dokumentaation puuttumisesta.
Dokumentoijan tulisikin miettia aina, mitkd asiat on organisaation toiminnan
kannalta tarked dokumentoida. Jos esimerkiksi yrityksen laitteet saavat IP-

osoitteensa DHCP-palvelimelta, niin laitteiden osoitteita on tuskin jarkevaa do-
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kumentoida. Rajaukseen ei ole siis mitd&n yksittaista sdantod, vaan se tulee
tehda aina tarpeen ja tilanteen mukaan.
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6 MUUMIMAAILMAN LAHIVERKKO

Ennen projektin aloitusta Muumimaailman lahiverkosta ei ollut minkaanlaista
kirjallista dokumentaatiota lukuun ottamatta yhta Excel-taulukkoa, johon oli kir-
jattu muutamia tarkeita ip-osoitteita. Verkko on kuitenkin kasvanut melko suu-
reksi ja lisda laitteita tulee lahes vuosittain mm. verkkopohjaisten EMV-
maksupaatteiden muodossa.

Verkon rakenne

Muumimaailman verkko on rakenteeltaan tahtimuotoinen ja sen keskuslaitteina
toimivat lahinna HP:n ProCurve-sarjan 24-porttiset kytkimet. Toimipisteissad on
lisaksi pienempia kytkimia, joilla verkko saadaan jaettua oheislaitteiden kesken.
ProCurve-kytkimet toimivat verkossa ns. runkokytkimina ja niiden véliset yhtey-
det on toteutettu paaasiassa optisilla kuiduilla. Yhteyksien jako muille laitteille
on hoidettu parikaapelien avulla.

Ulkoverkko

Lahiverkon yhdistamisessa ulkoverkkoon (WAN) kaytetaan paaasiassa Ciscon

reitittimia ja Telewellin ADSL-modeemeja.
Palvelimet

Muumimaailman l|&hiverkko on keskitettyja palvelimia kayttava verkko eli re-
surssien jaosta huolehtivat erilliset palvelimet. Kaytosséa on kaksi fyysista palve-
linta, joissa on virtualisoituna useita muita palvelimia. Fyysiset palvelimet muo-
dostavat HA-klusterin, joka parantaa palvelimien saatavuutta vikatilanteessa.
Virtualisoinnista huolehtii Microsoftin Hyper-V ja kaikissa palvelimissa on kaytt6-

jarjestelmana Windows Server 2012.
Verkossa on palvelimet seuraaville palveluille:

e DHCP ja DNS

e hakemistopalvelu (Active Directory)
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e kassajarjestelmé (Backoffice)
e tiedostojen jako

e Microsoft Lync

e Citrix XenApp

e Microsoft SharePoint/lIS

e kulunvalvontajarjestelma

e lippujarjestelma

e varmuuskopiointijarjestelma.
Langaton verkko

Muumimaailmassa on myds langaton lahiverkko, joka on tarkoitettu I&hinna li-
punlukijoiden kayttoon. Verkko on toteutettu Colubriksen ja Buffalon tukiasemia

kayttaen ja kaikki asemat kayttavat ymparisateilevaa antennia.
Verkkolevyt ja levyjarjestelma

Tiedostojen jakamiseen ja varmistukseen kaytetdan Buffalon TeraStation-
verkkotallennuslaitteita. Palvelimet kayttavat tiedon tallennukseen VNXe-
levyjarjestelmad, joka on optimoitu virtuaalisille sovelluksille ja sisaltdd mm.

VMware- ja Hyper-V-integraation.
IP-osoitteet

Palvelimilla, maksupé&atteilla, verkkotulostimilla, tukiasemilla, reitittimilla ja kyt-
kimilla on kiinteadt IP-osoitteet. Muut laitteet saavat osoitteensa DHCP-
palvelimelta. DHCP-palvelimelle on méaaritelty tietty osoitealue, josta se voi ja-

kaa osoitteita, jotta kiinteat ja dynaamiset osoitteet eivat osu paallekkain.

TURUN AMK:N OPINNAYTETYO | Jani Laakkonen



34

7 DOKUMENTOINTIJARJESTELMA

Dokumentointia suunniteltaessa yksi tavoitteista oli, ettd dokumentaatio olisi
helposti yllapidettava ja osa dokumentoinnista pitaisi itse itsensa ajan tasalla.
Automatisoitua osuutta varten kaytt6on otettiin verkon inventointiin tarkoitettu
jarjestelma, OCS Inventory, joka keraa tietoa verkon laitteista ja liséa ne tieto-
kantaansa. Inventaarion lisdksi dokumentaatioon kuuluu verkkodiagrammi, port-
tikytkennat seka kaapeleiden merkinta. Porttikytkentataulukot ovat tyon liitteis-

sa, mutta ovat luonteensa vuoksi salattuja.

Tyobn suunnitteluvaiheessa testattiin useita eri inventaariojarjestelmia, joissa
kaikissa oli hyvia ominaisuuksia, mutta OCS Inventory oli lopulta tarkoitukseen
sopivin vaihtoehto. OCS on php:lla ja mysql:lla rakennettu jarjestelma, joten se
vaatii huomattavasti vdhemman resursseja kuin java-pohjaiset jarjestelmat.
Myds OCS:n kayttama agentti kuormittaa verkkoa véahemman kuin monen
muun testatun jarjestelman agentti. Tarkein syy OCS:n valintaan oli kuitenkin
IpDiscover-ominaisuus, joka mahdollistaa automaattisen verkon skannauksen

ja laitekannan luomisen.
OCS Inventory

Inventaariojarjestelmé& varten verkkoon asennettiin uusi UNIX-palvelin, joka
litettin olemassa olevaan AD-verkkoon kayttden Sambaa ja Kerbos5-
jarjestelmaa. OCS on web-selaimella hallittava jarjestelma, joten palvelimeen

asennettiin myds Apache www-palvelin seké& php- ja mysql-moduulit.

Palvelimen asennuksen jalkeen verkon koneille asennetaan agenttisovellus,
joka keraa tietoa koneesta kayttden SNMP-protokollaa ja WMI-laajennusta.
SNMP on OSI-mallin sovelluskerroksen protokolla, jonka avulla voidaan vaihtaa
tietoa eri verkkolaitteiden kesken. Sita kaytetadn paaasiassa laitteiden hallin-
taan ja monitorointiin (SNMP Link 2012). WMI on Microsoftin implementaatio
WBEM:stda, joka on kokoelma teknologioita, joiden avulla jarjestelmista voidaan

kerata tietoa etana. Toisin kuin WBEM, WMI osaa keréta tietoa vain Windows-
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kayttojarjestelmista (Microsoft 2012). Agentti asennetaan kaikkiin koneisiin, jois-

ta tiedot halutaan kerata. Kuvassa 12 nakyy OCS:n aloitusnaytto, josta selviaa

mm. kuinka monelle koneelle agentti on asennettu ja kuinka moni koneista on

ottanut yhteytta palvelimeen kyseisen péaivan aikana.

OCxg

ACTIVITY | SOFTWARE HARDWARE ELSE MESSAGES

Machines in base a2

Seen machines a2

Machines contact server today 6
Number of inventory machine today 6
Machines not see since more of 30 day(s) 24
Number of SNMP devices o

Number of non inventoried network interfaces 105

Kuva 12. OCS:n aloitusnaytto.

Account]
info:

TAG
PC
PC

SERVER|
PC

SERVER|

SERVER

SERVER|
PC

SERVER

SERVER

SERVER
PC
PC

SERVER
PC
PC

SERVER!

SERVER
PC

SERVER

A ast inventoryX

2012-11-06 13:34.08
2012-11-06 12:11:25
2012-11-08 07:07:15
2012-11-06 05:33:14
2012-11-06 02:57:55
2012-11-06 02:16:38
2012-11-05 22:50:44
2012-11-05 22:41:22
2012-11-05 22:35:42
2012-11-05 20:24:46
2012-11-05 19:01:29
2012-11-05 18:44.05
2012-11-05 18:25:41
2012-11-0517.55.:34
2012-11-05 17:43:33
2012-11-05 16.29.55
2012-11-05 15:25:33
2012-11-05 14.00:39
2012-09-30 17:14:08
2012-09-13 08:50:28

Computer

EMMA3

PICNICL

MUUMI-APPOS

WCENTERMUUMI1

NIF
NIPSU

MUUMI-A

HEBE
RANTAL
MUUMI-LYNCO1
MUUMI-BCM
KEITTIOL

MUUMI-APPOS

Show: |20 -

Restrict view: [ = Filter |

Add column: =X

42 Result(s) (Download)

UserX. Tt ST
administrator Microsoft Windows XP Professional
ylanurika Nicrosoft Windows XP Professional
Administrator Microsoft Windows Server 2008 R2 Enterprise
kassa Nicrosoft Windows XP Professional
administrator Microsoft Windows Server 2008 R2 Enterprise
Aministrator Wicrosoft Windows Server 2008 R2 Enterprise
jarkko Microsoft Windows Server 2008 R2 Enterprise
agministrator Microsoft Windows 7 Professional
administrator Microsoft Windows Server 2008 R2 Enterprise
aaministratar Wicrosoft Windows Server 2008 R2 Enterprise
administrator Microsoft Windows Server 2008 R2 Standard
kassa Microsoft Windows XP Professional
kassa Microsoft Windows 7 Professional
Administrator Microsoft Windows Server 2008 R2 Enterprise
vieraileva Wicrosoft Windows 7 Enterprise
Administrator Microsoft Windows XP Professional
Agministator Wicrosot Windows Server 2008 R2 Enterprise
administrator Microsoft Windows 7 Enterprise
kassa Nicrosoft Windows XP Professional
administrator Microsoft Windows Server 2008 R2 Enterprise
0125
Z5)
| i

cPU
(MHz)
x
2527
2527
2000
2527
2000
2000
2000
2700
2000
2000
2000
2527
3300
2000
2700
2527
2000
2000
2527
2000

Select

9

e Y e e e Ve

o
I3

SRR R KR KR K KR KK KKK

Kuva 13. Lista koneista, joista on tehty inventaario.
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Kuvassa 13 nékyy lista kaikista koneista, joista on tehty taysi inventaario eli nii-
hin on asennettu agentti ja se on lahettanyt tiedot onnistuneesti palvelimelle.

Osa tybasemista, joihin on asennettu agentti, valitaan ns. IpDiscover-koneiksi.
IpDiscover-koneet skannaavat verkkoa ja luovat listan kaikkiin siihen kytketyista

laitteista.

Non identified peripherals list

Show: |20 =

Restrict view: | = Fiter | X

104 Result(s) (Download)

IP addressX MAC addre Netmask DateX DNS name X Delete [Register
192.168.200.15 00:1:50:C8:08:00 (1 255.055.255.0 | 2012-10-1017:1130 KULTA-AD01 *
192.168.200.16 40:AB:D9:0C 44 2 55. 2012-08-20 13:55:01 192.168.200.16 x
192168200 18 FO-B479:12F4:92 (Apple) 255.065.255.0 | 2012-10-23 122946 WMACBOOKPRO-598C x
192.168.200.16 00:16:EABF:1C:40 (1 i 2 2012-09-10 12:57:42 AFRODITE p3
192168200 16 BCFABADD U6 2012-10-15 15-18.52 192 168.200 16 x
182.188.200.17 00:19BBSEB408 ( 2012-11-05 22:41.22 HELIOS X
192.168.200.17 00:23:8B:4E:39:A7 2012-07-27 14:16:21 nike.toimisto.muumimaailimaf x
182 165200 18 001K 4B 1A 50| 2012-08-28 112034 GAIA x
192199.200.18 FODEF1:958C5 2012-11-05 14:00.39 WARS x
192.168.200.18 B4:07:F9:04:20:EC 2012-10-15 15:18:52 192.168.200.18 ps
192168200 18 B4:07FOEE12D0 AIGS: 2012-04-27 15:10:40 192 168,200 18 b
192.158.200.78 0013.CEAS0S 255.255.255.0 | 2012-09-11 141612 Demeter *
192.168.200.19 E0:69:95:F9:32:5C (P! TION) 255.255.255.0 | 2012-03-19 06:40:59 iconia.toimisto.muumimaailma.fi ps
182188200 19 8CATRZAGEFS ( 2 2012-10-23 1229:48 HEKATE x
192.168.200.19 D0:23:DB:AF:72:5 2012-0 15:01:10 192.168.200.19 p3
182 16520018 940070 B5E220 (o 255255 3550 | 2012-07-05 090551 182 16520018 x
192.168.200.2 38:60.77:C831F0 (un 256.065.256.0 | 2012-08-0116:2331 Tulostus1 X
192.168.200.2 C4:2C:03E: 2 2012-08-10 11:15:52 192.168.200.2 x
192168200 20 001K 4B2T4F 2012-11-05 224122 HPYLANURKKA b
192.188.200.21 | 0015.70:F 13444 (symoal Technol 2012-08-30 13:50.28 192.168.200.21 b

012345

ANALYZE

[E1

Kuva 14. IpDiscover-koneiden luoma tietokanta.

Kuvassa 14 nékyy IpDiscover-koneiden luoma lista verkon laitteista. Kun laite
on lisatty listaan, verkon yllapitaja voi helposti rekisterdida sen tunnistetuksi lait-

teeksi.

IpDiscover-koneiden kerdamat tiedot eivat ole kuitenkaan yhta kattavia kuin
varsinaisen agentin keraamat tiedot ja siksi sen kautta kannattaa rekisterdida
vain laitteet, joihin agenttia ei pysty asentamaan. IpDiscover kerda tiedot vain
laitteiden IP- ja MAC-osoitteista sekd DNS-nimest&, kun taas agentti keraa tay-

delliset tiedot laitteistosta ja ohjelmistoista.
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MUUMI-ADO4 Domain: toimisto.muumimaai Ima.fi
192.168.200.127
4095

ws Server 2008 R2 Enterprise 6.1, 1
Win s User
013-0233832-84412 EBEI BEBBE-EBBEB-BBEBE-BEBEE
INDOWS_AGENT_v2.0.4.0 2048

11/08/2 07:07: 11/06/2012 07:07:15

Muumimaail Ima (192.168.200.0) 420C0655-4F36-E522-FE0S-FADS783E7155

XML

i ? =) =)

TAG |

TAG [SERVER

00

Kuva 15. OCS-agentin kerdamat tiedot.

Kuvassa 15 nakyy OCS-agentin keraamat tiedot yhdesta Muumimaailman pal-
velimesta. Nappeja painamalla 16ytyvat mm. tiedot palvelimen komponenteista,

sen rekisterista ja siihen asennetuista ohjelmista.
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8 DOKUMENTOINNIN TULOKSET JA VERKON
PARANNUSEHDOTUKSET

8.1 Tulokset

Dokumentoinnin tavoitteena oli kartoittaa verkon rakenne ja laitteet menematta
kuitenkaan liikaa yksityiskohtiin. Varsinkin laitteet, jotka ovat verkon toiminnan
tai rakenteen kannalta lahes merkityksettomia, on jatetty vahemmalle huomiolle.
Dokumentaatio rajattiin myos siten, ettd se kattaa vain Muumisaaren eika koske

mantereen puolella olevia kohteita muuten kuin osittain inventaarion osalta.

Verkon rakenteen dokumentointi suoritettiin keraamalla tietoja verkon aktiivilait-
teiden omista hallintaohjelmistoista ja MAC-tauluista seka fyysisista kytkennois-
ta. Tietojen keruun yhteydessa myds merkittiin ennestddn merkitseméattomat
kaapelit ja paneelit. Kerattyjen tietojen pohjalta piirrettiin vaadittava verkkodia-
grammi ja luotiin taulukot kytkinten porttimaarityksista. Porttimaaritykset sisalta-
vat kaikkien verkkodiagrammista I6ytyvien runkokytkinten kytkennat. Porttiméaa-
ritysten kirjaaminen ja kaapeleiden merkitseminen oli luultavasti dokumentoin-
nin eniten aikaa vieva osuus, koska merkitsemattomia kaapeleita oli niin paljon
ja osa kytkimista ei ollut hallittavia, jolloin yhteyksien selvittaminen piti tehda

kasin.

Kun kaapelit ja porttim&aritykset oli saatu kirjattua, verkkodiagrammin piirtami-
nen oli huomattavasti helpompaa. Diagrammin tekemiseen kaytettiin Microsoftin

Visiota.

Kuva 16 esittdd Muumimaailman lahiverkon rakennetta. Diagrammi kuvaa l&-
hinn& vain ns. runkoverkkoa ja esimerkiksi osa pienemmista kytkimista on jatet-

ty pois, koska niitd kaytetddn vain yhteyksien jakamiseen oheislaitteille.

TURUN AMK:N OPINNAYTETYO | Jani Laakkonen



X

Muumitalo

PCHIF PCt NJ§F PC Pin

&

3

S

aatelobaari

Kuitu

Nipsu PCE vy pect

N

Pizza & Pasta

By

Valokuvaamo

w E-maja 2krs
Burger PC:t

Posti PC:t

—&

Sos. Tilan PC

Pasta PC

3

Perunateatter
PC

MuumiHa,

Kameravalvonta

Emma}] PC

39

&

Lipunmghmti PC:t

D

Lipunmyynti

Ec%z}

Hattary FC

Mikroquki PC - HP ndostin

Nipsun alakerran tekninen tila
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8
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=] 2 WAN/Klusteri
9] 3
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Tukiasema

Takaportin madeermi

Kuva 16. Diagrammi Muumimaailman verkosta.

8.2 Parannusehdotukset

Verkon voisi mahdollisesti jakaa kahteen eri VLAN-verkkoon, jolloin laitteiden

hallinta- ja ns. tuotantoverkko saataisiin erilleen toisistaan. Tama edellyttaisi

kuitenkin joidenkin kytkinten paivittamista, koska osasta nykyisia kytkimia puut-

tuu VLAN-tuki. Verkon topologian muuttamista voisi myds harkita vahintaan

osittaiseksi mesh-verkoksi, jolloin sen vikasietoisuutta voitaisiin parantaa. Myos

tassa tapauksessa kytkimet tulisi

protokollaa, joka estaa silmukoiden syntymisen verkkoon.
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9 POHDINTA

Opinnaytetyon tavoitteena oli luoda Muumimaailman l&ahiverkosta dokumentaa-
tio, joka sisaltaa yllapidon kannalta tarkeitd asioita ja joka my6s helpottaa ver-
kon yllapitoa jatkossa. Verkon dokumentointi aiheena ei ole kovin laaja, joten
teoriaosuus koostuu dokumentoinnin teorian lisaksi lahiverkon perusteista, lait-

teista ja kaapeloinnista.

Teoriaosuudessa otettiin selvaa niin langallisista kuin langattomistakin lahiver-
koista, millaisia kaapelointiratkaisuja kaytetaan ja millaisia laitteita lahiverkoissa
kaytetaan. Myds laitteiden toimintaperiaate pyrittiin selvittdmaan mahdollisim-

man selkeasti.

Teoriaosuuden yksi tarkeimmista asioista on kuitenkin dokumentoinnin teoria,
johon kuului esimerkiksi hyvan dokumentaation tunnusmerkit ja dokumentoinnin
hyotyjen selvittaminen. Tassa osuudessa esiteltyjd hyvia tapoja pyrin kaytta-

maan myos varsinaisessa dokumentaatiossa.

Taman jalkeen siirryttiin Muumimaailmaa koskevaan osaan tydstd, jossa kerroin
ensiksi Muumimaailman verkosta, sen rakenteesta ja kaytetyista laitteista. Sen
jalkeen kerroin, millaisia tyokaluja kaytin verkon dokumentoinnissa ja lopuksi
esittelin varsinaiset tulokset sekéa dokumentoinnin yhteydessa havaitut paran-

nusehdotukset.

Tyon lopputuloksena syntyi dokumentaatio, joka on selke&, helposti yllapidetta-

va ja paivittyy osittain automaattisesti.
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