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Timin opinndytetyon tavoitteena oli tutkia terveydenhuollon toimikortteja seki sdhkoisen reseptin kiyttéonot-
tamista Kainuun maakunta -kuntayhtyméssa.

Eduskunnan péditéksen (2.2.2007) mukaan on sdddetty laki sdhkoisestd lidkemédrdyksesti. Lain tarkoituksena on
parantaa potilas- ja lddketurvallisuutta sekid helpottaa ja tehostaa lidkkeen madradmistd ja toimittamista. Nama
toteutetaan jirjestelmin avulla, jonka avulla potilaan lidkemiiriykset voidaan tallentaa sihkoéisesti valtakunnalli-
seen reseptikeskukseen. Suurimmassa osassa Suomea sihkoinen reseptijitjestelmi on otettu jo kiytto6n, joten
kiyttdjikokemusta jirjestelmisti on saatu. Kiyttdjien kokemusten perusteella jirjestelmissd on havaittu erilaisia
puutteita ja ominaisuuksia, jotka vaikuttavat sen kiytettdvyyteen. Téstd tiedosta on hy6tyd Kainuun maakunta -
kuntayhtymille otettaessa jirjestelméd kaytt66n. Kainuussa jirjestelméd on tarkoitus ottaa kidytt66n maaliskuussa

2013.

Opinniytetyon alussa esitellddn dlykorteilla kiytettivistd tietojdrjestelmistd sekd taustatietoja toimikorteista ja
eResepti jirjestelmastd. Toimikorteista on esimerkiksi esitelty eri korttityyppejd. Varsinaisessa tyonsuorituksessa
on tehty Kainuun maakunta -kuntayhtymin nykytilan kartoitus jérjestelmien ja erilaisten yleisten kiytinteiden
osalta terveydenhuollossa. Nykytilan kuvauksessa my6s kerrotaan riskeistd, jotka liittyvit timin hetkisen paperi-
reseptin kiytt66n. Ty6ssd on myds kartoitettu mahdolliset riskit, jotka voivat liittyd jarjestelmin kdyttG6nottami-
seen. Tyon lopussa on kerrottu eResepti jirjestelman kiyttdjakokemuksia, jotka on saatu haastattelemalla far-
maseuttia.

Ty6n tuloksena selvisi, ettd jdrjestelmin kayttdmisessd esiintyy erilaisia ongelmia ja riskitilanteita. Kuitenkin ndista
huolimatta jirjestelmistd saatava hy6ty on suuri. Esimerkiksi sihkoinen resepti lisdd luotettavuutta koska sitd ei
voida vaidrentdd paperireseptin tavoin. Sihkoinen resepti on kitevimpi koska se tallennetaan reseptikeskukseen,
josta se voidaan avata missd tahansa apteekissa lddkkeiden toimittamista varten. Tdmdn ansiosta poistuvat tilan-
teet, joissa paperinen resepti katoaa.
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TERMILUETTELO

eResepti Sahkoisessd muodossa oleva lddkeresepti
KAKS Kainuun keskussairaala

Kela Kansanelikelaitos

PIN Personal Identification Number

PKI Public Key Infrastucture

RFID Radio Frequency Identification

SIM Subscriber Identity Module

SSO Single Sign-On

USB Universal Serial Bus

Valvira Sosiaali- ja terveysalan lupa- ja valvontavirasto

VRK Viestorekisterikeskus



1 JOHDANTO

Taman insinoorityon tarkoituksena on tehda selvitystyo valtakunnallisesti kdyttéonotettavas-
ta eResepti jirjestelmastd ja sithen liittyvistd varmennekorteista. Sihkoinen eResepti jarjes-
telméd on oltava valtakunnallisesti kidytssd sosiaali- ja terveyshuollossa viimeistiin huhtikuun
1. paiva vuonna 2013. Yksityiselld terveydenhuollolla on viela aikaa jirjestelmin kayttoonot-
toon vuoteen 2014 asti. Kainuun maakunta ottaa timin jirjestelmin kiytt6onsd viimeisten
joukossa 12.3.2013. eReseptin kayttéonottoon liittyvat myos toimikortit. Nama kortit tilataan

kaikille sosiaali- ja terveysalalla tyoskenteleville henkil6ille Vaestorekisterikeskuksen kautta.

Ty6n on tilannut Kainuun maakunta -kuntayhtyma. Se koostuu yhdeksistd kunnasta, jotka
ovat Kajaani, Paltamo, Puolanka, Ristijarvi, Hyrynsalmi, Suomussalmi, Kuhmo, Sotkamo ja
Vaala. Kaikissa muissa kunnissa Vaalaa lukuun ottamatta kuntayhtymin toiminta kattaa sosi-
aali- ja terveydenhuollon palvelut, toisen asteen koulutuksen seké entisen Kainuun liiton pal-
velut. Vaalan osalta maakunta vastaa vain alueidenkaytto- ja hanketoiminnasta seké lisdksi

aluekehitykseen liittyvistéd asioista. Kainuun maakunta ty6llistdd noin 4 000 tyontekijaa.



2 ALYKORTEILLA KAYTETTAVAT TIETOJARJESTELMAT

Tietokone on hyvin tirked tyovilinen nykyaikaisissa yrityksissa ja organisaatioissa. Ilman tie-
tokonetta monien asioiden hoitaminen voisi olla hyvinkin tyolastd. Esimerkiksi taloushallin-
nossa tiectokone on hyvin olennainen osa tyontekoa. Tietokone-sovellusten avulla voidaan
tehdd esimerkiksi kirjanpitoa. Esimerkkeji tietojarjestelmista ovat esimerkiksi terveydenhuol-
lon jirjestelmit, erilaiset palvelujirjestelmit, kaupan ja hallinnon tietojirjestelmat sekd pal-

kanlaskentajirjestelma.

2.1 Tietojirjestelmat

Tietojirjestelmdn virallinen mairitelmd kuuluu seuraavasti: “Thmisistd, tietojenkasittelylait-
teista, tiedonsiirtolaitteista ja ohjelmista koostuva jirjestelmai, jonka tarkoitus on tietoja kasit-

telemilla tehostaa tai helpottaa jotakin toimintaa tai tehdd toiminta mahdolliseksi” [1].

Alykorttien teknitkkaa voidaan hyodyntdd tietojdrjestelmissd. Esimerkiksi organisaatiossa
tyontekijit voisivat kirjautua ty6asemilleen alykortin avulla. Tésta olisi etuna se, ettd salasano-

jen médrd vihenisi.

Varmasti kaikkien tuntema VR:n lippuautomaattijirjestelma on esimerkki tietojirjestelmasta.
Se on yksittiisten henkiléiden ja VR:n tyontekijoiden kdyttoén suunniteltu palvelu, jonka
kautta voidaan varata, ostaa ja tulostaa junalippuja. Jirjestelmad voidaan kayttdd Internet-
selaimen kautta tai lippuautomaattipisteelld. Tédssd jarjestelmissd hyodynnetdin dlykortin
kayttimistd. Junalippua ostettaessa lippuautomaatista tiytyy ensin suorittaa naytolla vaaditta-
vat toiminnot. Tamin jilkeen pankkikortti syotetddn kortinlukijaan ja nappaillidn sen PIN-
tunnusluku. Kun toiminto on suoriutunut loppuun, kortin voi ottaa pois lukijasta ja junalip-
pu tulostuu asiakkaalle. Selaimen kautta varatut liput voidaan maksaa verkkopankkitunnuk-

silla.



2.2 Alykortit

Kiytimme erilaisia dlykortteja pdivittdin ilman, ettd kiinnitimme sithen erityistd huomiota.
Esimerkiksi kinnykalld ei voida soittaa puheluita, ellei siind ole toimivaa SIM-korttia. Kau-
passa maksamme yleensid ostoksemme mikrosirullisella pankkikortilla, joka on my6s dlykort-

ti. Korttien kdyttamiseen liittyy my0s yleensa jokin tietojarjestelma.

Alykortti on PVC-muovista valmistettu kortti, johon on integroituna siru. Se on kuin pieni
tietokone, koska se sisiltdad keskusyksikon sekd muistia. Mikroprosessorin lisaksi korteissa on
my06s magneettijuova. Siitd ollaan kuitenkin luopumassa muun muassa sen puutteellisen tur-
vallisuuden takia. Muistin ansiosta korteille voidaan tallentaa tietoa esimerkiksi kortin halti-
jasta ja kortin kéyttotarkoituksesta. Kortilla oleva siru myo6s sisdltid kayttojarjestelmin seka

sovelluksia. [2.] Kuvassa 1 on esiteltyni tyypillinen alykortin malli.

Alykortinpiiri jﬁ
HII‘lEl] 1200 0002 5432
FMAIJA MALLIKORTTI

Kortin sarjanumero

Kiyttdjin tiedot

Pistotusalue

Magneettijuova

Allekirjoituspaneeli

Kuva 1. Alykorttimalli

Sirulliset dlykortit voidaan karkeasti jakaa kahteen eri tyyppiin, kontaktillisiin sekd kontaktit-
tomiin kortteithin. Kontaktillisessa kortissa mikrosiru on nakyvilld ja se taytyy syottdad kortin-
lukijaan siten, ettd laite pystyy lukemaan tiedot kontaktinastasta. Vastaavasti kontaktittomas-
sa kortissa mikrosiru ei ole ndkyvissi. Niissd korteissa kiytetddn sihkomagneettisia aaltoja
(RFID) kortin lukemiseen. Kortin tarvitsee ainoastaan olla kortinlukijalaitteen ldheisyydessa

toimiakseen. [3.]



Muunlaisia yleisesti kdytOssd olevia dlykortteja ovat terveyskortit, julkisen litkenteen matka-
kortit, kanta-asiakaskortit, kulunvalvonta ja sihkéiset kukkarot. Alykortit ovat monikiyttoi-

sid, ja niilld on tulevaisuudessa suuret mahdollisuudet.

2.3 Viestorekisterikeskus toimikorttien toimittajana

Yhdessi maistraatin kanssa Viestorekisterikeskus (VRK) on viestotietojarjestelmin rekiste-
rinpitdjd. Viestorekisterikeskus seka ylldpitda ettd kehittdd vdestOtietojirjestelmad, sen tietoja

ja niiden laatua. [4.]

Sihkoéisen asioinnin kasvaessa tietoturvallisuuden merkitys korostuu ja kayttdjien tulisi olla
luottavasti tunnistettavissa ja todennettavissa. ViestOrekisterikeskus antaa kansalaiselle hen-
kil6tunnuksen mutta samalla tavalla se voi luoda kansalaiselle sihkoisen henkil6llisyyden,
kansalaisvarmenteen. [4.] Yksityisten varmennepalveluiden lisiksi VRK tuottaa palveluta

my0s julkiselle sektorille tyokayttoon.

Kainuun maakunta -kuntayhtymi tilaa Viestorekisterikeskukselta koko muun Suomen ta-
paan varmennekortit. Kortit tulevat kiytt66n sdhkoisen reseptin yhteydessid. Luvussa 3 on

tarkemmin kerrottuna VRK:n varmennekorteista.



3 ERESEPTI JA TOIMIKORTIT

Laki sdhkoisestd ladkemairdyksestd 2.2.2007/61 (eResepti-laki) sddtid eReseptin kiyttoon-
oton pakolliseksi apteekeille, terveydenhuollon toimintayksikéille ja terveydenhuollon toi-
mintayksikoiden tiloissa vastaanottoa pitiville ammatinharjoittajille, joiden tulee liittyd Kan-
Ta-palveluiden eResepti-palveluun [5]. Lain tarkoituksena on parantaa potilas- ja lidketurval-
lisuutta ja samalla my6s helpottaa ja tehostaa lidkkeen madrddmista ja sen toimittamista. Téta
varten toteutetaan jirjestelmi, jossa potilaan lidkemairdys on sihkoisessd muodossa tallen-
nettuna valtakunnalliseen reseptikeskukseen. Potilaalle voidaan toimittaa ladkkeet mistd ta-

hansa apteekista. [6.]

Sihkoinen resepti on otettu jo suurimmassa osassa Suomea kiyttéon. Jo yli 90 prosentilla

apteekeista on valmiudet vastaanottaa ja kasitelld eReseptid. [7.]

3.1 eResepti

eResepti on lidkemairiys, joka seka kirjoitetaan ettd allekirjoitetaan sihkoisesti, jonka jilkeen
se valitetdan apteekkiin valtakunnallisen reseptikeskuksen kautta, jota yllipitad Kela [5]. Val-
takunnalliseen reseptikeskukseen on tallennettu kaikki sihkoiset reseptit. Reseptit sisaltavit
my0s apteekkien tekemit toimitusmerkinnit. Sihkoiset reseptit siilyvat reseptikeskuksessa
30 kuukautta, jonka jilkeen ne siirtyvit reseptiarkistoon. Kuvassa 2 on periaatekuva siit,

kuinka eResepti seki Kelan ja apteekin jarjestelmit ovat yhteydessi toisiinsa.

eResepti eReseptikysely

P
Effica Tydasema

s

Kelan hallinncima =4 .
reseptikeskus Apteekki

Potilasohje

Kuva 2. Periaatekuva



Sihkoéisen reseptin ansiosta mikd tahansa apteekki voi toimittaa lddkkeet asiakkaalleen.
eReseptin myo6ti lidkemiariysten uusiminen muuttuu myos helpommaksi ja nopeammaksi.
Se on my6s turvallisempi kuin paperilla oleva resepti, silld sitd ei voida vadrentda eikd varas-

taa.

3.2 Toimikorttien tietoturvallisuus

Toimikortteja on turvallista kdyttdd. Niiden turvallisuus perustuu julkisen avaimen tekniik-
kaan (PKI). Siind tiedon salaamiseen kiytetddn laskennallisesti yhteen liitettyjd avainpareja,
joiden avulla voidaan muodostaa salausalgoritmeihin perustuvia laskentaoperaatioita. Mene-
telmd muodostuu kahdesta avaimesta, joista toinen on yksityinen ja toinen julkinen. [8.] Sih-
koisen reseptin yhteydessid avainpareja kaytetddn kayttijan autentikointiin, salaamiseen ja
sahkoiseen allekirjoitukseen. Kiayttajan autentikointi eli todentaminen sekd sihkoinen allekir-

joitus tapahtuu PIN-tunnusluvuilla.

Toimikortit sisiltivit varmenteen, joka on luotettavan tahon, kolmannen osapuolen, sihkoi-
sesti allekirjoittama todistus. Varmenteen avulla voidaan todentaa kiyttdjin henkil6llisyys
sekd liittdd allekirjoituksen todentamistiedot allekirjoittajaan. [9.] Terveydenhuollon toimi-
korttien varmentajana toimii Videstorekisterikeskus. Se yhdistad julkisen avaimen sekid sen
haltijan toisiinsa. Tdmid mahdollistaa sen, ettd vaikka osapuolet eivit tuntisi toisiaan entuu-

destaan, luotettava varmentaja varmistaa osapuolten henkil6llisyydet.

Varmennekortin avulla ladkari siis pystyy sdhkoisesti allekirjoittamaan sahkoisen ladkemaara-
yksen. Sdhkoinen allekirjoitus tarkoittaa sitd, ettd sihkoisessd muodossa oleva tieto, joka on
liitetty tai joka loogisesti liittyy muuhun sihkoiseen aineistoon ja jota kiytetddn tietojen
cheyden ja allekirjoittajan henkil6llisyyden todentamiseen [10]. Kiytinnossi reseptin allekir-
joitus tapahtuu PIN2-tunnusluvulla, joka on kaytossi niilld henkil6illd, joilla on oikeus kir-
joittaa lidkemaiirdyksid. MyOs apteekin tyontekijoilld on PIN2-tunnusluku, jolla he hyvaksy-

vit lddkkeen toimituksen.

Sihkoéisen reseptin kaikissa toiminnallisuuksissa edellytetdan kayttdjin vahvaa tunnistamista.
Vahva sihkoinen tunnistaminen tarkoittaa henkil6llisyyden todentamista sihkoisesti [10].
Vahvassa sihkoisessd tunnistamisessa voidaan tunnistusvilineen ja sen kiyttdjin todellinen
henkil6llisyys yhdistda. Esimerkiksi verkkopankkitunnukset ja Viestorekisterikeskuksen kan-

salaisvarmenne ovat vahvoja tunnistusvalineita.



Tietoturvan kannalta on tirkedd, ettd jirjestelmin kiytossd toteutuvat myos luottamukselli-
suus ja eheys. Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot ovat vain ja ainoastaan nii-
den henkil6iden ja tahojen saatavilla, joilla on nithin oikeus. Kaytinnossa tima tarkoittaa sita,

ettd tiedot ovat suojattuina luvattomalta kiytoltd. [11.]

Eheydelld tarkoitetaan sitd, etteivit tiedot hdvid tai muutu tietoa siirrettiessi tai sen sailytyk-
sen aikana. Kuitenkin jos tiedot muuttuvat tai havidvit, ne pitdisi pystyd havaitsemaan.
Eheydelld pyritiin tiedon ja sen kasittelytapojen virheettémyyteen, jolloin tiedot ovat luotet-
tavia, oikeita ja ajan tasalla. Tietoja ei ole muutettu tahallisesti eivitka tiedot ole havinneet

esimerkiksi jarjestelmavian vuoksi. [11].



3.3 Toimikortit

Toimikortteja, joita tullaan ottamaan valtakunnallisesti terveydenhuollossa kaytt6on, on kol-
mea eri korttityyppid. Kaikki kortti aithiot on valmistettu PVC-materiaalista. Kortit on esi-
painettu valkoiselle pohjalle. Kortit erotellaan visuaalisesti toisistaan kortin ylareunassa ole-
valla virilliselld palkilla. Tekstit korteissa ovat aina samalla vakiovirilld. Kortit sisaltdvit myos
144 K Java -sirun. [12.] Liitteessd 1 on esimerkkikuvat varmennekorteista etu- seki tausta-

puolelta.

Kaiken korttien etupuolelta 16ytyvit myOs seuraavat tiedot, korttityypistd riippumatta:
— korttityypin nimi
— kortin voimassaoloaika
— kortin sarjanumero
— kortin haltijan suku- ja etunimi
— ammattioikeusnimike tai titteli/toimenkuva (suomeksi ja ruotsiksi)

— henkil6n valokuva oikeaan laitaan sijoitettuna.

Kaikkien korttien taustapuolelta 16ytyvit seuraavat tiedot, korttityypisté riippumatta
— kortin sarjanumero
— UPC -39 viivakoodi
— viranomaistieto

— VRK:n yhteystiedot (suomeksi, ruotsiksi ja englanniksi).



Terveydenhuollon ammattikortti

Terveydenhuollon ammattikortti my6nnetian terveydenhuollon ammattihenkil6lle, joka tayt-
tad laissa (559/1994) annetut vaatimukset. Ammattikortti on henkilokohtainen. Ammattilai-
nen voi valita kuvallisen tai kuvattoman kortin, mutta kuvallista korttia kuitenkin suositellaan

kulunvalvonnan kannalta. Kortti on voimassa viisi vuotta. [12.],[13.]

Muiden tietojen lisdksi ammattikortin taustapuolelle on my6s painettu teksti, kortin haltijan
ammatista riippuen, esimerkiksi ”kortin haltija on Suomessa rekisterdity proviisori”. Teksti

on painettu suomeksi, ruotsiksi ja englanniksi. [12.]

Terveydenhuollon henkildstokortti

Terveydenhuollon henkil6stokortti myonnetddn muulle kuin terveydenhuollon ammattihen-
kilolle. Henkildstokortti on organisaatio kohtainen sekd se on organisaation omistama kortti.
Terveydenhuollon muu henkil6 on esimerkiksi apteekin palveluksessa tyoskenteleva henkild,
joka ei ole terveydenhuollon ammattihenkil6. [14.] Muiden tietojen lisiksi kortin taustapuo-

lella 16ytyvit tiedot organisaatiosta.

Terveydenhuollon toimijakortti

Toimijakortti myonnetidn muulle terveydenhuollon toimijalle. Muuksi terveydenhuollon
toimijaksi luetaan seuraavat ehdot tayttiva henkil6: “terveydenhuollon tai apteekkien palve-
lujen antamiseen osallistuvan muun organisaation (esim. tietojirjestelmitoimittaja) palveluk-
sessa olevaa henkil6d, joka tyoskentelee terveydenhuollon palvelujen antajan tai apteekin
toimeksiannosta ilman palvelusuhdetta terveydenhuollon palvelujen antajaan tai apteekkiin.
Tahin ryhmiddn kuuluvat my0s terveydenhuollon valtakunnallisia tietojitjestelmépalveluita
hoitavat henkil6t, sosiaali- ja terveyshuollon asiakastietojen sihkoisestd kisittelystd annetussa
laissa (159/2007) tarkoitetut tietosuojavastaavat sekd muut vastaavat erityistyhmat.” [13.]

Muiden tietojen lisaksi kortin taustapuolelta 16ytyvit tiedot organisaatiosta [11].
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3.4 Varakortti

Rekisterointipisteessi on varakortteja. Henkilo voi hakea varakortin kadonneen kortin tilalle
siksi aikaa, kunnes uusi kortti on saatu valmistettua. Varakortin voi my6s noutaa rekisteroin-
tipisteestd esimerkiksi siind tapauksessa, ettd oma oikea henkilokortti on jadnyt kotiin ja sen

hakeminen aiheuttaisi lisikustannuksia. [13.]

Saadakseen varakortin henkilén on my6s todistettava henkil6llisyytensid aivan kuten oikeaa
korttia haettaessakin. Ellei henkil6 pysty todistamaan henkil6llisyyttaan, ei varakorttia voida

luovuttaa. [13.]

Varakortin toiminta-aika on maksimissaan kolme kuukautta. Tamin ansiosta esimerkiksi
midriaikaisessa tyosuhteessa oleville, harjoittelijoille ja kesityontekijdille voidaan ohjelmoida

varakortti, joten heille ei tarvitse erikseen tilata korttia. [13.]
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4 KAINUUN MAAKUNTA -KUNTAYHTYMAN TERVEYDENHUOLLON KU-
LUNVALVONNAN JA TIETOTURVAN NYKYTILA

Nykytilan kuvauksessa on kerrottu tilanteesta, joka on tilld hetkelld, ennen uuteen jérjestel-
midn siirtymistd. Kuvauksessa on kerrottu jarjestelmistd ja erilaisista kdytinteistd, joita nou-
datetaan Kainuun maakunta -kuntayhtymalld. Nykytila on kartoitettu haastattelemalla sairaa-

lainsin66ri Pentti Keridstd, joka tyoskentelee Kainuun maakunta -kuntayhtymalla.

Kohdassa Nykyiset riskit on esitelty riskejd, jotka ovat olemassa valtakunnallisesti terveyden-
huollon piirissd ennen uuden jirjestelman kayttoonottamista. Riskit, jotka on esitelty, eivit

suoranaisesti liity Kainuun maakunnan terveydenhuollossa kiytettéiviin jarjestelmiin.

4.1 Toimikorttien ja kuluvalvontajirjestelmin nykytila

Kainuun maakunta -kuntayhtymalld on tilld hetkelld kiaytossdan Timecon-jarjestelma, joka
toimii sekd kulunvalvonta- ettd tyGajanseurantajirjestelmana. Tama jirjestelmd toimii kulkua-
vaimilla. Timecon-jirjestelma on valittu sen vuoksi, etta sithen voidaan lisitd uusia toiminnal-
lisuuksia my6hemmin. Kainuun keskussairaalan Timecon-jirjestelmain on esimerkiksi lisatty
ruokailunseuranta. Ruokalassa ruoka maksetaan leimaamalla avain paitelaitteeseen. Paatelait-

teesta menee tieto jirjestelmain, jonka kautta ruoan hinta vihennetiin palkasta. [15.]

Jokaisella tyontekijalld on kdytossiaian kuvallinen henkilokortti. Henkilkortti on tyontekijoilld
aina nakyvilld. Henkilokortin lisdksi tyontekijoilld on erillinen kulkuavain Timecon-
jarjestelmdid varten. Kulkuavain ohjelmoidaan jokaiselle tyontekijille henkil6kohtaisesti sen
mukaan, mihin rakennuksiin ja mihin eri kerroksiin hinelld on tarve paistd paivittiin. Tyon-
tekijat eivit paase siis lilkkumaan vapaasti kaikkialla. Esimerkkina tillaisista paikoista, joihin
pédsy on rajattu, ovat konesali ja lddkevarasto. Niihin paikkoihin padsevit vain tarkoin maa-
rityt henkilot. Kulkuoikeudet mairitellddn siind vaiheessa, kun kulkuavainta ollaan luovutta-

massa tyontekijalle. [15.]

Aiemmin on my0s ollut kiytossa alykortti, joka on sisdltinyt sekd kuvallisen henkil6kortin
ettd kulkutunnisteen. Téstd on kuitenkin luovuttu muun muassa kustannussyistd. Jotain tél-

laisia dlykortteja on kuitenkin vield kaytossa. [15.]
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Kulkutunniste on lihes mahdoton joutua viarinkdayton kohteeksi, silli henkil6 yleensd huo-
maa puuttuvan kulkutunnisteen melko pian, silli rakennuksissa ei pystytd juurikaan kulke-
maan ilman kulkutunnistetta. Kadonneesta kulkuluvasta tehdddn heti ilmoitus, jonka jilkeen
kulkulupia hallinnoiva henkilé voi kuolettaa kulkuluvan. Tdmin jilkeen kulkutunniste on

kayttokelvoton, eiki sitd pystytd kdyttimain endd ovien avaamiseen. [15.]

Timeconin jarjestelmain tallentuvat lokitiedot kulkuavaimen kaytostd. Aina kulkutunnistetta
kiytettdessa paitelukijassa kulunvalvontajirjestelmin tietoihin tulee merkintid. Tamain avulla
pystytdan tarvittaessa ottamaan selvid epailyttavastd tyontekijasta ja siitd, missd hin on pii-
vin atkana kulkenut. Muutamia kertoja vuodessa on tilanteita, joissa joudutaan tarkastamaan,

missd henkil6 on pdivin aikana kulkenut. [15.]

Tulevissa terveydenhuollon ammattikorteissa on RFID-siru. Siru mahdollistaisi muidenkin
kuin terveydenhuollon palveluiden liittimisen toimikortteihin. Tdstd kuitenkin aiheutuu on-
gelmaksi se, ettd Timecon-jirjestelma ei tue RFID-sirun mahdollistamia toiminnallisuuksia.

[16]

Uudet tyontekijit allekirjoittavat salassapitosopimuksen. Heille jirjestetiin my6s koulutusti-
laisuus, jossa kdyddin lapi esimerkiksi yleisid kaytinteitd tyOpaikalla. Uudet tyontekijit pereh-

dytetdin laitteiden kaytt6on seké ohjeistetaan jarjestelmien kaytossa. [106.]
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4.2 Nykyiset tietoturvariskit ja niiden ennaltachkdiseminen

Tietoturvalla tai yleisesti tietoturvallisuudella tarkoitetaan tietojen ja palveluiden seka jarjes-
telmien ja tietoliikenteen suojaamista tietoturvariskeiltd. Tietoturvauhkia ovat esimerkiksi
tietokonevirukset, erilaiset huijausyritykset ja hakkerit, arkaluontoisten tietojen vuotaminen

julkisuuteen.

Tietoturvallisuudessa on yleisesti kyse tietojen suojaamiseen liittyvistd asioista. Tietoturvalli-
suuden yllipitimiselld ja kehittdmiselld voidaan varmistaa se, ettd organisaation toiminta pys-
tyy jatkumaan hairiéttémisti sekd normaali- ettd poikkeustilanteissa. Tietoturvallisuuden eri
osa-alueita ja tyOkaluja soveltamalla organisaatio voi valttad tai ainakin pienentad tietoihin ja
tietojenkisittelyyn kohdistuvaa viirinkiyttod ja sen atheuttamaa vahinkoa, seki lisiksi var-

mistaa hiiriéttéman toiminnan. [11.], [17.]

Tietojirjestelmdn tietoturvallisuus voidaan jakaa kahdeksaan eri osa-alueeseen. Tidssd riski-
analyysissd on otettu huomioon viisi eri osa-aluetta, jotka ovat tietoaineiston turvallisuus,

tyysinen turvallisuus, laitteistoturvallisuus, henkildstoturvallisuus ja kiyttoturvallisuus. [11.]

Tietoaineiston turvallisuudella tarkoitetaan tietojirjestelmin tietojen suojaamista, joka on
ilmeisin tietoturvan osa-alue. Fyysisessi turvallisuudessa tarkastellaan fyysisesti tilojen turval-
lisuutta, joissa tietojarjestelma sijaitsee. Fyysiselld turvallisuudella on suuri merkitys tietotur-
valle. Laitteistoturvallisuudella tarkoitetaan laitteiden kuten tietokoneiden, reitittimien ja pa-
lomuurien suojaamista. Laitteistoturvallisuudella seké fyysiselld turvallisuudella on suora yh-
teys toisiinsa. Henkil6stéturvallisuudella tarkoitetaan tietojarjestelmien suojaamista sen kiyt-
tajien atheuttamilta riskeiltd. Kayttoturvallisuudella tarkoitetaan sitd, ettd tietojdrjestelmaa

kaytetdin turvallisesti.

Liitteessd 2 olevasta taulukosta voidaan nihda vield kaikki kisitellyt riskit listattuna. Niitd
riskejd vol esiintyjd jarjestelmin kiytossa, tai nama riskit voivat aiheuttaa tilanteita, jotka voi-
vat vaikuttaa jirjestelmien kayttoon. Seuraavissa luvuissa on kerrottu yksityiskohtaisemmin

riskeistd sekd niiden ennaltachkiisysta.
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4.2.1 Tietoaineiston turvallisuus

Jatkuvia ulkoisia uhkia ovat virukset sekd haittaohjelmat. Ne ovat jatkuva riski kaikkialla,
missd on tietokoneita. Virukset ja haittaohjelmat voivat aiheuttaa muun muassa hitautta jar-
jestelmissd, jolloin se vaikuttaa kéytettivyyteen. Viruksilta ja haittaohjelmilta voidaan kuiten-
kin valttya ajan tasalla olevalla viruksentorjuntaohjelmalla. Tietolitkenneyhteydet tulisi my6s
olla salattua. My6s kiyttdoikeuksien rajoittamisella voidaan ennaltachkdistd viruksien padsyn
tietokoneelle. Esimerkiksi kiyttdjit eivit itse pysty asentamaan tietokoneille mitiddn. My0s

péasya tietyille Internet-sivustoille olisi syyta rajoittaa.

Tietokannoista, jotka sisiltavit potilastietoja, tulisi siitd vastuussa olevan henkilén huolehtia
saannollisesti tietokantojen varmuuskopiointi. Varmuuskopiointi on hyvin tirkedd riskien

ennaltachkaisyss.

Riskit voivat tulla my0s sisaltapéin. Siséisid riskejd ovat itse kayttdjat, jotka ovat suuri uhka
tietojirjestelmille ja sen sisdltimille tiedoille. Kayttdjat voivat kayttda jirjestelmien sisaltimad
suurta tietomadrad hyodykseen vidrin. Taman vuoksi tyontekijoitd on ohjeistettava jarjestel-
mien kédyttimisessd sekd kerrottava organisaation tietoturvakaytinteistd. Tyontekijoiden tulisi
my0s allekirjoittaa salassapitosopimus. Tami tarkoittaa sitd, etteivat tyOntekijit saa kertoa,
keitd potilaita he ovat palvelleet tai keitd he ovat nihneet potilaina sairaalassa. Téstd on ole-
massa ennakkotapauksia, jotka ovat paityneet poliisin tutkintaan. Tyontekijoille tulee painot-
taa sitd, ettd he ovat sitoutuneet vaitiolovelvollisuuteen myos tyosuhteen paittyessa. Tallais-

ten tapausten seurauksena tyontekijille tulisi seurata jonkinlaisia sanktioita.

Asiakirjat tulisi turvaluokitella sen mukaan, onko asiakirjaan sisillytetty tieto luottamuksellis-
ta, salaista vai julkista. Asiakirjoja tulisi my6s kisitelld asianmukaisesti. Kaikille asiakirjatyy-
peille on olemassa omat yleiset sddnnokset, kuinka niitd tulisi kasitelld. Asiakirjat tulisi my6s

sdilyttdd asiaankuuluvalla tavalla seki arkistoida.
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4.2.2 Fyysinen turvallisuus

Tulipalon ja vesivahingon riskit ovat pienet mutta ne riskit ovat silti olemassa. Toteutuessaan
riski voi aiheuttaa seki taloudellisia ettd henkil6vahinkoja. Tulipaloihin ja vesivahinkoon voi
varautua sijoittamalla laitteet strategisesti sekd kehittimalld sammutusjirjestelmad. Térkeistd
tiedoista ja tietokannoista otetut varmuuskopiot my6s tulisi sdilyttda palo- ja vesiturvallisessa

tilassa. MyGs palvelimet tulisi sdilyttdd turvallisessa sekd eristetyssa tilassa.

Sihkokatkoksen riski on my0s aina olemassa. Palvelinkeskuksessa tulisi olla varageneraattort,
johon voi sihkokatkoksen yllittiessd turvautua. Ndin voidaan vilttyd siltd, etteivit tyot kes-

keytyisi kriittiselld hetkella.

4.2.3 Laitteistoturvallisuus

SairaalaympiristOssi tietokone on tirked tyéviline. Tietokoneella pddstddan kasiksi potilastie-
tojirjestelmaiin, jota tarvitaan paivittdin. Tamin vuoksi laitteiden hajoaminen on riski Kai-

nuun maakunta -kuntayhtymin terveydenhuollon toiminnalle.

Laitteiden sijoittamisella on my6s suuri merkitys laitteiden kestdvyyden kannalta. Tietoko-
neen keskusyksikk6d ei kannata esimerkiksi sijoittaa limpOpatterin viereen, jolloin se kuu-
menee entistd enemman. Kuumeneminen vihentad tietokoneen kiyttoikaa. Ylikuumennut
tietokone aitheuttaa myo6s tulipalon riskin. Ellei tietokonetta ole mahdollista sijoittaa viiledin
paikkaan, sen jadhdytyksesta olisi huolehdittava. Laitteet tulisi siis sijoittaa strategisesti, jol-

loin niiden kdyttiminen on turvallista sekd niiden kayttéikd pitenee.

On tirkedd huolehtia siitd, ettd laitteet ovat kunnossa, jolloin tyonteko olisi mahdollisimman
tehokasta eikd niiden kéytOssd ilmenisi ylldttdvid ongelmia. Jos vikoja ilmenee, niistd tulisi
ilmoittaa heti mikrotukihenkil6lle ja hidnen tulisi huolehtia jatkotoimenpiteistd. Laiterikkojen

varalle tulisi olla aina varatietokone, ettei tyonteko keskeytyisi pitkaksi aikaa timin takia.

Laitteistoturvallisuus ja fyysinen turvallisuus ovat vahvasti kytkoksissa toisiinsa. Huolimaton

laitteiden kasittely voi atheuttaa tulipalovaaran.
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4.2.4 Henkilostoturvallisuus

Uusi tyontekijd on aina riski organisaatiolle. Rekrytointi vaiheessa uudelle tyontekijille olisi
syyta tehdid taustojen tarkastaminen seka psykologinen testaus. Télld voidaan myos ennalta

chkdisti tai edes pienentidd riskid epaluotettavien tyontekijoiden pddsystd tyOymparistéon.

Uuden tyontekijin tulisi allekirjoittaa salassapito- ja vaitiolovelvollisuussitoumus. Uutta tyon-
tekijad tulisi myOs perehdyttdd ja ohjeistaa laitteiden seki jirjestelmien kiytossd. Myos asia-
kirjojen oikeanlainen kasittely sekéd niiden tietoturvaluokitus tulisi opastaa. Jirjestelmien kay-
tosta tulisi olla erityinen opas, jossa kerrotaan esimerkiksi, mihin tarkoituksiin potilastietojar-
jestelman kaytto on tarkoitettu sekd milld Internet-sivustoilla ei saa vierailla tyaikana. Uusille

tyontekijoille tulisi myo6s jarjestdd asianmukaisia koulutuksia.

Epaluotettavia tyontekijoita kuitenkin esiintyy jokaisesta tyopaikasta. Toisessa tyGymparistOs-
sd riskit voivat kuitenkin olla pienemmit kuin jossain muualla. Ndma tyOntekijit aiheuttavat
taloudellista vahinkoa organisaation toiminnalle. Kun on epaiilys epéluotettavasta tyontekijis-
td, olisi syytd tarkastaa esimerkiksi jarjestelmien lokitiedoista onko kyseinen henkil6 kiyttinyt
jarjestelmaa vaariin tarkoituksiin. Potilastietojarjestelmai ei esimerkiksi saa kayttda esimerkik-

si puhelinnumeron tarkastukseen.

My6s kulunvalvontajirjestelmin lokitiedoista voidaan ottaa selville, jos henkil6 on kiynyt
jossain vairdssi paikassa paivin aikaan. Tapauksessa, jossa esimerkiksi tyontekija kdyttad vaa-
rin oikeuttaan johonkin jarjestelmain, esimerkiksi potilastietojarjestelma, tulee tehdd poliisin

tutkintapyynto sekd mahdollisesti irtisanoa tyontekijan.

4.2.5 Kiyttoturvallisuus

Jarjestelman liiallinen kuormitus voi aiheuttaa sen, ettd jarjestelmin kaytossa esiintyy esimer-
kiksi hitautta tai se voi jopa kaatua. Jokaisella jirjestelmilld on oma padkayttdjd, joiden tehtid-
vind on huolehtia siitd, ettd jirjestelmit toimivat ongelmitta seka niitd on turvallista kayttaa.
Jarjestelmid tulisi my6s kehittda jatkuvasti, ettd ne kestiavit koko ajan suurempia kuormituk-
sia. Palveluntarjoajan tulisi my6s huolehtia siitd, ettd tietolitkenneyhteydet ovat toiminnassa

eivitkd mahdolliset katkokset vaikuttaisi tyéntekoon.



17

4.3 Nykyiset paperireseptin atheuttamat riskit

Yksi suurimmista riskeistd, joka liittyy reseptiin, on sen vairentiminen. Vairennetyilld resep-
teilld yritetddn saada ldakkeitd paivittdin. Apteekissa kuitenkin yleensd huomataan vairennetty
resepti. Tyontekijoilld on vakiintunut kaytinto tarkistaa reseptistd tietyt kriteerit. Tarvittaessa

he my6s voivat soittaa ladkarille ja varmistaa, onko hin kirjoittanut téllaista reseptia.

Paperireseptin riskind on myos se, ettd asiakkaalla saattaa olla paillekkaisid lidkkeitd. Hin on
esimerkiksi aiemmin jo hakenut apteckista lddkettd tiettyyn vaivaan ja hinelle myohemmin
laakari kirjoittaa uuden reseptin johonkin eri vaivaan. Asiakas menee noutamaan apteckista
uutta lddkettd mutta hin ei muista edellisen lidkkeen nimed eikd hinelld ole reseptid mukana,
joten tissd on olemassa riski, ettd asiakas on saanut kahta eri lddkettd kahteen eri vaivaan

mutta lddkkeet voivat yhdessi esimerkiksi kumota toistensa vaikutukset.

Paperisessa reseptissd on olemassa aina se riski, ettd se katoaa. Varsinkin jos henkil6lld on
useampia reseptejd. Reseptin katoaminen on inhimillinen riski mutta sithenkin riskiin voi
vaikuttaa. My0s tietyt reseptit, joissa méaritidn keskushermostoon vaikuttavia lidkkeita, jou-
tuu esimerkiksi jattamadn apteekkiin sailytettavaksi. Ladkkeet toimitetaan vain ja ainoastaan
kyseisestd apteekista, johon resepti on jitetty. Téssa tilanteessa on my6s mahdollista, etta re-

septi katoaa apteekin tyontekijian kasitellessa sita.

Paperillinen resepti voi my6s joutua vaarinkayton kohteeksi. Apteekissa esimerkiksi ei esi-
merkiksi vaadita henkil6llisyyden todistamista ladkkeiden toimittamisen yhteydessa vaan riit-
tad pelkdstadn, ettd asiakas ndyttdd omaa kelakorttiaan. Sen perusteella ei voida olla varma
onko henkil6 todellakin se, joka viittad olevansa. Resepti voi olla esimerkiksi varastettu aivan
kuten Kelakorttikin. Tdma on todella vakava riski. Tdmidn ongelman taustalla on my0s se,
ettd reseptilddkkeet voidaan hakea apteckista jonkun toisen henkilén puolesta, kunhan hin

pystyy esittimain kyseisen henkilén Kelakortin.

Viime aikoina on my0s paljastunut tapauksia, joissa ldakarilla ei ole ollut laakirinpatevyytta.
Tillainen riski pitdisi olla kdytinnéssd mahdotonta, koska lddkirin pitevyys anotaan Valviral-
ta. Valvira vield tarkastaa henkilon tiedot, jonka jilkeen voidaan myontaa pitevyys. Tillainen
riski on kuitenkin olemassa. Apteekissa ei voida selvittdd sitd, onko reseptin allekirjoittanut

laakari oikeasti ladkari, ellei resepti ole muuten poikkeava.
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5 JARJESTELMAN KAYTTOONOTTAMINEN

Jarjestelman kdyttoonottamisen liittyvit varmennekortit ja kortinlukijat. Varmennekortti ase-
tetaan tietokoneeseen liitettyyn kortinlukijaan, jonka avulla kiyttija voi kirjautua jarjestel-

maan.

Kainuun maakunta -kuntayhtymalld otetaan kayttéon valokuvalliset toimikortit. Niitd on jo
alettu tilata henkil6stélle. Kuvallisia toimikortteja voidaan my6ds hyédyntdd kulunvalvonnas-

sa. Ensimmiisend toimikortit otetaan kaytt66n terveydenhuollon piirissa.

Uuden jirjestelmin kayttoonottaminen pienentda olemassa olevien riskien todennakoisyytta,
tai niiden riskien todennikdéisyys voi myoOs havitd. Jarjestelmin kdyttoonottamisesta atheutuu
kuitenkin uudenlaisia riskeja. Taysin riskitonta ja tietoturvallista jirjestelmaa ei ole olemassa.
Kuitenkin kun riskit tiedostetaan, niihin voidaan varautua sekd tehdi suunnitelma ennaltach-
kdisyd varten. Oikeanlaisella jarjestelmin kaytolld seka riskeihin varautumalla riskien toden-

nikoisyys on pieni.

Kainuussa valtakunnallinen potilas- ja asiakastietojirjestelma Effican eResepti-osio otetaan
kiytt66n maaliskuussa 2013. Riskeistd jirjestelmin kiytt66n ottamisen yhteydessd on kerrot-

tu kattavammin kuin nykyisia riskeja.
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5.1 Rekisterdintipisteet

Toimikortteja haetaan rekisterdintipisteestd. Kainuussa rekisterointipisteitd on vahintdan yksi
joka kunnassa. Kajaanissa tulee olemaan naitd pisteitd kaksi. Rekister6ija on henkild, joka
tyoskentelee rekisterdintipisteessd. Hinen tehtdvindin on tunnistaa korttia hakeva henkil6 ja
tehdd hanelle korttitilaus. Henkilokorttia hakevan on todistettava henkil6llisyytensa virallisel-
la henkil6todistuksella. Henkilén hakiessa ammattikorttia rekister6ijd tarkistaa my6s hinen
ammattioikeutensa Valviran yllapitimasti terveydenhuollon ammattihenkil6iden keskusrekis-
teristd, Terhikistd. Sieltd 16ytyvit tiedot kaikista henkildista, joille on myonnetty terveyden-
huollon ammattipatevyys. Tiedot paivittyvit Terhikkiin kerran vuorokaudessa. Ellei henkil6n

tietoja 16ydy Terhikistd, hinelle ei voida myontad ammattikorttia. [13.],[18.]

Rekister6ijana voi tyéskennelld henkil6, joka on suorittanut VRK:n jirjestiman VARTTI-
rekisterikoulutuksen. Koulutuksen suorittamisen jilkeen hinelle voidaan myontid kiytt6oi-

keudet, jotka vaaditaan korttitilaus jarjestelmaan. [13.]

Rekisterdintipisteessd on oltava normaalit tyotilat, jossa on lukittava toimisto sekd lukittava
kaappi. Sielld tulisi olla my6s vahintddn yksi tyGasema, tyéasemalla oleva kortinlukijasovellus

sekd kaksi kortinlukijaa.

Vartti-jirjestelmad kiytetddn varmenteiden tilaukseen ja hallinnointiin. Rekister6ija tilaa Vart-
ti-jarjestelman avulla VRK:n henkil6varmenteen sisaltdvin kortin terveydenhuollon ammat-
tihenkilolle, organisaationsa edustajalle sekd muulle terveydenhuollon henkilokunnalle. Re-

kister6ija kayttaa jarjestelmaid tilaus-, toimitus- ja korttitietojen hallintaan. Oheisessa osoit-

teessa, voidaan varataan aika rekisteréintipisteessi kaynnille https://www.slsystems.fi/vrk/.

Rekisterdintipisteitd voidaan perustaa lisid sekd tarpeen tullessa lakkauttaa niiti. Vuoden

2012 loppuun mennessd odotetaan olevan noin 400 rekisterdintipistettd Suomessa. [13.]


https://www.slsystems.fi/vrk/
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5.2 Kortinlukijat ja kortinlukija sovellus

Kainuun maakunta -kuntayhtymi ottaa kiyttoonsi DELL-merkkiset nidppaimistot, joissa
kortinlukija on integroituna. Nappaimistot on valittu sen mukaan, ettd pystyasennossa olevaa
kortinlukijaa on vaivattomampi kayttdd. [16.] Kuvassa 3 on punaisella ympyr6ity kohta, jossa
kortinlukija sijaitsee. Integroituja nappaimist6jd on jo alettu ottaa kiyttoon Kainuun tervey-

denhuollon yksikoissa.

Kuva 3. Nippiimist6t integroidulla kortinlukijalla

Rekisterointipisteissa on kaytossa USB-litintdinen SCR3310-kortinlukija, jolla voidaan oh-

jelmoida varakortit. [16.] Kortinlukijaa on havainnollistettu kuvassa 4.

Kuva 4. USB-liitintdinen kortinlukija

Kortinlukija vaatii toimiakseen my0s tietokonesovelluksen. VRK tarjoaa maksutta Fujitsu
Oy:n mPollux Digisign Client -kortinlukijasovelluksen. Henkilokortit sisdltdvit kayttajali-
senssin kyseiseen kortinlukijaohjelmistoon. Kortinlukijasovellus on saatavilla eri kayttojirjes-
telmille, esimerkiksi Windows- ja Linux-pohjaiset kiyttojirjestelmat sekd MAC. [19.] Osoit-

teesta http://fineid.fi/default.aspx?id=301 voi tarkistaa saatavilla olevat versiot.



http://fineid.fi/default.aspx?id=301
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5.3 Jirjestelman kayttoonottamisen aiheuttamat riskit

Uudet kaytinteet aiheuttavat aina muutosvastarintaa tyontekijoissa. Tama on suuri riski uutta
Effica eResepti-jirjestelmdi kohtaan. Kaikki tyontekijit eivit ole esimerkiksi niin tottuneita
tietokoneen kayttdjid kuin toiset, joten he saattavat vastustaa uutta resepti kdyttéd hyvinkin
paljon. Tyontekijoita tulisi kannustaa jirjestelman kayttimisessa sekd painottaa jarjestelmin
tuomista mahdollisuuksista. Asianmukainen kouluttaminen jirjestelmin kdytt66n on myos
hyvin tirkedd. Vihemmain tietokonetta kayttdville tyontekijoille tulisi jirjestad esimerkiksi
kurssi, jossa opetellaan kdyttimain kymmensormijirjestelmai. Kymmensormijarjestelmin

hallitseminen nopeuttaisi sihkoisen reseptin kirjoittamista.

Riskeja ovat myos henkiloston poissaolot, esimerkiksi sairauden takia. Etenkin lyhyelld varoi-
tusajalla ilmoitetuista poissaoloista voi seurata ongelmatilanteita. Esimerkiksi tilanne, jossa
henkilé ilmoittaa sairastuneensa eikd pddse tulemaan yovuoroon. Tilalle saadaan kuitenkin
pikaisesti tuuraaja. T6ihin tullessa hin huomaa, ettei hinelld ole toimikorttia mukana ja ha-
nelli on pitkd matka lihted kotoa sitd hakemaan. Tima tulee olemaan ongelma. Timain
vuoksi RA-pisteelld tulisi olla valmiudet ohjelmoida tyéntekijille varakortti ympiri vuoro-

kauden.

Sahkoista reseptid kirjoittaessa ladkarilld on yhtd todennikoéistd tehda kirjoitusvirhe kuin pe-
rinteiselle paperille kirjoittaessa. Apteekissa on hyvin hankalaa endi korjata ja tehdd muutok-
sia reseptiin sen jilkeen, kun ladkéri on hyviksynyt reseptin PIN-tunnusluvullaan. Korjaus
voidaan kuitenkin tehdd mutta se on hyvin hankalaa. Tami virheellinen resepti on inhimilli-
nen virhe, ja sithen voidaan ainoastaan varautua siten, ettd lddkéreitd muistutetaan huolelli-
sesta reseptin kirjoituksesta. Resepti tulisi tarkastaa useamman kerran ennen kuin sitd hyvak-
sytddan lopullisesti ja lihetetddn eteenpiin. Varsinkin kiireessd nappdily virheet ovat mahdolli-

sia mutta rauhallisella ja kiireettomalld tyGtavalla riski on pieni.
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5.4 Jirjestelmain liittyvit vadrinkdyttGtapaukset ja niiden ennaltachkaisy

Seuraavassa on esitelty vairinkayttotapauksia, jotka ovat uhkana jirjestelmin tietototurvalli-
suudelle. Tapauksia on muitakin mutta tdssd ovat yleisimmat. Tietoturvariskejid voidaan kui-
tenkin my0s ennaltachkiistd, kun riskeihin osataan varautua ja ne ovat tiedossa. Esimerkkien
jalkeen on kerrottu menetelmii, joilla pystytidan ennaltachkiisemiin ja pienentimain riskien

suuruutta.

Esimerkki 1:

Henkilolld A on kayttooikeudet lukuisiin eri jarjestelmiin. Hin on tekemissa tybhuoneessaan
toitd ja lihtee hetkeksi pois huoneestaan. Hin jittdd tydhuoneen oven lukitsematta. TyGtie-
tokone on my0s auki, ja hin on kirjautuneena tietokoneelle. Pahantahtoinen henkil6 B, jolla
ei ole yhtd paljon kiyttéoikeuksia jirjestelmiin kuin henkil6lla A, huomaa auki olevan ty6-
huoneen oven ja tietokoneen. Hin kidyttdd tilaisuuttaan hyviksi ja menee tutkimaan jirjes-
telmasti tietoja, jotka eivit kuulu hanelle. Hinelld on my6s mahdollisuus tehda vahinkoa tie-

tojen kaytettivyydelle. Hin saa tietoja, jotka eivit hinelle kuuluisi.

Esimerkki:

Henkilolld X on luku- ja muutosoikeudet erilaisiin jirjestelmiin. Henkil6 Y on saanut urkittua
henkilon X toimikortin PIN-tunnukset. Henkil6 Y saa tilaisuuden tullen X:n toimikortin hal-
tuunsa. Henkil6 Y kirjautuu X:n toimikortilla eri jarjestelmiin ja tekee samalla muutoksia tie-
toihin. Muutoksista voi aiheutua Kainuun maakunta -kuntayhtymalle taloudellisia menetyk-

sid.
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PIN-tunnuslukua ei saa missddn olosuhteissa luovuttaa muille osapuolille. Tunnuslukua ei
tulisi my6skaan kirjoittaa mihinkain paperilapulle muistiin tai tallentaa sitd tietokoneen kiin-
tolevylle. Muutoin se voi helposti joutua vairiin kasiin. Tunnusluku saa olla tallennettuna
ainoastaan omassa padssi! Tunnusluku tulisi my6s vaihtaa sddnnéllisin viliajoin. Se ei kui-
tenkaan saa olla syntymapdivi, syntymavuosi, perakkdinen lukusarja (esim. 1234) tai mikain
numerosarja, joka on yhdistettivissd kayttdjadn. Edelld mainitut tunnusluvut ovat yleisid ja

hakkerin on helppo saada ne selville.

Tyoskenneltdessa tietokoneella, olisi suositeltavaa, ettd tietokoneen niytossi on kiinni suoja-
kalvo, joka estdd esimerkiksi ohikulkijoita nikemastd naytolle. Aina tietokoneen ddrestd pois-
tuttaessa se tulisi lukita tai kirjautua ulos. Toimikorttia ei saa my6skdan jattaa kortinlukijaan
ilman valvontaa. Se tulisi siis muistaa ottaa aina pois kortinlukijasta. Tychuoneen ovi tulisi
lukita aina huoneesta lihtiessd. TAmd on varatoimenpide, jolla voidaan varmistaa ainakin se,
ettd jos kortti unohtuu kortinlukijaan, tydhuoneen ovi on lukossa eikd sinne pédise ulkopuoli-

sia henkiloita.

Tietokoneelta tulisi kirjautua ulos siindkin tapauksessa, vaikka henkil6kortti ei olisi ollutkaan
kortinlukijassa. Silld voidaan yleisesti parantaa tietoturvaa. Muuten kuka tahansa pystyisi paa-

semain tietokoneen tietothin kasiksi.

Tietosuojavaltuutettu tekee ajoittain pistokokeita, joissa hin tutkii esimerkiksi potilastietojar-
jestelman lokimerkint6ja. Lokitiedoista voidaan selvittdd, mitd tietoja henkil6 on kdynyt lu-
kemassa tai mitd mahdollisia muutoksia hidn on tehnyt tietokantaan. Tdman toiminnon avulla
pystytdan selvittimadn mahdolliset tapaukset, joissa henkil6 on kiyttinyt oikeuttaan potilas-
tietojarjestelmain viarin. MyOs jos epaiilldan, ettd henkil6 on tahattomasti tai tahallaan muut-
tanut tietoja, voidaan lokitiedoista tarkistaa muuttuneet tiedot, jolloin asia pystytddn myOs

kotjaamaan.
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5.5 Kainuun maakunta -kuntayhtymin AD-integraatio

Kainuun maakunta -kuntayhtymin tietohallinnolla on tavoitteena saada integroitua jirjestel-
mi, jossa sosiaali- ja terveysalan henkil6t pystyisivit terveydenhuollon toimikortin avulla kir-
jautumaan kaikkiin jirjestelmiin, joihin kéyttdjilli on kayttGoikeudet. Ndmé on niin sanottu
SSO-menetelma. Tilld hetkelld tyontekijoilld on kaytossddn useita eri kayttijatunnuksia seka
salasanoja useisiin jarjestelmiin. Talld integraatiolla my6s pystyttiisiin vihentimain tietohal-
linnon resursseja. Kuitenkin tima integraatio on pitkaaikainen prosessi ja vie aikaa useam-
mankin vuoden. Tami myo6s aiheuttaisi lisdikustannuksia, koska Timecon-jirjestelma pitaisi

korvata jollain muulla jarjestelmalla.

Kainuun maakunta -kuntayhtymille on kuitenkin tulossa toimikorttien ottamisen yhteydessa
pienimuotoisempi integraatio. Integraation ansiosta tybasemalle kirjaudutaan toimikortin
avulla. Kirjautumisen yhteydessi tapahtuu autentikointi jarjestelmiin, joihin kayttajalla on
oikeudet. Esimerkiksi yhdelld kirjautumisella paidsisi kasiksi lihiverkon lisdksi eri jarjestelmiin,

kuten Effica, Rondo ja eTyopoyta. [16.]
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6 ERESEPTIN KAYTTAMINEN APTEEKIN NAKOKULMASTA

Sihkoinen resepti on otettu jo suurimmassa osassa Suomea kayttéon. Jo yli 90 prosentilla
apteekeista on valmiudet vastaanottaa ja kisitelld eReseptid. Kevian 2012 aikana on esimer-

kiksi Pirkanmaan sairaanhoitopiirissi otettu sihkéinen resepti kiyttoon. [20.]

Tassa osiossa on kerrottu eReseptin kayttajakokemuksia.. Kainuussa otetaan jarjestelma kayt-
to6n viimeisten joukossa, joten kiyttijikokemusta on muilla sairaanhoitopiireilld jo kertynyt.
Kainuussa voidaan nyt paremmin varautua eReseptin tuomiin ongelmiin, kun muualta on jo
tullut kokemusta sen kiytosta ja sen ongelmat ovat tulleet ilmi. Seuraavassa osiossa selostetut

kayttdjakokemukset perustuvat vain yhden henkilén kokemaan.

6.1 Kiyttajakokemuksia

Tissa osiossa on selostettuna eReseptin toimintoja ja ongelmia kayttijan nakokulmasta. Téta
varten on haastateltu farmaseuttia, jolla on viiden kuukauden kokemus jirjestelmin kaytosta.
Farmaseutiksi valmistunut Maiju Juntunen on tyéskennellyt Pirkanmaan-alueella eri aptee-
keissa viiden kuukauden ajan. Pirkanmaalla sdihkéinen resepti on otettu kiytt66n kevailld

2012. Haastattelulomake on saatavilla liitteessa 4.

Juntunen ty6skentelee vuokratyonvalitysfirman kautta, joten jirjestelmin kayttoa han opiske-
li itse ennen téiden alkamista. Tatd varten hin sai kirjallista sekd videomateriaalia ty6nantajal-
taan. Perehtyminen oli lihinnd omatoimista mutta toiden ohessa hin paisi kdytinndossa tu-

tustumaan jirjestelmain ja tekeméan siahkoisia lidkemairaystoimituksia. [21.]

Ennen jarjestelman kiyttéonottoa Juntunen suhtautui jarjestelmaan hieman varauksella. Hin
epaili sitd, kuinka jarjestelman tekninen toteutus tulisi toimimaan. Hin my6s mietti sitd, mi-
ten asiakkaat seki potilaat tulisivat suhtautumaan sihkéiseen reseptiin. Toisaalta hin my6s
mietti sitd, toisiko eResepti uusia mahdollisuuksia ja lisity6kaluja apteekissa tyoskentelyyn.

21]
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Juntunen kokee jarjestelmin kdyttéonottamisen kuitenkin positiivisena asiana ja mahdolli-
suutena mutta parantamisen varaa jarjestelmassa olisi. Hin on kokenut ongelmatilanteita se-
ka havainnut jarjestelmissd ominaisuuksia, jotka olisi ehkd voinut toteuttaa toisella tavalla.
Hin kokee sen, ettd vaikka lddkkeiden toimitus tietokoneen avulla teoriassa on kitevii, se on
lopulta kuitenkin melko ty6lista ja hidasta. Jokaisen toiminnon jalkeen joutuu odottamaan,
ettd se vieddan loppuun asti. Tama tarkoittaa sitéd, ettd kokonaismiird odottelussa on pitka.
Tistd johtuen sdhkdisen reseptin toimittaminen ei valttdmittd ole nopeampaa kuin paperi-

sen. [21]

Jarjestelmassd on jotain ominaisuuksia, joita olisi hyva pystyé péivittimaan. Esimerkiksi kun
asiakkaan toimittamattomien tai osittain toimittamattomien reseptien luettelo on haettuna
niytolle, niin lddkkeistd nakyy liian vihin tietoa, jotta farmaseutti voisi nopeasti valita oikeat
reseptit toimitettaviksi. Téssa tilanteessa lidkkeen nimi ei esimerkiksi ndy kentissa kokonaan,
jolloin resepti tiytyy hakea erikseen reseptikeskuksesta, johon kuluu aikaa. Naytolla pystyy
olemaan avattuna ainoastaan yksi ikkuna kerrallaan, jolloin tilanne hankaloituu entisestddn.

[21]

Tistd johtuen eri resepteja tdytyy avata uudelleen kerta toisensa jilkeen, jotta niitd pystyttai-
siin vertailemaan keskendan. Tallaisessa tilanteessa joutuu siis hakemaan jokaisen reseptin
erikseen, jos asiakkaalla on useampi resepti, joten lidkkeiden nimet tiytyy tarkistaa yksitellen.
Listassa ei myOskain ole nikyvilld edellisten lddkkeiden toimituspdivad. Edellisten toimitus-
kertojen selaaminen on hyvin hidasta. Niiden vertaileminen toisiinsa on vaikeaa juuri sen
takia, ettei ndytolld pysty olemaan auki kuin yksi ikkuna kerrallaan. Asiat sujuisivat siis nope-

ammin, jos ldakkeiden toimituspiivit olisivat listassa suoraan nahtavilld. [21.]

Paperireseptid kisitellessd puolestaan pystyy yhta aikaa tarkastelemaan paperilla olevaa resep-
tid sekd kirjaamaan tiedot ylos tietokoneelle. Samalla reseptilli my6s nikyy kaikki ladkkeen
toimitushistoriat. Uudessa jarjestelmadssd joutuu avaamaan vililld useitakin kertoja eReseptin

auki ndytolle ja painamalla sen taas kiinni ennen kuin voi jatkaa reseptin toimittamista. [21.]

Juntunen kokee, ettd sihkoiseen reseptin aitouteen pystyy luottamaan. Sihkoisessa reseptissa
eivat myOskdin tule ongelmaksi kisialatulkinnat, kun kaikki ovat koneella kirjoitettuja. Muita

hyvid puolia sihkdisessd reseptissd on se, ettd kaikki reseptit ovat yhdessa paikassa ja sieltd
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nihddin myos muissa apteckeissa toimitetut lidkkeet. Asiakkaan luvalla voi tarkastella kaik-

kia hinen ladkkeitadn. [21.]

Omia sidhkéisid reseptejd voi kdyda tarkastelemassa Kelan sivuilla. Tdmié vaatii kuitenkin sen,
ettd asiakkaalla on verkkopankkitunnukset. Tama kuitenkin aiheuttaa ongelmia siini, ettei
kaikilla asiakkailla ole verkkopankkitunnuksia eikd mahdollisuutta paisti Internetiin, etenkin

iakkaammilla asiakkailla.

Asiakas voi my6s nihdd Kelan sivulta sen kuka on kisitellyt apteekissa hinen reseptiddn.
Kanta.fi -sivustolla kerrotaan, etti sivulle tallentuu tieto vain siitd, missd apteekissa reseptia
on kasitelty, mutta todellisuudessa sieltd nihddian henkilon koko nimi. Taman Juntunen koki

tietoturvariskina.

Juntunen kokee, ettd varmennekortin kiyttiminen on hyvi asia. Hin kertoi, ettd on hyvi kun
on yksi kortti, joka on aina mukana. Hin my6s kuitenkin tunnusti sen, ettd toisinaan kortti
unohtuu kortinlukijaan. Tosinaan unohtuminen on my®os tietoista, silld jos hin tietdd palaa-
vansa pian tietokoneen ddreen, hin jittda kortin kortinlukijaan. Hinen mielestddn, muilla
tyontekijoilld ei ole mitdan intresseja kayttad hyviksi toisten kortteja. Jarjestelma myos ilmoit-
taa virheilmoituksen, jos yrittadkin kirjautua omilla tunnuksilla jarjestelmain ja kortinlukijassa
onkin jonkun muun kortti. Varmennekortista Juntunen myos sanoi sen, ettd sen kayttiminen
on paljon turvallisempaa kuin ainoastaan kayttajitunnuksen ja salasanan kayttiminen. Tdssa

kayttdjatunnusten vaarinkaytté vahenee, koska tarvitsee my6s kortin kirjautumiseen. [21.]

Sihkoéinen resepti on kuitenkin hyva siind mieless, ettd kaikki paperilla olevat reseptit eivit
pysy tallessa, jolloin on vaikeaa saada selville paillekkaiset ladkitykset, etenkin jos asiakas ei

muista omia lddkkeitddn. [21.]
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6.2 Jarjestelmin kehittiminen

Sihkoisen reseptijarjestelmin kiyttoonottamisen jalkeen sen kehitystyo jatkuu edelleen. Sii-

hen erikoistuneet henkil6t paivittivit ja yllapitavit jarjestelmaa.

Jarjestelma on vield uusi, joka on hiljattain otettu kiytt66n, joten sen kiytettivyydessd on
vield parantamisen varaa. Jarjestelmaistd kuitenkin saadaan koko ajan lisid kayttokokemusta,
joten sitd voidaan jatkossa kehittdd koko ajan toimivammaksi ja paremmaksi kokonaisuudek-

si.

Jatkossa voitaisiin my6s varmennekortteja hyodyntidd enemman tyGympiristossi. Esimerkik-
si siten, ettd sithen voitaisiin liittdd muitakin kuin terveydenhuollonpalveluita. Thanne tilanne
olisi, ettd kaikki toiminnot olisivat integroituna yhteen korttiin, esimerkiksi ruokailu ja kulun-
valvonta. Tama kuitenkin edellyttad sitd, ettd Timecon-jirjestelmi vaihdettaisiin johonkin
muuhun vastaavaan jarjestelmiin koska Timecon ei tue nditd varmennekortteja. Timecon-
jarjestelman vaihtaminen uuteen aiheuttaisi lisakustannuksia. T4lld hetkelld vaihtaminen uu-

teen jarjestelmain ei ole ajankohtainen.

Varmennerkorttien kdyton hyodyntimisestd organisaatiossa ja sihkoisen reseptin kehittimi-

nen kayttéonoton jalkeen olisi mahdollinen insindorityon aihe asiasta kiinnostuneelle.
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7 YHTEENVETO

Tyon tavoitteena oli tehda selvitystyé Kainuun maakunta -kuntayhtymiélle uudesta valtakun-
nallisesti kdyttoonotettavasta sidhkoisestd reseptijarjestelmaistd. Lihes kaikkialla muualla
Suomessa eResepti on otettu jo kiytto6n. Insindorityd perustuu tietoihin, jotka on saatu se-

minaarista, haastatteluista, kirjoista ja eReseptin aineistosta.

Tyon tarkoituksena on antaa lisitietoja Kainuun maakunta -kuntayhtymille jirjestelmastd
seki esitelld mahdollisia riskejd, jotka liittyvat sen kiytto6nottoon. Kainuun maakunta voi

kayttda tatd selvitystyotd apunaan kehitystyossaian seké ennaltachkaisyssa.

Kainuuseen sihkoinen resepti tulee kiytt6on vasta viimeisten joukossa. Tastd on etuna se,
ettd jarjestelmastd on ehtinyt kertyd kayttdjikokemuksia jo muualla. Niin ollen kaikki ei-

toivotut ominaisuudet eivit tule yllityksend vaan nithin pystytdan varautumaan jo etukiteen.

Selvitysty6 oli onnistunut. Tyon tuloksena, selvisi erilaisia ongelma- ja riskitilanteita, joita jar-
jestelman kaytté voi aiheuttaa. Varmennekorttien ja sihkéisen reseptin kayttoon ottamisen
seurauksena erilaiset tietoturvallisuusriskit kasvavat. Kuitenkin kun riskit tiedostetaan, niihin
voidaan varautua, jonka myo6té riskin mahdolliset seuraukset voidaan minimoida tai ehkaistd

kokonaan.

Vaikka jirjestelmin kiyttoonottaminen aiheuttaa riskeja, siitd saatava hyoty on moninkertai-
nen. Jirjestelmdd on ennen kaikkea turvallista kdyttad. Yksinkertaisuuden ja kayttajaystavalli-
syyden ansiosta siti on helppoa hallita ja ylldpitda. Kertakirjautumisen ansiosta tyoskentely

on tehokkaampaa eiki tarvitse useaa kayttdjaitunnusta ja salasanaa.

Jarjestelmassd on edelleen hieman ongelmia, koska se on ollut kidytéssd vasta vihin aikaa.
Kiyttdjakokemusten lisddntyessd jarjestelmid voidaan kehittdd eteenpdin korjaamalla ongel-
mia sekd parantamalla sen kaytettivyyttd. Henkil6iden, jotka vastaavat tyGasemien yllipidosta
tyGymparistossi, tulisi huolehtia siité, ettd jirjestelmastd on kdytossd aina viimeisin julkaistu

versio.
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Terveydenhuollon ammattikortti (etu- ja taustapuolelta)

b Voimassa 16.4.2009
‘ L Giltigt  16.4.2014
i
— 12345678912

Mallikorttilainen-Testaushenkilé
Saija-Maria

Proviisori

Provisor

| Kortin haltija on Suomessa rekisteroity
| proviisori

Innehavare av kort ar registrerad
provisor i Finland

Card holder is registered
pharmacist in Finland

Viranomail

Vaestrekisterikeskus, PL 70, 00581 HELSINKI

Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0.BOX 70, FI-00581 HELSINKI

12345123451234512

Terveydenhuollon henkilstokortti (etu- ja taustapuolelta)

Kaupungin - Kunnan
kansanterveystyon kuntayhtyma

= Voimassa 16.4.2009
Giltigt  16.4.2014
— 12345678912

Mallikorttilainen-Testaushenkilo
Saija-Maria
Ladkintdvahtimestari-sairaank.
Medikalvaktm-amb.forare

Kaupungin - Kunnan
kansanterveystyon kuntayhtyma

Viranomainen/Myndighet/Authority

Vaestdrekisterikeskus, PL 70, 00581 HELSINKI
Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0.BOX 70, FI-00581 HELSINKI

12345123451234512

LIITE 1 1(2)
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Terveydenhuollon toimijakortti (etu- ja taustapuolelta)

'Kaupungin - Kunnan
kansanterveystyon kuntayhtyma

27 Voimassa 16.4.2009
i Giltigt  16.4.2014
= 12345678912

Mallikorttilainen-Testaushenkilo
Saija-Maria

Terveyskeskusavustaja

Hilsocentral assistent

Kaupungin - Kunnan
kansanterveystyon kuntayhtyma

12345123451234512

Viranomainen/Myndighet/Authority

Vaestorekisterikeskus, PL 70, 00581 HELSINKI

Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0.BOX 70, F-00581 HELSINKI
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LIITE 2
RISKI TAI RISKIN SYYT PAHIMMAT TOIMENPITEET
ONGELMA SEURAAMIUK -
SET
Haldcant, Faittimbton Potbilastiztojen Jigastzlrmien vlapitiminen,
wrnlzat ja Hatotnrvabstosvos, menatys sinndllinen henlaloston loulutes ja
haittachjelmat henlcilos tin tetoturvallisvuden kehittdminan
loulu ttamattormes,
puuttzellinen wirs rva
Potbilastistojen Huolimaton henlaldlunta | Talowdelliz=t Biinndllinen henleils ton lovlwbes,
latoaminen, nAittimatin menstvlzat, tetotorvallisvuden s2ld tolminnan
mensttiminen ja | tetoturratistoissos mainesn menstys lkehtthminen
i oto
Jarjestzlmin Viml=at, haittaph)slmat, Talowdellizat Jigastzlmin 13pito ja péwttiminen
lzatuminen bugit, lvtty Snrheat, menztvlzat
lhilalvomites,
batolilenne vhisws
Latteiden Huclimaton l&wvto tai Tiztojen mensatys, | Laitteiden <ilipito ja lwolto,
hajoaminen illavalta, laitteidan talovd =1liz=t vammueslopiointi ja tarldcaile
il&idnbrmnen, menztvlzat
epdlmntoisat laitteat
Tulipalo ja Baitthmitin Taloudallizet Laittziden stratesizet syjoitulesat,
vesrvahnlo sammutesydnestzlma, menztvlzat tallenteiden 5 vttiminen twrvallizesza
totmimaton wamarsinb ja pailazsa samem thimeat
epdlmntoiset laitteat
Onealma Luonnomlmidt Tallentamattomien | Asialoroen vilitallennes,
sdhldbneyvotoesd tetojen menstys, varag ensraattori
bréntzon
Jarjestelmen W 3Erdt henloilfettvalinmat | Potilastietojen Huaol=llinen twbhass tattal v ja tanstojen
vadrinkivtto vainnldivtts tarlas taminen, irbis anominen,
asalcashistojen vEinnkisttotapanl=izza
Eantts)d W aErdt henlilfsttovalinnat | Talowdellis=t Tapstoyen selvitvs, pevlmlosinen
menztvlzat testans, salassapitosopinulzen

allekigoitus
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SAHKOISEN RESEPTIN HYODYT

Selkedmpi luettavuus

Ei tarvitse tulkita epaselvii kasialaa

Nopea

Reseptin uusiminen on nopeampaa

Kaikki reseptit samassa paikassa

Apteekissa voidaan nihda asiakkaan kaikki
reseptit. Asiakas voi myos itse tarkistaa

reseptina Kelan Internet-sivuilta.

Helposti saatavilla

Resepti on saatavilla valtakunnallisessa

tietokannassa

Parantaa hoidon jatkuvuutta ja tiedonkul-

kua

Edistdd oikeanlaista ladkitysta

Viltetadn péallekkiiset ldakitykset ja lddk-

keiden haitalliset yhteisvaikutukset

Apteekissa asiointi nopeutuu

Jos asiakkaalla on lddkariltd saatu hoito-
ohje mukana, asiointi apteekissa nopeu-

tuu.

Paperin kulutus vihenee

Luotettava

Ladkiri  allekirjoittaa  sihkoisenreseptin

PIN-tunnusluvulla.

Laakkeet voi hakea kaikista apteekeista
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SAHKOISEN RESEPTIN ONGELMT

Virheet reseptissi

Reseptissi voi olla virheiti, jotka aitheutuvat
nippiilystd. Ainoastaan lddkari voi korjata

reseptin.

Reseptin katoaminen

Reseptit nahtavilld Internetissa Kelan sivuil-

la

Henkilolld ei valttimittd ole mahdollisuutta
paastd Internettiin. Tietoturvariskit myos

kasvavat timin mahdollisuuden my6ta.

Jarjestelman toimimattomuus

Tietolitkenne yhteyden hitaus

Asiakkaan henkil6llisyys

Tami ongelma ei ole ainoastaan sahkoises-
sd reseptissa vaan myos paperilla. Apteekis-
sa asioidessa tarvitsee ndyttdd ainoastaan
Kela-korttia eiki silld voi varmistaa tdysin

henkilén henkil6llisyyttd
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LIITE 4

Kuinka kauan olet kayttanyt eResepti jarjestelméa?

Onko sinua opastettu/koulutettu jarjestelman kaytéssa? Jos on, niin miten?

Millaisia ennakkokaésityksia sinulla oli jarjestelmésta?

Miten olet kokenut sahkdisen reseptin kasittelemisen? Onko se esimerkiksi nopeam-
paa/vaikeampaa kuin vanhan paperiversion kasittely?

Oletko kohdannut ongelmia eReseptié kasitellessa? Millaisia?

Miten olet kokenut varmennekortin kdyttoonoton?

Mité hyotya jarjestelméstd on?




