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1 Johdanto

Tydn aiheena on tutkia, toteuttaa ja dokumentoida avoin TCP/IP-pohjainen tapa
verkottaa liikennevalokojeet. Liikennevalokojeeksi Iluokitellaan jarjestelmd, joka
huolehtii tieliikenteessa lilkkennevaloristeyksen toiminnasta. Tydssa kasitelldaan
verkkolaitteiden ominaisuuksia seka niiden hallintaohjelmistoja ottaen huomioon
likennevalojen asettamat vaatimukset. Liikennevalokojeet on talla hetkella hyvin usein
verkotettu nakymaan toisilleen seka palvelimella toimivaan valvontajarjestelmaan. Eri
toimijoilla on kuitenkin erilaiset ndkemykset kojeiden verkottamisesta seka
kaytettavista tekniikoista. Lisdksi liikennevalokojeiden elinikd on pitkd, ja Suomessa
onkin kaytdssa liikkennevalokojeita viela 1980-luvun alkupuoliskolta. Tyossa pyritaan
tutkimaan my6s vanhempien liikennevalokojeiden verkottamismahdollisuudet.
Opinndytetyéssa  tallainen  avoin  TCP/IP-pohjainen  verkko  rakennetaan
testiymparistddn, dokumentoidaan ja tehdaan tuloksista yhteenveto.

Opinnaytety6 tehdaan liikkennevaloja toimittavalle Peek Traffic Finlandille. Peek Traffic
Finland on osa isompaa kansainvalista Imtech-konsernia, ja yritys tunnetaan myos
nimella Imtech Traffic & Infra Oy. Suomessa lilkennevalokojeiden toimittajia on kolme:
Peek Traffic Finland, Swarco Finland Oy ja Siemens. Naistd kolmesta toimijasta
likennevalokojeita eniten Suomessa markkinoille ovat toimittaneet Peek Traffic Finland

sekda Swarco Finland Oy.

Opinndytetyon avulla Peek Traffic Finland Oy:lle pyritadn tuottamaan standardi,
tietoturvallinen sekd dokumentoitu tapa verkottaa asiakkaiden liikennevalokojeita
nykyaikaisilla tietoliikennevalineilld seka TCP/IP-protokollaa hyddyntden. Opinndytety6n
tavoitteisiin kuuluu myos toteuttaa asiakkaille monipuolinen ja joustava liikennevalojen
verkotusratkaisu, jota voidaan kdyttaa liikennevalokojeiden valvonnan ja ohjauksen

lisdksi muuhun lilkenteen valvontaan ja ohjaukseen.



2 Tutkimuksen toteutus

Liikennevaloverkko toteutetaan ja testataan toimisto- ja kenttdymparistdissa.
Merkittavimpana syyna toimistoympadristdssa toteuttamiseen ovat verkon tietoturva
seka mittausten seka tulosten toistettavuus. Toimistoymparisté rakennetaan kuitenkin
mukaillen asiakkaan verkon rakennetta.

2.1 Tutkimusongelma

Tutkimuksen tavoitteena on selvittdd, miten liikennevalokojeet tulisi verkottaa TCP/IP-
protokollaa sekda nykyaikaisia tietoliikennelaitteistoja  hyvaksi kayttden.  Eri
likennevalotoimijoilla on erilaiset tavat verkottaa liikennevalokojeet seka niihin liittyvat
keskusjarjestelmat. Liikenneympadristd aiheuttaa valittavalle laitteistolle myds omat

vaatimuksensa.

Tutkimuksen tavoitteisiin  kuuluu myds toimistoverkon tietoturvallinen eristdminen

likennevaloverkosta seka liikennevalokojeiden etdhallinnan toiminnan varmistaminen.

Tutkimuksen tavoitteena on verkotukseen liittyvien ongelmien havaitseminen seka
yleisen tietoturvan huomioiminen ja dokumentointi. Tyon tavoitteena on selvittaa ja
dokumentoida verkkolaitteiden hallintaohjelmistojen ominaisuudet seka soveltuvuus

liikennevalokayttoon.

Tutkimuksessa otetaan huomioon my6s samaan verkkoon mahdollisesti liitettavat

TCP/IP-pohjaiset liikennekamerat.

2.2 Tutkimusmenetelma

Aiheen tutkimiseksi kdytetddn laadullista toimintatutkimusta. Lahtokohtana
kvalitatiivisessa eli laadullisessa tutkimuksessa on todellisen eldaman kuvaaminen.
Laadullisen tutkimuksen ominaispiirteena voidaan siis pitaa sitd, etta aineisto hankitaan
todellisissa tilanteissa ja tutkimuksessa pyritdan tutkimaan kohdetta mahdollisimman
kokonaisvaltaisesti. Tutkijan omat havainnot tutkimuskohteesta ovat luotettavimpia
mittareita. [5, s. 151-155.]



Laadullinen tutkimus on empiirista siind mielessa, etta siind hankitaan empiirinen
aineisto, jonka perusteella tehdadn johtopaatdksia ja lopuksi aineistosta tehdaan
kuvaus. Aineistopohjainen lahtdkohta on tutkimukselle tyypillinen. Tutkimuksen
perusvadittamia ei muotoilla aikaisemman tutkimuksen ja teoriamuodostuksen pohjalta,
vaan oman aineiston tulkinnan pohjalta. Teoriaa ei kuitenkaan voi erottaa
tutkimuksesta, koska omalla teorianmuodostuksellaan tutkija keskustelee muiden
tutkijoiden kanssa. [7,5.122-123.]

Toimintatutkimus on tapaustutkimuksen kaltainen tutkimusstrategia, joka kohdistuu
tiettyyn erityistapaukseen. Toimintatutkimus on tutkimusmenetelmd, jonka avulla
puututaan todellisiin elaman tapahtumiin. Toimintatutkimus on tapa tutkia jotakin
ajatusta kaytdnnodssa tarkoituksella muuttaa tai kehittda jotakin, saada tilanteessa
aikaan todellista muutosta. Se on prosessi, joka tahtda asioiden muuttamiseen ja

kehittdmiseen entistéd paremmiksi. [6]



3 Teoreettinen viitekehys

Liikennevalojen ohjaus tapahtuu liittymdssa olevalla ohjauskojeella. Ohjauskoje
koostuu kojekaapista seka ohjauskojeistosta. Liittyman ohjaukseen tarvittava
ohjelmointi on ohjauskojeessa. Yleensa yhdella ohjauskojeella ohjataan vain yhden
littyman valoja. Ohjauskojeella voidaan kuitenkin poikkeustapauksessa ohjata

useampien liittymien liikennevaloja. [1, s. 82.]

Liikennevalojen toiminnallisten ratkaisujen on oltava sita korkealuokkaisempia, mita
korkeampi on ajovaylan nopeusrajoitus. Esimerkiksi mita korkeampi nopeusrajoitus,
sita tarkeampaa on turvallisuuden kannalta, etta liikennevalojen havaittavuus on hyva
ja etta ohjaus toimii autoilijan nakékulmasta johdonmukaisesti ja yllatyksettdomasti. [1,
s. 20.]

Liikennevalot liitetaan aina verkon kautta kaukovalvonnan piiriin; olemassa olevat
likennevalot ovat vahintadn vikavalvonnalla ja uudet liikennevalot kaksisuuntaisella
laajemmalla  toiminnan  seurannalla.  Valot liitetdén  olemassa  olevaan
valvontajdrjestelmaan, joko tiehallinnon omaan tai tiehallinnon ja kunnan yhteiseen
jarjestelmaan. Kaukovalvonta tarkoittaa, ettd kojeen tilatiedot valitetéan kojeelta
paikkaan, jossa niiden valitykselld voidaan seurata kojeen toimintaa ja vikatapauksessa

kdynnistaa tarvittavat korjaustoimenpiteet mahdollisimman nopeasti. [1, s. 83.]

Automaatiojarjestelmissa on alettu kayttdd yha enemmadn IP—pohjaisia
verkkoteknologioita. Kenttdlaitepuolella kenttavaylat, esimerkiksi PROFIBUS ja FF
(Foundation Fieldbus), ovat alkaneet hyddyntaa IP-pohjaisia verkkoteknologioita.
Taman vuoksi verkkoratkaisujen luotettavuus on tarkedada automaatiojarjestelmien
toimivuudelle. Automaatiossa perinteisesti kdytetyt kenttavdyldt ovat olleet
tietoturvallisia, koska liilkenne ei reitity vaylan ulkopuolelle. IP-protokollan kaytto
kenttavaylissa tuo mukanaan paitsi sen edut myds sen haittapuolet, joista

suurin on laitteen mahdollinen nakyvyys kenttavaylan ulkopuolelle. [4, s. 78.]

Automaatioverkko olisi erotettava omaksi segmentikseen muusta yrityksen

verkosta. Erilliset palomuurit ja reititinpalomuurit ovat yleisesti kaytettyja



ratkaisuja verkkojen erotukseen. Automaatioverkon suunnittelun pitdisi kuitenkin Iahtea
siitd perusolettamuksesta, etta verkko suunnitellaan jo alun pitden niin tietoturvalliseksi
kuin mahdollista. [4 s. 78.]

Automaatioissa etdhallinta on yleistynyt. Etdyhteydet ovat salaustekniikoiden kaytosta
huolimatta vain yhta turvallisia kuin niiden paatepisteissa olevat koneet tai laitteet.
Pahimmassa tapauksessa kayttdja Iuo tietoturvallisen tunnelin viruksille ja
haittaohjelmille yrityksen automaatiotietoverkkoon. [4, s.78.]



4 Liikennevalokojeet

Liikennevalot eivat ole joka paikkaan sopiva ratkaisu, vaan liikennevalojen kayttéonotto
risteyksessa vaatii tarkkaa suunnittelua. Liikennevalojen tarpeeseen vaikuttavat
ajoneuvo- ja jalankulkijamaarat seka turvallisuustekijat. Valo-ohjauksen tarpeellisuus
lisdantyy liikkennemaarien kasvaessa. [1, s.29.]

4.1 Tekniikka

Liikennevaloja ohjataan risteyksessa sijaitsevalla ohjauskojeella. Ohjauskojeisto on
sijoitettu sitéa suojaavaan kojekaappiin. Liittyman ohjaukseen tarvittava ohjelmointi on
ohjauskojeessa (kuvio 1).

Kuvio 1. Kojekaapin sisalla sijaitseva EC-2 -ohjauskojeisto.

Ohjauskojeiston rakenne muistuttaa ohjelmoitavan logiikan rakennetta. Peek Traffic
EC-2 -ohjauskojeistossa on virtayksikkd (MDU), prosessoriyksikkd (CPU),

lamppukortteja (LCM), ilmaisinyksikkdja seka I/O-kortteja. Lisaksi ohjauskojeeseen on



yleensa liitetty HMI-paneeli, joka mahdollistaa ohjauskojeiston kasikdayton risteyksessa
(kuvio 2).

Kuvio 2. EC-2 -ohjauskoje.

Sisdanrakennettu  virtayksikkd6 (MDU) on varustettuna jannitevalvonnalla,
verkkomuuntajalla, hdiridsuodattimella seka turvareleilld. MDU-yksikkd ei ole
virtaldhde.  Prosessoriyksikk6 ~ (CPU) on varustettu erillisilla  ohjaus- ja
valvontaprosessoreilla.  Kayttjarjestelmana EC-2 -ohjauskojeessa on  Linux.
Prosessoriyksikbn  padprosessori on  Motorola  PowerPC (48 MHz) ja
valvontaprosessorina toimii (32 MHz) Motorola Coldfire. Prosessoriyksikélla sijaitsevat
myo6s Ethernet- ja sarjaporttilitannat. Lamppukortteihin (LCM) on kytketty opastimien
lamput. Niissa on nelja opastinryhmaa yhdella valokytkinkortilla, ja ne ovat varustettu
virtavalvonnalla. Ilmaisinyksikdssa on 16 ilmaisinkanavaa, johon risteyksen
ilmaisinsilmukat kytketaan. Ilmaisinyksikdssa on myods sarjavaylakommunikointi. Koje
voidaan tarvittaessa varustaa I/O-kortilla, joka mahdollistaa reletulojen ja -lahtdjen

ohjaamisen.



4.2 IImaisimet ja opastimet

IImaisimien avulla liikenteesta kerataan liikennevalojen ohjauksessa tarvittavaa tietoa.
Liikenteesta  kerataan tietoja  silmukkailmaisimilla, infrapunailmaisimilla  ja
tutkailmaisimilla. Silmukkailmaisimilla voidaan kerdta tietoa myds pydrailijoista.
Jalankulkijoista saadaan tietoa painonappien seka infrapuna- ja tutkailmaisimien avulla.
Silmukkailmaisin on naisté luotettavin ja kaytetyin liikennevalo-ohjauksessa.
Silmukkailmaisimen muodostaa tiepaallysteeseen sahattu ilmaisinsilmukka, silmukan ja
kojeen vadlinen yhdyskaapeli ja vahvistinyksikkd. Ilmaisimet jaetaan kolmeen eri
tyyppiin  niiden kayttokohteen mukaan. Ilmaisimia voi olla Idsndoloilmaisin,
kulkuilmaisin tai lahestymisilmaisin tai muu ilmaisin. Lasndoloilmaisimen tehtdvana on
havaita pysaytysviivan eteen pysahtynyt ajoneuvo seka ilmaisimen ylittdva ajoneuvo.
Kulkuilmaisimen tai ldhestymisilmaisimen tehtdvana on havaita sen ylittdva ajoneuvo.
Muut ilmaisimet ovat perusilmaisinten yhdistelmia kuten ruuhkailmaisin,
polkupydrailmaisin, pitkien ajoneuvojen ilmaisin, nopeudenmittausilmaisimet, bussi-

ilmaisin, suunnantuntevat ilmaisinparit seka liikkennelaskentailmaisimet. [1, s.68.]

Valo-ohjausta varten liittymiin asennetuista ilmaisimista induktiosiimukka on
luotettavin. Se havaitsee noin 90 % ajoneuvoista. Liikennetieto-ohjausta varten riittaa
tieto saapuvista ajoneuvoista, mikd on hoidettavissa myds infrapuna- ja
mikroaaltotutkalla. [8, s.17.]

Liikennevalo-opastimina kaytetdan hehkulankalampuilla varustettuja
matalajanniteopastimia tai yleistyvaan LED-tekniikkaan perustuvia opastimia. Samassa

liittymassa kaytetaan vain yhdentyyppisia opastimia. [1, s.61.]

4.3 Toiminta

Liikennevalojen toiminnan lahtdkohtana ovat tavoitteet siitd, miten valo-ohjauksen
tulee toimia, mitka suunnat ovat tarkeitd, mihin ongelmiin on kiinnitettava huomiota ja
mitkd ovat liikenneturvallisuuteen ja liikenteen sujuvuuteen liittyvat tavoitteet.
Liikennevalot pidetaan padsaantbisesti aina toiminnassa, mika edellyttda valojen
likenneohjattua toimintaa. [1, s. 84.]



Liikennevalojen ohjausperiaatteet ovat erillisohjaus, yhteenkytkenta ja linkitys.
Erillisohjauksessa liittyman liikennevalojen toimintaa ei ole kytketty muiden
likennevalojen toimintaan ja kiertoaika on yleensd muuttuva. Yhteenkytkenndssa
littyman liikennevalojen toiminta ajoitetaan viereisten liittymien lilkennevalojen
toimintaan  sopivaksi. Yhteenkytkenndn kiertoaika on kiinted. Linkitys on
erillisohjauksen ja yhteenkytkennan yhdistelma. Padosin liikennevalot toimivat
itsendisesti, mutta tietyiltd osin toimintaan vaikuttaa viereisen liittyman liikennevalojen

toiminta. Kiertoaika on muuttuva. [1, s. 17-18.]

Risteyskojeiden, ilmaisimien ja  opastimien vdlinen viestintd  perustuu
yksinkertaisuuteen, milld on pyritty minimoimaan virheen mahdollisuus. Risteyskoje saa
ilmaisimen releeltd tiedon, onko ilmaisin vapaa vai varattu. Opastin puolestaan saa
risteyskojeelta kaskyn jannitteviestind, kun opastinkuvan on vaihduttava seuraavaan.

Viestien analysointi tapahtuu risteyskojeen prosessorissa. [8, s.22.]
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5 Verkko

Liikennevalokojeet verkotetaan, etta ne voivat valittaa tietoa keskendan, valittaa tietoa
likennevalvonnalle, liikkennetiedon keraamiseksi seka kojeiden kaukohallinnan vuoksi.
Liikennevalokojeet voivat olla yhteenkytkettyjd, jolloin niiden valinen tiedonsiirto
nayttelee merkittdvad osaa liikennevalojen toiminnassa. Yhteenkytkenndlld voidaan
toteuttaa esimerkiksi vihreitd aaltoja. Uusimmissa kojeissa on Web-kayttoliittymat ja
niita voidaan hallita WWW-selaimella.

5.1 Nykytila

Verkon nykytila on hajanainen. Eri toimijoilla on ollut historian aikana erilaisia
ratkaisuja toteuttaa liikennevalokojeiden verkotus. Tahan on vaikuttanut myds
likennevalojen pitka toimintaikd. Kaupungeissa on liikennevalokojeita jopa 1980-
luvulta. Liséksi kayttdymparistd on asettanut omat vaatimuksensa kaytettaville
tiedonsiirtolaitteistoille seka tavoille. Yleisesti kdytettyja tekniikoita ovat olleet LNET-,
SHDSL-, MDSL- ja 3G-ratkaisut seka erilaiset soittavat modeemit. LNET-verkon
tiedonsiirtonopeus on 2400 bps, tietoliikenneprotokolla on token bus. SHDSL
(Symmetric High-Bitrate Digital SubscriberLoop) siirtda symmetristé dataa
yhteysnopeutta sddtden vyhdelld kuparikaapeliparilla 192 kbps - 2,3 Mbps
tiedonsiirtonopeuksilla.

Peek-ohjauskojeissa tietoliikenneyhteydet  ovat  talla hetkella hoidettu
kupariverkkoalueella Peek MDSL -reitittimella (Multirate Digital Subscriber Line). Peek
MDSL-reitittimellda on mahdollista tehda 3 kpl reitityspisteitd ja teoreettinen nopeus on
784 kbit/s. Modeemi on varustettu RS-232 -sarjaliikenneportti ja 10 BaseT Ethernet -
litannalla prosessorille. Vahvistusetdisyys on riippuvainen kaytettavasta kupariverkon
kaapelin paksuudesta seka laadusta. Se on 5 km kun kaapelin paksuus on 0.5 mm?2 ja
4 km, kun kaapelin paksuus on 0.4mm2 . MDSL-reitittimessda on etdhallinta

mahdollisuus. Yksikot toimivat [ahiverkon reitittimina.

Aluilla joilla ei ole mahdollista kayttaa kupariverkkoja, kaytetaan 3G-modeemeja.
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5.2 Tavoitteet

Opinnaytetyon tavoitteina on toteuttaa Peek Traffic Finland Oy:lle standardi,
tietoturvallinen seka dokumentoitu tapa verkottaa asiakkaiden liikennevalokojeita
nykyaikaisilla tietoliikennevdlineilld seka TCP/IP-protokollaa hyddyntdaen. Samalla
pyritdan tutkimaan toteutettavan verkon kapasiteetti seka soveltuvuus TCP/IP-
pohjaisille lilkennevalvontakameroille. Opinndytetydn tavoitteisiin  kuuluu  myo6s
toteuttaa asiakkaille yhtenevdinen ja joustava liikennevalojen verkkoratkaisu, jota
voidaan kayttaa kojeiden valvonnan ja ohjauksen lisaksi muuhun liikenteen valvontaan

ja ohjaukseen.

5.3 Verkon hallinta

Talla hetkella hallintatydkalut ovat keskittyneet liikennevalokojeiden toiminnan
valvontaan. Varsinaisen tietoliikenneverkon hallinnan ja toimivuuden seurannan

tydkalut ovat olleet vahemman merkittdvassa asemassa tai puutteellisia.
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6 Testijarjestelma

Testijarjestelmdn luomisessa ja hallitsemisessa  kdytetddn vesiputousmallia.
Vesiputousmalli on yksinkertainen vaihemalli, jossa edetdadn portaittaisesti vaiheesta
toiseen aina projektin alusta sen loppuun. Jokaisen vaiheen lopussa tarkastellaan,
ollaako valmiita siirtymadn seuraavaan vaiheeseen vai tulisiko samaa vaihetta viela

jatkaa.

Vesiputousmallin heikkoutena voidaan pitaa sitd, etta integraatiotestaukselle on varattu
vain yksi vaihe mallin loppupuolelta. Osatestauksia voidaan toki suorittaa muidenkin
vaiheiden aikana. Tama tarkoittaa kuitenkin sitd, ettd maarittelyvaiheessa seka
suunnitteluvaiheessa tehdyt virheet voivat kdyda testausvaiheessa kalliiksi.
Vesiputousmallia on kaytetty ohjelmistoprojekteissa pitkdaan, ja se sopii hyvin myds
tahan tydhon, koska tyon vaatimukset ja tavoitteet ovat erittdin hyvin selvilla jo heti
projektin alkuvaiheessa.

6.1 Maarittely

Tyon kohteena on tietoliikenneverkon rakentaminen liikennevalokojeille. Jarjestelmaa
suunniteltaessa ja toteutettaessa tulee ottaa huomioon jarjestelman erityisvaatimukset.
Tybhon soveltuvaa laitteistoa valittaessa seuraavat ominaisuudet ovat ratkaisevia.
Laitteiden toimintalampétilojen tulisi olla -40 °C - +65° C, siita syystd, etta laitteiden
toiminta tulisi pystya varmistamaan, vaikka kojekaapissa oleva lammitin hajoaisi.
Laitteiden tietoliikennenopeus tulee olla riittévalla tasolla, jotta samassa verkossa
voidaan valittdd kojeiden ldhettamaa tietoa sekd mm. kameroiden kuvaa. Koska
nykyaan kupariverkkoja on osittain korvattu kuituverkolla, tulisi kuitu- ja
kupariyhteydet pystya hoitamaan saman tuoteperheen laitteistoilla. Laitteiden tulee
myo6s tukea virtuaalildhiverkkoja. Laitteisiin tulee olla etahallintatyokalut verkon

hallintaa seka monitorointia varten.

Toteutettavassa verkossa tulee olemaan keskusreititin seka viisi liikenneohjauskojetta
sekd yksi kamera. Jarjestelmassa liikennevalokojeiden liikenne, tietoliikennelaitteiden

hallinta seka videokuva tulee voida erottaa omiin virtuaalilahiverkkoihin (kuvio 3).
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Cisco881 VPN
Remote Monitorin
System
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Reititin 1 | Reititin 2 Reititin 3 Reititin 4 Reititin 5

Liilkennevalokoje  Liikennevalokoje Likennevalokoje Liikennevalokoje Liikennevalokoje

Kuvio 3. Verkkokuva maariteltavasta liikkennevaloverkosta.

Toteutettavaan verkkoon tulee olemaan VPN-yhteys, jonka avulla verkon laitteisiin
voidaan muodostaa huolto- sekd valvontayhteydet. Toimistoverkko on eristetty
likennevaloverkosta palomuurein sekd yhteydet ulkopuolelle on hoidettu VPN-

yhteyksien avulla.

6.2 Laitteisto

Tyd toteutetaan kayttamalla Actelis-tietoliikennelaitteita, jotka tdyttavat laitteistoille
asetetut vaatimukset. Ennen laitteiston valitsemista tarkasteltin myds Dcombus-
laitteita. Naihin ei kuitenkaan paadytty, koska Dcombuksella ei ollut kuparilaitteita,
jotka tukevat Spanning tree —protokollaa. Protokollan avulla estetdan haitalliset
silmukat verkossa. Mydskaan kuitu- ja kuparirenkaiden teko samalla tuoteperheelld
sisaltden hybridiverkot ei ole Dcombuksella mahdollista. Dcombus-laitteet eivat ole
Metro Ethernet -sertifioituja.
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Tydssa on otettu huomioon liikennevalojen sekd muiden avointa TCP/IP-protokollaa
tukevien laitteiden mahdollisen liittdminen verkkoon. Myds kamerat, jotka tukevat
TCP/IP-protokollaa, on mahdollista liittdd tahan verkkoon. Testiverkko toteutetaan
Actelis ML698 -laitteilla (kuvio 4).

www. actelis.com

Kuvio 4. Actelis ML698.

Acteliksen valmistamat laitteet ovat Metro Ethernet -sertifioituja, mika tarkoittaa sita,
ettd ne ovat yhteensopivia muiden Metro Ethernet —sertifioitujen laitteiden kanssa.
Metro Ethernet perustuu Ethernet-standardiin, joka on suunniteltu kaytettavaksi
suurissa Ethernet-verkoissa kuten kaupungeissa. Metro Ethernet on kehitysaskel
Ethernet-verkkomaailmassa, ja onkin yleistymdssa oleva malli, joka mahdollistaa
etaalla toisistaan olevien yritysverkkojen ja palveluntarjoajien verkkojen yhdistamisen.
Metro Ethernet tarjoaa yksinkertaisen liitettavyyden kayttden Ethernet-protokollaa.
Muista Metro Ethernet -sertifioiduista toimittajista voidaan esimerkking mainita Cisco,
Alcatel ja D-Link.
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Actelis on myds Metro Ethernet Forumin (MEF) jasen. Metro Ethernet Forum on
voittoa tavoittelematon yritysten yhteenliittyma. Metro Ethernet Forum perustettiin
vuonna 2001, ja Metro Ethernet Forumin tarkoituksena on yhdistaa palveluntarjoajat ja
laitevalmistajat. Metro Ethernet Forum tarjoaa kehitysalustan, jossa keskustellaan
Metro Ethernet -verkkoon liittyvistd standardeista seka ohjearvoista, joita
laitevalmistajien ja palveluntarjoajien tulisi kayttaa. [9]

Actelis-laitteilla voidaan liikennevaloverkko toteuttaa joko tahtimdisena tai renkaana.
Laitteistolla on mahdollista toteuttaa hybridirenkaita, joissa on kaytetty kuparia seka
kuitua. Laitteesta 16ytyy Cut Line Protection -tekniikka. Taman tekniikan avulla voidaan
varmistaa, ettei yhden kupariparin katkeaminen kaada koko yhteyttd, jos laitteessa on
kdytossa useampi kuparipari. Laitteista l16ytyy EMF-ominaisuudet, eli DRB (Dynamic
Rate Boost) -ohjelmistolisenssilla voidaan kasvattaa kaytettédvan verkon kapasiteettia ja
DSS (Dynamic Spectral Shaping). DSS:lld varmennetaan, ettéd tuotteet ovat
yhteensopivia alan standardien seka kuparijohtimissa kdytettyjen signaalien
spektrivaatimusten kanssa. Maksiminopeus kupariparissa Actelis ML698 -laitteistolla on
noin 15,2 Mbps. Maksiminopeutta saavutetaan harvoin muualla kuin testiolosuhteissa,
koska tama riippuu kaytettdvan kupariverkon kaapeleiden laadusta seka etdisyyksista.
Laitteesta 16ytyy Cross talk management -toiminto ylikuuluvuuden hallitsemiseksi.
Tama tarkoittaa sita, etta kupariparit aina ylikuuluvat ja aiheuttavat hairiéta toisilleen.
Tekniikan avulla voidaan vahentaa laitteisiin kytkettyjen kupariparien hairion maaraa ja
ne sietdvat muiden laitteiden kupariparien hairiéta paremmin. Laitteesta 16ytyy myos
ukkosien varalle Triple Surge —suojat, ja Krone-rimalle on mahdollista asentaa erillinen

Quick Surge -suoja. [10]

Actelis-tuotteet ovat yhteensopivia myds IEEE802.3ah Ethernet in the First Mile (EFM)
seka ITU G.998.3 -standardien kanssa. Metro Ethernetin kehittyessa syntyi uusi
palvelu, joka sai nimekseen Carrier Ethernet. Carrier Ethernetin tarkoituksena on
levittaa verkkopalvelut laajemmiksi palveluiksi mahdollisimman usean
verkkoteknologian [dpi. Metro Ethernet Carrier -palvelussa luodaan maarityksia
Ethernet-tekniikan padlle, ja tata voidaan kutsua Metro Ethernet -laajennukseksi.
Actelis-tuotteet tukevat kaikkia Carrier Ethernet —ratkaisuun soveltuvia standardeja
(IEEE, MEF, ITU-T, ETSI, ANSI) ja varmistavat ndin yhteensopivuuden my6s muiden
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valmistajien tuotteiden kanssa. Ethernet over Copper™ -ratkaisulla asiakas voi
rakentaa seka Point-to-Multipoint ettda Point-to-Point-yhteyksia kupariverkossa.
Ethernet over Copper™ -tekniikassa kaytetaan kierrettya kupariparikaapelia. Tekniikka
on kaytanndllinen kaupunkialueella mutta ei etadmpana rajoitetun kantomatkan vuoksi.
[10]

6.2.1 Actelis ML2300 -keskusreititin

Actelis ML2300 on EFM-liityntdverkon suuritehoinen keskitin, jonka avulla voidaan
rakentaa 100 Mbit:n symmetrisia datayhteyksia. Keskittimessa on 1000Base-FX ja
1000Base-T-liitantdja. Keskitin tukee mita tahansa kupariparien kombinaatiota HSL-
linkissé kahdeksaan pariin asti. ML2300 mahdollistaa laajakaistayhteydet,
runkoyhteyden xDSL-, kuitu- ja langattomien verkkojen syéttoliikenteeseen. Laite tukee
128:aa kupariparia, ja siinad on nelja linjakortin liiténtad. Laitteesta 10ytyy myds SNTP-
hallinta ja WFQ. Tama keskitin sopii parhaiten laajojen verkkojen keskusreitittimeksi.
[10]

6.2.2 Actelis ML230 -keskusreititin

Actelis ML230 on keskitin, joka on isoveljensa ML2300:n karsittu versio. Keskittimessa
on 1000Base-FX ja 1000Base-T-litantdja ja se tukee 128:aa kupariparia, ja siind on
kaksi linjakortin liitantaa. Myds tasta laitteesta I0ytyy SNTP-hallinta ja WFQ. Laite

soveltuu hieman pienempien verkkojen keskusreitittimeksi. [10]

6.2.3 Actelis ML698 Micro DSLAM -paatelaite

ML600-sarjan laitteita voidaan kayttaa seka keskuslaitteistona etta paatelaitteina.

Actelis ML698 on EFM-liityntaverkon keskitin, jonka avulla voidaan kupariverkossa
rakentaa 100 Mbit:n symmetrisia datayhteyksia. Keskittimessa on nelja 10/100Base-T-
litantdd ja yksi 100/1000Base—SFP-liitanta. ML698 tukee kahdeksaa kupariparia ja
neljad ML600- tai ML42-asiakaspaatelaitetta. Paatelaitteet liitetédan ML698:aan High
Speed Linkin valitykselld. HSL huolehtii 1-8 kupariparin loogisesta yhteydestd kahden
Actelis-laitteen valilla. Linkissa voidaan tehda 1-8 kupariparin bondausta. Bondauksella

eli useamman kupariparin yhteen liittémiselld voidaan moninkertaistaa suorituskyky
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yhdistettdvien parien lukumadran mukaisesti. Siten kahden kupariparin bondaus
tarjoaa 30 Mbit:n yhteysnopeuden, neljan kupariparin liittdminen mahdollistaa 60
Mbit:n nopeuden ja kahdeksan kupariparin bondaus tarjoaa 120 Mbit:n symmetrisen
yhteyden. ML698-keskittimia kayttavat operaattorit, energiayhtiét, valtio, kunnat,
oppilaitokset,  terveydenhuolto  sekda yritykset. ML698  sopii  esimerkiksi
turvakameroiden, liikkennekameroiden seka liikkennevalojen yhteyksiin. Laite tukee
WFQ- seka SP-tekniikoita. Laitteen tarkemmat ominaisuudet on esitelty liitteissa 1 seka
2. [10]

6.2.4 Actelis ML622 -paatelaite

ML620-sarjan laitteissa on neljad 10/100Base-T-liiténtdd seka yksi 10/100Base-TX-
liténta erilliselle hallintayhteydelle. Laite tukee kahta kupariparia. Tama laite sopii
yhteyksien paahan, josta tiedetdan varmuudella, ettd kupariyhteytta ei tulla jatkamaan

eteenpadin. [10]

6.2.5 Actelis ML530

ML530-sarjan laitteissa on nelja 100/1000Base-FX-liitdntda ja nelj@d 10/100Base-T-

litdntad. Laite ei tue kuparipareja. [10]

6.2.6 Actelis ML644

ML644-laitteessa on kaksi 100/1000Base-FX-liitdntda seka nelja 10/100Base-T-
litantda. Lisaksi ne tukevat neljaa kupariparia. Laite sopii hyvin hybridiverkkoihin,
joissa kaytetdan kuitua seka kuparia. [10]

6.2.7 XR239 EFM Repeater ja PFU-8-tehonsyo6ttdyksikkd

Actelis XR239 EFM Repeater -toistimella voidaan kahdentaa joko yhteyden kantama tai
nopeus. EFMplus-tekniikan antama 15,2 Mbps nopeus kupariparia kohden kantaa noin
kilometrin. Kilometrin kohdalle voidaan sijoittaa toistin, joka tarjoaa saman
yhteysnopeuden vield toisella lisakilometrilld. Vastaavasti noin kolmen kilometrin
etdisyydelld saadaan 5 Mbps yhteysnopeudet kupariparia kohden. Sijoittamalla
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toistimen kolmen kilometrin kohtaan voidaan kasvattaa etaisyyttéa kuuteen kilometriin
samaa yhteysnopeutta sdilyttden. Kahdeksaa kupariparia kdyttden voidaan toteuttaa
45 Mbps nopeus noin 15 kilometrin matkalla. [10]

Toistimia voidaan linkittdd yhteensa kahdeksan yksikkda perdkkain. Toistimen
kytkemiseen sijoitetaan PFU8-tehonsyottoyksikkd keskuksen paahan. Keskuksen
padssa voi olla neljd toistinta. Kun myds asiakaspaahan asennetaan toinen PFU-8-
yksikkd, voidaan kytkea nelja toistinta liséa. Yhteys kantaa silloin jopa 50 kilometrid.
Actelis-standardin  mukaisia toistimia voidaan kdyttda mihin tahansa EFM-
liityntaverkkoon. [10]

6.2.8 Hallintaohjelmistot

Actelis-laitteiden mukana tulee MetaASSIST View -hallintaohjelmisto. Vuonna 2012
ohjelmasta on kaytdssa versio 7.12.0.19. Ohjelmisto on Java-pohjainen, jossa on
havainnollinen graafinen kayttolittyma. MetaASSIST™ View on tydkalu pienten ja
keskisuurten EFM-liityntaverkkojen hallintaan. Ohjelmisto mahdollistaa turvalliset
etayhteydet tai yhteyden RS-232-portin valitykselld. Kaikkia verkkoon kytkettyja
laitteita voidaan muokata ja hallinnoida samanaikaisesti. Portaittainen nakyma kertoo
yksittdisen laitteen tiedot. MetaASSIST View on kayttojarjestelmadriippumaton, ja se

voidaan asentaa Windows-, Sun Solaris- ja Linux -tydasemalle. [10]

MetaASSIST EMS on operaattoritason hallintaohjelmisto keskisuurten ja suurten EFM -
liityntaverkkojen hallintaan. Ohjelmistolla voidaan hallita keskitetysti kaikkia verkkoon
kytkettyja Actelis-laitteita. MetaASSIST EMS sisdltéa EMS-palvelinalustan, EMS-
tietokantasovelluksen seka graafisen EMS Client -ohjelmiston. EMS voidaan asentaa
seuraaville palvelimille: Windows 2000, 2003, XP seka Sun Solaris 9.0 tai 10.0. Siihen
voidaan kayttda mitd tahansa kaupallista tietokantaa, esimerkiksi Oracle 10.0 tai
MySQL 5.1. Tama versio ohjelmasta voidaan integroida muiden verkonhallinta- tai
toimintaa tukevien ohjelmistojen kanssa. [10]
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6.3 Suunnittelu

Laitteiden valinnan jalkeen voidaan madrittelya tarkentaa. Toteutettavaan verkkoon
rakennetaan  kolme  virtuaalildhiverkkoa.  Tietoliikennelaitteille  tulee  oma
hallintavirtuaalildhiverkko. Liikennevalokojeille seka liikennevalvontakameroille tulee
omat virtuaalilahiverkot. Virtuaaliverkoilla voidaan rajoittaa eri kayttdjaryhmien paasya
laitteistoille. Tietoliikennelaitteiden hallinta voidaan maarittaa tietoverkkojen yllapidosta
vastaavalle organisaatiolle, samoin kuin lilkkennevalokojeiden hallinta niistd vastaaville
yllapitohenkildille.  Liikennevalvontakamerat ovat usein liikenneviraston tai

poliisiviranomaisten hallinnassa.

6.3.1 Verkkosuunnitelma

Verkkosuunnitelmassa on esitetty tietoliikennelaitteiden valiset yhteydet seka niihin
liitetty ohjauskojeet seka liikennevalvontakamerat (kuvio 5).

Cisco

Eeskusreititin 10.144.123.10
EC-2 Foje 1 IP:10.144.118.11 || Actelis 1 IP:10.144.123.31
I
I
I
I

EC-2 Foje 2 IP 10.144.118.12 Actelis 2 IP:10.144.123.21
EC-2 Foje 3 IP:10.144.118.13 Lctelis 3 IP:10.144.123.22
EC-2 Koje 4 IP:10.144.118.14 Actelis 4 IP:10.144.123.23
— EC-2 FKoje 5 IP:10.144.118.15 Actelis 5 IP:10.144.123.24
IP:10.144.120.

;

Eth-1 |

MLE98 ‘

Keskusreit.

Famera

HSL-1 R HSL-1

ML698 ° MLE98 °0 p | 351 ) ML698 ° | ESL-1 | MLE9S \ #51-1 | MLESS

Reit.1l | msi-2 Reit.2 |[gs2 | r | Reit.3 [ sz ‘ R | Reit.4 | a2 : | Reit.5

Eth-1 Eth-1 Eth-1 Eth-1 | Eth-1 | Eth-2 ‘
Koje 1 Koje 2 Koje 3 Koje 4 Koje 5 Kamera
EC-2 EC-2 EC-2 EC-2 EC-2

Peek Tiikenne GW: 10.144.118.1
Peek Liikenne Mask: 255.255.255.0
peek Liikenne vlan:350

Betelis Hallinta GW: 10.144.123.1
Actelis Hallinta Mask: 255.255.255.0
Actelis Hallinta vlan:351

Famera GW: 10.144.120.1

Famera Mask: 255.255.255.0
Famera vlan: 352

Kuvio 5. Verkkosuunnitelma.
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Actelis ML698 -laitteesta voidaan muodostaa nelja HSL-yhteyttd. Actelis ML698 -
laitteissa jokaiselle HSL-yhteydelle maaritelladn, onko se hallitseva O vai vastaanottava
R. Verkkosuunnitelmasta kayvat esille laitteiden valiset suhteet toisiinsa.

Verkkoon on kytketty myos Ciscon 881 -reititin, jonka kautta liikenne ohjataan Traffic

Gateway -palveluun ja liikennevalojen hallintapalvelimelle.

6.3.2 Liikennevalokojeiden liittdminen Actelis-verkkoon

EC-2 kojeen lisaaminen Actelis-laitteeseen tapahtuu suoraan prosessorikortilla olevan
Ethernet-litdnnan kautta. Muiden valmistajien kojeiden liittdminen Actelis-laitteeseen
tapahtuu erillisen sarjaportti protokollamuuntimen avulla. Protokollamuuntimen avulla
liitettavia kojeita ovat ITC-2, ELC-2 ja ELC-3 kojeet. EC-1-kojeeseen tarvitaan erillinen
EC-1-paivitysyksikkd, joka muuntaa kojee EC-1 PPC -kojeeksi. Koje joudutaan myos
ohjelmoimaan tdssa tapauksessa uudelleen. Uusimmissa ITC-2B-kojeissa on Ethernet -
litdntd johon Actelis-laite voidaan suoraan liittda. Tydssa lisatdan Actelis-verkkoon

ainoastaan EC-2-kojeita.

6.4 Tydnkulku

Testijarjestelmé  rakennetaan  kokonaisuudessaan  Actelis ML698  -laitteilla
kupariverkkoon. Testijarjestelmé mukailee oikeaa liikennevalokojeiden verkkoa. Jos
testijarjestelma olisi laajempi, tulisi keskuslaitteena kayttda verkon koosta riippuen joko
ML2300- tai ML230-laitteita. Naiden laitteiden asetusten saataminen on kuitenkin lahes
vastaava prosessi kuin Actelis ML698 -laitteen.

6.4.1 Actelis ML698 -laitteiden asennus testiymparistdon

Testiympdristd rakennetaan suunnitelman mukaisesti, ja se muodostuu kuudesta
Actelis ML698 —laitteesta, joista yksi toimii keskusreitittimend. Laitteen etupuolelta
I6ytyy 100/1000Base-SFP-liitanta, nelja 10/100Base-T-litantad, hallinta-10&100Base-
T-litanta seka RS-232-liitantd. Laitteen takaa loytyy kahdeksan kupariparin liitantaa,
Aux -litanta PFU-8-tehonsyottoyksikon valvontaan seka kaksi sisdantuloa halytyksille ja
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yksi hélytys ulostulo. Laitteen toisessa reunassa dip-kytkimet on peitetty suojaavalla
tarralla, koska ML698 -mallissa ei kytkimilld vaikuteta asetuksiin. Joissain malleissa
kytkimilld voidaan esiasentaa laite ilman erillisté MetaAssist View -ohjelmaa (kuvio 6).
[11, s. 33.]
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Kuvio 6. ML698-liitannat edesta ja takaa.

6.4.2 Actelis ML698 -laitteiden asennus

Ensimmaisella kerralla laitetta asentaessa taytyy kayttda RS-232-sarjakaapelia. Tama
johtuu siita, ettd laitteesta puuttuvat IP-madritykset. Yhteyden muodostaminen
tapahtuu MetaAssist View —ohjelmalla, jolla voi hallita kaikkia tuoteperheeseen kuuluvia
tietoliikennelaitteita. MetaAssist View on Java-pohjainen ohjelmisto, jonka avulla

laitteiden asetuksia voidaan muuttaa seka valvoa.

Ohjelmassa yhteyden COM-portiksi valitaan COM1 ja yhteysnopeudeksi 9,600 bps.
Taman jalkeen sydtetdaan kayttdjatunnus sekd salasana. Nama |6ytyvat laitteen
mukana tulevasta manuaalista. Huomioitavaa on myds se, etta kyseisesta portista ei
I6ydy yhteysnopeuden automaattitunnistusta. Taman vuoksi oma tietokone taytyy

saataa toimimaan tarvittaessa kyseisella yhteysnopeudella (kuvio 7).
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Passphrase:
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User Name:

Password:
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Kuvio 7. Yhteyden muodostus RS-232 kaapelilla.

Yhteyden muodostamisesta kertovat vasemman alareunan yhteysnuolet. Kun yhteys on
muodostettu, paastddn muokkaamaan laitteet oletusasetuksia. Ohjelman ndyttd on
jakautunut neljaan padosioon. Vasemmalla yldreunassa on topologia puu, josta
nahdaan laitteiden suhteet toisiinsa. Tdma on varsin hyodyllinen nakyma, jos verkkoon
on kytketty useampia laitteita. Taman alla on laitteen fyysiset asetukset, ja oikean
reunan alueen varaa varsinainen asetusten tydalue. Halytykset on ilmaistu kuvaruudun

alareunassa (kuvio 8).
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A104701F516 @ CR MNOSETUP COM SA 23.10.2012 16:03:43
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Alarms: | A104701F516 Status: Connected

Kuvio 8. Kirjautuneena ML698-laitteen hallintaan.

Kirjautuessa ensimmaista kertaa laitteeseen on syyta vaihtaa myods oletussalasana
toiseen. Salasanan voi vaihtaa ylhaalté Sessions-valikosta kohdasta Edit Password.
Laitteen hallinnassa on huomioitavaa,
hierarkiassa nakyvat kaikki yhteyteen kytketyt laitteet. Tastd syystd on hyvin tarkeaa
nimeta laitteet yhteyttd kuvaavalla nimelld. Nimen asettaminen tapahtuu System-
valikon kautta, josta valitaan Set System ID. Nimed sydttdessa taytyy muistaa valita
kohta Apply to SNMP System Name. Simple Network Management protokollan eli
SNMP:n avulla voidaan kyselld verkossa olevan laitteen tilaa tai laite voi itsendisesti

antaa halytyksia (kuvio 9).

ettd vasemman yldareunan puumaisessa
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e bl i
Session View Tools Group Operations Help
physica System
Configuration
[ My Computer - 192.168.3, 104 S
a0 ¢A104701F5163 (Port COI | Pluggable Cards Configuration: Automaticaly
Output Relays Usage: Office Alarms
Sealing Current: off
Alarm LED Indication: Ful
Dynamic Rate Boost (DRB):  Off (Check DREHW | License)
Set System 1D
g T Marms and Conditions
: Severity Condition Type SA/NSA Time Failure Description Loc.
T e NOSETLP 58 50,012 150343 No Vaid Stup e
Network Element - AL04701F51
- @ System
|+ ) Modudes h
Set System ID @
- J HSls
- % NEs Linked via HGL
- Modem Ports SystemID:
-+ J Ethernet Parts [V Aoply to SHIMP System Hame
. X NEs Linked via ETH
- . Ethernet Bridge
|- Ethemnet Servies L ’
) Management Interfaces Details
- ) Management Access - okt ] Wi
) System Administration ode Last Reboot: 23,10 16:03:44
Preset by Dipswitch: Off
. i et [
™ Severty | Conditon Type AD SANsA Tine Faiue Description | Location
A104701F516 o |NOSEFUP COM SA 23.10.2012 15:03:43 No Valid Setup |NE‘¢D
AL04701F516 JM |I.OS COLAN NSA 23.10.2012 16:03:44 Loss Of Signal |NE‘¢D

‘Alarms: ‘AIU'WOIFE].G Stetu: Comnected

Kuvio 9. ML698-laitteen nimi.

6.4.3 HSL-yhteys

Kun jarjestelmalle on annettu nimi, luodaan HSL-yhteys. Naitd yhteyksia voi Actelis

ML698 -laitteessa olla nelja kappaletta. HSL-yhteyden luominen tapahtuu HSL-

valikosta. Samalla maéaritellaén, onko laite hallitseva O vai vastaanottava laite R (kuvio

10).
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Physcal | Comnectviy High Speed Link HSL-1

LOWBW Threshold:
LLCF Threshold:
Auto. Calibration:

BW Restoration Threshold:

BW Restoration Date:

Configure High Speed Link HSL-1

My Computer - 192.163.3.104 | Somiguration
fa <Nimi> Portcomi) || State Dszbled
Mode:
HSL ID:
Description:
’
{4 n |
Forvard | || Alarms, Conditions and
Network Element - Frenckell « ||| | Severity ‘
- System
- Modules
o () HL4 petails ]
- 3 NEs Linked via H5L HSL Status:
- ) Modem Ports Calib. Status:
-+ Ethernet Ports Additional Info:
M NEsLinked viaETH =~
- Ethernet Bridge
- ) Ethernet Services
Bl = ms e Tombmem, i S
1 3
TID Severity Con@ i
Frenckel JMN LOS
Alarms: [T 1 Frenckell Status: Connected

Kuvio 10. HSL-yhteyden luonti.

[¥ Enabled

Mode: O(Dffice) |
HSL I0: ' '
Apply to SNMP Alias

Topology: Mo Repeaters

I~ LOWBW Threshold: Kbps
[™ LLCF Threshold: Kbps
Auto, Calibration:

{100 - 115 200 Kbps)
{100 - 115 200 Kbps)
Manual (Recommended)
[~ BW Restoration

Start condition:

(@) Available BW is less than Calibrated BW

Available BW is below: Kbps (100 - 115 200 Kbps)
Start time:

(@) As soon as possible
Scheduled on: | Sunday at: |00 |z (00 (e.g. 18:08)

Description

[ Save configuration to HSL Template

HSL ID -kohtaan on hyva sy6ttaa yhteydelle kuvaavampi nimi. Muita arvoja ei HSL-

kohdassa tarvitse muuttaa.

6.4.4 Kupariparien valitseminen

Seuraavaksi HSL-yhteydelle madritelldan sen kdyttamat kupariparit seka naiden

modeemiportit. Tama tapahtuu valikon Modem Ports -kohdan kautta. Modeemiporttia

nimetessa on hyva tapa nimetda, mista yhteys on ja mihin. Maksiminopeuden voidaan

antaa olla 15,232 kbps. Sitd ei ole testissa syyta rajoittaa. Jos yhteyden valissa on
toistimia kaytdssa, valitaan MLP-duo-asetus aktiiviseksi (kuvio 11).
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Configure Modem Port MLP-1-1

Power Feeding by:

Mistd -= Mihin

= Enabled
Circwit ID: HSL-1
HSL: (HSL-1 ~ |
Max Allowed Rate: 15,232 - Kbps
™ LOWSMRM Threshold: dB
T HIATTM Threshold: dB
MLP Duos Mone - |

PFU Dewvice:

Use Topology Test to discowver and set MLP Duo

Mone PFU Pork:

MHMone

[ ok

] [

Cancel

J

Kuvio 11. Modeemiporttien asetukset.

6.4.5 Ethernet-portit

Seuraavaksi aktivoidaan kyseisen

Ethernet Ports.

laitteen Ethernet-portit. Valikko on nimeltdan

Ethernet-portteihin  kytketdan liikennevalokojeet sekd kamerat.

Kayttamattomat Ethernet-portit tulee sulkea. Ethernet-portti on myo6s syyta nimeta

kuvaavasti varsinkin, jos useampia

tietoliikennelaitteeseen (kuvio 12).

QoS

Classification: By LZ Priority

| using COS-to-QUEUE table

Canfigure Ethernet Port ETH-1 =)
I~ Enabled
Physical Interface
Mame {(SNMP Alias): ||
Mode: Auto =
Pinout: MDD - |
Flow Control: LOff |
LAG: :Hone -
MAC Learning: | Auto - |
Link Loss Carry Forward (LLCF)
Trigger Ports:
Add Port Remowe Port Ports List : | COLAN =
L |

EFM OAM (802 Zah)
I~ Enabled
Mode: Active
[ Loopbacdk Timeout

Timeout: (w] min

Ingress Frames to Limit: | al =

Ingress Rate Linit:

@ Coarse Mone - | Kbps
Fire Kbps

Egress Rate Limit:

@) Coarse Mone ~ | Kbps
Fine Kbps

— — — S — — —_—

Kuvio 12. Ethernet-portin asetukset.

ulkoisia laitteita on kytkettyna Actelis ML698 -
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6.4.6 Virtuaalilahiverkot

Virtuaalildhiverkkoasetusten asettaminen tapahtuu VLANs-valikon kautta. Laitteessa on
jo oletuksena Actelis ML698 -hallintaa varten oma virtuaalildhiverkko. Tata voidaan
editoida ja asettaa sille suunnitelman mukainen Vlan ID eli VID:n ja maaritetaan mitka
HSL:t seka Ethernet-portit kuuluvat kuhunkin virtuaalildhiverkkoon. Jos laitteeseen on
oletuksena asetettu muita virtuaalildhiverkkoja, voidaan ndama poistaa (kuvio 13).

) . i

Session View Tools Group Operations Help

Physical VLANS
Configuration
By Computer - 192.168.3, 104 | 0t
am <Nimi> (Port COMY) Mode: 802,10
Details
Show VLANS for port: AL Total Humber of VLANs (Al Ports): 1
VID a Type Name Member Ports (UNI) Untagged Ports Stacked Por
ar = 1 100 MEMT COLAN, HSL-1, H3L-2, HSL-3, H3L4 COLAN
Back Forward - A
{—] J Edit Management VLAN @
HSL-4 -
- (J COLAN VID: 351
- L& B Name:
- ¥ NEs Linked via ETH !
=} ) Ethernet Bridge EVC: None v
.. ) 5TPParts Service Port H5L Port
- QLXP Tagged Untagged Tagged Untagged
VLANs : _
v COLAN ] @ - -
- 0 Mlowed MAC SA A ' ; FHL @
12 Priority Classificat ["ETH1 W 2 @
. L2 Prigrity Remarking ) )
L3 Priorty Classificat M2 @ FHs3 @
- | Port BW Monitor =4 :
ETH-3 @) _
) Ethernet Services = r - ¥ Hl-4 Ll
o o
3 ETH-5
TID Severity Condition Type | r
Frenckel JM HSLFLT [ LAG-1
Frenckel JMN 105
Frendiel M 05 I e
[ 1AG3

Kuvio 13. VLAN-asetusten asettaminen.

Portit voidaan madritella tagged- tai untagged-maarityksin. Virtuaalilahiverkkoja
tukevat laitteet liittdvat valittamiinsa paketteihinsa tunnuksia, joiden avulla
vastaanottava laite tietad, mihin verkkoon vastaanotettu paketti kuuluu. Kun paketti
lahetetdan eteenpdin laitteelle, joka ei tue virtuaalilahiverkkoja, poistetaan tunnus.
Vastaanottavat laitteet, jotka tukevat virtuaalildhiverkkoja, voidaan maarittad tagged-
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asetuksin. Vastaanottavat laitteet, jotka eivat tue suoraan virtuaalildhiverkkoja
madritellddn untagged asetuksella. Tagged-laitteista voitaisiin esimerkkind mainita

Cisco-reititin ja untagged-laitteesta kamera tai liikennevalonohjauskoje. Suunnitelman

mukaisesti muodostettiin kolme erillista virtuaalilahiverkkoa (kuvio 14).

VLANS
Configuration
Mode: 802.1Q

Details
Show VLANs for port: :AJ_L - Total Number of VLANs (All Ports): 3
VID = Type MName Member Ports (UNI) Untagged Ports
350 TRAFFIC PEEF. Likenne ETH-1, HSL-1, HS5L-2 ETH-1
351 MGMT Actelis Hallinta COLAM, HSL-1, H5L-2, H5L-3, H5L-4 |[COLAM
352 TRAFFIC Kamerat ETH-2, H5L-1, H5L-2 ETH-2

Kuvio 14. VLAN-asetukset valmiina.

6.4.7 Laitteen IP-osoite

Kun VLAN-asetukset ovat valmiina, madritelldan kyseisen Actelis ML698 -laitteen oma
IP-osoite, maski seka yhdyskdytdava. Tama tapahtuu Management Interfaces -valikon

kautta. Naiden muutosten jalkeen laitteeseen voidaan ottaa yhteys myds nopeamman

hallinta 10&100Base-T-liitdnnan kautta (kuvio 15) .

Pryaca

3 My Computer - 192.168.3. 104
“zmm - <Nimi> (Port COM1)

4 m | »

Back
¢ T = LAds
i 3 NEs Linked via ETH ﬂ

Ethernet Bridge
L. ) STP Ports
L2CP
VLANs
Allowed MAC 5A
L2 Priority Classificat
L2 Priority Remarking
L3 Pricrity Classificat
= ) Port BW Monitor
£ ) Ethernet Services
----- Management Interfaces
=) Management Access ||
H-- . System Administration =

4 »

Management Interfaces
Craft Interface

Port State: Enabled

Port Rate: 9,500 Bps

IP Interface

IP Address: Management VLAN I
Subnet Mask: Non-IP Access From
Gateway:
- ~
Configure Management IP Interface ﬁ

IP Address:

Subnet Mask:

Gateway:

Access From Linked NE: .Enabled | (For IP configured as 0.0.0.0)

Mote: A change in the Network Element IP Address will cause the Network
Element to dose the Session.
MetaASSIST view will automatically try to reconnect.

[ Reset ][ ok ][ Cancel

Kuvio 15. Actelis-laitteen IP-osoitteen maarittely.
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6.4.8 Kellonaika seka halytykset

Laitteisiin taytyy asentaa my0s kellonaika oikeaksi. Tama tapahtuu System
Administrator -valilehden kautta. Kellonajan asettaminen on tarked, jos kaytdssa ei ole
erillistd SNTP-palvelinta, josta kellonaika voidaan automaattisesti hakea. Verkon ja
laitteistojen vikatietoja on muuten erittdin hankala seurata. Samassa valikossa on myos

talvi- ja kesaajan asetukset, jotka pitaa ottaa kayttoon.

Lopuksi saadetaan laitteen etupaneelissa olevan halytys-LED-valon toiminta. Tama
tapahtuu System-valikosta 16ytyvan Configure-painikkeen kautta. Taalta valitaan Alarm
Led Indication ja asetukseksi Partial. Talléin valo syttyy vain kriittisten vikojen aikana
(kuvio 16).

”
Configure System li—h,l
Pluggable Cards Configuration: | Automatically v
Output Relays Usage: Office Alarms v
Sealing Current: Off «
Alarm LED Indication: Partial v
Dynamic Rate Boost (DRB): Off (Check DRB HW / License)
r OK ] [ Cancel ]
[

Kuvio 16. Alarm LED -asetukset.

Hallintaportin halytysten asetukset tulee asettaa oikeiksi. Jos asetuksia ei muuta
oikeiksi, niin jarjestelma halyttaa aina, jos hallintaporttiin ei ole kytkeydytty. Tama
tapahtuu Ethernet ports -valikosta l6ytyvan Configure Alarms -painikkeen kautta.
Hallintaportti on nimetty oletuksena COLAN-nimiseksi. Valikossa SA tarkoittaa Service
Affecting ja NSA Not Service Affecting (kuvio 17).



30

[ Configure Alarms for Ethernet Port COLAN ﬁw
[T Maintenance - All Alarms Disabled
Condition Type || SA/NSA Location Direction || Severity
LOS SA NEMND RCV M |
LOS NSA NEND RCV - NA x|
INTRLIDER SA NEND RCV 2 M -

Select Alarm Severity for Condition and dick QK.

[ OK ][ Cancel

Kuvio 17. Hallintaportin hadlytysten asettaminen

6.4.9 Linjan kalibrointi

Kun kaikki asetukset on saatu asetettua, voidaan ottaa seuraava Actelis-laite
asennettavaksi. Kun kaksi Actelis-laitetta on saatu asennettua, voidaan naiden valinen
yhteys kalibroida. Jos laite tunnistaa yhteyden kahden Actelis-laitteen valilla, pyrkii se
automaattisesti kalibroimaan yhteyden toimimaan hitaimmalla nopeudella. Tama on
noin 192 kbps. Tallbin voidaan todeta, toimivatko laitteiden valiset kupariyhteydet.
Actelis-laitteita manuaalisesti kalibroitaessa kasitelldan jokaista kupariparia erikseen.
Jokainen kuparipari kasitelldan optimaalisen nopeuden saavuttamiseksi. Kalibroitaessa
kdydaan kaikki eri variaatiot ldvitse suurimman yhteenlasketun kapasiteetin
saavuttamiseksi. Kalibroinnissa nopeudelle voidaan asettaa myds tarvittaessa
nopeuskatto. Testiymparistdssa se ei ole kuitenkaan tarpeen. On huomioitavaa, etta
kalibrointi voi kestda useita minuutteja ja yhteys on kalibroinnin aikana alhaalla (kuvio
18).
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r al
Calibrate High Speed Link HSL-1 [

Performance targets:
Bandwidth/Rate: @ Max Bandwidth (Best Effort)

*) Target Bandwidth Kbps (100 - 115 200 Kbps)

~) All Modems on Rate 15232 Kbps
Dynamic Rate Boost: Mot Supported
SHR Margin: lDefauIT, 5 dB |
Spectral targets:
Regulation: .Nn Limit (Best Performance) x| Circuit Lengthe | Auto
Max PBO: | Default, 20 dB
Bandwidth/Rate Controk:
Configured Bandwidth Restoration: Disabled
Modem Rate Adjustment Down: Allowed (Recommended)

[" Save calibration parameters to H5L Template
[ 0K ] I Cancel J I Restore HSL Template I [ Restore ML Default

Kuvio 18. Linjan kalibrointi.

Kun asetusten muutokset seka kalibroinnit ovat saatu tehtya verkon laitteille, voidaan

valmista verkkoa testata ja tarkastella tarkemmin.

6.5 Tietoturva

Liikennevalokojeen ja siihen liitettyjen laitteiden tietoturvaan tulee kiinnittaa erityista
huomiota, koska laitteiston viallinen toiminta saattaa aiheuttaa vaaratilanteen
likenteessa. Tata on pyritty estamdan EC-2-kojetasolla erillisen valvontaprosessorin
avulla. Kojeet pystyvat toimimaan ilman verkkoyhteyttd, mutta niiden etdhallinta ja
valvonta ei luonnollisesti talldin ole mahdollista. Jos liikennevalokoje kytketadn pois

verkosta, tulee siita aina keskushallintajarjestelmaan ja valvojalle halytys.

Joissain tapauksissa hadlytysajoneuvojen reittien maarittely liikennevalokojeisiin
tapahtuu tietoliikenneverkon avulla. Halytysajoneuvoissa voi olla erilliset GPS-
paikantimet, joiden avulla autot lahettavat jarjestelmadn koko ajan tiedon omasta
sijainnistaan seka vilkun asennosta risteysta lahestyttdessa. Naiden tietojen perusteella
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jarjestelman ohjauslogiikka valittaa kaskyt reitille osuville liikennevaloille ja muuttaa ne
vihreiksi. Joissain tapauksissa reitit ovat etukateen ohjelmoituja jarjestelmaan.

Liikennevaloverkon turvallisuus koostuu useasta eri osasta. Virtuaalildhiverkoilla
rajoitetaan tietojarjestelmiin padsya. Palomuuritekniikan avulla voidaan rajoittaa eri
verkon osat toisistaan. Luvatonta paasya verkkoon voi pyrkia estamaan myds siten,
etta tietoliikennelaitteiden kayttamattomat portit on suljettu. [12, s. 182-183.]

Julkisuudessa on paljon julkisuutta viime aikoina saaneet Denial of Service (DoS) -
hyokkaykset. Nama hyokkdykset kohdistuvat yleensa julkisessa Internetissa sijaitsevia
palvelimia kohtaan. Liikennevaloverkon ja sen laitteiden ja palvelimien kannalta
tallainen hyokkdys ei ole todenndkodinen, koska palvelimet eivat sijaitse julkisessa
verkossa ja liikennevaloverkot ovat suljettuja verkkoja. DOS-hydkkayksen tarkoitus on
saada palvelin tukehtumaan kuormasta ja kaatumaan. Tama vaatii liikenteen

tulvaamisen lisaksi yleensa palvelimista jonkinlaisen tietoturva-aukon onnistuakseen.

Liikennevalokojeiden tietoturvallinen etdhallinta on mahdollista VPN:n (Virtual Private
Network) avulla, jolla yhteys muodostetaan yksittdisen koneen ja etdkayttdpalvelimen
valille. VPN:II& voidaan yhdistaa tietoturvallisesti eri toimipisteiden verkkoja toisiinsa.
Yhteys on salattu ja silld on omat protokollat, joilla alkuperdinen paketti kapseloidaan.
[12, s. 284-285.]

Tybssani VPN- sekd gateway-asetukset on tehty kolmannen osapuolen toimesta.
Huomioitavaa on, ettéa VPN-yhteys on yhta turvallinen kuin niiden paatepisteissa olevat

koneet tai laitteet.

Man in the middle —hydkkdys verkkoon on vaikea toteuttaa, koska hyokkdys on
yleisempaa langattomissa verkoissa. Hyokkdyksessa tunkeutuja sijoittaa itsensa
yleensa kayttajan ja palvelimen vadliin ja pyrkii urkkimaan liikenteesta tietoja.
Liikennevalokojeet ovat kytkettyina kuparilla tai kuidulla toisiinsa, joten langatonta
tiedonsiirtoa on naissa verkoissa yleensa todella vahan jos ollenkaan.

Myds kojekaapin fyysinen turva on tarked. Kojekaapit ovat vankkarakenteisia seka
lukittavia. Kaappeihin on mahdollista asentaa magneettiset ovenavaustunnistimet.
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Liikennevalokojeen manuaalikaytté vaatii aina oikean kirjautumistunnuksen tietamisen.
Liikennevalokojekaapit ovat ldhes aina paikallisen huoltoyrityksen tai vastaavan
valvomia, ja niiden kunto tarkastetaan huoltokierrosten aikana.

6.5.1 Kayttdjien hallinta

Actelis MI698 —laitteeseen voidaan maarittaa 100 kayttadjatunnusta. Kayttajatunnuksien
tasoja on kolme. Read-tunnuksilla voidaan ainoastaan lukea laitteen ilmoittamaa tietoa
mutta ei kirjoittaa tai muuttaa asetuksia. Write-tunnuksilla voidaan lukea ja muuttaa
laitteen asetuksia. Write-tunnuksilla ei kuitenkaan voida muuttaa laitteen tietoturva-
asetuksia. Admin-tunnuksilla voidaan Ilukea sekd muuttaa laitteen asetuksia.
Tunnuksilla voidaan muuttaa tietoturva-asetuksia ja laitteen toiminnan kannalta
kriittisia asetuksia. Admin-tunnuksilla voidaan myds nahda jarjestelmaan kirjautuneet

muut tunnukset seka naiden IP-osoitteet.

6.5.2 Salasanojen hallinta

Jokainen kayttdja voi vaihtaa itse salasanansa. Admin-tunnukset omaava kayttaja voi
madrittdad vahimmaisvaatimuksen salasanan pituudelle, salasanan vanhenemisajan,
tunnuksen lukkiutumisen vaarien salasanojen syottoyritysten jalkeen seka ajan, jonka
jalkeen kayttdja kirjautuu automaattisesti ulos jarjestelmdstd, jos muutoksia tai

aktiviteettia ei esiinny.

6.5.3 RADIUS palvelin

RADIUS eli Remote Authentication Dial-In User Service —palvelun avulla voidaan
kayttajatunnuksia ja salasanoja hallita keskitetysti. Jos RADIUS-palvelin on kaytossa,
voidaan salasanojen ja kayttajatunnusten hallinta hoitaa kokonaan palvelimelta kasin.
Actelis ML698 -laite toimii asiakkaana, joka lahettda tunnistuspyynndén RADIUS-
palvelimelle. Jos lahiverkossa halutaan kayttéaa AAA-palveluita, on lahiverkolla oltava
RADIUS-palvelin, johon laitteet ottavat yhteyttd. Palvelimen ja verkkolaitteiden valille
pitda asettaa oma salasana. AAA-protokolla on menetelmd, jolla voidaan tunnistaa
toinen osapuoli tietoverkossa. RADIUS-palvelimen kaytté on erittdin perusteltua, jos
RADIUS-palvelin on jo valmiina kaytéssa kyseisessa verkossa.
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6.5.4 IP-osoitteisiin perustuva hallinta

Actelis ML698 —laitteissa voidaan kirjautumista hallita my6s IP-osoitteisiin perustuvan
tekniikan ACL (Access Control List) avulla. Laite tukee sataa IP-osoitetta. Sallituille IP—
osoitteille voidaan maarittda myds sallitut tietoliikenneprotokollat kuten CLI, TL1, SSH,
SNMP ja HTTP.

6.5.5 SSH

Actelis ML698 —laitteet tukevat salattuja SSH-yhteyksia. Tekniikan avulla voidaan
kirjautumiset seka liikuteltava tieto hallintaohjelmiston ja hallittavan laitteen valilla
salata. ML698 tukee DSA-kirjautumisen todentamista 512-, 768- ja 1024-bittisilla

salausavaimilla. Kirjautumisen todentaminen on oletuksena pois paalta.

Actelis mahdollistaa seuraavien symmetristen salauksien kaytdn: AES, DES, 3DES,
Blowfish. Symmetrisessa salauksessa (engl. symmetric encryption) salaukseen ja

salauksen purkamiseen kdytetdan samaa salausavainta.

6.5.6 MAC-suodatus

Laitteet tukevat MAC-suodatusta (Media Access Control). MAC-osoite on jokaiselle
laitteelle jo valmiiksi asetettu osoite, joka yksildi laitteen Ethernet-verkossa. MAC-
osoite on tarkea osa Ethernet-verkkoa, koska sen perusteella verkossa liikkuva data
|6ytaa oikeaan osoitteeseen. Actelis-laitteessa MAC-suodatus voidaan asettaa portti- tai
siltatasolla (kuvio 19).
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12 MetalSSIST View - <A1003013459> (10260.112) =
|Se&5inn View Tools Group Operations Help -‘Arféli;

Physical | Connectivit Allowed MAC SA

E] My Computer - 10.0.200. 16 Filters below are applicable to ports:
L.omm <A1003013459> (10,2.60

MAC Address Value MAC Address Mask
1%00-12-34-56-78-04 0P F-FF -FF-FF-FF-FF
’
Add Filter X
4| m MAC Address (0x): 001 2—34—55—?8-9}!1 (e.0. 00-12-34-56-78-94)
| S om MAC Address Mask (0x): |FF-FF-FF-FF-FF-FF (e.q. ff-ff-fH-fF-f-ff)
[ Ethernet Bridge @
{0 STP POrLs
H A
= L IGMP Snooping
Lacp
VLANS
Allowed MAC 5A ] ) . R e o [T ’ ar
- L2 Pririty Classficat Note: Ports using this table (MAC Learning set to Filter) will only forward frames with MAC 5A matching onz of the filters.
‘) Port BW Monitor v
q v Add Filter Edit Filter Delete Filter

B

Kuvio 19. MAC-filtterginti. [10, s.167.]

MAC-suodatuksen ollessa aktiivisena aiheuttaa se tunnistamattoman MAC-osoitteen
kytkeytyessa verkkoon halytyksen. MAC-suodatuksen tuoma suoja on heikko, koska
verkkolaitteiden MAC-osoite on yleensa helppo vaihtaa ohjelmallisesti.

MAC-suodatuksella voidaan kuitenkin estéada MAC-tulvan syntymista. MAC-tulva on
hyokkaystapa, jonka avulla pyritédn sekoittamaan reitittimen MAC-osoitetaulu niin, etta
se lahettdd datapaketteja kaikkialle verkkoon. Tama tapahtuu hukuttamalla
datapaketeilla reititin. Kun kytkin hukutetaan datapaketteihin, MAC-kaanndstaulukko

menee sekaisin.

6.5.7 Varmuuskopiointi seka ohjelmistopaivitys

Valmiiden Actelis ML698 —laitteiden asetuksista voidaan ottaa MetaASSIST View -
hallintaohjelmiston avulla varmuuskopiot. Huomioitavaa on, etta varmuuskopioinnin
otto ei onnistu sarjakaapeliyhteydelld. Varmuuskopioinnin voi ottaa System
Administration -valikosta I6ytyvén Configure Backup -toiminnon kautta. Valitsemalla

Save Config voidaan laitteen asetusten varmuuskopio ottaa omalle tydasemalle. Jos
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varmuuskopio halutaan palauttaa laitteeseen, valitaan samasta kohdasta Download
New Config. Palautettu varmuuskopio ei kuitenkaan ole heti aktiivinen. Laitteessa
voidaan pitda kahta eri asennustiedostoa samanaikaisesti. Haluttu asennustiedosto
taytyy aktivoida. Aktivointi I6ytyy samasta kohdasta kuin varmuuskopioiden otto ja
palautus nimikkeella Activate New Config.

6.6 Tyon testaus

Tyd testataan toimistolla sekd kenttdolosuhteissa. Laitteet voidaan kalibroida
toimistotestauksen aikana, mutta laitteet kalibroivat itsensa ensimmaiselld kertaa
kenttdolosuhteissa miniminopeuteen ja miniminopeuden saavutettua hakevat

automaattisesti maksiminopeutensa asetusten mukaisesti.

6.6.1 Toimistotestaus

Toimistotestauksen aikana testattiin, ettd Actelis ML698 -laitteet ndkyvat
hallintaohjelmiston kautta toisilleen ja ylemman tason laitteesta pystyy hallitsemaan
myo6s alemman tason laitteita. Testasin Ethernet-porttien toimivuutta niin, etta asensin
kaksi kannettavaa tietokonetta samaan liikennevaloverkkoon VID350 ja "pingasin”
toisesta vastaanottajaa. Ping on TCP/IP -protokollan tydkalu, joka testaa laitteiden
valistd saavutettavuutta. TyoOkalu esittda lahetettyjen ja vastaanotettujen pakettien
maaran seka latenssin. Ndin  pystyin  todentamaan liikenteen  kahden

likennevaloverkossa olevan laitteen valilla (kuvio 19).
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Kuvio 20. Toimistotestaus.

Testasin myds Cut-Line protection -toiminnan niin, etta tein Actelis ML698 -laitteiden
valille kaksi kuparipariyhteyttd ja irrotin aktiivisen "“pingin” aikana toisen yhteyden.
Tasta ei aiheutunut yhteydelle merkittdvaa katkosta. Ainoastaan yksi ping-paketti
katosi toisen kupariyhteyden katketessa. Testasin myds yhteyden palautumista, jos
tietolilkenneyhteys katoaa kokonaan. Laitteet kalibroivat olemassa olevan yhteyden
takaisin toimintaan nopeasti. Testasin toimistossa myds kaikkien laitteiden
sammuttamista yhtd aikaa ja seurasin yhteyksien nousua. Kaikki yhteydet nousivat
noin 5 minuutissa takaisin tayteen toimintaan. Toimistotestauksessa laitteiden valiset

yhteydet toimivat maksiminopeudella 15.2 Mbps eika liikenteessa esiintynyt katkoksia.

6.6.2 Kenttatestaus ja liikennevalokojeen kytkeminen verkkoon

Kenttatestaus suoritettin  oikeissa EC-2-liikennevalokojeissa. Talldin  pystyttiin
paremmin havainnoimaan ja testaamaan kenttdolosuhteissa ilmenevia asioita. Yksi
kenttdolosuhteissa esiin tullut seikka oli keskusreitittimen Ethernet-portin muuttaminen

tagged-muotoon, koska paatelaite Cisco 881 osaa kasitelld virtuaalilahiverkkoja.
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Ciscossa taytyi myds asentaa portti Trunk Port -muotoon. Myds Actelis-laitteen kiinnitys
kojekaappiin vaatii kojekaapin ahtauden vuoksi hieman suunnittelua. Kun kojekaapissa
ei ole normaalisti 3G-modeemille varattua metallitaskua, voidaan laite kiinnittdaa sen
lisdlaitteena saatavilla olevalla kiinnitysraudalla suoraan kojekaapin valiseindamaan.
Actelis ML698 —laitteen Ethernet-portista taytyy vetda kaapeli ohjauskojeen CPU-
yksikdlla sijaitsevaan Ethernet—porttiin. Kaapeli taytyy Kkierrattéda kojekaapin
takaseindssa olevien kytkentdkoteloiden kautta. Tall6in taytyy huomioida, etta kaapelin
pituus taytyy olla riittdva. Asennuksissa kaytin viisi metria pitkda RJ-45-kaapelia. Actelis
ML698 -laitteen  kiinnityskehikon kiinnittamisessa kaappiin kaytin itseporautuvia

ruuveja (kuvio 20).

~—

oy
)

Kuvio 21. Actelis ML698:n kiinnitys kojekaappiin, jos kojeessa ei ole modeemille varattua
metallikiinniketta.

On huomioitavaa ettd EC-2-kojeelle taytyy antaa verkkosuunnitelmassa maaritelty IP-
osoite, maski seka oletusyhteyskaytava, ennen kuin koje ndkyy verkossa oikein.
Kojeeseen voidaan kytkeytya suoraan prosessorikortilla olevan Ethernet-liittimen avulla.
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Asetusten muuttaminen EC-2-kojeissa tapahtuu erillisen Internet-selaimella toimivan
hallintapaneelin avulla. Kun edelld mainitut asetukset on syétetty hallintapaneeliin,
tulee EC-2-ohjauskoje kaynnistda uudelleen, jotta asetukset astuvat voimaan.

Kun kojekaapista 16ytyy 3G-modeemille varattu metallitasku, voidaan Actelis-laite
kiinnittdd kiinnitysraudalla ja itseporautuvilla ruuveilla metallitaskun paalle. Jos
kojekaapissa on lammitin, padsee se puhaltamaan ilmaa Actelis-laitteen alta (kuvio
21).

Kuvio 22. Actelis ML698:n kiinnitys kojekaappiin, jossa on modeemille varattu metallitasku.

Kenttdtestauksen aikana tuli myods esille RJ-45-porttien suojaus pdolylta ja lialta. Tahan
on saatavilla erillisid tulppia RJ-45-portteihin.
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6.6.3 Ongelmallisten kupariyhteyksien selvitys

Kenttdoloissa kupariyhteyksien testaamiseen ja vian paikantamiseen on Actelis-
laitteissa valmiina muutamia tyokaluja. SHDSL Loopback -testilld voidaan mitata
kupariparin BER (Bit Error Rate) ja tata toimintoa voidaan kayttaa, jos epadillddn jonkun
kupariparin nopeuden laskeneen. Linja taytyy laittaa huoltotilaan eli suspended
modeen, ennen kuin BER voidaan laskea. Audible Tone Injection -ominaisuudella
voidaan yhteen kuparipariin antaa danitaajuus, jota voidaan vastaanottopadssa
sopivilla tyokalulla vastaanottaa ja ndin paikantaa kyseinen kuparipari. TDR (Time
Domain Reflectometry) -tyokalulla voidaan paikantaa rikkindinen kuparipari. Tyokalu
pystyy graafisesti maarittelemaan mahdollisen vikakohdan sijainnin (kuvio 23).
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Kuvio 23. TDR-tytkalun tuottama graafinen esitys.
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Vikakohdan paikantamisessa on tdarkeda tietda kupariyhteyden nopeuskerroin. Arvon
pitdisi olla oikein, jotta arvioidun vikakohdan etdisyys olisi oikean suuntainen. TDR-
toiminnolla tarkasteltaessa pitéda vikakohtaa suurentaa tarkemmin ja verrata kuvaa
tyokalun tarjoamiin esimerkkeihin. Myds vertaaminen samankaltaiseen linjaan

helpottaa ymmartdamaan, missa vikakohta voisi olla (kuvio 24).
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Kuvio 24. Suurennos TDR-tyOkalun tuloksesta.

Toistimien ollessa kaytossa laitteesta 16ytyy Topology Test-niminen toiminto.

Toiminnon avulla voidaan testata yksi kuparipari kerrallaan jokaista erillista toistinta
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vasten. Nain voidaan I6ytad vikaantunut kuparipari ja yhteysvali, jossa tama vika
esiintyy.

6.6.4 Yhteydet kenttdolosuhteissa

Actelis-laitteiden valiset yhteydet kenttdolosuhteissa jaivat oletetusti hieman
toimistotestauksen tuloksista. Laitteiden etdisyyksien ollessa kenttatestauksessa
muutamia satoja metreja yhteysnopeus oli yhdella kupariparilla laitteiden valilla noin
14 Mbps.

Etayhteyksien toimivuus testattiin  kenttdolosuhteissa. Etayhteydet tarvitsevat
toimiakseen Ciscon Anyconnect —ohjelmiston, jonka avulla verkkoon muodostetaan
salattu VPN-yhteys. Kannettavan ja 3G-modeemin avulla tallda tekniikalla voidaan
verkko testata suoraan kayttdonoton seka asennuksen yhteydessa.

6.7 Verkon hallinta

Valmiin verkon hallintaan jdrjestelma tarjoaa useita eri tyokaluja. Alla selvitetdan

yleisimpien tyokalujen ominaisuudet.

6.7.1 Quality of Service

Quality of Service (QOS) on tekniikka, jolla viitataan tietoliikenneominaisuuksien kuten
verkkoliikenteen ja palvelujen priorisoimiseen ja rajoittamiseen. QOS ei nopeuta

yhteyksid, vaan silla pyritdan yleensa varmistamaan tietty palvelun taso.

Quality of Service voidaan jakaa palvelutasoiltaan kahteen kategoriaan,
palveluluokkaan Class of Service (COS) seka palvelutyyppiin Type of Service (TOS).
Palveluluokilla voidaan asettaa sovelluskohtaisesti kaistanleveys seka viive
verkossa. [13, s. 189.]

Quality of Service -tekniikalle on maaritelty 8 prioriteettitasoa (0-7), jossa 0 on
kaikkein huonoin ja 7 paras prioriteetti. Quality of Service -tekniikan kdyttd on tdssd

testauksen kohteena olevassa verkossa turhaa. Jos verkko olisi laajempi ja se pitdisi
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sisdlldadn esimerkiksi useita liikennekameroita, voitaisiin kameroiden liikenteen
prioriteettia mahdollisesti kasvattaa. Lisaksi liikennevaloverkon liikenne ja sen tarpeet
ovat yleensa etukateen hyvin tiedossa, joten tallaisen verkon liikenteen priorisointi on
suhteellisen helppoa.

6.7.2 Liikenteen monitorointi

Actelis ML698 —laitteet tarjoavat myds tyOkalun porttikohtaisen liikenteen
monitorointiin.  Hallintaohjelmalla voidaan seurata neljdd yhtdaikaista porttia
reaaliajassa (kuvio 25).

Ethermet Port BW Monitor
BW values are displayed in W
Ethernet Port BW Monitor
AlD & Tx Current BW| Tx Avag, BW | Tx Peak I]W. Rx Current B.... Rx Avg, BW || Rx Peak B...
H5L-1 0 0 0 0 .I:I 0
Add Port Delete Port Reset Data | Yiew Graph Gave Report

Kuvio 25. Porttikohtainen liikenteen monitorointi.

Hallintaohjelmisto pystyy tuottamaan valitusta portista havainnollisen graafisen
esityksen, jota voidaan tarvittaessa skaalata ja seurata reaaliajassa. Kuvion pystyy
muodostamaan halutun portin ollessa valittuna View Graph -painikkeen avulla (kuvio
26).
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Ethernet Port BW Monitor
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Kuvio 26. Porttikohtaisen liikenteen graafinen esitys.

Esitettdvaan kuvaan voidaan maarittad, ndytetdaankd samassa kuvassa lahetys Tx ja
vastaanotto Rx. Myds skaalausta voidaan muuttaa halutunlaiseksi. Kuvaa voidaan

zoomata seka tallentaa raportti omalle koneelle jatkokasittelya tai tutkimista varten.

6.7.3 Hallinta WWW-selaimen avulla

Actelis ML698 —laitteissa on myds selainpohjainen hallinta. Asetus on oletuksena paalla
ja se toimii Write- seka Administrator-tunnuksilla. Laitteen WWW-hallintaan padsee

kasiksi kirjoittamalla selaimen osoitekenttaan http://<IP-osoite>/support (kuvio 27).



45

IP Address Link to TL1 Commands Link to CLI Commands
of NE | Documentation Documentation
|+ FR T 3
N I e Pt ek

¢ B AN 2o St pap 1 l . -
Actelis System Support page
TLI Commands Reference  CLLCommands Reforvmen
View/Upload file from ML Download file to ML
Ueomane | Userrsase | .
Passwoed Povwaed |
Sedect file npe Select file type!
& lnfa Log ACTV * ML Senp
* Tufo Log STBY ~ MLSW
Backbos Log ACTV I Rapester SW
Blackbon Log STBY MAY Unix $W
el Log MAV Wndows SW
Comnsest Loy I ML On:Lie-Hely
 Auielog
ML Sengp
MAY Usie SW Powe )
MAY Windows $W -
ML Ou-Line-ielp - S
Uplead Som AL

. Fag

Kuvio 27. WWW-hallinnan etusivu. [10, s.419.]

WWW-hallinnan kautta laitteen hallintatoiminnot ovat huomattavasti rajatummat kuin
hallintasovelluksen  kautta. WWWe-hallinnan kautta voidaan laitteesta ottaa
varmuuskopiot seka palauttaa varmuuskopio laitteeseen. Hallinnan kautta voidaan

my®0s tutkia laitteen lokitiedostoja ja paivittaa laitteen ohjelmisto.

6.7.4 Hallinta komentokehotteen avulla

Laitteiden hallinta onnistuu myés komentokehotteen avulla. Komentokehotetta paasee
kdyttamadn RS-232-litdnnan tai telnet-yhteysohjelmiston avulla. Kirjautuminen on
turvattu Access Control List -toiminnolla. Toiminnon avulla voidaan siis maarittaa
sallittu IP-osoite ja kdytettava protokolla. Komentokehotesessioita voi yhtdaikaisesti
olla avoinna viisi. CLI eli komentokehotteen syntaksiin on WWW-liittyman etusivulla
linkki.
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7 Yhteenveto ja johtopaatokset

Opinnaytetyoni aihe oli kiinnostava heti alusta pitéden. Suurimpana ongelmana matkan
varrella oli tydn rajaus ja aiheen pitdminen kasassa. Esimerkiksi keskusjarjestelmat oli
laajuutensa ja monimutkaisuutensa vuoksi rajattava heti alussa pois. Muuten

tydmaarasta olisi tullut liilan suuri.

Ty6ta pidettiin  yrityksessa tarkeana ja erittdin  ajankohtaisena tulevien
likennevaloverkkohankkeiden vuoksi. Se antaa erittdin hyvan pohjan ja valmiin

dokumentaation tuleviin hankkeisiin.

Aikataulu oli laadittu alun perin melko tiukaksi. Laitteiden testiympariston rakentaminen
oli kaavailtu alkavan elokuussa 2012, mutta laitteiden toimitusajan venyessa
testiympadristda paastiin rakentamaan vasta syyskuun lopussa. Testiympariston
toteuttamisen jdlkeen pdaastiin tydssa hyvin vauhtiin, ja koska suurempia ongelmia

laitteiden asennuksessa ei esiintynyt, pysyttiin Iahes alkuperdisessa aikataulussa.

7.1 Actelis-laitteiden soveltuvuus liikkennevalokaytt6on

Tutkimukseni osoittaa, ettd Actelis-laitteet soveltuvat liikennevalokaytt6dn. Niiden
ominaisuudet seka toimintavarmuus ovat erittdin luotettavalla tasolla. Laitteet sopivat
parhaiten  ruutukaava-alueille lyhyiden etdisyyksien vuoksi. Yhteysnopeudet
kupariverkossa olivat erittdin hyvat seka laitteiden kayttdonotto kenttdolosuhteissa on

nopeaa.

Actelis-laitteiden  hallittavuus seka kaytté on loogista, ja graafinen seka
kayttdjaystavallinen MetaASSIST View —ohjelmisto on monipuolinen ja havainnollinen
kayttda. Ohjelmiston pohjautuminen Java-tekniikkaan tuo kuitenkin tiettyja
tietoturvariskeja, koska Javasta on I6ydetty vuosittain melko paljon tietoturva-aukkoja.
Lisdksi ohjelmiston soveltuvuus puhtaaseen valvomokayttddn ei mielestani ole
parhaalla mahdollisella tasolla. Ohjelma saattaa satunnaisesti kadottaa yhteyden
hallittavaan verkkoon varsinkin ollessaan pitkdan koskemattomana. Ohjelma sopii
kuitenkin havainnollisuutensa seka loogisuutensa ansiosta mainiosti verkon asennus- ja

muutostyokaluksi.



47

Verkkoa rakentaessa verkon suunnitteluun tulee panostaa riittavasti. Nain pystytaan
ennakoimaan ja valttamaan erilaisia ongelmia, jotka voivat aiheuttaa hairiéta verkon
kaytdssa mydhemmadssa vaiheessa. Esimerkiksi jos verkko toteutetaan rinkeind, niin
verkossa esiintyvien datamyrskyjen mahdollisuus tulee minimoida rakentamalla
riittdvan pienia rinkeja seka erottamalla verkon eri toiminnallisuudet omiin

virtuaalilahiverkkoihin.

Liikennevaloverkkoon kytkeytyminen tapahtuu salatun VPN-yhteyden avulla. Talldin on
huomioitavaa, ettd VPN-yhteyden pdissa olevat koneet ovat tietoturvallisia, ettei
vahingossa muodosteta haittaohjelmille suoraa kanavaa verkkoon. Laitteiden
turvallisuutta voidaan parantaa esimerkiksi standardoimalla konekanta, jolla verkkoon

otetaan yhteyttd, ja pitamalla tietoturvapaivitykset keskitetysti hallinnassa.

Tulevaisuudessa liikennevaloverkot siirtyvat laajemmassa mittakaavassa avoimien
TCP/IP-pohjaisten ratkaisujen piiriin. Actelis-laitteilla toteutettu verkko voi toimia myds
muiden kuin lilkkennevalokojeiden verkkona, ja ndin ollen verkon kaytté tehostuu ja

saadaan aikaan kustannussaastoja.

7.2  Tutkimuksen luotettavuus

Pidéan tutkimuksen luotettavuutta melko hyvand, koska laitteet on testattu
kenttdymparistdssa. Kenttatestausvaiheessa ei laitteiden asennuksessa tai toiminnassa
ollut ongelmia. Kenttdtestausvaihe kesti kokonaisuudessa reilun kuukauden ja pitdisin

sitd toiminnan varmistamisen kannalta riittavana aikana.

Huomioitavaa on, etta kenttdtestaus suoritettiin melko lyhyilld valimatkoilla, kojeiden
valimatkan ollessa pisimmillaan vain alle kilometrin. Tasta syysta laitteiden toimivuutta
pitkilla etdisyyksilld ei paasty kenttdolosuhteissa todentamaan. Tama on my0s syy
silhen, miksi toistimien toimintaa ei ole tdssa tutkimuksessa tarkemmin selvitetty.
Laitteita ei testattu tdman tutkimuksen aikana kuituverkossa, joten tutkimuksessa
kuituverkon ominaisuuksia tai hybridiverkkoja ei ole kasitelty. Jatkokehittamiskohteena
talle tutkimukselle nakisinkin Actelis-laitteilla toteutettavat kuituverkkot seka
hybridiverkot, joissa on kuitu- seka kupariyhteyksia.
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Muiden kojeiden, kuin EC-2 kojeiden, liittamista Actelis-verkkoon ei ollut mahdollista
taman tutkimuksen puitteissa tehda. Muiden kojeiden kytkeminen on kuitenkin

toteutettu 3G-verkossa, joten kytkeminen Actelis-verkkoon 3G-verkon sijasta ei ole

ongelma.
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Actelis Networks

ML698

The Actelis Networks® MLESS expands our
central office solutions, offering a compact
and cost-effective Ethernet in the First Mile
(EFM) mini-aggregation solution for low-pair
count locations. The MLESS operates in a
Point-to-Multipoint topology, connecting to up
four MLBOO Ethernet Access Devices (EADs)
delivering  symmetrical Ethernet access
services to remote subscribers over multiple
voice-grade copper pairs. Each of the MLE00
EADs can be connected to the MLBSS via
a High Speed Link (HSL) comprised of 1-
8 bonded copper pairs. Any combination of
copper pairs per HSL can be supported to a
total of 8 pairs per MLESS unit.

The MLESS bonds up to 8 copper pairs
togetherto create a 2Base-TL aggregated link,
implementing the standard IEEE 802.3ah-
2004 (EFM) long-reach Ethernet-over-Copper
specification.

Powered by Actelis Networks' award-winning
EFMplus™ technology, the rate, reach and
reliability are increased significantly using
advanced Dynamic Spectrum Management
{DSM) and Dynamic Rate Boost (DRB)
techniques. This technology doubles the
ratefreach in real-world field deployments.
Combined with Actelis industry-leading XR239
EFM repeaters, the reach can be extended
even further.

Interoperable with any standard Ethemet
switch or router and aligned with Metro Ethernet
Farum (MEF) recommendations, the MLBE9S
allows service providers and enterprises to
use existing copper infrastructure to deliver
up to 100 Mbps Ethemet service per customer
in G.SHDSL bis technologies. The MLBE93
is equipped with 4 10/100Base-T Ethemet
interfaces and an optional 100/1000Base-FX
Small Form Factor (SFP). The SFP ports can
accept any standard 100Base-FX, 1000Base-
F¥, 1000Base-T and T3/E3 modules, providing

Actelis

XLRS

Fccelerate Everything

redundant aggregation uplinks to
Ethernet and SONET/SDH networks.

The MLESE mini-aggregator provides
802.1q  V0LAN-aware  wire-speed
bridging, double tagging (VLAN
stacking) for end-user WLAN
transparency, L2 (Ethernet priority),
L3 {ToS/Dif-Sen) classification with
four traffic classes, RSTR/STR, link
aggregation, bandwidth monitoring,
multicast/broadcast limiting, and
IGMP snooping for video distribution
applications. The MLBEIS supports
full Intra-switching between the
HSLs connected to it.

Advanced loop diagnostics
capabilities are integrated as part of
the MLBE9S, including a Time-Domain
Reflectorneter (TDR), enabling an
effective troubleshooting  tool to
locate  most DSL-affecting copper
problems. The information gathered
includes accurate end-to-end loop
length  measurement, as well as
identification of various fault types
impacting signal continuity between
loop spans.

The MLE9S provides proactive and
dynamic tools for enhanced trouble
shooting and monitoring capabilities.
Advanced Carrier-class EFM OAM,
including 802.3ah, CFM (802.1ag)
and Y1731 (ITU), are incorporated,
offering both physical link as well as
service  level end-to-end advanced
troubleshooting mechanisms.

The MLESS can be managed In- and
Out-of-Band by the MetaASSIST™
View graphical craft application and via
the multi-platform Element Management
Systern, MetaASSIST EMS.  The
management protocols include standard
TL1 Command Line Interface (CLI), Cisco
like CLI and SNMP using standard MIBs
for seamless integration with third-party
Metwork Management Systems (NMS).
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Specifications

Interfaces

Ethernet {Network/User)

= 10M100Base-T
Connector:

= 100/1000Base-FX
Connector:

High Speed Link {Bonded

* Max HSLs:

Protocol

Line code

Bandwvidth per HSL

Copper Pairs per HSL
Connector:

End-to-end Delay

= Spectral Compliance

= Spectral Friendliness
* Cross-talk Cancellation
* Sealing Current

TDR
* Looplength measurement

Actelis ML698 Specifications

4 ports
RJ45, Auto-MDIX

1 port (option) SFP Based
MSA compliant

Copper Pairs)
4

IEEE 802.3ah 2Base-TL

ITU-T G991 2rev.2

1 -100 Mbps (symmetrical)

1-8

RJ45 (per modemiair)

2-4ms (typical)

ITU-T G.891.2 (Annex &,B,F,G)
ETSI TS 101 524 (Annex E)
ANSI T1.417,T1.426
Per-country regulatory
compliant spectral modes
Dynamic Spectral Shaping (DSS)
Dynamic Rate Boost (DRB)
48vDCi4mA nominal

Fault types identifications
(presence & location)

Management (Out-of-Band)

* 10/100Base-T
Connector:
= Craft
Connectar:
* PFU management

LAN Protocols
Dynamic Bridging
Discovery Mechanisms
WLAN Tagging

Double Tagging

RSTP, STP

Link Aggregation
Provider Bridges

IGMP snooping

OAM

Management
Protocols

= SNMP

Command Line Interface
Remote Access

Secure Access(option)
Time Synchronization
Weh Access

File transfer

IEEE 802.3ahEFM OAM
User Authentication

RJ435, Auto-MDIX
El& RS-232 (DCE)
DB9

IEEE 802.1, 8K MAC addresses
LLDP

IEEE 8021@Q

Q-in-Q

IEEE 802.1d

IEEE 802.3ad

IEEE 802.1ad

IGMP W12

IEEE 802.3ah clause 57
IEEE 802.1ag

ITU YA731

SHMP w1 and v2c

TL1, CLI

Telnet

SSH w2

SNTP v3

HTTP

FTP, TFTP

Dying Gasp

RADIUS andior local passwords

Liite 2
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Metro Ethernet Forum — Advanced Service
Provisioning and Traffic Management
Quality of Service

= Classes of Service 4

= Scheduler WFQ, SP

* Classification L2 802.1piQ priorties
L3 ToSDiffSery

Applications
= EMS MetaASSIST EMS

= Craft GUI MetaASSIST Wiew
Front Panel Indicators {(LEDs)

Powver

Status

Alarm

MLP per modemibair
ACT (Activity), LNK (Link) per Ethernet/HSL port

Alarm Contacts

= Terminal Block 2 Input, 1 Output

Physical

= Dimensions Height: 1.6"740mm (1U)
Depth: 11.0" £ 280mm
Wicth: 8.4"7213mm

= Weight 375bsi1.7 Ky

= Mourting Rack: 2 unitsin 19", 23" or ETSI racks

Desktop, Wall Mourt

= Power DC: -48/-60 YDC nominal
17 Watt
AC: 90-264 VAC, 47-63 Hz
21 Watt
Environmental
= Operating Temp. -40° to +65°C
= Storage Temp. -40° to +70°C

= Relative humidity Up to 95%, non-cond.
Regulatory Approval/Certifications
Metro Ethernet Forum

= MEF 9,14

Safety

= UL 60950,CSA C22.2 60950

= EN 60950, IEC 60950

EMC

= FCC Part 15 ClassB

* |CES-003 ClassB

= ETSI EN 300 386 ClassB

= ETSI ETS 300132-2

= |TU-T K.20,K.21

NEBS

= Levelll (GR-1089-CORE, GR-63-CORE)
CE

= EMC and Safety

Environmental

* GR-63-CORE

= ETSIETS 300019
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