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1 JOHDANTO

Taman opinnaytetydén runkona toimivat vuoden 2012 alussa tekemani yh-
teenveto tietoturvakoulutuksen jarjestamisestd Rovaniemen kaupunkikonser-

nissa seka koulutuksen jalkeen toteuttamani arviointi sen vaikuttavuudesta.

Koulutuksen vaikuttavuus voidaan mieltaa ja sitd voidaan tutkia monella eri
tavoin riippuen yhteyksista. Tassa opinnaytetydssa vaikuttavuuden arviointi
perustuu koulutukseen osallistujien omiin mielikuviin koulutuksesta saadusta
hyodysta ja sen hyddyntamisestd omassa tyossaan koulutuksen jalkeen.
Koulutuksesta saatava hyoty riippuu monista eri tekijoistd, kuten henkilon
motivaatiosta, oppimisesta, opetustavasta seka opitun asian soveltamisesta

omaan ty6éhon.

Opinnaytetydn teoriapohja muodostuu tietoturvan ja verkko-oppimisen maari-
telmista seka niihin liittyvista kasitteista. Tyon keskeisin aineisto kasittaa tie-
toturvakoulutuksen jarjestamisen ja sen onnistumisen arvioinnin. Arvioimalla
jarjestettya koulutusta ja henkiloston osallistumista siihen, voidaan muodos-

taa kuva tietoturvallisuuden tietoisuuskasvatukseen paneutumisesta.

Taman opinnaytetydn toimeksiantajana oli Rovaniemen kaupunki.
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2 OPINNAYTETYON LAHTOKOHDAT, TAVOITTEET, RAJAUKSET JA
KOHDEORGANISAATIO

2.1 Lahtokohdat

Opinnaytetyoni aihe sai alkunsa vuoden 2010 alussa, kun Rovaniemen kau-
punki otti kayttoonsa web-pohjaisen tietoturvakoulutusympariston. Tassa vai-
heessa osallistuin koulutuksen suunnitteluun, toteutukseen ja koulutuksesta
saatujen tulosten analysointiin. Vuoden 2012 alussa tein naiden pohjalta yh-
teenvedon koulutuksen taustasta, toteutuksesta ja arvioin koulutustuloksia
jarjestelmasta koostettujen raporttien perusteella. Yhteenvedossa ei kuiten-
kaan arvioitu koulutuksen vaikuttavuutta eika koulutuksen jatkokehittamista,
joka on tarkea osa koko organisaation tietoturvaosaamisen ja -koulutuksen

kehittamisprosessia.

Vuoden 2012 lopulla tein kyselyn, jossa keskeisinta oli arvioida toteutetun
tietoturvakoulutuksen vaikuttavuutta. Kyselyssa vastaajia pyydettiin arvioi-
maan tietoturvakoulutuksen toteutusta, kaytettavyytta, sisaltéd ja sen merki-
tysta. Tavoitteena oli lisaksi selvittaa, miten koulutuksen toteutus oli onnistu-
nut ja miten tietojen, taitojen ja tietoturvatietoisuuden kehittyminen on muut-

tunut toteutetun koulutuksen jalkeen.

2.2 Tavoite

Tama opinnéaytety6 keskittyy jarjestetyn tietoturvakoulutuksen tulosten ja vai-
kuttavuuden arviointiin. Tavoitteena muodostaa kasitys tietoturvakoulutuksen
nykytilasta ja tarpeista. Tyon pohjalta voidaan I6ytaa ja valmistella ehdotuksia
ja toimenpiteita tietoturvakoulutuksen kehittdmiseksi Rovaniemen kaupunki-
konsernissa. Naita kehitystarpeita pyritaan loytamaan, kysymalla koulutuk-

seen osallistuneilta tydntekijoiltéd heidan kokemuksiaan ja mielipiteitdan.

2.3 Rajaukset

Rovaniemen kaupunkikonsernilla tarkoitetaan tassé tyossd Rovaniemen
kaupungin ja sen liikelaitosten palveluksessa olevaa henkilostéd. Tyon ulko-
puolelle on rajattu kaupungin omistamat tytaryhteisot, yhdistykset ja saatiot,
kuntayhtymat seka osakkuus- ja yhteisyhteisot. Tytaryhteisdista ei ole kuiten-
kaan rajattu pois Napapiirin Residuum Oy:t&, jonka henkilostd osallistui tieto-

turvakoulutuksen suorittamiseen.
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Tassa tyossa ei myoskaan arvioida Rovaniemen kaupungin terveys-, sosiaa-
li- ja paivahoidonpalvelukeskuksen henkildstén koulutusta, koska heille vas-

taava koulutus on jarjestetty Lapin sairaanhoitopiirin Uula -hankkeen kautta.

Tybsséa on keskitytty lahinna kaytetyn opetusmenetelmén ja sen sisallon ar-
viointiin, ottamatta kantaa tietoturvan toteuttamisen teknisiin menetelmiin ja -

ratkaisuihin.

2.4 Kohdeorganisaatio

Rovaniemen kaupungin palveluksessa oli vuoden 2011 lopussa yhteensa
3 506 henkiléd, (Rovaniemen kaupungin henkilostéraportti 2011) jotka tyos-
kentelevét noin 150 eri toimipisteessa. Rovaniemen kaupungilla on kaytossa
arviolta 250 erilaista tietojarjestelméaé, ohjelmaa tai sovellusta seka lahes

3000 tyoasemaa.

Rovaniemen kaupungin organisaatio muodostuu hallinto- ja palveluorgani-
saatiosta. Hallinto-organisaatio (kuvio 1) vastaa demokraattisesta paatoksen-
teosta ja toiminnan ohjaamisesta seké palvelujen jarjestamisesta kuntalais-

ten perusoikeuksien ja palvelutarpeiden mukaisesti.

Palveluorganisaation (kuvio 2) tuotanto-osastot tuottavat tai hankkivat hallin-
to-organisaation kanssa hyvaksymansa palvelusopimuksen mukaiset palve-

lut kunnan asukkaille.

Hallinnon jarjestaminen seka toiminnan ja talouden ohjaaminen perustuu so-
pimusohjausjarjestelmaan, jossa palvelusopimuksilla maaritellaan jarjestetta-

vien, tuotettavien tai ostettavien palvelujen laatu, maara ja hinta.
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3 TIETOTURVA

3.1 Tietoturvan merkitys

Tietoturva sisaltda joukon toimintoja ja osa-alueita, joihin jokainen voi vaikut-
taa omalla toiminnallaan. Se ei ole pelkastaan organisaation johdon, tietojar-
jestelmien yllapitgjien tai tietohallinnon asia. Organisaation jokaisen tyonteki-
jan tulee ymmartad oma roolinsa tietoturvallisen organisaation yllapitajana.
Tama ei toteudu, mikali organisaatiossa ei ole laadittu tarkoituksenmukaisia

ohjeita ja panostettu henkilokunnan kouluttamiseen.

Rovaniemen kaupungissa on laadittu tietoturvapolitiikka, jonka tarkoituksena
on varmistaa Rovaniemen kaupungin toiminnan jatkuvuus ja laatu seka kun-
talaisen ja tyontekijan oikeusturvan toteutuminen. Tietoturvapolitikka on kau-
pungin johdon kannanotto tietoturvan toteuttamiseen Rovaniemen kaupunki-
konsernissa. Rovaniemen kaupungin tietoturvapolitikassa on maaritelty tieto-
turvan tavoitteet, vastuut, tietoturvatyon organisointi ja toteutuskeinot. Se ku-
vaa myos tietoturvan seurannan ja tiedottamisen yleisperiaatteet. (Rovanie-
men kaupungin tietoturvapolitikka KH 23.4.2012 § 163.)

Tieto- ja viestintayhteiskunnan kehittymisen myodta myos tydelaméssa tarvit-
tavat tiedot, taidot ja haasteet ovat lisdantyneet. Tybelaman muutosten tah-
dissa pysyminen edellyttaé jatkuvaa osaamisen kehittamista. Tieto- ja vies-
tintateknisten ymparistdjen kehittyminen ja monimutkaistuminen asettaa
omat haasteensa tietoturvalle, joka on Nykasen (2011, 13) mukaan hyvin
keskeinen tekija organisaation kokonaisturvallisuuden ja liiketoiminnan tar-

peiden tukemisessa.

Tietoturva koostuu pienista paivittaisista teoista ja sen heikoin lenkki on usein
ihminen. Tietoturvan tulee olla osa organisaatiokulttuuria, jossa kaikki ym-
martavat sen merkityksen ja osaavat tyoskennella ja vaikuttaa sen toteutumi-
seen (Nykanen 2011, 13).

3.2 Tietoturvan toteuttaminen Rovaniemen kaupunkikonsernissa

Rovaniemen kaupunkikonsernin tietoturvan toteuttamisen perustana on kau-
pungin tietoturvapolitiikka, josta on tiedotettu koko organisaatiolle. Kaikkiin
palvelusopimuksiin tulee sisallyttaa tietoturvaan liittyvat vaatimukset, velvoit-

teet ja hairittilanteiden toimintamallit sek& maaritella vastuuhenkilot 1&pi koko
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palveluketjun. (Rovaniemen kaupungin tietoturvapolitikka KH 23.4.2012 §
163.)

"Tietoturvan hyva hallinta edellyttdd toiminnan jatkuvaa seurantaa, pitkajan-
teistd suunnittelua ja resursointia erilaisten uhkatilanteiden varalta. Tietotur-
van toteuttaminen vaatii sovittujen ohjeiden ja toimintatapojen noudattamista,
koulutusta ja viestintdd” (Rovaniemen kaupungin tietoturvapolitikka KH
23.4.2012 § 163).

Rovaniemen kaupunkikonsernin peruskayttajan tietoturvaohje sisaltaa jokai-
sen kayttajan kannalta vahimmaistiedot tietoturvallisesta toiminnasta ja jokai-
sen kayttajan pitdad lukea ja noudattaa siina annettuja ohjeita. Kaupunkikon-
serni edellyttad, etta henkilostd osallistuu jarjestettaviin tietoturvakoulutuksiin
ja turvallisuusharjoituksiin. (Rovaniemen kaupungin tietoturvapolitikka, KH
23.4.2012 § 163.)

Kaupungin tietoturvan kehittamista ja yllapitoa koordinoi tietohallinto yhdessa
kaupunginjohtajan asettaman tietoturvatydryhman kanssa, johon itsekin kuu-
lun. Tietoturvatyoryhméan tehtavané on laatia tietoturvaan liittyvat esitykset,
ohjeistukset ja toimintamallit kaupungin johtoryhméan ja kaupunginhallituksen
hyvaksyttavaksi. Tietoturvakehitystybn tavoitteena on sisallyttaa tietoturva
luonnolliseksi osaksi kaupungin toimintaa ja palveluja. Kaupungin johto, esi-
miehet ja tyontekijat yksilotasolla ovat vastuussa tietoturvan toteuttamisesta
ja varmistamisesta tietoturvapolitikan mukaisesti. (Rovaniemen kaupungin
tietoturvapolitiikka, KH 23.4.2012 § 163.)

3.3 Tietoturvan maarittely

Valtionvarainministerion asettama Valtionhallinnon tietoturvallisuuden johto-
ryhmé on maaritellyt tietoturvallisuuden seuraavasti: Tietoturvalla tarkoitetaan
tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista suojaamis-
ta seka normaali- ettéa poikkeusoloissa hallinnollisilla, teknisilla ja muilla toi-
menpiteilla. (VAHTI 3/2007, 13.)

Tietoturvan keskeiset kasitteet ja perustat ovat saatavuus, luottamuksellisuus

ja eheys.
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Saatavuus tarkoittaa, ettd tiedot ja palvelut ovat niiden henkildiden kaytetta-
vissa, joilla on siihen oikeus, eivatka tiedot ole tuhoutuneet vikojen tai muun

toiminnan seurauksena.

Luottamuksellisuus tarkoittaa, etta tiedot ovat vain niiden henkiliden kay-

tossé, joilla on siihen oikeus eivatka tiedot joudu vaariin kasiin.

Eheys puolestaan tarkoittaa, etta tiedot ovat luotettavia, oikeita ja ajantasai-

sia, eivatka muutu vikojen tai muun toiminnan seurauksena.

Jotta nama edella mainitut kolme perustetta saavutettaisiin, tulee organisaa-
tion tietoturvan ohjekokonaisuus kattaa kaikki tietoturvallisuuden kahdeksan

osa-aluetta.
3.4 Tietoturvallisuuden osa-alueet

3.4.1 Tietoturvallisuuden osa-alueet kayttajan nakokulmasta

Valtionhallinnossa on tehty Valtionhallinnon tietoturvallisuuden johtoryhman
VAHTI toimesta opas julkishallinnon tietoturvakoulutuksen jarjestamisesta
(VAHTI 6/2003), jonka valmisteluun on osallistunut myds kunnallishallinto.
Opasta voidaan nain ollen hyddyntaa valtionhallinnon lisédksi myds kunnal-

lishallinnossa.

Oppaassa on nostettu esiin asioita kustakin kahdeksasta osa-alueesta, jotka
tulee sisallyttda julkishallinnon organisaation tietoturvan ohjekokonaisuuteen.
Seuraavassa tarkastelen naitd osa-alueita ja nostan esiin niita asioita, jotka
vaikuttavat kullakin osa-alueella erityisesti henkiloston koulutukseen ja oh-
jeistukseen. Naiden pohjalta voidaan laatia kustakin osa-alueesta yksityis-

kohtaisemmat tietoturvaohjeet henkildstolle.

3.4.2 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus on organisaation keskeinen perusta ja lahtokohta
tietoturvalliseen toimintaan. Kaytanndssa tama tarkoittaa johdon hyvaksymia
periaatteita, kuten organisaation tietoturvapolitikkaa, jossa on méaaritelty tie-
toturvan paaperiaatteet, vastuunjaot, tarkoitukseen varatut resurssit seka

riskien arviointi.

Hallinnollinen turvallisuus luo [&htdkohdat organisaation tietoturvallisiin toi-

mintatapoihin. Tamén pohjalta laaditaan mm. erilaiset tietoturvaohjeet ja



10

huomioidaan tarpeet organisaation henkildston koulutukseen. (VAHTI
6/2003, 39.)

Henkildston tulee olla tietoinen ohjeistuksista ja erityisesti niisté ohjeista, jot-
ka saatelevat heiddn omaa tydtansa. Myos tietoturvavastuisiin on kiinnitetta-
va huomiota ja henkilostod koskevat vastuut tulee maaritella, kouluttaa ja
ohjeistaa, jotta jokainen tyontekija on tietoinen omasta vastuustaan ja kyke-

nee toimimaan vastuun edellyttamalla tavalla. (VAHTI 6 /2003, 40.)

3.4.3 Henkilostoturvallisuus

Henkildstd on organisaation suurin voimavara, mutta samalla myés riski or-
ganisaation tietoturvalle. Henkil6std voi vaarantaa organisaation tietoturvaa
joko tahallisesti, mutta usein myos tahattomasti ja nain ollen henkiléstoturval-
lisuuden osa-aluetta ei tule vaheksya. Paapainona tulee olla valttaa riskit en-

nakkoon ja varautua niihin oikeanlaisilla toimenpiteilla (VAHTI 3/2007, 57).

Henkildstoturvallisuudessa on syytd huomioida ainakin seuraavia asioita:
tietoturvavelvoitteet henkilon tyo- tai virkasopimuksessa, lainsdadannon vel-
voitteet, salassapitositoumukset, kayttdoikeuksien vastaavuus henkilon ty6-

tehtaviin ja avain- ja varahenkilojarjestelyt.

Edella mainittuihin asioihin on syyta kiinnittdd huomiota jo henkilostovalin-
noissa, mutta myads silloin kun tyontekijan tydsuhde paattyy syysta tai toises-
ta. Tyontekijan mukana kulkeutuu aina organisaation tietoja. Tydnantajan on
aina varmistettava, ettd ndaita tietoja ei paasisi kulkeutumaan organisaation
ulkopuolelle. Myds kulkuluvat, avaimet, kayttajatunnukset vaarinkaytettyina ja

muut organisaation turvallisuutta uhkaavat riskit on pyrittava estamaan.

Henkildstoturvallisuuteen voidaan vaikuttaa henkiloston motivoinnilla, ohjeis-
tuksella ja koulutuksella. Nain saadaan ennaltaehkaistyd lukuisia tietotur-
vauhkia. Henkiloston on tiedostettava oma roolinsa tietoturvan kannalta niin

tyOpaikan sisélla kuin sielta poistuessaankin.

3.4.4 Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa niitd toimenpiteitd, joilla organisaatio suojaa
toimitilojaan ja siella olevia laitteistoja fyysisiltd tapaturmilta tai vahingoitta-
misyrityksiltd. Fyysinen turvallisuus on laaja-alaista ja koostuu monesta eri

osatekijasta, joten se on myos vaikeasti hallittavaa.
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Organisaatio vastaa fyysisen turvallisuuden toteutumisesta muun muassa
toimitilalukituksilla, kulunvalvontasdaanndailla, halytysjarjestelmilla, henkil6- ja
vierailijakorttien kayttamisella, toimitiloihin saapuvien vieraiden ohjaamisella

sekéa toimitiloissa olevien tietovalineiden turvallisuudesta huolehtimalla.

Henkilosto&a on ohjeistettava ja koulutettava niistéa periaatteista ja toimenpi-
teistd, joilla organisaation fyysinen turvallisuus taataan. Ohjeissa voidaan
ottaa kantaa ovien lukitsemiseen, tietovalineiden ja salassa pidettavien asia-
kirjojen sailyttamiseen, organisaation omistamien laitteiden kasittelyyn niin

organisaation omissa toimitiloissa kuin sen ulkopuolellakin.

Henkildstba on tiedotettava myds heihin kohdistuvasta mahdollisesta valvon-
nasta organisaation toimitiloissa. "Mikali organisaation toimitilaturvallisuudes-
ta ja fyysisesta turvallisuudesta vastaavat eri henkil6t kuin tietoturvallisuudes-

ta, on vastuunjako oltava selkeasti kayttajien tiedossa” (VAHTI 6/2003, 43).

3.4.5 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella pyritddn varmistamaan tietoturvan keskeiset pe-
rustat eli tietoverkoissa valitettavien tietojen saatavuus, luottamuksellisuus ja
eheys. Kaytanndssa ne ovat joukko toimenpiteitd, joilla varmistetaan tietojen
turvallisuus niiden liikkuessa jarjestelmésta toiseen joko organisaation sisalla
tai eri organisaatioiden valilla (VAHTI 6/2003, 43).

Henkildstolle tama nakyy esimerkiksi sahkopostin, Internetin ja etayhteyksien
turvallisena kayttona. Sahkopostin, Internetin ja etayhteyksien turvallinen
kayttd maaritelladn organisaation omilla periaatteilla, ohjeilla ja s&anndailla,

joista henkiléstdn on oltava tietoinen.

On olennaista, ettd jokainen tyontekija ymmartaa sahkopostin kayttoon liitty-
vat velvoitteet, rajoitukset ja sdadokset. Rovaniemen kaupungin tietoturvapo-
litikkaan on kirjattu esimerkiksi se, etta tyontekijat huolehtivat yhteistyossa
esimiestensa kanssa siitd, ettd heidan tyttehtavissaan kasittelemat, organi-
saatiolle kuuluvat tiedot, ovat joka tilanteessa organisaation kaytettavissa,
ellei niitd muilla maarayksilla ole maaratty havitettavaksi. (Rovaniemen kau-
pungin tietoturvapolitiikka, KH 23.4.2012 § 163.) Taman lisaksi kayttajille on
laadittu erilliset ohjeet séahkopostin ja kommunikaatiovalineiden tietoturvape-

riaatteista.
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Tana paivana Internetin tarjoamat palvelut ja tiedonléhteet ovat tulleet yha
suuremmaksi osaksi organisaatioiden toimintaa ja sen tarjoamia palveluita.
Henkildstolle on nain mahdollistettava turvallinen paasy organisaation sisa-
verkosta myos Internetiin. Koska Internetia voidaan kayttdd myds muuhun
kuin ty6tehtaviin, on huolehdittava, ettd henkilosto tietda organisaation peri-
aatteet Internetin kayttoon. Internetin kayton periaatteet on maéaariteltava ja
ohjeistettava niisté henkilostoa. Esimerkiksi Rovaniemen kaupungin Interne-
tin kayton tietoturvaperiaatteissa on maaritelty, etta Internet-jarjestelmat on
tarkoitettu kaupungin viestintdaan ja palveluista tiedottamiseen, séhkdisten
palvelujen tarjoamiseen ja henkilokohtaisten tyotehtavien hoitamiseen. Tyo-
tehtavien hoitamiseen tarvittavien aineistojen lataaminen Internetista on teki-
janoikeuksien ja lisenssiehtojen puitteissa sallittu, mutta muussa tapaukses-

sa se on kielletty.

Etayhteyksien kaytto voi liittya tietojarjestelmien etdkayttoon tai etatydskente-
lyyn. Etakaytdsta on kysymys silloin, kun organisaation tietoverkkoa tai sen
osaa kaytetaan tietoliikenneyhteyden valityksella organisaation ulkopuolelta.
Etatyolla puolestaan tarkoitetaan tyon tekemistd muualla kuin tyéntekijan va-
kituisessa toimipisteessa. (VAHTI 6/2003, 45.)

Etakayttooikeuden saaneelle tyontekijalle on oleellista ymmartdd etatydsta
aiheutuvat riskit tietoturvallisuudelle. Etatyossa myds korostuu tydntekijan
oma vastuu, koska paasaantoisesti han vastaa siita, ettd luottamukselliset
tiedot ovat vain niiden kaytt6on oikeutettujen saatavissa (VAHTI 3/2007, 66).
Organisaation tulee laatia etakayttdoikeuksista periaatteet sekd ohjeet ja
varmistettava tyontekijan sitoutuminen organisaation tietoturvaperiaatteisiin

allekirjoitetulla sopimuksella.

3.4.6 Laitteistoturvallisuus

Laitteistoturvallisuus pitaa sisalladn teknisten laitteiden kaytettavyyden, toi-
mintavarmuuden, kokoonpanon, kunnossapidon sek& laadunvarmistuksen.
Laitteistoturvallisuuden keskeinen tavoite on tarjota organisaation henkilostél-
le mahdollisuus tehda laitteiden avulla ty6ta tietoturvallisesti ja ilman, etté

niiden kaytdsta aiheutuu kohtuuttomasti hairiota tai keskeytyksia.

Laitteistoturvallisuudessa on syyta ottaa huomioon ainakin laitteiden hankin-

taan, asennukseen, kayttdon, huoltoon, takuuseen, yllapitoon seka kaytosta
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poistoon liittyvat seikat (VAHTI 3/2007, 63). Organisaatiossa on hyva luoda
selkea toimintaprosessi kuinka edella mainitut toimenpiteet hoidetaan ja ke-
nen vastuulla se on. Myds omien laitteiden tuominen tdéihin ja liitthminen or-
ganisaation tietojarjestelmiin, laitteisiin tai tietoverkkoon voi aiheuttaa suuren
tietoturvariskin. Kun edellda mainitut prosessit on hyvin méaaritelty ja henkildsto
on tietoinen toimintatavoista kunkin prosessin osalta, voidaan saavuttaa hy-

vin yllapidetty, laadukas ja toimintavarma tietotekninen toimintaymparisto.

3.4.7 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kasittad organisaatiossa kaytettavien kayttojarjestel-
mien ja kaytettavien sovellusten ja ohjelmistojen turvallisuuden. Organisaati-
on ohjelmistoturvallisuudesta huolehditaan kaytdanndssa ohjelmistojen ajan-
tasaisella paivittamisella, kayttajaoikeuksien ja lisenssien yllapidolla seka

ehkaisemalla viruksien ja haittaohjelmien leviamista.

Henkilostolle tama tarkoittaa, ettd suojauskeinoista on huolehdittu siten, etta
ohjelmistojen p&&synvalvontamekanismi on maaritelty, ohjelmistojen tapah-
tumatietoja seurataan riittavassa maarin, ohjelmistoille on laadittu tarkoituk-
senmukainen kayttédokumentaatio ja tarpeettomien tai tietoturvaa uhkaavien

ohjelmiston lataaminen tydasemaan on estetty.

Henkilostoa tuleekin ohjeistaa ja kouluttaa toimimaan oikein tietoturvaa uh-
kaavissa tilanteissa, kuten esimerkiksi silloin, kun haitallinen virus on saastut-
tanut tydaseman. Henkilostba tulee myos ohjeistaa varmuus- ja suojakopioi-
den yllapidosta ja riskeistd mitéa Internetista ladatut ohjelmat voivat aiheuttaa
koko organisaation toimintaan. Henkiléstolle tulee myos tiedottaa organisaa-
tion kayttdoikeus- ja padsynvalvontamenettelyista ja tyontekijan tulee noudat-
taa tyontehtavissa sallittavia valtuuksia. Henkiléston on oltava tietoinen orga-
nisaatiossa kaytettavista tietoturvarikkomusten havainnointimenetelmista ja
seuraamuksista. (VAHTI 6/2003, 47.)

3.4.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden tarkoituksena on tiedon elinkaaren eri vaiheessa
(luominen, kayttaminen, muuttaminen, tallettaminen, siirtaminen, jakelu, ko-
pioiminen, arkistointi, tuhoaminen) taata sen kaytettavyys, eheys ja luotta-
muksellisuus (VAHTI 6/2003, 48).Se koskee kaikkea organisaation merkitta-

vaa tietoa rippumatta siitd missd muodossa tieto on. Tietoaineistoturvallisuu-
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den muuttumattomuuden takaamiseksi tarkeimpia keinoja ovat tiedon luokit-
telu, tietovalineiden asianmukainen hallinta, kasittely, sailytys ja havittdminen
(VAHTI 6/2003, 48).

Henkiloston on tarkedd ymmartad mita virheellisen tiedon leviaminen jatko-
kasittelyyn tai paatdsten tekeminen virheellisin tiedoin vaikuttaa organisaati-
on toimintaan. Tallennetun tiedon ja tietojarjestelmien suojaaminen vahingoil-
ta, vahingoittamiselta ja menetyksiltd koskettaa koko henkilostéa. Tietoai-
neistoturvallisuus koskettaa my6s muuta kuin tietojarjestelmiin tallennettua
tietoa. "Asiakirjojen virallisuus ei riipu viestinta- ja kasittelyvalineesta tai asia-
kirjan fyysisestda muodosta. Sahkopostitse lahetettava ja vastaanotettava
asiakirja voi olla yhta virallinen kuin paperimuotoinen asiakirja, jos se liittyy
virka-asian hoitamiseen” (VAHTI 6/2003, 49).

Organisaation henkiloston kouluttamisen ja ohjeistamisen kannalta on tarke-
aa tehda kasittelysaannot tiedoille, joilla ne pystytaan luokittelemaan eri ryh-
miin, kuten julkinen ja salainen. Myds luokitellun tiedon valittAmiseen tietojar-
jestelmissa ja Internetissa on oltava pelisaannot, jotta salassa pidettavaa tie-
toa ei levia vaariin kasiin. Viranomaisen toimintaa saatelee laki viranomaisen
toiminnan julkisuudesta (621/1999) ja sen nojalla annettu asetus viranomai-
sen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999).

Viranomaisten asiakirjat ovat julkisia, jollei toisin ole saadetty.

Tietoaineistoturvallisuuden erityinen osa on tietosuoja ja sita saatelee suurel-
ta osin henkil6tietolaki (523/1999). Mikéli organisaatio pitaa henkildrekisteria,
on sen tehtava tarvittavat tekniset ja hallinnolliset toimenpiteet, jotta henkilon
yksityisyys on suojattu valtuudettomalta tai henkil6a vahingoittavalta kaytolta.
Kaikki henkilorekisteria ja henkilotietoja kasittelevat henkil6t tulee kouluttaa ja
ohjeistaa huolellisesti henkilttietojen kasittelyyn, luovuttamiseen ja kayttéon

littyvissa asioissa. Myo0s tietojen salaamiseen tulee tasséa kiinnittdd huomiota.

Varmuuskopiointi seka suoja- ja turvakopiointi ovat osa tietoaineistoturvalli-
suutta. Varmuuskopioinnin tavoitteena on varmistaa tietojen kaytettavyys
esimerkiksi siina tilanteessa, kun tietojarjestelma on toimimaton. Suoja- ja
turvakopioinnista puhutaan puolestaan silloin, kun halutaan sailyttdd jokin
tietoaineisto, mutta sitd ei ole tarve tai jarkevaa arkistoida. (VAHTI 6/2003,
50.)
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Arkistoinnilla puolestaan tarkoitetaan sitd osaa tietoaineistoturvallisuudessa,
jossa tietojen tallentaminen on pitkaaikaista tai pysyvaa. Silla varmistetaan
tietojen kaytettavyys. Julkishallinnossa arkistointia saatelee arkistolaki
(831/1994). Organisaatio voi toteuttaa tatd esimerkiksi laatimalla arkistolain
vaatimukset tayttdvan arkistointisuunnitelman ja ohjeistaa henkilostéd sen

noudattamiseen.

Yksi osa tietoaineistoturvallisuutta on tietoaineiston kaytdsta poistaminen ja
havittaminen, joka koskee missa tahansa muodossa olevaa tietoa. Kaytosta
poistosta ja havittamisestad on olemassa Valtionhallinnon tietoaineistojen kéa-
sittelyn tietoturvallisuusohje (VAHTI 2/2000) jota voidaan hyédyntdd myos
kuntaorganisaatiossa. Erityistda huomiota on kiinnitettdva salassa pidettavien
asiakirjojen kaytosta poiston ja havittamisen ohjeistamisessa, jotta organi-
saatiolle hyddyttomaksi kaynyt tieto ei joudu ulkopuolisten kasiin (VAHTI
6/2003, 51).

3.4.9 Kayttoturvallisuus

Kayttoturvallisuus on se osa tietoturvaa, joka pitdd sisallaan tietotekniikan
kayttoon, kayttoymparistoon, tietojenkasittelyyn seka sen tuki-, yllapito-, ke-
hittdmis- ja huoltotoimenpiteisiin liittyvia ratkaisuja. Kayttoturvallisuudella
huolehditaan turvallisesta ja luotettavasta tietoteknisesta kayttdymparistosta.
(VAHTI 6/2003, 51.)

Kayttoturvallisuuteen liittyvat myds kayttajatunnuksien ja salasanojen, PIN-
koodien kayttd ja hallinnointi. Henkilostda on ohjeistettava miten tietojarjes-
telmia kaytetddn ja mika on henkilokohtainen vastuu, kun kayttaja kirjautuu
tietoverkkoon tai -jarjestelmdan omalla kayttdjatunnuksellaan. Henkildston
tulee myds tietdd, etta kayttoboikeuksien saaminen perustuu tyotehtaviin ja ne
poistuvat tyosuhteen paattyessd. Olennainen osa kayttoturvallisuutta on
myos seuranta ja valvonta, jotta tietoturvariskejd pystytddn myés mahdolli-
simman pitkélle ennaltaehkdisemaan. Henkiloston tulee olla tietoinen mita
toimintaa organisaatiossa seurataan tai valvotaan ja milla valineilla. (VAHTI
6/2003, 51.)
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4 VERKKO-OPPIMINEN

4.1 Verkko-oppimisympaéristo kasitteena

Tennon (2011, 53) mielesta verkko-oppimisymparistda ei voida kasittaa pel-
kastaan johonkin tiettyyn fyysiseen tilaan tai tietoverkkoon rajattuna ymparis-
tbna, vaan se on ymparistd, jossa opiskelija on. Verkko-oppimisympéariston
erottaa tavanomaisesta toimintaymparistdsta se, miten opetus ja oppiminen
kyseisessa ymparistossa organisoidaan ja osa niista syntyy oppimis- ja tyos-
kentelytapojen kautta (Tenno 2011, 53). Verkko-oppimisympéristd voidaan
my0s nahda virtuaalisena tilana, jossa on opiskelijalle tarvittavat puitteet ja
resurssit. Resursseina voidaan pitaa kaikkea teknologisia, sosiaalisia, kogni-

tiivisia ja episteemisia ratkaisuja. (Tenno 2011, 53.)

Verkko-oppimisymparistolla tarkoitetaan tésséd opinnaytetydssa kokonaan
tietoverkoissa toteutettua koulutusta, joka oli luonteeltaan suunnitelmallista.
Oppimiselle oli maaritelty tavoitteet ja oppisiséllét oli erikseen suunniteltu.

Oppimista myo6s seurattiin ja arvioitiin.

4.2 Verkko-oppimisympaéristd oppimistilana

Tarkastelen téssé luvussa oppimisen edellytyksia ty6elamalahtdisessa koulu-
tuksessa verkko-oppimisen nakdkulmasta. Verkko-oppiminen tarkoittaa tassa
oppimistoimintaa, jossa hyédynnetéén tieto- ja viestintatekniikkaa ja tyosken-
tely on tavoitteellista ja ohjattua, mutta silti itsen&isesti tapahtuvaa oppimista.
(Tenno 2011, 28.)

Tennon (2011, 26) mukaan verkko-oppimisessa patevat samat lainalaisuudet
kuin muussakin oppimisessa ja keskeista siina on pikemminkin kasitteellinen
muutos, joka painottaa enemman sosiaalisen toiminnan merkitysta oppimi-

sessa.

Vaikka tieto- ja viestintatekniikka on tarjonnut jo suhteellisen pitkaan uusia
tyovalineita opetukseen ja opiskeluun, on niiden kaytté ainakin kuntaorgani-
saatioissa ollut vahaista. Verkko-oppimisymparistot tarjoavat kuitenkin tana
paivana myos organisaatioille ja tydnantajille mahdollisuuksia kouluttaa hen-
kilostvaan uudella ja usein myds kustannustehokkaammalla tavalla. Opetuk-

sen siirtdminen verkkoon ei saa kuitenkaan olla itsetarkoitus tai tydtapojen
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kopiointia uuteen konseptiin, vaan sen tulee perustua perusteltuihin ja huolel-

lisesti arvioituihin ratkaisuihin.

Etenkin tyoelamalahtoisissa koulutuksissa on otettava huomioon henkiléston
olemassa olevat taidot ja tiedot. Vanhat tiedot ovat usein uuden oppimisen
edellytys, mutta ne saattavat olla myos este sille, mikali ne ovat ristiridassa
uuden tiedon kanssa. "Mitd enemman ihmiselld on eldamankokemusta, sita
enemman on myos vakiintuneita ajattelu- ja toimintamalleja” (VAHTI 11/2006,
13).

Koulutuksen kannalta tdmé& on haasteellista, koska uusi asia on kytkettava
kaytannon kokemukseen, joko uuteen tai vanhaan. Uutta oppiessaan ihmi-
nen pyrkii omaksumaan tietoa jo olemassa olevan tiedon perusteella ja tekee
siitd omat tulkintansa kasitystensa, odotustensa ja ominen tavoitteidensa
pohjalta. (VAHTI 11/2006, 14.)

Tyoelamalahtoista koulutusta suunniteltaessa on myos otettava huomioon,
etta tyontekijan tavoitteena on usein hankkia tietoa kaytanndén ongelmien rat-
kaisuun ja koulutuksesta tulisi saada jotain, joka auttaa hanta kehittamaan
omaa tyotansa. Mikali koulutusta ei koeta tyon kannalta hyodylliseksi, sita ei

koeta mydskaan merkitykselliseksi.

Taman liséksi jokaisella on oma oppimistyylinsa ja kaikki opetusmenetelmat
eivat sovi kaikille. Motivaation merkitysta ei myodskaan pida vaheksya. Silla
on keskeinen merkitys siina, miten tyontekija suhtautuu koulutukseen tai
ponnistelee kohti tavoitteita. Hyva motivaatio luo edellytykset myds hyvalle
oppimistulokselle. Se auttaa ponnistelemaan kohti tavoitteita ja edesauttaa

nain ollen myds oppimista.

4.3 Verkko-oppimisymparistd henkilostékoulutuksen vélineena

Rovaniemen kaupungin henkiloston kehittdmisen haasteena on turvata hen-
kiloston osaamistaso huolimatta siita, etta kaupungin palveluksesta poistuu
elakkeelle jddnnin seurauksena yha suurempi maara henkilostéd tulevina
vuosina (Rovaniemen kaupungin henkiléstéraportti 2011). Myos talouden
nakymat asettavat kuntasektorille omat haasteensa henkildstén osaamisen
kehittamisessa. Henkilostokoulutuksen kriittiset tekijat ovat riittavan rahoituk-

sen varmistaminen ja kytkeminen organisaation strategiaan. Tulevaisuudes-
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sa myos koulutukseen kaytettdvan ajan varmistaminen on entista tarkeam-

paa.

Tama tilanne edellyttda myos kriittista tarkastelua henkildstén kouluttamisen
ja kehittamisen osalta, jotta osaamisen taso ja motivaatio sailytetddn koko
tyouran ajan. Ennusteiden mukaan ikarakenteen muutos ja kansainvalistymi-
sen vaikutus henkiléstokoulutukseen tulee lisdantyméan. Myds tyon sisallon
muutokset, tieto- ja viestintatekniikan kehitys ja verkko-oppimisen mahdolli-
suudet tulevat vaikuttamaan henkilostokoulutuksen kehitykseen tulevaisuu-
dessa.

Kuntaorganisaatioissa verkko-oppimisen soveltamista henkilostokoulutuksen
valineena on toteutettu varsin vahaisessa maarin tai ainakin enemman kokei-
luluontoisina hankkeina. Tama vaatisikin tarkempaa selvitysta, koska verkko-
oppimisen tulisi tarjota lisdarvoa ja uusia mahdollisuuksia organisaatiolle eika
kustannuksissa saastaminen saisi olla keskeinen motiivi sen soveltamiselle.
Yhtena syyna verkko-oppimisen soveltamiseen henkilostokoulutuksen vali-
neenda saattaakin olla kokemusten vahaisyys ja pelko siita etta alun investoin-

tikustannukset saattaisivat nousta korkeiksi.

Tarkeimpid verkko-oppimiseen kohdistuvia odotuksia on varmasti uudenlais-
ten oppimismuotojen kayttéonotto, erityisesti ajasta ja paikasta rijppumaton
opiskelun mahdollisuus, joka korostuu tulevaisuudessa etatydmahdollisuuk-
sien kehittyessa. Vapaus tulisikin nahda seka tyontekijan mahdollisuutena
joustavaan opiskeluun etta organisaation etuna, kun opiskelussa voidaan
hyodyntaa tyon suvantovaiheita. Odotuksia kohdistuu myds oppimisen sisal-
I6llisten tavoitteiden parempaan saavuttamiseen, sosiaalisen vuorovaikuttei-
suuden lisdantymiseen ja séhkdisen viestinnan kehittamiseen. (Valtionva-

rainministerion tydryhmamuistioita 6/2002, 17.)

Taméa Rovaniemen kaupungin henkildstolle verkko-oppimisymparistéssa to-
teutettu tietoturvakoulutus, josta kerron seuraavaksi, osoitti kuitenkin, etta
uhkakuvista huolimatta, uusi koulutusmuoto koettiin ainakin tdssa yhteydessa

varsin toimivaksi henkilostokoulutuksen valineeksi.
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5 ROVANIEMEN KAUPUNGIN TIETOTURVAKOULUTUS

5.1 Yleista

Tassa kappaleessa selvitdn Rovaniemen kaupungin tietoturvakoulutuksen
jarjestamisen taustaa, koulutuksen siséaltod sekéa koulutuksen organisointia ja
toteutusta, johon osallistuin vuosina 2010 — 2011. Olen arvioinut erillisessa
yhteenvedossa koulutustuloksia, josta otan vain keskeisimmaét havainnot mu-

kaan tdhan tarkasteluun.

5.2 Koulutuksen taustaa

Granite Partners Oy ja ePohjois-Suomi ovat tehneet puitesopimuksen web-
pohjaisen tietoturvallisuuden koulutusympariston kayttéoikeudesta. ePohjois-
Suomi (ePS) on Oulun, Kuusamon ja Rovaniemen kaupunkien tietohallinnon
yhteistyoverkosto. Koulutusymparistéa on raataloity asiakaskohtaisesti. So-
pimuksen option perusteella ePS-kaupunkien tydyksikot ovat voineet halu-
tessaan hyodyntdd sopimuksen koulutuksia hintaan 1,20 €/kayttaja/vuosi.
Rovaniemen kaupunginjohtaja linjasi paatokselldén (15.12.2008 § 559), etta
Rovaniemen kaupunki ottaa koulutusympaériston kayttoon, koulutuksen suo-

rittaminen on pakollista ja koulutuksen voi suorittaa ty6aikana.

Rovaniemen kaupungin tietohallinto teki sopimuksen koulutusympéariston
kayttdoikeudesta ajalle 1.1.2010 — 31.12.2010. Koulutuksen kohderyhma oli
kaupungin ja sen liikelaitosten henkilosto, joilla oli kayttdjatunnukset Rova-
niemen kaupungin tietoverkkoon. Arvioitu kayttagjamaara oli tuolloin yhteensa
1700 henkiléa. Koulutus suunniteltiin jarjestettavaksi kertakoulutuksena silla
hetkella palveluksessa olevalle henkilostélle, pois lukien sosiaali-, terveys- ja
paivahoidon palveluiden henkilosto, jolle sama koulutus jarjestetdéan muun
tahon toimesta. Koulutus hyvaksyttiin osaksi Rovaniemen kaupungin koulu-
tustyéryhman koordinoimaa keskitettyd koulutusta, josta myo6s koulutuskus-

tannukset maksettiin.

Kaupunki sai halutessaan jatkaa kayttboikeutta vuoden kerrallaan puitesopi-
muksessa maadriteltyd vuosihintaa vastaan. Koulutusta jatkettiinkin viel&
1.1.2011 - 31.12.2011 valisen ajan ja koulutusympariston tuloksia paatettiin

tarkastella vuoden 2011 lopussa.
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5.3 Koulutuksen siséalto

Koulutus toteutettiin web-pohjaisella verkkokoulutusalustalla, jossa tyontekija
pystyi ajasta ja paikasta riippumatta suorittamaan tietoturvallisuuden perus-
koulutuksen. Koulutusmateriaalin sisalto oli laadittu yhteisty6ssa jarjestelman
toimittajan ja ePS-kaupunkien yhteisen tietoturvavastaavan kanssa. Koulu-
tusmateriaaliin koottiin kattava tietopaketti tietoturvan perusteista. Teoreetti-
sen tarkastelun liséaksi oppimateriaalissa perehdyttiin kaupungin omiin tieto-

turvaperiaatteisiin ja toimintatapoihin.

Koulutus koostui seuraavista osa-alueista: alkutesti, tietoturvan perusteet,
kaytannon ohjeet, yhteenveto ja lopputesti. Koulutusympéristossa olivat
myo6s koulutuksen suorittamisen ja koulutusymparistéssa navigoinnin kaytto-

ohjeet seka sivukartta.

Perusteet osiossa kasiteltiin tietoturvan keskeisia kasitteita ja tietoturvan osa-
alueita. Kaytannon ohjeissa tutustuttiin kaytannon tietoturvaongelmiin ja kau-
pungin toimintatapoihin, jotka on kuvattu tietoturvapolitikassa, tietoturvaperi-
aatteissa ja tiettyihin kokonaisuuksiin liittyvissa ohjeissa. Liséksi osana kay-
tannon ohjeita oli kattava paketti ajankohtaisesta tietoturvaa uhkaavasta ilmi-
0sta sosiaalisesta krakkeroinnista. Sosiaalinen krakkerointi tarkoittaa tietotur-
vaan kohdistuvia hyokkayksia, joissa hytkkaaja sosiaalisia taitojaan hyvaksi-

kayttaen yrittda saada organisaation tietoja haltuunsa.

Yhteenveto jakautui Digitoday.fi -lehden tietoturva-aiheisiin uutislinkkeihin,
lyhyeen kertausosioon ja yhteenvetoon Rovaniemen kaupungin peruskaytta-

jan tietoturvaohjeista.

Koulutusmateriaali piti sisalladn alkutestin, jonka suorittaminen oli pakollista,
jotta koulutuksessa péaasi etenemaan. Alkutesti piti sisélldadn 10 kysymysta
tietoturvan eri osa-alueilta. Koulutusmateriaalissa oli liséksi pienia valikyselyi-
ta, joilla tyontekija pystyi testaamaan osaamistaan. Varsinainen lopputesti ol
suoritettava, jotta koulutus katsottiin hyvaksytysti suoritetuksi. Lopputestissa
oli kysymyksia koulutusympariston teoriaosuuden eri osa-alueilta. Hyvéksyt-
tyyn suoritukseen vaadittiin vahintaan 12 oikeaa vastausta 20 kysymyksesta.

Koulutuksen jalkeen tyontekijd pystyi tulostamaan itselleen todistuksen hy-

vaksytysta suorituksesta seka yhteenvedon Rovaniemen kaupungin perus-
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kayttajan tietoturvaohjeista. Hyvaksyttya lopputestia ei voinut suorittaa uudel-
leen, mutta sen sijaan hylatyn suorituksen pystyi suorittamaan niin monta

kertaa, etta sen lapaisi.

5.4 Koulutuksen organisointi ja toteutus

Koulutus organisoitiin Lapin sairaanhoitopiirin Uula -hankkeessa toteutetun
vastaavan koulutuksen pohjalta. Tietohallintokoordinaattorit Virpi Stenberg ja
EImi Marjomaa sekéa palvelussuhdesihteeri Marjo Hettula organisoivat koulu-
tusympariston kayttbonoton, ohjeistuksen ja viestinndn yhteistydssa nimetty-

jen esimiesten/ryhmavastaavien kanssa.

Koulutus toteutettiin kahdessa vaiheessa, joista ensimmaisend koulutettiin
Rovaniemen kaupungin ja liikelaitosten henkil6std pois lukien sosiaali- ja ter-
veyspalvelukeskuksen sekéa paivahoidon henkildsto, jolle sama koulutus to-
teutettiin Lapin Sairaanhoitopiirin hallinnoiman Uula -hankkeen toimesta.
Koulupalvelukeskuksen henkiloston tyoajoista johtuen koulupalvelukeskuk-
sen henkilékunnan koulutus paatettiin toteuttaa toisessa vaiheessa opettajien

kesalomien jalkeen syksylla 2010.

Toteuttamista varten koulutusymparistoon tehtiin organisaatioryhmat, jotka
puolestaan jaettiin osastoihin, joille nimettiin vastuuhenkil6t eli ryhméavastaa-
vat. Padsaantoisesti osastojen tai yksikdiden esimiehet toimivat ryhméavas-
taavina. Jokaiselle organisaatioryhmaélle nimettiin lisdksi alueellinen vastuu-
henkil6 sekd yksi koko kaupunkiorganisaation vastuuhenkild. Organisaa-
tioryhmiin ja osastoihin jakamisen tarkoituksena oli, ettd esimiehet
/rynmavastaavat tietavat oman alueensa tyontekijat ja nain koulutusymparis-
toon rekisterodityneiden seuranta oli helpompaa. Taméa mahdollisti myos osas-
tokohtaisten raporttien saamisen koulutustuloksista. Ryhmien vastuuhenki-
I6ille pidettiin nelja samansisaltoista infotilaisuutta ennen koulutuksen aloit-

tamista.

Ensimmaiset infotilaisuudet ryhméavastaaville jarjestettin 6.5.2010 seka
10.5.2010 ja niihin osallistui yhteensa 28 henkil6d. Toisen vaiheen infotilai-
suudet koulupalvelukeskuksen henkilostolle jarjestettin  29.9.2010 seka

4.10.2010 ja niihin osallistui yhteensa 26 henkiloa.
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Infotilaisuuksissa kaytiin l&pi koulutuksen kayttdonoton taustaa, tietoturvan
merkitystd, ryhmévastaavien oikeuksia ja velvollisuuksia seké koulutuksen

kaytannon toteutusta ja aikataulua.

Infotilaisuuksien jalkeen laitettiin kaupungin siséiseen intranetiin ohjeistusma-
teriaali sek& linkit varsinaiseen koulutusymparistoon rekisteroitymista varten.
Nama tulivat kaupungin keskitetyn koulutuksen sivustolle, jossa ne olivat

henkiloston saatavilla koko koulutuksen keston ajan.

5.5 Koulutusymparistoon rekisterdityminen

Koulutuksen aloittamiseksi tuli valita intranetissa olevista organisaatiolinkeis-
td omaa organisaatiota vastaava linkki, josta paasi rekisterditymaéan ja tilaa-
maan tunnukset koulutusymparistoon. Rekisteroitymisajaksi sovittiin noin
kaksi viikkoa. Linkkeja molempien vaiheen koulutuksessa oli yhteensa nelja.
Kayttajat ohjeistettiin kirjallisesti oikean linkin valitsemisessa. Organisaa-
tiolinkin valittuaan, kayttajalle avautui alasvetovalikko, josta loytyivat sen or-
ganisaatioryhman alle lisatyt osastot. Mikali kayttaja tunsi oman organisaati-
onsa ja sen eri osastot ja yksikot, ei oikean linkin ja osaston valitsemisessa
ollut ongelmia. Tassa vaiheessa todettiin myds, ettd kaikki eivat tienneet
omaa paikkaansa organisaatiossa ja muutama kayttaja oli ohjeistuksesta
huolimatta rekisteroitynyt vaaran organisaatiolinkin tai vaaran osastovalinnan

kautta.

Ryhmavastaavien tehtavana oli rekisterditymisvaiheen paatyttya tarkastaa,
ettd oman vastuualueen tyontekijat ovat rekisterdityneet koulutusymparis-
téon. Tehtavan hoitamiseksi, rynmavastaaville oli annettu koulutusympéariston
hallintaoikeudet tarkastella oman vastuualueensa rekisterdityneita henkiloita.
Vaikka ryhmavastaaville kerrottiin taman vaiheen tarkeydestd, huomattiin
koulutuksen kuluessa paljon osastokohtaisia eroja tehtavan suorittamisessa.
Koulutuksen loppuvaiheessa todettiinkin, ettd infotilaisuuksissa ja ryhmavas-
taavien ohjeistuksessa taman vaiheen tarkeytta olisi ollut syytd korostaa ny-

kyistd enemman.

5.6 Koulutusymparistoon kirjautuminen
Rekisterditymisen jalkeen koulutusymparistd lahetti kayttajan sahkopostiin
tunnuksen, salasanan ja linkin varsinaiseen koulutusymparisto6n tai vaihto-

ehtoisesti kayttaja pystyi tulostamaan Pdf -tiedoston, josta tiedot I16ytyivat.
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Mikali sdhkdpostiosoitteessa oli virhe tai se ei muuten vastannut taysin ole-
massa olevaa (rovaniemi.fi) sdhkodpostiosoitetta, ei kayttdja saanut koulu-

tusymparistosta tunnuksia séahkodpostiinsa.

lImeisesti kayttgjilla oli ongelmia kirjautumisen kanssa, koska koulutuksen
edetessd huomattiin, ettd muutamilla kayttdjilla oli useita tunnuksia, toisin
sanoen he olivat rekisteroityneet koulutusymparistéén useaan kertaan. Mah-
dollisesti tdhan vaikutti se, ettd jos rekisterditymisen ja ensimmaisen kirjau-
tumisen valilla oli pitk&a aika, koulutusympariston lahettamat kirjautumistiedot
olivat kadonneet ja kayttaja rekisterdityi uudelleen. Toinen mahdollinen seli-
tys useille tunnuksille oli se, ettd vaikka kirjautumistiedot tulivat linkkeineen
sahkopostiin, kayttaja yritti kirfjautua koulutusymparistéon rekisterditymislinkin

kautta ja huomaamattaan teki uusia rekisteroitymisia.

5.7 Koulutuksen suorittaminen

Koulutuksen suorittamiseen oli sovittu aikaa kahdelle ensimmaiselle ryhmalle
nelja kuukautta ja kahdelle seuraavalle ryhmalle (koulupalvelukeskuksen
henkilostd) kaksi kuukautta. Koulutusajan loppuvaiheessa otettu etenemisra-
portti osoitti, ettda osa oli aloittanut koulutuksen, mutta osalla se oli yha kes-
ken. Ryhmavastaaville l&hetettiin tastd sdhkdpostiviesti, ettd he muistuttaisi-
vat tyontekijoita koulutuksen suorittamisesta. Tassd vaiheessa todettiin
my0s, etta kaikki eivét viela olleet rekisterdityneet koulutusymparistoon. Kou-
lutusymparistd lahetti automaattimuistutuksia koulutuksen suorittamisesta
niille, jotka olivat rekisterdityneet. Ryhmavastaavien rooli korostui tassa vai-
heessa, koska koulutusymparist6 ei lahettdnyt automaattimuistutuksia rekis-
teroitymattomille. Toisaalta ne kayttajat, joilla oli useampia tunnuksia koulu-
tusymparistoon, saivat muistutusviesteja, vaikka olivatkin jo suorittaneet yh-

della tunnuksella koulutuksen.

Syksylla 2010 otetun etenemisraportin pohjalta koulutusymparistdsta siivottiin
pois ylimaaraisia tunnuksia, patisteltiin koulutusympaéristoon rekisteroitymat-
tomia rekisterditymaan ja seurattiin etenemista ylipaansa. Myos vaarista or-
ganisaatiolinkeista kirjautuneita siirrettiin oikeisiin osastoihin. Tasséa vaihees-
sa yhteydenottojen maara vastuuhenkiléihin pain lisdantyi jonkin verran ja

koulutuksen suoritusaikaa paatettiin pidentaa vuoden 2010 loppuun saakka.
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Vuoden 2011 syksylla kehotettiin intranetissa niita kayttajia, jotka eivat olleet
vielad suorittaneet koulutusta, tekemaan se viimeistdén 18.11.2011 mennes-
sé. 13.12.2011 lahetettiin viela s&hkopostia niille kayttajille, jotka olivat rekis-
teroityneet koulutusymparistoon, mutta joilta puuttui viel& suoritus tai sen
osa. Taman jalkeen tehtiin vield vertailu voimassa olevista kayttajatunnuksis-
ta ja tydsuhteista, jossa todettiin, ettéd osa kayttajatunnukset omaavista henki-
|6ista ei ollut lainkaan rekisteroitynyt koulutusymparistoon, eikd nain ollen ole
suorittanut koulutusta. Heitd muistutettin asiasta viela sahkdpostitse
20.12.2011.

5.8 Koulutuksen tulosten arviointi

Koulutusymparistoon rekisteroityi yhteensa 1297 kaupungin tyontekijad. Re-
Kisterdityneiden tyontekijdiden osalta voidaan todeta, ettd vuoden 2011 lo-
pussa 1253 henkiloa (97 %) oli suorittanut lopputestin, 19 henkilda (1 %) oli
tehnyt alkutestin ja 25 henkilda (2 %) oli rekisteroitynyt koulutusymparistoon,

mutta ei ollut aloittanut koulutuksen suorittamista lainkaan.

Vuoden 2011 lopussa koulutusymparistéon rekisterditymatta ja koulutuksen
suorittamatta olevia kayttajatunnuksen omaavia tyontekijoitd oli yhteensa
259.

Koulutuksen hyvéksytysti suorittaneiden maaré oli 1093 tyontekijaa vuoden
2010 lopulla ja vuoden 2011 lopussa 1253 tyontekijad. 2009 vuoden lopulla
tehdyn kayttgjatunnustarkistuksen yhteydessa tunnuksia kaupungin tieto-
verkkoon oli yhteensa 1678 kappaletta. Tarkkaa arviota koulutuksen suorit-
tamatta jattaneista henkiloista oli vaikea saada, koska isossa organisaatiossa

henkilostomaara elaa koko ajan.

Seuraavassa taulukossa (Taulukko 1) néakyvat koulutusymparistoon rekiste-
roityneiden tyontekijoiden tulokset organisaatiotasolla. Siina nakyvat myds
koulutuksen suorittaneiden henkildiden lukumaarat ja prosenttiosuudet. Li-
saksi siitd selviavat alku- ja lopputestin suorittaneiden keskiarviot prosenttei-
na seka koulutuksen lopputestissa hylattyjen maaréat prosentteina. Taulukon
ensimmaisessa sarakkeessa nédkyy myos paivamaara milloin koulutusympa-

ristd on otettu kayttoon kussakin kaupungin organisaatioryhmassa.



25

Alku-

testi | Lopputesti | Lopputesti
Organisaatio / Toteutus HI6 | Suoritti KA KA hylattyja*
Rovaniemi: Alaluokkien koulut / 2010-09-13 258 98 % 70 % 75 % 13 %
Rovaniemi: Hallinto / 2010-04-13 142 96 % 75 % 79 % 9%
Rovaniemi: Liikelaitokset ja konserniyhtiot / 2010-04-
13 112 9% | 68% 72 % 15 %
Rovaniemi: Lukiot / 2010-09-13 81 99 % 74 % 79 % 5%
Rovaniemi: Muut koulut ja koulutoimisto / 2010-09-13 55) B%| 72% 80 % 2%
Rovaniemi: Tekninen tuotanto-osasto / 2010-04-13 174 93 % 63 % 67 % 21%
Rovaniemi: Tuotantopalvelut / 2010-04-13 219 7% | T2% 76 % 12 %
Rovaniemi: Ylaluokkien koulut ja yhtendiset perus-
koulut / 2010-09-13 256 9B %| 71% 78 % 7%
Yhteensa 1297 97%| T70% 75 % 13 %

*) Hylattyjen osuus kaikista yrityksista

Taulukko 1. Koulutusymparist66n rekisterdityneiden tulokset organisaatiota-

solla

Alku- ja lopputestien suorittamisen aikataulun graafiset pylvaat (Kuviot 3 ja 4)

osoittavat vastaajien lukumaarat eri ajankohtina. Loppuraportin mukaan eni-

ten suorituksia on ollut heti koulutusympéaristoon rekisterditymisen jalkeen

seka siina vaiheessa, kun koulutusymparistd on muistuttanut kayttajaa koulu-

tuksen suorittamisesta.

Kuvio 3. Alkutestin suorittamisen aikataulu
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Kuvio 4. Lopputestin suorittamisen aikataulu

Seuraavissa alku- ja lopputestin tulosjakaumien graafisissa pylvaissa (Kuviot
5 ja 6) verrataan oikeiden vastausten lukumaéarda vastaajien lukumaaraan

siten, etta kuinka moneen kysymykseen on lukuméaéaraisesti vastattu oikein.

Kuvio 5. Alkutestin tulosjakauma pylvaina

Alkutestissa oli kymmenen kysymystd, joista kaikkiin vastasi oikein 94 henki-
|6&. Suurin osa eli 252 henkiléa vastasi oikein seitsemaan alkutestin kysy-
mykseen.
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Kuvio 6. Lopputestin tulosjakauma pylvaina

Lopputestissa oli 20 kysymystd, joista kaikkiin vastasi oikein 29 henkil6a.
Lopputestissa suurin osa eli 227 henkiloé vastasi oikein seitsemaantoista

kysymykseen kahdestakymmenesta.
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6 TIETOTURVAKOULUTUKSEN VAIKUTTAVUUDEN ARVIOINTI

6.1 Yleisesti arvioinnista

Erilaisissa yhteyksissa arvioinnilla tarkoitetaan erilaisia asioita, eika arvioin-
nista ole mahdollista esittdd yhta yleista tai yksiselitteista maaritelmaa. Kou-
lutustulosten tavoitteiden saavuttamisen ja onnistumisen arvioinnin mittaami-
nen on varsin haasteellista. Mielestani sita kuitenkin tulisi tehda, jos arviointi
on toiminnan kannalta tarkoituksenmukaista ja hyodyllista. Tarkeinta ei niin-
kaan ole se mitd menetelmia siind kaytetaan, vaan miten sen tuloksia pysty-
ta&an hyddyntamaan lyhyella tai pitkalla aikavalilla, suoraan tai valillisesti kay-
tannon tyota kehitettaessa.

Tietoturvakouluttajan oppaassa (VAHTI 11/2006, 39) sanotaan, ettd koulu-
tuksen arviointi on haasteellista myos siita syysta, etta arviointi voi kohdistua
monelle tasolle, eivatka kaytetyt mittarit valttamatta kerro sitd mita halutaan
mitata. VAHTI:n (2006, 39) mukaan tietoturvakoulutusten hyddyllisin mittari
olisi selvittaa, miten hyvin tiedot, taidot ja asenteet nakyvat kaytannon tytteh-
tavissa koulutuksen jalkeen. Muita mittareita voisivat olla esimerkiksi tietotur-
vavahinkojen tilastointi ja maaramuotoinen arviointi. Palautetta on syyta kui-
tenkin pyytaa ja arviointia suorittaa, ainakin mikali on aikomus muuttaa asioi-

ta sen perusteella.

Valtionhallinnossa on tuloksellisuuden arviointijarjestelman pohjalta laadittu
opetushallintoa varten tuloksellisuuskasite. (Opetushallitus 1998, 19.) Tulok-
sellisuuskasitetta (Kuvio 7) vapaasti mukaillen: koulutus on tuloksellista sil-
loin, kun organisaation ja yksilén oppimiselle asetetut tavoitteet on saavutet-
tu. Tehokasta se on silloin, kun opetusjarjestelyjen toimivuus, joustavuus ja
ajoitus ovat mahdollisimman tarkoituksenmukaiset ja opetuksen laatu on hy-
va. Vaikuttavaa silloin, kun sen tuottamat tulokset laadullisesti ja maaralli-
sesti edistavat yksilon henkista kasvua seka yhteiskunnan, kulttuurin ja tyo-
elaman kehitystd. Taloudellista se on puolestaan silloin, kun resurssit on
kohdistettu tavoitteiden kannalta optimaalisesti ja resurssien maaré on tarkoi-
tuksenmukainen. (Opetushallitus 1998, 20 — 21.)
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TULOKSELLISUUS

TEHOKKUUS VAIKUTTAVUUS TALOUDELLISUUS

Kuvio 7. Tuloksellisuuskasite (Opetushallitus 1998, 20)

Tassa arvioinnissa on tarkoitus selvittdé tietoturvakoulutukseen osallistujien
omia mielikuvia tietoturvakoulutuksen toteutuksesta, kaytettavyydesta, sisal-
l6sta ja sen vaikuttavuudesta yksilon tietoturvakayttaytymisen muutokseen.
Tavoitteena on lisdksi selvittda, miten koulutuksen toteutus oli onnistunut ja
miten tietojen, taitojen ja tietoturvatietoisuuden kehittyminen on muuttunut

toteutetun koulutuksen myota.

6.2 Arviointimenetelmasta

Arviointi toteutettiin 5. — 9.11.2012 vélisen& aikana. Arviointi toteutettiin verk-
kokyselyna Webropol analysointi- ja kyselytyokalun avulla. Arvioinnin koh-
teena olivat kaikki Rovaniemen kaupungin ja sen liikelaitosten tyontekijat,
jotka olivat suorittaneet tietoturvakoulutuksen hyvaksytysti vuosien 2010 -
2012 valisena aikana. Vastaajille lahetettiin sahkdpostilla linkki kyselyyn ja

vastausaikaa oli viisi paivaa.

Arviointikysely koostui kolmesta eri sivusta, jossa ensimmaisella sivulla ky-
syttiin vastaajien taustatietoa. Taustatietokysymykset olivat padsaantoisesti
vaihtoehto- tai monivalintakysymyksia. Kysymyksista nelja ensimmaista olivat
pakollisia. Arviointikyselyn toinen sivu keskittyi tietoturvakoulutusympariston
kaytettavyyden, sisallon seka vaikuttavuuden arviointiin. Naissa kysymys-
ryhmissé oli mahdollista antaa arvio kysymyksiin vaihtoehtovastauksella, jot-
ka méaaériteltiin ja arvotettiin seuraavasti: en osaa sanoa = 1, taysin eri mielta
= 2, osittain eri mieltd = 3, osittain samaa mielta = 4, taysin samaa mieltd = 5.
Kolmannella sivulla vastaajilta pyydettiin sanallisia kommentteja ja arvioita,
jotka arvioinnin tuloksissa on kasitelty pa&osin kohdassa 6.3.6. Tietoturva-

koulutuksen kehittadminen.
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Kysely lahetettiin 1237 henkildlle ja heti taman jalkeen tuli sahkopostijarjes-
telman kautta viesti, etta 152 henkilon sahkodpostiosoite ei ole voimassa. Ta-
ma tarkoitti kAytannossa sitd, etta kyseiset henkilot eivat olleet endé kaupun-
gin palveluksessa tai olivat virka- tai tydsuhdevapaalla. Taman jalkeen pois-
tin heidan osoitteensa vastaajaryhmastéa ja lopullisia kutsuja kyselyyn lahti
1085. Kyselyyn vastasi yhteensa 224 Rovaniemen kaupungin palveluksessa

olevaa henkiloa.

Vastaajien méaara vaihtelee hieman kysymyksittain, silla vastaaminen oli pa-
kollista vain neljassa ensimmaisessa taustatietokysymyksessa.

Tulosten arvioinnin olen jakanut kyselyn mukaisesti alaotsikoihin, joissa tar-
kastelen ja arvioin kyselyn tuloksia kunkin sivun kysymysryhman keskeisem-
pien tulosten ndkdkulmasta. Tarkemmat tulokset l6ytyvat tdman opinnayte-

tyon liitteena.
6.3 Arvioinnin tulokset

6.3.1 Taustatiedot vastaajista

Kyselyyn vastasi yhteensa 224 henkiléa. Vastausprosentti kaikista kyselykut-
sun saaneista oli 20,6 %. Vastaajista 55,8 % oli naisia ja 44,2 % miehia. Vas-
taajista valtaosa (61,6 %) oli ialtddn 50 vuotta tai enemman. Vastaajista vain
8,0 % oli alle 35-vuotiaita. Loput 30,4 % vastaajista sijoittui ikaryhméaéan 35 -
49 vuotta. Taustatiedoissa kysyttiin myds mihin henkilo sijoittui Rovaniemen
kaupunkiorganisaatiossa. Lahes puolet (47,8 %) kyselyyn vastanneista tyos-
kentelee sivistyspalvelujen tuotanto-osastolla.

Vastaajista suurin osa (87,1 %) oli tietoinen Rovaniemen kaupungille laadi-
tusta tietoturvapolitikasta seka siihen liittyvista ohjeistuksista. Henkilosto

mya0s tiesi mista ohjeet I6ytyvat.

Rovaniemen kaupungin kaikilla tyontekijoilla ei ole kaytdssdan henkilokoh-
taista tydasemaa. Verkkokoulutusympaéristo6 mahdollisti koulutuksen suorit-
tamisen my6s muualla kuin tyopaikalla. Siitéa huolimatta lahes kaikki (83,3 %)
olivat suorittaneet koulutuksen tydpaikalla. Vain 7,3 % vastaajista oli suoritta-

nut koulutuksen muualla kuin tydpaikalla.
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Ennen varsinaisen koulutuksen jarjestamistd, tehtiin koulutustestausta muu-
tamien kayttajien kanssa ja tdssa vaiheessa arvioitiin myds keskiméaaraista
aikaa, joka koulutuksen suorittamiseen meni. Testausvaihe osoitti, ettéa koulu-
tuksen suorittamiseen meni aikaa yhdesta kahteen tuntiin. Myos arviointi tuki
tata nakemysta, koska 40,7 % vastaajista vastasi kayttaneensa koulutukseen
aikaa yhdesta kahteen tuntiin. Huomionarvoista tassa on silti, etta yli puolet

(50,2 %) vastaajista oli suorittanut koulutuksen alle tunnissa.

Taustatiedoissa haluttiin myods selvittda oliko vastaaja saanut tukea ja pereh-
dytystad koulutuksen suorittamiseen ja jos oli, niin keneltd han oli saanut tu-
kea ja perehdytystd. Tuen maaran riittavaksi arvioi 26,5 % vastaajista. 29,6
% vastaajista oli saanut jonkin verran tukea ja 39,0 % vastaajista ilmoitti, ettei

ollut saanut lainkaan tukea koulutuksen suorittamiseen.

Vastaajat ilmoittivat saaneensa tukea niin esimiehelta (20,4 %) kuin tytkave-
reiltaan (32,2 %). Koska vastaajaryhmdssd on mukana my6s esimie-
hid/ryhméavastaavia, on perehdytysta saatu myods ryhmévastaaville jarjeste-
tyista infotilaisuuksista. Usealle myos kirjalliset ohjeet olivat olleet riittava tuki-
ja perehdytysmateriaali aiheeseen. Kysymyksessa oli mahdollista valita use-
ampi vastausvaihtoehto, joten prosenttimaarien yhteenlaskettu arvo oli yli

sata.

Seuraavaksi kysyttiin keneltd tai mista vastaaja oli saanut tietoa koulutuksen
suorittamisesta. Myds tassa kohtaa oli mahdollista valita useampi vastaus-
vaihtoehto, joten prosenttimaarien yhteenlaskettu arvo oli yli sata. Koulutuk-
sen suorittamisesta tiedotettiin muun muassa kaupungin intranetissa ja infoti-
laisuuksissa. Osalle henkilostda lahetettiin myds henkilokohtaista sdhkopos-
tia. 49,1 % vastaajista oli saanut tiedon esimieheltddn, 48,2 % vastaajista
tiedotteesta tyopaikallaan tai intranetissa, 7,2 % vastaajista ilmoitti saaneen-
sa tiedon muualta, kuten esimerkiksi vastaajan sahkopostiin tulleesta keho-

tuksesta koulutuksen suorittamiseen.

Lopuksi taustatiedoissa viela pyydettiin vastaajia kertomaan, miksi he olivat
suorittaneet koulutuksen. Vastausvaihtoehtoina oli, ettéd vastaaja koki asian
tarkedksi, esimies tai joku muu edellytti tai jokin muu syy ja mik& se oli. Myos
tassa kysymyksessa oli mahdollista valita useampi vastausvaihtoehto, joten

prosenttimaarien yhteenlaskettu arvo oli yli sata. Koska koulutus oli pakollis-
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ta, oli suurin osa vastaajista (60,3 %) luonnollisesti vastannut suorittaneensa
koulutuksen, koska esimies tai joku muu edellytti. Siitd huolimatta myds mel-
kein puolet (45,5 %) vastaajista oli myos vastannut suorittaneensa koulutuk-
sen, koska oli kokenut asian tarkeaksi.

6.3.2 Tietoturvakoulutusympariston kaytettavyys

Kansainvélinen standardointijarjestd (ISO) maarittelee standardissaan 1SO
9241 kaytettavyyden kokonaisuudeksi, jolla voidaan kuvata kuinka hyvin
kayttajat pystyvat kayttamaan kayttamiaan tyovalineita tietyssa ymparistossa
tiettyjen tyotehtavien suorittamiseen, jotta he saavuttavat tavoitteensa. Kay-
tettavyydesta puhuttaessa voidaankin tassa yhteydessa puhua ihmisen ja
koneen vuorovaikutuksesta. Englanninkielessa termin kaytettavyys (usability)
kulkeekin usein termi ihminen-tietokone (Human-Computer Interactio, HCI),

kun puhutaan sovellusten kaytettavyydesta. (Kuutti 2003, 12 - 15.)

Kaytettavyyden arvioinnin tavoitteena on mitata, kuinka kayttokelpoinen jokin
jarjestelma on sita kayttavalle ihmiselle. On mahdollista, ettd kayttoon liittyy
usein joukko ihmisen tietoisia ja tiedostamattomia tarpeita, joita han pyrkii
jarjestelman avulla tyydyttamaan. Tarpeiden huomioiminen on tarkeaa, mikali
halutaan arvioida jarjestelmén todellista kayttokelpoisuutta. (Mielonen — Hin-
tikka 1998, 12.)

Mielosen ja Hintikan (1998, 12) mukaan kaytettavyysarviointi olisi tehtava
niiden kayttajien kanssa, jotka kayttavat jarjestelmaa tiettyjen tehtavien suo-
rittamiseen. Arvioinnissa voitaisiin nain huomioida kuinka helposti, nopeasti,

virheitta ja vaivattomasti jarjestelman kayttdé onnistuu suhteessa tavoitteisiin.

Kaytettavyytta voidaan arvioida useilla eri menetelmilla. Kaytetyin ja tunne-
tuin naista lienee Nielsenin 10 heuristisen sdannon kokoelma (Kuutti 2003,
49). Tassa tyossa ei ole kuitenkaan tarkoitus arvioida kaytettavyytta tieteen-
alan tai suunnittelun nakékulmasta, vaan kaytettavyytta arvioidaan siita na-
kbkulmasta, miten vastaajat kokivat koulutusympariston kayton. Vastaajilta
kysyttiin muun muassa kuinka he kokivat koulutusymparistoon rekistergitymi-
sen, siihen kirjautumisen seké& sielld navigoinnin. Lisdksi kysyttiin, olivatko

vastaajat l6ytdneet koulutusympariston kayttéon laaditut ohjeet helposti.
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Seuraavissa kuvioissa (Kuviot 7, 8, 9 ja 10) nakyvat kaytettavyyden eri osa-
alueiden arvioinnin vastausprosentit. Jokaisen osa-alueen kysymyksissa
vastaajat olivat paasaantoisesti taysin samaa mielta tai osittain samaa mielta.
Tasta voidaan paatella, etta lahes 90 % vastaajista oli sitda mieltd, etta koulu-
tusymparistd oli helppokayttdinen eika koulutusympariston kaytettavyyden

suhteen nain ollen ollut ongelmia.

En osaa sanoa:
5%

Taysin eri mielta:
1%

Csittain eri migts:
T%
Csittain samaa
mieftd: 32%

Taysin samaa
mieltd: 55%

Kuvio 7. Koulutusymparistoon rekisterdityminen oli vaivatonta

En osaa sanoa:
4%

Taysin eri migts:
0%

Osgittain eri miefté:
3%

Osittain samaa
miettd: 33%

Taysin samaa
mietts: 59%

Kuvio 8. Koulutusymparistddn kirjautuminen oli vaivatonta

En osaa sanoa:
3%

Taysin eri migts:
0%
Osgittain eri miefté:
5%

Osittain samaa
mieftd: 35%

Taysin samaa
mietts: S6%

Kuvio 9. Koulutusymparistdéssa navigointi oli vaivatonta



34

En osaa sanoa:
— 5%
| \\
'\ Taysin eri mietd:
0%
Osittain eri mists:
6%

Taysin samaa
mietts: 48%

Csittain samaa
mieltd: 41%

Kuvio 10. Koulutusymparistén ohjeet I0ytyivat vaivattomasti

6.3.3 Tietoturvakoulutuksen sisélto

Tassa kysymysryhmassa vastaajia pyydettiin arvioimaan tietoturvakoulutuk-
sen sisaltoa ja siiné oli keskeistd myos arvioida tukivatko opetusmateriaali ja
-menetelmét vastaajan oppimista. Vastaajia pyydettiin arvioimaan seuraavia
osa-alueita: koulutusmateriaalin ymmarrettavyys ja luettavuus, koulutusmate-
riaalissa esiintyneet kasitteet ja esimerkit, koulutusmateriaalin teoriaosuuden
hyoty alku- ja lopputestissé esitettyihin kysymyksiin seka koulutusmateriaalin
ja opetusmenetelmien hyoty henkildn oppimiselle.

Myds taman kysymysryhmén osa-alueiden vastaustuloksista (Kuviot 11, 12,
13, 14 ja 15) voidaan paatelld, ettd vastaajat olivat paasaantdisesti sitd miel-
ta, ettd opetusmenetelmat olivat olleet tarkoituksenmukaisia ja koulutusmate-
riaalin oli sisaltd selkeda. Koska sisalto oli raataldity Rovaniemen kaupungin

tyontekijoille, saatiin koulutuksen aikana myos tasta positiivista palautetta.

En osaa sanoa:
!- Y 3%

mieltd: 28%
| Osittain eri mieta:
12%

Osittain samaa
mielta: 54%

Kuvio 11. Koulutusmateriaali oli selkeaa ja helppolukuista
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En osaa sanoa:
2%

Taysin eri mighs:
1%

Ogittain eri miett&:
13%

Taysin samaa
migftd: 33%

Csittain samaa
mieltd: 51%

Kuvio 12. Ymmarsin koulutusmateriaalissa olevat kasitteet tai [6ysin niille
tarvittaessa selityksen sanastosta

En osaa sanoa:
4%

Taysin eri mietts:
1%
Osittain eri miett&:
Taysin samaa 6%
mielta: 40%

Osittain samaa
mielta: 48%

Kuvio 13. Koulutusmateriaalissa esiintyneet esimerkit auttoivat ymmarta-
maan kasiteltavan asian paremmin

En osaa sanoa:
5%
Taysin eri mieta:
1%

Osittain eri mishta:
10%

Téysin samaa
migtd: 34%
Osittain samaa

miehsd: 45%

Kuvio 14. Loysin koulutusmateriaalin teoriaosuudesta vastaukset alku- ja
lopputestin kysymyksiin
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En osaa sanoa:
— 7%
y Taysin eri miets:
\ 1%
] osittain eri mistz:
1%

Téysin samaa
migftd: 34%

Csittain samaa
mieltd: 47%

Kuvio 15. Koulutusmateriaali ja opetusmenetelmat tukivat oppimistani

6.3.4 Asennoituminen tietoturvakoulutusta kohtaan
Tassa kysymysryhmassa oli tavoitteena arvioida koulutuksen tarkoituksen-
mukaisuutta ja henkildn motivaatiota koulutuksen suorittamiseen, joka vaikut-

taa olennaisesti asennoitumiseen koulutusta kohtaan.

Nykanen (2011, 21) korostaa ihmisen henkilokohtaisen asenteen ja motivaa-
tion vaikutusta tietoturvaan sitoutumisessa. Tama tulisi ottaa huomioon kou-
lutuksen suunnittelussa. Mikali koulutus ei sisélla selkeasti tydntekijan omiin
tyotehtaviin liittyvia oheistuksia ja toimintamalleja, han ei valttamatta myos-
kdan ymmarra niiden sisalt6d suhteessa omiin tyttehtaviin. Henkilon on
usein vaikea ymmartdad tietoturvan merkitysta, jos jokapaivéaiset kaytannot
ovat lilan kaukana ohjeistuksista (Nykdnen 2011, 22). Nykasen (2012, 23)
mukaan koulutuksen asiakokonaisuuden sitomisella henkilékohtaisiin tytteh-
taviin on todettu olevan merkittava vaikutus henkiléston motivaatioon ja
asennoitumiseen koulutukseen ja sen kautta tietoturvakayttaytymisen muu-

tokseen.

Mielestani yksi kyselyyn vastanneista kiteytti asennoitumisen merkitysta tieto-
turva-asioihin varsin osuvasti: "Kuulee monesti sanottavan, ettéa pitéisi olla
vain yksi salasana, jolla paasee kaikkiin, ohjelmiin, mihin on oikeudet. Ovien
sulkemisesta ja esim. kannettavien salauksesta kuulee vielékin sanottavan,
ettd miksi pitaa olla niin monta salasanaa, kuka naitékin tarvitsee ja julkisia
asioitahan késittelemme??? ASENNE KOHDALLEEN.”

Motivaatioon liittyy myds olennaisesti kannustaminen ja palautteen saami-
nen. Mikali tyontekija saa palautetta ja hantd kannustetaan, niin todennakoi-

sesti han on myos motivoituneempi koulutuksen suorittamiseen. Vaikka lahes
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80 % vastaajista (Kuviot 16 ja 17) oli motivoitunut ja koki koulutuksen hyddyl-
liseksi tyblleen, silti lahes puolet vastaajista koki, etteivat he olleet saaneet

riittdvasti kannustusta ja palautetta suoritetusta koulutuksesta (Kuvio 18).

Tama kavi ilmi myds vapaapalautekysymyksen kohdalla, jossa vastaajilta
kysyttiin, ettd mink&laista palautetta vastaaja toivoisi saavansa koulutuksen
suorittamisesta. Usea vastaaja olisi toivonut esimieheltd saatua palautetta.

Tama kay hyvin ilmi my6s seuraavista vastaajien vapaapalautteista:

"L&dhinn& esimiehelté jonkinlaista huomiointia asian suhteen. Tulisi olo etté

asia on téarkeé kun siitd esimiehen kanssakin puhuttaisiin/kasiteltéisiin.”

"Kahvitunnilla kylld keskusteltin, mutta ei misséén virallisesti todettu, etté

hyvad homma, nyt me osataan.”

"Olisi ollut kiva, jos esimies olis edes kuitannut saamansa tiedon, etté olin

suorittanut kurssin”

"Lahiesimies antaisi palautteen ihan livena. Pelkka softan antama kiitos on

turhan kliininen.”

En osaa sanoa:
RN 3%

) Taysin eri miettd:
— 3
N

Taysin samaa ',
mietts: 34% | Osittain eri miets:
15%

Osittain samaa
mieltd: 45%

Kuvio 16. Olin motivoitunut koulutuksen suorittamiseen
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En osaa sanoa:
\ 3%

—_—
Taysin eri mieta:

4%

Osittain eri mielté:
15%

Téysin samaa
mieltd: 37%

Ogittain samaa
mielta: 41%

Kuvio 17. Koulutus oli tarkoituksenmukaista tydlleni

et 12%
mieté: 12% T

Taysin eri mishs:
24%

Osittain samaa -
miefta: 31%

Qsittain eri miets:
26%

Kuvio 18. Minua kannustettiin ja sain palautetta koulutuksen suorittamisessa

6.3.5 Tietoturvakoulutuksen vaikuttavuuden arviointi

Koulutuksen vaikuttavuuden alalla tunnetuin ja kaytetyin arviointimalli on Do-
nald Kirkpatrickin (1996) nelivaiheinen malli koulutuksen vaikuttavuudesta.
Kirkpatrickin (1996, 54 — 59) mukaan voidaan koulutus jakaa mallin mukai-

sesti neljaan vaiheeseen, joista jokaista voidaan arvioida:

1. Reaktioiden arviointi, jossa arvioidaan millaisia kokemuksia ja tunte-
muksia koulutuksesta saatiin.

2. Oppimisen ja osaamisen arviointi, jossa arvioidaan koulutuksessa
opittua ja osaamisen tai asenteiden muuttumista.

3. Toiminnan arviointi, jossa arvioidaan miten opittu asia on muuttanut
tyokayttaytymista.

4. Tulosten ja vaikutusten arviointi, jossa arvioidaan mitéd vaikutuksia
koulutuksella on ollut organisaation taloudellisiin, toiminnallisiin tai

laadullisiin tuloksiin.
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Tietoturvakoulutuksen vaikuttavuuden arviointiin olin laatinut kysymysryh-
maan useita eri kysymyksia, jolla koulutuksen vaikuttavuutta voidaan ainakin
osittain arvioida. Tamé&n kysymysryhman kohdalla oli myds havaittavissa eni-

ten eroavaisuuksia vastausten suhteen.

Kolmen ensimmaisen kysymyksen vastausten osalta (Kuviot 19. 20. ja 21.)
voidaan paatella, etta reilusti yli puolet vastaajista oli sita mielta, ettd koulutus
oli ainakin osittain vaikuttanut paivittaisiin tietoturvaan liittyviin toimintatapoi-
hin. Vastaajat myds kokivat osaamisensa ja tietoturvatietoisuutensa kehitty-
neen koulutuksen myota. Tasta voidaan paatella etta koulutuksesta on ollut

hyotya ja vaikutusta koko organisaation tietoturvan kehittymiselle.

“Tietoturvakoulutukset ovat téarkeitd, vanhan jo tiedossakin olevan tiedon téar-

keys korostuu, tietoturva-asiat eivét ole koskaan liikaa esilla.”

Osa vastaajista kuitenkin koki, etta koulutuksesta ei ollut hyotya tai etta kou-
lutuksessa kaydyt asiat olivat jo entuudestaan tuttuja ja nain ollen koulutus ei

tuonut lisdarvoa tyontekijan tyon kannalta.
"Nyt koulutus oli vahan lapihuutojuttu”

tselle koulutus sindnsa ei tuonut uutta asiaa, mutta on hyva ettad koulutusta
jarjestetdan. Voisiko koulutuksen uusijoilla olla vaikeampia tehtavia, kuin
ekakertalaisella? Se voisi lisata kiinnostusta koulutukseen, kun joutuu jotain

miettimaan eika vaan kertaamaan.”

Kohdassa 14. olin monessa kohdin taysin eri mieltd, koska asiat olivat jo en-
tuudestaan tuttuja, joten uutta ei paljoakaan tullut.”

"Koulutuksesta on sen verran aikaa, etten kykene muistamaan materiaaliin
liittyvia yksityiskohtia kovin tarkasti. Suuri osa asiasta oli joka tapauksessa
jossain maarin tuttua, eikd materiaalin silmailyyn ja testin tekemiseen kulunut
kovin paljon aikaa. Koulutuksen suorittaminen ei juuri rasittanut, mutta ei

myoskaan tarjonnut paljoakaan uutta tyén kannalta.”

"Koulutus hyva, mutta minulla oli osaaminen jo ennen koulutusta.”
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En osaa sanoa:

Taysin eri miefta:
5%

Csittain eri misfta:
23%

Taysin samaa
mieltd: 9%

Ogittain samaa
mieltd: 57%

Kuvio 19. Koulutus vaikutti paivittaisiin tietoturvaan liittyviin toimintatapoihini

En osaa sanoa:
4%
Taysin eri miets;
4%
Osittain eri mietté:
11%

Taysin samaa
mieftd: 25%

Osittain samaa
mieftéd: 57%

Kuvio 20. Koin oppineeni uutta tietoturvaan liittyvista asioista

En osaa sanoa:
6%

Téaysin eri mighs:
5%

Osittain eri miett&:
16%

Taysin samaa
mielta: 20%

Osittain samaa
mielté: 53%

Kuvio 21. Koulutus edisti omaa tietoturvatietoisuuttani ja osaamiseni kehittyi

koulutuksen myéta
Kysyttdessa onko vastaajalla ollut riittavasti aikaa kokeilla ja soveltaa uusia tietotur-
vakaytanteita tydssaan, vain 5 % vastaajista oli taysin samaa mielta ja 28 % vastaa-
jista osittain samaa mieltd (Kuvio 22). Tama kertoo varmasti paljonkin nyky-
yhteiskunnan tyon vaatimusten lisdantymisestd, jossa tydelaman Kkiire ja hektisyys
ovat nousseet yha keskeisemmiksi ilmidiksi. Kuitenkin tama herattdd myos kysy-
myksen, onko tydyhteisdssa, tdiden organisoinnissa, organisaation toimintatavoissa
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tai johtamisessa muutoksen paikka? Organisaation ylin johto ja esimiehet toimivat
suunnannayttajina ja esimerkkina tietoturvakulttuurin luomisessa ja tietoturvallisuu-
den huomioiminen ja johdon sitoutuminen on osa hyvin johdettua organisaatiokult-
tuuria.

Taysin samaa En o=aa sanoa:
mielta: 5% 6%
Csittain samaa
mielts: 28% ™~ Téysin eri mielts:
27T%

Cisittain eri misft&:
34%

Kuvio 22. Tydssani on riittavasti aikaa kokeilla ja soveltaa uusia tietoturva-

kaytanteita
Kysyttdessa onko koulutuksesta ollut hyotya tai lisdarvoa vastaajan tydyhteisolle ja
sen tietoturvan kehittamiselle, huomioni kiinnittyi vastaajaryhmé&én en osaa sanoa,
joita oli 14 % vastaajista (Kuvio 23). Oletettavasti tdméa kertoo siita, ettd tydyhteisos-
sa ei ole ylipdansa herannyt keskustelua koulutuksen suorittamisesta tai sen vaiku-
tuksista toimintatapojen muutokseen. Myds seuraavat vapaapalautteet antavat viit-
teitd, ettd keskustelua ei ole syntynyt, mutta opeteltavien asioiden kasittely yhteisesti
organisaation omassa tyoyksikossa olisi hyddyllista ja toivottavaa.

"Koulutuksen jélkeen ydinasioita ja palautetta juuri meiddn yksikkbmme tydssé olisi

ollut hyva kayda lapi henkiléston yhteisené koulutusteemana.”

"Oman esimiehen kohdalla ei tullut mitdan tietoa ko asiasta. Enka edes tieda miten
omassa tyodyksikéssani koulutus suoritettiin. Palautteen kasittely tydyksikdn kanssa
yhdessa olisi hyva ja toivottava parannus. Olin etulyéntiasemassa koska olin muka-
na kaynnistysvaiheessa, mutta jos en olisi ollut niin kysely olisi tullut ns. puun ta-

”

kaa.

“Kahvitunnilla kyll& keskusteltin, mutta ei missdan virallisesti todettu, ettd hyva

homma, nyt me osataan.”
"Verkkokoulutuksen jalkeen palaute kuinka ty6yhteiso / osasto parjasi.”

’Keskustelua yhdessa siita mita tuli tehtya.”
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En osaa sanoa:
14%

Téaysin eri mighs:
9%

Taysin samaa
migts: 9% 3

Osittain samaa -

mieltd: 46% Osittain eri mieti:

22%

Kuvio 23. Koulutuksesta on ollut lisaarvoa tydyhteisolleni ja sen tietoturvan

kehittdmiselle
Jo tekemassani yhteenvedossa, totesin, ettd verkkokoulutusymparisto oli tarkoituk-
senmukainen niille henkilGille, jotka kayttavat tietokonetta padsaantdisesti tyova-
lineenaan. Myds kyselyssé lahes puolet vastaajista arvioi koulutuksen tuoneen lisaa
haasteita tietotekniikan kayton suhteen (Kuvio 24). Kaupungilla on myds paljon tyo-
tehtavid, joissa tietokoneen kayttd on vahaista ja verkkokoulutuksen suorittaminen
voi olla haasteellista niille tyontekijéille, jotka eivat ole tottuneet tietokoneella ty6s-
kentelyyn. Tama kayttdjaryhma tulee ottaa tulevaisuudessa huomioon ja jarjestaa

tietoturvakoulutusta heille tarkoituksenmukaisella tavalla.

"Henkilbstéé tulisi kannustaa parantamaan tietoteknisid valmiuksiaan ja taitojaan
tukemalla nykyista enemman omaehtoista kouluttautumista kursseilla tai oppilaitok-

sissa. Nykyinen systeemi ei kannusta opiskelemaan.”

“Tietoturvakoulutus on tarpeellinen asia. Pitaisi kuitenkin muistaa, etta kaikki kaytta-
jat eivat ole "norttejd" eivatka valttamatta osaa kaikkia temppuja, joten opetus pitéisi
olla sellaista, ettd valilla kaytettaisiin rautalankaa...”

"Monet pitivat kyselyd hankalana ja kiusallisena ja jotkut jopa toivoivat jonkun muun
suorittavan sen puolestaan. lhmiset jotka kayttdvat vahan tietokonetta on vaikea

omaksua edes perusasioita, kuten tallentamista ja siirtymista toiselle sivulle.”
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En osaa sanoa:
1%

Taysin eri miett&:
15%

Taysin samaa
mieftd: 8%

Osittain samaa .
miettd: 40%

Osittain eri mietta:
26%

Kuvio 24. Koulutus toi lisda haasteita tietotekniikan kayton suhteen

Kysyttdessa vastaajilta, oliko koulutus tuonut uusia ajatuksia tai uhkakuvia
esille henkilon tyota ajatellen tai ovatko salasanan hallintaan liittyvat kaytan-
teet muuttuneet, osittain tai tdysin samaa mielta oli 58 % vastaajista (Kuviot
25 ja 26). Vastaajista reilu kolmasosa oli sitd mieltd, etta koulutus ei ole tuo-
nut uusia ajatuksia tai uhkakuvia vastaajan tyéhon liittyen tai vaikuttanut sa-

lasanakaytanteisiin tai nilden huomioimiseen.

Taysin samas
mieftd: 11%

En osaa sanoa:
10%
Taysin eri miets:
8%

Osittain samaa 26%
miettd: 45%

Kuvio 25. Koulutus toi uusia ajatuksia tai uhkakuvia esille ty6tani ajatellen



44

En osaa sanoa:
3%

mightd: 17% | Taysin eri mietta:
16%

Csittain eri migts:
2%

Csittain samaa
mieltd: 41%

Kuvio 26. Salasanani hallintaan liittyvat kaytanteet ovat muuttuneet tai kiinni-
tan niihin nyky&d&n enemman huomiota

Oppimisen ja tietoturvakoulutuksen vaikuttavuuden ja merkittavyyden kannalta seu-
raavat kaksi kuviota (Kuviot 27 ja 28) havainnollistavat hyvin, ettd koulutuksesta on
ollut ainakin osittain hybtya organisaation tietoturvatietoisuuden kehittymiselle. 74 %
vastaajista oli osittain tai taysin samaa mieltd, ettd han tunnistaa koulutuksen jal-
keen paremmin tietoturvaan liittyvia epékohtia tai uhkakuvia ja jopa 52 % arveli
osaavansa perehdyttdd uuden tydntekijan tietoturva-asioihin koulutuksen suoritettu-

aan.

En osaa sanoa:
6%

Téaysin eri mighs:
5%
Cisittain eri misft&:
15%

Taysin samaa
migltd: 13%

Osittain samaa
mieltd: 61%

Kuvio 27. Tunnistan nykydan paremmin tietoturvaan liittyvia epékohtia tai
uhkakuvia
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En osaa sanoa:
] 10%
Taysin eri mieté:
10%

Taysin samaa
miettd: 10%

Osittain samaa L
mieltd: 42% Cisittain eri miefté:
28%

Kuvio 28. Koulutuksen suoritettuani osaan perehdyttda uuden tyontekijan tie-
toturva-asioihin

6.3.6 Tietoturvakoulutuksen kehittdaminen

Kysyttdessa vastaajilta, etta tulisiko tietoturvakoulutusta jarjestéaa saannolli-
sesti, vastaajista 73,4 % oli samaa mieltd. 26,6 % vastaajista ei osannut sa-
noa, mutta yksikaan vastaajista ei ollut sitd mielta, ettei koulutusta tulisi jar-

jestaa.

43,2 % vastaajista oli sitd mielta, ettd koulutusta tulisi jarjestaad tarpeen mu-
kaan, 25,2 % toivoi koulutusta kerran vuodessa, vain 1,8 % kaksi kertaa vuo-
dessa ja 27 % vastaajista oli sitéd mieltd, ettd koulutus kahden vuoden valein
on riittdvaa. Muissa vaihtoehdoissa (3,6 %) vastaajat ehdottivat muun muas-
sa, etta koulutusta tulisi jarjestaa sadannoéllisesti aina uusille tydntekijoille ja

vanhoille tydntekijoille kertauksena muutaman vuoden valein.

Vastaajilta kysyttiin my6s miten he toivoisivat koulutusta jarjestettavan. Yli
puolet (53,8 %) oli tyytyvaisida nykyiseen verkkokoulutusmuotoon. 34,1 %
vastaajista toivoi kuitenkin seka verkkokoulutusta etta luentoja ja 13 % vas-
taajista oli sita mielta, ettd luentomuotoinen koulutus sopisi parhaiten. Pieni

osa vastaajista oli myos lahi- ja henkilokohtaisen opetuksen kannalla.

"Olen yli 50 ja tietokoneet eivat ole "parhaat ystavani", joten pitéisin nk yksin-
kertaista "kadesta pitaen opetusta" parhaana metodina. Meikélaisia on pal-

”

jon...

Joku oman alan henkil6 puhumaan, etta koskettaa...”
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"Pelkka verkkokoulutus on siita ikava, ettd koulutuksen kuluessa heraaviin
kysymyksiin ei saa heti vastausta. Kysymyksia ei tule esitettya sitten mitaan

kautta ja joissain asioissa voi jaada epatietoiseksi.”

Aiemmin tdman opinnaytetyon teoriaosuudessa kohdassa 3.4. kasittelin tieto-
turvan kahdeksaa osa-aluetta ja niiden merkitysta tietoturvan kokonaisvaltai-
seen hahmottamiseen ja koulutuksen kehittdmiseen. Kysyttaessa tulevaisuu-
den koulutustarpeita tietoturvan saralta, vastaajilla oli mahdollisuus valita

useampia osa-alueita (Kuvio 29).

Mobiililaitteiden kayttd yleistyy nopealla vauhdilla myoés julkishallinnon orga-
nisaatioissa. Rovaniemen kaupungilla on kaytéssa jo yli 250 alypuhelinta ja
myds tablet-laitteet eli taulutietokoneet tekevét tuloaan. Tama asettaa suuria
haasteita tietoturvalle. My6s tietoaineistoturvallisuuteen on kiinnitettava tule-
vaisuudessa enemman huomiota, kun tietojarjestelmia ja -ohjelmia hankitaan
ns. pilvipalveluina, jolloin organisaatio ei valttamatta voi tietdd missa tiedot

sijaitsevat, miten niiden suojaamisesta on huolehdittu ja miten tieto liilkkuu.

Tama voidaan paatelld myods kyselyyn vastanneiden yhdeksi huolenaiheeksi,
koska iso osa vastaajista vastasi tulevaisuuden koulutustarpeista kysyttaessa
juurikin tietoliikenne- ja tietoaineistoturvallisuuden osa-alueet. Suurin osa
henkiloston koulutustarpeesta kohdistui kuitenkin ohjelmistoturvallisuuteen,
mika on ymmarrettavaa, kun tietojarjestelmien ja ohjelmien maaréa lisdantyy
koko ajan. Tastad voidaan myo6s paatella, etta koulutuksen sisaltd ja maara

eivat valttamatta vastaa kasvavaan kysyntaan.
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0 10 20 30 40 50 €0 YO 80 90 100 110 120

Hallinnollinen turvalisuus
(periaatteet, normit ja ohjeet)

Herkildstéturvallisuus
(zovetuvuus, toimenkuvat,
sijaisuudet, tiedonsaanti- ja

kavyttdoikeudet, suojaamine. ..

Fyysinen turvallisuus (toimitilat,
kulunvalvorta, henkilékortit,
laitteiden sijoittelu)

Tietolikenneturvallisuus
(kommunikaatiovalinest, internet,
etayhteydet)

Laitteistoturvallisuus (latteiden
asianmukainen kasittely ja
turvallinen sailytys)

Ohjelmistoturvallisuus
(haittachjelmat, virukset, ohjelmien
lataaminen, kayttéoikeudst)

Tietoaingistoturvallizuus (tiedon
luokitus, henkildrekisterit,
tietosuoja, varmuuskopiointi,
arkistointi, tistoaineiston poisto ...

Kayttéturvalisuus
(kayttajatunnukset, salasanat, PIM-
koodit, seuranta, valvonta)

En koe tarvitsevani koulutusta

Muu osa-alue, mika?

Kuvio 29. Mihin tietoturvan osa-alueisiin toivoisit tulevaisuudessa koulutusta?

Lopuksi kysyttaessa vastaajilta, ettd miten parantaisit koulutusta ja mita tulevaisuu-
dessa pitaisi tehd&, saatiin paljon konkreettisia kehittdmistoiveita, jotka koskivat niin

koulutuksen siséltdoa kuin opetusmenetelmiakin.

"Koulutuksessa pitéisi ottaa huomioon enemmén myds sité todellisuutta, etta
monikaan ei juuri tiedd mitaan tietoturvasta. Voisko olla joku yleispateva pa-
ketti, jonka jokainen taho voisi liittda perehdytyskansioihin tyépaikoilla, myds

liikelaitokset, osakeyhtiot.”

"Verkkokoulutuksessa on hankalaa esittdd kysymyksia ja monet ei kehtaa
jattéaa viestia vaan olisi helpompi kysya ja saada vastaus suoraan. Olen |a-
hiopetuksen kannalla tai verkkokoulutus puheyhteydella.”

“Taman kurssin suorittaminen oli pakkopulla ja kaytetty menetelma (ohjelma)
oppimisen kannalta kehnohko. En oppinut juuri mitddn uutta. Suoritin vain
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pakkopullan, mik& ei edistd mydnteista suhtautumista tietoturva-asioihin. Ar-

n w

velen kuitenkin olevani aika "tietoturvallinen".

"Nykyisessa kyselyssa on muutama kysymys, jossa "oikea" vastaus riippuu
siitd, miten kysymyksen tulkitsee. Kannattaisi paasta testikysymyksissa
eroon tulkinnanvaraisuudesta. Jotain tietoturvallisuuskoulutusta voisi olla pai-
kallaan jarjestdd myos pienryhmissa, jossa asioita voisi yhdessa tekemalla
oppia. Pelkka verkkokoulutus kun helposti jad yhden kerran asiaksi.”

“Eritasoinen koulutus eri toimenkuvan omaaville tyontekijéille (osastot).”
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7 POHDINTA JA JOHTOPAATOKSET

Taman opinnaytetyon tavoitteena oli arvioida toteutetun tietoturvakoulutuk-
sen vaikuttavuutta jarjestamalla arviointikysely ja sen perusteella selvittaa
koulutuksen suorittaneiden kasityksia tietoturvakoulutuksen toteutuksesta,
siséllosta, kaytettavyydesta ja vaikuttavuudesta yksilon tietoturvakayttaytymi-
sen muutokseen. On kuitenkin arviointitulostenkin perusteella sanottava, etta
koulutuksen arviointi olisi pitdnyt tehda huomattavasti aiemmin. Arviointi-
kyselyssa usea vastaaja olikin kiinnittanyt tdhan huomiota ja tama varmasti

vaikutti osaltaan myos kyselyyn vastanneiden maaraan.

Kuitenkin taméa ty6 saavutti sille asetetut tavoitteensa ja kyselyyn vastannei-
den maara oli tarkoitukseen nahden riittava, silla vastauksista saatiin kattava
otos tietoturvakoulutuksen osallistuneiden ndkemyksista koulutuksen toteut-

tamisen ja koulutuksen vaikuttavuuden arviointiin.

Tietoturvakoulutuksen suorittaminen nykyisella verkko-oppimisalustalla koet-
tiin paasaantoisesti hyvaksi koulutusmuodoksi, joskin muunlaistakin opetus-
muotoa rinnalle kaivattiin. My6s koulutusympariston kaytettavyys ja koulutuk-
sen sisaltd koettiin tarkoituksenmukaisiksi, vaikkakin se asetti myods haasteita
vahemman tietokonetta kayttaneille. Vastaajat kokivat myds oppineensa uut-
ta ja tiedostaneensa tietoturvan merkityksen paremmin koulutuksen suoritet-
tuaan. Koulutuksen suorittamiseen toivottiin kuitenkin jonkin verran enemman
kannustusta ja tukea esimiehiltda. Myos palautteen saaminen ja koulutukses-
sa kaytyjen asioiden kasitteleminen yhdessa tydyhteison tai esimiehen kans-

sa koettiin tarkeaksi.

Tietoturvakoulutuksen kehittamistoiveet olivat hyvin konkreettisia ja naiden
pohjalta my6s koulutuksen siséltda tulisi miettia nykyista tarkemmin. Koulu-
tuksen siséllon kehittdminen vastaamaan henkilon tyotehtéavia tai toimenku-
vaa, vaikuttaa todennakoisesti positiivisesti myds henkilén motivaatioon ja
asennoitumiseen koulutukseen. Motivaatioon liittyy my6s olennaisesti kan-
nustaminen ja oikeanlainen palaute. Mikali tyontekijd saa palautetta ja hanta
kannustetaan, niin todennékoisesti han on my6ds motivoituneempi koulutuk-

sen suorittamiseen.

Nykyinen koulutusmuoto koettiin padsaantoisesti hyvaksi ja helpoksi tavaksi

koulutuksen suorittamiseen, mutta tietoturvakoulutusta tulisi myds kehittaa



50

siten, etta erilaisten kayttajaryhmien tarpeet huomioitaisiin. Tulevaisuudessa
voitaisiin raataléida erilaisille kayttajaryhmille sopivia koulutuskokonaisuuk-
sia. Koulutusymparistoon voitaisiin raataloida sisalttja vastaamaan esimer-
kiksi luottamushenkildiden, osakeyhtididen, johdon, esimiesten ja muiden
erityisryhmien tarpeisiin. Koulutusymparistdéa voitaisiin jopa laajentaa koulu-

jen opetustoimeen oppilaiden tietoturvakouluttamisen vélineeksi.

Tassa tietoturvakoulutuksessa kaytetysta koulutusympaéristosta voidaan
my0s todeta, ettd mikali sen kayttoa jatketaan, tulisi koulutusympériston ana-
lysointitytkaluja kehittéda, silla jarjestelman tuottamat taulukot ja tunnusluvut

eivat kerro tarpeeksi kattavasti ja selkeasti tuloksista.

Yhteenvetona tietoturvakoulutuksen kehittdmiseksi haluan esittéa myods muu-

taman henkilokohtaisen nakemyksen:

Rovaniemen kaupungille tulisi laatia tietoturvallisuuden koulutussuunnitelma,
jossa otettaisiin huomioon niin koulutettavat asiakokonaisuudet kuin koulu-
tuksen kohderyhmat. Koulutussuunnitelman avulla voitaisiin entistd parem-
min ottaa huomioon tietoturvallisuuden kehitys- ja koulutustarpeet ja nain

varmistaa tietoturvallisuuden jatkuvuuden hallinta.

Kaupungin ylimman johdon ja esimiesten sitouttaminen tietoturvakulttuurin
kehittamiseen ja yllapitamiseen on edellytys sille, ettd my6s henkiléstd nou-
dattaa tietoturvaohijeita, osallistuu koulutuksiin ja tiedostaa tietoturvan merki-

tyksen omassa tyossaan.

Tietoturvallisuus tulee ottaa huomioon osana kaupungin henkiléstosuunni-
telmaa seka toiminta- ja taloussuunnittelua, jotta voidaan varmistaa ja enna-
koida kehittamiseen ja yllapitoon tarvittavat resurssit ja kustannukset kullekin

vuodelle.

Kyselytutkimuksen valinta tietoturvakoulutuksen vaikuttavuuden arvioinniksi
oli lahtdkohtaisesti vaivaton ja helppo tapa keréata aineistoa ja myods vastaus-
ten tulkintaa voidaan nain pitda yhteismitallisena. Myos kyselyyn vastanneet
pitivat kyselya selkana ja sopivan mittaisena. Kyselyn heikkoudeksi puoles-
taan koin, etta silla ei valttamatta saada kerattya syvallista tietoa, koska yksi-
|6n tietoturvatietoisuus on hyvin laaja aihealue ja myds keratyn tiedon tulkit-

seminen on subjektiivista. Kuitenkin, koska tytskentelen kohdeorganisaa-
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tiossa ja voin my6s vaikuttaa sen tietoturvan kehittamiseen, koen voivani tul-

kita tietoa myds tasta nakokulmasta.

Haasteeksi kaikkinensa muodostui vain opinnaytetyoni valmistumiseen rajat-
tu aika ja nain ollen arviointitiedon tulkitseminen jai osittain vajavaiseksi. Ta-
ma arviointi ja siitd tyostetty materiaali antaisi mahdollisuuden tarkempaan
tarkasteluun esimerkiksi eri osastojen tai ikdryhmien valilla, mutta tassa
opinnaytetydssa tarkastelu rajattiin kasittamaan koko organisaation néakokul-
maa. Tietoturvakoulutuksen kehittamisen n&kokulmasta tarkastelua voisi
kohdeorganisaatiossa syventaa edella mainittuun suuntaan jo tekemani arvi-

oinnin pohjalta.
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Liite 1

Tietoturvakoulutuksen arviointikysely

Olet osallistunut Rovaniemen kaupungin jarjestamaan tietoturvakoulutuk-
seen vuosien 2010 - 2012 valisena aikana.

Teen parhaillaan Rovaniemen ammattikorkeakoulussa tyonantajani toimek-
siantona opinndytetyotd. Opinndytetydni koskee jarjestetyn tietoturva-
koulutuksen arviointia ja sen kehittamista Rovaniemen kaupungissa.

Kyselyn tarkoituksena on arvioida toteutetun tietoturvakoulutuksen vai-
kuttavuutta selvittamalla koulutuksen suorittaneiden kasityksia tieto-
turvakoulutuksen laadinnasta, toteutuksesta, kdytettdvyydesta ja sen
vaikuttavuudesta yksilon tietoturvakdyttaytymisen muutokseen. Tarkoi-
tuksena on lisaksi selvittaa, miten koulutuksen toteutus on onnistunut
ja miten tietojen, taitojen ja tietoturvatietoisuuden kehittyminen on
muuttunut toteutetun koulutuksen jalkeen. Arvioinnissa kiinnitetadan
huomiota myds siihen, tulisiko organisaation tietoturvakoulutusta ke-
hittaa ja milla keinoin.

Paaset kyselyyn tasta linkista
https://www.webropolsurveys.com/R/93AC78038A92BEC8.par

Vastaukset kasitellaan taysin luottamuksellisesti. Muistathan, etta
kyselyn vastausaikaa on viela perjantaihin 9.11.2012 saakka.

Kiitos vaivannaosta!

Lisatietoja:

Virpi Stenberg
virpi.stenberg@rovaniemi.fi
puh. 016 322 8118
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Liite 2

Tietoturvakoulutuksen arviointikysely

Taman kyselyn tavoitteena on arvioida Rovaniemen kaupungin henkil6stolle toteutetun
tietoturvakoulutuksen vaikuttavuutta selvittdmalla koulutuksen suorittaneiden késityksié
tietoturvakoulutuksen laadinnasta, toteutuksesta, kaytettdvyydestd ja sen vaikuttavuu-
desta yksilon tietoturvakayttdytymisen muutokseen. Tarkoituksena on lisdksi selvitta,
miten koulutuksen toteutus on onnistunut ja miten tietojen, taitojen ja tietoturvatietoi-
suuden kehittyminen on muuttunut toteutetun koulutuksen jalkeen.

1. Vastaajan sukupuoli *

O Mies QO Nainen

2. Vastaajan ikd *

QO Alle 35 vuotta
O 35 - 49 vuotta

O 50 vuotta tai enemman

3. Vastaajan sijoittuminen kaupungin organisaatiossa *

Hallinto-organisaatio (siséltdd: kaupunginjohto, sisdinen tarkastus, kaupunkitar-
kastaja, hyvinvointipalvelut, tekniset palvelut, strateginen hallinto)

Sivistyspalvelujen tuotanto-osasto (siséltdd: koulupalvelukeskus, pdivahoidon
palvelukeskus, kulttuuripalvelukeskus, liikunta- ja nuorisopalvelukeskus)

O

Tekninen tuotanto-osasto (siséltaa: keskitetyt palvelut, infrapalvelukeskus, ruo-
ka- ja puhtauspalvelukeskus)

O

O Liikelaitokset (sisdltda: Napapiirin Vesi, tilaliikelaitos, tydterveysliikelaitos)

4. Olen tietoinen kaupungin tietoturvapolitiikasta seka siihen liittyvista ohjeistuksista
ja tiedan mistd ne 10ytyvat? *

O Kylia O Ei



5. Missa suoritit tietoturvakoulutuksen?
QO Tyopaikalla

O Kotona

O Tyopaikalla ja kotona

O Muualla

6. Arvioi aikaa, joka sinulta kului koulutuksen suorittamiseen
O Alle 1 tunti
O 1-2tuntia

O Yli 2 tuntia

7. Saitko tukea ja perehdytysta koulutuksen suorittamiseen?
O Sain riittavasti

O Sain jonkin verran

O En saanut lainkaan

O En osaa sanoa

8. Kenelta sait tukea ja perehdytystd koulutuksen suorittamiseen?
[ ] Esimieheltd

[ ] Tyokaverilta

[ ] En keneltak&an

[ ] Muualta, mista?



9. Kenelta tai mist sait tietoa koulutuksen suorittamisesta?
[ ] Esimieheltd

[ ] Ty6kaverilta

[ ] Tiedotteesta tydpaikalla tai lanssissa

[ ] Muualta, mista?

10. Suoritin koulutuksen, koska...

[ ] Koin asian tarkeéksi
[ ] Esimies tai joku muu edellytti

[ ] Muusta syysta, mista?

11. Arvioi tietoturvakoulutusympériston kaytettavyytta

Tamén kysymysryhmén tavoitteena on selvittdd tietoturvakoulutusympdriston kdytetta-
vyytta

Osittain Taysin
En osaa Tdysin eri Osittain eri samaa miel- samaa

sanoa mieltd  mieltd t& mieltd
mnm—0 00 o o
" 0 0 oo o
:?(;:Jill:l:i);r:;ﬁ;istﬁssé navigoin- o o o o o
Koulutusympariston ohjeet o o o o o

I0ytyivét vaivattomasti



12. Arvioi tietoturvakoulutuksen sisaltoa

Taman kysymysryhman tavoitteena on arvioida tietoturvakoulutuksen materiaalin siséltoa.

En Taysin Osittain ~ Taysin

osaa eri miel- Osittain samaa samaa

sanoa ta eri mieltd mielta mielta
Koulutusmateriaali oli selkedd ja

O O O O O

helppolukuista

Ymmarsin koulutusmateriaalissa ole-
vat kasitteet tai 16ysin niille tarvittaes- O O O O O
sa selityksen sanastosta

Koulutusmateriaalissa esiintyneet
esimerkit auttoivat ymmaértamaan O O O O O
kasiteltdvéan asian paremmin

Loysin  koulutusmateriaalin  teo-
riaosuudesta vastaukset alku- ja lop- O O O O O
putestin kysymyksiin

Koulutusmateriaali ja opetusmene-
telmat tukivat oppimistani

O O O O O

13. Asennoituminen tietoturvakoulutusta kohtaan

Taman kysymysryhmén tavoitteena on arvioida koulutuksen tarkoituksenmukaisuutta ja
henkilén motivaatiota koulutuksen suorittamiseen.

Osittain Taysin

En osaa Tdysin  Osittain ~ samaa samaa

sanoa  eri mielt4 eri mieltd mielt4 mielt4
gjlcl)r;itt;]oit;;/;:tunut koulutuksen o o o o o
;ots,:;::;io” tarkoituksenmukais- o o o o
Minua kannustettiin ja sain palau- o o o o o

tetta koulutuksen suorittamisessa



14. Arvioi tietoturvakoulutuksen vaikuttavuutta

Taman kysymysryhman tavoitteena on arvioida koulutuksen vaikutusta oman osaamisen
kehittymiseen ja tydyhteisdn toimintaan.

En Taysin Osittain ~ Taysin
osaa eri miel- Osittain samaa samaa
sanoa ta eri mieltd mielt4 mieltd
Koulutus vaikutti paivittéisiin tietotur-
vaan liittyviin toimintatapoihini O O O O O
Koin oppineeni uutta tietoturvaan liitty-
O O O O O

vista asioista

Koulutus edisti omaa tietoturvatietoi-
suuttani ja osaamiseni kehittyi koulu- O O O O O
tuksen myota

Tydssani on riittavasti aikaa kokeilla ja

soveltaa uusia tietoturvakéyténteita O O O O O
Koulutuksesta on ollut lisdarvoa tydyh-
teis6lleni ja sen tietoturvan kehittdmi- O O O O O
selle
Koulutus toi lisdd haasteita tietoteknii-
kan kayton suhteen O O O O O
Koulutus toi uusia ajatuksia tai uhkaku-

. O O O O O

via esille ty6téni ajatellen

Salasanani hallintaan liittyvét kéytéan-
teet ovat muuttuneet tai kiinnitan niihin O O O O O
nykydén enemmé&n huomiota

Tunnistan nykyaan paremmin tietotur-

vaan liittyvia epdkohtia tai uhkakuvia O O O O
Koulutuksen suoritettuani osaan pereh-
dyttdd uuden tydntekijan tietoturva- O O O O O

asioihin

15. Tulisiko tietoturvakoulutusta jarjestdd sdannollisesti
O Kylla
O Ei

O En osaa sanoa



16. Kuinka usein tietoturvakoulutusta tulisi mielestasi jarjestaa?
O Kaksi kertaa vuodessa

O Kerran vuodessa

O Kerran kahdessa vuodessa

QO Tarpeen mukaan

O Muu vaihtoehto, mika?

15. Tulisiko tietoturvakoulutusta jarjestad sdannollisesti
O Kylla
O Ei

O En osaa sanoa

16. Kuinka usein tietoturvakoulutusta tulisi mielestasi jarjestaa?
O Kaksi kertaa vuodessa

O Kerran vuodessa

O Kerran kahdessa vuodessa

QO Tarpeen mukaan

O Muu vaihtoehto, mika?

17. Milla tavoin toivoisit tietoturvakoulutusta jarjestettdvan tulevaisuudessa?
[ ] Verkkokoulutus

[ ] Luennot

[ ] Verkkokoulutus ja luennot

[ ] Muu vaihtoehto, miké?



18. Mihin tietoturvan osa-alueisiin toivoisit tulevaisuudessa koulutusta?

[ ] Hallinnollinen turvallisuus (periaatteet, normit ja ohjeet)

] Henkildstoturvallisuus (soveltuvuus, toimenkuvat, sijaisuudet, tiedonsaanti- ja kéayt-
tboikeudet, suojaaminen, koulutus, valvonta)

[ ] Fyysinen turvallisuus (toimitilat, kulunvalvonta, henkilékortit, laitteiden sijoittelu)
[ ] Tietoliikenneturvallisuus (kommunikaatiovalineet, internet, etdyhteydet)
[ ] Laitteistoturvallisuus (laitteiden asianmukainen kasittely ja turvallinen sailytys)

] Ohjelmistoturvallisuus (haittaohjelmat, virukset, ohjelmien lataaminen, kayttooikeu-
det)

] Tietoaineistoturvallisuus (tiedon luokitus, henkildrekisterit, tietosuoja, varmuusko-
piointi, arkistointi, tietoaineiston poisto ja havittdminen)

[ ] Kéayttoturvallisuus (kayttajatunnukset, salasanat, PIN-koodit, seuranta, valvonta)
[ ] En koe tarvitsevani koulutusta

[ ] Muu osa-alue, mik&?

19. Minkaélaista palautetta toivoisit koulutuksen suorittamisesta?
20. Miten parantaisit koulutusta ja mita tulevaisuudessa pitaisi tehda?

21. Muu palaute

Téssa voit vapaasti kommentoida niin tietoturvakoulutusta kuin tété kyselyakin.



Tietoturvakoulutuksen arviointikyselyn yhteenveto

1. Vastaajan sukupuoli

Vastaajien maara: 224

Vastaajan sukupuoli

Mies

44,2%

Nainen

55,8%

2. Vastaajan ika

Vastaajien maara: 224

Vastaajan ika

Alle 35 vuotta 8%
35 - 49 vuotta 30,4%
50 vuotta tai enemman 61,6%

Liite 3



3. Vastaajan sijoittuminen kaupungin organisaatiossa

Vastaajien maara: 224

Vastaajan sijoittumi-
nen kaupungin orga-
nisaatiossa

Hallinto-organisaatio (sisaltdd: kaupunginjohto, sisdinen tar-
kastus, kaupunkitarkastaja, hyvinvointipalvelut, tekniset palve- 21%
lut, strateginen hallinto)

Sivistyspalvelujen tuotanto-osasto (siséltaé: koulupalvelukes-
kus, paivahoidon palvelukeskus, kulttuuripalvelukeskus, lii- 47,8%
kunta- ja nuorisopalvelukeskus)

Tekninen tuotanto-osasto (siséltda: keskitetyt palvelut, infra-

. 22,8%
palvelukeskus, ruoka- ja puhtauspalvelukeskus)

Liikelaitokset (sisaltda: Napapiirin Vesi, tilaliikelaitos, tyoter-

. . 8,5%
veysliikelaitos)

4. Olen tietoinen kaupungin tietoturvapolitikasta seka siihen liittyvista ohjeistuksista
ja tiedan mista ne loytyvat?

Vastaajien maara: 224

Olen tietoinen kaupungin tietoturvapolitiikasta seka siihen
liittyvista ohjeistuksista ja tiedan mista ne 16ytyvat?

Kylla 87,1%

Ei 12,9%




5. Missa suoritit tietoturvakoulutuksen?

Vastaajien maara: 222

Missa suoritit tietoturvakoulutuksen?
TyOpaikalla 83,3%
Kotona 9,5%
TyOpaikalla ja kotona 5,9%
Muualla 1,4%

6. Arvioi aikaa, joka sinulta kului koulutuksen suorittamiseen

Vastaajien maara: 221

Arvioi aikaa, joka sinulta kului koulutuksen
suorittamiseen

Alle 1 tunti 50,2%
1 - 2 tuntia 40,7%
Yli 2 tuntia 9%

7. Saitko tukea ja perehdytysté koulutuksen suorittamiseen?

Vastaajien maara: 223

Saitko tukea ja perehdytysta koulutuksen suorittamiseen?

Sain riittavasti 26,5%
Sain jonkin verran 29,6%
En saanut lainkaan 39%

En osaa sanoa 4,9%




8. Kenelta sait tukea ja perehdytysta koulutuksen suorittamiseen?

Vastaajien maara: 211

Kenelta sait tukea ja perehdytystd koulutuksen suorittamiseen?
Esimiehelta 20,4%
TyoOkaverilta 32,2%
En keneltdk&an 44,5%
Muualta, mista? 10,9%

Avoimet vastaukset: Muualta, mista?

- Koulutuksen yhteydessa oli hyva tietopaketti.

- koulutuksen sivuilta

- infosta

- tutustumalla materiaaliin ko.aiheesta

- tietosuojatydryhmasta

- nettiohjeista, info koulutuksesta tydpaikkakokouksessa ja s-postilla henkilostéllemme
- Tietohallinnolta

- muistaakseni kaupungilla oli jarjestetty perehdytys ja ohjeistusta tuli sahkdpostina
- kirjallinen kayttéohje

- koulutuksen mukana tulleista ohjeista

- Ohjeista suorittaessani koulutuksen

- Osasin asiat paasaatotisesti ennen koulutuksen suorittamista

- Koulutuksen teksteista

- omilta tydntekijoilta

- tvt -vastaavalta

- Olin mukana ko. koulutksen kaynnistyksessa, joten sain pohjatiedon sita kautta.
- Siita linkista, jossa koulutus suoritettiin

- Koulutusohjeet lanssissa

- Info rehtorikokouksessa

- Tietohallinnon jarjestdma koulutus

- Tietoturvatydryhméassa ja tietohallinnolta

- ei ollut tarvetta



9. Kenelta tai mista sait tietoa koulutuksen suorittamisesta?

Vastaajien maara: 222

Kenelta tai mista sait tietoa koulutuksen suoritta-
misesta?

Esimiehelta 49,1%
TyoOkaverilta 12,2%
Tiedotteesta tyopaikalla tai lans-

. 48,2%
sissa
Muualta, mista? 7,2%

Avoimet vastaukset: Muualta, mista?

- infosta

- Sahkdoposti

- sahkopostiin tulleesta ilmoituksesta

- sahkoposti

- tietosuojatydryhmasta

- Tietohallinnolta

- vastauslomakkeesta tai vastaavasta, en tarkkaan muista.
- sahkdposti

- Koulutukseen valmistavassa ennakkoinfossa

- Sahkopostiukaasista, ettd pitdad suorittaa heti tai...

- Sahkopostista

- sahkopostin kautta

- Sahkdpostilla patistettiin tekemaan.

- Olin mukana ko. koulutksen kaynnistyksessa, joten sita kautta
- sahkopostilla

- sahkopostimuistutus

10. Suoritin koulutuksen, koska...

Vastaajien maara: 224

Suoritin koulutuksen, koska...

Koin asian tarkeaksi 45,5%

Esimies tai joku muu edellytti 60,3%

Muusta syysta, mista? 2,7%




Avoimet vastaukset: Muusta syysta, mista?

- pakko

- viestissa oli ettd se on pakko suorittaa

- Taisin saada asiasta sahkdpostiviestin, en muista enda tarkkaan.
- oli pakko

- Halusin testata ja paivittaa tietoni
- Eikos se ollut pakollinen?

11. Arvioi tietoturvakoulutusympariston kaytettavyytta
Taman kysymysryhman tavoitteena on selvittaa tietoturvakoulutusympariston kaytettavyytta
Vastaajien maara: 224

Koulutusympéristdon rekisterdityminen oli vaivatonta

En osaa sanoa:
5%

Taysin eri mista:
1%

Osittain eri mietta:
7%

Taysin samaa

mielts:; 55% Osittain samaa

mieltd: 32%

Koulutusympérist6on kirjautuminen oli vaivatonta

En osaa sanoa:
4%

Taysin eri mietts:
0%

Osittain eri mieta:
3%

Osittain samaa
mieftd: 33%

Taysin samaa
mieltd 59%




Koulutusymparistdssa navigointi oli vaivatonta

En ozaa sanoa:
3%

Taysin eri mieks:
0%

Osittain eri mieta:
5%

Taysin samaa
mieltd: S6%

Koulutusympéristdn ohjeet 16ytyivat vaivattomasti

Osittain samaa
mieftd: 35%

En ozaa sanoa:
5%

Taysin eri miefta:
0%

Osittain eri mieks:
A%

Taysin samaa
mielta; 45%

Osittain samaa
miekd: 41%




12. Arvioi tietoturvakoulutuksen sisaltta
Taman kysymysryhman tavoitteena on arvioida tietoturvakoulutuksen materiaalin sisaltoa.

Vastaajien maara: 223

Koulutusmateriaali oli selkeadd ja helppolukuista

En ozaa sanoa:
3%

Taysin eri mieti:
3%

Taysin samaa
mieltd: 28%

Osittain eri mieta:
12%

Osittain samaa
mieftd: 24%

Ymmaérsin koulutusmateriaalissa olevat kasitteet tai 16ysin niille tarvittaessa selityksen sa-

nastosta

En osaa sanoa:
2%

Taysin eri mielta:
1%

Taysin samaa
miekd: 33% Osittain eri mietta:

13%

Osittain samaa
miehd: 51%
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Koulutusmateriaalissa esiintyneet esimerkit auttoivat ymmartamaan kasiteltavan asian pa-

remmin

En osaa sanoa:
4%

Taysin eri miefta:
1%

Taysin samaa
mieltd: 40%

Osittain eri mielta:
6%

Ldysin koulutusmateriaalin teoriaosuudesta vastaukset alku- ja lopputestin kysymyksiin

Osittain samaa
mieh&: 458%

En osaa sanoa:
B%

Taysin samaa
mieltd: 34%

Taysin eri mieta:
1%

10%

Osittain eri mieta:

Osittain samaa
mieh&: 458%

Koulutusmateriaali ja opetusmenetelmat tukivat oppimistani

En osaa sanoa:
7%

Taysin samaa
mieltd: 34%

Taysin eri mietta:
1%

11%

Osittain eri mista:

Osittain samaa
mieh&: 47%
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13. Asennoituminen tietoturvakoulutusta kohtaan

Taman kysymysryhman tavoitteena on arvioida koulutuksen tarkoituksenmukaisuutta ja henkilon motivaatiota koulu-

tuksen suorittamiseen.
Vastaajien maara: 223

Olin motivoitunut koulutuksen suorittamiseen

En osaa sanoa:
3%

Taysin eri miefta:
3%

Taysin samaa
miekd: 34%

Osittain eri miska:
15%

Osittain samaa
mieltd 45%

Koulutus oli tarkoituksenmukaista tyolleni

En osaa sanoa:
3%

Taysin eri miefta:
4%

Osittain eri miska:

Taysin samaa
15%

mieltd 37%

Osittain samaa
mieta: 41%
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Minua kannustettiin ja sain palautetta koulutuksen suorittamisessa

En osaa sanoa:

dYEIN Eamaa 7o,

mieftd: 12%

Taysin eri mielts:
24%

Osittain samaa
miehd: 31%

Osittain eri mieta:
26%

14. Arvioi tietoturvakoulutuksen vaikuttavuutta

Taman kysymysryhman tavoitteena on arvioida koulutuksen vaikutusta oman osaamisen kehittymiseen ja tyoyhtei-

son toimintaan.
Vastaajien maara: 224

Koulutus vaikutti paivittaisiin tietoturvaan liittyviin toimintatapoihini

En osaa sanoa:

Taysin samaa
6%

mieltd 9%

Taysin eri mietts:
5%

Osittain eri mielta:
23%

Osittain samaa
mieht&: 57%




Koin oppineeni uutta tietoturvaan liittyvista asioista

Taysin samaa
mieftd: 25%

En ozaa sanoa:
4%

Taysin eri mieti:
4%

Osittain eri mista:
11%

Osittain samaa
mieht&: 57%

Koulutus edisti omaa tietoturvatietoisuuttani ja osaamiseni kehittyi koulutuksen myéta

Taysin samaa
mielta: 20%

En osaa sanoa:
B%

Osittain samaa
mieftd: 53%

Taysin samaa
mielta: 5%

N

Taysin eri mieks:
5%

COsittain eri mielta:
16%

Tydssani on riittavasti aikaa kokeilla ja soveltaa uusia tietoturvakaytanteita

Osittain samaa
mieftd: 28%

Osittain eri mista:
34%

En osaa sanoa:
6%

Taysin eri miefta:
27%
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Koulutuksesta on ollut lisdarvoa tydyhteisélleni ja sen tietoturvan kehittdmiselle

Taysin samaa En osaa sanoa:
mietd: 9% .

14%

Taysin eri miefta:
9%

Osittain samaa

miettd: 46% Osittain eri migks:
2%
Koulutus toi lisdé haasteita tietotekniikan kaytdn suhteen
Taysin samaa En osaa sanoa:
miettd: 5% 119

Taysin eri mielts:
15%

Osittain samaa
miehd: 40%

Osittain eri mielts:

26%
Koulutus toi uusia ajatuksia tai uhkakuvia esille tyotani ajatellen
Téysin samaa En osaa sanoa:
miehta: 11% 10%

Taysin eri mielta:
8%

Osittain eri mielts:
26%

Osittain samaa
mieftd: 45%
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Salasanani hallintaan liittyvat kaytanteet ovat muuttuneet tai kiinnitan niihin nykydan enem-
man huomiota

En osaa sanoa:
3%

Taysin samaa
miekd: 17%

Taysin eri mielta:
16%

Osittain eri mietta:
22%

Osittain samaa
mieta: 41%

Tunnistan nykyaan paremmin tietoturvaan liittyvia epakohtia tai uhkakuvia

- En osaa sanoa:
Tayslr] samaa 5%
mieftd: 13%
\ Téysin eri miet&:
5%

Osittain eri mietta:
15%

Osittain samaa
miekd: 61%

Koulutuksen suoritettuani osaan perehdyttda uuden tydntekijan tietoturva-asioihin

Taysin samaa En osaa sanoa:
mietd: 10% 10%

Taysin eri mielta:
10%

Osittain samaa
mieftd: 42%

Osittain eri mietta:
28%
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15. Tulisiko tietoturvakoulutusta jarjestaa saanndllisesti

Vastaajien maara: 222

Tulisiko tietoturvakoulutusta jarjestaa sédannollisesti

Kylla 73,4%
Ei 0%
En osaa sanoa 26,6%

16. Kuinka usein tietoturvakoulutusta tulisi mielestasi jarjestaa?

Vastaajien maara: 222

Kuinka usein tietoturvakoulutusta tulisi mielestasi
jarjestaa?

Kaksi kertaa vuodessa 1,8%

Kerran vuodessa 25,2%

Kerran kahdessa vuodes-

27%

sa

Tarpeen mukaan 42,3%

Muu vaihtoehto, mika? 3,6%

Avoimet vastaukset: Muu vaihtoehto, mika?

- Muutaman vuoden vdlein, jotta asia pysyy muistissa. Kuitenkin aina uusille tyonteki-
joille.

- Uusille tydntekidille ja viiden vuoden valein muille kertaukseksi

- 5 vuoden valein kertaus

- Koulutus jokaiselle uudelle tydntekijalle 1-2 tuntia

- Ohjeistus Intra-sivustolla

- Joka kolmas vuosi tai erityisen tarpeen ilmaantuessa.

- Kerran vuodessa, ja aina uuden tydntekijan aloittaessa.

- 4 vuoden vélein



17. Milla tavoin toivoisit tietoturvakoulutusta jarjestettavan tulevaisuudessa?

Vastaajien maara: 223

Milla tavoin toivoisit tietoturvakoulutusta jarjestettavan
tulevaisuudessa?

Verkkokoulutus 53,8 %
Luennot 13 %
Verkkokoulutus ja luen-

34,1 %
not
Muu vaihtoehto, mika? 1,8 %

Avoimet vastaukset: Muu vaihtoehto, mika?

- Lahiopetus

16

- Tietourvaohjeistuksen saanndllinen paivittaminen Intrassa ja siita viestittaminen tyon-
tekijoille sahkopostitse

- Lyncissa

- henkilokohtainen lyhyt opetus tietokoneella



18. Mihin tietoturvan osa-alueisiin toivoisit tulevaisuudessa koulutusta?

Vastaajien maara: 220

0 10 20 30 40 50 &0 YO 8O S0 100 110 120

Hallinnalinen turvallisuus
(periaatteet, normit ja ohjeet)

Henkildstéturvallisuus
(soveluvuus, toimenkuyvat,
sijaisuudet, tiedonsaanti- ja

kayttdoikeudet, suojaamine...

Fyysinen turvallisuus (toimitilat,
kulunvalvonta, henkildkortit,
laitteiden sijoittelu)

Tietolikenneturvallisuus
(kommunikastiovalinest, internet,
etdyhteydet)

Laitteistoturvalisuus (laitteiden
asianmukainen kasitely ja
turvallinen sailytys)

Ohjelmistoturvallisuus
(haittachjzlmat, virukset, ohjglmisn
lataaminen, kaytdoikeudest)

Tietoaineistoturvalisuus (tiedon
luokitus, henkilérekisterit,
tietosuoja, varmuuskopiointi,
arkistointi, tistoainesiston poisto ...

Kéyttéturvalisuus
(kayttaiatunnukset, salasanat, PIM-
koodit, seuranta, valvonta)

En koe tarvitsevani koulutusta

Muu osa-alue, mika?

Avoimet vastaukset: Muu osa-alue, mika?

- tietojen jarjestyksen yllapito koneella

- kaikki ylla mainitut ovat tarkeité nakokohtia

- Kaikkien kaytossa olevien ohjelmien automaattinen paivitys liséa tietoturvallisuutta,
ilman ettd paivitystéa on jokaisen erikseen pyydettava.

- en osaa sanoa

- Itse, seuraan muutenkin tietoturva-asioita, mutta koulutus on tosi tarpeellinen perus-
kayttajille

- Vanhojen kertausta ja uudet asiat, koska laitteet ja tekniikka kehittyy nopeasti
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19. Minkéalaista palautetta toivoisit koulutuksen suorittamisesta?

Vastaajien maara: 31

L&hinna esimieheltd jonkinlaista huomiointia asian suhteen. Tulisi olo etta asia on
tarked& kun siité esimiehen kanssakin puhuttaisiin/kasiteltaisiin.

Kahvitunnilla kylla keskusteltiin, mutta ei missaan virallisesti todettu, ettd hyva hom-
ma, nyt me osataan.

Ei aina netin kautta, en pida naista nettijutuista.

Ei mitaan.

Sen, etta on suorittanut hyvéksytysti

Verkkokoulutuksen jalkeen palaute kuinka tydyhteiso / osasto parjasi.

Olisi ollut kiva, jos esimies olis edes kuitannut saamansa tiedon, etta olin suorittanut
kurssin

suoritusaika pitempi jotta voi valita kiireettomén ajankohdan toissa

suoritus ok riittaéa

Todistus riittaa.

Mika kysymys tdméa on? Koko henkilékunnalle jarjestetdan pakollinen netissé tehtéva
monivalintatesti, josta puolet ei ymmarra yhtadan mitéén, ei edes mita testi kasittelee.
Jos tietoturvasta tiesi vahankaan, testin lapaisi aineistoon perehtymatta. Jos taas tie-
toturvasta ei tiennyt mitdén, koko homma tehtiin arpomalla tai tyokaveri teki sen. Tup-
latkaa testinlapaisseiden palkka, niin johan kiinnostaa.

Keskustelua yhdessa siita mité tuli tehtya

En tarvi palautetta, nékihdn sen Erkkikin kuinka monta pistetta siita sai....

Onko koulutuksen suorittanut henkild ymmartényt asiat oikein.

Nykyinen on oikein riittava

sahkdinen palaute ja oma vastausprofiilit ovat riittavat

hyvaksytty/hylatty

palautetta voisi tulla sé&hkopostilla

Riittéd&, kun on saanut suoritettua koulutuksen.

Koulutus oli hyva ja tarpeellinen, mutta kuten aina kay niin tamakin asia unohtuu tai
vaipuu horrekseen mikali sité ei aika ajoin uusita.

Loppukoe ja sen hyvaksytty suorittaminen

Ei palaute ole valttamatonta kunhan itse tietaa hyodyn.

Tulostettava todistus oli hyva.

Lahiesimies antaisi palautteen ihan livena. Pelkka softan antama kiitos on turhan klii-
ninen.

Késitteiden selventadminen.

entinen kaytanto hyva

20. Miten parantaisit koulutusta ja mitd tulevaisuudessa pitaisi tehda?

Vastaajien maara: 32

Koulutuksessa pitdisi ottaa huomioon enemman myos sita todellisuutta, ettd moni-
kaan ei juuri tieda mitdan tietoturvasta. Voisko olla joku yleispateva paketti, jonka jo-
kainen taho voisi liittdd perehdytyskansioihin tyopaikoilla, myos liikelaitokset, osake-
yhtiot.

Olen yli 50 ja tietokoneet eivéat ole "parhaat ystavani”, joten pitéisin nk yksinkertaista
"kédesta pitden opetusta" parhaana metodina. Meikélaisia on paljon...

joku oman alan henkilé puhumaan, etté koskettaa...

Verkkokoulutuksessa on hankalaa esittda kysymyksia ja monet ei kehtaa jattaa viestia
vaan olisi helpompi kysyd ja saada vastaus suoraan. Olen lahiopetuksen kannalla tai
verkkokoulutus puheyhteydella.

Lyhyité sessioita vaikka sitten useammin suoritettuna

Monipuolinen luento kaytannon esimerkkeineen.

Koulutuksen jalkeen ydinasioita ja palautetta juuri meidan yksikkdmme tyossa olisi
ollut hyva kayda lapi henkiloston yhteisena koulutusteemana

Selkeammaét kysymykset

Taman kurssin suorittaminen oli pakkopulla ja kdytetty menetelma (ohjelma) oppimi-
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sen kannalta kehnohko. En oppinut juuri mitdan uutta. Suoritin vain pakkopullan, mika
ei edista myonteista suhtautumista tietoturva-asioihin. Arvelen kuitenkin olevani aika
"tietoturvallinen".

Henkilostoa tulisi kannustaa parantamaan tietoteknisié valmiuksiaan ja taitojaan tu-
kemalla nykyistd enemman omaehtoista kouluttautumista kursseilla tai oppilaitoksis-
sa. Nykyinen systeemi ei kannusta opiskelemaan.

myds kaikille tilapaisille tyontekijoille tarvitaan koulutusta ( lomittajat ja kausitydvoima)
useampi tietokonealan kouluttaja voisi olla hyva

Nyt koulutus oli kai samanlainen seké tietokoneisiin ja hallintoon pitemmalle perehty-
neille etté vasta aloittaville - osa toistosta oli turhauttavaa.

Uudet kayttgjat, kayttajatunnukset sulkeutuisivat, ellei ole suorittanut tietoturvaosiota,
maarattyyn pvm mennessa esim. 1kk

Pelkka verkkokoulutus on siitd ikava, etté koulutuksen kuluessa heraaviin kysymyksiin
ei saa heti vastausta. Kysymyksia ei tule esitettya sitten mitdan kautta ja joissain asi-
oissa voi jaada epatietoiseksi.

Nykyisessa kyselyssa on muutama kysymys, jossa "oikea" vastaus riippuu siitd, miten
kysymyksen tulkitsee. Kannattaisi paasta testikysymyksissa eroon tulkinnanvaraisuu-
desta. Jotain tietoturvallisuuskoulutusta voisi olla paikallaan jarjestad myos pienryh-
missa, jossa asioita voisi yhdessa tekemalla oppia.

Pelkka verkkokoulutus kun helposti jaa yhden kerran asiaksi.

Vanhemmat tyontekijat eivat useinkaan ymmarra tietotekniikasta hevon***, Koulutusta
ei ole jarjestetty tai jos jarjestetaan, siihen ei voi osallistua, kun ei saa hankkia sijaista.
Aikoinaan, kun koulutus oli viela mahdollista, koulutettiin jarjestelmia, jotka ovat pois-
tuneet kaytosta jo aikaa. Valtaosa nuoremmista osaa ja ymmartaa tietotekniikasta sen
verran, ettd nama haistap...-"koulutukset" ovat silkkaa ajanhukkaa. Vanhemmille taas
nama ovat kuoleman paikkoja, kun jo sana tietoturvallisuus on kasittamaton. Mutta
ihan kiva, etta on vara haaskata kaupungin rahoja naiden suunnitteluun ja toteuttami-
seen ja pakottaa tyontekijat tekemaan naita omalla ajalla. Onpahan "koulutettu" po-
rukkaa ja nayttaa papereissa hyvalta.

Tama oli ihan hyva juttu, mutta asioita voisi ehka kertailla...

Koulutus ei saa olla liian pitk& ja monimutkainen, on keskityttédva olennaiseen, muu-
toin ote repsahtaa ja se suoritetaan vain mahdollisimman nopeasti pois alta.
Eritasoinen koulutus eri toimenkuvan omaaville tyontekijoille (osastot)

Minusta koulutus on asianmukainen jo nyt.

nykyinen verkossa tapahtuva koulutus on hyva

Jokainen uusi tyontekija perehdyttaa asiaa.

koulutus on minusta riittavaa

Ehka koulutusmateriaali voisi tulla aikaisemmin, mikali sellaista on kirjallisena.

Oman esimiehen kohdalla ei tullut mitdén tietoa ko asiasta. Enkéa edes tieda miten
omassa tydyksikossani koulutus suoritettiin. Palautteen kasittely tydyksikon kanssa
yhdessa olisi hyva ja toivottava parannus. Olin etulydntiasemassa koska olin mukana
kaynnistysvaiheessa, mutta jos en olisi ollut niin kysely olisi tullut ns. puun takaa.
Kerran vuodessa esim. olisi ainakin muutaman kerran ja sitten tarpeen mukaan.
Esimerkit ovat hyvia.

21. Muu palaute

Té&ssa voit vapaasti kommentoida niin tietoturvakoulutusta kuin tata kyselyakin.

Vastaajien maara: 40

Itselle koulutus sindnsa ei tuonut uutta asiaa, mutta on hyva etta koulutusta jarjeste-
taan. Voisiko koulutuksen uusijoilla olla vaikeampia tehtavig, kuin ekakertalaisella? Se
voisi lisata kiinnostusta koulutukseen, kun joutuu jotain miettimaan eika vaan kertaa-
maan.

Tein ensimmaisen kerran koulutuksen ja suoritin se ja sitten suoritusmerkinta oli ka-
donnut. Jouduin tekemaéan pakosta koulutuksen uudelleen , kaipa nyt osaan ;-) Aina-
kin tulostin todistuksen nakdsalle.

Kohdassa 14. olin monessa kohdin taysin eri mieltd, koska asiat olivat jo entuudes-
taan tuttuja, joten uutta ei paljoakaan tullut.

Tietoturvakoulutus on tarpeellinen asia. Pitaisi kuitenkin muistaa, etta kaikki kayttajat
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eivat ole "nortteja” eivatka valttamatta osaa kaikkia temppuja, joten opetus pitéisi olla
sellaista, etta valilla kaytettaisiin rautalankaa... B)

Koulutuksesta on sen verran aikaa, etten kykene muistamaan materiaaliin liittyvia
yksityiskohtia kovin tarkasti. Suuri osa asiasta oli joka tapauksessa jossain méaarin tut-
tua, eikd materiaalin silmailyyn ja testin tekemiseen kulunut kovin paljon aikaa. Koulu-
tuksen suorittaminen ei juuri rasittanut, mutta ei mydsk&an tarjonnut paljoakaan uutta
tyon kannalta.

Nyt koulutus oli vahan lapihuutojuttu

Tasta kyselysta - fonttikoko hieman suuremmaksi, muuten ihan ookoo.

Selkeita!

Monivalintakysymysten vastausten jarjestys oli poikkeava, yleensé en osaa sanoa on
keskella.

kysely ihan ok, koulutus voisi olla hyva, vaikkapa halvallakin

Tietoturvasta ja eri teemoista vois laittaa tietoiskuja? Esim. Lanssiin i- tyyliin - muista-
tahan etta... ja tietoa l6ytyy linkista alla....

Koulutuksen suorittamisesta on jo sen verran aikaa, etté en oikein hyvin muistanut
sitd miten se meni. Mutta eikfhéan vastaukset suunnilleen pida paikkansa :)

Kuulee monesti sanottavan, etté pitéisi olla vain yksi salasana, jolla pdasee kaikkiin,
ohjelmiin, mihin on oikeudet. Ovien sulkemisesta ja esim. kannettavien salauksesta
kuulee vieldkin sanottavan, ettd miksi pitaa olla niin monta salasanaa, kuka naitakin
tarvitsee ja julkisia asioitahan kasittelemme??? ASENNE KOHDALLEEN KAIKILLE!
Tama kysely tuli niin pitk&n ajan kuluttua ko. koulutuksesta, etta en oikein muista mil-
lainen se rakenteeltaan oli.

Taman kyselyn olisi voinut tehda vahan aikaisemmin kun asiat oli vield tuoreena
muistissa

Pyydettiin palautetta ja sitd annettiin. Ei henkilékohtainen hydkkays, mutta alalla on
aika pirusti hommia ilman téllaisia joutavanpéaivaisyyksiakin.

Tietoturvakoulutukset ovat téarkeitd, vanhan jo tiedossakin olevan tiedon téarkeys ko-
rostuu, tietoturva-asiat eivat ole koskaan liikaa esilla.

Prosessin toteutuksesta on kulunut jo sen verran aikaa, etta sen olen jattanyt taka-
alalle. Koulutus oli ns. pakollinen ja kuuluukin olla. Koulutus (verkossa toteutettu) oli
kovin massiivinen ja vuosittain tai tiheammin raskas toteuttaa. Miten vaihtuva vaki
huomioidaan ja milla tavalla uudet tyontekijat velvoitetaan suorittamaan koulutuksen -
seuranta?

Onkohan tarpeen vaihtaa niin usein salasanoja kuin organisaatiossa nykyaan pakote-
taan ???7?

Negatiivinen suhtautumiseni asiaan johtui taysin siitd, ettd muutama paiva ennen
koulutusajan loppua tuli kasky tehdé se. Ja kun kyse oli vield vuoden kiireisimmastéa
ajasta, niin harmitus oli aika korkealla ja muutama kirosana péasi. Asiahan oli ihan
hyva ja tarpeellinen, mutta tietoa sen tekemisesta oli kylla hyvin piiloteltu jossain ES-
Sissa...

Monet pitivat kyselya hankalana ja kiusallisena ja jotkut jopa toivoivat jonkun muun
suorittavan sen puolestaan. Ilhmiset jotka kayttavat vahan tietokonetta on vaikea
omaksua edes perusasioita, kuten tallentamista ja siirtymista toiselle sivulle.
Kyselyyn vastaaminen tosi hankalaa, koska muistissa ei ole mitdan koskien kyseista
tietoturvakoulutusta. Ainoastaan hajanainen muistikuva, etté jotain taisi joskus olla.
Koulutuksen suorittamisesta on kulunut niin paljon aikaa, ettéa vaikea muistaa koulu-
tusaineiston laatua ja sujuvuutta.

Koulutuksesta on jo niin kauan, etta tuskin muistin mista oli kysymys. Siksi useimmat
vastaukset niin negatiivisia, valitettavasti.

kysely asiallinen ja selke& vastata

Tallainen kysely olisi ollut paikallaan jo aiemmin, koska koulutuksestani on yli vuosi.
Ja anteeksi vaan, mutta nyt tuli aikapula, enka ehdi vastaamaan kaikkiin! Matka
edessa!

aivan mielenkiintoinen

Tama kysely olisi pitdnyt tehda jo heti kun tayttdaika kyselyyn péattyi. Ei tahtonut
enda muistaa yksityiskohtia.

Kysely olisi pitédnyt tehd& melko nopeasti koulutuksen paattymisen jalkeen. lhan ei
tarkalleen muista miten koulutus meni mutta ymmarran tdman kyselyn ajankohdan
nyt.

Kysely oli selked ja sopivan pituinen, ei vienyt liikaa aikaa (onneksi).
Tietoturvakoulutuksesta on niin pitk&a aika tahan kyselyyn, etta siita ei muista juuri
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mitaan. Siksi on vaikea vastata kaikkiin kysymyksiin.

Koulutus hyvd, mutta minulla oli osaaminen jo ennen koulutusta

Tama kysely olisi pitédnyt toteuttaa jo 2012 vuoden alussa, koska eih&n nyt enda mei-
nannut muistaa...

Jatkuvassa tietotekniikan uudistumisessa pitéé olla valveutunut.

Koulutuksesta on jo jonkinverran aikaa, joten osa siihen liittyvasta koulutusmenetel-
masta on jo unohtunut.

hei en ole en&a tydnjohtajan asemassa joten tdma tietoturvajuttu on sikéli tarpeeton
etten tydssani tarvitse enaa tietokonetta .

salasanojen maaraa helpottaa ja vahentaa kaikesta tietoturvasta huolimatta!
Joissakin rasti ruutuun kysymyksissa oli useampia vaittamia samassa, Vaikea paattaa
kumpaan vastaa
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