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SANASTO JA KAYTETYT TERMIT

APIX

Rajapintajarjestelma, jonka kautta voidaan lahettaa uusia SEPA-

standardin verkkolaskuja.
HTTP

HTTP eli Hypertext Transfer Protocol on selaimien ja WWW-

palvelimien kayttama protokolla tiedonsiirtoon.
ISO 20022

ISO-organisaation maarittelma XML-pohjainen
sanomavalitysjarjestelma. ISO 20022 -sanomat on tarkoitettu

yritysten ja pankkien véliseen viestintaan.
MySQL

SQL-standardia noudattava suosittu SQL-tietokannan

hallintajarjestelma.
PKI

Public Key Infrastucture. Asymmetrisiin algoritmeihin perustuva
salausjarjestelma. Jarjestelma pitaa sisallaan myos julkisten

avainten jakelun ja hallinnan varmenteiden muodossa.
URI

URI eli Uniform Resource Identifier on merkkijono, jonka avulla
identifoidaan abstrakti tai fyysinen resurssi. URI:t joiden avulla tieto

paikannetaan internetista, ovat nimeltaan URL.
WSO02

PHP:lle kehitetty lisdosa, jonka komponenttien avulla voidaan

helposti kehittda laajoja Web Services -palveluita



1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Tietosuunta Oy on vuonna 1989 perustettu yritys. Yrityksen toimiala
on ohjelmistojen suunnittelu ja toteutus pk-yrityksille. Yhtién

toimipiste sijaitsee Jyvaskylassa Kyparatiella.

Tietosuunnan tuotteisiin kuuluu taloushallinnon ohjelmia, joita ovat
palkanlaskenta, kirjanpito, laskutus, vesilaskutus, sopimuslaskutus,

ostoreskontra ja jasenrekisteri.

Taloushallinnon ohjelmat ovat saatavissa myds etayhteytena
Windows Server -virtuaalipalvelimilla, jolloin asiakkaille on
tarjottavissa myos kayttdjarjestelmariippumaton vaihtoehto.
Yrityksen henkiléstomaara on talla hetkella viisi ja asiakkaita
yrityksella on yli 2000. Tietosuunta Oy:lla on myds Iso-Britanniaan
rekisterdity yhtid AC Balance Limited, joka toimii Internetissa
markkinointi- ja jakeluyhtiéna ja toimittaa Tietosuunnan
taloushallinnon ohjelmia EU-alueelle englannin-, saksan-, ranskan-,
italian-, espanjan-, ruotsin- ja suomenkielisina versioina.

(Tossavainen. 2012)

Yrityksella on myo6s vankkaa osaamista erilaisista GPS-tietoja
hyoddyntavista ohjelmista, joita ovat mm. Route-Tracker-
ajoneuvopaikannus ja ajopaivakirja, jonka avulla yritykset pystyvat
seuraamaan ajoneuvojansa ja tyontekijat helposti raportoimaan
tydajojansa. GPS-tietoja hyddyntaviin ohjelmiin kuuluu myds
Paikkari Koira GPS, jonka avulla metsastajat pystyvat seuraamaan
koiransa kulkua maastossa reaaliajassa selainyhtetta tukevalla
puhelimella maastokartat.fi palvelun kautta, jossa kaytetaan

maanmittauslaitoksen karttoja Google Maps -ymparistdssa.



1.2 Tyon taustat

Euromaksualueella ollaan siirtymassa SEPA-aikaan. SEPA-aikaan
siirtymisen jalkeen pankit eivat ota vastaan enaa muita kuin SEPA-
muotoisia XML-maksutiedostoja. Taman vuoksi Tietosuunta Oy:lla
oli tarve paivittdaa heidan uusi web-pohjainen laskutusjarjestelmansa

SEPA-yhteensopivaksi.

Tietosuunta Oy on tahan asti kayttanyt SEPA-maksujen lahetykseen
APIX-rajapintapalvelua, jonka kautta maksut on lahetetty.
Rajapintapalvelun heikkouksia ovat maksullisuus ja se, ettd maksut
kulkevat APIX-palvelun palvelimien kautta pankkiin, joten
ongelmatilanteissa yrityksella ei ole mahdollisuutta selvittaa virheen

syyta.

Yrityksen oman Web Services -pankkiyhteyden ansiosta maksujen
koko lahetysprosessi on yrityksen hallinnassa ja ongelmatilanteisiin
pystytaan reagoimaan nopeasti. Mydskaan palvelun kehitys ei ole

enaa riippuvainen ulkoisesta palveluntarjoajasta.

1.3 Tyon tavoitteet

Tyon tavoitteena oli luoda rajapinta Tietosuunta Oy:n
laskutusjarjestelman ja pankkien Web Services -palveluiden vadlille.
Tavoitteena oli, ettd laskutusjarjestelmaan ei tarvitsisi tehda suuria
muutoksia, vaan laskut voitaisiin tallentaa tietokantaan olemassa
olevaa mallia kayttéen ja toteutettu Web Services -asiakasohjelma
poimisi tiedot tietokannasta ja muodostaisi SEPA-standardin
mukaisen XML-maksusanoman ja lahettdisi sen pankkiin ja valittaisi

saadun vastauksen laskutusohjelmalle.

Toisena tavoitteena oli tiliotteiden ja muiden aineistojen haku Web
Services -asiakasohjelmalla ja naiden aineistojen tallentaminen
tietokantaan muotoon, josta laskutusjarjestelma voisi lukea tiedot ja

nayttaa ne kayttajalle.



Rajapinnan toteutuksessa piti kayttaa PHP:ta, koska Tietosuunta
Oy:n laskutusjarjestelma oli rakennettu PHP:IlIa. Tietokantana
laskutusjarjestelmassa toimii MySQL, joten sita taytyi kayttaa myos

rajapinnan tietokantayhteyksissa.

2 SEPA

2.1 Yleista

SEPA eli Single Euro Payment Area tarkoittaa yhtenaista
euromaksualuetta. SEPAN tarkoituksena on yhtenadistaa
euromaksualueella maksamisen peruspalveluiden standardit ja
kaytannot. Naihin peruspalveluihin kuuluvat mm. tilisiirrot,
maksukortit ja suoraveloitukset. SEPA yhdistda myds maksamisen

osapuolien oikeudet ja velvollisuudet. (Mitd SEPA tarkoittaa?. 2012)

Helmikuussa 2012 EU-parlamentti hyvaksyi asetuksen, joka asettaa
takarajan SEPA-palveluiden kayttdédnotolle ja vanhoista
suoraveloituksista ja kansallisista tilisiirroista luopumiselle.
Suomessa suoraveloituksesta luovutaan viimeistaan 31.1.2014 ja
taman tilalle suositellaan e-laskua ja uutta suoramaksua.
Tilisiirtojen osalta Suomi on jo siirtynyt SEPA-aikaan ja tilisiirrot
ovat SEPA-yhteensopivia. (Mita SEPA tarkoittaa?. 2012)

2.2 SEPA-maksujen standardit

Yhtendisen euromaksualueen yksi tavoitteista on standardien
yhtenadistaminen. Tama helpottaa asiakkaan toimintaa silla tavoin,
ettei enda ole valia, mita pankkia kaytetaan ja tapahtuuko maksu
maan sisalla vai toiseen SEPA-alueen maahan. SEPA-
suoraveloitusten ja SEPA-tilisiirtojen valitykseen valittiin standardi
ISO 20022 XML-pohjainen sanoma. Myos SEPA suoraveloituspalvelu
toimii XML-standardilla. (Yhtenadisen euromaksualueen toteutuminen
Suomessa. 2012)



2.3 SEPAN vaikutus pankkiyhteyksiin

Pankkien erasiirron tiedonsiirtomenetelma (FTP) ja turvamenettely
(PATU) korvataan uusilla kehittyneemmilld ja turvallisemmilla
standardeilla. Web Services tayttaa edellamainitut vaatimukset, ja
useimmat pankit tukevat jo Web Services -yhteyskaytantdpalvelua.
Palvelun kuvaukset 106ytaa Finanssialan Keskusliiton sivuilta. SEPA-
aika tarkoittaa kaytanndssa siirtymista XML-muotoiseen
maksuaineistoon. (Yhtenaisen euromaksualueen toteutuminen
Suomessa. 2012)

3 XML

3.1 Mita on XML?

XML on tekstimuotoista rakenteellista kuvauskielta, jossa tiedon
lisdksi voidaan kuvata myos tiedon merkitys. XML-kieli muistuttaa
HTML-kieltd, jota kaytetaan WWW-sivujen tekemiseen. XML-kielen
ja HTML-kielen ero on siina, etta HTML:ssa on ennalta maaratyt
elementit, joita voidaan kayttaa, kun taas XML-kielessa elementit
voidaan nimeta halutulla tavalla, joka kuvaa elementin sisdista
tietoa parhaiten. Yksinkertaistettuna voidaan siis sanoa, etta XML on
yleista tiedon kuvaamista varten, kun taas HTML on vain WWW-
sivujen sisallon kuvaamista varten. XML-kielen on kehittanyt World
Wide Web Consortium eli W3C. (Rouse. 2007; Extensible Markup
Language. 2008)

3.2 XML-tiedoston rakenne

XML-tiedostoa voisi kuvailla hierarkkisena dokumenttipuuna. Tama
dokumenttipuu sisaltaa solmukohtia, jotka ilmentavat yksittaista
elementtid dokumentissa. Solmukohtia voi olla rajattomasti
dokumentin sisalla.(2kmediat. 2012b)



Kuviossa 1 on esitetty yksinkertaisen XML-dokumentin rakenne.
Dokumentin alussa rivilla yksi on dokumentin prosessointikasky,
jossa on maaritelty dokumentin yleisid ominaisuuksia, kuten XML-
versio ja kaytetty merkistdkoodaus. Rivin kaksi elementti on
dokumentin juurielementti, eli juurielementtind on elementti nimelta
kirjahylly. Juurielementin sisalla on kaksi kirja-elementtia, jotka
ovat kirjahylly-elementin lapsielementteja. Kirjoilla on tassa
tapauksessa kolme lapsielementtia, jotka kuvaavat kirjan
ominaisuuksia. Kuviossa 1 riveilla kolme ja kahdeksan voi ndhda,
etta Kirja-elementeillad on attribuuttina id. XML-attribuuteilla voi
elementtien ohella kuvata tietoa. XML-attribuuttien heikkous on se,
etta ne eivat voi sisaltaa useita arvoja toisin kuin elementit, joille
voi lisata lapsielementteja. XML-attribuuteilla on kuitenkin hyva
kuvata tietoa, joka ei olennaisesti liity elementtiin. Kuvion 1
tapauksessa attribuutti id on ainoastaan kirjan jarjestysnumero,
joten silla ei ole samanlaista arvoa kuten nimelld, julkaisuvuodella
tai kustantajalla. Alemmasta kirja-elementista voi nahda, etta
kustantaja-elementilla ei ole arvoa. XML-elementeissa ei tarvitse
olla arvoa, vaan ne voivat olla myds tyhjia. Tyhjan elementin voi
merkitda XML-dokumentissa kuten Kustantaja-elementti on merkitty
eli ilman lopputagia ja lisadamalla kauttaviivan ensimmaisen tagin
loppuun. (Rouse. 2007; 2kmediat. 2012a; 2kmediat. 2012b;
Extensible Markup Language. 2008)

1 <£2xml version="1.0" encoding="UTF-8">

2 <Kirjahylly>

3 <Kirja id="1">

- <Nimi>XML-perusteet</Nimi>

5 <Vuosi>2003</Vuosi>

6 <Kustantaja>Otava</Kustantaja>
<Kirja>
<Kirja id="2">

<Nimi>WSDL-alkeet</Nimi>

10 <Vuosi>2013</Vuosi>
11 <Kustantaja/>
12 <Kirja>
13 </Kirjahylly>



KUVIO 1. XML-dokumentin rakenne

4 WEB SERVICES

4.1 Web Services yleisesti

Web Service on ohjelmistojarjestelma, jonka avulla keskenaan
yhteensopivat tietokoneet voivat kommunikoida tietoverkon yli.
Yksinkertaistettuna Web Service tarkoittaa WWW-pohjaisia
ohjelmointirajapintoja. Web Servicessa palvelun tarjoaja ja kayttaja
kommunikoivat keskendan erilaisten XML-pohjaisten protokollien
avulla. Protokolliin kuuluu seuraavat kolme komponenttia: Simple
Object Access Protocol eli SOAP, Web Services Description Language
eli WSDL seka Universal Description Discovery and Integration eli
UDDI. (Web Services Architecture. 2004; W3Schools)

4.2 SOAP

4.1.1 Yleista

SOAP on tiedonsiirtoprotokolla, jota kaytetaan sovellusten valiseen
yhteydenpitoon. SOAP rakentuu kolmesta eri osasta ja on
rakenteeltaan XML-kuvauskielta. SOAP on riippumaton
kuljetusprotokollasta. Useimmiten kaytdssa on HTTP, mutta myo6s
esimerkiksi SMTP ja FTP ovat mahdollisia kuljetusprotokollia SOAP-
sanomille.(Simple Object Access Protocol. 2000; Service-oriented

architecture and Web services. 27)

Yksinkertaisimmillaan SOAPia voidaan kayttaa yksisuuntaiseen
kommunikointiin, jossa asiakassovellus lahettaa SOAP-pyynnén
palvelimelle, jossa palvelin kasittelee pyynndn ja lahettdaa SOAP-
vastauksen lahetetyn tiedon perusteella. Tietosuunta Oy:lle
toteutetussa Web Services -jarjestelmassa kaytetaan yksisuuntaista
kommunikointia, jossa sovelluksesta lahetetaan pyyntdja pankin

palvelimille, joka vastaa pyyntéihin lahetetyn tiedon perusteella.
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(Simple Object Access Protocol. 2000; Service-oriented architecture

and Web services. 27)

4.1.2 SOAP-sanomien rakenne

SOAP-sanoma on XML-dokumentti, jonka pakollisia osia ovat SOAP-

kirjekuori ja SOAP-viesti. SOAP-sanoma voi sisaltéad myds SOAP-

otsikkotiedot. Otsikkotiedot ovat valinnainen osa SOAP-sanomaa,

mutta SEPA Web Services -pyynndissa otsikkotiedot ovat pakollisia.

SOAP-sanoman rakenne SEPA ja sanoman osien jarjestys pankkien

Web Services -kanavassa on kuvattu kuviossa 2. (Service-oriented

architecture and Web services. 28)

soapenvEnwelope

1
soapenvHeader

wsse:Binary

X509v3 in Base64
format

1 1 1
dsig:Signedinfo | dsig:SignatureValue | dsigKeyinfo |

=— i |
‘ |

1.* 2

dsig:Reference

RequestHeader ApplicatonRequest
(ResponseHeader) (ApplicationResponse)

/ 1
Sngnaturs
1

[Slgnedlnb] [ &gnamleValue ] ]' Keyinfo ]
r l I ] I l

EEomrryE——

X509Data

1
X509v3 in Baseb4
format

KUVIO 2. SOAP-sanoman rakenne pankkien Web Services -

kanavassa

SOAP-kirjekuori
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SOAP-kirjekuori maarittelee XML-dokumentin SOAP-viestiksi.
Kirjekuori on XML-dokumentin juurielementti, jonka sisalle

otsikkotiedot ja viesti tulevat.
SOAP-otsikkotiedot

Otsikkotiedot maarittavat, kuinka vastaanottajan tulisi sanoma
kasitella. SEPA Web Services -jarjestelmassa otsikkotiedoissa
valitetdan lahettajan digitaalinen allekirjoitus, jonka avulla
vastaanottaja pystyy tunnistamaan lahettajan ja varmistamaan

viestin oikeellisuuden.
SOAP-viesti

Viesti on SOAP-sanoman osa, joka sisaltaa varsinaisen tiedon, joka

halutaan valittaa vastaanottajalle.

4.3 REST

Web Services -palvelun voi toteuttaa myds tekniikalla nimelta REST
eli Representational State Transfer. REST-tyylisen palvelun
toteuttaminen on huomattavasti helpompaa kuin esimerkiksi SOAP-
tyylisen palvelun toteutus. Taéman vuoksi REST-palveluja suositaan
kuluttajille suunnatuissa rajapintapalveluissa. Esimerkiksi Twitter
tarjoaa mahdollisuuden kayttad Web Services -rajapintaa, joka
mahdollistaa Twitterin kdytdén omissa sovelluksissa. (Elkstein.
2008a; Elkstein. 2008b)

REST-palvelun tekee yksinkertaiseksi se, etta toisin kuin SOAP-
palveluissa, joissa muodostetaan XML-muotoinen SOAP-kirjekuori ja
lahetetaan se Web Services -palvelimelle WSDL-tiedoston
maaritysten mukaan, REST-palveluissa pyynnét ovat URI-pohjaisia.
Ndiden tekniikoiden ero selviaa kuviosta 3, jossa ylempana on
SOAP-tekniikalla muodostettu pyyntd, jolla haetaan kayttajan 12345
tiedot palvelimelta. SOAP-sanoman alla on sama pyynto toteutettu
kayttaen REST-tekniikkaa, jossa HTTP-protokollaa ja HTTP:n GET-
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komentoa kayttdaen haetaan tiedot ja haettavan tiedon tyyppi ja
tunniste on maaritelty URL-osoitteessa. Myds pyyntdjen
vastauksissa on eroja. SOAP-pyynt6 palauttaa vastauksena SOAP-
kirjekuoren, kun taas REST-pyynnén vastauksena saadaan vain
haettu data, jonka ymparilld ei ole mitaan SOAP-kirjekuoren tyylisia
kehyksia. (Elkstein. 2008a; Elkstein. 2008b)

<?xml version="1.0"2>
<3cap:Envelope
xmlns:scap="http://www.w3.0rg/2001/12/scap-envelope”
scap:encodingStyle="http://www.w3.0rg/2001/12/30ap-encoding™>
<soap:body pb="http://www.acme.com/phonebook">
<pb:GetUserDetails>
<pb:UserID>12345</pb:UserID>
</pb:GetUserDetails>
</soap:Bocdy>
</scap:Envelope>

Ihttp:ffwww.acme.com/phcnebcckaserDetailsf12345

KUVIO 3. SOAP- ja REST-tyyliset pyynnét

4.4 WSDL

Web Service Description Language eli WSDL on XML-perustainen
kieli, jonka avulla kuvataan web-teknologioihin perustuva palvelu
tietoverkossa. WSDL-kuvaus koostuu kahdesta eri osasta. Abstrakti
osa kuvaa vain palvelun rajapinnan eli toiminnot, joita palvelussa
voi suorittaa. WSDL:n konkreettinen osa kuvaa taas yhteyden
osoitteen ja protokollan, jota kaytetaan. WSDL on siis
yksinkertaistettuna Web Services palvelun tekninen kuvaus. (Web

Services Description Language. 2001)

5 WEB SERVICES -YHTEYDEN TOTEUTUS

5.1 Yleista

Jotta ohjelma pankin ja yrityksen valille voidaan luoda, taytyy

pystya hahmottamaan Web Services -yhteyden kulku pyyntéa
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lahetettdessa. Seuraavassa on kuvattu yksinkertaistetusti vaiheet,

joita tarvitaan onnistuneen pyynnon suorittamiseen.

Ensimmaiseksi luodaan ApplicationRequest XML-rakenne, jossa on
pankkiin ldhetettavan pyynndn kaikki tiedot mukaan lukien
mahdolliset maksuaineistot jos ollaan l[dhettdmadssa aineistoja
pankkiin. Valmiille XML-rakenteelle suoritetaan digitaalinen
allekirjoitus kayttden asiakkaan varmennetta ja sen yksityista
avainta, jotta kayttdjan oikeellisuus ja aineiston muuttumattomuus
lahetyksen aikana voidaan taata. Taman jalkeen ApplicationRequest
XML-rakenne base64-koodataan. (Security and Message

Specification for Financial Messages using Web Services. 2008)

Seuraavaksi luodaan SOAP-sanoma kayttaen tahan tarkoitukseen
luotua yhteysohjelmaa. SOAP-sanoman viestin ApplicationRequest-
elementtiin sijoitetaan enkoodattu ApplicationRequest. SOAP-
sanoma allekirjoitetaan myds kayttaen kayttdjan yksityista avainta.
SOAP-sanoma lahetetaan pankkiin ja odotetaan pankin vastausta.
Kun pankilta saadaan vastaus, ensimmaiseksi tarkistetaan saadun
vastauksen allekirjoitus ja sen oikeellisuus. Jos allekirjoitus on
oikea, siirretaan vastauksen tiedot sisdltava ApplicationResponse
XML-rakenne mahdolliseen jatkokasittelyyn. (Security and Message

Specification for Financial Messages using Web Services. 2008)

5.2 Tekniikoiden valinta

Alussa rajapintajarjestelma oli tarkoitus toteuttaa WSO2 Web
Services -ohjelmistokehysta kayttdaen. WSO2-moduuli taytyy
asentaa palvelimelle, ennen kuin sen komponentteja pystyy

kayttamaan sovelluksessa.

Sovelluksen kayttéonotto oli vaikeaa siina mielessa, etta se taytyi

asentaa jokaiselle palvelimelle, jossa sitd haluttiin kayttaa.

WSO02:n vahvuuksiin kuului ehdottomasti yhteysloki, josta pystyi

nakemaan lahetettyjen pyyntdjen ja pyyntdjen vastausten eri
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vaiheet ja mahdolliset virheet. XML-dokumenttien ja SOAP-
sanomien digitaalinen allekirjoitus kavi myds helposti kyseista
moduulia kayttéen. Kun yhteys oli saatu muodostettua ja virheet
koodissa korjattua, ilmeni kuitenkin ylitsepaasematén ongelma itse
moduulissa. Vastausviestien pituudesta johtuen vastausten
tarkistussumman muodostamisessa tapahtui virhe, kun koko XML-
dokumentti ei mahtunut moduulin sisdiseen muuttujaan ja
tarkistesumman vertaus viestiin epaonnistui joka kerta, kun pankin
vastaus oli riittavan pitka. Moduulin kehittdjilta ei saatu vastausta,
joten moduulin kayttd rajapintajarjestelmassa jouduttiin

hylkédadmaan kokonaan.

Nykyisessa toimivassa ratkaisussa paadyttiin kayttamaan PHP:n
SoapClient-luokkaa, josta tehtiin oma versio, joka periytyy
SoapClient-luokasta. Allekirjoitusten muodostus ohjelmoitiin itse

omaan TSSoapClient-luokkaan.

5.3 ApplicationRequest

5.3.1 Yleista

ApplicationRequest on XML-tiedosto, joka sisaltaa pankista
haettavat tai pankkiin lahetetettavat tiedot. Pakollisiin tietoihin
kuuluivat pyynnoén tyyppi, pyynnén muodostavan sovelluksen
tunniste ja aikaleima. Tiedoissa, joita taytyy lahettaa, on pienia
eroja pankkien valilla, joten tama taytyy ottaa huomioon pyyntdja
muodostettaessa. ApplicationRequest lahetetdan pankkiin SOAP-

sanoman muun sisallon mukana base64-enkoodattuna.

ApplicationRequest-tiedoston muodostamista varten tehtiin oma
PHP-luokka. Luokan sisalla XML-tiedosto rakennetaan kayttaen
PHP:n DOMDocument-luokkaa, josta ApplicationRequest -luokka
periytyy. Kuviossa 4 nakyy, mita elementteja ApplicationRequest-

tiedostoon voidaan sijoittaa. Kuviossa 4 katkoviivoin reunustetut
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kentat eivat ole pakollisia kaikissa tapahtumissa, joita pankkiin

ldhetetdan, kun taas tasaisen reunuksen omaavien kenttien taytyy
esiintya jokaisessa pyynnoéssa, mika pankkiin tehdaan. Sovelluksen
ApplicationRequest-luokassa tarkastetaan, minka tyyppinen pyynté
on kyseessa, ja taman pohjalta valitaan tiedostoon lisattavat XML-

elementit.



-------------

----------
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------------
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KUVIO 4. ApplicationRequestin rakenne

5.3.1 Pyynnon allekirjoittaminen
Jotta pankki voisi varmistua, etta sinne lahetetyt pyynnét tulevat

juuri oikealta lahettajalta, tulee pyynndsta kayda ilmi, kuka on

16
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ldhettaja. Pankki hylkaa automaattisesti kaikki pyynnét, joiden
autentikointi epaonnistuu. Kayttajan autentikointi jarjestelmassa on
toteutettu XML-allekirjoituksella, jossa ApplicationRequest-
dokumentti allekirjoitetaan tiedoilla, jotka ovat ainoastaan kayttajan
ja pankin tiedossa. Kuviossa 5 on esitetty XML-dokumentin

digitaalinen allekirjoitus.

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n—-
20010315¢#wWithComments" />
<SignatureMethod Algorithm="http://www.w3.0rq/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature”/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>09/bmBaH58Phw010iQS/ttrP/sY=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>NwNRa. ..dTtMMgvg==</SignatureValue>
<KeyInfo>
<X5089Data>
<X509Certificate>MIICITC...nIv3xpHPU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

KUVIO 5. XML-dokumentin digitaalinen allekirjoitus

ApplicationRequest allekirjoitetaan kayttaen kayttajan salaista
avainta, joka on ainoastaan kayttajan tiedossa. Pankin paassa
kayttajan tunnistus tapahtuu vertaamalla avainta pankin hallussa
olevaan kayttdjan julkiseen avaimeen. Allekirjoituksen metodi on
nimeltaan Public Key Infrastructure, eli PKI, joka tunnetaan myos

nimelld julkisen avaimen menetelma.

Julkisen avaimen menetelmadassa seka asiakas etta pankki
muodostavat oman avainparinsa, joka muodostuu julkisesta ja
salaisesta avaimesta. Salaiset avaimet tulee sadilyttada vain itsellaan,
mutta julkiset avaimet |ahetetdan toiselle osapuolelle. Toisen
osapuolen julkista avainta kaytetaan viestin salaukseen, jonka voi

purkaa ainoastaan kyseisen osapuolen salaisella avaimella.

Edelld mainitulla jarjestelmalld voidaan varmistua siita, etta tieto
tulee oikealta lahettdjalta. Tata ei pida sekoittaa XML-tiedostojen

digitaaliseen allekirjoittamiseen, jossa kaytetaan viestin salaukseen
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omaa salaista avainta ja jonka tarkoituksena on varmistaa lahetetyn

viestin eheys, eli ettei viesti ole muuttunut matkalla.

5.4 ApplicationResponse

Web Services -yhteyden tietojen vastaanottoa varten tehtiin
ApplicationResponse-luokka, joka ApplicationRequestin tavoin
periytyy DomDocument-luokasta. Luokka kasittelee vastauksen,
joka saadaan pankista, kun sinne tehdaan pyynto.
ApplicationResponse voi sisaltda XML-tagien sisalla yksinkertaisen
kuittauksen, jonka pankki on Idhettanyt tai esimerkiksi kokonaisen
maksutiedoston, jos kayttaja on sita pankilta pyytanyt.
ApplicationResponsen vastauken XML-rakenteen mahdolliset

elementit on esitetty kuviossa 6.
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> Customerld

P Timestamp

| ———»| ResponseCode

| ———»| ResponseText

——p»|  ExecutionSerial

P Encrypted

——»| EncryptionMethod

ApplicationResponse < > Compressed

[—»(CompressionMethod

[~ > AmountTotal

——»| TransactionCount

[——»| FileDescriptors

| CustomerExtension

[~ > FileType

—» UserFileTypes

R— Content

——p Signature

KUVIO 6. ApplicationResponsen rakenne

5.5 TSSoapClient

Web Services -rajapinnan pyyntdjen lahettamista varten tehtiin
SOAP-asiakasohjelma. Ohjelma vastaa kommunikoinnista
laskutusjarjestelman ja pankin Web Services -palvelinohjelman

valilld. Ohjelma toteutettiin omana luokkanaan, ja se periytyy PHP:n
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SoapClient luokasta. Luokan tehtavana on ldhettaa
laskutusjarjestelman antamat pyynnot pankkiin ja vastaanottaa

pankin lahettamat aineistot.

Luokan alustuksessa annetaan parametreina kayttajan
tunnistamisessa kaytetty varmenne eli kayttajan salainen ja julkinen
avain. Varmenteen avulla kaikki [dhetetyt SOAP-pyynndt
allekirjoitetaan. Kaikki pyynnét joudutaan allekirjoittamaan, koska
yhteys pankkiin ei sisalla minkdanlaista istuntoa, jossa autentikointi
suoritetaan vain ensimmaisella kerralla, vaan jokaista pyyntoa

varten muodostetaan uusi SOAP-yhteys.

5.6 Apuluokat

5.6.1 BankAccount

BankAccount-luokan paatehtava on kayttajan varmenteen
muodostus, tallennus ja haku. Luokka hakee alustuksessa kayttajan
nykyiset varmenteet tietokannasta ja purkaa niiden salauksen jos
kayttajalla on olemassa olevat varmenteet. Luokka pystyy myos
luomaan uuden avainparin ja muodostamaan varmennepyynndn
avainparin pohjalta. Kun varmennepyynnoélle saadaan vastaus
pankista, salataan kayttdjan salainen ja julkinen avain ja

tallennetaan ne tietokantaan.

5.6.2 BankConnection

BankConnection-luokka vastaa oikeiden WSDL-tiedostojen hausta
TSSoapClientille. Jokaisella pankilla on omat WSDL-tiedostonsa,
jotka eroavat hieman toisistaan niin abstraktin kuin konkreettisen

osion osalta.

5.7 TSWebServices

Kaikkien edellamainittujen luokkien kasittelya varten tehtiin
TSWebServices-luokka, joka on rajapintasovelluksen paaluokka.
Luokan tehtavana on yhdistda luokkien ApplicationRequest,

ApplicationResponse ja TSSoapClient toiminta. Tavoitteena oli tehda
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padluokasta mahdollisimman yksinkertainen, jotta kirjoitetun koodin
maara laskutusjarjestelmassa olisi mahdollisimman pieni

rajapintasovelluksen osalta.

TSWebServices-luokka toimii rajapintana laskutusjarjestelman ja
Web Services -yhteyden valilla. Kaikki tieto, mita halutaan lahettas,
valitetdan TSWebServices-luokan kautta, ja kaikki pankista
palautunut tieto voidaan hakea suoraan saman luokan kautta.
Kuviosta 7 nahdaan toimenpiteet, joita vaaditaan
laskutusjarjestelman puolelta, kun halutaan tehda pyynt6 pankkiin,
joka palauttaa tiedostolistauksen tietylla aikavalilla, tietysta
aineistosta ja tietylld aineiston tilakoodilla. Koska TSWebServices
kayttaa samaa tietokantaa kuin laskutusjarjestelma, alustuksessa ei
tarvitse antaa kuin tunniste, joka yhdistaa tietyn pankin ja kayttajan
ja TSWebServices hoitaa avainparien ja muiden kayttdjakohtaisten
tietojen haun. Taman jalkeen kutsutaan vain downloadFileList-
funktiota halutuilla parametreilla, ja ohjelma muodostaa
automaattisesti ApplicationRequest-tiedoston ja SOAP-sanoman ja
liittad tiedoston siihen ja tekee pyynndn pankkiin. Pankin vastaus
tallentuu muodostettuun TSWebServices-luokan olioon, jonka
jalkeen laskutusjarjestelma voi tehda halutut toimenpiteet
vastauksen perusteella.

1  <?php

2 Sws = new TSWebServices($id):
Sws->downloadFileList ($status, S$filetype, FALSE, FALSE, $start, $end):

KUVIO 7. TSWebServices-pyynnon esimerkki

5.8 Ongelmakohdat

Ongelmakohdiksi WSO2-komponentin lisaksi Web Services -
yhteyden toteutuksessa muodostuivat epaselva dokumentaatio
yhteyden palauttamista virhetilanteista, seka pienet erot XML-
dokumenttien muodostamisessa pankkien valilla. Virhetilanteissa

pankin Web Services -palvelusta palautuu virhekoodi ja lyhyt koodin
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kuvaus. Finanssialan keskusliiton ja joidenkin pankkien sivuilla on
lista virhekoodeista, mutta kuten kuviosta 8 voi nahda3, niissa ei
mainita kovinkaan kattavasti, etta missa vika mahdollisesti voisi
olla. Virhekoodeista ei aina selvia missa vika oikeasti on. Esimerkiksi
kun yhteys pankkiin oli saatu muodostettua, niin pankin Web
Services -palvelu palautti virhekoodia 18, joka viittaa sisallon
virheelliseen digitaaliseen allekirjoitukseen. Usean paivan
testauksen ja yhteyslokin tutkimisen jalkeen huomattiin, etta
base64-koodattu ApplicationRequest naytti oudolta ja tarkempi
tarkastelu paljasti, etta SOAP-asiakasohjelma suoritti base64-
koodauksen automaattisesti ApplicationRequest-tiedostolle, koska
sen tyyppi oli maaritetty niin WSDL-tiedostossa. Koska tasta
automatiikasta ei ollut tietoa, niin SOAP-asiakasohjelmalle valitettiin
valmiiksi koodattu tiedosto, joten ApplicationRequest koodattiin
kahteen kertaan. Pankin palvelimella ApplicationRequest-tiedoston
koodaus purettiin, mutta koska koodaus oli suoritettu kahdesti,
kasittelyyn siirtyi koodattu ApplicationRequest. Pankin palvelin siis
kasitteli base64-koodattua tiedostoa XML-tiedostona ja palautti

virheen koskien digitaalista allekirjoitusta.



Code | Name Remarks
00 OK,
01 Pending. not used
02 SOAP signature erfror. signature verification failed
03 SOAP signature error. certificate not valid for this id
04 SOAP signature error. certificate not valid
05 Operation unknown.
06 Operation is restricted.
07 SenderlD not found.
08 SenderlD locked.
09 Contract locked.
10 SenderlD outdated
11 Contract outdated
12 Schemavalidation failed.
13 CustomeriD not found.
14 CustomerlD locked.
15 CustomerlD outdated.
16 Product contract outdated.
17 Product contract locked.
18 Content digital signature not
valid.
19 Content certificate not valid.
20 Content type not valid.
21 Deflate error.
22 Decrypt error.
23 Content processing error.
24 Content not found.
25 Content not allowed.
26 Technical error.
27 Cannot be deleted.
28 [not used] not used

29 Invalid parameters.

30 Authentication failed

31 Duplicate message rejected.

SOAP.Body.RequestHeader.Senderld +
SOAP . Body.ReghestHeader.Requestld

32 Duplicate ApplicationRequest
rejected.

ApplicationRequest.Customerid +
ApplicationRequest. Timestamp

KUVIO 8. Web Services -kanavan virhekoodit

6 YHTEENVETO

Opinnaytety6n tavoitteena oli toteuttaa Web Services -yhteys
tietosuunnan laskutusjarjestelman ja pankkien valille. Yhteyden
liittaminen laskutusjarjestelmaan tuli olla mahdollisimman
yksinkertaista ja nopeaa. Tavoitteet saavutettiin osittain, silla

rajapinta tukee talla hetkellad tdysin vasta yhtd pankkia. Muiden
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pankkien lisdys jarjestelmaan on kuitenkin helppoa, koska ohjelman

peruslogiikkaa ei tarvitse muuttaa, vaan ainoastaan lisatd sanomien

muodostussaanndt muille pankeille.

Web Services -yhteyden toteutusta jalkikateen miettineena, voin

sanoa, etta olisin tehnyt asioita toisin. Suurin kompastuskivi
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projektissa oli WSO2-komponentin kayttéénotto. Web Services -
tekniikat olivat minulle kaytanndn toteutuksissa taysin uusi asia,
silla en tietanyt niista projektin alussa kuin perus
toimintaperiaatteet. Tahan kun lisasi vielda WSO2-komponentin ja
digitaalisten allekirjoitusten opettelun niin haasteita oli tiedossa.
Ndistd haasteista kuitenkin selvittiin ja Web Services -yhteys
allekirjoituksineen saatiin muodostettua Nordea-pankkiin
testivarmenteilla. Tarkemmassa testauksessa kuitenkin ilmeni virhe,
jota ei pystytty korjaamaan, koska se esiintyi WSO2-komponentin
sisalla. Pyynndt pankkiin menivat lapi, mutta WSO2-komponentti
hylkasi pankin vastaukset, koska se ei saanut laskettua oikeaa
tarkistetta vastauksesta vastauksen pituudesta johtuen. Taman
vuoksi WSO02 jouduttiin hylkaamaan ja itse yhteyden
muodostamiseen ja allekirjoittamiseen tehtya ohjelmaa ei pystynyt
kayttamaan, koska se oli ohjelmoitu lahes kokonaan kayttaen

WSO2-komponentin ohjelmakirjastoja.

WSO2-komponentin hylkaamisen jalkeen koko Web Services -
yhteyden toteutus jai sivuun hetkeksi, koska ilmaantui muita toita,
joilla oli korkeampi prioriteetti. Web Services -yhteyden pariin
palattiin vasta noin puoli vuotta WSO2-komponentin hylkaamisen
jalkeen. Koska edellisesta kerrasta tdman aihepiirin parissa oli
kulunut aikaa, jouduin kertaamaan ensin joitain asioita, jotka olivat
unohtuneet ajan saatossa. Naita asioita olivat muun muassa

avainparien ja sertifikaattien muodostukset PHP:ssa.

Uudessa yhteyden toteutuksessa kaytettiin yhteyden
muodostamiseen PHP:n omaa SoapClient-luokkaa. Oman
TSSoapClient-luokan tekemalld uusi Web Service -yhteys saatiin
luotua jo muutamassa paivassa sisaltdaen kaikki dokumenttien
digitaaliset allekirjoitukset ja vastausten kasittelyt.Pankkien SEPA-
dokumentaatio osoittautui mielestani myds puutteelliseksi, koska
esimerkiksi pankista palautuneiden virheilmoitusten selitykset olivat

suppeita tai niita ei ollut lainkaan.
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Vaikeuksienkin jalkeen ohjelmasta saatiin toimiva kokonaisuus.
Rajapinta toteutettiin selkedlld luokkarakenteella, joten rajapinnan
jatkokehitys on helppoa. Ohjelma on saatu jo osittain kayttédon ja
silla lahetetdaan verkkolaskuja pankkiin. Ohjelmaa kaytetaan myos
yhden Tietosuunta Oy:n Windows-ohjelman verkkolaskujen

valittajana.
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